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Internet véci - IoT (vyuZiti LPWAN v prostredi IoT)

Abstrakt

Tato diplomov4 prace se vénuje internetu véci. Na uvod v teoretické ¢asti definuje, co to
je internet véci, struény popis toho jaké technologie se vyuzivaji a ukazuje oblasti vyuziti
internetu véci. Seznamuje se stru¢nou historii, zdkladnimi pojmy a jaké se vyuZivaji
komunikacni technologie. Dulezité téma, kterého se dotykd i tato price je bezpecnost.
V praktické ¢asti se prace zamctuje na tvorbu zafizeni, které spadd do kategorie internetu véci.
Hlavni ¢asti praktické ¢4sti je ale navrh chytré domdacnosti, za piedpokladu vyuZiti nejcastéjSich
komponent, které se vyuZzivaji pro tvorbu chytrych domécnosti. Je navrZena sit’, kterd bude
spolupracovat, komunikovat ke zlepSeni komfortu uZivatelii. Celd studie je postavena na plné
automatizaci chytré domdcnosti. Timto muzZe internet véci ovlivnit Zivoty vSech lidi. Zaroven
je predstavena budoucnost internetu véci, jaké jsou jeho moznosti do budoucna. Timto miize

internet véci ovlivnit Zivoty vSech lidi.

Klicova slova: Internet véci, LPWAN, Wi-Fi, chytra domacnost, zabezpeceni, chytré mésto



Internet of Things - IoT (LPWAN utilitisation in IoT

environment)

Abstract

This diploma thesis deals with the Internet of Things. The introduction to the theoretical part
defines what the Internet of Things is, a brief description of what technology is being used, and
shows the areas of the Internet of Things. It deals with a brief history, basic concepts and the
use of communication technologies. An important topic that concerns this work is security.
In the practical part, the thesis focuses on the creation of devices that fall into the category
of Internet of Things. The main part of the practical part is the design of a smart home, assuming
the most common components used for creating smart homes. A network is designed to work
together to communicate to improve user experience. The whole study is based on full
automation of a smart home. This way, the Internet of Things can affect the lives of all people.
At the same time, the future of the Internet of Things is presented, what are its options

for the future. This way, the Internet of Things can affect the lives of all people.

Keywords: Internet of Things, Wi-Fi, LPW AN, smarthome, security, smartcity
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1 Uvod

Iternet véci je fenomén posledni doby. Tento pojem se objevuje v posledni dobé velmi ¢asto
v oblasti informacnich technologii. Tato mySlenka neni sice nova, ale aZ nyni se v ném d¢je
velky prilom. VétSinou se internet véci osznacuje IoT z anglického spojeni Internet of Things.
Podle toho co prorokuji odbornici by se mél internet véci rozvijet. Urcité se v ném skryva velky
potencial, ktery si ani neumime v tuchle chvili pfedstavit. Zakladem je pfipojovéni zafizeni

k internetu.

Rozhodl jsem se tomuto tdmatu veénovat, protoZe se jednd do budoucna o zajimavy
technologicky pokrok. Cilem je predstavit internet véci a jeho soufasné moznosti. Soucasné

chci ukdzat jeho budoucnost, kam by se mohl ubirat.

V praktické ¢4sti se budu zabivat inernetem véci v praktickém vyuZiti. Vytvoiim zafizeni, které
spadd do této kategori a navrhnu k tomu chytrou domécnost, kterou budu demonstrovat

na modelovém domé&. Podivdm se na tento problém spiSe z pohledu uZivatelského.



2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem price je predstavit internet véci, jeho soucasné moZznosti a ocekdvany vyvoj.
Prakticka Cast je zaméfena na konkrétni oblast vyuZiti internetu véci pro bézné uzivatele
— prostiedi chytré domdacnosti. Na tomto zdklad¢ je vytvorend chytra domécnost, do které
se zapoji noveé vytvorené zafizeni. V prvni Cdsti prace je priblizeno, co internet véci je,
jeho stru¢nd historie, jak je moZné propojit zafizeni a kde se s nim miZzeme setkat v
redlném Zivoté.

Diléi cile:

- Definice internetu véci a jeho zdkladni charakteristika

- Analyza modelové domdcnosti s ohledem na zavedeni IoT
- Vybér prvkil do chytré domdacnosti a ndvrh variant feSeni

- Volba findlniho feSeni za pomoci finan¢ni analyzy

- Zavéry a doporuceni
Metodika

Metodika teoretické c¢asti diplomové prace, je zaloZena na analyze a zkoumani
bibliografickych a elektronickych zdroji. V teoretické ¢asti bude uvedena definice
internetu véci a jeho zdkladni charakteristika. Hlavni diiraz bude kladen na tyto dulezité
kapitoly — aplikace, sluzby, moznosti pfenosu informaci, technologie pfenosu, oblasti
internetu véci, zabezpeceni zafizeni spadajicich do internetu véci.

Prakticka ¢4st této prace se zabyva analyzou modelové chytré doméacnosti. Pro vybér
novych prvkl je vyuzita vicekriteridlni analyza. Vybrané prvky budou zatazeny
do struktury chytré domadcnosti. SouCasné¢ bude vytvoreno zafizeni, které spada
do kategorie internetu véci. Déle bude provedena financni analyza, zda se vyplati vyuzit
navrzenou chytrou domécnost.

Na zédklad¢ vysledki vlastni prace budou stanovena doporuceni a formulovan zavér této

diplomové prace.



3 Teoreticka vychodiska

Internet véci je v posledni dob& chdpdn jako velky fenomén. I kdyZ je teprve v zacatcich,
ocekdva se jeho velkd expanze. V budoucnosti se bude kazdy ¢lovék s internetem véci denné
potkdvat ve svém Zivoté. V prostiedi internetu véci se potkdvaji fyzické a virtudlni objekty,
které si vyménuji data za pomoci internetu. Toto spojeni pfindsi dpln€¢ nové moznosti. Diky
pfipojeni k internetu a sbéru dat se mohou tyto zafizeni rozhodovat autonomné. Hlavni

<13

mysSlenkou je vytvofit ,,chytré* véci vSude okolo nés.
3.1 Zakladni pojmy

Jedna vyzkumna spolecnost Gartner definovala Internet véci (IoT), jako ,,sit’ fyzickych objekti,
kterd obsahuje vestavéné technologie, technologie pro komunikaci a vihimani nebo jejich vnitini

stavy ¢i vnéjsi prostiedi.” [1]

Jednou z dalSich moznosti vysvétleni dané problematiky je definice od spole¢nosti Accenture
a Bankinter Foundation of Innovation. V publikaci od téchto spole¢nosti s ndizvem The Internet
of Things: In a Connected World of Smart Objects je uvedeno:

,Internet véci se skladd z véci pfipojenych k internetu kdykoliv a kdekoliv. V technickém
smyslu internet véci zaclenuje senzory a zafizeni do béznych objektl, které jsou pfipojeny

k internetu pfes pevné nebo bezdratové sité. [2]

Najit jednu jedinou definici internetu véci je velmi obtiZné, né-li skoro nemozné. Kazda
spolecnost si definuje internet véci po svém, odliSné nezZ ostatni spole¢nosti. Podstata definic je

ale v jadru vécf s tejna.

Konceptudlné je internet véci postaven na tom, Ze lze piipoj jakoukoliv véc' za pomoci
pfenosové sit€ k internetu. Diky komunikaci po internetu mohou mezi sebou komunikovat véci
mezi sebou, ale i s uZivateli. Tato problematika bude dale feSena v nasledujicich kapitolach.
V jedné z nésledujicich kapitol bude i uvedeno, jaké zatizeni Ize povaZovat za zafizeni spadajici

do internetu véci. Internet véci se v posledni dobé rozSifuje neobvyklou rychlosti, proto

P'veci se mysli neZivy objekt, fyzicky, nebo virtudlni.



pfibyvaji dalSi zatizeni, které se mohou pfipojit a spadaji tak do internetu véci. Zakladnim
stavebnim kamenem internetu véci nejsou samotnd zafizeni, ale data, kterd tyto zafizeni

produkuji. [3]
3.2 Historie

Historie internetu véci se datuje az do 19. stoleti. V roce 1832, kdy byl vynalezen prvni
elektromagneticky telegraf Baronem Shillingem von Canstatt. Nésledné byl vyvinut
elektromagneticky telegraf, ktery dokdzal komunikovat azZ na vzdélenost 1200 metrd. Tento

telegraf byl vynalezen dvojici Carl Friedrich Gaus a Wilhelm Weber.

Za necelé stoleti se zacal o pripojovani predmétii zajimat Nicola Tesla. Ten v roce 1926 tekl:
,,KdyZ bude bezdratovost perfektné aplikovéna, cely svét se stane jednim

obrovskym mozkem, vSechny véci se stanou soucasti jednoho redlného a rytmického celku.
Budeme schopni spolu komunikovat kdykoliv, bez ohledu na vzdilenost. Nejen to, ale
prostifednictvim televize a telefonovani se budeme vidét a slySet tak dokonale, jako bychom
stali tvafi v tvar, navzdory vzdalenosti tisicti mil, a néstroje, jejichZ prostfednictvim bychom
toho byli schopni, se budou podobat dne$nim telefoniim. Clovék bude moci nosit takovy piistroj

ve své kapse.“[4]

Poprvé byl pojem internet véci pouzit v roce 1990 Kevinem Asthonem v prezentaci s ndzvem

,» The internet of things.* A proto je to ptelomovy rok pro toto odvétvi. [5]

Jako takovy vznik internetu véci se datuje mezi roky 2008 a 2009, kdy bylo podle spole¢nosti
Cisco ptekroceno pocet ptipojenych zatizeni k internetu k poctu celkové populace na zemi.
V roce 2015 bylo vypocteno, Ze na kazdého jednoho Clovéka vychdzi 3,47 kust zafizeni.
Predpoklad na rok 2020 je 6,58 kusti zafizeni na jednoho ¢lovéka. V celkovém méfitku je to

odhadem 50 miliard kusu zafizeni.

Okolo roku 2014 se o internet véci zacalo zajimat mnohem vice lidi, a to vSe diky mediim, ktera
zacala §ifit povédomi o internetu véci. V roce 2015 se k internetu pfipojilo 4,9 miliard kusii
zafizeni. Pro rok 2020 predpokldadd firma Gartner, Inc. 20,8 miliard kust zafizeni. Tato

predpovéd’ je stiidméjsi, nez predchozi od spolecnosti Cisco. [7]
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Obrazek 1 - internet véci od roku 2003 - 2020 pievzato z[7]

Dalsi ptredpoveéd’ je od spolecnosti ABI Research, kterd predpokladd, ze v roce 2020 bude
ptipojeno k internetu 40,9 miliard kust zafizeni. Neni jednoduché najit spolehlivou predpoveéd’.
Je jasné, Ze kazda spolecnost pocitd s jinymi zafizenimi. Jsou to nejasnosti, ke kterym dochazi
hlavné proto, Ze neni jasn¢ definovano, co je internet véci a co neni. Co vSechno do internetu
veci spadd. V tomto ohledu je spole¢nosti Gartner nejkontroverznéjsi, protoZe podle nich mezi
zafizeni internetu véci nepatii chytré telefony, tablety, pocitace. Toto vSe se d4 vycist na jejich

webovych strankach. [6]

Samoziejmé jsou to pouze odhady, které se nemusi naplnit, neni vSak vylouceno, Ze i tyto
odhady budou mensi, nez bude skute¢nost. VSe ukdZe Cas, jak to dopadne. Je nespornym
faktem, Ze oblast internetu véci bude i naddle expandovat. Kdo vi, co nastane dal? Hlavni
vyhodou pro¢ se dostava tak do popiedi je fakt, Ze mnoha lidem dokaZe zjednodusit Zivot. Ted’

je uz jen na uzivatelich, jak tuto moznost vyuziji.

3.3 Technologie

Zaprvé je potieba fici, jak internet v&ci funguje. Princip fungovani internetu véci je zndzornén
na nasledujicim obrazku. Veskera zatfizeni jsou-li pfipojena do internetu véci, maji nejcastéji

zabudovany bezdratovy vysilac, ptes ktery komunikuji bud’ s routrem, nebo branou ptipojenou



k internetu s vyuZzitim ptrenosovych siti. Druhy pfenosovych siti budou feSeny v nasledujicich

kapitolach. Zatizeni se spojuji pres internet s cloudovym serverem.

Na serveru bézi jadro aplikace, kterd sbirda data z pfipojenych zafizeni, nasledné je analyzuje
a uklada. Nasledné vyhodnoti vysledky a rozhodne se inicializovat naleZitou akci. Server dale
komunikuje s uzivatelem prostiednictvim aplikace, kterd umoziuje uZivateli komunikovat
a ovladat pfislusné zatizeni. V posledni dob¢ se délaji tyto aplikace na chytré telefony, které
ma Cloveék neustdle k dispozici. Proto se z mobilnich zafizeni stdvaji ovladace na cokoli.
Samoziejmé 1ze vyuZit ke komunikaci jak pocitac, tablet, tak i chytry mobilni telefon, ktery ma

témet kazdy clovek. [8]

Device or “thing”
(thermostat)

Wi-Fi, Bluetooth,
ZigBee, elc.

Cloud-based

server

Router or
gateway

Loptop Smartphone

Applications interface

Obrazek 2 - Schéma komunikace prevzato z [8]

Jakmile uZivatelé komunikuji za pomoci zatfizeni spadajicich do internetu véci, tak se vytvareji
tzv. Big data, vznikd velké mnoZstvi zdznamt. Big data jsou zdkladnim kamenem internetu

veci. Big data dokdzou vyhodnotit obrovské mnoZzstvi dat, které by lidé nedokdzali zpracovat.

Technologii, které jsou pouzivany internetem véci, je spousty. Zde je zminéno z mého pohledu

vvvvvv

identifikace a komunikace, ale nebude opomenuta ani bezpec¢nost.



3.3.1 Identifika¢ni technologie

Pokud chce zatizeni komunikovat ptes internet, je potifeba aby se n¢jak identifikovalo, tento
identifikdtor musi byt jedinecny, bez n¢j neni mozné komunikovat. Prvni ideou, se kterou se
piislo, bylo, Ze se bude vyuZivat ke komunikaci v internetu véci RFID? kéd. To byl jen predvoj

k tomu, aby se zacal d€lat zafizeni s vlastni IP adresou.

Proto kazdému zatfizeni byla piidélena IP adresa. Nejprve se zacala vyuZzivat IPv4 adresace,
kterd m4d sice omezeny, ale i tak velky adresni prostor. V piesnych ¢&islech to je 232, tedy
cca 4 miliardy IP adres. Bohuzel diky plytvani s IPv4 adresnim prostorem a rostoucimi naroky

na zafizeni, které potiebuji vlastni IP adresu, byl jiZ vy€erpan cely adresni prostor.

Proto se zaCalo hledat nové feSeni, jakou adresaci pouzit. Poté byla vyvinuta IPv6 adresace,
kterd ma své vyhody v obrovském adresnim prostoru. V ¢&islech to je 2'26. BohuZel i s timto
adresnim prostorem se za¢ind hned od zacdtku plytvat. Jakmile si uZivatel zakoupil vefejnou
IPv6 adresu, dostal k tomu dalSich 100 000 adres. Pokud by se vyplnila ¢isla analytikt, i téch
nejméné odvaznych, tak by IPv4 adresace nestacila poctu piipojenych zatizeni. Proto je IPv6
budoucnosti pro internet véci. Kapacita je tak velikd, Ze kazdé zatizeni mize mit svoji unikatni
adresu. Jedinou nevyhodou IPv6 z hlediska administratora sité je zapamatovat si IPv6 adresu.
Oproti IPv4 adrese, kterd se zapamatovala snadno, ma IPv6 sloZitou strukturu na zapamatovani.
Jednd se o osm skupin Ctyf ¢isel v hexadecimdlni soustave, které se ne uplné vzdy lehce

pamatuji. Oproti tomu IPv4 méla ctyfi skupiny cisel v desitkové soustavé v rozsahu

od 0 do 255.

3.3.2 Pripojeni zarizeni

Hlavni mysSlenkou internetu véci je propojovani zafizeni do jednoho celku. Spolecnou
komunikaci vytvéii celkovy funkéni mechanismus, az se z nich dokdze stat autonomni systém,
ktery nepotiebuje zdsah uZivatele. Komunikace je zdklad vSeho a proto se vyuZziva pres internet,
vlastni sit’, nebo napiimo mezi zafizenimi, s vlastnim komunikacnim protokolem. Internet véci

a jeho komunikace se 1isi od béZné komunikace M2M, neboli machine to machine. V M2M

2 RFID je technologie slouZici k identifikaci, snadné komunikaci na krat${ vzdalenost.



spolu komunikuji strojové, naprogramované a hlavné jednordzové. Zatimco v internetu véci je

tato komunikace neusporddand a neustalé.

Machine-to-Machine (M2M) and
Internet of Things (loT)

ol

={—
-

M2mM 10T

Obrazek 3 M2M vs IoT prevzato z [12]

Existuje n¢kolik druhti pfipojeni internetu véci, prvnim a asi tim zdkladnim je pomoci sitového
kabelu. Jednad se o spolehlivou pienosovou metodu, kde nevznika zadné ruseni signdlu okolnim
svétem. VétSina zafizeni ale vyuziva bezdratovou podobu komunikace, kdy odpada vymysleni
trasy pro kabelovy pfenos. Jednim z nejvyuZivanéjSich bezdriatovych protokolii je Wi-Fi
a Bluetooth. Tyto protokoly znd v dneSni dobé& skoro kazdy. Internet véci ale vyuziva dalsi
protokoly, které uz nejsou pro bézné uzivatele tak znamé. Jsou to napiiklad Zigbee, Z-Wave,
které se vyznacuji predevSim smiSenou topologii sité¢ tzv. mesh network. Tento typ sité se
vyznacuje hlavné tim, Ze kazdé zatizeni je pfipojené ke kazdému zatizeni v siti, a soucasné jsou
tyto zafizeni pfipojeny i k pfenosové brang€. Zndzornéno to bude na dalsi obrazku. Protistranou
k této topologii je hvézdicova topologie, kdy se veskera komunikace pfendsi pies pienosovou
branu. Piikladem hvézdicové topologie je Wi-Fi. Hlavni nevyhoda hvézdicové topologie je
vtom, Ze pokud selZe prenosovd brana, tak spolu pfestanou veSkera pfipojend zatfizeni

komunikovat. SmiSena topologie je tedy pro internet véci Upln€ idedlnim feSenim, protoze

pokud selZe pfenosovéa brana, tak zatizeni spolu budou nadédle komunikovat. [11]
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Obrazek 4 - rozdil mezi mesh a star topologii [13]

Neni tomu tak dlouho, co byl pfedstaven novy protokol jmenujici se Thread, mé€lo by se jednat
o dal$i evolucni stadium protokolu Zigbee, ¢as vSak ukédze, jak tomu bude.
V priStich podkapitolach budou pifedstaveny jednotlivé komunikacni protokoly, které se

momentaln¢ vyuzivaji.
3.3.2.1 Wi-Fi

Zde se jednd o jeden z nejrozsifenéjSich komunikacnich protokolll, ktery se momentalné
u internetu véci vyuziva. V této dobé se u Wi-Fi vyuZzivaji dvé frekven¢ni pasma a to 2,4 GHz
a 5 GHz. Prvni generace Wi-fi vznikla uz v roce 1997, kdy se jednalo o standard IEEE 802.11
s pfenosovou rychlosti do 2Mb/s. Nésledujici generace na sebe nenechala dlouho ¢ekat a ptisla
v roce 1999. Jednalo se o standard IEEE 802.11b s rychlosti do 11Mb/s, coz bylo vyrazné lepsi.
Na dalsi generaci se Cekalo 3 roky. Nasledujici generace, z roku 2002, m¢la standard IEEE
802.11g s propustnosti 54 Mb/s. Tento standard je k vidéni v zafizeni do dnes. Ctvrtd generace
ptiSla v roce 2007 se standardem IEEE 802.11n. Vyhlidky pro tuto generaci byli vysoké,
bohuZel teorie se nepotkala s praxi. Teoreticky bylo slibeno 600Mb/s, ale v praxi je ptenosova
rychlost 150 Mb/s. V roce 2012 pfisel dalsi standard IEEE 802.11ac. Pfenosova rychlost bude
odvozena podle poc¢tu antén. Pokud bude jedna anténa tak je pfenosova rychlost 433Mb/s

s Sitkou pasma 80 MHz. Maximaélni pfenosova rychlost je 3,47 Gb/s, pfi pouziti osmi antén.
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1. generace
= IEEE 80211
= rychlost dat: 2 Mb/s
= pouZiti: internet
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2.generace
= [EEE 802.11b
= rychlost dat: 11 Mb/s
* pouziti: e-mail

Posledni péitd generace funguje vyhradné¢ v SGHz pdsmu. Je vSak zaruCend zpétnd
kompatibilita, ale neptjde o standard IEEE 802.11ac, ale o né&jaky z piedchozich standardl

a vSe bézi i na 2,4GHz, avSak preferovana frekvence je SGHz. [16]
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4.generace
= |[EEE 802.11n
= rychlost dat: az 600 Mb/s, nejcastéji ale 150 Mb/s
* zlepSeneé pokryti diky pouziti technologie MIMO

* pouzZiti: streaming videa se stfedné vysokym rozliSenim

Obrazek 5 - Historie Wifi prevzato z [16]

Na veletrhu Consumer Electronics Show, neboli CES, byl na za¢atku roku 2018 ozndmen novy
standard IEEE 802.11ax. Tento novy standart navazuje na piedchozi standard a zrychluje ho az
0 40 procent. Coz je tedy zrychleni ze 433 Mb/s na 600 Mb/s. Cely princip tohoto standardu je
v tom, Ze dokdZe 4 krét zrychlit komunikaci mezi stejné vybavenymi zatizenimi, dokdze 1épe
pracovat s daty. Konkrétné¢ umoziuje lepsi komunikaci v prostoru se zahlcenym signdlem
na jak na frekvencich 2,4 GHz, tak i v pasmu 5 GHz. Dokaze zjistit ruseni a voli dynamicky
po jakém pasmu bude vysilat, tak aby se jednotlivé zatizeni nerusili. Kazdé zatizeni tak dostane
své data, tak jak m4. Nemusi se prekiikovat. Nespornou vyhodou je i energetickd niroc¢nost.
Diky vySe uvedenému se sniZi spotfeba energie a tim se Setii baterie zatizeni, jako jsou mobilni

telefony, notebooky. Tuto novou technologii predstavila spolecnost Intel. Prvni zafizeni s touto

novou technologii se maji objevit na zacatku roku 2019. [17]

3.3.2.2 Bluetooth

Jedna se o dalsi hojn€ vyuzivanou komunikacni technologii. Nenf sice tak vykonna jako Wi-Fi,
ani nema takovy dosah, ale je vyuzivand ke komunikaci mezi dvéma zafizenimi. Jako kazda
komunikacni technologie se i bluetooth vyviji. Momentéln¢ je nejnovéjsi verzi bluetooth 5.0.
Oproti predchozi verzi 4.2 ma bluetooth 5.0 vyrazné lepsi vlastnosti. NaStésti je Bluetooth 5.0
zpétné kompatibilni a nebude tak probléme s jeho implementaci. Nespornou vyhodou
pro internet véci bude i to Ze byl vyvijen pro toto odvétvi. Dokdze v sob¢ skloubit komunikaci
na velkou vzdalenost, nizkou energetickou ndro¢nost a vysokou pfenosovou rychlost. Jedna se

1 0 lépe zabezpecenou komunikaci nez u pfedchozich verzi. Obrovskou vyhodou je i to Ze ma



plnou podporu pro internet véci a prvni zafizeni s Bluetooth 5.0 se zacnou objevovat v roce

2017. Standardem se tato verze stalo jiZ 16. ¢ervna 2016. [14,15]

3.3.2.3 Zigbee

Komunikac¢ni rozhrani Zigbee je zndmo od roku 2004. Spravu nad timto rozhranim ma Zigbee
Alliance. Toto komunikacni rozhrani bylo vytvoieno na zédklad¢ nevhodného vyuZziti Bluetooth
ve spojeni s primyslovymi aplikacemi. Velice jednoduchy komunikaéni standard na bazi
bezdratového spojeni, které bézi v 2,4GHz frekvencnim pasmu. Vzdélenost komunikace jsou
stovky metrti. Nespornou vyhodou jsou nizké naroky na hardware a spotfebu energie. Diky této
vyhod¢ se vyuzivd na automatizaci budov, primyslovou automatizaci, zdravotnictvi, ¢i
ve spotfebni elektronice. NiZ§i spotieba si vybrala svou dan, a to v pfenosové rychlosti.

Prenosova rychlost se pohybuje mezi 20 a 250 kilobity za sekundu. M4 vSak velkou odolnost
vuci ruSeni. V prumyslu nahrazuje RS232 nebo RS-485.

Pomoci OSI modelu 1ze popsat komunikacni standard. Rozd€len je do tii zdkladnich bloki.
IEEE 802.14.52 popisuje fyzickou a linkovou vrstvu. Dal$i vyssi vrstvy, sitovou a transportni,
definuje Zigbee Alliance. Posledni aplikacni vrstvu definuje zdkaznik pomoci zdkaznické

aplikace. [19]

Aplikace Zakaznik
API ]
Bezpecnost
32-/64-/128-bit encryption | ZigBee
ey AR Alliance
Sitova vrstva
Star / Mesh / Cluster-Tree l
MAC vrstva I
IEEE
Fyzicka vrstva | 802154
868MHz/915MHz/2.4GHz l

Obrazek 6 - ISO model Zigbee [19]



Pro identifikaci se vyuziva bindrni adresovaci kody, tyto kédy maji dvé délky, a to bud’ dlouhé,
které maji 64 bitli, nebo ty zkracené, které maji 16 bitli. Kazda sestava je jasné identifikovand
pomoci PAN ID. Jedna se o 16 bitovy identifikdtor, ktery pomahd rozliSit piekryvajici se

sité.[19]

Existuji tfi hardwarové zatizeni. Prvni z nich je ZigBee Coordinator, druhé je ZigBee router
a poslednim typem zafizeni je ZigBee End Device.

ZigBee Coordinator (ZC) — Jedna se o nejschopnéjsi zafizeni. Toto zafizeni tvoii kofen stromu
sit¢ a diky nému Ize propojit ostatni sité. Toto zafizeni se da pfirovnat mostu spojuje ostatni
sité. Shromazd’uje informace o siti, zajiStuje zabezpeceni a uchovava zabezpecovaci klice.
ZigBee Router (ZR) — Funguje jako smérovac v siti, preposild data v rdmci sité.

ZigBee End Device (ZED) — Obsahuje pouze funkcionalitu, aby dokédzali komunikovat s ZC
a RZ. Jedna se o koncové zatizeni, které m4 nizkou spotiebu 1 nizky vykon. VEtSinu Casu jsou
tyto zafizeni v isporném reZimu, diky cemuz se prodluzZuje vydrZ baterie. Vyrobni ndklady jsou

oproti pfedchozim dvou typtim hardwaru nizsi. [21]

3.3.2.4 Z-Wave

Z-Wave je komunikacni technologie, ktera pracuje na bezdratovém principu s nizkou spotfebou
energie. Vycniva nékolika trovnémi zabezpeceni a vysokou odolnosti proti ruseni. Pracovni
frekvence je 900 MHz, diky tomuto se vyhne pieplnénému frekvenénimu pdsmu 2,4 GHz, kde
pracuji jiné bezdratové technologie a je jiZ velice zaplnéné. Z-Wave je navrZen pro komunikaci
v domé. Vyuzivd se ke komunikaci ddlkovych ovlddani, koutfové hlasice, vSelijakd cidla
a podobné zafizeni, které se vdomé nachdzi. Pfenosova rychlost neni nijak zavratnd, ale je
dostacujici. Maximdlni rychlost pfenosu je az 100 kilobitli za sekundu. Lze vyuzit vysoké
Sifrovéni, IPv6 adresaci a vicekandlovy provoz. Hlavni vyhoda je vyuZiti mesh siti, coz
znamend ze kazdé zatizeni mize, a je schopné, ptijimat a vysilat fidici pfikazy. Kazda sit' ma

svoje 32 bitové ID a kazdé zatizeni ma své vlastni 8 bitové ID. [20]



Obrazek 7 - Z-Wave [20]

3.3.2.5 WiGig

Neboli Wireless Gigabit Alliance, jedna se o obchodni sdruZeni, které vyviji a podporuje piijeti
multi-gigabitové bezdratové komunikacni technologie. Operuje nad nelicencovany

frekvencnim pasmem 60 GHz. Vyuziva se zde norma IEEE 802.11ad.

Tato specifikace umoznuje multi-gigabitovou rychlost, bez pouZiti spojeni pomoci metalickych
siti. Povoluje bezdratova data, grafické a zvukové aplikace, které dopliiuji pfedchozi bezdratové
LAN sité. WiGig operuje ve tfech frekven¢nich pasmech. Prvni dvé z téchto pdsem jsou jiz
znamé, a hojn¢ vyuzivané. Jednd se o pdsma 2,4 GHz a 5 GHz Rychlost pfenosu dosahuje az 7
Gigabiti za sekundu, jednd se o pfiblizn¢ stejnou rychlost jako osm antén IEEE 802.11ac.
Oproti 802.11n je az 50 krat rychlejsi, avSak pfi zachovani zpétné kompatibility s WiFi. Signal
o frekvenci 60 GHz vétSinou neprojde sténami, ale zase to se mize Sifit odrazem od stén,
podlah, stropii a objekttl, které tvaruji paprsky do WiGig systému. Pfi pfenosu mimo mistnost
se vyuZzije niz$i frekvence, automaticky se piepne na nizsi vysilaci frekvence, které jiz projdou
zdmi. Nespornou vyhodou je to, Ze v pdsmu 60 GHz neni tolik ruSeni a pfi vyuZiti tohoto

frekvencniho pdsma ubyde i v ostatnich dvou frekven¢nich pasmech rusivych signala. [22]

3.3.2.6 Sigfox

Jedna se o bezdratovou komunikacni sit’ s dlouhym dosahem. Dosah této technologie je nékolik

kilometri a vyuzivda se k obCasné komunikaci s malym mnozstvim informaci, vétSinou



z méficich cidel a senzorii. Obecné patii do kategorie LPWAN siti. Typickou oblasti,
kde s v Evropé Sigfox vyuZiva jsou odeCty vody, elektfiny, plynu, parkovaci senzory, Industry
4.0, SmartCity, zabezpecovaci zafizeni, péce o seniory, logistika, méfeni srdzek a pratokl
na zdplavovych tocich, a mnoho dalStho. Pomoci Sigfox sit¢ mohou byt zafizeni pfipojeny
nezdvisle na elektfiné a vydrzet desitky let na baterii. Ziroveil zaruc¢i vysokou tdroven
bezpec¢nosti a spolehlivosti. Pro tuto technologii mluvi i cena modulli. Zakladni modem
i komunikace se pohybuje v iddech desetikorun a diky tomu neni problém s masovym
roz§ifenim a nasazeni mnoha zafizeni. Dal§i nespornou vyhodou je i jednoduché
programdtorské rozhrani, které umoziiuje postavit aplikace nad daty. Zaroven neni problém
s integraci do jiZ vzniklych informacnich systému. Jednd se zde o fady hodin, maximdln¢ dni.

[23]

SIGFOX Based Connected Hydrants

(@)

Backhaul
(Ethernet, 3G)

0
i
v

SIGFOX

»

Y

SIGFOX Copernic Mgmt
Base Station 5ystem

Obrazek 8 - Vyuziti sité Sigfox [23]

Celoplo3n4 sit’ pro Sigfox je vybodovéana ve Francii, Spanélsku, Velké Britanii. Napiiklad
ve Francii se nachdzi vice nez 1000 zdkladovych stanic. Pro piiklad je vidét na obrazku vySe,
jak se vyuZzivaji pozarni hydranty. Tyto poZarni hydranty v sobé maji zabudovanou podporu

technologii Sigfox a kazdy den tak hlési tlak vody, ktery nesmi klesnout pod urcitou hranici.



Diky lithiové baterii by méli vydrzet, az 10 let v provozu. Dal§im piikladem jsou chytrad
parkovaci mista, kterd dokdzi urcit, zda je Ci neni obsazeno. Respektive hldsi zménu stavu.
Vyuziti této technologie je mnoho, piikladi by bylo nescetné. Velkou oblasti vyuZiti je
odesilani vSemoZnych telemetrickych dat, jako jsou odecty vodomérii, plynomérti a podobnych
méfidel, kterd jednou za cas odeSlou informaci o svém aktudlnim stavu. VyuZiti je
1 v zemédé@lstvi, kde vS§emoZné senzory hlési teplotu, vlhkost, droven vody v nadrZich, studnich,

>y

popiipad¢ dokdZzi i nahlasit prekroCeni limith. Tyto senzory se daji vyuZzit v pocasi, méteni
ovzdusi, stavitelstvi, kde méfi pevnost, tlak na urcité konstrukeni prvky, zatiZeni silnice.

Zakladové stanice se instaluji vétSinou na jiZ postavené vysilace mobilnich operdtord, aby se
usetiili naklady na vystavbu infrastruktury, ale 1 na provoz. Sigfox pracuje v bezlicen¢nim ISM
pasmu 868 MHz, ve Spojenych stitech americkych se vyuZziva téZ bezlicen¢ni pasmo, ale
o vys§i frekvenci, a to 906 MHz. V tomto bezlicencnim pdsmu se jiZ dnes vyuZzivaji doméci
meteostanice, ovladani gardzovych vrat, avSak presto neni nijak ruSena, protoZe tyto zafizeni
nevysilaji pofdd. K pfenosu se vyuziva tzv. UNB (Ultra Narrow Brand). Jednd se o pdsmo
pro vyslani kratkého pulsu dat s vysilacim vykonem maximélné 100 mW. Kazda pfendsena
zprava ve chvili pfenosu zabird maximalné 100 Hz a je pfendsena rychlosti od 100 do 600 bita
za sekundu v zavislosti na regionu, odkud se informace odesila. Diky tomuto feSeni je zajiStén
dlouhy dosah s velkou odolnosti proti ruSeni. Kazda vysiland zprava vyuziva tzv. DBPSK
modulaci, které staci pro pienos 1 bitu za sekundu Sitka pdsma 1 Hz. Jedna se zde o velmi

vysokou efektivnost vyuziti pirenosového spektra, da se dobie implementovat a ptijimac dokaze

demodulovat i signdly velmi blizké hladin¢ Sumu.
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Obrazek 9 - Architektura Sigfox [23]



Technologie je zaloZend na hvézdicové topologii, zdroven je budovdna na buiikovém principu.
Obsahuje zakladové stanice a buiiky, které zajiStuji pokryti. Miliony zafizeni vysilaji svoje
zpravy do sité Sigfox, paklize jsou v dosahu néjaké zakladové stanice. Kazda stanice vyuziva
mistni Sigfox operatory, ktefi ndsledn¢ obdrZzené zpravy, informace dale posilaji do Sigfox
cloudu. Tato naslednd komunikace probihd pfes TCP/IP komunikaci. VSechny zdkladové
stanice demoduluji pfijaté signdly pouze pro ucely Sigfox cloudu. Nésledné Sigfox cloud tyto
informace pfetiidi a poSle pomoci internetu do zdkaznickych zafizeni a IT platforem. Data
nemaji Zadnou konkrétn¢ definovanou strukturu, proto je na odesilateli a zaroven 1 na piijemci,
co a jak si do prostoru dat vloZi a jak budou u pfijemce tyto data interpretovany. Piijemce si
data stahuje ze Sigfox cloudu pomoci API do svého systému Ci aplikace. Co se tyka adresace,
tak se nevyuzivaji zadné nastavitelné adresy, jako napiiklad IP adresy. Nepouzivaji se ani SIM
karty a tomu podobné technologie. Jednotlivé koncové zatizeni se adresuji pomoci interniho
identifikdtoru, které si Ize predstavit jako sériova ¢isla. Jednotlivé moduly s podporou Sigfox,
jsou certifikované a tim padem se sériovym kédem, pomoci néhoz se zafizeni identifikuje.
Je zde urcita podobnost s MAC adresou kazdého ethernetového zatizeni. Diky tomuto zpiisobu
identifikace, adresovani neni nijak omezen maximadlni pocet zafizeni, které je mozno pfipojit
do jedné sité, kolik zatizeni dokédze obsluhovat. Jedinym omezenim pro zdkladové stanice jsou
jen podminky vSeobecného opravnéni, které jsou omezeny tzv. kliCcovacim pomérem.
Ten ovliviuje, jak dlouho muze zdkladova stanice aktivné vysilat, coZ znamend, Ze je omezen

pocet zprav, kolik pres zdkladovou stanici projde.

Sigfox byl vytvoren primarn¢ jako lehky protokol, ktery ma pienaset kratké zpravy. Prakticky
jde o to, Ze mensi zprava spotiebuje mensi mnozstvi energie, ¢imz se zvysuje Zivotnost baterie.
Cely ptfeneseny ramec ma pouze 26 bajtli, kde voliteln¢ 0 az 12 bajth je uréeno pro uzite¢na
data, zbytek je pro potieby zajiSténi komunikace. V posledni verzi Sigfoxu je umoznén zpétny
kandl. Maximadlni velikost kandlu je 8 bajti uziteCnych dat a ¢asové je omezen na 4 zpravy
za den. Pokud porovname Sigfox s IP protokolem. Zahlavi komunika¢niho ramce IP stacku ma
40 bajtt, a to i presto, Ze by se prendselo 12 bajt uzitecnych dat. Z tohoto porovnani je jasné
vidét, zZe pouZziti TCP/IP protokolu neni zrovna ekonomické, ¢im vice se vysild dat, tim vice
energie zafizeni spotfebuje. Pokud se pfendsi 12 bajtl plus reZijni bajty trva pfenes néco malo
pies 2 sekundy. Jednd se sice o malou rychlost pienosu, ale je zde pfevdZena jednoduchosti

a robustnosti zafizeni, zaroven i levnéjSim provozem oproti jinym typim prenosu. Sigfox je



omezen na 140 vysilacich zprdv za den a 4 potvrzovaci zpravy za den. Komunikace tedy

probiha pfiblizné jednou za 10 minut.

V praxi lze do 12 bajtii ulozit 2 GPS soufadnice s piesnosti na 3 metry, 6 naméfenych teplot
s rozsahem -100 °C az 200 °C s ptesnosti 0,004 °C a jiné udaje. Zpétny kandl se da pouZit
na zménu rozsahu, frekvenci odesilani, vypnuti a zapnuti nékteré dalsi funkce. Timto zpisobem
jde napiiklad zapnout komunika¢né ndarocné€js$i zpisob komunikace jako je WiFi ¢i GSM.

Pomoci téchto komunikacné naroc¢néjsich technologii se stahuji aktualizace softwaru. [23]

3.3.2.7 Li-Fi

Jednd se o zatim nevyuZivanou technologii pro pfenos, protoZe je teprve ve fazi vyvoje
a do komercniho vyuZiti se zatim nehodi. Tuto technologii Ize vuZivat tam kde je tma, jelikoZ
se jednd o pres informaci pomoci barevného spektra. Vysila¢ vysild pomoci blikani ledek,

piimac dekdduje podle rychlosti blikédni a barvy, neboli podle vinové délky, zpét na informace.



3.4 Bezpecnost a soukromi

Kazdy novy vynélez, technologie, cokoliv co je nové by mélo pfinést néco nového. Mélo by to
mit néjakou pfidanou uzitnou hodnotu. CozZ internet véci bezesporu ma. Pfinasi mnoho vyhod
koncovym uZivateltim, ulehcuje jim Zivot a automatizuje procesy, pii kterych byl diive nucet
uzivatel vynakladat energii. Odvracena strana internetu véci je bezpecnost, o kterou se vétSina
uzivatelil ani trochu nezajima, naprosto ji podcenuji a nedokdZzi se predstavit, jakému riziku se
tim vystavuji. Napadené mohou byt jak na strané serveru, ktery uklada veskeré data, tak zatizeni
které tytodata sbiraji, méti. O bezpecnost na strané serveru se stard poskytovatel, ktery tato data
sbird. AvSak hojné mnozstvi zafizeni, které spliiuji podminky pro to aby byli zatazeny
do skupiny internetu véci, nemd zZadné zabezpeceni. VEtsSina béznych uzivateld ani nevi jak tyto

zafizeni zabezpecit.[24]

Vétsina odesilanych dat je chranéna pomoci autentifikace uZivatele, kdy kazdy uzivatel ma své
uzivatelské jméno a heslo, pod kterym se ptrihlasuje k danému serveru, na ktery nasledné
najrav4 ziskana data. Tyto identifika¢ni tidaje by nem¢l znnét nikdo jiny. Pfi pfenosu jsou data
chranéna Sifrovanim. ZaSifrovana data by mél rozlustit jen pfijemce, pro kterého jsou data
urcena. VétSinou se jednd o ochranu dat v souvislosti s ochranou soukromi, soukromych
informaci. Velkym sbératelem citlivych dat jsou zdravocnickd zafizeni, kterd hromadi velké
mnoZstvi osobnich informaci. V dne$ni dob¢ musi byt nemocnice pfijeny k intenretu kvuli
Ereceptiim, které musi vydavat elektronickou cestou. Veskeré zdznamy o pacientech se ukladaji
na server, kde ma kazdy 1ékaf nemocnice, ktery pottebuje, moznost nahlédnotu do zdznamii
daného pacienta. Zde je tedy potieba klast diraz na bezpecnost na strané serveru, aby se
do zdznaml nedostal nikdo do by je nemél vidét. Tak i na strané l1ékaiti aby nevynaseli
informace o pacientech. Potenciondln{ uto¢nik, ktery by se dostal k t¢émto datim by s nimi mohl

provadét spoustu véci. Od vydirdni po uzavirani pajcek na osoby, které by o tom ani neveédéli.

Zatizeni, které se pfipojuji k internetu véci jsou chrdnény riznym druhy zabezpeceni. Pocinaje
pfihlasovacimi udaji v podobé uZivatelského jména a hesla, otisku prstu, zadanim urcitého
kédu, ktery je nastaven z vyroby. Nepiijemnosti nastdvaji ve chvili, kdy je tato ochrana
prolomena. MiiZe dojit i k financnim ztratam, pokud by se tto¢nik dostal naptiklad k ovladani
topeni a otevirani oken v chytré domécnosti. Nastavi maximadlni stupen topeni a zaroven otevie

okna, tak to vede k finan¢nim ztratdm za teplo, které nikdo nevyuZziva. Horsi Skody jsou vSak

materidlni. Je pravda Ze materidlni Skody se daji pfevést z vétSiny na financni, ale pokud se



uténik dostane ke kotli a k bezpecnostimu zafizeni EPS (elektronicky protipozarni systém).
V tu chvili mize dojit k pozaru celého objektu. A v tuto chvili pokud by se jednalo o chytrou
domécnost, tak by Skody byli jak finan¢ni tak materidlni. Jsou véci co si za penize nikdo
nekoupi. Dal$i velmi nebezpe¢nym piipadem je i napadeni osobniho automobilu, kdy se

automobil stdva neovladatelnym a posiddka auta je v nebezpeci Zivota.

Cely princip internetu véci je postaven na velkém mnoZstvi dat, které sbird kazdé zatizeni
o uzivateli, ktery dané zaiizeni vyuZiva. Tato data dokdZi udélat obraz o uZivateli. Cim vice
systém informaci o uZivateli schromazd’uje, tim mén¢ si uZivatelé hlidaji jaké data jsou o nich
uchovaviany. Vezmeme li v potaz pojem soukromi uZivatele, tak zjistime Ze neni nijak
vymezen. VétSina lidi chape pojem ochrana soukromi, jako kontrolu toho co komu fekne, jaké
informace o sob¢ nasdili ostatnim. Avsak kazdy své soukromi vnima jinak. Bohuzel se vétSina
lidi v této oblasti myli. BéZny ¢lovek netusi Ze nékdo, nebo néco o ném sbird data, kterd mtize
déle pouZit proti nému. Nejvetsi problém je Ze uZivatelé si nedokdZzi ani predstavit jaka data se

o nich ukladaji. Na tomto principu je zaloZena cilend reklama.

Je potieba zvySovat zabezpecCeni internetu veéci pro vétsi pohodli uZivatelti. S bezpecnosti
souvisi 1 mordlni a etické problémy. Internetem véci se nechdvdme ovliviiovat kazdy den.
V dnesni dobé¢ ma chytry telefon u sebe kazdy. V dnesni dob¢ kazdy odesil4 data ptes mobilni
telefon, i kdyZ nevédomky, nékdy védome se pohybuje po internetu a zanechdva za sebou stopu.
Vyuzivdnim iternetu se digitalni stopa stopa zvétSije, i kdyZ o ni nemusi uzivatel vitbec védét.
Pak uz zéleZi na uzivateli, zda dokdZe eliminovat zanechavéni stop ¢i nikoliv. Je pottfeba aby si
kazdy uzivatel uvédomil jaké vyhody a nevyhody mu internet véci pfindSi a podle toho

zhodnotit pouzivani internetu véci. Je poteba zhodnotit, zda nebude vyuZivanim internetu véci

porusovat své moralni zasady.

Je potteba aby se kazdy uzivatel zamyslel nad otdzkou sdileni informaci na internetu. Jaké
informace by o sob¢ chtél sdilet, a do jaké miry si je védom kolik toho mtze svym jedndnim
ovlivit. Kazdy by si m¢l polozZit tyto otazky diive nez zacne vyuzivat internet véci. Musi si
na né popravd¢é odpovedét a nasledné zhodnotit klady a zapory. Je potteba zhodnotit hrozby,

finan¢ni stranku véci. Posledni a nejdilezitéjsi otdzkou je pak to zda je si uzivatel védom

dasleda svych ¢inti. Toto by mél provést kazdy uzivatel, nez se rozhodne vyuZivat internet véci.
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Je bezesporu Ze internet véci pfinasi mnoho vyhod, ale za jakych podminek to tak je. Ceho se
clovék musi vzdat, aby si dopial vétsi komfort? Je dllezitéjsi jednotlivec nebo spolecnost? Je
n¢jakd hranice za kterou uz nejit? Tyto otdzky by si mél klast kazdy uzivatel internetu véci, nez
zaén¢ premyslet o vyuzivani internetu véci. Kazda generace ma tyto hranice nastaveny jinak.
Mladsi generace sdili o sobé cokoliv, aniZ by nad tim pfemyslela, oproti tomu star$i generace

jsou zdrZenlivéjsi se zverejnovanim informaci o svém Zivote.

3.4.1 Rizika zabezpeceni

Jednou z nejvétSich hrozeb v ramci internetu véci je ,,denial-of-serviceattacks
(popreni servisnich utokt). Jednd se typicky o zahlceni sitového zatizeni vice pozadavky, nez
dokdze zafizeni zpracovat. Toto vede k pietizeni a zafizeni neni schopné poskytovat svou

sluzbu a odpovidat na dotazy.

Pokud se zamétime na RFID Cipy, tak popieni servisnich ttokt 1ze aplikovat i na n€, nejcastéji
se tyto utoky pouzivaji k deaktivaci téchto Cipti. V rdmci RFID i dal$ich ¢ipti jsou nebezpecné
i dal$i dtoky. Velmi nebezpecné je klonovani RFID tagli, emulace RFID tagh, které
pak vytvareji faleSné odpovédi. Patii sem ale 1 tradi¢ni hdckovaci techniky, jako je naptiklad
vysilani malwaru, ktery kdyZ se dostane do ¢ipti, miiZze ho vyuzivat k vypousténi RFID cervil,
piikladem je Stuxnet, ktery je dostupny na ¢erném trhu. Samoziejmosti je i vypousténi RFID

viru.

Cip je jednoduchy procesor, ktery pracuje pouze s binarnimi daty. K datim se viak nedostanem
jinak nezZ pomoci sbérnice a proto z béznych Cipu nelzou data ziskat. Lze je ale na druhou stranu
znicit, vyfadit z funkénosti pomoci tzv. Faradyovy klece. Faradayova klec je ohraniceny
prostor, ktery diky povrchovému materilu nepropusti radiové viny. Cip ktery je takto uloZen
neni zniceny ale pouze izovoldn. Daji se pouZit i jené metody, ale vétSina vychazi z tohoto

principu.

Soucasti jsou i rozsdhle databaze, které je potieba chranit na co nejvétsi rovni, napadeni takové
databdze mize ochromit celou spolecnost, kterd se zabyva sbérem dat pro nasledujici prode;j.
Hlavnim diivodem nabourani se do databdze je poSkozeni spolecnosti, vydirdni, ochromeni

funk¢nosti firmy.



Tématem poslednich let je i Cipovani individudlnich osob. Sledovéni takovychto osob mtiZe byt
zasahem do soukromi, v pfipadé Ze o tom netusi, nebo nesouhlasi. Problematika implantace
microc¢ipu do podkozi je velkym tématem. V posledni dob¢ se toto téma fesi stdle Castéji, diky
pokrocujici technice. Jedna se o velmi kontroverzni téma, ma své zastance, ale i pocetnou Cast
odpurct. VyuZiti se prosazuje predevsim v situachich ztracenych déti, mladistvych, u nichZ jsou
rozhodujici prvni minuty a hodiny po zmizeni. Lze zde uvést program Missing Childern
Europe, ktery byl zaloZen roku 2009 a klade si za cil vytvofit mezindrodni vystrazny systém,
horkou telefoni linku, finan¢ni koalici zi¢astnénych statti. MikrocCipy by se dali implementovat

1 pro osoby s recidivou krimindlniho chovani v pfipad¢ doméaciho vézeni. [25]

3.4.2 Data a skoukromi

Jakmile se kdokoliv pfipoji do komunikacni sité¢ a vyuZziva specificka zafizeni, zaCinaji se o nich
samotncych vytvaret velké zdznamy dat, tzv. big data. Big data jsou velkou rychlosti nartistajici
mnoZzstvi dat z riznych zdroju. Prostzedi si dokaze ty to data vzit a uklddat. Bez zabezpeceni

neni problém tyto data zistkat automaticky.

Privacy Encahnced Technology neboli soukromi diky designu je design zaméteny na soukromi
s ohledem na hodnoty. UZivatel vtomto piipadé dokdZe ochranit svd osobni data sam
s dostupnymi prostiedky, jako je anonymizovani na vstupnich a vystupnich dat, piihlaSovacich
udaju, ¢i blokovani cookies. Dalsi ¢asti ochrany informa¢niho soukromi je minimalizace dat
potifebnych pro dany cil. Kazdy uzivatel by m¢l mit pfehled co kam a komu odesila, ptehled
na svymi osobnimi udaji. Je potieba dit kazdému uZivateli moznost spravy svych osobnich dat,

i dat specifickych.

Potieba je i transparentnost, je potfeba aby uzivatelé védéli, jaké entity spravuji jejich data, a je
naprosto Zadouci aby m¢li prehled o tom jak a kdy je s t€émito daty naklddano. Soucésti toho je
1 management dat. Je tieba znat kdo s témito daty disponuje, kdo je uchovavd a spravuje.
Obecné plati, ze kryptografické mechanismy, protokoly disponuji dostate¢nou silou na ochranu
toku dat, avSak existuji prvky, které postradaji prvky fizeni. Jinak fe¢eno bezpec¢nostni politika
jednoho datového manaZera se nemusi vyporadat s kaZzdou situaci, kterd miiZe nastat. Proto je
potieba aby existovaly systémy ucijici pravidla chovani pro jednotilivé situace, aby se rtizné
data spravovali podle riznych pravidel. Vyvoj takovychto systému je finan¢né a ¢asove velmi

naro¢ny, je tfeba zvlastni interpretace, preklad a optimalizace nejriznéjSich pravidel. VétSina



téchto pravidel je v riznych jazycich. Kazdé pravidlo musi korespondovat se zdkony o ochrané
dat v dané zemi. Navic tyto zdkony se mohou ménit, a proto je potieba pii zméné zdkonl upravit

i pravidla.

Veskera data, pofizend méfenim okolnich senzord, jsou pro vétSinu uZivateli dostupné
z webového rozhrani, ke kterému je potieba se pfipojit pod urcitym identifikatorem. Proto je
naprosto nezbytné, aby sluzba méla patfi¢ny vzhled a piistupnost. Je potieba aby si kazdy
uzivatel uvédomil, Ze zabezpeceni citlivych dat je vZdy dvoustranné. Na jedné stran¢ je server,
ktery zajiStuje zabezpeceni dat v databdzi. K t€émto datim se nesmi pfipojit nikdo kdo nema
opravnéni. Na druhé stran€ je uzivatel, ktery by si mél sdm zabezpecit sviij pocitac proti iniku
dat, kdyz si je ztdzhne do pocitace. Ve chvili kdy se uzivatel autentifikuje, tak si tim dokaze
zajistit jistou miru soukromi, ale je potieba aby si uzivatel pii vytvafeni jednotlivych prvki,
které ho mohou identifikoval uvédomil, Ze je potieba vytvofit tyto prvky co nejsloZitéjsi, aby

nedoslo k jejich prolomeni potenciondlnim utocnikem.
3.4.3 Zabezpeceni informaci

Na informace se d4 nahlizet z n€¢kolika raznych dhli. Napiiklad znat polohu néjaké osoby,
kde se zrovna nachdzi se hodi v pfipadech, kdy se n€kdo pohtfesuje. AvSak v opacném piipadé,
kdy se nejednd o pohieSovani se da tato informace zafadit do informaci, které zasahuji
do soukromi jedince. Jedinec, ktery vstupuje na uzemi né&jakého stitu nemd moZnost

kontrolovat informace, které se o ném predéavaji. [26]

Pro efektivni systém, ktery bude dobfe slouZit, je potieba aby poskytované informace méli tii
zékladni vlastnosti. Tou prvni vlastnosti je dostupnost ihned. Dostupné tehdy kdy to je potteba.
Jednoduchy piiklad je napadeni domova zlodéjem, v tom piipad¢ je potieba aby alarm reagoval
ihned, ne az nekdy pozdéji. V tom piipadé by alarm pozbyval smysl. Druhou vlastnosti je
davérnost informace. Kazdd informace by méla byt diivérnd a vlastnik informace ma pravo
udélat pfistup diky autentifikaci uZivatele a zaroven musi byt dobfe nastaveny vSechny
mechanismy databdze, jinak pfijde o duvéru uzivatele v informace. Neméné dtleZitym
faktorem je i to kde je informace uloZend, jednd se o takzvanou kredibilitu nosice a jedna se
o klicovou otdzku v zabezpeCeni dat. Tteti vlastnosti je integrita dat. Je potfeba aby byla
zajisténa integrita dat, v tu chvili je jistota, Ze data jsou autentickd a kompletni, v tu chvili je

mozné data dile bez obav pouZzivat. [27]



3.4.4 Zabezpecleni siti

Nejpravdépodobnéjsi moznosti ttoku je utok vedeny na jednotlivé sitové komunikacni
protokoly za tucelem ziskani dat s relativné vysokou pravdépodobnosti. Veskeré hrozby, které
se v dnesni dobé& objevuji v rdmci internetu véci, pravdépodobné i do budoucna jim bude muset
kazdy uZivatel internetu véci Celit, pochédzi od €lovéka, ktery chce ziskat data urcité osoby.
Pted utoky je moZné se chranit vicero zptsoby. Jako prvni se kradou osobni informace, které
jsou pro uzivatele nejcitlivéjsi a kradez téchto dat je nejvice ohroZena za pomoci nabourani se

do bezdratové sité uzivatele. Proto je semoziejmosti, Ze se tyto data mohou zabezpecit.

Prvnim zplisobem zabezpeceni je Sifrovani dat pfi pfenosu, tim se zajisti ochrana dat. Postup je
takovy, Ze se data prelozi do nesmyslného ndhodného shluku znakti, pouze opravnény piijemce
dat je schopen je rozlustit. Pokud mluvime o nejvykonnéjsich druzich Sifrovani, tak ty obsahuji
velmi ndro¢né Sifrovaci klice ¢i algoritmy, které je velmi naro¢né rozlustit. Dal§im zpiisobem
je odrdZeni neautorizovanych uZivateli pomoci autentifikace. Tato metoda si klade za cil
zabezpecit data pomoci unikatniho ptihlaSovaciho jména a hesla. Za ptedpokladu ze se doda
znejlepSich moZnosti autentifikace je autentifikace uZivatelskd tj. vradmci jednoho
ptfihlaSeného. Tieti mozZnosti je pfedchdzeni neoficidlnich spojeni za pomoci eliminace skrytych
pristupovych bodu. K vytvoteni skrytého ptistupového bodu dochéazi vétsinou nevédomky, bez
umyslu. Stac¢i aby se nékdo snazil piihlésit k bezdratové siti a v tu chvili vznikaji diry
v moZnostech ochrany, uZivatel co se snazil pfipojit ani nemusel mit za cil nabourat se do sit¢,
mohl chtit jen vyuZzit pfipojeni na internet, ale to staci k vytvafeni dér. K zachytavéni dat ze sité

sta¢i pouze laptop a specidlni software, ktery bude odposlouchdvat komunikaci.

Zalezi pouze na uZzivatelich a na jejich moZnostech a chuti zabezpecit si svou sit, vytvorit
ochrané ndstroje pro svou sit’. DilleZité je aby si kazdy uzivatel uvédomil, Ze zabezpeceni dat
neni nikdy brzy, vZdy se bude né¢kdo pokousSet nékam se dostat bez povoleni vlastnika.

Zatizeni, které spadaji do intenretu véci nedokdzi pracovat samostatné. Je potieba aby mezi
sebou komunikovali a zdrovenn musi mit velmi malou energetickou ndro¢nost. S dostateCnou

baterii je tak zajiSténa jejich dlouhd doba pouZitelnosti.



3.5 Vyuziti internetu véci

Prvni ,,Dim budoucnosti® byl pfedstaven v roce 1989 v nizozemsku. V t€ dobé jest¢ nikdo
netusil Ze se jednou bude jednat o Internet véci. Vyznam tohoto nového domu byl hlavné v tom,
aby si vefejnost dokdzala ptedstavit, jak bude jednou vypadat budoucnost. Vybavenim domu
byli elektronické systémy, ovladani klimatizace a pozarnich c¢idel. Dokéazal dokonce
irozpozndvat hlasy. Hlavnim cilem bylo propojeni vSech systéml v domé, aby vSechny

informace zpracovaval jeden pocitac, ktery slouZzil jako centrdlni ovladag. [28]

Jako prvni se k internetu pfipojovali pocitace, nasledn¢ se zacali pfipojovat i chytré telefony.
Jiz vroce 2013 se podle vyzkumné firmy IDC vyrdbélo vice chytrych telefon nez téch
obyc¢ejnych, tradi¢nich mobilnich telefoni. Nyni je na trhu stidle vice trz. wearables,
specifikovdno bude niZe. V primyslu se prosazuji a pfichdzi na trh chytré domaci spotiebice.
Je to tim Ze obliba internetu véci neustdle roste. Rapidné vzrostl pocet zafizeni, které jsou
pfipojené Kk internetu, soucasné se 1 vefejnost zacind zajimat o oblast internetu véci.
V poslednich letech se objevuje diskuze o tom, jak se bude oblast internetu véci vyvijet,

co muzeme v budoucnosti ocekavat. [29]

Internet véci se da uplatnit vSude, kde si to jen jde predstavit v nasem Zivote. Veskeré systémy,
které funguji na internetu véci vidime vSude okolo sebe, 1 kdyZ si to nemusime plné
uvédomovat. MoZnosti, kde 1ze internet véci vyuzit je nepfeberné mnoZzstvi a kazdym dnem
vznikaji nové a nové feSeni, které by méli lidem ulehcit Zivot. Internet véci se da rozdélit na dvé
hlavni oblasti. Jednou oblasti je spotiebitelsky internet véci a duhou oblasti je pramyslovy
internet véci. Tyto oblasti se mohou prolinat, témto oblastem se budu vénovat v nésledujicich

kapitolach.
3.5.1 Prumyslovy internet véci

Toto odvéti je zaméfeno na usnadnéni provozu primyslovych spolecnosti, Vyrovnava tim
moznosti konkurenceschopnosti spole¢nosti a diky tomu otevird novou éru ekonomického
rustu. Internet véci je v profesiondlni sféfe mozné vyuzit vSude. Proto se tato prace zaméfi jen
na urcité oblasti, které patii mezi ty nejzajimavéjsi. Tyto oblasti jsou chytrd mésta, dopravni

pramysl a zdravotnicti.



3.5.1.1 Chytrda mésta

Velky potencidl internetu véci, ktery neni zatim naplnén, piedstavuji chytrd mésta. Chytrym
méstem je mySleno meésto, které je propojeno siti tvofenou ze senzorti aby se dosdhlo
efektivnéjSitho chodu mésta. Tento koncept chytrého mésta usnadiiuje Zivot nejen lidem, ktefi
v nem Ziji ale i nav§tévniklim, ¢i tém co méstem pouze projizdi. Je jen otdzkou Casu, kdy se
zacne internet veéci prosazovat do plani mést. AvSak aby nebyl jen kritika, tak nékterd mésta
jiz zacala ptipravovat plany, na to jak integrovat internet véci do infrastruktury mésta. Jedna se
o modernizaci celé infrastruktury, kterd neni hned, je to proces, ktery potiebuje cas. Je vSak
nesporné Ze internet véci md velky potencidl vylepSit Zivotni droven ve méste, Setfit Cas

obyvatelim.

V ramci méstské hromadné dopravy je koncept internetu véci integrovan jiz v dneSni dobé.
Zastavky méstské hromadné dopravy jsou opatfeny informacnimi tabulemi, které pfedédvaji
cestujicim informace o tom, za jak dlouho pfijede autobus, tramvaj na zastavku. Napiiklad
v Praze se tyto zastavky zacinaji objevovat, jejich rozsiteni je vSak jedna se o béh na dlouhou

trat’.

Chytré parkovani je jeden ze systém, ktery dokdZe usnadnit Zivot obyvatelim chytrého mésta.
Veiejné parkovisté, které se nachdzi v centru mésta patii mez nejvytiZenejs$i mista v centru
mésta, proto je systém chytrého parkovani tcinym feSenim k regulovédni zaparkovanych aut.
Senzory dokaZzi detekovat volna parkovaci mista, pozici téchto mist dokdze online sdilet mezi
fidice pomoci informacnich tabuli, nebo mobilni aplikace. Diky tomu vi fidi¢i, kde muze
zaparkovat, vi i pfesné misto volného parkovaciho mista. [30]

Aby se usnadnilo dopravé ve mést€ je mozné vyuZivat inteligentni fizeni dopravy k zajisténi
a zvySeni plynulosti a bezpe¢nosti silni¢ni dopravy ve mésts. Cidla, kterd jsou zabudovand
ve vozovce, dokdzi poskytnout informace o vytiZenosti vozovky. Diky tomuto Ize dynamicky
sledovat dopravni situaci ve mésté. Zdkladnim prvkem tohoto systému je inteligentni semafor,
ktery dokdZe reagovat na hustotu silnicnitho provozu a reaguje na nastdlou situaci Upravou
interval svételnych signéli, diky cemuz se minimalizuji kolony aut. Samoziejmosti je aby tyto
inteligentni semafory byli rozsifeny co nejvice a soucasné je potfeba aby se nenasazovali
ndhodné ale na predem vytipované mista, kde mohou pomoci dopravé. Je vSak potteba aby byla

jistd soucinost téchto inteligentnich semaforti mezi sebou. Pokud bude jeden semafor, tak nema



Sanci s dopravou nic udélat. Proto je v prvni fad€ potieba nasadit tyto inteligentni semafory
na hlavni tahy ve mést¢ a tim ulevit silnicni doravé. Toto je nejlepSi moznost jak nasadit

inteligentni semafory do mésta.

Vyznamnym systémem v oblasti chytrych mést jsou inteligentni budovy. Hlavnim problémem
ve mé&sté je velkd spotieba elektrické energie. Inteligentni budovy dokdZou sniZit spotfebu
elektrické energie diky regulaci teploty v prostorach budovy. Za pomoci ¢idel v bodové se
reguluje teplota, ale nereguluje se jen tim Ze se zapne klimatizace, vypne klimatizace. Ridici
systém budovy bere v potaz vice faktoril, jako je napiiklad venkovni teplota, pocet osob
v mistosti, otevienost oken, thel slune¢nich paprskii. Na zdkladé téchto informaci fidici systém
rozhodne zda spusti klimatizaci, zavie okna, vytdhne rolety proti slunicku ¢i spusti topeni.
Zaroven pokud je oteviené okno, které nedokdze systém ovladat, tak nezapne klimatizaci,
topeni, diky cemuZ se nezvedd spotieba elektrické energie. Takto dokdZe inteligentni budova
usetfit obrovské mnoZstvi energie. V ramci Setfeni elektrické energie je mozné mluvit
i o inteligentnim vefejném osvétleni, které reguluje samo o sob¢, kdy je potieba svitit a kdy
nikoliv. V soucasnosti se rosvici celé mésto centrdlné, vétSinou se nastavi €as, kdy se ma rosvitit
a kdy zhasnout. Svétla sviti celou noc, coZ mé za nésledek obrovskou spottebu elektrické
energie. Vespélejsi mésta maji senzor na svétlo, ktery ovlada pouli¢ni osvétleni, ale potfad sviti
celou noc. Proto inteligentni pouli¢ni lampy dokazi svitit jen ve chvili kdyz se nékdo pohybuje

v okoli. [31]

Velice zajimavym konceptem je tzv. chytry odpadkovy kos. Jedna se o odpadkovy koS s ¢idlem,
které hlida zda je koS plny, ve chvili kdy cidlo zjisti Ze je naplnén, tak odpad v ném zmacka
a tim uvolni dal$i misto. Po tplném naplnéni, kdy se do koSe uz ni nevejde, si sim koS objedna
odvoz odpadu. Mésto tim Setii, tim ze odvazi pouze ty koSe, které jsou potieba a zaroven se
zbyvuje pretékajicich kosi, o kterych nikdo nevi a hyzdi pohled na mésto. Tento koncep dokdze
vyrazné usSetfit naklady na vyvoz odpadu. AvSak testovaci provoz ve Filadelfii ukazal, ze
uklidové Cety museli chytré odpadkové kosSe vyvazet stejné Casto jako ty obycejné, ale
pofizovaci cena byla rozdilnd. Cena obyc¢ejného koSe se pohybovala okolo 2 000 K¢&, zatimco
chytré kose stily okolo 82 000 K¢, coZ je nepomérné vyzsi potizovaci cena s nulovou dsporou
penéz. [32]

Jiz drivé jsem zminoval, Ze vyuzivani internetu véci se lidem zjednodussi Zivot, ale na druhou

stranu prichazi o ¢4st svého soukromi. Proto je zdsadni otdzkou, zda senzory jeZ jsou rozmistény



po celém mésté nebudou narusovat soukromi obyvateli mésta. Chtéji obyvatelé objetovat ¢ast
svého soukromi pro lepsi Zivot ve mésté? Jsou ochotni podstaoupit takovouto obét'? Bohuzel
lze tyto data velmi lehce zneuZit. Je mozné pomoci senzori vytipovat, kde se dand osoba
v daném cCase pohybuje. Jednd se zde o bezpec¢nost i moralni zdsady, zda se nechdme takto

sledovat modernimi techlologiemi.

3.5.1.2 Zdravotnictvi

Velky potencidl internetu véci se skryvd v oblasti zdravotnictvi. Nejednd se vSak o vizi
budoucnosti, jiz dnes se setkdme se zafizenimi pracujici na principu internetu veéci.
V nemocnicich se vyuzivd internet véci ke sledovani persondlu, lékatskych piistroji, ale
i pacientd. Diky vyuzivani internetu véci se zdravotni péce zjednodusuje, ale je tfeba se
zamyslet nad otdzkou, jak moc je vhodné sdilet zdznamy o pacientech po internetu, Je to vitbec
vhodné? Pacienti, kterfi vyuZivaji internet véci maji své zafizeni, které se nazyva wearables.
Tato zafizeni sleduji zdravotni stav pacienta a odesilaji data. Vice o téchto zatizenich budu
hovofit v nasledujich kapitolach tykajicich se spotiebitelské oblasti internetu véci. Waerables
jsou navrZena ke sbéru dat o zdravotnim stavu pacienta, proto mohou byt pacienti sledovani
a kontrolovani na dalku, diky cemuZ se minimalizuje pocet osobnich navstév u 1ékare a tim se
zvySuje pohodli pacienta, ktery se miiZe vénovat ¢emu chce. Toto sledovani se dd vyuZzit

na monitorovani seniort, kteif Ziji sami. [3]
3.5.1.3 Automobilovy pramysl

Do budoucna ¢ekd automobilovy prasmysl velky pocet zmén. VétSina vyrobcl automobill
dosla k ndzoru, Ze k vylepSovani aut nemusi navySovat vykon motoru, ale mnohem diileZit¢jsi
je konektivita a vyuzivani modernich technologii. Vozy mezi sebou dokazi sami komunikovat,
diky ¢emuz se sniZi riziko dopravnach nehod. Souc¢asné to ovlivni i provoz na sinicich, jenz se
stane plynujejsi. V soucasné dob¢ se vyuziva adaptivni tempomat, ktery na zdklad¢é senzort,
co sleduji vzdalenost pied vozidlem upravuje rychlost tak, aby automobil nenaboural do auta
jedouciho pred nim. Pokud automobil pfed nim zrychli, tak automobil vybavend adaptivnim

tempomatem také zrchli av§ak maximdlné do nastaveného limitu.[33]

V této oblasti se stdle Castéji objevuji hlasy, jak dlouho jesté¢ bude automobil fidit cloveék? Jiz
v dnesni dob¢ se testuji samotidici automobily, které by ¢asem mohli nahradit v fizeni clovéka.

Jednad se vSak o vzdalenou budoucnost. Autonomni vozidla testuje napiiklad spole¢nost Google,



Uber a kazdy automobilovy koncern pracuje na systému autonomniho fizeni. Diky propojeni
vozl bude mozné vzajemné sledovani vozidel, budou se pfeddvat informace o poloze, sméru
arychlosti. Soucasn¢ bude potieba aby automobily komunukovaly s inteligentnimi semafory
a vozovkami. To bude mi za nasledek plynulejs$i dopravu ve méstech. Je vSak potieba soucinosti
vice systémil, které zajisti lepsi kvalitu dorpavy. Cena za pokrok nebude mald, ale i kdyby

zachranil jediny lidsky Zivot, tak se tato investice vyplati. [34]

Internet véci se dd do budoucna vyuzit i vjinych dopravnich prostfedcich. Principy lze
aplikovat na jakykoliv dopravni prostiedek. Dorpavni prosttedek integrujici principy internetu

véci muze dosdhnout vétsi efektivity a bezpecnosti, nez si dokdze vétSina lidi predstavit.
3.5.2 Spotrebitelsky internet véci

Spottebitelsky internet je zaméien na usnadnéni Zivota jednotlivce. Kazdé takové zatizeni by
mélo jednotlivci néjakym zplsobem piindset néjakou pfidanou hodnotu. V této oblasti se
nachdzi i chytré domécnosti, nositelnd zafizeni a chytrd zatizent, které se nachdzi v domécnosti.
V literatuie se da setkat s pojmem chytrd doméacnost, nebo inteligentni domacnost, jedna se o to
samé, zdleZi jen na autorovi dané literatury, jaké spojeni pouZzije, ale vyuzivaji se ob¢
terminologie. Kam se bude ubirat budoucnost, nedokaze nikdo posoudit, ale jiZ dnes se obejvuji
chytré odévy, které jsou plné senzorti a s uZivatelem komunikuji pomoci mobilni aplikace.
V nasledujicich kapitolach budou piedstaveny feSeni, se kterymi se jiz v dneSni dob¢ setkdva

vétsina lidi. [35]
3.5.2.1 Wearables

Jednd se o riznd zatfizeni piipojitelnd k internetu, je zde moznost aby je ¢lovék nosil na svém
téle. Proto se nazyvaji nositelnd elektronika tzv. wearables, z cehoZ vznikl stejnojmeny nézev.
Mezi tyto zafizeni se zafazuji chytré hodinky, fitness ndramky, bryle, sporttestery, lokatory,

atd. Hlavni devizou wearables je osobni uZiti. Mezi nejcastéjsi zpisoby vyuziti téchto zafizeni

je sledovani fyzické aktivity a s tim souvisejici monitorovani Zivotniho stylu nositele.

Zivotni styl jde dohromady se zdravim &lovéka. Diky tomuto se za&ind waerables prosazovat
1 ve zdravotnictvi, kdy mé&fi Zivotni funkce uzivatele a néasledné je odesild 1€kafi, pokud to je
potieba. Toto feSeni zajiStuje moznost nepietrzité kontroly pacienta na dilku svy lékarem.

Nésledné 1€kat provede analyzu dat ziskanych od pacienta, coZ mu pomuze urcit presnéjsi



diagnézu. Cim vice dat 1ékaf nasbiré, tfm sndze se mu diagnéza uréuje. Je to velmi jednoduché
feSeni pro pacienty s dobrou dostupnosti. Za pomoci didlkového monitorovéani pacienti mohou
byt pacienti propusténi diive do domdaciho 1é¢eni a dohled nad nimi bude provadén na dalku.
Usetii se tak misto v nemocnicich pro vazné piipady, které by nebylo mozné sledovat na dalku

a uSetii se tak ndklady na vybaveni a idrzbu.

Fitbit sportovni naramky

Vyuzivani sportovnich trackera se stivd modni zélezitosti. Je nespornou pravdou, zZe sportovni
naramky jsou uZzite¢nym pomocnikem pro kaZzdodenni pouzivani. Jednou ze spolecnosti, ktera
se zabyva vyrobou fitness zatizeni pro lidi. Tyto zafizeni monitoruji aktivity uZivatelti, méfi
pohyb uZzivatele a od otoho odvozuje spédlené kalorie, dokdze zméfit i kvalitu spanku. Veskeré
informace ma uZzivatel ve svém chytrém telefonu, ke kterym se dostane prostiednictvim
aplikace umoznujici 1 sdileni mezi prateli a porovnavani se s ostatnimi. UZivatel ma presné
inforamce o tom co délal, jak dlouho to dé€lal, mé pod kontrolou své aktivity a vi kde se mize
zlepSovat. Diky sdileni mezi ostatni ptatele, ostatni uzivatele se kazdy snazi zlepSovat, ma

motivaci byt lepsi.

Obrazek 10 - Fitbit Ionic Charcoal Smoke-Gray pievzato z [36]



Nejlevngjsi fitness ndramky od spolecnosti Fitbit se daji sehnat na Ceskych internetovych
eshopech od 630 K¢&. Jedna se o model Fitbit Alta Classic Teal Large, coz je zakladni model
z portfolia produktli. Drazsi varianty jako je Fitbit Flex 2, ktery ma vice funkci se pohybuje
cenove v rozmezi 1300 K¢ az 3000 K¢ v zavislosti na varianté. Vlajkova lod’” spolec¢nosti Fitbit
Ionic s velkym displayem, se pohybuje v cenové relaci od 8 000 K& do 11 500 K&*. Zmitiovany
ndramek je na obrdzku vySe. AvSak konkurence se nemiiZe se zminenym zafizenim vibec
srovndvat. V odvétvi fitness ndramk je Fitbit ve velice dominantnim postaveni. Konkurenci,

kterda mu rostla, stihl skoupit dfive nez spole¢nost Fitbit stihla ohrozit. Tento top model by se

dal zaradit jiz mezi chytré hodinky. [37]

Chytré hodinky

Prvnimi chytrymi hodinkami byli hodinky od spolecnosti Apple s ndzvem Apple Watch.
Hodinky disponuji nepfebernym mnozstvim funkci. Tyto hodinky se dokazi chovat jako chytry
mobilni telefon. DokdZ{ zobrazit aktudlni pocasi, pfedpoveéd’, ptijimaji a odesilaji SMS zpravy,
uzivatel pfes n¢ dokaze telefonovat, prehrdvat hudbu. Samoziejmosti je i to Ze dokdZzi byt

souciné pii sportovnich aktivitach stejné jako waerables.
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Obrazek 11 - Apple Watch series 3 prevzato z [38]

3 Ceny jsou uvedeny v¢etné DPH



Nejnovéjsi verzi hodinek Apple Watch je series 3. S cenovkou atakujici 10 000 K¢ se rozhodné
nejednd o levné zatizeni. Vybavou se vyrovnd leckterému telegonu a navic dokaze pridat
senzory navic, jako je napiiklad GPS, GLONASS, Galileo, QZSS, barometricky vyskom¢ér,
snimac tepové frekvence, akcelerometr, gyroskop, snimac okolniho svétla. Mezi vlastnosti patii
vodéodolnost do 50 metrt, 8 GB interni uloZzisté. Standartni je konektivita a to pomoci wifi
(802.11b/h/n) a bluethooth 4.2. Vydrz baterie je nékde okolo 18 hodin. Je zde moZnost vloZeni
digitdlni sim karty, v tu chili se stdva z hodinek plnohodnotny mobilni telefon, kterd dokaze

fungovat bez jiného zafizeni. BohuZel tato moznost neni prozatim dostupna v ¢eské republice.

Obrazek 12 - Samsung Gear S3 pi‘evzato z [39]

Nejvétsi konkurenci pro Apple Watch je v této dobé, stejn€ jako na poli mobilnich telefonii,
Samsung Gear S3. Cenov¢ se tyto chytré hodinky daji zakoupit stejné. Velkou vyhodou je, Ze
k funk¢nosti hodinek neni potfeba chytry telefon od spole¢nosti Samsung, aby hodinky mohli
fungovat. Je sice pravda, Ze tyto chytré hodinky pracuji nejlépe s telefony od spole¢nosti
Samsung, ale sta¢i jim jakékoliv zafizeni s operacnim systémem Adnroid, dokonce dokazi
spolupracovat i s i0S. Zatimco Apple Watch umi pracovat jen se svym systémem, ktery firma
Apple vyvyji a aplikuje ve svych telefonech. Pro Samsung Gear mluvi i uddvany vydrz 4 dny,
oproti 18 hodindm, kterymi se chulubi Apple Watch. Ale pokud by n¢kdo nechtél ani jednu

znacku a chtél si pfiplatit, tak od spole¢nosti Garmin by si mohl pofidit hodinky Garmin Fenix



5X s cenovkou od 17 000 K¢ do 25 000 K¢. Jedna se jako u predchozich zastupcti o topmodel
znacky. Cena se liSi podle zpracovani, ale funkénosti se neli$i. Oproti konkurenci maji lepsi
deklarované vlastnosti. Kterd vlastnost bude pro uzovatele asi nejdualezitéjsi je vydrz baterie.

Gérmin udava ze vydrz je az 12 dni pouZivani.

Obrazek 13 - Garmin Fenix 5X pievzato z [40]

3.5.2.2 Chytra domdacnost

Nejcastéjsi tématem, které se fesi ve spolecnosti v rdmci internetu véci je chytrd domécnost.
Soucasné chytré domécnosti se vétSinou zamétuji na ovladani osvétleni, klimatizace, vytdpéni,
automatické otevirdni oken, atd. PocitaCovy systém dokodze na zdklad¢ dat, které ma
ze senzortd, urcit optimdlni nastaveni topeni, klimatizace, vétrani, atd. VSe se d¢je v ramci co
nejmensich ndkladl na energie, aby uZivatel uSetfil penize. Systém dokdZe rozpoznat ve kterych
mistnostech se sviti opravnéné a ve kterych se sviti naopak uplné zbytecné a zhasne, aby se

opét usettila elektricka energie. [41]

Pro lepsi fungovani chytré domdacnosti se vyuzivaji i chytré spotiebice, které spolu komunikuji
a koordinuji. Stéle Castéji se diskutuje o chytrych lednicich, kterd se fadi mezi nejCastéjsi
zafizeni z chytrych spotiebi¢li. Tato chytrd lednice poznd, Ze ji dochdzi néjakd potravina
a upozorni uZzivatele o jejim stavu. Poprvé se objevila chytrd lednice ve filmu z roku 2000.
Tento film se jmenoval The 6th Day, kde hlavnimu protagonistovi v podani Arnolda

Schwarzeneggra oznamila, Ze mu doslo mléko. [42]



Chytrych domécnosti se objevuje stale vice, uzivatelé vyuzivaji novych technologii a moZznosti,
které se objevuji na trhu a napojuji je na jiz stavajici systém. Nejvetsi problém je v mnoZstvi
produkti na trhu, kdy dochdzi k nekompatibilit¢ mezi zafizenimi raznych znaclek. Jenz
zpusobuje, zZe uzivatel musi vyuzivat vice aplikaci na ovladani chytré domacnosti. Nema vse
sjednocené v jednom centrdlnim systému, toho zpiisobuje uZivateli jistou miru komplikaci.
Nastésti vyrobci se snazi domluvit na kompatibilité zafizeni, aby se zlepSila v komunikaci mezi
zafizenimi. Je naprosto nezbytné, aby si zafizeni vyménovali spolecn¢ informace, je to totiZ
jedind moznost, jak by mohla vzniknout chytrd domacnost. Chytrou domécnosti se budu dale

vénovat v praktické ¢asti. [43]



4 Vlastni prace

4.1 Chytra domacnost

Nésledujici kapitoly budou zaméfeny na praktické vyuZziti internetu véci, které se mohou
dotknout kazdého z nds. Nékdo se potkdva s internetem véci kazdy den, nékdo se s nim
nepotkdvd, ale do budoucna se tomu jist¢ nevyhne. Hlavni diraz bude kladen na odvétvi
spottebitelské a presnéji na chytré domacnosti.

Chytra domécnost piinasi néco nového, inovativniho a bezesporu pro uZivatele této domécnosti
mnoho vyhod. Mezi hlavni diivody, pro¢ si pofidit chytrou domécnost, je jednoduzsi
a pohodIngjsi Zivot. Chytrd domécnost pocitd se vSemi okolnimi vlivy, diky ¢emu je schopna
Iépe kontrolovat a fidit chod domdacnosti. Diky této kontrole je somdcnost schopnd uspofit
elektrickou energii a tim zpiisobem usetfit penize, souasn¢ sniZuje zateZ na Zivotni prostiedi.
Soucasti chytré domécnosti je i bezpecnost , kterd je vétSinou na vysoké trovni. Obrovskou
vyhodou je modifikovatelnost domécnosti, uzivatel si miiZe nastavit svou domdacnost podle
svych predstav. Hlavnim cilem chytré domécnosti je maximélni komfort uZivatele s co

nejmensimi ndklady a dopadem na Zivotni prostiedi.

V dnes$ni moderni dob¢ lze pfipojit k internetu skoro kazdd véc. MoZnosti je nepieberné
mnoZzstvi, at’ uz od kuchyniskych spotiebict pies gardzova vrata az po bezdratové reproduktory
od doméciho kina. Pokud budou vSechna zatfizeni navzdjem komunikovat, tak jsme na dobré
cesté k pohodlnému bydleni. V tomto sméru je i potieba zminit automatizaci, diky které miize

internet véci fungovat naplno. [44]

Nejprve je potieba nastavit si droveil automatizace, aby bylo jasné, jaky rozsah komunikace
maji mezi sebou mit. Jakou spoluprdci maji mezi sebou navazat. Predstavy jednotlichych
uzivatelli se mohou liSit, podle pozadavki na funk¢nost. Do internetu je moZzné pfipojit jeden
spotfebic, nebo celou sit’ spotiebicii a senzoril, kterd fidi celou domdcnost. Diim muze byt
kompletné automatizovany vramci vSech oblasti, avSak cena takovychto systémi se pohybuje
v fadu statisicd, ale i jednotek milionii korun. Proto je na misté otdzka, zda je potfeba aby dim
délal vSe za uZivatele.

Veskera zafizeni, které jsou piipojend k internetu je mozné ovladat pomoci chytrych mobilnich

telefoni, tabletli nebo pocitacii. Staci nainstalovat piislu$nou aplikaci a ndsledné je mozné



ovladat prvky v domdcnosti. OvSem nejcastéji bude chytrd domdacnost ovlddand pomoci
mobilniho telefonu, protoZe vétSina lidi v dneSni dobé ma svij chytry telefon, takZe

i jednoduchou moznost, jak ovladat svou doméacnost.

4.2 Vlastni zarizeni

V této préci jsem se rozhodl vytvofit jednoduché zatizeni, které bude spliovat zasady internetu
véci. Proto jsem se rozhodl vytvofit jednoduchou meteostanici, kterd ma za tkol integrovat se
chytré domécnosti. Tato meteostanice umi méfit teplotu, tlak a vlhkost. Soucasti meteostanice
je 1 komunikacni ¢ip, ktery komunikuje pomoci WiFi. Soucdsti meteosatnice je i bateriovy

shield. Pfesné specifikace budou upfesnény v nasledujicich kapitol4ch.

4.2.1 Bateriovy shield

Nabijeci bateriovy shield je jednou z dulezitych komponent, zajiStuje napdjeni meteostanice,
bud’ pomoci baterie, nebo za pomoci 5 voltové nabijecky. V tomto piipad¢ byl k baterii piidan
6 voltovy soldarni panel, ktery ma na starost udrZet baterii nabitou, aby ona mohla nasledné
zasobovat meteostanici elektrickou energii. Schéma zapojeni je jednoduché solarni panel je
zapojen do ménice napéti. Nasledné tento méni¢ napéti napdji baterii, a pokud je bateri pln¢
nabitd, tak napdji soldrni stanici. V dobé kdy je tma, a soldrni panel nemd Sanci napdjet

meteostanici, tak se o napajeni stard baterie.
4.2.2 Wemos D1 mini

Wemos D1 mini je mozek celé meteostanice. Jednd se o malou vyvojovou WiFi desku. Deska
je pIn€ kompatibilni s Arduino IDE, NodeMCU a MicroPython. Deska ma 11 digitalnich vstupii
/ vystupt a jeden analogovy vstup / vystup, ale ten je omezen na maximdlni napéti 3,2 voltu.
Vsechny I/O piny maji pferuseni. Kazda takovato deska je doddvéana s n€kolika propojovacimi
piny. Zalezi pak na kazdém, jak ptisluSné piny piipdji. Samotnd deska ma pro mé vyuziti
naprosto dostacujici parametry. Operacni napéti je 3,3 voltu, avSak dokdze pracovati s 5 volty.
Frekvence na které Cip pracuje je 80 MHz nebo 160MHz. Tato frekvence je dostatecnd
pro obsluZnost pfipojenych senzorl a ndslednou komunikaci pies WiFi. Je na uZivateli, jakou

frekvenci procesoru si vybere, ale musi pocitat s tim Ze vySsi takt procesoru spotfebuje veétsi

mnoZzstvi energie. Wifi modul je soucésti desky, coZ je vyhoda, protoze neni potfeba dalsi



shield, co by spotfebovaval energii. Samoziejmosti je i to Ze deska m4 interni flashovou pamét’.
Velikost je 4MB, coZ je v dneSni dob¢ neuvétitelné mald velikost, ale jelikoZ zdrojovy k6d méa
n¢kolik stovek kilobajth, ptesnéji 280 kB, takze je jesté dostatek volného mista pro dalsi dpravy
kédu. Deska obsahuje USB pievodnik CH340 a je osazena MicroUSB konektorem, proto je
mozné pripojit desku k pocitaci, pfes USB kabel. Na jedna strané¢ USB a na druhé MicroUSB.
U nékterych vyvojovych desek je potieba pied ptfipojenim vyuZit prevodnik, ktery se ptipoji
do USB v pocitaci. Nasledn¢ pomoci pfevodniku se komunikuje ptes USB kabel s deskou.

Minimélni spotieba je 80 mA, zdlezi vSak na vzdalenosti zafizeni od piistupového bodu,

ptes ktery se zafizeni pfipojuje na internet.

Obrazek 14 - Wemos D1 mini

4.2.3 Barometricky shield BMP180

Jednd se o jednoduchy barometricky senzor, ktery je velikostné stejné velky jako vyvojova
deska Wemos D1 mini. Tento senzor je od firmy Bosh a je kompatibilni s Arduino moduly.
Jedna se o levné&jsi variantu senzoru BMPOS8S5, ktery je o néco presnéjsi. Rozsah tlaku ktery je
mozny méfit je v rozmezi 300 az 1100 hPa (hekto Pascall), jenz odpovidd nadmotské vysce
+9000 metrti aZ —500 metrii. Pfesnost je zde -4 az +2 hPa. Dalsi vyhodou je i méfeni teploty
pomoci integrovaného teplotniho senzoru, avSak jeho rozsah je zna¢né omezeny. Pfesnéji je
rozsah 0 az +65 °C (stupni Celsia) s pfesnosti na 2 °C. Rozsah teplotniho senzoru je
nedostatecny pro venkovni vyuziti, kde by méla meteostanice primarn¢ slouZzit. Za pomoci
tlakového senzoru a teplotniho senzoru lze vypocitat nadmotskd vyska, avSak k vypoctu se
vyZivaji udaje z obou senzorii a teplotni senzor nemé¢ii Uplné€ piesné, coZz miZe ovlivnit
i vypocet nadmotské vysky. Je potfeba upozornit, Ze se tyto naméefené hodnoty nedaji srovnavat

s profesiondlnimi meteorologickymi senzory, jsou tam obcas velké rozdily v namétenych



hodnotach. Odbér proudu je v aktivnim stavu 5 pA (microAmper), ve stand by refimu odebira

méné nez 1 pA.

BMP180 TX®
shield RX@
0l @

D2@

D3 @

D4 @

GND@®)
5U @

Obrazek 15 - BMP180 shield

4.2.4 Teplotni shield SHT30

Jednd se o kompatibilni shield s Wemos D1 mini a tim padem je kompatibilni
i s shieldem BMP180. S tim souvisi i velikost, kterd je obdobnd jako vyvojové desky
a barometrického shieldu. Tento shield obsahuje teplotni senzor a senzor méfici vlkost.
Teplotni senzor dokdZze méfit od -40 °C aZ do +120 °C s velkou presnosti. Odchylka tohoto
senzoru jsou pohé tfi desetiny stupné Celsia. CoZe je velmi dobré, kdyz vezmu v potaz, kolik
tento senzor stoji. Druhou schopnosti, kterou tento shield disponuje je méfeni vlhkosti. Senzor
méii vlhkost v procentech od 0 do 100 procent relativni vlhkosti. Pfesnost méfeni jsou
3 procenta relativni vlhkosti. Na zkouSku jsem tento senzor skusil zasypat naprosto suchym
kifemicitym piskem a zméfit vlhkost. Vlhkost vySla O procent, jak jsem doufal. Spotieba tohoto
shieldu je vétsi neZ u predchoziho, pfesnéji se pohybuje okolo 800 uA, coz uz neni malo.

A napdjeci napéti je 2,4 az 5,5 voltu.



Obrazek 16 - SHT30 shield

4.2.5 Sestaveni meteostanice

K sestaveni meteostanice bylo nejprve sehnat pdjku a pdjeci stanici. Bez tohoto bych nedokézal
meteostanici sestavit. Samoziejmosti je i zdkladni elektrotechnické znalosti a jistd davka
zrucnosti, aby se nestalo, Ze nékdo bude pédjet moc dlouho, a spali odpory, rezistory a veSkeré
senzory. Veskeré soucastky jsou velmi citlivé na teplo, proto je potfeba byt velmi obeztetny pfti
pajeni. Nejprve je potifeba rozmyslet si, jak bude zafizeno poskladano za sebou. Co bude nahote
a co bude niz, toto je potieba rozmyslet jiZ na zacatku. Ja udélal pii prvnim prototypu zdsadni
chybu, Ze jsem usadil nabijeci shield nahoru, pod néj vyvojovou desku Wemos D1 mini, dalsi
jsem dal barometricky shield a jako posledni jsem usadil teplotni shield. Hlavni chyba byla
vtom ze vyvojova deska vyzafuje teplo, coZ nepfiznivé ovliviiuje naméfenou taplotu
na barometrickém shieldu, ale i na teplotni shieldu. Proto jsem se ve druhém prototypu ponaucil
ze svych chyb a prohodil vyvojovou desku Wemos D1 mini s nabijecim shieldem, abych
odstinil senzorické shieldy od vyzafovaného tepla. Rozdil v teploté¢ byl vidét ihned, avSak
nejvice byl vidét rozdil teplot pii delSim vyuzivani, kdy rozdil ¢inil az 5 °C. Abych mohl umistit
meteostanici ven, bylo potieba dokoupit radiacni Stit, ktery zarucuje ochranu meteostanice

pfed povétrnostnimi, ale neovliviiuje méfici senzory.

P4jenim komponent to ovSem nekonci. Je potieba komponenty i ozZivit, a naprogramovat,
co maji délat. Senzory mé&fi sami o sobé, jakmile maji elektrickou energii, ale vyvojova deska
potfebuje s t€mito informacemi néjak pracovat, pokud ji nenaprogramuji, tak naméfené

hodnoty ze senzort se nikam neuklddaji. Prvni co je potfeba je aby si deska dokdzala data



ze senzorl obstarat, ve chvili kdy deska zjisti informace ze senzort, tak si je uloZi
do proménych a ddle s nimi pracuje. Je potieba, aby se meteostanice pfipojila k wifi siti,
a nasledn¢ distribuovala inforamce dél. Po pfipojeni k wifi siti se spusti webovy server,
na kterém si muze uZivatel zjistit aktudlni data ze senzort. Data ze senzort se aktualizuji kazdou
minutu. Je zde i naprogramované JSON api, diky kterému se daji informace jednoduse stdhnout
a déle s nimi pracovat naptiklad v google apps. Samoziejmosti je i vypis do sériové linky, ktera
zajisti to, ze po pripojeni k pocitaci se daji vyladit chyby, které se objevuji. Poptipad¢ by Slo

zaznamenavat i vypisy do sériové linky, ale to jsem jiZ v této praci ned¢lal.
4.2.5.1 Zdrojovy kéd

#include <Streaming.h>
#include <ESP8266WiFi.h>
#include <ESP8266WebServer.h>
#include <Wire.h>
#include <Adafruit_ BMP085.h>
#include <Adafruit_SHT31.h>
Adafruit_ BMP085 tlakomer;
Adafruit_SHT31 teplomer = Adafruit_SHT31();
ESP8266WebServer server(80);
// Promenne senzoru
float tep_0 = 0.0f, tep_1 = 0.0f, tlak = 0.0f;
uint8_t vlhkost = 0;
uintl6_t vyska = 0;
// Prihlasovaci udaje k Wi-Fi
const char ssid[] = "Pavel_AP";
const char heslo[] = "arduinol";
IE

HTML kod stranky ulozeny ve flashove pameti
*/
PROGMEM const char hlavicka_html[] = "<IDOCTYPE html><html><head><title>Meteostanice</title><meta http-
equiv=\"refresh\" content=\"70\"><style>html,body{font-family:'Segoe UI',Tahoma,Geneva,Verdana,sans-
serif;margin:0;padding:0;display:flex;justify-content:center;align-
items:center;width:100%;height:100%;overflow:hidden;background-color:blue; }div{ font-
size:10vw;color:grey;resize:none;overflow:auto; }.value{color:white;font-weight:bolder; } </style></head><body><div>";
PROGMEM const char paticka_html[] = "</div></body>";
/%

Obnova tdaji kazdou minutu
*/
uint64_t posledniObnova = 0;
// Funkce setup za¢ind pracovat hned po spusteni

void setup() {



// spusteni seriové linky rychlosti 115 200 bps
Serial.begin(115200);
Serial << endl << endl;
Serial <<" METEOSTANICE "<<endl<<endl
/%
v pfipadé nenacteni dat z teploméru a tlakométu vyhodi chybu
*/
if (!tlakomer.begin() || !teplomer.begin(0x45)) {
Serial << "Tlakomer nebo teplomer neodpovida. Zkontroluj zapojeni!" << endl;
while (1) {}
}
ziskejHodnoty();
// Jmeno zarizeni v siti
WiFi.hostname("meteostanice");
// Rezim Wi-Fi (sta = station)
WiFi.mode(WIFI_STA);
/! Zahajeni pripojovani
WiFi.begin(ssid, heslo);
Serial << endl << "Pripojuji k Wi-Fi siti " << ssid << " ";
// Vypisuji se te¢ky dokud se nepiipoji
while (WiFi.status() != WL_CONNECTED) {
Serial << ".";
delay(500);
}
// IP adresa
Serial << endl << "Meteostanice ma IP adresu " << WiFi.locallP() << endl;
e
Nastaveni weboveho serveru.
*/
server.on("/", [10) {
// Ziskej URL jmenem api (/?api=.......)
String api = server.arg("api");
// pfevod na mald pismena
api.toLowerCase();
/*
Pokud URL obsahuje text 'json’, posli klientovi HTTP kod 200 a JSON s hodnotami ze senzoru
a vypis do seriove linky IP adresu klienta
*/
if (api == "json") {
server.send(200, "application/json”, "{\"tlak\":" + String(tlak, 2) + "\"teplota\":" + String(tep_1, 2) + "\"vlhkost\":" +
String(vlhkost) + "}");
Serial << "HTTP GET: Klient si stahl JSON data" << endl << endl;
}
/*
Jinak posle HTTP kéd 200 a nacte



*/
else {
server.send(200, "text/html", String(hlavicka_html) + "Teplota: <span class=\"value\">" + String(tep_1, 2) + "
&#x00B0;C</span><br/>Tlak: <span class=\"value\">" + String(tlak, 2) + " hPa</span><br/>Vlhkost: <span
class=\"value\">" + String(vlhkost) + " %</span>" + String(paticka_html));
Serial << "HTTP GET: Klient si stahl HTML stranku" << endl << endl;
}
Ok
server.begin();
Serial << "Webovy sever béz{ a ¢ekd!" << endl;
}
/I Opakovani stile dokola
void loop() {
/I Zpracuj pozadavky weboveho serveru
server.handleClient();
if ((millis() - posledniObnova) > 60000) {
ziskejHodnoty();
posledniObnova = millis();
}
}

// Funkce pro precteni hodnot ze senzoru do promennych
void ziskejHodnoty() {
// Tlak v hPa
tlak = tlakomer.readPressure() / 100.0f;
// Nadmotskd vyska
vyska = tlakomer.read Altitude();
// Teplota z tlakomeru
tep_0 = tlakomer.readTemperature();
/] Teplota z teplomeru
tep_1 = teplomer.readTemperature();
/I ' Vlhkost
vlhkost = teplomer.readHumidity();
/I Vypsani hodnot do sériové linky
Serial << "System bezi: " << millis() << " ms" << end],
Serial << "Volna pamet heap: " << ESP.getFreeHeap() << " B" << endl << endl;
Serial << "Udaje z BMP180" << end];
Serial << "Atmosfericky tlak: " << tlak << "hPa" << end];
Serial << "Teplota vzduchu: " << tep_0 << " C" << end];
Serial << "Nadmorska vyska: " << vyska << " mn.m." << endl << endl;
Serial << "Udaje z SHT30" << end];
Serial << "Teplota vzduchu: " << tep_1 << " C" << end];

Serial << "Relativni vlhkost vzduchu: " << vlhkost << " %" << endl << endl << end]l;



Cely kdd je psany v Arduino IDE a syntaxe je velmi podobnd programovacimu jazyku C++.
Clovek se dokdZe syntaxi nauéit velmi rychle, a vét§inu navodd si najde na internetu, takZe nen{
problém po n¢kolika hodindch porozumét, tomu co ma ud¢lat, jak to predélat a zlepsit. Nejvetsi
problém s programovanim kédu bylo stazeni ovlada¢i na desku. BohuZel programovaci
prostfedi neobsahovalo ovladace na desku, kterou vyuzivdm j4, a tak jsem musel nechat

dostahovat bali¢ek ovladact, ktery obsahoval i moji desku.

4.2.5.2 Finan¢ni naro¢nost

Veskeré komponenty jsem z diivodu nejniZsi ceny nakupoval na eshopu www.aliexpress.com.

Tento obchod se zabyva prodejem véci z ¢iny, v nékterych piipadech proddva klony produktd
od jinych znacek. V mém piipadé mi Slo o funk¢nost za co nejmensi cenu a hledal jsem
origindlni dily. Ani jsem nepotieboval doruceni do par dni. Z ¢iny mi dosly veskeré soucastky
do tif tydnii od objedndni. CoZ pro mne osobn¢ bylo docela velké prekvapeni, protoZe jsem
necekal, Ze bych se toho dockal diive nez za mésic. DalSim velkym piekvapenim bylo,
Ze doprava nestéla nic. V piipadé€, Ze bych vyuzil ¢eské obchody, které se specializuji na tento

druh sortimentu. Zaplatil bych skoro ttikrat tolik, ale mél bych to do tydne doma. V tuto chvili

vvvvvv

vvvvvv

déle nez by ¢ekal na soucastky z mistnich eshopti. Kdyz vezmu v potaz, Ze cena soucastek byla,
dle aktudlniho kurzu, cca 276 K¢. Na Ceskych eshopech jsem stejné soucdstky nasel

1 s dopravou za 1082 K¢, cozZ je pro mne osobné vyrazny rozdil, pro ktery se mi vyplati ¢ekat

tfi tydny.

Nazev Aliexpress (USD) Aliexpress (K&) CR(USD) CR (Kg¢)
Wemos D1 mini 3,71 81,14 7,22 158
Bateriovy shield 1,94 42,32 5,17 113
BMP180 shield 2,12 46,26 6,04 132
SHT30 2,12 46,26 5,53 121
Solarni panel 1,69 36,96 6,40 140
Nabijeci kontroler 3,56 77,86 9,97 218
Sleva -2,50 -54,68 0,00 0]
Doprava 0,00 0,00 9,14 200
Cena celkem 12,63 276,12 49,47 1082

Tabulka 1 - Naklady na meteostanici



4.3 Navrh modelové chytré domacnosti

Hlavnim cilem mé prace je navrhnout modelovou chytrou domécnost. Modelovd domacnost
bude mit dvé podlazi. V prvnim podlazi se bude nachédzet kuchyn, obyvaci pokoj, pokoj
pro hosty, mald koupelna a technickd mistnost. Kuchyné s obyvacim pokojem bude propojena.
Prvni patro bude patfit tfem loZnicim, pracovnou a samoziejmé velké koupelné, které bude

situovana nad malou koupelnu.

Soucasné chytré domécnosti se sklddaji z komponent, které jsou zndzornény na néasledujicim
obrazku. Podrobn¢ je popiSi v nasledujicich kapitolach. Néasledn¢ vyberu komponenty, které
vyuZziji v modelové domdacnosti. Komponenty, které sice existuji, ale nejsou pro bézné lidi

tak uZite¢né nebudu zminovat.

Obrazek 17 - Zakladni komponenty chytré domacnosti

4.3.1 Hub - Mozek domacnosti

Jakékoliv zatfizeni fungujici na principu internetu véci miiZe pracovat samostatné. Pro kazdé
takovéto zafizeni miZe mit uZivatel jednu aplikaci v mobilu a ovlddat zafizeni jednotlivé.
Problém nastava ve chvili kdy se domacnost stava stdlechytiejsi a ptibyvaji zafizeni a soucasné
pribyvaji i jednotlivé aplikace. Pro uZivatele se pak stavaji neptehledné. Toto feSeni neni nijak
vyhodné. JednoduZzsi by bylo, kdyby se veSkeré zafizeni mohli ovladat pomoci jednoho
centrdlniho systému, pomoci jedné aplikace, uSettilo by to €as. Toto feSeni jiZ existuje a jedna

se o potizeni dalStho hardwaru, ktery se o to stard. Jedna se o tzv. hub.



Hub je schopny dédt dohromady vSechna zatizeni, zajistit mezi nimi komunikaci. Také veskera
zafizeni spojuje do cloudu SmartThings a mobilni aplikace. Diky této aplikaci se daji veSkeré

pfipojend zafizeni ovladat.

Je potieba brat v potaz, jaké komunikacni protokoly se vyuzivaji ke komunikaci mezi
zafizenimi, aby si uZivatel zakoupil spravny typ hubu. Je dobré mit vSechny tyto protokoly
pifedem dané aby pak nakonec nedochézelo k nekompatibilité. Pokud uZzivatel vi, Ze bude mit
zafizeni, kterd komunikuji pouze pomoci WiFi, popiipadé¢ budou pfipojeny do mistni sité
pomoci kabelu, staci koupit hub, ktery bude podporovat pouze LAN a WiFi. AvS§ak je potieba
aby se uZivatel rozmyslel, zda nebude jiZ svou domdacnost rozSifovat o dalsi zafizeni, a pokud
ano jestli umi komunikovat pomoci WiFi. Pokud by uzivatel zakoupil zafizeni, které neumi
komunikovat pomoci WiFi, doslo by k nekompatibilité a ndsledné by to musel vyiesit koupi
jinéh zafizeni nebo hubu. Proto se vyplati pocitat s budouci modernizaci a zakoupit hub, ktery

umi co nejvice komunikacnich protokolt.

Za pomoci bodovaci metody s vyuzitim kritérii jsem urc¢il jeden ovlddaci hub chytré
domécnosti. Jednd se o hub od spole¢nosti D-Link, ptfesnéji s oznacenim DCH-GO020. Ma
nejlepsi hodnoceni na zakladé kritérii, které se daji jednoduse zjistit. Tento hub se vyznacuje
velkym mnozstvim funkci, co dokdZe plnit. Standartni pfenosové rychlosti pfes LAN port.
Ohledné bezdratové komunikace umi dnes jiz standartni WiFi protokoly a k tomu umi i Z-
Wave. Pokrocild funkcionalita je moZnost IPv6 adresace s vlastnim DHCP serverm. Dalsi
vyhodou je i kompatibilita s Apple HomeKit, coZ zadné z porovnavanych zafizeni nemclo.

Cena je uchézejici a pohybuje se okolo 2000 K¢.

Nazev Funkce Kompatibilita LAN Cena Mo_bllm BOdon S,O,U_CEt
aplikace s kritérii
D-Link DCH-G020 5 5 5 3 5 4,6
Samsung SmartThings Hub 4 3 5 3 4 3,6
BROADLINK S2 HUB 4 3 5 4 5 3,95
Mio Hub G10 3 2 5 5 3 3,25
Koeficient 0,35 0,25 0,05 0,2 0,15

Tabulka 2 - Vybér hubu



4.3.2 Vytapéni

ProtoZe vzrustaji ceny energii, tak je dobré hlidat plitvani v podob¢ vytdpéni kdyZ to neni
potieba, kdyZ jsou oteviend okna a tak podobn¢. Nakaldy na energie délaji vétSinu provoznich

nakladt domacnosti.

Na trhu je samoziejmé& hodné mozZnosti, ktery se vyuZivaji k regulaci vytapéni. VétSina z nich
se vyuziva pro udrZzovani teploty v dom¢. Nastavuje se jedna teplota pro cely dum. Tento typ
termostatu se vyuzivd v menSich domdacnostech, kde se vyuzivaji vSechny pokoje, protoze se
jednd i o levngjsi variantu téchto termostatd. Systém je moZno ovladat na dalku pies mobiln{
aplikaci, ménit teplotu, vypinat a zapinat topeni. Zastupci téchto termostatti jsou napiiklad Nest

a Hive.

Existuji 1 vyspé€lej$i vyrianty vytdpéni jako je napiiklad Honeywell Evohome, ktery byl
na zdklad¢€ vicekriteridrni analyzy vybran. Tento sysém umoZnuje regulovat teplotu v kazdé
mistnosti zvlast, 1ze nastavit pro kazdou mistnost jiny rezim vytdpéni. Lze vytvofit tydenni plan
vytapéni, ktery se pak nasledn¢ dodrzuje. To zplsobi, Ze se vytdpi pouze mistnosti, které se
vyuzivaji a neplytva se tak energiemi. Systém reaguje na zmény velmi pruzné, a dokaze poznat
otevieni okna a tak vypne topeni do doby nez se okno zase zavie. Pomoci mobilni aplikace je

mozné sledovat teploty jednotlivych mistnosti.

Tomuto systému je potieba i ptizpusobit topeni, pokud se instaluje tento systém vytdpéni na jiz
hotové topeni, je potfeba osadit topeni bezdratovymi termostatickymi hlavicemi, které se
nasledné sparuji s fidicim systémem. Je potieba aby v takovéto mistnosti byl i senzor teploty,
ktery bude komunikovat s centrdlni jednotkou, kterd vyhodnoti data ze senzoru a z hlavice
a na zdklad¢ toho rozhodne zda se ma otevfit, zavfit topeni nebo ned¢€lat nic. AvSak neni potfeba
mobilni aplikace na zménu teploty staci otoCit termostatickou hlavici a teplota se upravi.
V ptipadé Ze se nejednd o normdlni topéni ale o podlahové, tak tato varianta lze taky vyuzit, ale

je drazsi nez vyuziti normalni termostatické hlavice.

Sada centrédlni jednotky, relé jednotky (smérovace) a tfi termohlavic stoji 11 600 KC.
Pro modelovou domécnost je potteba dokoupit jesté 6 termohlavic. Kazdd termohlavice stoji
1828 K¢, takZe ndklady na automatické vytapéni ¢ini 22 568 K¢ véetné DPH. Cena pofiizeni

v s

systému neni tak velkd v porovnani s tim kolik pené¢z muze v dlouhodobém méfitku usetfit.



4.3.3 Klimatizace

Je potiteba zminit i klimatizaci, kterd se hodi v letnich méSicich, avSak spotfebovava vice
eletrické energie, ale na druhou stranu uzivateli piinasi vétsi komfort. Neregulovana
klimatizace, kterd jede i kdyZ neni potfeba spotiebuje az o 40% vice energie nez klimatizace,

kterd je regulovana.

Na trhu se objevuje velké mnozstvi klimatizaci, tak tomu je i s regulatory klimatizaci. VétSinou
tyto reguldtory funguji na principu sledovani pohybu v mistnosti, pokud se nékdo nachazi
v mistnosti a je to potieba, tak se spusti chlazeni mistnosti. Samoziejmosti je i ovladani pomoci
aplikace na dalku. Kdy si uzivatel nastavi Ze chce vychladit mistnost, ve které se bude nachazet
za par minut. Samoziejmosti je i nastaveni Casu, kdy se mé chladit jakd mistnost, v jakych

¢asech.

V tuto chvili je mozné vybrat si mezi dvéma metodama ovladani, bud’ se namontouje ovladaci
systém na jiz zakoupenou klimatizaci, nebo se koupi klimatizace, kterd se da jiz pfipojit k hubu
pomoci WiFi. Proto jsem se rozhodl vybirat mezi klimatizacemi s pfipojenim s wifi. Za pomoci
vicekriteridlni analyzy jsem vybral nejlepSi variantu a to Frigidaire FGRC1044T1 Cool
Connect. Jednd se o klimatizaci, kterd se dokdZe ptipojit k hubu a nasledné byt ovladdna pomoci
aplikace. Kdyby se nyvuZzival hub, tak md podporu aplikaci na android a iOS. Vybrana
klimatizace disponuje velmi vysoky chladicim vykonem, coZ zajisti vychlazeni urenych
mistnosti i v parném 1ét¢. Cena jedné jednotky se se pohybuje okolo 7 800 K¢. Nejedna se sice
o nejlevnéjsi variantu, ale svymi parametry je nejlepsi. Pro moji modelovou chytrou domacnost
budou potieba 4 chladici jednotky. Celkovy ndklad na koupi klimatizace bude 31 200 K¢.
Rozmisténi klimatizaci bude nésledujici 2 klimatizace se umisti do spole¢ného prostoru

obyvacitho pokoje a kuchyné. Zbylé dvé klimatizace pujdou do prvniho patra. Jedna

do pracovny a druhd na spolecnou chodbu aby se daly vychladit i loZnice z jedné jednotky.
4.3.4 Osvétleni

Urcite si kazdy vybavi situaci, kdy uz leZi v posteli a chce se mu spat, ale ma rosvicené svétlo
a musi se zvednout a to svétlo zhasnou. V tuto chvili nastupuje inteligentni osvétleni, diky
kterému jiZ nebude potieba potieba aby se Clovék zvednul. Bude mu stacit zapnou aplikaci

s vz

a osvétleni vypnout. Staci k tomu jednoducha véc a to nahradit stdvajici zarovky siti chytrych



zarovek, kterou 1ze nasledné€ ovladat pomoci aplikace hubu nebo piimo aplikaci na ovladéani

zarovek.

Systémem inteligentniho osvétleni se na trhu zabyva velké mnozstvi firem, z nejvétSich hract
na trhu bych zminil LG, Samsung, Philips. Proto jsem vybyral pomoci vicekriteridlni analyzy
od nejvétSich hracl na trhu. Vysledkem vicekriteridlni analyzy byl systém osvétleni od firmy
Philips. Pfesn¢ teda Philisp Hue Connected bulb. Tento systém obsahuje nepfeberné mnozstvi
funkci a efektli. VeSkeré osvétleni je napojeno na centrdlni systém, a ten komunikuje s hubem,
veskeré osvétleni by Slo napojit piimo na hub, ale nemusla by byt zajiSténa plnd funkcnost.
Proto budu vyuzivat bezdratovy most, tzv Hue Bridge. Tento most spojuje veskeré osvétleni
v jednu sit’. V tom to systému je mozné mit maximalné 50 svitidel, Zarovek ¢i LED Zarovek

Hue.

Toto osvétleni je velmi flexibilni a kazdé zatizeni je mozné ovlddat samostatné, popiipadé
po skupindch, ¢i vSechny nardz. Za pomoci aplikace je moZné nastavovat intenzitu osvétlent,
barvamu osvétleni v celém barevném spektru. Navic lze svétla propojit s hudbou a s filmy.

Muze tak experimentovat s riznym nastavenim osvétleni.

Uzivatel miiZe nastavovat aranZma pro ruzné situace. Kazdou svételnou scénu si miiZze uZivatel
navolit podle svych pifedstav. Samoziejmosti jsou i pfednastavené scény jako napiiklad
televize, vecefe, romantickd vecete, Cteni. Kazdou takovouto scénu lze dale upravit podle
pfedstav uzivatele. Po navoleni scény se upravi intenzita svétla a barva, aby se navodila
ta spravnd atmosféra. Pokud nebude navolané zadni scéna lze si nastavit zdkladni osvétlenti,
které se prizpusobuje fazi dne. Rano je potieba jasné svétlo svétlejsi barvy, pies den neni
vétsSinou potifeba zadné osvétleni, ale vecer je potieba piijemné tlumené svétlo v teplejSich

barvach.

Kvtli zabezpeceni je mozné nastavit internval rozsviceni v mistnosti, aby se simuloval pohyb
osob po domé. Je moZné nastavit kazdé mistnost zvlast, nebo posloupnost mistnosti aby to
vypadlo jako Ze nékdo né¢kam prochdzi. KdyZ to nechce mit uzivatel nastavené automaticky,
muze si zapinat jednotlivé mistnosti pomoci aplikace. V rdmci bezpecnosti lidi v dom¢ zle
nastavit i pohybové ¢idla napiiklad u schodl. Jakmile se nékdo pftibliZi ke schodiim, do zény,

Ze pujde nahoru rosviti se svétlo na schodisti. Takhle to 1ze nastavit i pro chodbu, v tomto uz



zaleZi pouze na uZzivateli. KdyZ jsem u téch senzord, tak je dobré potidit i senzory pohybu do

mistnosti, aby se automaticky rozsvécelo osvétleni ve chvili kdy n€kdo piijde do mistnosti.

Mnou vybrany systém osvétleni ma i velkou funkcionalitu pro navozeni atmosféry, napiiklad
pfi prohliZeni fotek, kdy je na fotve zapadajici slunce, dokaze osvétleni upravit aranZzma podle
fotky, aby se dodal maximdlni poZitek z prohliZzeni fotek. DalSi funkcionalitou je i nastaveni
Casovace, kdyz si uzivatel nastvi, Ze chce upozornit za 20 minut, Ze se mu dovafilo jidlo,
tak zaclou blikat svétla v mistnosti a on, vi Ze si mtZe dojit pro jidlo. Svétla je mozné nastavit
1 jako budik, kdy se svétla, od urcité hodiny, za¢nou rozsvécovat. Postupné se pomalu zvySuje

intenzita az do maximdln€ nastavené intenzity.

Za pomoci vicekriteridlni analyzy vybrané feSeni Philips Hue White and Color ambiance starter
kit obsahuje propojovaci Hue Bridge, tfi LED zarovky a Hue Dimmer Switch. Cena tohoto
startovaciho kitu je 5 200 K¢. Pro mnou navrhovanou domdcnot je potieba jesté dalSich 42
zarovek. Cena jedné zarovky je 1 150 K¢. Takze potizovaci ndkady na osvétleni ¢ini 53 500
K¢&. Avsak jedna se o Zarovky s barevnym spektrem, kdyby se vybiraly Zarovky s pouze bilym
spektrem. Cena jedné takové Zarovky je 378 K&. V tu chvili by se uSetfilo 32 424 K¢ jen
na pofizovacich ndkladech. Ja vSak dal pfednost komfortu uzivatele s co moZznd né&jveétsi
funkcionalitou, a proto jsem vybral zZarovky celym barevnym spektrem, i kdyz jsou vyrazné

draZzsi. [45]

Systém Philips Hue navozuje pifijemnou atmosféru v celé domécnosti. Ptinds$i soucasnéj
jednoduché ovladani svétel s fadou mozZnosti. Jakékoliv osvétleni se muze stat designovym
prvkem domadcnosti. Mezi nesporné vyhody je i to Ze na dalku muze uzivatel zjisti v jaké
mistnosti se viti. Jak jsem jiZ zminoval vySe, tak po pfipojeni senzorii pohybu se muze
efektivnost osvétleni zvysit a tim se sniZi ndklady na elektrickou energii. KdyZ vezmu v tivahu,
Ze se sviti v priméru 8 hodin denné , tak je Zivotnost Zarovek 8,5 roku. Za piedpokladu,
Ze vydrzi svoji Zivotnost, tak se jednd o velkou financni dsporu jak v oblasti elektrické energie,

tak i v ndkladech na koupi novych zarovek.

Senzor pohybu byl vybran s ohledem na co nejlepsi kompatibilitu také od spole¢nosti Philips.
Jedna se o model Philips Hue Motion Sensor. Cena tohoto senzoru je 1 041 K¢. Pro modelovou

domdcnost je potfeba 12 téchto senzoril v celkové cené 12 492 K¢.



4.3.5 Zabezpeceni

Nedilnou soucésti chytré domdcnosti je i zabezpeceni. Bez néj by se neméla zZadna chytra
domécnost objevit. Je potfeba zabezpecit domdacnost jak pred fyzickym tutokem, tak i pred

kybernetickym ttokem.

Pokud systém detekuje n€koho v okoli domu, ve chvili kdy by se tam nem¢él nikdo pohybovat,
tak upozorni uZzivatele. Diky tomuto Ize sledovat chytrou domacnost odkudkoliv pomoci
aplikace a mit pfehled nad tim, kde se kdo pohybuje. VétSinou se vyuZivaji senzory pohybu
a kamerové systémy. Jak jsem jiZ zminil vySe senzory, které rozsvici svétla pokud se nékdo
nachazi v mistnosti, se daji vyuZziti v pfipad€ sledovani pohybu, zda se nenachédzi v domacnosti
n¢kdo kdo by tam nemél byt. Se senzory pohybu by méli spolupracovat i kamery, které nato¢i
utocnika a soucCasné¢ rozpoznaji pohyb a informuji oprdvnénou osobu. VétSinou se tato
upozornéni posilaji formou SMS, popiipad€ je mozné i volani na Cislo uZivatele s pfedem
definovanou zpravou. Je samoziejmosti, Ze uZivatel si miZe odkudkoliv zapnout kameru

a vidét, co se déje doma i okolo domu. Vétsina kamer je jiz vybavena i zdznamem zvuku.

Pro tyto ucely vyslo nejlépe zakoupit drazsi, ale za to kvalitn¢j$i kameru od spolecnosti
Samsung. Jednd se o kameru Samsung SmartCam SNH-V6410PN, kterd svoji cenou pfesahuje
4 650 K¢. Kamera disponuje moznosti otd¢eni a naklopeni, takZe rozsah je velmi dobry.
RozliSeni kamery je taky na dne$ni poméru velmi dobré. Kamera zaznamendva v rozliSeni
1920 x 1080 pixeld. Dalsi vyhodou této kamery je zaznamenavani jak ve dne tak v noci. Navic
je mozné nastavit zonu sledovéni, takZe kamera se bude sama natifet v pfedem uréeném
zorném poli. V tuto chvili je potfeba si dat pozor na nastaveni, aby nevznikaly tzv. hluchd mista,
kde by se mohl n¢kdo schovavat a vyuZzit tak diru v bezpeCnostnim systému. Je potieba
i nastavit, aby se nespoustél poplach ve chvili kdy probéhne jen sousediv pes, kocka. Pro ucely

modelové domdacnosti bude potieba 6 kamer s celkovou cenou 27 900 K¢.

Soucésti bezpec€nosti je samoziejmé i elektronicky portipozarni systém. VyuZivaji se jak
detektory koute, které jsou citlivé na jakykoliv ndznak koufe. Lepsi variantou jsou hlésice
pozaru s detektorem oxidu uhelnatého. Oxid uhelnaty je pro clovéka velmi nebezpecny. Pokud
se néco stane a zacne hortet, detektor spusti hlasitou sirénu. A nésledné vysle informace vSem
uzivatelim chytr momacnosti upozornéni na mobilni telefon i tém co se nenachédzi v objektu,

aby védeéli o nastdlé situaci. Daji se vSak nastavit vyjimky napiiklad u vafeni, aby se nespustil



alarm, ve chvili kdy se pfipdli maso, buchta, atd. Z vicekriteridlni analyzy vySel nejlépe
Elektrobock LM-201A, ktery se da pfipojit k hubu a detekuje plyny, oxid uhlidity a teplotu,
kdyby se zvysila teplota, ale nebyl Zadny kouf, tak zZaCne taky hlésit. Cena tohoto zafizeni je
600 K¢ za kus. V kazdé mistnosti bude potieba jeden detektor, takze bude potieba 12 detektorti
v celkové cené 7 200 K¢.

Dalsi ¢asti zabezpeceni je zamezeni vstupu do domu, pro ty nemaji povolena vstup. Domovni
zamek je velmi dulezity, existuji varianty kdy je zamek pfipojeny k internetu a uzivatel, ktery
md administratorsky piistup mize kdykoliv kontrolovat, kdo proSel dveifmi a kdy. Poptipadé
kazdy uZzivatel mize oteviit dvete na dalku za pomoci mobilniho telefonu. Jediné co je potieba
mit v telefonu digitdlni kli¢. Lepsi variantou je zamek, ktery mize komunikovat s uZivatelem
pies bluetooth. TakZe pokud se nékdo piiblizi ke dvefim a ma v kapse chytry telefon
s digitdlnim klicem. Zamek se spoji s mobilnim telefonem pies bluetooth a za pfedpokladu
splnéni podminek vySe uvedenych, se zdmek odemkne a uZivatel mlze vejit dovnitf.
Samoziejm¢e se zaznamend vstup opravnéné osoby. Pokud by byl vybity mobilni telefon, nebo
by nesel elektricky proud, 1ze se dostat do domu i pomoci klasického klice. Nevyhoda je vSak
ve chvili kdy uZivatel ztrati mobilni telefon. Jde smazat ptistup daného telefonu z aplikace, ale
je zde otdzka zda bude uZivatel rychlejsi nez zlodéj. Existuji i feSeni, které maji kameru aby
uzivatel vidél, kdo stoji prfede dvefmi a komu by m¢l uzivatel oteviit. Oteviit miize nékomu

i na déalku, pomoci aplikace v mobilnim telefonu.

Na zéklad¢é vicekriteridlni analyzy vySel jako vitéz August Smart Lock Pro + Connect, ktery
ma podporu Bluetooth, WiFi, Z-Wave a Apple HomeKit. Lze vyuzit lelefon pro odemykani
na dalku pomoci aplikace, tak na blizko pomoci bluetooth. Cena tohoto zamku je 5 120 K¢.

S tim Ze za bezpecnost je potieba si pfiplatit. [46]
4.3.6 Chytré spoti‘ebice

Mezi chytré spotiebice, které se daji vyuZzit v chytré domécnosti lze pocitat inteligentni lednici
o které jsem se jiz jednou zminoval, inteligentni mycku, pracku, suSi¢ku, troubu televize.
Cokoliv co se da pripojit k internetu se dd povazovat za chytré zafizeni. Vybirat zafizeni, které
by méli uzivatelé vyuZivat v domdcnosti, jako je chytrd lednice je skoro nemoZzné, protoze
tfida, pro nékoho barva a velikost, aby pasovala do kuchyné¢. Proto jsem neporovnaval mezi

sebou chytré spottebice. Je urcité dobré je mit ale je potieba aby si kazdy piedtim neZ si vybere



svoji chytrou domdacnost promyslel co od ni o¢ekdva. Co by méla spliiovat a jaké spotiebice

potiebuje vyuZzivat.

Mezi tyto spotiebice by Sel zaradit i roboticky vysavac, ktery jezdi cely den po domé a vysava
necistoty. Pomoci WiFi sdéluje svoji polohu v domé a zaznamendva, kde jeSté nevysdval. Sdm
rozpoznd kolik mu zbyva energie a v pfipadé zadokuje a dobije se. Jediné co potiebuje

po uZzivateli je aby ho pii nahlaseni plnosti zdsobniku vysypal.

4.377 Zahrada

N

Chytrou domdcnost 1ze rozsifit i na zahradu, kdy senzory mohou hlidat vlhkost pudy, mnoZstvi
zévlahy, automatické zavlaZzovani, automatické seceni travy za pomoci robota. Zavlazovani se
fidi 1 pomoci meteorologickych stanic, kterou je potfeba kontaktovat aby se zjistilo, zda bude
priet, pokud v ptfedpovédi nema prset, spusti se zavlaZzovaci systém. Problém nastava ve chvili,
kdy bude porusend hadice, ¢idlo detekuje Ze je potieba zavlaha, a voda te¢e porad dal. Cim se

plytva vodou a zaroven i penézi.

Automatické sekani lze zajisti robotem, ktery jezdi po zahrad€ cely den, pokud je sucho
a zkracuje trdvu o predem nastavenou velikost. Takhle vyjizdi kazdy den a jezdi po celé
zahradég. Tento robot pottebuje natdhnout po zahradé drat, kde na principu indukce detekuje
zakdzanou zénu a dél nejede. To je proto aby nespadl napiiklad ze srazu, do jezirka, nebo nejel
n¢kam kam nemad. Proto je na zacatek potieba investice do instalace, poté je jiZ na robotovi aby
jezdil po zahrad¢. Tento robot dava védét kde se nachdazi, protoZe vétSinou obsahuje i GPS
modul. Za pomoci WiFi pak odesild uZivateli data o tom kde sekal a jakd byla v daném misté
vlhkost. Cena takovychto robotti zac¢ind na 25 000 k¢ ale neni problém najit roboty které stoji
okolo 80 az 100 tisici korun. V tu chvili je potieba poptemyslet, zda to je potifeba vibec
kupovat. Zda neni leps$i vymezit si Cas a jednou za tyden celou zahradu piejet normalni

sekackou na travu, v ptipadé vétsi zahrady zahradnim traktirkem.



5 Vysledky a diskuse

V predchozich kapitoldch jsem nastinil jaky internet véci je. A jak dokdZe komunikovat.
Ptiblizil jsem pojem chytrd domécnost, komponenty které se vyuzivaji v chytré domdacnosti.
Ptiblizil jsem historii, jak se internt véci vyvijel. Dulezita kapitola je bezpeCnost a soukromd,
kde jsem nastinil problémy spjaté s internetem véci. Neméné diileZitou kapitolou je vyuziti
internetu véci, kde jsem tuto oblas rozd¢€lil na dvé odvétvi a to na primyslova internet véci
a na spotiebitelsky internet véci. V kazdé kapitole jsem popsal ¢im se jednotlivé odvétvi
specifikuje a ¢im se lisi. Je potieba aby si kazdy uvédomil kde je internet véci okolo né;.
S internetem véci se kazdy potkava kazdy den, a ani si toho neuvédomuje, a proto je potieba
veétsi osvéta tohoto fenoménu. Jednd se totiZ 1 o bezpecnost, protoze vétSina lidi ani nevi kolik

informaci se o nich v jejich nevédomi shromazd’uje.

Néklady na pofizeni modelové chytré domécnosti i se zapocitanim tvorby vlastniho zafizeny
¢ini 162 256 KC¢. VeSkeré uvedené ceny jsou uvadény s DPH. Vybirané komponenty byli

z kategorie centrdlni ovladaci systém, vytapéni, osvétleni, zabezpeceni. Tyto kategorie by se

vvvvvv

Nazev komponenty Cena (Kc)

Hub - D-Link DCH-G020 2 000,00 K¢
Vytdpéni - Honeywell Evohome 22 568,00 K¢
Klimatizace - Frigidaire FGRC1044T1 Cool Connect 31 200,00 K¢
Osvétleni - Philips Hue White and Color ambiance 53 500,00 K¢
Pohybova ¢idla - Philips Hue Motion Sensor 12 492,00 K¢
Kamery - Samsung SmartCam SNH-V6410PN 27 900,00 K¢
Detektro koure - Elektrobock LM-201A 7 200,00 K¢
Zamek - August Smart LockPro + Connect 5120,00 K¢
Vlastni zarizeni - Meteostanice 276,00 K¢
Cena celkem 162 256,00 K¢

Tabulka 3 - Naklady na chytrou domacnost

Je potteba aby se lidé zamysleli nad tim zda chtéji penize investovat do chytrych domécnosti,
zda jsou ochotni vynakladat dalsi penize za komfort uzivatell. Jsou lidé ochotni omezit svou
svobodu na tkor komfortu? To je zdsadni otdzka, kterou je potieba si klast. Zalezi uZ jen
na uzivatelich jak moc chtéji svou chytrou domdacnost vyuZivat nékomu staci osvétleni a topeni.
Jini cht&ji mit domdacnost pln€¢ automatizovanou, aby se nemuseli starat o nic. Je pouze

na finan¢nich moznostech jednotlivcd, jak si sestavi svoji chytrou doméacnost. Mé feSeni chytré



domécnosti se dd povazovat za takovy standart, urCité by se dali jednotlivé komponenty sehnat
levnéji, avSak ne s plnou funkcionalitou, jakou mdm ve své praci ja. Zalezi vSak na velikosti
domu, na kterou se bude aplikovat chytrd domacnost. Je lepsi pocitat uz pti vystavbé s prvky

chytré domécnosti, aby se nemusli nasledn¢ provadét stavebni prace znovu.

Budoucnost internetu véci je nejistd, avSak da se predpokladat, Ze se internet véci bude 1 nadéle
rozSitovat dale do spolecnosti. Lidé ho budou vyuZivat stile castéji a bude jim ulehcovat Zivot.
JiZz dnes se tak déje. Velkou oblasti kde se dd internet véci i naddle vyuZivat je primyslovy
internet véci, kde se zatim jen lehce ukazuji jeho moZznosti. VyuZziti je v tomto odvétvi
neptreberné mnozstvi, jak jsem jiZ nastinil v kapitole vénované tomuto tématu, ale myslim si Ze
se ma i naddle kam rozvijet. V rdmci Ceské republiky je urcit¢ dost prostoru pro dalsi
rozSifovani. V oblasti spotfebitelského internetu véci je taky jesté dost prostoru na rozsiteni,
jelikoz moc lidi netusi co to viibec je. J4 osobné bych se snazil vyuZit internet véci na maximum

s ohledem na bezpecnost a soukromi uZivatele.

Nékupem soucdstek na ¢inskych eshopech se daji usetiit penize, ale je pocitat s tim, Ze dodaci
Ihtita se miZe protdhnout. Moje zkuSenost byla dobrd, ale nemusi tomu tak byt vZdy. Proto je

potieba aby si kazdy uvazil, zda se mu vyplati a je ochoten objedndvat z Ciny.



6 Zavér

Hlavnim cilem této prace bylo predstavit fenomén internetu véci, v dneSni dobé¢ asi jedno
z nejdiskutovanéjsSich témat, jeho mozny budouci vyvoj. Hlavni cil je zpracovén v teoretické
Casti. Prakticka ¢ast je vénovana dil¢im ciltim a to ptesnéji tvorbé modelové chytré domdacnosti.
V praktické Casti jsem i vytvofil zafizeni spliiujici standart internetu véci. Toto zafizeni je

schopné integrovat se do stavajici chytré domdcnosti.

Je jasné Ze nekteré véci, které jsou v praci zminény jsou mysleny do budoucnosti, protoZe zatim
se nedaji tyto myslenky realizovat, avsak v blizké budoucnosti tomu bude doufejme jinak. Diky
této praci jsem ziskla rozsahlé znalosti v oblasti internetu véci. Na tyto znalosti jsem navdzal

v praktické Casti, kde jsem z nich t€Zil. Diky praktické ¢4sti se mé védomosti o internetu véci

prohloubily.

Prakticka ¢ast mi oteviela o€i s tim, Ze je moZné s trochou snahy vytvofit chytrou domécnost
za ne velky finan¢ni obnos. Soucasné se prohloubily moje znalosti z odvétvi elektrotechniky
a zjistil jsem Ze neni té¢zké sestrojit zatizeni, které by splnovalo naroky internetu véci. Navic
pokud se soucastky objednaji z ¢inskych eshopil, tak se dd i vyrazné usetfit. Ale jak fikam zaleZi
na jedinci, jaké ma priority. Zajimavé zjisSténi bylo Ze se nejvice vyuzivaji systémy, které
ovladaji cely dim jako je naptiklad osvétleni, topeni. Nejvétsi potencidl bych vidél
v inteligentnich spotfebicich, které dokazi velmi efektivné€ usetiit svym uzivatelim Cas, naklady

a zvysi komfort Ziti.

Provedl jsem i finan¢ni nadro¢nost mého fesSeni inteligenti domdcnosti. Finan¢ni ndvratnost je
jisté velmi diilezitd, avSak timto se tato prace jiZ nezabyvala, to by bylo na dal$i praci. Je jasné
Ze vétsina chytrych domdcnosti by se méla vyrovnat své investici v fadu let, maximalné
desetileti. Pred¢lavat starSi doméacnost na chytrou se nemusi vyplatit, proto je potieba provést

analyzu zda je mozna né&jaka navratnost.

Dosah internetu véci je neomezeny, nebo se aspon tak zdd. V blizké budoucnosti se s internetem
véci setkdme takika vSude. Sice se internet véci teprve roziji do bézného zivota, ale nastésti to
JiZ neni vize vzdéilené budoucnosti, ale rychle nastupujici realita. Je to jednozna¢né smér, kudy

se bude odvétvi informacnich technologii ubirat.
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