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Abstrakt

Webové aplikace a prohliZece jsou v dneSni dobé vyvijeny a modernizovany neuvéritelné rychlym
tempem — da se fict, Ze pokrok na poli internetovych technologii je nezastavitelnym fenoménem
posledniho desetileti. Potfeba vyuZit maximalniho vykonu procesoru ve webové aplikaci k dosaZeni
vylepSovani stavajicich prostfedkii, nékolik novych technologii. Tato bakalarska prace se zabyva
tvorbou rozsiteni webovych prohlizecl v nativnim kodu, jejichZ primarnim cilem je pravé vyuziti
maximdlniho vykonu procesoru a téZ snaha o vylepSeni uZivatelského zaZitku pfi prohlizeni
webovych stranek.

Abstract

Nowadays, web applications and browsers are undergoing rapid development - we can say that the
progress of Internet technologies is unstoppable phenomenon of the last decade. The need for the
best-possible CPU performance in web applications to achieve a smooth user experience is enormous
— besides the continuous improvements of existing technologies, we can see several new technologies
arising every year. This thesis deals with development of native code web browser extensions whose
primary purpose is to use maximum CPU performance as well as efforts to improve the user
experience when viewing web pages.
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1 Uvod

Tato bakalarska prace se zabyva tvorbou rozsiteni webovych prohliZzec¢li v nativnim kddu, jejichZ
primarnim cilem je vyuZiti maximalniho vykonu procesoru, systémovych prostiedkd a téZ snaha
o vylepseni uzivatelského zazitku pfi prohlizeni webovych stranek. Dokument popisuje technologie,
které lze v dneSni dobé efektivné vyuZit k tvorbé zasuvnych binarnich modult a balickt rozsifeni
do jednotlivych webovych prohliZect.

1.1  Shrnuti ucelu a cile projektu CoNetServ

Praktickou ¢asti této prace je projekt CoNetServ (Complex Network Services extension, v prekladu
,rozsifeni pro komplexni sitové sluzby®), jehoz cilem bylo vytvoreni aplikace, podporované jako
rozSifeni co mozna nejvétSim poctem soucasnych modernich webovych prohliZecti, kterd poskytuje
informace o siti a konektivité uZivatele, a to nejlépe v pfehledné a srozumitelné grafické podobé.

Sitové nastroje pro zisk zakladnich informaci o stavu sité jsou znamy vétSinou jen
administratorim a pokrocilym uZivatelim konkrétniho operacniho systému. Bézny uZivatel témér
zcela jisté nezna termindlové/konzolové programy (a natoz jejich prepinaCe a parametry), kterymi by
napr. zjistil, zda-li je vzdaleny server dostupny, jakou ma latenci jeho pfipojeni k danému cili v ramci
sité Internet ¢i jak je ,,daleko dany pocitac v lokalni siti.

Ideou projektu tedy bylo zpfistupnit nékolik zakladnich sitovych nastroji a informaci
v grafické formé béZnému uZivateli, ihned po stisku jediného tlacitka, a to zcela automatizované
a bez nutnosti zdlouhavého nastavovani programu ¢i zadavani pokrocilych parametra.

1.2  Obsah technické zpravy

Tato technickd zprava popisuje vSechny kroky, které jsem podnikl k GispéSnému vytvoreni
a naslednému zvefejnéni aplikace CoNetServ.
+ Analyza a vybér vhodnych technologii
Prvni etapou vyvoje aplikace CoNetServ byl vybér vhodné technologie pro tvorbu rozsireni
webového prohliZece v nativnim kédu. Tomuto tématu je vénovana kapitola 2, ktera se
mj. podrobnéji zabyva i novymi technologiemi, které jsou toho Casu ve fazi experimentalniho

vyvoje.

« Implementace NPAPI pluginu
NejobsahlejSim bodem této technické zpravy je samotna implementace NPAPI pluginu —
technologie rozSiteni webového prohlizeCe v nativnim kédu pomoci standardizované

architektury. Této Casti prace je vénovana kapitola 3.



CoNetServ JavaScript API
Dalsi c¢asti tohoto dokumentu je popis navrhu objektového rozhrani projektu CoNetServ,
jehoZ implementace je pristupna prostfednictvim kofenového objektu a technologii DOM

a NPRuntime ve front-endu prohliZece, pomoci jazyka JavaScript (kapitola 4).

Implementace balickii rozsireni a jejich distribuce
Kapitola 5 se zabyva implementaci balickli rozsifeni pro jednotlivé prohliZeCe a jejich

naslednou distribuci.

Zverejnéni projektu a vysledné statistiky
Zavérecnou kapitolou této prace je strucny popis prubéhu zvefejnéni projektu na oficidlnich
repozitarich jednotlivych rozSifeni prohlizeci a statistiky uZiti vyslednych aplikaci

(kapitola 6).



2 Analyza a vybér vhodnych technologii

Navrh projektu CoNetServ se da z technického hlediska rozdélit na dvé Casti — externi a lokalni
sluZzby. V prvnim pfipadé je nutné vyuZit vystup pfedem urcené externi sluzby. K tomu je tedy
potieba vytvorit parsér vystupnich dat, kterd klient ziskd poZadavkem na predem urceny server —
napiiklad pomoci asynchronniho poZadavku, zprostfedkovaného technologii Ajax (Asynchronous
JavaScript and XML). Ziskana data poté staCi jen zpracovat a zobrazit pomoci néjakého toolkitu
¢i grafické knihovny.

V ptipadé druhém, u lokéalnich sluzeb, je nutné zpracovat vystup urcitého externiho programu,
spuSténého lokalné na strané klienta. SpuStény program typicky vyZaduje pristup k systémovym
volanim, coZ znacné limituje pocet pouzitelnych a vhodnych technologii, které nejsou platformné
zavislé a pfitom jsou podporovany co mozna nejvétsim poctem soucasnych webovych prohliZeca.

Této problematice se vénuje nasledujici kapitola 2.1.

2.1  Plugin — zasuvny binarni modul prohlizece

Hlavni proces | |
prohlizece |

rozhrani
inicializace | | destrukce plugin - (XJHTML dokument
weboval
stranka| |1 <object>
|
! Elementy
] <object> vlozenych
| objektt
—____Z7] N\ _rozhrani plugin - ' N <object>
operacni systém ! .
I f i
[ L " [ L \\ T
PING TRACERT WHOIS brocesy
procesy vykreslovaciho
externich jadra
programi prohliZzece

Obrazek 1: Zndzornéni hledané technologie pro projekt CoNetServ

Vztah mezi poZadovanou technologii, kterd spousti lokalni sluzby (tedy typicky pluginem -
zasuvnym bindrnim modulem prohliZzece), webovym prohliZeCem a procesy externich programi
bézicich v prostfedi operacniho systému, je znazornén na obrazku 1. Vybéru konkrétni vyhovujici

technologie jsou vénovany nasledujici podkapitoly.



2.1.1  Skriptovaci jazyky, Adobe Flash a Microsoft Silverlight

Nutnost vyuZit systémova volani automaticky vyloucila pouZziti skriptovacich jazyki standardu
ECMAScript a tudiZ i jeho kompatibilnich a odvozenych implementaci, béZicich na strané klienta,
jako jsou JavaScript, JScript, ActionScript, nebo Tamarin JIT. Vyloucila také dalSi rozSifené
technologie, jako jsou napf. Adobe Flash, ¢i Microsoft Silverlight. VSechny zminiované technologie
totiZ bézi ve svém specifickém virtudlnim stroji a nemaji Zadnou mozZnost pristupu k soubortim

na koncovém pocitaci uzivatele, ani prava spoustét systémova volani, ¢i externi programy.

2.1.2  Java applet

Podobny problém, s nedostateCnymi pravy k systémovym volanim jako u pfedchozich
technologii, vyvstal také pfi tivaze o naprogramovani Java appletu. Java, jakoZto jazyk samotny, sice
systémova volani podporuje, ale v rdmci applett je ve vychozim nastaveni zakazuje.

Pouze tehdy, pokud je applet (soubor s pfiponou .jar) podepsan klicem, ktery se shoduje
s predem vygenerovanym certifikatem - ktery musi uZivatel pfedem manualné importovat, potvrdit
a vytvorit pro néj bezpecnostni soubor - tak je bytovy kod spoustén bez omezeni [1], tedy mimo
specialni sandbox v rdamci JVM (Java Virtual Machine). PfedevSim kvili tomuto omezeni se Java

applet jevil jako nedostatecné vhodné feSeni.

2.1.3 Native Client

Technologie Native Client spolecnosti Google, které je podrobné vénovana kapitola 2.4, je sice
zcela prenositelnd mezi rdznymi platformami, ale jiZ z podstaty navrhu neni v jejim rdmci mozné
vyuZzit systémovych volani, spoustét externi programy ¢i nahravat dynamické knihovny a pfistupovat
k nim pomoci néjakého rozhrani. Native Client v dobé vyvoje programu neposkytoval Zadné API,
které by zminovanou funkcionalitu mohlo jakkoliv nahradit a proto nebylo mozné tuto technologii

pro potfeby projektu CoNetServ pouZit.

2.1.4  Microsoft ActiveX a VBScript

Dalsi dvé technologie, Microsoft ActiveX a VBScript (Visual Basic Scripting Edition), byly
vylouceny hned z nékolika divodt. Prvnim je témér nulova multiplatformni nezavislost, nebot’ jsou
obé technologie podporovany pouze na operacnich systémech Microsoft Windows. Druhym divodem
bylo velmi limitujici omezeni pouze na prohliZzeCe s jddrem Trident, tedy na Microsoft Internet
Explorer a jeho derivaty s upravenym grafickym uZivatelskym prostfedim (s vyjimkou caste¢né

podpory ActiveX v nékterych verzich prohlizece Mozilla Firefox).



Ve wews

technologii a tedy i redlnda moZnost znemoZnéni spusténi vytvorené aplikace antivirovym programem
¢i opravnym balikem systému (tzv. service packem). Je zndmo mnoho bezpecnostnich dér a ttoki
prostiednictvim ActiveX objekti nebo specialnimi konstrukcemi Visual Basic skripti, které zakerné
Cekaji nasvé obéti ve zdrojovych koédech webovych stranek ¢ (X)HTML emaild. Je tedy
pravdépodobné, Ze by bylo spusténi cilové aplikace na naprosté vétSiné dnesnich systémt bud’ zcela

zakazano a nebo alespoii vyrazné omezeno.

2.1.5 XPCOM

XPCOM (Cross Platform Component Object Model) je komponentovy model, pouZivany
v aplikacich Mozilla, dostupny de facto na vSech platformach. Na rozdil od dfive jmenovanych
technologii umoziiuje jak manipulaci s lokalnimi soubory na pocitaci cilového uZivatele, tak spoustét
externi programy — a to prostfednictvim objektu nslProcess [2].

Na svétlo ale opét vyvstaly urcité pochybnosti, zda pouZzit pravé XPCOM, jako onu vhodnou
technologii pro vyvoj aplikace CoNetServ. Tou hlavni byl fakt, Ze XPCOM je podporovan pouze
vykreslovacim jadrem Gecko, coz by prineslo vyrazné omezeni v podobé véazanosti pouze
na prohliZze¢e Mozilla Firefox, SeaMonkey, Epiphany (do verze 2.26.3), Camino, Flock (do verze
2.6.2) a nékolik dalSich, méné zndmych prohliZzecli, typicky zaloZenych na zdrojovych kédech
Firefoxu. Muselo by tedy byt upusténo od podpory, toho Casu velkych hraci na poli svétovych
prohliZect, jako jsou napf. Internet Explorer, Opera, Google Chrome (Chromium) a Safari.

Druhd, neméné vyrazna pochybnost, byla zptsobena nepfesvédCivymi zpravami o podpore
XPCOM v budoucich verzich jadra Gecko, kterou jeSté navic umocnilo vyjadieni technologického
Séfa firmy Mozilla [3], ktery se zminil o zruSeni podpory XPCOM v jadru verze 2.0 a vySSim — a tedy

napt. Firefoxu 4.0.

2.1.6 NPAPI

Jako vitézna technologie pro projekt CoNetServ byla nakonec vybrana architektura NPAPI
(Netscape Plugin Application Programming Interface), kterd umoZznuje nejen manipulovat s lokalnimi
soubory na pocitaci uzivatele, ale také dovoluje vyuZivat systémovych voldni a spoustét externi
programy, paralelni procesy a vlakna.

Nejdtlezitéjsim faktorem pro vybér technologie NPAPI bylo jeji velké rozsifeni a podpora
téméf vSemi vyznamnymi prohliZeci, a to na téméf vSech dostupnych platformach. Jedinym kazem
na tomto tvrzeni je chybéjici podpora Windows Internet Exploreru (dfive Microsoft Internet

Exploreru), ktery NPAPI podporoval pouze do verze 5.5 SP2 [4][5].



Microsoft od podpory NPAPI upustil ve prospéch technologie ActiveX [5] - v oficidlnim
vyjadieni kvtli bezpecnostnim ddvodim [5], ale dle mého nazoru predevSim z dlivodu upevnéni
monopolniho postaveni na trhu operacnich systémt a webovych prohliZe¢i. Toho ¢asu mél totiz
Internet Explorer kolem 87% podilu veskerého trhu [6] a konkurence tedy nemohla dostatecné pruzné
reagovat na predem neoznamenou [5] a natolik vyznamnou zménu, jako je okamZité zruSeni podpory
NPAPI ve prospéch proprietarni technologie, kterou ostatni prohliZece nemohly (a dodnes nemtiZzou)

implementovat a jakkoli podporovat. Architektura NPAPI je bliZe popsana v nasledujici kapitole.

2.2  Netscape Plugin API (NPAPI)

NPAPI je multiplatformni architektura zasuvnych moduli, kterd byla pivodné vytvorena pro webovy

prohliZe¢ Netscape Navigator 2.0 a pozdéji byla pfevzata mnoha dalSimi konkurenénimi prohliZeci.
NejznaméjSimi pluginy architektury NPAPI jsou napriklad Adobe Flash Player, Adobe Reader

(PDF), Java, QuickTime, RealPlayer, Adobe Shockwave Player, Windows Media Player a mnoho

dalSich plugind, které vétSinou pfidavaji funkcionalitu dal§iho multimedialniho formétu.

2.2.1  Vstupni body NPAPI

Vyvojaf  NPAPI pluginu musi pro spravné nacteni a fungovani pluginu implementovat
cca 15 funkci, z nichZ jsou nejdilezitéjsi tfi - funkce NP_GetEntryPoints () pro ziskani pozic
vstupnich bodt dil¢ich funkci, NP _Initialize() pro inicializaci a NP_Shutdown()
pro destrukci pluginu. Tyto tfi hlavni funkce musi byt mezi exportovanymi symboly vysledné sdilené

binarni knihovny, aby ji mohl prohliZe¢ spravné nacist jako plugin NPAPI.

Hlavni proces
prohlizece

NP_GetEntryPoints()
NP_lInitialize()

NP_Shutdown()

Rozhranf
NPRuntime

_ ___Rozhrani NPAPI -
operacni systém

Obrazek 2: Architektura NPAPI a rozhrani

NPRuntime vloZené do vyseku obrazku 1



Na obrazku 2 1ze vidét jednotliva rozhrani mezi architekturou NPAPI, rozsitenim NPRuntime
a operacnim systémem, zasazend do vyseku obrazku 1. Znazornén je téZ vztah pluginu k hlavnimu

procesu prohliZeCe a jednotlivé inicializacni a destrukcni kroky.

2.2.2  Slaby ,standard“

NPAPI je oznaCovan zatzv. slaby ,standard“ [7], protoZe jeho architektura nebyla
standardizovana oficidlni cestou. KaZdy prohlize¢ tedy technologii NPAPI implementuje svym
vlastnim zpisobem, coZ pfineslo jistou davku nekompatibility mezi prohlize¢i (napf. odlisné
inicializacni kroky, nutnost riznych vstupnich bodt atp.) a také odliSnosti mezi riznymi platformami
— a to predevsim rozdilny zpiisob oSetfeni udalosti a vykreslovani 2D a 3D grafiky. Tento problém

se snaZzi resit rozSifeni PPAPI, popsané v kapitole 2.3.

2.2.3 NPRuntime

NPRuntime je nazev technologie, kterd rozsifuje funkcionalitu originalni architektury NPAPI
0 moznost skriptovani, po vzoru svych pfedchiidcti LiveConnect a XPConnect, ovSem bez zavislosti
na technologii Java.

Toto rozsifeni bylo vytvofeno na konci roku 2004 v ramci spoluprace vyvojait prohlizech
Mozilla 1.7.5+/Firefox, Safari a Opera a umozZiuje piistup k objektim uvnitf NPAPI, napfiklad

prostiednictvim DOM a jazyka JavaScript.

2.3  Pepper Plugin API (PPAPI)

Pepper, v prekladu ,,Pepi“, je projektem firmy Google, jehoZ ptGvodnim pfedsevzetim bylo vyfeSit
problémy prenositelnosti a slabého vykonu architektury NPAPI. Tento navrh nakonec narostl
o implementaci API pro generovani 2D a 3D grafiky a rozhrani pro praci se zvuky.

Prvni implementace Pepper API bylo navrhnuta s ohledem naznacnou kompatibilitu
s pivodnim navrhem NPAPI kviili usnadnéni jejiho pouZivani stavajicimi pluginy. Tento navrh byl
implementovan ve vydani prohliZzece Chrome 5.

Poté bylo navrZzené API kompletné pfepracovano (na tkor kompatibility s ptivodnim NPAPI)
s cilem vyrazné zvysit vykon rozhrani. Toto revidované API je oznacovano jako ,,PPAPI“ nebo také

»Pepper2“ a je dostupné od verze prohlizece Chrome 6.



2.4  Native Client (NaCl)

Native Client je ,,sandboxing“ technologie pro bezpecné spousténi platformné nezavislych binarnich
spustitelnych soubori uvnitf webového prohliZece. Tento ambiciézni projekt firmy Google nese
téZ nazev ,,Salt“, odvozeny od chemické znacky a zkratky projektu ,,NaCl“.

Native Client umoZiiuje vykonové narocnym webovym aplikacim (tj. napf. online hram,
médiim, rozsdhlym datovym analyzdm ¢i vizualizacim) pfistupovat bezpe¢né a v redlném Ccase
ke zdrojiim procesoru uZivatelova pocitace a tim mj. omezit narocny sitovy provoz.

Priklad napojeni technologie NaCl do webového prohliZece ilustruje obrazek 3.

Systémova P’
Vykreslovaci volanf Vykreslovaci
Chrome operaéniho roces
sandbox proces systému P
systémové
funkce Chrome
e) sandbox
systémové
funkce
IPC IPC
Plugin béZici NaCl plugin
uvnitr procesu
vykreslovaciho
jadra
Prohlizec
PPAPI
IPC I
chrome | Vykreslovaci |
sandbox |
systémové proces nexe
funkce |
| Chrome
| sandbox
systémové
Systémova funkce
Voldnt NPAPI |
operacniho | é
systému - |
Samostatny proces
3 a| pluginu NPAPI |
Chrome I NacCl

Obrdzek 3: Kombinovand ilustrace prohlizece Chrome, vykreslovaciho jddra,

samostatnych a uvnitr béZicich procesti pluginti a technologie NaCl

2.4.1 Native Client SDK, sandboxing technologie

Native Client SDK je sada vyvojovych nastroji pro vytvareni spustitelnych soubori .nexe,
které predstavuji binarni podobu NaCl modulti. Binarni soubory NaCl jsou klasickymi spustitelnymi
soubory konkrétni architektury procesoru, které jsou ovSem multiplatformni, protoZe neobsahuji
Zadné systémové zavislé volani ani praci s externimi knihovnami. NaCl modul 32-bitové architektury
je tedy spustitelny jak v unixovych operacnich systémech, tak pod systémem Microsoft Windows.



Soubory .nexe, vytvorené pomoci specidlné pozménénych nastroji gcc, binutils a gdb, omezuji
vysledny bindrni kéd pouze na sadu predem urcenych bezpecnych instrukci (pfikladem zakazané
instrukce je napf. instrukce RET) a téZ se staraji o spravné zarovnani strojovych instrukci a jejich
parametrli, aby naptiklad instrukce JMP nemohla skocit mimo rdmec modulu nebo doprostied jiné
instrukce a pozménit tak vyznam nasledného kontextu. Spravnost .nexe souborti je vZdy kontrolovana
téZ statickou analyzou na strané klienta, ¢imZ je zaruCena bezpecnost a diivéryhodnost daného NaCl
modulu.

Obrovskou vyhodou spustitelnych modulii technologie Native Client je moZnost vyuZit
rozSifenych instrukci procesoru, predevsim SSE, a téZ zabudované podpory API rozhrani pro pristup
k 2D a 3D grafice a zvukové knihovné (prostfednictvim Pepper API, viz kapitola 2.3).

Technologie Native Client je toho Casu stale ve fazi experimentalniho vyvoje a neni proto
dostupnd ve vychozim nastaveni v Zadném webovém prohliZe¢i soucasnosti. Podporu lze zapnout
v prohliZe¢i Google Chrome prostfednictvim prepinace —enable-nacl nebo v nastaveni
prohliZece na specidlni adrese about:flags. Neékolik svétovych firem se ovSem snaZi o rychlé
prosazeni této technologie, kromé firmy Google téZ napfiklad Adobe, a dle poslednich informaci je
plénovéna podpora NaCl v prohliZze¢i Mozilla Firefox 4.x [8], coZ ve vysledku donuti k prijmuti

technologie i dal$i konkuren¢ni prohliZece.

2.4.2 PNaCl

Projekt PNaCl, téz vyslovovan jako ,,Pinnacle®, je projekt postaveny na technologii Native Client,
soustfedici se na jesté vétsi prenositelnost jednotlivych bindrnich modul. K tomu PNaCl pouZziva
forméat bitového kédu prekladace LLVM (Low-Level Virtual Machine), ktery zabaluje funkcionalitu
aplikace do vyslednych balickt neutrdlniho kédu, ktery je poté na strané klienta preloZen do cilové

architektury klienta.

Kapitoly 2.3 a 2.4 byly volné ptrevzaty z [7], [9] a [10].
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3 Implementace NPAPI pluginu

: Prohlizec
NPAPI plugin - hlavni proces

NP _GetEntryPoints()
NP_Initialize()

NP_Shutdown() | |

Interni NPAPI/ (X)HTML dokument

objekty, instance NPRuntime objects presasans "

Pri\fétni instance object>

data

pluginu instance object>

Identifikadtory —

bézicich procesl oomr |1 . )
NPRuntime .

kofen.| Jkofen.| Jkofen.
Bézici procesy objekt lobjekt] fobjekt

Operacni systém JavaScript API

Obrazek 4: Projekt CoNetServ: Ilustrace NPAPI pluginu ve vztahu k operacnimu systému,

hlavnimu procesu prohliZece a jednotlivym procesiim vykreslovaciho jddra prohliZzece

3.1  Zdroje a pouzité nastroje pri vyvoji

Binarni pluginy do prohliZzecl jsou vhodné pouze ke zcela specifickym tcelim a vytvari je zcela
zanedbatelnd, minoritni, skupina vyvojaii. Proto také existuje jen znaCné omezené mnoZzstvi

publikaci a zdrojd, které se tomuto tématu vénuji.

3.1.1 Programatorské dokumentace, referencni manualy

Hlavnimi zdroji, ze kterych jsem cerpal, byly predevSim programatorské dokumentace
a referencni manudly vyvojart jednotlivych prohliZzecl, napt. Gecko Plugin API Reference [11]
a The Opera plug-in interface [12] (tyto dva referen¢ni manualy jsou svym obsahem témér shodné,
lisi se pouze v nékolika implementacnich detailech).

V neposledni fadé jsou velmi kvalitnim zdrojem informaci pfimo zdrojové kody jednotlivych

open-source projektl a referenc¢ni ukézky — tzv. priklady ,,Hello World!*.

11



3.1.2 Framework FireBreath

Existuje dokonce nékolik frameworki, jejichz dkolem je usnadnit tvorbu pfenositelného
pluginu. Prvnim zastupcem je projekt FireBreath, jehoz vycet funkcionality [13] uvadi kompatibilitu
s prohliZze¢i Gecko/Firefox, Google Chrome, Apple Safari a dokonce Internet Explorer
(prostfednictvim ActiveX) na platformé Windows, dale Gecko/Firefox a Apple Safari na platformé
Darwin a konec¢né Gecko/Firefox na platformé GNU/Linux.

Po vytvoreni projektu, presné podle instrukci autora, jsem byl projektem spiSe zklaman.
Vysledkem byl pouze neskute¢né nabaleny zdrojovy koéd, obsahujici mnoho obskurnich vyrazi
a vnorenych podminénych vyrazti preprocesoru jazyka C/C++, sloZeny z mnoha desitek az stovek
soubord. BohuZel ani po nékolikahodinové snaze o opravu mnoha chybovych hlaseni
ve vygenerovanych zdrojovych souborech, nebylo mozZné projekt preloZit. Tento pokus tedy
ztroskotal jiZ pfi prvnim pokusu o vytvoreni knihovny pomoci ptekladace gcc, na kterém mi, kvili

jeho prenositelnosti, zaleZelo nejvice.

3.1.3 Framework Nixysa

Dalsi framework pro tvorbu NPAPI plugind, ktery jsem testoval a stoji alespori za kratkou
zminku, je Nixysa. Tento projekt je svou podstatou velmi podobny vySe zmifiovanému projektu
FireBreath, ovSem s tim rozdilem, Ze je kompletné napsan v jazyku Python. Vyvojafi na svych wiki
strankach trefné popisuji, Ze framework nedéla de facto nic jiného, nez Ze vytvari tzv. ,lepidlo“ [14],
tedy kdd, ktery obaluje vlastni kod potencidlniho vyvojare automaticky generovanymi konstrukcemi

rozhrani NPAPI — viz obrazek 5.

Rozhranf
Z_J NPAPI| -
prohlize¢

LSS

/T

/]

/1

; Kéd vyvojare
[/

/]

N

11

N\

a7

- automaticky generovany/
kéd architektury NPAPI/

(L

\\

y 4

Obrdazek 5: Ilustrace terminu "lepidlo"” (v anglickém origindle "glue")

v rozhrani NPAPI, pouZitém mj. v projektu Nixysa

V dobé, kdy jsem framework Nixysa testoval, se mi bez obtizi podafilo vytvofil knihovnu,
fungujici jako zasuvny modul v prohliZe¢i Google Chrome na platformé Microsoft Windows. Tehdy

ovSem jeSté nebyla dokoncena podpora pro alternativni prohliZece i operacni systémy a proto jsem
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musel od pouZiti frameworku Nixysa ve vysledku upustit. Pfi psani této technické zpravy je situace
jiz jind — vyvojari na oficidlnim webu projektu slibuji velmi Sirokou podporu alternativ [14], ktera by

meé pravdépodobné jiZ priklonila na svou stranu.

3.1.4 Ukazkové kody a open-source projekty

Velmi kvalitnim zdrojem pro tvorbu NPAPI pluginu je kolekce jednoduchych prikladti projektu
Mozilla, ac si jsou jeji autori védomi jeji neaktualnosti:

»Priklady uZ bohuZel nemusi byt preloZitelné na vSech dostupnych platformdch. Existuji
ale pldny na procisténi stavu stdvajicich prikladii — napr. vylepsit jejich strukturu a organizaci,
aktualizovat prekladovy systém a tim dosdhnout preloZitelnosti na vSech platformdch. Nicméne,
ac dnesni situace nedovoluje preloZit priklady na vSech platformdch, stdle miiZou jejich zdrojové
kédy slouzit jako velmi hodnotnd reference. “ [15]

Za dalsi kvalitni zdroj povazuji zdrojové kody dalSich open-source projektd, z kterych jsem
Cerpal inspiraci. Prikladem jsou napfiklad zdrojové kédy projekti NSPluginWrapper a GNU Gnash
dostupné z [16], resp. [17].

3.1.5 Projekt NPSimple

Jako zaklad projektu CoNetServ jsem ale nakonec vybral projekt NPSimple. NPSimple
je velmi maly a prosty projekt, ktery byl vytvoren s jednim cilem — usnadnit potencionalnim
vyvojaiim tvorbu jednoduchého NPAPI pluginu — a pravé kvili tomuto divodu je také Sifen
pod open-source licenci GPLv2 (GNU General Public License verze 2).

Projekt je zaloZen na prekladovém systému GNU Automake, s jehoZz pomoci je mozno
dosahnout Siroké podpory nejriznéjSich platforem a autofi také slibuji ve verzi NPSimple 0.3
kompatibilitu s nejvyznamnéjSimi prohliZeci, které podporuji architekturu NPAPI — podrobné

viz tabulka 3.1.

Jméno prohlizZece/vykreslovaciho jadra Platforma

Firefox 3.5 Android

Firefox 3.0, Safari 3.1.2 Darwin

Iceweasel 2.0, Iceweasel 3.0, Opera 9.5 Debian Linux

Firefox 2.0, Firefox 3.0, Opera 9.27 Ubuntu Linux

WebKit/GTK c6c3f8ca4996a96alc7e9d1d Ubuntu Linux

Firefox 3.0, Opera 9.5 Windows XP

Torchmobile's IRIS browser 1.0.13 Windows Mobile 6

Tabulka 3.1: Projekt NPSimple verze 0.3 — podporované platformy a prohliZece
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3.2 Prekladovy systém

3.2.1 Problémy a nedostatky ptivodniho systému Automake

Zdrojové kody projektu NPSimple s sebou prinesly zavislost na ptivodni prekladovy systém GNU
Automake na unixovych systémech a také specialni projektové soubory vyvojovych prostredi Visual
Studio a Xcode na systémech Microsoft Windows, resp. Mac OS X. Ukazalo se, Zeto bylo
nedostatecné feSeni, které prineslo celou fadu dalSich problémt. Napriklad témér jakékoliv zména
v prekladovych souborech Makefile prinesla nekompatibilitu mezi jednotlivymi unixovymi
platformami — ato predevSim pii zméndch zavislosti na knihovnach tretich stran ¢i pfi zménach
absolutnich cest k hlavickovym soubortim. Pivodni navrh totiZ nepocital s Zddnym nastrojem, ktery
by tyto hodnoty zobecnil a generoval je aZ za béhu prekladu. Bylo tedy nutné pro kaZzdou platformu
vytvorit specidlni balik zmén, tzv. changeset, ktery se dal aplikovat aZ pred spuSténim prekladu
(v praxi se dalo vyuZit tzv. ,branchovani“ v distribuovaném systému spravy verzi git, kterému je
vénovana kapitola 3.3).

Kvili vySe uvedenym diivodiim jsem se rozhodl kompletné prepsat prekladovy systém a pouZzit
pii tom moderni technologie. Po hledani a testovani modernich prekladovych systémt, kde byly
brany v ivahu mj. systémy Apache Ant [18], Apache Maven [19], gmake [20] a Scons [21], jsem
nakonec vybral jako vhodny pfekladovy nastroj systém CMake [22][23].

3.2.2 Prekladovy systém CMake

Prekladovy systém CMake byl namisto ptivodniho Automake vybran predevSim z divodu
vyrazné prenositelnosti mezi platformami a velké oblibé v komunité open-source vyvojard, napt.
The KDE® Community [24].

Soubory CMake maji sice svou vlastni specifickou syntaxi (narozdil napiiklad od vySe
zminovaného projektu SCons, jehoZ soubory maji syntaxi jazyka Python), ta se ale dd po precteni
nékolika stran tutoridlu na oficidlnich strankach projektu [22] nebo prvnich t¥i kapitol z [23] pomérné

snadno a rychle pochopit.
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3.2.3 Hierarchie souboru CMake

CMakelists.txt

Verze projektu - napf. 2.1.0
CMake inicializace
Inicializace proménnych
Nacteni CMake pluginC

CMakePlugins/*.cmake

FindXulRunnerSDK
MozillaTargetPlatform

NPAPI_NPString_members

plugins/CMakelists.txt

Pieklad zdrojovych kédd,
vytvoreni sdilené knihovn

UNIX Win
—9' GNU/Linux

32bit Darwin 32bit
64bit _Android 64bit

extension/CMakelLists.txt

Tvorba manifest soubord,
Bali¢kovani rozsirent

—

Firefox ||[Chrome [ Opera

doc/CMakelLists.txt

Vytvoreni Doxyfile souboru
Generovani dokumentace

—

Doxyfile.in

Obrdzek 6: Hierarchie souborti prekladového systému CMake

v projektu CoNetServ

Soubory CMake byly v projektu CoNetServ rozdéleny do nékolika sekci, jak je wvidét
na obrazku 6. Hlavnim souborem je kofenovy soubor CMakelLists.txt, tzv.zavadéc. Tento
soubor obsahuje inicializa¢ni kroky prekladového systému samotného, deklaruje a inicializuje nékolik
dalSich privatnich proménnych (napf. verzi projektu nebo seznam autorti nactenych ze souboru
AUTHORS. txt), importuje uzivatelsky definované pluginy a dale nacitd konfiguraCni soubory
v jednotlivych podadresatich. Soubor také rozhoduje, zda je preklad v rezimu ladéni ¢i vydavani.

UZivatelsky definované pluginy dopliiuji chybéjici funkcionalitu vychozich plugind, které
CMake poskytuje ve své zdkladni verzi. Implementoval jsem plugin FindXulRunnerSDK, ktery
vyhledavd  knihovhu ~ XULRunner  nacilovém  systému  uZivatele, dale  plugin
MozillaTargetPlatform, ktery vytvaii fetézec znaki poZadovany konkrétni architekturou
a verzi prohlizeCe Firefox a posledni plugin NPAPI NPString members, ktery zjistuje
implementacné zavislé rozdily NPAPI knihovny automatickou kompilaci jednoduchych prikladt

v jazyku C.
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Soubor CMakeLists.txt v podadresdfi plugin/ zajistuje samotnou kompilaci bindrniho
vysledku sdilené knihovny a také vytvari potfebné soubory k ladéni projektu. Dle architektury nacita
potiebné informace z podadresaii unix/, win/ a apple/.

Podadresai extension/ obsahuje konfiguracni soubor CMakelLists.txt pro vytvoreni
manifest soubord jednotlivych rozsiteni prohlizecti Firefox, Chrome a Opera (viz kapitola 5), které
poté zabali pfedem urCenym zptisobem s dalSimi soubory do vyslednych balickd.

Posledni podsekci hierarchie prekladového systému je soubor CMakelLists.txt
v podadresafi docs/. Ten je zodpovédny za vygenerovani konfiguracniho souboru Doxyfile,
kterym poté pomoci nastroje Doxygen vytvori programatorskou dokumentaci celého projektu
CoNetServ.

Jednotlivé vztahy mezi vyjmenovanymi sekcemi jsou ndzorné zobrazeny na obrazku 6.

3.2.4  Preklad projektu

Prekladovy systém CMake vytvofti pfi prekladu projektové soubory vybraného vyvojového prostredi
— napr. Visual Studio projekt v prostiredi Windows, Kdevelop projekt na Linuxu ¢i XCode projekt
na platformé Darwin/Mac OS X. Vyvojar poté spusti vytvoreny projekt, vyviji v ném a vytvari
vysledné binarni soubory.

V unixovych systémech se Casto generuji soubory Makefile (namisto vySe uvedenych
projektovych souborti), kterymi nasledné vyvojar preklada projekt — a to vétSinou z konzole. Oproti
ru¢nimu psani souborti Makefile doddvda CMake zabudovanou podporu smysluplnych chybovych
hlasek, barevny vystup programu, progress bar a vynikd ve srovnani s jinymi nastroji predevSim
vybornymi vysledky v rychlosti generovani soubort a prekladu samotného [24][25].

CMake je tedy jakymsi multiplatformnim prostfednikem, ktery generuje vysledné projekty
¢i souborové celky, které poté vyvojaf ovlada — a to bez potfeby hlubokych znalosti cilového
vyvojového prostiedi. Podrobny ndvod pro preloZeni projektu na rtznych platformach, vcetné
prikladd pouziti jednotlivych pfikazd, je dostupny v priloze C a také v souboru README. txt

na priloZeném CD (viz priloha A).

3.3  Distribuovana sprava verzi

Aplikace CoNetServ byla od pocatku vyvijena s pomoci verzovaciho nastroje git [26], ktery
zachovava celou historii zmén vSech souborti projektu. Repozitaf se zdrojovymi texty je volné
dostupny nainternetové adrese https://github.com/V-Teq/CoNetServ a je téZ k dispozici

na priloZzeném CD (viz ptiloha A).
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3.4 Kompilace knihovny pro rizné platformy

Jak jiz bylo nastinéno v kapitole 3.2.2, projekt CoNetServ byl prekladan pomoci nékolika

riznych néstrojti, jejichZz dil¢i soubory byly vygenerovany piekladovym systémem CMake.

Na platformé GNU/Linux byly vygenerovany soubory Makefile a vyslednd knihovna byla

generovana pomoci prekladace gcc a linkeru Id.

Na platformé Windows bylo pouZito vyvojového prosttedi Microsoft Visual Studio

a integrovaného prekladace a linkeru Microsoft Visual C++ 2010 Express edition. A konecné

na platformé Darwin/Mac OS X bylo vyuZito vyvojového prostfedi XCode (s vychozim prekladacem

gcc a linkerem 1d) a kompilatoru/lokalizatoru Rez.

VSechny binarni knihovny musely byt vygenerovany zvlast' pro rzné architektury, coz ukazuje

tabulka 3.2.
Platforma Architektura Vysledny binarni soubor (library/plugin/bundle)
GNU/Linux 32-bit npCoNetServ_x86-gcc4.so
GNU/Linux 64-bit npCoNetServ_x86_64-gcc4.so
Microsoft Windows |32-bit npCoNetServ_x86-msvc.dll
Microsoft Windows | 64-bit npCoNetServ_x86_64-msvc.dll
Darwin/Mac OS X | 32-bit npCoNetServ_x86-gcc4.dylib

Tabulka 3.2: Vysledné bindrni soubory na riiznych platformdch a architekturdch
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3.5

Pseudo-objektovy navrh uvnitr pluginu

NFClass - NPAPI

+ structVersion : uint32_t

+ allocate() : NPAllocate FUNCtionPEr

+ deallocate() : NPDeallocateFunctionPtr

NPObject - NPAFI

+ NPHasMethodFunctionPtr()
+ invoke()

+ invoke Default()

+ hasProperty()

+ getProperty()

+ setProperty()

+ removeProperty()

+ enumerate()

+ construct()

+ _class : NPClass *
# referenceCount : uint32_t

object

+ obj : NPObject
+instance : NPP

module
+ class : undef
+ identifier : NPIdentifier *
+ destroy()

process (Unix])

process (Win)

+ obj : NPObject
+ running : bool
+ pid : pid_t

+ pipe : int [2]

+ obj : NPObject

+ running : bool

+ pid : HANDLE

+ pipe : HANDLE [2]

Objekty pro NPRuntime (pfistupné v JavaScriptu)

shell_module {Unix)

shell_module {Win}

+m : module
+ found : bool
+ path : char *

+ m : module
+ found : bool
+ path : char *

cmd_shell

it
cmd_exe

+ find{program : const char *)
+ init_module(name : const char *)
+ destroy_module(m : shell_module *)

+ read(p : process ¥, out result : NPVal
+ stop(p : process *)
+ destroy()

+ run(p : process *, path : const char *, argv : char *const [])

+ init_module(name : const char *) : shell_module *

+ destroy_module{m : shell_module *)

+ run(p : process *, path : const char *, argv : char *const []) : beol
+ read(p : process #*, out result : NPVariant #) : bool

+ stop(p : process *) : bool

+ destroy()

riant *)

Obrazek 7: Ilustrace casti pseudo-objektového ndavrhu uvnitr pluginu

Pseudo-objekty uvnitf pluginu vychéazi z navrhu architektury NPAPI, jak je vidét na obrazku 7.
Z hlediska pluginu se ovSem nejednd o objekty v pravém slova smyslu — plugin je totiz
implementovany v jazyku C — azmifované

»pseudo-objekty“ jsou de facto jen struktury,

které simuluji dédicnost objektii prekryvanim dynamicky alokované paméti za pomoci pretypovani.

3.5.1 Privatni a verejné dynamicky alokované objekty

Objekty se daji rozdélit do dvou skupin:
- privatni objekty,
které jsou viditelné pouze uvnitt pluginu jako interni data
- averejné objekty,
které jsou castecné dostupné prohliZeci jako NPObject objekty a uZivateli jako objekty

v JavaScriptu (prostfednictvim rozsifeni NPRuntime)

Druha skupina je ndzorné zobrazena na obrazku 8 na prikladu objektu process.
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Viditelné pouze z pluginu CoNetServ
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Obrdzek 8: Ndzornd ukdzka prekryvdni dynamicky alokované paméti verejného pseudo-

objektu process a jeho viditelnost v rtiznych tirovnich projektu

3.5.2 Tridy objekti

Plugin CoNetServ je navrhnut modularné - kazdy modul pfedstavuje oddélenou sadu implementace
»abstraktniho“ objektu modul, object nebo process (viz obrazek 7). Jednotlivé moduly miizou
byt rozdéleny do dalSich sub-modulti, pficemz se lisi predevsim tfidou class objektu NPObject
a privatnimi daty k dané tfidé pfidruzZenymi (viz obrazek 8).

Obsah tfidy class urCuje zptisob chovani objektu, ktery je volan z rozhrani JavaScript —
NPRuntime. Jednotlivé tfidy obsahuji ukazatele na funkce — pfistupové body modulu, které vola

obsluZna rutina prohliZece.

3.5.3  Prototypy funkci pristupovych bodi:

- Prototyp funkce pro zjiSténi existence metody objektu:

static bool hasMethod(NPObject *obj, NPIdentifier identifier);

- Prototyp funkce pro zavolani metody objektu:
static bool invokeMethod(NPObject *obj, NPIdentifier
identifier, const NPVariant *args, uint32 t argc, NPVariant
*result);
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3.5.3.1

Prototyp funkce pro zavolani vychozi metody objektu:
static bool invokeDefault(NPObject *obj, const NPVariant
*args, const uint32 t argCount, NPVariant *result);

Prototyp funkce pro zjiSténi existence vlastnosti objektu:
static bool hasProperty(NPObject *obj, NPIdentifier
identifier);

Prototyp funkce pro ziskani hodnoty vlastnosti objektu:
static bool getProperty(NPObject *obj, NPIdentifier
identifier, NPVariant *result);

Prototyp funkce pro nastaveni hodnoty vlastnosti objektu:
static bool setProperty(NPObject *obj, NPIdentifier
identifier, NPVariant *result);

Priklady volani jednotlivych metod ¢i vlastnosti objektu z JavaScriptu

Pristupuje-li JavaScript napiiklad k metodé read () objektu tfidy process, zavola prohlizec¢

nejdiiv funkci hasMethod ()

konkrétni tiidy dle ukazatele class daného objektu — v tomto

pripadé tedy statickou funkci hasMethod() zesouboru plugin/process.c. Jestlize je

névratovéa hodnota volané funkce true, zavola déle funkci invokeMethod (), jejimiZ vystupnimi

parametry miiZe cilova funkce vratit pomoci dynamicky alokovaného objektu neomezené mnoZstvi

dat. Tato data ale musi striktné spliiovat normu pro pozdéjsi destrukci objektu — bud’ byt specialnim

typem, s kterym si poradi sdm prohliZe¢ a nebo musi nastavovat vlastni destruktor, aby nedochazelo

k inikdm pameéti. Postup je znazornén na obrazku 9.

VySe popsany postup je analogicky ipro pristup k jednotlivym vlastnostem objektu —

s vyjimkou existence specialni funkce jak pro ziskani, tak inastaveni hodnoty. Pfiklad takového

volani je zndzornén na obrazku 10
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Obrazek 9: Zjednodusend ilustrace komunikace vrstev pri voldni metody

CoNetServ plugin
(moduly vefejnych objektd)

JavaScript I Prohlize¢
(NPRuntime objekty) | (obsluzné rutiny NPAPI)

ping.ttl = 10; I I
if (0bj -> class -> I
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return{true} return true;
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Obrazek 10: Zjednodusend ilustrace komunikace vrstev programu pri nastavovdni vlastnosti
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3.6 Implementované lokalni sluzby

3.6.1 Spousténi a manipulace s procesy - Unix

Absolutni cesty k externi programim jsou na unixovych systémech nejprve vyhledany v priibéhu
inicializace pluginu pomoci funkce find program path() - divodem jsou nekompatibilni cesty
mezi riznymi distribucemi a opera¢nimi systémy vychazejici z Unixu (napf. program ping mizZe byt
umistén v adresafi /usr/, /usr/bin/, /sbin/ nebo /usr/sbin/). Tato funkce vyuZziva
vystupu programu which, ktery se vZdy nachazi v adresafi /usr/bin/, a musi pro néj vidy
vytvorit externi proces, ze kterého nacte vysledny fetézec.

Toto krkolomné feSeni muselo byt pouzito z divodu nedostupnosti funkce execvpe()
na mnoha unixovych systémech. Funkce sice umi pracovat s relativni cestou programu a zaroveil
nastavovat proménné unixového prostredi, ale byla implementovéana az ve verzi knihovny glibc 2.11.

Jednotlivé procesy externich programt jsou poté spoustény funkci execv (), kteréa je volana
uvnitf nové vytvoreného podprocesu pluginu pomoci funkce vfork( ). Komunikaci mezi pluginem
a externim procesem zajiStuji anonymni roury, vytvorené pomoci funkce pipe (), které pracuji jako
fronta FIFO. Ukonceni jednotlivych procest ¢i ziskani jejich stavu obstaravaji funkce kill(),

resp. waitpid().

3.6.2  Spousténi a manipulace s procesy - Microsoft Windows

Manipulace s externimi procesy na platformé Windows je velmi podobna té unixové. Rozdil je pouze
v implementacnich detailech, inicializa¢nich krocich a v pouZiti rozdilnych datovych typt. Narozdil
od unixovych zdrojovych kodu byly pouzity napf. nasledujici funkce: CreateProcess(),
CreatePipe(), TerminateProcess() a GetExitCodeProcess(). Jednotlivé externi
programy jsou spoustény pomoci relativni cesty v programu cmd . exe.

Narozdil od unixovych systémd, které typicky pouZivaji kédovani UTF-8, jsem na platformé
Windows musel feSit problémy s narodnim kédovanim. Naptiklad Firefox béZici pod Windows XP
pouZiva interné kodovani UTF-8, ale externi program mu prostiednictvim pluginu predava znaky
v narodnim kédovéani — napf. Windows-1250. ReSeni nebylo pouze v pouZiti specialniho parametru
‘/u' programu cmd.exe, ktery by mél automaticky pfepnout vystup programu do kédovani
Unicode, ale bylo nutné konvertovat vSechny prectené znaky pomoci funkci
MultiByteToWideChar() aWideCharToMultiByte() z dané kédovaci stranky do UTF-8,

za pomoci docasnych buffert.
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3.6.3  Pouzité programy a prepinace, rozdily mezi platformami
Platforma | Verze IP PING - Spustény prikaz a jeho parametry
GNU/Linux |IPv4 %s{PATH}/ping -n -13 [-c %d{PACKET COUNT}]
[-s %d{PACKET SIZE}] [-W %d{TIMEOUT}]
[-t %d{TTL}] %s{HOST}
GNU/Linux |IPv6 %S{PATH}/ping6 -n -13 [-c %d{PACKET COUNT}]
[-s %d{PACKET SIZE}] [-W %d{TIMEOUT}]
[-t %d{TTL}] %s{HOST}
Darwin/Mac |IPv4 %S{PATH}/ping -n [-c %d{PACKET COUNT}]
0S X [-s %d{PACKET SIZE}] [-m %d{TTL}] %s{HOST}
Darwin/Mac |IPv6 %S{PATH}/ping6 -n [-c %d{PACKET COUNT}]
0S X [-s %d{PACKET SIZE}] [-m %d{TTL}] %s{HOST}
Microsoft IPv4 ping.exe [-n %d{PACKET COUNT} | -t]
Windows [-1 %d{PACKET SIZE}] [-w %d{TIMEOUT}]
[-1 %d{TTL}] %s{HOST}
Microsoft IPv6 ping.exe -6 [-n %d{PACKET COUNT} | -t]
Windows [-1 %d{PACKET SIZE}] [-w %d{TIMEOUT}]
[-1 %d{TTL}] %s{HOST}

Tabulka 3.3: Program ping ve verzi protokolu IPv4 a IPv6 a implementované parametry

na operacnich systémech GNU/Linux, Darwin/Mac OS X a Microsoft Windows

Platforma

WHOIS - Spustény prikaz a jeho parametry

Unix-like

%S{PATH}/whois %s{HOST}

Tabulka 3.4: Program whois a implementované parametry na unixovych systémech

Platforma

DIG - Spustény prikaz a jeho parametry

Unix-like

%S{PATH}/dig %s{PATH}

Tabulka 3.5: Program dig a implementované parametry na unixovych systémech
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Platforma | Verze IP TRACEROUTE/TRACERT - Spustény prikaz a jeho parametry
Unix-like IPv4 %Ss{PATH}/traceroute [-m %d{MAX HOPS}]
[-w %d{WAIT TIME}] [-n] %s{HOST}
Unix-like IPv6 %S{PATH}/traceroute6 [-m %d{MAX HOPS}]
[-w %d{WAIT TIME}] [-n] %s{HOST}
Microsoft IPv4 tracert.exe [-h %d{MAX HOPS}]
Windows [-w %d{WAIT TIME}] [-d] %s{HOST}
Microsoft IPv6 tracert.exe -6 [-h %d{MAX HOPS}]
Windows [-w %d{WAIT TIME}] [-d] %s{HOST}

Tabulka 3.6: Program tracert/traceroute ve verzi protokolu IPv4 a IPv6 a implementované

parametry na unixovych systémech a na operacnim systému Microsoft Windows

Platforma NSLOOKUP - Spustény prikaz a jeho parametry

Unix-like %S{PATH}/nslookup -q=AAAA %s{HOST}
%S{PATH}/nslookup -q=A %s{HOST}

Microsoft nslookup.exe -gq=AAAA %s{HOST}

Windows nslookup.exe -g=A %s{HOST}

Tabulka 3.7: Program nslookup a implementované parametry na unixovych systémech a

na operacnim systému Microsoft Windows

Platforma

ROUTE - Spustény prikaz a jeho parametry

Unix-like

%S{PATH}/route %s{HOST}

Tabulka 3.8: Program route a implementované parametry na unixovych systémech

Platforma IFCONFIG/IPCONFIG - Spustény prikaz a jeho parametry
Unix-like %s{PATH}/ifconfig

Microsoft ipconfig.exe /All

Windows

Tabulka 3.9: Program ifconfig/ipconfig a parametry implementované na unixovych

systémech a na operacnim systému Microsoft Windows
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Platforma | Verze IP Spustény prikaz a jeho parametry

Unix-like IPv4 %S{PATH}/nmap -sT %s{HOST}
%S{PATH}/nmap %s{HOST}

Unix-like IPv6 %S{PATH}/nmap -6 -sT %s{HOST}
%S{PATH}/nmap -6 %s{HOST}

Microsoft IPv4 nmap.exe -sT %s{HOST}

Windows nmap.exe %s{HOST}

Microsoft IPv6 nmap.exe -6 -sT %s{HOST}

Windows nmap.exe -6 %s{HOST}

Tabulka 3.10: Program nmap ve verzi protokolu IPv4 a IPv6 a implementované parametry

na unixovych systémech a na operacnim systému Microsoft Windows

3.7  Debugovani pluginu

Binarni knihovny aplikace CoNetServ nejsou samy o sobé spustitelnymi soubory a lze je tedy
debugovat pouze v ramci spuSténého procesu webového prohliZeCe, ktery je nacitd v priibéhu své
existence. Ktomu lze efektivné vyuzit napiiklad programu gdb, ktery se dokaze ,,pfipojit®
na jakykoliv béZici proces operacniho systému.

Tento postup byl ovSem nepouZitelny v pripadé proprietarniho prohliZeCe Opera, jehoZ
zdrojové kody nejsou verejné a chybi tudiz i jeho tzv. ,,debug-info“ soubory (soubory obsahujici
ladici informace).

Vytvoril jsem proto specialni testovaci aplikaci (kterou lze vytvorit prikazem ,,make debug®
v prekladovém systému — viz kapitola 3.2), kterou lze otestovat zdkladni funkcionalitu binarni
aplikace CoNetServ bez implementacné zavislych rozdilti jednotlivych prohliZzec¢i. VySe popsany
problém s prohliZeCem Opera jsem timto postupem alespoil ¢astecné vyresil, ovSem ne zcela — plati,
Ze v ramci proprietarniho prohliZece je vZdy nutné experimentovat metodou ,,pokus-omyl“.

Exportované symboly vyslednych knihoven jsem ovéfoval programy ldd, objdump a DLL

Export Viewer.

3.8  Manualni instalace pluginu

Instalace pluginu, ktery ma podobu sdilené binarni knihovny, je moznd dvéma zpisoby —

manualni nebo automatizovanou cestou.
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Manudlni instalace spociva v nakopirovani konkrétniho bindrniho souboru do pfedem

stanoveného adresare — viz tabulka 3.11, ve kterém jej cilovy webovy prohliZe¢ na dané platformé

vyhledava.

Prohlizec

Operacni systém

Adpresar

Firefox, Chrome, Opera

Microsoft Windows

C:\Program Files\Mozilla Firefox\plugins

Firefox, Chrome, Opera

GNU/Linux

~/.mozilla/plugins/, /usr/lib/mozilla/plugins/

Firefox, Chrome,

Opera, Safari

Darwin/Mac OS X

/Applications/Firefox.app/Contents/MacOS/plugins/

Chrome Microsoft Windows | C:\Program Files\Google Chrome\plugins

Opera Microsoft Windows | C:\Program Files\Opera\plugins

Chrome GNU/Linux /opt/google/chrome/

Opera GNU/Linux /usr/lib/opera/plugins/

Opera Darwin/Mac OS X |/Applications/Opera.app/Contents/MacOS/plugins/
Safari Microsoft Windows | C:\Program Files\Safari\plugins

Safari Darwin/Mac OS X |/Applications/Safari.app/Contents/MacOS/plugins/

Tabulka 3.11: Adresdre, ve kterych jednotlivé prohlizece hledaji bindrni knihovny pluginii

Automatizovana instalace pluginu je mozZna bud’ v ramci balicku rozsifeni (viz kapitola 5) nebo

pomoci systémového spravce, coZz je typické pro balicky linuxovych distribuci, nebo poslednim

zplisobem — instalaci proprietarnim instalatorem (typicky na platformé Windows).
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4 CoNetServ JavaScript API

4.1 Komunikace s pluginem prostrednictvim

NPRuntime

Webovy prohliZe¢ nahraje a inicializuje plugin CoNetServ typicky ihned po svém spusténi, kdy
prohledava prislusné adresafe s binarnimi knihovnami. Jedinou vyjimkou je toho casu prohliZec
Google Chrome, ktery nahrani nového pluginu zvlada i béhem svého béhu.

Inicializaci konkrétnich instanci pluginu ovSem prohliZze¢ spusti aZ po detekci parového
elementu object (pfipadné embed) v (X)HTML kédu daného dokumentu, jehoz atributem type je
predem urceny fetézec “application/x-conetserv”:

<object id="conetserv" type="application/x-
conetserv"></object>

Po GspéSné inicializaci instanci pluginu uZ je mozné k jednotlivym elementim pristupovat
pomoci nasledujiciho JavaScriptu — a ziskat tak ,,pristupovy NPRuntime objekt“ stejné zvaného
rozSifeni architektury NPAPI:

var plugin = document.getElementById("conetserv");

Vlastnosti a metody ziskaného objektu lze ovladdat dynamicky uvnitf pluginu ,,za béhu
programu®. Zjistit, zda-li byl plugin sprdvné nacten lze proto jednoduchym zpiisobem -
implementoval jsem totiZ v kofenovém objektu vlastnost version, ktera musi vzdy vracet fetézec
predstavujici verzi pluginu. Kontrolovat, zda-li je objekt spravné nacteny, 1ze nejlépe dvoji negativni
podminkou:

if (!plugin || !'plugin.version) {
// Plugin nebyl spravne nacten

}

var version = plugin.version; // napr. retezec “2.1.0"

4.2  Objektovy navrh

Objektovy navrh rozhrani pro JavaScript byl vytvofen az ve verzi projektu CoNetServ v2.0,

vvvvvv

nutné pristupovat k danym objektim obskurnimi konstrukcemi, pfi kterych Casto hrozil tinik paméti,

tzv. ,memory leak“.
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Novy néavrh nepfinesl pouze kvalitni objektovy navrh a smysluplnou hierarchii jednotlivych

objekt, ale pfedevsim rychlost, bezpecnost a naprostou kontrolu nad béZicimi podprocesy pluginu.

4.2.1 Korenovy objekt pluginu

V kapitole 4.1 bylo popsano, jak ziskat prostfednictvim JavaScriptu a DOM korenovy objekt projektu

CoNetServ — z postupu je ziejmé, Ze ziskana proménna muize nést jakykoliv nazev. Pro ndzornost je

ale v obrazku 11 uveden nazev objektu plugin.

Pristupovat k jednotlivym lokalnim sluzbam lze pouze a pravé pres tento objekt, protoZe

jednotlivé sluZby jsou vZdy pod-objektem kofenového objektu pluginu.

Obrazek 11: CoNetServ JavaScript API: Korenovy objekt ,,plugin*

4.2.2  Objekt ping

plugin

+ version : string

+ ping : object

+ ping6 : object

+ traceroute : object
+ traceroute6 : object
+ tracert : object_alias
+ nslookup : object

+ whois : object

+ dig : object

+ nmap : object

+ ifconfig : object

+ ipconfig : object_alias

Piikladem objektu lokalni sluzby je napfiklad objekt ping. Kazdy objekt lokélni sluzby mé alespori

metodu start(string host), ktera spousti pfisluSny externi proces a vraci jej jako navratovou

hodnotu, a také vlastnost found, kterd udavd, zda-li byla lokélni sluzba na cilovém systému

nalezena.

Obrazek 12: CoNetServ API: Objekt ping

Nasledujici ukazka kddu ukazuje testovani objektu ping a nastavovani jeho parametrti:

ping

+ found : bool

+ count : int = 20

+ timeout : int = -1

+ packetsize : int = 56
+ ttl: int = 250

+ start(host : string) : process

if (!plugin.ping) {

// Not implemented for platform

}

if (!plugin.ping.found) {

// Not installed service in current system
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plugin.ping.count = 10; // 10 packets

plugin.ping.ttl = 20; // max 20 TTL / hops

plugin.timeout = 3; // 3 second to wait for response
plugin.packetsize = 56; // set size of packet to 56 bytes

4.2.3 Objekt process

process
+ running : bool
+ read() : string
+ stop() : bool

Obrdzek 13: CoNetServ API: Objekt process
Objekt process je vidy navracen jako ndvratova hodnota po spuSténi konkrétni lokalni sluzby.
Reprezentuje externi proces, ktery skutecné existuje a béZi na operacnim systému uZivatele.
Ze ziskaného objektu lze poté Cist data, zjistit zda-li je proces stéle aktivni a lze jej také ukoncit.
Nasledujici ukazka kédu ukazuje vSechny vyjmenované operace:
process = plugin.ping.start(“nic.cz”);
if (!process.running) {
// Proces nebezi nebo byl ukoncen
}
var string = process.read(); // Cti data z procesu
if (string) A
// Vytiskni data
}

process.stop(); // Ukonci proces

4.2.4  Objekty zbylych lokalnich sluzeb

traceroute
+ maxhops : int = 30
+ waittime : int = 600
+ iptohostname : bool = true
+ start(host : string) : process

Obrdzek 14: CoNetServ API: Objekt traceroute (tracert)

Dal$imi objekty lokdlnich sluzeb jsou: ping6, traceroute, traceroute6, tracert, tracerte,
nslookup, whois, dig, nmap, ifconfig, ipconfig. Obrazek 14 zobrazuje jako piiklad objekt

traceroute - zbylé objekty jsou svym obsahem viceméné podobné.
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4.3 Front-end a implementované externi sluzby

Front-end (neboli viditelnd cast) projektu CoNetServ byla naprogramovéna pomoci kombinace

technologii XHTML, CSS, JavaScript a knihovny jQuery. Tato prace se touto Casti projektu zabyva

pouze okrajové — a proto jen vyjmenuji dil¢i implementované externi sluzby a zdroje dat v tabulce 4.1

a také uvedu obrazek béZici lokalni sluzby ping, ktera je zobrazovana do grafu pomoci knihovny

jQuery plots. Dalsi screenshoty z béhu aplikace, zobrazeni interaktivni mapy a nastaveni jednotlivych

sluzeb, jsou dostupné v priloze B.

Za zminku stoji jeSté implementace Punycode — podpory adres internetovych domén v tabulce

znakidi Unicode, kterd byla presunuta z pluginu (implementace v jazyku C) do front-endu aplikace

(implementace v JavaScriptu) — a to predev§im z divodu nadmérné zatéZe procesu pluginu a zbytecné

velikosti vyslednych binarnich knihoven.

Zdroj parsovanych dat

Externi sluzba

Google.com — JSAPI

Pozice na interaktivni mapé

MaxMind GeolP

Pozice na interaktivni mapé

IP Info DB

Pozice na interaktivni mapé

Free IP geolocation webservice

by Alexandre Fiori

Pozice na interaktivni mapé

WIPmania.com - WorldIP API

Pozice na interaktivni mapé, externi adresa [Pv4

CGI script by Chris F.A. Johnson

Externi adresa IPv4

Check IP by DynDNS.com

Externi adresa IPv4

MojelP.cz

Externi adresa IPv4, externi adresa IPv6,

hostname externi adresy

IPinfo Security Portal

Externi adresa [Pv4, hostname externi adresy

RADb, Merit Network Inc.

Externi adresa IPv4, route/adresa sité, jméno

poskytovatele internetového pfipojeni

2 Privacy.com

Externi adresa [Pv4, hostname externi adresy

ATMAN Looking glass Ping IPv4, Ping IPv6
CERN Looking glass Ping IPv4, Ping IPv6
ILAN Looking glass Ping IPv4
Telecom Italia Sparkle's Looking Glass Ping IPv4

Tabulka 4.1: Projekt CoNetServ: Implementované externi sluzby a zdroje dat
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5 Implementace balicku rozsireni

a jejich distribuce

.wgt
Opera
Widget
config.xml
XPi | crx
Firefox _ X X X
Add platform/Darwin®/*.dylib ><css,f*.css Chrome
'On_ platform/Linux*/*s0 / ) images/* Extension
;hrtorl‘TeaTan'fESt platform/WINNT*/.dIl / PXjs/* js
install.n is/j *.j
firefox/locale/* [birérﬁﬁéw) ;Jasgjc?ﬁs I;1}|’t1{r*ﬁjls manifest.json
firefox/*. xul index.html| I
firefox/*.css WAVAVAN

Obrdzek 15: Projekt CoNetServ: Spolecné cdasti (prinik souborti) jednotlivych balick

rozsSireni Firefox Add-on, Chrome Extension a Opera Widget, pred jejich archivaci

Tvorba jednotlivych balickt rozsiteni je vZdy zavisla na konkrétni implementaci daného prohliZece —
kazdy prohlize¢ podporuje riizné archivy balickd, popisuje obsah balicki jinym souborem a odliSnou
syntaxi a nabizi téZ unikétni rozhrani API pristupu ke zdrojim prohliZece.

Na obrazku 15 jsou nazorné zobrazeny spolecné Casti a rozdily mezi jednotlivymi balicky
roz$iteni aplikace CoNetServ. VSechny zminované balicky maji spolecnou uzivatelsky viditelnou ¢ast
projektu — od HTML stranek, pres uZivatelsky JavaScript az po kaskddové styly a soubory obrazkd.
Firefox Add-on a Chrome Extension maji jeSté jednu spolecnou Cast — a to soubory binarnich
knihoven, které zabaluji pfimo do vysledného archivu. Tato moZnost u Opera Widgetu
z bezpecnostnich divodt chybi.

Nasledujici podkapitoly popisuji implementaci a specifické detaily jednotlivych balick

rozSifeni — nejdfive Firefox Add-on, ddle Chrome Extension a nakonec Opera Widget.

5.1 Mozilla Add-ons

Balicek rozsiteni do aplikaci Mozilla je tzv. Cross-Platform Installer Module, zkracené XPI. Soubor
s priponou .xpi, ktery jej reprezentuje, neni de facto nic jiného, neZ klasicky ZIP archiv s pozménénou

koncovkou, ktery vzdy obsahuje soubor install. rdf (dfive install. js).
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Aplikace spolecnosti Mozilla Corporation vyuzivaji jednotného instalatoru technologie
XPInstall [27], ktery slouZi k instalaci novych rozsifeni, témat, pluginti nebo jejich kombinace.
Mozilla zpfistupiiuje jednotlivym rozsitenim své API prostfednictvim technologie XUL (XML User
Interface Language), kterd byla v projektu CoNetServ téZ pouZita — konkrétné pro vytvoreni ikon
a tlacitek aplikace v nastrojové liSté prohliZzeCe a k nastavené vlastnosti nové vytvoreného okna
po stisku tlacitka.

Kromé souboru install. rdf, ktery obsahuje zékladni informace o rozsiteni (typ, nazev,
verze, podporované verze aplikaci atd.), obsahuje archiv téZ soubor chrome.manifest, ktery
udava rozloZeni struktury soubord uvnitf archivu (soubory XUL, kaskadovych stylti a prekladd
aplikace). Velikou vyhodou rozsiteni XPI je moZnost ladéni aplikace v redlném case, za pomoci
debuggeru FireBug.

Oficialni rozsiteni Mozilla jsou hostovany na internetové sluzbé Mozilla ADD-ONS, kde bylo
rozSiteni CoNetServ publikovano pod adresou https://addons.mozilla.org/firefox/addon/181909,
ovSem pouze jako tzv. ,untrusted” rozsiteni, které diky pritomnosti NPAPI pluginu neziskalo status

ovérené aplikace.

5.2  Google Chrome extension

Balicek rozsifeni do prohliZece Google Chrome je archiv postaveny na formatu ZIP, ktery méa ovSem
priponu .crx, obsahuje specialni hlavicky s podpisem a RSA kli¢i autora [28] a obsahuje alespoi
jeden soubor s ndzvem manifest. json.

Tento soubor, ktery musi byt zapsan ve formatu JSON (JavaScript Object Notation), obsahuje
nejen nazev projektu, jeho verzi a strucny popis, ale také vycet dilezitych souborti rozsifeni, které
jsou nacitany pri béhu aplikace, vycet poZadovanych oprdvnéni a minimdlni verzi podporovaného
prohliZece.

Prohlize¢ Google Chrome je diky své multi-procesové architektufe schopen nacitat jednotlivé
roz$ireni za béhu programu, a to i kdyz balicek obsahuje NPAPI plugin. Ten dokaZe inicializovat jako
dynamickou knihovnu v priibéhu své ¢innosti — bez nutnosti restartu (na rozdil od prohlizeci Firefox
nebo Opera). Jednotliva rozsifeni lze velmi snadno ladit diky zabudovanému debuggeru v prohliZeci
Chrome, ktery nese nazev Chrome Developer Tools.

Oficialni rozsifeni aplikace Google Chrome jsou hostovéany sluzbou Chrome Web Store (dfive
Google Chrome Extensions), do které vyvojar nahrava archiv ZIP a portal jej prevede do podoby
CRX a opatfi jej RSA Kkli¢i patfici spolecnosti Google. Aplikace CoNetServ byla publikovana
pod adresou https://chrome.google.com/webstore/detail/mmkpilpdijdbifpgkpdndpjlkpjkihee.
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Zajimavosti je, Ze Google prenasi odpovédnost za pripadné Skody zptisobené pluginem NPAPI
na jednotlivé vyvojare rozsiteni. Pfed vydanim prvni verze aplikace CoNetServ jsem musel podepsat

prohlasSeni o odpovédnosti v dokumentu ,,Google Chrome Gallery Developer Agreement*.

5.3 Opera widget

Opera widget byl toho casu poslednim implementovanym balickem rozsiteni Complex Network
Services. Format archivu je opét ZIP archiv, ovSem s pfiponou .wgt a s alespoiil jednim souborem
nazvaném config.xml.

Tento soubor, sdaty ve formatu XML (Extensible Markup Language), nese opét zakladni
informace o aplikaci, jako je nazev ,,widgetu“, datum posledni zmény (ktera ve formatu YYYY-MM-
DD funguje principialné jako verze programu) a dale obsahuje cesty k jednotlivym ikonam aplikace
a vysku a Sitku okna ,,widgetu®. ProhliZe¢ Opera téZ v archivu ocekava soubor index.html, ktery
nacita jako vychozi stranku — obsah widgetu.

Opera jako jedind, z vySe jmenovanych prohliZe¢li, Zadnym zptisobem nepodporuje zabaleni
binarnich knihoven do vysledného archivu. Plugin proto musi byt instalovan manualni cestou, jak je

popsano v kapitole 3.8 a tabulce 3.11.
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6 Zverejneéni projektu a statistiky

Projekt CoNetServ byl oficidlné vydan ve verzi 1.0 jako balicek rozsifeni daného prohliZece
v oficidlnich repozitafich Mozilla Add-ons a Google Chrome Extensions (pozdéji Chrome Web
Store) na podzim roku 2010. Zpétnd vazba od uZivatelli, ktefi zacali jednotlivé balicky rozsifeni

instalovat a pouZivat, byla velmi pfinosna a inspirativni.

6.1 Testovani a zpétna vazba

Aplikace byla diky velkému mnoZstvi testerti odzkouSena na mnoha platformach — od nékolika
distribuci systému GNU/Linux, ptes platformu Darwin/Mac OS X, aZ po rizné verze operacniho
systému Microsoft Windows, konkrétné Windows XP, Windows Vista a Windows Seven. Témér
kazda z vyjmenovanych platforem byla otestovana ve své 32-bitové i 64-bitové verzi.

Diky chybovym hlaskam, které jednotlivi uZivatelé zasilali, jsem byl schopen opravit a odladit
predem nepfedvidané chyby - mnapf. chybnou inicializaci NPAPI pluginu na platformé
Darwin/Mac OS X, problémy s verzi dynamicky linkované knihovny glibc na distribuci Debian
Linux ¢i chybnou zavislost na ladici knihovné MSVCR90.dll (v disledku automatického piekladu
projektu v Microsoft Visual Studiu s novéjSim WinAPI na operacnim systému Microsoft Windows

XP), ktera zptisobovala pad celého prohliZece.

6.2 Podporované platformy a prohlizece

Nasledujici tabulky 6.1 a 6.2 uvadi vycet podporovanych platforem a webovych prohliZecd,

které jsou podporovany aplikaci CoNetServ verze 2.1.0:

Operacni systém Status Podporované architektury
Android Ve fazi vyvoje
BeOS Nepodporovano
FreeBSD Ve fazi testovani
GNU/Linux Podporovano x86, x86_64
Darwin/Mac OS X Podporovano x86
Microsoft Windows Podporovano x86, x86_64

Tabulka 6.1: CoNetServ v2.1.0 — podporované platformy
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Prohlizec, verze Status Zpusob distribuce / Poznamka

Camino Neni podporovano | ProhliZze¢ nepodporuje NPAPI pluginy

Epiphany Neni podporovano | ProhliZe¢ nepodporuje NPAPI pluginy

Firefox Fennec 1.1+ | Ve fazi testovani | Nedostatek testovacich zafizeni s Firefox Fennec
Firefox 3.0+ Podporovano Add-on .xpi — balicek se zabudovanou knihovnou
Flock 2.0 - 2.9 Podporovano Add-on .xpi — balicek se zabudovanou knihovnou
Flock 3.0+ Podporovano Extension .crx — balicek se zabudovanou knihovnou
Google Chrome 4.0+ | Podporovano Extension .crx — balicek se zabudovanou knihovnou
Iceweasel 3.0+ Podporovano Add-on .xpi — balicek se zabudovanou knihovnou

Internet Explorer Neni podporovéano | ProhliZe¢ nepodporuje NPAPI pluginy (od verze 5.5)

Konqueror Neni podporovéano |ProhliZe¢ nepodporuje NPAPI pluginy

Maxthon Neni podporovéano |ProhliZe¢ nepodporuje NPAPI pluginy

Opera 10.5+ Podporovano Widget a manualné nainstalovana knihovna
Opera Mini Neni podporovano | ProhliZe¢ nepodporuje NPAPI pluginy

Safari 5.0+ Ve fazi testovani | Nutno vytvorit balicek rozSiteni pro Safari
SeaMonkey 2.0+ Ve fazi testovani | Add-on .xpi — bali¢ek se zabudovanou knihovnou

Tabulka 6.2: CoNetServ v2.1.0 — podporované webové prohliZece

6.3  Otevrenost zdrojovych kodua a komunita

vyvojart open-source

Zdrojové kody byly po celou dobu vyvoje projektu (a stdle jsou) zvefejiiovany na vefejném git
repozitafi portalu github.com jako open-source projekt pod licenci GPLv2 (GNU General Public
License v2.0).

Diky otevienosti zdrojovych kédd projevilo nékolik externich vyvojari zajem o dil¢i Casti
projektu a CoNetServ téZ slouZil jako inspirace pro nové vznikajici projekty — naptiklad pro aplikaci
Network and Internet Tools [29]. Nékolik zahrani¢nich studentd a programatorti mé Zadalo o radu
pii tvorbé NPAPI pluginu a dva vyvojafi dokonce projevili zdjem podilet se na testovani ¢i vyvoji
aplikace CoNetServ samotné (prvni z nich opravdu nékolik tydnd testoval rozsifeni pro webovy
prohliZe¢ Google Chrome, a to s velkym nadSenim).

Z vysSe uvedeného je ziejmé, Ze tvorba projektu s otevienym zdrojovym koédem, ktery je
pravidelné aktualizovan a zvefejiiovan na siti Internet, nese velké vyhody. Komunita open-source
vyvojari je dnes opravdu rozsahla a spoluprace i s mnohdy anonymnimi vyvojafi pro mé byla

necekané prinosna.
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6.4 Verzovani projektu

Projekt CoNetserv je verzovan trojcislim dle vzoru major.minor[.build[.revision]], ktery je
mezi open-source aplikacemi velice rozsifeny. Prvni ¢islo major udava hlavni verzi projektu, ktera se
méni pouze s vyraznou zménou API — tedy vidy kdyzZ se jednad o vyraznou a zpétné nekompatibilni
zménu. Ta potkala projekt CoNetServ zatim pouze jednou — pfi implementaci nového objektového
navrhu API (viz kapitola 4.2). Druhé ¢islo minor pouziva projekt CoNetServ k odliSeni jednotlivych
verzi, které pridavaji nebo vyrazné meéni funkcionalitu aplikace. Posledni ¢islo, které CoNetServ
ve svych verzich odliSuje, je tzv. ,,bugfix“ ¢islo. Toto Cislo je jakousi smési vySe uvedeného build
a revision Cisla a znaci predevsim mensi opravy aplikace ¢i nova vydani, ktera nepfinaseji vyrazné
zmény v chovani programu.

Projekt CoNetServ byl vyvijen od své testovaci verze 0.1.0 aZ k prvnimu vefejnému vydani
pod oznacenim CoNetServ v1.0.0. Celkem byly vydéany desitky aktualizaci aplikace, pficemz

posledni verze toho ¢asu byla vydéana 14.3.2011 pod oznacenim CoNetServ v2.1.0.

6.5  Statistiky uzivateli, poctu stazeni a

hodnoceni aplikace

Tabulka 6.3 znazorfiuje pocet uzivateli oficidlné vydaného rozsifeni aplikace CoNetServ
v2.1.0, dle statistik uvedeného zdroje. Celkovy pocet staZeni ¢i pouZivanost verzi jednotlivych
neoficidlnich balickt rozsiteni, které jsou dostupné napft. z projektové stranky na portalu github.com,

nejsou bohuzel Zadnym zptisobem dohledatelné a ovéritelné.

Typ Zdroj |Pocet uzivateli | Pocet staZeni Pocet Hodnoceni Pocet
rozsireni | statistiky | denné (tydenni | za posledni | komentait | uzivateli stazeni
prumer) tyden (pocet hlasii) celkem
Mozilla
Xpi Firefox 427 203 2 7/10 (2) 2846
add-on | ADD-ONS
Google
.Crx Chrome 621 147 10 5/5 (16) 1707
extension | Web Store

Tabulka 6.3: Statistiky uZivatelti, poctu stazeni a hodnoceni jednotlivych rozsifeni aplikace

CoNetServ, dle oficidlnich zdrojii ke dni 3.4.2011
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7 Zaver
Cilem této technické zprdvy bylo obecné popsat technologie pro tvorbu rozsifeni webovych
prohliZzecti v nativnhim k6du a poté zaznamenat jeden konkrétni priklad vyvoje takového rozsireni —

pomoci predem vybrané technologie. Praktickou cCasti této prace byl projekt CoNetServ (plugin
vytvoreny pomoci technologie architektury NPAPI a téZ balicky rozsiteni do soucasnych webovych

vvvvv

tlacitka na liSté prohliZece.

7.1 Native Client

Technologie Native Client, kterou jsem testoval a vénoval ji kapitolu 2.4, ma velky potencial rozsitit
se béhem nékolika let jako béZny prostfedek pro urychleni webovych aplikaci. Dle mého nazoru
se stane tahounem a svétovou jednickou na poli on-line her, a to pfedevsim diky zabudované podpote
rozsitenych instrukci procesoru, moznosti primého pristupu ke grafické karté a jednotnému rozhrani
pro tvorbu zvukl a zobrazovani 2D a 3D grafiky. Jednoduchéd prenositelnost a multiplatformnost,

ve které Native Client vynik4, bude s nastupem cloudovych operacnich systémui naprosto nezbytna.

7.2  Projekt CoNetServ

Projekt CoNetServ naplnil svéa predsevzeti a funguje jako jednoducha sit'ova aplikace v prohliZecich
Mozilla Firefox a Google Chrome, kterou toho Casu vyuZivaji stovky az tisice uZivateld po celém
svété, Podarfilo se mi wvytvorit aplikaci, ktera spojuje nékolik technologii (od binarniho kédu
az po graficky front-end) do jednoho logického celku, a kterd funguje spolehlivé na mnoha
platformach a architekturach. Projekt je postaven na vlastnim objektové orientovaném modelu a API
rozhrani a miiZe slouZit jako zadklad mnoha dalSim open-source projekttim, které mizZou vyuzit jeho
zdrojovych kodt pod licenci GPLv2+.

Projekt Complex Network Services téZ vyhral dvé ocenéni v podobé vyhry v soutézi VIP 2
a VIP 3 poradané laboratofemi CZ.NIC, z.s.p.o., coZ dokazuje jeho smysluplnost a pouZitelnost
v redlném svété informacnich technologii.

Doufdm a pevné vérim, Ze bude projekt nadéale vyvijen a vylepSovan a bude jeSté dlouho
slouzit velkému poctu uZivatelli jako rychla alternativa k sitovym ndastrojiim, které dokaze efektivné

pouZzivat pouze minoritni skupina pokrocilych uZivateli a administratora.

37



7.3  Navrh pokracovani projektu CoNetServ

Projekt 1ze nadale vylepSovat a vyvijet v moha smérech, at’ uz z hlediska uZivatelské piivétivosti
nebo funkcionality samotné. Stéle lze napfiklad rozSifovat fady podporovanych webovych prohlizecd,
platforem a architektur.

Diky modularnosti pluginu a objektovému navrhu API lze pridavat novou funkcionalitu velmi
snadno — a to samé samoziejmé plati také pro vylepSovani funkcionality stavajici. Budouci vyvoj
aplikace mtiZou nasmérovat naptiklad tyto napady:

- Automatické vyhledani okolnich pocitaci v lokalni siti uzivatele a nasledné vykresleni mapy,
pomoci grafu s hranami hodnocenymi dle ,,vzdalenosti“ (latence mezi pocitaci)

- Multijazy¢nost aplikace (systém prekladatelnych soubori a moZnost nastaveni jazyka
rozsireni)

- MozZnost urcit rozhrani sitové karty, pres které budou programy ping, traceroute a dalsi
posilat své pakety

- Ukazatel rychlosti sitového provozu na pocitaci uzivatele (prfijimani/odesilani paketti)

- Rychlé a jednoduché posilani souborti mezi dvéma pocitaci

- Uspésné zabaleni aplikace do bali¢ku rozsiteni pro prohlize¢ Safari

- PIné podpora platformy Android a vytvoreni balicku aplikace

- Instalator pluginu na platformé Windows (napr. pro prohliZe¢ Opera)
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Priloha A
Obsah CD

+  Zdrojové texty projektu CoNetServ, vCetné soubori vygenerovanych pfi prekladu projektu
na platformadch GNU/Linux, Microsoft Windows a Darwin/Mac OS X na 32 i 64-bitovych
architekturach

« source_build/
« source_build/build/

. Cisty git repozitar projektu CoNetServ ke dni 12. kvétna 2011

- source_clean_git/

CMakePlugins/ CMake pluginy

extension/ Zdrojové kddy rozsiteni

extension/chrome/ Specifické soubory pro Chrome
extension/firefox/ Specifické soubory pro Firefox
extension/opera/ Specifické soubory pro Operu

doc/ Dokumentace (doxygen)

plugin/ Zdrojové kédy NPAPI pluginu
plugin/apple/ Specifické soubory pro Darwin/Mac OS X
plugin/unix/ Specifické soubory pro Unix (GNU/Linux)
plugin/win/ Specifické soubory pro Microsoft Windows

+ Vysledné balicky rozsSifeni CoNetServ, ktera lze lokalné nainstalovat v jednotlivych
prohliZecich
- browser_packages/Firefox/
- browser_packages/Chrome/
« browser_packages/Opera/

«  Vysledné binarni soubory — knihovny, které lze nakopirovat do specialnich sloZek na cilové
platformé, dle tabulky 3.11

« browser plugins/

+  Screenshoty aplikace CoNetServ pfi béhu v riiznych prohlizecich a platformach
- screenshots/

«  Programatorska dokumentace Doxygen pluginu verze 2.0.0

. doc/index.html
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Priloha B

Screenshoty aplikace CoNetServ

"Local's ervices |

External info

github.com

Ping6 Traceroute

B4 bytes from github.com (207.97.227.2359):
64 bytes from github com (207.97.227.239):
64 bytes from github.com (207.97.227.238):
64 bytes from github.com (207.97.227 239):
B4 bytes from github.com (207.97.227.238);
64 bytes from github.com (207.97.227.239);
B4 bytes from github.com (207.97.227.238):
64 bytes from github.com (207.97.227.230):
64 bytes from github.com (207.97.227.239):
64 bytes from github com (207.97.227.239):
64 bytes from github.com (207.97.227.239);
64 bytes from github.com (207.97.227.239):
64 ytes from github.com (207.97.227.239);
64 bytes from github.com (207.97.227.239);
64 bytes from github.com (207.97.227.239):

Traceroutet

» Start

Whaois NSlookup

icmp_seq=15 ttI=50 time=12
icmp_seq=16 =50 time
icmp_seq=17 =50 time
icmp_seq=18 =50 time=151 =
icmp_seq=19 #tI=50 time=142 ms
icmp_seq=20tt=50 time=132 m=
icmp_seq=21 ttI=60 time=132 ms
icmp_seq=22 =50 time=132 m=
icmp_seq=23 =50 time=138 m:
icmp_seq=24 tt=50 time=138 ms
icmp_seq=25 ttI=50 time=142 ms=
icmp_seq=26 t=50 time=139 ms
icmp_seq=27 ttI=50 time=132 m=
icmp_seq=28 tt=50 time=138 m=
icmp_seq=22 ttI=50time=137 ms=

Settings

Ahout

30
Packet loss: 0.00%
250
0
180
100 :
Max [27.00ms]
50 Avg 181 62ms]
Bl Min [137 00ms]
(]

o 1 2 i 4 B 8 T B B 10

11" 12 13 14 15 16 17 1E 18 200 21

2

2

23

Obrazek 16: CoNetServ v1.3.0: Lokadlni sluzba PING (Chromium, Fedora 13 GNU/Linux)
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# Chrome File Edit View History Bookmarks Window Help

~

New Tab

«=lcll%

e.cz

r‘

B LR
[
n

External services Local info

Ping *® PingGg * Traceroute ¥ |8

> | &

External info Settings About

= Stop

Whois NSlookup Dig Nmap

M

w
o

Wl Fosition

o

20017 18:802:Fffd::1

2001°718:802:300::1

001:716:802:ff08::1

2001:718:802:Ffff.-1

Obrazek 17: CoNetServ v2.1.0: Lokdlni sluzba TRACEROUTE IPv6 (Google Chrome,

Mac OS X 10.6)

‘ Safari File Edit View History Bookmarks Window Help

800

test.html

EREE

[ < | > ” + | # file:// /homes feva/xv/xvitek19/CoNetServ/extension (test.html G] { Q Gooc

|PING nic.cz (217.31.205.50): 56 data bytes
|64 bytes from 217.31.205.50:
64 bytes from 217.31.205.50:
|64 bytes from 217.31.205.50:
|64 bytes from 217.31.205.50;
|64 bytes from 217.31.205.50:
|64 bytes from 217.31.205.50:
|64 bytes from 217.31.205.50;
|64 bytes from 217.31.205.50:
|64 bytes from 217.31.205.50:

icmp_seq=0 ttl=59 time=4.154 ms
icmp_seg=1 ttl=59 time=4.154 ms
icmp_seq=2 ttl=59 time=4.161 ms
icmp_seq=3 ttl=59 tim 2289 ms
icmp_seq=4 ttl=59 time=4.209 ms
icmp_seq=5 ttl=59 tim 176 ms
icmp_seq==6 ttl=59 time=4.195 ms
icmp_seq=7 ttl=59 time=4.158 ms
icmp_seq=8 ttl=59 time=4.151 ms

|PING googlemail.l.google.com (74.125.39.18): 56 data bytes

|64 bytes from 74.125.39.18; icmp_seq=0 ttI=56 time=12.205 ms
|64 bytes from 74.125.39.18: icmp_seq=1 ttI=56 time=12.110 ms
|64 bytes from 74.125.39.18: icmp_seq=2 ttI=56 time=12.32% ms
|64 bytes from 74.125.39.18: icmp_seq=3 ttl=56 time=12.292 ms
|64 bytes from 74.125.39.18: icmp_seq=4 ttI=56 time=12.366 ms
|64 bytes from 74.125.39.18; icmp_seq=5 ttI=56 time=12.185 ms
|64 bytes from 74.125.39.18: icmp_seq=6 ttl=56 time=12.127 ms
|64 bytes from 74,125.38.18: icmp_seq=7 ttl=56 time=12.356 ms
|64 bytes from 74.125.39.18; icmp_seq=8 tt/=56 time=12.110 ms

Obrdzek 18: CoNetServ v2.1.0 (testovaci fdze prohliZece Safari): Lokdlni sluzba PING

(Safari, Mac OS X 10.6)
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| Local services i | Settings || About ||

Obrdzek 19: CoNetServ v1.3.0: Interaktivni mapa (Google Chrome, Windows XP)

[127.0.0.1 || start | About

m pingt ] fracerouts ] fraceroutef [ whois | nalookup |

B bytes fom 12700 1: orp == 2 W6 is=0052 mm &
04 bptes from 127001 o ssq=13 HEM =005 m
04 bylaa from 127.0.0.1: Emp’ssg= 14 HIS8S tim==) 038 rm
64 bytes trom 12700 1: ome =eg= 15 =54 == 055 me
0% byles fmme 1270 0.7 eqp | seq=18 1=04 re=0. 031 ms
G4 bilesfom 127001 omp . eaga 1T =64 lirs=) 052 o=
B4 hytes from 127.0.0.1° omposeq= 18 H=04 =050 ms
04 bytes frome 127,001 emp. seg= 189 1i=04 fEre=0.035 ma
84-hytesTmom 127 0.0 1: orp =aq=20 1:=0+4 tm==0-035 ™=
04 Bytes fmm 127001 omp_ s NEM =003
04 bylsa fram 127.0.0.1- =mp_ssg=28 Hi=84 tive= 150 m
64 bytea fmm 12T.0.0.1: mmp _=eq=23 =04 tm==1 0317 ms
A4 byles fmme 1270 0.1 emp | seq=24 W04 me=0.053 a
G4 blesfon 127001 e seg=25 #Hi=04 lims= 030 n=
B4 bytes from 127,0.0.1° omp_seq=2¢ H=84 fe=1.077 mo
G4 bytes from 127 .0.0.1_ o s0g=27 8-804 tre=0.030 ma

84 Byfesfrom 127.0.0 1; omp 2eq=28-1i=54 tire=0031 mm »
[+
Q.06
NAL L
0.6 ALY i
] [y
. E=ENETED
ooz Max {0.08ms)]
| Avg [0.04ms]
[7 Min {0.03ms]
oo L

13 14015 16 17 18 10 30 M 2F X M 25 X% 27 28 29 30 31 3233 34 35 36 IT 3B 30 40 41 47 43 44

Obrdzek 20: CoNetServ v1.3.0: Lokdlni sluzba PING (Opera, Ubuntu 10.4 GNU/Linux)



. NI T 4
@ . W & ¥

=h-é-é.k\.rt;:gi'k\r.cz

Ping6 Traceroute Traceroutet Whaois NSlookup

PING xn--hkyrky-ptaciObe cz (217.31 204 £6) 56(84) bytes of data. A
64 hytes from public nic.cz (217.31.204 68): icmp_seg=1 ttI=56 time=72.6 ms I
64 bytes from public.nic.cz (217.31.204 68): icmp_seg=2 =56 time=102 ms

64 bytes from publicnic.cz (217,31 204.658); icmp_seq=3 tH=56 time=256 ms

64 bytes from public nic.cz (217.31.204 B8): icmp_seg=4 t=58 time=108 ms

64 hytes from public nic.cz (217,31 204 B8): icmp_seg=5 =56 time=102 ms

64 hytes from public nic.cz (217 .31.204 66): icmp_sey=6 ttI=56 time=231 ms

64 hytes from public nic.cz (217.31.204 68); icmp_sed=T7 tt=56 time=76.7 ms

64 bytes from public nic.cz (217.31.204 88); icmp_seg=8 tH=56 time=97.1 ms

64 bytes from public nic.cz (217.31 204 B8): icmp_seg=9 th=56 time=260 ms

64 bytes from public nic.cz (217.31.204 68): icmp_seg=10 =56 time=139 ms

64 hytes from public nic.cz (217 .31 204 B58). icmp_seg=11 tt|=56 time=229 m=

64 hytes from public nic.cz (217.31.204 66): icmp_seg=12 ttl=56 time=250 ms

&4 bytes from public.nic.cz (21731204 68); icmp_seg=14 tt=56 time=558 ms

64 bytes from publicnic.cz (217.31 204 B8): icmp_seg=15 =56 time=76.4 ms v
B4 hytes from publicnic.cz (217.31.204 68); icmp_seg=16 tt|=56 time=162 m=s (d
64 bytes from public nic €z (217 31.204.66). jcmp_seq=17 =536 time=115 ms i

300

Packet loss: 357%

250
200
150
O fulax [281 00ms]

50 | B Awg [148.79ms]
Ivin [T6.40ms]

B 1 2 3 4 F5 6 ¥ B B 1@ 1 12 13 14 15 168 A7 18 19 20 21 22 23 24 25 20 27 2F 29

Obrazek 21: CoNetServ v1.0.0: Lokalni sluzba PING - Punycode (Iceweasel 3.5, Debian 5.0
"lenny" GNU/Linux)

@ . & @
|github.com ) Start About

Ping Ping6 Traceroute Tracerouted

HSlookup

Whois Server Version 2.0

Domain names in the .com and net domaing can now be registered
with many different competing registrars. Go to http: i internic net
for detailed information.

Domain Mame: GITHUB.COM

Registrar: GODADDY .COM, IMC.

Whois Server: whois godacdy .com
Referral URL: hitp:/registrar.godaddy .com
Name Server: NS1 ANCHOR.MNET.AL | 1A
Name Server: N31.EVERYDNS MNET

MName Server: N52 ANCHOR NET.AL
Name Server, NS2 EVERYDNS NET

Name Server: NS3EVERYDNS MNET

Name Server: NS4 EVERYDNS NET
Status: clientDeleteProhibited

Status! clientRenswProhibited

Status! clientTransferProhibited

Status: clientUpdateProhibited

Updated Date: 18-aug-2009

Creation Date: 09-oct-2007

Expiration Date: 09-o0ct-2018

==» Last update of whois database: Sun, 14 Mar 2010 15:45:53 UTC ===

MNOTICE: The expiration date displayed inthis record is the date the
registrar's sponsorship of the domain name registration in the registry is
currently set to expire. This date does not necessarily reflect the expiration
date of the domain name registrant's agreement with the sponsoring
registrar, Users may consult the sponsoring registrar's VWhois datahase to
view the registrar's reported date of expiration for this registration,

TERMS OF USE: You are not authorized to access or query our Whois

database through the use of electronic processes that are high-volume and “'
automated except as reasonably necessary to register domain names or i

Obrdzek 22: CoNetServ v1.0.0: Lokdlni sluzba WHOIS (Firefox 3.5, Cent OS GNU/Linux)



Priloha C

Manual k prekladu projektu (anglicky)

Building on Unix-like systems

Debug mode

$ mkdir -p build/$(uname)/ && cd build/$(uname)
$ cmake ../../

$ make

Release mode

$ mkdir -p build/$(uname)/ && cd build/$(uname)
$ cmake -DCMAKE_BUILD_TYPE=Release ../../
$ make

$ make Packages

NOTE: (building 32bit plugin on 64bit system)
$ cmake -DCMAKE_C_FLAGS=-m32 -DARCH=x86 -DCMAKE_BUILD_TYPE=Release ../../

NOTE 2: You will need crxmake.py script for generating debug
Chrome extension .crx.
You will probably need to run:
$ chmod +x ./crxmake.py
$ PATH="$PATH:$(pwd)"
# or edit your .bashrc file to add the path during shell init
Download crxmake.py from http://github.com/Constellation/crxmake.

Building plugin on Windows

Run CMake (download CMake)

Set source code path

Set build path (eg. source code path + /build/Windows)

Select build type

- Debug mode (development)
Default

- Release mode (exports optimized shared library without debug messages)
Set CMAKE_BUILDTYPE variable to "Release"” value

Set XULRunnerSDK_INCLUDE_DIR (download XULRunner SDK)

Click to Configure button

Select generator, eg. Visual Studio 2008 (64bit)

Click to Configure button again

Click to Generate button

0. Open generated project file and you are ready to develop

AP

2L N U
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