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Abstrakt

Tato diplomova praca spracuva navrh elektronického zabezpeCovacieho systému ako
sidast fyzickej bezpeCnosti pre energeticki spoloénost v Ceskej republike.
Elektronicky zabezpeCovaci systém je navrhnuty tak, aby vyhovel vSetkym zadkonnym
poziadavkam, internym smerniciam a obstal aj pri certifikéacii podl'a normy ISO 27001.
Nasadenie zabezpecovacieho systému je modelované na vybranom objekte spolo¢nosti,

ktory patri medzi prvky kritickej infrastruktary.

Abstract

This master's thesis deals with the design of an electronic security system as part of the
physical security for the energy company in the Czech Republic. The electronic security
system is designed to meet all legal requirements, internal directives and has also passed
ISO 27001 certification. The Implementation of the security system is demonstrated on
the selected object of the company that belongs to the elements of the critical

infrastructure.

KIacéové slova

fyzicka bezpetnost’, energeticka spolocnost’, zabezpecCenie, ISMS, kriticka infrastruktura,
analyza rizik, poplasny zabezpeCovaci a tiesnovy systém, dohl'adovy videosystém,

elektronicka kontrola vstupu
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physical security, energy company, security, ISMS, critical infrastructure, risk analysis,
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UVOD

Vyuzivanie vypoctovej techniky preniklo do vSetkych oblasti dneSnej spolocnosti a
podstatne prispieva k zlepSovaniu zivotnej urovne populacie po celom svete. Na druhej
strane, technologicky pokrok vytvara nové moznosti pre ilegalne aktivity. Neustale
pribuda pocet kybernetickych tutokov a Skodlivého softvéru s cielom obmedzit
poskytované sluzby, alebo odcudzit’ citlivé udaje za ucelom ich predaja ¢i zneuzitia

ziskanych informacii.

Najvacsie riziko predstavuje napadnutie privatnych sieti jednotlivych skupin
a organizacii, preto je dolezité pri zvySovani informacnej a kybernetickej bezpecnosti
dbat aj na zamedzenie akéhokol'vek fyzického pristupu k danym systémom
neopravnenym osobam. Jednou zo sucasti informacnej bezpecnosti je aj fyzicka

bezpecnost'.

Ako uz z nazvu prace vyplyva, praca sa bude zaoberat navrhom elektronického
zabezpecCovacieho systému ako sucast’ fyzickej bezpecnosti. Praca je rozdelena do 3

kapitol.

Prva kapitola sa zaobera teoretickymi vychodiskami prace. Vymenovava stuvisiace
platné zakony a vyhlagky, ktoré musi navrhovany systém spliiovat. Dalej predstavuje

medzinarodné i narodné normy, nakoniec sa detailne venuje procesu riadenia rizik.

Druha kapitola analyzuje sucCasny stav. Najprv popisuje odvetvie z pohladu
energetiky, nasledne popisuje legislativne a regulatné obmedzenia v spominanom
odvetvi. Dalej predstavuje prostredie spolognosti, pre ktort je praca spracovavana. Dalsi
bod predstavuju analyzy vonkajSieho 1 vntutorného prostredia spolocnosti a v zavere su

uvedené niektoré rizika sucasného stavu.

Tretia kapitola sa zaobera navrhovou c¢astou prace. Najprv spractva technické
poziadavky pre elektronicky zabezpecovaci systém tak, aby spliioval vsetky potrebné
poziadavky. Nakoniec je nasadenie systému demons$trované na vybranom modelovom

objekte.
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VYMEDZENIE PROBLEMU A CIELE PRACE

Hlavnym ciel'om tejto diplomovej prace je spracovat’ vSeobecny navrh elektronickych
zabezpeCovacich systémov ako cast fyzického zabezpeCenia prvkov kritickej

infraStruktury pre energeticka spolocnost’.

Pomocou systému na evidenciu kontroly vstupu bude zaznamenavany pristup k aktivam
spoloCnosti, ktoré su zaradené ako prvky kritickej infrastruktury podla krizového

zakona jeho vykonévacich predpisov.

Spolo¢nost’ potrebuje tieto systémy jednak preto, aby ako subjekt kritickej
infrastruktury vyhovela legislativnym poziadavkam na ochranu prvkov kritickej
infrastruktury, taktiez aj preto, aby lepSie chranila svoje aktiva, to znamena majetok ako

aj zamestnancov.

Ked'ze sa jedna o velka energetickii spoloCnost’, cielom prace je zjednotit’ Uroven
zabezpeCenia vo vSetkych objektoch kritickej infrastruktary tak, aby vyhovela

legislativnym poziadavkam, normam a internym predpisom spolocnosti.

Vytvoreny vSeobecny navrh potom bude prakticky nasadeny pre jeden modelovy
objekt, aby sa ukazalo jeho realizovateI'né vyuzitie. Podla tohto pilotného projektu
potom bude systém nasadeny vo vSetkych ostatnych objektoch spolo¢nosti. Musi byt

navrhnuty tak, aby ho bolo mozné nasadzovat’ postupne v priebehu ¢asu.
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1 TEORETICKE VYCHODISKA PRACE

Teoreticka Cast’ prace obsahuje teoretické vychodiska, na ktorych sa zakladaju tvrdenia
v analyze si¢asného stavu a su pouzité ako zdroj znalostnej bazy pri tvorbe vlastnych
navrhov rieSeni. Kapitola vysvetluje pojmy, metdody a postupy pouzité v ostatnych

Castiach prace.

1.1 Zakladné pojmy a nazvoslovie informacnej bezpecnosti

Pre zrozumitel'nost’ prace je nutné uviest’ zakladné pojmy a nazvoslovie informacnej
bezpecnosti, ktoré su ddlezité pre pochopenie spracovavanej problematiky. Ich vyklad

vychadza z platnych noriem rady CSN ISO / IEC 27000: 2017.
Aktivum

Aktivum mozno definovat’ ako vSetok hmotny a nehmotny majetok majaci pre vlastnika
vyznam vyjadreny cenou a dolezitostou, respektive je pouzitd kombinacia oboch
sposobov hodnotenia. Vo vSeobecnej rovine moze byt aktivom proces, dej, udalost, ich
synchronizacia, a dokonca aj priamo samotny subjekt. Zakladnymi charakteristikami

kazdého aktiva su jeho hodnota a zranitel'nost’. (2, 5)
Data

Data st nositel'mi zaznamenanych skutocnosti a vytvaraju opakovane interpretovatelni
a oficialnu podobu informacie, ktora je vhodna pre komunikaciu, vyhodnocovanie,

alebo pre potreby nésledného spracovania. (5)
Informacie

Informacie popisuju realne prostredie, jeho stav a procesy v fiom prebiehajuce vo forme
udajov, priCom jej rastiice mnozstvo znizuje mieru entropie pred a po prijati spravy. V
realnom svete sa dand informacia vyskytuje v roéznych formach, moze byt vytlacena,
alebo napisana na papieri, ukladana v elektronickej podobe, posielana postou, alebo

elektronickou cestou, ¢i vyslovena pri konverzacii. V odbore informatiky vystupuje v

12



podobe kodovanych dat prostrednictvom fyzikalnej interpretacie v iloznom zariadent,
alebo na prenosovom médiu. Informécie pre organizacie vSetkych druhov a velkosti
predstavuju vyznamné aktivum, ¢im vznikd poziadavka na ich primerani ochranu.
Informacné a komunikacné technologie predstavuju dolezity nastroj nielen pre ich

vytvaranie, spracovanie, ukladanie a prenos, ale aj zabezpecenie. (2, 5)
Informacny systém

Z dovodu roznorodosti terminoldgie neexistuje presna definicia informacného systému,
avSak mozno ho chapat’ ako sustavu vzajomne prepojenych informacii a procesov, ktoré

s tymito informaciami pracuju. (5)
Dostupnost’

Dostupnost’ predstavuje zabezpeCenie pristupnosti a pouzitelnosti informacie len

opravnenému uzivatelovi v pozadovany okamih. (2)
Dévernost’

Dovernost’ je vlastnost’, ktora zarucuje pristup alebo poskytnutie informécie vyhradne

opravnenej osobe, entite, alebo postupu. (2)
Integrita

Pojem integrita vymedzuje spravnost a uUplnost informécie, ktori nie je mozné

modifikovat’ alebo poskodit’ pri neautorizovanom pristupe. (2)
Zranitel’nost’

Pod zranitelnostou sa rozumie slabé miesto aktiva, alebo opatrenie, ktoré moze byt

zneuzité jednou, alebo viacerymi hrozbami. (2)
Hrozba

Hrozba oznacuje potencialnu pri¢inu neziaduceho incidentu, ktory vznika zneuzitim
zranitel'nosti aktiva a moze mat za nasledok poskodenie systému, alebo organizacie.

Hlavnou charakteristikou hrozby je jej uroven, ktord je zvycajne klasifikovand na
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zaklade schopnosti sposobit’ §kodu, moznosti posobenia na aktivum, alebo zaujmu o

naplnenie hrozby. Dopad hrozby vymedzuje vznik Skody v dosledku pdsobenia hrozby.
(1)

Incident

Incident je neziaduca, alebo neoCakavana udalost, ktora modze s velkou

pravdepodobnost'ou vyvolat ohrozenia bezpecnosti informacii. (2)
Opatrenie

Opatrenie je: postup, proces, fyzicky prostriedok, sluzba, ¢i cokol'vek, o bolo
navrhnuté a je urCené pre zmiernenie, alebo uplné vylucenie zranitel'nosti, dopadu, ¢i
posobenia hrozby. Jeho rozsah predstavuje uroven opatreni a podla typu sa ¢lenia na
preventivne, podporné, detekéné a reaktivne. Miera plnenia ucelu v redlnom procese sa

oznacuje ako uc¢innost’ opatreni. (2)
Riziko

Riziko vznika posobenim hrozby na aktiva a vyjadruje mieru ich ohrozenia. Predstavuje
odlisSny a neziaduci vyvoj] od predpokladaného s nebezpeCenstvom vzniku Skody,
poskodenia, straty i zniCenia. Riziko vytvara stav neistoty, ktory sa spravidla vyjadruje
pomocou pravdepodobnosti v rozmedzi hodn6ét O a 1. Existencia rizika savisi s
neurcitostou vysledku, priCom v mnozine variant vyvoja sa vyskytuje aspon jeden

neziaduci variant. (1, 2)
Bezpec¢nostna udalost’

BezpecCnostni udalost’ urcuje identifikovany stav systému, sluzby alebo siete, ktora
poukazujuce na moznost poruSenia bezpecnostne] politiky, alebo zlyhania
bezpecnostnych opatreni. Moze sa jednat’ aj oinu, predtym neuskutoCnenu, situaciu,

ktora je dolezita z pohl'adu bezpe€nosti informacii. (3)
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Bezpecnostny incident

Pojem bezpeCnostny incident predstavuje jednu, alebo viacero neziaducich
bezpecnostnych udalosti, pri ktorych existuje vysoka pravdepodobnost’ kompromitacie

¢innosti organizacie a ohrozenie bezpecnosti. (3)
Bezpecnost’ informacii

Bezpecnost informacii je tvorena tromi hlavnymi dimenziami, ktorymi su dévernost’,
dostupnost’ a integrita. Zahffia implementaciu a spravu bezpe€nostnych opatreni,
zameranych na Siroka Skalu hrozieb a zaistuje tak zmierfiovanie dopadov
bezpecnostnych incidentov, kontinuitu ¢innosti organizacie. Minimalizuje obchodné
straty a maximalizuje navratnost’ investicii a podnikatel'skych prilezitosti. Informacne;j
bezpecnosti je dosiahnuté pri vykonéavani suboru kontrol, vybranych v ramci procesu
riadenia rizik a spravovanych pomocou ISMS, vratane politik, procesov, postupov,

softvéru a hardvéru pre ochranu informacénych aktiv. (5)

Informacna bezpecCnost je uzko prepojena s pojmami bezpefnost’ organizacie a
bezpecnost’ IS/ICT. Bezpecnost' organizicie, ktorej zdmerom je ochrana majetku
spolocnosti, je prikladana najvyssia priorita a obsahuje bezpecnost’ IS/ICT a bezpecnost’
informécii. Bezpecnost' informacii obsahuje bezpecnost IS/ICT a pracu s informaciami
v nedigitalnej forme. BezpeCnost IS/ICT chrani len aktiva informacného systému

podporovand informacnymi a komunika¢nymi technoldgiami. (5)

1.2 Systém riadenia bezpecnosti informacii

Systém riadenia bezpec¢nosti informécii - ISMS (Information Security Management
System) je efektivny, dokumentovany systém riadenia a spravy informacnych aktiv,
s cielom eliminovat ich moznu stratu, alebo poskodenie. V prvom rade su urcené
aktiva, ktoré sa maju chranit, potom su vybrané a riadené mozné rizika bezpecnosti
informécii a zavedené opatrenia s pozadovanou uroviiou zaruk a v poslednom rade
kontrola. Z dovodu zaistenia dostatocnej efektivity bezpeCnosti informéacii musi ist o

riadeny proces vyvazeny vo vSetkych oblastiach, ktory ma podporu vedenia a reSpektuje
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kultaru organizacie. Ekonomické hladisko ISMS vyzaduje dosiahnutie informacnej

bezpecnosti za akceptovatelné naklady. (3, 5, 6)

ISMS tvori Cast celkového systému riadenia organizacie, zalozeného na pristupe
k rizikdm cCinnostou, ktord je zamerana na stanovenie, zavadzanie, prevadzku,
monitorovanie, preskimanie, udrziavanie a zlepSovanie bezpe€nosti informéacii. ISMS
zahfa organizacnu Struktaru, politiky, planovacie Cinnosti, zodpovednosti, praktiky,
postupy, procesy a zdroje. Rozsah zavedenia systému riadenia bezpe¢nosti informacii je
strategickym rozhodnutim spolo¢nosti a moze obsahovat organizacnu zlozku,
informacny systém alebo jeho Cast, pripadne celi organizaciu. Na vSetky procesy v

ISMS mozno aplikovat model PDCA. (5)

1.2.1 Model PDCA

Model PDCA, tiez znamy ako Demingov cyklus, ktory predstavuje druh iterativnej
metody postupného zlepSovania formou opakovaného vykonéavania zmien v Styroch

etapach, ktorymi su:

o Plan (plinuj) - naplanovanie zamyslaného zlepsenia,
° Do (rob) - realizacia planu,
o Check (kontroluj) - overenie vysledku realizacie oproti povodnému zameru,

o Act (konaj) - upravy zameru a implementacia zlepSeni do praxe. (1, 5)

Systém riadenia bezpeCnosti informacii je zalozeny na vyuziti PDCA cyklu, ktory byva

oznacovany ako zivotny cyklus ISMS, ktorého jednotlivé fazy tvori:

o Zriadenie ISMS - urCenie rozsahu a zodpovednosti, kde patria Casti ako:
preskimanie ISMS, rozsah ISMS, politika ISMS, sprava o hodnoteni rizika,
suhlas so zavadzanim ISMS, vyhlasenie o aplikovatel'nosti.

o Zavadzanie a prevadzka ISMS - presadenie vybranych bezpecnostnych
opatreni, ako napriklad plan zvladania rizik, prirucka bezpecnosti informacii,
program bezpecnostného povedomia, indikatory a metriky bezpecnosti, riadenia

zdrojov, dokumentov a zaznamov.
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o Monitorovanie a preskumanie ISMS - zabezpecCenie spitnej vdazby a hodnotenia
riadenia. Vyhodnotenie incidentov monitorovania a kontroly, merania G¢innosti
ISMS, plan internych auditov ISMS, sprava o stave ISMS.

o Udriba a zlepSovanie - odstrafiovanie slabin a sustavné zlep§ovanie, zlep§ovanie

ISMS, opatrenia na napravu ISMS, preventivne opatrenia ISMS. (1, 5)

Obrazok 1: PDCA cyklus (vlastné spracovanie)
1.2.2 Rad noriem ISMS

Pred uvedenim najdolezitejSich noriem zaoberajucich sa problematikou ISMS je
vysvetleny rozdiel medzi pojmami Standard a norma. Taktiez si predstavené niektoré
normaliza¢né institucie, zaoberajuce sa Standardizaciou bezpecnosti informacnych

technologii na roznych urovniach. (2, 5)
Standard

Standard predstavuje zdokumentovani dohodu obsahujicu technické Specifikacie,
alebo presne stanovené kritéria, dosledne pouzivané ako striktné pravidla. Standard
moze sluzit’ ako definicia charakteristickych vlastnosti, ktoré zabezpecia pozadovanu

kvalitu materialu, vyrobku, procesu a sluzby. (4, 5)
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Norma

Norma je odporucanie pre dany Standard k realizacii pozadovaného kompatibilného
rieSenia. Kym normy su velmi cCasto vysledkom tazko dosiahnutého kompromisu,
Standardy byvaju zdrojom k dynamickému presadeniu technickej politiky a nasledného

pokroku. (5)
ISO

Poslanim medzinarodnej organizacie ISO je podporovanie rozvoja §tandardizacnych a s
tym spojenych aktivit, zameranych na ulahCenie medzinarodnych smien tovaru
a sluzieb, tiez na spolupracu vo sfére: intelektualnej, vedeckej, technologickej

a ekonomickej. (5)
IEC

Organizacia IEC pripravuje a vydava medzinarodné normy z oblasti elektrotechnickych,

elektronickych a im pribuznych odboroch. (5)
NIST

Narodny institit pre normy a technologie (The National Institute of Standards and
Technology) je suCastou amerického ministerstva obchodu. NIST je jednym z
narodnych laboratorii fyzikalnych vied, kde meraji produkty a sluzby, nasledne
vydavaju Standardy. Jednou z oblasti merania a Standardizacie je prave kyberneticka

bezpecnost’. (5)

CSN

Ceska technickd norma (CSN) vznikd dvojakym spdsobom. Do ststavy Geskych
technickych noriem sa harmonizuji europske a medzinarodné normy formou CSN EN,

alebo st vytvorené pdévedné CSN, vyplyvajuce z narodnych potrieb a hladisk na
zachovanie funké&nosti fondu CSN. (4 ,5)
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Rad noriem ISMS

Rad noriem ISMS obsahuje zoznam medzinarodnych noriem, ktoré maju spolocny
nazov Informacné technolégie - Bezpecnostné techniky. Skladd sa zo vzajomne
suvisiacich noriem, ktoré obsahuji vyznamné §trukturadlne komponenty, zameriavajice
sa na technické normy, popisujuce poziadavky na ISMS (ISO/IEC 27001). Tiez aj na
organizacie certifikujuce zhodu s ISO/IEC 27001 (ISO/IEC 27006). Dalgie technické
normy poskytuji névod pre rdézne stranky implementacie ISMS a zaoberaju sa
vSeobecnymi smernicami vo vztahu k opatreniam, ¢i Specifickymi navodmi, delenych

podl'a odvetvi (2).
Zoznam noriem rady ISMS

Nasledujuca tabulka ¢. 1 popisuje prehl'ad noriem ISMS. Normy si zoradené podla

Ciselného pridelenia. Obsahuju popis danej normy a kategoriu, do ktorej patria.

Tabulka 1: Zoznam noriem rady ISMS (vlastné spracovanie, 2)

W) Elbeali e 27000 Prehl’ad a slovnik

terminologiu
27001 Systém riadenia bezpecnosti informacii - Poziadavky
Normy Specifikujiace .. ] ., . et g s
poziadavky 27006 Poziadavky na organy poskytujice audit a certifikdciu

systémov riadenia bezpeCnosti informacii

27002 Subor postupov pre opatrenia bezpecnosti informacii

Smernica pre implementiciu systémov riadenia

27003 bezpecnosti informacii

27004 Riadenie bezpecnosti informdcii - Meranie

27005 Riadenie rizik bezpe¢nosti informéacii

Smernica pre audit systémov riadenia bezpecnosti

Normy popisujiice vieobecne | 27007 informécii

Smernice 27008 Smernica pre audit opatreni ISMS

Navod pre integrovanii implementacii ISO / IEC 27001

27013 aISO /IEC 20000-1

27014 Sprava bezpecnosti informacii

Riadenie bezpe€nosti informacii - Organiza¢na

27016 "
ekonomika
Normy popisuitice smernice Smernica riadenia bezpecnosti informacii pre
Y bopisu) 27010 medzisektorovit komunikaciu a komunikaciu medzi

specifické pre odvetvie s
organizaciami
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Smernice pre riadenie bezpe¢nosti informéacii
27011 telekomunikacnej organizacie na zaklade ISO / IEC
27002

Smernice pre riadenie bezpecnosti informacii pre

27015 | Gnanéné sluzby

Smernice pre opatrenia bezpecnosti informécii pri
27017 pouziti sluzieb cloud computingu na zaklade ISO / IEC
27002

Ostatné normy popisujice
smernice Specifické pre
opatrenia

2703x ,
2704x

1.3 Predbe#na norma CSN P 73 4450-1

Predbezna Ceské Statna norma 73 4450-1 stanovuje vSeobecné poziadavky na systém
fyzickej ochrany prvkov kritickej infrastruktGry pre minimalizaciu dopadov
antropogénnych hrozieb, vratane teroristického utoku. Je urCend predovsetkym pre
subjekty kritickej infrastruktury v odvetvi energetiky. Ostatnym uzivatelom mdze sluzit
ako metodicky navod pre nadobudnutie urovne bezpecnosti a rozsahu fyzickej ochrany

prvkov kritickej infrastruktury. (6)

Norma rozdel'uje bezpecnostné opatrenia fyzickej ochrany na technické, rezimové
opatrenia a fyzicka ochranu. Vyznamny podiel na zaisteni u¢innej a efektivnej irovne
fyzickej ochrany ma kategorizacia objektov a bezpeCnostné zoénovanie objektov.
BezpecCnostné zonovanie objektov je nevyhnutnou sucastou kategorizacie objektov.

Samotné zonovanie definuje a spresiiuje jednotlivé opatrenia v ramci objektu. (6)

Technické opatrenia, ktorymi norma rozumie mechanické a elektronické prostriedky,
ktoré maju za ulohu chranit’ hranicu aredlu, plast objektu a vnutorné priestory objektu,
sa potom dalej delia na elektricki poziarnu signalizaciu a systém technickej

ochrany, u ktorych vymenovava jednotlivé prvky. (6)

Rezimovymi opatreniami sa rozumie subor internych zavaznych a presne definovanych
vy
pokynov, prikazov obmedzeni a postupov, =zaistujuci vzajomné viazby medzi

bezpecnostnymi opatreniami a uzivatel'mi objektu. (6)
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Norma definuje poziadavky na osoby poverené vykonom fyzickej ochrany a

vymenovava ¢innosti, ktoré by tieto osoby mali vykonavat'. (6)

1.3.1 Bezpecnostné kategorie objektov

Tabulka 2: BezpeCnostné kategorie objektov (vlastné spracovanie, 6)

Kategoria

‘VSeobecna charakteristika objektu
Objekty v sulade s vyhlaskou ¢. 361/2016 Sb., o

L zabezpecenie jadrovych zariadeni a jadrovych Nedefinované
materialov
- Technicky dispecing prevadzkovatela.
- Elektricka stanica prenosovej sustavy s
Prvok KI alebo objekt s kritickjm vyznamom | napétim najmenej 110 kV.
pre prvok KI. - Elektricka stanica distribu¢nej ststavy.
- Zalozny dispecing prevadzkovatela
) ) ) 5 L prenosovej a distribu¢nej sustavy.
1L Objekt nenahraditel'ny, alebo tazko nahraditel'ny. - Priestory s dislokéciou prvkov kritickej
Objekt ma kriticky vyznam pre fungovanie a 1nf0rm’acnej ,mfra.s.t'ruktl.lry )
riadenie dodavok elektrickej energie. - Dohl'adové a prijimacie poplachové centrum
DPPC, dohl'adovy dispecing.

-Priestor s pracoviskom krizového Stabu podl'a
zakona €. 240/2000 alebo zabezpecenej oblasti
podla zakona ¢. 412/2005 Sb.

Objekt sa zasadnym vyznamom pre prvok KL Fjekiricks stanica distribunej stistavy
Objekt tazko nahraditeI'ny pre funkénost’ systému. vvn/vn (220 kV; 110 kV /22 kV),
Poskodenie, ¢i vyradenie, ma zavazny vplyv na
IIL funkcpost’. dOtkIll.ltej Casti systému dodavok — Spinacia stanica vvn (220 kV: 110 kV),
elektrickej energie.
V pripade vyradenia niektorého z objektov dojde o ) ) )
ku komplikaciam pripadne k nedodaniu elektrickej =~ Adnufllantlvne centra charakteru sidla
energie v danom uzemnom celku. spolocnosti.
. AL v . —  Elektricka stanica distribu¢nej sistavy vn
Objekt s dolezitym vyznamom pre AN
zabezpecenie funkénosti prvku KI. /vn (3:6; 10; 22; 35 kV).
Objekt podporného charakteru na zabezpedenie —  Spinacia stanica vn (3: 6: 10: 22: 35 kV),
Iv. ¢innosti objektov kat. IT a II1. —  Zalozné zdroje elektrickej energie,
Vyradenim objektu ddjde k nezanedbatel'nym —  Zdroje médii (voda, teplo),
komp.hkaidlam,‘ I;ng}qne K nedodaniu elekirickej —  Ostatné chranené a administrativne
energie v danej lokalite objekty a prevadzkové centra.
Objekty s malym vyznamom pre zabezpecenie
funkénosti prvku KL
V. Objekty s malym vyznamom pre zabezpecenie —  Distribu¢na transforma&né stanica vn/nn.
funk¢nosti prvku KI.
Objekt podporného charakteru na zabezpecenie
¢innosti objektov kategorie II az IV.
Objekt, ktoré¢ho poskodenie, ¢i vyradenie, nema
Ziadny prigmy vplyv na funk¢nost’ doddvok —  Sklady,
Objekty bez | clektrickej energie. Diel
L. — ielne,
kategorie Objekt vyuzivany podpornymi sluzbami na N
- Garaze.

zabezpecenie, alebo obnovenie
prevadzkyschopnosti prvku.
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1.3.2 Bezpecnostné zénovanie objektov

Pod pojmom bezpecnostné zoénovanie sa chéape stavebne vymedzena cast podla

kategorizovaného objektu, v ktorej su dislokované cast' prvkov KI (napr. Technicka

miestnost s prvkami kritickej informacnej infrastruktiry v priestoroch elektrickej

stanici). BezpeCnostnou zonou su tak vymedzené vyznamné Casti prvkov KI pre

zaistenie procesov prenosu a distribucie elektrickej energie. (6)

Jednotlivé zony (priestory) su tvorené vymedzenou c¢astou pozemku, stavebnym

objektom alebo suborom miestnosti, ktoré su spravidla vzajomne oddelené. Tie musia

byt zaradené do prislu§nych bezpecnostnych zon, ktoré st uvedené v tabulke €. 3.

Tabulka 3: BezpeCnostné zénovanie objektov (vlastné spracovanie, 6)

. . Bezpecnostna

Kategoria P

zOna
A zv1ast

zabezpeCena
B zabezpecena
C chranena
D kontrolovana

Zv1ast chraneny priestor s kritickym
vyznamom pre funkcénost’ systému
dodavok elektrickej energie.

Ide o striktne rezimovo vymedzené
priestory, ktoré¢ musia byt dislokované len
v objekte kategorie IT a III.

Priestor so zvySenou ochranou so
zasadnym vyznamom pre funkénost
systému dodavok elektrickej energie,
vratane naslednej distribiicie koncovym
uzivatePom.

Jedna sa o ohranicené priestory, ktoré
musia byt dislokované v objekte kategorie
MazIV.

Priestor s dolezitym vyznamom pre

bezpecnost’ dodavok elektrickej energie.

Priestor, kde st umiestnené komponenty,
ktoré¢ svojim vyznamom maju vplyv na
zabezpecenie funkcii objektov KI

Kontrolovany priestor podpornych
pracovisk dodivok elektrickej energie
Pracovisko nemd priamy vyznam pre
bezpecnost’ dodavok elektrickej energie,
ale ich vyradenie by mohlo urCitym
sposobom ohrozit’ tento proces

Charakteristika zony Priklad

technicky dispecing,
dohl'adové centra,
pracovisko ICT
serverovia

riadiacej jednotky
poplachovych a
prenosovych systémov,
z4dznamov¢ zariadenie
VSS,

rozvadzace prenosov.

vybrané skladové
priestory,

priestory, kde st
umiestnené generatory,
TVS,

miestny velin,
telefonna tistredna.
vybrané odstavné a
manipulacni plochy,
ostatné vonkajsie plochy
¢i priestory vymedzenej
vonkajsim perimetrom
objektu (aredlu),
vybrané diclenské
priestory dielne.

Na stanovenie konkrétnej bezpecnostnej zony ma zasadny vplyv moznost’ fyzického

vymedzenia jej hranice. Pri stanoveni bezpeCnostnej zony mozu nastat’ situacie, kedy v
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objekte urcitej bezpeCnostnej kategorie je dislokovany stavebny objekt, alebo priestor
tvoreny inou kategériou bezpecnostnej zony. Spolocné vonkajsie hranice (perimetre)

objektu a hranica bezpecnostnej zony mozu byt chranené (6):

a) totozné (podla perimetra objektu) - v pripade, ked poziadavky na perimeter
objektu su vyssie ako na hranicu bezpecnostnej zony,

b) odlisné (v Casti bezpeCnostnej zony) - v pripade, ze je vo vnutri objektu
bezpeCnostnd zona vyznamovo vysSie, aplikuje sa Standard pre hranicu

bezpecnostnej zony. (6)

1.3.3 Technické opatrenia

Technické bezpecnostné opatrenia znamenaju mechanické a elektronické prostriedky
ochrany, ktoré maji za ulohu chranit hranicu (perimeter) objektu, alebo plast
bezpecnostnej zony (prostriedky vonkajSej ochrany), ale aj ich vnatorné priestory

(prostriedky vnutornej ochrany). (6)

Systém technickej ochrany

Medzi technické oparenia podla CSN P 73 4450-1 patri systém technickej ochrany
(STO) a poziarna signalizacia. Je to subor prostriedkov vnatornej a vonkaj$ej ochrany,
ktory zabranuje, stazuje, detekuje a dokumentuje narusenie fyzickej ochrany prvkov KI.

Systém technickej ochrany objektov tvoria najma:

a)  mechanické zdbranné prostriedky (MZP),
b)  poplachové elektronické systémy:
e poplachovy zabezpeCovaci a tiesiiovy systém (PZTS),
e dohladové videosystémy (VSS),
e clektronické systémy kontroly vstupu (EKV),
e poplachové prenosové systémy a zariadenia,
e kombinované a integrované systémy,
c¢) dohl'adové a prijimacie poplachova centra (DPPC),

d) Specialne systémy,
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e) nadzové zvukové systémy a hlasové vystrazné zariadenie,

f) bezpecnostné a nudzové osvetlenie. (6)
Mechanické zabranné prostriedky

Mechanické zabranné prostriedky sluzia na zamedzenie pristupu, alebo jeho st'azenie,
pripadne k odradeniu ndhodného pachatela pred vniknutim do chraneného priestoru.
Zaroven vytvara Casovy odstup pre prijatie vhodnych opatreni proti naruSitel'ovi

(detekcia pokusu o naruSenie objektu). (6)
Jednotlivé prostriedky su:

° oplotenia a ohradenia,
° dvere, brany, vrata, turnikety, okna, mreze, okenice,
o bezpecnostné skla a folie,

o zamky a uzamykacie systémy. (6)
Mechanické zabranné prostriedky mozno rozdelit' 1 podl'a oblasti ich vyuzitia:

Perimeter areélu

o vonkajSie oplotenie,
o vstupy (vstupna brana) a vjazdy (vjazdova a vlecCkové brana),

. budovy v perimetri. (6)

VonkajSie priestory

o vonkajSie stanovistia silového energetického zariadenia,
o odstavné plochy vo vnutri objektu s ulozenym majetkom,

o vstupy do priechodnych kablovych kanalov. (6)

Vnutorné priestory a budovy

o vstupné dvere a brany v plasti budovy, vratane nudzovych vychodov a vstupov z

kéablovych kanalov,
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o uzamykaci systém, alebo visiaci zamok vo vstupnych dverdch a vratach do
budovy,

o samozatvaraci mechanizmus na hlavnych vstupnych dverach do budovy,

o presklené Casti v plasti budovy (dvere, oknd),

o presklené Casti v plasti budovy pod uroviiou okolitého terénu (pivnicné okna),

o d’alsie technické otvory v plasti budovy,

o pevné rebriky na plasti budovy ustiace na strechu. (6)
Poplachovy zabezpecovaci a tiesnovy systém

Poplachovy zabezpecCovaci systém (PZTS) sluzi k v€asnému detekovaniu, indikécii a
vyhodnocovaniu neopravneného vniknutia ¢ napadnutia 0sO6b, vyrozumeniu
zasahovych skupin a fyzickej ochrany, ¢i aktivaciu d’alSich bezpecnostnych opatreni.
Mimo to moze slazit’ aj ako nastroj na kontrolu dodrziavania rezimovych opatreni. (6,

7)

Najdolezitejsim prvkom v PZTS je ustrediia, ktora cely systém koordinuje. Prijima data
od pripojenych senzorov, ktoré vyhodnocuje na zaklade programu v pamiti ustredne. K
ustredni su pripojené aj signalizatory poplachu, ako napriklad: sirény, vystrazné majaky,
GSM moduly na posielanie sprav. Typ ustredne urcuje maximalny mozny pocet
pripojenych modulov. Na zéaklade komunikacii s ostatnymi modulmi ustredne sa

rozdel'uju na sluckové, zbernicové a bezdrotove. (6, 7)

Ochrana perimetra slizi na signalizaciu pritomnosti pripadného naruSitel'a na hranici
aredlu, teda eSte predtym, nez sa priestorom aredlu priblizi ku strazenym objektom.
Vdaka tejto ochrane je mozné detekovat zmeny na oploteni pri jeho naruseni, ako su
vibracie, mechanické poskodenia a iné. Tiez chrani rizikové casti (vyhodnotené
bezpecnostnym posudenim), signalizciu otvorenia vyuzivanych vstupov a vjazdov do

perimetra. (6)

Ochrana priestoru a plas§ta budovy je urCenda predovSetkym na vcasnu detekciu

pritomnosti alebo pokusu o neopravnené vniknutie narusitela do strazeného priestoru,
ochrane predmetov a privolanie pomoci v pripade tiesne. Je zaroven urCeny na

signalizaciu poplachovych stavov do miesta s trvalou straznou sluzbou. (6)
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Tiesniové systémy signalizuje ohrozenie zivota, alebo zdravotné problémy fyzickych
0sob, ktoré su napadnuté, ohrozené pdsobenim prirodnych zivlov (poziar, voda, plyn),
alebo vystavené mimoriadnej udalosti, pri ktorej je nutné patricne reagovat (teroristicky
utok). Signalizacia je vyvoland manualne (stlaenie tlacidla), definovanym spdsobom

manipulacie (naslapna tiesiiova lista), alebo automaticky. (6)
CCTYV sledovacie systémy

CCTV systémy sa pouzivaju na sledovanie, prenos, zobrazovanie a dokumentaciu
pohybu o0s6b a dopravnych prostriedkov. Poskytuja rychle a spolahlivé obrazové
informacie pre zabezpecCovacie, bezpecnostné a monitorovacie Cinnosti. Ich zaznam
mozno spétne vyhodnocovat. Umoziuju dialkovy dohl'ad v pripade nepritomnosti 0sdb

v objekte :

o pevné a oto¢né kamery,

o Specialne kamery (napr. termovizne). (6, 9)
Elektronické systémy kontroly vstupu

Systém kontroly vstupu zabezpecuje rezim vstupu osob a vjazdu dopravnych
prostriedkov do chranenych priestorov. Pomocou neho mozno kontrolovat a
dokumentovat pohyb v chranenych priestoroch podl'a nastavenych opravneni, teda aj
identifikovat pokusy o neopravneny pristup do chranenych priestorov. Medzi

prostriedky pre zabezpecenie EKV sa mézu pouzivat’ napriklad:

. cipy,
o identifikacné karty,

° biometrické snimace. (6, 10)
Poplachové prenosové systémy a zariadenia

Poplachové prenosové systémy pomocou prenosovych prostriedkov prenasaju

informéacie zo zabezpecovacich zariadeni. (6)
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Kombinované a integrované systémy

Kombinované a integrované systémy automatizuji vzajomné vizby jednotlivych
systémov, ¢im zjednodusuju ich obsluhu. Vzajomne integrované systémy si medzi
sebou moézu vymieniat informacie, zdielat niektoré zariadenia, ich vybavenie a
prenosové trasy. Mozu byt schopné poskytovat doplnkové informacie (obrazom,

textom, alebo zvukom). (6, 10)
Dohl’adové a poplachové prijmové centra

Dohl'adové centra vykonavaju nepretrzity dohlad nad pripojenymi poplachovymi
systémami. Vcas zistuju, indikuju a vyhodnocuju vsetky poplachové 1 poruchové
signaly. Zavisi na nich rychlost’ a efektivnost’ zakroku zasahovych skupin a fyzicke;j

ochrany. (6)
Nudzové zvukové systémy a hlasové vystrazné zariadenia

Nudzové zvukové systémy maju za ciel vysielat informacie a pripadne riadit
evakuaciu. Pouzivaju sa systémy s tonovymi signalmi (napr. siréna, klakson) a systémy

s hlasovym hlasenim (napr. obecny rozhlas). (6)
Bezpecnostné a nidzové osvetlenie

Bezpecnostné a nudzové osvetlenie si kladie za ciel odradenie nahodného pachatel’a

pred vniknutim do chraneného priestoru, pripadne jeho l'ahs$iu identifikaciu. (6)
Priklad technickych prostriedkov:

o trvalé osvetlenie za znizenej viditelnosti,

. osvetlenie pri detekcii pohybu. (6)
Elektricka poziarna signalizacia

Poziarna signalizacia je Casto suCastou kombinovanych a integrovanych systémov.
InStaluje sa v sulade s poziadavkami danymi prisluSnymi pravnymi predpismi o
poziarne] ochrane, o poziarnej prevencii a o technickych podmienkach poziarnej

ochrany. EPS musi byt instalované pri prvkoch KI v objektoch bezpecnostnej kategorie
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I., odportca sa vsak inStalacia aj v d’alSich dolezitych objektoch. V objektoch prvku
KI, kde nie je vyzadovana inStalacia EPS, mozno zabezpecit signalizaciu vzniku

poziaru snimac¢mi zapojenymi do PZTS. (6)

1.3.4 Rezimové opatrenia

Rezimovymi opatreniami je subor internych, pisomne definovanych pokynov, prikazov,
obmedzeni a postupov, sliziacich na stanovenie rezimu a spdsobu pouzitia
bezpecnostnych opatreni. Rezimové opatrenia sa tykaji vSetkych osob, ktoré vstupuju
(vchadzaju) alebo vychadzaju (odchéadzaji) a pohybuji sa v objekte, ¢i bezpecnostnej

z6ne. (6)
Medzi rezimové opatrenia patria najma:

o rezim vstupu / vystupu 0sob (pracovnici, pracovnici tretich stran, navstevy),

o rezim vjazdu / vyjazdu motorovych vozidiel,

o rezim pohybu 0sdb a vozidiel v objekte,

o rezim pohybu hmotného majetku,

o rezim nakladania s identifikanymi prvkami (klIace, PIN kody, identifikacné
karty),

o rezim obsluhy STO,

o opatrenia a postupy pre mimoriadne situacie. (6)

Pracovnici musia byt preukazatel'ne obozndmeni so stanovenym rezimom objektu. (6)

1.3.5 Fyzicka ochrana

Fyzicka ochrana moze byt zabezpecena vlastnymi pracovnikmi, alebo zmluvnym
poskytovatelom bezpe€nostnych sluzieb, lokdlne (na pevnych a pohyblivych
stanoviStiach), mobilnou hliadkou (patrolovanim), dial’kovym bezpecnostnym

dohPadom, alebo ich vzajomnou kombinéaciou. (6)

Ak je fyzicka ochrana zabezpeCovana poskytovatel'om bezpecnostnych sluzieb, musia
byt poziadavky a podmienky vykonu fyzickej ochrany stanovené zmluvnym vztahom,

vratane odbornej spdsobilosti, kvality sluzieb kontrolnych mechanizmov a sankcii. (6)
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Doba, rozsah, podmienky vykonu, prava a povinnosti fyzickej ochrany musia byt

jednoznacéne stanovené, napr. formou smernice pre vykon fyzickej ochrany. (6)

Pri zaisteni fyzickej ochrany mimo strazeny objekt formou dialkového bezpecnostného
dohl'adu prostrednictvom dohladového centra musi byt prenos poplachového stavu z
objektu zabezpeceny takym sposobom, aby nemohlo ddjst’ k jeho nekontrolovatelnému

preruseniu (napr. kratky vypadok spojenia s dohl'adovym centrom pod.). (6)
Pracovnici fyzickej ochrany:

o kontroluju vstupy / vystupy osob,

o kontroluju vjazdy / vyjazdy vozidiel,

o kontroluji pohyb materialu do / z objektu (osoby / vozidla),

o zaist'uju spravu kl'aCov (vydaj / vratenie a evidenciu),

o zaist'uju informacna sluzbu,

o vykonavaju kontrolnt obhliadkovli ¢innost v stanovenych periddach a
stanovenych trasach,

o identifikuju mimoriadne situacie,

o vykonavaju zakrok v pripade ohrozenia zivota, zdravia alebo majetku v sulade s
postupmi danymi bezpecnostnou dokumentaciou,

o vykonavaju ohlasovaciu povinnost' v pripadoch ohrozenia zivota, zdravia alebo
majetku v sulade s postupmi danymi bezpecnostnou dokumentaciou,

o prijimaju potrebné opatrenia do ¢asu prichodu kvalifikovanej pomoci,

o poskytuju stcinnost’ zlozkadm integrovaného zachranného systému. (6)

1.4 Vybrané zakony a eurépske smernice

Obsahom tejto kapitoly su vybrané Ceské zakony a nariadenia Europskej unie, ktoré sa
vztahuju k bezpec€nosti informacii a zdkonu o kybernetickej bezpecnosti €. 181/2014
Sb. (dalej aj ,kyberneticky zakon®) a ovplyviluju systém riadenia bezpecnosti

informacii.
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1.4.1 Narodny urad pre kyberneticka a informaénu bezpeénost’

Kyberneticky zakon z Casti vychadza z procesnych poziadaviek normy ISO / IEC 27000
a zameriava sa na zvySenie bezpeCnosti kritickej infrastruktary. Dohlad nad
kybernetickou bezpe¢nostou v Ceskej republike vykonava Narodny urad pre
kyberneticki a informaénii bezpetnost (NUKIB). NUKIB je ustrednym spravnym
organom pre pocitacovu bezpe€nost vratane ochrany utajovanych informacii v oblasti
informacnych a komunikacnych systémov a kryptografické ochrany. Taktiez ma na
starosti problematiku neverejnej sluzby v ramci satelitného systému Galileo. Vznikol 1.
augusta 2017 na zaklade zakona ¢. 205/2017 Sb., ktorym sa zmenil zakon ¢. 181/2014

Sb. o kybernetickej bezpecnosti a o zmene stuvisiacich zakonov. (8)
Hlavné oblasti &innosti NUKIB:

o prevadzkovat vladny CERT Ceskej republiky,

o spolupraca s ostatnymi narodnymi CERT timami a CSIRT timami,

o spolupraca s medzinarodnymi CERT timami a CSIRT timami,

o priprava bezpecnostnych Standardov pre informacné systémy KII a VIS,

o osveta a podpora vzdelavania v oblasti kybernetickej bezpecnosti,

o vyskum a vyvoj v oblasti kybernetickej bezpecnosti,

o ochrana utajovanych informécii v oblasti informacnych komunikacnych
systémov,

o kryptograficka ochrana,

o narodné kontaktné miesto PRS - jedna zo sluzieb eurodpskeho satelitného systému

Galileo (NCPRS). (8)

1.4.2 Zakon ¢.101/2000 Sb.

Vseobecnym pravnym predpisom ochrany osobnych udajov je zakon ¢. 101/2000 Sb. o
ochrane osobnych udajov a o zmene niektorych zékonov. Zakon upravuje spracuvanie
osobnych udajov, ku ktorému mobze dochadzat automatizovane alebo inymi
prostriedkami, S§tatnymi organmi, organmi Uzemnej samospravy, inymi organmi
verejne] moci, ale aj fyzickymi a pravnickymi osobami. Posobnost’ zakona sa

nevztahuje na nahodné zhromazd’ovanie osobnych udajov, ktoré nie su dalej
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spracovavané, ani na spracovanie osobnych udajov, ktoré vykonava fyzicka osoba

vyluéne pre osobnu potrebu (14).

Za osobny udaj je podl'a zakona povazovana akakol'vek informacia, ak na jej zaklade
mozno subjekt dajov priamo alebo nepriamo identifikovat’ na zéklade Cisla, kodu alebo
jedného alebo viacerych prvkov Specifickych pre jeho fyzicku, fyziologicku, psychicku,
ekonomicku, kultarnu alebo socidlnu identitu. Zakon rozliSuje osoby, ktoré spracuvaju
osobné udaje, na spravcu a spracovatel’a osobnych udajov. Osoby, ktorych osobné
udaje sa spracovavaju, predstavuji podla zékona dotknuté osoby. Spravcom a
spracovatelom su pri ochrane osobnych udajov ukladané povinnosti, zatial Co

subjektom udajov su dané prava (14).

1.4.3 Vseobecné nariadenie o ochrane osobnych udajov

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z27.4.2016 o ochrane
fyzickych osdb pri spracuvani osobnych udajov a o volnom pohybe takychto udajov*
tiez zname ako , VSeobecné nariadenie o ochrane osobnych udajov (General Data
Protection Regulation - GDPR) uz vstupila do platnosti a v roku 2018 nastava
transponovanie do ¢eského legislativneho prostredia. Nariadenie GDPR bude priamo
aplikovatel'né pre kazdu organizaciu ponukajicu tovary alebo sluzby v ramci ¢lenskych
Statov Eurdpskej unie a manipulujuci s osobnymi tidajmi subjektov. Ochrana osobnych
udajov by mala byt zahrnuta do vSetkych firemnych procesov a systémov. V ramci
nove] legislativy bude cely dodavatel'sko-odberatel'sky retazec, od vyrobcu az po
dodavatel'ov a zakaznikov, zodpovedny za ochranu dat a nebude mozné prevadzat’

zodpovednost’ za zabezpecCenie dat. (11)

Nariadenie prinaSa subjektom posilnenie existujucich prav prostrednictvom vyrazne
vacSe] kontroly nad vlastnymi osobnymi udajmi. Ustanovenie GDPR poskytne
fyzickym osobam Tlahsi pristup k ich datam, lebo spravcovia a spracovatelia dat ich
budi musiet dokladnejSie informovat’ o spdsobe spracovania informacii, ktory je
dostupny v zrozumitel'nej podobe. Fyzické osoby budi nanovo disponovat’ pravom na
prenosnost’ osobnych wudajov medzi poskytovatelmi sluzieb, pravom byt
informovany o zneuziti vlastnych dat a pravom byt zabudnuty pre vymazanie

osobnych udajov. (11)
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Vseobecnou povinnostou spravcu osobnych udajov je zavdzok zaviest primerané
technické a organizacné opatrenia s cielom splnit’ poziadavky nariadenia GDPR pri
spracovani dat a zaruCit ochranu prav dotknutych oséb. DalSie povinnosti spravcu

podla GDPR zahfiiaju :

o povinnost’ vykonat’ posudenie vplyvu na ochranu osobnych udajov,
o povinnost viest zaznamy o spracovaniach osobnych tdajov,
o povinnost’ ohlasovat pripady porusenia ochrany osobnych tdajov,

o povinnost vymenovat’ uradnika pre ochranu udajov. (11)

1.44 Zaikon ¢. 181/2014 Sb.

v

Diia 29. augusta 2014 vstapil do platnosti zdkon ¢. 181/2014 Sb. o kyberneticke;j
bezpecnosti. Zakon nadobudol uc¢innost’ 1. januara 2015. V roku 2017 prebehli dve
obsahovo vyznamné novely kybernetického zakona a to prostrednictvom zakona ¢.
104/2017 Sb. s ucinnostou od 1. jula a zakona ¢. 205/2017 Sb. s ucinnostou od 1.
augusta 2017. Kyberneticky zakon upravuje prava a povinnosti 0sob, ako aj pravomoc a
pOsobnost organov verejnej] moci v oblasti kybernetickej bezpeCnosti. Spracovava
prislusné predpisy Eurdpskej tnie (jedna sa o transpozicii smernice NIS) a upravuje
zaistovani bezpecnosti elektronickych komunikaénych sieti a informacnych systémov.

(12, 15)
Hlavnym cielom zékona je:

o stanovit’ zdkladnu troven bezpecnostnych opatrent,

o zlepsit detekciu kybernetickych bezpecnostnych incidentov,

o zaviest’ hlasenia kybernetickych bezpecnostnych incidentov,

o zaviest’ systém opatreni na reakciu na kybernetické bezpeCnostné incidenty,

o upravit’ ¢innost dohl'adovych pracovisk. (12)

P&vodné znenie zakona nadobudlo ucinnost’ 1. januara 2015, aktualne znenie zékona je

ucinné od 7. marca 2018. (12)
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1.4.5 Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148

Diia 6. jula 2016 bola uverejnena smernica Europskeho parlamentu a Rady (EU)
2016/1148 (dalej len "smernica NIS"). Tato smernica ma za ciel harmonizovat’ pravidla
Clenskych statov v oblasti bezpecnosti sieti a informacnych systémov a zaviest’ jednotny
Standard urovne kybernetickej bezpeCnosti s cielom zlep$it' fungovanie vnatorného

trhu. (15)

Niektoré povinnosti, ktoré smernica NIS uklada, su v Ceskej republike uZ rieené

kybernetickym zakonom a jeho vykonavacimi predpismi. (15)

Smernica NIS okrem iného rozSiruje okruh subjektov, pre ktoré budi stanovené
povinnosti v oblasti ochrany a prevencie pred kybernetickymi bezpecnostnymi
incidentmi - jednd sa o tzv. prevadzkovatel’a zakladnej sluzby a poskytovatel’a
digitalnych sluzieb (internetové vyhladavace, cloud computing a online trhovisko).
Poziadavky smernice NIS zapracovava novela kybernetického zakona cestou zédkona €.
205/2017 Sb. s ucinnost'ou od 1. augusta 2017. Transponujuca lehota na smernicu NIS
bola stanovena do 9. maja 2018. (15)

1.4.6 Zakon ¢. 240/2000 Sb.

Zakon ¢. 240/2000 Sb. o krizovom riadeni stanovuje pdsobnost a pravomoc Statnych
organov a organov samospravy, prava a povinnosti fyzickych i pravnickych oséb pri
priprave na kritické situacie, ich rieSenie a pri ochrane kritickej infraStruktary.
Vymedzuje povinnosti pre subjekty kritickej infraStruktury ako spravcu kritickej

infrastruktury. Urcuje aj zodpovednost’ za poruSenie tychto povinnosti. (20)

1.4.7 Zakon ¢. 458/2000 Sb.

v

Zakon €. 458/2000 Sb. o podmienkach podnikania a o vykone S§tatnej spravy v
energetickych odvetviach a o zmene niektorych zdkonov je zakladnym pravnym
predpisom, ktory upravuje energeticky sektor v Ceskej republike. Zakon nadobudol
ucinnost’ 1. januara 2001 a nahradil povodny zakon ¢. 222/1994 Sb. o podmienkach

podnikania a o vykone §tatnej spravy v energetickych odvetviach a o Statnej
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energetickej in§pekcii. Do tohto zadkona st implementované jednotlivé pravne predpisy

Europskej unie, ktoré sa dotykaju energetickych sektorov. (13)

1.4.8 Nariadenie vlady ¢. 432/2010 Sh.

Nariadenie vlady ¢. 432/2010 Sb. definuje prierezové a odvetvové kritéria na urcenie
prvku kritickej infrastruktiry. V tejto legislativnej norme je definovanych 9 odvetvi,
vratane jednotlivych sektorovych kritérii pre urCenie prvku kritickej infrastruktury.

Medzi odvetvia patria:

o Energetika,

o Vodné hospodarstvo,

o Potravinarstvo a pol'nohospodarstvo,
. Zdravotnictvo,

o Komunika¢né a informacné systémy,
° Finan¢ny trh a mena,

. Nudzové sluzby,

o Verejna sprava. (21)

Toto nariadenie vlady je platné od 30. decembra 2010 a nadobudlo u€innost’ 1. januara
2011. V suvislosti so zahrnutim oblasti kybernetickej bezpecnosti do odvetvovych
kritérii prebehla novela nariadenim vlady ¢. 315/2014 Sb., s ucinnostou od 1. januara

2015. (21)

1.5 Analyza a riadenie rizik

Pri zostavovani vlastnej bezpecnostnej politiky musi byt najprv vykonana analyza rizik.
Musime teda zistit, ¢o a proti comu (teda aké aktiva proti akym hrozbam) sa chceme

chranit’.

Analyza rizik slizi na odhad strat, ktoré mézu vzniknit' posobenim hrozieb na systém a
dava prehlad o stupni nebezpecnosti jednotlivych hrozieb, o slabych miestach
(zranitel'nosti) hodnotené¢ho systému a o rizikach, ktorym je hodnoteny systém

vystaveny. (16)
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Riadenim rizik sa blizSie zaobera norma ISO/IEC 27005. Té proces riadenia rizik

definuje nasledovne:

A. stanovenie kontextu,
B. hodnotenie rizik,

e identifikacia rizik,

e analyza rizik,

e vyhodnotenie rizik,
C. oSetrenie rizik,

D. akceptacia rizik. (16)

Proces riadenia rizik informacnej bezpecnosti je nikdy nekonciaci proces a je nutnou
sucast'ou systému riadenia informacnej bezpecnosti. Pre zabezpeCenie tohto procesu sa

vyuziva spominany DPCA cyklus. (16)

Hrozby zvyCajne neexistuju izolovane, casto ide o kombinacie hrozieb, ktoré
predstavuju riziko pre dany subjekt. Pri vykonavani analyzy rizik je potrebné urcit
priority z pohl'adu dopadu a pravdepodobnosti ich vyskytu a zamerat’ sa na klucové

rizikové oblasti. (16)
Norma definuje pravdepodobnost’ a mieru rizika nasledovne:
P - Pravdepodobnost’ vzniku a existencie rizika

1)  nepredvidatelna,

2)  nepravdepodobna,

3) pravdepodobna,

4)  vel'mi pravdepodobna,

5) trvala. (5, 16)
R - Miera rizika

1) 0-10: bezvyznamné riziko,
2)  11-20: akceptovateI'né riziko,
3)  21-30: mierne riziko,

4)  31-60: neziaduce riziko,
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5)  61-120: neprijatel'né riziko. (5, 16)

1.5.1 Stanovenie kontextu rizika

Organizacia by mala stanovit’ kontext pre riadenie rizik, ktory definuje rozsah a hranice,
zaroven urCuje prislusnit organizacnu Struktiru pre riadenie rizik bezpecnosti
informacii. NajdolezitejSim aspektom je urcit ucel riadenia rizik bezpe€nosti
informéacii. Medzi ucely sa moézu radit’ napriklad: pravna zhoda a ddkaz povinnej
starostlivosti, legislativna povinnost, priprava planu kontinuity Cinnosti organizacie,

priprava planu reakcie na incidenty a iné. (16)

1.5.2 Hodnotenie rizik

Hodnotenie rizika kvantifikuje alebo kvalitativne opisuje riziko a umoziuje urcit
prioritu rizik podl'a ich vnimanej dolezitosti, alebo inych stanovenych kritérii.
Hodnotenie rizika ur¢uje hodnotu informaénych aktiv, identifikuje mozné a existujuce
hrozby a zranitel'nosti, uruje existujuce opatrenia a ich uc¢inok na riziko, determinuje

potencionalne dopady a ustanovuje prioritu ur€enych rizik. (16)
a) Identifikacia rizik

Utelom identifikacie rizik je uréit pri¢iny vzniku potencionlnej straty a porozumiet
vSetkym okolnostiam, pri ktorych moze dojst’ k strate. V nasledujucich odsekoch su

opisané kroky na zhromazdenie vstupnych dat pre ¢innost’ posudenia rizika. (16)
Identifikacia a hodnotenie aktiv

Pod aktivom si mozno predstavit’ vSetok hmotny a nehmotny majetok, ktory ma pre
organizaciu hodnotu a vyzaduje ochranu. Pre ohodnotenie aktiv je nevyhnutné najprv
identifikovat’ aktiva. Identifikacia aktiv sa vykonava na vhodnom stupni podrobnosti,
ktory poskytuje pre hodnotenie rizika dostatok informacii. Stupeil podrobnosti mozno
spresnit v d’alSom opakovani hodnotenia rizik. V tejto etape sa odporuca zoskupit
vSetky aktiva, ktoré k sebe logicky patria. Zoznam identifikovanych aktiv musi

obsahovat’ vlastnika aktiva, ktorym sa rozumie poverend osoba, zodpovedna za jeho
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produkciu, vyvoj, udrzbu, pouzivanie a bezpecnost. Vlastnik aktiva je najvhodnejSou

osobou, ktora dokaze urcit' hodnotu aktiva pre organizaciu. (16)

Po vytvoreni zoznamu aktiv je potrebné k ohodnoteniu aktiv stanovit stupnicu, na
zaklade ktorej budu dané rizika hodnotené a hodnotiace kritéria pre kazdy stuperi.
Stupnica mdze byt vyjadrena finanénymi Ciastkami, €1 kvalitativnymi hodnotami a obe
varianty mozno kombinovat. Penazna stupnica vyjadruje hodnotu urcitého aktiva,
zatial' Co kvalitativna stupnica reprezentuje hodnotu pomocou terminov, napriklad od
vel'mi nizkej az po kriticku. Dolezité je vhodné farebné odliSenie pre lepSiu orientaciu v
rozsiahlych tabulkach s hodnotenim aktiv. Rozsah a vyber terminov si modze

organizacia zvolit v zavislosti na bezpecnostnych potrebach alebo svojej vel'kosti. (16)

Tabul'ka 4: Ciselné a slovné vyjadrenie hodnoty rizik (vlastné spracovanie)

1 0 % - 30 % Nizka pravdepodobnost’

2 30 % - 65 % Stredna pravdepodobnost’

Identifikacia a posudenie hrozieb

Hrozba ma potencionalnu schopnost poskodit aktiva, ako su informéacie, procesy
a systémy, tym aj samotni organizaciu. Podla povodu mozno hrozby rozdelit na
prirodné alebo spdsobené l'udskym faktorom. Podla timyslu sa hrozby rozliSuju na
nahodné a umyselné. Z hl'adiska bezpecnosti je ziaduce, aby ndhodné a umyselné
hrozby boli identifikované spolocne s odhadom ich Grovne a pravdepodobnosti. Hrozby
by sa mali identifikovat’ podl'a typu, ¢i v pripade potreby urcit jednotlivé hrozby v
ramci vSeobecnej triedy. V praxi je odporucané zoskupenie hrozieb podla aktiv, na

ktoré hrozba pdsobi. (16)

Hodnotenie hrozieb sa vykonava z pohladu mozného narusenia dostupnosti,
dovernosti, integrity aktiv. Pri posudzovani sa nesmie zabudnit' na tzv. nasledné
efekty hrozby a vzdy je potreba premysliet mozné vplyvy hrozieb do najmenSich

podrobnosti. Napriklad vypadok elektrickej energie neznamena len nedostupnost’ dat,
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ale moéze viest pri dlhodobom vypadku k ohrozeniu ¢innosti organizacie, pripadne aj

ohrozenie fyzickej integrity loveka. (16)
b)  Analyza rizik

Analyza rizik sa vykonava v réznych stuptfioch podrobnosti v zéavislosti na kritickosti
aktiv, rozsahu zrejmej zranitelnosti a predchadzajucich incidentoch zasahujucich
organizaciu, ¢i skupinu organizéacii, za ucelom identifikacie zraniteInych miest a
posobiacich hrozieb. Ciel’om analyzy rizik je znizenie vel’kosti rizika na prijatel’'na
uroven, respektive prijatie zvysSkovych rizik, pri ktorych je eliminacia rizika

neefektivna. Forma analyzy rizik by mala byt stiastou pri stanoveni kontextu. (16)

Metodiky analyzy rizik mozu byt kvalitativne alebo kvantitativne, ale v zavislosti od
okolnosti je mozné pouzit' kombinaciu oboch metodik. Kvalitativna analyza je zvy¢ajne
menej zlozita a nakladna ako kvantitativna analyza. V praxi sa Casto pouziva najprv
kvalitativna analyza k ziskaniu v§eobecnej indikacie urovne rizika a k odhaleniu vacsich
rizik, priom neskor moze byt potrebné vykonat viac konkrétnu, alebo kvantitativnu

analyzu k upresneniu rizik. (16)

Kvalitativna analyza rizik pouziva na opis velkosti nasledkov a pravdepodobnosti
stupnicu alebo Skalu, ktort je mozné prispdsobit’ podl'a okolnosti a pre rozne rizika
mozno pouzit rozne popisy. Vyhodou kvalitativnej metody je jednoduché pouzitie a jej
nevyhodou je zavislost na subjektivnom vybere hodnotiacej Skaly. Kvalitativna analyza
rizik moze byt pouzitd v pripade, ked s zdroje Ciselnych udajov nevhodné, alebo pri

pociato€nom urcent rizik, ktoré vyzaduju podrobnejsiu analyzu . (5, 16)

Kvantitativna analyza rizik pouziva pre velkost nésledkov a pravdepodobnosti
stupnicu s ¢iselnymi hodnotami. Kvalita analyzy zavisi od presnosti a uplnosti ¢iselnych
hodnét a platnosti pouzitych modelov. Pri kvantitativnej analyze rizik mozno vychadzat
z historickych dat incidentov a medzi jej vyhody sa radi presné vycislenie §kod
sposobenych naplnenim rizika. Nevyhodou kvantitativneho pristupu je nedostatok dat
pri novych rizikach a o slabych miestach v bezpeCnosti, alebo nedostupnost
konkrétnych a kontrolovanych dat, o vytvara mylny dojem o vyzname a presnosti

hodnotenia rizik. (5, 16)
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¢) Hodnotenie rizik

Vystupom analyzy rizik je zoznam rizik s pridelenou prioritou podl'a kritérii hodnotenia
rizik v savislosti so scenarmi incidentov, ktoré k tymto rizikdm vedd. O hodnoteni rizik
by organizacia mala porovnat odhadnuté rizika s kritériami hodnotenia rizik

definovanych pocas stanovenia kontextu. (16)

Jednym z moznych pristupov k hodnoteniu rizik je metéda vyhodnocujica
pravdepodobnost’ incidentu a jeho vplyv. Tato metdoda vyuziva dva parametre,
ktorymi su pravdepodobnost’ a dopad incidentu a skladd sa zo Styroch etap. Prvym
krokom je doplnenie existujucich opatreni do tabul'ky hrozieb a zranitel'nosti. Nasledne
je vykonany odhad pravdepodobnosti incidentu. Na zaver je vypocitana miera rizika
pomocou vztahu R = PI-D, pricom R predstavuje miera rizika, Pl pravdepodobnost’

incidentu a D dopad. (16)

1.5.3 OsSetrenie rizik

Pre proces osetrenia rizik je nutny zoznam jednotlivych rizik, ktorym bola udelena
priorita podl'a kritérii hodnotenia rizik v suvislosti so scenarmi incidentov. K dispozicii
st 4 volby osetrenia rizik: modifikacia rizika, podstipenie rizika, vyhnutie sa riziku a
zdiel'anie rizika. SpOsob oSetrenia jednotlivych rizik by sa mal vyberat' na zaklade
vysledkov z hodnotenia rizik, ocakavanych nakladov na implementaciu a o¢akavanych

prinosov, plynucich z tychto spdsobov. (16)

Modifikacia rizika - uroven rizika by mala byt riadend zavedenim, odstranenim, alebo

zmenou opatrenia, aby bolo zvyskové riziko prehodnotené na prijatelné. (16)

Podstupenie rizika - ked’ uroven rizik splia kritéria akceptacie rizika, nie je potrebné

prijimat’ d’alSie opatrenia a riziko mozno podstapit’. (16)

Vyhnutie sa riziku - organizacia moéze prijat’ rozhodnutie o celkovom vyhnuti sa riziku
zmenou podmienok planovanej alebo existujucej Cinnosti, ak s identifikované rizika

povazované za prili§ vysoké, alebo naklady na oSetrenie rizik prevysuju prinosy. (16)
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Zdielanie rizika - zahfiia rozhodnutie zdielat' urcité rizika s externymi stranami,
pricom mozu vznikat' nové rizika, alebo sa mézu menit’ existujuce. Preto mdze byt
potrebné d’alSie oSetrenie rizik. Zodpovednost' za zvladnutie rizika je mozné zdiel'at, ale

zodpovednost’ za dopad zvycCajne zdiel'at nemozno. (16)

1.5.4 Akceptacia rizik

Plany oSetrenia rizik opisuju sposob ofetrenia hodnotenych rizik, aby spifiali kritéria pre
akceptaciu rizika. Opravnené osoby, zvyCajne veduci pracovnici, prehodnocuji a
schval'uju plany oSetrenia rizik a vysledné zvySkové rizikd. Zoznam akceptovanych
rizik a zodpovednosti za tieto rozhodnutia musia byt oficidlne formalne zaznamenané.
V niektorych pripadoch nemusi Groveii zvyskového rizika spitiat’ kritéria akceptacie
rizika, pretoze uplatiiované kritérid nezohladnuju prevazujuce okolnosti, naznacujuce

neprimeranost kritérii akceptacie rizik. (5, 16)

Vystupom je zoznam akceptovanych rizik s odévodnenim pre tie, ktoré nespiiiaju bezné

kritéria akceptacie rizik organizacie. (16)
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2 ANALYZA SUCASNEHO STAVU

Nakol'ko tato praca sa tyka elektronickych zabezpecovacich systémov pre objekty
kritickej infrastruktiry, tak aj tato analyza bude zamerana vyhradne na prvky KI. V tejto
Casti bude popisand realizovana analyza odvetvia, legislativy, stcasného stavu a
ochrany prvkov kritickej infraStruktary. Problematiku fyzickej bezpecnosti, ako sucast
kyberneticke] bezpeCnosti, rieSia vSetky prenosové a distribu¢né spolocnosti energii

naprie¢ celou Ceskou republikou.

Je nutné poznamenat, ze nizSie uvedené informacie, skutoCnosti  pochadzaju
z konkrétnej spolocCnosti, ktoru nie je mozné z titulu zasad ochrany utajovanych udajov

konkretizovat’.

2.1 Analyza odvetvia z pohl’adu energetiky

Nasledujuce podkapitoly sa zaoberaju analyzou odvetvia energetiky v Ceskej republike
so zameranim na elektroenergetiku, subjekty vystupujuce na trhu, vyznamné zakony a
regulacie subjektov na trhu. Uvedené poznatky vychadzaju zo zédkona ¢. 458/2000 Sb. o
podmienkach podnikania a o vykone Statnej spravy v energetickych odvetviach (dalej

len ,,energeticky zakon®).

2.1.1 Subjekty v odvetvi elektroenergetiky
Zakladné Clenenie subjektov vystupujucich na trhu rozdel'ujeme do skupin:

o vyrobcovia elektriny,

o prevadzkovatel’ prenosovej stustavy,

o prevadzkovatelia distribu¢nych sustav,
. operator trhu,

o obchodnici s elektrinou,

° zakaznici. (13)

41



Podnikat’ v odvetvi energetiky na uzemi Ceskej republiky mozu fyzické alebo pravnické
osoby na zaklade licencie udelenej Energetickym regulacnym uradom. Predmetom
podnikania v energetickych odvetviach je: vyroba elektriny, prenos -elektriny,
distribucia elektriny, ¢innosti operatora trhu, vyroba plynu, preprava plynu, distribucia
plynu, uskladiiovanie plynu a obchod s plynom a vyroba tepelnej energie a rozvod

tepelnej energie. (13)

Medzi podmienky pre udelenie licencie fyzickej osobe patri: dosiahnutie plnoletosti,
pravna spdsobilost’, trestnd bezuhonnost a odbornd spdsobilost. Pravnické osoby st
povinné ustanovit zodpovedného zastupcu a uvedené poziadavky na fyzickll osobu
musia splfiat’ &lenovia Statutarneho organu. Licencia sa udeluje na zaklade pisomnej

ziadosti. (13)

2.1.2 Vyrobca elektriny

Vyrobca elektrickej energie musi na pripojenie k elektrizatnej sustave spliiat’ technické
poziadavky na prevadzkovanie prenosovej alebo distribu¢nej sustavy. Podmienkou pre
vyrobcov elektriny je ziskanie licencie a registracia u operatora trhu. Vyrobca
elektriny sa musi riadit pokynmi technického dispeCingu prevadzkovatel'a prenosovej
alebo distribu¢nej sustavy, ku ktorej je vyrobna elektriny pripojena, d’alej poskytovat
potrebné informacie pre prevadzku, dispecerské riadenie a rozvoj prenosovej sustavy
alebo distribucnej sustavy, tiez i operatorovi trhu udaje potrebné pre plnenie ich

povinnosti. (13)

2.1.3 Prevadzkovatel’ prenosovej sustavy

Prenosova sustava je prepojend medzi eurdpskymi elektrizaCnymi sustavami a sluzia
pre zaistenie prenosu elektriny od vyrobcu k distributorovi na celom uzemi Ceskej
republiky, kde prevadzkovatelom prenosovej sustavy je jedna spoloCnost’ s jedinym
akcionarom, ktorym je §tat Ceskej republiky. Prevadzkovatel' prenosovej sustavy riadi
toky elektriny v prenosovej sustave a musi pritom re§pektovat’ prenosy elektriny medzi
prepojenymi sustavami ostatnych Statov v spolupraci s prevadzkovatel'mi distribucnych

sistav v elektrizatnej sustave v ramci Ceskej republiky. (13)
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Plnenie, dozor a celkovi Cinnost v spolocnosti vykonava Ministerstvo priemyslu a
obchodu. Prevadzkovatel' prenosovej sustavy podla energetického zdkona musi byt z
hl'adiska svojej spolocenskej Struktiry nezavisly na vyrobe a obchode s elektrinou a

plynom a mat’ prideleny certifikat nezavislosti. (13)

2.14 Prevadzkovatel’ distribucnej stastavy

Distribu¢nu sustavu tvoria spolocnosti, Co zabezpecCuju prenos z prenosovej sustavy,
alebo zo zdrojov, do nich zapojenych (elektrarne) ku koncovym uzivatelom. Stucast'ou
distribucnej sustavy su aj jej riadiace, ochranné, zabezpecovacie a informacné systémy.
Prevadzkovatel' distribu¢nej sustavy zaistuje spolahlivé prevadzkovanie, obnovu a
rozvoj distribucnej sGstavy na uUzemi vymedzenom licenciou. Prevadzkovatel
distribucnej sustavy, ktory ma viac ako 90 000 odbernych miest, nesmie byt sucasne
drzitelom licencie na vyrobu elektriny, prenos elektriny, obchod s elektrinou C¢i
s plynom. Medzi vyhody distributora podla zakona patri moznost nakupovat s
najnizs$imi nakladmi podporné sluzby a elektrinu pre krytie strat elektriny v distribu¢nej

sustave. (13)

2.1.5 Operator trhu

Operatorom trhu je akciova spoloGnost, ktorej zakladatelom je $tat Ceska republika.
Stat vlastni akcie operatora trhu, ktorych celkova menovita hodnota predstavuje
najmene] 67% zakladného imania operatora trhu. Podobne, ako pri spolocnosti
zabezpetujucej prenosovu sustavu v CR, tak aj tu plnenie, dozor a celkovu &innost v

spolocnosti vykonava Ministerstvo priemyslu a obchodu. (13)

Predmet ¢innosti operatora trhu vychadza z energetického zakona, pricom medzi jeho
hlavné funkcie patria: organizovanie kratkodobého trhu s elektrickou energiou a
plynom, sprostredkovanie obchodu s elektrickou energiou, poskytovanie zaruky na
povod elektriny z obnovitelnych zdrojov, evidencia vyrobnej elektriny, spracovanie
obchodnych podmienok operatora trhu pre elektricki energiu a pre plynarenstvo, €i

tvorba sprav o trhu s elektrickou energiou a plynom. (13)
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K dalsim cCinnostiam patri: informovat prevadzkovatela prenosove] sustavy,
prevadzkovatela prepravnej siete a prevadzkovatela zasobnikov plynu alebo
prevadzkovatel'a distribucnej sistavy o neplneni platobnych povinnosti ucastnikov trhu
a subjektov zuctovania voci operatorovi trhu. To spracovavat a odovzdavat
ministerstvu, Energetickému regulaénému uradu, prevadzkovate'mi prenosovej sustavy
a prevadzkovatel'ovi prepravne] sistavy asponl raz rocne spravu o budicej ocakéavanej
spotrebe elektriny a plynu a o sposobe zabezpeCenia rovnovahy medzi ponukou a

dopytom elektriny a plynu. (13)

2.1.6 Obchodnik s elektrinou

Obchodnik predstavuje fyzicktl alebo pravnicku osobu, ktord nakupuje elektrinu za
ucelom jej predaja. Energie sa predavajui ako komodity. Medzi prava obchodnika s
elektrinou patri umoznenie prenosu alebo distribucie elektriny spolo¢nostami,
nakupovat’ elektrinu od drzitelov licencie na vyrobu ¢i obchod elektrickej energie,
alebo z inych Statov, predavat ju ostatnym ucastnikom trhu. Obchodnik s elektrinou
musi od energetického regulacného uradu ziskat’ licenciu, ktord méa obmedzenu platnost’

a to pét rokov. Po vyprsani licencie musi subjekt pisomne zaziadat o obnovenie. (13)

2.1.7 Zakaznici

Zakaznik je osoba, ktora nakupuje elektrinu pre svoje vlastné konecné pouzitie v
odbernom mieste. VSetci zakaznici pritom maju na energetickom trhu rovnaké prava a

povinnosti, ktorych garantom je Energeticky regulacny trad. (13)

2.2 Legislativa a regulacia ovplyviujuca energetiku

Alfou aomegou pre energeticky trh je energeticky zakon 458/2000 Sb., Zakon o
podmienkach podnikania a o vykone §tatnej spravy v energetickych odvetviach a o
zmene niektorych zakonov, ktory dopliiuji vyhlasky. Je potrebné sledovat’ meniacu sa
legislativu v odvetvi ato napriklad: cenové rozhodnutie Energetického regulacného
uradu, nové nariadenia vlady, zakon o hospodareni energii, vyhlasky k energetickému

zakonu, €1 vyhlasky Ministerstva priemyslu a obchodu.
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Okrem legislativne stanovenych prav a povinnosti ako je: ochrana spotrebitel'a, dafiova
legislativa a pod., energetické odvetvie je ovplyviiované cenovou regulaciou a
kontrolami vstupu do odvetvia prostrednictvom udel'ovania licencii na vykon ¢innosti
na zaklade §tatneho suhlasu. Podstatna je aj vdzba na ochranu zivotného prostredia,
ktorej suCastou su nariadenia na znizenie emisii sklenikovych plynov, zvySenie
energetickej ucinnosti a zvySenie podielu obnovitelnych zdrojov energie na celkove;j
spotrebe. Hlavnymi orgadnmi S§tatnej spravy pre oblast regulacie su Energeticky

regulaény urad a Ministerstvo priemyslu a obchodu.

2.2.1 Energeticky regula¢ny urad

Energeticky regulacny urad pdsobi ako spravny urad pre vykon regulacie v energetike.
Medzi hlavné oblasti posobnosti patri: regulacia cien, monitorovanie a vyhodnocovanie
dodrziavania kvality dodavok a sluzieb v elektroenergetike a plynarenstve,
rozhodovanie o potrebnych licencidich a certifikdtoch nezévislosti, podpora
hospodarskej sut'aze v energetickych odvetviach, v neposlednom rade i vykon dohl’adu

nad trhmi v energetickych odvetviach. (13)

2.2.2 Ministerstvo priemyslu a obchodu

Ministerstvo priemyslu a obchodu v odvetvi poskytuje Statnu autorizaciu na vystavbu
vyrobnej elektriny a plynovych zariadeni, vypracuva Statnu energeticki koncepciu a
narodny akény plan pre energiu z obnovitel'nych zdrojov, spracovava analyzy zavedenia
inteligentnych meracich systémov v oblasti elektroenergetiky a plynarenstva,
zabezpecuje plnenie zavizkov vyplyvajucich z medzinarodnych zmluav, alebo z ¢lenstva

v medzinarodnych organizaciach a predovsetkym vydava vyhlasky. (13)

2.3 Zakladny popis spolocnosti

Energetickad spolocnost, pre ktoru je tato praca spracovana, je sucastou
medzinarodného energetického koncernu pdsobiaceho v mnohych krajinach Europy,
z Sasti v Rusku a Severnej Amerike. Aktivity spolo¢nosti su na uzemi Ceskej republiky

usmeriiované matkinou holdingovou spolo¢nostou, sidliacou mimo CR. Organiza¢né
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usporiadanie je zostavené tak, aby jasne vymedzovalo ulohy a zodpovednosti
individualnych spolocnosti v ramci holdingu, ktorych spolupraca je zalozena na zaklade

uzatvorenych zmlav o poskytovani sluzieb.

Medzi hlavné cinnosti jednotlivych spoloCnosti sa radia: realizacia strategickych
rozhodnuti a podpora operanych ¢innosti obchodovania a distribu¢né spolo¢nosti,
obchodovanie s elektrickou energiou a plynom, vyroba elektrickej a tepelnej energie,
prevadzka, rozvoj a udrzba elektrickej a plynovej distribucnej sustavy, servisné sluzby a
opravy Vv oblasti distribucie elektriny a plynu, alebo poskytovanie IT a

telekomunikacnych sluzieb v skupine.

2.4 Popis objektov kritickej infrastruktary

Je dolezité uviest’, ze spolo¢nost’ je vlastnikom objektov KI , preto uplne zodpoveda za
ich spravu a prevadzku, a teda patria podl'a Nariadenia vlady ¢. 315/2014 Sb. medzi
prvky Kritickej infrastruktary Ceskej republiky.

Ide o objekty, ako su: rozvodne elektrickej energie (rozvodné stanice), prepinacie

stanice, trafostanice, vonkajsie kablové vedenie, elektrarne apod. (19)

2.4.1 Rozvodne elektrickej energie

Z historického a Casového hladiska su objekty ro6znorodé, ¢i uz rozlohou,
architektonickym néavrhom, alebo pouzitymi technologiami. Preto tato analyza
sucasného stavu popisuje priemerny stav rozvodni, ich rezim fungovania a technicky

stav.

Tieto rozvodné stanice (RS) sa spravidla nachadzaji na okrajoch vacsich miest, ¢i v
blizkosti vel'koodberatel'ov, ale i v tesnej blizkosti elektrarni alebo rozvodni prenosove;j

sustavy.
Delenie rozvodnych stanic

Z pohladu casti technolégii VVN a VN sa RS delia zékladné typy a tymi su vonkajSie

a zapuzdrené. VonkajSie si umiestnené na odlahlych miestach, alebo okrajovych
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Castiach mesta. Vedenie elektrickej energie je bud kablové (ulozené v zemi), alebo
vonkajsie (holé vodice na podpernych stipoch). Spravidla k nim vedie vonkajsie
kablové vedenie vedené na podpernych stipoch. Naopak zapuzdrené stanice sa
nachadzaju v priestoroch vacsich miest, kde nie je dostatoény vhodny priestor pre
vybudovanie vonkajSich RS. Princip vedenia energie je taky, ze do stanice vedu silové
kable, ulozené v zemi. Casto krat sa tieto RS nachadzaju v blizkosti biznis centier, alebo
vo vel'kych administrativnych a vyrobnych oblastiach. Perimeter vonkajSich stanic
chrani plot s ostnatym drotom a samotni technoldgiu (umiesteni vo vonkajSich
priestoroch objektu) a chrani eSte vnutorné oplotenie, ktoré skor nadobuda varovny
charakter ,zakaz vstupu“ zpohladu BOZP. Zapuzdrené rozvodne su zvycCajne
umiestené v priestoroch budov, kde je vyhradeny jeden hlavny vstup atnikové
vychody. Perimeter chrania steny budovy a ocelové vstupné dvere. V niektorych
pripadoch su tiez instalované okna, ktoré su zvdcSa umiestnené v bezpecnostnej vyske

nad 3 metre.
Vstupy do objektu

Do objektov rozvodni maju pristup vyhradne len poverené a opravnené osoby.
V pripade potreby asistencie tretich stran, pri oprave a rekonstrukcii priestorov, alebo
navsteve, je spisany zoznam o0sdb, ktory je predlozeny miestnemu spravcovi rozvodne.
Pre vstup do rozvodne je potrebné spliiovat’ § 4, vyhlasky &. 50/1978 Sb. Ceského uradu
bezpe&nosti prace a Ceského banského tradu o odbornej spdsobilosti v elektrotechnike,
ale len za sprievodu osoby s § 6 tej istej vyhlasky a vy§sim. V opanom pripade musi
povereny pracovnik spoloCnosti dozerat na prace vykonané tretimi stranami

a sprevadzat’ osoby, ktoré su na navsteve.

Samotny pristup do vybranych objektov je rieSeny pomocou Cipovej karty napojenej na
PZTS, alebo bezpetnostnych zamkov aklaCov a PIN. Cipové karty sluzia na
identifikaciu opravneného vstupu pracovnika do objektu, taktiez pre aktivaciu a
deaktivaciu prvkov PZTS. Do priestoru rozvodne sa spravidla vstupuje prijazdovou
komunikaciou, kde je pojazdna brana s ¢itackou kariet. Hlavny vstup do budovy sa
odomyka a zamyka automaticky po prilozeni ¢ipovej karty s opravnenim vstupu. Ten
isty princip sa vyuziva aj pri odchode z rozvodne. Pri vyjazde z arealu pracovnik pocka

a skontroluje, ¢i sa pojazdnd brana dokonale zavrela. Druhy spominany pristup sa
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vyuziva len v nevyhnutnych a naliehavych pripadoch. Spdsob vynechava pouzitie
Cipovej karty, ale prebieha klasickym otvorenim brany a vstupnych dveri mechanickym
kI'i€om. Pri tomto spdsobe je nutné deaktivovat’ zabezpecenie rucne, ato zadanim PIN
na klavesnici, ktora riadi ustreditu PZTS. Pri odchode z miesta je taktiez nutné objektu
aktivovat zabezpecenie, a to rovnakym sposobom. Nasledne plynie Casovy usek, kedy

osoba musi opustit’ priestory budovy. V opacnom pripade sa spusti poplach.
Rezim obsluhy

Rezim obsluhy popisuje intenzitu potreby pracovnikov na mieste RS. V spolocnosti je
snaha inovovat’ a prevadzkovat tzv. bezobsluzné rozvodne. Je nutné dodat’, Ze prevazna
vacSina stanic je vonkajSieho typu, preto tam rastie trava, ktoru treba kosit. Tato

¢innost’ si vyzaduje pristup personalu do arealu.
Nasledovny zoznam popisuje kategorie rezimu obsluhy:

1)  bez stalej obsluhy - manipulacia podl'a poziadavky dispecera, dialkové ovladanie,

2) kontrola 1 x za tyzden, manipulacia podla poziadavky dispecera, dialkové
ovladanie,

3) obsluha pritomna denne v Case od 6.00 do 14.00 hod., mimo tuto dobu bez,
manipulacia na poziadavku dispecera, dialkové ovladanie,

4) trvala obsluha 24 hodin denne, neustaly dohlad nad RS v danej oblasti,

pohotovostny dispecing.

2.4.2 Transformacné stanice

Transformacna stanica, znama tiez ako trafostanica, je zariadenie, ktoré za pomoci
transformatora meni vysoké napitie (22 kV) na nizke napatie (400 V, 230 V). Kazda
trafostanica je na jednej strane spojena s rozvodiiou pomocou VN vedenia, nasledne
nastava transformacia napitia a z nej potom vedie NN ku koncovym zakaznikom
(prevazne domacnostiam). Vel'ki a vyznamni odberatelia mézu disponovat vlastnymi

trafostanicami.

Trafostanice maju formu samostatného uzavretého objektu, mozu byt integrovanou

sucastou iného (aj cudzieho) objektu, alebo st umiestnené vonku na podpornych
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stipoch vedenia VN. Do uzavretej trafostanice mé4 pristup len technik (pomocou
Specialneho kluca), ktory do nej vstupuje len za ucelom revizie, udrzby alebo opravy.
Vonkajsie trafostanice st umiestnené na stipoch v tzv. bezpetnostnej vyske, aby boli
bez d’alSieho vybavenia pre Cloveka tazko dosiahnutelné, v tom pripade hovorime o

ochrane polohou.

2.43 Vonkajsie a kablové vedenie

Vonkajsie a kablové vedenie slizi na spajanie vyrobcu elektrickej energie, prenosovej
sustavy, distribucnej sustavy az ku koneénému zékaznikovi. Vedenie sa rozdel'uje do

kategorii:

o vedenie UNV (ultra-vysoké napétie) - napétie medzi vodi¢mi nad 800 kV,
o vedenie ZVN (zvlast vysoké napétie) - 300 az 800 kV,

o vedenie VVN (vel'mi vysoké napitie) - 52 az 300 kV,

o vedenie VN (vysoké napitie) - 1 000 V az 52 kV,

o vedenie NN (nizke napatie) - 50 az 1 000 V,

o vedenie MN (malé napétie) do 50 V.

Z hl'adiska rozmiestnenia vSetky viditeI'né trasy elektrického vedenia vo volI'nej krajine
patria distribucnej spolocnosti pre danu oblast’. V mestach a obyvanych oblastiach, kde

je husta vystavba, sa trasy vedu v podzemnych kéablovych kanaloch.

Vonkajsie 1 kablové vedenie je navrhnuté tak, aby ¢loveku pri beznom spravani nehrozil
uraz elektrickym pradom a ani ho nemohol nijako poskodit, taktiez ide o ochranu
polohou. Technici musia pri udrzbe a opravach elektrického vedenia pouzivat’ §pecialne

prostriedky na to urcené.

2.5 7S analyza spolocnosti

Analyza internych faktorov — model McKinsey 7S hodnoti spolo¢nost z pohladu

siedmich niz§ie uvedenych faktorov.
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2.5.1 Stratégia

Stratégiou spolocnosti je dlhodobo udrziavat a rozvijat distribucnii ststavu na
spravovanom uzemi a byt minimalne v tychto regionoch jednotkou na trhu dodavatel'ov

energii.

Poslanim firmy v Ceskej republike je zaistit spolahlivii prevadzku, optimalizaciu
procesov a modernizaciu infrastruktiry. Aktivity ES st na ¢eskom trhu smerované k
dosiahnutiu veduceho postavenia v oblastiach zékaznickej orientacie a energeticky

efektivnych rieSeni.

Vizia firmy je vytvorit natrvalo udrzatelné rieSenia, obnovitelné a decentralizované
zdroje, energeticku efektivitu a lokalne energetické systémy. Taktiez viziou je zazivat

dynamicke;jsi rast a hrat’ ¢oraz ddlezitejSiu tlohu v mnohych krajinach.

2.5.2 Struktiira

Pravna forma, Struktura, je akciova spolo¢nost a patri do skupiny spolocnosti, ktoré
tvoria holding. Vedenie spoloCnosti tvori predstavenstvo, ktoré je tvorené z troch
pozicii: predseda, podpredseda a Clenovia predstavenstva. Jednotlivé cinnosti
spoloCnosti sa rozdeluji do samostatnych oblasti, ktoré spractvaji do rozlicnych

utvarov so vzajomnou kooperaciou.

2.5.3 Systémy

V spolocnosti uz su zavedené urcité EZS a systémy kontroly vstupu (d’alej len SKV),
avSak su zavedené sporadicky, nesystematicky, ktoré boli nasadené v priebehu Casu bez
inovacie, takze su zastarané. SKV je zavedeny v administrativnych centrach ana
vybranych objektoch KI. Kazdy objekt obsahujuci EZS je vybaveny ustrediou
poplasnych zabezpecCovacich a tiesiovych systémov (d’alej len PZTS) ata spracuva
signaly ako z EZS, tak aj z SKV. Pre vstup do objektov KI je nutnd cipova karta

S opravnenym vstupom.
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2.5.4 Styl riadenia

Jednotlivé utvary riadia veduci danych utvarov. Konecné navrhy a rozhodnutia
schvaluje predstavenstvo firmy. Dohlad nad c¢innostou spolocnosti zabezpecuje
dozorné rada tvorena ¢lenmi nadradenych spolocnosti koncernu a ¢lenmi pribuznych
spolo¢nosti v ramci holdingu. V najvys$sich sférach manazmentu sa uplatiuje
autokraticky Styl riadenia, v strednom manazmente prevazuje demokraticky Styl, avSak

nie je to pravidlo.

2.5.5 Spolupracovnici

V spolo€nosti  pracuje priblizne 400 zamestnancov roznorodého zamerania Vv
energetickom prostredi, ktori sa rozdel'uji na kmenovych a agentirnych zamestnancov.
Spolo¢nost’” d’alej poskytuje Studentom moznosti Stipendii, pracovné staze a tzv. trainee
programy. Spdsob vyberu zamestnancov je individudlny na zaklade pozadovanej
pracovnej pozicie, avSak vSeobecne prebieha ustnym pohovorom s vedicim teamu,
ktory prakticky preveri potrebné skusenosti uchadzaca na danu poziciu. V spolo€nosti
vysoko dbajii na osobny rozvoj zamestnancov, z toho dovodu sa pravidelne konaju

rozne Skolenia, ¢i uz odborného zamerania, alebo Skolenia pre osobny rozvoyj.

2.5.6 Schopnosti

Je nutné podotknut’, ze spolo¢nost’ patri do holdingu a na trhu pdsobia ako celok. Cely
kolektiv spolocnosti je na vysokej profesionalnej urovni, o ktorej svedCia referencie
spokojnych zakaznikov. Pre zlepSenie zruCnosti sa pracovnici zacastiiuju vystav,
vel'trhov a Skoleni na nové technologie. Z pohladu informacnych technologii ide o
pokroc€ilych pouzivatel'ov. Niektori uz maju skusenosti s EZS, preto by nemal byt

problém so zavedenim a prevadzkou novych systémov.

2.5.7 Zdielané hodnoty

Velka vacsina zamestnancov zdiel'a hodnoty definované v poslani, vizii a strategickych
cieloch spolo¢nosti odvedenim kvalitnej prace s vysokou pridanou hodnotou pre

zéakaznika a Siria tak dobré meno spolocnosti, ¢o sved¢i o ich vysokej lojalite.
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2.6 Analyza IS/IT spolocnosti

Kapitola sa zaobera analyzou IS / IT spolo¢nosti pomocou identifikacie sucasného

stavu.

2.6.1 Analyza prvkov EKV

Systém kontroly vstupu je implementovany v niektorych objektoch KI a velkych
administrativnych strediskach, kde sa pouzivaji zamestnanecké karty na vstup do
vybranych Casti tychto objektov. Bohuzial, momentalny stav je taky, ze v dosledku
obCasného premiestiiovania niektorych oddeleni v ramci budov a fluktuécii
zamestnancov sa prideluju opravnenia podla potreby. Aktualne nie je spracovany
hierarchicky zoznam uzivatel'ov a ich pravomoci na vstup do vybranych zon objektu. Je
teda vel'mi pravdepodobné, Ze niektori zamestnanci maju pristup tam, kde uz pracovne
nepoOsobia (v ramci objektu alebo niekolkych objektov) a to z dovodu, Ze tieto objekty
alebo zony niekedy v minulosti vyuzivali. Po spravnosti by tieto pristupy mali byt
Casovo ohrani¢ené, alebo rucne odstranené po zaniku vztahu zamestnanca k tymto

priestorom, avSak to sa momentalne nedeje.

Dalej je systém kontroly vstupu implementovany ako sutast PZTS v budovach KI.
Taktiez sa tu vyuzivaju zamestnanecké karty. Pokus o neopravneny pristup je
detekovany, zaznamenany a preneseny do systému ABI. Do objektov KI je mozné
vstapit’ taktiez pomocou fyzického kl'uca a deaktivovat' zabezpeCenie PZTS pomocou
PIN kodu a klavesnice. Vjazdy a vyjazdy do priestorov KI tu taktiez vybavené

¢itackami kariet s napojenim na PZTS a automatizovanymi pojazdnymi branami.

2.6.2 Analyza prvkov PZTS

Z historického hl'adiska boli zabezpecovacie systémy realizované v roznych objektoch
oblastnych rozvodni roznymi dodavatel'mi, hlavne z dévodu ochrany majetku a osob
pred zlodejmi a zaskodnikmi. Pouzité prvky v PZTS st generacne rozdielne, ich
funkcionalita, technické parametre, vykon su tiez v priebehu Casu rozdielne. Sluzby

ohl'adom spravy a projekcie systémov PZTS su ,outsoucované“ jednej konkrétnej
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dodavatel'skej spolocnosti. Na pulty centralnej ochrany, umiestnené v priestoroch

oblastnych rozvodni, su napojené vSetky PZTS z jednotlivych objektov.

Hlasky a signaly o narusSeni z tstredni PZTS v rozvodni putuju k pracovnikom tromi
sposobmi. Prvy pripad je priamo na dispeCing v danej oblasti oblastnych rozvodni.
Toto hlasenie sa zobrazuje priamo na pulte centralnej ochrany 24 hodinovej
pohotovosti. Druhy spésob je cez siete GSM a hlasenia chodia zamestnancom, ktori
maju pohotovost, priamo na mobil prostrednictvom SMS s obsahujicou spravou
,,haruSenie objektu — rozvodna (ndzov)“. Treti smer hlaseni sa zbieha, zaznamenava a

uchovava v systéme pre spravu PZTS a EKV — Advanced building intelligence (ABI).

2.6.3 Analyza prvkov CCTV

Technologie pre kamerovy systém (CCTV) st roznorodé. Kamerovy systém je
inStalovany v priestoroch administrativnych budov a vybranych objektoch KI. Zaznam
z tychto kamier sa uklad4 lokalne a je mozné spiatné pozeranie zaznamov v pripade
incidentu. Ziadny CCTV systém nie je integrovany do centralneho dohladového

systému.

Nahréavanie kamier je len lokéalne a neda sa vzdialene sledovat' v redlnom case. Doba
nahravania je taktiez odliSna, zéalezi od pouzitej technoldgie kamier, nahravacich
systémov a pod. Na niektorych objektoch su instalované falosné kamery na odstraSenie

pachatel’a, alebo kamery co uz nefunguju, taktiez plnia ucel odstrasenia.

2.6.4 Analyza centralneho softvér pre spravu hlasok

Aktudlny software pre spravu PZTS a EKV, ktory spolo¢nost’ vyuziva, je Advanced
building intelligence (ABI). Tento systém je centralizovany. Pre spolo¢nost ABI ho
spravuje a servisuje externa spoloc¢nost’, poskytuje vyhradené prava pre spravu systému,
pri€om pracovnici spolo¢nosti systém vyuzivaju v uzivatel'skom rezime na prezeranie

aktualneho stavu zabezpecenia.
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2.7 SLEPT analyza

SLEPT analyza sa zameriava na skiimanie jednotlivych oblasti vonkajSieho prostredia

spolocnosti a v istych bodoch aj z vy$§im zameranim na odvetvie energetiky.

2.7.1 Socialny faktor

V Ceskej republike dochadza nielen k rastu ekonomiky a Zivotnej Grovne obyvatelov,
ale aj k neustdlemu zvySovaniu urovne poziadaviek na bezpecnost’. Populacia Coraz viac
vyuziva internet na: ziskavanie informacii, nakupy, vybavovanie agendy a ostatnych
aktivit prostrednictvom modernych technologii. S rastiicou zZivotnou uroviiou rastie aj
nutnost’ zabezpeCenia systémov pre skvalitnenie ochrany oséb a ich osobnych udajov.
Obecne vznika poziadavka pracovnikov na rast miezd, ktory v pripade nevyhovenia
moze zapriCinit' odchod sucasnych kvalifikovanych zamestnancov a tym vznika vyssi

dopyt po zamestnancoch.

2.7.2 Legislativny faktor

Na energeticku spolo¢nost’ sa podla zakonov vztahuje velky pocet roznych regulécii,
noriem a zakonov. Prvky kritickej infrastruktary su ur€ované na zéklade prierezovych
a odvetvovych kritérii. Kyberneticki bezpecnost' upravuju zakonné piliere ako napr.
zékon ¢. 181/2014 Sb., o kybernetickej bezpecnosti, vyhlaska ¢. 316/2014 Sb., o
bezpecnostnych opatreniach, kybernetickych bezpecnostnych incidentoch, reaktivnych
opatreniach a o stanovenie nalezitosti podania v oblasti kybernetickej bezpecnosti,
nariadenie vlady €. 432/2010 Sb., o kritériach pre ur€enie prvkov kritickej infrastruktary
v zneni novely €. 315/2014 Sb., vyhlaska €. 317/2014 Sb., o vyznamnych informa¢nych

systémoch a ich urcujucich kritériach. (6)

Konkrétne poziadavky na zabezpedenie prvku KI $pecifikuje norma CSN P 73 4450-1.
Ako dodavatel’ a distributor energiou potom tiez spolocnost’ podlieha regulécii zo strany

Energetického regulacného tradu.
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2.7.3 Ekonomické faktory

Ceska ekonomika v suGasnosti zaznamenava hospodarsky rast, pretoze dochadza k rastu
doméaceho dopytu po produkcii firiem a tym k rastu hrubého doméaceho produktu. Na
trhu prace sa prejavuje pokles nezamestnanosti, rast prijmov a priemernej mzdy. Avsak
ovplyvnenia moézu nastat zo strany regulacného uradu. V aktudlnej dobe sa
nepredpokladaju  vyrazné zmeny. Najzasadnej§im ekonomickym faktorom je

financovanie daného projektu, ktory bude hradeny zo strany spolocnosti.

2.7.4 Politické faktory

V Ceskej republike je stabilna politicka situacia. Stgasna vlada podporuje navysenie
urovne bezpecnosti najmé pre subjekty KI. Politické rozhodnutia a regulacné institucie

ovplyviiuju problematiku riadenia sieti v energetike.
Medzi hlavné Cinnosti regulacie v sektore energetiky patria:

o tvorba cien elektrickej energie v ramci distribu¢ného ret'azca,

o vysoké naklady na budovanie infrastruktury a distribu¢né ststavy,
o ekologické limity na vyrobu elektrickej energie,

o vyroba elektrickej energie z obnovitelnych zdrojov,

o majetkové prepojenie spolocnosti,

° miera a forma zdanenia ¢innosti.

VysSie uvedené ¢innosti regulacie taktiez tizko suvisia s ekonomickymi a legislativnymi

faktormi celej analyzy a zna¢ne ovplyviiuju celkovy chod a spravanie spolo¢nosti.

2.7.5 Technologicky faktor

Inovacia technoldgii v oblasti zabezpeCovacich systémov pre fyzicki bezpecnost
objektov neustdle napreduje. Je zaznamenany neustaly technologicky vyvoj, ktory

vyzaduje nepretrzité zlepSovanie znalosti uzivatel'ov, ¢o tieto systémy vyuzivaju.

Na Ceskom trhu pdsobia dodavatelia technickych prvkov zabezpedenia, informa&nych

systémov na spravu a obsluhu zmienenych zariadeni, alebo komplexni dodavatelia
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celého riesenia zabezpeCenia. Dodavatelia poskytuji moznost' Skoleni pre internych
zamestnancov, aby vykonavali inStalacné prace, pravidelné revizie a kontrolu nad
technickym stavom zabezpecCovanych systémov. Treba zmienit, ze je nutné ziskat
technické riesenie, ktoré odpoveda poziadavkam normy CSN P 73 4450-1. Zavedenim
danych technickych opatreni spolocnost zvysi bezpecnost ochrany majetku

a 0sob, taktiez plni legislativne a politické poziadavky.

2.8 SWOT analyza

Zostavend SWOT matice spolocnosti celkovo zahfiia vyznamné slabé a silné stranky,
prilezitosti a hrozby, plyntuce z jej vonkajSieho 1 vnutorného prostredia. Analyza
vychadza z predoSlych analyz (7S analyzy, analyzy IS / IT, a SLEPT analyzy) a
zameriava sa na spolo¢nost, najmd vzhladom na jej uvazovanej investicii do

elektronickych zabezpeCovacich systémov a evidenciu kontroly vstupu.

Tabulka 5: SWOT analyza (vlastné spracovanie)

o finan¢n4 stabilita spoloCnosti, e sporadicky, nesystematicky zavedené
e  pracovny kolektiv na vysokej EZS,
profesionalnej urovni, e financovanie z vlastnych zdrojov,
e definované normy a legislativa, - investicia nezvySi potencialny zisk,
e  podpora vedenia spolo¢nosti, e nedostaCujiica uroven zabezpecenia,
e  vysokd kvalita dodavanych sluzieb. e neprakticky, nevhodny IS pre spravu

zabezpeCovacich systémov.

e  zvySenie bezpeCnosti v oblasti ochrany e zmeny a nedodrzanie legislativy,
majetku a 0sob, o nckvalitné, oneskorené dodanie riesenia

e  zlepsenie kontroly a evidencie pohybu dodavatel'om,
zamestnancov, e projektové chyby a nedostatky,

e  verejna prezenticia navysSenia urovne - nasledky: pokuty od dozorného uradu,
zabezpecenia, PR, nefunkEnost’ systému,

e moznost ziskania dotdcii na realiziciu, e nedostatok kvalifikovanych pracovnikov

e spolupraca s novymi dodavatel'mi v suvislosti s kontinuitou projektu.

e nove technologické prostriedky.
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Zaverecné zhrnutie analyz

Po vykonani SWOT analyzy mozno usudit, ze pre d’alsi rozvoj spoloc¢nosti je vhodna
stratégia ST, ktora predstavuje znizenie hrozieb prostrednictvom vyuzitia silnych
stranok  spoloCnosti. V spolocnosti chyba  komplexny navrh elektronickych
zabezpecovacich systémov a evidenciu kontroly vstupu. Navrh obsahuje Specifikaciu
technickych aspektov EZS a systémov na EKV, centralny IS pre spravu tychto prvkov,
Skolenia internych zamestnancov, implementacné prace apod. Taktiez znizenim
popisovanych hrozieb nastane wvyuzitie prilezitosti, ako su zlepSenie kontroly

a evidencie pohybu zamestnancov, ochrana majetku, oséb a iné.

2.9 Analyza rizik

Analyza rizik spolo¢nosti obsahuje identifikaciu a ohodnotenie aktiv, identifikéaciu

hrozieb a zranitel'nosti a stanovenie miery rizika.

2.9.1 Sprava rizik

Pre zaistenie celkového uspechu projektu je vhodné vykonat analyzu moznych rizik,

ktoré by mohli mat’ vplyv na priebeh a stanoveny ciel celého projektu.

2.9.2 Analyza rizik

Pre analyzu rizik bola pouzita metdda RIPRAN, pri¢om nasledujuce tabulky obsahuju
kritéria pre kvantitativne hodnotenie pravdepodobnosti a dopadu rizik a celkové

ohodnotenie zavaznosti rizik projektu vratane slovného popisu.

Tabulka 6: Hodnotenie pravdepodobnosti rizika (vlastné spracovanie)

1 0% - 30 % Nizka pravdepodobnost’
2 30 % - 65 % Stredna pravdepodobnost’
3 65 % - 100 % Vysoka pravdepodobnost’
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Tabulka 7: Hodnotenie dopadu rizika (vlastné spracovanie)

1 Do 20 000 K¢ Zanedbatel’'ny dopad

2 21 000 - 95000 K¢ Ohrozujici dopad

3 Nad 95 000 K¢ Kriticky dopad
Tabulka 8: Celkova hodnota zavaznosti rizik (vlastné spracovanie)
1(0 % -30 %) 1 (Nizka) 2 (Nizka) 3 (Stredn4)
2 (30 % - 65 %) 2 (Nizka) 4 (Stredn4)
3 (65 % - 100 %) 3 (Stredn4)

V nasledujucej tabulke su zobrazené identifikované rizika, ktoré mozu v suvislosti

s realizaciou projektu nastat. Pre kazdu hrozbu je popisany scenar a podl'a uvedenych

stupnic stanovena pravdepodobnost (P) vyskytu a nepriaznivého dopadu (D)

jednotlivych rizik na projekt a na zaklade ich sucinu ziskana hodnota rizika (H).

Tabulka 9: Identifikicia a ohodnotenic moznych rizik projektu (vlastné spracovanie)

CISLO | HROZBA | SCENAR [p|p|H

Technologické rizika

1 Vypadok na vedeni z dévodu | PreruSenie dodavky elektriny 3|3
poruchy a nefunkc¢nost’ systému

5 Zlyhanie batérii pre zalozny | Nefunk¢nost' redundantného 33
zdroj napajania napdjania a nefunkcnost’ systému
Porucha technickych prvkov | Nefunkcnost celého systému,

3 . o o 21214
zabezpecCenia alebo jeho jednotlivych Casti

4 Porucha kabelaze Prerusenie komunikacie prvkov 212

Procesné rizika

5 Nedostato¢né preskolenie Nespravne fungujuci systém, B .
pracovnikov nefunkcnost’ systému

6 Podcenena analyza software | Nevhodne stanovené poziadavky 3|4

na software

7 Chybajuca funkcionalita Nedostato¢né zabezpecenie, 314
prvkov systému nekompatibilita systému

Bezpecnostné rizika
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Nedostato¢né zabezpecenie Neopravneny vstup do systému,

8 software pre spravu systému | Uinik dat, naruSenie dostupnosti 213

systému

9 FalSovanie uzivatel'skej Zneuzitie, znehodnotenie, Sk
identity cudzimi osobami nefunkcnost’ systému

10 Nedostato¢né zabezpecenie Zneuzitie zranitelnosti prvkov Sk
komunikacie medzi prvkami | vSeobecne, nefunk¢nost’ systému

Rizika fyzického charakteru

1 ZnicCenie bezpecnostnych Vyradenie funk¢nosti celého Sk
prvkov systému

12 Kradez vykonana cudzimi Vyradenie funk¢nosti celého 219 |4
osobami systému

13 Kradez vykonana Vyradenie funk¢nosti celého 219 |4
pracovnikmi tretich stran systému

Organizadné rizika

14 Nedodrzanie pracovnych Sposobenie skody na majetku a1
postupov a zdravi
Nedodrzanie terminu zo PredlZenie terminu projektu,

15 strany dodavatela hroziace sankcie z kontrolnych 313

uradov

16 Nedostato¢né zmluvné Neposkytnutie nalezitych sluzieb B
zabezpecenie

Finan¢né rizika

17 Neocakavané dodatocné Navysenie celkového rozpoctu na B
naklady projekt

V uvedenych kategoriach rizik bolo celkovo identifikovanych a ohodnotenych 17 rizik

projektu, priCom 8 s vysokou hodnotou, 7 so strednou a 2 s nizkou hodnotou rizika.

Tabul'ka nizsie uvadza navrhy na opatrenia na znizenie hodnoty jednotlivych rizik a v

stipcoch P, D a H uz zniZené hodnoty po implementécii opatreni.

Tabulka 10: Navrhy na opatrenia identifikovanych rizik projektu (vlastné spracovanie)

CiSLO | NAVRHY OPATRENI [p|D|H
Technologické rizika

1 Zaistenie redundantného zdroja napajania, zalozné zdroje 112]2
2 Pravidelné kontroly a revizie batérii 1]1]1
3 Pravidelné revizie, vymena zariadenia po dobe zaruky 11212
4 Vyber doveryhodného dodavatela, certifikacia a zaruka kabelaze 1]1]1
Procesné rizika

5 Dosledny plan Skoleni, priestor pre dotazy, prakticky tréning 1]12]2
6 Dokladna analyza potrebnej funkcionality, externé poradenstvo 112]2
7 Zadefinovanie funkcii na zaklade analyzy procesov, testovanie 1o 12

demo verzii
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Bezpecnostni rizika

Zistit uroven bezpecnosti informéacii daného IS, zohl'adnit’ uroven

8 pri vybere IS, stanovenie zodpovednosti v zmluvnom vztahu 33
9 Precizne preskolenie zamestnancov, sankcie za poruSovanie 11313
pravidiel
Zistit uroven bezpecnosti prvkov, zohl'adnit’ uroven pri vybere
10 prvkov, testovanie prvkov v demo sieti, nastavenie pravidiel pre 11212

pracu s prvkami

Rizika fyzického charakteru

Znemoznenie vol'ného pristupu k prvkom, umiestnenie prvkov
11 v bezpecnej vyske, informovanie lokalnej policie 0 moznosti 11212
vandalizmu, vyznacenie informacnych tabuliek

Znemoznenie vol'ného pristupu k prvkom, umiestnenie prvkov
12 v bezpecnej vyske, informovanie lokalnej policie 0 moznosti 11212
vandalizmu, vyznacenie informacnych tabuliek, forenzné znacenie

Stanovenie zodpovednosti v zmluvnom vztahu, vyznacenie

13 informac¢nych tabuliek, forenzné znacenie 12 |2

Organizacné rizika

14 Preskolenie zamestnancov, stanovenie zodpovednosti v zmluvnom kR
vzt'ahu, sankcie

15 K(‘)ntro‘la harmonogramu, ¢asové rezervy, pripadné zmluvné a1
zaistenie

16 Analyza zmluvy, stanoveni zodpovednosti, garancie sluzby 11
a stanovenie sankcii, pripadne vyjednanie lepsich podmienok

Financné rizika

17 | Podrobne vykonana kalkulacia rozpoctu, finanéné rezervy [2]1]2

Implementéaciou danych opatreni sa hodnota akychkol'vek rizik znizi aspofi o jednu
uroven, takmer vSetky rizika st ohodnotené ako nizka uroven, iba riziko ¢. 8 a 9 je
hodnotené ako stredna uroven. So zavedenim urcitych opatreni si spojené financné
naklady (napr. na Skolenia ¢i implementac¢né sluzby dodéavatela), ktoré su zahrnuté v
ekonomickom zhodnoteni. Ostatné opatrenia maji formu odporucani a nevyzaduju

ziadnu investiciu.

2.9.3 Mapa rizik

Nasledujuci graf zobrazuje mapu rizik pomocou pavucieho grafu, kde fialova ciara
vyjadruje hodnotu vSetkych 17 identifikovanych rizik pred implementaciou opatrenia a

zelena Ciara predstavuje znizend hodnotu rizik po zavedeni navrhovanych opatreni.
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Pavucinovy graf rizik

—o— Hodnota rizika pred opatrenim —o— Hodnota rizika po opatreni
1
17 10 2
16 8 3
4
5
6
7
11 8
10 9

Obrazok 2: Pavucinovy graf rizik projektu (vlastné spracovanie)
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3 VLASTNE NAVRHY RIESENIA

V tejto kapitole sa praca bude venovat navrhu poziadaviek na dodavatela
elektronickych zabezpecovacich systémov pre objekty KI v spolo¢nosti. Budu popisané
potrebné technické parametre a funkcionality zo vSeobecného hl'adiska a nasledne pre
konkrétne prvky zabezpe&ovacich systémov tak, aby spliiovali normu CSN P 73 4450-1,
vSetky legislativne a interné poziadavky. Zaverom kapitoly bude tento v§eobecny navrh

aplikovany na konkrétny objekt, pre ucel zistenia aplikovatel'nosti.

3.1 Vseobecné technické poziadavky

Vsetky prvky STO ako su detektory, snimace, kamery, reflektory, klavesnice,
ovladaCe, hlavy CcitacCiek kariet, magnety a pod. Musia svojimi parametrami
vyhovovat pre nasadenie v danom prostredi. Pod parametrami sa rozumeji rozsahy
prevadzkovych teplot (vonkajsie priestory -25 °C az +55 °C, vnatorné priestory: +5 °C
az + 40°C), krytie (vonkajSie priestory IP44 a vnutorné priestory IP21), odolnost
(zélezi na Specifickych okolnostiach) a iné. V pripade nasadenia v prostredi s
nebezpecenstvom vybuchu, alebo inom rizikovom prostredi tomu podobnom musi
dodévatel’, resp. zhotovitel’, dolozit’ vSetky potrebné certifikaty o sposobilosti prvkov

a kvalite inStalacnej prace.

Dodéavané prvky STO musia byt volne distribuované na trhu v Ceskej republike, alebo
musia mat’ aspon dodavatel'ské zastipenie, Co zabezpeci technicki podporu vratane
Skolenia pre inStalaciu, obsluhu a servis po dobu najmenej 10 rokov od zavedenia

systému do prevadzky.

Medzi poziadavky sa taktiez radi maximalne mozné vyuzitie existujicej inStalovane]
infrastruktury, prvkov STO anapgjacich systémov, ktoré vlastni spolo¢nost. Ide
o integraciu stavajucich systémov, ktord bude blizSie popisand pri konkrétnych

prvkoch zabezpecenia.

Dodany software pre dohl'adové a prijimacie poplachové centrum (DPPC) musi taktiez

umoziovat’ integraciu existujucich systémov PZTS a VSS. V pripade poziadavky na
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integraciu spolo¢nost’ zaisti sucinnost’ vo forme odovzdania popisu pouzitého rozhrania
vyuzivanych komunika¢nych protokolov, parametrov a technickych dokumentacii pre

uskutoCnenie integracie.

Nové dodané systémy PZTS a VSS musia disponovat moznostou prispdsobenia sa
prostrediu, procesom, pravidlam a hlavne napojeniu sa na existujucu infrastruktiru

a zaistit’ tak chod celkového systému bez problémov s kompatibilitou.

3.2 Prvky poziarnych zabezpecovacich a tiesnovych systémov

Vietky prvky PZTS vratane inStalaénych prac doddvatePa musia spifiat stupeii
zabezpedenia 3 podla CSN EN radu 50 131-1 ed.2, nakolko tiito Grovei zabezpecenia
vyzaduje norma CSN P 73 4450-1.

3.2.1 Ustredita PZTS

Ustrediia PZTS musi byt dynamicky $kalovatelna s moznostou buduceho rozsirovania,
alebo dopliiovania v kazdom in§talovanom objekte — modularne rieSenie. RozSirenie
znamena moznost buduceho pridavania prvkov (modulov) bez obmedzeni, zmeny
jadra, priCom musi byt zachovany typ a verzie uUstredne PZTS pre spravny chod

systémov. Odporucam planovat’ aspon s 30% rezervou oproti realnemu poctu zariadeni.

Pri realizacii odpori¢am pouzit proprietalny systém PZTS (Ustrediia, napégjanie,
klavesnica pre manazment, systémové a riadiace moduly) od jedného vyrobcu, ktory

dokaze garantovat’ stanovené podmienky, ako st modularnost’ ¢i kompatibilita.

Medzi funkcie ustredne PZTS musi patrit manazment modulov pre snimanie
bezkontaktnych kariet, vratane pripojenia do jednotnej databazy pouzivatelov
spravovanej na DPPC. Ustrediia PZTS musi vediet obsluzit minimélne 32 réznych

opravneni pristupu — subsystémov objektu tak, ako to uréuje norma.

Kapacita pamaite ustredne PZTS musi byt dimenzovana aspori na 1024 udalosti zo
snimacov a prvkov PZTS, samostatni pamét pre zaznam pristupov (vstupov / vystupov)

cez Citacky kariet a pamét lokalnej databazy uzivatelov minimalne 1024 zdznamov.
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Dalej musi Ustredia PZTS vediet obslizit (zaznamenavat, pripadne vyhodnotit

signaly) 250 prvkov PZTS, a konfigurovat’ a spravovat 32 subsystémov.

U objektov s pozadovanou nizSou uroviiou zabezpeCenia (kategoria III) moze byt
navrhnuty niz§i model ustredne rovnakej modelovej rady. Podmienkou je vyuzivanie
rovnakych systémovych modulov a moznost’ rozsirenia kapacity a to pridanim d’alSich

modulov.

Kapacita zaloznych akumulatorovych zdrojov musi byt dimenzovana na minimalne 4

hodiny prevadzky podl'a normy CSN EN 50131,

Konfigurécia ustredne musi byt pristupnd lokalne priamo na displeji konfiguraéného
rozhrania, no vyhodou je, ak je tam moznost aj vzdialeného pristupu, avSak s touto
moznostou plynu rizika zneuzitia. Ak by sa tato poziadavka naskytla, odporacam

preverit bezpecnostné protokoly pre vzdialeny pristup.

Ustrediia PZTS musi vediet komunikovat' s DPPC, musi obsahovat rozhranie LAN, pre
zabezpecené funkcie ako je: on-line monitoring vSetkych systémovych stavov (stav
strazenia / odblokovanie), poplachov a portuch v sledovanom systéme ¢i aktualny stav

konkrétnych prvkov zabezpecenia.

Ak dgjde k vypadku komunikéacie medzi ustrediiou PZTS a centralnym dohl'adovym
systémom (software), systém bude pokracovat' bez zmeny. Nesmie nastat obmedzenie
funkcii a Cinnosti celého zabezpeCenia. Databéaza uzivatel'ov v lokalnej pamaiti vyuziva
posledny aktualny zoznam apo opidtovhom naviazani komunikacie si musi tato

databazu aktualizovat’ z centralnej databazy.

Taktiez musi umoziiovat datové pripojenie certifikovaného poplasného prenosového
systému podla CSN EN 50136-1, zabezpetujuceho prenos podrobnych a adresnych
poplachovych a prevadzkovych informacii na DPPC. PZTS musi umoziovat
automatické zamietnutie pristupu v pripade, ze dany vstup odosle pocas nadefinovaného
casového obdobia urCity pocet (faloSnych) poplachov. Zamietnuty vstup sa spitne
aktivuje ,resetom“ (klavesnicou alebo na dialku z DPPC), alebo automaticky, ak

nedetekuje falo§né poplachy po ur¢enu nadefinovant dobu.
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3.2.2 Snimace pristupovych kariet

Pre zabezpeCenie kompatibility s aktudlnymi systémami je nutné, aby hlava ¢itacky
kariet podporovala rozhranie Wiegand, nakol'ko instalované ustredne PZTS podporuju
prave toto rozhranie. V tomto pripade nie je nutné, aby hlavy boli od jedného vyrobcu,

ale aby podporovali toto rozhranie.

Moduly pre snimanie kariet musia obsahovat funkciu pre riadenie pristupu, vratane
ovladania elektrickych dveri (odomknut' / zamknut), tiez funkciu zablokovania /

odblokovania pristupu jedného, alebo réznych subsystémov objektu.

Moduly d’alej musia vediet komunikovat’ s ustrediiou PZTS po prilozeni karty na hlavu
Citacky kariet. Autentizaciu a autorizaciu bude vykonavat ustredia PZTS zo svojej
lokalnej databazy. Dant databazu musi pravidelne aktualizovat, komunikaciou

s centralnou databazou, umiestnenou na DPPC.

Snimacie hlavy musia jednoznacne a jednoducho signalizovat' aktudlny stav
zabezpecenia. V pripade ovladania viacerych subsystémov z jedného snimaca, musi byt
stav kazdého stavu zvlast vyznaCeny, aby bolo jasné sakym subsystémom sa

manipuluje.

3.2.3 Detektory a snimace PZTS

Tato Sast’ popisuje technické parametre, ktoré musia prvky zabezpedenia spifiat’ tak, aby

boli splnené poziadavky normy CSN P 73 4450-1.
Duilny detektor pohybu:

e minimalne dva rozlicné detek¢né principy snimania pohybu, kvoli presnejSiemu
vyhodnoteniu situacie a minimalizacii faloSnych poplachov,

e moznost sériového zapojenia minimalne 5 detektorov za sebou,

e digitalne vyhodnotenie signalu,

e doba trvania vyhodnotenia situacie maximalne 300 milisekind,

e plynule nastaviteIna citlivost’ a dosah mikrovinnych casti,
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e najmenej 3 rozne frekvencie mikrovinnych casti - moznost inStalacie viac
detektorov vo svojej blizkosti bez vzajomného rusenia,
e moznost instalacie na stenu alebo strop,

e dosah snimacieho zaberu minimalne 12 m a rozsah 90°.
Detektor hluku a rozbitia skla:

e dosah snimania zvuku minimalne 7 m,

e nastavenie minimalne 3 réznych urovni citlivosti v decibeloch,

e detekcia rozbitia pre vSetky typy skiel, vratane dréteného, tvrdeného, vrstveného,
lepeného skla a skla s bezpecnostnou foliou,

e moznost instalacie na stenu alebo strop,

e digitalne vyhodnotenie signalu.
Magneticky kontakt:

e prispOsobené pre montaz na podkladovy material (drevo, plast, kov),
e dosah snimania minimalne 1 cm,
e variabilny tvar pre §pecidlne umiestnenie,

e vedenie vodicov signalu v ochrannej liste.

V pripade umiestenia magnetickych kontaktov na pojazdné brany, branky, garazové

dvere a pod. je nutné, aby boli splnené poziadavky:

e povrchova montaz pre podkladovy material na feromagnetické povrchy,
e vyvedenie vodi¢ov signalu pancierovou vyvodkou,

e dosah snimania minimalne 3 cm.
Kompatibilita systémov:

Sucasné prvky, ktoré nevyhovuji poziadavkam stupiiu zabezpedenia 3 podla CSN EN
radu 50 131-1 ed.2, budu nahradené novymi.

V pripade, ze prvky spliiujia dany stupei zabezpeCenia 3, dodavatel musi zaistit

dodanie takych prvkov, ktoré su kompatibilné sinStalovanymi prvkami, vratane
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bezproblémove; komunikacie sustrediiou PZTS, na zaklade pouzivanych

komunika¢nych protokolov.
Pod poziadavkami kompatibility si mozno predstavit’:

o synchronizacia ¢asu prvkov PZTS podla Casu servera,

o vymena informacii, vSetkych prevadzkovych stavov a adries detektorov v ramci
bezpeCnostnych zon a systémovych prvkov, medzi ustrediiou a jednotlivymi
prvkami PZTS,

o moznost’ sériového zapojenia prvkov s jednoznacnou adresaciou prvku v sieti,

o ovladanie vystupnych bran a dveri formou impulzu po definovany cas, alebo
formou trvalej aktivacie (do najbliz§ej zmeny stavu),

o vzajomnd kompatibilita Citaciek vstupnych kariet a komunikacia s databazou

uzivatel'ov (povolenie / odmietnutie pristupu).

3.3 Prvky dohl’adovych videosystémov

Vsetky prvky VSS vratane inStalacnych prac dodavatel’a musia byt certifikované
podla stupiia zabezpetenia 3 podla CSN EN radu 62676-1-1, nakolko tuto troveii
zabezpe&enia vyzaduje norma CSN P 73 4450-1.

VSS systém musi byt navrhnuty tak, aby bol schopny pripojit, spravovat’ a monitorovat

(v kone¢nom stave) najmenej 150 objektov a 1500 kamier.

V pripade instalacie kamier na komunikaénych trasach (pristupové komunikacie vo
vnutri objektu, chodby, a pod.) je nutné, aby kamery plnili funkcionalitu pozorovania
(zameranie na charakteristické detaily jednotlivca) a sucasne umoziovali sledovanie

aktivity v okoli.

3.3.1 Zaznamové zariadenie

Zaznamové zariadenie bude umiestnené v kazdom objekte KI abude spliovat

nasledujuce poziadavky:
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rozgiritelnost- zariadenie musi umoziiovat postupné pridavanie a dopliianie

vybavy podla potreby, najmi v oblasti priddvania poctu kamier, zvySovania

celkovej datovej priepustnosti a diskovej kapacity,

pri plnom vytazeni musi zariadenie zaistit dostato¢ni datovu priepustnost

a disponovat dostatoénym vykonom pre zdznam vsetkych kamier rychlostou 25

snimok za sekundu (fps) v maximalnej kvalite a rozliSeni Full HD (1080p),

v pripade potreby, musi umozinovat zobrazenie vSetkych zapojenych kamier

prostrednictvom LAN pre pracovnikov DPPC:

a)  vzdialene - 2 monitory so zobrazenim 1 az 16 kamier v plnej snimkovej
rychlosti,

b) lokalne - 1 az vSetkych kamier, pre ob¢asny monitoring a na servisné ucely,
zobrazenie.

minimalne gigabitové sietové rozhranie s podporou komunikacnych protokolov

TCP/IP, DHCP, DNS, NTP, SMTP, SNMP, HTTPs, IPv6,

podpora video-analytickych funkcii (v spojeni s vybranymi kamerami) az pre

maximalny pocet vstupov,

zapojenie HD kamier do zdznamového zariadenia musi vyuzivat' prenos signalu

bez vyuzitia IP siete, a to pouzitim HDTV a pod.,

moznost pripojenia minimalne dvoch vysokokapacitnych harddiskov a nastavenie

redundantného ukladania zaznamu,

moznost dvoch datovych streamov, rozneho nastavenia pre zaznam a pre

zobrazenie,

prepojenie s ustrediiou PZTS,

spatné prehravanie situacii pri spusteni poplachu PZTS pomocou vlozenych

Casovych znaciek, inteligentné vyhladavanie v zazname podla pohybu vo

vybranej Casti objektu, alebo naruSeni zony,

moznost’ synchronneho prenosu vsetkych pripojenych kamier,

Poziadavky na moznosti a kvalitu zdznamu:

doba trvania zdznamu minimalne 30 dni v celkom rozsahu zdznamu, pre vSetky

zariadenia zapojené v systéme.
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o alarmovy zaznam - rychlost snimania 25 fps , rezim snimania sa spusti pri

vyhlaseni poplachu, alebo vzdialenym spustenim. Koniec nahravania nastane 30
sek. po ukonceni poplasného stavu,

o staly zaznam - rychlost snimania 3 - 12 fps,

o export zaznamu lokalne cez USB.

o moznost’ nastavenia individualneho diskového priestoru pre kazda kameru.

3.3.2 Videomanazment zaznamového zariadenia

V kapitole st spisané poziadavky na funkcionalitu software pre systém video-

manazment (VMS), instalovaného na lokalnych PC a vzdialenych staniciach DPPC.

Software pre VMS musi byt dodany v plnej verzii (pre DPPC) a moéze byt aj
v odl'ahcenej verzii. Odl'ah¢ena verzia bude inStalovana na lokalnych staniciach, dané
stanice nevyzaduju plnu funkcionalitu, ale slizia len na pristup k zivému obrazu, alebo

zaznamu, podl'a pridelenych pristupovych prav.
Plna verzia software
PIna verzia software musi spliiovat’ nasledujuce poziadavky:

o verzia softwaru musi podporovat’ inStalaciu na bezne dostupné komercné
operacné systémy, bez vynutenej licencie na neobmedzeny pocet stanic v ¢eskom
jazyku,

o moznost zobrazenia kamier z roznych zariadeni sucasne na jednom monitore
klientskej stanice a integrované mapové rozhranie - moznost umiestnenia
aktivnych symbolov kamier do mép (zobrazenie stavu kamery),

o kompletna sprava celého systému (kamery, disky, klientske stanice, uzivatel'ské
konta a pod.)

. podpora zobrazenia a spravy panoramatickych a hemisférickych kamier,

o moznost definicie uzivatel'ov, uzivatel'skych prav pre spravu zdznamu, zobrazenia
a ¢innosti s tym spojenych,

o moznost definicie vlastnych uzivatel'skych vizuédlnych rozhrani s pohladmi

kamier,
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o moznost’ ovladania kamier joystickom, alebo mySou na obrazovke,

o moznost’ nastavenia zasielania automatickych upozorneni, poplachovych sprav a
informécii na predvolené e-mailové adresy, prip. SMS cez globalny systém
mobilnej komunikécie (GSM)

o komplexny dennik udalosti ukladanim vSetkych prevadzkovych udalosti,
alarmov, poruch a uzivatel'skych akcii, moznosti zobrazenia vybranych kategorii
udalosti, moznost vkladania uzivatel'skych poznamok, moznost filtracie a

vyhladavanie podla Casovej znacky a podla kategorii.

3.3.3 Kamery a prvky VSS
VSeobecné poziadavky pre kamery :

o HD kamera s podporou prenosu dat cez UTP / FTP kabel bez vyuzitia IP
protokolu,

o podpora kodeku H.265, alebo H.264+ (kodek sluzi na kompresiu dat a znizenie
datového toku),

o detekcia pohybu, detekcia poruchy, vypadku, zakrytie aj natoCenie kamery,
prenos do VMS a do centralneho software DPPC s rozliSenim typu udalosti,

o automaticky IR cut filter (dokaze rozoznat’ a snimat’ pohyb aj v tme),

o Skala Sirokého dynamického rozsahu - wide dynamic range (WDR) musi byt
minimalne 100 decibelov (WDR poskytuje jasny obraz aj za situacie, ked’ je prilis

vel'ky rozdiel medzi najsvetlejSou a najtmavsou ¢ast’ou obrazu).
Kamery pre vnutorné pouzitie:

o Sirka zaberu objektivu 40° az 110°, pri celkovej Sirke zdberu minimalne 5 m
a dizke zaberu 15 m,

. stupenl ochrany krytim IP21, dizajn krytia DOME alebo BALL,

o integrovany IR cut filter, s moznostou demontaze,
o v pripade 360°kamery, moznost pohybu obrazu v zivom prenose aj v zazname
pomocou joysticku,

o vSeobecné poziadavky pre kamery (popis vyssie).
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Kamery pre vonkajSie pouzitie:

objektiv velkosti 28 mm alebo v&csi, rozliSenie obrazu 2 megapixely pri 25
snimkach za sekundu,

Sirka zaberu objektivu 10° az 40°, celkova $irka a dizka zaberu zavisi od miesta
inStalacie a priestoru, ktory bude kamera snimat, av§ak minimalna §irka zaberu 8
m a dizka zaberu 20 m,

stuperti ochrany krytim IP66,

video-analytické autonémne funkcie pre detekciu pohybu a eliminéciu faloSnych
poplachov vplyvom vonkajSieho prostredia (poveternostné podmienky, nadmerny
hluk v blizkosti objektu a pod.),

moznost’ uchytenia na stenu, prip. na stip,

vSeobecné poziadavky pre kamery (popis vyssie).

Otocné (PTZ) kamery:

30x opticky zoom, clona automaticka i manualna,

Podpora protokolov TCP/IP, ICMP, HTTP, HTTPs, FTP, DHCP, DNS, DDNS,
RTP, RTSP, RTCP, NTP, SMTP,

360° kontinualna rotacia, nastavitena rychlost’ otaCania (minimalna rychlost’ 60°
za sek.), naklon -20° az +115°,

minimalne 100 predvolieb pohybu, pamit pre 4 trasy s dizkou 5 min.,

nastavenie izbovej polohy pri necinnosti,

integrovany adaptivne IR prisvit s dosahom 100 m,

vSeobecné poziadavky pre kamery (popis vyssie).

3.4 Dohladovy systém

Nasledujuca cast popisuje poziadavky na software ahardware pre dohl'adové

a poplachové prijimacie centrum. Dalej obsahuje popis uZivatel'ského rozhrania, jeho

funkcionalitu, potrebné funkéné vazby na zabezpeCovacie systémy a pod.
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3.4.1 Poziadavky na vlastnosti systému:

o dohl'adovy SW musi byt’ schopny pripojit’ a spravovat najmenej 500 prvkov STO
(Gstredni PZTS, rekordérov VSS, switchov a pod.) A celkovo najmenej 10.000
konkrétnych prvkov (snimacov, kamier, senzorov, itaciek kariet a pod.)

o hardware musi byt dimenzovany tak, aby fungovalo plynulé, bezporuchové
spracovanie danych informaécii,

o dohl'adovy SW musi mat sacasne dostatocni kapacitu pre pracu s jednotnou
databazou uzivatel'ov (vSetci kmeriovi aj externi zamestnanci, dodavatelia tretich
stran, navstevnicke karty apod.),

o moznost’ fungovania v redundantnom rezime v realnom case, pri vypadku jednej
centraly DPPC ju plne nahradza d’alSia, maximalna pripustna doba rekonfiguracie
je 500 milisekund,

o moznost’ instal4cie viac serverov so vzajomnou synchronizaciou databaz, rucné aj
automatické eskaléacie udalosti na vopred definovany hlavny alebo zalozny server,

o funkéné vazby VSS s d’al§imi systémami STO,

o zaznam cinnosti obsluhy DPPC - datum a cas dorucenia udalosti do systému,
datum a ¢as vzniku udalosti na pripojenom objekte, reakény Cas a spdsob reakcie
obsluhy (prijatie udalosti, vyhodnotenie udalosti, uzatvorenie udalosti),

o Skalovatel'na konfiguracia opravneni klientskych uctov.

3.4.2 Poziadavky na Kklientsky software:

o Zobrazenie adresnej siete umiestenych kamier v jednotlivych objektov (najlepsie
vizualne rozmiestnenie, zakreslené v podoryse objektu),

o Jednoduchy intuitivny vzhl'ad v ¢eskom jazyku,

o pri poplachovej udalosti - velké vizualne upozornenie, o ktory objekt a typ
naruSenia sa jedna a presné inStrukcie, ako d’alej postupovat,

o software musi umoziovat vymedzenie administrativnych a uzivatel'skych prav
pristupu k obsluhe klienta, nesmie umoziiovat mazanie akychkol'vek udalosti v
historii bez vykonania zaznamu o takomto tkone s identifikaciou, kto a kedy také
mazanie vykonal,

° 3 urovne uzivatelov:
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o administrator — spravca celého systému, vSetky plné prava,
o spravca kritickej infrastruktiry — spravca pristupov a uzivatel'skych uctov,
vSetky plné prava vo vymenovanej oblasti 14,

o uzivatel — pracovnik DPPC, obmedzené prava podla situacie.

3.5 Modelovy objekt

Modelovy objekt bol zvoleny na zaklade poziadaviek energetickej spoloCnosti, aby
demonstroval uplatnenie nasadenia EZS v praxi na redlnom objekte. Podla tohto
modelu buda nasadené EZS aj do ostatnych objektov KI spolo¢nost’, ¢o predstavuje

dohromady priblizne 120 objektov.

3.5.1 Poplasné zabezpecovacie a tiesiiové systémy
Ustrediia a cely systém bud mat’ dostatoénu kapacitu pre pripadné budtce rozsirenie:

o doplnenie snimacov kariet na vSetky vonkajsie aj vnutorné dvere,

o rozdelenie na najmenej 4 d’alSie subsystémy.

V ramci plastovej ochrany objektov budu na vybranych oknach, dverach a vratach
inStalované magnetické kontakty a detektory rozbitia skla. V ramci priestorovej ochrany

budu do vybranych miestnosti instalované detektory pohybu.

Riadenie pristupu osdb do arealu aj do budovy bude su¢astou systému PZTS. Ustrediia
PZTS bude vyhodnocovat opravnenia pristupu drzitelov identifikacnych kariet. V

pamaiti ustredne PZTS bude ulozena historia priechodov.
V ramci plastovej ochrany objektov budu instalované:

o magnetické kontakty:
o na vSetkych dverach, vratach,
o na vSetkych oknach prvého nadzemného podlazia budovy,
o na vsSetkych wvnatornych dverach, riadenych snimacmi kariet a
opatrenych elektromechanickymi zamky,

o na datovom rozvadzaci STO,
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. detektory rozbitia skla:
o vo vSetkych miestnostiach s oknami,
. detektory pohybu:

o do vSetkych miestnosti a chodieb, ktoré aspori 1 stenou tvoria plast

budovy.

Nasledujuce obrazky vizualne znazoriuju rozmiestnenie prvkov PZTS a VSS v objekte.

Pre detailnejsi pohl'ad na situaciu podorysov sluzia prilohy ¢.1 az 4.
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Obrazok 6: Podorys 3. nadzemného podlazia (priloha ¢.4)

Vzhladom k charakteru priestorov st vSetky detektory pohybu navrhnuté v
kombinovanom (dualnom) prevedeni s pasivnou infracervenou detekciou a sucasne
mikrovlnnou detekciou, a to pre maximalnu eliminaciu falo$nych poplachov vplyvom

prostredia (prudenie vzduchu, spustanie ventilacie, klimatizacie apod.).
Ovladanie PZTS

Ovléadanie sa bude prednostne uskutocniovat’ bezkontaktnou identifikacnou kartou. Stav

odkddovania alebo strazenia bude signalizovany optickou signalizaciou LED na Citacke.

Pri dverach vybavenych elektromechanickym zamkom bude snimac¢ kariet sucasne
zabezpecCovat' riadenie vstupu do vnutorného priestoru. Systém odblokuje zamok a

kl'ucku a umozni priechod po prilozeni platnej karty s opravnenim vstupu.

V pripade, Ze vnatorny subsystém je v stave straZzenia, musi osoba prilozit kartu

opakovane. Prvym prilozenim ddjde najprv k odkddovaniu subsystému, dalSim
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prilozenim potom k odblokovaniu zamku a kl'u¢ky. Odchod opaénym smerom je mozny

pomocou kl'ucky dveri a nie je nijako regulovany.

Odkodovanie vratane sledovania stavu jednotlivych subsystémov PZTS bude mozné z
ovladacej klavesnice s LCD displejom. Pre lepSiu prehl'adnost’ bude vedl'a klavesnice
instalované LED tablo, ktoré signalizuje odliSnymi farbami stavy jednotlivych

subsystémov.

Vystupom z PZTS bude prepojenie na systém VSS pre aktivaciu kamier a zaznamového
systému. V pripade spustenia poplachu prvkami PZTS sa automaticky spusti

nahravanie:

o u vnutornych kamier pri poplachu v danom subsystému,
o u vonkajSich kamier pri poplachu v danej zone perimetrického detekéného

systému.
Subsystémy a zony objektu

Koncové prvky PZTS budu rozdelené do samostatne ovladanych subsystémov. Navrh

rozdelenia PZTS do subsystémov:

o subsystém 1 - vjazdova brana a vstupna branka,
o subsystém 2 - spolocné priestory vo vstupnej ¢asti budovy a kancelarske priestory,

o subsystém 3 - rozvodna R 22kV,

. subsystém 4 - klimatizaCna miestnost’,

. subsystém 5 - komunikacna miestnost’,

o subsystém 6 - VF miestnost’ a telefonna ustredna,
o subsystém 7 - dozorna.

Subsystém 1 bude naprogramovany ako zavisly. Pri vstupe cez branu alebo branku bude
spustena , prichodova procedura“ a do uplynutia 3 minut musi uzivatel' odkoédovat
akykol'vek subsystém pomocou klavesnice alebo karty, v opacnom pripade bude

spustené poplasné hlasenie na DPPC.
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Signalizacia stavu
Indikécia stavov PZTS bude vyvedena:

o lokélne:
o na ovladacej klavesnici PZTS,
o vo vybranych pripadoch na akustické signalizané zariadenie,
o dial’kovo:
o na DPPC centrum prostrednictvom datového prepojenia,
o na urCené telefonne Cisla zamestnancov formou SMS sprav a volania,

prostrednictvom GSM komunikéatora.
Signalizacia stavu subsystému na snimaci kariet:

o strazena oblast’ je signalizovana ¢ervenou LED diddou,
o nacitanie a autentifikacia karty je signalizovana zelenou LED diodou,

o pri odkodovani nesvieti ziadna LED didda.
Sposob a umiestnenie prvkov PZTS

Detektory a snimace kariet v priestore brany a branky budu zapojené do vonkajSieho
rozvadzaca, umiestneného v blizkosti brany. Pre zaistenie spol'ahlivej komunikacie
medzi riadiacimi jednotkami a vzdialenymi snimacmi kariet (u vjazdovej brany) je
nutné dodrzat’ limity pouzitého rozhrania. Rozhranie Wiegand je mozné prenasat’ na

vzdialenosti maximalne 100 metrov.

Pri kazdom snimaci kariet, ktory je umiestneny vo vonkajSom priestore alebo na plasti
objektu, budu inStalované zadné ochranné spinace pre indikaciu pokusu o strhnutie

alebo narusenie. Vystupy budu zapojené do PZTS.

Jednotlivé detektory PZTS budid samostatne zapojené pomocou vyvazenych
poplachovych sluciek na ustrediiu PZTS alebo koncentratory v sulade s poziadavkami
CSN EN 50131-1 ed.2 podla prislusného stupiia zabezpe&enia. Koncentratory budu s
ustrediiou PZTS komunikovat' po datovej zbernici. Prepojenie jednotlivych prvkov

PZTS s ustrediiou a koncentratormi bude vykonané metalickymi kablami.
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Prvky systému PZTS budi umiestnené nasledovne:

o priestorové detektory - na stene vo vyske 220 az 240 cm od podlahy,

o detektory rozbitia skla - na stene alebo strope, minimalne 150 cm nad podlahou,

o magnetické kontakty - na ramoch dveri okien, dveri a bran z vnutornej strany
strazeného priestoru,

o ovladacie prvky (snimace kariet, klavesnica) - na stene vo vyske cca 150cm nad

podlahou.

Pred priestorovymi detektory nesmie byt umiestneny nabytok, police, kvety a obdobné
predmety, ktoré by zhorSovali ich detekciu. Po inStalacii pohybovych detektorov bude
prekontrolovany ich dosah a ucinnost. Priestorové detektory buda instalované s

ohl'adom na zdroje tepla, ventilatory a klimatizaciu.

Ustrediia PZTS bude vybavena modulmi pre pripojenie k datovej sieti LAN pre
dial’kovu signalizaciu a ovladanie, vratane moznosti spravy uzivatelov a konfiguracie
ustredne. Prostrednictvom datovej siete LAN bude mozné prenasat data PZTS do

grafického dohl'adového softvéru v DPPC spolocnosti.

Programovanie a nastavenie systémovych parametrov PZTS odpora¢am =z

bezpecnostnych dovodov umoznit iba lokalne.
Vyber konkrétnych prvkov PZTS

Kapitola obsahuje popis technickych parametrov vybranych prvkov PZTS, ktoré budu

nasadené v modelovom projekte.

o Ustrediia PZTS - GALAXY GD-520

Tabulka 11: Technické parametre pre ustrediiu PZTS (vlastné spracovanie)

Napajanie 16,5V, transformator je sucast’ balenia
Pocet z6n na ustredni 16

Max. pocet drotovych zon 520

Max. pocet bezdrotovych zon 192

Pocet blokov (subsystémov) 32
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Automatické zapnutie/vypnutie

Ano / Nie

kdédom, bezdrotovym ovladacom, SW,

SOy P TR pristupovou kartou
Vstavany telefonny komunikator ano

Podpora IP komunikatoru (LAN, ,

GPRS) ano

Pristupova nadstavba ano
Komunikacna frekvencia 868 MHz
Bezdroétova nadstavba ano

Typy klavesnic

LCD, LCD s citackou kariet, dotykova

Pocet klavesnic v systéme

32

Pocet uzivatel’skych kodov 1000
Pocet bezdrotovych ovladacov 100
Pamit’ udalosti 1500
Max. dizka zbernice 1000 m
Max. pradovy odber z vystupov 1000 mA

Prevedenie

plosny spoj s krytom

. Komunika¢ny modul pre integraciu ustredni Galaxy, GXYSMART

Tabul'ka 12: Technické parametre pre komunika¢ny modul pre integraciu ustredni (vlastné spracovanie)

Typ modulu integracny modul
Prevedenie ocelova skrinka
Kompatibilita Galaxy GD, G3
Pripojenie linka 1 RS-485

Indikicia komunikacie s ustrednou

ano, LED dioda

Typ rozhrani

RS-232 alebo TCP / IP

Komunikaéna rychlost’

115 200Bd alebo 10 / 100Mbit

Sabotazny kontakt

ano

. Systémovy GSM modul pre posielanie SMS - GXYSMART GSM

Tabul'ka 13: Technické parametre pre systémovy GSM(vlastné spracovanie)

Kompatibilita Galaxy GD, G3

Pocet SIM kariet 1

Pocet tel. Cisiel pre volanie 8

Pocet tel. ¢isel SMS 8

Pocet vstupov a vystupov 4+1

Typ vystupu 1 reléovy, 2 typu otvoreny kolektor
Sabotazny kontakt mechanicky mikro spinac
Prevedenie v ocelovom kryte s GSM anténou
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gpeciélne funkcie pripojenie na RS-485
Napajacie napiitie 11-138V
Spotreba - vysielanie 0,5 A

Pracovna teplota 0az40°C

Trieda prostredia vnutorné

Rozmery - vySka 240 mm

Rozmery - Sirka 240 mm

Rozmery - hibka 65 mm

Farba svetlo Seda

J Plastovy magneticky kontakt MAS303

Tabulka 14: Technické parametre pre pastovy magneticky kontakt MAS303 (vlastné spracovanic)

Montaz povrchova
Upevnenie skrutka
Max. pracovna vzdialenost’ 20 mm
Farba biela
Teplota prevadzkové -40 az +70 °C
Vstavané EOL odpory nie

Pocet vodic¢ov 4
Poplachovy vystup 1
Sabotazny kontakt ano

Dizka privodného kibla 300 cm
Bezpecnostna trieda 3
Certifikit NBU ano

Sirka 13 mm
Vyska 54 mm
Hibka 13 mm
Hmotnost’ 0,1 kg

. Magneticky kontakt na brany, vyvazeny, polarizovany - DC115

Tabulka 15: Technické parametre pre Magneticky kontakt na brany DC115 (vlastné spracovanic)

Pracovna medzera 9 mm (min.); 62 mm (max.)
Pripojenie (pancierovany kabel) 5 vodi€ov; 2 m

Typ kontaktu CO

Sirka 76,2 mm

Vyska 12,7 mm

Hibka 25,4 mm

Kryt Anodizovany hlinik
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o Dualny detektor pohybu - N033440.01

Tabul’ka 16: Technické parametre pre dudlny detektor pohybu (vlastné spracovanie)

Typ PIR + MW

Dosah PIR vejar - dizka 15 m

Dosah MW - dizka 15 m

Odporicana montazna vyska 2,5m

Odber - nominalne 6,6 mA

Odber - max. 11 mA

Pamit poplachu ano

Antimasking ano

Poplachovy vystup NC, 15V /100 mA
Sabotazny vystup NC, 15V /100 mA
Citlivost’ normalny / vysoka
Indikacia poplachu LED didda
Pracovna teplota -10az55°C
Rozmery - vyska 158 mm

Rozmery - Sirka 64 mm

Rozmery - hibka 48 mm

Stupen zabezpeceni 3

. TCP/IP (Xport) prvok do komunika¢ného modulu - GXYSMART

Tabul'ka 17: Technické parametre pre TCP/IP prvok do komunika¢ného modulu (vlastné spracovanie)

Typ

volitelny plug-in modul

Ethernet

10/ 100Base-T

o Akusticky detektor rozbitia skla s AM - AD800-AM

Tabul'ka 18: Technické parametre pre akusticky detektor rozbitia skla (vlastné spracovanie)

Dosah Im az max. 9m / 165°
Poplachovy vystup NC, 50 V /50 mA
Sabotazny kontakt NC, 50 V /50 mA
Napajacie napitie 7-30V

Specidlne funkcie IR a akusticky antimasking
Odber - nominalne 12 mA

Typy skiel

tabulové & kalené jednosklo, dvojsklo a
trojsklo; tabul'ové dvojsklo s ochranou
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foliou; jednoduché lepené, s viacerymi
sklenenymi tabul'ami s vnatornou foliou

Minimalny rozmer skla

40 x 40 cm

Nastavenie citlivosti

ano, 3 urovne podla typu skla

Pamit poplachu ano
Doporuceny tester ADT700
Farba biela
Trieda prostredia vnutorné
Pracovna teplota 5az40°C
Relativna vlhkost’ 0-93 %
Rozmery - vySka 110 mm
Rozmery - Sirka 69 mm
Rozmery - hibka 39 mm
Stupen zabezpecenia 3
Antimasking ano

o Riadiaca jednotka pre pripojenie ¢itaciek na zbernicu Galaxy - MAXM2000

Tabul'ka 19: Technické parametre pre riadiacu jednotku pre pripojenie ¢itaciek (vlastné spracovanie)

Prevedenie kovovy kryt

Odber - pokojovy 35 mA

Odber - max. 55 mA
Kompatibilita ustredne Galaxy GD,
Indikacia komunikacie s ustrednou ano, LED didda
Pocet pripojite’'nych Citaciek 2

Vystup pre napajanie Citaciek

12 V, max. 200 mA

Podporované formaty

Wiegand 26, 27, 32, 34 a 40 bitov

Kontrola opakovanej neplatnej karty

ano (volite'né prepojkou)

Podporované ¢itacky Motorola Indala

ASR603, ASR605, ARKS501 atd’.

Podporované citacky HID

PROXPOINT PLUS, MINIPROX atd’.

Podporované ¢itacky MIFARE

MIFARE 13.56MHz 32bit, MIFARE
¢itacka 34bit

Podporované citacky EM

EM citacka 32 bit, EM RDR 26 bit

Podporované ¢itacky Dallas

D-TANGO

Biometrické ¢itacky a iné ¢itacky

na vyziadanie

Relé pre ovladanie zamkov

2x zdvojené relé (max. zatazenie 2 A)

Dverny kontakt 2x (NC)
Odchodové tlacidlo 2 x (NO)
Armovacie tlacidlo 2 x (NO)
Sabotazny kontakt ano
Farba Seda
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° Bezkontaktna ¢itacka kariet - RSW.04

Tabul'ka 20: Technické parametre pre bezkontaktnt Citacku kariet (vlastné spracovanie)

Typ ¢itacky bezkontaktné
Napajacie napitie 9-15V
Odber 100 mA
LED dioda 2-farebna
Bzuciak ano

Farba krytu cierna
Krytie IP 65
Pracovna teplota -25-60 °C
Rozmery - vySka 117 mm
Rozmery - Sirka 44 mm
Rozmery - hibka 20 mm

Kompatibilna karta

Mifare 1K Karta

Kompatibilny privesok

Mifare 1K Tag

Kompatibilny nalep. TAG

Mifare 1K Tag

Specislne funkcie

Nagitanie ID ¢isla z NFC smartfonu
(Android) - vyzaduje kompatibilitu
aplikacii

Pouzitie v exteriéri

ano

Technologia Mifare; DESFire; Mifare Plus; NFC
Pracovna frekvencia 13,56 MHz

Vystupny format Wiegand

Max. citaci dosah 5 cm

3.5.2 Dohladovy videosystém

Instalovany videosystém bude snimat priestor hlavného vjazdu do arealu, cely
perimeter arealu a vybrané vnutornej Casti objektov v areali. Prehl'ad o aktualnej situacii
umoziiuje v pripade potreby prijat primerané opatrenia na zabezpeCenie ochrany

majetku.

Obrazovy zaznam zo vSetkych kamier bude ukladany na lokéalne zaznamové zariadenie

NVR. ktoré bude umiestnené v datovom rozvadzaéi STO vo VF miestnosti 3. NP.
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Systém bude napojeny na DPPC po existujuce] privatnej sieti LAN. Prepojenie
umoziuje spatnu kontrolu napriklad pri udalosti, signalizovanej PZTS, alebo v pripade

mimoriadnych prevadzkovych stavov.

Podl'a poziadavky spolo¢nosti nesmie byt vyvedend IP siet’ a IP komunikacia mimo
perimetra budovy. Cely VSS je preto navrhnuty na platforme "analégovych" HD
kamier. Su to systémy, distribuované na trhu pod oznacenim napr. HDTV, Turbo HD a

podobne.

Ovladanie otocnych kamier bude zabezpeCené prostrednictvom ovladacej klavesnica
s joystickom. Signalizacia stavov VSS bude vyvedena dialkovo na DPPC

prostrednictvom datového prepojenia LAN.
Signalizované budu minimalne tieto stavy:

o porucha kamery (vypadok signalu),
. zakrytie kamery,

o zmena zaberu (zmena sledovanej scény alebo nadmerné znizenia kvality obrazu).

V pripade udalosti v PZTS dojde k automatickému zopnutiu vybranej kamery, alebo
skupiny kamier na monitor dohl'adového SW. Operator bude mat’ d’alej moznost spustit

si prehravanie zaznamu z €asu pred vznikom udalosti.
Pre VSS su navrhnuté nasledujtiice parametre zdznamu:

. doba zaznamu 30 dni,
o zaznam vSetkych kamier v plnom (maximalnom) rozliseni,
o snimacia rychlost’ 15 snimok/sek,

o kompresny algoritmus H.264.

Pri maximalnej kvalite obrazu vychadza datovy tok na vSetky kamery 28,2Mbps a

potrebny zdznamovy priestor pre 30 dni zdznamu ¢ini cca 8,46 TB.

Skuto¢ny datovy tok z kamier moze byt nizsi, (priemerne cca 1-2 Mbps), ktory zavisi aj
od svetelnych podmienok snimanej scény (Grovenl Sumu), intenzity pohybu v scéne a

pouzitom kompresnom algoritme.
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Ochrana osobnych udajov

Prevadzkovanie kamerového systému je povazované za spracovanie osobnych udajov,
pokial’ je okrem kamerového sledovania vykonavany zaznam zhotovovanych zaberov
alebo su v zariadeni uchovavané informacie, a zarovei ufelom zhotovovanych
zaznamov, pripadne vybranych informacii, je ich vyuzitie na identifikéaciu fyzickych

0s0b v suvislosti s ur¢itym konanim. (14)

Udaje ulozené v zaznamovom zariadeni, obrazové alebo zvukové, si osobnymi udajmi
za predpokladu, ze na zaklade tychto udajov mozno priamo alebo nepriamo

identifikovat’ konkrétnu fyzicka osobu. (14)

Na zaklade vyssie uvedenych stanovisk Uradu pre ochranu osobnych tdajov sa musia
pri navrhu kamerového systému so zaznamom reSpektovat poziadavky zakona ¢.
101/2000 Sb. O ochrane osobnych tudajov a o zmene niektorych zakonov v zneni
neskorSich predpisov. Prevadzkovatel kamerového systému so zdznamom, je teda

povazovany podla zakona ¢. 101/2000 Sb. za spravcu osobnych udajov. (14)

Zasady a usmernenia pre registraciu a prevadzku VSS nie si predmetom tejto prace

a preto sa nimi nebude d’alej zaoberat'.
Vyber konkrétnych prvkov VSS

Kapitola obsahuje popis technickych parametrov vybranych prvkov VSS, ktoré budu

nasadené v modelovom projekte.

o LED dotykovy monitor - ASUS VT168H

Tabulka 21: Technické parametre pre LED dotykovy monitor (vlastné spracovanic)

Uhlopriecka displeja 15,6"

RozliSenie 1366 x 768 px (1366 x 768 px px)
Pomer stran 16:9

Technologia LCD LED
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Typ obrazovky Rovna

Jas 200 cd/m2

Povrch displeja Leskly

Grafické vstupy HDMI 1 .4 a starsi, D-SUB (VGA)
Vybava Dotykova obrazovka, VESA kompatibilny
Funkcie Filter modrého svetla

Typicka spotreba 7W

Stand-by spotreba (pohotovostna) 0,5W

Farba Cierna

Sirka 37,78 cm

Vyska 28,07 cm

Hibka 18,94 cm

Hibka bez podstavca 44 mm

° Zaznamové zariadenie - DS 7216HUHI-F2/N

Tabul'ka 22: Technické parametre pre zaznamové zariadenie (vlastné spracovanie)

Video kompresia

H.264 +/ H.264

1080p / 25Hz, 1080p / 30Hz, 720p / 25Hz,

HD-TVI vstup 720p / 30Hz, 720P / 50Hz, 720p / 60Hz,
3Mpx

HD vstup 720p / 25Hz, 720p / 30Hz

IP video vstup 2-ch az 4 Mpx rozliSenie

Audio kompresia

G.711

HDMI/VGA vystup

VGA: 1-ch, 1920 x 1080/60 Hz, 1280 x
1024/60 Hz, 1280 x 720/60 Hz, 1024 x 768 /
60Hz, HDMI: 1-ch, 4K (3840 x 2160) / 30 Hz,
2K (2560 x 1440 )/ 60Hz, 1920 x 1080/60
Hz, 1280 x 1024/60 Hz, 1280 x 720/60 Hz,
1024 x 768 / 60H

RozliSenie kodovanie

3MP /1080p / 720p / WD1 / 4CIF / VGA

Snimkovanie

Hlavny prud: 3Mpx @ 15fps; 1080p / 720p /
VGA

Prenosova rychlost’ video

32 Kbps - 10 Mbps

Audio vystup

1-ch, RCA (linearne, 1 KQ)

Prenosova rychlost’ audio 64 Kbps

2x Stream podporované

Typ streamu Video, video a zvuk
Synchroénne prehriavanie 16-ch

vzdialené pripojenie 128

Protokoly

TCP / IP, PPPoE, DHCP, Hik Cloud P2P,
DNS, DDNS, NTP, SADP, NFS, iSCSI,

87




UPnP, HTTPS, ONVIF

SATA

2 SATA

Kapacita

az 6TB pre kazdy disk

Siet’ové rozhranie

Ix RJ45 10M / 100M / 1000M samoadaptivny
Ethernet

predny panel: 1 x USB 2.0, zadny panel: 1 x

USB rozhranie USB 3.0
Sériové rozhranie RS485
Napajanie 12V DC
Prevadzkové teploty -10°C - +55°C
Prevadzkova vihkost’ 10% - 90%
Sirka 38 cm

Vyska 32 cm

Hibka 48 cm

Vaha 2,2 kg

o Pevny disk - Seagate SkyHawk 6TB

Tabulka 23: Technické parametre pre pevny disk (vlastné spracovanie)

Typ uloziska HDD

Format 3,5"

Kapacita disku 6 TB

Sirka 101,6 mm (10,16 cm)
Vyska 26,1 mm (2,61 cm)
Hibka 147 mm (14,7 cm)
Rozhranie interné SATA III
Vyrovnavacia pamat’ 64 MB

Rychlost’ otacok HDD

7 200 otacok za minutu

Funkcie

RAID, Advanced Format

o Vonkajsia kamera - DS-2CE16D9T-AIRAZH

Tabulka 24: Technické parametre pre vonkajsiu kameru (vlastné spracovanie)

Prevedenie kamery HD-TVI

Bullet kamery s IR

Pocet megapixelov 2 megapixely
Dizka IR prisvitu 110 metrov

Typ objektivu motoricky
Napajanie DC12V / AC24V
Horizontilny uhol (maximalny) 85°

Rezim Dern/Noc IR-cut

Spotreba 10-20 W
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Technologia HD-TVI
Prevedenie vonkajsie
Objektiv 5-50 mm
WDR 120dB

Maximalne rozliSenie

1920 x 1080, 25 fps

Vel’kost’ zoomu

10x zoom

Citlivost’ Standardné
Ovladacie rozhranie koaxial / RS485
Stupen kryti IP P66

Prevadzkova teplota

-30° az +60° C

° Vnutorna kamera - DS-2CE56D7T-AITZ

Tabul’ka 25: Technické parametre pre vnitorni kameru (vlastné spracovanie)

Prevedenie vnutorné
Pocet megapixelov 2 Mpix

IR prisvit 30 metrov
Typ objektivu motoricky
Stupen kryti IP IP 65
Citlivost’ Standardna
Rezim defi/noc IR-cut
WDR 120 dB
Max. uhol 120°
Napajanie DC12V/AC24V
Spotreba 5-10 W

Prevadzkova teplota

-40°C az 60°C

) Oto¢na PTZ kamera DS-2DE3204W-DE

Tabul'ka 26: Technické parametre pre otocni PTZ kameru (vlastné spracovanie)

Podporované umiestnenie

PTZ ovladanie (Pan-Tilt-Zoom)

Vnuatorné, Vonkajsie
Ano

giroky dynamicky rozsah Ano

Rezim den/noc Ano

Alarm vstup/vystup Ano
Infracerveny (IR) Ano

Typ Dome

Spo6sob montize Strop, stena
Kod medzinirodnej ochrany (IP) P66
Maximalne rozliSenie 1920 x 1080
Kompresné formaty videa H.264, M-JPEG
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Uhol zorného pol’a 105°

Uhol niaklonu 0 - 90°
Rychlost’ naklanania 50° za sek.
Rozsah oticania 0-350 °
Rychlost’ otacania 60° za sek.
Moznosti zoomu Ano
Opticky zoom 4 x
Digitalny zoom 16 x
Ohniskova vzdialenost’ 2.8-12 mm
Nocné videnie Ano

Vyska 107.2 mm
Priemer 140.7 mm
Hmotnost’ 950 gramov
DC vystupné napitie 12 V
Spotreba energie (max) 8 W
Prevadzkovy rozsah teplot (T-T) od -30°C do +65°C

Sposob a umiestnenie prvkov VSS

Pevné HD kamery budi umiestnené na existujucich konstrukciach budov a na novych
kamerovych stoziaroch a budu vybavené externym IR prisvietenim s dosahom podl'a
projektovanej vzdialenosti sledovanej scény. IR prisvit bude umiestneny vo vzdialenosti
0,75-1 m pod kamerou pre eliminaciu faloSnych poplachov prilakanymi hmyzom.

Kamery budu umiestnené vo vyske cca 4 m.

Pre identifikaciu musi byt zaistené sledovanie a zaznam scény v rozliSeni najmenej 250
pixelov na meter. V pripade kamery s FullHD rozliSenim to znamena maximalnu §irku

sledovanej scény 8m.

U 360° kamery s rozliSenim 5 Megapixelov to zodpoveda sledovaniu scény vo
vzdialenosti do cca 1,65 m (pre vypocCet som pouzil kameru s rozliSenim 2592x1944

pixelov)

3.5.3 Zoénovanie, rezim vstupu do z6n

Riadenie pristupu osdb do arealu aj do budov bude sutastou systému PZTS. Ustrediia
PZTS bude vyhodnocovat opravnenia pristupu drzitelov ID kariet. V pamiéti ustredne

PZTS bude ulozena historia priechodov.
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Vybrané dvere a vjazdova brana a branka budu ovladané bezkontaktnou kartou, ktora
bude prikladand k snimacu, umiestnenému v blizkosti vybraného miesta. Pristupovy
modul snimaca vyhodnoti opravnenia pristupu a odblokuje elektromechanicky zamok

alebo povoli otvorenie brany.

Pre zaistenie spolahlivého prenosu dat zo snimacov kariet budu ich riadiace jednotky
umiestnené ned’aleko vjazdu do samostatného vonkajsSieho rozvadzaca spolocCne s
koncentratorom pre pripojenie magnetickych kontaktov a napajacim zdrojom. Riadiace

jednotky a koncentrator komunikuju s ustrediiou pomocou rozhrania RS485.

3.5.4 Ekonomické zhodnotenie

V tejto podkapitole navrhovej cCasti predstavujem suhrn nakladov pre EZS celého
navrhovaného projektu pre modelovy objekt. Nasledujuca tabulka ¢. 27 obsahuje
suhmné Ciastky v Ceskych korunach atak stanovuje celkovy rozpocet potrebny pre
realizaciu modelového objektu. DielCie Ciastky a detailnej§i popis rozpoctu je

znazorneny v prilohe ¢islo 5.

Tabulka 27: Vysledny rozpocet. (vlastné spracovanie)

Poplasné zabezpecovacie a tiesnové systémy 478 981,00 K¢ | 100 586,01 K¢ 579 567,01 K¢
Dohladové videosystémy 161 308,00 K¢ 33 874,68 K¢ 195 182,68 K¢

Material 642 280,00 K& | 134 878,80 K¢ 777 158,80 K&
Instalicia 705 412,95 K& | 148 136,72 K¢ 853 549,67 K&

Stanoveny rozpocet pocita len s nakladmi na konkrétne prvky zabezpecovacich

systémov, material potrebny na ich instalaciu a cenu prace za inStalaciu.

3.6 Zhodnotenie a prinos prace

Hlavnym a zasadnym prinosom tejto prace a v nej obsiahnutom je navrh elektronického

zabezpecCovacieho systému pre energetickil spolocnost’ vratane systému na evidenciu
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kontroly vstupu do jednotlivych objektov spolo¢nosti. Diel¢im prinosom je zjednotenie

urovne fyzického zabezpe€enia vo vSetkych objektoch kritickej infrastruktury.
Tento systém bude postupne zavadzany najmé z dévodu:

o splnenia poziadaviek noriem a internym predpisov spolo¢nosti,
o splnenia platnej legislativy pre ochranu prvkov kritickej infrastruktury,
o zvySenia ochrany majetku a oséb spoloc¢nosti,

o pripravy realneho stavu zabezpecenia pre pripadnu certifikaciu rady ISO 27 000.

Zavedenie navrhovaného EZS ma pre spolocnost aj priamy ekonomicky prinos.
Spracovanie vSeobecnych podmienok pre vyber EZS bude sluzit ako podklad pre
vyberové konanie dodavatel'a danych systémov. V praxi si zhotovitelia v§eobecnych
podmienok a navrhovej Casti uctuju 2% z planovaného rozpoctu celkovej investicie
projektu. Nakol'ko celkova planovana cena projektu s DPH predstavuje Ciastku cca 2,4
mil. K¢, prinosom je uSetrenie nakladov v hodnote cca 48 tis. K¢ na jeden konkrétny
objekt. Spolo¢nost’ bude realizovat implementaciu EZS v priblizne 120 objektoch KI
a tym padom celkové uSetrené naklady cCinia priblizne 5 773 000 K¢. Do buducnosti je
vSak nutné pocitat s prevadzkovymi nakladmi systému vysSimi, nez su existujice.
Okrem iného bude potrebné preskolit pracovnikov straznej sluzby na pouzivanie

nového systému.

Dalsim prinosom pre spolo¢nost je zniZenie niektorych rizik, ktoré hrozia vyplyvaju
z vypracovane] analyzy rizik a systém pre evidenciu kontroly vstupu je navrhnuty tak,
aby bol d’alej rozsiritelny na d’alSie mozné ticely. Celkom iste ho bude mozné prepojit s
dochadzkovym systémom. Bezkontaktné karty pristupového systému by mohli byt v

budtcnosti pouzivané napriklad pre pristup do sluzobnych vozidiel.
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ZAVER

Diplomova préaca sa zaoberala navrhom elektronickych zabezpeCovacich systémov ako
cast’ fyzického zabezpecCenia prvkov kritickej infrastruktury pre energeticka spolo¢nost’.
Zavedenim elektronickych zabezpeCovacich systémov mozno sledovat navySenie
fyzickej bezpeCnosti a celkové zvySenie ochrany majetku a osdb spoloCnosti pri
suCasnom naplneni legislativnych podmienok a poziadaviek internych predpisov

spolocnosti.
Vseobecné teoretické pojmy su opisané v ivodnej Casti "Teoretické vychodiska prace*

Cast ,,Analyza sa¢asného stavu“ sa zamerala na charakteristiku sektoru energetiky,
popis legislativnych aregulaénych obmedzeni v odvetvi, predstavenie spolo¢nosti a
sucCasny stav fyzickej bezpeCnosti v stanovenom rozsahu. Sucastou bola analyza
spolo¢nost’ externych a internych faktorov, za pouzitia Specifickych metod. Vysledky
tychto analyz boli spracované pomocou SWOT analyzy, ktora popisuje silné, slabé
stranky, hrozby a prilezitosti plynuce zrealizacie daného projektu. Na zaver bola
zhotovena analyza rizik, ktora stru¢ne popisuje mozné rizikd a stanovuje opatrenia, aby

sa tymto rizikam predchéadzalo.

Cast ,, Vlastné navrhy riesenia“ obsahuje supis vieobecnych technickych poziadaviek na
EZS tak, aby spliovali legislativu a technické normy, ktorymi sa musi spolo¢nost
riadit. Ako hlavny zdroj poziadaviek bola vyuzita predbezna ceska Statna norma 73
4450-1. Nasledne sa vnej navrhuji konkrétne parametre prvkov poplasnych
zabezpecCovacich a tiesfiovych systémov a dohladovych videosystémov, ktoré budu
sluzit ako podklad pre vyberové konanie na dodavatela danych elektronickych
zabezpecovacich systémov Sucastou navrhovej Casti je aj ekonomické zhodnotenie s
odhadom jednorazovych nakladov na realizaciu projektu, ktord vychadza z modelového
objektu. V zavere Casti boli uvedené prinosy diplomovej prace pre energeticku
spolocnost pri zavadzani EZS do objektov KI spolo¢nosti, na zaklade ktorych mozno

usudit, ze vymedzené ciele diplomovej prace boli dosiahnuté.
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ABI — Advanced building intelligence

AM — Antimasking

BOZP — Bezpecnost a ochrana zdravia pri praci
CCTYV - Closed-circuit television

CERT - Computer Emergency Response Team
CSIRT - Computer Security Incident Response Team
CR - Ceska republika

CSN — Ceska §tatna norma

D — Dopad

DDNS — Dynamic DNS

DHCP - Dynamic host configuration protocol

DNS — Domain name server

DPCA — Plan, do, check, act

DPPC - Dohl'adové a prijimacie poplachové centrum
DPPC - Dohl'adové a poplachové prijimacie centrum
EKYV - Elektronicky systém kontroly vstupu

EN — Europian norm

EOL - End of line

EPS - Elektricka poziarna signalizacia
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ES — Energeticka spolo¢nost

EU — Eurdpska unia

EZS — Elektronické zabezpecovacie systémy

fps — Frame per second

FTP — File tranfer protocol

FTP - Foiled twisted pair

GD — Galaxy dimension

GDPR - General data protection regulation
GSM - Globalny systém pro mobilni komunikaciu
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IEC - International Electrotechnical Commission
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IR - Infrared radiation

IS — Informacny systém

100



ISO - International Organization for Standardization
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Priloha 1: Pédorys 1. podzemné podlazie
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Priloha 2: Pédorys 1. nadzemné podlazie
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Priloha 3: Pédorys 2. nadzemné podlazie
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Priloha 4: Pédorys 3. nadzemné podlazie
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Priloha 5: Rozpocet bez DPH

Poplasné zabezpecovacie a tiesiiové systémy

GALAXY GD-520 Ustrediia PZTS kus 1 | 24 794,00 K¢ 24 794,00 K¢
GXYSMART Komunikac¢ny modul pre integraciu ustredni Galaxy kus 2| 8469,00 K¢ 16 938,00 K¢
GXYSMART GSM Systémovy GSM modul pre posielanic SMS kus 1] 9919,00 K¢ 9919,00 K¢
MAS303 Plastovy magneticky kontakt kus 43 298,00 K¢ 12 814,00 K¢
DC115 Magneticky kontakt na brany, vyvazeny, polarizovany kus 2| 1741,00 K¢ 3482,00 K¢
N033440.01 Dualny detektor pohybu kus 56 | 3523,00 Ké 197 288,00 K&
GXYSMART TCPIP TCPIP (Xport) do komunika¢ného modulu kus 1] 3991,00 K¢ 3991,00 K&
ADS00-AM Akusticky detektor rozbitia skla s AM kus 53 | 240200 Ké 127 306,00 K&
MAXM2000 Riadiaca jednotka pre pripojenie CitaCiek na zbernicu Galaxy | kus 41 5126,00K¢ 20 504,00 K¢
RSW.04 Bezkontaktna Citacka kariet kus 13| 4765,00 K¢ 61 945,00 K¢

Medzisucet 478 981,00 K&

Dohladové videosystémy

ASUS VT168H LED dotykovy monitor kus 1| 3298,00K¢ 3298,00 K¢
DS 7216HUHI-F2/N Zaznamové zariadenie kus 1 | 15 440,00 K¢ 15 440,00 K¢
Seagate SkyHawk 6TB Pevny disk kus 2| 3776,00 K¢ 7 552,00 K&
DS-2CE16D9T-AIRAZH | Vonkajsia kamera kus 4| 6006,00 Ké 24 024,00 K¢
DS-2CE56D7T-AITZ Vnuatorna kamera kus 10 | 3300,00 K¢ 33 000,00 K¢
DS-2DE3204W-DE Otoc¢na PTZ kamera kus 7 1 11142,00 K¢ 77 994,00 K¢

Medzisucet 161 308,00 K&

Ostatné naklady

Ostatny Material 642 280,00 K¢

In§talacné ir{lce 705 412,95 K¢




