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2



BIBLIOGRAPHICAL IDENTIFICATION

Author: Bc. Zuzana Mikolašová
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Úvod

Tématem diplomové práce je Anonymizace dat. V současné době jsou ne-

ustále zvyšovány požadavky na ochranu osobńıch údaj̊u a zároveň roste počet

př́ıležitost́ı, kdy mohou být osobńı údaje z databáźı, dokument̊u, webových stránek

neoprávněnými osobami sb́ırány a posléze zneužity. Proto je třeba předcházet

těmto situaćım a vytvářet procesy a nástroje, které osobńı údaje ochráńı před ne-

oprávněným př́ıstupem. Anonymizace dat, která je stále předmětem intenzivńıch

výzkumů, je jedńım z nástroj̊u ochrany osobńıch údaj̊u.

Tato diplomová práce vznikla ve spolupráci se společnost́ı Pricewaterhouse-

Coopers Audit, s.r.o., která poskytuje auditorské, daňové a poradenské služby

klient̊um.

Předpokladem realizace této diplomové práce byla v prvé řadě rešerše v ob-

lasti zákonných požadavk̊u na ochranu osobńıch údaj̊u. Hlavńım ćılem práce bylo

naprogramováńı vlastńıho nástroje pro anonymizaci dat s využit́ım jak znalost́ı

nabytých výše uvedenou rešerš́ı, tak samostudiem programovaćıho jazyka Py-

thon.

Diplomová práce je rozdělena na část teoretickou a část praktickou. Teore-

tická část obsahuje dvě kapitoly a praktická kapitolu jednu.

V rámci teoretické části je v prvńı kapitole objasněno několik základńıch

pojmů a předevš́ım souvislost́ı s ochranou osobńıch údaj̊u včetně zásad pro zpra-

cováńı osobńıch údaj̊u. Druhá kapitola se věnuje anonymizaci obecně. Hlavńım

d̊uvodem anonymizace je bezpečnost, a proto je j́ı také věnována část práce.

Důležitou součást́ı druhé kapitoly jsou pak jednotlivé základńı anonymizačńı tech-

niky, jejich obecný popis, včetně jejich nedostatk̊u. Závěrem druhé kapitoly je
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pak přehled jednotlivých metod a doporučeńı, jak k celému procesu anonymizace

nejlépe přistupovat.

Praktická část se věnuje Anonymizéru, což je onen zmiňovaný vlastńı nástroj

pro anonymizaci dat. Hned v úvodu třet́ı kapitoly jsou objasněny požadavky

na Anonymizér, které vzešly ze společné konzultace s již zmı́něnou společnost́ı

PricewaterhouseCoopers Audit, s.r.o.. Celá třet́ı kapitola je relativně obsáhlá

a snaž́ı se popsat Anonymizér jak ze strany uživatelského použit́ı, tak umožňuje

nahlédnout do pozad́ı aplikace v podobě ukázek a popis̊u jednotlivých algoritmů.
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Část I

Teoretická část
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Kapitola 1

Ochrana osobńıch údaj̊u

Osobńı údaje vyžaduj́ı vyšš́ı stupeň ochrany, protože jejich únik může zna-

menat pro správce dat mnohem větš́ı ztráty nebo právńı postihy, než je tomu

u ostatńıch dat.

Ćılem prvńı kapitoly je nahlédnut́ı do problematiky ochrany osobńıch údaj̊u

a předevš́ım vysvětleńı kĺıčových pojmů pro plynuleǰśı pochopeńı této práce,

předevš́ım metodiky anonymizačńıch technik.

Listina základńıch práv Evropské unie ř́ıká, že:

”
1. Každý má právo na ochranu osobńıch údaj̊u, které se ho týkaj́ı.

2. Tyto údaje muśı být zpracovány korektně, k přesně stanoveným účel̊um

a na základě souhlasu dotčené osoby nebo na základě jiného oprávněného d̊uvodu

stanoveného zákonem. Každý má právo na př́ıstup k údaj̊um, které o něm byly

shromážděny, a má právo na jejich opravu.

3. Na dodržováńı těchto pravidel dohĺı̌źı nezávislý orgán.“ [1, Článek 8]
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1.1. GDPR

Zkratka GDPR vycháźı z anglického General Data Protection Regulation.

Český ekvivalent v plném zněńı je Nař́ızeńı Evropského parlamentu a Rady (EU)

2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpra-

cováńım osobńıch údaj̊u a o volném pohybu těchto údaj̊u a o zrušeńı směrnice

95/46/ES (zkráceně tedy Obecné nař́ızeńı o ochraně osobńıch údaj̊u)[7].

Obecné nař́ızeńı př́ımo stanovuje pravidla pro zpracováńı osobńıch údaj̊u,

včetně práv fyzických osob a také s volným pohybem těchto údaj̊u. Toto nař́ızeńı

je charakteristické pro jeho univerzálńı využit́ı ve všech státech EU (dále včetně

Islandu, Norska a Lichtenštejnska)[5].

1.2. Zákon o ochraně osobńıch údaj̊u

Zákon č.101/2000 Sb., o ochraně osobńıch údaj̊u byl od 25. května 2018

pro české právńı prostřed́ı nahrazen Obecným nař́ızeńım o ochraně osobńıch

údaj̊u.

Zákon č. 110/2019 Sb., o zpracováńı osobńıch údaj̊u vešel v účinnost

24. dubna. 2019 a nahradil tak starš́ı Zákon č.101/2000 Sb., o ochraně osobńıch

údaj̊u. Tuto novelizaci lze chápat jako implementaci Obecného nař́ızeńı o ochraně

osobńıch údaj̊u, která zároveň upravuje d́ılč́ı záležitosti, ustanoveńı, organizaci

a daľśı aspekty týkaj́ıćı se Úřadu pro ochranu osobńıch údaj̊u, které nejsou

Obecným nař́ızeńım ukotveny [4].

1.3. Základńı pojmy

Jak bylo výše uvedeno, je třeba vyjasnit pár základńıch pojmů, kterým je

potřeba dobře porozumět pro pochopeńı této diplomové práce a obecně práci

s osobńımi údaji. Následuj́ıćı definice vycháźı z Článku 4, Nař́ızeńı Evropského

parlamentu a Rady (EU) 2016/679, kde jsou ukotveny v plném rozsahu.
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Za Osobńı údaj se dle GDPR považuje:

”
veškeré informace o identifikované nebo identifikovatelné fyzické osobě (dále jen

‘subjekt údaj̊u’); identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze

př́ımo či nepř́ımo identifikovat, zejména odkazem na určitý identifikátor, např́ıklad

jméno, identifikačńı č́ıslo, údaje o lokaci, śıt’ový identifikátor nebo na jeden či v́ıce

zvláštńıch prvk̊u fyzické, fyziologické, genetické, psychické, ekonomické, kulturńı

nebo společenské identity této fyzické osoby“ [2, Článek 4, bod 1].

V př́ıpadě anonymizace se pod pojmem identifikovatelná fyzická osoba rozumı́

také potenciálńı možnost identifikace pomoćı vyčleněńı, propojitelnosti nebo od-

vozeńı1.

Citlivý údaj je osobńı údaj, který vypov́ıdá o národnosti, rase, etnickém

p̊uvodu, politických postoj́ıch, členstv́ı v politických stranách či hnut́ıch nebo od-

borových či zaměstnaneckých organizaćıch, náboženstv́ı a filozofickém přesvědčeńı,

trestné činnosti, zdravotńım stavu a sexuálńım životě fyzické osoby.

Zpracováńı osobńıch údaj̊u se rozumı́ předevš́ım jejich shromažd’ováńı,

ukládáńı, úprava nebo pozměňováńı, š́ı̌reńı, výměna a mnoho daľśıch. Obecně

se jedná tedy o jakékoliv operace nebo soustavu operaćı, které správce údaj̊u

či zpracovatel provád́ı.

Správcem údaj̊u je jakýkoliv subjekt, který určuje účel a prostředky zpra-

cováńı osobńıch údaj̊u, za které následně i odpov́ıdá.

Zpracovatel neńı nutným prvkem pro zpracováńı. Jde pouze o subjekt, který

si naj́ımá správce a dává mu pověřeńı pro zpracováńı osobńıch údaj̊u.

1Těmto pojmům je věnována kapitola Anonymizace dat, podkapitola Anonymizačńı tech-
niky.
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Za anonymńı považujeme takový údaj, který nelze spojit s identifikovanou

nebo identifikovatelnou fyzickou osobou. To znamená, že nesmı́ existovat vazba

mezi fyzickou osobou a jej́ım anonymizovým záznamem.

1.4. Zásady zpracováńı dat

Zpracováńı osobńıch údaj̊u je postaveno na dev́ıti hlavńıch zásadách. Za jejich

dodržováńı je odpovědný správce údaj̊u a jedná se o tzv. princip odpovědnosti

správce [6].

Tyto zásady lze stručně objasnit takto2:

� zákonnost, korektnost, transparentnost – správce údaj̊u je povinen zpra-

covávat osobńı údaje pouze na základě minimálně jednoho právńıho d̊uvodu

a toto zpracovańı muśı být transparentńı v̊uči subjektu údaj̊u neboli fyzické

osobě

� omezeńı účelu – osobńı údaje nesmı́ být shromažd’ovány k jiným než legi-

timńım účel̊um

� minimalizace údaj̊u – relevantnost a přiměřenost shromažd’ovaných osobńıch

údaj̊u vzhledem k účelu zpracováńı

� přesnost – osobńı údaje nesmı́ být nijak zkreslené, muśı být přesné

� omezeńı uložeńı – osobńı údaje, které umožňuj́ı identifikovat konkrétńı

osobu, mohou být uloženy pouze po určitou a nezbytnou dobu v závislosti

na účelu zpracováńı

� integrita a d̊uvěrnost – osobńı údaje muśı být technicky a organizačně za-

bezpečené

2Plné zněńı těchto zásad je ukotveno v článku 5 odst. 1 Nař́ızeńı Evropského parlamentu a
Rady (EU) 2016/679.
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Kapitola 2

Anonymizace dat

2.1. Anonymizace obecně

Dle Evropského sboru pro ochranu osobńıch údaj̊u [8] se dá anonymizace

považovat

za nevratné odebráńı informaćı za účelem zabránit identifikaci konkrétńı fyzické

osoby. Taková údaje pak lze považovat za dostatečně anonymizované.

Dle Obecného nař́ızeńı o ochraně osobńıch údaj̊u [2] muśı být anonymizace

provedena takovým zp̊usobem, aby identifikace jedince nebyla možná nebo výpočetně

složitá, nákladná, a to i za předpokladu budoućıho vývoje a zlepšeńı technických

prostředk̊u. Při splněńı tohoto předpokladu je možné data považovat za ano-

nymńı.

Údaje, které byly anonymizované, přestávaj́ı být osobńımi. Zpracováńı ta-

kových údaj̊u nevyžaduje dodržováńı zákona o osobńıch údaj́ıch. To znamená,

že organizace může taková data použ́ıvat i k jiným účel̊um, než byly poř́ızeny,

a může je uchovávat po neomezenou dobu [2].
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2.2. Anonymizace a bezpečnost

Hlavńım d̊uvodem anonymizace dat je bezpečnost, neboli zajistit, aby ne-

mohlo doj́ıt k identifikaci jedince. Za předpokladu př́ıpadného úniku neanonymi-

zovaných dat vzniká problém jak na straně správce údaj̊u, konkrétně např́ıklad

společnosti, tak na straně jedinc̊u neboli zákazńık̊u, kterých se údaje týkaj́ı.

Kromě finančńıch náhrad může být jedńım z daľśı následk̊u úniku ned̊uvěra

ve společnost, předevš́ım pokud budou data klient̊u zneužitelná třet́ı stranou.

Častým problémem při úniku dat může být problém nebo jakási mezera v za-

bezpečeńı firemńı databáze.

Právńı d̊usledky

V př́ıpadě úniku dat zákazńıka je poskytovatel ze zákona odpovědný za náhradu

škody, nebo v př́ıpadě smluvńı odpovědnosti vyplývá povinnost zaplatit smluvńı

pokutu. Za únik osobńıch údaj̊u se dle GDPR může pokuta dostat

až na 20 milión̊u eur nebo 4 % z celkových tržeb společnosti. Útok či zneužit́ı dat

může být trestným činem jako např́ıklad neoprávněný př́ıstup k poč́ıtačovému

systému a nosiči informaćı. Únik jakýkoliv informaćı je nutné hlásit Úřadu pro

ochranu osobńıch dat do 72 hodin [14].

Postihy za únik dat

Aerolinkám British Airways byla vyměřena zat́ım nejvyšš́ı GDPR pokuta

ve výši 204,6 milion̊u eur. Útočńıci využili slabého bezpečnostńıho zabezpečeńı

webových stránek a přesměrovali zákazńıky na podvodnou doménu, pomoćı ńıž

źıskali data zákazńık̊u včetně údaj̊u o platebńıch kartách. Celkově se jednalo o in-

formace přibližně 500 000 klient̊u.

Na pomyslném žebř́ıčku nejvyšš́ıch GDPR pokut v rámci České republiky je

nejmenovaná banka, která uchovávala osobńı data po uplynut́ı lh̊uty pro jejich

likvidaci. Pokuta byla stanovena ve výši 250 000 Kč.
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V České republice byly i vyšš́ı sankce za únik dat, ale ty vznikly ještě před

účinnost́ı GDPR. Tyto částky se vyšplhaly až do řádu milión̊u a byly souzeny

dle zákona č.101/2000 Sb [15].

2.3. Anonymizačńı techniky

Celá podkapitola vycháźı předevš́ım ze Stanoviska č.5/2014 k technikám ano-

nymizace [9], pokud nebude uvedeno jinak.

Anonymizačńı techniky lze rozdělit do dvou základńıch skupin. Prvńı z nich

je randomizace a druhá generalizace. Přestože obě skupiny obsahuj́ı celou

řadu technik, tato podkapitola se zaměřuje předevš́ım na ty z nich, které budou

následně využity v praktické části.

Speciálńım př́ıstupem je obecně známé maskováńı, kdy se údaj úplně

nebo částečně
”
začerńı“ např́ıklad pomoćı hvězdiček.

Tato práce se okrajově zabývá i pseudonymizaćı, která zde slouž́ı předevš́ım

jako možný doplněk k anonymizačńım technikám. Bude j́ı věnována speciálńı

podkapitola.

Obecně lze ř́ıci, že při anonymizaci je nutno věnovat pozornost předevš́ım

těmto třem základńım rizik̊um1:

� vyčleněńı – možnost identifikovat fyzickou osobu uvnitř větš́ı skupiny

na základě izolace údaj̊u

� propojeńı – propojeńı nejméně dvou záznamů jedné fyzické osoby

� dedukce – vyvozeńı neznámých informaćı na základě určité pravděpodobnosti

1Tato tři rizika můžeme zároveň v jejich znegované formě považovat za kritéria účinné ano-
nymizace (tj. nemožnost vyčlenit jednotlivou osobu, nemožnost propojit dva záznamy týkaj́ıćı
se jedné osoby a nemožnost dedukce osoby).
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Z těchto rizik mimo jiné plyne, že např́ıklad pouhé ”začerněńı”osobńıch

údaj̊u, konkrétně např́ıklad jména a př́ıjmeńı, neńı dostatečně účinná anony-

mizačńı technika. Problém vyplývá z faktu, že ostatńı informace v datech by nadále

mohly jednoznačně odkazovat na konkrétńıho člověka nebo na velmi malou sku-

pinu lid́ı. A právě z tohoto d̊uvodu by se taková data nedala považovat za ano-

nymizovaná.

O následuj́ıćıch anonymizačńıch technikách lze konstatovat, že poskytuj́ı do-

statečnou záruku utajeńı, a tud́ıž je lze využ́ıt v procesu anonymizováńı. Je však

nutné pečlivě zvážit a promyslet jejich použit́ı. Aby byla anonymizace ćılená

a výsledkem byly užitečné údaje, je doporučeno nejprve sestavit předpoklady a

ćıle, kterých chceme anonymizaćı dosáhnout. Současné použit́ı v́ıce r̊uzných tech-

nik se obecně považuje za optimálńı řešeńı. Ned́ılnou součást́ı vhodné kombinace

technik je dobrá znalost originálńıch dat, jelikož je nutné k anonymizačńımu pro-

cesu přistupovat vždy individuálně, př́ıpad od př́ıpadu.

Anonymizace a jej́ı zpětná identifikace je stále v oblasti výzkumu, a proto

se muśı poč́ıtat se zbytkovým rizikem. T́ım může být jednak vývoj nových tech-

nologíı pomáhaj́ıćı identifikaci, nebo naopak pouhé statistické zpracováńı anony-

mizovaných dat může kupř́ıkladu i nadále obohatit již existuj́ıćı profily fyzických

osob, a t́ım zp̊usobit nové problémy. Správci údaj̊u by tud́ıž měli stále analy-

zovat souvisej́ıćı rizika a pravidelně je přehodnocovat, jelikož anonymizace neńı

jednorázový úkon. Vı́ce o problematice a analýze rizik je popsáno v Metodice

obecného posouzeńı vlivu na ochranu osobńıch údaj̊u [10].

Terminologie použita v následuj́ıćıch podkapitolách [12] :

� subjekt údaj̊u – fyzická osoba

� soubor údaj̊u – soubor záznamů (tabulka) týkaj́ıćı se subjekt̊u údaj̊u

� atribut – sloupec (např. celé jméno, rok narozeńı, mı́sto narozeńı)

� záznam – týká se jednoho subjektu údaj̊u a skládá se ze souboru hodnot

pro každý atribut (např. Alena Nováková, 1996, B́ılovec)
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� zřejmý atribut – atribut, který sám umožňuje jedinečnou identifikaci sub-

jektu údaj̊u

� kvazi-identifikátory – kombinace atribut̊u, které dokáž́ı vyčlenit subjekt

údaj̊u

� pozorovatel – třet́ı strana, tj. ani správce ani zpracovatel

� útočńık – třet́ı strana, která se náhodně či úmyslně dostane k p̊uvodńım

záznamům

2.3.1. Randomizace

Randomizačńı techniky odstraňuj́ı vazbu mezi údaji a fyzickou osobou ta-

kovým zp̊usobem, že hodnoty atribut̊u nahrad́ı údaji náhodnými a přidaj́ı ne-

přesnosti či údaje zaměńı. Lze tedy ř́ıci, že se hodnoty modifikuj́ı tak, aby se náhodně

lǐsily od jejich skutečných hodnot.

A) Přidáńı šumu

Přidáváńı šumu, anglicky
”
noise addition“ spoč́ıvá v pozměněńı hodnot kvan-

titativńıho atributu tak, aby si zachovaly stejné celkové rozděleńı, avšak konkrétńı

hodnoty byly méně přesné. Pozorovatel by tud́ıž měl mı́t dojem, že jsou hodnoty

přesné, což bude pravda jen do určité mı́ry.

Pro účely ochrany soukromı́ muśı být přidaná mı́ra nepřesnost́ı náležitě promy-

šlena. Tato mı́ra muśı být dostatečně velká, a zároveň dostatečně malá, aby z̊ustala

zachována užitečnost údaj̊u.

Technika přidáńı šumu je postačuj́ıćı pouze jako doplňkové opatřeńı, které

útočńıkovi zt́ıž́ı cestu k źıskáńı osobńıch údaj̊u. Doporučuje se zároveň vymazáńı

zřejmých atribut̊u nebo kvazi-identifikátor̊u.
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Rizika a obvyklé chyby

Přestože jsou záznamy méně přesné, riziko vyčleněńı i propojeńı je zde pořád

velké. Jakási dedukce je samozřejmě možná, ale jej́ı mı́ra úspěšnosti bude značně

nižš́ı.

Pokud se přidáńı nepřesnost́ı vymyká logice a měř́ıtku hodnot, útočńık může

tuto nepřesnost vyfiltrovat. Daľśı chybou může být přidáváńı šumu do velmi

malého souboru údaj̊u, přičemž bude snadné propojit byt’ nepřesné údaje

s exterńı databáźı a následně identifikovat subjekty údaj̊u.

Nedostatky metody

Důvod, proč se přidáńı šumu doporučuje pouze jako doplňkové opatřeńı, se dá

pochopit na př́ıkladu, kdy výzkumńı pracovńıci dělali pokus zahrnuj́ıćı zpětnou

identifikaci s databáźı zákazńık̊u poskytovatele videoobsahu Netflix.

Analyzovaly se vlastnosti databáze, které obsahovaly 100 milión̊u hodnoceńı

v́ıce než 18 000 filmů vyjádřených téměř 500 000 uživateli na stupnici 1-5 včetně

data hodnoceńı. Tuto databázi společnost Netflix zveřejnila v anonymizované

podobě v souladu s interńı politikou a všechny informace, které by mohly iden-

tifikovat fyzickou osobu, byly odstraněny. Do této databáze byla přidána určitá

mı́ra nepřesnost́ı, tud́ıž hodnoceńı bylo zvýšeno či sńıženo, a bylo pozměněno také

datum.

Závěr byl takový, že i přes přidáńı nepřesnost́ı bylo zjǐstěno, že 99 % uživatel̊u

bylo možno unikátně identifikovat za použit́ı 8 hodnoceńı, z nichž dvě mohou být

zcela špatně, a dat, kdy jednotlivá hodnoceńı proběhla s nepřesnost́ı až 14 dńı.

[11].
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B) Permutace

Jak již název napov́ıdá, metoda permutace spoč́ıvá v záměně hodnot atributu

v rámci tabulky tak, aby se hodnoty uměle propojily s jinými subjekty údaj̊u,

č́ımž ale nedojde ke změně rozsahu hodnot atributu. Tato metoda se využ́ıvá

v př́ıpadě, že je d̊uležité zanechat originálńı hodnoty, a t́ım také zachovat rozděleńı

atributu v rámci souboru údaj̊u.

Existuje-li však mezi dvěma atributy vysoká korelace nebo logický vztah,

který se t́ımto prohozeńım zruš́ı, mohl by to útočńık zjistit a vyměnit zpět 2.

Stejně jako přidáńı šumu, také permutace by měla být kombinována s jinými

technikami nebo s odstraněńım zřejmých atribut̊u a kvazi-identifikátor̊u.

Rizika a obvyklé chyby

Riziko vyčleněńı subjektu stále existuje, ale záznamy budou méně spolehlivé.

Permutace může zabránit možnosti propojeńı, na druhou stranu mohou vznik-

nout chybná propojeńı subjektu údaj̊u s nesprávnou hodnotou atributu. Pokud

některé atributy spolu vzájemně souvisej́ı nebo mezi nimi existuje logický vztah,

potom lze stále provést dedukci. Tato dedukce však bude dána jen s určitou

pravděpodobnost́ı, protože útočńık nebude vědět, které atributy byly vyměněny.

Za vhodné atributy pro permutaci se považuj́ı citlivé (např. rasa, náboženstv́ı

a daľśı), či jinak rizikové atributy, protože jiné nijak významně nepřispěj́ı k ochraně

osobńıch údaj̊u.

Nedostatky metody

Tabulka ńıže demonstruje problém, že použit́ı permutace na dva atributy spo-

jené logickým vztahem neńı vhodná a účinná anonymizačńı technika. Na základě

dedukce lze vyvodit, že generálńı ředitel bude pravděpodobně muž s rokem naro-

zeńı 1985 a má nejvyšš́ı plat. Naopak nezaměstnaný se narodil v roce 1990 a má

plat nejnižš́ı.

2Tento problém je popsán ńıže v odstavci Nedostatky metody.
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Rok Pohlav́ı Zaměstnáńı Př́ıjem(provedena permutace)

1990 M nezaměstnaný 40 000
1992 Ž inženýr 43 000
1985 M generálńı ředitel 13 000
1990 Ž inženýr 100 000

Tabulka 2.1: Př́ıklad špatného použit́ı permutace, zpracováńı vlastńı dle [9].

2.3.2. Generalizace

Druhou velkou skupinou jsou generalizačńı techniky. Jsou založeny na zo-

becněńı informaćı do takové mı́ry, aby byl výrazně zvýšen počet subjekt̊u, kterým

lze danou hodnotu atributu přǐradit.

Typickým př́ıkladem může být zobecněńı měst na celé regiony či kraje, měśıc

mı́sto týdne nebo při kvantitativńıch atributech nahrazeńı konkrétńı hodnoty in-

tervalem.

Generalizace může být použita jako samostatná anonymizačńı technika a za-

bránit tak vyčleněńı jedince ze skupiny, ale nemuśı být ve všech př́ıpadech do-

statečně efektivńı. Tyto techniky lze obecně doporučit pro velké sady dat, aby

byla stejná hodnota přǐrazena alespoň pro několik jedinc̊u. Př́ıkladem může být

generalizovaný údaj o narozeńı ”srpen 1996”. Pokud by soubor údaj̊u obsahoval

informace o všech osobách České republiky, dá se předpokládat, že je zajǐstěna

dostatečná anonymita subjektu. Pokud by se však soubor údaj̊u týkal menš́ı

skupiny lid́ı, např́ıklad kolektivu jedné školńı tř́ıdy, o dostatečnou anonymizaci

zpravidla nep̊ujde.

A) Agregace

Agregace se využ́ıvá předevš́ım u kvantitativńıch proměnných a jde o zo-

becněńı hodnot pomoćı shluk̊u či interval̊u. Dá se ř́ıci, že se jedná o jednodušš́ı

verzi metody k-anonymity, protože zde jako parametr vystupuje pouze požadovaný

počet interval̊u.

Riziko vyčleněńı je zde velké předevš́ım proto, že může nastat situace, kdy je

v intervalu pouze jeden subjekt. Je proto nutné pečlivě zvážit použit́ı této metody
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a předevš́ım dobře znát rozděleńı a povahu dat, aby se tomuto problému předešlo.

B) K-anonymita

Ćılem k-anonymity je potlačit vyčleněńı jedince tak, že je daný subjekt přǐrazen

ke skupině nejméně k daľśıch osob. Pokud si např́ıklad zvoĺıme k = 10, subjekt

údaj̊u bude sd́ılet stejnou hodnotu atributu s nejméně deśıti daľśımi subjekty.

Ke k-anonymitě existuj́ı dvě rozš́ı̌reńı, a to l-diverzita a t-bĺızkost. Parametr

l pak určuje, kolik r̊uzných hodnot by nav́ıc mělo být ve skupině s minimálně

k subjekty. T-bĺızkost poté ještě rozšǐruje l-diverzitu tak, že hodnoty nav́ıc muśı

odrážet p̊uvodńı rozděleńı jednotlivého atributu.

Rizika a obvyklé chyby

Riziko vyčleněńı by nemělo nastat právě z d̊uvodu, že k subjekt̊u sd́ıĺı stejnou

hodnotu atributu. Stále je však možné propojit záznamy podle skupin. Největš́ı

nedostatek má metoda z podhledu dedukce 3.

Určeńı hodnoty k může být velmi obt́ıžné, avšak obecným faktem je, že č́ım

je hodnota k vyšš́ı, t́ım jsou vyšš́ı záruky utajeńı. Při výběru atribut̊u ke gene-

ralizaci je nutné přihĺıžet ke všem kvazi-identifikátor̊um. Pokud totiž lze nějaký

atribut použ́ıt k vyčleněńı subjektu z klastru, pak subjekty nejsou dostatečně

chráněny. Naopak pokud je hodnota k př́ılǐs malá, útok v podobě dedukce bude

mı́t vyšš́ı mı́ru úspěšnosti.

Nedostatky metod Generalizace obecně

Z tabulky ńıže vyplývá, že riziko dedukce je u těchto metod opravdu velké.

Pokud v́ıme, že se soubor údaj̊u týká skupiny student̊u matematiky na UPOL a

zároveň útočńık v́ı, že se v souboru údaj̊u nacháźı konkrétńı osoba narozená v

roce 1990, rovněž zjist́ı, že se léč́ı s astmatem.

3Toto riziko je detailněji popsáno ńıže v odstavci Nedostatky metody.
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Rok Pohlav́ı Mı́sto narozeńı(generalizováno na kraj) Diagnóza

1990 M Olomoucký astma
1992 M Olomoucký vysoký tlak
1985 Ž Olomoucký diabetes
1990 M Olomoucký astma
1988 Ž Olomoucký diabetes

Tabulka 2.2: Př́ıklad špatně promyšlené Generalizace, zdroj vlastńı.

2.3.3. Maskováńı

Technika maskováńı je založena na nahrazeńı citlivých údaj̊u jiným libo-

volným záznamem, který však nebude obsahovat informaci o p̊uvodńı hodnotě.

Metoda stejně jako u generalizace nebo přidáńı šumu neprohazuje hodnoty

mezi jednotlivými subjekty, ale pouze snižuje informaci obsaženou v souboru

dat.

Nejčastěǰśım použit́ım bývá nahrazeńı určitého počtu znak̊u hodnoty pomoćı

teček či hvězdiček nebo dokonce plné nahrazeńı hodnoty atributu.

Známým př́ıklademmůže být maskované telefonńı č́ıslo při v́ıcefázovém ověřeńı

přihlášeńı do emailového účtu, ze kterého lze vidět pouze posledńı tři

č́ıslice (např. *** *** 441).

V některé literatuře metoda maskováńı spadá pod obecnou skupinu rando-

mizačńıch technik, a to právě z d̊uvodu, že určitou část hodnoty nahrad́ıme

náhodným znakem.
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2.4. Pseudonymizace

Pojmem pseudonymizace rozumı́me zpracováńı údaj̊u, při kterém za použit́ı

dodatečných informaćı lze přǐradit osobńı údaje k fyzické osobě. Z toho jasně

vyplývá, že pseudonymizované údaje dále podléhaj́ı Zákonu o zpracováńı osobńıch

údaj̊u[2].

Základńı rozd́ıl mezi anonymizaćı a pseudonymizaćı je předevš́ım v tom, že

data, na která se použije pseudonymizačńı technika, se daj́ı vrátit do p̊uvodńıho

stavu. To znamená, že k dat̊um existuje kĺıč, který se dá použ́ıt na zpětnou iden-

tifikaci.

Nejpouž́ıvaněǰśımi technikami pseudonymizace jsou šifrováńı, hashováńı

a tokenizace. V př́ıpadě šifrováńı může vlastńık kĺıče jednoduše převést pseudo-

nymizovaná data na p̊uvodńı a tak identifikovat každý subjekt údaj̊u. Hashováńı

je funkce, která v určitých př́ıpadech4 může být považována za jednosměrnou

funkci, avšak neńı ze zákona považována za anonymizačńı techniku [13].

Tokenizace se použ́ıvá předevš́ım ve finančńı oblasti k nahrazeńı identifikačńıch

č́ısel jinými hodnotami, které jsou odvozeny od předchoźıch funkćı.

Techniky pseudonymizace se obecně využ́ıvaj́ı předevš́ım k omezeńı možnosti

propojeńı. Zde je potřeba dbát na to, aby se nepouž́ıval stejný kĺıč pro v́ıce

r̊uzných databáźı. Bohužel ani použit́ı r̊uzných rotuj́ıćıch kĺıč̊u nemuśı být moudré,

protože útočńık může pomoćı vyskytuj́ıćıch se vzorc̊u kĺıč prolomit. Tajný kĺıč

by samozřejmě neměl být uložen společně s pseudonymizovanými údaji.

Rizika a obvyklé chyby

Nejčastěǰśı chybou je mylná domněnka, že pseudonymizované údaje jsou ano-

nymizované. Pokud by byly např́ıklad nahrazeny identifikačńı č́ısla všech subjekt̊u

souboru údaj̊u nějakým tokenem, nijak by to neochránilo subjekty před identifi-

kaćı.

4V př́ıpadě, že rozsah originálńıch dat je malý a předv́ıdatelný, lze jednoduše vytvořit da-
tabázi hashovaćıch kĺıču a tu poté porovnat s anonymizovaným údajem a t́ım zpětně identifi-
kovat subjekt.
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2.5. Shrnut́ı a doporučeńı

Anonymizace dat, a předevš́ım zpětná identifikace, jsou předmětem inten-

zivńıch výzkumů, a proto neńı možné u žádné z technik popsaných v této di-

plomové práci tvrdit, že splňuj́ı všechna kritéria účinné anonymizace. Jednotlivé

techniky pomáhaj́ı určitou mı́ru rizika částečně nebo úplně potlačit. Vybrané

z nich jsou ve vztahu k rizik̊um přehledně zobrazeny v tabulce ńıže.

Technika Riziko vyčleněńı Riziko propojeńı Riziko dedukce

Randomizace ano ano nemuśı
Přidáńı šumu ano nemuśı nemuśı
Generalizace nemuśı ano ano
Agregace nemuśı ano ano
Pseudonymizace ano ano ano
Hashováńı ano ano nemuśı

Tabulka 2.3: Přehled rizik v závislosti na technikách, zpracováńı vlastńı dle [9].

Aby byla dosažena dostatečná mı́ra záruky soukromı́, je potřeba náležitě

promyslet kombinaci anonymizačńıch technik. S t́ım souviśı i jasné stanoveńı

možných souvislost́ı a ćıl̊u procesu anonymizace. Optimálńı řešeńı je tedy na in-

dividuálńım posouzeńı, avšak toto řešeńı by mělo splňovat všechna tři kritéria,

to znamená proces úplné anonymizace.

Zároveň lze ř́ıci, že každá technika má své výhody a nevýhody. Ve většině

př́ıpad̊u však neńı možné dát obecná doporučeńı např́ıklad na volbu parametr̊u,

protože ke každému souboru údaj̊u je nutno přistupovat individuálně.

Jak již bylo zmı́něno, anonymizovaný soubor stále může představovat zbyt-

kové riziko pro subjekty údaj̊u, a to předevš́ım za použit́ı daľśıch exterńıch zdroj̊u

informaćı.

Existuj́ı osvědčená opatřeńı, která snižuj́ı riziko identifikace:

� Odstranit zjevné atributy a kvazi-identifikátory

� Jasně stanovit ćıl, kterého má být anonymizaćı dosaženo
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� Použ́ıt kombinaci v́ıce r̊uzných technik a náležitě ji promyslet

� Kontrolovat, zda jsou rizika vyhodnocována náležitým zp̊usobem, rizika

sledovat a pravidelně vyhodnocovat nová potenciálńı rizika, včetně moni-

torováńı rizika zbytkového
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Část II

Praktická část
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Kapitola 3

Anonymizér

Ćılem1 praktické části diplomové práce bylo naprogramovat jednoduchý nástroj

pomoćı programovaćıho jazyka Python, který bude schopný anonymizovat dato-

vou tabulku, načtenou jako CSV soubor. Je zřejmé, že do následného procesu

anonymizováńı bude muset vstupovat lidský faktor, aby určil ćıl, kterého má být

anonymizaćı dosaženo, a předevš́ım kombinaci správných technik.

Tento nástroj, ř́ıkejme mu Anonymizér, má být univerzálńı z pohledu velikosti

i obsahu vstupńıho souboru.

Daľśı d̊uležitou implementaćı bylo automatické rozeznáńı alespoň několika

základńıch datových typ̊u neboli obsahu sloupc̊u tabulky, jelikož to je kĺıčové

pro volbu metody anonymizace.

Ned́ılnou součást́ı je prostřed́ı aplikace. Tady bylo potřeba skloubit uživatelsky

př́ıjemné rozhrańı, přehlednost a intuitivńı ovládáńı. Zároveň je třeba zmı́nit,

že ćılem neńı dokonalé grafické uživatelské rozhrańı aplikace, ale jakési nahlédnut́ı

do objektového programováńı, ve kterém se obvykle tento typ aplikaćı vytvář́ı.

Anonymizovaná data se mimo jiné použ́ıvaj́ı při výzkumech, kdy se pra-

cuje s velkým množstv́ım dat a podstatné jsou trendy či obecné závěry, niko-

liv jednotlivci. Z pohledu statistického zpracováńı anonymńıch dat by se dalo

očekávat, že po jakési analýze bude možné rozkĺıčovat výsledky, aby byly nezkres-

lené. Nab́ızela se tud́ıž otázka implementace zpětného
”
odanonymizováńı“, neboli

1Ćıl i jednotlivé požadavky na Anonymizér vzešly ze společné konzultace se společnost́ı
PricewaterhouseCoopers Audit, s.r.o.
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zpětné identifikace dat. Jak bylo ovšem objasněno v kapitole 2, anonymizace muśı

být nevratná, a z toho vyplývá, že ukládáńı jakéhokoliv kĺıče k možnosti zpětné

identifikace by bylo v rozporu s ćılem této diplomové práce. Závěrem je nutné

zmı́nit, že anonymizace dat se neprovád́ı pouze za účelem statistické analýzy,

ale předevš́ım k ochraně osobńıch údaj̊u.

Soubor údaj̊u nebo obecně data, která jsou použ́ıvaná v této kapitole pro de-

monstraci fungováńı Anonymizéru, jsem sama vytvořila pomoćı generátor̊u ná-

hodných hodnot knihovny Faker jazyka Python a upravila jej dle vlastńıch potřeb.

Názvy sloupc̊u jsem záměrně volila jako anglický překlad datových typ̊u, které

Anonymizér umı́ rozpoznat, předevš́ım pro jednoduchou kontrolu správnosti fun-

gováńı automatizovaného poznáváńı datových typ̊u. Tento testovaćı soubor je

zároveň součást́ı CD přiloženého k diplomové práci.

Poznámka. Při praktické části jsem použ́ıvala intuitivńı terminologii,

a proto se může lehce lǐsit od oficiálńıch pojmů. Ve všech př́ıpadech se jedná o sy-

nonyma, jako je nahrazeńı slov anonymizačńı technika za anonymizačńı metodu,

atribut za sloupec či datový typ a záznam subjektu údaj̊u za řádek.

3.1. Python, knihovny a instalace Anonymizéru

Jak bylo již dř́ıve zmı́něno, Anonymizér je napsaný pomoćı programovaćıho

jazyka Python, konkrétně ve verzi 3.6.13 a má téměř 2 800 řádk̊u kódu. Je potřeba

objasnit, proč byla použita právě tato verze Pythonu a nikoli verze nejnověǰśı.

Stalo se tak předevš́ım z d̊uvodu kompatibility použitých modul̊u neboli knihoven.

Nyńı si krátce představ́ıme kĺıčové knihovny, jejich verze a d̊uvod použit́ı.

� NumPy, verze 1.22.4 – práce s vektory, maticemi a v́ıcerozměrnými poli

� Pandas, verze 1.3.4 – práce s tabulkami

� Statics, verze 1.03.5 – základńı operace s reálnými č́ısly
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� Faker, verze 8.12.1 – generátor náhodných dat

� PyCryptodome a PyCryptodomex, oboj́ı verze 3.11.0 – knihovny krypto-

grafických algoritmů

� ckwrap, verze 0.1.9 – implementace k-means shlukováńı na 1D datech

� tkinter, tkintertable a pathlib, verze nehraje d̊uležitou roli – tvorba gra-

fického uživatelského rozhrańı

Celá aplikace je k této diplomové práci přiložena na CD. Adresář Aplikace

je potřeba zkoṕırovat do uživatelského zař́ızeńı. Tento adresář obsahuje veškeré

potřebné knihovny Pythonu, samotný Python i vytvořenou aplikaci

Anonymizer.exe, jenž je umı́stěná v podadresáři dist. Uživatel proto nemuśı in-

stalovat Python ani výše uvedené knihovny. Chceme-li spustit aplikaci, přejdeme

do podadresáře dist a spust́ıme Anonymizer.exe.

Do adresáře Testovaćı data jsem zároveň vložila již zmı́něná data, vytvořená

pomoćı generátoru náhodných hodnot knihovny Faker, která byla použita jak v rá-

mci testováńı aplikace, tak k demonstraci ukázek metod v rámci této kapitoly.

Poznámka. Anonymizér byl testován na operačńım systémuWindows 10 a podpo-

ruje zpracováńı pouze soubor̊u ve formátu CSV. Teto formát vycháźı z anglického

”
comma-separated values“ a jde tedy o soubor dat s hodnotami oddělenými

čárkou. Některé algoritmy předpokládaj́ı data pocházej́ıćı z českého prostřed́ı,

na což bude upozorněno v daľśım textu. V př́ıpadě zpracováńı dat obsahuj́ıćıch

českou diakritiku, aplikace předpokládá použit́ı kódováńı ANSI Central Euro-

pean (1250).
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3.2. Prostřed́ı aplikace

Na obrázku 3.1 je ukázka hlavńıho okna Anonymizéru po spuštěńı aplikace.

V tuto chv́ıli aplikace obsahuje pouze hlavńı menu.

Obrázek 3.1: Hlavńı okno Anonymizéru po spuštěńı.

Globálńı nastaveńı aplikace je možno provést volbou menu Nastaveńı.

Obrázek 3.2: Globálńı nastaveńı aplikace.
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Po načteńı souboru př́ıkazem Soubor > Načti originálńı data... se zobraźı

základńı okno aplikace.

Obrázek 3.3: Hlavńı okno Anonymizéru s ukázkou nastaveńı požadavk̊u.

Toto okno můžeme pomyslně rozdělit na tři základńı objekty. Levá tabulka

zobrazuje vstupńı neboli originálńı data, která byla načtena pomoćı

Soubor > Načti originálńı data... v hlavńım menu aplikace. Tato tabulka

je zobrazena pouze v režimu čteńı, což znamená, že se nedaj́ı data manuálně

upravovat. Toto zobrazeńı předevš́ım umožňuje uživateli pohodlně nahlédnout

do dat při určováńı požadavk̊u anonymizace.

Při nač́ıtáńı originálńıch dat do aplikace se v pr̊uběhu procesu nač́ıtáńı kont-

roluje, zda neńı na řádku ve vstupńım CSV souboru v́ıce poĺı, než v záhlav́ı celé

tabulky. Pokud tato situace nastane, je pravděpodobné, že při př́ıpravě dat došlo

k chybě a oddělovač dat, tedy čárka, je obsažena v některém datovém poli. Bylo

by obt́ıžné pracovat s chybnými vstupńımi daty, proto algoritmus takovýto řádek

ze zpracováńı vylouč́ı.

Vpravo nahoře jsou umı́stěny ovládaćı prvky, které umožňuj́ı nastavit poža-

davky na anonymizaci jednotlivých sloupc̊u. Tyto prvky jsou rozděleny do tř́ı
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skupin.

Před volbou požadavk̊u je třeba zvolit sloupec, pro který jsou požadavky

určeny. Toto provedeme kliknut́ım levým tlač́ıtkem myši na jakoukoliv buňku levé

tabulky obsahuj́ıćı data. Výběr se tedy neprovád́ı kliknut́ım na záhlav́ı sloupce,

ani na index řádku tabulky. Po výběru sloupce je název zvoleného sloupce zob-

razen v prvńım poli vpravo nahoře.

”
Akce“ voĺı požadovaný postup pro výše uvedeným zp̊usobem zvolený slou-

pec. Jednotlivé možnosti jsou ponecháńı originálńıch hodnot ve zvoleném sloupci,

smazáńı obsahu sloupce, anebo samotné provedeńı anonymizace/pseudonymi-

zace.

Daľśım krokem je určeńı datového typu zvoleného sloupce. Ve výchoźım nasta-

veńı aplikace je přednastaven požadavek na automatické rozeznáńı datového typu.

Pokud tento požadavek nebyl vypnut, již při nač́ıtáńı originálńıch dat se automa-

ticky vybere optimálńı možnost datového typu ze seznamu2 a zaṕı̌se se do pravé

spodńı tabulky. Je nutné zkontrolovat správnost odhadu předevš́ım u sloupc̊u,

které budou anonymizovány, př́ıpadně vybrat ze seznamu vhodněǰśı možnost.

Posledńı volbou je výběr anonymizačńı metody. Výchoźı nastaveńı je volba

metody Generalizace - Faker, jelikož je aplikovatelná na všechny datové typy

v nab́ıdce. Metodu lze jednoduše změnit výběrem ze seznamu možným metod3.

Tabulku vpravo dole lze považovat za jakýsi přehled nastaveńı požadavk̊u

na anonymizaci jednotlivých sloupc̊u. Prvńı sloupec obsahuje názvy všech sloupc̊u

originálńıch dat a daľśı sloupce odrážej́ı uživatelské požadavky, které byly nasta-

veny pomoćı výše popsaných ovládaćıch prvk̊u.

Před spuštěńım anonymizačńıho procesu je nutné zkontrolovat nastaveńı v ta-

bulce obsahuj́ıćı přehled požadavk̊u a následně v hlavńım menu vybrat položku

Anonymizuj > Proved’ anonymizaci. Pokud nastaveńı metod bylo v souladu

s datovým typem, neměl by nastat žádný problém4. Pokud anonymizačńı proces

2Seznam všech datových typ̊u, které umı́ Anonymizér rozpoznat je uveden
v podkapitole Automatické rozeznáńı datového typu.
3Popis jednotlivých metod bude vysvětlen ńıže v podkapitole Metody anonymizace
4Přehled kompatability metod a jednotlivých datových typ̊u je zobrazen v Obrázku 3.6
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trvá déle, předevš́ım v závislosti na velikosti vstupńıho souboru, pak lze ve sta-

vovém řádku vidět grafický ukazatel pr̊uběhu anonymizace. Tento ukazatel je do-

plněn názvem právě zpracovávaného sloupce. Po ukončeńı procesu anonymizace

je zobrazen informativńı dialog s textem
”
Hotovo“ (Obrázek 3.4).

Obrázek 3.4: Hlavńı okno aplikace po úspěšném procesu anonymizace.

Po potvrzeńı dialogu jsou v levé tabulce zobrazena anonymizovaná data.

Informace o tom, která data jsou v levé tabulce zobrazena, zda originálńı nebo

anonymizovaná, je zobrazena v levé části stavového řádku aplikace. Mezi zobra-

zeńım těchto tabulek lze přeṕınat př́ıkazem z menu Zobraz > Originálńı data

nebo Zobraz > Anonymizovaná data.

Problém může nastat tehdy, když volba uživatelského nastaveńı metody a da-

tového typu nejsou kompatibilńı. V takovém př́ıpadě se ukáže dialog s upo-

zorněńım, že tuto kombinaci nastaveńı nelze použ́ıt, avšak ostatńı požadavky

budou zpracovány. Sloupec s nevhodným nastaveńım v anonymizované tabulce

bude ponechán v originálńı podobě.

Po dokončeńı procesu anonymizace má uživatel dvě možnosti. Pokud je s ano-

nymizaćı spokojený, pomoćı hlavńıho menu Soubor > Ulož anonymizovaná
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data jako... tabulku jednoduše ulož́ı ve formátu CSV do svého poč́ıtače. Pokud

však uživatel přehodnot́ı své požadavky, např́ıklad chce-li zvolit jinou metodu

pro některý sloupec, pak provede korekci př́ıslušného nastaveńı dle výše uve-

deného postupu pro vybraný sloupec. Volbu sloupce, ve kterém chce provést

změny, lze realizovat jak v tabulce anonymizovaných dat, tak v tabulce ori-

ginálńıch dat.

Poznámka. Ve volbě hlavńıho menu Info > Nápověda se zobraźı základńı in-

formace o programu a jeho fungováńı. Součást́ı nápovědy je i stručné představeńı

jednotlivých implementovaných metod, včetně jejich kompatibility s jednotlivými

datovými typy.

3.3. Automatické rozeznáńı datového typu

Z hlediska běžné programátorské terminologie datový typ proměnné určuje

předevš́ım charakter ukládaných dat a operace, které s těmito datovými typy lze

provádět. Mezi běžné datové typy z tohoto hlediska patř́ı logická hodnota, celé

č́ıslo, desetinné č́ıslo, textový řetězec a daľśı [23].

Pro účely této aplikace však datový typ představuje určitý obor charakte-

ristických hodnot, pro které jsou definovány metody anonymizace.

Anonymizér umı́ rozeznat těchto 25 základńıch datových typ̊u, které můžeme

pomyslně rozdělit do pěti kategoríı:

� OSOBA : celé jméno, křestńı jméno, př́ıjmeńı, pohlav́ı

� ADRESA : celá adresa, ulice, PSČ, obec, kraj, země

� ČÍSLA : rodné č́ıslo, DIČ, telefonńı č́ıslo, tel.předč́ısĺı

� INTERNET : e-mail, www adresa, IPv4 adresa, IPv6 adresa, MAC adresa
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� OBECNÉ : datum, čas, string, integer, real

V př́ıpadě, že obsah datového sloupce nespecifikuje datový typ z kategorie

osoba, adresa, č́ısla a internet, pak je takovému sloupci přǐrazen obecný datový

typ string, integer př́ıpadně real.

Rozeznávaćı algoritmus je navržen na bázi testováńı jednotlivých poĺı tabulky.

Tyto testy prob́ıhaj́ı již při nač́ıtáńı dat, a aby tento proces nebyl pro obsáhleǰśı

datasety časově náročný, testuje se jen určitý počet řádk̊u. Výchoźı nastaveńı je

10 řádk̊u, ale neńı problém počet zvýšit či sńıžit v globálńım nastaveńı Anony-

mizéru. Povolený rozsah je 1–100. Pokud jsou data např́ıklad neobvyklá či ne-

pocháźı z České republiky, je zároveň možnost toto automatické rozpoznáváńı

datového typu v globálńım nastaveńı zcela vypnout.

Každé pole z předem zadaného počtu testovaćıch řádk̊u procháźı celkem 25 testy,

které jsou nav́ıc podpořeny 33 daľśımi podp̊urnými testy. Výsledky test̊u se za-

pisuj́ı do speciálńı struktury 5, která byla vytvořena v podobě slovńıku. Kĺıčem

slovńıku je potom název sloupce a originálńı neboli testovaćı hodnota. K tomuto

kĺıči je přǐrazen seznam, přičemž prvńı položkou seznamu je počet stejných ori-

ginálńıch hodnot v daném sloupci mezi testovaćımi řádky. Znamená to tedy to,

že pokud budeme testovat 10 prvńıch řádk̊u celého datového souboru a ve sloupci

”
name“ bude třikrát jméno Alena, tato hodnota se bude testovat pouze jed-

nou, aby se zbytečně nezahlcoval algoritmus. Počet výskyt̊u se ukládá z d̊uvodu

nezkresleńı výsledk̊u a v př́ıpadě pozitivńıch test̊u se jim pak násob́ı. Druhou

položkou seznamu je vnořený slovńık se všemi 25 testy, do kterého se postupně

zapisuj́ı jednotlivé výsledky z hlediska test̊u datového typu.

Celkový přehled vyhodnoceńı datových typ̊u lze zkontrolovat př́ımo v Anony-

mizéru v hlavńım menu Zobraz > Výsledky určeńı datového typu > Cel-

kový přehled. Zobraźı se tabulka, ve které je v prvńım sloupci vypsáno všech

25 možných datových typ̊u. Jednotlivé sloupce pak odrážej́ı sloupce z načtené ta-

5Obecné naznačeńı struktury slovńıku si lze představit takto:
{(sloupec,original hodnota):[pocet vyskytu originalu, {test1:True/False, test2:True/False,..}]}
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bulky originálńıch dat. Tato tabulka ř́ıká, kolik poĺı z předem stanoveného počtu

řádk̊u splnilo daný test. Jelikož hodnota zároveň může splnit v́ıce r̊uzných test̊u,

neńı nutné, aby suma všech č́ısel ve sloupci odpov́ıdala testovanému počtu řádk̊u.

To se stává pouze u velmi jednoznačných sloupc̊u jako je např́ıklad e-mail.

Optimálńı rozhodnut́ı o odhadu datového typu sloupce pak odpov́ıdá ma-

ximu pozitivńıch test̊u ve sloupci. Obrázek č.3.3 demostruuje situaci, kdy bylo

testováno 10 řádk̊u tabulky a kupř́ıkladu
”
first name“ bylo 10x pozitivně tes-

továno na datový typ křestńı jméno, 7x na př́ımeńı a jednou dokonce na obec.

Maximum pozitivńıch test̊u připadá na datový typ křestńı jméno, a proto se

následně tento datový typ zapsal do pravé spodńı tabulky u př́ıslušného sloupce.

Obrázek 3.5: Celkový přehled určeńı datového typu.
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3.3.1. Testy datových typ̊u

V této části algoritmizováńı bylo potřeba předevš́ım dobře pochopit formát

každého datového typu, aby bylo možné sestavit funkčńı test. Šlo předevš́ım

o podchyceńı podmı́nek, z jakých znak̊u se např́ıklad může skládat MAC ad-

resa nebo v jakém tvaru muśı být email a jeho doména.

Podporou rozpoznáváńı datových typ̊u je 10 CSV soubor̊u6, které Anonymizér

využ́ıvá v určitých př́ıpadech pro určeńı datového typu. Jedná se o soubory ob-

sahuj́ıćı databázi ženských jmen, mužských jmen, ženských př́ıjmeńı, mužských

př́ıjmeńı, ulic, obćı a kraj̊u platných na územı́ České republiky. Zvláštńı význam

má soubor PSC obec okres kraj.csv, který vytvář́ı vazbu mezi PSČ, obćı,

okresem a krajem. Posledńı dva soubory se týkaj́ı zemı́ a telefonńıch předč́ısĺı.

Tyto databáze jsem si vytvořila sama za použit́ı veřejně dostupných zdroj̊u Mi-

nisterstva vnitra České republiky, Českého statistického úřadu a Státńı správy

zeměměřictv́ı a katastru.

Aby mohlo být testováńı úspěšné, je d̊uležitý správný formát originálńı hod-

noty, např́ıklad nutný znak plus před telefonńım předč́ısĺım.

Ćılem jednotlivých test̊u nebylo podchytit úplně všechny alternativy formát̊u

pro jednotlivé datové typy, přesto je většina test̊u určuj́ıćıch datový typ založena

na kombinaci nejd̊uležitěǰśıch podmı́nek pro úspěšný odhad datového typu.

Speciálńı př́ıstup při vyhodnocováńı datového typu je v př́ıpadě datového

typu string. Všechny originálńı hodnoty by bylo možno považovat za tento da-

tový typ. Proto se datový typ string přǐrazuje až v př́ıpadě, kdy obsah načteného

pole nebyl ztotožněn s žádným jiným datovým typem.

Nyńı si představ́ıme několik konkrétńıch test̊u s jejich podmı́nkami. Testy da-

tových typ̊u, které souvisej́ı s podp̊urnými CSV soubory, jsou založeny předevš́ım

na jakémsi vyhledávaćım algoritmu. Algoritmus se pokouš́ı vyhledat originálńı

hodnotu testovaného pole ve slovńıćıch, které jsou vytvořené na základě těchto

6Jednotlivé CSV soubory jsou umı́stěny na přiloženém CD ve složce dist\pomocne csv.
Jednotlivé názvy soubor̊u jsou voleny intuitivně: kraje.csv, krestni muzi.csv, krestni zeny.csv,
obce.csv, predcisli.csv, prijmeni muzi.csv, prijmeni zeny.csv, PSC obec okres kraj.csv,
ulice.csv, zeme.csv .
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podp̊urných CSV soubor̊u. Tento vyhledávaćı algoritmus se využ́ıvá pro datové

typy křestńı jméno, př́ımeńı, ulice, kraj, obec, země a telefonńı předč́ısĺı.

E-mail

Na prvńı pohled by se dalo konstatovat, že odhad e-mailu je velmi jedno-

duché otestovat d́ıky speciálńımu znaku, j́ımž je zavináč. Rozhodla jsem se však

podmı́nky trochu rozš́ı̌rit, protože znak zavináče se teoreticky může vyskytovat i

v jiných sloupćıch.

Algoritmus tohoto testu má v sobě zahrnutých daľśıch několik podp̊urných

test̊u, které v Ukázce kódu 3.2 již nejsou ukázány. Jejich názvy jsou však pojme-

novány intuitivně, a tak lze jednoduše odhadnout, jaký maj́ı jednotlivé funkce

ćıl.

Testem se tedy rozumı́ splněńı několika podmı́nek, aby byla hodnota sloupce

označena za e-mail. Prvńı podmı́nkou je již zmı́něný znak zavináče vyskytuj́ıćı

se někde uprostřed celého řetězce. Pomoćı jednoduchých úprav si najdeme pozici

tohoto znaku v řetězci, a tak potenciálńı e-mail rozděĺıme na část se jménem a část

s doménou. Na e-mailové jméno jsou kladeny určité podmı́nky, a to předevš́ım

co se týče jeho délky a povolených znak̊u. Jednotlivé znaky jsou převáděny

na č́ıselnou hodnotu pomoćı funkce ord() a následně porovnávány na povolený

rozsah dle ASCII tabulky7. Část označována jako jméno může obsahovat ma-

ximálně 64 znak̊u [30].

Posledńı podmı́nka se týká domény. Doména muśı být v rozsahu 4 až 255 znak̊u.

Z toho vyplývá, že nejmenš́ı doména prvńı úrovně může vypadat např́ıklad takto

”
a.cz“. Muśı končit generickou nebo geografickou doménou nejvyšš́ıho řádu8. Al-

goritmus aplikace kontroluje kromě platných generických a geografických domén

také povolené znaky domény, což jsou znaky anglické abecedy, tečka a pomlčka.

7ASCII je americký standard pro převod znak̊u na č́ısla. Jedná se o tabulku o 128 řádćıch,
kde každý řádek obsahuje znak anglické abecedy (př́ıpadně znak použ́ıvaný v informatice) jeho
č́ıselný ekvivalent [18].

8Generické domény sdružuj́ı obecné domény (např. .org“), geografické domény sdružuj́ı
domény jednoho státu (např.

”
.cz“).[19]
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Nesmı́ obsahovat tečku na začátku ani na konci, muśı být pouze mezi ṕısmeny

[20].

Jestliže jedna z těchto podmı́nek neńı splněna, pak hodnota sloupce nemůže

být označena za datový typ e-mail.

Jak jsem již dř́ıve uvedla, tento výčet podmı́nek určitě nemá obsažené veškeré

podmı́nky na e-mailové jméno či doménu, ale pouze ty základńı pro dostatečně

úspěšnou identifikaci nebo předevš́ım odlǐseńı od ostatńıch datových typ̊u. Ćılem

automatického rozeznávańı datových typ̊u totiž neńı kontrolovat správnost formátu

či platnost e-mailu jako takovou.

Ukázka kódu 3.1: Test e-mail

def t e s t ema i l ( hodnota pole ) :
p1=upro s t r ed r e t e z c e ob sahu j e p r av e j ed en znak ( hodnota pole , ’@ ’ )
p=True
i f p1 :

po z i c e z av i na c e=p r vn i p o z i c e z n aku v r e t e z c i ( hodnota pole , ’@ ’ )
jmeno=jmeno emai l ( hodnota pole , po z i c e z av i na c e )
domena=domena email ( hodnota pole , po z i c e z av i na c e )
p2=jmeno emai l povo lene znaky ( jmeno )
p3=len ( jmeno)<=64
p4=Domenove jmeno (domena)
p=p1 and p2 and p3 and p4

else :
p=Fal se

return p

Celá adresa

V praxi může být adresa zapsána v r̊uzných formátech. Je velmi obt́ıžné

odhadnout, jak budou konkrétně uspořádány jednotlivé kĺıčové údaje v adrese.

Správný formát adresy obsahuje následuj́ıćı údaje: ulice, č́ıslo popisné, PSČ a obec.

V malých obćıch je však obvyklé, že neńı udáván název ulice. Č́ıslo popisné bývá

v adrese udáváno vždy, ale neexistuje žádné omezeńı, které by vyjmenovávalo

povolená č́ısla popisná. Nav́ıc je docela jednoduché zaměnit část PSČ a č́ıslo po-

pisné.
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Poměrně dlouhý řetězec adresy je pomoćı funkce split() rozdělen na d́ılč́ı

řetězce. Algoritmus vyhledává dva po sobě jdoućı řetězce, které dohromady před-

stavuj́ı platné PSČ jak z hlediska formátu, tedy tři č́ıslice mezera dvě č́ıslice, tak z

hlediska existence v rámci České republiky, což je kontrolováno d́ıky pomocnému

slovńıku.

Protože jedno PSČ může být přiděleno v́ıce obćım, je následně provedena

kontrola, zda některý ze zbývaj́ıćıch řetězc̊u v adrese odpov́ıdá některé z obćı,

které algoritmus vyhledal ve slovńıku obsahuj́ıćım dvojice PSČ a název obce.

Aby algoritmus zbytečně netestoval krátké řetězce, tak kontroluje, že je mi-

nimálńı počet podřetězc̊u větš́ı nebo roven čtyřem. Předpokládáme totiž, že ad-

resa muśı obsahovat PSČ, název obce a č́ıslo popisné. Správný formát PSČ se

skládá ze dvou řetězc̊u, proto hovoř́ıme o čtyřech podřetězćıch.

Ukázka kódu 3.2: Test adresy

def t e s t a d r e s a ( hodnota pole ) :
s p l i t a d r e s y=hodnota pole . s p l i t ( ’ ’ )
pocet=0
for polozka in s p l i t a d r e s y :

pocet=pocet+1
p1=pocet>=4
i f not ( p1 ) :

return False
else :

n e e x i s t u j e ob e c=True
index=0
for polozka in s p l i t a d r e s y [ : = 1 ] :

try :
PSC=sp l i t a d r e s y [ index ]+ ’ ’+s p l i t a d r e s y [ index+1]
seznam obci=s PSC obce [PSC]
for polozka seznamu obc i in seznam obci :

obec na l ezena=False
i f hodnota pole . f i nd ( po lozka seznamu obc i )!==1:

return True
except :

pass
index=index+1

return False
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Celé jméno

Kromě běžných českých jmen a př́ıjmeńı jsou aktuálně v databázi platných

jmen a př́ıjmeńı také jména cizinc̊u žij́ıćıch na územı́ České republiky, která jsou

často tvořena z několika část́ı. Při vyhodnocováńı datového typu celé jméno nav́ıc

nev́ıme, zda křestńı jméno je na začátku řetězce, nebo na jeho konci. Databáze

jmen jsou poměrně rozsáhlé, jedná se o deśıtky tiśıc položek. Pokud bychom vy-

hledávali všechna možná jména v hodnoceném vzorku, bylo by to velmi časově

náročné. Proto jsem zvolila opačný postup.

Pomoćı funkce split() jsem rozdělila originálńı hodnotu na d́ılč́ı řetězce. Al-

goritmus následně v cyklu vyhledává, zda prvńıch 1 až n část́ı tvoř́ı křestńı

jméno. Pokud algoritmus neztotožńı žádnou skupinu řetězc̊u s křestńım jménem

z databáze, začne vyhodnocovat tutéž podmı́nku od druhého d́ılč́ıho řetězce

až do konce originálńı hodnoty. S t́ımto krokem algoritmus pokračuje dál.

Pokud algoritmus nalezne křestńı jméno, následně ověřuje, jestli je ve zbývaj́ıćı

části testované hodnoty platné př́ıjmeńı. V takovém př́ıpadě testovaćı funkce

považuje obsah hodnoty za datový typ celé jméno.

Ukázka kódu 3.3: Test celého jména

def ce l e jmeno ( hodnota pole ) :
seznam cast i jmena=hodnota pole . s p l i t ( ’ ’ )
testovany zlomek jmena=’ ’
i=0
for ca s t in seznam cast i jmena [ : = 1 ] :

i f i ==0:
testovany zlomek jmena=testovany zlomek jmena+cas t

else :
testovany zlomek jmena=testovany zlomek jmena+’ ’+cas t

i=i+1
de lka tes tovaneho z lomku=len ( testovany zlomek jmena )
zbytek jmena=hodnota pole [ de lka tes tovaneho z lomku +1: ]
i f kre s tn i jmeno ( testovany zlomek jmena ) :

i f t e s t p r i jm en i ( zbytek jmena ) :
return True

i f t e s t p r i jm en i ( testovany zlomek jmena ) :
i f kre s tn i jmeno ( zbytek jmena ) :

return True
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IPv6 adresa

Internetový protokol nazývaný IP je sada norem, které určuj́ı zp̊usob, jakým

zař́ızeńı připojená k internetu spolu komunikuj́ı. IP adresa je základńım identi-

fikátorem komunikuj́ıćıho zař́ızeńı.

IPv6 je nejnověǰśı internetový protokol verze 6 pro komunikaci a přenos dat

v śıti. Největš́ım rozd́ılem IPv6 a IPv4 je předevš́ım podstatné rozš́ı̌reńı adresńıho

prostoru, nebot’ se bĺıž́ı okamžik, kdy budou volné IPv4 adresy vyčerpány.

IPv6 adresa je tvořena osmi bloky hexadecimálńıch č́ısel oddělenými dvojtečkami.

Každý blok může být tvořen maximálně čtyřmi č́ıslicemi [22].

IPv6 adresa může mı́t r̊uzné formáty9. Pro testováńı jsem se rozhodla předpo-

kládat plné formáty, nikoliv zkrácené alternativy.

Z tohoto d̊uvodu by měla být splněna podmı́nka, že počet znak̊u testovaného

řetězce by měl být mezi 15 a 39, přičemž sedm z nich jsou dvojtečky. Mezi po-

volené znaky IPv6 adresy patř́ı, krom již zmı́něné dvojtečky, velká ṕısmena A-

F, malá ṕısmena a-f a č́ıslice 0-9 (šestnáctková soustava). Vzhledem k tomu,

že uvažujeme plné formáty, znak dvojtečky by proto neměl být na začátku,

ani na konci celého řetězce, ale pouze mezi jinými povolenými znaky. Když jsou

splněny všechny tyto požadavky, kontroluje se obsah jednotlivých blok̊u.

Poznámka. Ukázky kód̊u 3.5 a 3.6 jsou pouze podp̊urné testy. Rozhodla jsem

se je přiložit jen pro demonstraci, jelikož jsou v obdobných variantách použ́ıvány

téměř ve všech předešlých Ukázkách kód̊u.

9 Př́ıklad plného formátu IPv6 adresy:
2001:0db8:0000:0000:0000:0000:1428:57ab
Př́ıklad zkráceného formátu IPv6 adresy:
2001:db8::1428:57ab
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Ukázka kódu 3.4: Test IPv6 adresa

def IPv6 adresa ( hodnota pole ) :
p1=(len ( hodnota pole )>=15) and ( len ( hodnota pole )<=39)
p2=IPv6 povolene znaky ( hodnota pole )
p3=poce t vy sky tu znaku v r e t e z c i ( hodnota pole , ’ : ’)==7
p4=not ( vlastnost DT obsahujeZnakNaZacatku ( hodnota pole , ’ : ’ ) )
p5=not ( vlastnost DT obsahujeZnakNaKonci ( hodnota pole , ’ : ’ ) )
p6=vlastnost DT ZnakMeziPismeny ( hodnota pole , ’ : ’ )
p7=True
i f p1 and p2 and p3 and p4 and p5 and p6 :

s p l i t a d r e s y=hodnota pole . s p l i t ( ’ : ’ )
for adresa in s p l i t a d r e s y :

i f int ( ’ 0x ’+adresa ,16)<0 or int ( ’ 0x ’+adresa ,16)>0xFFFF :
p7=False

else :
p7=False

return p7

Ukázka kódu 3.5: Podp̊urný test povolených znak̊u IPv6 adresy.

def IPv6 povolene znaky ( hodnota pole ) : # A=F, a=f ,0=9 ,:
j enHexaCis l i c eaDvoj tecka=True
for znak in hodnota pole :

p1=ASCII JeC i s l i c e ( znak )
p2=mala pismena Hexa ( znak )
p3=velka pismena Hexa ( znak )
p4=znak==’ : ’
i f not ( p1 or p2 or p3 or p4 ) :

j enHexaCis l i c eaDvoj tecka=False
return j enHexaCis l i c eaDvoj tecka

Ukázka kódu 3.6: Podp̊urný test demonstruj́ıćı převod znak̊u na č́ısla a kontrolu
povoleného rozsahu dle ASCII tabulky.

def ASCII JeC i s l i c e ( znak ) :
j e nC i s l i c e=False
i f (ord ( znak)>=48 and ord ( znak)<=57) :

j e nC i s l i c e=True
return j e nC i s l i c e
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3.4. Metody anonymizace

Ještě před t́ım, než budou vysvětleny jednotlivé anonymizačńı metody imple-

mentované v Anonymizéru, je potřeba představit dvě základńı struktury, které

jsou v kódu využ́ıvány a souviśı s anonymizačńım procesem.

Již při nač́ıtańı dat se vytvoř́ı slovńık unikátńıch kĺıč̊u. Kĺıč obsahuje název

sloupce a unikátńı hodnotu v daném sloupci. Vytvořeńı tohoto slovńıku je mo-

tivováno požadavkem nahrazovat stejnou originálńı hodnotu stejnou anonymizo-

vanou hodnotou. Při inicializaci tohoto slovńıku se tomuto kĺıči přǐrazuje výchoźı

hodnota v podobě řetězce
”
fake“. Teprve po spuštěńı anonymizačńıho algoritmu je

tato hodnota nahrazena konkrétńı hodnotou dle použité metody. Použit́ı slovńıku

zároveň zjednodušuje algoritmy. Této struktuře budu pro zjednodušeńı ř́ıkat

slovńık unikátńıch hodnot10. Když přijde na řadu proces anonymizace,

u některých anonymizačńıch metod se anonymizuj́ı pouze tyto unikátńı hodnoty.

Druhou d̊uležitou strukturou je dočasný slovńık 11, který je jakýmsi pra-

covńım prostorem všech algoritmů. Kĺıčem tohoto slovńıku je č́ıslo řádku a název

sloupce dle originálně načtených dat. Ke každému kĺıči je přǐrazen seznam dvou

hodnot, přičemž prvńı z nich je hodnota originálu a druhá je anonymizovaná hod-

nota. Tento př́ıstup umožňuje opětovné spouštěńı anonymizačńıho procesu s t́ım,

že jsou p̊uvodńı originálńı data ochráněna před modifikaćı.

Nyńı si vysvětĺıme základńı principy fungováńı jednotlivých anonymizačńıch

metod implementovaných v Anonymizéru. Základńı přehled metod a jejich kom-

patibilitu s jednotlivými datovými typy lze vyč́ıst z obrázku 3.6.

10Obecné naznačeńı struktury slovńıku unikátńıch hodnot :
{(sloupec, unikatni hodnota) : fake}
11Obecné naznačeńı struktury dočasného slovńıku :
{(cislo radku, sloupec) : [originalni hodnota, anonymizovana hodnota]}
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Obrázek 3.6: Kompatibilita metod a datových typ̊u. Zdroj vlastńı.

3.4.1. Randomizace - Faker

Faker je knihovna Pythonu, která generuje falešná data.

Pomoćı funkce Faker() se vytvoř́ı a inicializuje generátor, který následně umı́

genegovat falešná data r̊uzných druh̊u. Pokud nemá funkce v závorce žádný argu-

ment národńıho prostřed́ı neboli lokalizovaného poskytovatele, výchoźı nastaveńı

bude americká angličtina ”en US”.

Předpokladem Anonymizéru jsou vstupńı data, která pocházej́ı z České re-

publiky, a proto byla při inicializaci generátoru použita lokalizace ”cs CZ”.

Proces anonymizace se při této metodě provád́ı nad slovńıkem unikátńıch hod-

not. To znamená, že algoritmus funguje následuj́ıćım zp̊usobem. Pomoćı názvu

sloupce, který je uvedený v kĺıči slovńıku unikátńıch hodnot, si vyhledá jeho

př́ıslušný datový typ, který byl bud’ odhadnut algoritmem nebo určen manuálně.

T́ımto zp̊usobem generátor zjist́ı, jaký typ dat má generovat. Použit́ı vlastnosti

.unique při generováńı pak zaručuje, že vygenerované hodnoty jsou jedinečné

pro konkrétńı anonymizačńı proces. To znamená, že každé položce slovńıku uni-

kátńıch hodnot originálńıch dat bude přǐrazena jedinečná falešná hodnota př́ıslušného

datového typu. Nab́ıźı se otázka, co se stane v př́ıpadě, že dojdou unikátńı hod-
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noty generátoru, protože je zřejmé, že jednotlivé databáze hodnot datových typ̊u

jsou konečné. V takovém př́ıpadě nastane v běhu programu výjimka. Algoritmus

je navržen tak, aby generoval hodnoty do té doby, dokud bude mı́t k dispozici

unikátńı hodnoty falešných dat. Když nastane situace, že je unikátńıch hodnot

originálńıch dat v́ıce než v databázi generátoru, začnou se generovat falešné hod-

noty složené z názvu sloupce a č́ısla (např. first name 1, first name 2, atd.). Tento

př́ıstup zajist́ı, že bude zachována unikátnost generovaných anonymizovaných dat

a zároveň nebude anonymizačńı algoritmus předčasně přerušen kv̊uli nedostatku

unikátńıch falešných hodnot.

Upozorňuji, že jedinečnost vygenerovaných hodnot se týká jednoho celého

anonymizačńıho procesu, což znamená, že při použit́ı Fakeru pro stejný datový

typ u v́ıce sloupc̊u roste pravděpodobnost vyčerpáńı unikátńıch falešných hodnot.

Toto riziko roste s rozsáhlost́ı zpracovávaného datového souboru.

V rámci metody Faker se nekontroluj́ı logické souvislosti mezi jednotlivými

sloupci, např́ıklad mezi jménem a př́ıjmeńım, která jsou uvedena ve dvou rozd́ılných

sloupćıch. Faker by mohl např́ıklad vygenerovat mužské jméno a ženské př́ımeńı.

Pokud bychom chtěli tuto logiku zachovat, doporučila bych jeden z uvedených

sloupc̊u smazat a druhému manuálně změnit datový typ na celé jméno, a tak

doćılit smysluplné kombinace jmen a př́ımeńı, přestože p̊uvodńı obsah sloupce

byl např́ıklad jen př́ımeńı. Podobná situace by mohla nastat v př́ıpadě gene-

rováńı jednotlivých část́ı adresy (ulice, obec, PSČ,...) a zároveň celé adresy.

Nebudu zde ukazovat celý kód k metodě, jelikož je velmi obsáhlý. Konkrétńı

funkce, kterou se generuj́ı jednotlivé falešné hodnoty, např́ıklad celého jména,

pak má tvar faker.unique.name() a odkazuje se t́ım na již zmı́něny generátor

inicializovaný výše.

Generátor Faker je defaultně nastaven tak, aby generoval falešné hodnoty

i pro prázdnou hodnotu pole. Tuto vlastnost jsem se rozhodla potlačit, aby byla

zachována p̊uvodńı struktura dat.

V tabulce 3.1 jsou ukázky použit́ı metody Faker na konkrétńıch datových ty-

pech.
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Poznámka. V některých př́ıpadech Faker generuje vizuálně korektńı data, avšak

při bližš́ım ověřeńı zjist́ıme, že např́ıklad rodné č́ıslo nebo DIČ nesplňuj́ı kont-

rolńı součty, celá adresa je tvořena geograficky nesouvisej́ıćımi údaji a co se týče

generováńı stringu, jsou to mnohdy až vtipné řetězce.

Obrázek 3.7: Ukázka originálńıch hodnot sloupce full name, datového typu celé
jméno.

Obrázek 3.8: Ukázka anonymizovaných hodnot sloupce full name, po použit́ı me-
tody Faker.
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3.4.2. Randomizace - přidáńı šumu

Přidáńı šumu spoč́ıvá v pozměněńı hodnot tak, aby si zachovaly celkové

rozděleńı, avšak konkrétńı hodnoty budou méně přesné.

Metoda je použitelná pouze na sloupce, které obsahuj́ı č́ıselné hodnoty. Algo-

ritmus nejprve připrav́ı seznam všech originálńıch hodnot zpracovávaného sloupce,

poté vypočte standardńı odchylku z těchto hodnot pomoćı funkce statistics.stdev().

Dle přednastaveného procenta šumu, který je definován v globálńım nastaveńı

programu je vypočteno procento této standardńı odchylky. Šum je následně ge-

nerován pomoćı funkce

np.random.normal(0,procento-smerodatne-odchylky,len(seznam-hodnot)).

Z předpisu funkce vyplývá, že je šum generován normálńım rozděleńım se středńı

hodnotou rovnou nule a za směrodatnou odchylku je považováno předem určené

procento z variability originálńıch hodnot, aby se přidáńı nepřesnost́ı nevymykalo

měř́ıtku. Počet vygenerovaných hodnot šumu je určen počtem originálńıch hod-

not, což je zároveň posledńı parametr této funkce.

Posledńım krokem algoritmu je přičteńı jednotlivých hodnot šumu k ori-

ginálńım hodnotám.

V rámci této metody algoritmus pracuje př́ımo s originálńımi daty v dočasném

slovńıku, nikoliv se slovńıkem unikátńıch hodnot, proto i dvě stejné hodnoty

originálńıch dat mohou nabývat rozd́ılné anonymizované hodnoty.

V př́ıpadě, že by se v originálńıch datech vyskytla kromě č́ıselných hodnot také

neč́ıselná hodnota, pak by bylo anonymizované pole neč́ıselné hodnoty prázdné.

Pokud by ve sloupci nebyly žádné č́ıselné hodnoty, pak jsou anonymizovaná pole

vyplněna textem
”
fake“.

Poznámka. Procento šumu lze v dialogu Výchoźıho nastaveńı aplikace na-

stavit v rozsahu 5 až 20 %.
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Obrázek 3.9: Ukázka originálńıch hodnot sloupce height, datového typu real.

Obrázek 3.10: Ukázka anonymizovaných hodnot sloupce height, po použit́ı me-
tody přidáńı 5% šumu.

3.4.3. Randomizace - permutace

Metoda permutace pracuje s údaji v jediném sloupci. Ćılem této metody

je tedy náhodně přehodit pořad́ı údaj̊u v rámci jednoho sloupce. Stejně jako

v předchoźım př́ıpadě, i tato metoda pracuje nad celým rozsahem tabulky, tj.

dočasným slovńıkem.

Algoritmus pracuje na principu seznamu, do kterého ulož́ı všechny originálńı

hodnoty. V následuj́ıćım kroku zjist́ı počet položek seznamu. Dále pomoćı funkce

random.randint(0,int(pocet hodnot)-1) generuje ukazatel na jednu položku

v tomto seznamu originálńıch hodnot. Tuto položku následně zkoṕıruje na ćılovou

pozici v tabulce anonymizovaných hodnot a zároveň ze zdrojového seznamu ori-

ginálńıch hodnot tuto položku vyjme. Ćılová pozice se určuje v cyklu poč́ınaje

prvńım řádkem v tabulce s krokem jedna. Celý cyklus se opakuje až do okamžiku,

kdy jsou všechny položky ze seznamu originálńıch hodnot přesunuty do ćılových

řádk̊u anonymizovaného sloupce.
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Poznámka. Indexy položek v seznamu jsou v programovaćım jazyku Python in-

dexovány od nuly, je to zohledněno ve vstupńıch parametrech při generováńı

ukazatele.

Obrázek 3.11: Ukázka originálńıch hodnot sloupce region, datového typu kraj.

Obrázek 3.12: Ukázka anonymizovaných hodnot sloupce region, po použit́ı me-
tody permutace.

Na Obrázku 3.12 lze vidět anonymizovaný sloupec region za použit́ı me-

tody permutace. Tento výřez může být trochu zaváděj́ıćı, a proto jej okomentuji.

Vstupńı soubor má tiśıc řádk̊u, a proto jsem pro demonstraci jednotlivých metod

volila pouze výřezy prvńıch šesti řádk̊u. Z toho vyplývá, že hodnoty, které jsou

ukázány v Obrázku 3.11, byly přesunuty na jiné řádky, než prvńıch šest z výřezu.

Např́ıklad prázdná hodnota z řádku čtyři byla přesunuta na řádek 20, což v tomto

výřezu nejde vidět. Stejné objasněńı plat́ı i u ostatńıch hodnot, které na prvńı

pohled nemuśı být logicky vysvětleny.
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3.4.4. Generalizace - zobecněńı celé adresy na okres

Jak již vyplývá z názvu metody, ćılem je náhrada celé adresy (ulice, č́ıslo

popisné, PSČ, obec) názvem okresu. Algoritmus této metody nejprve vyhledá

v celé adrese PSČ, následně zjist́ı, kterým obćım toto PSČ př́ısluš́ı. Pak ověř́ı,

zda se v celé adrese některá z vyhledaných obćı nacháźı. Pokud ano, použije

kombinaci PSČ a obce k vyhledáńı odpov́ıdaj́ıćıho okresu v pomocném slovńıku,

který byl vytvořen na základě souboru PSC obce okres kraj.csv.

Pokud nastane situace, že je ve sloupci prázdná hodnota nebo neplatná ad-

resa, algoritmus toto pole nahrad́ı obecnou hodnotou
”
okres“.

Obrázek 3.13: Ukázka originálńıch hodnot sloupce adress, datového typu adresa.

Obrázek 3.14: Ukázka anonymizovaných hodnot sloupce adress, po použit́ı me-
tody zobecněńı celé adresy na okres.
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3.4.5. Generalizace - zobecněńı celé adresy na kraj

Algoritmus této metody je založen na stejném principu jako u zobecněńı celé

adresy na okres, pouze v pomocném slovńıku je jako anonymizovaná hodnota

použit název kraje.

Poznámka. Protože názvy obćı, ulic, okres̊u či kraj̊u mohou mı́t r̊uznou velikost

ṕısma. Někdy jsou psány všechny znaky velkým ṕısmenem, jindy je pouze prvńı

ṕısmeno velké. Proto jsou všechny pomocné slovńıky převedeny na velké ṕısmo.

Před vyhledáváńım v těchto pomocných slovńıćıch je hledaný výraz převeden po-

moćı funkce upper() na text s velkým ṕısmem. Toto plat́ı i o slovńıćıch pro vy-

hledáváńı jmen, př́ımeńı a daľśıch.

Obrázek 3.15: Ukázka originálńıch hodnot sloupce adress, datového typu adresa.

Obrázek 3.16: Ukázka anonymizovaných hodnot sloupce adress, po použit́ı me-
tody zobecněńı celé adresy na okres.
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3.4.6. Generalizace - agregace

Implementovanou metodu agregace lze využ́ıt pouze na č́ıselné hodnoty. Tato

metoda spoč́ıvá ve vytvořeńı určitého počtu skupin neboli interval̊u, jimiž na-

hrad́ı konkrétńı originálńı hodnoty v anonymizovaném sloupci.

Algoritmus využ́ıvá knihovny ckwrap [29].

Počet skupin je definován na globálńı úrovni aplikace v dialogu Výchoźı na-

staveńı aplikace a to konkrétně Agregace - počet skupin. Počet skupin lze

nastavit v rozsahu 3 až 10.

Agregaci provedeme voláńım funkce

ckwrap.ckmeans(vsechny originalni hodnoty, pocet skupin). Výstupem

funkce je seznam, který tvoř́ı ćılovou skupinu pro každou jednotlivou originálńı

hodnotu.

Originálńı hodnotu algoritmus nahrazuje č́ıselným intervalem, do kterého

všechny hodnoty dané skupiny spadaj́ı.

V př́ıpadě, že by se v originálńıch datech vyskytla kromě č́ıselných hodnot také

neč́ıselná hodnota, pak by bylo anonymizované pole neč́ıselné hodnoty prázdné.

Pokud by ve sloupci nebyly žádné č́ıselné hodnoty, pak jsou anonymizovaná pole

vyplněna textem
”
fake“.

Obrázek 3.17: Ukázka originálńıch hodnot sloupce age, datového typu integer.
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Obrázek 3.18: Ukázka anonymizovaných hodnot sloupce age, po použit́ı metody
agregace do pěti skupin.

3.4.7. Maskováńı

Ćılem metody je nahradit konec anonymizovaného textového řetězce zvoleným

počtem znak̊u hvězdička. Počet znak̊u se nastavuje opět v dialogu Výchoźı na-

staveńı aplikace parametrem Velikost masky. Tento parametr může být na-

staven v rozsahu 3 až 6.

V situaci, kdy anonymizovaný řetězec je kratš́ı než zvolená velikost masky,

řetězec bude nahrazen počtem hvězdiček odpov́ıdaj́ıćım parametru Velikost masky

ve Výchoźım nastaveńı aplikace.

Obrázek 3.19: Ukázka originálńıch hodnot sloupce telephone, datového typu te-
lefon.

Obrázek 3.20: Ukázka anonymizovaných hodnot sloupce telephone, po použit́ı
metody maskovańı s velikost́ı masky šešt.
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3.4.8. Pseudonymizace - SHA256 hash

Pomoćı hashovaćı funkce vytvář́ıme takzvaný hash, což je někdy také nazýváno

jako kontrolńı součet vstupńıch dat. Hlavńı vlastnost́ı kontrolńıho součtu je,

že poměrně malá změna vstupńıch dat vede ke změně výsledného kontrolńıho

součtu [25].

Většina bezpečnostńıch algoritmů se postupem času upřesňuje a vyv́ıj́ı. Pro de-

monstračńı účely mého Anonymizéru jsem zvolila algoritmus SHA256.

Pro implementaci jsem využila existuj́ıćı knihovny PyCryptodome [26],

konkrétně modul SHA256 [28].

Prvńım krokem algoritmu je převod originálńı hodnoty pomoćı funkce

encode() do kódovaćıho formátu, který vyžaduje hash funkce. Pomoćı funkce

SHA256.new(originalni hodnota) se źıská ukazatel na vytvořený hash ob-

jekt. Hexadecimálńı podoba hash hodnoty se źıská pomoćı funkce hexdigest() .

Poznámka. V př́ıpadě prázdné hodnoty pole se i přesto vytvoř́ı anonymizovaná

hodnota v podobě hash hodnoty. Jak vyplývá z popisu hash funkce, pro stejné

vstupńı hodnoty budou anonymizované hodnoty v podobě hash hodnoty stejné.

Jak již bylo upozorněno v teoretické části, pokud je vstupńı rozsah originálńıch

dat malý, lze jednoduše vytvořit databázi hashovaćıch kĺıč̊u, poté je porovnat s

anonymizovaným údajem, a tak údaje zpětně identifikovat.

Obrázek 3.21: Ukázka originálńıch hodnot sloupce birth numb., datového typu
rodné č́ıslo.
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Obrázek 3.22: Ukázka anonymizovaných hodnot sloupce birth numb., po použit́ı
metody SHA256 hash.

3.4.9. Pseudonymizace - AES šifra

Advancer Encryption Standard (AES) je jednou ze standardńıch

metod šifrováńı dat v informatice.

Pro použit́ı této metody jsem využila opět knihovnu PyCryptodome,

modul AES [27].

Narozd́ıl od hashovaćı funkce, AES šifrováńı vyžaduje zadáńı šifrovaćıho kĺıče

ve formátu textového řetězce definované délky. Před zašifrováńım každé originálńı

hodnoty je nutné vygenerovat unikátńı náhodné č́ıslo (nonce). Následně originálńı

hodnotu převést na správný formát pomoćı funkce encode(), podobně jako v

př́ıpadě hashovaćı funkce. Výsledkem šifrováńı pomoćı funkce

cipher.encrypt and digest(originalni hodnota) je dvojice hodnot. Prvńı hod-

notou je ciphertext, což je samotná zašifrovaná hodnota, a druhou hodnotou je

takzvaný tag, což je šifrovaný kĺıč, který by bylo možno použ́ıt spolu s hodnotou

nonce pro př́ıpadné zpětné rozšifrováńı. Tyto hodnoty (nonce, tag) však aplikace

neukládá, protože z hlediska anonymizace je zpětné obnoveńı originálńıch hodnot

nežádoućı.

Poznámka. V př́ıpadě prázdné hodnoty pole z̊ustane i anonymizovavá hodnota

pole prázdná. Narozd́ıl od hashovaćı funkce, šifra je pokaždé jiná i v př́ıpadě

stejných vstupńıch hodnot.
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Obrázek 3.23: Ukázka originálńıch hodnot sloupce vat, datového typu DIČ.

Obrázek 3.24: Ukázka anonymizovaných hodnot sloupce vat, po použit́ı metody
AES šifra.
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Závěr

Hlavńım ćılem této diplomové práce bylo vytvořeńı vlastńıho nástroje

pro anonymizaci dat pomoćı programovaćıho jazyka Python. Dı́lč́ımi ćıli proto

byla jednak literárńı rešerše zákonných požadavk̊u na ochranu dat a předevš́ım

pak samostudium programovaćıho jazyka Python. Ráda bych zde zmı́nila, že jsem

Python znala jen velmi okrajově a nikdy jsem v něm před zadáńım této diplo-

mové práce nepracovala.

Teoretická část této práce obsahuje dvě kapitoly, kde jsem se snažila čtenáře

uvést do problematiky ochrany osobńıch údaj̊u a s t́ım souvisej́ıćı anonymizace

dat, včetně zásad zpracováńı. Jak jsem již v textu v́ıcekrát zmiňovala, určeńı ćıle

a metody anonymizace neńı v̊ubec lehký úkol. Existuje však několik doporučeńı,

která mohou při volbě anonymizačńıho procesu pomoct. Této problematice je

věnována podkapitola 2.5 Shrnut́ı a doporučeńı.

V rámci praktické části práce jsem se naopak snažila využ́ıt nově nabytých

znalost́ı programovaćıho jazyka Python k vytvořeńı aplikace, jej́ıž fungováńı a prin-

cipy jsem následně popsala v třet́ı kapitole.

Tato práce pro mě má velký př́ınos, a to předevš́ım ve zvýšeńı úrovně pro-

gramovaćıch dovednost́ı, jelikož jsem doposud ani zdaleka nic podobně obsáhlého

nenaprogramovala. Pominu-li pochopeńı princip̊u algoritmizovańı a naučeńı se

pracovat s jednotlivými strukturami, které Python nab́ıźı, za jeden z největš́ıch

oř́ı̌sk̊u tvorby aplikace považuji také nalezeńı kompatibility jednotlivých kniho-

ven, včetně konvertováńı skriptu do EXE souboru.

Aplikace Anonymizér má zajisté prostor pro zlepšeńı, přesto jsem přesvědčena

o tom, že je aplikace funkčńı a v určitých ohledech využitelná v praxi.
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Vzhledem k možnosti využit́ı Anonymizéru jsem se celou práci snažila zpra-

covat tak, aby byla př́ınosná i pro čtenáře bez větš́ıch programovaćıch znalost́ı.
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Př́ıloha A

Obsah přiloženého CD

Aplikace

build

dist

pomocne csv

kraje.csv

krestni muzi.csv

krestni zeny.csv

obce.csv

predcisli.csv

prijmeni muzi.csv

prijmeni zeny.csv

PSC obec okres kraj.csv

ulice.csv

zeme.csv

Anonymizer.exe.......................Aplikace Anonymizér
Testovacı́ data

TestovaciData.csv..............................Testovaćı data
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