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Uvod

Tématem diplomové prace je Anonymizace dat. V soucasné dobé jsou ne-
ustale zvysovany pozadavky na ochranu osobnich tddaju a zaroven roste pocet
prilezitosti, kdy mohou byt osobni idaje z databazi, dokumenti, webovych stranek
neopravnénymi osobami sbirany a posléze zneuzity. Proto je tfeba predchazet
témto situacim a vytvaret procesy a néastroje, které osobni idaje ochrani pred ne-
opravnénym piistupem. Anonymizace dat, kterd je stale predmétem intenzivnich
vyzkumu, je jednim z nastroju ochrany osobnich udaju.

Tato diplomova prace vznikla ve spolupraci se spole¢nosti Pricewaterhouse-
Coopers Audit, s.r.o., kterd poskytuje auditorské, danové a poradenské sluzby
klienttum.

Predpokladem realizace této diplomové prace byla v prvé radé reserSe v ob-
lasti zakonnych pozadavku na ochranu osobnich udaju. Hlavnim cilem préace bylo
naprogramovani vlastniho néstroje pro anonymizaci dat s vyuzitim jak znalosti
nabytych vyse uvedenou resersi, tak samostudiem programovaciho jazyka Py-
thon.

Diplomova prace je rozdélena na céast teoretickou a ¢ast praktickou. Teore-
ticka cast obsahuje dvé kapitoly a prakticka kapitolu jednu.

V ramci teoretické ¢asti je v prvni kapitole objasnéno nékolik zakladnich
pojmu a predevsim souvislosti s ochranou osobnich uidaju véetné zasad pro zpra-
covani osobnich udaju. Druhd kapitola se vénuje anonymizaci obecné. Hlavnim
duvodem anonymizace je bezpecnost, a proto je ji také vénovana ¢ast préce.
Dulezitou sou¢asti druhé kapitoly jsou pak jednotlivé zakladni anonymizac¢ni tech-

niky, jejich obecny popis, véetné jejich nedostatki. Zavérem druhé kapitoly je



pak piehled jednotlivych metod a doporuceni, jak k celému procesu anonymizace
nejlépe pristupovat.

Praktickd ¢ast se vénuje Anonymizéru, coz je onen zminovany vlastni nastroj
pro anonymizaci dat. Hned v uvodu treti kapitoly jsou objasnény pozadavky
na Anonymizér, které vzesly ze spolecné konzultace s jiz zminénou spolecnosti
PricewaterhouseCoopers Audit, s.r.o.. Cela treti kapitola je relativné obsahla
a snazi se popsat Anonymizér jak ze strany uzivatelského pouziti, tak umoznuje

nahlédnout do pozadi aplikace v podobé ukazek a popisu jednotlivych algoritmu.



Cast I

Teoreticka cast
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Kapitola 1

Ochrana osobnich udaju

Osobni tdaje vyzaduji vyssi stupen ochrany, protoze jejich tinik muze zna-
menat pro spravce dat mnohem vétsi ztraty nebo pravni postihy, nez je tomu
u ostatnich dat.

Cilem prvni kapitoly je nahlédnuti do problematiky ochrany osobnich udaju
a predevsim vysvétleni klicovych pojmu pro plynulejsi pochopeni této préce,

predevsim metodiky anonymizacnich technik.

Listina zakladnich prav Evropské unie tika, ze:

1. Kazdy md prdavo na ochranu osobnich udaju, které se ho tyjkaji.
2. Tyto udaje must byt zpracovany korektné, k presné stanovenym ucelum
a na zdkladé souhlasu dotcené osoby nebo na zdkladé jiného oprdavnéného duvodu
stanoveného zdkonem. KaZdy md prdvo na pristup k ddajum, které o ném byly
shromazdény, a md prdvo na jejich opravu.

3. Na dodrzovdni téchto pravidel dohlizi nezdvisly orgdn. “[1, Clanek 8]
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1.1. GDPR

Zkratka GDPR vychazi z anglického General Data Protection Regulation.
Cesky ekvivalent v plném znénf je Naifzeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich tidaju a o volném pohybu téchto idaju a o zruSeni smérnice
95/46/ES (zkrécené tedy Obecné naiizeni o ochrané osobnich udaju)[7].

Obecné narizeni primo stanovuje pravidla pro zpracovani osobnich udaju,
véetné prav fyzickych osob a také s volnym pohybem téchto idaju. Toto nafizeni
je charakteristické pro jeho univerzalni vyuziti ve vSech statech EU (dale vcetné

Islandu, Norska a Lichtenstejnska)[5].

1.2. Zakon o ochrané osobnich udaju

Zakon ¢€.101/2000 Sb., o ochrané osobnich udaju byl od 25. kvétna 2018
pro ¢eské pravni prostfedi nahrazen Obecnym nafizenim o ochrané osobnich
udaju.

Zakon ¢. 110/2019 Sb., o zpracovéni osobnich tidaju vesel v i¢innost
24. dubna. 2019 a nahradil tak starsi Zdkon ¢.101/2000 Sb., o ochrané osobnich
udaju. Tuto novelizaci lze chéapat jako implementaci Obecného nafizeni o ochrané
osobnich udaju, kterd zaroven upravuje dil¢i zdlezitosti, ustanoveni, organizaci
a dalsi aspekty tykajici se Uradu pro ochranu osobnich tudaju, které nejsou

Obecnym nafizenim ukotveny [1].

1.3. Zakladni pojmy

Jak bylo vyse uvedeno, je tfeba vyjasnit par zakladnich pojmi, kterym je
potieba dobfe porozumét pro pochopeni této diplomové prace a obecné praci
s osobnimi tdaji. Nasledujici definice vychazi z Clanku 4, Nafizeni Evropského

parlamentu a Rady (EU) 2016/679, kde jsou ukotveny v plném rozsahu.

12



Za Osobni tdaj se dle GDPR povazuje:
sveskeré informace o identifikované nebo identifikovatelné fyzické osobé (ddle jen
‘subjekt ddagi’); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
primo ¢i neprimo identifikovat, zegména odkazem na urcity identifikdtor, napriklad
gméno, identifikacni ¢islo, idaje o lokaci, sitovy identifikdtor nebo na jeden &i vice
zoldstnich prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby“ |2, Clanek 4, bod 1].

V pripadé anonymizace se pod pojmem identifikovatelna fyzicka osoba rozumi
také potencialni moznost identifikace pomoci vyclenéni, propojitelnosti nebo od-

vozenil.

Citlivy udaj je osobni udaj, ktery vypovida o narodnosti, rase, etnickém
puvodu, politickych postojich, ¢lenstvi v politickych strandch ¢ hnutich nebo od-
borovych ¢i zaméstnaneckych organizacich, nabozenstvi a filozofickém presvédcent,

trestné cinnosti, zdravotnim stavu a sexudlnim zivoté fyzické osoby.

Zpracovani osobnich tdaju se rozumi piedevsim jejich shromazdovani,
ukladéni, uprava nebo pozménovani, Siteni, vyména a mnoho dalsich. Obecné
se jednd tedy o jakékoliv operace nebo soustavu operaci, které spravce udaju

¢i zpracovatel provadi.

Spravcem udaju je jakykoliv subjekt, ktery urcuje tcel a prostredky zpra-

covani osobnich tudaju, za které néasledné i odpovida.

Zpracovatel neni nutnym prvkem pro zpracovani. Jde pouze o subjekt, ktery

si najima spravce a dava mu povéreni pro zpracovani osobnich udaju.

!Témto pojmim je vénovana kapitola Anonymizace dat, podkapitola Anonymizaéni tech-
niky.
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Za anonymni povazujeme takovy tdaj, ktery nelze spojit s identifikovanou
nebo identifikovatelnou fyzickou osobou. To znamend, ze nesmi existovat vazba

mezi fyzickou osobou a jejim anonymizovym zaznamem.

1.4. Zasady zpracovani dat

Zpracovani osobnich udaju je postaveno na deviti hlavnich zdsadach. Za jejich
dodrzovani je odpovédny spravce udaju a jednd se o tzv. princip odpovédnosti
spravee [0].

Tyto zésady lze struéné objasnit takto?:

e zakonnost, korektnost, transparentnost — spravce udaju je povinen zpra-
covavat osobni udaje pouze na zakladé minimalné jednoho pravniho duvodu
a toto zpracovani musi byt transparentni vuci subjektu tidaju neboli fyzické

osobé

e omezeni ticelu — osobni tidaje nesmi byt shromazdovény k jinym nez legi-
timnim tGcelum

e minimalizace tidaju — relevantnost a pfiméfenost shromazd ovanych osobnich
udaju vzhledem k tcelu zpracovani

e presnost — osobni idaje nesmi byt nijak zkreslené, musi byt presné

e omezeni ulozeni — osobni udaje, které umoznuji identifikovat konkrétni
osobu, mohou byt ulozeny pouze po urcitou a nezbytnou dobu v zavislosti

na tucelu zpracovani

e integrita a duvérnost — osobni idaje musi byt technicky a organizacné za-

bezpecené

2Plné znéni téchto zdsad je ukotveno v élanku 5 odst. 1 Naifzeni Evropského parlamentu a
Rady (EU) 2016/679.
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Kapitola 2

Anonymizace dat

2.1. Anonymizace obecné

Dle Evropského sboru pro ochranu osobnich tdaju [8] se d4 anonymizace
povazovat
za nevratné odebrani informaci za 1icelem zabranit identifikaci konkrétni fyzické

osoby. Takova tudaje pak lze povazovat za dostatecné anonymizované.

Dle Obecného nafizeni o ochrané osobnich udaju [2] musi byt anonymizace
provedena takovym zpusobem, aby identifikace jedince nebyla mozna nebo vypocetné
slozitd, nakladna, a to i za predpokladu budouciho vyvoje a zlepSeni technickych
prostredku. Pfi splnéni tohoto predpokladu je mozné data povazovat za ano-

nymni.

Udaje, které byly anonymizované, prestavaji byt osobnimi. Zpracovani ta-
kovych tdaju nevyzaduje dodrzovani zdkona o osobnich udajich. To znamena,
ze organizace muze takova data pouzivat i k jinym tcelim, nez byly pofizeny,

a muze je uchovavat po neomezenou dobu [2].
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2.2. Anonymizace a bezpecnost

Hlavnim duvodem anonymizace dat je bezpecnost, neboli zajistit, aby ne-
mohlo dojit k identifikaci jedince. Za ptedpokladu pripadného tiniku neanonymi-
zovanych dat vznika problém jak na strané spravce udaju, konkrétné naptiklad
spole¢nosti, tak na strané jedincu neboli zakazniku, kterych se udaje tykaji.
Kromé finan¢nich nahrad muze byt jednim z dalsi nasledku tniku neduvéra
ve spolecnost, predevsim pokud budou data klientu zneuzitelna treti stranou.

Castym problémem pii iniku dat miize byt problém nebo jakési mezera v za-

bezpeceni firemni databaze.

Pravni duisledky

V piipadé uniku dat zakaznika je poskytovatel ze zdkona odpovédny za nahradu
skody, nebo v pripadé smluvni odpovédnosti vyplyva povinnost zaplatit smluvni
pokutu. Za unik osobnich udaju se dle GDPR muze pokuta dostat
az na 20 miliénu eur nebo 4 % z celkovych trzeb spolecnosti. Utok ¢i zneuzit{ dat
muze byt trestnym ¢inem jako naptiklad neopravnény piistup k pocitacovému
systému a nosi¢i informaci. Unik jakykoliv informaci je nutné hlasit Uradu pro

ochranu osobnich dat do 72 hodin [11].

Postihy za unik dat

Aerolinkam British Airways byla vymétena zatim nejvyssi GDPR pokuta
ve vysi 204,6 milionu eur. Utoénici vyuzili slabého bezpecnostniho zabezpeceni
webovych stranek a presmeérovali zdkazniky na podvodnou doménu, pomoci niz
ziskali data zakazniku véetné tidaju o platebnich kartach. Celkové se jednalo o in-
formace ptiblizné 500 000 klient.

Na pomyslném zebiicku nejvyssich GDPR pokut v rdmeci Ceské republiky je
nejmenovana banka, kterd uchovavala osobni data po uplynuti lhuty pro jejich

likvidaci. Pokuta byla stanovena ve vysi 250 000 Ké.
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V Ceské republice byly i vyssi sankce za tnik dat, ale ty vznikly jesté pred
ucinnosti GDPR. Tyto castky se vysplhaly az do fddu miliénu a byly souzeny
dle zdkona ¢.101/2000 Sb [15].

2.3. Anonymizacni techniky

Celd podkapitola vychézi predevsim ze Stanoviska ¢.5/2014 k technikdm ano-

nymizace [9], pokud nebude uvedeno jinak.

Anonymizacni techniky lze rozdélit do dvou zakladnich skupin. Prvni z nich
je randomizace a druha generalizace. Ptestoze obé skupiny obsahuji celou
fadu technik, tato podkapitola se zaméruje predevsim na ty z nich, které budou
nasledné vyuzity v praktické casti.

Specidlnim pristupem je obecné znamé maskovani, kdy se idaj tplné
nebo castecné ,,zacerni“ napiiklad pomoci hvézdicek.

Tato prace se okrajové zabyva i pseudonymizaci, ktera zde slouzi predevsim
jako mozny doplnék k anonymiza¢nim technikam. Bude ji vénovana specialni

podkapitola.
Obecné lze tici, ze pfi anonymizaci je nutno vénovat pozornost predevsim
témto tfem zdkladnim riziktim®:

e vyclenéni — moznost identifikovat fyzickou osobu uvnitt vétsi skupiny

na zakladeé izolace udaju
e propojeni — propojeni nejméné dvou zaznamu jedné fyzické osoby

e dedukce - vyvozeni neznamych informaci na zékladé urcité pravdépodobnosti

!Tato tii rizika miuZeme zaroveii v jejich znegované formé povazovat za kritéria Gi¢inné ano-
nymizace (tj. nemoznost vyélenit jednotlivou osobu, nemoznost propojit dva zéznamy tykajici
se jedné osoby a nemoznost dedukce osoby).
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7, téchto rizik mimo jiné plyne, ze napiiklad pouhé ”zacernéni”osobnich
udaju, konkrétné napiiklad jména a prijmeni, neni dostatecné uc¢inna anony-
mizacni technika. Problém vyplyva z faktu, Ze ostatni informace v datech by nadale
mohly jednozna¢éné odkazovat na konkrétniho ¢lovéka nebo na velmi malou sku-
pinu lidi. A pravé z tohoto divodu by se takova data nedala povazovat za ano-
nymizovana.

O nasledujicich anonymizacnich technikach lze konstatovat, ze poskytuji do-
statecnou zaruku utajeni, a tudiz je lze vyuzit v procesu anonymizovani. Je vsak
nutné peclivé zvazit a promyslet jejich pouziti. Aby byla anonymizace cilend
a vysledkem byly uziteéné udaje, je doporuceno nejprve sestavit predpoklady a
cile, kterych chceme anonymizaci dosdhnout. Soucasné pouziti vice ruznych tech-
nik se obecné povazuje za optimalni feSeni. Nedilnou soucasti vhodné kombinace
technik je dobra znalost originalnich dat, jelikoz je nutné k anonymiza¢nimu pro-
cesu pristupovat vzdy individualné, ptipad od ptipadu.

Anonymizace a jeji zpétna identifikace je stale v oblasti vyzkumu, a proto
se musi pocitat se zbytkovym rizikem. Tim muze byt jednak vyvoj novych tech-
nologii pomahajici identifikaci, nebo naopak pouhé statistické zpracovani anony-
mizovanych dat muze kuptikladu i nadédle obohatit jiz existujici profily fyzickych
osob, a tim zpusobit nové problémy. Spravci idaju by tudiz méli stale analy-
zovat souvisejici rizika a pravidelné je prehodnocovat, jelikoz anonymizace neni
jednorazovy tukon. Vice o problematice a analyze rizik je popsdno v Metodice

obecného posouzeni vlivu na ochranu osobnich ddaja [10].

Terminologie pouzita v nésledujicich podkapitolach [12] :

e subjekt udaju — fyzicka osoba

e soubor udaju — soubor zdznamu (tabulka) tykajici se subjektu idaju
e atribut — sloupec (napf. celé jméno, rok narozeni, misto narozeni)

e ziznam — tyka se jednoho subjektu tudaju a sklada se ze souboru hodnot

pro kazdy atribut (napt. Alena Novékova, 1996, Bilovec)
18



e ziejmy atribut — atribut, ktery sém umoznuje jedinec¢nou identifikaci sub-

jektu udaju

e kvazi-identifikatory — kombinace atributu, které dokazi vyclenit subjekt

udaju
e pozorovatel — treti strana, tj. ani spravce ani zpracovatel

e Utocnik — tfeti strana, ktera se nahodné ¢i umyslné dostane k puvodnim

zdznamum

2.3.1. Randomizace

Randomizaéni techniky odstranuji vazbu mezi udaji a fyzickou osobou ta-
kovym zpusobem, ze hodnoty atributu nahradi udaji ndhodnymi a ptidaji ne-
presnosti ¢i idaje zameéni. Lze tedy tici, ze se hodnoty modifikuji tak, aby se ndhodné

lisily od jejich skuteénych hodnot.

A) P#idani Sumu

Pridavani sSumu, anglicky ,,noise addition“ spoc¢iva v pozménéni hodnot kvan-
titativniho atributu tak, aby si zachovaly stejné celkové rozdéleni, avsak konkrétni
hodnoty byly méné presné. Pozorovatel by tudiz mél mit dojem, Ze jsou hodnoty
presné, coz bude pravda jen do urcité miry.

Pro cely ochrany soukromi musi byt pridana mira neptesnosti nélezité promy-
slena. Tato mira musi byt dostateéné velka, a zaroven dostatec¢né mald, aby zustala
zachovana uzitecnost tdaju.

Technika priddni Sumu je postacujici pouze jako doplnkové opatieni, které
utocnikovi ztizi cestu k ziskani osobnich udaji. Doporucuje se zaroven vymazani

ziejmych atributu nebo kvazi-identifikatort.

19



Rizika a obvyklé chyby

Prestoze jsou zadznamy méné presné, riziko vyclenéni i propojeni je zde porad
velké. Jakasi dedukce je samoziejmé moznd, ale jeji mira uspésnosti bude znacné
nizsi.

Pokud se pridani nepresnosti vymyka logice a méritku hodnot, itoénik muze
tuto nepresnost vyfiltrovat. Dalsi chybou muze byt pridavani sumu do velmi
malého souboru udaji, pricemz bude snadné propojit byt nepiesné udaje

s externi databéazi a nasledné identifikovat subjekty udaju.

Nedostatky metody

Duvod, pro¢ se pridani sSumu doporucuje pouze jako doplnkové opatieni, se da
pochopit na piikladu, kdy vyzkumni pracovnici délali pokus zahrnujici zpétnou
identifikaci s databédzi zakazniku poskytovatele videoobsahu Netflix.

Analyzovaly se vlastnosti databaze, které obsahovaly 100 miliént hodnoceni
vice nez 18 000 filmu vyjadirenych témér 500 000 uzivateli na stupnici 1-5 véetné
data hodnoceni. Tuto databazi spolecnost Netflix zvefejnila v anonymizované
podobé v souladu s interni politikou a vsechny informace, které by mohly iden-
tifikovat fyzickou osobu, byly odstranény. Do této databdze byla pridana urcita
mira nepresnosti, tudiz hodnoceni bylo zvyseno ¢i snizeno, a bylo pozménéno také
datum.

Zaver byl takovy, ze 1 pies priddni nepresnosti bylo zjisténo, ze 99 % uzivatelu
bylo mozno unikatné identifikovat za pouziti 8 hodnoceni, z nichz dvé mohou byt

zcela Spatné, a dat, kdy jednotlivda hodnoceni probéhla s nepiesnosti az 14 dni.

[11].
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B) Permutace

Jak jiz nazev napovida, metoda permutace spoc¢iva v zaméné hodnot atributu
v ramci tabulky tak, aby se hodnoty uméle propojily s jinymi subjekty tudaju,
¢imz ale nedojde ke zméné rozsahu hodnot atributu. Tato metoda se vyuziva
v piipadé, ze je dulezité zanechat origindlni hodnoty, a tim také zachovat rozdéleni
atributu v ramci souboru udaju.

Existuje-li vSak mezi dvéma atributy vysokd korelace nebo logicky vztah,
ktery se timto prohozenim zrusi, mohl by to ttoénik zjistit a vyménit zpét 2.

Stejné jako pridani sumu, také permutace by méla byt kombinovéna s jinymi

technikami nebo s odstranénim zrejmych atributu a kvazi-identifikatoru.

Rizika a obvyklé chyby

Riziko vyclenéni subjektu stale existuje, ale zdznamy budou méné spolehlivé.
Permutace muze zabranit moznosti propojeni, na druhou stranu mohou vznik-
nout chybna propojeni subjektu idaju s nespravnou hodnotou atributu. Pokud
nékteré atributy spolu vzajemné souviseji nebo mezi nimi existuje logicky vztah,
potom Ize stéle provést dedukci. Tato dedukce vSak bude déna jen s urcitou
pravdépodobnosti, protoze itoénik nebude védét, které atributy byly vyménény.

Za vhodné atributy pro permutaci se povazuji citlivé (napft. rasa, nabozenstvi
a dalsi), ¢i jinak rizikové atributy, protoze jiné nijak vyznamné nepftispéji k ochrané

osobnich udaju.

Nedostatky metody

Tabulka nize demonstruje problém, ze pouziti permutace na dva atributy spo-
jené logickym vztahem neni vhodna a ti¢inné anonymizacni technika. Na zaklade
dedukce lze vyvodit, ze generalni feditel bude pravdépodobné muz s rokem naro-

zeni 1985 a ma nejvyssi plat. Naopak nezaméstnany se narodil v roce 1990 a ma

cvv s

2Tento problém je popsén nize v odstavci Nedostatky metody.
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| Rok | Pohlavi | Zaméstnani | Pi{jem(provedena permutace) |

1990 M nezameéstnany 40 000
1992 V/ inzenyr 43 000
1985 M generdalni teditel | 13 000
1990 v/ inzenyr 100 000

Tabulka 2.1: Piiklad Spatného pouziti permutace, zpracovani vlastni dle [9].

2.3.2. Generalizace

Druhou velkou skupinou jsou generalizacni techniky. Jsou zalozeny na zo-
becnéni informaci do takové miry, aby byl vyrazné zvysen pocet subjektu, kterym
lze danou hodnotu atributu priradit.

Typickym piikladem muze byt zobecnéni mést na celé regiony ¢i kraje, mésic
misto tydne nebo pii kvantitativnich atributech nahrazeni konkrétni hodnoty in-
tervalem.

Generalizace muze byt pouzita jako samostatnd anonymizacni technika a za-
branit tak vyclenéni jedince ze skupiny, ale nemusi byt ve vSech ptipadech do-
statecné efektivni. Tyto techniky lze obecné doporucit pro velké sady dat, aby
byla stejna hodnota pfifazena alespon pro nékolik jedincu. Prikladem muze byt
generalizovany tdaj o narozeni ”srpen 1996”. Pokud by soubor tidaju obsahoval
informace o vsech osobdch Ceské republiky, da se piedpoklddat, Ze je zajisténa
dostatecna anonymita subjektu. Pokud by se vsak soubor udaju tykal mensi
skupiny lidi, napiiklad kolektivu jedné skolni tiidy, o dostatecnou anonymizaci

zpravidla nepujde.

A) Agregace

Agregace se vyuziva predevsim u kvantitativnich proménnych a jde o zo-
becnéni hodnot pomoci shluku ¢i intervalu. Da se tici, ze se jedna o jednodussi
verzi metody k-anonymity, protoze zde jako parametr vystupuje pouze pozadovany
pocet intervalu.

Riziko vyclenéni je zde velké predevsim proto, ze muze nastat situace, kdy je

v intervalu pouze jeden subjekt. Je proto nutné peclivé zvazit pouziti této metody
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a predevsim dobte znat rozdéleni a povahu dat, aby se tomuto problému predeslo.

B) K-anonymita

Cilem k-anonymity je potlacit vyclenéni jedince tak, ze je dany subjekt pritazen
ke skupiné nejméné k dalsich osob. Pokud si napiiklad zvolime k£ = 10, subjekt
udaju bude sdilet stejnou hodnotu atributu s nejméné desiti dalsimi subjekty.

Ke k-anonymité existuji dvé rozsiteni, a to l-diverzita a t-blizkost. Parametr
[ pak urcuje, kolik ruznych hodnot by navic mélo byt ve skupiné s minimalné
k subjekty. T-blizkost poté jesté rozsituje l-diverzitu tak, ze hodnoty navic musi

odrazet puvodni rozdéleni jednotlivého atributu.

Rizika a obvyklé chyby

Riziko vy¢lenéni by nemélo nastat pravé z duvodu, ze k subjektu sdili stejnou
hodnotu atributu. Stale je vSak mozné propojit zaznamy podle skupin. Nejvétsi
nedostatek mé metoda z podhledu dedukee 3.

Urceni hodnoty k£ muze byt velmi obtizné, avsak obecnym faktem je, ze ¢im
je hodnota k vyssi, tim jsou vyssi zaruky utajeni. Pti vybéru atributu ke gene-
ralizaci je nutné prihlizet ke vSem kvazi-identifikatorum. Pokud totiz 1ze néjaky
atribut pouzit k vyclenéni subjektu z klastru, pak subjekty nejsou dostatecné
chranény. Naopak pokud je hodnota k prilis mald, itok v podobé dedukce bude

mit vyssi miru tispésnosti.

Nedostatky metod Generalizace obecné

Z tabulky nize vyplyva, ze riziko dedukce je u téchto metod opravdu velké.
Pokud vime, ze se soubor idaju tyka skupiny studentu matematiky na UPOL a
zaroven tutoc¢nik vi, ze se v souboru udaju nachazi konkrétni osoba narozena v

roce 1990, rovnéz zjisti, ze se 1é¢i s astmatem.

3Toto riziko je detailnéji popsdno nize v odstavci Nedostatky metody.
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’ Rok \ Pohlavi \ Misto narozeni(generalizovdano na kraj) \ Diagnoéza ‘

1990 M Olomoucky astma

1992 M Olomoucky vysoky tlak
1985 7 Olomoucky diabetes
1990 M Olomoucky astma

1988 7 Olomoucky diabetes

Tabulka 2.2: Priklad spatné promyslené Generalizace, zdroj vlastni.

2.3.3. Maskovani

Technika maskovani je zalozena na nahrazeni citlivych ddaju jinym libo-
volnym zaznamem, ktery vsak nebude obsahovat informaci o puvodni hodnoté.

Metoda stejné jako u generalizace nebo pridani Sumu neprohazuje hodnoty
mezi jednotlivymi subjekty, ale pouze snizuje informaci obsazenou v souboru
dat.

Nejcastéjsim pouzitim byva nahrazeni uréitého poc¢tu znaku hodnoty pomoci
tecek ¢i hvézdicek nebo dokonce plné nahrazeni hodnoty atributu.

Znamym piikladem muze byt maskované telefonni ¢islo pii vicefazovém ovéreni
prihlaseni do emailového tctu, ze kterého lze vidét pouze posledni tii
cislice (napf. % ** 4471).

V nékteré literature metoda maskovani spadéa pod obecnou skupinu rando-
mizacnich technik, a to pravé z duvodu, ze urcCitou ¢ast hodnoty nahradime

nahodnym znakem.
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2.4. Pseudonymizace

Pojmem pseudonymizace rozumime zpracovani udaju, pti kterém za pouziti
dodatecnych informaci lze prifadit osobni udaje k fyzické osobé. Z toho jasné
vyplyva, ze pseudonymizované udaje dale podléhaji Zakonu o zpracovani osobnich
udajul2].

Zakladni rozdil mezi anonymizaci a pseudonymizaci je predevSim v tom, ze
data, na ktera se pouzije pseudonymiza¢ni technika, se daji vratit do puvodniho
stavu. To znamen4, ze k datum existuje KkIi¢, ktery se da pouzit na zpétnou iden-
tifikaci.

Nejpouzivanéjsimi technikami pseudonymizace jsou Sifrovani, hashovani
a tokenizace. V pripadé Sifrovani muze vlastnik klice jednoduse prevést pseudo-
nymizovana data na puvodni a tak identifikovat kazdy subjekt idaju. Hashovani
je funkce, kterd v urcitych piipadech* muze byt povazovana za jednosmérnou
funkci, avsak nenf ze zékona povazovéna za anonymiza¢ni techniku [13].
Tokenizace se pouziva predevsim ve finanéni oblasti k nahrazeni identifikacnich
¢isel jinymi hodnotami, které jsou odvozeny od predchozich funkei.

Techniky pseudonymizace se obecné vyuzivaji predevsim k omezeni moznosti
propojeni. Zde je potieba dbat na to, aby se nepouzival stejny kli¢ pro vice
ruznych databazi. Bohuzel ani pouziti ruznych rotujicich klici nemusi byt moudré,
protoze utoénik muze pomoci vyskytujicich se vzorcu kli¢ prolomit. Tajny kli¢

by samoziejmé nemél byt ulozen spolecné s pseudonymizovanymi tdaji.

Rizika a obvyklé chyby

Nejcastéjsi chybou je mylnd domnénka, ze pseudonymizované udaje jsou ano-
nymizované. Pokud by byly naptiklad nahrazeny identifikacni ¢isla vSech subjekti
souboru tdaju néjakym tokenem, nijak by to neochranilo subjekty pred identifi-

kaci.

4V pifpadé, Ze rozsah origindlnich dat je maly a piedvidatelny, lze jednoduse vytvoiit da-
tabazi hashovacich klicu a tu poté porovnat s anonymizovanym tdajem a tim zpétné identifi-
kovat subjekt.
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2.5. Shrnuti a doporuceni

Anonymizace dat, a predevsim zpétnd identifikace, jsou predmétem inten-
zivnich vyzkumu, a proto neni mozné u zadné z technik popsanych v této di-
plomové praci tvrdit, ze splnuji vSechna kritéria ic¢inné anonymizace. Jednotlivé
techniky pomahaji urcitou miru rizika c¢astecné nebo uplné potlacit. Vybrané

z nich jsou ve vztahu k rizikim ptehledné zobrazeny v tabulce nize.

’ Technika \ Riziko vyclenéni \ Riziko propojeni \ Riziko dedukce ‘
Randomizace ano ano nemusi
Pridani Sumu ano nemusi nemusi
Generalizace nemusi ano ano
Agregace nemusi ano ano
Pseudonymizace ano ano ano
Hashovani ano ano nemusi

Tabulka 2.3: Ptehled rizik v zavislosti na technikach, zpracovéani vlastni dle [9].

Aby byla dosazena dostate¢nd mira zaruky soukromi, je potfeba nalezité
promyslet kombinaci anonymiza¢nich technik. S tim souvisi i jasné stanoveni
moznych souvislosti a cilu procesu anonymizace. Optimalni fesSeni je tedy na in-
dividualnim posouzeni, avsak toto feSeni by mélo spliovat vSechna tii kritéria,
to znamend proces Uiplné anonymizace.

Zaroven lze tici, ze kazda technika ma své vyhody a nevyhody. Ve vétsiné
pripadu vSak neni mozné dat obecna doporuceni napiiklad na volbu parametru,
protoze ke kazdému souboru tdaju je nutno pristupovat individualné.

Jak jiz bylo zminéno, anonymizovany soubor stdle muze predstavovat zbyt-
kové riziko pro subjekty udaju, a to predevsim za pouziti dalsich externich zdroju
informaci.

Existuji osvédcéena opatieni, ktera snizuji riziko identifikace:
e QOdstranit zjevné atributy a kvazi-identifikatory

e Jasné stanovit cil, kterého ma byt anonymizaci dosazeno
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e Pouzit kombinaci vice ruznych technik a nalezité ji promyslet

e Kontrolovat, zda jsou rizika vyhodnocovana nélezitym zpusobem, rizika
sledovat a pravidelné vyhodnocovat nova potencialni rizika, véetné moni-

torovani rizika zbytkového
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Céast IT

Prakticka cast
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Kapitola 3

Anonymizér

Cilem! praktické ¢ésti diplomové prace bylo naprogramovat jednoduchy néstroj
pomoci programovaciho jazyka Python, ktery bude schopny anonymizovat dato-
vou tabulku, nac¢tenou jako CSV soubor. Je zfejmé, ze do néasledného procesu
anonymizovani bude muset vstupovat lidsky faktor, aby urcil cil, kterého ma byt
anonymizaci dosazeno, a predevsim kombinaci spravnych technik.

Tento nastroj, fikejme mu Anonymizér, ma byt univerzalni z pohledu velikosti
i obsahu vstupniho souboru.

Dalsi dulezitou implementaci bylo automatické rozeznani alespon nékolika
zakladnich datovych typu neboli obsahu sloupcu tabulky, jelikoz to je klicové
pro volbu metody anonymizace.

Nedilnou soucasti je prostiedi aplikace. Tady bylo potieba skloubit uzivatelsky
prijemné rozhrani, prehlednost a intuitivni ovladéni. Zaroven je tfeba zminit,
ze cilem neni dokonalé grafické uzivatelské rozhrani aplikace, ale jakési nahlédnuti
do objektového programovani, ve kterém se obvykle tento typ aplikaci vytvari.

Anonymizovana data se mimo jiné pouzivaji pii vyzkumech, kdy se pra-
cuje s velkym mnozstvim dat a podstatné jsou trendy ¢i obecné zavéry, niko-
liv jednotlivci. Z pohledu statistického zpracovani anonymnich dat by se dalo
ocekavat, ze po jakési analyze bude mozné rozklicovat vysledky, aby byly nezkres-

lené. Nabizela se tudiz otazka implementace zpétného ,,odanonymizovani®, neboli

LCil i jednotlivé pozadavky na Anonymizér vzeSly ze spoleéné konzultace se spoleénosti
PricewaterhouseCoopers Audit, s.r.o.
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zpétné identifikace dat. Jak bylo ovSem objasnéno v kapitole 2, anonymizace musi
byt nevratnd, a z toho vyplyva, ze ukldadani jakéhokoliv klice k moznosti zpétné
identifikace by bylo v rozporu s cilem této diplomové prace. Zavérem je nutné
zminit, ze anonymizace dat se neprovadi pouze za ucelem statistické analyzy,

ale predevsim k ochrané osobnich idaju.

Soubor tdaju nebo obecné data, ktera jsou pouzivand v této kapitole pro de-
monstraci fungovani Anonymizéru, jsem sama vytvorila pomoci generatoru na-
hodnych hodnot knihovny Faker jazyka Python a upravila jej dle vlastnich potieb.
Nazvy sloupcu jsem zamérné volila jako anglicky preklad datovych typu, které
Anonymizér umi rozpoznat, predevsim pro jednoduchou kontrolu spravnosti fun-
govani automatizovaného poznavani datovych typu. Tento testovaci soubor je

zaroven soucasti CD prilozeného k diplomové praci.

Poznéamka. Pri praktické casti jsem pouzivala intuitivni terminologii,
a proto se muze lehce lisit od oficidlnich pojmu. Ve vSech ptripadech se jedné o sy-
nonyma, jako je nahrazeni slov anonymiza¢ni technika za anonymizaéni metodu,

atribut za sloupec ¢i datovy typ a zéznam subjektu udaju za radek.

3.1. Python, knihovny a instalace Anonymizéru

Jak bylo jiz dfive zminéno, Anonymizér je napsany pomoci programovaciho
jazyka Python, konkrétné ve verzi 3.6.13 a ma témer 2 800 radku kodu. Je potieba
objasnit, pro¢ byla pouzita pravé tato verze Pythonu a nikoli verze nejnoveéjsi.
Stalo se tak predevsim z duvodu kompatibility pouzitych modulu neboli knihoven.

Nyni si kratce predstavime klicové knihovny, jejich verze a duvod pouziti.
e NumPy, verze 1.22.4 — prace s vektory, maticemi a vicerozmérnymi poli
e Pandas, verze 1.3.4 — préce s tabulkami

e Statics, verze 1.03.5 — zakladni operace s redlnymi Cisly
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Faker, verze 8.12.1 — generator nahodnych dat

PyCryptodome a PyCryptodomex, oboji verze 3.11.0 — knihovny krypto-
grafickych algoritmu

e ckwrap, verze 0.1.9 — implementace k-means shlukovani na 1D datech

tkinter, tkintertable a pathlib, verze nehraje dulezitou roli — tvorba gra-

fického uzivatelského rozhrani

Cela aplikace je k této diplomové préaci ptilozena na CD. Adresar Aplikace
je potfeba zkopirovat do uzivatelského zarizeni. Tento adresai obsahuje veskeré
pottebné knihovny Pythonu, samotny Python i vytvorenou aplikaci
Anonymizer.exe, jenz je umisténd v podadresari dist. Uzivatel proto nemusi in-
stalovat Python ani vyse uvedené knihovny. Chceme-li spustit aplikaci, prejdeme
do podadresate dist a spustime Anonymizer.exe.

Do adresate Testovaci data jsem zaroven vlozila jiz zminénd data, vytvorena
pomoci generatoru nahodnych hodnot knihovny Faker, ktera byla pouzita jak v ra-

mci testovani aplikace, tak k demonstraci ukédzek metod v ramci této kapitoly.

Poznédmka. Anonymizér byl testovan na opera¢nim systému Windows 10 a podpo-
ruje zpracovani pouze souboru ve formatu CSV. Teto format vychazi z anglického
,comma-separated values“ a jde tedy o soubor dat s hodnotami oddélenymi
carkou. Néekteré algoritmy predpokladaji data pochazejici z ceského prostiedi,
na coz bude upozornéno v dalsim textu. V ptipadé zpracovani dat obsahujicich
¢eskou diakritiku, aplikace predpokladd pouziti koédovani ANSI Central Euro-
pean (1250).
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3.2. Prostredi aplikace

Na obrézku 3.1 je ukézka hlavniho okna Anonymizéru po spusténi aplikace.

V tuto chvili aplikace obsahuje pouze hlavni menu.

tf Anonymizer = O x

Soubor Zobraz Anonymizuj MNastaveni Info

Obrazek 3.1: Hlavni okno Anonymizéru po spusténi.

Globalni nastaveni aplikace je mozno provést volbou menu Nastaveni.

Soubor Zobraz Anonymizuj MNastaveni Info
f Vichozi nastaveni aplikace — O *

Automaticky odhad datového typu g

Vychozi pocet fadki k odhadu datového typu |10 -_3_‘!
Vyichozi metoda anonymizace Randomizace - Faker ﬂ
Vychozi lokalizace pro Faker cz =
Vychozi velikost masky 3 3
% Eumu 5 =
Agregace - pocet skupin 5 =

0K Storno

Obrazek 3.2: Globélni nastaveni aplikace.
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Po nac¢teni souboru piikazem Soubor > Nacti originalni data... se zobrazi

zékladni okno aplikace.

¢ Anonymizer . ul X

Soubor Zobraz Anonymizuj Nastaveni Info

buiding ! sloupecs

47| |Oidfich Kiiz | Oldfich Kiiz muz U Dobesky 15| U Dobesky |15 75115 DOMAZ ~ address

2 DanielBarto | Daniel Bartos muz U Vapenice 8 | U Vapenice 810 73995 BYSTRI

g Marcel Proch  Marcel Prochazka | muz Diitenska 33| Dfitenska 330 39501 BRATR A

4 Roman MoraveRoman Moravec muz Klouzkové 89 | Klouzkova 893 789 61 BLUDO e

B samuel Dusek Samuel Dusek muz P &__| Petfikova 6 506 01 KNEZNI € Smazat sloupec

6  Nikol Vackov | Nikol Vackova Zzena Chotétovska | Chotétovska 85 79401 KRASO ' | & Anonymizovat/Pseudonymizovat

7 Lenka Hajkov | Lenka Hajkova Zena Nad Popelkou | Nad Popelkou 11 43513 MEZIBC

8 BoZena Novot BoZena Novotna Zena Pod Lochkove| Pod Lochkove 6 67575 KLADEI Datovy typ Metoda

9 Miroslav Ves | Miroslav Vesely muz Svojskova 8 |Svojsikova |82 37821 ZAHOR celé jméno || [Randomizace - Faker

10 | | Jozef Svobod | Jozef Svoboda muz Brezova 919 | Brezova 919 27001 KNEZE! Kiestni jméno Randomizace - pidéni sumu

11 | Erik Maly Erik Maly muz Olympijska 2 | Olympijska | 254 74727 KOBER P?h'n*v"" g::&:iﬁ:}:;LT:;:T:“ e

12 | Miroslav Sou  Miroslav Soukup muz Petfinska 7 | Petfinska 7 54101 ZLATA (

13 | Viktorie Kad | Viktorie Kadlecova | Zena fovské fovského 2 73951 DOBRA dlice |Generalzace - agregace

14 Milan Vesely | Milan Vesely muz ZaValem 36 [zaValem 3 68333 MOUCH islo popisné Maskovini

15 Matyas Simek Matyas Simek muz Kiizkovského | Kfizkovského | 741 67532 HORNIC psc [Pseudonymizace - SHA256 hash

16 | Anna Sediatk Anna Sediatkova | Zena Mezilesni8 | Mezilesni 8 76324 VLACH( :,';j‘ s udonymeace - ABS i,

17 | Miroslava$i | Miroslava | Simkova zena Heydukova 81| Heydukova 819 26223 BRDY ( Y

18 | Jakub Ruzick | Jakub Rizitka muz Kovarikova 8 | Kovarikova 846 687 61 vieNo - .

19 voCermak | Ivo Cermak muz Cankovska 9 |Cankovska |9 33901 CHUIST

20 AmostKrejc  Armost Krejci muz Bfezanova 40| Bfezanova | 40 357 51 usavsl 1 full name Anonymizovat/ Ps | celé jmeéno  [Randomizace - Faker el

21 LeosDusek |Leo§ Dusek muz Rasinska 427 | Rasinska 427 26231 VRANG 2 [firstname | Smazatsloupec | kfestnijmén |—

22 Kami Procha  Kamil Prochazka | muz Musilkova 59 |Musikova 59 75354 HORNi 3 |lastname | Smazatsloupec | pfijmeni =

23 | Antonin Vice | Antonin Vigek muz ZaArielem 2 |Za Arielem 217 798 07 DOBRC 4 gender Smazat sloupec | pohlavi

24 MiadaMacho Milada Machovd  Zena Jicanska3 |Jiéanska |3 349 01 zicHut  [EMl[address  Anonymizovat/Ps  cela adresa

25 Kami Polak | Kamil Polak muz Ke Hrazi 875 | Ke Hréazi 875 51792 KOUNC 8 |streetname | Smazatsloupec | ulice

26 | Ludek Stepan  Ludek Stepanek muz Jihovychodni | Jihovychodni 5 38701 PREDN 1 |buidingnum |Smazat sloupec integer

27 | Jindfich Dol Jindfich Dolezal muz Hostynska 5 |Hostynska 5 33544 KASEJ 8 |postcode | Smazatsioupec |PSC

28 |Libuse Urban  Libuse Urbanova | Zena Cankovska 68| Cankovska 688 33203 STAHs 9 |ciy Smazat sloupec | obec

29 PetraKucero Petra Kuierova | Zena Moldavska 64 | Moldavska 649 28163 kozoy 10 |region Smazat sloupec | kraj =

30 | KryStof Mare | Krytof Mares muz Nad Navsi3 |NadNavsi 3 56116 uBcHa M| country Smazat sloupec | zemé —

31 | Dagmar Rizié Dagmar Ruzickova | Zena Nad Rohatci |Nad Rohatci | 3 54401 HRIBO. 12 [birth number | Smazat sloupec  rodnéCislo | —

32 Romana Blazk Romana Blazkova | Zena K Betani 284 | K Betani 284 73914 OosTRA 13 |vat Anonymizovat/Ps | DIC Pseudonymizace - SHA256 h

33 Emilie Morav | Emilie Moravcova | Zena Posledni 92 | Posledni 9 27042 SKRYJt {48 )telephone nu_| Anonymizovat/Ps _|telefoni¢is _[Maskovani

34 MioslavaMa Mioslava  Markova Zena Nad Rohatci | Nad Rohatci 5 33165 VELECI :g COUMIW call Z""ec"(a‘lmgmé‘ tel Pfe|<“5iSI =)

5 ¢ é a zena Bocnil675 |Bocnil 67 57001 LITOMY e-mai mazat sloupec | e-mail =

AR | OnetFei Nunta | OndFei Nun#al T Mucileowa 22 | Mucileowa |22 a1 01 ponac v 470 Lud [Ps  www adresa - Faker v
< > < >

Originalni data Ukazatel pribéhu anonymizace.

Obrazek 3.3: Hlavni okno Anonymizéru s ukazkou nastaveni pozadavk.

Toto okno muzeme pomyslné rozdélit na tii zakladni objekty. Leva tabulka
zobrazuje vstupni neboli originalni data, ktera byla nactena pomoci
Soubor > Nacti originalni data... v hlavnim menu aplikace. Tato tabulka
je zobrazena pouze v rezimu Cteni, coz znamend, ze se nedaji data manudalné
upravovat. Toto zobrazeni predevsim umoznuje uzivateli pohodlné nahlédnout
do dat pii urcovani pozadavku anonymizace.

Pii nac¢itani originalnich dat do aplikace se v prubéhu procesu nacitani kont-
roluje, zda neni na fadku ve vstupnim CSV souboru vice poli, nez v zahlavi celé
tabulky. Pokud tato situace nastane, je pravdépodobné, Ze pti ptipravé dat doslo
k chybé a oddélovac dat, tedy ¢arka, je obsazena v nékterém datovém poli. Bylo
by obtizné pracovat s chybnymi vstupnimi daty, proto algoritmus takovyto radek
ze zpracovani vyloudi.

Vpravo nahote jsou umistény ovlddaci prvky, které umoznuji nastavit poza-

davky na anonymizaci jednotlivych sloupcu. Tyto prvky jsou rozdéleny do tii
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skupin.

Pred volbou pozadavku je treba zvolit sloupec, pro ktery jsou pozadavky
urceny. Toto provedeme kliknutim levym tlac¢itkem mysi na jakoukoliv bunku levé
tabulky obsahujici data. Vybér se tedy neprovadi kliknutim na zahlavi sloupce,
ani na index radku tabulky. Po vybéru sloupce je nazev zvoleného sloupce zob-
razen v prvnim poli vpravo nahote.

»,Akce voli pozadovany postup pro vyse uvedenym zpusobem zvoleny slou-
pec. Jednotlivé moznosti jsou ponechani originalnich hodnot ve zvoleném sloupci,
smazani obsahu sloupce, anebo samotné provedeni anonymizace/pseudonymi-
zace.

Dalsim krokem je uréeni datového typu zvoleného sloupce. Ve vychozim nasta-
veni aplikace je prednastaven pozadavek na automatické rozeznani datového typu.
Pokud tento pozadavek nebyl vypnut, jiz pfi nacitani originalnich dat se automa-
ticky vybere optimélni moZnost datového typu ze seznamu? a zapise se do pravé
spodni tabulky. Je nutné zkontrolovat spravnost odhadu predevsim u sloupcu,
které budou anonymizovany, piipadné vybrat ze seznamu vhodnéjsi moznost.

Posledni volbou je vybér anonymizaé¢ni metody. Vychozi nastaveni je volba
metody Generalizace - Faker, jelikoz je aplikovatelna na vsechny datové typy
v nabidce. Metodu lze jednoduse zménit vybérem ze seznamu moznym metod?.

Tabulku vpravo dole lze povazovat za jakysi prehled nastaveni pozadavku
na anonymizaci jednotlivych sloupcu. Prvni sloupec obsahuje nazvy vsech sloupcu
originalnich dat a dalsi sloupce odrazeji uzivatelské pozadavky, které byly nasta-
veny pomoci vyse popsanych ovladacich prvku.

Pted spusténim anonymizacniho procesu je nutné zkontrolovat nastaveni v ta-
bulce obsahujici prehled pozadavku a nasledné v hlavnim menu vybrat polozku
Anonymizuj > Proved’ anonymizaci. Pokud nastaveni metod bylo v souladu

s datovym typem, nemél by nastat zddny problém?. Pokud anonymizaéni proces

2Seznam véech datovych typt, které umi Anonymizér rozpoznat je uveden

v podkapitole Automatické rozeznani datového typu.

3Popis jednotlivych metod bude vysvétlen nize v podkapitole Metody anonymizace
4Piehled kompatability metod a jednotlivich datovych typii je zobrazen v Obrazku 3.6
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trva déle, predevsim v zavislosti na velikosti vstupniho souboru, pak lze ve sta-
vovém radku vidét graficky ukazatel prubéhu anonymizace. Tento ukazatel je do-
plnén nazvem pravé zpracovavaného sloupce. Po ukonéeni procesu anonymizace

je zobrazen informativni dialog s textem ,,Hotovo“ (Obrazek 3.4).

[ =
< sloupecs

1 Romana Moray OLOMOUCKY KR A address

2 3arkaBlazko MORAVSKOSLEZ

3 JaroslavRuz KRAJVYSOCIN Ao

4 HanaKopecka OLOMOUCKY KR © Ponechat origindl

5 Adéla Vavrov KRALOVEHRADE € Smazat sloupec

BE | Jindfich Bla MORAVSKOSLEZ @ Anonymizovat / Pseudonymizovat

7 Alice Mareso USTECKY KRAJ

8 Vojtéch Stas KRAJ VYSOCIN Datovy typ Metoda

9 Libuse Holub JHOCESKY KR celé jméno || [Randomizace - Faker

10 Marta Holubo STREDOCESKY Kiestnijméno Randomizace - prdani sumu

1" sle¢na Dana MORAVSKOSLEZ prijmeni Randomizace - permutace

12 Rostisiav Dv KRALOVEHRADE o ecemmm— e o oy s

13 igor Vanék MORAVSKOSLEZ e (Generalizace - agregce

14 Olga Kratoch JHOMORAVSKY islo popisné Maskovéni

15 Miroslav Pro KRAJ VYSOCIN PSC Pseudonymizace - SHA256 hash

16 Miroslav Mor ZLINSKY KRAJ : ¢ info :'baj( t’ieudvr\ymlza(:' AES ifra

17 Stefan Urban STREDOCESKY | v

18 | Sara Kolafov ZLINSKY KRAJ !

19 Jindfich Sou PLZENSKY KRA O o |

20 Michal Svobo KARLOVARSKY | 1 fulname  Anonymizovat/Ps | celéjméno [Randomizace - Faker

21 Jakub Maly STREDOCESKY I 2 first name Smazat sloupec Kiestnijmén | —

22 | ara Ticns OLOMOUCKY KR I 3 lastname  Smazatsioupec  primeni

23 Andrea Marko OLOMOUCKY KR T ’ 4 gender Smazat sloupec pohlavi =

24 Barbora Varik PLZENSKY KRA B address  Anonymizovat/Ps  cela adresa

25 | Lubos Krejci KRALOVEHRADE 6  streetname  Smazatsloupec  ulice

26 | Lucie Vackov JHOCESKY KR 7 building num | Smazat sloupec integer

27  Katefina Sou PLZENSKY KRA 8 post code Smazat sloupec PsC

28 Martin Mare3 PLZENSKY KRA 9 city Smazat sloupec obec

29 PetraMareso STREDOCESKY 10| region Smazat sloupec _ kraj

30 Ladislav Jel PARDUBICKY K 11 country Smazat sloupec | zemé

31 | Richard Mare KRALOVEHRADE 12 birth number | Smazat sloupec  rodné Gislo | —

32 StépankaBen MORAVSKOSLEZ 13 vat Anonymizovat/ Ps | DIC Pseudonymizace - SHA256 h

33 | Markéta Svob STREDOGESKY 14 | telephone nu | Anonymizovat/ Ps telefoni cis | Maskovani

34 | Denis Kadlec PLZENSKY KRA 15  countrycall |Ponechat original telpredéisl  |—

35 | Radek Pokorn PARDUBICKY K 16 e-mail Smazat sloupec e-mail =

2R Viiktr Rla¥a NRTECKY KRA | v AT url Anonymizovat/ Ps | www adresa |Randomizace - Faker
< > <

Anonymizovans data

~

Obrazek 3.4: Hlavni okno aplikace po tispéSném procesu anonymizace.

Po potvrzeni dialogu jsou v levé tabulce zobrazena anonymizovand data.
Informace o tom, ktera data jsou v levé tabulce zobrazena, zda originalni nebo
anonymizovana, je zobrazena v levé ¢asti stavového radku aplikace. Mezi zobra-
zenim téchto tabulek lze prepinat pitkazem z menu Zobraz > Originalni data
nebo Zobraz > Anonymizovana data.

Problém muze nastat tehdy, kdyz volba uzivatelského nastaveni metody a da-
tového typu nejsou kompatibilni. V takovém pripadé se ukaze dialog s upo-
zornénim, ze tuto kombinaci nastaveni nelze pouzit, avSak ostatni pozadavky
budou zpracovany. Sloupec s nevhodnym nastavenim v anonymizované tabulce
bude ponechan v originalni podobé.

Po dokonceni procesu anonymizace ma uzivatel dvé moznosti. Pokud je s ano-

nymizaci spokojeny, pomoci hlavniho menu Soubor > UloZz anonymizovana
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data jako... tabulku jednoduse ulozi ve formatu CSV do svého pocitace. Pokud
vSak uzivatel prehodnoti své pozadavky, napiiklad chce-li zvolit jinou metodu
pro néktery sloupec, pak provede korekci piislusného nastaveni dle vyse uve-
deného postupu pro vybrany sloupec. Volbu sloupce, ve kterém chce provést
zmeény, lze realizovat jak v tabulce anonymizovanych dat, tak v tabulce ori-

gindlnich dat.

Poznamka. Ve volbé hlavniho menu Info > Napovéda se zobrazi zakladni in-
formace o programu a jeho fungovéani. Soucédsti napoveédy je i struéné predstaveni
jednotlivych implementovanych metod, véetné jejich kompatibility s jednotlivymi

datovymi typy.

3.3. Automatické rozeznani datového typu

Z hlediska bézné programatorské terminologie datovy typ proménné urcuje
predevsim charakter ukladanych dat a operace, které s témito datovymi typy lze
provadét. Mezi bézné datové typy z tohoto hlediska patii logickda hodnota, celé

¢islo, desetinné ¢islo, textovy fetézec a dalsi [23].

Pro tucely této aplikace vsak datovy typ predstavuje urcity obor charakte-

ristickych hodnot, pro které jsou definovany metody anonymizace.

Anonymizér umi rozeznat téchto 25 zakladnich datovych typu, které muzeme

pomyslné rozdeélit do péti kategorii:

OSOBA : celé jméno, kiestni jméno, piijmeni, pohlavi

ADRESA : celd adresa, ulice, PSC, obec, kraj, zemé

CISLA : rodné ¢islo, DIC, telefonni &islo, tel.predéisli

INTERNET : e-mail, www adresa, IPv4 adresa, IPv6 adresa, MAC adresa
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e OBECNE : datum, cas, string, integer, real

V pripadé, ze obsah datového sloupce nespecifikuje datovy typ z kategorie
osoba, adresa, Cisla a internet, pak je takovému sloupci pfifazen obecny datovy

typ string, integer pripadné real.

Rozeznavaci algoritmus je navrzen na bazi testovani jednotlivych poli tabulky.
datasety Casové naroCny, testuje se jen ur¢ity pocet radku. Vychozi nastaveni je
10 radku, ale neni problém pocet zvysit ¢éi snizit v globalnim nastaveni Anony-
mizéru. Povoleny rozsah je 1-100. Pokud jsou data naptiklad neobvykla ¢i ne-
pochézi z Ceské republiky, je zdrovenn moznost toto automatické rozpozndvéani
datového typu v globalnim nastaveni zcela vypnout.

Kazdé pole z predem zadaného poc¢tu testovacich radku prochazi celkem 25 testy,
které jsou navic podpofeny 33 dalsimi podpurnymi testy. Vysledky testu se za-
pisuji do specidlni struktury °, ktera byla vytvofena v podobé slovniku. Klicem
slovniku je potom néazev sloupce a originalni neboli testovaci hodnota. K tomuto
klici je pfifazen seznam, piicemz prvni polozkou seznamu je pocet stejnych ori-
gindlnich hodnot v daném sloupci mezi testovacimi fadky. Znamena to tedy to,
ze pokud budeme testovat 10 prvnich fadku celého datového souboru a ve sloupci
,hame* bude trikrat jméno Alena, tato hodnota se bude testovat pouze jed-
nou, aby se zbytecné nezahlcoval algoritmus. Pocet vyskyti se uklada z duvodu
nezkresleni vysledku a v ptripadé pozitivnich testi se jim pak nasobi. Druhou
polozkou seznamu je vnoteny slovnik se vSemi 25 testy, do kterého se postupné
zapisuji jednotlivé vysledky z hlediska testi datového typu.

Celkovy ptehled vyhodnoceni datovych typu lze zkontrolovat primo v Anony-
mizéru v hlavnim menu Zobraz > Vysledky urceni datového typu > Cel-
kovy piehled. Zobrazi se tabulka, ve které je v prvnim sloupci vypsano vsech

25 moznych datovych typu. Jednotlivé sloupce pak odrazeji sloupce z nactené ta-

5Obecné naznaceni struktury slovniku si lze piedstavit takto:
{(sloupec,original_hodnota):[pocet_vyskytu_originalu, {testl:True/False, test2:True/False,..}]}
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bulky origindlnich dat. Tato tabulka tika, kolik poli z pfedem stanoveného poctu
fadku splnilo dany test. Jelikoz hodnota zaroven muze splnit vice ruznych testu,
neni nutné, aby suma vsech ¢isel ve sloupci odpovidala testovanému poétu radku.
To se stava pouze u velmi jednoznacnych sloupcu jako je napiiklad e-mail.
Optimalni rozhodnuti o odhadu datového typu sloupce pak odpovidd ma-
ximu pozitivnich testu ve sloupci. Obrazek ¢.3.3 demostruuje situaci, kdy bylo
testovano 10 tadku tabulky a kuptikladu ,first name* bylo 10x pozitivné tes-
tovano na datovy typ kfestni jméno, 7x na piimeni a jednou dokonce na obec.
Maximum pozitivnich testu pripada na datovy typ kfestni jméno, a proto se

nasledné tento datovy typ zapsal do pravé spodni tabulky u ptislusného sloupce.

f Celkovy prehled urceni datového typu o O

17 www adresa
18 IPv4 adresa
19 IPv6 adresa
20 MAC adresa

1 celé jméno 10 0 0 0 0
2 kfestnijmén 0 10 2 0 0 0 0
3 pfijmeni 7 0 2 0
4 pohlavi 0 0 0
5 cela adresa 0 0 0
6 ulice 10 0
i ¢islo popisn 0 0
8 PSC 0 0 0
2 obec 1 0
10 kraj 0 0
1" zemé 0 0
12 rodné Eislo 0 0
1377 | DIC 0 0
14 telefoni is 0 0
15 | tel.pfedCisl 0 0
16 e-mail 0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 1
0 0
0 0

o|lolojlo|o|lolojo|o|lojojo|o|lo(o|o|o|olo|o|o|lojo|o
o|lojlojo|o|o|lo|o|o|o(o|o|o|o|o|o|lo|=la|lo|o(a|a
oo oo oooooooooooo=oo=oo=
oloiojoo|lojlojo|o|lo|jojo|o|lo(o|o|o|o|jo|o|o|lo|=o
HIE R EE R AR EE R R AR EENNEE
o0 000 0000000000000 =00000O0

21 datum

22 tas

23 string

24 integer 0
25 real

26 -

Datovy typ street name__| building number [post code __|d
0 0 0

<

Obrazek 3.5: Celkovy ptehled urceni datového typu.
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3.3.1. Testy datovych typu

V této casti algoritmizovani bylo potieba predevsim dobte pochopit format
kazdého datového typu, aby bylo mozné sestavit funkéni test. Slo predevsim
o podchyceni podminek, z jakych znaku se naptiklad muze skldadat MAC ad-
resa nebo v jakém tvaru musi byt email a jeho doména.

Podporou rozpoznavani datovych typi je 10 CSV soubort®, které Anonymizér
vyuziva v urcitych ptipadech pro urceni datového typu. Jednd se o soubory ob-
sahujici databéazi zenskych jmen, muzskych jmen, Zenskych piijmeni, muzskych
pifjment, ulic, obef a krajit platnych na tzemi Ceské republiky. Zvlastn{ viznam
mé soubor PSC_obec_okres_kraj.csv, ktery vytvaii vazbu mezi PSC, obd,
okresem a krajem. Posledni dva soubory se tykaji zemi a telefonnich ptredéisli.
Tyto databaze jsem si vytvorila sama za pouziti verejné dostupnych zdroju Mi-
nisterstva vnitra Ceské republiky, Ceského statistického tfadu a Stétni spravy
zemémeérictvi a katastru.

Aby mohlo byt testovani uspésné, je dulezity spravny format originalni hod-
noty, naptiklad nutny znak plus pred telefonnim predcislim.

Cilem jednotlivych testu nebylo podchytit iplné vSechny alternativy formétu
pro jednotlivé datové typy, presto je vétsina testu urcujicich datovy typ zalozena

Specialni pristup pii vyhodnocovani datového typu je v pripadé datového
typu string. Vsechny origindlni hodnoty by bylo mozno povazovat za tento da-
tovy typ. Proto se datovy typ string pritazuje az v pripadé, kdy obsah nacteného
pole nebyl ztotoznén s zddnym jinym datovym typem.

Nyni si predstavime nékolik konkrétnich testu s jejich podminkami. Testy da-
tovych typu, které souviseji s podpurnymi CSV soubory, jsou zalozeny predevsim
na jakémsi vyhleddvacim algoritmu. Algoritmus se pokousi vyhledat originalni

hodnotu testovaného pole ve slovnicich, které jsou vytvorené na zakladé téchto

6Jednotlivé CSV soubory jsou umistény na piilozeném CD ve slozce dist\pomocne_csv.
Jednotlivé ndzvy soubort jsou voleny intuitivné: kraje.csv, krestni_muzi.csv, krestni_zeny.csv,
obce.csv, predcisli.csv, prijmeni_muzi.csv, prijmeni_zeny.csv, PSC_obec_okres kraj.csv,
ulice.csv, zeme.csv .
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podpurnych CSV soubort. Tento vyhleddvaci algoritmus se vyuziva pro datové

typy kfestni jméno, piimeni, ulice, kraj, obec, zemé a telefonni piedcisli.

E-mail

Na prvni pohled by se dalo konstatovat, ze odhad e-mailu je velmi jedno-
duché otestovat diky specidlnimu znaku, jimz je zavinac. Rozhodla jsem se vSak
podminky trochu rozsitit, protoze znak zavinace se teoreticky muze vyskytovat i
v jinych sloupcich.

Algoritmus tohoto testu ma v sobé zahrnutych dalsich nékolik podpurnych
testu, které v Ukazce kédu 3.2 jiz nejsou ukazany. Jejich nézvy jsou vsak pojme-
novany intuitivné, a tak lze jednoduse odhadnout, jaky maji jednotlivé funkce
cil.

Testem se tedy rozumi splnéni nékolika podminek, aby byla hodnota sloupce
oznacena za e-mail. Prvni podminkou je jiz zminény znak zavinace vyskytujici
se nékde uprostied celého Tetézce. Pomoci jednoduchych tprav si najdeme pozici
tohoto znaku v fetézci, a tak potencialni e-mail rozdélime na ¢ést se jménem a ¢ést
s doménou. Na e-mailové jméno jsou kladeny urcité podminky, a to predevsim
co se tyce jeho délky a povolenych znaku. Jednotlivé znaky jsou prevadény
na ¢iselnou hodnotu pomoci funkce ord() a nésledné porovnavany na povoleny
rozsah dle ASCII tabulky”. Cést oznacovéna jako jméno muze obsahovat ma-
ximélné 64 znaku [30].

Posledni podminka se tyka domény. Doména musi byt v rozsahu 4 az 255 znaka.
Z toho vyplyva, ze nejmensi doména prvni irovné muze vypadat napiiklad takto
sa.cz“. Musi konéit generickou nebo geografickou doménou nejvyssiho fadu®. Al-
goritmus aplikace kontroluje kromé platnych generickych a geografickych domén

také povolené znaky domény, coz jsou znaky anglické abecedy, tecka a pomlcka.

TASCII je americky standard pro pievod znakl na éfsla. Jednd se o tabulku o 128 fadcich,
kde kazdy Fddek obsahuje znak anglické abecedy (pfipadné znak pouzivany v informatice) jeho
¢iselny ekvivalent [18].

8Generické domény sdruzuji obecné domény (napt. .org“), geografické domény sdruzuji
domény jednoho statu (napt. ,,.cz*).[19]
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Nesmi obsahovat tecku na zacatku ani na konci, musi byt pouze mezi pismeny

[20].

Jestlize jedna z téchto podminek neni splnéna, pak hodnota sloupce nemuze
byt oznacena za datovy typ e-mail.

Jak jsem jiz diive uvedla, tento vycet podminek urc¢ité nema obsazené veskeré
podminky na e-mailové jméno ¢i doménu, ale pouze ty zdkladni pro dostatecné
uspésnou identifikaci nebo predevsim odliseni od ostatnich datovych typu. Cilem
automatického rozeznavani datovych typu totiz neni kontrolovat spravnost formétu

¢i platnost e-mailu jako takovou.

Ukéazka kédu 3.1: Test e-mail

def test_email (hodnota_pole):
pl=uprostred_retezce_obsahuje_prave_jeden_znak (hodnota_pole, ’@")
p=True
if pl:
pozice_zavinace=prvni_pozice_znaku_v_retezci(hodnota_pole,’@")
jmeno=jmeno_email (hodnota_pole , pozice_zavinace)
domena=domena_email (hodnota_pole , pozice_zavinace)
p2=jmeno_email_povolene_znaky (jmeno)
p3=len (jmeno)<=64
p4=Domenove_jmeno (domena )
p=pl and p2 and p3 and p4
else:
p=False
return p

Cela adresa

V praxi muze byt adresa zapsdna v ruznych formétech. Je velmi obtizné
odhadnout, jak budou konkrétné usporddany jednotlivé klicové tidaje v adrese.
Spravny forméat adresy obsahuje nasledujici udaje: ulice, &islo popisné, PSC a obec.
V malych obcich je vak obvyklé, ze nenf uddvén nazev ulice. Cislo popisné byva
v adrese udavano vzdy, ale neexistuje zadné omezeni, které by vyjmenovavalo
povolend ¢isla popisna. Navic je docela jednoduché zameénit ¢ast PSC a ¢islo po-
pisné.
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Pomérné dlouhy fetézec adresy je pomoci funkce split() rozdélen na diléi
fetézce. Algoritmus vyhleddava dva po sobé jdouci fetézce, které dohromady pred-
stavuji platné PSC jak z hlediska formétu, tedy tii éislice mezera dvé éislice, tak z
hlediska existence v rdmci Ceské republiky, coz je kontrolovano diky pomocnému
slovniku.

Protoze jedno PSC muze byt pridéleno vice obcim, je nésledné provedena
kontrola, zda néktery ze zbyvajicich fetézcu v adrese odpovida nékteré z obci,
které algoritmus vyhledal ve slovniku obsahujicim dvojice PSC a nézev obce.

Aby algoritmus zbyteéné netestoval kratké tetézce, tak kontroluje, ze je mi-
nimalni pocet podretézcu vétsi nebo roven ¢tyfem. Predpokldadame totiz, ze ad-
resa musi obsahovat PSC, nédzev obce a ¢islo popisné. Spravny formét PSC se

sklada ze dvou retézcu, proto hovorime o ¢tyfech podietézcich.

Ukéazka kédu 3.2: Test adresy

def test_adresa(hodnota_pole):
split_adresy=hodnota_pole.split(’.")
pocet=0
for polozka in split_adresy:
pocet=pocet+1
pl=pocet >=4
if not(pl):
return False

else:
neexistuje_obec=True
index=0
for polozka in split_adresy[: —1]:
try:
PSC=split_adresy [index]+ . '+split_adresy [index+1]
seznam_obci=s_PSC_obce [PSC]
for polozka_seznamu_obci in seznam_obci:
obec_nalezena=False
if hodnota_pole.find (polozka_seznamu_obci)!=-—1:
return True
except:

pass
index=index-+1
return False
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Celé jméno

Kromé béznych ceskych jmen a piijmeni jsou aktudlné v databézi platnych
jmen a pifjmeni také jména cizinct zijicich na tzemi Ceské republiky, kters jsou
casto tvorena z nékolika ¢asti. Pii vyhodnocovani datového typu celé jméno navic
nevime, zda kiestni jméno je na zacatku retézce, nebo na jeho konci. Databaze
jmen jsou pomérné rozsahlé, jedna se o desitky tisic polozek. Pokud bychom vy-
hledavali vSechna mozna jména v hodnoceném vzorku, bylo by to velmi ¢asové
narocné. Proto jsem zvolila opaény postup.

Pomoci funkce split() jsem rozdélila origindlni hodnotu na diléi fetézce. Al-
goritmus nasledné v cyklu vyhledava, zda prvnich 1 az n C¢asti tvori kiestni
jméno. Pokud algoritmus neztotozni zadnou skupinu fetézcu s kiestnim jménem
z databaze, zacne vyhodnocovat tutéz podminku od druhého dilétho Fetézce
az do konce originalni hodnoty. S timto krokem algoritmus pokracuje dal.

Pokud algoritmus nalezne kfestni jméno, nasledné ovétruje, jestli je ve zbyvajici
casti testované hodnoty platné piijmeni. V takovém piipadé testovaci funkce
povazuje obsah hodnoty za datovy typ celé jméno.

Ukéazka kédu 3.3: Test celého jména

def cele_jmeno (hodnota_pole):
seznam _casti_jmena=hodnota_pole.split (’.")
testovany_zlomek_jmena=""

i=0
for cast in seznam_casti_jmena[: —1]:
if i==0:
testovany_zlomek_jmena=testovany_zlomek_jmena+cast
else:
testovany_zlomek _jmena=testovany_zlomek_jmena+’ . +cast
i=i+1

delka_testovaneho_zlomku=len (testovany_zlomek_jmena)
zbytek_jmena=hodnota_pole[delka_testovaneho_zlomku+1:]
if krestni_jmeno (testovany_zlomek_jmena):
if test_prijmeni(zbytek_jmena):
return True
if test_prijmeni(testovany_zlomek_jmena):
if krestni_jmeno (zbytek_jmena ):
return True
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IPv6 adresa

Internetovy protokol nazyvany IP je sada norem, které urcuji zpusob, jakym
zafizeni pripojena k internetu spolu komunikuji. IP adresa je zakladnim identi-
fikatorem komunikujiciho zatizeni.

v siti. Nejvetsim rozdilem IPv6 a IPv4 je predevsim podstatné rozsiteni adresniho
prostoru, nebot se bliz{ okamzik, kdy budou volné IPv4 adresy vycerpany.

IPv6 adresa je tvorena osmi bloky hexadecimalnich ¢isel oddélenymi dvojteckami.
Kazdy blok muze byt tvoren maximélné ¢tyimi ¢islicemi [22].

IPv6 adresa muZe mit ruzné formaty®. Pro testovani jsem se rozhodla piedpo-
kladat plné formaty, nikoliv zkracené alternativy.

Z tohoto duvodu by méla byt splnéna podminka, Zze pocet znaku testovaného
fetézce by mél byt mezi 15 a 39, pricemz sedm z nich jsou dvojtecky. Mezi po-
volené znaky IPv6 adresy patii, krom jiz zminéné dvojtecky, velkd pismena A-
F, mald pismena a-f a cislice 0-9 (Sestndctkova soustava). Vzhledem k tomu,
ze uvazujeme plné formaty, znak dvojtecky by proto nemél byt na zacatku,
ani na konci celého tetézce, ale pouze mezi jinymi povolenymi znaky. Kdyz jsou

splnény vsechny tyto pozadavky, kontroluje se obsah jednotlivych bloku.

Poznamka. Ukazky koédu 3.5 a 3.6 jsou pouze podpurné testy. Rozhodla jsem
se je prilozit jen pro demonstraci, jelikoz jsou v obdobnych variantach pouzivany

témer ve viech predeslych Ukazkach kédu.

9 Piiklad plného formétu IPv6 adresy:

2001:0db8:0000:0000:0000:0000:1428:57ab
Piiklad zkraceného formatu IPv6 adresy:
2001:db8::1428:57ab
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Ukéazka kédu 3.4: Test IPv6 adresa

def

IPv6_adresa(hodnota_pole):
pl=(len(hodnota_pole)>=15) and (len(hodnota_pole)<=39)
p2=IPv6_povolene_znaky (hodnota_pole)
p3=pocet_vyskytu_znaku_v_retezci(hodnota_pole,’: " )==
p4=not (vlastnost DT _obsahujeZnakNaZacatku(hodnota_pole,’: "))
pb=not (vlastnost_DT_obsahujeZnakNaKonci(hodnota_pole,’: "))
p6=vlastnost_DT_ZnakMeziPismeny (hodnota_pole, ’: ")
p7=True
if pl and p2 and p3 and p4 and p5 and p6:

split_adresy=hodnota_pole.split(’:")

for adresa in split_adresy:

if int(’0x’+adresa,16)<0 or int(’0Ox’+adresa,16)>0xFFFF:
p7=False

else:

p7=False
return p7

Ukéazka kédu 3.5: Podpurny test povolenych znaku IPv6 adresy.

def

IPv6_povolene_znaky (hodnota_pole): # A-F,a—f,0-9,:
jenHexaCisliceaDvojtecka=True
for znak in hodnota_pole:
pl=ASCII_JeCislice (znak)
p2=mala_pismena_Hexa (znak)
p3=velka_pismena_Hexa (znak)
pd=znak=—=":"
if not(pl or p2 or p3 or p4d):
jenHexaCisliceaDvojtecka=False
return jenHexaCisliceaDvojtecka

Ukéazka kédu 3.6: Podpurny test demonstrujici prevod znaku na cisla a kontrolu
povoleného rozsahu dle ASCII tabulky.

def ASCII_JeCislice (znak):

jenCislice=False

if (ord(znak)>=48 and ord(znak)<=57)
jenCislice=True

return jenCislice
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3.4. Metody anonymizace

Jesté pred tim, nez budou vysvétleny jednotlivé anonymizacni metody imple-
mentované v Anonymizéru, je potieba predstavit dvé zakladni struktury, které
jsou v kodu vyuzivany a souvisi s anonymiza¢nim procesem.

Jiz pti nacitani dat se vytvoii slovnik unikatnich klicu. Kli¢ obsahuje nézev
sloupce a unikatni hodnotu v daném sloupci. Vytvoreni tohoto slovniku je mo-
tivovano pozadavkem nahrazovat stejnou origindlni hodnotu stejnou anonymizo-
vanou hodnotou. Pfi inicializaci tohoto slovniku se tomuto kli¢i ptifazuje vychozi
hodnota v podobé tetézce ,,fake . Teprve po spusténi anonymizacniho algoritmu je
tato hodnota nahrazena konkrétni hodnotou dle pouzité metody. Pouziti slovniku
zaroven zjednodusuje algoritmy. Této struktuife budu pro zjednoduseni tikat
slovnik unikatnich hodnot!’. KdyZ piijde na fadu proces anonymizace,

u nékterych anonymizacnich metod se anonymizuji pouze tyto unikétni hodnoty.

Druhou dilezitou strukturou je do€asny slovnik !, ktery je jakymsi pra-
covnim prostorem vsech algoritmiu. Klicem tohoto slovniku je ¢islo fadku a nazev
sloupce dle originalné nac¢tenych dat. Ke kazdému klici je prifazen seznam dvou
hodnot, pficemz prvni z nich je hodnota originalu a druhd je anonymizovana hod-
nota. Tento ptistup umoznuje opétovné spousténi anonymizacniho procesu s tim,

ze jsou puvodni originalni data ochranéna pred modifikaci.

Nyni si vysvétlime zakladni principy fungovani jednotlivych anonymizacnich
metod implementovanych v Anonymizéru. Zakladni prehled metod a jejich kom-

patibilitu s jednotlivymi datovymi typy lze vycist z obrazku 3.6.

190becné naznageni struktury slovniku unikétnich hodnot :

{(sloupec, unikatni_hodnota) : fake}

1Obecné naznageni struktury doéasného slovniku :

{(cislo_radku, sloupec) : [originalni_hodnota, anonymizovana_hodnotal }
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Faker |pfidén|’ Sumu ‘permutace ‘zobecnénl’ celé adresy na okres |zobecnéni celé adresy na kraj |agregace |maskova’ni ‘hash |§ifra |

celé jméno
kiestni jméno
pfijmeni
pohlavi

celé adresa
ulice

cislo popisné
psC

obec

kraj

zemé

rodné Cislo
DIC
telefoni Eislo
tel.predCislé
e-mail

www adresa
IPV4 adresa
IPV6 adresa
MAC adresa
datum

cas

string

intiger

LCALLLLLLLELLLRLLCsKss
LISIKESISISISISISISISSSS RIS SSS S8 S
A AN N N N N N N N N N N N N VL UL UL N N NE S NE S NN
LR A R L S N S S N N N N L L L S L S S L L S NES
A NA A N5 S5 S VL L UL VL UL N1 VL S5 N0 UL UL UL UL U1 SE L SLNEN

v v
v v

real

Obrazek 3.6: Kompatibilita metod a datovych typu. Zdroj vlastni.

3.4.1. Randomizace - Faker

Faker je knihovna Pythonu, kterd generuje falesna data.

Pomoci funkce Faker() se vytvoii a inicializuje generator, ktery nasledné umi
genegovat falesna data ruznych druhii. Pokud nema funkce v zavorce zadny argu-
ment narodniho prostiedi neboli lokalizovaného poskytovatele, vychozi nastaveni
bude americkd angli¢tina ”en_US”.

Pfedpokladem Anonymizéru jsou vstupni data, kterd pochazeji z Ceské re-
publiky, a proto byla pfi inicializaci generatoru pouzita lokalizace ”cs_ CZ”.

Proces anonymizace se pfi této metodé provadi nad slovnikem unikatnich hod-
not. To znamenad, ze algoritmus funguje nasledujicim zpusobem. Pomoci nazvu
sloupce, ktery je uvedeny v kli¢i slovniku unikatnich hodnot, si vyhleda jeho
piislusny datovy typ, ktery byl bud odhadnut algoritmem nebo uréen manudlné.
Timto zpusobem generator zjisti, jaky typ dat ma generovat. Pouziti vlastnosti
.unique pii generovani pak zarucuje, ze vygenerované hodnoty jsou jedinecné
pro konkrétni anonymizacni proces. To znamend, ze kazdé polozce slovniku uni-
katnich hodnot origindlnich dat bude pfirazena jedinec¢nd falesna hodnota prislusného

datového typu. Nabizi se otazka, co se stane v pripadé, ze dojdou unikatni hod-
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noty generatoru, protoze je ziejmé, ze jednotlivé databaze hodnot datovych typu
jsou konecné. V takovém piipadé nastane v béhu programu vyjimka. Algoritmus
je navrzen tak, aby generoval hodnoty do té doby, dokud bude mit k dispozici
unikatni hodnoty falesnych dat. Kdyz nastane situace, ze je unikatnich hodnot
originalnich dat vice nez v databazi generatoru, za¢nou se generovat falesné hod-
noty slozené z nazvu sloupce a ¢isla (napf. first name 1, first name 2, atd.). Tento
pristup zajisti, ze bude zachovana unikatnost generovanych anonymizovanych dat
a zaroven nebude anonymizacni algoritmus predc¢asné prerusen kvuli nedostatku
unikatnich falesnych hodnot.

Upozornuji, ze jedinec¢nost vygenerovanych hodnot se tyka jednoho celého
anonymizacniho procesu, coz znamena, ze pii pouziti Fakeru pro stejny datovy
typ u vice sloupcu roste pravdépodobnost vycerpani unikatnich falesnych hodnot.
Toto riziko roste s rozsahlosti zpracovavaného datového souboru.

V ramci metody Faker se nekontroluji logické souvislosti mezi jednotlivymi
sloupci, napiiklad mezi jménem a piijmenim, ktera jsou uvedena ve dvou rozdilnych
sloupcich. Faker by mohl napiiklad vygenerovat muzské jméno a zenské primeni.
Pokud bychom chtéli tuto logiku zachovat, doporucila bych jeden z uvedenych
sloupcu smazat a druhému manualné zmeénit datovy typ na celé jméno, a tak
docilit smysluplné kombinace jmen a piimeni, prestoze puvodni obsah sloupce
byl napiiklad jen piimeni. Podobna situace by mohla nastat v ptipadé gene-
rovani jednotlivych ¢dsti adresy (ulice, obec, PSC,...) a zdrovei celé adresy.

Nebudu zde ukazovat cely kod k metodé, jelikoz je velmi obsahly. Konkrétni
funkce, kterou se generuji jednotlivé falesné hodnoty, naptiklad celého jména,
pak ma tvar faker.unique.name() a odkazuje se tim na jiz zminény generator
inicializovany vyse.

Generator Faker je defaultné nastaven tak, aby generoval falesné hodnoty
i pro prazdnou hodnotu pole. Tuto vlastnost jsem se rozhodla potlacit, aby byla
zachovana puvodni struktura dat.

V tabulce 3.1 jsou ukazky pouziti metody Faker na konkrétnich datovych ty-
pech.
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Poznédmka. V nékterych pripadech Faker generuje vizualné korektni data, avsak
pii blizsfm ovéfeni zjistime, ze napiiklad rodné éslo nebo DIC nespliuji kont-
rolni soucty, celd adresa je tvorena geograficky nesouvisejicimi idaji a co se tyce

generovani stringu, jsou to mnohdy az vtipné retézce.

? Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

full name region |
Oldfich Kiz OLOMOUCKY KRAJ 774 303 129 805316/8464
Daniel Bartos MORAVSKOSLEZSKY KRAJ

Oldfich Kiiz OLOMOUCKY KRAJ 774 303 129 805316/8464
608 528 809 811010/9755
Samuel Dusek KRALOVEHRADECKY KRAJ 726 500 092 105922/4496
Nikol Vackova MORAVSKOSLEZSKY KRAJ | 732 674 454 715808/5572

D AW N =

Obrazek 3.7: Ukazka originalnich hodnot sloupce full name, datového typu celé
jméno.

@ Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

full name

Oldfich Hajek JHOCESKY KRAJ AL i 96a884f7f53cdf
Simon Blaha STREDOCESKY KRAJ S e3b0c44298fc1c
Oldfich Hajek STREDOCESKY KRAJ TTAA 96a884f7f53cdf
KRAJ VYSOCINA 608 5+ 5fe1c1d5d3a92c
René Prochazka | LIBERECKY KRAJ 726 G 364d74c588e10a
Nela Machova KRAJ VYSOCINA 0O 637bbdc3cf5241

O ;s W N =

Obrazek 3.8: Ukazka anonymizovanych hodnot sloupce full name, po pouziti me-
tody Faker.
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3.4.2. Randomizace - pridani Sumu

Pridani sumu spociva v pozménéni hodnot tak, aby si zachovaly celkové
rozdéleni, avsak konkrétni hodnoty budou méné ptesné.

Metoda je pouzitelna pouze na sloupce, které obsahuji ¢iselné hodnoty. Algo-
ritmus nejprve pripravi seznam vsech origindlnich hodnot zpracovavaného sloupce,
poté vypocte standardni odchylku z téchto hodnot pomoci funkce statistics.stdev().
Dle ptrednastaveného procenta Sumu, ktery je definovan v globalnim nastaveni
programu je vypocteno procento této standardni odchylky. Sum je nésledné ge-
nerovan pomoci funkce
np.random.normal(0,procento-smerodatne-odchylky,len(seznam-hodnot)).
Z predpisu funkce vyplyva, ze je Sum generovan normalnim rozdélenim se stredni
hodnotou rovnou nule a za smérodatnou odchylku je povazovano predem urcené
procento z variability originalnich hodnot, aby se ptidani nepfesnosti nevymykalo
meétitku. Pocet vygenerovanych hodnot Sumu je uréen poc¢tem originalnich hod-
not, coz je zaroven posledni parametr této funkce.

Poslednim krokem algoritmu je pficteni jednotlivych hodnot Sumu k ori-
ginalnim hodnotam.

V réamci této metody algoritmus pracuje primo s originalnimi daty v do¢asném
slovniku, nikoliv se slovnikem unikatnich hodnot, proto i dvé stejné hodnoty
originalnich dat mohou nabyvat rozdilné anonymizované hodnoty.

V pripadé, ze by se v originalnich datech vyskytla kromé ¢iselnych hodnot také
neciselna hodnota, pak by bylo anonymizované pole neciselné hodnoty prazdné.
Pokud by ve sloupci nebyly zadné ¢iselné hodnoty, pak jsou anonymizovana pole

vyplnéna textem ,fake“.

Poznédmka. Procento sumu lze v dialogu Vychoziho nastaveni aplikace na-

stavit v rozsahu 5 az 20 %.
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f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

agress |

CZ24436555 Petfikova 6 506 01 KNEZNICE

CZ7533558416 | U Dobesky 15 751 15 DOMAZELICE

CZ21000620

7533558416 | U Dobesky 15 751 15 DOMAZELICE
Klouzkova 893 789 61 BLUDOV

724436555 Petikova 6 506 01 KNEZNICE

D B W -

Obrazek 3.9: Ukazka origindlnich hodnot sloupce height, datového typu real.

tf Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

1 (22.0,43.0> JICIN

2 (63.0,82.0> PREROV
3 (82.0;100.0= okres

4 PREROV
5 (22.0;43.0> SUMPERK
6 (22.0:43.0> iLK JCIN

Obrazek 3.10: Ukazka anonymizovanych hodnot sloupce height, po pouziti me-
tody piiddni 5% sumu.

3.4.3. Randomizace - permutace

Metoda permutace pracuje s tudaji v jediném sloupci. Cilem této metody
je tedy ndhodné prehodit poradi ddaju v rdmci jednoho sloupce. Stejné jako
v predchozim ptipadé, i tato metoda pracuje nad celym rozsahem tabulky, tj.
docasnym slovnikem.

Algoritmus pracuje na principu seznamu, do kterého ulozi vSechny originalni
hodnoty. V nasledujicim kroku zjisti pocet polozek seznamu. Dale pomoci funkce
random.randint(0,int(pocet hodnot)-1) generuje ukazatel na jednu polozku
v tomto seznamu originalnich hodnot. Tuto polozku nasledné zkopiruje na cilovou
pozici v tabulce anonymizovanych hodnot a zaroven ze zdrojového seznamu ori-
gindlnich hodnot tuto polozku vyjme. Cilova pozice se urcuje v cyklu pocinaje
prvnim fadkem v tabulce s krokem jedna. Cely cyklus se opakuje az do okamziku,
kdy jsou vSechny polozky ze seznamu origindlnich hodnot presunuty do cilovych

radkt anonymizovaného sloupce.
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Poznamka. Indexy polozek v seznamu jsou v programovacim jazyku Python in-
dexovany od nuly, je to zohlednéno ve vstupnich parametrech pii generovani

ukazatele.

f Anonymizer
Soubor Zobraz Anonymizuj Nastaveni Info
bith num.__|
Oldfich Kriz OLOMOUCKY KRAJ 774 303 129 805316/8464
Daniel Barto3 MORAVSKOSLEZSKY KRAJ
Oldfich Kriz OLOMOUCKY KRAJ 774 303 129 805316/8464

608 528 809 811010/9755
Samuel Dusek KRALOVEHRADECKY KRAJ 726 500 092 105922/4496
Nikol Vackova MORAVSKOSLEZSKY KRAJ 732 674 454 715808/5572

AW =

Obrazek 3.11: Ukazka originalnich hodnot sloupce region, datového typu kraj.

f Anonymizer

Soubor Zobraz Ancnymizuj Nastaveni Info

region

JHOCESKY KRAJ
STREDOCESKY KRAJ
STREDOCESKY KRAJ
KRAJ VYSOCINA
LIBERECKY KRAJ
KRAJ VYSOCINA

telephone. \
143 96a884f7f53cdf
ki e3b0c44298fc1c
774 3= 96a884f7f53cdf
608 5™ Sfe1c1d5d3a92c
726 5= 364d74c588e10a
[ v i 637bbdc3cf5241

Oldfich Hajek
Simon Blaha
Oldfich Hajek

René Prochazka
Nela Machova

OB W N -

Obrazek 3.12: Ukazka anonymizovanych hodnot sloupce region, po pouziti me-
tody permutace.

Na Obrazku 3.12 lze vidét anonymizovany sloupec region za pouziti me-
tody permutace. Tento vytez muze byt trochu zavadéjici, a proto jej okomentuji.
Vstupni soubor ma tisic fadku, a proto jsem pro demonstraci jednotlivych metod
volila pouze vytezy prvnich Sesti fadku. Z toho vyplyva, ze hodnoty, které jsou
ukdzany v Obrazku 3.11, byly pfesunuty na jiné fadky, nez prvnich Sest z vytezu.
Napriklad prazdna hodnota z fadku ¢tyti byla presunuta na fadek 20, coz v tomto
vytezu nejde vidét. Stejné objasnéni plati i u ostatnich hodnot, které na prvni

pohled nemusi byt logicky vysvétleny.
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3.4.4. Generalizace - zobecnéni celé adresy na okres

Jak jiz vyplyva z nazvu metody, cilem je ndhrada celé adresy (ulice, ¢islo
popisné, PSC, obec) nazvem okresu. Algoritmus této metody nejprve vyhleda
v celé adrese PSC, nésledné zjisti, kterym obcim toto PSC pifslusi. Pak ovéf,
zda se v celé adrese nékterda z vyhledanych obci nachazi. Pokud ano, pouzije
kombinaci PSC a obce k vyhledéni odpovidajiciho okresu v pomocném slovniku,
ktery byl vytvoren na zakladé souboru PSC_obce_okres_kraj.csv.

Pokud nastane situace, ze je ve sloupci prazdna hodnota nebo neplatna ad-

resa, algoritmus toto pole nahradi obecnou hodnotou ,,okres“.

f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

2ge ___[height _|v: adress
1 43 186 CZ24436555 Petfikova 6 506 01 KNEZNICE
2 80 202 CZ7533558416 | U Dobesky 15 751 15 DOMAZELICE
3 91 CZ21000620
4 1825 7533558416 | U Dobesky 15 751 15 DOMAZELICE
5 6 178 Klouzkova 893 789 61 BLUDOV
6 43 186 224436555 Petikova 6 506 01 KNEZNICE

Obrazek 3.13: Ukéazka originalnich hodnot sloupce adress, datového typu adresa.

f Anonymizer

Soubor Zobraz Anonymizuyj Nastaveni Info

age ___|height |

1 (22.0,43.0> 18517  EuNaUPj_K JCIN

2 (63.0,82.0> | 208.1 16 PREROV
3 (82.0;100.0> 8)@Rg°p: okres

4 18173 (186 PREROV
5 (22.0,43.0> 17864 €'aa SUMPERK
[

(22.0,43.0> 18274  EuNaUF; K JCIN

Obrazek 3.14: Ukazka anonymizovanych hodnot sloupce adress, po pouziti me-
tody zobecnéni celé adresy na okres.
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3.4.5. Generalizace - zobecnéni celé adresy na kraj

Algoritmus této metody je zalozen na stejném principu jako u zobecnéni celé
adresy na okres, pouze v pomocném slovniku je jako anonymizovana hodnota

pouzit nazev kraje.

Poznédmka. Protoze nézvy obci, ulic, okresu ¢i kraju mohou mit riznou velikost
pisma. Nékdy jsou psany vSechny znaky velkym pismenem, jindy je pouze prvni
pismeno velké. Proto jsou vSechny pomocné slovniky prevedeny na velké pismo.
Pted vyhledavanim v téchto pomocnych slovnicich je hledany vyraz preveden po-

moci funkce upper() na text s velkym pismem. Toto plati i o slovnicich pro vy-

hledavani jmen, pfimeni a dalsich.

V Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

43

1 186 724436555 Petikova 6 506 01 KNEZNICE

2 80 202 CZ533558416 | U Dobesky 15 751 15 DOMAZELICE
3 91 CZ21000620

4 1825 CZ7533558416 | U Dobesky 15 751 15 DOMAZELICE
5 36 178 Klouzkova 893 789 61 BLUDOV

[} 43 186 CZ24436555 Petfikova 6 506 01 KNEZNICE

Obrazek 3.15: Ukazka origindlnich hodnot sloupce adress, datového typu adresa.

f Anonymizer
Soubor Zobraz Anenymizuj Nastaveni Info
[age ___|height

(22.0:430> (18341 | KOvOfpU

KRALOVEHRADECKY KRAJ
(630,820> 20436 |2 63t IEAO OLOMQUCKY KRAJ

1

2

3 [(82.0,100.0 Coxpl | )

4 18274  >Tea+ [E4O | OLOMOUCKY KRAJ

5 [(220430> 181.47 OLOMOUCKY KRAJ

6 |(220430> 18811 | KOvONpU KRALOVEHRADECKY KRAJ

Obrazek 3.16: Ukazka anonymizovanych hodnot sloupce adress, po pouziti me-
tody zobecnéni celé adresy na okres.
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3.4.6. Generalizace - agregace

Implementovanou metodu agregace lze vyuzit pouze na ¢iselné hodnoty. Tato
metoda spociva ve vytvoreni urcitého poctu skupin neboli intervalt, jimiz na-
hradi konkrétni originalni hodnoty v anonymizovaném sloupci.

Algoritmus vyuziva knihovny ckwrap [29].

Pocet skupin je definovan na globalni urovni aplikace v dialogu Vychozi na-
staveni aplikace a to konkrétné Agregace - pocet skupin. Pocet skupin lze
nastavit v rozsahu 3 az 10.

Agregaci provedeme volanim funkce
ckwrap.ckmeans(vsechny originalni hodnoty, pocet skupin). Vystupem
funkce je seznam, ktery tvoii cilovou skupinu pro kazdou jednotlivou originalni
hodnotu.

Originalni hodnotu algoritmus nahrazuje ¢iselnym intervalem, do kterého
vsechny hodnoty dané skupiny spadaji.

V pripadé, ze by se v origindlnich datech vyskytla kromé ¢iselnych hodnot také
neciselna hodnota, pak by bylo anonymizované pole nec¢iselné hodnoty prazdné.
Pokud by ve sloupci nebyly zadné ¢iselné hodnoty, pak jsou anonymizované pole

vyplnéna textem ,,fake*.

f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

vat  fadress |

CZ24436555 Petfikova 6 506 01 KNEZNICE

(2533558416 U Dobesky 15 751 15 DOMAZELICE

C221000620

CZ533558416 | U Dobesky 15 751 15 DOMAZELICE
Klouzkova 893 789 61 BLUDOV

CZ724436555 Petfikova 6 506 01 KNEZNICE

DB W N -

Obrazek 3.17: Ukazka originalnich hodnot sloupce age, datového typu integer.
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f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

vat  fadess |
1 (22.0;43.0> EuNaUPFj_K JICIN
2 (63.0,82.0> 16 PREROV
3 (82.0;100.0> gléng P okres
4 16 PREROV
5 (22.0;43.0> &'aa SUMPERK
6 (22.0;43.0> EuNaUFj_K JCIN

Obrazek 3.18: Ukazka anonymizovanych hodnot sloupce age, po pouziti metody

agregace do péti skupin.

3.4.7. Maskovani

Cilem metody je nahradit konec anonymizovaného textového fetézce zvolenym

poctem znaku hveézdicka. Pocet znaku se nastavuje opét v dialogu Vychozi na-

staveni aplikace parametrem Velikost masky. Tento parametr muze byt na-

staven v rozsahu 3 az 6.

V situaci, kdy anonymizovany tetézec je kratsi nez zvolend velikost masky,

fetézec bude nahrazen poctem hvézdicek odpovidajicim parametru Velikost masky

ve Vychozim nastaveni aplikace.

f Anonymizer
Soubor Zobraz Anonymizuj Nastaveni Info
region
Oldfich Kfiz OLOMOUCKY KRAJ
Daniel Barto3 MORAVSKOSLEZSKY KRAJ
Oldfich Kriz OLOMOUCKY KRAJ

Samuel Dusek KRALOVEHRADECKY KRAJ
Nikol Vackova MORAVSKOSLEZSKY KRAJ

D W N =

telephone
774 303 129

774 303 129
608 528 809
726 500 092

732 674 454

birth num I
805316/8464

805316/8464
811010/9755
105922/4496

715808/5572

Obrazek 3.19: Ukézka originalnich hodnot sloupce telephone, datového typu te-

lefon.

f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

full name

1 Oldfich Hajek JHOCESKY KRAJ

2 Simon Blaha STREDOCESKY KRAJ
3 Oldfich Hajek STREDOCESKY KRAJ
4 KRAJ VYSOCINA

5 René Prochazka LIBERECKY KRAJ

6 Nela Machova KRAJ VYSOCINA

telephone

774 greeens
774 gremans
608 5rraax
726 Hresees

732 greeees

birth num

637bbdc3cf5241

Obrazek 3.20: Ukazka anonymizovanych hodnot sloupce telephone, po pouziti

metody maskovani s velikosti masky Sest.
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3.4.8. Pseudonymizace - SHA256 hash

Pomoci hashovaci funkce vytvarime takzvany hash, coz je nékdy také nazyvano
jako kontrolni soucet vstupnich dat. Hlavni vlastnosti kontrolniho souctu je,
ze pomérné mald zména vstupnich dat vede ke zméné vysledného kontrolniho
souctu [25].

Vétsina bezpecnostnich algoritmu se postupem ¢asu uptesnuje a vyviji. Pro de-
monstra¢ni icely mého Anonymizéru jsem zvolila algoritmus SHA256.

Pro implementaci jsem vyuzila existujici knihovny PyCryptodome [20],
konkrétné modul SHA256 [2].

Prvnim krokem algoritmu je pfevod originalni hodnoty pomoci funkce
encode() do kédovaciho formatu, ktery vyzaduje hash funkce. Pomoci funkce
SHAZ256.new(originalni hodnota) se ziskd ukazatel na vytvofeny hash ob-

jekt. Hexadecimdlni podoba hash hodnoty se ziskd pomoci funkce hexdigest() .

Poznamka. V pripadé prazdné hodnoty pole se i presto vytvoii anonymizovana
hodnota v podobé hash hodnoty. Jak vyplyva z popisu hash funkce, pro stejné
vstupni hodnoty budou anonymizované hodnoty v podobé hash hodnoty stejné.
Jak jiz bylo upozornéno v teoretické casti, pokud je vstupni rozsah originalnich
dat maly, 1ze jednoduse vytvorit databazi hashovacich kli¢t, poté je porovnat s

anonymizovanym udajem, a tak udaje zpétné identifikovat.

f Anonymizer
Soubor Zobraz Anonymizuj Nastaveni Info

telephone birth num
1 Oldfich Kiiz OLOMOUCKY KRAJ 774 303 129 805316/8464
2 Daniel Barto3 MORAVSKOSLEZSKY KRAJ
3 Oldfich Kiz OLOMOUCKY KRAJ 774 303 129 805316/8464
4 608 528 809 811010/9755
5 Samuel Dusek KRALOVEHRADECKY KRAJ 726 500 092 105922/4496
6 Nikol Vackova MORAVSKOSLEZSKY KRAJ 732 674 454 715808/5572

Obrazek 3.21: Ukéazka originalnich hodnot sloupce birth numb., datového typu
rodné ¢islo.
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f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

telephone birth num.

Oldfich Hajek JHOCESKY KRAJ 774 3™

1

2 Simon Blaha STREDOCESKY KRAJ

3 Oldfich Hajek STREDOCESKY KRAJ TT4 Jreeees

4 KRAJ VYSOCINA 608 5r*rrex

5 René Prochazka  LIBERECKY KRAJ 726 5+

[ Nela Machova KRAJ VYSOCINA TRl 637bbdc3cf5241

Obrazek 3.22: Ukazka anonymizovanych hodnot sloupce birth numb., po pouziti
metody SHA256 hash.

3.4.9. Pseudonymizace - AES sifra

Advancer Encryption Standard (AES) je jednou ze standardnich
metod Sifrovani dat v informatice.

Pro pouziti této metody jsem vyuzila opét knihovnu PyCryptodome,
modul AES [27].

Narozdil od hashovaci funkce, AES Sifrovani vyzaduje zadani Sifrovaciho klice
ve formatu textového fetézce definované délky. Pred zasifrovanim kazdé originalni
hodnoty je nutné vygenerovat unikatni ndhodné ¢islo (nonce). Nasledné originaln{
hodnotu ptevést na spravny formét pomoci funkce encode(), podobné jako v
piipadé hashovaci funkce. Vysledkem sifrovani pomoci funkce
cipher.encrypt_and_digest(originalni hodnota) je dvojice hodnot. Prvni hod-
notou je ciphertext, coz je samotna zasifrovana hodnota, a druhou hodnotou je
takzvany tag, coz je Sifrovany kli¢, ktery by bylo mozno pouzit spolu s hodnotou
nonce pro piipadné zpétné rozsifrovani. Tyto hodnoty (nonce, tag) vsak aplikace
neukladé, protoze z hlediska anonymizace je zpétné obnoveni originalnich hodnot

nezadouci.
Poznédmka. V pripadé prazdné hodnoty pole zistane i anonymizovava hodnota

pole prazdnd. Narozdil od hashovaci funkce, Sifra je pokazdé jind i v ptipadé

stejnych vstupnich hodnot.
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f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

adress |
1 43 186 Petikova 6 506 01 KNEZNICE
2 80 202 U Dobesky 15 751 15 DOMAZELICE
3 91
4 1825 7533558416 U Dobesky 15 751 15 DOMAZELICE
5 36 178 Klouzkova 893 789 61 BLUDOV
6 43 186 224436555 Petikova 6 506 01 KNEZNICE

Obrézek 3.23: Ukédzka origindlnich hodnot sloupce vat, datového typu DIC.

f Anonymizer

Soubor Zobraz Anonymizuj Nastaveni Info

height adress I

1 (22.0;43.0> | 18517 NaUP;_K
2 (63.0,;82.0> 208.1

3 (82.0;100.0>

4 181.73

5 (22.0,43.0> 17864

6 (22.0,43.0> 18274 NaUPj_K

Obrazek 3.24: Ukazka anonymizovanych hodnot sloupce vat, po pouziti metody
AES sifra.

59



Zaver

Hlavnim cilem této diplomové prace bylo vytvoreni vlastniho néstroje
pro anonymizaci dat pomoci programovaciho jazyka Python. Diléimi cili proto
byla jednak literarni reserse zakonnych pozadavku na ochranu dat a predevsim
pak samostudium programovaciho jazyka Python. Rada bych zde zminila, ze jsem
Python znala jen velmi okrajové a nikdy jsem v ném pfed zadanim této diplo-
mové prace nepracovala.

Teoreticka cast této prace obsahuje dvé kapitoly, kde jsem se snazila ¢tenafe
uvést do problematiky ochrany osobnich tdaju a s tim souvisejici anonymizace
dat, véetné zasad zpracovani. Jak jsem jiz v textu vicekrat zminovala, urceni cile
a metody anonymizace neni vubec lehky tkol. Existuje vsak nékolik doporucent,
ktera mohou pfi volbé anonymizaéniho procesu pomoct. Této problematice je
vénovana podkapitola 2.5 Shrnuti a doporuceni.

V ramci praktické c¢asti prace jsem se naopak snazila vyuzit nové nabytych
znalosti programovaciho jazyka Python k vytvotreni aplikace, jejiz fungovani a prin-
cipy jsem néasledné popsala v tieti kapitole.

Tato prace pro mé mé velky piinos, a to predevsim ve zvySeni irovné pro-
gramovacich dovednosti, jelikoz jsem doposud ani zdaleka nic podobné obsahlého
nenaprogramovala. Pominu-li pochopeni principu algoritmizovani a nauceni se
pracovat s jednotlivymi strukturami, které Python nabizi, za jeden z nejvétsich
orisku tvorby aplikace povazuji také nalezeni kompatibility jednotlivych kniho-
ven, véetné konvertovani skriptu do EXE souboru.

Aplikace Anonymizér ma zajisté prostor pro zlepseni, presto jsem presvédcena

o tom, ze je aplikace funkéni a v urcitych ohledech vyuzitelna v praxi.

60



Vzhledem k moznosti vyuziti Anonymizéru jsem se celou préaci snazila zpra-

covat tak, aby byla pifinosna i pro ¢tenare bez vétsich programovacich znalosti.
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Priloha A
Obsah prilozeného CD

| Aplikace
build
dist
| _pomocne_csv
kraje.csv

krestni muzi.csv
krestni_zeny.csv
obce.csv

predcisli.csv
prijmeni_muzi.csv
prijmeni_zeny.csv
PSC_obec_okres _kraj.csv

ulice.csv
zeme.csv
| ANONymMiZer.eXe .........ooveueeneannn. APLIKACE ANONYMIZER
. _Testovaci data
| TestovaciData.CsvV....ovunrreneeeieeeenns. TESTOVACI DATA
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