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Anotace

Bakaléiska prace je zaméfena na technologie, které dohromady vytvari blockchain. Po-
pisuje vyvoj blockchainu, princip fungovani a zpisoby vyuZiti v soucasné informacni lo-
gistice. Blockchain je distribuovana dcetni kniha, kterd uchovava seznam vSech transakci.
V ramci této prace je navrzen koncept feSeni vyuZiti technologie blockchain v oblasti pra-

myslovych transakei.
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The bachelor thesis focuses on the technologies that together make up the blockchain. It
describes the development of blockchain, the principle of operation and how it can be used
in contemporary information logistics. Blockchain is a distributed ledger that keeps a list
of all transactions. This thesis proposes a solution concept for the use of blockchain tech-

nology in industrial transactions.

Keywords

blockchain, distributed ledger technology, hash, logistics, process



Obsah

Uvod 9
1 Popis technologie Blockchain 10
1.1 Historie . . . . . . . . . . . 10
1.2 Architekturasystéma . . . . . ... ... 11
1.2.1 Centralizované . . . . . ... ... ... ... 11
1.2.2  Decentralizované . . . . .. ... ... ... .. . 12
1.2.3 Distribuované . . . . . .. .. ... Lo L 13
1.3 Definice blockchainu . . . . . ... ... ... ... . 0oL, 14
1.31 Blok . . . .. o 15
1.3.2 Principtransakce . . . .. ... ... .. ... ... 17
1.3.3 Klicové vyhody blockchainu . . . . . ... ... ... ... .. 18
1.4 Varianty blockchainu . . . . ... .. ... ... ... . o L. 18
1.4.1 Vefejny . . . . .. . 18
142 Soukromy . . . . . . ... 19
1.43 Konsorcidlni . . . . . . ... ... 19
144 Hybridni. . . . .. ... 19
1.5 Vyvojblockchainu. . . . .. ... .. ... . oo 19
1.6 Kryptografie . . . . . . . . .. ... 21
1.6.1 Kryptograficky systém . . . . . ... ... ... ... ..., 21
1.6.2 Duvérnost, autorizace, autenticita . . . . . . . . . . . ... ... 22
1.6.3 Kryptografické proménné . . . . . . ... ... ... 22
1.7 Asymetrickd kryptografie . . . . . . ... ... L. 23
1.7.1 Jednosmérné funkce . .. ... ... .. ... ... ... 23
1.72 HeSovacifunkce. . . . . . .. ... .. oL 24
1.8 Konsenzudlnf algoritmy . . . . . . . .. ... ... 26
1.8.1 Proofof Work . . . . .. ... ... .. 26
1.8.2 ProofofStake . . . . . . ... ... 27
1.8.3 Proofof Capacity . . . . ... ... .. ... ... ... ..... 27
1.8.4 Proof of Elapsed Time . . .. ... ... .. ........... 27
2 Sluzby a aplikacni moZnosti technologie Blockchain v soucasné informacni lo-

gistice 28



2.1 Definice informacni logistiky . . . . . . . ... ... ... ... ..., 28

2.2 Platforma Hyperledger Fabric . . . . . . .. ... ... .......... 28
221 Modularita . . ... ... oo 29
23 Pouzitivdopravé . . . . . ... 30
2.3.1 Platforma TradeLens . . . .. .. ... .. ... ... ...... 30
2.3.2  Global Shipping Business Network (GSBN) . . . . . ... .. .. 31
2.3.3 Oracle Supply Chain Management (Oracle SCM) . . . . . .. .. 32
2.3.4 PlatformaSmart B/L . . . .. ... oL oo 32
2.3.5 Pouziti v Zelezni¢ni dopravé . . . . ... ... ... 32
2.4 Platforma EIA blockchain . . . . . . .. ... ... 0000000 33
2.4.1 Aplikace Blockchain Notarius . . . . . . ... ... ... .... 35
2.4.2 Prosazeni platformy EIA blockchainv Asii . . . ... ... ... 37
2.4.3 Pouziti v systémech fizeni kvality . . . .. ... ... ... ... 38
2.4.4 Ovéfovani vysokoskolskych diplomd . . . . . . ... .. ... .. 38
2.4.5 Digitdlni potvrzeni bezinfekénosti . . . . ... ..o 39
2.5 Chytré kontrakty (Smart contracts) . . . . . . . . ... ... ... .... 40
2.5.1 Popis principu chytrého kontraktu . . . . ... ... ... 41
252 Vyhody . .. ... . 42
253 Nevyhody . . . . . .. .. 43
2.5.4 Potencidl vyuziti . . . ... ... 43

3 Navrh systémového vyuZiti platformy Blockchain v oblasti primyslovych transakci 44

3.1 SWOT analyza blockchainové technologie . . . . . .. ... ... .... 44
3.1.1  Shrnuti SWOT analyzy . . .. ... ... ... .......... 45

3.2 Névrh vyuziti platformy Blockchain v energetickém primyslu . . . . . . . 45

4 Vyhodnoceni vlastniho ndvrhu a moZnosti aplika¢niho nasazeni 47
4.1 Moznosti aplikaéntho nasazeni . . . . . . .. .. ... ... ... .. 47
Zavér 48

Seznam zdrojt
Seznam grafickych objektt

Seznam zkratek



Uvod

Jesté neddvno neméla vétSina lidi viibec ponéti o pojmech blockchain, kryptomény
nebo bitcoin. Pojmy, za kterymi se skryvé velmi zajimavy komplex riznych technologii,
se ale pomalu dostdvaji do povédomi vetejnosti. I ptes to si asi mdlo lidi dokdzalo predstavit
jejich vyuziti v primyslovych transakcich.

O popularizaci se zfejmé postaral dodnes neznamy, idajné japonsky tviirce jménem
Satoshi Nakamoto, kdyZ na konci fijna roku 2008 nahrél na internet akademicky ¢lanek
pod nazvem Bitcoin: A Peer-to-Peer Electronic Cash System. Publikaci, kterd popisovala
prvni kryptoménu bitcoin a zmifiovala pouze slovni spojeni chain of blocks, v ¢estiné tedy
retéz bloki.

Ziejmé az kvili celosvétovému tuspéchu bitcoinu se verejnost vice zaCala zajimat,
jak cely systém decentralizované mény funguje. Postupné se zacalo o bitcoin, respekti-
ve blockchain zajimat vice odbornikl napfi¢ riznymi odvétvimi. VySly rtizné studie, kde
vSude by systém decentralizované ucetni databdze mohl nalézt uplatnéni.

Blockchain nabizi vlastnosti, které 1ze vyuzit i mimo finan¢ni sektor. V dodavatelském
fetézci se nabizi nékolik zplisobl pouZziti. MliZeme tuto technologii pouZit napfiklad pro
sledovani toku zboZi a jeho ptivodu. Do dodavatelského fetézce je mnohdy zapojeno vice
rtiznych organizaci, které vyzaduji velké mnozstvi dokumentace, respektive byrokracie.
Pfi vyméné informaci mtiZze dochézet ke zpozdéni, neimyslnym lidskym chybdm nebo ci-
lenym podvodim. PouZiti blockchainové technologie vSak mtiZe tyto procesy zjednodusit
a vSechny informace ulozit do jedné databaze, jejiz zdznamy nelze zpétné ménit.

Cilem této bakalérské price je popsat princip a moZnosti vyuZiti technologie blockcha-
in v logistickych procesech. Pro zvoleny problém navrhnout a popsat moZnosti aplika¢niho

nasazeni v primyslovych transakcich véetné vysledného vyhodnoceni.



1 Popis technologie Blockchain

Blockchain je technologie, o které se nejvic mluvi v souvislosti s bitcoinem. Je to
déno tim, Ze bitcoin je nejstar$i kryptoména a je nejvice rozsifend. Posledni dobou se
o blockchainu mluvi diky vlastnostem, které m4 a kvili moZnému uplatnéni mimo svét
kryptomén.

Jestlize klasické mény s nucenym obéhem (tzv. fiat mény) maji svij vlastni finan¢ni
systém pro efektivni a bezpecné sdileni, tak jej maji i kryptomény. Prvni zminény systém
je tvofen oficidlnimi bankami, finan¢nimi poradci, bankomaty, sluzbami pro tisk bankovek
atd. Naopak ten druhy je vybudovén bez podilu tietich stran, timto systémem je technologie
blockchain. [1]

Pojmy blockchain, kryptoména a bitcoin spolu souvisi, nicméné je potieba je rozliSovat
a chépat rozdiln€, mnohdy totiz byvaji oznacovany za totéz.

Jako ptiklad pouziji jednoduchou analogii. Webové stranky jsou dobfe zndmou inter-
netovou aplikaci pro sdileni informaci Peer-to-Peer (P2P) (doslova pieloZeno jako ,,rovny
s rovnym*). Internetové vyhleddvace patii mezi nejbéznéjsi zptisob pro pouzivani webo-
vych stranek, protoze k nim usnadnuji pristup. NejzndméjSim a nejpouZivanéjSim interne-
tovym vyhleddvacem je Google od stejnojmenné spolecnosti Google.

Podobnym zptisobem spolu souviseji blockchain, kryptoména a bitcoin: blockchain je
prilomova technologie pro uklddédni a sdileni hodnot a informaci online. Jak webovych
stranek, tak i blockchainl existuje mnoho rtiznych druhd, které slouzi rtiznym tdceltm.
Kryptomény jsou zatim nejcastéjSim zpisobem vyuZiti technologie blockchain. Bitcoin je

jednou z mnoha existujicich kryptomén, ale je nejznamé;jsi a viibec prvni kryptoménou. [1]

1.1 Historie

V roce 2008 probihala celosvétova finan¢ni krize a svét hledal zpisoby, jak zachranit
soucasné penize, bankovnictvi a finance. V pétek 31. fijna 2008 se na internetu objevil
akademicky ¢lanek pojmenovany ,,Bitcoin: A Peer-to-Peer Electronic Cash System*. Pod
nim byl podepsan doposud nezndmy pseudonymni tviirce Satoshi Nakamoto. Zakladem
byl tzv. whitepaper, tedy akademicky ¢lanek.

Zajimavosti je, Ze autor nezminil ani jednou slovo ,,blockchain®, v ¢lanku se piSe pouze

o slovnim spojeni chain of blocks (fetéz blokti). Blockchain s ohledem na ptivodni ndvrh
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Satoshiho Nakamota neni technologie sama o sobg, ale je vysledkem souhry nékolika tech-
nologii. [2]

Myslenka, mit pro slovni vyraz blockchain cesky ekvivalent, se objevila aZ v roce 2017
a je jim vyraz blocenka. Pracovni navrhy byly také napt. blokcejn, bloksif, bloknet apod.

Ovsem pojem bloc¢enka se zatim moc nerozsifil. [3]

1.2 Architektura systémiu

RozliSujeme tfi druhy architektur — centralizované, decentralizované a distribuované

systémy.

Centralizované Decentralizované Distribuované

Obr. 1.1: Druhy architektur systém, Zdroj: [4], vlastni zpracovani.

1.2.1 Centralizované

V centralizovaném systému jsou vSichni uZivatelé pfipojeni k jednomu centralnimu
vlastnikovi sité, tzn. serveru. Server ukladd data, ke kterym maji ostatni uZivatelé pristup
a zaroven ukldd4 data o jeho uZivatelich. Napf. profily uzivateld, obsah jimi vytvoreny atd.
Centralizovany systém se jednoduSe nastavuje a da se rychle vyvinout. Nevyhodou v cent-
ralizovaném systému je, Ze je zavisly na centrdlnim uzlu (serveru), ktery pfipojuje vSechny
uZivatele a zafizeni. Jakmile dojde k poruse serveru, zptsobi to kolaps celé sité, protoze

v pfipadé, Ze je server mimo provoz, neni zde nic, co by jeho funkci nahradilo. Centralni
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server data nejen uklad4, ale mize k nim i pristupovat, coz je dalsi z bezpecnostnich rizik
spojenych s centralizovanymi systémy. [5]

Vyhody centralizovanych systém:
* rychly vyvoj a aktualizace,
* fyzické zabezpeceni podle umisténi,
* cenové dostupnd udrzba (mam pouze jeden server — niZ$i investice),
e praktické pro centrdlni kontrolu dat,
* jednoduché nasazent,
* snadné odpojeni uzlu od systému.
Nevyhody:
* vys§i rizika pro bezpec¢nost a soukromi uzivateld,
* obtiZnost Gdrzby a tvorby zdloh (pouze jeden server — nutnost vypnuti cel€ sité),

* nachylnost k poruchdm,

N 4

* delsi odezva pfistupu k datlim pro vzddlenéjsi uZivatele. [5]

1.2.2 Decentralizované

Tyto systémy jsou dal§imi, které nartlistaji na popularité, predev§im diky bitcoinu. De-
centralizované systémy nemaji centralni uzel. Misto néj maji hned nékolik centralnich uzld,
z nich kazdy ma uloZenou kopii prostfedki, ke kterym maji uZivatelé sité pristup. V decen-
tralizovanych systémech rozhoduje kazdy uzel sdm za sebe. Kone¢né chovéni systému je
souhrnem rozhodnuti jednotlivych uzli. Decentralizovany systém mize byt stejné ndchyl-
ny k poruse jako centralizovany. OvSem pfi selhdni jednoho nebo vice centrdlnich uzla,
maji ostatni uZivatelé stle piistup k datlim, jestliZe alespon jeden z centrdlnich uzlt fungu-
je. V tomto ptipadé mohou majitelé systému opravit vadné uzly a vyfeSit problémy, zatim-
co samotny systém beZzi dal jako obvykle. Vypadky uzlu mohou ovlivnit vykon a omezit

piistup k nékterym datiim. AvSak z hlediska celkové provozuschopnosti systému nabizi ta-

to architektura velké zlepSeni oproti centralizovanému systému. Piistupova doba k datim
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je rychlejsi, protoZe vlastnici mohou vytvaret uzly v riznych oblastech nebo v oblastech
s vyS$$i uzivatelskou aktivitou. [5]

Vyhody decentralizovanych systémi:
* lep$i vykon — celd zatéZ se vyrovnd na vSech uzlech,
* nezavislost jednotlivych uzld,
* menSi pravdépodobnost selhdni oproti centralizovanému systému.

Nevyhody:

VYV s

* vysS8i ndklady na udrzbu,
* rizika pro bezpecnost a soukromi uZzivateld,
* 74dny regulaéni dohled.

Prikladem je bitcoin. Bitcoin je populdrnim vyuZitim decentralizovaného systému. Bit-
coinova sif nema pfimého vlastnika, Zadny subjekt nebo organizaci. Sif je souhrnem vsech
uzld, které spolu komuikuji za Gcelem udrzovani mnoZstvi bitcoind, které mé kazdy uzi-

vatel na uctu. [5]

1.2.3 Distribuované

Distribuovany systém se skldda z nékolika uzll (pocitacii). Naopak u centralizované-
ho systému jsou vSechny systémové komponenty spoustény v jediném uzlu. Je to sestava
nezdvislych uzld, kterd z uZivatelského pohledu vypadd jako jeden spojity systém. [6]

Distribuovany systém kopiruje decentralizovany, ale protoZe nemd jediného centrélni-
ho vlastnika, eliminuje centralizaci. Pfikladem distribuovaného systému je samotny inter-
net. Tento systém umoziiuje uzivatelim sdilet data. Mezi uzivatele jsou rozdéleny hard-
warové a softwarové zdroje, coZ miiZe v nékterych pripadech zlepsit vykonnost systému.
Distribuovany systém je chrdnén pied nezavislym selhdnim komponent, coZ miiZze vyrazné
zlepsit jeho provozuschopnost. Vzhledem k riiznym omezenim ostatnich architektur byly
vyvinuty distribuované systémy. Neni tedy Zddnym prekvapenim, Ze technologie vyuZiva-
jici distribuovany systém, coZ je v naSem piipadé€ blockchain, méni mnoho odvétvi. [5]

Vyhody:
* odolnost vic¢i poruchdm,
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* extrémné Skélovatelny,
* podpora sdileni prostfedkl (vypocetniho vykonu).
Nevyhody:

* vys8i ndklady na udrzbu,

Yev s

* obtiZnéjsi nasazeni. [5]

1.3 Definice blockchainu

Blockchain je posloupnost (sekvence, fetéz) bloki, které obsahuji kompletni prehled
provedenych transakci podobné jako bézna verejné ucetni kniha. [7]

Podobné jako v béZné ucetni knize je zaznamendn veSkery pohyb, napf. prevody pe-
néz, pohyb materidlu, zasob atd., tak tplné stejné to funguje na blockchainu. Jednd se
o specifickou databdzi s online zdznamy. Od centralizované se lisi tim, Ze nema pouze jed-
noho, ale hned nékolik spravci (uzll). Je v siti velkého mnoZstvi pocitact, které na této
siti spolupracuji, po celém svété.

Uzly t€zi kryptoménu tim, Ze vytvéieji (uzaviraji) bloky pro transakce poZadované
v siti. TéZafi (z angl. miners) jsou jako bankovni pokladnici nové doby, ktefi formuluji
transakce a za své usili dostdvaji (neboli téZi) poplatek. [8]

Zaznamy jednotlivych transakci se do této ucetni knihy zapisuji na zdkladé vzdjemné
shody. Aby ke shod€ mohlo dojit, jsou téZafi dle nastavenych pravidel (podrobnéji kapi-
tola 1.8) finanéné motivovani k ovéfovani transakci. Za ovéieni transakce ziskaji odménu
v kryptoméné v urcité vySi, kterou didle mohou sménit prostfrednictvim kryptosménérny
za klasickou fiat ménu. Takto Ize v podstaté do nekonecna ukladat dalsi a dalsi transakce,
bez nutnosti centralniho dohledu. [9]

Blockchain je distribuovand decentralizovana databéze, ve které se uchoviva neustéle
se rozSitujici fetézec chronologicky po sobé jdoucich zdznam (blokil). Tento fetézec je
propojen zabezpecenymi P2P uzly. Data, kterd byla zanesena do blockchainu, tam tedy
jsou uloZena trvale a jsou az na pdr vyjimek (viz kapitola 1.4) vefejné pristupnd. [9]

Analogicky si 1ze blockchain predstavit na domé postaveném z cihel. Neexistuje zpi-

sob, jak odstranit cihlu z prostfedni fady domu aniZ by se nenarusila celd jeho struktura.
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1.3.1 Blok

Blok (z angl. block) je misto, kam se ukladaji data o provedenych transakcich. Tyto blo-
ky jsou uspordddny v linedrni sekvenci, kterd tvofi nekonecny fetézec blokii = blockchain.
Zaznamy vedou aZ k prvnimu bloku, ktery se oznacuje jako genesis blok (blok nula). Ten-
to blok jako jediny nema rodiCovsky blok, protoZe je prvni. PocCet potvrzenych blokt od
prvniho bloku je oznacovéana jako vySka bloku. [10]

Blok je sloZen z hlavicky bloku a jeho téla. Télo bloku se skldda z citace transakei
(Cislo, které predstavuje pocet transakci uloZenych v bloku) a seznamu vsech provedenych
transakci v rdmci bloku. Maximdlni moZny pocet transakci, které mtiZze kazdy blok obsa-

hovat, je zavisly na velikosti bloku a velikosti kazdé transakce. [7]

Hlavi¢ka bloku
Verze Koften Casové Cilova Hes
blok Merkleova ik obtiznost Nonce piedchoziho
oKu razitko .
stromu (nBits) bloku
Télo bloku
Cita¢ transakci
Transakce Transakce Transakce Transakce Transakce Transakce
¢. xy ¢. xy ¢. xy ¢. xy ¢. xy C. xy

Obr. 1.2: Stavba bloku, Zdroj: [7], vlastni zpracovéni.

Na obrazku 1.2 je vidét co témér kazda hlavicka bloku obsahuje, zleva:
¢ verzi bloku,
¢ koren Merkleova stromu — hodnota heSe vSech transakci uvnitf bloku,

* Casové razitko — uddva cas vytvoreni bloku,
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¢ cilova obtiZnost (nBits) — pouZitd obtiZnost pfi tvorbé bloku,

* nonce (number only used once) — libovolné celé ¢islo, které obvykle za¢ind nulou

a zvySuje se s kazdou kalkulaci hese,
* hes predchoziho bloku (rodi¢ovského bloku).

Blockchain vyuZiva asymetrické kryptografie k ovérovani pravosti transakci podobné
jako digitalni podpis. [7]

Unikét (nonce) jednordzové unikdtni ¢islo, pomoci kterého se individualizuje vyko-
nani kryptografického algoritmu. Pro pfedstavu Sifrovani stejné zpravy stejnym kli¢em
ndm unikat zajisti vZdy jiny vysledek Sifrovdni. Dlsledkem individualizace algoritmu je
skute¢nost, Ze uto¢nik nemiiZe jednoduse provést fadu dtokli a to mu znacné komplikuje
provadéni kryptoanalyzy.

Unikaty délime na odhadnutelné a neodhadnutelné.

U odhadnutelnych unikatt maze dto¢nik 1épe predpokladat jejich konkrétni hodnoty.
VétSinou se jednd o aktudlni ¢asovy udaj (Casové razitko), ¢itac¢ transakei ¢i poradové ¢islo
zpravy (sequence number). Hodnoty u neodhadnutelnych unikatt se nedaji predpokladat,
protoZe jde o ndhodné zvolend ¢isla. Rozsah téchto hodnot je nutné volit tak, aby se po dobu
platnosti daného kli¢e hodnoty téchto unikéati neopakovaly nebo se pravdépodobnost uZiti
stejné hodnoty bliZila nule. [11]

Na obrazku 1.3 je vidét sekvence jednotlivych blokt. Kazdy blok (kromé& genesis blo-
ku) ma sviij rodicovsky blok, ktery je vazan pomoci kryptografického hese. Hes, ktery se
pripojuje na konec blockchainu se tak nepocitd jen z posledniho pfipojeného bloku. Do
jeho vypoctu se zahrnuji i heSe pfedchoziho bloku. Pfi pokusu zménit cokoliv v nékterém
z blokt blockchainu, zméni vSechny nésledujici heSe vcetné posledniho. Potom Ize jedno-

duchym porovnédnim s ostatnimi kopiemi blockchainu snadno zjistit, Ze se jedna o podvrh.
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«—] |
. Hes ptedchoziho . Hes piedchoziho . Hes piedchoziho
Hlavicka bloku p Hlavicka bloku P Hlavicka bloku p
bloku bloku bloku
Cita¢ transakci Cita¢ transakci Cita¢ transakci
Transakce Transakce Transakce Transakce Transakce Transakce Transakce Transakce Transakce
[% [ % [ % [ % % [% % ¢. Xy [ %
Blok i-1 Blok i Blok i+1

Obr. 1.3: Sekvence bloki, Zdroj: [7], vlastni zpracovani.

1.3.2 Princip transakce

Na prvni misté jsou uzivatelé, ktefi chtéji vyuzit mechaniku blockchainu k uskute¢né-
ni transakce. Vzhledem k tomu, Ze neni k dispozici centrdlni autorita, kterd by transakci
provedla a tim ji ovéfila, nastupuji tézari. TéZafi ovéiuji prichozi transakéni bloky — déav-
ky poZadovanych transakci, které ¢ekaji v mempoolu (paméfovém fondu, ve fazi mezi
poZadavkem a pfiddnim do blockchainu) na potvrzeni. Spravné provedeni tohoto tkonu
znamend odménu pro téZare, coZ je pobidka, kterd udrzuje systém v chodu. Na poslednim
misté jsou uzly. Uzly udrzuji cely systém v bezpeci tim, Ze ovéiuji bloky transakci odesla-
né téZafi pred jejich pfidanim do blockchainu. Kontroluji pfichozi informace s transakéni
historif blockchainu, aby se ujistily, Ze vSe souhlasi. Uzly sit&, jeZ jsou roztrousené po celé
planeté, pak spole¢né dosdhnou konsenzu (shody). To znamend, Ze nové transakce jsou
platné, a teprve poté jsou pridany do blockchainu. [12]

Transakce se mohou tykat kryptomén, smluv, zdznami nebo jinych informaci. Proces

pribéhu transakce 1ze rozdélit do Sesti krok:

p—

. pozadavek na provedeni transakce,

2. transakce je vysldna do vSech P2P uzli v blockchainu,

3. transakci ovéii téZafi podle stanovenych pravidel,

4. ovéfend transakce je uloZena do bloku a zapeceténa heSem,
5. novy blok je pfidan do blockchainu po ovéfeni hese,

6. transakce je dokoncena.
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VSechny transakce jsou zvefejnény v paméfovém fondu, kde jsou povazovany za ,,Ce-
kajici*. V rdmci transakce plati uZivatelé transakéni poplatky, které kompenzuji vypocetni
energii potfebnou ke zpracovani a ovéfeni transakci v blockchainu. Po dokonceni transakce

se stava soucdsti blockchainu a nelze ji nijak zménit. [12]

1.3.3 Klicové vyhody blockchainu

Decentralizace

Vyhodou je nezdvislost na centrdlnich autoritach a zprostfedkovatelich transakci, tzn.
absence tieti strany. Vyjimkou jsou soukromé blockchainy, které vSak Cerpaji vyhod de-
centralizace, pfestoZe jsou spravovény Ci fizeny centrdlné. Konzistenci dat hlidaji konsen-
zudlni algoritmy. [7]

Neménnost

Je téméf nemoZné smazat nebo vratit zpét transakce, jakmile jsou jednou zarazeny do
blockchainu. [7]

Anonymita

Kazdy uZivatel mtiZe vystupovat pod vygenerovanou adresou, kterd neprozrazuje jeho
skutecnou identitu. [7]

Ovéritelnost
Vsechny transakce jsou zaznamendény v blockchainu. Diky kompletn{ historii je mozné

transakce zpétn¢ ovéfit a sledovat. [7]

1.4 Varianty blockchainu

Postupem casu se objevilo vice variant blockchainu. Nejcastéji se déli na vefejny a sou-
kromy blockchain, ddle potom na blockchainy pro obchodni spolec¢nosti (konsorcia) a hyb-

ridni blockchainy.
1.4.1 Verejny

Verejné blockchainy jsou piistupné bez opravnéni, umoziuji pfipojeni komukoli a jsou

zcela decentralizované. UmoZiiuji vS§em uzlim mit stejnd prava k ptistupu do blockchai-
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nu, vytvareni novych bloka dat a ovéfovani blokt dat. Pouzivaji se predevSim k vyméné
a pro téZbu kryptomén. Verejné blockchainy maji obvykle delsi dobu ovéfovani novych dat
oproti soukromym blockchainiim a soukromé jsou zranitelnéjsi vii¢i podvodiim. K odstra-
néni téchto nevyhod byly vyvinuty konsorcidlni a hybridni blockchainy. Populdrni vetfejné

blockchainy jsou napf. Bitcoin, Ethereum a Litecoin. [8]

1.4.2 Soukromy

Soukromé blockchainy je mozné oznacit téZ jako spravované blockchainy, jsou pifi-
stupné pouze s povolenim, které kontroluje jedna organizace. Centrdlni autorita urcuje,
kdo mize byt uzlem. Centrédlni autorita také nemusi kazdému uzlu nutné udélovat stej-
nd prava k vykonu funkci. Soukromé blockchainy jsou decentralizované pouze ¢dstecné,
protoZe piistup vefejnosti je omezen. Pfikladem soukromych blockchaint je sit pro vymeé-
nu virtudlnich mén mezi podniky Ripple a Hyperledger, zastfeSujici projekt open-source

blockchainovych aplikaci. [8]

1.4.3 Konsorcialni

Konsorcidlni blockchainy spravuje skupina organizaci (konsorcium), nikoli jeden sub-
jekt, jako je tomu v pripadé soukromych. Maji proto vétsi decentralizaci, coZ vede k vyssi
urovni bezpecnosti. Vytvareni konsorcii v§ak mizZe byt naro¢né, protoze vyzaduje spo-
lupréci vice organizaci, coz predstavuje logistické problémy i potencidlni antimonopolni
riziko. Déle néktefi z ¢lenli dodavatelského fetézce nemusi mit potiebnou technologii ani

infrastrukturu pro implementaci blockchainovych néstroj. [8]

1.4.4 Hybridni

Hybridni blockchainy jsou fizeny jednou organizaci, ale s ur¢itou drovni dohledu zajis-

téného vefejnym blockchainem, ktery je nutny k provadéni urcitych validaci transakci. [8]

1.5 Vyvoj blockchainu

Podobné jako se postupné historicky vyviji priimysl, miZzeme analogicky popsat vyvoj

blockchainu.
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Blockchain 1.0

Myslenku pro tvorbu penéz prostrednictvim feSeni vypocetnich hddanek poprvé pred-
stavil Hal Finney v roce 2005. Vytvoril prvni koncept pro kryptomény (implementaci dis-
tribuované ucetni knihy). Tato Gcetni kniha umoZiiuje provadét finan¢ni transakce zaloze-
né na blockchainu. Bitcoin je nezndméj$im piikladem v tomto odvétvi. PouZiva se jako
hotovost na internetu a byva oznacovdan za spoustéce tzv. Internetu penéz. [13]

Prvni generace blockchainu méla za kol vylepsSit tradicni ménovy systém. v této gene-
raci byl pfedstaven bitcoin a dal$i kryptomény, vyuZivajici konsenzudlni algoritmus Proof
of Work. Kryptomény zaloZené na blockchainu zlepSily zkuSenosti s transakcemi a vy-
vojari si uvédomili, Ze tato technologie m4 velky potencidl i mimo kryptomény. To bylo

divodem pro vznik druhé generace. [14]

Blockchain 2.0

Hlavni problémy, které se objevily u Bitcoinové sité, plytvani téZbou a nedostatecna
Skalovatelnost sit€. K vyfeseni téchto problémi druhd generace rozsitfuje koncept bitcoinu
nad ramec mény. Novymi klicovymi koncepty jsou chytré kontrakty (z angl. Smart con-
tracts). Jednd se o malé pocitacové programy, které bézi v blockchainu. Automaticky se
pousti a ovéruji podminky, které byly definovany diive, jako je usnadnéni, ovéfeni nebo
vynuceni. Velkou vyhodou této technologie, kterou blockchain nabizi je, Ze znemoZiiuje
manipulaci nebo hackovani chytrych kontraktli. Nejvyznamnéjs$im prikladem je Ethereum

Blockchain, ktery poskytuje platformu, kde mize komunita vyvojaft vytvafet distribuo-

vané aplikace pro sif blockchain. [13]

Blockchain 3.0

vvvvv

Vyvojati blockchainovych aplikaci se zaméfili na vyuZiti riiznych konsenzudlnich algorit-
mi, neZ jenom algoritmu Proof of Work (PoW). [14]
Predevsim kvili tomu, Ze nejvice pouzivany konsenzudlni algoritmus PoW, je velmi

ndro¢ny na spotiebu elektrické energie.

Blockchain 4.0

Podniky se pfedhédnéji v implementacich blockchainu a tim z néj ¢ini kliCovy prvek

svych technologickych feSeni. Blockchain 4.0 pfindsi pfistupy a feSeni pro primyslova od-
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vétvi. Primysl 4.0 se zaméfuje na automatizaci a planovani podnikovych zdrojt. Blockcha-
in pomdha této primyslové revoluci tim, Ze poskytuje stdle vétsi miru ochrany soukromi

a bezpecnosti. [14]

1.6 Kryptografie

Kryptografie vznikla disledkem pfirozené potieby zpristupnit pisemné zdznamy jen
opravnénym osobdm, tzn. Ze vznik kryptografie byl podminén vznikem pisma. NejstarSim
zndmym diikazem o vyuZiti kryptografie je hlinénd desticka z Mezopotdmie s Sifrovanym
popisem technologie vyroby glazované keramiky. Tato desticka je datovdna do obdobi
1500 let pt. n. I. a dokazuje tak, Ze kryptografické techniky lidstvo pouZivalo jiz pred
zhruba 3500 lety. [11]

Nejvyznamnéjsim meznikem vyvoje kryptografie jsou sedmdesata 1éta minulého sto-
leti. V roce 1974 byl publikovan koncept symetrickych autentiza¢nich kryptosystémii, kdy
se zjistilo, Ze kromé utajovani zprdv, je mozné zajistit i jejich autenticnost. V roce 1978 byl
zverejnén prvni asymetricky utajovaci kryptosystém RSA (inicidly autorti Rivest, Shamir,
Adleman) spolu s konceptem digitdlniho podpisu. [11]

V kryptografii se k zdkladnim matematickym operacim vyuzivaji logické operace, coz
jsou operace s bity, tzn. operace s proménnymi, které mohou nabyvat dvou hodnot, jed-

nicky a nuly.
1.6.1 Kryptograficky systém

Algoritmus je vypocetni postup pro feSeni urcité tlohy. Kryptografickym protokolem
rozumime algoritmus, na jehoZ provadéni se podili vice stran (napf. piivodce i adresat).
Potom Ize kryptografickému systému (kryptosystému) rozumét jako algoritmu uréenému
k zajisténi diivérnosti a / nebo autenti¢nosti zprav.

V praxi se pouzivaji nasledujici typy kryptosystémii:
* utajovaci kryptosystémy — zajisfuji jen ddvérnost zprav,
* autentiza¢ni kryptosystémy — zajisfuji jen autenti¢nost zprav,

* hybridni kryptosystémy — zajiStuji dlivérnost i autenti¢nost zprav.

21



1.6.2 Duvérnost, autorizace, autenticita

V souvislosti s kryptosystémy se 1ze setkat s riznymi pojmy, které se vSak €asto pletou.

Zajisténi duvérnosti (z angl. privacy), jde o zajistén{ toho, aby se s danym obsahem
(napf. obsahem dokumentu) nemohl sezndmit nikdo jiny. Pfedmétny obsah se samoziejmé
muze dostat do rukou jiné osoby, avSak dané osobé neni umoznéno sezndmit se s diver-
nym obsahem. V praxi je dGvérnost zajisténa pouZzitim vhodného zasifrovani ptislusného
obsahu. [15]

Dal8im zdkladnim pojmem je autorizace (z angl. authorization). V rdmci autorizace
jde o préava pro urcité ukony ¢i aktivity. (napf. pravo provést zménu v urcitém dokumentu,
smazat néjaky soubor atd.) V uz$im smyslu se pak autorizaci rozumi udéleni prava jen pro
urcity ikon. V §irSim smyslu jde o celou spravu opravnéni, kterd maji konkrétni subjekty
a to vetné pridélovani a odebirdni téchto prav. [15]

Autenticita neboli pravost dokumentu znaci, Ze se stdle jedna o ten stejny dokument
a nebyl nikym vyménén za jiny. Napf. autenticitu porusime velmi snadno tim, Ze v doku-

mentu néco zmeénime, nebo jej zameénime néjakym jinym dokumentem. [15]

1.6.3 Kryptografické proménné
Sem patifi klice, z matematického hlediska to jsou ¢iselné parametry, které v rdmci ur-
¢ité mnoZiny vSech Sifrovacich nebo peceticich funkci definuji konkrétni pouzitou funkci.
Klice se vétsinou dé€li podle typu a dcelu daného kryptosystému, nejcastéji:
* symetricky:
— utajovaci (Sifrovaci a deSifrovaci kli¢),
— autentizacni (pecetici kli¢ a ovétovaci klic),

e asymetricky:

— utajovaci (vefejny Sifrovaci kli¢, soukromy desifrovaci klic),
— podepisovaci (soukromy podepisovaci kli¢, vefejny ovéfovaci klic).
V pfipadé symetrickych kryptosystémi jsou kli¢e vSech zicastnénych stran tajné. Pro
asymetrické kryptosystémy se v tajnosti udrzuje pouze soukromy kli¢ a druhy z kli¢t zi-

stdvd verejny. V utajovacim kryptosystému je soukromym kli¢em kli¢ deSifrovaci, u po-

depisovacich kryptosystémil je soukromym kli¢em podepisovaci kli¢. [11]
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1.7 Asymetricka kryptografie

Jak jiz bylo zminéno dfive, blockchain se sklada z nékolika riznych technologii. Nej-
CastéjSim vyuzitim je ukladani transakci. Jestlize chceme ukladat spravnd data o provede-
nych transakcich musime néjakym zptisobem ovéfit toho, kdo transakci provedl. K tomu
se v blockchainu vyuZiva asymetrické kryptografie.

Bloky jsou do existujiciho blockchainu pfidany aZ po jejich ovéfeni. Toho Ize doséh-
nout riznymi zptsoby. Asymetrickd kryptografie (neboli Sifrovdni vefejnym kli¢em) vy-
uziva pro Sifrovani a deSifrovani rizné klice. Mame péar klich, vefejny (angl. public) kli¢
a soukromy (angl. private) kli¢. Pficemz vefejny kli¢ je zvefejnén a odpovidajici soukromy
kli¢ musi ziistat v tajnosti. Data zaSifrovand vefejnym kli¢em lze deSifrovat pouze pomoci
odpovidajictho soukromého klice. PrestoZe soukromy a vefejny kli¢ spolu matematicky
souvisi, neni mozZné vypocitat soukromy kli¢ z vefejného klice. [16]

Na obrazku 1.4 vidime, jak v praxi probiha Sifrovani a deSifrovani zpravy, kterou Bob

chce poslat Alici.
Bob
Aol | [<itrovania— O =07
Alice!
+ Verejny klic
slecny Alice
6EB69570
08EO03CE4
Alice

ﬁﬂ‘c’é- Dl Deéifrovan./h
: Privatni klic

slecny Alice

Obr. 1.4: Asymetrickd kryptografie, Zdroj: [17].

1.7.1 Jednosmérné funkce

Jednosmérné funkce v kryptografii délime na:
e funkce s pevnou délkou vystupu,
* funkce s volitelnou délkou vystupu.
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Jednosmérnd funkce f, je funkce, pro jejiz libovolny vzor x, miiZeme snadno vypocitat
obraz y, ovSem pro dany obraz y je prakticky nemozné vypocitat jeho vzor.

Jednosmérné funkce s pevnou délkou vystupu pfifazuji vzoru o libovolné bitové délce
urcity obraz s pevné stanovenou délkou. Tato funkce se obvykle nazyvd heSovaci funkce
(z angl. hash function). Nejc¢astéji se vyuZzivd k tomu, abychom zprivé Z priradili relativné
kratky bitovy fetézec s pevné stanovenou délkou, ktery pak slouzi jako reprezentant (otisk)
Z. U funkce s volitelnou délkou vystupu je bitova délka obrazu volitelna. Délka vystupu
zalezi na pouziti urcitého druhu funkce, bud mtize byt kratsi nez vstup (kompresni), stejna
(ekvivalentni), nebo delsi (expanzni funkce). V kryptografii se nejvice pouZivaji expanz-
ni jednosmérné funkce. Trida téchto funkci se obvykle pouZivd k odvozovani kli¢d a ke

generovani bitovych posloupnosti.[11]

1.7.2 HeSovaci funkce

Hes (hash) je matematicka funkce, kterd transformuje vstup libovolné délky na vystup
s pevné danou délkou, kterd se 1isi podle volby typu heSovaci funkce. Tento konsenzudlni
algoritmus je soubor pravidel, ktery reguluje fungovani blockchainové sité. Vyjma krypto-
men je nejrozsitenéjsi aplikaci heSovacich funkci ukladani hesel. Hlavnim tcelem téchto
funkci, viz obrazek 1.5, je vytvdret otisky zprav o konstantni délce, tzv. heSe.

Vzorem pro hesovaci funkci H je binarni posloupnost v (obvykle néjaka zprava) o li-
bovolné délce L bitii a obrazem funkce je bindarni posloupnost h (tzv. hes) s pevnou délkou
N (typicky 128 aZ 512 bitu). [11, str. 37]

Vzhledem k délkam vzort L a heSi N plati, Ze pocet prvkii mnoZiny vzoru je néko-
likandsobné vétsi nez pocet prvkti mnoZiny hest. Disledkem toho je fakt, Ze kazdy hes

reprezentuje vice vzord. Tomuto jevu fikdme kolize vzort. [11]
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pevné stanovena délka N

Obr. 1.5: Uéel hesovaci funkce, Zdroj: [11], zpracovani vlastni

PoZadavky na heSovaci funkce:

* odolnost vici ziskani vzoru (preimage resistance),

* odolnost vii¢i modifikaci vzoru (2nd-preimage resistance),

¢ odolnost vici kolizim (collision resistance).[11]

Kazda i sebemensi zména v datech zpasobi zménu heSe, viz tabulka 1.6, kterd uka-

zuje rozdil vystupnich hest, které jsou zplisobeny pouhou zménou velikosti pocate¢niho

pismene ve slové blok.

Tab. 1.6: Vstupy a jejich vystupni hese

Vstup | Vystupni hes (funkce SHA-256)
Blok | d37acb9022fbf0a958{693e6c524f542f73aalb7cca5cdb219b122feffddd127
blok | 32376d85db3733ed7e2e4blcclcf313d6faeec3fode7241b9387e7f0fedc35¢9

Zdroj: Vlastni zpracovani

HesSovaci funkce SHA-256

Tato heSovaci funkce ma délku hese 256 bitli a patfi do rodiny funkci Secure Hash

Algorithm (SHA-2). HeSovaci funkce SHA-256 byla standardizovdna naposledy v roce

2012 a patii mezi nejpouzivanéjsi. [11]
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1.8 Konsenzualni algoritmy

Konsenzudlni algoritmus (mechanismus nebo protokol) je zdkladnim stavebnim pili-
fem decentralizovaného systému. Konsenzem rozumime obecné dosaZeni shody. Napf. po-
kud se rozhodneme jit do kina se skupinou lidi a dojde k vzdjemné shod€ na vybraném
filmu, dojde k tzv. konsenzu. V blockchainu dojde ke konsenzu v piipadé, Ze se alespon
51 % uzll v siti shodne na dals$im globadlnim stavu sité, jako jsou napf. ziistatky na tctech
a poradi transakci. V kryptoekonomickém systému pomdhé konsenzudlni algoritmus pred-
chéazet urcitym druhtim ekonomickych dtoka. Teoreticky mize tto¢nik shodu ohrozit tim,
Ze ovladne 51 % sité, nicméné konsenzudlni algoritmy jsou navrzeny tak, aby tento utok
znemoZnily. [18]

Konsenzudlni algoritmy zajistuji zachovani integrity dat ve vSech kopiich sdilené tucet-
ni knihy. Aby bylo pfipadné mozné jednoznacné urcit, které kopie jsou pravé, protoze se
mohou vyskytnout nesrovnalosti, napf. vlivem chyb, zpoZdéni nebo podvodu. Pro kontrolu

shody se v Bitcoinové siti pouziva protokol Proof of Work. [19]

1.8.1 Proof of Work

Myslenku Proof of Work (PoW) v prekladu ,,diikaz praci®, poprvé zvéfejnili Cynthia
Dwork a Moni Naor v roce 1993, ktefi pfedpoklddali uplatnéni v boji proti hackerskym
utokiim a spamu. Pozd€ji metodiku pouzil Satoshi Nakamoto v bilé knize o bitcoinu v roce
2008. PoW je konsenzudlni algoritmus, ktery se pouziva u vétSiny kryptomeén, které jsou
v obéhu. Principem PoW je, Ze je obtiZné najit feSenti, ale je snadné jej ovérit. Dlikaz praci
spociva v tom, Ze tézarii poskytuji vypocetni vykon a hledaji feSeni slozité matematické
hadanky, aby mohl byt novy blok pfipojen do stdvajiciho blockchainu. Jakmile tézaf slozi-
tou hddanku vyfesi (najde spravné feSeni), uzel ji rozesle do celé sité. Za vyfeSeni obdrzi
odménu za vynaloZenou prici (odtud ndzev dikaz praci) v kryptoméné. [20]

V dobé psani této prace je odména (vyplata) za uzavieni (vytéZeni) jednoho bloku
v Bitcoinové siti 6,25 bitcoinu. MnoZstvi bitcointi, které je mozné ziskat za t€7bu se kazdé
Ctyfi roky sniZi na polovinu (tak je totiZ Bitcoinov4 sif navrZena). Posledni ptileni bitcoinu
probéhlo 11. kvétna 2020, dalsi pileni tedy prob&hne v roce 2024.

Jak je vidét, PoW je ddn konkurenci a vypocetnim vykonem. Predstavte si matematickou
olympiddu, kde je soutéZicim (t€Zaftim) zaddn dosud nevyfeseny dlikaz (blok). Kdo tento

dikaz vyfesi jako prvni, ziskd cenu (odménu za blok) a vyfeseny dilikaz je poté zvefejnén
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na internetu, aby ho vSichni vidéli (blok je ptidan do blockchainu).

Predevs§im se PoW vyuZivd v prostfedi kryptomén, nicméné kromé& toho Ze je vysoce
ndkladny, neumoziiuje vySsi frekvenci priddvani bloki do blockchainu, protoZe vypocet
matematické tlohy trva dlouho. Proto vznikla fada dalSich konsenzudlnich algoritmi, které

se pro jiné typy blockchainti hodi vice.

1.8.2 Proof of Stake

N

Dalsi je Proof of Stake (PoS), v piekladu ,,dikaz sdzkou‘. Nikdo nic netéZi, ale pouze
ovéfuje, proto se misto pojmu té€Zaf, pouzivd pojem validator. Algoritmus spoc¢ivd v tom,
Ze ¢im vice kryptomény validator investuje (vsadi) do systému, tim méné ho bude chtit zne-
uzit. Na rozdil od PoW, ktery funguje na principu tézby, je proto PoS energeticky Gspornéj-
§i a efektivnéjsi. Validator bloku je urcen vysi investice (sdzky) nikoliv podle vypocetniho
vykonu jako u PoW. Validator vsadi (uzamkne) urCité mnoZstvi kryptomény (lisi se pod-
le konkrétni sit€) a tim zaruc¢i spravnost transakce (dd moZnost ovétit bloky). Validatori
jsou vybirdni ndhodnym procesem. V ptipadé, Ze se validator pokusi systém podvést (overi
Spatny blok), vsazend Cast kryptomény mu je zabavena jako trest za nepoctivou praci. Vyse
¢astky, o kterou prijde, zavisi na konkrétni siti. Implementace PoS algoritmu je v kazdém

druhu blockchainu trochu odliSna. [7]
1.8.3 Proof of Capacity

V algoritmu Proof of Capacity (PoC) validatori misto do drahého hardwaru, investuji
sviij prostor na pevném disku ve svém poéitadi. Cim vice mista na pevném disku maji, tfm
vétsi je jejich Sance, Ze budou vybrani pro ovéteni (téZbu) dal$iho bloku a ziskaji odménu

za blok. [21]
1.8.4 Proof of Elapsed Time

Proof of Elapsed Time (PoET) je jednim z nejspravedlivéjSich konsenzudlnich algorit-
mi. Je hodné pouZivin v soukromych blockchainech. V tomto algoritmu ma kazdy vali-
dator v siti stejnou Sanci vytvofrit svij vlastni blok. VSechny uzly ¢ekaji ndhodné dlouhou
dobu. Prvni, komu doba vypr$i, pfidd novy blok do chainu a informuje ostatni uzly. V al-
goritmu jsou dalsi kontroly, které hlidaji, aby uzel ¢ekal ptidélenou dobu, a nezacal zve-
rejiiovat diive ¢i se nesnazil zneuzit systém. POET nepodporuje decentralizaci a otevienost

jako PoW, protoZe vyZaduje vydani certifikatu kazdému, kdo se chce k siti ptipojit. [21]
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2 Sluzby a aplika¢ni moZnosti technologie Blockchain

v soucasné informacni logistice

Tato kapitola se zabyva pfiklady soucasného vyuZiti technologie blockchain. Tato tech-
nologie je ve srovndni s tradi¢nimi postupy vymény informaci pomérné novd, nicméné
velké korporace se snazi ¢im dal vice své procesy digitalizovat a tim je samoziejmé zjed-
nodusit. S vyuzitim blockchainu miZeme zajistit transparentnost, bezpecnost, rychlost,
zpétnou dohledatelnost, to vSe efektivné v rdmci jedné sité, coZ je v oblasti informacni
logistiky zZadouci.

Mnozstvi ptikladi a studii vyuZiti blockchainovych technologif se neustdle rozSituje,
proto zde uvddim jenom nékteré z nich. Ve spojeni blockchain a dodavatelsky fetézec
se objevuje zkratka IBM, je to ndzev americké mezindrodni technologické spole¢nosti
International Business Machines Corporation (IBM), ktera je prikopnikem vyuZiti této
technologie a také vyvojafem vlastni blockchainové aplikace.

Dalsi mozZnosti, jak vyuZit blockchain, je koncept chytrych kontraktli (Smart contracts).

2.1 Definice informacni logistiky

Logistika je obecné zaméfena predevSim na efektivitu fizeni toku materidlu. V §irSim
slova smyslu se jednd o fizeni a kontrolu vSech zdroji, a to v¢etné té€ch informacnich.
Informacni logistiku I1ze definovat v podobném duchu, jako je metodika fizeni 5 S, kte-
ra se pouziva hlavné ve Stihlé vyrob€. Spravna informace musi byt na spradvném mist¢ ve
spravny cas. DosazZeni tohoto cile vS§ak neni tak snadné i pfes vyspélost informacnich tech-
nologii, vzhledem k tomu, Ze do toho potdd vstupuje lidsky faktor. Postupnou eliminaci
aktivit, které zdvisi na lidském faktoru mtizeme dosdhnout dspéchu. Napiiklad ve firemni
komunikaci se velka ¢4st informaci vyloZené duplikuje nebo se naopak zbyte¢né ztrici ve

slozitych emailovych komunikacich, cemuz by méla spravné nastavend informacni logis-

tika predchézet. [22]

2.2 Platforma Hyperledger Fabric

Hyperledger Fabric je open-source (software s otevienym zdrojovym kédem) platfor-

ma navrzend pro podnikové pouZiti v rdmci soukromého blockchainu. Spravuje jej ne-
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ziskova organizace Linux Foundation, kterd byla zaloZena za Gcelem propagace platformy
Linux. Hyperledger Fabric disponuje vysoce moduldrni a konfigurovatelnou architekturou,
kterd zahrnuje inovace, vSestrannost a optimalizaci pro Sirokou skdlu pouZiti v primys-
lovych podnicich, v€etné bankovnictvi, financi, pojisténi, zdravotnictvi, lidskych zdroja,
dodavatelského fetézce a dokonce i poskytovani digitdlni hudby.

Hyperledger Fabric je prvni platformou, kterd podporuje chytré kontrakty (podrob-
néji kapitola 2.5) napsané v univerzdlnich programovacich jazycich (Java, Go a Node.js)
a nikoliv v omezenych specifickych jazycich. To znamen4, Ze vétSina podniki jiZ ma po-

trebné dovednosti pro vyvoj chytrych kontraktli a neni tak potfeba Zadné dalsi Skoleni.

vvvvvv

vvvvvv

ziti. Hyperledger Fabric miZe vyuZivat konsenzudlni algoritmy, které nevyzaduji podpo-
ru kryptomén. Vyhnuti se kryptoméné sniZuje nékterd vyznamna rizika dtoku a absence
kryptografickych tézebnich operaci znamend, Ze platformu lze nasadit s ptiblizné stejnymi
provoznimi ndklady jako jakykoliv jiny distribuovany systém. Kombinace téchto odliSu-
jicich konstruk¢nich prvki ¢ini z Hyperledger Fabric jednu z nejvykonnéjSich platforem,
které jsou dnes k dispozici, a to jak z hlediska zpracovéni transakci, tak z hlediska odezvy
potvrzovani transakci. [23]

Mnoho projektli funguje na platformé Hyperledger Fabric, moznd pravé proto, Ze je
open source, tedy sniZuje cenu implementace narozdil od toho, kdybychom se rozhodli

vybudovat si vlastni blockchain od A do Z.

2.2.1 Modularita

Hyperledger Fabric je platforma navrZzend, jako modulérni, aby bylo moZné co nejvice
prizptisobit konfiguraci pro specifické podnikové pouziti. Af uz jde o modularitu konsen-
zudlnich algoritmt, protokoli spravy identity, protokolti pro spravu kli¢ nebo krypto-
grafickych knihoven. Chytré kontrakty bézi oddélené v kontejnerovém (virtualizovaném)
prostiedi, kvili izolaci.

V primyslu neexistuje jeden blockchain, ktery by pouzivali vSichni. Hyperledger Fab-
ric 1ze nakonfigurovat mnoha zpiisoby, aby spliioval specifické poZadavky na feSeni pro

rizné piipady pouZiti. [23]
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2.3 Pouziti v dopravé

2.3.1 Platforma TradeLens

V roce 2018 na akci THINK’ 18 v San Franciscu spole¢nosti Maersk (jeden z nejvétSich
provozovateld kontejnerové dopravy) a IBM (americkd mezindrodni technologicka spolec-
nost) ozndmily, Ze spoji své€ sily a vytvori digitdlni platformu zaloZenou na blockchainu
specidlné pro lodni dopravu. Platformu TradeLens, feSeni, které zméni cely dodavatelsky
fetézec véetné logistiky. Projekt TradeLens jiz ptitahl pozornost vice nez 170 spole¢nosti
po celém svété, kterym pomohl k vétsi efektivité pracovnich postupt. Tohle spojeni jedno-
znaéné ukdzalo skutec¢nost, Ze pouZiti blockchainu neslouZi pouze kryptoméndm, ale 1ze
jej pouzit i v tak komplikovaném a naro¢ném odvétvi jako je lodni doprava. [24]

Odvétvi lodni dopravy se dlouhodobg potyk4 s riiznymi problémy. Rada ptepravnich
a logistickych spole¢nosti ma své procesy zdvislé na zastaralych systémech a neni moz-
né se vyhnout velkému mnoZstvi papirovani a byrokracii. Pfeshrani¢ni pfeprava mnohdy
zahrnuje ru¢ni ovérovani papirovych dokumentt u kazdé zasilky. Napfiklad chlazené zbo-
Z1, které je prepravovano z vychodni Afriky do Evropy, musi projit pfiblizné ptes 30 lidi
nebo organizaci, nez dorazi na misto urCeni. Tyto procesy jsou ¢asové ndro¢né a mohou
zvySovat chybovost. Vysledkem mitiZe byt ztrata dokumentace nebo zpozdéné doruceni.
Tyto zmiflované problémy se spolec¢nost Maersk spojenim s IBM rozhodla feSit a proto
predstavily multifunk¢ni platformu TradeLens. [24]

Cilem platformy TradeLens je zajistit bezpecné sdileni informaci, zajistit v&tsi spolu-
praci napfi¢ dodavatelskymi fetézci a podpofit vétsi transparentnost a efektivitu globalni-
ho obchodu. TradeLens poskytuje v§em tcastnikiim transakce jednotny pohled na sdilené
prepravni udaje. Odesilatelé, speditéfi, provozovatelé termindld a pfistavl, celni orgdny
a dalsi ¢lanky dodavatelského fetézce spolu mohou efektivné komunikovat. VSichni se bé-
hem piepravy dostanou na detaily prepravnich dokumentt, soucasné k datim ziskanym
prostfednictvim Internetu véci a senzort, které kontroluji teplotu, hmotnost kontejneru

apod. [24]

Architektura platformy TradeLens

Cele fesSeni se sklada ze tif zdkladnich ¢asti — ekosystému, platformy a trzist€. Projekt
TradeLens zahrnuje dc¢astniky transakce, jako jsou ndmoini dopravci, pfistavy, zprostied-

kovatelé prepravy, celni organy a dal$i souvisejici strany, ktefi se pripojuji k platformé,
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poskytuji ji data a pouZivaji ji. Platforma je pfistupnd prostiednictvim otevieného roz-

v

hrani Application Programming Interface (API)! a spojuje tcastniky transakce. UmoZiiu-
je sdilet informace a spolupracovat. Platforma béZi v cloudu spolec¢nosti IBM a vyuZziva
open-source blockchainové technologie Hyperledger Fabric pro zabezpeceni dat. Trzis-
t€ umoZiiuje tfetim strandm vyvijet a nasazovat riizné aplikace vhodné pro dany tcel na

platformé TradeLens. [25]

TRADELENS ECOSYSTEM

BCO Intermodal Customs/Authorities Porls/Terminals Carriers Financial Services

== 1 —
oo IIII 1
% B Ol B8

MARKETPLACE

TradeLens Applications
(e.g TradeLens Core)

XML/EDI/Others

AP1

TradeLens Integration
Framework

Idv

1 TRADELENS PLATFORM

Platform API

Platform Services

Channel 1 Channel 2 Channel 3 Channel 4 Channel § Channel ...

Obr. 2.1: Architektura platformy TradeLens, Zdroj: [25].

Prestoze se projekt TradeLens osvédcil, ¢eli konkurenci nékterych dalSich konsorcii,
poskytovatelti technologii a dokonce i startupii. Pfirozené vSichni chtéji zlepsit dodavatel-

ské fetézce a pomoci dopravnim a logistickym spole¢nostem zbavit se rutinnich procest.

2.3.2 Global Shipping Business Network (GSBN)

Global Shipping Business Network (GSBN) je konsorcium, které zaloZil poskytova-
tel softwaru pro spravu zasilek CargoSmart spolu se svétozndmymi namoinimi dopravci,
jako jsou Compagnie Maritime d’Affrétement and Compagnie Générale Maritime (CMA

CGM) (Francie), China Ocean Shipping Company (COSCO) (Cina), Evergreen Marine

!Jde o sbirku procedur, funkcf, tfid ¢i protokolt n&jaké knihovny, které miize programdtor vyuZivat. API

urcuje, jakym zptsobem jsou funkce knihovny voldny ze zdrojového kédu programu.
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(Tchaj-wan) a Orient Overseas Container Line (OOCL) (Hongkong). Déle sem patii piista-
vy Hutchison Ports (Rotterdam v Nizozem{) a Shanghai International Port v Ciné. GSBN
ddva odesilatelim moZnost digitalizace a automatizace dokumentace. M4 také feSeni pro
naklddani se zbozim, které je klasifikovano jako nebezpecné a podléha fadé€ predpist. Dal-
$im cilem GSBN je zajistit bezproblémové sdileni a vyménu dokumentii véetné dalsich

informaci ve vSech fazich ptrepravniho procesu. [24]

2.3.3 Oracle Supply Chain Management (Oracle SCM)

Jednim z konkurentii projektu TradeLens je Oracle Supply Chain Management (Oracle
SCM) od spolecnosti Oracle, ktery poskytuje sadu aplikaci s otevienou a mimoradné flexi-
biln{ architekturou. Nabiz{ integrované a moduldrni moZnosti nasazeni. Spole¢nost Oracle
nabizi fadu feSeni skladovani, fizeni dopravy a globalniho obchodu, spravy vozového par-
ku a logistiky. Vzhledem k tomu, Ze feSeni Oracle SCM je oteviené, integrované a kom-

Vev s

a nejkomplikovanéjsi procesy dodavatelského tetézce. [24]

2.3.4 Platforma Smart B/L

Slovinsky startup CargoX buduje vlastni platformu Smart B/L pro ovéfovani konosa-
ment?. Toto feSeni umoZni dopravclim vystavovat a prevadét elektronické konosamenty
digitalné, bezpecné a bez padélani v otevieném prostredi. Podle spolecnosti CargoX bude

jeji feSeni vhodné pro spedicni spolecnosti a dopravce neprovozujici plavidla. [24]
2.3.5 Pouziti v Zelezni¢ni dopravé

Zelezni¢ni spole¢nost Canadian Pacific se neddvno pfipojila k TradeLens, v rdmci pro-
cesu dokumentace transkontinentélni Zeleznice. Ma trat€ v Kanadé€ a USA s pfimym spo-
jenim s hlavnimi pfistavy na zdpadnim a vychodnim pobfeZi. Spolecnost Canadian Pacific
ocekava, Ze platforma urychli sdileni dokumentt s ostatnimi icastniky dodavatelského fe-
tézce u intermodalnich dopravci, kteff propojuji lodni dopravu se silni¢ni. Zelezni¢ni spo-
le¢nost Canadian Pacific je desatym intermodéalnim dopravcem, ktery se pfipojil k projektu

TradeLens. [26]

2Konosament, jinak ndlozny list (angl. bill of lading, B/L), je cenny papir a dopravni dokument, pouZi-

vany pfi prepravé ndkladu po mofi.
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2.4 Platforma EIA blockchain

Platforma EIA blockchain je projekt Elektrotechnické asociace Ceské republiky (ne-
statni neziskova organizace zaméstnavateltl). Jedna se o primyslovy blockchain, ktery je
tvoren konsorciem nékolika subjektii, tzv. konsorcidlni blockchain. Podobné jako Trade-
Lens, pro sviij provoz vyuziva blockchainovou open-source platformu Hyperledger Fabric.

Platformu EIA blockchain buduje komunita soukromych firem a statnich instituci pro
vlastni potfeby ovéfovani dokumentl v digitdlni podobé. Platforma EIA blockchain ma
svou vlastni sif uzli (nodid), kterd je vefejnd a oteviend, ale neni anonymni. Provoz si-
té, bezpec€nost a stabilitu ma na starosti firma, kterd byla pro tento ucel zaloZena, ELA
Blockchain Services, a. s. Pfipojit si vlastni uzel do sité€ je umoZnéno pouze diivéryhodnym
pravnickym osobam, které EL A Blockchain Services, a. s. schvdlila a garantuje tim jejich
davéryhodnost. Poskytne jim tzv. identitu — elektronicky certifikat opraviiujici k operacim
na svém blockchainu.

Narozdil od platformy TradeLens, kterou buduje konsorcium Maersk a IBM, a ktera
je déle poskytovdna svym partnertim, je platforma EIA blockchain nezdvisld, tzn. Ze ne-
ma centralniho zfizovatele. Funguje na bazi dobrovolného sdruZeni majiteld uzl (nodu),
kterymi jsou schvalené pravnické osoby.

Do projektu jsou zapojeni riizni vlastnici prevazné z Ceské republiky, a také zndmé
instituce jako napf. Ministerstvo primyslu a obchodu nebo Hospodai'skd komora Ceské
republiky. Seznam majitelti uzli je vefejné dostupny, takZe si uZivatel mize vybrat maji-

tele, kterému vice diveruje viz ndsledujici obrazek 2.2. [27]
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Seznam poskytovateld sluzby Blockchain Notarius. U kteréhokoliv z nich Ize zdarma ovéfit jiZ registrovany dokument. K samotné registraci dokumentu je
nutné ziskat od majitele nodu pfistup k nevefejné ¢asti aplikace Blockchain Notarius. Tato sluzba mize byt majitelem nodu zpoplatnéna.

Zobrazeno odkaztl Vyhledavani: I:l

Nazev nodu Vlastnik nodu Sidlo majitele Kontakt Dostupnost ,  Prejit
TUV TUV SUD Czech Ceska republika jan.vrana@tuv-sud.cz (] Odkaz
MPO Ministerstvo pramyslu a obchodu Ceska republika rehak@mpo.cz . Odkaz
SPCR Svaz pramyslu a dopravy Ceské republiky Ceska republika oferdus@spcr.cz @ Odkaz
CL Cerny Legal Ceska republika cerny@cemylegal.com ] Odkaz
KMX KOMIX s.r.o. Ceska republika jancek@komix.cz @ Odkaz
UNC uniCORE, s.r.0. Slovenska republika peter.pikna@unicore.sk [ ] Odkaz
MULT MULTIMA a.s. Ceska republika anovotny@multima.cz (] Odkaz
AICK Al check Ceska republika ondrej.ferdus@aicheck.tech (0] Odkaz
NXP NEXPRO Communication s.r.o Ceska republika lenka.cilova@nexpro.cz [ ] Odkaz
EBS-JPN ELA Blockchain Services a.s. Ceska republika kozak@elachain.cz [ ] Odkaz
HKCR Hospodaiska komora Ceské republiky Ceska republika kaspar@komora.cz (] Odkaz
uTB Univerzita Tomase Bati ve Zliné Ceska republika dmalanik@utb.cz [ ] Odkaz

Obr. 2.2: Priklad seznamu uzli platformy EIA blockchain, Zdroj: [28].

Jedna pravnickd osoba smi vlastnit pouze jeden uzel (node). Toto pravidlo zajistuje
odolnost proti technickému selhani nebo hackerskému tutoku a také proti zneuZiti domi-
nantnim subjektem. Platforma EIA blockchain je oteviend jakémukoliv typu aplikace a ne-

zamétuje se na konkrétni pouZiti. V zdkladni verzi obsahuje aplikaci pro registraci digi-

) manitor sité
L . ElA Blockchain Services
_—

talnich dokumenti Blockchain Notarius. [27]

k ovéreni, zda byl dokument

na blockchain registrovan, =
je mozné se pfipajit q
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Notarius na libovolném nodu

bez pfihlaseni.
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T node

k registraci dokumentu na

ElA blockchain je tfeba ziskat

od majitele konkrétniho nodu
pfihlagovacl (daje k nevefejne
tasti aplikace Blockchain Notarius

Obr. 2.3: Popis platformy ElA blockchain, Zdroj: [27].
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Princip platformy EIA blockchain je vidét na obrazku 2.3. Zndzoriiuje princip fun-
govani aplikace Blockchain Notarius. Uzly (nody) schvalenych instituci dohromady tvofi
blockchainovou sif. Prostfednictvim sité internet je mozné s platformou EIA blockchain
komunikovat. EIA blockchain umoziuje provadét dvé zakladni transakce: registraci a ové-
feni digitdlniho souboru. Jak jiZ bylo zminéno dfive, do blockchainu se neuklddaji doku-
menty, nybrz pouze jejich digitalni otisky, tzv. heSe. Pro registraci digitdlniho souboru je
nutné mit piistup do privatni ¢4sti aplikace Blockchain Notarius. Kazdy majitel uzlu (no-
du) mize digitdlni soubory sdm registrovat a poskytuje pfistup k aplikaci. Vpravo dole
Sfirma 1, firma 2, to jsou ti, kterym majitel uzlu (nodu) ptidélil pfistup a mohou registrovat
digitalni soubory i kdyZ nemaji vlastni uzel (node). Ovéfit si registraci digitalniho souboru
je mozné z jakéhokoliv uzlu (nodu), v rdmci vefejné Casti aplikace Blockchain Notarius,

viz vlevo uprostied.

2.4.1 Aplikace Blockchain Notarius

Blockchain Notarius® je chranéna obchodni znacka spole¢nosti ELA Blockchain Ser-
vices a.s., kter4 je dcefinou spole¢nosti Elekrotechnické asociace Ceské republiky. Aplika-
ce umoziuje ovérovani identity datovych souborti, uzavirani smluv a potvrzovani pravosti
zdznamd. Je povinné instalovdna ve vSech uzlech EIA blockchainu. Kazdy, kdo se rozhod-
ne si uzel poridit, m4 aplikaci zdarma a miZe tim padem registrace do blockchainu nabid-
nout (komerc¢né) i tém, ktefi uzel nemaji. Aplikace Blockchain Notarius ma ambice dobyt
svétovy trh, proto je k dispozici ve vice jazykovych mutacich, kromé CeStiny a anglictiny,
také v taiwanské a zjednoduSené ¢instin€. Japonska jazykova mutace se pripravuje. [27]

Spole¢nost ELA Blockchain Services a. s. nabizi mozZnost vyzkousSet si zkuSebni verzi
aplikace Blockchain Notarius, kterd je dostupnd na blockchainsandbox.elachain.cz, této
moznosti jsem vyuZil a ddle ji popiSi.

Aplikace se skldda ze dvou ¢4sti, vefejné a privétni.

Verejna c¢ast aplikace

Veftejna ¢ast aplikace umoziuje kontrolu registrovaného datového souboru. Neni vyZa-
dovano ptihlaseni a kazdy vlastnik uzlu (nodu) je povinen poskytnout piistup do ni zdarma.

Je béZné pristupnd prostfednictvim webovych stranek platformy www.elachain.cz.
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Obr. 2.4: Vefejnd ¢ast aplikace Blockchain Notarius, Zdroj: [27].

Kontrolu registrace digitdlniho souboru provedeme bud vloZenim kontrolovaného sou-
boru a vypoctenim jeho hese (leva ¢ast) nebo vloZenim identifika¢niho ¢isla zdznamu (pra-
va Cast), které je automaticky vygenerovano v privétni ¢asti aplikace Blockchain Notarius

pfi registraci souboru.

Privatni ¢ast aplikace

Privétni ¢ast aplikace umoziuje registraci libovolného datového souboru (text, obra-
zek, fotka, audio, video atd.). Pfistup k ni md majitel uzlu (nodu) a osoby, kterym poskytne
ptistupova prava. Nasledujici obrdzek 2.5 ukazuje hlavni nabidku privétni ¢asti aplikace,

kterd je dostupnd po zaddni pfihlaSovacich idajii (emailové adresa a heslo).
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Obr. 2.5: Privatni ¢ast aplikace Blockchain Notarius, Zdroj: [27].

Na hlavni strdnce je zobrazeni pfehledu mych zdznami, mnou schvélenych zdznamu
a seznam ti{ akci, které mohu provadét. Za prvé mohu vyhledat zdiznam, za druhé vytvorit
zéznam a za teti zdznam schvalit. Mohu schvalovat zdznamy ostatnich nikoliv vSak vlastni
zaznamy. Tohle je specidlni funkce aplikace Blockchain Notarius. Umoziiuje schvaleni
registrovaného dokumentu jesté dalsim dcastnikem kontraktu. Smlouva se schvdlenim je
v blockchainu registrovdna jako schvilend obéma partnery. Zdznamy je mozné schvalit
na libovolném uzlu (nodu) EIA Blockchain sité, po zaddni dvou zabezpecovacich prvki
(identifika¢niho ¢isla a PIN) zaslanych autorem smlouvy. [27]

Piiklady moZného pouZiti aplikace Blockchain Notarius:
* registrace firemnich dokument,
* registrace autorského dila,
e diikaz stavu v pfedmétném okamZiku (napf. méfici protokoly),
* vzdélené uzavieni smlouvy,
e overovani certifikatd. [27]

2.4.2 Prosazeni platformy EIA blockchain v Asii

0d 6. lednaroku 2021 je platforma EIA blockchain soucésti cloudové platformy WISE-
PaaS, kterou pro své partnery a zdkazniky provozuje taiwanska technologicka spole¢nost

Advantech Co. Na rozdil od ¢eské verze aplikace Blockchain Notarius, kterd je nabizena
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zdarma, tak v Asii je zpoplatnéna. Nésledujicim projektem spole¢nosti Advantech Co., je
vyuziti EIA blockchainu v ovéfovani a ochrané medicinskych dat, coZ je zejména v Japon-

sku velmi citlivé téma. [27]

2.4.3 Pouziti v systémech rizeni kvality

Na zékladé poZzadavku Rady kvality Ceské republiky byla vypracovana Studie k vyuZiti
blockchainovych technologii v systémech rizeni kvality. Tuto studii vypracovala Elektro-
technickd asociace — servis s. r. 0. Rada kvality Ceské republiky je organem vlddy Ceské
republiky, kterd je ziizena na podporu rozvoje fizeni a uplatiiovani Narodni politiky kva-
lity. Rizeni Rady kvality Ceské republiky m4 na starost Ministerstvo primyslu a obchodu
Ceské republiky. Pro zajisténi dtivéryhodnosti blockchainové technologie musi byt déivéra
zavadéna mezindrodné. Mezindrodni organizace pro normalizaci (International Standar-
dization Organization (ISO)) v roce 2016 zfidila komisi ISO / TC 307 pro vyvoj norem
v oblasti blockchainu. Na tvorbé téchto norem se podili vice jak 40 zemi z celého své-
ta. Déle se studie zabyvala moZnostmi vyuZiti blockchainovych technologii pfi akreditaci
a v certifikacnich systémech. Cilem studie bylo predstavit technologii blockchain laické
vefejnosti a vhodné informovat o vyznamu pouziti primyslového blockchainu pro zajisté-

ni kvality vyroby ¢i sluzeb. [29]
2.4.4 Ovérovani vysokoskolskych diplomi

V Ceské republice zatim b&Zi par projektli na priimyslovém blockchainu spole¢nosti
ELA Blockchain Services, a. s., nicméné si myslim, Ze v budoucnu se pocet blockchaing,
vlivem vétsi digitalizace a tlaku na ekologii (méné papirovdni), bude rozSifovat.

Dalsim projektem je aplikace Diplomachain. Digitalizace mé ¢lovéku pfedevsim po-
mahat, ale také miiZe byt v nékterych piipadech na Skodu. Vzhledem k dostupnosti gra-
fickych programi je velmi snadné vyrobit si faleSny diplom napt. z vysoké skoly, kde na
prvni pohled nemusi byt viibec jasné, zda je pravy nebo falesny. Diplomachain je aplikace,

ktera zajisti ovétovani dokumenti a béZi na blockchainu.

Jeji funkce ve tfech krocich:

1. vzdélavaci instituce uloZi hes dokumentu (diplomu) do aplikace,
2. absolventovi je preddn dokument béZnym zptisobem,

3. kdokoliv a kdekoliv si mtiZze ovéfit pravost souboru.
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V aplikaci Diplomachain nejsou uloZeny soubory s dokumenty, ale pouze jejich hese, které

jsou pro kazdy soubor unikdtni. [30]

2.4.5 Digitalni potvrzeni bezinfek¢nosti

Koncem roku 2019 se v Ciné zacaly objevovat prvni pfipady neznimého vysoce in-
fek¢niho respiraéniho onemocnéni. To se postupné mnohdy nekontrolované rozsitilo po
celém svété. Red je o stéle trvajici celosvétové koronavirové pandemii zptisobujici onemoc-
néni COronaVIrus Disease 2019 (COVID-19). Problém této nemoci je vysokd infekénost
jesté pred propuknutim a vétSinou bez zndmky tnavy ¢i jakychkoliv pfiznakd, jako jsme
byli zvykli u béznych respira¢nich onemocnéni. Postupnym vyvojem pandemie se ukdza-
lo, Ze je potfeba populaci pravidelné testovat a nakazené jedince izolovat. Z poc¢atku roku
2020 tam kde to bylo moZné byla natizena prace z domova. V piipadé€ nutnosti dochdzet na
pracovisté se musel pracovnik prokdzat negativnim testem. V1ddni opatfeni se v pribéhu
pandemie jiZ nékolikrat rizné ménila, pfedev§im v ndvaznosti na jeji vyvoj. To zplisobo-
valo zaméstnavatelim vyS$$i miru administrativni zatéZe a bylo na nich, jak si s tim dokazi
poradit. Zde vznikl tlak na vy$si miru digitalizace a vyuZiti informacnich technologii ve
vét$i mife nez jsme doposud byli zvykli.

MozZnosti digitalizovat vyuZila brnénskd spole¢nost Enbra, a. s., kterd se zabyva vy-
tdpénim, chlazenim a méfenim spotfeby vody. Zacitkem kvétna roku 2020, jako prvni
v Ceské republice, spustila projekt digitdlniho prohldSeni o bezinfek&nosti. Zareagovala
tim tak na rozvolnéni vladnich opatfeni, kterd umoZznila postupny ndvrat lidi na sva praco-
visté. Jednoznacné to byla prileZitost, jak se vyhnout ¢asové naroné administrativni zat€zi,
kterou by sebrala kontrola papirovych prohlaSeni s ohledem na pocet priblizné€ stopadesat
zameéstnanci. Prostiednictvim jednoduchého webového rozhrani miiZze zaméstnanec ucinit
¢estné prohldseni za nékolik vtefin, pohodlné cestou do prace z mobilniho zafizeni. Tim se
eliminuji rannf fronty, které se u nékterych spole¢nosti mohou tvofit nejcastéji u vstupu do
budovy, na vritnici nebo recepci. Reseny jsou v tomto ohledu i schiizky mimo firmu, kte-
ré absolvuji napt. obchodni zastupci. Digitdlni prohldSeni vypliiuji nejen zaméstnanci, ale
jejich prostiednictvim také zdkaznici. Podobné i dalsi cizi zaméstnanci vstupujici do pro-
storti spolec¢nosti Enbra. Riziko pfenosu ndkazy se s timto pfistupem sniZuje na minimum.
S dodavatelem této technologie spolecnost pracuje na dalSim vylepSeni, které spoc¢iva ve

vyuziti QR kédi instalovanych do mobilnich telefon zaméstnanci. [31]
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Tato digitalizace je pilotnim projektem spole¢nosti ELA Blockchain Services, a. s.,
kterd prosazuje decentralizaci a provozuje prvni priimyslovy blockchain v Ceské repub-
lice. Jak to celé funguje, 1ze jednoduse shrnout do nékolika krokii. Zaméstnanec se nej-
prve identifikuje, poté ucini (odklikne) Cestné prohldSeni o bezinfekénosti. Nasledné je
vypocitan he§ tohoto prohlaSeni a je zapsdn navZdy do blockchainu. Jak uz vime z teorie,
neni mozné zpétné zfalSovani a ani neni mozné urcit jméno zaméstnance nebo nazev fir-
my. V pripadé potfeby se k citlivym osobnim tdajiim dostane pouze povéteny pracovnik
(personalista). Papirova prohldSeni mohou byt dodate¢né upravovana, coz v pripadé pou-
ziti blockchainu nelze. Je dtlezité zminit, Ze v rdmci blockchainu se uklddaji pouze hese,

ostatni citlivd data ziistavaji ve vlastnictvi a uloZziStich piislusné spole¢nosti. [31]

2.5 Chytré kontrakty (Smart contracts)

Chytré kontrakty (z angl. Smart contracts) byvaji prekladany nékolika riiznymi spoje-
nimi, ale vZdy se jednd o tu samou véc — chytré kontrakty, chytré smlouvy nebo inteligentni
smlouvy.

Fungovani chytrych kontraktl bylo poprvé predstaveno v roce 1994 Nickem Szabem,
americkym pocitacovym expertem. O Ctyfi roky pozdéji, v roce 1998 vynalezl virtudlni
ménu nazvanou Bit Gold. Presné deset let pred vyndlezem Bitcoinu. Mozna proto je Nick
Szabo Casto ,,podeziivan®, Ze je skuteCny Satoshi Nakamoto. Definoval chytré kontrakty
jako ,,pocitacové transakéni protokoly, které spliiuji podminky smlouvy*. [32]

Chytré kontrakty vSak ztistaly pomérné dlouho v zapomnéni a nedafilo se k nim pfitéh-
nout pozornost primyslu a akademické obce, protoZe pfed vznikem technologie blockcha-
in v roce 2009 neexistovala Zddnd platforma pro provozovani chytrych smluyv. [33]

Chytré kontrakty se znovu objevily az s pfichodem kryptomény Ethereum.

Vyuzivaji protokol nebo software, kterym Ize nahradit standardni smlouvy v papirové
podobé. Stejné jako papirova verze, tak i elektronické verze chytrych kontrakti zazname-
ndvaji podminky smlouvy a dokdzi si vynutit jejich vykondni. Odstraniuji nutnost existence
papirové smlouvy uzaviené mezi dvéma smluvnimi stranami. [32]

Pro nézornou ukdzku slouzi obrdzek 2.6, kde je vidét rozdil, jak funguje bézna trans-
akce s vyuzitim tfeti strany (banka), mezi dvéma zdkazniky Janem a Karlem (smluvnimi
stranami), a chytry kontrakt, kde je absence tfeti strany (banky) a podminky jsou feSeny

v rdmci pocitacového kodu.
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Obr. 2.6: Bé7zn4 transakce vs chytry kontrakt, Zdroj: [34], vlastni zpracovéni.

V tplné€ prvnim ndvrhu chytrych kontrakti Szabo popsal pouziti na béZn¢ obchodova-
nych aktivech jako jsou derivaty (napt. cenné papiry, komodity) a dluhopisy. Predpovédél,
Ze velmi sloZité terminované struktury pro platby mohou byt nyni zabudovany do standar-
dizovanych smluv a obchodovany s nizkymi transakénimi ndklady. Hodné z pfedpovédi
v Szabové dokumentu (whitepaperu), sice predbéhly o mnoho let technologii blockchai-
nu, ai presto se potvrdily. Obchodovéni s derivéty je dnes vétSinou provadéno prostrednic-
tvim pocitaovych siti s vyuzitim komplexnich terminovanych struktur, tak jak dokument

predpovidal. [32]
2.5.1 Popis principu chytrého kontraktu

Predstavit si fungovéni chytrého kontraktu I1ze na jednoduchych pfikladech.

Napojovy automat

Vhodite minci a dostanete ndpoj nebo vdm jsou vraceny penize. Aby vSe spravné fun-
govalo, je v ndpojovém automatu program (software), ktery kontroluje pravost minci, vySi
vhozené ¢4astky, storno objedndvky a pfipadné vraceni ptreplatku. Tento program si lze
predstavit jako chytry kontrakt, ktery komukoliv s dostatecnym mnoZstvim hotovosti ga-

rantuje, Ze dostane ndpoj za predem stanovenou ¢astku. [32]
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Predplacena SIM karta

JestliZe mame na SIM karté dostate¢ny kredit, miiZzeme vyuZzivat sluZby nabizené mo-
bilnim operdtorem v plném rozsahu. Jakmile klesne kredit pod vyZadovanou vysi, jsou
sluzby pozastaveny a uZivatel je informovén o nedostate¢né vySsi kreditu. VSe probihd au-

tomaticky. [32]

2.5.2 Vyhody

Presnost

Jednim z nutnych poZadavki u chytrych smluv je podrobné zaznamenat v§echny podmin-
ky. Bez dodrZeni pfesnosti mize dochézet k transakénim chybam. [35]

Transparentnost

Smluvni podminky jsou viditelné a pristupné vSem strandm. Jakmile je smlouva uzavie-
na, nelze ji nijak zpochybnit. To umoZiiuje iplnou transparentnost transakce pro vSechny
zucastnéné strany. [35]

Bezpecnost

Smlouva je zaSifrovand a distribuovand mezi uzly. NemuzZe byt jednoduse ztracena ¢i zmé-
néna bez svoleni jejtho uZivatele narozdil od béZné papirové smlouvy. [35]
Hospodarnost a rychlost

Chytré kontrakty bézi v softwarovém kédu a jsou k dispozici na internetu. Diky tomu lze
provadét transakce velmi rychle. To miiZe uSetfit mnoho hodin oproti tradicnim obchod-
nim procestim. Nenf totiZ tfeba ru¢niho zpracovani dokumentt. Z hlediska hospodarnosti
nezatézuji chytré kontrakty Zivotni prostfedi a mohou byt tzv. ,,zelené*, protoZe funguji
virtudlné, odpadd nutnost spotfeby hromady papird. [35]

Efektivita

Diky rychlosti a pfesnosti se ptfirozené projevi efektivita téchto smluv. Vyssi efektivita
ma za néasledek zpracovéni vétSiho poctu transakci vytvéarejicich hodnotu za jednotku ca-
su. [35]

Standardizace

Existuje jiz nékolik druhti chytrych smluv, ze kterych je moZno vybrat si tu nejvhodné;jsi

a vyuZzit ji podle svych potieb. [32]
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2.5.3 Nevyhody

Nejisty pravni status

Zatim neexistuje Gprava v pravnim systému, kterd by konkrétné upravovala vyuZzivani chyt-
rych kontraktd. [36]

Naklady na implementaci

Pro vyuZiti chytrych smluv je potfeba znalost piiSlu§ného programovaciho jazyka a nutnost
korektni implementace kontraktu, protoZe transakce v blockchainu jsou nevratné. [36]
Odstoupeni od smlouvy

Chytré smlouvy jsou doslovné, neexistuje tedy zptisob, jak je zrusit, cozZ byste mohli udélat
s tradi¢ni smlouvou, napf. u soudu. [36]

Lidsky faktor

Jakmile je chytrd smlouva zanesena do blockchainu, je neménnd. V piipadé, Ze ¢lovék na

zacatku ve smlouvé udéld chybu, obtiZzné se napravuje.

2.5.4 Potencial vyuziti

Chytré kontrakty maji potencidl vyuZiti v rliznych odvétvich:
* logisticky tetézec — efektivni sprava zésilek,

* financni sektor — systém spravy finan¢nich pijcek,

e fizeni zdravotni péce,

* statni sektor — zaddvani vetejnych zakazek. [33]
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3 Navrh systémového vyuziti platformy Blockchain

v oblasti primyslovych transakci

Mozn4 zasluhou velké popularity kryptomén, ze kterych se ptirozené vyviji dalsi tech-
nologie, je stale vétsi zdjem o inovace a digitalizace procest v priimyslovych podnicich.
S tim se zvySuje zdjem o vyuZiti technologie blockchainu. Ptipadné vyuziti v pramyslo-
vych podnicich vSak ma specifické pozadavky na vykon a konkrétni aplikace blockchai-
nové technologie se miZe v zdvislosti na druhu podniku liSit. Na rozdil od kryptomén, je

pro priimyslové pouZiti potieba zohlednit fadu poZadavk jesté pred ndvrhem systému.

3.1 SWOT analyza blockchainové technologie

Pfed ndvrhem systému je dobré shrnout jeho vyhody a nevyhody, které by nds mohly
pozdéji nemile prekvapit. Pro pfehlednost jsem pouzil SWOT analyzu. Zkratka se skla-
dé z prvnich pismen ctyf anglickych slov Strenghts, Weaknesses, Opportunities, Threats
(SWOT). V prekladu se SWOT analyza zabyva silnymi a slabymi strankami zkoumaného
projektu (podniku), jeho prileZitostmi a hrozbami.

Naésledujici tabulka 3.1, shrnuje teoretické vlastnosti blockchainové technologie pro-

birané v predchozich kapitolach do ucelené tabulky.

Tab. 3.1: SWOT analyza blockchainové technologie

Silné stranky (S) Slabé stranky (W)

Decentralizace sité Zabezpeceni soukromi dat (vefejna vs privatni sit)
Transparentnost dat Malé nebo zadnd uZivatelska zkuSenost

Robustn{ architektura Neménnost provedenych transakci

Rychly pfistup k transakcim Omezend Skalovatelnost

Historie transakci v distrib. icetni knize | Zména legislativy

Prilezitosti (O) Hrozby (T)

Chytré kontrakty Opatrnost k ptijiméani novych technologii
Eliminace dtvéry tretich stran Nachylnost k bezpecnostnim ttokiim
SniZeni rizika podvodu SniZeni zaméstnanosti v riznych odvétvich

Zdroj: Vlastni zpracovani

44



3.1.1 Shrnuti SWOT analyzy

Silné stranky (S) a pfileZitosti (O) jsem se snaZzil popsat v pifedchozich odstavcich,
proto zde podrobné&ji popiSi pouze slabé stranky a hrozby.

Slabé stranky (W):
» zabezpeceni soukromi dat — ne vZdy je vhodné vse sdilet,

* mald nebo Z4dn4 uZivatelskd zkuSenost — technologie je pomérné nové a vétSinou

probih4 teprve testovani,
* neménnost provedenych transakci — omezuje pozdé€jsi upravu uZivatelskych dat,

* omezend Skdlovatelnost — zavisi na pouZitém konsenzudlnim algoritmu konkrétni

platformy,
* zména legislativy — technologie blockchain zatim nem4 pravni oporu.
Hrozby (T):

* opatrnost k pfijiméani novych technologif,

Vv

* néchylnost k bezpe¢nostnim ttoktim — vSe je digitdlni (jednodussi zneuZiti),

* sniZeni zaméstnanosti v riznych odvétvich — ruSeni pracovnich mist.

3.2 Navrh vyuziti platformy Blockchain v energetickém pramyslu

Vyhoda ovéfenych zpétné nezménitelnych tidaji by mohla najit vyuZiti v energetickém
pramyslu. Budu zde uvazovat typické bydleni, kdy veskeré energie potfebné pro chod do-
maécnosti, vétSinou elekttinu, vodu a nékdy i zdroveni plyn, odebirdme od externich doda-
vatelti. Kazdy dodavatel, ktery ndm energii dodava, potfebuje mit pfehled, jaké mnoZstvi
energie jsme odebrali. Zejména proto, aby ndm ji mohl nadctovat a také aby mohl 1épe
planovat budouci ndkupy energii pro svoje zdkazniky (domdacnosti, firmy).

Soucasné systémy monitorovani spotfeby umoziuji manipulaci s méfidly, kterd vede
k nesprdvnym zdznamim méfenych ddaji (Cerné odbéry, falSovani naméfenych tudajti)

a tim dochézi k poskozovani dodavatelt energii, kde mtize dochézet k finan¢nim ztratam.
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Navrh vyuZiti platformy blockchain je zndzornén na obrazku 3.2, ktery umoziuje lepsi

porozuméni principu zamysleného fungovéni celého systému.

Meéfeni spotieby

Blockchainova sit’

2 [

Zakaznik Dodavatel
Uzivatelsky ptistup

Obr. 3.2: Navrh vyuziti platformy blockchain, vlastni zpracovéni.

Navrhovany systém se sklada ze tii ¢asti: méfeni spotfeby, blockchainové sité a uziva-
telské Casti.

Pfi popisu shora — na zacétku je centrélni zafizeni, které sesbird data ze vSech méfi-
del v domécnosti, v tomto piipad€ voda, elektfina a plyn, a zaznamenand data zpracuje.
Nasledné jsou data z centrdlniho zafizeni (termindlu) pfenesena do blockchainové sité, ve
které jsou zapojeny energetické spolecnosti, pro jejich ovéfeni a uloZeni. Soucasné kazdy
dodavatel energii umoziuje komunikaci se zdkaznikem prostfednictvim uZivatelské ¢asti
aplikace a blockchainové sité, pro zprostfedkovani dotazti a pozadavk souvisejicich s pro-

vozem. Zde si dovolim upozornit, Ze toto feSeni nebere ohled na konkurenci jednotlivych

energetickych spolecnosti a zabezpeceni sdileni dat.
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4 Vyhodnoceni vlastniho navrhu a moznosti aplika¢niho

nasazeni

Zajisténi spravnosti a zpétné nezménitelnosti namétenych udajt pri odectu energii je
prinosné pro celou spolec¢nost. Technologie blockchain a jeji specifické vlastnosti pfinasi
do této oblasti nové moznosti feSeni. Jednou z neopomenutelnych vyhod blockchainu, je
schopnost zaznamenat dikaz v pfedmétném okamZiku, a to je pfi tomto feSeni odectu
odebraného mnoZstvi energii velmi vhodné.

Navrhovany systém se zabyvé sbérem a ndslednym sdilenim naméfenych udaja s vyu-
zitim blockchainové sité. Navrhovana koncepce by v praktickém pouZiti mohla narazit na
problematiku sdileni dat mezi energetickymi spolec¢nostmi, predev§im kviili konkurenci.
I pfesto si myslim, Ze v tomhle ohledu sbéru a distribuce namétrenych dat, mize byt vyuZziti
blockchainu piinosné.

Mozn4 technickd omezeni blockchainu z4visi na konkrétni aplikaci a pouzité platfor-
mé, protoZe vykony jednotlivych platforem se od sebe velmi lisi. Pfipady pouZiti, které vy-
Zaduji extrémné rychlé transakce (v fddu milisekund), nejsou pro blockchainové systémy
vhodné, protoZe jejich vykon je mnohem pomalejsi v zavislosti na pouZitych konsenzudl-

nich algoritmech.

4.1 Moznosti aplikacniho nasazeni

Vzhledem k rostouci popularité elektromobility je zde mozna pitileZitost vyuZiti chyt-
rych kontraktii pro distribuci elektrické energie. V piipadé doméci vyroby elektrické ener-
gie, napf. pomoci soldrnich panelli na stfeSe domu. Vyrobce (doméacnost) by mohl nabizet
pfebytecnou vyrobenou energii s cenou uréenou podle aktudlni situace na energetickém
trhu v redlném Case napt. svému sousedovi, ktery by ji ndsledné pouZil k dobiti energie ve
svém elektromobilu.

Dal$im vyuZitim by mohla byt moZnost zdpisu pfesného poctu najetych kilometr
v ptipadé pravidelné technické kontroly vozidla a tim pddem pfileZitosti, jak snadno a efek-
tivné zabranit pfipadnym podvodiim se sto¢enymi kilometry.

Vsechny zminované piipady se zabyvaji dikazem v predmétném okamziku, proto si

myslim, Ze je pouZiti technologie blockchain vhodné.
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Zaveér

Blockchain a jemu piibuzné technologie jsou oceriovdny pro svou decentralizovanou
infrastrukturu. S kryptoménami, které jejich vyznam uvedly ve zndmost, je v§ak spojovdna
fada nelegdlnich aktivit, napf. prani Spinavych penéz, objednavky trestné ¢innosti, ndkup
zbrani, drog apod. To ve vysledném efektu zavddéni blockchainu nepomaha.

Cil prace se podle mého minéni podatilo splnit. Nejprve jsem se zaméfil na popis prin-
cipu fungovani technologie blockchain. Ndsledné jsem se zabyval sou¢asnymi mozZnostmi
vyuziti v logistickych procesech véetné ptikladd pouziti. Na to jsem navdzal moZnosti vy-
zkouSet a ovérit si, jak funguje skutec¢nd aplikace blockchainové technologie v redlném
svété. Vyzkousel jsem blockchainovou platformu EIA a jejich aplikaci Blockchain Nota-
rius®. Popsal jsem zdkladni princip fungovani a teoretické moznosti jejiho dalsiho vyuZiti.
Vénoval jsem se vysvétleni principu chytrych kontraktd, které se v poslednich letech hlav-
né diky popularité kryptomén stale Castéji objevuji. V poslednich dvou pasazich shrnuji
hlavni vyhody a nevyhody blockchainu. Nakonec jsem se zaméfil na ndvrh aplika¢niho
feSeni v energetickém primyslu a jeho vyslednému vyhodnoceni.

Blockchain bude potfeba standardizovat, aby mohla byt zajiSténa Gispé$nd implemen-
tace ve spole¢nosti. Namoini obchod je mezindrodni zdleZitosti a pokud se osvédc¢i pouZiti
blockchainu v této ¢asti dodavatelského fetézce, myslim si Ze se snadnéji rozsiti do dalSich
odvétvi nejen dodavatelského fetézce.

Od doby, kdy byla poprvé spusténa Bitcoinova sif, uz uplynulo vice nez deset let a bit-
coin zpulsobil rozruch po celém svété. Nicméné komplex pouZitych technologii umoZznil
vznik nové platformy — fetézce blokt, az pozdéji se objevilo populdrni spojeni blockcha-
in. Blockchain se ukdzal jako priilomova technologie nového tisicileti, nicméné je potfeba
pamatovat na to, Ze stdle existuji ur¢itd omezeni a potencidlni rizika.

Vzhledem k neménné a transparentni povaze blockchainu je paradoxné problém zabez-
peceni dat. Zp€tnd neménnost omezuje jakoukoliv Upravu dat a transparentnost zpisobuje,
Ze data jsou sice chrdnéna, ale jsou dostupnd Gplné vSem, coZ ne vZdy je Zadouci.

Jeste bude potieba hodné Casu, Gispésnd testovani a experimentovani, pro presvédceni
lidi k pfechodu na jinou (novou) platformu. Za desitky, mozZna stovky let si lidé zvykli na

zapojeni tretich stran do kazdodennich transakci. Zavedeni digitalizace s sebou nese také

obavy ztraty zaméstndni na nékterych pracovnich pozicich.
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