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Detekce bankovnich podvodii pomoci SQL

Souhrn

Tato bakalafskd prace na téma ,,Detekce bankovnich podvodii pomoci SQL* se
V teoretické ¢asti zaméefuje na sezndmeni s databazemi. Strucné popisuje vyvoj databazi,
zptisob ulozeni dat v databazich dle definovanych pravidel, vzdjemné vztahy mezi
tabulkami a proces normalizace. Déale obsahuje pfiblizeni podvodi v bankovnictvi, jejich
rozdé¢leni, nastroje napomahajici k jejich odhalovani a nasledné prevenci jejich opétovani
S vyuzitim databazovych systémt.

Praktickd cast obsahuje navrh mozného scénafe podvodu vyuzivajici poznatky
z praktické casti. Obsahuje vzorové tabulky s idaji o klientech, podanych Zadostech a
zaméstnavatelich, které klienti udavaji do Zzadosti, a tabulku blacklist k ové&fovani
spole¢nosti. Tabulky jsou spojeny pomoci kli¢i a navrzenym piikazem jsou z tabulek
vybirany podezielé spoleCnosti. Za podezielé povazujeme ty, u kterych roste mnozstvi

podanych Zadosti za urcité obdobi. Tyto spole¢nosti jsou pak provéieny v tabulce blacklist.

Kli¢ova slova:

databaze, SRBD, SQL, bankovni kriminalita, podvody, detekce a prevence, analyza,

nastroje detekce, blacklist



Banking Crime Detection using SQL

Summary

This bachelor thesis on ,,.Banking Crime Detection using SQL* focuses in theoretical
part on approach to databases. It describes progression of database, methods of storing data
in databases according to defined rules, interrelationships between tables and
normalization process. It contains approach to bank fraud, distribution of fraud,
instruments to assist the detection of fraud and follow prevention of iteration whit the use
of database systems.

Practical part contains proposal possible screenplay fraud uses knowledge of
theoretical part. It contains sample tables containig data about clients, filed application and
employers, which clients indicated in the application, and blacklist table to authentication
company. Tables are linked through keys and suspicionus company are selected from
tables. Company is regarded as suspicionus if it grows at the amount of application

submitted. That company is verified in table blacklist.

Keywords:

database, DBMS, banking crime, fraud, detection and prevention, resources of

detection, black list
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1 Uvod

Nartst podvodi v bankovnim sektoru mé mnoho pfic¢in. Zejména konkurencni boje o
potencidlni klienty znamenaji pro banku nastavit dostupnéjsi podminky k ziskdni
finanénich prostfedk. To vytvafi ptilezitost pro pachatele podvodi. Rozvoj techniky a
vznik internetového bankovnictvi je pfi¢inou nariistu pocitacovych podvodl, kdy tercem
utokl jsou klienti i banky samotné. Objevuji se stale nové metody a technologie utoki,
proto musi byt banka o krok napied a orientovat se v technikach podvodu, aby jim mohla
co nejdrive celit.

Banky jsou dnes vybaveny obsdhlymi databidzemi disponujicimi kolem miliardy
zaznami o klientech. Spravné vyuziti téchto informaci ndm umoZiuje analyzovat a
vyhodnotit udaje ziskané od klientli. Pro banky je velmi dualezité spravovat vlastni databazi
a také informace sdilet s ostatnimi institucemi.

Tato bakalafska prace se Vv teoretické casti snazi piiblizit zakladni znalosti ohledné
databazi. Nasleduje rozbor nejcastéji vyskytujicich se podvodii v bankovnictvi a rozbor
problematiky detekce a prevence podvodu.

Prakticka ¢ast vyuziva poznatku z teoretické casti, kdy aplikujeme techniku detekce,
tzv. Early Fraud Detection, k odhaleni ur¢ité podvodné Einnosti. Pomoci vytvoieného
schématu podvodu vybirdame z databaze podezielé spolecnosti. Zamétfuje se na
organizovan¢ zloCiny, kdy je spoleCnost zaloZena za ucelem pozd¢jSiho ziskavani
finan¢nich prostiedkll od bankovnich tstavl tim, Ze na pobocce banky zada o uvér fiktivni

zamgstnanec této spolecnosti.
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2 Cil prace a metodika

2.1 Cil prace

2.2

Cilem této prace je analyza bankovnich podvodl a zpiisoby jejich detekce a
prevence. Déle prace obsahuje popis relacnich databazi a jejich vyuziti k odhalovani

nelegalni ¢innosti. Prace je zakoncena navrhem scénéie podvodu.

Metodika

Ksepsani prace byly pouzity standardy softwarového inzenyrstvi, jako
naptiklad UML, metody navrhu rela¢nich databazi (normalizace, dekompozice,

syntéza) a ANSI/ISO SQL standardy.
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3 Databaze

Databaze, jinak také datova zakladna, je systém soubord s pevnou strukturou
zaznamu. Jsou tvofeny jednou nebo vice tabulkami, které jsou navzéjem propojeny. Slouzi
k ukladani dat a jejich nasledné zpracovani. Data mezi sebou maji ur¢ité vztahy a jsou
ur¢itym zpusobem c¢lenéna. V SirSim pojeti spadaji do pojmu databaze i1 softwarové
prostiedky, které umoziiuji manipulaci s ulozenymi daty a piistup k nim. Jejich pomoci
muzeme data editovat, vyhledavat, rovnavat nebo tiidit. Tento software je oznacovan jako
systém tizeni baze dat (SRBD).

Vyhodou vyuziti databaze oproti uloZeni dat do souboru je takovy, Ze databdze
obvykle funguji mnohem rychleji. Umoziiuji ndm data vypisovat, fadit a propojovat, a to
pomoci skriptu. Navic byvaji optimalizovany pro pfistup vice uzivateli a obsahuji

mechanismy usnadnujici praci s daty.
3.1 Historie

Jako predchidce databaze se oznacuje papirova kartotéka. Umoznovala uspotradani
dat dle urcitych kategorii a nasledné zatfid'ovani novych polozek. VSechny operace
s kartotékou probihaly manualné. Zpracovavani dat se zacalo prevadét na
elektromechanické stroje, pamétovym médiem byl v tomto ptipadé dérny Stitek. Velkym
impulzem pro dalsi vyvoj databazi byl vyvoj pocitaci. Piivodni pouzivani strojového koédu
procesort se ukazalo jako neefektivni, objevil se poZadavek na univerzalni databazovy
jazyk. Vysledkem byla prvni verze jazyka COBOL pro hromadné zpracovani dat. Pozdé&ji
se zaGala vytvafet koncepce databazovych systémi, vznikaly prvni sitové SRBD na
salovych pocitacich. Zacinaly se objevovat pojmy jako schéma databaze, jazyk pro definici
schématu, subschéma a podobné. Ve stejné dobé byly vyvijeni hierarchické databaze.
Jeden zprvnich SRBD byl IMS, ktery stile patii k nejroziifenéjsim na salovych
pocitacich. S tim souvisi 1 vyvoj prvnich rela¢nich databazi, pohliZejicich na data jako na
tabulky, a prvni verze jazyka SQL. Tento vyvoj pfinesl vykonové pouzitelné systémy,
srovnatelné se sitovymi a hierarchickymi databazemi. Poté se zacinaly objevovat

objektovée orientované databaze a vznikla objektové-relacni technologie.

12



3.2 Systém Fizeni baze dat

Systém fizen baze dat (zkracené SRBD nebo DBMS) je oznadeni pro softwarové
vybaveni, které zajiSt'uje praci s databdzi, tzn. tvoii rozhrani mezi aplikacnimi programy a
ulozenymi daty. Jeho ukolem je efektivni zpracovani velkého mnozstvi dat, musi byt
schopen data ukladat, modifikovat, mazat a provadst dotazy. SRBD je nedilnou souéasti
velké vétsiny aplikaci, zejména pak podnikovych s vice vrstvou architekturou. ,,Uloha
DBMS stoupé s velikosti databaze, poctem uzivateld a distribuci databazi v riznych

lokalitach (typické pro velké nadnarodni organizace a internetové portaly).« *

3.3 RDBMS

»,DBMS pro relacni databaze se oznacuje jako RDBMS (Relational Database
Management System). Jednd se o program nebo sadu programil, které data uchovavaji,
spravuji nacitaji, méni a manipuluji s nimi vjedné nebo vice rela¢nich databazich.
Ptikladem takového programu je naptiklad DB2 od spolecnosti IBM nebo sharewarovy
produkt MySQL. Tyto programy, stejné¢ jako jiné RDBMS, umoznuji pracovat s daty
ulozenymi v jejich systémech. Ackoli sytém RDBMS nemusi byt zaloZen na SQL, vétSina

produktii na trhu na ném zaloZena je a snazi se o dodrzeni jeho standardu.*?

3.4 Databazové modely

Béhem let bylo implementovano mnoho modelti databazi pro ukladani a spravu dat.
Z hlediska zptsobu ukladani dat a vazeb mezi nimi muzeme rozdélit databaze do

zakladnich typt:
3.4.1 Hierarchické databaze

Tento model mé viceuroviiovou strukturu, kterd je podobnd obracenému stromu.

Nadfazené tabulce muze nélezet mnoho podiizenych tabulek, ale podfizena tabulka ma

! Oppel, A. Databaze bez predchozich znalosti. 2006. s. 12

? Kroenke, David a Auer, David. Databaze. misto nezndmé : Computer Press, 2015. s. 28
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vzdy jen jednu nadfazenou. Hierarchickd databaze byla vyuzivana zejména v dobé
ukladani dat na magnetické pasky, zvlasté proto, ze ptistup k datiim byl pouze sekvencni.
Dnes je model casto povazovan z divodu jeho neflexibilni struktury a nedostate¢né
podpory slozitych vztahti pro mnoho aplikaci za nevhodny. Mnoho implementaci vSak

obsahuje funkce, které obchazi tato omezeni.

Obrazek 1 Piiklad hierarchické databaze

. Banka ~
. 7 T
e ..
- S
- ~
P ~a
Uvéry Vedeni Gétu
P L T a L By
Spotfebitelské Hypoteéni Investiéni Bézny ucet Spofici ucet Uvérovy ticet

Zdroj: http://www.databaze.chytrak.cz/modely.htm

3.4.2 Sitové databaze

Sitovy model hledd uspokojiva vychodiska z ne€kterych omezeni hierarchického
modelu. Struktura je zde podobnd, ale tabulky jsou organizovany do skupin, jez vztahuji
dvojice tabulek k vlastnikim a ¢lenim. Jakakoliv tabulka mutze byt soucasti jakékoliv
skupiny s ostatnimi tabulkami v databazi, kterd podporuje slozit&jsi dotazy, nez jaké
podporuje hierarchicky model. Sitovy model mé vSak také svd omezeni. Pro praci se
skupinami musime velmi dobfe znat databédzi a je obtizné ménit strukturu bez vlivu na

aplikace, které s databazi spolupracuyji.
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Obrazek 2 Piiklad sitové databaze

Klient 2

Spotrebitelsky vér Hypoteéni Gvér Bézny Gcet Spofici GEet

Zdroj: http://www.databaze.chytrak.cz/modely.htm
3.4.3 Relacni databaze

Relaéni databdze tesi mnohd omezeni hierarchického a sitového modelu. V téchto
modelech aplikace spoléhd na nadefinovanou implementaci databaze, jez je pak napevno
zaclenéna do aplikace. Pti pfidani nového atributu do databéze je tieba tprava aplikace, a
to i v ptipadé, ze tento atribut nepouziva. Relaéni databaze je na aplikaci nezavisla, lze
ménit strukturu bez vlivu na aplikaci. Struktura relac¢ni databaze je zaloZzena na relaci nebo
tabulce, coz umoznuje definovani slozitych vztahli mezi t€émito relacemi. Kazda relace
muze byt povaZovdna za samostatnou entitu bez riznych omezeni definice vztahii mezi
tabulkami. Rela¢ni model nahradil mnoho systému vyuzivajici hierarchické ¢i sitové
databaze a je nejcastéji implementovanym modelem v modernich databazich. Prave relacni

model je zakladem pro SQL.

Obrazek 3 Piiklad rela¢ni databaze

1D pfijmeni jméno r_gislo r_tislo ¢_udtu pobotka
0001 Maovak Jan 780915/5214 780915/5214| 2548467 |Palackého
0002 Dvofak Karel 651204/1841 651204/1841| 5847296 |28.fijna
0003 Straka Josef 890128/3941 890128/3941| 5748699 |Moskevskd

Zdroj: http://www.databaze.chytrak.cz/modely.htm
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3.4.4 Objektové databaze

Objektoveé orientovana databaze je systém spravy databazi, ve kterém je informace
predstavena formou objektli stejné¢ jako Vv objektové orientovanych programovacich
jazycich. ,,Pro objektové databaze neexistuje zadny oficidlni standard, d4 se za n¢&j
povazovat kniha Morgana Kaufmana The Object Database Standard: ODMG — V2.0.3
Vyhodou tohoto systému je snadn¢js$i pfistup a podpora versioningu. Vyuziva se
v oblastech s velkymi pocty dat o jednom pfedmétu, a to naptiklad v bankovnictvi pro
praci s rozsahlymi daty jako je tieba vypis transakci. Dani vyuziti je dale v inzenyrstvi,

telekomunikaci, fyzice ¢astic nebo molekularni biologii.

Obrazek 4 Priklad objektové databaze

Uvér

D
Zakaznik Zakaznik Zaméstnanec

I Castka

D Doba trvani j’lD .
Jméno Vystavil .Jm_enn
Ffijmeni Prijmeni
Rodné &islo Oddéleni
Adresa Funkce
Telefonni kontakt

Zdroj: http://www.databaze.chytrak.cz/modely.htm
3.45 Objektové relac¢ni databaze

Tento model se snazi sjednotit rysy jak relacnich, tak objektovych databazi. Trvalé
informace zlstavaji v tabulkach, ale nékteré polozky mohou mit bohatsi datovou strukturu,
nazyvanou ADT, neboli Abstraktni Datové Typy. Tyto typy vznikaji kombinaci zakladnich
datovych typii. Operace a funkce asociované s novymi datovymi typy mohou byt pouZity

k indexovani, ukladani a ziskavani zaznamu na zakladé obsahu nového datového typu.

¥ Vesela, Judita. Rela¢ni databaze jako néstroj pro analyzu a prezentaci dat. 2014. s. 15
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3.5 Databazova integrita

»Integrita je stav, pfi némz data ulozend v databazi vyhovuji soustavé urcitych
definovanych pravidel.“* Do databaze tedy lze zad4vat pouze data, ktera vyhovuji témto
pravidlim. Pravidla se obvykle vztahuji na rozsah ulozenych hodnot, respektovani
datového typu nastavené¢ho pro dany sloupec tabulky, nebo na vazby mezi ulozenymi

zaznamy.
3.5.1 Integritni omezeni

K zajisténi integrity slouzi integritni omezeni. To zahrnuje nastroje, které zabrani
vloZeni nespravnych dat ¢i ztraté nebo poskozeni stavajicich zaznamua v prub&hu préace
s databazi. Napftiklad je mozné zajistit mazani dat, ktera jiz ztratila sviij vyznam; napiiklad
pokud smazeme uzivatele z databaze, odstrani se i zbytek jeho zdznamil v ostatnich

databazovych tabulkach.

Entitni integritni omezeni

Zajistuje, aby o jedné entit¢ nebylo mozno do databaze vlozit duplicitni zdznamy.

Jde tedy 0 zajisténi unikatnosti skute¢nych identifikatort realnych objekta.

Doménové integritni omezeni

Zajistuje dodrzovani datovych typl definovanych u sloupcti databazové tabulky.

Referend¢ni integritni omezeni

Zabyvaji se vztahy dvou tabulek, kde jejich relace je ur€ena vazbou primarniho a

ciziho klice.

Aktivni referenéni integrita

Definuje Cinnost, které databdzovy systém proveden, pokud jsou poruSena néktera

pravidla.

* Kroenke, David a Auer, David. Databaze. Computer Press, 2015. s. 34
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3.6 Relacni databaze

Rela¢ni databazi rozumime databazi zaloZzenou na relaénim modelu. Casto tento
pojem oznacuje nejen databazi samotnou, ale i jeji konkrétni softwarové feSeni. V
tabulkach relac¢nich databazi tadky obvykle predstavuji zdznamy a eventudlné nckteré
sloupce vnich chapeme tak, ze uchovavaji informace o relacich mezi jednotlivymi
zaznamy. Dle relacni teorie 1ze pomoci zakladnich operaci (sjednoceni, spojeni, projekce,
selekce, rozdil a kartézsky soucin) uskutecnit veskeré operace s daty, ostatni operace jsou

jiz jen kombinaci téchto zakladnich.
3.6.1 Relace

»Relace, neboli datab4dzové tabulky, jsou zakladnim konstruktorem relacnich
databazi. Jsou to dvourozmérné struktury tvofené zihlavim a t&lem. Radky se nazyvaji
zaznamy, sloupce predstavuji atributy. Atributy maji uréen svij konkrétni datovy typ a
doménu, coZ je mnozina piipustnych hodnot daného atributu. Radek je fezem pies sloupce

tabulky a slouzi k vlastnimu uloZeni dat.*

3.6.2 Primarni kli¢

Primarni kli¢ je jednoznacny identifikator zadznamu, tfadku tabulky. Primarnim
kli¢em muze byt sloupec nebo kombinace vice sloupcti, ovSem tak, aby byla zaru¢ena jeho
jednoznacénost. Pole primarniho kli¢e musi obsahovat néjakou hodnotu, tzn. nesmi
obsahovat prazdnou hodnotu NULL. Lze pouzit i umély kli¢, coz je ¢iselny nebo pismenny
identifikator. Nové zdznamy jsou opatfeny odliSnymi identifikatory od vSech piedeslych
zaznamu. Obvykle se pouzivaji celoCiselné fady; kazdy novéjsi zaznam dostava ¢islo o

jednotku vyssi nez je ¢islo u posledniho vlozeného zaznamu.

> Conolly, T: Mistrovstvi - Databéaze: Profesionalni priivodce tvorbou efektivnich databazi. 2009. s. 26
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3.6.3 Kandidatni kli¢

Kandidatni kli¢, nebo také kli¢ kandidata je atribut, poptipadé skupina atributi, ktery
jednoznacéné¢ identifikuje zaznam v relacni tabulce. Kandidatni kli¢ se mlze stat primarnim.

Ostatni, které se primarnim klicem nestanou, jsou oznaCovany jako alternativni.
3.6.4 Cizi kli¢

Cizi, nebo také nevlastni kli¢, slouzi k vyjadfeni vztahli mezi tabulkami. Jedna se o
pole ¢i skupinu poli, kterd umozni identifikovat souvislost mezi zdznamy z rtiznych

tabulek.

Obrazek 5 Primarni kli¢, cizi kli¢ a kli¢ kandidata

Zakaznik Urok
id_zakaznik (PK) id_urok (PK)
rodne_cislo (KK) L id_zakaznik (CK)
prijmeni castka

jmeno sazba

Zdroj: http://lwww.dotnetportal.cz/clanek/60/Lehky-uvod-teorie-databazi

3.7 Druhy vazeb

Vazby definuji vzdjemnd propojeni mezi tabulkami navzijem. Tato propojeni ndm
pomahaji zamezit zadani nespravnych hodnost, umoziuji rychlej$i praci s vypliovani
hodnot a nabizeji moznost tfidéni zaznamu v dotazech. Hlavni vyhodou je, Ze pokud
zménime udaj v jedné tabulce, tidaj se opravi 1 druhé tabulce, se kterou je spojena.

Definujeme tii druhy vazeb:

Vazba 1:1
Jedné polozce z prvni tabulky nalezi jedna poloZzka v tabulce druhé, naptiklad
klienti a rodna ¢isla, kdy kazdému klientovi nalezi pravé jedno rodné ¢islo. Tyto vazby se

vyskytuji velmi ziidka, vétSinou se jedna o chybné navrzeni databéze.
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Obrazek 6 Vazba 1:1

Tabulka 1 Tabulka 2
Zarnam ——1-1—m zaznam
Zaznam Zaznam
Zaznam Zaznam

Zdroj: http://gml.vse.cz/data/oppa-webdesign/zaklady-db.html

Vazba 1:N
Jedné polozce z prvni tabulky nalezi nékolik polozek z druhé tabulky. Prikladem
takovéto vazby miize byt naptiklad banka a jeji klienti, tedy jedné bance nalezi vice

klientd. Tato vazba je nejpouzivanéjsi zejména pii tvorbé rozséhlych databazi.

Obrazek 7 Vazba 1:N

Tabulka 1 Tabulka 2
Zaznam 1N Zaznam
zdznam ™ zAznam
Zaznam Zaznam

Zdroj: http://gml.vse.cz/data/oppa-webdesign/zaklady-db.html

Vazba M:N

Nékolika polozkam z jedné tabulky naleZi n€kolik polozek jiné tabulky, naptiklad
klient a produkty, kdy klient miiZze vyuZivat vice produktli a naopak urcité produkty miize
vyuzivat vice klientd. Abychom mohli v databazi s touto vazbou pracovat, je tieba ji

prevést na vazbu 1:N pomoci spojovaci tabulky.

Obrazek 8 Vazba M:N

Zdroj: http://gml.vse.cz/data/oppa-webdesign/zaklady-db.html

Tabulka 1 Tabulka 2
Zaznam ‘N Faznam
Zaznam M z3znam
Zaznam Faznam
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3.8 Normalizace

,Normalizace je oznadeni pro postup pieorganizovani struktury dat za
ucelem minimalizace poctu redudantnich dat, zjednoduseni prace s daty a jejich lepsi
manipulace. Spravné navrzeni struktury hodnotime pomoci normalnich forem, coz jsou
urcitd pravidla, ktera by data v relaci méla splflovat.“6 Kazda vyssi forma ndm vice

zjednodusuje praci s daty, vyssi formy v sobé zahrnuji formy nizsi.

Nulta normalni forma (ONF)

Relace je v nulté normalni formé, pokud v ni existuje pole obsahujici vice hodnot.
Mame naptiklad tabulku bankovnich instituci s atributy ID, nazev, datum zaloZeni a
poskytované sluzby. Ve sloupci poskytované sluzby se vyskytuje vice hodnot. Resenim je

rozd¢leni atributu na vice sloupcti.

Prvni normalni forma (1INF)

Relace je v prvni normalni forma, pokud jeji atribut obsahuji pouze atomické
hodnoty, tedy z pohledu databaze je jiz nelze dale délit. Naptiklad v relaci s informacemi o
klientech mame vice telefonnich ¢isel k jednotlivym osobam. S takovouto tabulkou by se
Spatné pracovalo. Aby tabulka vyhovovala normé¢, rozdélime atribut telefonni Cislo do vice
atributi nebo vytvofime samostatnou tabulku pouze pro telefonni Cisla, coz je podstatné

flexibilné;si feseni.

Druha normalni forma (2NF)

Relace je v druhé normalni formé, pokud je v prvni normalni form¢ a kazdy atribut je
plné zavisly na celém primarnim kli¢i. Tuto formu tedy vyuzivame, pokud mame v tabulce
vicehodnotovy primarni kli¢. Naptiklad mame tabulku s informacemi o zaméstnancich
s atributy ID, oddé¢leni a nadfizeny. Klicem této tabulky je kombinace atributl ID a

oddéleni. Resenim je opét rozdéleni na dvé tabulky.

® Lacko, L. SQL: hotova feSeni pro SQL Server, Oracle a MySQL. Brno : Computer Press, 2003. s. 31
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Treti normalni forma (3NF)

V treti normalni formé je relace, ktera splituje predchozi formy a neexistuje zavislost
mezi nekliCovymi atributy. Pfikladem mutze byt tabulka s produkty banky. Primarnim
klicem je zde ID produktu, dale tabulka obsahuje atributy ndzev, odd€leni zabyvajici se
timto produktem a kontakt na toto oddéleni. VSechny atributy jsou zavislé na primarnim
kligi, aviak oddé&leni a kontakt jsou zavislé mezi sebou. Resenim je taktéz rozd&leni na vice

tabulek.

Boyce-Coddova normalni forma (BCNF)
Boyce-Coddova normalni forma je variace tfeti normalni formy, je i vymezena
stejnymi pravidly. BCNF nam fik4, Ze mezi kandidatnimi kli¢i nesmi byt funkéni zavislost.

Plati klasické feSeni rozloZeni na vice tabulek.

Ctvrta normalni forma (4NF)

Relace je ve ¢tvrté normalni formé, je-li v BCNF a pokud jeji atributy popisuji pouze
pri¢innou souvislost, tedy jeden fakt. 4NF se zabyva vztahy uvniti slozeného primarniho
klice. U tabulek se slozenym primarnim klicem se muze stat, Ze n¢které hodnoty tohoto
klice na sobé budou nezavislé. Je tfeba, aby kli¢ tvofily hodnoty, které maji skute¢nou

vzajemnou souvislost.

Pata normalni forma (SNF)
Relace je v paté normalni formé, pokud je ve ¢tvrté a zaroven do ni nelze piidat dalsi
atribut, jehoZ vlivem by se poté rozpadla na vice relaci. Forma se zabyva redudanci dat a

moznou ztratou zavislosti.
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Obrazek 9 Normalni formy

gttt A R bbbt Al
i ! o
HH :1NF : aE
.:: 1 vsechna data v relaci musi byt atomicka ! i
o o
i = e e e s e e e e e s e s s s e e e e e == 1
| 2NF i
1| _data zévisi na celém kliéi '
1 L]
i 3NF it
i1 nekli¢ova data jsou zavisla jen na kli¢i a ne mezi sebou !
I| _______________________________________ Iy
'\ BCNF H
:: viechna data jsou zavisla jen na kli¢i a ne mezi sebou ::
' ANF :
i sloZeny primarni kli¢ nesmi byt tvofen z nezavislych dat

5NF

trojny a vicery primarni kli¢ nesmi cbsahovat parove cyklicke zavislosti

Zdroj: http://gml.vse.cz/data/oppa-webdesign/zaklady-db.html

4 SQL

SQL (Structured Query Language) je strukturovany dotazovaci jazyk pouzivany pro
praci s daty v rela¢nich databazich. Je zalozeno na relatnim modelu, ackoli neni jeho
presnou implementaci. Relaéni model poskytuje teoretické zdklady relacni databaze,
zatimco SQL podporuje fyzickou implementacii SQL je téméf univerzalné
implementovany relacni jazyk. Jako neproceduralni jazyk se zabyva vice vysledky operaci,
nez jejich samotnou definici. Zakladni softwarové prosttedi urcuje, jak budou operace
zpracovany. Neda se ovSem fici, ze by SQL nepodporovalo proceduralni funkce. Naptiklad
ulozené procedury, soucasti standardu SQL:1999, umoZziuji proceduralni zpracovani.

SQL je casto oznacovano jako podjazyk, stdle mu chybi mnoho zakladnich prvki
vétSiny  jinych pocitaovych jazykd. NejCastéji je pouzivano ve spojenim
s programovacimi jazyky aplikaci, které nejsou navrzené pro manipulaci s daty ulozenymi
v databazi. SQL je tedy pouzivano v kombinaci s aplikaénim jazykem jako efektivni

prostiedek pro pfistup k datim.

23



4.1 Historie

,»P0 publikovani relacniho modelu zacala spoleCnosti IBM vyvijet jazyk a
databazovy systém pro implementaci tohoto modelu. Ve své definici byl jazyk oznacovan
SEQUEL a po pozd¢jsi revizi byl pfejmenovan na SQL. Kdyz spole¢nost IBM vyvijela
relani databazovy systém zalozeny na SQL, jiné spolecnosti zaCaly vyvijet své vlastni
produkty zalozené na SQL. Ve skutecnosti spolecnost Relation Software, Inc., nyni Oracle
Corporation, vydala svlij databazovy systém jesté pied tim, nez spole¢nost IBM uvedla
svij produkt na trh. Jak stale vice spolecnosti vydavalo své produkty, staval se z SQL
standardni jazyk pro relaéni databaze.’

V roce 1986 vydala standardizaéni supina ANSI prvni publikovany standard pro
jazyk (SQL-86), aktualizovan byl v roce 1989 a znovu v roce 1992. SQL-92 piedstavoval
rozsahlé rozsiteni jazyka o nékteré funkce a vylepsSeni funkci oproti pfedchozim verzim. O
sedm let pozdéji byla vydana posledni verze standardu SQL, SQL:1999, ptedstavujici dalsi
velky krok kuptedu, kterym se SQL piibliZilo skutenym implementacim databazovych

systémi a potfebam jejich uzivatelt.
4.2 Popis jazyka

»SQL piikazy se nejcastéji rozdeluji na Ctyfi zakladni skupiny podle funkce, kterou

provadi;

Jazyk definice dat (DDL - Data Definition Language)

Ptikazy DDL se pouzivaji k vytvareni, upravovani nebo odstranovani databazovych
objektt, tedy tabulek, schémat, domén, pohledt, triggerii a uloZenych procedur. Klicovymi
slovy SQL nejcastéji spojovanymi s piikazy DDL jsou CREATE, ALTER a DROP, neboli

ptikazy pro vytvoreni, zménu vlastnosti nebo odstranéni definice objektu.

" Molinaro, A. SQL: Kuchatka programatora. 2009. s. 19
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Jazyk pro Fizeni dat (DCL - Data Control Language)

Tyto piikazy umoziuji fidit, kdo bude mit pfistup k urcitym objektim v databazi.
Pomoci jazyka DCL miizeme povolovat nebo naopak zamezovat ptistup. Slouzi k tomu
piikazy GRANT nebo REVOKE. Piikazy DCL umoziuji fizeni typu pfistupu kazdého
uzivatele kK databazovym objektim. Miazeme napiiklad urcit, ktefi uzivatelé budou moci
uritou skupinu dat pouze prohlizet, a ktefi budou moci manipulovat s daty. Do této
skupiny lze pfifadi i piikazy pro fizeni transakci; START TRANSACTION, COMMIT a

ROLLBACK pro zahajeni, potvrzeni ¢i zruSeni transakce.

Jazyk pro manipulaci s daty (DML - Data Manipulation Language)

Jazyk DML se pouziva k prohlizeni, ptidavani, upravovani nebo odstrafiovani dat
ulozenych v databdzovych objektech. Nej€astéji pouzivané piikazy jsou SELECT,
INSERT, UPDATE a DELETE (dale také tieba MERGE, EXPLAIN nebo SHOW).
Nejdualezit&jsi piikaz SELECT slouzi k na¢itani dat s tabulky.«®

Ostatni nebo specialni prikazy

Tyto ptikazy slouzi ke spravé samotné databaze. Umoziuji pfidavat uzivatele nebo
nastavovat systémové parametry, tzn. kodovani znakd, zpisob fazeni, formaty data a Casu,
apod. Tyto ptikazy nejsou standardizovany a konkrétni syntaxe je zavisla na databazovém

systému.

8 Oppel, A. Databéze bez piedchozich znalosti. 2006. s. 23
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5 Bankovni kriminalita

Bankovni kriminalita se objevila spolu se vznikem prvnich bank. S rozvojem
bankovnictvi vznikaji pro zlofince nové prilezitosti. Podoba podvodu se piiliS neméni,
zmény probihaji zejména v technickych prostiedcich vyuzivanych pachateli. Naopak
Vv prosttedi bank existuje mnoho prostfedkl k odhaleni a nasledné prevenci podvodu a dalsi

stale vznikaji.

Graf 1 Ztraty v jednotlivych odvétvich

Podil finanéni ztrdty zphsobené hospodaiskou kriminalitou na roénim obratu

0% 5% 10% 15% 20%

Bankovni a finanEni instituce 16%
Statni sprava
Wyroba
Zdravotnictvi
Wzdélani
Maloobchod
Pojistovnictei

Sluzby

Zdroj: http://www.aec.cz/index.php?id=585,1050,0,0,1,0

5.1 Podvod

Podvodem se rozumi umysIné jednani za icelem obohaceni na tikor spole¢nosti nebo
klienta zamérnym zkreslenim udaji, neopravnénych vyuzitim sluzby, zcizenim penéz
apod.. Ke spachani podvodu musi existovat prilezitost, podnét jednotlivce k podvodnému
jednani a také jeho schopnost si odlivodnit motiv k jeho spachani.

Podvody patii mezi tzv. operacni rizika, zabyvd se jimi risk management.
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5.1.1 Definice dle zakona ¢. 40/2009 Sb.

., Kdo sebe nebo jiného obohati tim, ze uvede nékoho v omyl, vyuzije néciho omylu
nebo zamlci podstatné skutecnosti, a zpiisobi tak na cizim majetku Skodu nikoli nepatrnou,
bude potrestan odnétim svobody az na dvé léta, zakazem Ccinnosti nebo propadnutim

v o« 9
veci. “

5.2 Divody spachani podvodu

Dutivody pro spachani podvodu mohou byt riznd, nejcastéjsi vsak byva chamtivost.
Tu pak doprovazi potfeba udrzeni ndkladného zivotniho stylu nepodporovaného platem ¢i
tlak na dosazeni vyssiho zisku. Impulsem muze byt i kariérni zklamani, pocit

nespravedlnosti ¢i nedostatecné ohodnoceni.

5.3 Rizeni rizik v bankovnictvi

Tuto ¢innost ma na starost oddéleni risk management, ktery ma za kol identifikovat
a kvantifikovat riziko pomoci analyzy a nasledné implementace patiicnych opatieni ke
snizeni rizika. Tomuto oddé€leni se ve struktufe jednotlivych bank piiklada velka vaha,
zejména proto, Ze se mu dafi minimalizovat nebezpeci plynouci z aktivit banky a udrZovat
vysokou efektivnost. Riziko je tzce spojené s vynosem, pokud tedy banka podceni fizeni
rizik, muze to ovlivnit jeji ziskovost.

Rizeni rizik probiha pod dohledem CNB v souladu s pravidly BASEL llI, které byly
zavedeny 1.ledna 2013. Jde o tfeti verzi tzv. Basilejské dohody, kterd se stala povinnosti
pro vSechny trzni subjekty. Cilem téchto pravidel je zejména podpora bezpecnosti a

stability finan¢niho sektoru, zohlednéni vSech rizik a posileni bankovniho dohledu a trhu.

% Dostupné z: http://business.center.cz/business/pravo/zakony/trestni_zakon/cast2h9.aspx
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Obrazek 10 Postup vyhodnoceni rizika

Zname
pripady
fraudu

Predikiivni|
model
rizikovost

transakce

Vyhodnoceni
standardnosti
iransakce

Vyhodnoceni
rizikovosti
transakce

Zdroj: http://en.wikipedia.org/wiki/Bank_fraud

5.3.1 Rozdéleni rizik

Podstatou rizika je urcita nahodilost, proménlivost moZznych vysledkl a zejména pak

moznost odchylky od ptedpokladaného vyvoje. Dle pragmatického pfistupu k riziku jde o

hodnotu zachycujici potencialni ztratu.

Uvérové riziko

,Banka je vystavena riziku, Ze klient nedostoji svym zavazkim dle podminek

smlouvy. Ztoho divodu se provéfuje bonita klienta a vyuziva prostiedki k zajisténi
minimalizace tohoto rizika, kterymi jsou napiiklad ru¢eni nebo postoupeni pohledavek.*'

Pticiny Gvérového rizika mohou mit interni charakter, kdy jde o Spatny odhad rizika, nebo

9 poloucek, S. Bankovnictvi. 2006. s. 51
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externi, které nejsou zavislé na bankovni instituci. Miize se jednat o celkovy vyvoj

ekonomiky ¢i politickou situaci.

Urokové riziko
Toto riziko je spojené se zménou trznich trokovych sazeb a jejich dopadu na zisk
banky. Pro snizeni miry rizika je tieba pfizpusobit strukturu aktiv a pasiv v ucetnictvi tak,

aby m¢ély pfiblizn¢ shodnou urokovou citlivost na zmény trznich sazeb.

Ménové riziko
M¢nové riziko zavisi na zménach ménovych kurzi. ReSeni je obdobné jako u
uvérového rizika, tedy sladéni struktury aktiv a pasiv nebo vyuziti terminovanych

kontraktu.

Likvidni riziko

Banka by méla byt dostate¢né¢ likvidni, tzn. schopna dostat svym zavazkim. M¢la
by byt tedy schopna vyplatit splatné vklady. K zabezpeceni likvidity je tfeba vytvaret
dostate¢né portfolio s piijatelnym mnozstvim likvidnich prostiedki nebo mit moznost

sjednani ivérovych linek s jinymi bankami.

Kapitalové riziko
Trzni hodnota zavazkii by neméla byt vyssi nez trzni hodnota aktiv. Banka by méla
mit k dispozici dostatek vlastniho kapitalu k pokryti ztrat. Trzni hodnota veSkerych aktiv

by nemeéla klesnout pod hodnotu zavazkd.

Operac¢ni riziko

Riziko ztrat vzniké v disledku technickych, organizacnich ¢i persondlnich chyb
Vv ramci bankovni instituce. Jde tedy o riziko ztraty vlivem nedostatku ¢i selhani vnitinich
procest, lidského faktoru nebo systémi banky. Pfedchazet témto rizikim miizeme

naptiklad pomoci rekvalifikaénich kurzi zaméstnanct.
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5.4 Fraud management

Fraud management je utvar zabyvajici se fizenim rizik bankovnich podvodi.
Vyuziva pocitatové simulace detekénich strategii banky a porovndva je s aktualné
pouzivanymi postupy. Kvalitni Fraud management pak dokéze ptiblizn¢ predpovédét limit
mozné ztraty zpusobenou podvodnym jednédnim pro urcité ¢asové obdobi. Pomoci tzv.

backtestingu pak zjiStujeme rozsah vykyvu pfedpovézené a skute¢né ztraty.
Obrazek 11 Fraud Management

1.
Prevence

4. Fraud 2.
Opatieni Management Datekce

Zdroj: http://lwww.gfo.cz/page.php?show=vzdelani&id=5&PHPSESSID=964332471e
26553e61e097e1a11017dd

5.5 Typy podvodii

Podvody lze rozdélit do n€kolika skupin, které charakterizuji spolecné faktory.

Faktorem muize byt postup podvodu, ¢etnost jeho vyskytu nebo zptisob jeho odhalovani.
5.5.1 Aplikaéni podvody

Prostiedkem téchto podvodi jsou falesné ¢i pozménéné doklady totoznosti, popiipadé jiné
doklady ¢i pisemnosti. Jedna se podvody provadéné na zakladé kradeze identity. Klient pfi
uzavirani smlouvy piedklada faleSné, upraveni ¢i kradené doklady totoZznosti. Pachatel

ovSem muze vyuzit zcizené identity 1 k pfistupu k bankovnimu Uctu nebo k piistupu
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k citlivym informacim. Pro poSkozenou osobu neni nejhor$i samotna kradez informaci, ale
Skody zplsobené jejich vyuzitim. ,,Kradez identity je nejcastéjSim druhem podvodu
v bankovnictvi, je tedy diileZité jim vénovat nejvétsi pozornost.“!

Dalsim aplika¢nim podvodem je piipad, kdy pachatel v Zadosti o poskytnuti ivéru
uvadi nepravdivé ¢i zkreslené informace. Naptiklad uvadi neexistujici kontaktni udaj, na
kterém ho nelze kontaktovat, nebo nepravdivou informaci o vysi pfijmu, zaméstnavateli
nebo dobé trvani pracovniho poméru. Dale miize zastirat skutecnost zadluzeni u jiné
instituce ¢i informaci o vztahu k zaméstnanci banky.

Jiné ptiklady aplika¢nich podvodi jsou Zadosti pro jinou osobu, u nichz klient

povétsinou jedna pod natlakem tieti osoby, nebo klient neplatici své zavazky vici bance.
5.5.2 Transak¢ni podvody

Transak¢ni podvody spocivaji v neopravnéném pohybu penéz na bankovnich tctech
provadéné osobou, jez neni majitelem Gctu. MiiZe se jednat o osobu ptedstirajici, Ze je
vlastnikem G¢tu za G¢elem ziskat finanéni prostfedky tohoto uctu. Dal§imi ptipady jsou
zfalSovani podpisu na piikazu k thradé nebo transakce s padélanou ¢i ukradenou kartou.
Za podvodnou transakci se povazuje i provedeni platby kartou, kterd nebyla drzitelem

autorizovana.
5.5.3 Post aplika¢ni podvody

Jde o podvody, kdy podvodné jednani probiha az po poskytnuti ivéru. Nepravdivé
udaje jsou klientem poskytovany pii procesu vymahani penéznich prosttedkii. Naptiklad si
Klient vytvoii fiktivni obrat diky pravidelnym platbam na G¢tu se zamérem ziskat co vyssi
uveérovy ramec, po dosazeni hranice vyuziva veskeré pljcené prostfedky a Givér piestane
splacet. Jiny ptipad spociva v nahromadéni zavazkt klienta, kdy si v kratkém ¢asovém
intervalu pujcuje finan¢ni prostiedky s cilem kryti pfedchozich avért. Zavazky tedy splaci,

ale Gvéry se hromadi a ¢asem neni klient schopny uvéry splacet.

! Smejka, V. Rizeni rizik ve firmach a jinych organizacich. 2013. s. 42
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Do aplikacnich podvodu Ize také zaradit zpronevéru, kdy si podvodnik piivlastni

finan¢ni prostiedky, které mu nenélezi.
5.5.4 Ostatni podvody

Dalsim podvodem se kterym se miizeme setkat, je tzv. prani Spinavych penéz
(Money laundering), nebo také legalizace vynost z trestné ¢innosti. Jde o jednani
zastirajici pivod ziskanych prostiedki z trestné ¢innosti, tedy navozeni dojmu, ze
prostiedky byly ziskany v souladu s platnymi zakony. Prubéh podvodu spociva ve vkladu
hotovosti na ucet, zasteni jejich ptivodu a nasledné vraceni majiteli k investovani do
legélni Cinnosti.

,»V soucCasné dobg je stale vice pouzivana podvodna technika oznacena jako
phishing. Jde o zplsob ziskéavani citlivych udaji v elektronické komunikaci. Typickym
ptikladem je zasildni e-mailovych zprav obsahujicich vyzvy adreséata k zadani osobnich
udajl na fiktivni stranku, kterd je tém¢ft identickd s oficidlni webovou strankou banky. Jde

v IR v ’ . r : r 12
napiiklad o napodobeni ptihlasovaciho okna internetového bankovnictvi.*

5.6 Rozdéleni podvodi dle vztahu pachatele k bance

Podvody lze délit podle toho, zda pachatel operuje v prostiedi bank ¢i nikoli, délime

je tedy na podvody interni a externi.
5.6.1 Interni

Tyto podvody jsou velmi nebezpecné zejména z diivodu podrobné znalosti interniho
prostiedi instituce, at’ uz z hlediska struktury ¢i ochrannych mechanismii banky. Pachatel
ma tedy piilezitost k pachani zlocinu a k naslednému zastfeni dikazii. Nejvetsi prilezitost
k podvodu vznika tam, kde zaméstnanec jedna samostatné bez kontroly. Interni podvody se
vSak vyskytuji u fidicich pracovnikil, ktefi bezpe€nostni standardy sami nastavuji. Proto
musi fungovat nejen detekce, ale i1 nasledné kontroly. Ditlezitd je prace fraud

managementu, kterd mize predem urcit, kde mtize k podvodim dojit.

12 James, L. Phishing bez zahad. Praha : Grada Publishing, 2007. s. 9
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Zamgéstnanec napiiklad poskytne uvér spolecnosti, kterd kratce po nabyti prostiedki
vyhlasi bankrot, proda interni informace osob¢ zvenci, védome upravi udaje v zadosti nebo

neopravnéné pievede penize na sviij osobni ucet.

Graf 2 Napravna opatieni vii¢i pachateliim internich podvodi

Propusténi pachatele

Podanitrestniho oznameni

Podniknuti ob¢anskopréavnich krok v,
napravy

Nic

Kantakotvanipfislusného regulatorniho
Gfadu

Védrovani/napomenuti zaméstnance

Ostatni

T
0% 20% 40% 60% 80% 100%

Zdroj: http://www.aec.cz/index.php?id=585,1050,0,0,1,0
5.6.2 Externi podvody

Jednd se o podvody ohroZzujici bankovni systém zvenci, kdy pachatel neni
zaméstnancem banky, nemusi mit k bance zadny vztah, poptipadé¢ se mize jednat o
zakaznika, dodavatele ¢i poskytovatele sluzeb banky. Piikladem takovychto podvodt jsou

podvody se Seky, zneuziti platebni karty nebo zpronevéra.
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Graf 3 Pachatelé externich podvodi

Pachatelé externich podvodi ve finanénim sektoru

B0%
55%
20%
449
A0%
30%
21%
20% - 17%18% 20%
15%
10%
4% 39 3%
D% 1 T T -_| T T
e L :
& & o $ o
’ e
"'1? QKDQ? Qt Q.E-
'Z-Q‘h
ol

mz2011

Oz015

Zdroj: http://mww.gfo.cz/page.php?show=vzdelani&id=5&PHPSESSID=964332471e

26553e61e097e1a11017dd

5.7 Detekce a prevence podvodu

,V soucasné dobé je V oblasti bankovnictvi alarmujici nartst ztrat zap
podvodnym jednanim klient. Hlavnim diivodem je zejména virtualizace sluzeb; stale vice
vyuzivané internetové bankovnictvi nebo pujcky online. S vyvojem technologii se
zdokonaluji zptsoby pitekondvani ochrannych mechanismt. Je velmi tézké takovym
jednani zabrénit, proto je dileZity vyvoj a aplikace ochrannych prostiedki.«™® Oblasti
detekce a prevence spolu Uzce souvisi. Je diilezité podvod nejen odhalit, ale také zabrani
uskuteCnéni podobnému jednani pomoci opatfeni, kterd budou schopna rozpoznat
potencionalni podvodné jednani dle charakteristickych znakt zachycenych pii predchozich

ptipadech. Krom¢ vlastnich zdznaml banky vyuZivaji i jinych zdrojh, jako napiiklad

Policii CR nebo statni zastupitelstvi.

3 Smejka, V. Rizeni rizik ve firmach a jinych organizacich. 2013. s. 23
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Samotna detekce spociva v provétovani podezielych osob, a to za pomoci internich
aplikaci banky a vnéjSich zdroji. V ptipad¢ odhaleni podvodu nésleduje stru¢na analyza a
vlozeni osoby na tzv. Blacklist. Pfipad se poté predava tymu Investigace nebo trestnimu

odd¢€lni, které na pachatele podava trestni ozndmeni.
5.7.1 Black list

»Black list (Cerna listina) bankovnich klient, je interni databaze osob nebo
organizaci, které se dopustily podvodu. Jsou zde evidovany i osoby neplnici své zavazky
vuci bance nebo osoby podezielé z podvodného jednani nebo jiné trestné Cinnosti. Black
list plni dvé zakladni ulohy, pomahé identifikovat podezielé¢ subjekty a zaroven brani
témto subjektim pokracovat v podezielé aktivité. To ¢ini pomoci uritych omezeni nebo
sankci.“* V pfipadé podani Zadosti o Gvér osob uvedenych na listing je tato Zadost
ovéfovana Ci upln€ zamitnutd dle zdvaznosti jeho provinéni. Hlavnim divodem vloZeni
osoby ¢i organizace na black list je zejména podvodné jednéni, zneuziti identity ¢i padélani
dokladti. Pfi vymeén¢ informaci mezi registry se nahlizi do uvérové zpravy klienta, ktery je
o tom informovan, a pfistup odsouhlasi. Registr spravuje spole¢nost CEDR, a.s., podle

které ho vyuziva celkem 95% bankovniho trhu.
5.7.2 Registr dluzniki

V roce 2006 vznikl v Ceské republice spojenim Bankovniho registru klientskych
informaci (BRKI) a Nebankovniho registru klientskych informaci (NRKI) univerzalni
registr pro vyménu dat, tvofici nejvétsi databazi Gvérovych vztahd, tedy nastroj pro
posouzeni rizika zadatele pro poskytovatele financnich sluzeb. ,,Registry obsahuji
negativni 1 pozitivni informace o palebni mordlce a bonité klientl financnich instituci.
Nejednd se tedy o negativni registr poukazujici vyhradné na dluhy klientt, predklada 1
pozitivni platebni historii umoznujici klientdm dosahnout kvalitni sluzby i v pfipad¢ jejich

drobnych prohfeskd. <™

¥ Dostupné z: http://www.mesec.cz/clanky/slozite-prani-spinavych-penez/

> Dostupné z: https://www.centralniregistrdluzniku.cz/
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5.8 Nastroje detekce podvodii

vvvvvv

externich zdroji vyuzitim specializovanych softwarid. Pomoci analyzy se vytvari urcita
typologie podvodi ze znamych ptipadi, mapuji se nové typy podvodi a nésleduje studie
vnitinich procest a kontrolnich mechanismt banky. Na zéklad¢ analyzy se navrhuji feseni

V podobé zmén pracovnich postupii nebo vyuzivani kontrolnich mechanismu.
5.8.1 Sbér a evidence dat

Hlavnim zdrojem informaci jsou ptedeslé pripady podvodu, predevsim pak jejich
provedeni. K evidenci podvodného chovani klienti ndm slouZzi jiz zminéné blacklisty.
Ziskané informace vyuzivdme nejen k detekci budoucich potencidlnich podvodd, ale také
ke kvantifikaci Skod zplsobené bankovni instituci, to pozdé€ji poslouzi k rozhodovéni
vedeni spolecnosti. Data se zaznamenavaji jedin€ elektronicky, diilezita je strukturovanost
dat, stim spojené dodrzovani ur¢ité metodiky a pouzivani jednoznaénych kli¢u pro
napojeni do databéazi. Vyznamné je ptedevsim vyuzivani odkazi, to snizuje administrativni
zatéz. Dilezité je rovnéZ propojeni databazi, to nam poslouzi k verifikaci dat jiz pii
zadavani.

Evidovana data:

e piredmét podvodu; tedy zpiisobené skody, jejich vyse

e osoby odpovédné za Skody, zejména pak Cisla uétd (zadosti)

e spojeni Skody a osob

e casové udaje; vznik problému, zjisténi podvodu, zahajeni analyzy, atd.
e Jokace; misto vzniku

e pouzité prostredky

U bankovnich produktii je zaznamenany rozsah Skody bud’ vySe uvérového limitu
(pocitaného s troky nebo bez urokill), vySe opravnych polozek, vyse zlstatku nebo vyse
odpisu se zapoc¢tenymi naklady na vymahani.

Obecné by se mohlo zdat, Ze by idealnim feSenim bylo sbirat co nejvice informaci.

Ptekazkou vSak mizou byt vysoké naklady. Cena by rozhodn€ neméla piesdhnout ptipadné
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Skody. Dalsim problémem by zde mohla byt fragmentace dat, tedy pfili§ detailni zapisy. Je
zbytecné evidovat naptiklad data, kterd se daji jednoduse odvodit z jinych. Ptipadné
duplicité dat se miizeme vyhnout evidovanim pouze vazby s databazi klientd, v ptipadé
klientskych dat, nebo s databazi produkti u produktovych dat. Pfipady pak Ize flexibilné

kombinovat pomoci vztaht.

Schéma piipadnych vazeb ptipadi:
Obrazek 12 Schéma vazeb

&koda Odpovédna
osoba
'...-. I\'-\..\:::‘::__.-
Pfipad £ Ekoda Poskozena
V osoba
! .
Skoda 1"I:':-,f‘d ezitastnéna
osoba

Zdroj: http://www.aec.cz/index.php?id=585,1050,0,0,1,0
5.8.2 Fraud detection systems

Dalsim prostiedkem detekce podvodného jednani je Fraud detection systems, nebo
také FDS. Jde o oznaceni informacnich systému, které maji na starost jejich bezpecnost, a
to nejen ve fazi prevence, ale v celém pribehu zivotniho cyklu udalosti. Tyto systémy se
nejCastéji vyuzivaji v elektronickém bankovnictvi pro piipad odcizeni piihlasovacich
udajii. Déle se vyuZzivaji v systému bankovnich karet nebo v procesu schvalovani uvért.

Hlavni komponentou celého FDS je Scoringovy engine, ktery vyhodnocuje miru
pravdépodobnosti vyskytu podvodu pomoci uréenych metod. Pro vyuziti tohoto systému je
nezbytné vyuziti databazi nebo datovych sklada s velkym mnozstvim dat. VySe narokl na
databize se odvijeji od slozZitosti pouzivaného enginu. Aplikace systému pak probiha
pomoci modulll pro konkrétni oblasti, naptiklad jiz zminé€né internetové bankovnictvi,

vyuzitim prostiedki databaze a enginu. Pfipady k detekci pak FDS pfijiméd pomoci
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vstupné/vystupnich rozhrani, zpétné pak posila informace o pravdépodobnosti vyskytu
podvodu, ptipadné ptikazy k provedeni urcité akce.

Vyhodou tohoto systému je zejména zhodnoceni uzivateli a jejich aktivit
identifikovat

Vv porovnani s predpokladanym chovanim. Systém rovnéz umoZznuje

podezielé udalosti pomoci gelokacnich mechanismu.
5.8.3 Fraud Scorecard

Skorekarta (Fraud Scorecard) detekuje podvody na zdkladé udaji uvedenych
v zadostech klientl. Klienti jsou rozdélovani do riznych rizikovych skupin podle urcitych
parametrQ (napf. rizikovosti segmentu nebo urokové sazby). Ukazatelé, coz jsou jednotlivé
polozky zadosti, pomahaji ohodnotit bonitu klienta. Pro sprdvné ohodnoceni je dulezita
uplnost zadavanych udajii, pti vynechani nékterych polozek se snizuje kvalita detekce.
Ukazatelé jsou vétSinou odliSné pro rizné instituce nebo oblasti, to ztézuje sdileni dat mezi

oblastmi.

Tabulka 1 Fraud Scorecard

Rating Vysledné skore Riziko Max. édstka | Urokova sazba
A 441 a vice minimalni S00 000 K 9,8%
B 423 - 440 nizké 350 000 KE 10,5%
C 387-422 stredni 200 000 KE 12,5%
D 333 - 386 vysoke 80 000 KE 14,8%
E 352 améné maximalni 0 KE -

Zdroj:https://www.fiserv.com/customer-channel-management/online-banking/fraud-detection-

system.aspx

5.8.4 Skoringové modely

Tyto modely vyuZivaji statistické analyzy ke kvantifikaci rizik spojeného
s klientskou zadosti o uvér. Vysledny scoring je v podstaté odhad schopnosti klienta
splacet uvér. Model pracuje s databazi soucasnych klienttl, kterym byl poskytnut uvér,
s udaji o pribéhu splaceni. Kromé& ohodnoceni tv€rového rizika poskytuje i zaklad pro

tvorbu marketingovych a vymahacich strategii.
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Piiklad hodnoceni klienta:

Tabulka 2 Klasifikace dle rizikového faktoru

Rizikovy faktor viha (v %) klasifikace (1 - nejlepsi, 6 nejhori vysledek)
1 (15| 2 |25| 3 35| 4 |45| 5 55| 6
platebni morilka 28 84
otdzka kreditu 30 75
podnikatelsky rozvoj 6 15
situace v zakdzkach 6 24
pravni forma 10 20
stari firmy 8 g
rocni obrat ] 6
obrat/zaméstnanci 2 3
zakladni kapital 4 4
celkem 100 18 3 20| 90 | B4 - 24 - - - -
index bonity 239

Zdroj: https://www.fiserv.com/customer-channel-management/online-banking/fraud-detection-
system.aspx
Tabulka 3 Ttidy bonity

Trida bonity |Index bonity |pravdépodobnost defaultu na horizontu jednoho roku

1 100 - 149 0,10

2 150 - 200 0,25

3 201 - 250 0,60

4 251 - 300 1,25

5 301- 350 3,00

6 351-499 10,00

7 500 likvidace

8 600 insolvence, Gpadek

Zdroj: https://www.fiserv.com/customer-channel-management/online-banking/fraud-detection-

system.aspx
5.8.5 Verifikaéni proces

Verifika¢ni proces, nebo také proces autentizace, spociva V kontaktovani klienta
telefonni nebo elektronickou cestou. Napiiklad ovéfime wuvedend telefonni Cisla
Vv telefonnim seznamu ¢i na internetovych strankach firmy. Pfi telefonickém kontaktovani
ovéiujeme udaje zadané v zddosti; zejména osobni udaje, informace o spolecnosti a
pracovnim pomeéru. Klienta vzdy kontaktujeme alespoii na jednom z telefonnich cisel

uvedenych v zadosti. Ovéfené udaje musi souhlasit s tdaji na Zadosti. Pokud jsou ovéteni
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https://www.fiserv.com/customer-channel-management/online-banking/fraud-detection-
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kladna, lze tato telefonni Cisla pouzit k provéfeni klienta. Pii zjiSténi nesrovnalosti se

spojime s tymem prevence podvodi a udame podmét k Setfeni.

Obrazek 13 Zadost o avér

Fyzicka osoba — nepodnikatel (dale jen ,Zadatel")
Pfijmeni, jméno, titul:

Adresa (trvaly pobyt):
Rodné ¢islo (datum narozeni, neni-li rodné cislo):

Druh, &islo a doba platnosti prikazu totoZnosti a organ /
stat, ktery jej vydal:

Stav O svebodny(a) O rozvedenj(a) O zenatyivdana O vdovec/ivdova
O registrovany(4) partner(ka)

Bytavé pomeéry: O wastnik domubytu [ najemnik [ ostatni

Rok uzavfenl manzelstvi Trvaly pobyt od roku:

Kontakini adresa: —

Telefon domi:

Vzdélani:

O zs 0 ss O S8 s maturitoud VS - bakalafské studium [ VS - inzenyrské, magisterské studium
O VS - doktorandské studium nebo vice ukonéenych V8 studii niziho stupné

Zaméstnavatel/Nazev ﬁrm\«:3

Odvetvi:

Povalani:

Posledni zaméstnani / podnikani od roku:

Zdroj: http://mwww.uvery-pujcky-hypoteky.cz/Allianz-www. Allianz.cz/

5.8.6 Fraud monitoring

Pro zvySeni bezpecnosti pouZivani platebnich karet slouzi Fraud monitoring. Proces
spo¢iva v oveéfovani nezvyklych transakci zaznamenanych systémem FDS. V piipadé
neobvyklého chovani klienta se pracovnik banky pokusi telefonicky spojit drzitele karty
k ovéteni neobvyklych transakci. Pokud se nepodaii s klientem spojit, ma banka pravo
kartu zablokovat, a to i bez jeho v€domi. Zamezi se tim dalSimu moZnému zneuZiti.
V ptipadé€ zjiSténi podvodnych transakci je klient zafazen na ¢ernou listinu, tedy black list.
Tento systém je velmi podstatny, protoze kazdym rokem dochazi ke zvySovani karetnich

podvodt a tedy 1 ztrat pro bankovni instituce.
5.8.7 Early Fraud Detection

Early Fraud Detection je nastroj, ktery ma za ukol odhalit podvod co nejdiive poté,
co nastal, véasnym odhalenim pak snizujeme pfipadnou ztratu a piedchazime jeho
opakovani. Tento prostfedek se vyuziva piedev§im u internich a organizovanych podvodi,

naopak pfili§ nefunguje u jednordzovych neorganizovanych podvodd. Princip spociva
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v analyze vSech internich a externich zdrojii. Interni informace jsou zejména klientské
udaje, aplikacni zadosti, transakéni historie a databaze podvodu, jejiz pomoci nachézime
vhodnd schémata podvodu. ,,Externimi zdroji jsou pak naptiklad informace z CCB
(avérovy registr), informace tfetich stran (napf. policie), vefejné seznamy a rejstiiky
(zejména Obchodni rejstiik, Zivnostensky rejstiik, portal Platci DPH, atd.).“16 Zakladni
princip je vybér klientli z databaze podvodi a dodani vSech dat ohledné podvodu. Ve
vybéru dat pak vyhledavdme shodné matice chovani klienti, pomoci nich pak vytvatime

tzv. scénéie pro zjednoduSeni budouci detekce.

Obrazek 14 Zivnostensky rejstiik

@ Ministry of Industry and Trade of the Czech Republic f

MINISTERSTVO ‘DY
PROMYSLU A OBCHODU RZP

Uvodni Vyhledadni Elektronické Napovéda Statistické

stranka subjektu podani udaje

Uvodni stranka » Vyhledéni subjektu

E Vyhledani podnikatelského subjektu Tipy pro hledani
Hledat podle: # subjektu osoby V textovych polozkach se nerozlisuji
L ) malad a velkd pismena, diakritika je
Udaje subjektu ignorovana a nezaleZi na pofadi slov.

Identifikacni Cislo Nelze pougit specialni (zéstupné)

osoby: znaky jako *, 7, % nebo _.
Subjekt: Je-li vyplnéno Identifikacni cislo
zatinajici na... osoby, ostatni kritéria jsou
- ignorovana.
Role subjektu: podnikatel T
Do polozky Subjekt vyplnte
Adresa obchodni firmu, jméno a pfijmeni
Okres: . = fyzickeé osoby, nebo nazev pravnickeé
* osoby.
Obec: Podrobny popis poloZek a vlastnosti
Cast obce: vyhledavani ziskate v napovéde.
Ulice: Vyistit formulai
€. orientaéni: (znak)

Cislo domovni:

Omezeni platnosti: # pouze platné platné i neplatné

Wyhledat || Obnowit

Obchodni rejstik - hleddni | Portal pro podnikatele - BusinessInfo
Ministerstvo primyslu a obechodu | Prohldeni o pfistupnosti | Ochrana osobnich Gdaif

Vyvinuto ICZ a.s.

Zdroj: http://lwww.rzp.cz/cgi-bin/aps_cacheWEB.sh?VSS_SERV=ZVWSBJFND

16 Cirtkové, Ludmila. Podvody, zpronevéry, machinace. 2005. str. 54
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5.8.7.1 Scénaie podvodu

Scénatt existuje celd fada a stale nové vznikaji. Provéiuji se napiiklad zaméstnanci
s rizikovym profilem, tzn. s vysokym poctem uvérl, zaméstnanci v exekucnim fizeni,
zvySeny pocet nedoruCenych vypisi nebo ztracené dokumentace k produktim
poskytnutym jednim zaméstnancem. Je tfeba sledovat i transakéni chovani, je tfeba mit
prehled nad klienty s vy$§im poctem transakei, vkladii nebo vybért hotovosti. Pozorujeme
tak rizikové chovani, jako je gambling, hrani hazardnich her, atd. Také sledujeme pohyb
nezadoucich osob, jako osoby na black listech, podeziely je jejich vstup do firmy kratce
pied nebo po Cerpani uvéru. V neposledni fadé kontrolujeme platby na u¢ty Ministerstva

financi, zda klient fadné plati dan¢.
5.8.8 Expertni scénaie

Expertni scénafe jsou tvofeny na zéklad€ urcitych souvislosti, nelze je tvofit
nezéavisle na jinych scénéfich. Dnes jiz neni tolik nutné tvofit nové scénafe, existuje jich
velké mnozstvi, vice se vyuzivd kombinace nékolika scénaiti najednou, Iépe feceno jejich
vysledkl. Spojenim scénaith mizeme odhalit naznaky podvodi, kterych bychom si
nevS§imli v pfipadé, Ze bychom s nimi pracovali zvlast. Rizikovost klienta vyhodnocuje

mechanismus, které mizou vypadat naptiklad takto:
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Obrazek 15 Expertni scénat
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Zdroj:  http://www.business-continuity.cz/cc-21-6-ucinnych-nastroju-prevence-a-detekce-podvodu---

zkusenosti-z-praxe.php
5.8.9 Provéreni podezielych osob a spolecnosti

Vystupy z jednotlivych postupt detekce srovnavame pomoci interni aplikace banky.
Osobni udaje klienta z vyplnéné Zadosti porovnavame s informacemi v databazich, at’ uz
v nasi interni databazi nebo v jinych nam pfistupnych externich zdrojich. Tim muze byt
napiiklad Registr ekonomickych subjektii, webové portaly Ares nebo Justice, ZR nebo OR,
Ceskéa advokatni komora nebo Centréalni registr dluznikil. Poté vyhodnotime, zda udaje
souhlasi €1 nikoli. Pokud odhalime podvodné jednani, osoba ¢i spolecnosti je vloZena na

black list.
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Obrazek 16 Internetovy portal justice.cz
N Verejny rejstiik a Shirka listin

Nazev subjektu: * | Max. po&et zobrazenych poloZek:
Identifikaéni &islo: * |W |
Obec: |7 Typ hledani v ndzvu:
Ulice: |7 |
Pravni forma: | W
Spisova zn.: * |Oddi| ‘v\ozka | Jen platné
vedena u: ‘

* Vypliite alespoii jedno z poli: Nazev subjektu, Identifika&ni &islo, Spisova zn..

Q Vyhledat | — Napovéda 3 Vyéistit formulaf

Pocet nalezenych subjektii: 1 - Vytisknout seznam Udaje platné ke dni 7. brezna 2016

Nazev subjektu: CTI SERVICE Prague s.r.o. 1€0: 279 15 727
Spisova znacka: C 126256 vedend u Méstského soudu v Praze Den zapisu: 14. &ervna 2007
Sidlo: Pobfezni 249/46, Karlin, 186 00 Praha 8

Vypis platnych Uplny vypis Shirka listin

Zdroj: https://or.justice.cz/ias/ui/rejstrik-$firma
5.8.10 SWOT Analyza

»lato analytickd technika vyhodnocuje bankovni instituci z hlediska fungovani
v procesu detekce a prevence podvodd. Cilem je srovnani silnych a slabych stranek,
prileZitosti a hrozeb banky a vysledné vyhodnoceni.*’

Silné stranky zahrnuji vyuziti dostupnych metod pro detekci a prevenci. Cim vice
metod banka pouZziva, tim lépe. Kromé zminénych metod sem lze zahrnout naptiklad
Skoleni zaméstnanci v oblasti detekce a prevence podvodil, zapojeni specialisti nebo
vyuziti scanu dokladi.

Slabymi strankami pro boj s bankovnimi podvody jsou pfevazné chyby zaméstnanct,
at’ uz nedbaly pristup pfi sepisovani zadosti nebo piehlédnuti podezielych informaci

v zadostech. Problém nastdva u mobilnich telefonnich Cisel, které nelze provéfit

" Smejka, V. Rizeni rizik ve firmach a jinych organizacich. 2013. s. 64
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Vv telefonnim seznamu. Dal$imi problémy mize byt vypadek sit€ nebo nekvalitni vyuziti
nastroju detekce.

Prilezitosti banky spocivaji ve vyuzivani a vylepSovani prostfedkid prevence a
detekce podvodi, naptiklad vylepSovani systémi FDS nebo zdokonalovani systému
selektti (neboli dotazii SQL). Piilezitosti je pro nas i spoluprace s ostatnimi financnimi
institucemi a vzajemné sdileni udajii o podvodech

Hrozbami jsou pro banku podvody samotné, tedy jejich ¢initelé. Vyuzitim black listt
a jinych nastroji zabranime hrozb¢ poskytnuti uvéru problémovym klientiim, avSak hrozba
zde ¢ihd v podobé novych druhtt podvodd, které jsme prozatim nasimi prostredky

neodhalili.

Obrazek 17 SWAT analyza

Pomocné Skodlivé
pro dosaieni cile pro dosazeni cile

SILNE STRANKY | SLABE STRANKY

Vnitfni
prostiredi

(S - strenghts) (W - weaknesses)
- g PRILEZITOSTI HROZBY
= g_ (O - opportunities) (T - threats)

Zdroj: http://en.wikipedia.org/wiki/Bank_fraud
5.9 Provérovani podezicelych zadosti

Zadosti se provéfuji porovnanim tudaji z zadosti, popiipadé smlouvy, Vv interni
aplikaci s udaji v externich databazich. Zjisténé nesrovnalosti se dale ovéfuji a vysledné
vyhodnoti. Ptikladem podezielych informaci je naptiklad odliSné zadani zaméstnavatele,
telefonniho ¢isla nebo pfijmu. Smlouvy se vyhodnocuji jako podvodné, pokud klient
nesplaci uvér, na kontaktnim telefonnim cisle klienta nelze zastihnout nebo ¢islo viibec
neexistuje. Zejména pak provéfujeme pracovni pomér uvedeny v zadosti, zda klient na

uvedeném pusobisti pracoval nebo pracuje, zejména v dobe uzavirani smlouvy. V ptipade
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padélani dokladii odhalime v procesu provérovani zadosti, ze nckteré udaje v smlouvé
nesouhlasi. Vyzitim externich systému detekujeme klienty ve vykonu trestu, klienty
pobyvajici dlouhodobé v cizin€ nebo klienty zadluzené u jinych financnich instituci.

Pti odhaleni podvodného jednani vkladame osob ¢i organizaci na black list. Pfipad se

preda trestnimu odd¢€leni, které podava trestni oznameni na danou osobu ¢i subjekt.
5.10 Zivnosti a spole¢nosti

Podezielé zivnosti se vyznacuji napiiklad prerusenim zivnosti a nasledné¢ hromadéni
7adosti 0 avér na IC zrusené Zivnosti. Podezielé je zejména zvyseny podet zadosti spadajici
pod jednu zivnost nebo podobné vyplnéné Zadosti (napt. uvedend vyse piijmu).

U spolecnosti se zaméfujeme na Casté zmény majitele spolecnosti nebo statutdrniho
organu. Spole¢nosti mohou vyuzivat tzv. bilé koné, kdy je spole¢nost pfevedena na nového
majitele, vétsinou donucenim nebo za uplatu, ktery kryje skute¢ného pachatele podvodu.
Mezi podezielé¢ tadime i spolecnosti s nulovymi financnimi prostiedky, které fyzicky
nepodnikaji.

,Oveétovani probihd vyhledanim spole¢nosti vV obchodnim rejstiiku a porovnanim
nalezenych udaji sdaji uvedenymi v zadosti, zejména nazev a adresa spolecnosti.
V rejstitku si také oveéfime odkdy je spolecnosti aktivni a zda-li neni v konkursu ¢i
likvidaci, sledujeme aktudlni zmény ve statutarnim orgénu subjek‘[u.“18
Zivnosti provéfujeme velmi obdobné, ale s vyuzitim Zivnostenského rejstiiku.

Zamé&fujeme Se€ na misto, obor a pfedmét podnikani, zahajeni provozovani, popft. pferuSeni.
5.11 Analyza

Analyza vyuziva poznatky ze systémt FDS, které vyuziva k rozboru profilu
podvodnikl. Napoméha v detekci podvodnych Zadosti, v podstaté znemoZni podezielym
zadostem, aby prosly schvalovacim fizenim. Cilem je odhalit podvodné jednani co nejdtive

po poskytnuti, idedln¢ jeste¢ diive. Analytickd prace je zde zalozena na vytvareni tzv.

18 Cirtkova, Ludmila. Podvody, zpronevéry, machinace. 2005. str. 57
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select pomoci piikazi SQL. Z poznatki piedeSlych podvodi definujeme jejich
charakteristické znaky, z téch jsou tvofeny selecty pro vybér klientl ze seznamu zadatelt.

Ziskana data pouzije odd¢leni prevence k ovéfeni podezielych osob.
5.12 Vyuziti nastroju detekce

V nésledném grafu je vyjadieno vyuZivani jednotlivych néstroji detekce. Je patrné,
Ze se nejvice vyuziva systému na odhalovani podvodi, neboli FDS, a vyznamnym prvkem

je i proces prevence.

Graf 4 Zdroje provéfovanych podnéti

Podil provérovanych podnéti z riznych zdrojh

M Fraud Detection Systems

M Prevence

M Paolicie

W Verifikace

M Early Fraud Detection
Rizk Management

M Kody obchodnich mist

Ostatni zdraoje

Zdroj: http://www.aec.cz/index.php?id=585,1050,0,0,1,0
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6 Navrh a vyuziti scénaie podvodi

Aplikaci nastroje EFD (Early Fraud Detection) vytvafime urcité schéma podvodu,
které pak vyuzijeme k posouzeni vérohodnosti novych Zzadosti klientd. Takovychto
schémat existuje celd fada, 1i8i se zaméfenim na urcity druh podvodu. Zaméfime se na
ptipad, kdy dochazi k naristu poctu zadosti spadajici pod urcitého zaméstnavatele, tedy
spolecnost, jejiz zaméstnanci v posledni dobé Zadaji o uvér ve velkém métitku. Podezielé
jsou zejména ty, u kterych se diive zadosti témétr nevyskytovaly, tedy na vysoky podil
celkovych a novych zadosti. V tomto pfipadé se muize jednat o podvodnou spolecnost,
ktera vznikla za ucelem kryti podvodné ¢innosti.

Mame tedy databazi klientil, kde uchovédvame informace uvedené v jejich zadostech.
Pro pfiblizeni zde médme zjednoduSenou tabulku zaméstnavateltl. Tedy pokud klient uvede

potfebné informace o svém zaméstnavateli, jeho tidaje se ulozi do zvlastni tabulky.

Tabulka 4 Zaméstnavatelé

ico_zam nazev_zam ulice_zam telefon_zam c_uctu_zam zadosti_celkem | nove_zadosti
00514578 Barvy, s.r.o. Radlicka 153/7 | 281975447 |5748980123/0303 5 1
01575015 Auta, a.s. Korunni 17 736858411 | 2599014855/0200 2 NULL
20575807 | Product, s.r.o. Levd 250/13 281945588 | 5952001454/0300 12 NULL
15897001 V.I.P., s.r.o. Slezska 135/2 281926558 |2592201456/0300 3 1
02489845 PoP, a.s. Korunni 17 281925700 |2114969011/0200 1 8

V tabulce je uveden pocet zadosti, u kterych je dany zaméstnavatel uveden ve
spojitosti s zadatelem o uvér. Zadosti jsou rozdéleny z ¢asového hlediska na Zadosti
celkové a nové, pticemz jako nové povazujeme ty, které nejsou starsi nez dva mésice.

Samotné zadosti jsou ukladany do tabulky ,,Zadosti*, kde je kromé data uzavieni a
Cisla zadosti uveden kli¢ k tabulce klientd a zaméstnavatell. Z této tabulky jsou tedy

sCitany zadosti spadajici pod urCité zaméstnavatele.
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Tabulka 5 Zadosti

id_zadosti | rodne_cislo_kl | ico_zam | datum

0158714 |900418/1589 |00514578 | 16-03-01
0158715 |815706/4684 |01575015 | 16-03-01
0158716 |715914/8459 |20575807 | 16-03-02
0158717 | 840827/4875 |15897001 | 16-03-03
0158718 | 740201/6985 |02489845 | 16-03-03

Je tfeba si pfedem stanovit pomér novych zadosti za urcité obdobi oproti vSem
7adostem na daného zaméstnavatele. Reknéme tedy, Ze povazujeme za dostateénd
reprezentujici 20% narlist novych Zadosti oproti celkovému poctu zadosti na jednoho
zaméstnavatele. Vybirame tedy z tabulky ty zaméstnavatele, u kterych je pomér vétsi nez
80%. Pro presnéjsi vysledek je pak vhodné stanovit délku obdobi, za které se budou
zadosti séitat. V praxi se nejCastéji pracuje s rozmezim dvou meésicti. Aby byl vybér co

nejvice funkeni, je tfeba zadavat casové tdaje, tady datum, vzdy ve stejném formatu.

Ptikaz takového vybéru mize vypadat napiiklad takto:

SELECT nove_zadosti, zadosti_celkem
FROM (SELECT COUNT id_zadosti as nove_zadosti
FROM zadosti
WHERE datum_zadosti > (16-03-01)
GROUP BY zadosti.ico)
nove_zadosti INNER JOIN
(SELECT COUNT id_zadosti
AS zadosti_celkem
FROM zadosti
WHERE datum_zadosti > (15-03-01)
GROUP BY zadosti.ico)
historicke_zadosti
ON nove_zadosti.id_zadosti=zadosti_celkem.id_zadosti
WHERE nove_zadosti/zadosti_celkem > 0.8;

Pokud tento select aplikujeme na vzorovou tabulku zamé&stnavateld, vysledny vybér

nam vyhodnoti zaméstnavatele ,,POP, a.s. jako rizikového.
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Vysledek jeste porovname s tabulkou Blacklist, ve které¢ shromazdujeme udaje o
spole&nostech, které se jiz v minulosti uéastnily n&jakého podvodu. Obsahuje atribut ICO,
dle které¢ho firmu vyhleddvame, dale naptiklad ndzev spolecnosti, datum zafazeni na
blacklist a néjaky kéd spachaného podvodu, dle kterého si pak vyhleddme o jakou trestnou

¢innost Slo.

Tabulka 6 Blacklist

ico nazev datum_zarazeni | kod_podvod
01568452 Wind, a.s. 15-09-21 503
25219968 | Reality, s.r.o. 13-04-11 404
25482247 | SmartTV, s.r.o. 15-01-30 502
10588513 | Matrace, s.r.o. 14-12-01 502
02489845 PoP, a.s. 14-04-17 404

Firmu, kterou jsme vyhodnotili jako rizikovou, zkusime vyhledat pomoci ptikazu:
SELECT nazev FROM blacklist WHERE ico=02489845;

Pokud firmu nalezneme v blacklistu, mizeme si byt zas o néco vic jisti, Ze jde o

podvodnou spole¢nost a piipad pfedavame tymu Investigace k provéteni.
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[ Zavér

Z ditvodu dostupnéjSich podminek pro ziskani Gvéru, s nastupem elektronického
bankovnictvi a celkové s vyvojem technologii se objevuje stale vice ptilezitosti k pachani
podvodl v bankovnim sektoru. Pachatelé¢ se snazi vyuzit slabé stranky banky a tim ziskat
finan¢ni prostfedky. Banky vyuzivaji vSemozné prostiedky k odhalovani této Cinnosti.
Kvalitni detek¢ni systém mtize byt pro banku pfinosny z hlediska ochrany svého majetku,
ale také jako konkurenc¢ni vyhoda, nebot’ klient radéji zvoli banku, kterd mé dostate¢né
nastavend opatfeni proti neopravnénym transakcim piipadnému zneuziti platebni karty.

Cilem této bakalafské prace bylo vytvofit scénadf podvodu, jehoZ pomoci miZzeme
detekovat podvodnou cCinnost v prostiedi banky. Pro tento ucel jsem vytvofila fiktivni
databazi s informacemi o klientech banky a pomoci navrhu vybéru uréitych dat
demonstruji prubéh ovétovani klienta.

Tato Cinnost je v praxi velmi riznorodd, zalezi na nashromazd’ovanych datech
instituce, rozsahu detekénich prvkli a na vlastnich navrzich specialistd. Proto je velmi
dilezité sdileni informaci mezi bankami, aby méli co nejvice informaci o kriminalni
¢innosti v tomto odvétvi. Také proto, Ze pachatelé zkouseji operovat ve vice institucich
najednou.

Vhodnym feSenim by mohla byt databdze podvodl, na kterou by mély banky
napojené systémy, kde by sdilely informace o uskutecnénych podvodech. Piekazkou je
v8ak stale znéni zakona €. 101/2000 Sb., o ochrané osobnich udaji a bankovni tajemstvi.
Banky tedy museji zachovavat ml¢enlivost ohledné klientskych tidajl, pokud klient neda
souhlas Kk jejich sdileni. Banky tedy mohou informace poskytovat pouze statnimu

zastupitelstvi ¢i soudu.
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P¥iloha 1

Fungovani systému CERD
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Priloha 2

Vzor Zadosti o poskytnuti avéru

Zadost o poskytnuti kontokorentniho Gvéru =5
Fio banka, a.s. .
I& 61858374, Praha 1, V Celnici 1028/10, PSC 117 21. Ko bamicn

Zapsana v obchodnim rejstiiku vedeném rejstiikovym soudem v Praze, spis. zn. B, VioZzka 2704.

Cislo zadosti: D]:I:I:I:I] (vypIni banka)

Zadatel — majitel uctu

Jméno a prijmeni:” Pohlavi: Stat. prisl.:? | Misto narozeni: R. ¢.2/IC:®
Trvaly pobyt: Ulice + €.p. Mésto, obec: PSC: Stat:
Politicky exponovana dle zakona 253/2008 sb., o nékterych opatfenich proti legalizaci vynost z trestné &innosti:
Korespondenéni adresa:® Ulice + &.p. Meésto, obec: PSC: Stat:
Telefon: Mobilni telefon: Fax: E-mail:

Druh prikazu totoZnosti:* Cislo: Zemé vydani:" Platny do: Vydal:

Druh prikazu totoZnosti:®) Cislo: Zemé vydani:" Platny do: Vydal:

Pridélené &islo klienta:

Zastoupen:® Jméno a pl“‘-ijmeni/Obchodni Pohlavi:® | Misto narozeni:® R.&.2IC: Druh opravnéni:
firma/Nazev:
Trvaly pobyt/Sidlo: Ulice + &.p. Meésto, obec: PSC: Stat: Stat. pfisl.."®

Udaje o priikazu totoznosti:®)

Druh prikazu totoZnosti:* Cislo: Zemé vydani:" Platny do: Vydal:
Druh prikazu totoZnosti:” Cislo: Zemé vydani:" Platny do: Vydal:
Cislo Gétu, k némuz je poskytnuti kontokorentniho tvéru pozadovano: 12010

Uvérovy ramec: Sazba poplatku za kontokorentni tvér:
pozadovana vyse: |:| Rocni — sazba 1 (Tarif ,,Ro¢ni 1%)
minimalni vyse: D Rocni — sazba 2 (Tarif ,,Rocni 2%)

D Ro¢ni — sazba 3 (Tarif ,,Roéni 3%)

I:I Novy uvér D Navyseni stavajiciho tvéru |:| Zmeéna tarifu stavajiciho uvéru
Na ucet, ke kterému zadam o poskytnuti kontokorentniho tvéru, jsou posilany tyto pravidelné platby - prijmy majitele
uctu:
Prijem Priiméma mésiéni vyse Odesilatel
Cista mzda

Diichod nebo renta
Socialni davky
Jiné (uvedte jaké)

Jiné (uvedte jaké)

1) zkratka statu dle Seznamu, 2) nenii, datum narozeni, 3) neni tfeba vyplfiovat, je-li shodna s adresou trvalého pobytu, 4) ob&ané zemi EU obg&ansky prikaz nebo
pas, ostatni cestovni pas, 5) vZdy osobné& pfitomny zastupce klienta (pravnicka osoba je osobné& pfitomna, jedna-li za ni osobné pfitomny statutarni organ); dalsi
udaje o zastupci uvedte v pfiloze, 6) pouze fyzicka osoba 7) druhy prilkaz totoZnosti je-li vy2adovan
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I:‘ Prohlasuiji, Ze nejsem drzitelem platného opravnéni podnikat
I:‘ Prohlasuiji, Ze jsem drzitelem platného opravnéni podnikat podle
D Zivnostenského zakona,
|:| zakona o zemédélstvi,
D dle jinych zakonl nez Zivnostenského a zakona o zemé&délstvi
a v soucasné dobé
|:| vykonavam podnikatelskou ¢innost v oboru:
D webové stranky mé k podnikatelské ¢innosti:
I:I mam preruseno podnikani,
D tuto podnikatelskou éinnost nevykonavam, ale nemam preruseno podnikani

Prehled stavajicich Givéra a jinych zavazku:

Typ tveéru / Aktualni Mésiéni

2avazku Veéfitel Celkova vyse Zostatek splatka Splatnost

Prohlaseni majitele ucétu:

Zadam o poskytnuti vySe specifikovaného typu kontokorentniho Gvéru s pozadovanym Uvérovym ramcem. Nebude-li mozno
vyhovét mé Zadosti o poskytnuti kontokorentniho uvéru s poZadovanym uvérovym ramcem, Zadam o poskytnuti
kontokorentniho Uvéru s co moZna nejvyssim Uvérovym ramcem, nejméné vSak ve vysi uvedeného minimalniho Uvérového
ramce.

Cestné prohlasuiji, Ze (prosim zaskrtnout)

nemam nesplacené zavazky viéi jakémukoliv finanénimu ufadu, viigi éeské spravé socialniho zabezpeéeni, ani vidi své
zdravotni pojistovné,

nemam 2adné zavazky po splatnosti Vi&i bankam &i jinym vé&Fitelim mimo zavazk{ po splatnosti uvedenych v této 2adosti,

nemam zavazky s hrozici Zalobou ¢i hrozicim vymahanim, a nejsou mi znamy Z2adné okolnosti, které by mohly nékterou z
vys$e uvedenych situaci zpUsobit,

na moji osobu nebo majetek k dnesnimu dni nebyl podan nawrh na zahajeni insolvenéniho Fizeni, navrh na vykon
soudniho nebo jiného rozhodnuti nebo exekuci, a nejsou mi znamy zadné okolnosti, které by mohly nékterou z vyse
uvedenych situaci zplsobit,

nejsem ucdastnikem Zadného soudniho sporu, rozhodéiho nebo spravniho fizeni, které by mohlo negativné ovlivnit nebo
ohrozit platnost nebo vymahatelnost budoucich zavazkd,

jsem nebyl pravomocné odsouzen za jakykoli trestny ¢€in, a Ze proti mé osobé neni v sou¢asné dobé vedeno trestni
stihani,
nebyla omezena ma zpUsobilost k pravnim tkondim,

mé prijmy neplynou z jakychkoliv nelegalnich nebo nezakonnych aktivit a ani se Zadnych nelegalnich nebo nezakonnych
aktivit nedopoustim,

OooOod oood

Ze jsem schopen UVer, o ktery Zadam, fadné splacet.

KomentaF k nezaskrtnutym vyse uvedenym prohlasenim:

Dale prohlasuji, Ze jsem se seznamil s aktualnim znénim Predsmluvnich informaci o spotfebitelském Gveéru.

Prohlasuji, Ze v8echny Udaje uvedené na Zadosti jsou Uplné a pravdivé, a zaroveri se zavazuji neprodlené hlasit veskeré jejich
zmeény.

dne
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Priloha 3

Registr platca DPH

Udaje o registrovaném subjektu

DIC: CZ24307416 Pravnicka osoba
Obchodni firma f nazev: COMPWARE s.r.o.
Sidlo: Pobieini 249/46

PRAHA 8 - KARLIN
186 00 PRAHA 86

Finanéni ufad pro hlavni mésto Prahu
Uzemni pracovisté pro Prahu 8, Trojska 13a, PRAHA 8, tel.: 266 013 111
Udaje zobrazeny dne 13.03.2016

Udaje o nespolehlivém platci DPH
Mespolehlivy platce: NE

Bankovni ucty uréené ke zverejnéni
Datum zvefejnéni
2100264950/2010 01.04.2013

Udaje o registraci k DPH

Typ registrace Registrace platna od: Registrace platna do:
Platce 04.06.2012
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