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Anotace

Cilem této prace je ukazat jakym zptisobem fesit rizné kryptografické tlohy ve
vyvojovém prostiedi .Net Framework v3.5. Prace je rozdélena do tii ¢asti. Prvni c¢ast
je vénovana prehledu prostiedki které jsou pifimo soucasti .Net. Tato ¢ast spojuje
praktické ukazky feseni zakladnich tloh a zakladni kryptografickou terminologii, ktera
je ve druhé ¢asti vyuzivana k vysvétleni problematiky asimilace implmentace Sifrova-
ciho algoritmu vytvofenim rozhrani, vyuzitim abstraktnich tiid, které typové sjedno-
cuji Sifrovaci algoritmy v prostfedi .Net. Druha c¢ast tedy obsahuje praktické ukazky
implementace Sifrovacich transformaci a vytvoreni odpovidajiciho rozhrani, dohromady
tvoricich kryptograficky algoritmus. Tteti cast je vénovana zakladni analyze Sifrovaci
transforamce, kterou enventuelné hodlame pouzit. Tato ¢ast obsahuje prehled zaklad-
nich kryptoanalytickych metod a také ukazku implementace programu srovnavajiciho
rychlost Sifrovani libovolné transformace pomoci univerzalniho rozhrani. Kéd tohoto
programu a programu pro testovani rychlosti vypoctu hesovych kédi pomoci rtiznych
funkei, jsou spolu s implementacemi dvou blokovych Sifer (Rijndael, Skipjack) uvedeny
v dodatku.



Obsah

1 Jmenny prostor Security.Cryptography 1
1.1 Symetrické Sifrovani . . . . . . . .00 o 1
1.2 Asymetrické Sifrovani . . . . . .. ..o Lo 1
1.3 HaSovani . . . . . . . .. . 1
1.4  Abstraktni Sifrovaci tfidy . . . . . . . . . ... ... 1
1.5 Interface ICryptoTransform . . . .. ... ... ... ... ... .... 2
1.6 Trida CryptoStream . . . . . . . .. .. ... ... 2

2 Sifrovani v .Net 3
2.1 Symetricka kryptografie v.net . . . . . ... L 3

2.1.1 Blokové sifry . . . . ... 3
2.2 Asymetrickd kryptografie v.net . . . . .. ..o L 5
2.2.1 Pouziti sifry RSA . . . . . . ..o 5
2.2.2 Zavérem o pouziti RSA . . . . . . ... 6
2.3 HaSovani . . . . . . . . L 6
2.3.1 Jednosmérné funkce . . . . ... ..o 7
232 HaSovaniv.nmet . . . .. .. ... ... ... 7
2.4 Generator ndhodnych ¢isel . . . . . .. .o 8

3 Vlastni algoritmus v prostiedi .net 9

3.1 Implementace rozhrani pro symetrickou §ifru . . . . . .. ... ... .. 9
3.1.1 pfetézovani klicovych vlastnosti . . . . . .. ... ... ... .. 10
3.1.2 Pretézovani klicovych metod . . . . . . . ... ... ... 11

3.2 Implementace rozhrani pro asymetrickou sifru . . . . .. ... ... .. 15
3.2.1 Préce s asymetrickym klicem . . .. ... ... ... ... ... 15
3.2.2 Digitalni podpis XML dokumentu . . . . . . .. ... ... ... 15

3.3 Implementace rozhrani pro hasovaci algoritmus . . . . . .. ... ... 16

3.4 Algoritmus Blowfish . . .. ... ... ... 0 0o 18
3.4.1 Uvodni inicializace - expanze klice . . . . . ... ... ... ... 18
3.4.2 Sifrovani a desifrovani . . . ... ... 18
343 Funkce F . . .. 18

3.5 Algoritmus Skipjack . . . . .. ..o 19
3.5.1 Popis. . . . . 19
3.5.2 pravidlo A . . . . L 19
3.5.3 TabulkaF . . . ... ... ... 20



3.5.4 Expanze klice . . . . . . ... Lo
3.5.5 permutace G . . . ...
3.5.6 Provoznimoédy . . ... ... ...
3.6 Algoritmus Rijndael . . . . ... ... .o
3.6.1 Specifikace - State, Sifrovaci kli¢ a pocet kol . . . . .. ... ..
3.6.2 Sifrovaci postup . . . . . . ...
3.6.3 ByteSub, ShiftRow, MixColumn . . . . . . ... ... ......
3.6.4 Desifrovani . . . . . ...
3.6.5 Pripravaklice . . . . . . ... oo

Kvalita Sifrovaciho algoritmu

4.1 Rychlost sifrovani blokovych sifer . . . . . ... .. ... ...

4.2  Odolnost proti zndAmym typdm atokda . . . . . . . . ... ...
4.2.1 Slabé a poloslabé klice . . . . . ... .. ... ... ... ...
4.2.2 Linearni analyza . . . . . . .. . ... oL
4.2.3 Diferencidlni analyza . . . . . . . .. ..o
4.2.4  Utok pomoci p¥ibuznych kli¢t . . . . . . ... .. .. ... ...
4.2.5 Casovany tutok (Timing attack) . . . . ... ... ... .....
4.2.6 Hledani kolizi hesovanych zprav . . . . . .. .. ... ... ...

ZAvér

Dodatky

6.1 Program: test hasovacich algoritma . . . . . . .. ... ... ... ...
6.2 Program testovani rychlosti Sifrovani blokovych Sifer . . . . . . . . . ..
6.3 Implementace Sifry Rijndael . . . . .. .. ... ... ...
6.4 Implementace tiidy pro blokovou Sifru Skipjack . . . .. .. ... ...

II



Kapitola 1

Jmenny prostor
Security.Cryptography

Tato kapitola predstavuje kratky prehled tiid, které fesi tikoly spojené s Sifrovanim v
prostiedi .net. Pochopeni zédkladni hierachie t¥id jmenného prostoru Security.Cryptography
je nutné nejen pro pouziti Sifrovacich algoritmti obsazenych v balicku .net, ale hlavné

v pripadé, kdy je vhodné pouzit jiné algoritmy, nebo jiné implementace nez jsou za-
hrnuty v balicku .net framework. Ttidy ve jmenném prostoru Security.Cryptography
jsou rozdeéleny do tii tirovni. Prvni Groven predstavuji abstraktni ttidy, které zakladnim
zpusobem urcuji typ Sifrovani v zavislosti na tom, jakou metodu chceme pouzit.

1.1 Symetrické Sifrovani

Abstraktni t¥ida Security.Cryptography.SymmetricAlgorithm umoznuje zakladnim zpt-
sobem definovat okruh metod pro feseni tikolil spojenych s vytvofenim symetrického
kryptografického systému.

1.2 Asymetrické Sifrovani

Podobné jako v pfedchozim ¢lanku Abstraktni tfida Security.Cryptography. AsymmetricAlgorithm
stoji na zacatku tvorby, nyni vSak asymetrického systému v prostiedi .net.

1.3 HasSovani

Posledni tfidou je HashAlgorithm, ktera je také abstraktni a nabizi prostor pro defino-
vani funkci pro generovani a ovéteni obrazu dat (digitalni otisk [7]) pomoci hasovacich
funkei.

1.4 Abstraktni Sifrovaci tridy

27 e

algoritmy (nap¥. DESalgorithm). tyto t¥idy jsou také abstraktni.



Posledni troven predstavuji samotné implementace Sifrovacich, nebo hasovacich algo-
ritm1, které maji typicky v nazvu slovo Managed - jako napi. RijndaelManaged apod..
Kazdy algoritmus mtze tedy mit vice implementaci, vhodnych a optimalizovanych pro
specifické tkoly.

1.5 Interface ICryptoTransform

Pomoci tohoto rozhrani je v prostfedi .net mozné zajistit kryptografickou transformaci
tak jak je definovana v [7, §].

1.6 Trida CryptoStream

Cela koncepce Sifrovani a desifrovani dat v prostfedi .net je postavena na zpracovani
dat pomoci proudi (Stream) tak, aby nebylo potfeba starat se napt. o velikost bloku,
nebo o doplnéni posledniho bloku dat na spravnou velikost.



Kapitola 2

Sifrovani v .Net

Prosttedi .net nabizi jako podporu pro dosazeni bezpec¢nostnich cilii nékteré zakladni
kryptografické nastroje. Symetrické sifrovani, tedy podpora pro pouzivani Sifer privat-
niho klice, kdy k zasifrovani ¢i desifrovani zpravy je pouzit jeden a tentyz klic. Asy-
metrické Sifrovani, tj. Sifrovani s pouzitim soukromého a privatniho klic¢e, prvni urcen
k zaSifrovani, druhy k desifrovani zpravy. Hasovaci funkce, jejichz pomoci je vytvoren
sifrovy obraz otevieného textu, ktery jiz neni mozné prevést zpét a ziskat tak zpét
ptvodni zpravu. Tento hasovy obraz je vSak jedinecny a proto vhodny napf. pro jedno-
znacnou identifikaci zpravy. Jako dalsi nastroj je definovan tzv. generator nahodnych
znaki.

2.1 Symetricka kryptografie v .net

Vsechny algoritmy které jsou zalozeny na principu Sifrovani pomoci privatniho klice
jsou v .net potomky abstraktni tiidy SymmetricAlgorithm. Defaultni implementace né-
kterych symetrickych Sifrovacich algoritmii jsou shrnuty v nasledujici tabulce:

Sifra defaultni implementace délka kli¢e [byte]
DES DESCryptoServiceProvider 64

TRIPLE DES TripleDESCryptoServiceProvider 128, 192

RC2 RC2CryptoServiceProvider 40-128

Rijndael RijndaelManaged 128, 192, 256

2.1.1 Blokové Sifry

Pokud uvazujeme o pouziti algoritmu, jehoz implementace je potomkem tiidy Symme-
tricAlgorithm, je tieba si uvédomit, ze se jedna o Blokovou Sifru. Symetricka kryp-
tografie rozlisuje dva zakladni druhy symetrickych Sifer - proudové a blokové Sifry.
Navzajem se od sebe lisi tak, ze proudova Sifra zpracovava jednotlivé, napt. znaky abe-
cedy, kdezto Sifra blokova zpracovava najednou celé bloky, tedy napt. fetézce znaku
[8]. Dilezité pfitom je, Ze pokud je vstup Sifrovaci transformace mensi nez je povolena
velikost bloku (u blokovych Sifer je tato velikost z konstrukénich divodi podminkou),
bude tento vstup doplnén na velikost bloku danou konstrukénimi vlastnostmi Sifry(jde



o tzv. padding '), coZ znamend, %e se budou zpracovavat zbytena data navic. Toto
samoziejmé znamend snizeni efektivity prenosu dat. Nebo bude potifeba cekat, az je
vstup doplnén na potifebnou velikost a az poté pokracovat na transformacni vstup.
Vysledkem je opét snizeni efektivity pfenosu dat. Tato vlastnost neni na prvni pohled
dobte patrna, jelikoz pti vyvoji kryptografickych aplikaci v .net se vyvojar nezatézuje
s pripravou dat do blokid presnych velikosti danych specifikaci Sifry a to vzhledem k
vSeobecnému pouzivani datovych tokt (streamil) pfi zpracovani dat, napf. souborového
vstupu a vystupu, nebo nacitani a ukladani dat do databazi.

K pouziti blokovych Sifer v .net je tedy zapotiebi ptripravit si nejprve kli¢, ktery bude
reprezentovan bajtovym polem o povolené velikosti (Napf. Rijndael 16, 24, 32 bajtu),
Poté se provadi inicializace nové instance.

RijndaelManaged rijndael = new RijndaelManaged() ;

.. kosntruktor inicializuje kli¢ o defaultni velikosti 256bitd a IV, tedy inicializa¢ni
vektor, ktery je nutny vzhledem k tomu, ze vychozi nastaveni provozniho médu v .net
je CBC(Cipher Block Chaining), ktery IV naxoruje na prvni blok otevieného textu a
tim zahaji Sifrovaci proces, kde kazdy dalsi blok je zavisly na tom predchozim a dojde
tak k zesileni transformace. Nyni je tfeba vytvorit instanci Sifrovaciho rozhrani ICryp-
toTransform)

ICryptoTransform S§ifrator = rijndael.CreateEncryptor () ;

pokud bychom chtéli pouzit vlastni kli¢, o jiné nez vychozi velikosti(256b), nebo
prosté jenom jiny, mizeme pfedat kli¢ a inicializa¢ni vektor jako parametry metodé
CreateEncryptor(byte[] rgbKey, byte[] rbgIV). Dalsi mozné vyuziti by bylo, kdybychom
chtéli pouzivat pro Sifrovani stéle stejny kli¢ a IV.
Pro zpracovani otevieného textu pouzijeme technologii proudii(stream). Mame proto k
dispozici tiidu CryptoStream jak jinak nez z prostoru Security. Cryptography, ktera je
odvozena od tiidy System.IO.Stream a proto je mozné ji spojit dohromady s jakymkoli
potomkem této t¥idy (napt. FileStream apod .. ). Vytvofime tedy jeji instanci.

CryptoStream SifrovaciStream = new CryptoStream (fStream,
gifrator ,
CryptoStreamMode . Write ) ;

CryptoStreamMode vybereme write abychom dali najevo, ze do daného streamu
fStream chceme zapisovat. Ted uz s Krypto proudem pracujeme jako s jakymkoli jinym
proudem. Zapisovat mizeme napi. v cyklu takto ..

byte[] otevienyText = new byte[1024];

for (int z = 0; z < 1000; z++)

{

Ipadding - jedna se o doplnéni posledniho bloku na zévér zpracovani otevieného, nebo Sifrového textu, tak
aby i tento svou délkou odpovidal predchozim blokim




cs.Write (otevienyText, 0, otevienyText.Length);

}
cs.FlushFinalBlock () ;

Metoda FlushFinalBlock upravi posledni blok tak, aby odpovidal specifikaci Sifry a
odesle ho ke zpracovani. Pokud bychom tuto metodu nezavolali posledni blok by nebyl
zpracovan. O tomto problému bude fe¢ pti ukazkach integrace alternativniho algoritmu
v ramci vyvoje aplikaci v .net

2.2 Asymetricka kryptografie v .net

P1i vyvoji aplikaci zaloZenych na principu kryptografie vefejného klice se v .net pouziva
abstraktni tfida AsymmetricAlgorithm z jmenného prostoru Security. Cryptography. Pi
pouzivani Sifrovacich systému verejného klice neni potfeba Fesit problémy s predanim
sifrovaciho klic¢e, naopak se pomoci téchto technik vypomaha pii predavani privatniho
klice pred zapocetim komunikace vyuzivajici napf. blokové Sifry, s ohledem na fakt,
ze asymetrické kryptografické systémy jsou mnohem pomalejsi nez systémy privatniho
klice. Napf. pti komunikaci vyuzivajici protokol SSL(Secucure Socket Layer) nejprve
dojde k pfedéani klice dohodnutou asymetrickou Sifrou (napf. RSA) a poté muze jiz
probihat bezpecné a rychlé predavani dat pomoci nékteré symetrické (napf. blkové)
sifry (Rijndael, Blowfish atd..) V nasledujici tabulce jsou uvedeny dva algoritmy, které
je mozné vyuzit k tvorbé asymetrického sifrovaciho systému.

Sifra defaultni implementace délka klice [bit] def. délka kli¢e [bit]

RSA  RSACryptoServiceProvider 384-16384 (posun po 8 bitech) 1024
DSA  DSACryptoServiceProvider 512-1024 (posun po 64 bitech) 1024

2.2.1 Pouziti sifry RSA

Jako priklad pouziti Asymetrické Sifry v .net pouzijeme tiidu RSACryptoServicePro-
vider, kterd ndm umoziuje velmi snadno pouzit Sifru RSA(Rivest, Shamir, Adleman).
RSA pracuje na principu modularniho umoctiovani modulu n a exponentu textite, kde
n = p * ¢?. Tato sifra vychazi z predpokladu, Ze faktorizace dvou dobie zvolenych
prvocisel p a q je ¢asové natolik narocna, ze ji v praxi neni mozné vyuzit ke zjisténi
sifrovaciho klice. Jak je to tedy s implementaci, nejprve samoziejmé vytvorime instanci
ttidy RSACryptoserviceProvider

RSACryptoServiceProvider rsa = new RSACryptoServiceProvider () ;

kde mame k dispozici celkem ¢tyti konstruktory:

1. bez parametrt - pouzije se defaultni velikost klice

2pfidemz musi platit, ze nejvétsi spoleéni délitel exponentu (ged) e a eulerovy funkce ¢(n) = ¢p(p—1)*¢(g—1),
tedy ged(e, (n)) = 1



2. jako parametr se dosadi velikost kli¢e v bitech?
3. jako parametr se dosadi instance tiidy CspParameters
4. dosadi se oba predchozi parametry, tedy velikost klice a inst. tiidy CspParameters

nyni je tfeba pripravit parametry algoritmu a to vytvorenim instance RSAParame-
ters.

RSAParameters infoOklié¢i = new RSAParameters() ;
infoOkli¢i.Modulus = PublicKey;
infoOkli¢i.Exponent = Exponent;

kde Modulus predstavuje bajtové pole verejného klice, tj. pole hodnot, které se
budou pouzivat k zasifrovani i desifrovani zpravy a Exponent predstavuje hodnotu ve-
fejného exponentu (opét prevedeného na pole byte).
Pomoci téchto dvou hodnot jsme schopni zasifrovat zpravu, kterou pozdéji lze desifro-
vat pouze pfi znalosti soukromého exponentu. Informace o kli¢i je potfeba pfevést do
instance RSACryptoServiceProvider.

rsa.ImportParameters (infoOklici);

K zasifrovani zpravy lze vyuzit metodu Encrypt

SifrovyText = RSA.Encrypt(otevienyText, OAEP);

kde otevieny text je bytové pole a parametr OAEP je typu bool, ktery pokud
je true pak je pouzito dopliiovani(padding) Optimal Asymmetric Encryption Pad-
ding(PKCS#1 v2)* a pokud je false je pouzito PKCS#1 v1.5° dopliiovani

2.2.2 Zavérem o pouziti RSA

V praxi lze RSA, jako 8ifru vyuzivajici jednosmérné funkce s padacimi vratky[7] vyuzit
dvéma zpusoby. Jeden pocita¢ mize vSem ostatnim pocitactiim nabidnout zptsob, jak
pouze jemu sdélit soukromy symetricky kli¢ a zahajit tak prenos dat Sifrovanych néja-
kou symetrickou metodou, nebo miize jeden pocitac¢ vyslat zasifrovanou zpravu, kterou
kazdy jiny pocita¢ desifruje (opét pomoci vefejného klice), a tak si ovéfi, ze zprava
skutecné pochazi jen a pouze od pocitace, ktery zna tajny exponent. Toho se vyuziva
v technologii digitalni podpisu.

2.3 HasSovani

V prostredi .net jsou samoziejmé k dispozici i kryptografické nastroje nazyvané HasSo-
vaci funkce, jedna se o jednosmérné funkce® bez padacich vrdtek, které se daji vyuzit v

3velikost jako nasobek osmi v povoleném rozmezi, typu: System.Int32

4k dispozici pouze na verzi opera¢niho systému Windows XP nebo vyssi

5k dispozici na OS Windows2000 nebo vyssi

67 jednou zpracovaného otevieného textu jiz neni mozné dostat piivodni text




ptipadé srovnavani velkych objemu dat (napf. velkych soubori, nebo celych databazi),
pomoci téchto funkei je vypoéitan digitalni obraz téchto dat, majici fadové nekolik B 7,
at uz je zdrojové zpréava jakékoli velikosti. Proto pfi pienosu velkych soubort v siti je
spolu s daty odeslan i jejich digitélni otisk(Hash), aby bylo mozné rychle ovéfit, jestli
byl soubor dat prenesen kompletni a jestli je struktura téchto dat v poradku. Vypo-
¢itany Hash je naprosto jedineény a zarucuje tak do posledniho bajtu, Ze je obrazem
zdrojovych dat. Vlastnosti jedinec¢nosti se dale vyuziva napt. ukladani uzivatelskych
hesel. Tyto nebudou v databazi ulozeny piimo, nybrz budou zde existovat pouze jejich
otisky, v praxi se k uzivateslky definovanym heslim pfidava tzv. sil(salt) aby se zesilila
obrana proti slovnikovym ttoktm.

2.3.1 Jednosmérné funkce

Jak je definovano v [7] jsou jednosmérné funkce takové funkce f : X — Y u kterych
je snadné z jakékoli hodnoty x € X vypocitat y = f(z), pro n&jaky nahodné vybrany
obraz y € f(X) je vypocetné nemozné nalézt vzor = € X takovy aby platitlo y = f(x)

2.3.2 HasSovani v .net

Pro vypocty digitalnich otisk® jsou v .net k dispozici implementace znamych algo-
ritmt, pocinaje starsimi(RIPEMD160, MD5) az po ty novéjsi, nebo staronové(SHAL,
SHA2(SHA256, SHA384, SHA512)), které dosud (narozdil od starsich) odolavaji stéle
se zlepsujicim technikdm hledani kolizi® v téchto funkcich. V soucasné dobé jsou z hle-
diska bezpeénosti povazovany za odolné funkce SHA1 A 2, a funkce WHIRLPOOL?.
Pouziti téchto funkei je velmi jednoduché.

HashAlgorithm sha = new SHA1CryptoServiceProvider () ;
byte[] result = sha.ComputeHash(dataArray) ;

Pomoci metody ComputeHash je vypocitana has, digitalni obraz dat dataArray. V
tomto pripadé je vyuzita t¥ida SHA1CryptoServiceProvider. Z jejiho nazvu je patrné,
ze jde o pouziti algoritmu SHA1, konkrétné jde o napojeni ptivodni tedy CryptoAPI,
Sifrovaci tiidy plné pod kontrolou CLR!? ve svém nazvu obvykle obsahuji slovo Ma-
naged, jako napt. MD5Managed apod.. Pomoci jednoduché soustavy statickych metod
miizeme otestovat pribliznou rychlost hasovani pro rtizné implementace riznych algo-
ritmi. Vysledky této aplikace jsou shrnuty v nésledujici tabulce.

"napt. SHA1 - 20B

8Jeden obraz mé vice vzori, jejich nalezenim se dana funkce stivé Gasteéné nebo tiplné nepouzitelnou,
minimalné v roviné generovani digitalnich podpisi.

9Neni soucasti .net

1°Common Language Runtime




Sifra defaultni implementace  zpracovani 20MB [ms]
SHA1 SHA1CryptoServiceProvider 93

SHA1 SHA1Managed 188
MD5 MDb5CryptoServiceProvider 47
SHA256 SHA256Managed 781
SHA384 SHA384Managed 1547
SHA512 SHA512Managed 1578

Hodnoty castt v tabulce se mohou ménit v zavislosti na zatizeni systému radoveé
o £10ms. Test byl spustén na pocitaci se systémem Windows XP (Service Pack 3) s
procesorem AMD Athlon 7750 Dual-Core (2.7GHz).

2.4 Generator nahodnych cisel

Pro aplikaci nékterych typt kryptografickych transformaci je tfeba hlavné z bezpec-
nostnich divodu volit transformaéni matice, nékdy také nazyvané s-boxy [7] dostatecné
nahodné. K tomuto tcelu se v prostiedi .net muze vyuzit tfida RNGCryptoServicePro-
vider z jmenného prostoru Security. Cryptography. K tomuto ucelu vyuzijeme metodu
GetBytes(), ktera naplni bajtové pole dané velikosti kryptograficky silnou posloupnosti
pseudonahodnych hodnot. Jeji pouziti je velmi jednoduché, jak demonstruje nasledujici
priklad.

public override void GeneratelV ()

{
if (rng = null)
rng = new RNGCryptoServiceProvider () ;

this.IVValue = new byte[Skipjack .VELIKOST BLOKU];
this.IV_zdloha_hodnota = new byte[Skipjack.VELIKOST BLOKU];

this.rng.GetBytes(this.IVValue);
this.IV_zaloha = this.IVValue;

V této metodé je pouzit generator pseudondhodnych ¢isel k naplnéni bajtového
pole inicializa¢niho vektoru implementace blokové Sifry Skipjack (pozn. tato Sifra neni
pfimou soucasti .net framework, bude o ni fe¢ pozdéji).




Kapitola 3

Vlastni algoritmus v prostredi .net

Tvarné prostiedi .net framework je velice dobfe pripraveno na moznost, ze tvirce apli-
kace bude chtit mezi implementace Sifrovacich algoritmu ptivést svou vlastni nebo do-
danou. Nasledujici kapitola popisuje, jakym zptisobem se vytvori rozhrani pro pristup
k dodanému algoritmu. K feseni tohoto tkolu se pfistupuje hlavné proto, aby se dana
implementace co nejvice zpfistupnila ostatnim osobam, které jsou jiz seznameny s hi-
erarchii tiid pro Sifrovani v prostifefi .net a nebude pro né tudiz problém s timto algo-
ritmem zachézet. Podstatnéjsi je, ze s pfihlédnutim k tomu, Ze technologie pfenosu dat
v .net je vetSinou realizovana pomoci datovych proudi (Stream), je i v tomto pripadé

tfeba pripravit novy kéd pro prenos dat v tomto duchu.

3.1 Implementace rozhrani pro symetrickou Sifru

V této sekci bude probrana implementace tfidy pro praci se statickou implementaci
transformaci blokové sifry. Pro nazornost byla vybrana implementace Sifry Skipjack,
jedna se o mou vlastni implementaci v c-sharpu, kterou jsem si predpripravil.

Jako prvni je tedy deklarovat tiidu. Jeji identifikator pak vhodné zvolit tak, aby v ném
byl nézev Sifry, popt. aby vystihoval odliSnost toho daného feSeni. V tomto pripadé
jsem zvolil nazev takto:

‘public class SkipjackAlgorithm : SymmetricAlgorithm , ICryptoTransform

Jak je vidét, tato tiida je naslednikem t¥id SymmetricAlgorithm a ICryptoTrans-
form. Jeji konstruktor ponechame prazdny az na definici velikosti Sifrovaciho klice,
prevedenou na bitovou hodnotu.

public SkipjackAlgorithm () : base()
{

KeySizeValue = Skipjack .VELIKOST KLICE << 3;
}

Jen pro uplnost, tiida se samoziejmé nachazi ve stejném jmenném prostoru jako
trida Skipjack, ktera obsahuje jiz zminéné transformace. Vlastnost KeySize Value byla
zdédéna po tridé SymmetricAlgorithm. Déle je tfeba pretizit nékolik vlastnosti.



3.1.1 pretézovani klicovych vlastnosti

I'V: Tato vlastnost se stard o uchovani, popf. inicializaci inicializacniho vektoru Sifry.
Jde o bajtové pole vétsinou ndhodné zvolené pomoci kryptografického néastroje
pro generovani silnjch ndhodnjch proménnych!. Toto pole je typu byte.

public override byte[] IV

{
get
{
if (IVValue = null)
GeneratelV () ;
return (byte[])IVValue. Clone () ;
}
set
{

if (value = null)
throw new ArgumentException () ;

if (value.Length != Skipjack.VELIKOST BLOKU)
throw new
CryptographicException (” Nepovolend._velikost._inicializaé¢niho._vektoru”);

IVValue = (byte[]) value.Clone();

Key: Déle jde o bajtové pole klice.

public override byte[] Key

{

get

{
}
set

{
}

return KeyValue;

KeyValue = value;

}

KeyValue nalezi k SymmetricAlgorithm

BlockSize: vlastnost typu int, urcujici povinnou velikost bloku, ktera bude zpra-
covana transformac¢nimi metodami Sifry Skipjack. Jelikoz tato Sifra ma stejnou
velikost vstupniho i vystupniho bloku, budou i dalsi vlastnosti InputBlockSize a
OutputBlockSize vracet stejnou hodnotu taktéz typu int

Mode: Tato vlastnost vraci hodnotu z vyctového typu CipherMode a urcuje provozni
mdd Sifry. V konstruktoru je vhodné jako defaultni hodnotu nastavit CBC(Cipher

Yedna se o tiidu RNGCryptoserviceProvider
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Block Chaining), coZ je v .net defaultni nastaveni napf. pro vychozi blokovou sifru

AES(Rijndael).
public override CipherMode Mode
{
get
{
return ModeValue;
}
set
{
ModeValue = value;
}
}

Timto je u konce vycet vlastnosti, které je tfeba pretézovat. Kromé téchto vlastnosti,
je tfeba samoziejmé pretizit klicové metody jako jsou napi. CreateEncryptor, nebo
CreateDecryptor, jejichz vyznam je zfejmy z jejich nazvu.

3.1.2 PretéZovani klicovych metod

GenerateKey: Metoda GenerateKey slouzi k inicializaci vlastnosti Key, resp. k napl-
néni jeji hodnoty kryptograficky silnou posloupnosti pseudondhodné generovanych
bajtovych hodnot. Pole hodnoty klice mé& samoziejmé svou predem danou veli-
kost, nebo rozmezi. V nasem pripadé, kdy pro Sifru Skipjack je dana velikost klice
10 bajta.

public override void GenerateKey ()

{
if (rng = null)
rng = new RNGCryptoServiceProvider () ;

KeyValue = new byte[KeySizeValue >> 3];
this.rng.GetBytes(KeyValue) ;

}

Jak je vidét, k vytvoreni posloupnosti ndhodnych hodnot vyuzijeme metodu Get-
Bytes instance tridy RNGCryptoServiceProvider, kterou v tomto pripadé mame
deklarovanou globalné.

GeneratelV: Tato metoda pracuje analogicky k pfredchozi metodé GenerateKey. S
jeji pomoci je generovano pole ndhodnych bajtovych hodnot pouzitim tridy RN-
GCryptoServiceProvider. Rozdil envent. spoc¢iva v zalohovani pocatecéni hodnoty
pole IV pro pozdéjsi obnoveni. Jelikoz nejvice doporucovany a nepouzivanéjsi
mod provozu transformace je CBC(Cipher Block Chaining Mode), ktery vyuziva
vzdy predchozi blok k upravé bloku nasledujiciho, bude se alespon v nasem pfi-
padé hodnota pole IV v pribéhu zasifrovani ménit. PTi desifrovani bude tedy
zapotiebi k tpravé posledniho bloku sifrového textu pouzit ptvodni inicializacni
vektor, ktery byl na zac¢atku pouzit pro xor s blokem zasifrovaného textu.
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CreateEncryptor: Ukolem této metody je vytvofeni nové instance v podstaté sebe
sama a tuto instanci inicializovat. Inicializace spociva v predani nebo vytvoreni
klice, resp. vlastnosti Key nebo jeji vytvoreni zavolanim metody GenerateKey.

if (this.Key = null)

this.GenerateKey () ;
inst .Key = this.Key;

}

else
inst .Key = this.Key;

Inicializace pokracuje predanim, nebo event. vytvorenim pole pseudonadhodné ge-
nerovanych bajtovych hodnot, uloZenych do pole o velikosti bloku zpracovavaného
danou Sifrou. Kéd by vypadal v podstaté stejné jako v pripadé predavani klice.
Metoda CreateEncryptor je urCena k zasifrovani otevieného textu, resp. k trans-
formaci otevieného textu na text Sifrovy. Vzhledem k tomu, ze metoda Crea-
teEncryptor vraci hodnotu typu [CryptoTransform tedy instanci tiidy ktera jiz
bude slouzit ke konkrétni transformaci (zasSifrovani, desifrovani) je t¥eba ve vnitini
struktufre t¥idy pamatovat na moznost nastavit ji na ten konkrétni tkol. Napt. na-
stavenim privatni proménné typu bool

SkipjackAlgorithm inst = new SkipjackAlgorithm () ;
inst . Sifruje = true;

Dale je pottfeba pretizit i druhou verzi metody CreateEncryptor, ktera jako para-
metry akceptuje kli¢ a inicializacni vektor, jejich hodnoty jsou pouze predany a
nemuseji byt tudiz generovany pomoci dvou vyse zminénych metod.

CreateDecryptor: Metoda pracuje analogicky k metodé CreateEncryptor jen s tim
rozdilem, ze vedle potfebné inicializace nové instance a generovani kli¢e a nahod-
ného inicializac¢niho vektoru se specifikuje (napf. pomoci privatni proménné typu
bool), ze se jedna o transformaci desifrovani.

TransformBlock: Tato metoda se nepretézuje, ma vsak dané pamaetry, jeji obecna
deklarace vypada takto:

public int TransformBlock (
byte[] vstupniBuffer ,
int vstupniOffset ,
int délkaVstupu,
byte[] vystupniBuffer
int vystupniOffset

)

Tak jak pii zakladnim pouzivani rozhrani ICryptoTransform pfedame jeho od-
kaz instanci tridy CryptoStream, jako encryptor nebo decryptor, a s jeji pomoci
pak ¢teme nebo zapisujeme data do tohoto streamu, volad se na pozadi metoda
TransformBlock, které jsou predkladany bloky o velikosti dané specifikaci sifry.
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Tyto bloky je tfeba "ruc¢né” odesilat ke zpracovani implementaci Sifry (v nasem
piipadé statické implementaci Sifry Skipjack) v zéavislosti na definovaném mddu,
ktery se samoziejmé v pribéhu sifrovani nemuiize ménit. V nasi implementaci je po-
¢itano pouze se dvéma médy, ECB(Electronic Code Book)? a CBC(Cipher Block
Chaining). Samoziejmé je tfeba také rozlisit, jakym smérem transformaci pouzi-
vame, tedy jestli budeme transformovat otevieny text na Sifrovy nebo obracené.
Kéd by mohl vypadat napriklad takto:

public int TransformBlock (
byte[] bufln, int ofsIn, int count, byte[] bufOut, int ofsOut)
{
int pocdet = 0;
if (count = 0)
return 0;
if (this.sifruje)
if (this.Mode = CipherMode.CBC)
{
poéet = Skipjack.SifrujBlok_CBC (
bufln, ofsIn, bufOut, ofsOut, count, this.IV);
this .IV = (byte[]) bufOut. Clone () ;
}
else
podet = Skipjack.SifrujBlok (
bufln, ofsIn, bufOut, ofsOut, count);
return pocet;
}
else
{
if (this.Mode = CipherMode.CBC)
{
pocéet = Skipjack.DesifrujBlok_CBC (
bufIn, ofsIn, bufOut, ofsOut, count, this.IV);
this.IV = (byte[]) bufln. Clone () ;
}
else
{
pocéet = Skipjack.DesifrujBlok (
bufln, ofsIn, bufOut, ofsOut, count);
}
return pocet;
}
}

proménnd pocet obsahuje informaci o poc¢tu zpracovanych bajti. Tato hodnota je
predana jako celkova vystupni hodnota metody TransformBlock. V sekci pojed-
navajici o implementaci Sifry Skipjack je pak mozné vidét, rozdily mezi metodami
SifrujBlok a SifrujBlok_CBC, tedy rozdily v tpravach zpracovani bloku pted, nebo
po aplikaci substitu¢né-permutacnich transformaci danych specifikacemi Sifry Ski-
pjack.

2pouziti sifry v zédkladni podobé
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opé€t pii zapisu nebo ¢teni datového proudu pro zpracovani Sifry CryptoStream,
a to pro posledni blok sifrového nebo otevieného textu. Nyni je potieba si uveé-
domit, ze celkova délka otevieného textu nemusi byt vzdy takova, aby se dal
rozdélit na bloky stéle stejné velikosti. Je tedy jasné ze prave posledni blok, prav-
dépodobné tuto velikost, kterd je napt. pro Sifru Skipjack(ale i pro jiné) pevné
dané z konstrukénich diivodfi, mit nebude. ReSenim tohoto problému je doplnit
tento posledni blok o data, kterda budou pfi desSifrovani opét odstranéna. Tato
data "navic” budou také zpracovana Sifrovaci transformaci. Datovy piidavek, na-
zyvany téz padding, je treba navrhnout tak, aby ho pii opétovném pirevodu dat
na odsifrovany text bylo mozné snadno oddélit.

Ve jmenném prostoru Security. Cryptography je k dispozici enumerace Padding-
Mode ktera obsahuje ¢tyfi nejpouzivanéjsi typy paddingu.

1. PKCST7 ve specifikaci tohoto doplnéni jsou chybéjici bajty v poli bloku na-
hrazeny bajtovou reprezentaci hodnoty poctu doplnénych bajtt. Tedy po-
kud ma sifra ve své specifikaci pevné danou délku bloku 8 bajt, a po-
sledni blok méa délku 4 bajty, jsou posledni ¢tyri bajty vyplnény hodnotou
0x04(vyjadieno hexadecimalng).

case PaddingMode .PKCS7:
byte zbytek = (byte)(délka — count);
for (int x = 0; x < délka; x++)
vysledek [x] = zbytek;
break;

2. Zeros tetézec dopolnéni se sklada ze samych nul.

case PaddingMode. Zeros:
for (int x = 0; x < délka; x++)
vysledek [x] = 0;
break;

3. ANSIX923 tetézec doplnujicich bajth tvoii samé nuly az na posledni, ktery
je udava velikost doplnujici bloku.

case PaddingMode.ANSIX923:
for (int x = count; x < délka — 1; x++)
vysledek [x] = 0;
vysledek [délka — 1] = (byte)(délka — count);
break;

4. ISO10126 Podobné jako v pripadé paddingu ANSIX923 obsahuje v posled-
nim bajtu bajtovou reprezentaci délky doplnéného tetézce, rozdil spociva v
tom, Ze se nedopliiuji nuly, nybrz pseudonéhodné generované hodnoty?

3s vyuzitim tiidy RNGCryptoServiceProvider
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3.2 Implementace rozhrani pro asymetrickou Sifru

3.2.1 Prace s asymetrickym klicem

Kryptografie vefejného klice v prostfedi .net je samoziejmé tzce svazana s opera¢nim
systémem windows. JelikoZ neni doporuc¢eno ponechavat privatni kli¢ v nezasifrované
podobé na lokalnim pocitaci, je vytvoreno propojeni s CryptoAPI pomoci t¥idy Csp-
Parameters. Zménou vlastnosti instance této tiidy jsou zajistény zakladni operace s
privatnim klicem (vytvoreni, ziskani, vymazani). UloZeni kli¢e do definovaného kon-
tejneru probéhne ve dvou krocich. Nejprve je tieba vytvofit instanci CspParameters
a zménou hodnoty jeji vlastnosti KeyContainerName urc¢it nazev kontejneru, ve kte-
rém bude uchovan dany privatni kli¢. V dalsim kroku vytvofime instanci potomka
abstraktni tfidy AsymmetricAlgorithm a tomuto predame jako parametr konstruktoru
instanci CspParameters vytvorenou v predchozim kroku. Tim je zajisténo ulozeni vy-
generovaného klice do specidlniho kontejneru. Ve starsich verzich Windows se klice
ukladaly pfimo do registrii, od verze 2000 byly tyto kontejnery prevedeny pfimo do
souborového systému.

CspParameters cp = new CspParameters() ;
cp.KeyContainerName = ContainerName;
RSACryptoServiceProvider rsa = new RSACryptoServiceProvider (cp);

Ziskani klice z kontejneru probihd analogicky k jeho ulozeni. Pfi pouziti stejného
nazvu kontejneru je do instance potomka AsymmetricAlgorithm jiz diive vygenerovany
kli¢ nacten. Hodnotu klice mtzeme ziskat pouzitim metody ToXmlString, kterd akcep-
tuje parametr typu bool, pomoci kterého je mozné urcit, zda obsahem vraceného XML
fetézce bude privatni kli¢(true), anebo pouze kli¢ vefejny(false).

Console. WriteLine (”
Hodnota_kli¢e _ziskand_z_kontejneru:\n_{0}
7, rsa.ToXmlString(true));

Vymazani klice se realizuje opét pomoci instance potomka AsymmetricAlgorithm.
Nejprve se kli¢ nacte z kontejneru jako v predchozim ptipadé, poté je hodnota vlastnosti
PersistKeyInCsp, ktera je typu bool a mé defaultni hodnotu true, nastavena na false. Po
uvolnéni objektu z paméti zavolanim metody Clear je kli¢ ve specifikovaném kontejneru
odstranén.

rsa.PersistKeyInCsp = false;
rsa . Clear () ;

3.2.2 Digitalni podpis XML dokumentu

Jednou z moznosti jak vyuzit Sifrovaci nastroje kryptografie vefejného klice, je digi-
talni podpis. Ve zkratce si ukazeme podepsani a ovéreni digitalniho podpisu XML
dokumentu. K tomuto ucelu v .net vyuzijeme tiidy a metody jmenného prostoru Sys-
tem.Security. Cryptography. Xml zejména pak t¥idu Signed Xml. Nejprve je tfeba vytvorit
nebo ziskat kli¢, ktery bude slouzit k podpisu dokumentu(viz. pfedchozi podkapitola).
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Pti konstrukci objektu SignedXml predame jako parametr konstruktoru odkaz na in-
stanci ttidy XmlDocument, ktera bude obsahovat xml dokument, ktery hodlame pode-
psat. Asymetricky kli¢ bude predan vlastnosti SignedXml.SigningKey. Timto klicem je
myslena celd instance Sifrovaci tfidy napt. RSA. Vytvofenim instance Reference ziskame
jakéhosi zpravce tagu rereference®. do této reference priddme ”obalkovou transformaci”
tedy inst. XmlDsigEnvelopedSignature Transform. Takto pfipravenou referenci pak pre-
dame instanci SignedXml prostiednictvim metody AddReference. Zavolanim metody
ComputeSignature pak dojde k vygenerovani digitalniho podpisu, ktery mizeme ziskat
ve formé xml volanim metody SignedXml.GetXml a nasledné pripojit ke zvolenému
xml dokumentu.

3.3 Implementace rozhrani pro hasovaci algoritmus

Posledni ze tf1 vybranych moznosti je dodani hasovaci funkce, tak aby byla pouzitelna
kazdym, kdo mél kdy co do ¢inéni s tvorbou aplikaci zaloZenych na pouziti abstraktni
t¥idy HashAlgorithm. Ukol je jasny, je tfeba napsat potomka této tiidy tak, aby pra-
coval s nasim algoritmem. Vzhledem k tomu, Ze jsme se podrobné zabyvali v soucasné
dobé asi nejpouzivanéjsi blokovou Sifrou Rijndael, a k tomu, Ze podle [5] je mozné tuto
blokovou $ifru vyuzit pro hasovani.

Sifru Rijndael je mozné pouzit jako iterovanou haSovaci funkci tim zptisobem, Ze defi-
nujeme velikost bloku a velikost klice jako 32 Bytova pole, namisto otevieného textu
na vstup pfivedeme tzv. spojovaci proménnou (chaining variable) a na misto klice pfi-
jde blok zpravy, pro kterou si pfejeme urcit has. Na konci kazdého kola pak upravime
spojovaci proménnou tak, ze provedeme exkluzivni soucet jeji hodnoty s vracenou hod-
notou zasifrovaci funkce(rijndaelEncrypt). Toto se celé opakuje, dokud neni odesldna
cela zprava. Posledni vystup je kone¢ny has. Pro vyhotoveni tohoto tikolu bylo treba
ziskat pristup piimo k Sifrovacimu algoritmu Rijndael. Pro tento el a pro tcel testo-
vani tohoto algoritmu jsem jej prepsal do jazyka C# s vyuzitim originalnich zdrojovych
kédu v jazyce C a s vyuzitim [5]. Funkénost .net implementace byla ovéfena pomoci
testovacich vektori, které byly soucasti C implementace.

Koéd hasovaci funkce v jazyce C# muze vypadat napt. takto:

public byte[] ComputeHash(byte[] IV, byte[] data)

{
int Nk = 256 / 32;
int Nr = Nk + 6;
uint [] rk = new uint[4 + Nr x 4];
byte [] vysledek = new byte[16];
this .KeySetupEnc(ref rk, data, 256);
this.rijndaelEncrypt (rk ,Nr,IV,ref vysledek);
return (vysledek);
}

4Podepisovani xml dopkument se v .net ¥idi standardem definovanym The World Wide Web Consortium
(W3C) viz. http://www.w3.org/TR/xmldsig-core/
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Vstupni parametry jsou bajtova pole, obé o velikosti 32. Nejdrive je urcena velikost

pole rundovnich klic¢i, které je naplnéno pomoci funkce KeySetupFEnc, vst. parametrem
do expanzni transformace je 32 bytovy blok hasované zpravy. Vysledkem je v tomto
pripadé pole 32 bitovych slov o velikosti 60. Toto pole je nasledné pouzito v hlavni
transformaci, do které vstupuje spolu se spojovaci proménnou, zde oznacenou jako IV,
vysledkem je 16 bytové zasifrované pole.
Vstupni pole mé samoziejmé libovolnou hodnotu, jen zpracovavany blok predavany
metodé ComputeHash méa danou velikost 32B. Celou operaci hasovani je tieba ridit a
poskytovat této metodé predptipravené bloky. Tato metoda se v nasem piipadé nachazi
ve tiidé RijndaelHash, ktera je potomkem t¥idy HashAlgorithm z jmenného prostoru
System.Security. Cryptography. Metoda je pretizena a nese nazev HashCore, jeji dekla-
race vypada nasledovné:

protected override void HashCore(byte[] array, int ibStart, int cbSize)

Ptes jeji parametry prichazi do téla této metody zprava predavana z kryptografic-
kého streamu jako bytové pole. Cely proces inicializujeme volanim metody HashAlgori-
thm. ComputeHash®. Zpravu je t¥eba rozdélit na pifslusné bloky, které se budou odesilat
ke zpracovani a po obdrzeni vysledku je tfeba provést upravu spojovaci proménné IV
xorem s jeji ptvodni hodnotou a danym vysledkem zasifrovaci transformace.

for (int x = 0; x < pocetbloktu; x++)

{
Array.Copy(data, x * blok, vstup, 0, blok);
vystup = rijn.ComputeHash(IV, vstup);
for (int y = 0; y < blok; y++)
. IV[y] = (byte) (vystup[y % 16] ~ IV[y]);

Ukazka c¢asti této metody zachycuje klicovou operaci, tedy cyklické volani jiz zmi-

néné metody ComputeHash, ktera je primo soucasti t¥idy obsahujici transformace Sifry
Rijndael. Zavérecény vnoreny cyklus zajistuje pfipravu spojovaci proménné IV pro dalsi
kolo hlavniho cyklu.
Po dobéhnuti cyklu je vysledny has ulozen jako vlastnost tiidy RindaelHash a je pak
nasledné vracen jako vysledek volani metody HashAlgorithm.ComputeHash a to za
prispéni dalsi metody, kterou je tieba pfetizit v nové vytvorené tiidé. Je to metoda
HashFinal, ktera zajisti predani hodnoty vnitini vlastnosti hasovaci tridy.

protected override byte[] HashFinal()

{
}

return Hash;

Obsluhu vlastnosti Hash je samoziejmé tieba také pretizit a svazat ji s proménnou,
obsazenou napfi. v téle tiidy. Jako i jiné vlastnosti jako je napi. HashSize.

5Pozor, nezamétiovat s ComputeHash, kterd je soudasti nové vytvorené implementace Rijndael
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3.4 Algoritmus Blowfish

Tato Sifra byla navrzena B.Schneirem [10] a poprvé uvefejnéna v roce 1994. Jedna se o
64-bitovou (velikost bloku je 64- bitti) blokovou $ifru zaloZenou na principu Feistelovy
sité. Velikost kli¢e mtze byt libovolnd, nejvice vSak 448b(56B).

3.4.1 Uvodni inicializace - expanze klice

Pied zapodetim $ifrovani (desifrovani) je tfeba provést piipravu klice. Sifra blowfish
pouziva pri svém béhu velké mnozstvi kli¢t. Zakladni kli¢, o max. velikosti 448b, je
expandovan na nékolik poli podkli¢ti dohromady ¢itajici velikost 4168b. Tyto podklice
jsou rozdéleny do dvou ¢asti. Za prvé se jedna o 18 32-bit podklicii, které jsou nazyvany
pole P. Za druhé pak 4 256-bitové pole S (S-boxes)

3.4.2 Sifrovani a desifrovani

Jak jiz bylo feceno v tivodu, zdkladnim stavebnim kamenem Sifry Blowfish je Feistelova
sifra provadéna v 16 kolech. V kazdém tomto kole je provadéna permutace zavisla na
kli¢i a substituce, zavisla jak na kli¢i tak na vstupnich datech. Vstupni data tvori 64-
bitovy blok, ktery je rozdélen na dvé 32-bitova slova xL a xR. Nejprve se zpracovava
X1, jehoz hodnota je vysledkem bitové operace XOR na slové X1 a poli PJi], u kterého
i predstavuje potradi jednoho ze 16 krokt cyklu. Poté prichazi na fadu druhé slovo Xr,
které je také vysledkem operace XOR. A to se sebou samym a vysledkem funkce F(viz.
déle), jejimZ parametrem bude hodnota X1 ziskané v pfedchozim kroku. Poslednim kro-
kem jednotlivého cyklu je prohozeni hodnot X1 a Xr. Po dokonceni 16ti kol pokracujeme
tak, ze provedeme prohozeni hodnot X1 a Xr, tak aby se zrusilo posledni prohozeni v
predchazejicim cyklu. Tyto hodnoty pak budou upraveny operaci XOR sebe sama a
poslednich dvou hodnot pole P (tedy 17 a 18). Desifrovani probiha stejné az na to, Ze
se obrati poradi slov v poli P.

3.4.3 Funkce F

Tato funkce vytvari zavislost vstupni hodnoty na tzv. S-boxech, tedy na druhé c¢asti
expandovaného klice. A to tak, ze vstupni slovo Xl je rozdéleno na ¢tyri 8-bitové ¢asti
a,b,c a d. Upravou podle nésledujiciho pfedpisu je vytvorena nova hodnota slova XI.

F(zL) = ((S1,a + S2,bmod 2*%) Xor S3,c) + S4,d mod 2*?)
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3.5 Algoritmus Skipjack

Jedna se o 64-bitovou blokovou Sifru zaloZenou na principu Feistelovy sité. K Sifrovani
se pouziva kli¢ o pevné délce 80-biti. Tato Sifra byla vyvinuta americkou vladou (NSA),
pro Sifrovaci chip Clipper. Pivodné byla vyvijena tajné, roku 1998 byla vsak odtajnéna.

3.5.1 Popis

Algoritmus Sifruje 16-bitové bloky tak, Ze volné prechézi mezi dvéma pravidly A a B.
Tento blok je rozdélen na ¢tyfti slova wl .. w4.

3.5.2 pravidlo A

1. funkce G provede permutaci wl
2. nové w1 je xor vystupni hodnoty funkce G, iteratoru a slova w4

3. slova w2 a w3 se pfesunou o jednu pozici doprava tzn.: stanou se z nich slova w3
a w4

4. nové vytvorené slovo w2 je vystup funkce G

5. hodnota iteratoru je zvysena o jeden

ukazka implementace v jazyce C#

//pravidlo A — pruni kolo
g0(ref wl); wd "= wl ~ 1;
gl(ref wd); w3 "= w4 ~ 2;
g2(ref w3); w2 "= w3 ~ 3;
g3(ref w2); wl "= w2 ~ 4;
gd(ref wl); wd "= wl " 5;
g0(ref wd); w3 "= wd " 6;
gl(ref w3); w2 "= w3 ~ 7;
g2(ref w2); wl "= w2 " 8;

.. a obdobnda implementace pravidlo B

//pravidlo B — proni kolo

w2 "= wl 9; g3(ref wl);
wl "= wd ° 10; gd(ref wid);
wd "= w3 "~ 11; gO(ref w3);
w3 "= w2 © 12; gl(ref w2);
w2 "= wl ° 13; g2(ref wl);
wl "= wd ~ 14; g3(ref wid);
wd "= w3 ° 15; gd4(ref w3);
w3 "= w2 ° 16; gO(ref w2);

shrnuti: Postupujeme podle pravidla A v osmi krocich, poté provedeme 8 krokt
pravidla B, pro prvni kolo, a celé zopakujeme jesté jednou. Celkem tedy 32 krokii.
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3.5.3 Tabulka F

Jedna se o pevné danou tabulku naplnénou bytovymi hodnotami, které se pouziji pro
expanzi klice v iivodni inicializaci, do kterého jsou vpisovany hodnoty z F tabulky jejiz
pozice v této tabulce je vybirana s pomoci zakladniho klice jako xor jednotlivych biti
s iteratorem cyklu viz nasledujici sekce.

Pro pfedstavu: F tabulka tak jak je uvedena v [1]. Zde hexadecimalni hodnoty

static byte[] fTable = new byte[256]

{0xa3,0xd7,0x09,0x83,0xf8 ,0x48,0xf6 ,0xf4 ,0xb3,0x21,0x15,0x78,0x99,0xbl,0xaf 0
OXG);f,QO;(Qd,0X4d,OX8a,OXC6,0X4C,OXCEL,OXQG,OX52,0X95,0Xd9,0X1C,0X4C,OX38,0X44,0
OXOaX7208X7df,0XO2,0X8.O,0X17,0Xf170X60,0X68,0X12,0Xb7,OX7a7OXC3,0XC9,OXfa,0X3d,0
0X96X,?)3X’84,0x6b,0xba,0xf2,Ox63,0x9a,0x19,0x7c,0xae,0xe5,0xf5,0xf7,0x16,0x6a,0
0X39X,?)2X7bﬁ,0X7b,OX0f,OXC1,OX93,0X81,0X1b,0X€‘€‘,0Xb4,OX1a,0XGa,0XdO,OX91,0X2f,0
0X55X7}())8X7b9,0Xda.,0X85,0X3f,0X4170be,0X€0,0X5a,0X58,OX8070X5f,0X66,OXOb,OXdS,O
0X35X,%0X’d5,OXCO,0X&7,0X33,OX06,0X65,0X69,0X45,0X00,OX94,0X56,0X6d,0X98,0X9b,0
OX97X,z)6x,fc,0Xb2,0xc2,OXbO,Oxfe,0xdb,0x20,0xel,Oxeb,Oxd6,0xe4,0de,0x47,0x4a,0
OX42X,10dx7ed,0X96,0X6e,OX49,OX3C70xcd,0x43,0X27,Oxd2,OXO77OXd4,0Xde,OXC7,0X67,O
0X89X,108x’cb,0X30,0x1f,0x8d,0xc6,0X8f,0xaa,0X08,0x74,0xdc,0xc9,0x5d,0x5c,0x31,O
0X70X,?)4X,88,0X61,0X2C,Ong,OXOd,0X2b,0X87,0X50,0X82,OX54,0X64,0X26,0X7d,0X03,0
0X34Xj)0X74b,0X1C,0X73,OXdl,OXC4,0de,0X3b,OXCC,Obe,OX7f7OX3,b,0XC6,0X3C70X5b,0
Oxadx,a(L)SX’O4,OX23,0x9€,0x14,0x51,0x22,0xf0,0X29,0X79,OX71,0X7e,0xff,0X8C,OXOC,O
OXOC)ii)QX’Cf,OXbC,OX'?z,OX75,OX6f,OX37,0xa1,OXGC,0Xd3,0X8€,0X62,0X8b,0X86,0X10,0
OXOSX,%SX,’?'?,OXH,0Xbe,0x92,Ox4f,0x24,0xc5,OX32,OX36,OX9d,OXCf,0Xf3,Oxa6,OXbb,O
0X56X,?)CX’6C,0X849,0X13,0X57,0X25,0Xb5,0x€3,0de,0X&8,0X3&,0X01,0X05,0X59,0X2a,0

x46 };

3.5.4 Expanze klice

Zéakladni kli¢ je tvofen polem o velikosti 10 bytt, ktery je pred zapocetim Sifrovani,
nebo desifrovani expandovan na dvourozmérné pole

public static byte[,] tabKlic = new byte [VELIKOST KLICE, 256];

a to cyklickym dosazovanim hodnot z tabulky F, ze které jsou vybirany hodnoty na
pozicich podle zakladniho klice

public static void InicKlic(byte[] klic)

{
for (int i = 0; i < VELIKOSTKLICE; i++)
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for (int j = 0; j < 256; j++)
tabKlic[i, j] = fTable[j "~ klic[i]];

3.5.5 permutace G

Funkce G provadi permutaci na mnoziné 16-bitd, na principu 4-kolové Feistelovi sité,
kazdé kolo zpracovava jeden byte z klice.

// G-Permutace
public static void G(ref int w, int init)

{
w "= (int)tabKlic[init , w & 0xff] << 8;
w "= (int)tabKlic[(init + 1) \% 10, w >> 8];
w "= (int)tabKlic [(init + 2) \% 10, w & 0xff] << 8;
w "= (int)tabKlic[(init + 3) \% 10, w >> 8];
}

parametr init predstavuje inicializaci inkrementoru, modulo 10 je provadéno kvili
prvnimu rozméru pole expandovaného klice.

Tato funkce se v implementaci vyskytuje také v inverzni podobé a je pouzita pro
desifrovani. Jedna se v podstaté o tu samou funkci, jen poradi kroki je prevracené.

3.5.6 Provozni mody

Zakladni implementace blokové Sifry Skipjack pracuje v rezimu ECB(Electronic Code
Book). Podle [1] jsou mozné i dalsi médy (OFB, CFB, CBC), z nichz implementace
uvedend v dodatku této kapitoly fesi jiz pouze doporu¢ovanou metodu CBC(Cipher
Block Chaining). Metodu pfi niZ je blok otevieného textu nejprve xorovéan s predchozim
blokem jiz zaSifrovaného textu, poté je zasifrovan a slouzi v pristim kole jako xor pro
nadchazejici blok plain textu.
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3.6 Algoritmus Rijndael

Vitéz vybérového Fizeni na AES(Advanced Encryption Standard). Blokova sifra dvou
belgickych autorti Joana Daemena a Vincenta Rijmena. S délkou bloku 128b (kvili
AES zkraceno, puvodné vétsi), délka klice je volitelnd .. 128, 192 nebo 256 bitu.

3.6.1 Specifikace - State, Sifrovaci kli¢ a poé&et kol

Je definovana dvourozmérna matice State, ktera je tvorena ¢tyimi fadky. Pocet sloupct
je odvozen od hodnoty Nb, coz je délka bloku délena 32.

Sifrovaci kli¢ je také reprezentovan matici o ¢tyfech fadcich, pocet sloupctl je oznacen
Nk a je poméru délky klice a hodnoty 32. Pocet kol Nr je urcen podle délky Sifrovaciho
klice, mozné hodnoty jsou tedy 10, 12, 14.

3.6.2 Sifrovaci postup

K zasifrovani je tfeba celkem 4 + Nr % 4 tzv. "rundovnich kli¢t”, tyto se mohou pred-
pripravit, nebo jsou vypocitany za béhu ”on-the-fly”. Prvni 4 tyto 32-bitova slova jsou
naxorovany na otevieny text a poté probéhne Nr kol, pficemz v kazdé rundé se pouziji
4 hodnoty z pole rundovnich kli¢ii. Kolo probihd podle nasledujicitho pseudo C kédu.

Round (State ,RoundKey)

{
ByteSub (State) ;
ShiftRow (State) ;
MixColumn ( State) ;
AddRoundKey ( State ,RoundKey) ;
}

kromé posledniho kola ..

FinalRound (State ,RoundKey)

ByteSub (State) ;
ShiftRow (State) ;
AddRoundKey (State ,RoundKey) ;

kde, jak je jisté dobfe vidét, se neprovadi operace MizColumn(State). Parametr
State, reperezentuje stav transformované matice otevieného textu. Dale pak k jednot-
livym operacim.
3.6.3 ByteSub, ShiftRow, MixColumn

ByteSub:
Na kazdy bajt stavu matice State je aplikovana substituce

1. Nejprve je uréena multiplikativni inverze[4] daného prvku matice State

2. tato je pak transformovana substituci, ktera je budto vypocitana za béhu, nebo
muze byt dopfedu definovana v pfipravené tabulce.
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ShiftRow:

Provadi cyklickou rotaci na fadcich matice State. Radek 0 je ponechan, ¥adek 1 je posu-
nut o C1 bajti, radek 2 o C2 bajti a fadek 3 o C3 bajt, kde C1, C2, C3 jsou odvozeny
od velikosti bloku Nb, viz. nasledujici tabulka

Nb|Cl]|C2]|C3

4 1 2 3

6 1 2 3

8 1 3 4
MixColumn:

Jedna se o promichani jednotlivych sloupcii stavu matice textitState. Tak, ze sloupce
matice State, které jsou uvazovany jako polynomy Galoisova télesa GF(2%), a ndsobeny
modulo z* + 1 s pévné danym polynomem c(x) =" 03’ 23 + 2? + =z

b0 02 03 01 01 a0
b1 | [ 01 02 03 01 al
b2 | | 01 01 02 03 a2
b3 03 01 01 02 a3

AddRoundKey:
Operace XOR na sloupce matice State s ¢tyfmi rundovnimi kli¢i, které jsou na fadé

3.6.4 Desifrovani

Pro desifrovani je tieba znovu vypocitat a zapsat pole rundovnich kli¢t, tyto klice vsak
nemohou byt pouzity ve stejném poradi, je nutné celé toto pole invertovat. Proto opé-
tovné ziskani otevieného textu ze Sifry bude trvat déle. Celkové zpozdéni pti desifrovani
se pohybuje okolo 30% (viz. [6])

3.6.5 Priprava klice

Je rozdélena na dvé ¢asti. V prvni ¢asti je vytvoreno pomocné pole W, do kterého je
nakopirovan Sifrovaci kli¢. Toto pole je nasledné expandovano tak, ze postupné vsechny
hodnoty nabyvaji hodnoty W[i] = Wi — Nk] xor temp, pfedem upravené temp na-
byva hodnoty Wi — 1], poté vidy kdyz je hodnota celoéiselného zbytku po déleni
iteratoru ¢ a Nk nulova, je hodnota temp dodatecné upravena bitovym posuvem o je-
den doprava(RotByte) a zaroven je kazdy bajt této proménné substituovan (SubByte).
Nésleduje ukazka pro Nk < 6

POZOR - doplnit zdroj !!!

KeyExpansion (byte Key[4xNk] word W[Nbx(Nr+1)])

{
for(i = 0; i < Nk; i++)
W[i] = (Key[4xi],Key[4*i+1],Key[4*i+2],Key[4*i+3]);
for(i = Nk; i < Nb x (Nr + 1); i++)
{
temp = W[i — 1];

if (i % Nk = 0)
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temp = SubByte(RotByte(temp)) ~ Rcon[i / Nk]J;
W[i] =W[i — Nk] ° temp;

pro Nk > 6 je postup trochu odlisny, rozdil spociva v tom zZe je do téla cyklu
priddna podminka, kterd testuje modul i% Nk == 4 , pokud plati je proménné temp
substituovana jesté pred zavérecnym exorem.

for (i = Nk; i < Nb = (Nr + 1); i++)

{
temp = W[i — 1];
if (i % Nk = 0)
temp = SubByte(RotByte(temp)) ~ Rcon[i / Nk];
else if (i % Nk = 4)
temp = SubByte(temp) ;
W[i] =W[i — Nk] ° temp;
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Kapitola 4

Kvalita sifrovaciho algoritmu

P1i navrhu aplikace, ve které bude z né€jakého diivodu nutné tesit zakladni kryptogra-
fické ulohy, se podle mého nazoru vyplati investovat energii a ¢as do vybéru algoritmu,
popft. konkrétni implementace, ktery bude nejlépe vyhovovat tomu kterému tcelu. Kdyz
odhlédneme od lice¢nich a rtznych jinych podminek vyplouvaji na povrch dvé hlavni
kritéria pro hodnoceni pouzitelnosti implementace Sifry a to jsou rychlost a bezpecnost.
Tyto dvé vlastnosti na prvni pohled stoji proti sobé (pokud budeme chtit kvalitni bez-
pecnou sifru, bude kompulikovany sifrovaci proces zpomalovat datovy tok .. a naopak
.. rychld Sifra nebude bezpeéna) neni to tak Gplné pravda. Rychlost je otdzkou dobrého
navrhu, stejné jako schopnost Sifry odolavat znamym typtm teoretickych nebo prak-
ticky proveditelnych utokt. V néasledujicich sekcich je podan zékladni néastin kritérii
pro hodnoceni kvality vybraného algoritmu. Za prvé je tu vysledek rychlostniho testu a
déle vycet nejznaméjsich typu atoki (zejména na blokové Sifry). Jelikoz jak teoretické
tak hlavné praktické ttoky na Sifry jsou zalezitosti velice rozsahlou, jsou v prislusnych
sekcich odkazy, kde je mozné docist se vsechny podrobnosti, které presahuji ramec této
prace.

4.1 Rychlost Sifrovani blokovych Sifer

Nasledujici podsekce je zaméfena na test rychlosti Sifrovani a deSifrovani dat pomoci
rozhrani pro ruzné implementace Sifrovacich algoritmu (Blowfish, Rijndael, Skipjack).
Je to test blokovych Sifer, jelikoz vzhledem k jejich aplikaci, tedy zpracovani velkého
objemu dat(napf. soubory), je podle mého nazoru rychlost podstatnou vlastnosti dobré
blokové sifry. V néasledujicim testu jsou pouzity 4 rtizné implementace 3 algoritmt. Prvni
z nich je implementace $ifry Blowfish [10] Markuse Hahna napsand pro platformu .NET,
dalsi je implementace Rijndael, ktera je soucasti .NET, nasleduje implementace upra-
vené vojenské Sifry Skipjack (vlastni implementace) a nakonec opét Rijndael, jedna se
o mtlj piepis piivodni implementace napsané v jazyce C' do C#, tato implementace
byla testovana pomoci doporucenych testovacich vektort.

Lyerze 3.0, roku 2000, autofi:Rijmen,Bosselaers,Barreto
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Sifra implementace zaSifrovani 10MB [ms] desifrovani 10MB [ms]

Blowfish BlowfishAlgorithm 538 619
Rijndael RijndaelManaged 806 789
Skipjack SkipjackAlgorithm 3269 3248
Rijndael RijndaelOriginal o974 566

V implementaci tohoto testu slo hlavné o to, nastavit vSem algoritmiim stejné pod-
minky. Tedy stejny pocitac¢, stejné béhové prostiedi i operacni systém, samoziejme i
délka otevieného textu, jediné co se ma lisit, jsou implementace a pochopitelné nelze
ovlivnit délku vstupniho klice ktera je specifickd pro danou sifru. Jak je vidét z vysledkt
testu, implementace Blowfish(Hahn) je spolu s novou impl. Rijndael o cca 30% rychlejsi
nez defaultni implementace RijndaelManaged. Délky kli¢t byly nastaveny na maximalni
velikosti, u Blowfish 56B, a obou Rijndael 32B. Nejhtite dopadla Sifra Skipjack, jejiz
modifikovand implementace (expanze klic¢e) neni, jak se zda, pravé optimalni.

V parametrech testovaciho programu je mozné nastavit pocet opakovani testu jednot-
livé sifry, vysledna hodnota je primér nasbiranych ¢asti. Zdrojovy kod testovaci aplikace
je uveden v dodatku.

4.2 Odolnost proti znamym typtum utoki

Je dobrym zvykem vedle pfesného popisu Sifry a jejich vlastnosti také uvadét alespon
ve zkratce vycet atoki s nimiz se pocitalo ptfi navrhu a diikkazy odolnosti proti témto
typim jako je napf uvedeno v [5]. V nésledujici podsekci je vycet znamych utokd,
zejména, proti blokovym Sifram.

4.2.1 Slabé a poloslabé klice

Pod pojmem slabé klice se rozumi takové klice, které v disledku, tedy vétsinou po
expanzi na rundovni kli¢e, mohou vytvorit slabé misto. Jedna se o teoretickou slabinu
blokové Sifry, které se da celit v navrhu Sifry, nebo v jeji implementaci. Jako piiklad
poslouzi nalezené slabé a polo slabé klice Sifry DES[8]

Slabé klice(hexadecimalné):
0101 0101 0101  O101
FEFE FEFE FEFE FEFE
1F1F 1F1F OEOE OEOE
EOE0 EOE0 F1F1 FI1F1

Poloslabé klice(hexadecimalné):
01FEOIFEOIFEOIFE  FEOIFEOIFEOIFEO1
1FEO1FEOOEF10EF1  EO1FEOIFF10EF10E
01EO001E001F101F1 E001E001F101F101
IFFEIFFEOEFEOEFE FEIFFEIFFEOEFEOE

26



4.2.2 Linearni analyza

Pokud bychom u blokové, substituéné-permutacni Sifry vynechali substituc¢ni ¢ast. Tak
pri castecné znalosti otevieného a Sifrového textu miizeme sestavit soustavu linearnich
rovnic se znamymi bity otevieného a Sifrového textu a nezndmymi bity klic¢e[8]. Jelikoz
vstah mezi OT a ST a kli¢cem by vyjadfovala funkce exkluzivniho sou¢tu XOR, ktera
je linearni. Aby bylo zabranéno snadnému feSeni rovnic, je do Sifrovaciho procesu za-
nesena substituce, kterd zajistuje kromé bindrniho souc¢tu také soucin vstupnich bitt.
Vystupni bity jsou pak nelinearnimi funkcemi vyssich radu.

Tato metoda je zaloZena na zkoumani rozdili pravdépodobnosti zptisobenych vyse zmi-
nénou nelinearitou. Napfiklad méame dva bity, x a y. Pravdépodopbnost, ze bude platit
x@®y =0 jep=0,5 unahodné zvolenych hodnot. Zde se zavadi pojem odchylka line-
drni pravdépodobnosti P = |p — 0,5|. Cim vétsi je hodnota této odchylky, tim lépe lze
danou Sifru analyzovat. Pokud by tedy vysledek pro danou Sifru byl 0 nebo 1, znamena
to, ze tuto Sifru lze prolomit velmi jednoduse.

4.2.3 Diferencialni analyza

Teoreticka metoda ttoku na blokovou S$ifru, ktera zkouma jak diference vstupnich biti
ovliviiuji diference bitt vystupnich. Prvni aplikace této metody [2] na Sifru DES.
Statistickd analyza diferenci otevienych text a k nim nalezejicim Sifrovanym textim
umoznuje stanovit pravdépodobnosti prislusnych klica znichz bude. Pti tomto typu
utoku znd analytik otevieny text a mize jej ménit (chosen plaintext)

4.2.4 Utok pomoci piibuznych kli¢a

Metoda ”pribuznych” klic1, je praktickd metoda vyuzitelna proti blokovym Sifram, nebo
proti heSovacim funkcim zalozenych na blokové Siffe. S timto typem ttoku prisel poprvé
Eli Biham, pozdéji byl nazorné predveden na sifrach IDEA, G-DES, GOST, SAFER
a Triple-DES [3]. Kryptoanalytik v tomto ptipadé zné, anebo muze uréit, rozdil mezi
dvéma Kklic¢i, pouzité k zaSifrovani otevieného textu, ktery také zna. Predpoklada se
tedy znalost zmeény klice nikoli vSak jejich hodnoty.

4.2.5 Casovany ttok (Timing attack)

Jak jiz bylo uvedeno, v asymetrickém sifrovani se spoléha na vypocetni slozitos fakto-
rizace velkych ¢isel. Tento problém obesel Paul Kocher [9], kdyz vyvinul atok, ktery se
fadi mezi utoky tzv. postranimi kanély, ¢asovany utok(Timing attack).
Kryptograficky systém potifebuje ke zpracovani riiznych vstupt rozdilné casové tseky.
Meérenim téchto casti, pfi znalosti zpracovavaného vstupu je mozné sestavit casovou
charakteristiku a s jeji pomoci pak urcit privatni kli¢, tedy tajny exponent.

4.2.6 Hledani kolizi heSovanych zprav

Nalezenim kolidujicich zprav, tedy zprav, které po zpracovani danou hesovaci funkei
vraci stejny vysledek, se stava hesovaci funkce pro své tcely nepouzitelnou. Téchto kolizi
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je totiz mozné pouzit k vytvafeni falesnych digitalnich podpisti, popt. k invertovani
hesovaci funkce.
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Kapitola 5
Zaveér

V této praci byl podan zakladni piehled prostiedkt , které se daji v prostiedi .Net Fra-
mework pouzit k feseni kryptografickych tloh riznych typt. Obsahem dalsi ¢asti prace
je vytvareni vlastnich prostfedkt, a to nejen za icelem demonstrace tvorby takovych
transformaci a jejich zaclenéni do struktury .Net, ale predevsim z divodl srovnani
téchto nastroji, za ucelem zodpovézeni elementarni otazky smyslu tvoreni vlastnich
nastroji a jejich nasledné vyuziti. S prihlédnutim k vysledkim srovnani implementaci
vlastnich i dodanych vzhledem k nastrojim pfipravenym zni odpovéd - ano, i pies
pomérné rozsahlou paletu prostiedki obsazenych v .Net se vyplati implementovat Sif-
rovaci algoritmy vlastnimi silami. Hlavné pokud jde o implementaci blokovych Sifer, u
kterych jak zndmo jde nejenom o bezpecnost, ale predevsim o rychlost. Vysledky mé-
feni rychlosti Sifrovani ruznych implementaci a rtznych algoritmi, jejichz vysledkem
je 30% zvySeni rychlosti zpracovani otevieného textu ve prospéch implementaci jinych
nez téch, které jsou obsahem balicku .Net.

S pfihlédnutim k tomu, Ze (jak bylo mimo jiné ukzéno v této praci) piipadnou imple-
mentaci 1ze snadno rozsitovat a aplikovat rtznymi zptsoby. Napiiklad Sifra Rijndael
byla pouzita i jako heSovaci funkce, popt. je mozné ji také vyuzit jako generator nahod-
nych ¢isel, ¢i dokonce piepsat jako proudovou Sifru. Je tireba si ovSem také dat pozor
na pripadné Spatné tpravy Sifer, tak jak vyslo najevo pfi rychlostnich testech v zavéru
préce, u Sifry Skipjack, ktera bala z bezpe¢nostnich divodit doplnéna o expanzi klice (se
kterou se pfimo v navrhu nepocita) a kterd vedla ke zna¢nému zbrzdéni transformace
otevieného textu v obou smeérech.
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Kapitola 6

Dodatky

6.1 Program: test hasovacich algoritmu

using System;

using System. Collections. Generic;
using System. Collections;

using System.Ling;

using System. Text;

using System. Security.Cryptography;

namespace HaSovani

{

class Program

{

static void VypisPole(byte[] pole, string nadpis, int pocet)

{
if ((potet > pole.Length) | (potet = 0))
poéet = pole.Length;

podet /= 2;
Console. WriteLine (nadpis) ;
Console. WriteLine (7 ) e

for (int x = 0; x < pocet; x++)

{
}

if (podet > 0)
Console. Write(7.....7);

Console. Write (” {0:X}_.”, pole[x]);

for (int x = pole.Length — pocet; x < pole.Length; x++)

{
}

Console. WriteLine () ;
Console. WriteLine (7 F

Console . Write (” {0:X}.”, pole[x]);

static byte[] SpocitejHas(HashAlgorithm halg, byte[] data)
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int ¢as = Environment.TickCount;
byte [] has = halg.ComputeHash(data) ;
¢as = Environment.TickCount — c¢as;

Console. WriteLine (”

uuuuuuuuuuuuuuuuuuuuuuuu \nCas_hagovani.{0:G}kB_.pomoci\n.” +
alg .GetType() . ToString () + 7:
uuuuuuuuuuuuuuuuuuuuuuuu \t{1:G}[ms]” ,data.Length / 1024, cas);

return has;

static ArrayList HaSovaciAlgoritmy ()

{

ArrayList a = new ArrayList();

a.Add((object )new SHAI1CryptoServiceProvider ());
a.Add((object )new SHA1Managed() ) ;

a.Add((object )new MD5CryptoServiceProvider ());
a.Add((object )new SHA256Managed () ) ;
a.Add((object )new SHA384Managed () ) ;
a.Add((object )new SHA512Managed () ) ;

return a;

}

static void Main(string [] args)

{

RNGCryptoServiceProvider r = new RNGCryptoServiceProvider () ;

// vstupni blok — ndhodny text o wvelikosti 20MB
byte [] data = new byte[20971520];
r.GetBytes(data);

ArrayList sezalg = HaSovaciAlgoritmy () ;
IEnumerator ie = sezalg.GetEnumerator () ;

while (ie.MoveNext())
{

HashAlgorithm h = (HashAlgorithm)ie.Current;
SpoéitejHas (h, data);

}

Console . ReadLine () ;

6.2 Program testovani rychlosti Sifrovani blokovych Sifer

using System;

using System. Collections;

using System. Security.Cryptography;
using System.Ling;

using System . Text;

using BlowfishNET;
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using Skipjack_JP;
using RijndaelOriginal;
using System.IO;

namespace Rychlost

{

class Program
{
/// <summary>
/// Provede vypis bytového pole.
/// </summary>
/// <param name="pole”>Pole které se md vypsat.</param>
/// <param name="nadpis”>Nadpis ktery se zobrazi nad vypisem</param>
/// <param name="pocet”>Pocet znaki pole, ktery se wvypiSe. Pro hodnotu
0 se vypise celé pole, pokud hodnota prekroci rozmér pole, je misto
této hodnoty dosazena délka pole.</param>
static void VypisPole(byte[] pole, string nadpis, int pocet)
{
if ((pocet > pole.Length) | (pocéet = 0))
pocet = pole.Length;

podet /= 2;

Console. WriteLine (nadpis) ;
Console . WriteLine (7 7
for (int x = 0; x < poéet; x++)

{
}

Console. Write(7.....7);
for (int x = pole.Length — poéet; x < pole.Length; x++)

{

}
Console. WriteLine () ;

Console. WriteLine (” F

Console. Write (” {0:X}.”, pole[x]);

Console . Write (” {0:X}.”, pole[x]);

}

/// <summary>

/// Vytvori a inicializuje bytové pole pseudondhodnymi hodnotami pomoct
tridy RNGCryptoServiceProvider

/// </summary>

/// <param name="velikost”>Rozmér pole</param>

/// <returns>Odkaz na nové vytvorené pole.</returns>

static byte[] InitData(int velikost)

{
RNGCryptoServiceProvider rn = new RNGCryptoServiceProvider () ;
byte [] blok = new byte[velikost];

rn. GetBytes (blok) ;

return blok;

}

/// <summary>
/// Provede operaci zaSifrovdni stejného pole dat v definoveném poctu
opakovdnt
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/// </summary>
/// <param name="transformace”>Instance $ifrovaci transformace.</param>

/// <param name="pocetOpakovdini”> Celkovy pocet opakovani procesu
zaSifrovani</param>

/// <param name="0T">Otevieny text</param>

/// <returns>Vraci klon objektu bitového pole Sifrového textu</returns>

static object Test_zaSifrovani(ICryptoTransform transformace, int
pocetOpakovani, byte[] OT)

{

int celkovyCas = 0; // celkem v [ms]

double primér = 0; // primérny dcas

int délkaBloku = OT. Length;

int délkaBlokuSifry = transformace.InputBlockSize;

int pocetBlokd = délkaBloku / délkaBlokuSifry;

int zbytek = délkaBloku % délkaBlokuSifry;

byte [] ST_-temp = new byte[podetBlok@ * délkaBlokuSifry +
délkaBlokuSifry ];

for (int w = 1; w < poéetOpakovani+1; wt++)
{
MemoryStream ms = new MemoryStream (ST temp.Length) ;
CryptoStream cs = new CryptoStream (ms, transformace,
CryptoStreamMode . Write ) ;

byte [] Btemp = new byte[délkaBlokuSifry |;
int x = 0;

// poédtek mérent

int cas_zacatek = Environment.TickCount;

for (x = 0; x < pocetBloku; x++)
{
Array .Copy (OT, x x délkaBlokuSifry , Btemp, 0,
délkaBlokuSifry);
cs. Write (Btemp, 0, délkaBlokuSifry);

if (zbytek > 0)

byte [] tmp = new byte[délkaBlokuSifry ];
Array . Copy (OT, x*délkaBlokuSifry ,tmp,0,zbytek);
byte d = (byte)(délkaBlokuSifry — zbytek);
for (int f = zbytek; f < délkaBlokuSifry; f++)
tmp[f] = d;

cs. Write (tmp, 0, délkaBlokuSifry);

}

// konec mérent

int cas_konec = Environment.TickCount;

//Console. WriteLine (” Zasifrovdni {0:g9}.kola trvalo: \t{1:9}s”,
w, (double)(éas_konec — cas_zaddtek) / 1000);
celkovyCas += (¢as_konec — c¢as_za&dtek);

if (w=1)
ST_temp = ms. ToArray () ;

)

cs . Dispose () ;
ms. Dispose ()
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// vypocet primeru
primér = (double) (celkovyCas / poéetOpakovani);

Console. WriteLine (7 75
Console. WriteLine (” Primérny._cas._zaSifrovani:.{0:g}s”, (pramér /
1000)) ;

// Uprava OT zménou na §ifrovy text
return (ST_temp.Clone());

/// <summary>

/// Provode kryptografickou transformaci desifrovdni

/// </summary>

/// <param name="transform”>Sifrovaci transformace</param>

/// <param name="pocetOpakovdni”>Poclet opakovdni procesu deSifrovini</
param>

/// <param name="ST”>Sifrovy tezt</param>

/// <returns>Vraci deSifrovany text</returns>

static object Test_desifrovani(ICryptoTransform transform, int
po¢etOpakovani, byte[] ST)

{

int bytesRead = 0;

int celkovyCas = 0; // celkem v [ms]

double primér = 0; // primérny cas

byte [] DT_temp = new byte[ST.Length];

int délkaBloku = ST.Length;

int délkaBlokuSifry = transform.OutputBlockSize;
int pocetBlok@ = délkaBloku / délkaBlokuSifry;
int zbytek = délkaBloku % délkaBlokuSifry;

MemoryStream ms = new MemoryStream (ST) ;
CryptoStream c¢s = new CryptoStream (ms, transform , CryptoStreamMode
.Read) ;
for (int w = 1; w < poéetOpakovani + 1; w++)
{
bytesRead = 0;
if (w> 0)
{
ms = new MemoryStream (ST) ;
cs = new CryptoStream (ms, transform, CryptoStreamMode.Read)

}
int x = 0;

// poédtek mérent
int ¢as_zadatek = Environment.TickCount;

for (x = 0; x < pocetBloku; x++)

{
bytesRead 4= cs.Read(DT_temp, x * délkaBlokuSifry ,

délkaBlokuSifry);
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}

if (zbytek > 0)

{
cs.Read (DT _temp, x * délkaBlokuSifry , zbytek);

cs . Close () ;
// konec mérent
int cas_konec = Environment.TickCount;

//Console. WriteLine (” Zasifrovdni {0:g9}.kola trvalo: \t{1:9}s”,
w, (double)(éas_konec — cas_zaddtek) / 1000);
celkovyCas += (¢as_konec — ¢&as_zacddtek);

}

// uvolnéni kryptostreamu z paméti
cs.Dispose () ;
ms. Dispose () ;

// vypocet primeru
primér = (double) (celkovyCas / poéetOpakovani);

Console. WriteLine (” 75

Console. WriteLine (” Primérny._céas._deSifrovani:_.{0:g}s”, (pramér /
1000)) ;

Console. WriteLine (” Celkem._pfecteno:.{0:g}kB”, bytesRead / 1024);

return (DT_temp.Clone());

static void Main(string [|] args)

{

// globdlni ciphermode
CipherMode m = CipherMode .ECB;
PaddingMode p = PaddingMode. Zeros;

/* Kolik znaki se zobrazi pri vypisech otevieného, Sifrového a
desifrovaného textu
* pocet znaku se déli na poloviny, pricemzZ pruni polovina je vypis
zacdtku textu a druhd je vypis konce
*
/

int délkaVypisu = 25;

BlowfishAlgorithm bfa = new BlowfishAlgorithm ();

bfa .Mode = m;

bfa.Padding = p;

ICryptoTransform BFA _transform_enc = bfa.CreateEncryptor();
ICryptoTransform BFA _transform_dec bfa.CreateDecryptor () ;

RijndaelManaged rijn = new RijndaelManaged () ;

rijn.Mode = m;

rijn.Padding = p;

ICryptoTransform RIJN_transform_enc = rijn.CreateEncryptor();
ICryptoTransform RIJN_transform_dec = rijn.CreateDecryptor () ;

SkipjackAlgorithm skip = new SkipjackAlgorithm ();

skip .Mode = m;

skip .Padding = p;

ICryptoTransform SKIPJACK_transform_enc = skip.CreateEncryptor () ;
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//

ICryptoTransform SKIPJACK _transform_dec = skip.CreateDecryptor () ;
RijndaelAlgorithmOriginal r = new RijndaelAlgorithmOriginal () ;
r.Mode = m;
r.Padding = p;
ICryptoTransform RORIGINAL_enc = r.CreateEncryptor () ;
ICryptoTransform RORIGINAL.dec = r.CreateDecryptor () ;
// provddime 15 méfeni rychlosti
int pocetOpakovani = 8;
int velikostBloku = 20971520; // 20MB
int velikostBloku = 10485760; // 20MB
byte [] OT = InitData(velikostBloku);

byte [] ST;
byte [] DT;

// Testovdni algoritmu Blowfish
Console. WriteLine (7 \n****x -TEST_BLOWFISH._ ****\n” ) ;
VypisPole (OT, ”Otevieny._text”, délkaVypisu);

ST = (byte[]) Test_za§ifrovani (BFA_transform_enc, podetOpakovani, OT

)
VypisPole (ST, ”Sifrovy_text”, délkaVypisu);

DT = (byte[]) Test_desifrovani (BFA_transform_dec, pocetOpakovani,
ST) ;

VypisPole (DT, ”Desifrovany._text”, délkaVypisu);

// Testovdni algoritmu Rijndael
Console. WriteLine (7 \n*x**x -TEST_RIINDAEL (AES) _s##*%*%\n” ) ;

VypisPole (OT, ”Otevieny_text”, délkaVypisu);

ST = (byte[]) Test_zagifrovani (RIJN_transform_enc, podetOpakovani,
oT) ;

VypisPole (ST, ”Sifrovy_text”, délkaVypisu);

DT = (byte[]) Test_desifrovani (RIJN_transform_dec, poéetOpakovani,
ST);

VypisPole (DT, ”Desifrovany._text”, délkaVypisu);

// Testovdni algoritmu Skipjack
Console. WriteLine (7 \n*xxxx _-TEST_SKIPJACK._****x\n" ) ;

VypisPole (OT, ”Otevieny_text”, délkaVypisu);

ST = (byte[]) Test_zasifrovani (SKIPJACK transform_enc,
pocetOpakovéani, OT);

VypisPole (ST, ”Sifrovy._text”, délkaVypisu);
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DT = (byte[]) Test_desifrovani (SKIPJACK _transform_dec,
poéetOpakovani, ST);

VypisPole (DT, ”Desifrovany._text”, délkaVypisu);

// Testovdni algoritmu Rijndael original
Console. WriteLine (7 \n*x*%x _TEST_RIJNDAEL_ORIGINAL_xxxxx\n” ) ;

VypisPole (OT, ”Otevieny._text”, délkaVypisu);

ST = (byte[]) Test_zagifrovani (RORIGINAL enc , poéetOpakovani, OT);
VypisPole (ST, ”Sifrovy_text”, délkaVypisu);

DT = (byte[]) Test_des§ifrovani (RORIGINAL dec , poéetOpakovéani, ST);
VypisPole (DT, ”Desifrovany._text”, délkaVypisu);

Console . ReadLine () ;

6.3 Implementace Sifry Rijndael

Implementace v jazyce c#, provedena na zakladé C implementace
(verze 3.0,4nor 2000, autofi:Rijmen,Bosselaers,Barreto)

namespace RijndaelOriginal

{

// wvelikost klice v bajtech
public enum VELIKOST KLICE { vel_128b = 16, vel_192b = 24, vel_256b = 32 }

class

{

RijndaelAlgorithm

public VELIKOST KLICE VELIKOSTI.KLICU;

public RijndaelAlgorithm ()

//256 values
private uint[] Te0 = {

0xc66363a5U , 0xf87c7c84U , 0xee777799U , 0xf67b7b8dU ,
0xfff2f20dU , 0xd66b6bbdU, 0xde6f6fb1U , 0x91c5c554U ,
0x60303050U , 0x02010103U, 0xce6767a9U , 0x562b2b7dU,
OxeT7fefel9U , 0xb5d7d762U, 0x4dababe6U, 0xec76769aU ,
0x8fcacadb5U , 0x1f82829dU, 0x89c9¢940U , 0xfa7d7d87U,
OxeffafalbU , 0xb25959ebU, 0x8e4747c9U, 0xfbf0f00bU ,
Ox4ladadecU, 0xb3d4d467U, 0x5fa2a2fdU, Ox45afafealU ,
0x239¢9cbfU, 0x53a4a4f7U, 0xed727296U , 0x9bc0c05bU ,

38




0x75b7b7c2U |
0x6¢c36365aU
0x6834345cU
0xe2717193U
0x0804040cU ,
0x30181828U
0x0e070709U ,
0Oxcdebeb26U ,
0x1209091bU
0x361b1b2dU ,
0xa45252f6U
0x5229297bU ,
0xa65353f5U |,
0x40202060U ,
0Oxd46a6abelU ,
0x944a4adeU
0xbbd0d06bU ,
0x864343c5U
0x8a4545cfU |
0xa05050f0U ,
0xa25151f3U
0x3f9292adU ,
0x63bcbedfU ,
0x20101030U
0x81cdcd4cU,
Oxbebf5felU
0x93c4c457U
0xc86464acU ,
0xc06060a0U ,
0x44222266U ,
0x8c4646¢cal |,
0Oxa7dede79U ,
0xdbe0e03bU ,
0x924949dbU ,
0x9fc2c25dU ,
0x399191a8U
0xdbe7e732U |
0x018d8d8cU
0xd86¢6¢cb4U
Oxca6565afU ,
0x6fbabadbU,
0x381cl1c24U ,
Oxcbe8e823U ,
0x964b4bddU ,
0xe0707090U ,
0x904848d8U ,
0xc26161a3U
0x17868691U ,
0xd9elel38U ,
0xd26969bbU ,
0x2d9b9bb6U |
0x87ceced49U ,
0x038c8c8fU ,
0x65bfbfdalU ,
0x824141c3U
0x7bb0b0cbU ,

Oxelfdfd1cU ,
0x7e3f3f41U ,
0x51ababf4U ,
0xabd8d873U ,
0x95c7c752U ,
0x379696alU ,
0x24121236U ,
0x4e272769U ,
0x1d83839eU ,
0Oxdc6e6eb2U ,
0x763b3b4dU ,
Oxdde3e33eU ,
0xb9d1d168U ,
Oxe3fcfclfU ,
0x8dcbcb46U ,
0x984c4cd4U ,
Oxcbhefef2aU ,
0x9a24d4dd7U ,
0xe9f9f910U ,
0x783c3c44U ,
0xbda3a3feU ,
0x219d9dbcU ,
0x77b6b6¢c1U |
O0xebffff1alU ,
0x180c0c14U ,
0x359797a2U ,
0x55a7a7f2U |
0xbabdbde7U ,
0x19818198U ,
0xb42a2a7eU ,
OxcT7eeee29U ,
Oxbcbebee2U |
0x64323256U ,
0x0c06060aU ,
0xbdd3d36eU ,
0x319595a4U ,
0x8bc8c843U ,
0xb1d5d564U ,
Oxacb656falU ,
0xf47a7a8eU ,
0xf0787888U ,
0x57a6a6f1U ,
0xaldddd7cU,
0x61bdbddcU ,
0x7c3e3ed42U ,
0x06030305U ,
0x6a35355fU ,
0x99c1c158U ,
0xebf8f813U ,
0xa9d9d970U ,
0x3clele22U ,
0xaabb55ffU |
0x59a1al1f8U ,
0xd7e6e631U ,
0x299999b0U ,
0xa85454fcU ,

0x3d9393aeU
0xf5£f7£f702U |,
0xdlebeb34U ,
0x62313153U
0x46232365U
0x0a05050fU
0x1b80809bU ,
0x7fb2b2cdU
0x582c2c74U ,
Oxb45abaeeU ,
0xb7d6d661U ,
0x5e2f2f71U ,
0x00000000U
0x79b1b1c8U
0x67bebed9U ,
0xb05858e8U
Ox4faaaaebU ,
0x66333355U
0x04020206U
0x259f9fbal ,
0x804040c0U ,
0x70383848U ,
Oxafdada75U ,
0xfdf3f30eU ,
0x26131335U
0x884444ccU
Oxfc7e7e82U ,
0x3219192bU
0x9e4f4fd1U ,
0x3b9090abU ,
0x6bb8b8d3U
0x160b0b1dU
0x743a3a4eU ,
0x4824246¢U
0Ox43acacefU ,
0xd3e4e437U ,
0x6e373759U ,
0x9c4eded2U ,
0xf3f4f407U |,
0x47aeaee9U |,
0x4a25256fU
0x73b4b4c7U ,
0xe874749cU
0x0d8b8b86U ,
0x71b5b5c4U
0xf7f6f601U |,
0xaeb757f9U ,
0x3a1d1d27U
0x2b9898b3U ,
0x078e8e89U |,
0x15878792U ,
0x50282878U ,
0x09898980U ,
0x844242c6U
0x5a2d2d77U
0x6dbbbbd6U ,
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0x4c26266aU
0x83cccc4fU ,
0xf9f1f108U ,
0x2a15153fU ,
0x9dc3c35eU ,
0x2f9a9abbU ,
Oxdfe2e23dU ,
0xea75759fU ,
0x341ala2eU ,
0x5ba0a0fbU ,
0x7db3b3ceU
0x13848497U ,
Oxcleded2cU ,
0xb65b5bedU ,
0x7239394bU ,
0x85cfcf4al ,
0xedfbfb16U ,
0x11858594U ,
0xfe7f7f810U ,
Ox4ba8a8e3U ,
0x058f8f8aU ,
0xf1f5f504U ,
0x42212163U ,
0xbfd2d26dU ,
Oxc3ecec2fU ,
0x2el171739U ,
0x723d3d47U ,
0xe6737395U ,
0xa3dcdc7fU ,
0x0b888883U ,
0x2814143cU ,
0xaddbdb76U ,
0x140a0aleU ,
0xb85chcedU ,
0xc46262a6U ,
0xf279798bU ,
0xda6d6db7U
0x49a9a9e0U ,
Oxcfeaea25U ,
0x10080818U ,
0x5c2e2e72U ,
0x97c6¢c651U
0x3elf1f210 ,
0x0f8a8a85U ,
Oxcc6666aal ,
0x1c0e0el2U ,
0x69b9b9dOU ,
0x279€9eb9U ,
0x22111133U ,
0x339494a7U ,
0xc9e9e920U ,
Oxabdfdf7aU ,
0x1a0d0d17U,
0xd06868b8U ,
0x1e0f0f11U ,
0x2c16163aU ,




private uint[] Tel = {

0xabc66363U , 0x84f87c7cU,
0x0dfff2f2U , 0xbdd66b6bU,
0x50603030U, 0x03020101U,
0x19e7fefeU , 0x62b5d7d7U,
0x458fcacalU, 0x9d1f8282U ,
Ox1beffafalU , 0xebb25959U ,
Oxec4ladadU, 0x67b3d4d4U,
0xbf239c¢9cU, 0xf753a4a4U,
0xc275b7b7U, OxlcelfdfdU,
0x5a6c¢3636U, 0x417e3f3fU ,
0x5c683434U , 0xf451ab5abU,
0x93e27171U, 0x73abd8d8U,
0x0c080404U , 0x5295c7c7U,
0x28301818U, 0xal379696U ,
0x090e0707U , 0x36241212U
0x26cdebebU, 0x694e2727U ,
0x1b120909U, 0x9e1d8383U ,
0x2d361b1bU, 0xb2dc6e6eU,
0xf6a45252U , 0x4d763b3bU,
0x7b522929U , 0x3edde3e3U,
0xf5a65353U , 0x68b9d1d1U,
0x60402020U, O0x1fe3fcfcU,
0Oxbed46a6alU, 0x468dcbcbU,
Oxde944a4alU, 0xd4984c4cU,
0x6bbbd0d0U, 0x2acbhefefU ,
0xc5864343U , 0xd79a4d4dU,
0xcf8a4545U , 0x10e9f9f9U ,
0xf0a05050U , 0x44783c3cU,
0xf3a25151U , Oxfe5da3a3U,
0xad3f9292U , 0xbc219d9dU,
0xdf63bcbcU, 0xcl77b6b6U ,
0x30201010U, OxlaebffffU ,
0x4c81lcdcdU, 0x14180c0cU,
Oxelbe5f5fU , 0xa2359797U,
0x5793c4c4U, 0xf255a7a7U,
Oxacc86464U , 0xe7babdbdU ,
0xa0c06060U , 0x98198181U ,
0x66442222U , 0x7eb42a2al ,
Oxca8c4646U , 0x29c7eeeeU ,
0x79a7dedeU, Oxe2bcbebeU,
0x3bdbe0e0U , 0x56643232U ,
0xdb924949U , 0x0a0c0606U ,
0x5d9fc2c2U , 0x6ebdd3d3U,
0xa8399191U, 0xa4319595U ,
0x32d5e7e7U, 0x438bc8c8U ,
0x8c018d8dU, 0x64b1d5d5U ,
0xb4d86c6cU, 0xfaacb5656U ,
Oxafca6565U , 0x8ef47a7al ,
0xd56fbabalU, 0x88f07878U ,
0x24381clcU, 0xf157a6a6U ,
0x23cbe8e8U , 0x7calddddU,
0xdd964b4bU, 0xdc61bdbdU,
0x90e07070U , 0x427c3e3eU,
0xd8904848U , 0x05060303U ,
0xa3c26161U, 0x5f6a3535U ,
0x91178686U , 0x5899clclU,

0x99ee7777U
0xb1de6f6fU |,
0xa9ce6767U
Oxe64dababU
0x4089c9c9U ,
0xc98e4747U |
Oxfd5fa2a2U ,
0x96e47272U |
0xae3d9393U ,
0x02f5f7£f7U ,
0x34d1eb5ebU
0x53623131U
0x65462323U
0x0f0a0505U
0x9b1b8080OU ,
0xcd7fb2b2U ,
0x74582c2cU ,
Oxeeb45abal
0x61b7d6d6U
0x715e2f2fU ,
0x00000000U
0xc879b1b1U ,
0xd967bebeU ,
0xe8b05858U
Oxeb4faaaal ,
0x55663333U
0x06040202U ,
0xba259f9fU ,
0xc0804040U ,
0x48703838U ,
0x75afdadalU ,
0x0efdf3f3U ,
0x35261313U
0xcc884444U ,
0x82fc7e7eU ,
0x2b321919U
0xd19e4f4fU ,
0xab3b9090U ,
0xd36bb8b8U ,
0x1d160b0bU ,
0x4e743a3al ,
0x6c482424U |
Oxef43acacU ,
0x37d3e4e4U
0x596e3737U ,
0xd29c4e4eU
0x07£3f4f4U ,
0xe947aeaelU ,
0x6f4a2525U ,
0xc773b4b4U |
0x9ce874740U
0x860d8b8bU ,
0xc471b5b5U
0x01f7f6f6U |,
0xf9ae5757U ,
0x273a1d1dU,
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0x8df67b7bU ,
0x5491c5chHU ,
0x7d562b2bU ,
0x9aec7676U ,
0x87fa7d7dU ,
0x0bfbfofoU ,
OxeadbafafU ,
0x5b9bc0cOU ,
0x6a4c2626U ,
0x4f83ccccU ,
0x08f9f1f1U ,
0x3f2a1515U ,
0x5e9dc3c3U ,
0xb52f9a9alU ,
0x3ddfe2e2U ,
0x9fea7575U ,
0x2e341alal ,
0xfb5balallU ,
0Oxce7db3b3U ,
0x97138484U ,
0x2cclededU ,
0xedb65b5bU |,
0x4b723939U ,
0x4a85cfcfU ,
0x16edfbfbU ,
0x94118585U ,
0x81fe7f7fU ,
Oxe34ba8a8U ,
0x8a058f8fU ,
0x04f1£f5f5U ,
0x63422121U ,
0x6dbfd2d2U ,
0x2fc3ececU ,
0x392el1717U ,
0x477a3d3dU ,
0x95e67373U ,
0x7fa3dcdcU ,
0x830b8888U ,
0x3¢c281414U ,
0x76addbdbU ,
0Ox1lel40a0alU ,
0xe4b85chcU ,
0xa6c46262U ,
0x8bf27979U ,
0xb7da6d6dU ,
0xe049a9a9U ,
0x25cfeaeal ,
0x18100808U ,
0x725c2e2eU
0x5197¢c6¢6U ,
0x213elf1fU ,
0x850f8a8aU ,
Oxaacc6666U ,
0x121c0e0eU ,
0xd069b9b9U ,
0xb9279e9eU ,




0x38d9elelU, 0x13ebf8f8U ,
0xbbd26969U , 0x70a9d9d9U
0xb62d9b9bU, 0x223cleleU,
0x4987ceceU, 0xffaa5555U ,
0x8f038c8cU, 0xf859alall,
0xda65bfbfU, 0x31d7e6e6U
0xc3824141U, 0xb0299999U ,
0xcb7bb0b0U , 0xfca85454U ,
b
private uint[] Te2 = {
0x63a5c663U , 0x7c84f87cU ,
0xf20dfff2U , 0x6bbdd66bU,
0x30506030U, 0x01030201U,
0xfel9e7feU , 0xd762b5d7U,
Oxca458fcalU , 0x829d1f82U ,
Oxfalb5effalU , 0x59ebb259U ,
Oxadec41adU, 0xd467b3d4U,
0x9c¢bf239cU, 0xadf753a4U ,
0xb7c275b7U, 0xfdlcelfdU ,
0x365a6c36U, 0x3f417e3fU ,
0x345c6834U , 0xabf451a5U ,
0x7193e271U, 0xd873abd8U,
0x040c0804U , 0xc75295c7U ,
0x18283018U, 0x96a13796U ,
0x07090e07U , 0x12362412U
0xeb26cdebU, 0x27694e27U ,
0x091b1209U, 0x839e1d83U,
0x1b2d361bU, 0x6eb2dc6eU,
0x52f6a452U , 0x3b4d763bU,
0x297b5229U , 0xe33edde3U,
0x53f5a653U , 0xd168b9d1U,
0x20604020U, Oxfclfe3fcU,
Ox6abed46aU, 0xcb468dcbU,
0Ox4ade944alU, 0x4cd4984cU,
0xd06bbbd0U, Oxef2ac5efU ,
0x43cb58643U , 0x4dd79a4dU,
0x45cf8a45U , 0xf910e9f9U ,
0x50f0a050U , 0x3c44783cU,
0x51f3a251U , Oxa3fe5da3U,
0x92ad3f92U , 0x9dbc219dU ,
0xbcdf63bcU, 0xb6cl77b6U ,
0x10302010U, Oxfflaeb5ffU ,
0xcd4c81cdU, 0x0c14180cU ,
0x5felbe5fU, 0x97a23597U ,
0xc45793c4U, 0xaT7f255a7U ,
0x64acc864U , 0xbde7babdU,
0x60a0c060U , 0x81981981U ,
0x22664422U , 0x2a7e542aU ,
0x46ca8c46U , Oxee29cTeeU ,
0Oxde79a7deU, 0xb5ee2bcbeU,
0xe03bdbe0U, 0x32566432U ,
0x49db9249U , 0x060a0c06U ,
0xc25d9fc2U , 0xd36ebdd3U,
0x91a83991U, 0x95a43195U
0xe732d5e7U, 0xc8438bc8U,
0x8d8c018dU, 0xd564b1d5U,
0x6¢cb4d86cU, 0x56faac56U ,

0xb32b9898U ,
0x89078e8eU ,
0x92158787U ,
0x78502828U ,
0x80098989U ,
0xc6844242U ,
0x775a2d2dU ,
0xd66dbbbbU ,

0x7799ee77U
0x6fblde6fU |,
0x67a9ce67U
Oxabe64dabU
0xc94089c9U ,
0x47c98e47U |
Oxa2fd5fa2U ,
0x7296e472U |
0x932e3d93U
0xf702f5£f7U ,
0xeb534d1e5U
0x31536231U
0x23654623U
0x050f0a05U ,
0x809b1b80OU ,
0xb2cd7fb2U
0x2c74582cU ,
Oxbaeeb45al ,
0xd661b7d6U
0x2f715e2fU
0x00000000U
0xb1c879b1U ,
0xbed967beU ,
0x58e8b058U
Oxaaeb4faal ,
0x33556633U
0x02060402U ,
0x9fba259fU ,
0x40c08040U ,
0x38487038U ,
OxdaT75afdaU,
0xf30efdf3U ,
0x13352613U
0x44cc8844U ,
0x7e82fc7eU ,
0x192b3219U ,
0x4fd19e4fU ,
0x90ab3b90U ,
0xb8d36bb8U ,
0x0b1d160bU ,
0x3a4e743alU ,
0x246¢4824U
Oxacef43acU ,
0xe437d3e4U
0x37596e37U
0x4ed29c4eU |,
0xf407£3f4U ,
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0x332211110,
0xa7339494U ,
0x20c9€e9e9U |,
0x7aabdfdfU ,
0x171a0d0dU
0xb8d06868U ,
0x111e0f0fU ,
0x3a2c1616U ,

0x7b8df67bU ,
0xcb5491cHU ,
0x2b7d562bU ,
0x769aec76U ,
0x7d87fa7dU ,
0xf00bfbfOU ,
Oxafead4b5afU ,
0xc05b9bcOU ,
0x266a4c26U ,
Oxcc4f83ccU ,
0xf108f9f1U ,
0x153f2a15U ,
0xc35e9dc3U ,
0x9abb52f9aU ,
Oxe23ddfe2U ,
0x759fea75U ,
Oxla2e341alU ,
0xa0fb5ballU ,
0xb3ce7db3U ,
0x84971384U ,
Oxed2ccledU ,
0x5bedb65bU ,
0x394b7239U ,
Oxcf4a85cfU ,
0xfb16edfbU ,
0x85941185U ,
0x7f81fe7fU ,
Oxa8e34bal8U ,
0x8f8a058fU ,
0xf504f1f5U ,
0x21634221U ,
0xd26dbfd2U ,
Oxec2fc3ecU ,
0x17392el17U ,
0x3d477a3dU ,
0x7395e673U ,
0xdc7fa3dcU,
0x88830b88U ,
0x143¢2814U ,
0xdb76addbU ,
0x0alel40alU ,
0x5ce4b85cU ,
0x62a6c462U ,
0x798bf279U ,
0x6db7da6dU ,
0xa9e049a9U ,
Oxea25cfeal ,




0x65afca65U , 0x7a8ef47alU ,
0xbad56fbalU, 0x7888f078U ,
0x1c24381cU, 0xa6fl157a6U ,
0xe823cbe8U , 0xdd7calddU,
0x4bdd964bU , 0xbddc61bdU,
0x7090e070U , 0x3e427c3eU,
0x48d89048U, 0x03050603U ,
0x61a3c261U, 0x355f6a35U ,
0x86911786U , 0xc15899c1U ,
0xe138d9el1U, 0xf813ebf8U ,
0x69bbd269U , 0xd970a9d9U
0x9bb62d9bU, 0x1e223cleU,
0xce4987ceU, 0x55ffaab5U ,
0x8c8f038cU, 0xalf859alU,
0xbfda65bfU, 0xe631d7e6U ,
0x41¢38241U, 0x99b02999U ,
0xb0cb7bb0U, 0x54fca854U ,
b
private uint[] Te3 = {
0x6363a5c6U, 0x7c7c84f8U ,
0xf2f20dffU , 0x6b6bbdd6U,
0x30305060U , 0x01010302U ,
Oxfefel9e7U , 0xd7d762b5U,
Oxcaca4b8fU, 0x82829d1fU ,
Oxfafal5efU , 0x5959ebb2U ,
Oxadadec41U, 0xd4d467b3U,
0x9¢9cbf23U , 0xad4adf753U,
0xb7b7c275U, 0xfdfdlcelU ,
0x36365a6cU, 0x3f3f417eU ,
0x34345c68U , 0xababf451U ,
0x717193e2U, 0xd8d873abU ,
0x04040c08U, 0xc7c75295U ,
0x18182830U, 0x9696al137U ,
0x0707090eU, 0x12123624U ,
0xebeb26cdU, 0x2727694eU ,
0x09091b12U, 0x83839e1dU ,
0x1b1b2d36U, 0x6e6eb2dcU ,
0x5252f6a4U , 0x3b3b4d76U,
0x29297b52U , 0xe3e33eddU,
0x5353f5a6U , 0xd1d168b9U ,
0x20206040U, Oxfcfclfe3U,
Ox6a6abed4U, 0xcbcb468dU ,
Ox4adade94U , 0x4c4cd498U ,
0xd0d06bbbU , Oxefef2acbU ,
0x4343c586U , 0x4d4dd79aU ,
0x4545cf8aU , 0xf9f910e9U ,
0x5050f0a0U , 0x3c3c4478U ,
0x5151f3a2U , 0Oxa3a3fe5dU,
0x9292ad3fU, 0x9d9dbc21U,
0xbcbcdf63U , 0xb6b6cl77U,
0x10103020U, Oxfffflae5U ,
Oxcdcd4c81U, 0x0c0cl1418U,
0x5f5felbeU , 0x9797a235U,
0xc4c45793U, 0xaT7a7f255U ,
0x6464acc8U , 0xbd5de7bal,
0x6060a0c0U , 0x81819819U ,
0x22226644U, 0x2a2a7e54U ,

Oxaee947aeU ,
0x256f4a25U
0xb4c773b4U |
0x749ce874U |
0x8b860d8bU ,
0xbbc471b5U |
0xf601£f7f6U |,
0x57f9ae57U
0x1d273a1dU
0x98b32b98U ,
0x8e89078eU ,
0x87921587U
0x28785028U ,
0x89800989U ,
0x42c68442U |
0x2d775a2dU ,
0xbbd66dbbU ,

0x777799eeU ,
0x6f6fbldeU ,
0x6767a9ceU ,
Oxababe64dU ,
0xc9c94089U ,
0x4747c98eU
0xa2a2fd5fU ,
0x727296e4U |
0x9393ae3dU ,
0xf7f702f5U ,
0xeb5eb34d1U ,
0x31315362U ,
0x23236546U ,
0x05050f0aU
0x80809b1bU ,
0xb2b2cd7fU ,
0x2c2c7458U ,
Oxbabaeeb4U ,
0xd6d661b7U ,
0x2f2f715eU
0x00000000U
0xb1b1c879U ,
0xbebed967U ,
0x5858e8b0U
Oxaaaaeb4fU ,
0x33335566U
0x02020604U ,
0x9f9fba25U ,
0x4040c080U ,
0x38384870U ,
Oxdada75afU
0xf3f30efdU ,
0x13133526U ,
0x4444cc88U ,
0x7e7e82fcU ,
0x19192b32U
0x4f4fd19eU ,
0x9090ab3bU
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0x08181008U ,
0x2e725c2eU ,
0xc65197c6U |,
0x1f213elfU ,
0x8a850f8alU ,
0x66aacc66U ,
0x0el121c0eU ,
0xb9d069b9U ,
0x9eb9279eU ,
0x11332211U,
0x94a73394U ,
0xe920c9e9U ,
0xdf7aabdfU ,
0x0d171a0dU
0x68b8d068U ,
0x0f111e0fU ,
0x163a2c¢16U ,

0x7b7b8df6U ,
0xchcb5491U |
0x2b2b7d56U ,
0x76769aecU ,
0x7d7d87falU ,
0xf0f00bfbU ,
Oxafafeadb5U ,
0xc0c05b9bU ,
0x26266a4cU ,
Oxcccc4f83U ,
0xf1f108f9U ,
0x15153f2aU ,
0xc3c35e9dU ,
0x9a9ab52fU ,
0xe2e23ddfU ,
0x75759feal ,
Oxlala2e34U ,
0xa0a0fb5bU ,
0xb3b3ce7dU ,
0x84849713U ,
Oxeded2cclU,
0x5b5bedb6U ,
0x39394b72U ,
Oxcfcf4a85U ,
0xfbfb16edU ,
0x85859411U ,
0x7{7{81feU ,
Oxa8a8e34bU ,
0x8f8f8a05U ,
0xf5f504f1U ,
0x21216342U ,
0xd2d26dbfU ,
Oxecec2fc3U ,
0x1717392eU ,
0x3d3d477aU
0x737395e6U ,
Oxdcdc7fa3U,
0x8888830bU ,




0x4646ca8cU, Oxeeee29c7U,
Oxdede79a7U, 0x5ebee2bcU,
0xe0e03bdbU, 0x32325664U ,
0x4949db92U, 0x06060a0cU ,
0xc2c¢25d9fU, 0xd3d36ebdU,
0x9191a839U, 0x9595a431U ,
0xe7e732d5U , 0xc8c8438bU ,
0x8d8d8c01U, 0xd5d564b1U,
0x6¢c6¢b4d8U, 0x5656faacU ,
0x6565afcal, 0x7a7a8ef4U,
Oxbabad56fU, 0x787888f0U ,
0x1c1c2438U, 0xa6a6f157U ,
0xe8e823cbU, 0xdddd7callU,
0x4b4bdd96U , 0xbdbddc61U,
0x707090e0U , 0x3e3e427cU,
0x4848d890U , 0x03030506U ,
0x6161a3c2U, 0x35355f6aU ,
0x86869117U, 0xclcl5899U,
Oxelel38d9U, 0xf8f813ebU ,
0x6969bbd2U, 0xd9d970a9U ,
0x9b9bb62dU, 0xlele223cU,
Oxcece4987U , 0x5555ffaal ,
0x8c8c8f03U , 0xalalf859U ,
0xbfbfda65U , 0xe6e631d7U ,
0x4141¢382U, 0x9999b029U ,
0xb0b0cb7bU, 0x5454fca8U ,
}s
private uint[] Te4 = {
0x63636363U , 0x7c7c7c7cU,
0xf2f2f2f2U , 0x6b6b6b6LU ,
0x30303030U, 0x01010101U,
OxfefefefeU , 0xd7d7d7d7U,
OxcacacacalU , 0x82828282U ,
OxfafafafaU , 0x59595959U ,
OxadadadadU, 0xd4d4d4d4U,
0x9¢9¢9c9cU, OxadadadadlU,
0xb7b7b7b7U , 0xfdfdfdfdU ,
0x36363636U , 0x3f3f3f3fU ,
0x34343434U , OxababababU,
0x71717171U , 0xd8d8d8d8U ,
0x04040404U, 0xc7c7c7c7U,
0x18181818U, 0x96969696U ,
0x07070707U , 0x12121212U,
0xebebebebU, 0x27272727U ,
0x09090909U , 0x83838383U
0x1blblblbU, 0x6e6e6ebeU
0x52525252U , 0x3b3b3b3bU,
0x29292929U, Oxe3e3e3e3U,
0x53535353U, 0xd1d1d1d1U,
0x20202020U, OxfcfcfcfcU ,
Ox6a6a6ab6al, OxcbcbcbcbU,
Ox4adadadal, OxdcdcdcdcU,
0xd0d0d0d0U, OxefefefefU ,
0x43434343U , 0x4d4d4d4dU,
0x45454545U0 , 0xf9f9f9f9U ,
0x50505050U, 0x3c3c3c3cU,
0x51515151U, Oxa3adada3U,

0xb8b8d36bU ,
0x0b0b1d16U ,
0x3a3a4e74U ,
0x24246c48U
Oxacacef43U |,
0Oxe4e437d3U ,
0x3737596eU |
Ox4ed4ed29cU ,
0xf4f407f3U
Oxaeaee947U |
0x25256f4aU ,
0xb4b4c773U ,
0x74749ce8U
0x8b8b860dU ,
0xb5bbc471U
0xf6f601f7U |,
0x5757f9aeU ,
0x1d1d273aU
0x9898b32bU
0x8e8e8907U ,
0x87879215U
0x28287850U
0x89898009U ,
0x4242c¢684U
0x2d2d775aU ,
0xbbbbd66dU ,

ox77777777U |
0x6f6f6f6fU |
0x67676767U |
OxababababU
0xc9¢9¢c9c9U ,
0x474747470 |
Oxa2a2a2a2U ,
0x72727272U |
0x93939393U ,
Oxf7f7f7f7U ,
OxebebebebU ,
0x31313131U
0x23232323U
0x05050505U
0x80808080U
0xb2b2b2b2U
0x2c2c2c2cU
Oxbabababal ,
0xd6d6d6d6U
0x2f2f2f2fU |
0x00000000U
0xblblb1blU,
OxbebebebeU ,
0x58585858U
Oxaaaaaaaal ,
0x33333333U
0x02020202U ,
0x9f9f9f9fU ,
0x40404040U ,
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0x14143c¢28U ,
0xdbdb76adU ,
0x0a0aleldU ,
0xb5cHcedb8U ,
0x6262a6¢c4U
0x79798bf2U ,
0x6d6db7daU ,
0xa9a9e049U |,
Oxeaea2b5cfU ,
0x08081810U ,
0x2e2e725cU ,
0xc6¢c65197U |
0x1f1f213eU ,
0x8a8a850fU ,
0x6666aaccU ,
0x0e0el21cU ,
0xb9b9d069U ,
0x9e9eb927U |
0x11113322U ,
0x9494a733U ,
0xe9e920c9U ,
0xdfdf7aabU ,
0x0d0d171aU,
0x6868b8d0OU ,
0x0f0f111eU ,
0x16163a2cU ,

0x7b7b7b7bU ,
0xchchbchehHU |
0x2b2b2b2bU ,
0x76767676U ,
0x7d7d7d7dU ,
0xfof0fo0foU ,
OxafafafafU ,
0xc0c0c0cOU ,
0x26262626U ,
OxcccccccecU
0xf1f1f1f1U |
0x15151515U
0xc3c3c3c3U ,
0x9a9a9a9al ,
Oxe2e2e2e2U ,
0x75757575U ,
OxlalalalalU,
Oxa0a0a0a0U ,
0xb3b3b3b3U ,
0x84848484U ,
OxededededU ,
0x5b5b5b5bU
0x39393939U ,
OxcfcfcfcfU |
0xfbfbfbfbU ,
0x85858585U ,
O0x7f7{7£{7{fU |
Oxa8a8a8a8U ,
0x8f8f8f8fU ,




0x92929292U , 0x9d9d9d9dU ,
OxbcbcebebcU, 0xb6b6b6b6U |
0x10101010U, OxffffffffuU ,
OxcdcdededU, 0x0c0c0c0cU ,
0x5f5f5f5fU , 0x97979797U ,
Oxc4cd4c4c4U , 0OxaT7aT7a7a7U,
0x64646464U , 0x5d5d5d5dU ,
0x60606060U , 0x81818181U ,
0x22222222U , 0x2a2a2a2alU,
0x46464646U , OxeeeeeceeelU ,
OxdedededeU, 0xb5ebebebel ,
0xe0e0e0e0U , 0x32323232U ,
0x49494949U , 0x06060606U ,
0xc2c2c¢2¢2U, 0xd3d3d3d3U,
0x91919191U, 0x95959595U ,
OxeT7eT7e7e7U, 0xc8c8c8c8U ,
0x8d8d8d8dU, 0xd5d5d5d5U,
0x6c¢c6c6c6cU , 0x56565656U ,
0x65656565U , O0x7a7a7a7alU,
OxbabababalU, 0x78787878U ,
Ox1lclclclcU, Oxab6ab6ab6a6U ,
0Oxe8e8e8e8U , 0xddddddddU,
0x4b4b4b4bU , 0xbdbdbdbdU,
0x70707070U , 0x3e3e3e3eU,
0x48484848U , 0x03030303U ,
0x61616161U , 0x35353535U ,
0x86868686U , OxclclclclU,
OxelelelelU, 0xf8f8f8f8U ,
0x69696969U , 0xd9d9d9d9U ,
0x9b9b9b9bU, OxleleleleU,
OxcecececeU , 0x55555555U ,
0x8c8c8c8cU, 0OxalalalallU,
0xbfbfbfbfU , Oxe6e6ebe6U ,
0x41414141U0, 0x99999999U ,
0xb0b0b0bOU , 0x54545454U ,
}s
private uint[] Td0 = {
0x51f4a750U , 0x7e416553U ,
0x3bab6bcbU, 0x1f9d45f1U ,
0x2030fab55U, 0xad766df6U
0x4fe5d7fcU , 0xcb52acbd7U,
0xdeb15a49U, 0x25balb67U,
0xc32f7502U , 0x814cf012U ,
0x038f5fe7U , 0x15929c95U ,
0xd4be832dU, 0x587421d3U ,
0x75c2896aU, 0xf48e7978U ,
Oxbeeldfb6U , 0xf088adl7U,
0x63df4a18U , 0xe51a3182U ,
0xb16477e0U, 0Oxbb6bae84U ,
0x70486858U , 0x8f45fd19U ,
0xab73d323U, 0x724b02e2U ,
0xb2eb2807U, 0x2fb5c203U ,
0x302887f2U , 0x23bfabb2U,
0x8acflc2bU, 0xa779b492U ,
0x65daf4cdU, 0x0605bed5U,
0x342e539dU, 0xa2f355a0U ,

0x38383838U
OxdadadadalU
0xf3f3f3f3U ,
0x13131313U,
0x444444440 |
0x7eTe7e7eU ,
0x19191919U ,
0x4f4f4£4fU0 |
0x90909090U ,
0xb8b8b8b8U
0x0b0b0bObU ,
0x3a3a3a3al ,
0x242424240
OxacacacacU ,
OxedededeqU ,
0x37373737U
Ox4edededeU
0xf4f4f4f4U |
OxaeaeaeaeU ,
0x25252525U
0xb4b4b4b4U ,
0x747474740 |
0x8b8b8b8bU ,
0xb5b5b5b5U |
0xf6f6f6f6U |,
0x57575757U |
0x1d1d1d1dU,
0x98989898U ,
0x8e8e8e8eU
0x87878787U ,
0x28282828U ,
0x89898989U ,
0x424242420 |
0x2d2d2d2dU,
0xbbbbbbbbU ,

Oxlal7a4c3U ,
Oxacfab8abU ,
0x88cc7691U ,
0x26354480U
0x45ea0e98U |,
0x8d4697a3U ,
0xbf6d7aebU ,
0x49e06929U |
0x99583e6bU
0xc920ac66U |,
0x97513360U
0xfe81a01cU ,
0x94de6c87U
0xe31f8f57U ,
0x86¢57b9al ,
0x02036abal
0xf307f2f0U ,
0xd134621fU ,
0x058ae132U
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0xf5f5f5f5U |,
0x212121210,
0xd2d2d2d2U ,
OxececececU ,
0x171717170 ,
0x3d3d3d3dU,
0x73737373U ,
OxdcdcdedcU,
0x88888888U ,
0x141414140 ,
0xdbdbdbdbU,
0x0a0ala0al ,
0x5cH5chchcU
0x62626262U ,
0x79797979U ,
0x6d6d6d6dU ,
0xa9a9a9a9U ,
Oxeaeaeaeal ,
0x08080808U ,
0x2e2e2e2eU ,
0xc6cbcbce6U |
0x1f1f1£f1fU |
0x8a8a8a8al ,
0x66666666U ,
0x0e0e0e0eU ,
0xb9b9b9b9U ,
0x9e9e9e9eU ,
0x111111110,
0x949494940U |
0xe9e9e9e9U |
0xdfdfdfdfU ,
0x0d40d0d0dU ,
0x68686868U ,
0x0f0f0f0ofU ,
0x16161616U

0x3a275e96U |,
0x4be30393U ,
0xf5024c25U ,
0xb562a38fU ,
0x5dfec0elU ,
0x6bd3f9c6U ,
0x955259daU
0x8ec9c844U ,
0x27b971ddU ,
0x7dce3ab4dU,
0x62537f45U
0xf9082b94U ,
0x527bf8b7U ,
0x6655ab2al
0xd33708a5U ,
0xed16825cU ,
0x4e69e2alU ,
Oxc4a6fe8al ,
0xad4f6eb75U ,




0x0b83ec39U , 0x4060efaal ,
0x3e218af9U , 0x96dd063dU ,
0x91548db5U, 0x71c45d05U ,
0x1998fb24U , 0xd6bde997U ,
0xb0e842bdU, 0x07898b88U ,
0xal7c¢0a47U, 0x7c420fe9U ,
0x09808683U , 0x322bed48U ,
0xfd0efffbU , 0x0f853856U ,
0x0a0fd964U , 0x685ca621U ,
0x0c0a67b1U, 0x9357e70fU ,
0x80c0c54fU , 0x61dc20a2U
0xe293bal0alU, 0xcO0a02aebU ,
0x0e090d0bU , 0xf28bc7adU ,
0x57f11985U , 0xaf75074cU ,
0xf701269fU , 0x5c72f5bcU ,
0x8b432976U , 0xcb23c6dcU,
0xd731dccalU, 0x42638510U ,
0x854a247dU, 0xd2bb3df8U ,
0x1d9e2f4bU, 0xdcb230f3U ,
0x2bb3166cU, 0xa970b999U ,
Oxa8fc8cc4dU, 0xa0f03flalU,
0x87494ec7U, 0xd938d1clU,
0xa6f581cfU, Oxab57ade28U,
0x2c3a9de4U, 0x5078920dU ,
0xf68d13c2U, 0x90d8b8e8U ,
0x9f5d80beU , 0x69d0937cU ,
0xc8ac993bU, 0x10187da7U,
0xcd267809U , 0x6e5918f4U ,
0xe6956e65U , Oxaaffe67eU ,
0xbae79bd9U, 0x4a6f36¢ceU ,
0x31la4b2afU, 0x2a3f2331U ,
0x744ebc37U, 0xfc82caablU,
0xf104984aU , Ox4lecdaf7U,
0x764dd68dU, 0x43efb04dU ,
0x9ed1bbe3U, 0x4c6a881bU,
0x9d5eeal4U, 0x018c355dU ,
0xb3671d5aU, 0x92dbd252U ,
0x9ad7618cU, 0x37al0c7alU,
Oxcea927eeU, 0xb761c935U ,
0x9cd2df59U , 0x55f2733fU ,
0x53f7cdealU, 0x5ffdaab5bU,
Oxcaaff381U , 0xb968c43eU,
0x161dc372U, 0xbce2250cU ,
0x39a80171U, 0x080cb3deU,
0x7bcb8461U, 0xd532b670U ,
b
private uint[] Tdl = {
0x5051f4a7U, 0x537e4165U ,
0xcb3bab6bU, 0xf11f9d45U ,
0x552030faU, 0xf6ad766dU ,
Oxfc4fe5d7U , 0xd7c52acbU,
0x49deb15aU, 0x6725balbU,
0x02c32f75U , 0x12814cf0U ,
0xe7038f5fU, 0x9515929cU ,
0x2dd4be83U, 0xd3587421U ,
0x6a75c289U , 0x78f48e79U ,
0xb6beeldfU, 0x17f088adU ,

0x5e719f06U ,
0xdd3e05aeU
0x0406d46fU ,
0x894043ccU ,
0xe7195b38U ,
0xf8841ec9U ,
0x1el170acU ,
0x3daed51eU
0x9b5b54d1U
0xb4ee96d2U ,
0x5a774b69U ,
0x3c22e043U
0x2db6a8b9U ,
0xee99ddbbU ,
0x44663bcbU
0xb6edfc68U
0x13972240U ,
0xaef93211U ,
0x0d8652ecU
0x119448faU
0x567d2cd8U ,
0x8ccaa2feU ,
0xdab78e26U ,
0x6a5fcc9bU ,
0x2e39f75eU
0x6fd52da9U
0xe89c636eU
0xec9ab701U ,
0x21bccf08U
0xea9f09d4U ,
0xc6a59430U ,
0xe090d0bOU ,
0x7fcd500eU ,
Oxccaaddb4U ,
0xcl12c1fb8U ,
0xfa877473U ,
0xe9105633U
0x59f8148eU ,
OxellcebedU ,
0x1814ce79U ,
0xdf3d6f14U
0x3824342cU
0x283c498bU
0xd8b4e49cU ,
0x486¢5c74U

0Oxc31lal7a4U ,
Oxabacfab8U ,
0x9188cc76U ,
0x80263544U ,
0x9845ea0eU
0xa38d4697U ,
0Oxebbf6d7alU
0x2949e069U
0x6b99583eU
0x66c920acU ,
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0xbd6e1051U ,
0x4de6bd46U ,
0x605015ffU ,
0x67d99e77U ,
0x79c8eedbU ,
0x00000000U ,
0x6c¢cba724eU ,
0x362d3927U ,
0x24362e3alU ,
0x1b9b919eU ,
0x1c121al6U ,
0x121b171dU ,
0x141ea9c8U ,
0xa37f60fdU ,
0x5bfb7e34U ,
0xb8e4f163U ,
0x84c61120U ,
0xc729a16dU ,
0x77cle3d0U ,
0x47e96422U ,
0x223390efU ,
0x98d40b36U ,
0Ox3fadbfadU,
0x547e4662U ,
0x82c3aff5U |,
0xcf2512b3U ,
0xdb3bbb7bU ,
0x834f9aa8U ,
Oxeflb5e8e6U ,
0x29b07cd6U ,
0x35a266c0U ,
0x33a7d815U
0x1791f62fU ,
0xe49604dfU ,
0x4665517fU ,
0xfb0b412eU ,
0x6dd64713U ,
0xeb133c89U ,
0x7a47b13cU ,
0x73c737bfU ,
0x7844db86U ,
0xc2a3405fU ,
0xff0d9541U ,
0x6456¢190U ,
0xd0b85742U ,

0x963a275eU ,
0x934be303U ,
0x25f5024cU ,
0x8fb562a3U ,
OxelbdfecOU ,
0xc66bd3f9U ,
0xda955259U ,
0x448ec9c8U ,
0xdd27b971U ,
0xb47dce3alU




0x1863df4aU, 0x82e51a31U ,
0xe0b16477U, 0x84bb6baelU,
0x58704868U , 0x198f45fdU ,
0x23ab73d3U, 0xe2724b02U ,
0x07b2eb28U, 0x032fb5c2U ,
0xf2302887U, 0xb223bfa5U,
0x2b8acflcU, 0x92a779b4U ,
0xcd65daf4dU, 0xd50605beU
0x9d342e53U, 0xa0a2f355U ,
0x390b83ecU, 0xaad060efU ,
0xf93e218aU, 0x3d96dd06U ,
0xb591548dU, 0x0571c45dU ,
0x241998fbU, 0x97d6bde9U ,
0xbdb0e842U , 0x8807898bU ,
0x47al17c0aU, 0xe97c420fU ,
0x83098086U , 0x48322bedU ,
0xfbfd0effU , 0x560f8538U ,
0x640a0fd9U , 0x21685ca6U ,
0xb10c0a67U, 0x0f9357e7U ,
0x4f80c0c5U , 0xa261dc20U,
0x0ae293balU, 0xebc0al02aU ,
0x0b0e090dU, 0xadf28bc7U ,
0x8557f119U , 0x4caf7507U ,
0x9ff70126U , 0xbcbc72f5U ,
0x768b4329U , 0xdccb23c6U ,
0xcad731dcU, 0x10426385U,
0x7d854a24U , 0xf8d2bb3dU,
0x4b1d9e2fU, 0xf3dcb230U ,
0x6¢2bb316U, 0x99a970b9U ,
Oxc4a8fc8cU, 0x1aa0f03fU ,
0xc787494eU, 0xcl1d938d1U,
0xcfa6f581U , 0x28a57adeU,
0xe42c3a9dU, 0x0d507892U ,
0xc2f68d13U, 0xe890d8b8U ,
0xbe9f5d80U , 0x7c69d093U ,
0x3bc8ac99U , 0xa710187dU ,
0x09cd2678U, 0xf46e5918U ,
0x65e6956eU, O0xTeaaffe6U ,
0xd9bae79bU, Oxcedabf36U ,
0xaf31a4b2U, 0x312a3f23U ,
0x37744ebcU, 0xab6fc82cal,
0x4af10498U , 0xf741lecdalU,
0x8d764dd6U, 0x4d43efb0U ,
0xe39ed1bbU, 0x1lb4c6a88U ,
0x049d5eealU, 0x5d018c35U ,
0x5ab3671dU, 0x5292dbd2U,
0x8c9ad761U, 0x7a37al0cU,
Oxeecea927U, 0x35b761c9U ,
0x599cd2dfU, 0x3f55f273U ,
0xeab3f7cdU, 0x5bb5ffdaal,
0x81caaff3U, 0x3eb968c4U ,
0x72161dc3U, 0x0cbce225U ,
0x7139a801U, 0xde080cb3U ,
0x617bcb84U, 0x70d532b6U ,
b
private uint[] Td2 = {
0xa75051f4U , 0x65537e41U ,

0x60975133U
Ox1cfe81a0U ,
0x8794de6cU
0x57e31f8fU ,
0x9a86¢57bU
0xba02036alU ,
0xf0f307f2U ,
0x1fd13462U ,
0x32058aelU ,
0x065e719fU |
Oxaedd3e05U ,
0x6f0406d4U ,
0xcc894043U
0x38e7195bU
0xc9f8841eU ,
Oxaclell70U ,
Oxle3daed5U ,
0xd19b5b54U |
0xd2b4ee96U ,
0x695a774bU |
0x433c22e0U
0xb92db6a8U ,
0xbbee99ddU ,
0xc544663bU ,
0x68b6edfcU ,
0x40139722U ,
0x11aef932U ,
0xec0d8652U
0xfal1194480U ,
0xd8567d2cU ,
Oxfe8ccaa2U ,
0x26dab78eU
0x9b6abfccU
0x5e2e39f7U |
0xa96fd52dU ,
0x6ee89c¢63U |,
0x01ec9ab7U ,
0x0821bccfU ,
0xd4ea9f09U ,
0x30c6a594U |
0xb0e090d0U ,
0x0e7fcd50U
0xb54ccaaddU ,
0xb8c12c1fU
0x73fa8774U ,
0x33e91056U
0x8e59f814U ,
OxedellcebU ,
0x791814ceU
0x14df3d6fU ,
0x2¢382434U ,
0x8b283c49U ,
0x9cd8b4e4U ,
0x74486¢5cU

0Oxa4c31al7U
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0x4562537fU ,
0x94£f9082bU ,
0xb7527bf8U ,
0x2a6655abU ,
0xabd33708U ,
0xbced1682U ,
Oxalde69e2U ,
0x8ac4abfeU ,
0x75a4f6ebU ,
0x51bd6el0U ,
0x464de6bdU ,
0xff605015U ,
0x7767d99eU ,
0xdb79c8eelU ,
0x00000000U ,
0x4e6c5a72U
0x27362d39U ,
0x3a24362eU ,
0x9e1b9b91U ,
0x161c121aU,
0x1d121b17U,
0xc8141ea9U ,
0xfda37f60U ,
0x345bfb7eU ,
0x63b8edfl1U ,
0x2084c611U ,
0x6dc729alU ,
0xd077cle3U ,
0x2247e964U ,
0xef223390U ,
0x3698d40bU ,
0xa43fadbfU ,
0x62547e46U |
0xf582c3afU ,
0xb3cf2512U ,
0x7bdb3bbbU ,
0xa8834f9aU ,
Oxe6efl5e8U ,
0xd629b07cU ,
0xc035a266U ,
0x1533a7d8U ,
0x2f1791f6U ,
0xdfe49604U ,
0x7f466551U ,
0x2efb0b41U ,
0x136dd647U ,
0x89eb133cU ,
0x3c7a47b1U ,
0xbf73c737U ,
0x867844dbU ,
0x5fc2a340U ,
0x41££f0d95U ,
0x906456¢1U ,
0x42d0b857U ,

0x5€963a27U |




0x6bcb3babU,
0xfa552030U ,
0xd7fcdfes5U ,
0x5a49debl1U ,
0x7502¢32fU ,
0x5fe7038fU ,
0x832dd4beU ,
0x896a75c2U ,
0x4fb6beelU ,
0x4a1863dfU ,
0x77e0b164U ,
0x68587048U ,
0xd323ab73U ,
0x2807b2ebU ,
0x87f23028U ,
0x1c2b8acfU ,
0xf4cd65daU
0x539d342eU ,
0xec390b83U ,

0x8af93e21U ,
0x8db59154U ,
0xfb241998U ,
0x42bdb0e8U ,
0x0a47al7cU
0x86830980U
0xfffbfd0eU ,
0xd9640a0fU ,
0x67b10c0aU
0xc54f80c0U ,
0Oxbalae293U ,
0x0d0b0e09U ,
0x198557f1U
0x269ff701U ,
0x29768b43U ,
Oxdccad731U ,
0x247d854aU ,
0x2f4b1d9eU ,
0x166c2bb3U
0x8cc4a8fcU ,
0x4ec78749U |,
0x81cfab6f5U
0x9de42c3al ,
0x13¢2f68dU ,
0x80be9f5dU ,
0x993bc8acU
0x7809cd26U ,
0x6e65e695U |
0x9bd9bae7U ,
0xb2af31a4U ,
0xbc37744eU
0x984af104U |,
0xd68d764dU ,
0xb5e39ed1U ,
0Oxea049d5eU ,
0x1d5ab367U ,
0x618c9ad7U

0x45f11f9dU ,
0x6df6ad76U ,
0xcbd7c¢52alU ,
0x1b6725bal ,
0xf012814cU ,
0x9c951592U ,
0x21d35874U ,
0x7978f48eU ,
0xad17f088U ,
0x3182e51aU,
0xae84bb6bU ,
0xfd198f45U ,
0x02e2724bU ,
0xc2032fb5U ,
0xabb223bfU ,
0xb492a779U ,
0xbed50605U ,
0x55a0a2f3U ,
Oxefaad060U ,

0x063d96ddU ,
0x5d0571c4U
0xe997d6bdU ,
0x8b880789U ,
0x0fe97c42U ,
0xed48322bU ,
0x38560f85U ,
0xa621685cU ,
0xe70f9357U ,
0x20a261dcU ,
0x2aebc0alU ,
0xc7adf28bU ,
0x074caf75U ,
0xf5bcb5c72U ,
0xc6dccb23U ,
0x85104263U ,
0x3df8d2bbU ,
0x30f3dcb2U ,
0xb999a970U ,
0x3flaalfoU ,
0xd1c1d938U ,
0xde28a57aU ,
0x920d5078U ,
0xb8e890d8U ,
0x937c69d0U ,
0x7da71018U ,
0x18f46e59U ,
Oxe67eaaffU
0x36ced4abfU ,
0x23312a3fU ,
Oxcaa6fc82U ,
Oxdaf741lecU ,
0xb04d43efU ,
0x881b4c6al
0x355d018cU ,
0xd25292dbU ,
0x0c7a37allU ,

0x58abacfalU ,
0x769188ccU ,
0x44802635U
0x0e9845ealU ,
0x97a38d46U ,
0x7aebbf6dU ,
0x692949e0U
0x3e6b9958U ,
0xac66c920U |,
0x33609751U ,
0Oxa0lcfe81U ,
0x6¢c8794deU ,
0x8f57e31fU ,
0x7b9a86¢5U
0x6aba0203U ,
0xf2f0f307U |,
0x621£fd134U ,
0xel32058aU ,
0x9f065e71U

0x05aedd3eU ,
0xd46f0406U |,
0x43cc8940U ,
0x5b38e719U
0x1ec9f884U ,
0x70aclellU,
0xd51e3daelU ,
0x54d19b5bU |
0x96d2b4deeU
0x4b695a77U
0xe0433¢22U ,
0xa8b92db6U ,
0xddbbee99U ,
0x3bc54466U
0xfc68b6edU ,
0x22401397U
0x3211aef9U
0x52ec0d86U ,
0x48fal1194U ,
0x2cd8567dU
Oxa2fe8ccal ,
0x8e26dab7U ,
0xcc9b6abilU ,
0xf75e2e39U
0x2da96fd5U
0x636ee89cU ,
0xb701lec9al ,
0xcf0821bcU ,
0x09d4ea9fU ,
0x9430c6a5U
0xd0b0e090U ,
0x500e7fcdU ,
0x4d54ccaal
0x1fb8c12cU ,
0x7473fa87U ,
0x5633e910U
0x148e59f8U
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0x03934be3U ,
0x4c25f502U0 ,
0xa38fb562U ,
0xcOelbdfeU ,
0xf9c66bd3U ,
0x59da9552U ,
0xc8448ec9U ,
0x71dd27b9U ,
0x3ab47dceU ,
0x7f456253U ,
0x2b94f908U ,
0xf8b7527bU ,
0xab2a6655U ,
0x08a5d337U ,
0x825ced16U ,
Oxe2a14e69U ,
Oxfe8ac4a6U ,
0xeb75a4f6U ,
0x1051bd6eU

0xbd464de6U ,
0x15ff6050U ,
0x9e7767d9U ,
0xeedb79c8U ,
0x00000000U ,
0x724e6¢5aU
0x3927362dU ,
0x2e3a2436U ,
0x919e1b9bU ,
0x1al161c12U ,
0x171d121bU ,
0xa9c8141eU ,
0x60fda37fU ,
0x7e345bfbU ,
0xf163b8e4U ,
0x112084¢c6U ,
0xal6dc729U ,
0xe3d077c1U ,
0x642247e9U ,
0x90ef2233U ,
0x0b3698d4U ,
Oxbfad43fadU ,
0x4662547eU
0xaff582c3U ,
0x12b3cf25U ,
0xbb7bdb3bU ,
0x9a2a8834fU ,
0xe8e6efl5U |
0x7c¢d629b0U ,
0x66c035a2U ,
0xd81533a7U ,
0xf62f1791U ,
0x04dfe496U ,
0x517f4665U
0x412efb0bU ,
0x47136dd6U ,
0x3c89eb13U ,




0x27eecea9U , 0xc935b761U ,
0xdf599cd2U, 0x733f55f2U ,
Oxcdeab3f7U, OxaabbbffdU,
0xf381caafU, 0xc43eb968U ,
0xc372161dU, 0x250cbce2U ,
0x017139a8U , 0xb3de080cU ,
0x84617bcbU, 0xb670d532U ,
b
private uint[] Td3 = {
0xf4a75051U , 0x4165537eU
0Oxab6bcb3bU, 0x9d45f11fU ,
0x30fa5520U , 0x766df6adU ,
0xeb5d7fc4fU , 0x2acbd7c5U,
0xb15a49deU, 0xbalb6725U,
0x2f7502¢3U , 0x4cf01281U ,
0x8f5fe703U , 0x929c¢9515U
0xbe832dd4U, 0x7421d358U,
0xc2896a75U , 0x8e7978f4U ,
0xeldfb6beU, 0x88adl7f0U ,
0xdf4a1863U, 0x1a3182e5U ,
0x6477e0b1U, 0x6bae84bbU,
0x48685870U , 0x45fd198fU ,
0x73d323abU, 0x4b02e272U ,
0xeb2807b2U, 0xb5c2032fU ,
0x2887f230U , 0xbfabb223U ,
Oxcflc2b8aU, 0x79b492a7U,
0Oxdaf4cd65U , 0x05bed506U ,
0x2e539d34U , 0xf355a0a2U ,
0x83ec390bU, 0x60efaad0U,
0x218af93eU , 0xdd063d96U ,
0x548db591U , 0xc45d0571U
0x98fb2419U , 0xbde997d6U ,
0xe842bdb0U, 0x898b8807U ,
0x7c0a47alU, 0x420fe97cU ,
0x80868309U , 0x2bed4832U
0x0efffbfdU , 0x8538560fU ,
0x0fd9640aU , 0x5ca62168U
0x0a67b10cU, 0x57e70f93U ,
0xc0c54f80U , 0xdc20a261U ,
0x93balae2U , 0xal2aeb5c0U ,
0x090d0b0eU, 0x8bc7adf2U,
0xf1198557U , 0x75074cafU,
0x01269ff7U , 0x72f5bchcU,
0x4329768bU, 0x23c6dccbU,
0x31dccad7U, 0x63851042U
0x4a247d85U , 0xbb3df8d2U ,
0x9e2f4b1dU, 0xb230f3dcU,
0xb3166c2bU, 0x70b999a9U ,
Oxfc8cc4a8U , 0xf03flaalU,
0x494ec787U , 0x38d1c1d9U ,
0xf581cfa6U , 0x7ade28a5U ,
0x3a9ded42cU, 0x78920d50U ,
0x8d13c2f6U, 0xd8b8e890U ,
0x5d80be9fU, 0xd0937c69U ,
0xac993bc8U , 0x187da710U,
0x267809cdU, 0x5918f46eU ,
0x956e65e6U , 0xffe67eaal ,

OxebedellcU ,
0xce791814U ,
0x6f14df3dU ,
0x342c3824U
0x498b283cU
0xe49cd8b4U ,
0x5c74486¢U ,

0Ox17a4c31alU ,
Oxfab58abacU ,
0xcc769188U ,
0x35448026U ,
Oxea0e9845U ,
0x4697a38dU ,
0x6d7aebbfU ,
0xe0692949U ,
0x583e6b99U ,
0x20ac66c9U |
0x51336097U ,
0x8lallcfeU ,
0xde6c8794U |
0x1f8f57e3U ,
0xc57b9a86U |,
0x036abal2U ,
0x07f2f0£f3U ,
0x34621fd1U ,
0x8ael13205U ,
0x719f065eU ,
0x3e05aeddU
0x06d46f04U ,
0x4043cc89U ,
0x195b38e7U
0x841ec9f8U ,
0x1170acleU
Oxaed51e3dU ,
0x5b54d19bU ,
0xee96d2b4U ,
0x774b695aU |
0x22e0433cU ,
0xb6a8b92dU ,
0x99ddbbeeU ,
0x663bc544U ,
0xedfc68b6U ,
0x97224013U ,
0xf93211aeU ,
0x8652ec0dU ,
0x9448fallU,
0x7d2cd856U ,
Oxcaa2fe8cU ,
0xb78e26dalU
0x5fcc9b6al ,
0x39{75e2eU ,
0xd52da96fU ,
0x9c636ee8U
0x9ab701lecU
0xbccf0821U
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0xb13c7a47U ,
0x37bf73c7U ,
0xdb867844U ,
0x405fc2a3U ,
0x9541ff0dU ,
0xc1906456U ,
0x5742d0b8U ,

0x275e963aU ,
0xe303934bU ,
0x024c25f5U ,
0x62a38fb5U ,
Oxfec0el5dU ,
0xd3f9c66bU ,
0x5259da95U ,
0xc9c8448eU |,
0xb971dd27U ,
Oxce3ab47dU ,
0x537f4562U ,
0x082b94f9U ,
0x7bf8b752U ,
0x55ab2a66U ,
0x3708a5d3U ,
0x16825cedU ,
0x69e2al4eU ,
Oxab6fe8ac4U ,
0xf6eb75a4U ,
0x6€1051bdU ,
0xe6bd464dU ,
0x5015ff60U ,
0xd99e7767U ,
0xc8eedb79U ,
0x00000000U ,
0xba724e6cU ,
0x2d392736U ,
0x362e3a24U ,
0x9b919e1bU ,
0x121al161cU ,
0x1b171d12U ,
0x1ea9c814U ,
0x7f60fda3U ,
0xfb7e345bU ,
0xe4f163b8U ,
0xc6112084U ,
0x29a16dc7U ,
0xc1e3d077U ,
0x€9642247U ,
0x3390ef22U ,
0xd40b3698U ,
Oxadbfa43fU ,
0x7e466254U ,
0xc3aff582U ,
0x2512b3cfU ,
0x3bbb7bdbU ,
0x4f9a2a883U ,
0x15e8e6efU ,




0xe79bd9balU, 0x6f36cedal ,
0xa4b2af31U, 0x3f23312aU,
0x4ebc3774U, 0x82caabfcU,
0x04984aflU, Oxecdaf741U,
0x4dd68d76U , 0xefb04d43U ,
0xd1b5e39eU, 0x6a881b4cU,
0x5eea049dU, 0x8c355d01U,
0x671d5ab3U, 0xdbd25292U,
0xd7618c9aU, 0xalOc7a37U,
0xa927eeceU, 0x61c935b7U,
0xd2df599c¢U, 0xf2733f55U ,
0xf7cdeab53U, 0xfdaabb5fU,
Oxaff381calU, 0x68c43eb9U,
0x1dc37216U, 0xe2250cbcU,
0xa8017139U, 0x0cb3deO8U ,
0xcb84617bU, 0x32b670d5U
b
private uint[] Td4 = {
0x52525252U , 0x09090909U ,
0x30303030U, 0x36363636U
0xbfbfbfbfU , 0x40404040U ,
0x81818181U, 0xf3f3f3f3U ,
0x7c7c7c7cU, 0xe3e3e3eld3U,
0x9b9b9b9bU , 0x2f2f2f2fU |,
0x34343434U, 0x8e8e8e8eU ,
Oxc4cd4c4c4U , OxdedededeU ,
0x54545454U , 0x7b7b7b7bU,
Oxa6a6a6ab6U, Oxc2c2c2c2U,
OxeeeeeeeelU , 0x4cdcdc4cU,
0x42424242U , OxfafafafaU ,
0x08080808U , 0x2e2e2e2eU ,
0x28282828U , 0xd9d9d9dIU,
0x76767676U , 0x5bb5b5b5bU ,
0x6d6d6d6dU, 0x8b8b8b8bU ,
0x72727272U , 0xf8f8f8f8U ,
0x86868686U , 0x68686868U ,
0xd4d4d4d4U, OxadadadadlU,
0x5d5d5d5dU, 0x65656565U
0x6c6c6c6cU, 0x70707070U ,
0xfdfdfdfdU , OxededededU,
0x5ebebebeU, 0x15151515U ,
Oxa7a7a7a7U, 0x8d8d8d8dU,
0x90909090U , 0xd8d8d8d8U,
0x8c8c8c8cU, 0OxbcbcbcbcU,
Oxf7f7f7f7U , OxededededU,
0xb8b8b8b8U , 0xb3b3b3b3U,
0xd0d0d0d0U, 0x2c2c2c2cU,
OxcacacacalU, 0x3f3f3f3fU ,
OxclclclclU, OxafafafafU ,
0x01010101U, 0x13131313U,
0x3a3a3a3alU, 0x91919191U,
0x4f4f4£f4fU , 0x67676767U ,
0x97979797U , 0xf2f2f2f2U |,
0xf0f0f0f0U , 0xb4b4b4b4U,
0x96969696U , OxacacacacU ,
0xeT7eTe7e7U, OxadadadadU,

0x9f09d4eal ,
0xa59430c6U
0x90d0b0e0U
0xcd500e7fU ,
Oxaaddb54ccU
0x2c1fb8clU ,
0x877473falU |
0x105633e9U
0xf8148e59U
Ox1lcebedelU ,
0x14ce7918U ,
0x3d6f14dfU ,
0x24342c38U ,
0x3c498b28U ,
0xb4e49cd8U ,
0x6¢c5c7448U

Ox6a6aba6alU ,
OxabababablU ,
Oxa3daldaldadlU ,
0xd7d7d7d7U ,
0x39393939U ,
OxffffffffuU ,
0x43434343U
0xe9e9e9e9U ,
0x949494940U |
0x23232323U
0x95959595U
0xc3c3c3c3U
OxalalalalU,
0x242424240 |
Oxa2a2a2a2U ,
0xd1d1d1d1U,
0xf6f6f6f61U |
0x98989898U ,
0x5chchebcU
0xb6b6b6b6U |
0x48484848U
0xb9b9b9b9U ,
0x46464646U ,
0x9d9d9d9dU ,
OxababababU ,
0xd3d3d3d3U
0x58585858U
0x45454545U |
OxleleleleU,
0x0f0f0f0fU ,
0xbdbdbdbdU
0x8a8a8a8al ,
0x111111110,
OxdcdecdedcU
OxcfcfcfcfU |
Oxebebebeb6U |,
0x747474740 |
0x35353535U
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0xb07cd629U ,
0xa266c035U ,
0xa7d81533U ,
0x91f62f17U |,
0x9604dfedU ,
0x65517f46U ,
0x0b412efbU ,
0xd647136dU ,
0x133c89ebU ,
0x47b13c7alU ,
0xc737bf73U ,
0x44db8678U ,
0xa3405fc2U ,
0x0d9541ffU ,
0x56¢19064U ,
0xb85742d0U ,

0xd5d5d5d5U
0x38383838U ,
0x9e9e9e9eU ,
0xfbfbfbfbU ,
0x82828282U ,
0x87878787U ,
0x444444440 |
OxcbcbcbebU
0x32323232U ,
0x3d3d3d3dU,
0x0b0b0bObU ,
Ox4edededelU ,
0x66666666U ,
0xb2b2b2b2U ,
0x49494949U |
0x25252525U
0x64646464U ,
0x16161616U ,
OxcccccccecU
0x92929292U ,
0x50505050U ,
OxdadadadaUlU
0x57575757U ,
0x84848484U ,
0x00000000U ,
0x0a0al0a0al ,
0x05050505U ,
0x06060606U ,
0x8f8f8f8fU ,
0x02020202U ,
0x03030303U ,
0x6b6b6b6bLU ,
0x414141410
Oxeaeaeaeal ,
OxcecececelU ,
0x73737373U ,
0x222222220U ,
0x85858585U ,




Oxe8e8e8e8U ,
0x6e6ebebeU ,
0x717171710 ,
0x89898989U ,
0x0e0e0e0eU ,
0x1b1lblblbU,
0x4b4b4b4bU ,
0x20202020U ,
OxfefefefeU ,
0xf4f4f4f4U |
0x33333333U ,
0x31313131U0,
0x59595959U ,
0x5f5f5f5fU |,
0xa9a9a9a9U ,
0x0d0d0d0dU ,
0x9f9f9f9fU ,
OxefefefefU |,
0x4d4d4d4dU,
0xb0b0bObOU ,
0x3c3c3c3cU ,
0x61616161U
0x7eTe7e7eU ,
0x26262626U ,
0x63636363U ,
0x7d7d7d7dU,

0x08000000 ,
0x80000000 ,

Oxe2e2e2e2U, 0xf9f9f9f9U , 0x37373737U ,
OxlclclclcU, 0x75757575U, O0xdfdfdfdfU ,
0x47474747U0, 0xf1f1f1f1U , OxlalalalalU,
0x1d1d1d1dU, 0x29292929U, 0xc5c5c5cHU ,
0x6f6f6f6fU , 0xb7b7b7b7U, 0x62626262U ,
OxaaaaaaaalU , 0x18181818U, OxbebebebeU ,
OxfcfcfcfcU , 0x56565656U , 0x3e3e3e3eU ,
0xc6c6c6c6U , 0xd2d2d2d2U, 0x79797979U ,
0x9a9a9a9alU , 0xdbdbdbdbU, 0xc0c0c0cOU ,
0x78787878U , OxcdcdcdedU, OxbabababalU ,
0x1f1f1f1fU , 0xddddddddU, 0xa8a8a8a8U ,
0x88888888U , 0x07070707U, 0xc7c7c7c7U,
0xblblb1bl1U, 0x12121212U, 0x10101010U ,
0x27272727U , 0x80808080U, OxececececU ,
0x60606060U , 0x51515151U, Ox7f7f7{f7fU ,
0x19191919U, 0xb5b5b5b5U, Ox4adadadal ,
0x2d2d2d2dU, OxebebebebU, 0x7a7aTa7al ,
0x93939393U, 0xc9¢9c9c9U , 0x9¢9¢9c9cU ,
0Oxa0a0a0a0U, 0xe0e0e0e0U, 0x3b3b3b3bU,
OxaeaeaeaeU , 0x2a2a2a2alU, 0xf5f5f5f5U ,
0xc8c8c8c8U , 0OxebebebebU, 0xbbbbbbbbU ,
0x83838383U, 0x53535353U, 0x99999999U ,
0x17171717U , 0x2b2b2b2bU, 0x04040404U ,
OxbabababalU, 0x77777777U , 0xd6d6d6d6U ,
OxelelelelU, 0x69696969U , 0x141414140U ,
0x55555555U , 0x21212121U, 0x0c0c0cOcU ,
H
private uint[] rcon = {
0x01000000, 0x02000000, 0x04000000,
0x10000000, 0x20000000, 0x40000000,
0x1B000000, 0x36000000
b

private uint GETU32(byte []
{

return (((uint)(pt)[i] << 24)

(pt)[1 + 2] << 8)

pt, byte 1)

((uint) (pt) [1 + 3]));

private void PUTU32(ref byte[] ct, int i, uint st)

> 24);
> 16);
> 8);

24);
16);
8);

}

{
ct[0 + i] = (byte) ((st)
ct[1 + i] = (byte) ((st)
ct[2 + i] = (byte) ((st)
ct[3 + i] = (byte)(st);

}

private byte[] PUTU32(uint st)

{
byte [] xt = new byte [4]
xt [0] = (byte) ((st) >>
xt [1] = (byte) ((st) >>
xt [2] = (byte) ((st) >>
xt [3] = (byte) (st);
return xt;

}
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" ((uint) (pt)[i + 1] << 16)

((uint)




public int KeySetupEnc(ref uint [] rk, byte[] cipherKey, int keyBits)

{
int i = 0;
int ri = 0;
uint temp;

rk [0] = GETU32(cipherKey, 0);
rk [1] = GETU32(cipherKey, 4);
rk [2] = GETU32(cipherKey, 8);
rk [3] = GETU32(cipherKey, 12);
if (keyBits =— 128)
{
while (true)
{
temp = rk([3 + ri];
rk[{4 + ri] = rk[0 + ri] ~
(Ted4 [(temp >> 16) & 0xff] & 0xff000000) ~
(Ted[(temp >> 8) & 0xff] & 0x00£f0000) *
(Ted[(temp) & O0xff] & 0x0000ff00) ~
(Ted4 [(temp >> 24)] & 0x000000ff) °
rcon[i];
rk[5 + ri] = rk[1 + ri] ~ rk[4 + ri];
rk[6 + ri] = rk[2 + ri] rk[5 + ri];
rk[7 + ri] = rk[3 + ] © rk[6 + ri];
if (++i = 10)
return 10;
ri 4= 4;
}
}
rk [4] = GETU32(cipherKey, 16);
rk [5] = GETU32(cipherKey, 20);
if (keyBits = 192)
{
while (true)
{
temp = rk[5 + ri];
rk[6 + ri] = rk[0 + ri] °
(Te4[(temp >> 16) & 0xff] & 0xff000000)
(Ted[(temp >> 8) & 0xff] & 0x00££0000) °
(Ted4 [(temp) & O0xff] & 0x0000ff00) °
(Te4[(temp >> 24)] & 0x000000{f) ~
rcon[1i];
rk[7 + ri] = rk[1 + ri] * rk[6 + ri];
rk[8 + ri] = rk[2 + ri] * rk[7 + ri];
rk[9 + ri] = rk[3 + ri] ° rk[8 + ril;
if (++1 = 8)
{
return 12;
}
rk[10 4+ ri] = rk[4 + ri] "~ rk[9 + ri];
rk[11 + ri] = rk[5 + ri] ~ rk[10 + ri];
ri += 6;
}
}

o1




}

rk [6] = GETU32(cipherKey, 24);
rk [7] = GETU32(cipherKey , 28);
if (keyBits = 256)
{
while (true)
{
temp = rk[7 4+ ri];
rk [8] = rk[0 + ri]
(Ted [(temp >> 16) & 0xff] & 0xff000000) "
(Ted [(temp >> 8) & 0xff] & 0x00ff0000) ~
(Te4[(temp) & O0xff] & 0x0000£f£f00) ~
(Ted [(temp >> 24)] & 0x000000ff) ~
rcon[i];
rk[9 + ri] = rk[1 + ri] " rk[8 + ri];
rk[10 + ri] = rk[2 + ri] ~ rk[9 + ri];
rk[11 + ri] = rk[3 + ri] " rk[10 + ri];
if (++1 = 7)
{
return 14;
}
temp = rk[11 4+ ri];
rk[12 + ri] = rk[4 + ri]
(Ted [(temp >> 24)] & 0xff000000) ~
(Ted4 [(temp >> 16) & O0xff] & 0x00£f£f0000) ~
(Ted[(temp >> 8) & 0xff] & 0x0000££00) "
(Ted[(temp) & O0xff] & 0x000000ff);
rk[13 + ri] = rk[5 + ri] ~ rk[12 + ri];
rk[14 + ri] = rk[6 + ri] ~ rk[13 + ri];
rk[15 + ri] = rk[7 + ri] ° rk[14 + ri];
ri 4= 8;
}
}

return 0;

public int KeySetupDec(ref uint[] rk, byte[] cipherKey, int keyBits)

{

int Nr, i, j;
int ri = 0;
uint temp;

// expanze Sifrovaciho klice
Nr = KeySetupEnc(ref rk, cipherKey, keyBits);

// prevrdceni pole rundovnich kliéd

for (i =0, j =4 % Nr; i < j; i4=4, j-=4)

{
temp = rk[i]; rk[i] = rk[j]; rk[j] = temp;
temp = rk[i + 1]; rk[i + 1] = rk[j + 1]; rk[j + 1] = temp;
temp = rk[i + 2]; rk[i + 2] = rk[j + 2]; rk[j + 2] = temp;
temp = rk[i + 3]; rk[i + 3] = rk[j + 3]; rk[j + 3] = temp;

}

// apply the inverse MixColumn transform to all round keys but
first and the last:

92

the




24)] & 0xff]

16) & Oxff] & Oxff] ~

8) & Oxff] & Oxff] ~
0xff] & Oxff];

24)] & Oxff] ~
16) & Oxff] & Oxff]
8) & Oxff] & Oxff] °
0xff] & Oxff];

24)] & Oxff]
16) & 0xff] & Oxff] °
8) & 0xff] & Oxff]
0xff] & Oxff];

for (i = 1; i < Nr; i++4)
{
ri += 4;
rk[0 + ri] =
TdO[Ted[(rk[0 + ri] >>
Tdl[Ted [(rk[0 + ri] >>
Td2[Te4 [(rk[0 + ri] >>
Td3[Ted [(rk[0 + ri]) &
rk[1 + ri] =
TdO[Te4 [(rk[1 + ri] >>
Tdl[Ted [(rk[1 + ri] >>
Td2[Ted [(rk[1 + ri] >>
Td3[Te4[(rk[l + ri]) &
rk[2 + ri] =
TdO[Ted [(rk[2 + ri] >>
Tdl[Te4[(rk[2 + ri] >>
Td2[Ted [(rk[2 + ri] >
Td3[Ted [(rk[2 + ri]) &
rk[3 + ri] =
TdO[Ted [(rk[3 + ri] >>
Tdl[Ted[(rk[3 + ri] >>
Td2[Te4 [(rk[3 + ri] >>
Td3[Ted [(rk[3 + ri]) &
}

return Nr;

}

//pt velikost 16

public void rijndaelEncrypt (uint []

)
{

uint sO0, sl1, s2, s3, t0, tl, t2

//int r;

int ri = 0;

// pravdépodobné whitening

s0 = GETU32(pt, 0) " rk[0];

sl = GETU32(pt, 4) "~ rk[1];

s2 = GETU32(pt, 8) ~ rk[2];

s3 = GETU32(pt, 12) rk [3];

/* kolo 1: %/

£0 = Te0[s0 >> 24] ~ Tel[(sl >>
" Te3[s3 & O0xff] " rk[4];

tl = TeO[sl >> 24] = Tel[(s2 >>
~ Te3[s0 & 0xff] ~ rk[5];

t2 = TeO[s2 >> 24] ~ Tel[(s3 >>
" Te3[sl & O0xff] " rk[6];

t3 = Te0[s3 >> 24] ~ Tel[(s0 >>
" Te3[s2 & O0xff] " rk|[7];

/* kolo 2: %/

sO = Te0[t0 >> 24] ~ Tel[(tl >>
" Te3[t3 & Oxff] " rk|[8];

sl = TeO[tl >> 24] = Tel[(t2 >>
~ Te3[t0 & 0xff] ~ rk[9];
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24)] & 0xff] °

16) & Oxff] & Oxff] ~
8) & Oxff] & Oxff] ~

0xff] & Oxff];

rk, int Nr, byte[] pt,
, 35

16) & 0xff] Te2 [(s2
16) & 0xff] Te2[(s3
16) & 0xff] Te2[(s0
16) & O0xff] Te2 (sl
16) & O0xff] Te2 [(t2
16) & 0xff] Te2 [(t3

ref byte[]

>>

>>

>>

>>

>>

>>

& ' or

&

ct

0xff]
0xff]
0xff]

0xff]

0xff]

0xff]




s2

s3

/*
t0

tl
t2

t3

/*
s0

sl
s2

s3

/*
t0

tl
t2

t3

/*
s0

sl
s2

s3

/*
t0

tl
t2

t3

/*
s0

sl
s2

s3

Te0[t2 >> 24] = Tel[(t3 >>
* Te3[t1 & Oxff] ~ rk[10];
= Te0[t3 >> 24] ~ Tel[(t0 >>
" Te3[t2 & Oxff] "~ rk[11];
kolo 3: x/
= Te0[s0 >> 24] " Tel[(sl >>
" Te3[s3 & O0xff] " rk[12];
TeO[sl >> 24] "~ Tel[(s2 >>
" Te3[s0 & O0xff] " rk[13];
= Te0[s2 >> 24] "~ Tel[(s3 >>
" Te3[sl & Oxff] " rk[14];
= Te0[s3 >> 24] " Tel[(s0 >>
" Te3[s2 & O0xff] " rk[15];
kolo 4: x/
= Te0[t0 >> 24] " Tel[(t1l >>
" Te3[t3 & 0xff] " rk[16];
TeO[tl >> 24] ~ Tel[(t2 >>
" Te3[t0 & Oxff] " rk[17];
= Te0[t2 >> 24] ~ Tel[(t3 >>
" Te3[tl & Oxff] " rk[18];
= Te0[t3 >> 24] "~ Tel[(t0 >>
" Te3[t2 & Oxff] " rk[19];
kolo 5: x/
= Te0[s0 >> 24] " Tel[(sl >>
" Te3[s3 & 0xff] " rk[20];
TeO[sl >> 24] " Tel[(s2 >>
" Te3[s0 & O0xff] ~ rk[21];
= Te0[s2 >> 24] ~ Tel[(s3 >>
" Te3[sl & O0xff] " rk[22];
= Te0[s3 >> 24] " Tel[(s0 >>
" Te3[s2 & O0xff] " rk[23];
kolo 6: x/
= Te0[t0 >> 24] ~ Tel[(tl >>
" Te3[t3 & Oxff] " rk[24];
TeO[tl >> 24] ~ Tel[(t2 >>
" Te3[t0 & Oxff] " rk[25];
— Te0[t2 >> 24] ~ Tel[(t3 >>
" Te3[tl & Oxff] " rk[26];
= Te0[t3 >> 24] ~ Tel[(t0 >>
" Te3[t2 & Oxff] " rk[27];
kolo 7: %/
= Te0[s0 >> 24] ~ Tel[(sl >>
" Te3[s3 & O0xff] " rk[28];
TeO[sl >> 24] ~ Tel[(s2 >>
" Te3[s0 & Oxff] " rk[29];
— Te0[s2 >> 24] ~ Tel[(s3 >>
" Te3[sl & O0xff] "~ rk[30];
= Te0[s3 >> 24] ~ Tel[(s0 >>
" Te3[s2 & O0xff] " rk[31];
kolo 8: x/
= Te0[t0 >> 24] ~ Tel[(tl >>
" Te3[t3 & O0xff] " rk[32];
TeO[t1l >> 24] ~ Tel[(t2 >>
" Te3[t0 & 0xff] ~ rk[33];
= Te0[t2 >> 24] = Tel[(t3 >>
" Te3[tl & Oxff] " rk([34];
= Te0[t3 >> 24] "~ Tel[(t0 >>
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" Te3[t2 & O0xff] " rk[35];

/* kolo 9: %/

t0 = Te0[s0 >> 24] "~ Tel[(sl >> 16) & 0xff] ~ Te2[(s2 >> 8) & O0xff]
" Te3[s3 & 0xff] " rk[36];

t1 = Te0[sl >> 24] ~ Tel[(s2 >> 16) & Oxff] "~ Te2[(s3 >> 8) & 0xff]
" Te3[s0 & O0xff] " rk[37];

t2 = Te0[s2 >> 24] ~ Tel[(s3 >> 16) & Oxff] -~ Te2[(s0 >> 8) & 0xff]
" Te3[sl & O0xff] " rk([38];

t3 = Te0[s3 >> 24] "~ Tel[(s0 >> 16) & 0xff] ~ Te2[(sl >> 8) & O0xff]
" Te3[s2 & O0xff] " rk[39];

if (Nr > 10)

/* kolo 10: x/

sO = Te0[t0 >> 24] ~ Tel[(tl >> 16) & Oxff] °~ Te2[(t2 >> 8) & 0
xff] © Te3[t3 & Oxff] "~ rk[40];

sl = TeO[tl >> 24] ~ Tel[(t2 >> 16) & 0xff] ~ Te2[(t3 >> 8) & 0
xff] ~ Te3[t0 & Oxff] "~ rk[41];

s2 = Te0[t2 >> 24] "~ Tel[(t3 >> 16) & O0xff] = Te2[(t0 >> 8) & 0
xff] © Te3[tl & Oxff] " rk[42];

s3 = Te0[t3 >> 24] ~ Tel[(t0 >> 16) & Oxff] °~ Te2[(tl >> 8) & 0
xff] °~ Te3[t2 & Oxff] " rk[43];

/* kolo 11: x/

£t0 = Te0[s0 >> 24] ~ Tel[(sl >> 16) & Oxff] °~ Te2[(s2 >> 8) & 0
xff] ° Te3[s3 & O0xff] " rk[44];

tl1 = TeO[sl >> 24] ~ Tel[(s2 >> 16) & 0xff] ~ Te2[(s3 >> 8) & 0
xff] ° Te3[s0 & Oxff] "~ rk[45];

t2 = Te0[s2 >> 24] "~ Tel[(s3 >> 16) & O0xff] = Te2[(s0 >> 8) & 0
xff] * Te3[sl & Oxff] " rk[46];

t3 = Te0[s3 >> 24] ~ Tel[(s0 >> 16) & Oxff] °~ Te2[(sl >> 8) & 0

xff] ° Te3[s2 & Oxff] " rk[47];
if (Nr> 12)

/x kolo 12: x/

s0 = Te0[t0 >> 24] ~ Tel[(t1 >> 16) & 0xff] "~ Te2[(t2 >> 8)
& O0xff] ~ Te3[t3 & O0xff] "~ rk[48];

sl = TeO[t1 >> 24] "~ Tel[(t2 >> 16) & 0xff] ~ Te2[(t3 >> 8)
& Oxff] ~ Te3[t0 & O0xff] ~ rk[49];

s2 = Te0[t2 >> 24] ~ Tel[(t3 >> 16) & 0xff] ~ Te2[(t0 >> 8)
& O0xff] ~ Te3[tl & O0xff] ~ rk[50];

s3 = Te0[t3 >> 24] ~ Tel[(t0 >> 16) & Oxff] ~ Te2[(tl >> 8)
& Oxff] = Te3[t2 & O0xff] ~ rk[51];

/x kolo 13: x/

t0 = Te0[s0 >> 24] ~ Tel[(sl >> 16) & Oxff] ~ Te2[(s2 >> 8)
& O0xff] ~ Te3[s3 & 0xff] "~ rk[52];

t1 = TeO[sl >> 24] "~ Tel[(s2 >> 16) & 0xff] ~ Te2[(s3 >> 8)
& Oxff] ~ Te3[s0 & Oxff] ~ rk[53];

£2 = Te0[s2 >> 24] ~ Tel[(s3 >> 16) & 0xff] ~ Te2[(s0 >> 8)
& O0xff] ~ Te3[sl & 0xff] ~ rk[54];

t3 = Te0[s3 >> 24] ~ Tel[(s0 >> 16) & Oxff] ~ Te2[(sl >> 8)
& O0xff] ~ Te3[s2 & O0xff] "~ rk[55];

}

ri += Nr << 2;

/*

* posledni kolo

*/
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s0 =

(Ted[(t0 >> 24)] & 0xff000000) ~
(Te4[(t1 >> 16) & 0xff] & 0x00£f0000) °
(Ted[(t2 >> 8) & 0xff] & 0x0000££00)
(Ted[(t3) & 0xff] & 0x000000ff) ~
rk [0 + ri];

PUTU32(ref ct, 0, s0);

sl =
(Te4[(t1 >> 24)] & 0xff000000) °
(Ted[(t2 >> 16) & Oxff] & 0x00££0000) °
(Ted[(t3 >> 8) & 0xff] & 0x0000££00)
(Ted[(t0) & 0xff] & 0x000000ff) *
rk[1 + ri];

PUTU32(ref ct, 4, sl);

s2 =
(Ted[(t2 >> 24)] & 0xff000000) ~
(Ted[(t3 >> 16) & Oxff] & 0x00££0000) °
(Te4[(t0 >> 8) & Oxff] & 0x0000£f00) °
(Ted[(t1) & 0xff] & 0x000000ff)
rk[2 + ri];

PUTU32(ref ct, 8, s2);

s3 =
(Ted[(t3 >> 24)] & 0xff000000) ~
(Te4[(t0 >> 16) & O0xff] & 0x00£f0000) °
(Ted[(t1 >> 8) & 0xff] & 0x0000££00)
(Ted[(t2) & 0xff] & 0x000000£ff) ~
rk[3 + ri];

PUTU32(ref ct, 12, s3);

}

public void rijndaelDecrypt (uint [] rk, int Nr, byte[] ct, ref byte[] pt
)

{
uint s0, sl, s2, s3, t0, t1, t2, t3;
int ri = 0;

byte[] st0 = new byte[4];

// predkolo

s0 = GETU32(ct, 0) ~ rk[0];
sl = GETU32(ct, 4) ~ rk[1];
s2 = GETU32(ct, 8) ~ rk[2];
s3 = GETU32(ct, 12) "~ rk|[3];

/* kolo 1: x/

t0 = TdO[s0 >> 24] ~ Td1[(s3 >> 16) & 0xff] ~ Td2[(s2 >> 8) & 0xff]
© Td3[sl & Oxff] "~ rk[4];

t1 = TdO[sl >> 24] ~ Td1[(s0 >> 16) & O0xff] ~ Td2[(s3 >> 8) & Oxff]
" Td3[s2 & Oxff] " rk[5];

t2 = Td0[s2 >> 24] ~ Td1[(sl >> 16) & Oxff] ~ Td2[(s0 >> 8) & Oxff]
" Td3[s3 & O0xff] " rk|[6];

t3 = Td0[s3 >> 24] ~ Tdl[(s2 >> 16) & O0xff] ~ Td2[(sl >> 8) & Oxff]
© Td3[s0 & Oxff] "~ rk[7];

/* kolo 2: x/

sO = TdO[t0 >> 24] =~ Td1[(t3 >> 16) & O0xff] ~ Td2[(t2 >> 8) & Oxff]
" Td3[tl & Oxff] "~ rk[8];
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sl
s2

s3

t0
tl
t2

t3

s0
sl
s2

s3

t0
tl
t2

t3

s0
sl
s2

s3

t0
tl
t2

t3

/*
s0

sl

s2

TdO[t1 >> 24] ~ Td1[(t0 >>
© Td3[t2 & Oxff] " rk[9];
= TdO[t2 >> 24] ~ Td1[(t1 >>
© Td3[t3 & Oxff] ~ rk[10];
= TdO[t3 >> 24] = Td1[(t2 >>
" Td3[t0 & Oxff] " rk[11];
kolo 3: x/
= Td0[s0 >> 24] = Td1[(s3 >>
" Td3[sl & Oxff] " rk[12];
TdO[sl >> 24] ~ Td1[(s0 >>
* Td3[s2 & O0xff] ~ rk[13];
= Td0[s2 >> 24] "~ Td1[(sl >>
" Td3[s3 & Oxff] " rk[14];
= Td0[s3 >> 24] = Td1[(s2 >>
" Td3[s0 & Oxff] " rk[15];
kolo 4: x/
= TdO[t0 >> 24] = Td1[(t3 >>
" Td3[t1 & Oxff] " rk[16];
= TdO[t1 >> 24] ~ Td1[(t0 >>
" Td3[t2 & Oxff] " rk[17];
= TdO[t2 >> 24] "~ TdI[(t1 >>
* Td3[t3 & Oxff] ~ rk[18];
= TdO[t3 >> 24] = Td1[(t2 >>
" Td3[t0 & Oxff] "~ rk[19];
kolo 5: x/
= Td0[s0 >> 24] = Td1[(s3 >>
© Td3[sl & Oxff] " rk[20];
= TdO[sl >> 24] ~ Td1[(s0 >>
" Td3[s2 & Oxff] " rk[21];
= Td0[s2 >> 24] "~ Td1[(sl >>
" Td3[s3 & O0xff] " rk[22];
= Td0[s3 >> 24] = Td1[(s2 >>
© Td3[s0 & Oxff] " rk[23];
kolo 6: x/
= TdO[t0 >> 24] = Td1[(t3 >>
" Td3[tl & Oxff] ~ rk[24];
= TdO[t1 >> 24] ~ Td1[(t0 >>
" Td3[t2 & Oxff] " rk[25];
= TdO[t2 >> 24] ~ Td1[(t1 >>
" Td3[t3 & Oxff] " rk[26];
= TdO[t3 >> 24] = Td1[(t2 >>
* Td3[t0 & Oxff] ~ rk[27];
kolo 7: x/
= Td0[s0 >> 24] = Td1[(s3 >>
© Td3[sl & Oxff] " rk[28];
= Td0[sl >> 24] ~ Td1[(s0 >>
" Td3[s2 & Oxff] " rk[29];
= Td0[s2 >> 24] ~ Td1[(sl >>
"~ Td3[s3 & O0xff] " rk[30];
= Td0[s3 >> 24] = Tdl1[(s2 >>
* Td3[s0 & Oxff] ~ rk[31];
kolo 8: x/
= TdO[t0 >> 24] = Td1[(t3 >>
" Td3[tl & Oxff] "~ rk[32];
TdO[t1 >> 24] ~ Td1[(t0 >>
* Td3[t2 & O0xff] " rk[33];
= TdO[t2 >> 24] ~ Td1[(t1l >>
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s3

/*
t0

tl
t2

t3

}

" Td3[t3 & Oxff] " rk([34];

= TdO[t3 >> 24] ~ Td1[(t2 >> 16) & 0xff] ~ Td2[(t1
" Td3[t0 & Oxff] " rk[35];

kolo 9: x/

= TdO[s0 >> 24] ~ Tdl[(s3 >> 16) & Oxff] ~ Td2[(s2
" Td3[sl & O0xff] " rk[36];

= Td0[s1 >> 24] ~ Td1[(s0 >> 16) & 0xff] ~ Td2[(s3
~ Td3[s2 & 0xff] " rk[37];

= Td0[s2 >> 24] ~ Tdl[(sl >> 16) & 0xff] °~ Td2[(s0
" Td3[s3 & O0xff] " rk([38];

= Td0[s3 >> 24] ~ Tdl[(s2 >> 16) & 0xff] ~ Td2[(sl
" Td3[s0 & O0xff] " rk[39];

(Nr > 10)

/* kolo 10: x/
sO = TdO[t0 >> 24] ~ TdL[(t3 >> 16)
xff] ~ Td3[tl & Oxff] "~ rk[40];
sl = TdO[t1 >> 24] = Td1[(t0 >> 16)
xff] ~ Td3[t2 & Oxff] " rk[41];
s2 = TdO[t2 >> 24] ~ Td1[(tl >> 16)
xff] ~ Td3[t3 & Oxff] " rk[42];
s3 = TdO[t3 >> 24] ~ TdL[(t2 >> 16)
xff] © Td3[t0 & Oxff] "~ rk[43];
/* kolo 11: x/
t0 = TdO[sO >> 24] ~ Tdl[(s3 >> 16)
xff] °~ Td3[sl & Oxff] " rk[44];
t1 = Td0[s1l >> 24] = Td1[(s0 >> 16)
xff] ©~ Td3[s2 & Oxff] " rk[45];
t2 = Td0[s2 >> 24] ~ Tdl[(sl >> 16)
xff] ©~ Td3[s3 & Oxff] " rk[46];
t3 = TdO[s3 >> 24] ~ Tdl[(s2 >> 16)
xff] © Td3[s0 & Oxff] "~ rk[47];
if (Nr> 12)

/* kolo 12: %/
sO = TdO[t0 >> 24] ~ Td1[(t3 >>
& 0xff] ~ Td3[tl & Oxff] °
sl = TdO[tl >> 24] ~ Td1[(t0 >>
& 0xff] ~ Td3[t2 & Oxff] °
s2 = TdO[t2 >> 24] ~ Td1[(t1 >>
& 0xff] ~ Td3[t3 & Oxff] ~
s3 = TdO[t3 >> 24] ~ Td1[(t2 >>
& 0xff] =~ Td3[t0 & Oxff] ~
/% kolo 18: %/
t0 = TdO[s0 >> 24] ~ Td1[(s3 >>
& 0xff] ~ Td3[sl & Oxff] °
t1 = Td0[sl >> 24] ~ Td1[(s0 >>
& 0xff] = Td3[s2 & Oxff] °
t2 = Td0[s2 >> 24] ~ Td1[(sl >>
& 0xff] ~ Td3[s3 & Oxff] ~
t3 = TdO[s3 >> 24] ~ Tdl[(s2 >>
& Oxff] = Td3[s0 & Oxff] °

}

ri 4= Nr << 2;

/*

o8

>> 8) & 0xff]

>> 8) & 0xff]

>> 8) & 0xff]

>> 8) & O0xff]

>> 8) & 0xff]

& 0xff] "~ Td2[(t2 >>
& 0xff] = Td2[(t3 >>
& 0xff] = Td2[(t0 >>
& 0xff] "~ Td2[(tl >>
& 0xff] "~ Td2[(s2 >>
& 0xff] = Td2[(s3 >>
& 0xff] = Td2[(s0 >>
& 0xff] "~ Td2[(sl >>
16) & 0xff] ~ Td2[(+t2
rk [48];
16) & 0xff] Td2[(t3
rk [49];
16) & Oxff] ~ Td2[(t0
rk [50];
16) & 0xff] ~ Td2[(t1
rk [51];
16) & 0xff] Td2[(s2
rk [52];
16) & 0xff] Td2[(s3
rk [53];
16) & 0xff] ~ Td2[(s0
rk [54];
16) & 0xff] Td2 [ (sl
rk [55];

z
S o

z
S o

>>

>>

>>

>>

>>

>>

>>

>>




* posledni kolo

*/

s0 =
(Td4[(t0 >> 24)] & 0xff000000)
(Td4[(t3 >> 16) & Oxff] & 0x00££0000) °
(Td4[(t2 >> 8) & Oxff] & 0x0000£f00) °
(Td4[(t1) & 0xff] & 0x000000ff)
rk [0 + ri];

PUTU32(ref pt, 0, s0);

sl =
(Td4[(t1 >> 24)] & 0xff000000) ~
(Td4[(t0 >> 16) & 0xff] & 0x00£f0000) °
(Td4[(t3 >> 8) & 0xff] & 0x0000££00)
(Td4[(t2) & 0xff] & 0x000000ff)
rk[1 + ri];

PUTU32(ref pt, 4, sl);

s2 =
(Td4[(t2 >> 24)] & 0xff000000) °
(Td4[(t1 >> 16) & Oxff] & 0x00££0000) °
(Td4[(t0 >> 8) & 0xff] & 0x0000£f00)
(Td4[(t3) & 0xff] & 0x000000ff) *
rk[2 + ri];

PUTU32(ref pt, 8, s2);

s3 =
(Td4[(t3 >> 24)] & 0xff000000) ~
(Td4[(t2 >> 16) & Oxff] & 0x00££0000) °
(Td4[(t1 >> 8) & Oxff] & 0x0000£f00) °

[

(Td4[(t0) & 0xff] & 0x000000ff) -
rk([3 + ri];
PUTU32(ref pt, 12, s3);

}
public byte[] ComputeHash(ref byte[] IV, byte[] data)
{
int Nk = 256 / 32;
int Nr = Nk + 6;
uint [] rk = new uint[4 4+ Nr x 4];
byte [] vysledek = new byte[16];
this .KeySetupEnc(ref rk, data, 256);
this.rijndaelEncrypt (rk ,Nr,IV,ref vysledek);
return(vysledek);
}

6.4 Implementace tifidy pro blokovou Sifru Skipjack

class Skipjack

{
public const int VELIKOST KLICE = 10;

public const int VELIKOST BLOKU = 8§;
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byte [] fTable = new byte[256]
{0xa3,0xd7,0x09,0x83,0xf8 ,0x48,0xf6 ,0xf4,0xb3,0x21,0x15,0x78,0
x99 ,0xbl ,0xaf ,0xf9 ,
Oxe7,0x2d ,0x4d ,0x8a,0xce ,0x4c,0xca,0x2e,0x52,0x95,0xd9,0x1c,0x4c,0x38,0
x44 ,0x28 ,
0x0a,0xdf,0x02,0xa0,0x17,0xf1,0x60,0x68,0x12,0xb7,0x7a,0xc3,0xc9,0xfa ,0
x3d,0x53,
0x96 ,0x84 ,0x6b,0xba,0xf2,0x63,0x9a,0x19,0x7c,0xae,0xed,0xf5,0xf7,0x16,0
x6a ,0xa2 ,
0x39,0xb6,0x7b,0x0f ,0xcl,0x93,0x81,0x1b,0xee,0xb4,0x1la,0xea,0xd0,0x91,0
x2f ,0xb8,
0x55,0xb9,0xda ,0x85,0x3f,0x41,0xbf,0xe0,0x5a,0x58,0x80,0x5f,0x66,0x0b,0
xd8,0x90 ,
0x35,0xd5,0xc0,0xa7,0x33,0x06,0x65,0x69,0x45,0x00,0x94,0x56,0
x6d,0x98 ,0x9b,0x76 ,
0x97,0xfc ,0xb2,0xc2,0xb0,0xfe ,0xdb,0x20,0xel ,0xeb,0xd6,0xe4 ,0
xdd ,0x47 ,0x4a,0x1d,
0x42 ,0xed,0x9e,0x6e,0x49,0x3c,0xcd,0x43,0x27,0xd2,0x07,0xd4,0
xde ,0xc7,0x67,0x18,
0x89,0xcb,0x30,0x1f,0x8d,0xc6,0x8f,0xaa,0xc8,0x74,0xdc,0xc9,0
x5d,0x5c,0x31,0xa4,
0x70,0x88,0x61,0x2c,0x9f,0x0d,0x2b,0x87,0x50,0x82,0x54,0x64,0
x26 ,0x7d,0x03,0x40,
0x34,0x4b,0x1c,0x73,0xd1l,0xc4,0xfd ,0x3b,0xcc,0xfb,0x7f,0xab,0
xc6,0x3c,0x5b,0xab,
Oxad ,0x04,0x23,0x9¢c,0x14,0x51,0x22,0xf0,0x29,0x79,0x71,0x7e,0
xff ,0x8c,0x0c,0xc2,
0x0c,0xcf ,0xbc,0x72,0x75,0x6f,0x37,0xal ,0xec,0xd3,0x8e,0x62,0
x8b,0x86 ,0x10,0xe8 ,
0x08,0x77,0x11,0xbe,0x92,0x4f,0x24,0xc5,0x32,0x36,0x9d,0xcf,0
xf3 ,0xa6 ,0xbb,0xac,
0x5e ,0x6¢c,0xa9,0x13,0x57,0x25,0xb5,0xe3 ,0xbd,0xa8,0x3a,0x01,0
x05,0x59 ,0x2a,0x46 };

public byte[,] tabKlic = new byte [VELIKOST KLICE, 256];

// G-Permutace
public void G(ref int w, int init)

{
w "= (int)tabKlic[init, w & 0xff] << 8;
w "= (int)tabKlic[(init + 1) % 10, w >> 8];
w "= (int)tabKlic [(init + 2) % 10, w & 0xff] << 8;
w "= (int)tabKlic[(init + 3) % 10, w >> 8];
}

// inverze G-Permutace
public void invG(ref int w, int init)

{
w "= (int)tabKlic[(init + 3) % 10, w >> 8];
w "= (int)tabKlic[(init + 2) % 10, w & 0xff] << 8;
w "= (int)tabKlic[(init + 1) % 10, w >> 8];
w "= (int)tabKlic[init, w & 0xff] << 8;
}
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public int SifrujBlok (byte[] blok, int pozVstup, byte[] vystup, int
pozVystup, int pocet)
{

int wl, w2, w3, w4;

//byte [] vystup = new byte [8];

wl = (blok [pozVstup + 0] << 8) + blok[pozVstup + 1];

w2 = (blok[pozVstup + 2] << 8) + blok[pozVstup + 3];

w3 = (blok [pozVstup + 4] << 8) + blok[pozVstup + 5];

w4 = (blok [pozVstup + 6] << 8) + blok[pozVstup + 7];

//pravidlo A

G(ref wl, 0); w4 "= wl "~ 1;

G(ref w4, 4); w3 "= wd "~ 2;

G(ref w3, 8); w2 "= w3 "~ 3;

G(ref w2, 2); wl "= w2 "~ 4;

G(ref wl, 6); wd "= wl "~ 5;

G(ref w4, 0); w3 "= wd "~ 6;

G(ref w3, 4); w2 "= w3 "~ T;

G(ref w2, 8); wl "= w2 "~ 8;

//pravidlo B

w2 "= wl ° 9; G(ref wl, 2);

wl "= w4 ~ 10; G(ref w4, 6);

wd "= w3 ° 11; G(ref w3, 0);

w3 "= w2 © 12; G(ref w2, 4);

w2 "= wl ~ 13; G(ref wl, 8);

wl "= w4 ° 14; G(ref w4, 2);

wd "= w3 ° 15; G(ref w3, 6);

w3 "= w2 ~ 16; G(ref w2, 0);

//pravidlo A

G(ref wl, 4); wd "= wl ~ 17;

G(ref w4, 8); w3 "= wd "~ 18;

G(ref w3, 2); w2 "= w3 ~ 19;

G(ref w2, 6); wl "= w2 "~ 20;

G(ref wl, 0); w4 "= wl ~ 21;

G(ref w4, 4); w3 "= wd =~ 22;

G(ref w3, 8); w2 "= w3 "~ 23;

G(ref w2, 2); wl "= w2 "~ 24;

//pravidlo B

w2 "= wl ° 25; G(ref wl, 6);

wl "= w4 ~ 26; G(ref w4, 0);

wd "= w3 ° 27; G(ref w3, 4);

w3 "= w2 ° 28; G(ref w2, 8);

w2 "= wl ° 29; G(ref wl, 2);

wl "= w4 ~ 30; G(ref w4, 6);

wd "= w3 ° 31; G(ref w3, 0);

w3 "= w2 ° 32; G(ref w2, 4);

vystup [pozVystup + 0] = (byte)(wl >> 8); vystup[pozVystup + 1]
= (byte)wl;

vystup [pozVystup + 2] = (byte) (w2 >> 8); vystup[pozVystup + 3]
= (byte)w2;

vystup [pozVystup + 4] = (byte) (w3 >> 8); vystup[pozVystup + 5]
= (byte)w3;
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}

public int DesifrujBlok (byte []

{

vystup [pozVystup + 6] = (byte)(wd >> 8); vystup[pozVystup + 7]

= (byte)wd;

return pocet;

blok

pozVystup, int pocet)

int wl, w2, w3, wid;

wl = (blok [pozVstup + 0] <<
w2 = (blok [pozVstup + 2] <<
w3 = (blok [pozVstup + 4] <<
w4 = (blok [pozVstup + 6] <<

// pravidlo A

invG (ref w2, 4); w3 "= w2
invG(ref w3, 0); wd "= w3 °
invG(ref w4, 6); wl "= wd ~
invG (ref wl, 2); w2 "= wl
invG(ref w2, 8); w3 "= w2 °
invG(ref w3, 4); wd "= w3 °
invG(ref w4, 0); wl "= wd
invG(ref wl, 6); w2 "= wl ~
// pravidlo B

wl "= w2 ° 24; invG(ref w2,
w2 "= w3 ° 23; invG(ref w3,
w3 "= w4 ° 22; invG(ref w4,
wd "= wl ° 21; invG(ref wl,
wl "= w2 ° 20; invG(ref w2,
w2 "= w3 " 19; invG(ref w3,
w3 "= w4 ~ 18; invG(ref w4,
wd "= wl ° 17; invG(ref wl,
// pravidlo A

invG(ref w2, 0); w3 "= w2
invG(ref w3, 6); wd "= w3
invG(ref w4, 2); wl "= wd
invG(ref wl, 8); w2 "= wl ~
invG(ref w2, 4); w3 "= w2 °
invG(ref w3, 0); wd "= w3 °
invG(ref w4, 6); wl "= wd ~
invG (ref wl, 2); w2 "= wl °
// pravidlo B

wl "= w2 ~ 8; invG(ref w2,
w2 "= w3 " 7; invG(ref w3,
w3 "= w4 " 6; invG(ref w4,
wd "= wl °~ 5; invG(ref wl,
wl "= w2 " 4; invG(ref w2,
w2 "= w3 " 3; invG(ref w3,
w3 "= w4 * 2; invG(ref w4,
wd "= wl ° 1; invG(ref wl,
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, int pozVstup, byte[] vystup, int

8) + blok [pozVstup +
8) + blok [pozVstup +
8) + blok [pozVstup +
8) + blok [pozVstup +
32;
31;
30;
29;
28;
27;
26;
25;

B 00N O O 00N
—

O > 0N B
—




//klic je pole

vystup [pozVystup + 0] = (byte)(wl >> 8); vystup[pozVystup + 1]

= (byte)wl;

vystup [pozVystup + 2] = (byte) (w2 >> 8); vystup[pozVystup + 3]
= (byte)w2;

vystup [pozVystup + 4] = (byte) (w3 >> 8); vystup[pozVystup + 5]
= (byte)w3;

vystup [pozVystup + 6] = (byte)(wd >> 8); vystup[pozVystup + 7]

(byte)wd;

return pocet;

byte o wvelikosti 10

public void InicKlic (byte[] klic)

{

for (int i = 0; i < VELIKOSTKLICE; i++)

{

for (int j = 0; j < 256; j++)
{

}

tabKlic[i, j] = fTable[j "~ klic[i]];
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