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Zalohovani a archivace dat

Backup and archiving as a tool of data protection

Souhrn

Tato bakalafska prace pojedndva o problematice zalohovani a archivaci dat. Je
rozdélena do dvou c¢asti. Prvni — teoretickd Céast je zaméfena na definovani pojmu
a sezndmeni se s procesem zalohovani, s procesem archivace, dale na kritéria a vybér
ulozného média, piiciny ztraty dat a také na strategii zalohovani. Na zavér jsou zminény
postupy, jak zpracovavat data pied archivaci. Druhd — prakticka ¢ast je zaméfena na
politiku z&lohovani a archivaci dat v sektoru vefejné spravy s odbornou asistenci IT
technika. Hlavni ¢asti je zalohovani, zabezpeceni a skladovani dat ve vefejné sprave. Déle
je pojednéno o nakladech zalohovaciho procesu a na zavér jsou stanoveny navrhy feseni

a vyhodnoceni.

Kli¢ova slova: zalohovani, archivace, software, backup, cloudova GloZisté, datové média,

RAID, pevny disk, komprese, ztrata dat.

Summary

This thesis deals with the topic of backup and data archiving. It is divided into two
parts. First - the theoretical part focuses on defining the key words and concepts of the
backup process, the process of archiving, as well as the criteria and selection of storage
media, causes of data loss and also backup strategy. At the end of this part there are
mentioned procedures how to process data before archiving. The second - practical part is
focused on backup and archiving in the public administration sector with support of IT
technician. The main part is the backup, security and storage of data in public
administration. Also the cost of the backup process is discussed and at the end design

solutions and evaluation are set.

Keywords: backup, archiving, software, cloud storages, RAID, hard disk, data lost.
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1 Uvod

PiSe se 21. stoleti, v historii lidstva stoleti vSestranné technologicky nejvyspélejsi.
Pocitacova technika se rozsifila do vSech odvétvi lidské Cinnosti a ve vyspélém svéte je
dnes alespon jednim pocitacem vybavena téméf kazda domécnost. PoCet uzivatell, ktefi
vyuzZivaji jeho takika nekonec¢né schopnosti a moznosti, neustale roste. S kazdym dalSim
okamzikem, kdy pocita¢ lidstvo obohacuje, divéra v n¢j stoupa. Avsak je nutné brat
ohledy na problematiku zalohovani a chrénit svd data pred kolizi pocitacové stanice.
Nekteti uzivatelé data nezalohuji viibec, nebot” si mysli, ze pocitac je a bude bezchybny.
Opak je pravdou, hlavni nosi¢ uzivatelskych dat - pevny disk - je mechanicka periferie
stanice, ktera pod nepfetrzitym napajenim a rotovanim hlinikovych ploten skladuje naSe
data. Jedna se tedy o velmi zaneprazdnénou periferii, kterd ma omezenou Zzivotnost.
Zalohovani je v dnesnim IT svété nezbytnou soucasti, pokud nechceme jednoho dne piijit
o dulezitd osobni data, napt. 0 vysledky své dlouhodobé tvur¢i prace ¢i o rodinné
fotografie ¢i o jina citliva data v souvislosti stim, ze byl pocita¢ napaden viry, nebo
vypovédél sluzbu statim. Poéita¢ neni bezchybny spole¢nik, ale pouze stroj, ktery ma i sve

chyby. Zkratka neni dokonaly a je tieba byt se zalohovanymi daty o krok napted.

Nebezpeci kolize pocitacové stanice nehrozi jen béznym uzivatelim, nybrz i sestave
podnikovych stanic, které uchovavaji velmi citliva a dilezita data, o které by za zadnych
okolnosti neméli pfijit z divodu potencionalnich negativnich nasledku, napf. ztrata davéry
Klientely v podnik ¢i firmu. Ztéchto divodu bych v mé bakalaiské praci chtél blize
specifikovat a objasnit, pro¢ je dilezité zalohovat (archivovat) data a nepodcenovat
bezchybnost pocitatové stanice. Doufam, ze tato prace pomuze piispét k tomu, aby se

pocet uzivateltl, ktefi o sva data pfichazi, snizil.



2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je porovnani moznosti zpusobu zalohovani a archivace dat na
dostupna zalohovaci média. Prace se soustifedi na metody a strategie zalohovani a take na
jejich specifika, dale zahrnuje analyzu datovych a online tlozist’ a jejich vyhod a nevyhod.
V praktické Casti je cilem analyzovat zplisoby datové problematiky ve vefejné spravé za

ucelem zefektivnéni zalohovacich procest.

2.2 Metodika

Metodika této prace je zaloZena na vyzkumu a analyze dané problematiky. Odborné
poznatky a informace budou cerpany z literarnich tiSténych zdroji a ovétfenych
internetovych stranek. Praktickd ¢ast bude realizovana ve spolupraci s IT technikem
v sektoru vetejné spravy. Na zakladé ziskanych informaci budou formulovany zévéry

prace.



3 Teoreticka cast

3.1 Pojem zélohovani

Z&lohovaci proces je takovy mechanismus, béhem kterého jsou selektovana data ¢i
soubory, které jsou nasledné ulozeny na jiném datovém médiu, pfipadné na jiném misté
z divodu predchazeni situaci, kdy dojde nepiedvidané ke ztraté dat. Jestlize dojde ke
zni¢eni prvotniho média (naptiklad pevny disk), data jsou nasledné¢ obnovena z piedem
vytvofené zalohy. Zalohovana data miizou pomoci napiiklad pfi obnové databazového
systému, pro obnoveni ptivodniho nastaveni operacniho systému ¢i pro obnovu nechténé
smazanych dokumentii uzivatelem. Zalohovaci proces mtize probihat nepravidelné (napf.
v domacnostech) nebo pravidelné (napt. v sektoru vefejné spravy ¢i v podnicich). Hlavni
duvod zalohovaciho procesu spo¢iva v ochrané dat pted ztratou v souvislosti s poSkozenim

datového média.

3.2 Pojem archivace

wArchivace predstavuje trvalé odstraneni dat ze systému, které jiz nemusi byt

dostupné on-line* *.

Zakladni myslenkou archiva¢niho procesu je uchovani a zajisténi digitalnich dat pro
dlouhodobou dostupnost tak, aby byla uchovéana bez jakéhokoliv poskozeni. Muze to byt
v ¢asovém horizontu fadové od nékolika mésicti az po nékolik let. Data jsou ulozena na
nosi¢e s dlouhodobou zivotnosti a bezztratovym uchovanim soubort, naptiklad na
magnetické pasky, nebo na vybrané pevné disky. Archivace dat je levn&jsi nez proces
zalohovani, jelikoz u médii, na které jsou zalohovana data, se musi drzet krok
s technologickym vyvojem v oblasti rychlosti pfistupu k datim a velikosti tlozného

prostoru, zatimco pro ucely archivace staci mit starSi a pomalejSi UloZzna média, ktera svuj

ucel archivace splni podle predpokladt.

1 BLSTAK, O., Archivace — jediny mozny cil vasich dat. 1.dil. [online]. 2012 [cit. 2014-11-06]. Dostupné z: http://bit.ly/1LYAALa



3.3 Proc¢ zalohovat?

Podle M. Leixnera (2003, s. 9) se za poslednich n€kolik let stal personalni pocita¢
tzv. ,lepsi kancelafskou vybavou a téméf povinnou vybavou domécnosti, ¢i nezbytné
nutnou pracovni pomuckou. Leixner dale uvadi, Ze ne kazdy si vSak uvédomuje, ze pocita¢
nepiijemna rizika. V okamziku, kdy pocitaci svétime své udaje, s nimiz denné pracujeme,
piebirame zaroven sviij dil zodpoveédnosti za to, Ze tyto udaje jsou vSestranné zabezpeCeny

a Ze se tudiZ nestanou pfic¢inou kolize celého soukoli.

»»Pevny disk se miize poskodit v kterémkoli okamziku a potrebna data se mohou stat
nedostupnymi. Miize jit o mechanické poskozeni, vypadek elektrického proudu v okamZiku
zapisu do systémové oblasti, o prach, ¢i dokonce o cigaretovy kour, jejichz viivem dojde

k poskozeni“ 2.

Nemusi se jednat pouze i mechanické poSkozeni, které pii bézném pouzivani na
zaklad¢ statistik dochédzi po 4 letech, nybrz roli mize hrat i napadeni systému virusem,
ktery muze udélat velké Skody, napt. vymazat ¢i preformatovat harddisk. Muze jit také
o uzivatelsky nechténou manipulaci s daty. Mezi ty mén¢ Casté piipady patii kradez, pozar
¢i zasah bleskem. Cilem zélohovani je rychle obnovit plné¢ funkéni stav informacniho
systému takovy, jaky byl tésné pied poruchou. Zalohovani je mozné popsat jako vytvareni
bezpecnostni kopie dat nebo celého operacniho systému tak, abychom mohli v ptipadé
havarie obnovit stav, ktery existoval tésn¢ pted vznikem poruchy. Divod, pro¢ zalohovat
Své data je prosty, nepfijit o Citlivd data. Nikdo nechce ptijit o své jedine¢né soubory, které
uz by poté velmi téZce ziskal zpatky, mlze jit napiiklad o dilezité projekty, fotografie, ¢i

jakékoliv vysledky vlastni préace.

,.Problémem zalohovani i archivace je nedostatek vhodnych casovych oken, kdy by
tyto operace mély byt provedeny. Pri obou c¢innostech miize soucasné dojit jak ke snizeni
vykonu sité ¢i pocitace, tak i k nedostupnosti nékterych dat. Vzhledem k tomu, Ze stéle vice
aplikaci je provozovano vreZimu 24x7, zistava jen minimum prileZitosti realizovat

’ ) . . . ’ . ’ . «3
zdlohovani ¢i archivaci bez vilivu na ostatni prvky podnikoveé architektury.

2 LEIXNER, Miroslav. PC - zalohovani a archivace dat. V Praze: Grada, 1993. (Nestijte za dvefmi) ISBN 80-854-2473-8, s. 11
8 KYSELA, F., ¢asopis Technik 12/2013, vydavatelstvi Economia, str. 40



3.4 Co je predmétem zalohovani?

U otazky pfedmétu zalohovani €ini rozhodujici faktor objem dat. Pokud objem dat
urceny k zaloze nepulsobi problémy vzhledem ke kapacité¢ zalozniho média, 1ze v zasad¢
provadét pokazdé zalohu kompletné vSech dat. Obnova pak bude daleko jednodussi
a intuitivni. Musi se ale pocitat s vysSi ¢asovou naro¢nosti na cely proces zalohovani
1 obnovy. V pfipad€ vétsich datovych narokl je nutné data selektovat a vytvofit priority
soubort. Hlavnim dtivodem pro tento krok je Uspora uloZzného prostoru i ¢asu. Ve vysledku

se snizi i celkové néklady na zalohovani.

Data Ize z hlediska diilezitosti rozdélit do tii skupin. Nekriticka data, jejichz ztrata
nepiinese vyrazngjsi problémy a je mozné je obnovit i v pfipad¢ neexistence zalohy (napf.
instalace opera¢niho systému, nebo jiného softwaru), sta¢i zalohovat jednou mési¢né. Do
skupiny méné kritickych dat patii data, ,kterd se méni jen velmi mdlo a zmeény se daji
s urcitou ndmahou dohledat a obnovit** *. Do této skupiny patii naptiklad fotografie
a videosoubory, se kterymi je pracovano (stiih videa apod.). Ty pak zalohujeme alesponi
jednou tydné. Posledni skupinu tvofi data kriticka, ktera se neustale vytvafi a jejich ztrata
mizZe zpusobit nestabilitu az pad systému. Kritickd data se zalohuji i nékolikrat denné

(databazové soubory).

3.5 Strategie zalohovani

Zalohovaci strategie se obecné rozlisuji podle toho, kam jsou zalohované soubory ¢i
data ukladana, jak je zdloha velikostné naro¢na a jak casto probihd proces zélohovani.
Typicky se rozdéluji do tii zakladnich skupin. Prvni je plné zalohovani, coZz znamena, Ze
jsou vytvafeny identické kopie napiiklad celého oddilu pevného disku. Druhy typ se
nazyva prirastkové zalohovani, kdy se zalohuji jen pfiristky nové vytvorenych dat
a posledni typ - rozdilové zalohovani, které zalohuje vSechna data, ktera byla

aktualizovéna v dobé od posledniho pIlného zalohovani.

4 CANDIK, Marek. Zalohovani dat v informaénich systémech. Security magazin. 2004, &. 2.



3.5.1 PIné zalohovani (full backup)

»»Plné zalohovani je nejzakladnéjsim typem zdalohovani a hraje roli vlastné ve vSech
zalohovacich rutinach. V pribéhu pilného zdlohovani jsou uloZeny do zdalohového setu
vSechny zadané soubory bez ohledu na to, zda byly ¢i nikoli v dobé od posledniho

z&lohovani aktualizovany* °.

PIné z&lohovani je napiiklad zaloha vSech dilezitych soubort (napiiklad
softwarové vybaveni pocitace), kterd po neocekavané havarii pocitacovych stanic umozni
provést kompletni obnoveni souborii a dat do ptivodniho stavu pred provedenim zalohy.
Frekvence pIného zalohovani zalezi na tom, jak jsou data dilezita a jak moc se nesmi
dovolit 0 n¢ pfijit. Doporuceni je zalohu provést jednou tydné (u dilezitych dat), nebo
I v delsim ¢asovem horizontu, napf. mési¢né (pro méné dulezita data, kterd v ptipadé ztraty

nahradime jinymi).

Nevyhoda spociva ve velkém objemu zalohovanych dat, nicméné pokud se pracuje
jen s omezenymi datovymi objemy, fadové nékolik desitek megabajti, mize se zalohovat

kaZzdy den. Obnova je v takovém ptipadé rychla a bezproblémova.

Komentaf k obrazku: kazda pIna zaloha je samostatna a nezavisla.

PLNA ZALOHA

PLNA ZALOHA PLNA ZALOHA

Obréazek 1 - Schéma pIného zélohovani, vlastni tvorba

5 LEIXNER, Miroslav. PC - zalohovani a archivace dat. V Praze: Grada, 1993. (Nesttjte za dvefmi) ISBN 80-854-2473-8, s. 17
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3.5.2 Castec¢né zalohovani

Tato strategie bere v potaz vSechny soubory, které byly pfidany nebo zménény od
provedeni posledni zalohy. Mezi ¢aste¢nymi zalohami Ize rozliSovat dva zakladni druhy,
prirastkové neboli inkrementalni a rozdilové neboli diferencialni. Prvni z nich se zaméiuje
na soubory piidané ¢i zménéné od posledni Castecné zadlohy, v druhém piipad¢ pak jde

0 v8echny soubory zménéné od posledni kompletni zlohy.

3.5.3 Priristkové zalohovani (Inkrementalni zalohovani)

.Prirustkove zalohovani umistuje aktualizovana data (soubory) jako pririistky
zdlohovych seti®, kter4 jsou idealni soucasti planu zahrnujiciho kombinaci kompletnich
zaloh a ¢asteénych dennich zaloh. V ramci této metody se kopiruje jen malé mnozZstvi
soubort. Velké mnozstvi dennich inkrementalnich zaloh muze znamenat pomalou

a komplikovanou obnovu systému.

Podle M. Leixnera (2003, s. 18) prirtistkové zalohovani zaznamenava jen posledni
stavy aktualizovanych soubort, proto je dulezité tuto metodu kombinovat s plnym
zalohovanim, aby byla zajisténa skuteéné stoprocentni ochrana. Mezi dvéma plnymi
zalohami je nezbytné nutné uchovavat stale vSechny pfirtstkové sety a to z davodu, Ze
pokud by dosSlo k poruSe pevného disku, je mozné obnovit jeho stav z doby, kdy byla
provedena posledni plna zéloha, posledni aktualni vSak jen tehdy, pokud jsou vSechny

navazujici prirastky k dispozici.

Piirastkovy mechanismus zalohovani je prakticky nejrychlejsi zalohovaci metoda,
jelikoz se pii tomto procesu vzdy zaznamenavaji jen posledni aktualizace znamych

vytvofenych soubort.

6 LEIXNER, Miroslav. PC - zalohovani a archivace dat. V Praze: Grada, 1993. (Nesttjte za dveifmi) ISBN 80-854-2473-8, s. 18
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Komentaft k obrazku: Pokud je poskozen pfirustek €. 2, ptirastek ¢. 3 neni nasledné mozné

obnovit.

PLNA ZALOHA

...............

...............

Obrézek 2 - Schéma prirtstkového zalohovani, vlastni tvorba

3.5.4 Rozdilové zalohovéani (Diferencialni zalohovani)

.,Rozdilové zdlohovini je metoda cdstecného zdlohovani.**” Diferencialni zaloha
zaznamenava zmeny a zalohuje vSechny ty soubory, které byly aktualizovany v dobé od
posledniho pIného zalohovani. Na rozdil od piirustkové (inkrementalni) zalohy, kde kazdy
vytvoteny zalozni soubor je soucasti tzv. "fetézce“, rozdilova zaloha vytvoii zcela
nezavisly soubor, ktery obsahuje vSechny aktualizované soubory od vytvoieni ptivodni
pIné zalohy. V piipad¢ pouzivani této metody neni nutné udrzovat v obdobi mezi dvéma
plnymi zalohami vSechny rozdilové sety, ale sta¢i vzdy jen ten posledni. Diferencialni
zalohy na sob& proto nejsou zavislé a ani nezabiraji pfilis§ mista. Pokud se jedna
z diferencialnich zaloh poskodi, vliv na Zadnou jinou diferencilni zalohu to nema.

»K Uplné obnové poSkozeného disku totiz v tomto pripade staci posledni plna zdloha

a posledni rozdilovy set.**

Rozdilove zalohy jsou vhodné v piipadé, kdy jde o co nejkratsi ¢as obnovy (protozZe

se zde nemusi zpracovavat dlouhy fetézec ptedchozich ptirastkovych zaloh).

7 LEIXNER, Miroslav. PC - zalohovani a archivace dat. V Praze: Grada, 1993. (Nesttjte za dvefmi) ISBN 80-854-2473-8, s. 18
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Komentat k obrazku: Pokud je poskozena rozdilova zaloha (diference) €. 2., nema to zadny

vliv na ostatni diference.

PLNA ZALOHA
L DIFERENCE 1 ' 500 MB

' DIFERENCEZ2 ! 1000 MB

R prenp———— 1

, DIFERENCE 3 ! 1500 MB

____________

Obrazek 3 - Schéma rozdilového zalohovani, vlastni tvorba

3.6 Zalohovaci rutiny

Vzhledem ktomu, Ze existuji 3 hlavni zadlohovaci metody — plna, piirtustkova
kombinovat. Protoze uzivatel béhem casu, ktery travi u pocitaCové stanice, nepracuje se
vSemi daty, neni potieba zalohovat kompletné v§echna data kazdy den ¢i tyden. ,,NejlepSim
resenim bude provadeni dennich castecnych zaloh, zaznamenavajici pouze aktualizacni
zmeény ¢i souborové prirustky. Takové castecné zalohovani vsak musi byt soucasti

z&lohovaciho cyklu, v némz jsou plné zdlohy provadény podle naplanovaného schématu. “®

Podle M. Leixnera (2003, s. 21) rozhodnuti o strategii zalohovani pfedstavuje vice
nez stanoveni cyklu zdznami, musi se rozhodnout o nejvhodné;si zadlohovaci metodé pro
danou aplikaci a jaké je napiiklad optimum periody pro plné zalohovani, ¢i jak budou
skladovéany zalohovaci média. Dale uvadi, pokud uzivatel denné pracuje pievazné se
stejnymi soubory (napiiklad se stejnymi databédzemi nebo s textovym editorem, kde neni
tteba uchovavat star§i verze souboril), bude nejlepsi volbou rozdilové zalohovani.

Nasledujici obrazkové schéma je piikladem aplikace této strategie.

8 LEIXNER, Miroslav. PC - zalohovani a archivace dat. V Praze: Grada, 1993. (Nesttjte za dvefmi) ISBN 80-854-2473-8, s. 21
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PONDELI, UTERY, STREDA, CTVRTEK

ROZDILOVE ZALOHOVANI

\V/

PATEK

PLNE ZALOHOVANI

Obrazek 4 - Schéma zélohovaci rutiny 1, vlastni tvorba

Vyhodou je udrzeni evidence jen dvou zalohovych setd, jednim z nich je posledni
pInd zaloha a druhy set obsahuje posledni rozdilovou zalohu - tim se zaroven Setii vyrazné
misto na zalohovacim médiu. Mezi dalSi vyhodu patii i zbaveni nutnosti udrzovat na disku
vice kopii t€hoz souboru, protoze kazd4a nova verze stejnojmenného souboru piepisuje

verzi piedeslou.

Leixner dale pojednéava o prirastkovém zalohovani, jeZ spojuje s denni praci, kterd
zahrnuje ruzné soubory. Tento zpusob zalohovani spojuje s prostiedim, kde pravidelné
vznikaji nové soubory, napiiklad tam, kde se zpracovava kanceldiska administrativa. Pfi
této strategii je denni zalohovéani rychlejSi a efektivni, jelikoZz se zaznamenavaji jen
naposled provedené zmény. Soubory, které nebyly od posledniho ptirastkového zalohovani
aktualizovany, nejsou do pfirastkovych seti zahrnovany. Piikladem je nasledujici

obrazkové schéma.
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PONDELI, UTERY, STREDA, CTVRTEK

PRIRUST. ZALOHOVANI

V

PATEK

PLNE ZALOHOVANI

Obrazek 5 - Schéma zélohovaci rutiny 2, vlastni tvorba

Pii této strategii je nutnost udrzovat posledni plnou zdlohu a vSechny pfirtistkové
sety z divodu zaznamu novych aktualizaci. ,,Teoreticky plati, Ze nepracujete-li se stejnymi
soubory, je priristkové zalohovani efektivnéjsi, protoze pri ném neopakujete

zaznamendvani ekvivalentnich soubori. “°

3.7 RAID

RAID je zkratka pro Redundant Array of Independent Disks. Jedna se o metodu
propojeni jednotlivych stejnych diskd v jeden celek pomoci diskového fadice tak, ze je
pocita¢ chape jako jeden pevny disk. Spojeni diski je ozna¢ovano obecné jako dynamicky
disk. U¢elem takového propojeni ve vétsing piipadt neni zvyseni kapacity, ale zajisténi
rychlejs$iho pfistupu k datiim a vysSi bezpecnosti dat. T¢ je dosaZeno diky tzv. redundanci
(nadbytecnosti) dat. ,, Pri havarii se z nadbytecnych dat doplni chybéjici udaje na vadném
disku.“*® RAID se vyskytuje v mnoha typech, které se oznacuji riznymi &isly (nejSastdjsi
0, 1, 5 ale 1 méné¢ cCasté 2, 3, 10, 53 apod.). Ne vSechny tyto metody se hodi pro zalohovani
a ne vSechny lze zavést s nizkymi naklady. Ze vSech typi RAID na zakladé kritéria
kompletnosti zalohy (Ize obnovit vSechna data) bude v néasledujicich odstavcich pojednano
o dvou typech poli a sice RAID 1 a RAID 5.

o LEIXNER, Miroslav. PC - zalohovani a archivace dat. V Praze: Grada, 1993. (Nestijte za dvefmi) ISBN 80-854-2473-8, s. 25.
1o HORAK, Jaroslav. Hardware: u&ebnice pro pokrogilé. 3. aktualiz. vyd. Brno: CP Books, 2005, 344 s. ISBN 80-251-0647-0, s. 193.
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3.71 RAID1

Takovéto pole musi byt tvofeno nejméné dvéma stejnymi disky. Na oba tyto disky
se pak ukladaji stejna data, tj. jeden disk je naprostou kopii (zalohou) druhého. Tim je
dosazeno 100% redundance, coz miiZzeme oznadit za nejvétsi vyhodu tohoto typu RAID.
Dochazi k vysoké ochrané dat, kterd jsou v pfipad€ poruchy jednoho z diski velmi snadno
obnovitelna. Zaroven se zvySuje rychlost ¢teni. Mezi hlavni nevyhody bezesporu patii

hardwarova naroc¢nost, nebot’ potfebujeme dvojnasobnou kapacitu diski oproti objemu dat.

RAID 1

A1 A1

A2 A2

A3 A3
Disk 0 Disk 1

Obréazek 6 - Schéma pole RAID 1, vlastni tvorba
3.7.2 RAIDS

Na vytvoieni tohoto typu RAID je zapotiebi nejméné tii diskli, v praxi se vSak
vyuziva alespon Ctvetice. ,, Prvni cast dat se rozdeli na tri ¢asti a ty se zapisi na tri disky.
Na ctvrty disk se pak zapise tzv. paritni informace. Je to jakasi zaloha vSech tri datovych
sektorii. Stejné tak se zapise dalsi sektor dat s tim, Ze paritni informace se zapise na jiny
disk a takto se to stiida.“ *Tim se dosahne vysoké bezpetnosti dat v piipadé vypadku
jednoho z diskli. Nepocita se vSak s vypadkem vice z nich. Znovu se disponuje vysokou

rychlosti ¢teni, ale kvtli vytvareni paritnich informaci niz$i rychlosti zapisu.

1 SULC, Tomas. VelociRaptory a RAID - kdy? jeden nestadi. PCTuning [online]. 2008 [cit. 2014-11-04]. Dostupné z:
http://bit.ly/1IEOOvDe
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RAID 5

A1 A2 A3 Ap
B1 B2 Bp B3
C1 Cp Cc2 C3
Dp D1 D2 D3
Disk 0 Disk 1 Disk 2 Disk 3

Obréazek 7 - Schéma pole RAID 5, vlastni tvorba

Obecné l1ze konstatovat, ze vyuziti RAIDU jako metody zalohovani mize byt dobra
alternativa, nebot’ zalohovana budou neustale vSechna data. Tato metoda jednoznacné
neodstrani vSechny faktory, které mohou zpusobit ztrdtu dat, protoZze disky spojené
v RAID se nachazi na stejném misté. Dulezité je i zdiraznit, Ze zprovoznéni samotného
RAIDového diskového pole neni jednoduchy proces, proto vyZaduje jisté zkuSenosti

a schopnosti.

3.8 Jak spravné zalohy skladovat?

Zalohovana data by neméla byt uloZena na stejném misté (napiiklad na pracovisti,
v budove¢), kde se nachazi zalohované stanice. Jsou pro to jisté duvody, jednim z nich je
hrozba poZaru. Pokud nejsou datova média zabezpecena v nehoflavych skiinich, jednoduse
dojde ke zniCeni zalohovanych setd. Jednim z dalSich pfipadd mize byt napt. kradez
médii. U spole¢nosti by mél byt postup takovy, ze pristup k zalohovacim setim by m¢l byt
omezen a zaloznich kopii by se mé€lo tvofit vice kust, z nichz kazda by méla byt ulozena
na jiném misté, protoze z principu obsahuji zélohy citlivéjsi data a proto je pfi jejich

uschové nutno dbat piisnéjsich pravidel.
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3.9 Nejdilezitéjsi rozhodovaci kritéria
3.9.1 Kapacita

Mezi nejhlavnéjsi kritérium datového nosice patii kapacita. Jedna se o virtudlni
a zaroven fyzické misto na nosi¢i ¢i médiu, které slouZi k zapisu dat. Pti vybéra nosice se
musi brat ohled nejen na aktualni naroky, ale také zdali budou naroky na kapacitu do

budoucna narustat ¢i nikoliv.

3.9.2 Rychlost zapisu a ¢teni

Pro ucel zalohovani dat je zcela jasné rozhodujici faktor rychlost zapisu, ktery
urcuje, jaky objem dat je mozné zapsat za jednu ¢asovou jednotku na dané médium (MB/s
apod.). Vysoka rychlost ¢teni bude ocenéna v piipadé u datového nosice, z néhoz je zaloha
provadéna a predevSim pifi obnové zdlohy. Urcuje, jaky objem dat je mozné piecist
z daného média za Casovou jednotku, tedy, pfesny opak zapisu. V obou piipadech se
naroky odviji od velikosti zalohy. V piipadé zalohy pouze velmi malého objemu dat se
mohou tyto faktory prakticky ignorovat. DalSim dulezitym faktorem ovliviyjici rychlost
média je pristupova doba. Nejcastéji se udava v milisekundach a stanovuje dobu, kterou je

nutné ¢ekat od zadani pozadavku az ke zptistupnéni pozadované informace.

3.9.3 Zivotnost a odolnost

Zivotnost a odolnost média je jeden z dalezitgjsich faktort pii rozhodovani vybéru
meédia. Princip zalohy spo¢iva v tom, ze ptedchozi zalohu pfemaZzeme zalohou novou.
Zpravidla pouzivame stejny datovy nosi¢ a dochazi k opotiebovavani. Z hlediska
zalohovani se doporucuje datové nosic¢e ve vhodnych ¢asovych intervalech (kratSich nez je
udavana zivotnost) obménovat, aby nedoSlo ke zpomaleni ¢i znemoZnéni procesu

zalohovani nebo obnovy dat.

Otézka odolnosti pak velmi blizko souvisi s Zivotnosti nosice. V podstaté se jedna
o schopnost nosice chranit zapsana dat vici vnéjSim vliviim. Nejcastéji hovofime o padech
nebo jinych mechanickych poSkozenich, ¢i dokonce o zmagnetizovani. Odolnost

i Zivotnost média Ize prodlouzit vhodnym skladovanim.
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3.9.4 Cena

vvvvvv

faktorem cena, ktera se odviji od ceny za jednotku ulozného prostoru (nejcastéji se udava
za 1MB). Prakticky plati linearni zavislost, ¢im vice prostoru bude potieba, tim vétsi bude

pofizovaci cena zalohovaciho média.

3.10 Rozdéleni datovych nosi¢i (médii)

Obecné lze rozdélit datovd média pro z&lohovani do vice skupin. Prvni je skupina,
ktera zahrnuje magnetickd meédia, jako jsou napiiklad magnetické pasky nebo pevné disky,
dalSi skupinou jsou opticka média, napiiklad DVD nebo Blu-ray. Tieti skupinu zaujimaji
flash paméti, do které patii napiiklad SSD disky a posledni skupinu zaujimaji Cloudova
ulozisté (Dropbox ¢i Google Drive) a webové servery pro uschovu dat (Rapidshare ¢i
Uloz.to).

3.10.1 Magneticka média
3.10.1.1 Magneticka paska

Zakladnim zastupcem magnetického nosic¢e je magneticka paska. Pocatky vyvoje
magnetickych pasek sméfuji do tficatych let 20. stoleti. BEézna situace, kdy se lze setkat
s magnetickou péskou, je videokazeta. Lze ji vSak pouZit i pro uchovani enormniho
mnozstvi dat. Samotna paska se vétSinou vyrabi z polyesterové folie nebo materialu
s podobnymi vlastnostmi, na kterou je z jedné ¢i z obou stran nanesena magneticka vrstva.
Mize dosahovat délky az nékolik stovek metrti, tim je dosaZzeno kapacity pro ukladani
velkého mnozZstvi dat. Paska je navinuta na civce a s vyjimkou pasek do starych salovych
pocitach je obvykle schovana v kazeté. Pod Cteci a zaznamovou hlavou se pohybuje stalou

rychlosti.

»Zapis probiha tak, Ze se podélne ci pricné zmagnetizuje mala cast pasky pomoci
zapisové hlavy, ktera obsahuje civku s jadrem prerusenym tuzkou mezerou. Mezera se
nachdazi presné nad paskou, tj. magnetické pole se v tomto misté z jadra rozsiruje i pres
pasku, jejiz magneticke dipoly jsou timzo polem nataceny zadoucim smérem a diky tomu, zZe

oxid zelezity je feromagneticka latka, je orientace dipolii zachovana i po posunu dotcéeného
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mista pasky mimo dosah zé&pisové hlavy*“.*? Cteni pak probiha analogicky. Paska vybudi ve
¢teci hlaveé impuls napéti, z jehoz polarity je zjiSténo, jaké bitova informace byla zapsana
(0,1). Nevyhodou pasek je, ze jsou na n¢ data ukladana sekvencné. To znamen4, ze pokud
je zapotiebi z pasky piecist konkrétni data, musi se pockat, nez se paska natoc¢i do

poZadované pozice.

3.10.1.2 Paskova knihovna

Magnetické pasky se obvykle sdruzuji do tzv. paskovych knihoven. Ty jsou hojné
vyuzivany stiednimi a vétSimi spoleCnostmi. Jedna se o automatizovana zafizeni, ve
kterych je ulozeno velké mnozstvi pasek, z nichz vétsina je v necinnosti. V ptipad¢ potteby
vyvolani dat z jakékoliv pasky systém danou pasku najde, zavede do ¢teciho slotu a data
zpfistupni. Formatd magnetickych pasek je cela fada, proto je struéné pojednano jen

o nejpouzivanéjsi pasce druhu LTO.

Obrazek 8 - Paskova knihovna®®

Paska Linear Tape Open (LTO) vznikla ve spolupréci firem IBM, Hewlett-Packard

a Seagate. ,,LTO je otevieny format pro paskové produkty urcené pro pouziti ve stredné

;o , 14
narocnych systémech.

12 TISNOVSKY, Pavel. Magnetické paméti pro trvaly zaznam dat. ROOT.CZ [online]. 2008 [cit. 2014-11-08]. Dostupné z:
http://bit.ly/1DpJeyF

13 FUIITSU. [online]. 2014 [cit. 2014-11-08]. Dostupné z: http:/bit.ly/LDMATmb

14 Linear Tape Open. Wikipedia. [online]. 2014 [cit. 2014-11-08]. Dostupné z: http://cs.wikipedia.org/wiki/Linear_Tape_Open
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Pristupova doba se pohybuje mezi 50 - 70 sekundami. Dulezity z hlediska ochrany
dat na magnetickych paskach je systtm WORM, ktery umoziuje nastavit ochranu proti
piepisu ¢i smazani jednotlivé pasky. Diky pomérné dlouhé Zivotnosti (cca 15 - 30 let) se
magnetické pasky vyuZivaji i pro archivaci. Nebezpeci této technologie spociva (ostatné
jako u vSech magnetickych medii) v plisobeni silného magnetického pole, které¢ by mohlo

médium posSkodit.

3.10.1.3 Pevny disk

Jednoznacné nejznaméjsi zatizeni pro bézné zalohovani a uchovani dat je pevny
disk, zkratkou HDD (z anglického jazyka Hard Disk Drive). Jako prvni ho vyvinula
spolecnost IBM jiz v roce 1956.

ZjednoduSeny princip fungovani pevného disku lze popsat jako systém plotny,
neboli kotouce, na kterém jsou zapisovana data. Magneticka hlava ma pak za ukol zapsani
a Cteni dat. Ploten je v pevném disku n€kolik (jejich pocet je jednim z faktor kapacity).
Hlavy jsou umistény z obou stran, protoze zapis je provadén z obou stran plotny. Kotouce
se otaci, nejcastéji maximalni rychlosti 7200 otacek za minutu. Jsou ale i serverové disky
s rychlosti az 10000 otacek za minutu, ¢i naopak disky do notebooki, kde plotny dosahuji
rychlosti maximaln¢ 5400 otacek za minutu z divodu snizeni spotieby baterie notebooku.
Standardni provedeni disku ma velikost 3,5 palce, v pfipadé diskid v noteboocich nebo
v piipadé SSD diski mohou mit rozmér 2,5 palce. Hlava neni v kontaktu s plotnou,
nicméné se nad ni pohybuje ve vzdalenosti par mikrometru. ,,I drobné zrnko prachu mezi
hlavou a plotnou by pak mohlo zpiisobit ryhu v disku a znehodnoceni dat.“* Proto je disk

ulozen ve vzduchotésném pouzdie.

1 HORAK, Jaroslav. Hardware: u&ebnice pro pokrogilé. 3. aktualiz. vyd. Brno: CP Books, 2005, 344 s. ISBN 80-251-0647-0, s. 132.
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Obrézek 9 - Pevny disk*®

Pevny disk je vzhledem ke své konstrukei citlivé zafizeni, o které se musi uzivatel
dobie starat, aby dlouho slouzilo. ,,Obecné se doporucuje nevystavovat pevny disk

. . L o o a7
prasnému prostiedi, kouri, otFesum a prudkym vykyviim teplot a napéti.

Kapacita pevnych diski je rizna, bézny pocitacovy standard dnesni doby je 500
GB az 1 TB, cenové je zafizeni velmi dostupné. Existuji samoziejmé i vétsi disky,
napiiklad firma Western Digital ma aktualné k mésici listopad (2014) nejvétsi disk
o velikost 6 TB, avSak cena se pochopitelné pohybuje velmi vysoko. Oproti magnetickym
paskam vynika rychlosti ¢teni dat. Hlava nemusi postupné projizdét povrch celé plotny,
aby nala, kde se dana informace nachazi. Plotna je rozdélena do stop a sektorii. Radi¢ pak
po pozadavku operacniho systému posune hlavu do ptesné polohy (tzv. doba vystaveni).
Dale uz fadi¢ jen vycka na vhodné natoceni plotny (tzv. doba ¢ekéni). V tu chvili jsou data
nalezena a ptreCtena. To vSe se odrazi v nizké ptistupové dobé pevného disku, kterd je
rovna souctu doby vystaveni a doby ¢ekani a u diskd se 7200 otdCkami za minutu se
pohybuje do 9 milisekund. Mezi dulezité udaje patii také teoreticka pienosova rychlost,
ktera se lisi podle pouzitého rozhrani. Dne$ni nejmodernéjsi rozhrani SATA 3.0 nabizi
teoretickou pienosovou rychlost az 6 Gbit/s ¢ili 600 MB/s. Vyrovnavaci pamét (cache)
pevného disku byva vétSinou 32 nebo 64 MB a slouzi kvyrovnani rychlosti mezi
pomalejsim a rychlejSim zatizenim. Rychlejsi zatizeni je zpravidla procesor a pomalejsi

médium je pevny disk.

18 pevné disky. Alza.cz. [online]. 2014 [cit. 2014-11-08]. Dostupné z: http:/bit.ly/LA14rON
e MINASI, Mark. Pevné disky od A do Z. Praha: Grada, 1992, 471 s. ISBN 80-856-2335-8, s. 197.
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,.cache umoznuje uchovat data urcena k zdpisu do doby, nez je mechanicka cast
pevného disku zpracuje a naopak uchovava prectena data do doby, nez je obsluha
preruSeni presune do operacni paméti. “ 18

Z hlediska zalohovani na pevny disk je povazovano za standard provadét zalohy na
disky interni a externi. Provadét zalohu na interni disk, ze kterého data pochazi, se nemusi
vyplatit. A to ani v ptipad¢, kdy je disk rozdé€len do vice logickych jednotek neboli oddili.
Tento zpisob neeliminuje témét Zadné faktory, které ohroZuji data. Jen o néco méalo lepsi
zpusob zalohovani je, pokud je zalohovano na dalsi interni pevny disk stejného pocitace.
Jeste lepsi zptisob je zalohovat data na pevny disk v jiném pocitaci, naptiklad na sitovy
disk anebo na disk externi. Provadét zalohy na externi pevny disk je jedna
z nejjednodussich, pomérné levnych a spolehlivych metod zalohovani. Data se nachazeji
v jiném prostiedi, a pokud je zaroven zamezen pfistup nezadoucich osob k datim, je

eliminovana vétSina nebezpeci ztraty dat.

Sektor

Blok

Cylindr

Cluster

Obrazek 10 - Schéma plotny pevného disku®®

18 Cache. Wikipedia. [online]. 2014 [cit. 2014-11-08]. Dostupné z: http://cs.wikipedia.org/wiki/Cache
19 Pevny disk — schéma plotny pevného disku. GJSZIin. [online]. 2014 [cit. 2014-11-08]. Dostupné z: http://bit.ly/1LYrPkm
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3.10.2 Opticka média

Z&lohovani na optickd média v dnes$ni dob¢ je zcela jiz proces ne uplné efektivni.
Opticka média jsou postupné nahrazovana flash (USB) pamétmi, externimi HDD nebo
zpusobem zalohovani dat na cloud ulozisté. Nasledujici kapitola vymezuje jednotlivé

nejpouzivanéjsi typy optickych médii.

3.10.2.1 CD (Kompaktni disk)

Kompaktni disk byl vyvinut spole¢nostmi Sony a Philips roku 1979 za ucelem
vérného uchovani a reprodukce hudby. Jeho pramér byl 120 mm s15 mm otvorem
uprostied a své rozmeéry si zanechal do dnes. ,, Na rozdil od pevnych diskii neni povrch
kompaktniho disku rozdélen do sektorii, ale tvori ho pouze jedna spiralovita stopa

(podobné jako gramofonova deska), ktera se odviji od stiedu disku smérem ven. «20

Spirdla je umisténa pouze na spodni stran¢ disku (na disk jsou data zapisovana
z jedné strany). Jeji délka dosahuje 5-6 km a je rozdélena do bloku, které obsahuji bud’
pole (landy), nebo tzv. pity (prohlubné nestejné délky). Pti zapisu dat laserovy paprsek
o vinové délce 780 nm projde z Cteci hlavy pies polopropustné zrcadlo a soustavu cocek az
na disk. V ptipad¢€, Ze narazi na pole, odrazi se zpét. Pokud se potka s pitem, je paprsek
rozptylen. Pres ¢ocky a zrcatko se paprsek vraci zpét az na fotodiodu, kterd ho pfevede na

elektrické impulsy, které jsou déle zpracovany v tadici disku.

Kapacita kompaktnich diskd je rtzna, pfi¢emz nejcastéjsi standard je 700 MB.
Piistupova doba se pohybuje mezi 100 aZ 300 ms. Pienosova rychlost se odviji od
pivodniho standardu Cervena knihy (Digital Audio) ISO 908 — (tedy 150 kB/s) a je
uvadéna v nasobcich rychlosti otaceni (1x je 150 kB/s, 4x je 600 kB/s atd.).

Od piavodniho kompaktniho disku byla rozvinuta cela fada obdobnych formatd,
které vylepSovaly puvodni disk. Ptikladem je naptiklad format CD-R, ktery umoziuje
i zapis na disk nebo CD-RW, ktery umoziuje i ptepis jiz zapsanych dat (tedy i jejich

smazani).

20 HORAK, Jaroslav. Hardware: u&ebnice pro pokrogilé. 3. aktualiz. vyd. Brno: CP Books, 2005, 344 s. ISBN 80-251-0647-0, s. 206.
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3.10.2.2 DVD

Princip DVD je v zékladu véci stejny jako u CD a vychazi z pozadavku na zpétnou
kompatibilitu s CD. Jeho rozméry se nelisi a jsou stejné jako u CD. Zakladni a podstatny
rozdil 1ze vSak spatfit v kapacité disku. Ta byla zvétSena az na maximalnich 17,1 GB
u dvouvrstvého oboustranného média (z divodu zvySeni hustoty zapisu, ¢imz doslo
zmenSenim rozestupu landi a zkrécenim délky pitu). U standardu DVD-5 je velikost
udavana 4,7 GB (pouZitelné misto je vSak vzdy mensi, v tomto piipadé je 4,38 GB). DVD-
9 nabizi jednu stranu zapisu a dvé vrstvy — udavana velikost je 8,5 GB, pouZzitelna pak 7,92
GB. DVD-10 nabidne dve¢ strany a z kazde strany jednu vrstvu, pouzitelné misto k zapisu
je 8,75 GB, oficialn¢ udavana kapacita je udana 9,4 GB. DVD-14 disponuje velikosti 13,2
GB (pouzitelna pak 12,3 GB) — zapis proveden z obou stran disku - jedna strana ma dv¢
vrstvy, druhd strana méa poté jednu. Posledni standard DVD-18 ma dv¢ strany a z kazdé

strany nabidne dvé vrstvy, kapacita je 17,1 GB (pouzitelna je 15,9 GB)

Ptistupova doba u DVD je okolo 250 ms. Pfenosova rychlost mechaniky typu DVD
se udava jako nédsobek zékladni rychlosti 1350 kB/s. Mechanika s rychlosti 8x umoznuje
teoretickou pienosovou rychlost az 8 x 1350 = 10800 kB/s (tj. 10,8 MB/s). DVD se
postupné¢ vyvinulo tak, Ze se na trhu objevily piepisovatelné disky (DVD-RW
a DVD+RW) a disky dvouvrstvé (DL — Dual Layer) a také oboustranné.

~Za nejvhodnéjsi typ pro praci s daty a pro zdalohovani uvadéji autori knihy HW
pro pokrocilée DVD~+RW. Jako hlavni vyhody zminuji vysokou rychlost prepisu, dobrou

dostupnost a moznost ho zhruba tisickrdt prepsat.” **

Konkurence DVD+RW je DVD-RAM a hlavni vyhoda, kterou konkuruje je
moznost piepisu az sto tisic krat. Mezi dalSi vyhody patii, ze snim lze pii kompatibilnim
systému zachazet jako s dalSim pevnym diskem. Z tohoto pohledu se DVD-RAM jevi jako

idealni volba pro zalohovani.

21 HORAK, Jaroslav. Hardware: u&ebnice pro pokro¢ilé. 3. aktualiz. vyd. Brno: CP Books, 2005, 344 s. ISBN 80-251-0647-0, s. 230.
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3.10.2.3 Blu-ray

..V Blu-ray mechanikdch se pouziva laserové svétlo s vinovou délkou 405 nm. “**

Podle jeho modro fialové barvy je disk také pojmenovan. Disky umoziuji zaznam dat
s celkovou kapacitou az 25 GB u jednovrstvého disku, 50 GB u dvouvrstvého disku az po
80 GB u oboustranné dvouvrstvé varianty. Nyni jsou sice schvaleny i nove standardy, které
umozni dal$i zvétSovani kapacity, tyto disky jiz vS§ak nebudou zpétné¢ kompatibilni a bude

zapotiebi nakup nove mechaniky. Prosazeni na trhu tedy bude sloZité.

3.10.3 Shrnuti optickych médii

Jelikoz pocitacové stanice byvaji n&jakym typem CD/DVD/Blu-Ray mechaniky
schopné zépisu vybaveny, da se konstatovat, Ze zAlohovéani na opticka média bude
pravdépodobné cenové nejdostupnéjSi metoda zalohovani pro bézného uZivatele.
Z hlediska podniki a vefejné spravy rozhodné ne. Zaroven je ale tieba si uvédomit, ze
Zivotnost téchto médii v podstatd neni osvédéena. Udaje, které uvadi vyrobci (az 100 let),
mohou byt zavadéjici. Dle soucasnych zkuSenosti 1ze fici, Ze Zivotnost piepisovatelnych
médii je obecné mnohokréat niZsi, nez u meédii pouze zapisovatelnych a mutize se pohybovat
fadoveé pouze v rocich. Na trhu je mozné zakoupit média piimo urcend pro archivaci,
jejichz zivotnost by méla byt vyssi. Hlavnim nepftitelem optickych médii je nespravna
a Castd manipulace s nimi, kdy dochézi k opotfebeni a zejména poskrabani povrchu disku.

To ptimo souvisi i se Spatnym skladovanim (nepouzitim obalu apod.).

2 TISNOVSKY, Pavel. Vyvoj optickych paméti: od DVD k Blu-ray. ROOT.CZ [online]. 2008 [cit. 2014-12-02]. Dostupné z:
http://bit.ly/11orkk2
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3.10.4 Flash paméti a SSD disk

Zvlastnim druhem média, jehoZ spektrum pouZziti je velmi Siroké a rozsifené, jsou
flash paméti a SSD disky. S komeréni vyrobou flash diski pfisly v roce 2000 firmy IBM
a Trek Technology. Pivodné byla média urc¢ena pro ukladani dat naptiklad v digitalnich
fotoaparatech (ve formé pamétovych karet). OvSem diky jejich vyhodam se rychle
roz$ifily a zaCaly se pouzivat jako datova uloziSté. Mezi hlavni vyhody patii absence
mechanickych soucastek, vysoka spolehlivost, skladnost, pfenosnost, stale klesajici cena,
rostouci kapacita a velmi rychla ptistupova doba (obvykle do 1 ms). ,,Hlavni nevyhodu
tvori predevsim omezeny pocet zapisu, ktery je zpusoben degradaci jednotlivych

«23 fr . e , Do .
. V porovnani s zivotnosti magnetickych pevnych diski se moderni

pamétovych bunék.
flash paméti mohou sméle rovnat. SSD disky v brzké dobé pravdépodobné prevezmou
dosavadni postaveni magnetickych pevnych diskli. Disponuji oproti nim nizsi spotiebou,
vetsi rychlosti zapisu a Cteni, niz§i hmotnosti a vétSi odolnosti. Kapacitné se nejnoveé;si
modely rovnaji magnetickym pevnym diskiim. Pro zvoleni syst¢émového disku je skvéla
volba pravé SSD disk, ktery zajisti uZivateli opravdu velmi rychly chod poéitacové stanice.
Za hlavni ptfekazky branici SirSimu pouziti 1ze povazovat predevs§im stale vysokou cenu,
ktera u vysokych kapacit dosahuje 1 10 nasobkii ceny magnetickych diski a také vySe
zminény problém s omezenym poctem piepist, ktery by vsak mél vyraznéjsi dopad pouze

pfi vyuziti disku jako sitového.

HDD SSD

Obrézek 11 - Porovnani HDD a SDD %

2 BRECHLEROVA, Dagmar. Pamét'ova média: Informace, aneb kam s nimi. Security magazin. 2012, ¢. 2, s. 14-18.
24 HORT, TomaS. Technologie a zajimavosti z oblasti SSD diskii II. PCTuning. [online]. 2014 [cit. 2014-12-02]. Dostupné z:
http://bit.ly/110jB5A
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3.10.5 Cloudova ulozisté

Cloudové sluzby se povazuji za budoucnost zéalohovani dat v informaénich
technologiich a v poslednich letech zaznamenaly obrovsky nartst. Princip je jednoduchy,
uzivatel pomoci svého internetového prohlizeGe nebo specialniho softwaru nahraje sva
data na cloud server, kde jsou nasledné uloZzena a mohou byt zobrazena (vyuzita)
z jakéhokoliv zafizeni po celém svéte, kde je mozné se pripojit k internetu. Pristup je
mozny ze vSech zafizeni, pro které¢ je dany software vyvinuty. Lze pohodln¢ spravovat své

dokumenty ze smartphonu, tabletti a pocitaci.

., Zdloha na lokdlni disk nebo DVD je snadnd a rychld, internetova ulozisté tedy
musi nabidnout mimoradné kvalitni a bezpecné sluzby, pokud chtéji temto médiim

konkurovat.“?®

Mezi nejznamé;jsi cloudové uloziste patii Dropbox, Google Drive, OneDrive, Box,
Apple iCloud Drive, Amazon Cloud Drive, SugarSync a dalSi. Tabulka nize pfinasi

porovnani 5 nejvice znamych cloud Glozist’.

Dropbox Google Drive OneDrive AppleiCloud Box
basic basic basic basic personal
2gb/ free 15 gb/ free 15gb / free 5 gb / free 10gb / free
- .-  J
dropb [ start
ropbox pro ) _ , starter
1 th/9.99€ 100 gb /1,995 100 gb/ 1,995 20gb /0,995 100gb/ 4€
for business . . business
no limit / 12€ 1tb /9,995 200 gb /3,995 200gb/ 3,995 { no limit / 12€ ]
—_— S —
b/ " b/ by enterprise
10th / 99,995 1tb /6,995 500gb/9,995% customised
p.
20th/ 199,995 1 gb /19,995

30th/ 299,995

Obrazek 12 - Porovnani cloudovych tlozist, vlastni tvorba

%% SCHREIBER, Manuel. Data v cloudu. CHIP. 2011, & 12, s. 58-61.
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Faktory typu kapacita a cena samoziejmé netvoii jedinou Cast, kterd muze pii
rozhodovani ovlivnit vybér ulozisté. Jeden z dalsich dilezitych faktort je napiiklad
podpora rozdilnych platforem tak, aby bylo mozné se ke svym zaloham dostat ptimo ze
smartphonu s nejriznéj$im systémem (iOS, Android, Windows Phone apod.). DalSim
faktorem muze byt dostupnost software, ktery spravu zaloh usnadni a dovoli tak spravovat
ucet bez vyuziti klasického webového rozhrani. Obecné se zdlohovani pomoci cloudovych
sluZeb jevi jako velmi vyhodné (zékladni tarify jsou bezplatné, také neni ticba nakup nové
technologie). Je tfeba ale upozornit na potencidlni rizika, ktera se pii tomto zpusobu
zalohovani dat mohou vyskytnout. Zaprveé se nevi, kdo ma k danym zaloham ptistup. Dale
neni zcela urcité, po jaky casovy horizont bude spole¢nost danou sluzbu poskytovat.

V neposledni fad¢ se jevi riziko v odposlechu dat béhem pienosu.

3.10.6 Webova ulozisté pro zalohovani dat

Webova tlozisté jsou v dnes$ni dobé uz pomérné zastaraly trend, jak zalohovat sva
data. Jedna se o webové servery, kterd nabizi moZznost zalohy dat (n¢kdy az po zaplaceni
urCitého tarifu). Tarif je cena, ktera je timérna prostoru, ktery lze vyuzit k zaloham. Tedy
napiiklad kdysi velmi popularni server Rapidshare.com nyni nabizi tarif o velikosti
300 GB za mési¢ni poplatek zhruba 1400 K¢&. VEtsi tarif 700 GB je pak za mési¢ni cenu
2800 K¢&. DalSim zajimavym webovym storagem je MEGA.co.nz, jedna se o naslednika
Megauploadu, ktery byl nejrozsitenéjsim a nejznaméjsim tlozistém pro nelegélni obsah.

.,V lednu 2012 byl zakladatel Megauploadu Kim Dotcom zatéen novozélandskou
policii v souladu s americkym obvinénim za poruseni autorskych prav na jeho strankach
Megaupload.© % MEGA (nastupce Megauploadu) nabizi nyni zakladni ulozists o velikosti
az 50 GB, které je zdarma, dale je mozne si zaplatit daleko vétsi prostor, napiiklad az
uctyhodnych 4 TB. Webovych tschoven existuje dalsi cela fada, zde jsou zminény jen ty
nejvice zndmé. Protoze novejSim trendem jsou jiz Cloudova ulozisté, je na zamyslenou,
jaka budoucnost ceka webové uschovny, jestli si udrzi néjakou pozici, nebo ne. Vzhledem
K tarifnim cenam je ziejmé, ze napiiklad u sluzby Rapidshare se absolutné nevyplati

v

vyuzivat sluzby, vyhodné&jsi je jiz zakoupit samostatny pevny disk ¢i SSD disk.

%6 Kim Dotcom. Wikipedia. [online]. 2014 [cit. 2015-03-07]. Dostupné z: http://cs.wikipedia.org/wiki/Kim_Dotcom
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3.11 Software pro zalohovani digitalnich dokumentii

Data, ktera jsou potieba zalohovat, mohou byt zalohovana bud’ na externi pevné
disky, nebo do cloudu, nebo na dalSi média. Tento proces lze automatizovat pomoci
urCitého softwaru, ktery miize zajistit velmi efektivni zadlohovani pfi spravném nastaveni
programu. Mezi nejvice dostupné znamy software se fadi Acronis True Image a Cobian

Backup.

3.11.1 Acronis True Image

Produkty se jménem Acronis patii pravem mezi Spicku zéalohovacich systémi
a nastroji pro spravu diskovych oddili. Tento software umoznuje vytvaret a ukladat
zalohy celého pocitace, soubort a adresatii lokalné a do cloudu. Zalohovaci proces spociva
v zalohovéni aplikaci (véetné obsazenych dat), nastaveni a uzivatelskych ucti. Disponuje
snadnou obnovou, systém lze vratit do jakéhokoliv bodu, ve kterém byl stabilni, jednoduse
a bez instalace operacniho systému. Obnoveni zalohy celého PC lze provést kdykoli na
jakykoli jiny, hardwarové odlisny PC. Obnovit zalohu, kterd je uloZena na externim disku,
sitovém ulozisti ¢i na FTP serveru lze i bez instalace softwaru. Zalohovat lze i pfi vypnuti
pocitace, objem dat o velikosti 120 GB lze zalohovat zhruba kolem 8 minut. Software je

dostupny v ceské lokalizaci.

3.11.2 Cobian Backup

Na internetovém portalu zivé.cz byly zminény programy, které nabizi nejlepsi
funkce pro zalohovéani. Jednim z nejéastéji doporucovanych programu je Cobian Backup.
»Slouzi k zalohovani souborii a adresarii z jejich piivodnich umisténi na jiné. To zvlada jak
na stejném, tak i na vzdaleném pocitaci v siti. Podporuje i zalohovani na FTP, kompresi
ZIP pro usporu mista v ulozisti, Sifrovani, zalohovani na vice mist zdaroven a pochopitelné
zautomatizovani zalohovani v nastaveném case. Hlavni prednosti programu jsou ceska

. . r 4 v ((27
lokalizace, jednoduchost a zaroven funkcnost a cena.

2 KRAUS, Josef. Sedm nejlepsich programi pro zalohovani dat. ZIVE. [online]. 2012 [cit. 2014-12-18]. Dostupné z:

http://bit.ly/lunEBD4
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3.12 Software pro Sifrovani médii

3.12.1 TrueCrypt

TrueCrypt je kryptograficky software, jeZ umi vytvofit virtudlni disky, které jsou
chranéné Sifrovanim (napiiklad AES). Tyto virtualni disky Ize tvofit v souboru, anebo 1ze
zasifrovat cely (syst¢tmovy) disk. Virtualni disky v souboru lze libovolné ptenaset,
pfipadné i nahrat na cloudova lozisté. Primérni oddil je navrZzeny takovym zptsobem, Ze
pii zapisu soubort sdili prostor se skrytym oddilem, takze mize data ve skrytém oddilu

zaroven piepsat.

V prubéhu vytvareni disku je cely prostor zaplnén nahodnymi daty, coz znemoZnuje
zjistit, kolik soubori disk obsahuje a zda napriklad obsahuje anebo neobsahuje skryty
oddil.

V' soucasnosti jsou znamé pouze Cctyri efektivni utoky na TrueCrypt: Slabé
slovnikové heslo, ziskani hesla od uZivatele (vyslechem, kamerovym zaznamem jeho préace
s pocitacem ¢i softwarem monitorujicim stisky klaves), ziskani klice z hibernacniho
souboru (pokud byl systéem hibernovan ve chvili, kdy mel TrueCrypt pripojené chranéné
disky) anebo pouziti nastroje, ktery dokaze spravny kli¢ ziskat z paméti pocitace. Takovy
utok nabizi napriklad Passware, ktery se chlubi tim, Ze dokaze prolomit jak BitLocker, tak

TrueCrypt ,, béhem par minut".*®

V ramci pouziti softwaru TrueCrypt je mozné zajistit velmi efektivni Sifrovani
citlivych dat na pevnych discich, na flash pamétich ¢i na SSD discich za Géelem piedejiti
neopravnéného zneuziti dat pii ztraté ¢i kradezi téchto pamétovych médii. Vyhodou je
moznost vyuziti Sirokého spektra datovych médii. Mezi nevyhody lze zaradit konec

podpory softwaru (aktualizace) ze strany vyvojaita v ¢ervnu 2014.

%8 RYBKA, Michal. Kdo a pro¢ zabil TrueCrypt? PCTuning. [online]. 2014 [cit. 2015-03-07]. Dostupné z: http://bit.ly/LGSTVMO
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3.12.2 BitLocker Drive Encryption

Sifrovaci sofware od firmy Microsoft jménem BitLocker Drive Encryption lze
pouzit pro ochranu vSech digitdlnich souborii uloZenych na jednotce, kde je nainstalovan
opera¢ni systém Windows (7 a novéjsi) a na ostatnich pevnych datovych jednotkach, jedna
se tedy napftiklad o interni disky. Dale je mozné zajistit i ochranu na USB flash pamétich

pomoci nastroje BitLocker To Go.

BitLocker Sifruje celou jednotku. To je velmi dobra funkce, ktera mize zabranit

hackertim v pfistupu k systémovym soubortim, které pouzivaji k ziskani hesla.

,,Po pridani novych souborii na jednotku sifrovanou pomoci nastroje BitLocker je
tento nastroj automaticky zasifruje. Soubory ziistavaji sifrovany, pouze pokud jsou ulozeny
na Sifrované jednotce. Soubory zkopirované na jinou jednotku nebo pocitac¢ jsou
desifrovany. Pokud sdilite soubory s jinymi uzivateli, napriklad pomoci site, jsou soubory
uloZené na Sifrované jednotce Sifrovany, avsak pro opravnéné uzivatele jsou normalné
pristupné. «e29

Pokud je zaSifrovan oddil operacniho systému, BitLocker béhem zavadéni OS
zkontroluje, jestli jsou procesy spoustécich a zavadécich soubort spravné zabezpeceny.
Pokud je narusena bezpecnost, BitLocker ihned zamkne systémovy oddil a nasledné
K jejimu Uspésnému zavedeni potiebuje specialni obnovovaci kli¢, ktery je vytvoren po
prvnim spusténi nastroje BitLocker v ramci konfigurace. Pokud kli¢ neni vytvoifen, dojde

k trvalému ztraceni piistupu k datim.

Nevyhodou BitLockeru je zcela jisté podpora OS. Moznost jeho vyuZiti se vztahuje

jen na Windows 7 Ultimate a Enterprise a dale na novéjsi Windows 8.

° Microsoft. Ochrana soubori nastrojem BitLocker Drive Encryption. [online]. 2013 [cit. 2015-03-07]. Dostupné z:
http://bit.ly/1BdAniA
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3.13 Ochrana a uchovani digitalnich dokumenti

Ochrana digitalnich dokumentt je proces, pii kterém je potieba zajistit, aby datové
nosi¢e byly spravné uchovany a byly zajistény nezbytné podminky pro potencidlni
archivaci. ,,Ochrana digitalnich dokumentit méni tradicni paradigma na nosic¢ zamérené
ochrany dokumentii, a proto vyzaduje nové zkuSenosti, jinou konceptualizaci a odlisna
ochrannd opatreni. V digitalnim sveété je totiz mozné bez jakéhokoli naruseni autenticity
oddelit nosi¢ od informace (protoze nosi¢ sam zZadnou nenahraditelnou informaci
nepredstavuje) a prenesenim na jiny elektronicky nosi¢ uchovavat pouze samotné
informace. Z tohoto hlediska prestava byt hlavnim cilem ochrany Zivnost konkrétniho
nosice. Elektronicky nosis sam obvykle neni kulturnim artefaktem a ndlezité zkopirovani
informaci na novy nosi¢ neni vytvarenim padélkii nebo druhoradych napodobenin, ale
predstavuje plnohodnotné zajisténi ochrany. V tomto smyslu lze také Fici, Ze digitalni
informace jsou teoreticky vzato vecné, protoze je lze stale znovu a znovu prekopirovat

jinam, a tak prodiuzovat jejich Zivotnost donekonecna. “*°

Jelikoz se piislusné technologie pro uchovani a ochranu dat méni vysokym tempem,
je potieba brat ohled na zastaravani hardwarovych a softwarovych systémii, naptiklad data,
kterd jsou nyni na optickych nosi¢ich, nemusi byt za 10-15 let pteétena z duvodu, Ze
optické mechaniky jiz budou piezitkem a do pocitacovych stanic se nebudou hardwarové
instalovat anebo nebudou moct byt data prectena a oteviena v Z&dném existujicim softwaru

(napriklad zastaralost formatu).

»EXponencialni nariist objemu digitalnich dat, zvySeni jejich vyznamu ve spolecnosti
a narist jejich komplexity a diverzity, jakoz i ¢im dal rychlejsi zastaravani datovych
nosicu, softwaru, hardwaru a dalsich technologickych komponentii znacné komplikuji
ptivodni ochranna opatreni aplikovana v pocatcich digitalniho svéta. Pouhé zalohovani
prestava byt dostatecnym resenim. ,, 3

Z tohoto diivodu musi instituce od 90. let vymyslet nova praktickd opatieni, ktera
zajisti dostate¢nou ochranu a bezpecnost dat. Hlavni obor, ktery vznikl, se nazyva digitalni

archivace dat.

% CUBR, Ladislav. Dlouhodoba ochrana digitalnich dokumentt, Praha, 2010. ISBN 978-80-7050-588-5, str. 10-11
% Tamtéz, str. 15-16
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3.14 Archivace dat a digitalni dédictvi

Dlouhodobé uchovani digitadlnich dokumentii dat neboli digitalni archivace dat je
hlavnim principem, jak trvale uchovat data bez nasledného poskozeni a ztraty. Jedna
Z nejznamg;jsich definic oboru digitalni archivace uvadi, ze jde o vSechna opatieni, kterd
jsou nutna pro udrzeni pfistupu k digitalnimu navzdory degradaci datovych nosic¢a. Dle
Henryho M. Gladney je obor definovan jako systematicka opatieni zajist'ujici mnohaletou
vyuzitelnost digitalnich objektl. Takovato opatfeni museji podle Gladneyho zajistit, aby
digitalni objekty nebyly nikdy ztraceny nebo zniCeny, aby byly davéryhodné a trvale
vyhledatelné, a to bez ohledu na negativni dopady technologické zastaralosti nebo lidského

faktoru (jako je napt. slabnouci lidsk4 pamét).

S digitalni archivaci se spojuje i oblast digitalniho dédictvi. ,,Jednou z mnoha
oblasti, kterou vyrazné ovlivnil narust objemu a komplexity dat je komunita kulturniho
dedictvi. Lze 7ici, ze do 90.let obsahovaly sbirky pamétovych instituci témer vyhradne
klasické dokumenty. V priibéhu 90.let se viak tento stav vyrazné zmeénil a jejich sbirky se
zacaly rychle rozsirovat o digitalni dokumenty.“32 Mezi vyznamné a hlavni diivody pattily
naptiklad masova digitalizace knihovnich sbirek nebo produkce novych typt digitalnich

dokumentt jako je naptiklad multimedialni encyklopedie na optickych nosicich.

Australsk& narodni knihovna (National Library of Australia, 2003, s. 157) definuje
digitalni dédictvi jako takové digitalni dokumenty, které jsou dostatecné cenné na to, aby
byly uchovavany pro ucely budouciho zpfistupiiovani a vyuzivani. UNESCO uvadi, ze
digitalni dédictvi jsou v digitalni podobé vytvorené nebo digitalizované zdroje lidského

poznani nebo vyjadieni, jez maji trvalou hodnotu a vyznam.

2 CUBR, Ladislav. Dlouhodoba ochrana digitalnich dokumentti, Praha, 2010, ISBN 978-80-7050-588-5, str. 24
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Trvalé uchovani a archivace dat predpokidida procesy soustavného zalohovani
a udrzby nejen digitdalnich dokumentii, ale také pridruzenych pocitacovych technologii
a datovych nosicii (Verheul, 2006, s. 20). Dlouhodobé uchovavani musi Celit zejména
rychlym zmeéndam hardwarovych technologii a nosicii a zajistit, ze budou stéle k dispozici
vhodna cteci a dalsi elektronickad zarizeni, kterd umozni digitdlni objekty z elektronickych
nosicii nacitat a kopirovat. Tento kol neni jednoduchy. Staci si uvedomit, jak je dnes jiz
obtizné nalézt zarizeni pro cCteni disket a pritom jesté pred nékolika lety byly disketové

. ’ Voo v v ’ vr, vo 33
mechaniky nedilnou soucasti vetsiny osobnich pocitacii.

Ptedpokladem pro zptistupnéni digitdlniho dokumentu za néjaky casovy horizont do
budoucnosti je zalohovat data adekvatnim pfisluSnym softwarem. Kazdy digitalni
dokument je prvné vytvofen a zpracovan urCitou softwarovou aplikaci, pot¢ muze byt
zptistupnén uzivateli v t€ podob¢, ve které byl vytvoren. Podle L. Cubra naptiklad ¢lanek
vytvofeny ve formatu PDF bude za sto let nutné zobrazit stejnym zpusobem (zachovani
puvodniho typu pisma, rozlozeni textu apod.), jakym jej dnes zobrazi aplikace Adobe

Reader.

3.15 Zpracovani dat pred archivaci

Data, ktera maji byt archivovana, museji spliiovat ur¢ité normy a standardy podle
pohledii vSech organizaci pro zélohovani a archivaci dat je finan¢ni hledisko. Objem dat
neustale roste. ,,Cdst dat jsou data Ziva, se kterymi se pracuje, kterd se méni — napiiklad
vznikajici a editované dokumenty, zZivad data z ERP a CRM aplikaci. Vétsina dat je ale jiz ze
své podstaty nemenného charakteru. Jsou to data jako napriklad ucetni dokumenty,
fotodokumentace, protokoly, smlouvy. Techto dat, ktera se jiz dale neméni, je
v organizacich priblizné 75 %. Pristup k nim neni tak casty, vzhledem k jejich charakteru
neni ani problémem pomalejsi odezva. Obnova archivnich dat neni tak urgentni jako

obnova dat produkcnich.**

3 CUBR, Ladislav. Dlouhodoba ochrana digitalnich dokument, Praha, 2010, ISBN 978-80-7050-588-5, str. 29
34TEICHMAN, Miroslav. Pro¢ vlastné archivovat data? Data v péci. [online]. 2009 [cit. 2014-12-19]. Dostupné z: http://bit.ly/1IEO1G5y
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Obnova produkénich dat je otazkou fadu nekolika hodin. Obnovit archivni data je pak
otadzkou nékolika dnti az tydnd. Pozadavky na objem dat zavadéji myslenku ulozit archivni
data jinym zptisobem nez ty produkc¢ni. Pro snizeni nakladii je velmi vhodné a efektivni
ulozZit je levnéji nez ziva data. Podle M. Teichmana lze tim zaroven vyfeSit obnovu
archivnich dat pomoci levnéjsich technologii, protoze ¢as na ptipadnou obnovu bude
mnohonasobné delsi. Teichman dale zminuje, ze pokud je objem dat v organizaci veétsi,

alespon v fadu TB, mlze znamenat odd¢leni archivnich dat sniZzeni provoznich nakladi.
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4 Analyticka Cast

4.1 Uvod

Cilem praktické casti bylo zjistit a definovat, na jakém principu funguje proces
zalohovani a archivace dat ve vefejné spraveé. V ramci této bakalaiské prace byl vybran
Utad méstské &asti v Praze, kde byla za odborné asistence IT technika piiblizena
legislativa zalohovani a archivace, dale cely proces zalohovani a vyuZiti softwaru

k zalohovani a archivaci podnikovych dat.

V prvni ¢asti je pfevzata legislativa a pusobnost archivace dokumentti z webové
stranky ministerstva prace a socialnich véci, ktera ma za ukol pfiblizit normy a zakony,
které tuto problematiku reguluji a definuji. V druhé casti je pojednano o samotnych
principech zalohovani a archivace, o uziti zalohovaciho softwaru, o virtualizaci prostfedi,
o digitalni spisové sluzb¢ (eSpis), a na zavér o deduplikaci a bezpecnosti dat v podnikovém

prostiedi vefejné spravy.
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4.2 Legislativa
4.2.1 Pravni predpisy

Pojem archivace ve statni (vefejné) spravé zaujima problematiku, jak bude
nakladéano se spisy na zéklad¢ legislativy. Definuje ji zakon o archivnictvi a spisové sluzbé
- C. 499/2004 Sb. ,,Skartace pisemnosti a vyrazovani pisemnosti se provadi priibézné na
zéklade souhlasu Stdtniho oblastniho archivu Praha, resp. uizemné prislusnych Stdtnich
oblastnich archivii. Urceni puvodci dle § 3 zakona jsou povinni zajistit Fadny prijem,
evidenci, trident, vyrizovani, archivaci i skartaci dokumentii. Za timto ucelem jsou povinni
vydat vnitini predpis ,,Spisovy a skartacni rad", ktery obsahuje podrobna pravidla pro
manipulaci s dokumenty, vychézejici z obecnych pravidel stanovenych zakonem
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o archivnictvi a spisove sluzbé a jeho provadecimi vyhlaskami.

Povinnost uchovavat dokumenty a umoznit vybér archivalii maji dle § 3 zakona:

e organizacni slozky stéatu, statni ptispévkové organizace
e statni podniky, Uzemni samospravne celky
o Skoly a vysoké Skoly

e pravnické osoby zfizené zakonem, zdravotnicka zatizeni

4.2.2 Ochrana archivalii

Archivalie jsou chranény statem. Pfi nahlizeni do archivalii se provadi o kazdém
nahlédnuti fadnéa evidence. Vstup zaméstnancti do archivu je dovolen pouze v doprovodu

archivare.

% Kiizova. PHirucka pro archivaci dokumentii. ESF v CR. [online]. 2008 [cit. 2015-01-05]. Dostupné z: http://bit.ly/1AFApRo
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4.2.3 Elektronicky dokument jako archivalie

Elektronicky dokument je zvl&stni druh archivalie. V ramci piedarchivni péce je
nutné stanovit analyzu elektronického dokumentu, posouzeni provadi pracovnik archivu
s puvodcem elektronického dokumentu. Ve véci je nasledné rozhodnuto, zda archivélie

bude uchovavana v elektronické podobé¢, nebo zda bude pievedena do pisemné formy.

4.2.4 Zéakladni technické podminky archivu

e Vstupni dvere do archivu jsou oplechované, protipoZarni.

o Ulicky mezi regaly jsou Siroke 80 — 90 cm.

e Relativni vlhkost ovzdusi 45 — 65 %. Archiv je vybaven vihkomérem. Do deniku se
pravidelné zapisuji vihkosti ovzdusi. Teplota se pohybuje v rozmezi 14 °C — 18 °C.

eV archivu je zakazano kourit a pracovat s otevienym ohném. Archiv je vybaven
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praskovymi hasicimi pristroji.

4.3 Zalohovaci software

Software, ktery na Utadé méstské &asti v Praze zabezpeduje zalohovani aplikaci a dat
se nazyva Veeam. Je to tzv. sofistikovany systém, ktery mé za ukol provadét zalohy
v ramci pozadovaného nastaveni (zaloha produkéniho prostfedi, nebo kompletni zaloha
diskového image servert, dale napiiklad i pfirtstkové zalohy) a v rtiznych c¢asovych
intervalech (kazdou hodinu — nejvice dulezita data, nebo jednou tydné — podstatné méné
dalezita data). Veeam Backup mé spoustu zalohovacich funkci, které jsou popsany nize.
Cely tento systém béZzi v serverovém prostiedi WMWare. VSechna data (aplikace,
elektronické dokumenty, digitalni spisova agenda) jsou zalohovana na dynamické pevné

disky, kter¢ jsou vzajemné propojeny a tvoti pole RAID. Magnetické pasky se nevyuzivaji.

% Kiizova. PHirucka pro archivaci dokumentii. ESF v CR. [online]. 2008 [cit. 2015-01-05]. Dostupné z: http://bit.ly/1AFApRo
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4.3.1 Veeam Backup

Software od firmy Veeam je velmi rychlé a spolehlivé feSeni pro virtualizaci
aplikaci a dat v podniku. Produkty Veeam nabizi mnohem vice neZ jen zalohovéni dat. Cil
je kladen na vyuziti virtualizace, nebo ulozisté, C¢icloudoveé technologie, ,,jejich
prostrednictvim zajistit funkce velmi rychlého obnoveni, eliminace ztraty dat, overené
ochrany, deduplikace dat a uipiného prehledu a s jejich pomoci zajistit u VSECH aplikaci
adat cile doby/bodu obnoveni pod 15 minut.” ¥ Veeam se vyznatuje efektivni
centralizovanou spravou, kde Ize pomoci weboveho klienta Veeam Enterprise Manager
spojit az n¢kolik zalohovacich servera z rtiznych umisténi a to bez nutnosti piihlaSovani se

do podnikové site.

Na Utadu MC bylo zjisténo, e v ramci zalohovaciho procesu systémem Veeam
probihaji full backup zalohy 1x denné automatizované + pfirtistkové zalohy pribézne,
zaroven je obcCas provedeno narazové obnoveni dat v nepravidelnych intervalech.
Nepravidelné intervaly obnoveni maji za ukol zjistit, jestli jsou data a aplika¢ni/produkéni
prostiedi spolehlivé zalohované a do budoucna pujdou pro piipad nutnosti obnovit. Je
kladen velky diraz na pravidelné kontroly zaloh — bud automatizované, nebo rucni.

V tomto piipad¢ administrator datového centra provadi kontrolu a celistvost uloZzenych dat.

Veeam Backup & Replication

Backup Replicate Recover
100% Reliability Best RTOs and RPOs  Fast and Flexible

Active

File/Print

Email

Obrazek 13 - Schéma Veeam Backup *

3 VEEAM. [online]. 2014 [cit. 2014-12-07] Ochrana pied ztratou dat. Dostupné z: http://www.veeam.com/cz/data-loss-avoidance.html
% VEEAM. [online]. 2014 [cit. 2015-02-07]. Veeam Backup & Replication . Dostupné z: http://bit.ly/16usyIX
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4.3.1.1 Funkce Veeam Backup

e Vysoka rychlost obnoveni - obnoveni virtualniho pocitac¢e po havarii za 2 minuty,

okamzité obnoveni soubort a slozek opera¢niho systému hosta.

e Ochrana pied ztratou dat — Uplné Sifrovani - lze ochranit data béhem zalohovani

(pii pfenosu i v UloZisti).

e Provéfena ochrana - Umoziuje automatické ovéfeni moznosti obnoveni kazdé

zalohy pfi kazdém zélohovani.

e Snizeni rizik pfi nasazeni — jde o tzv. virtualni laboratot, kterd slouzi pii zavadéni

aplikaci k otestovani, aniz by to mélo padny vliv na provozni infrastrukturu.
K testovani dochazi v izolovaném prostiedi, ve kterém se aplikace testuje,

a zaroven se odstraiuji nahodilé technické problémy.

4.3.2 Prostiedi WMware a virtualizace

Na Utradé MC je virtualizace VMware vyuZivana zejména z toho dtivodu, nebot
umoziiuje snizovat kapitalové vydaje pomoci konsolidace servera > a sniZovat provozni
naklady diky automatizaci. Mezi dal$i hlavni divody patii zefektivnéni spravy a fizeni
desktopti na vSech odborech ufadu a zefektivnéni prace koncovych uzivateli. Lze
Databaze, SQL Servery) a n¢které dalsi aplikace (naptiklad Microsoft Exchange). Srdcem
virtualizace je virtudlni stroj, samostatnd vypocetni jednotka s opera¢nim systémem
a aplikacemi. ProtoZe kazdy virtualni stroj je zcela samostatny a nezavisly, mnoho z nich
muze béZet soucasné na jednom pocitaci. ,,Virtualizace desktopii Setri ndklady na spravu
distribuovaného IT prostredi, ve kterem bézi aplikace na koncovych stanicich. Dalsim
prinosem je zvySeni bezpecnosti firemnich dat. Vsechny udaje mohou byt centralizoviny ve

virtualnim privatnim datovém centru a nemuseji byt uloZeny v koncovych stanicich.* %

% Vysvétlivka - sjednoceni servert do jednoho, konsolida¢niho serveru (napf. mail server + DHCP server)
0 \WMWare. Virtualizace. [online]. 2014 [cit. 2015-01-15]. Dostupné z: http://vmw.re/LxIfRRI
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Virtualization Defined

For those more visually inclined...

Traditional Architecture Virtual Architecture

Obréazek 14 - Porovnani klasické a virtuélni architektury **

4.4 Princip zalohovani ve verejné spravé

Samotny princip zalohovani na Ufadu MC probiha ve virtualizovaném prostiedi
WMware, kde se zalohuje celé produkcni prostiedi, probihaji zalohy celych servert,
vcetné databazovych, aplikacnich a dalSich bézicich serverti. Zalohovani bézi jednou
denné plnou zélohou, dale probihaji pfirtistkové zalohy (n€kolikrat denn€). Zalohovani
probih& ve dvou rovinach, prvni je tzv. mirroring, neboli je vyzivano pole RAID 1, které
provadi zrcadleni disku, obsah se zaznamenava na dva disky zaroven, v ptipadé vypadku
jednoho disku je k dispozici jesté druhy, na kterém je kopie. Druha rovina zalohovani
zaujima princip pfenosu dat po optickém vlakné mimo budovu tfadu, do jiného datového
centra. Ve statni spravé je velmi dulezité zohlednit problematiku cloudového feseni, které
je ze zé&kona zakazéno, jelikoZ zakon stanovuje a fika, Ze je nutné znat misto, kde se

vSechna data nachéazi.

*1 WMWARE. How virtualization works. [online]. 2014 [cit. 2015-01-15]. Dostupné z: http://vmw.re/1ICEmoEd
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4.5 Digitalni spisova sluzba - eSpis

Digitalni spisova sluzba (eSpis) predstavuje na Utadu MC sofware, pomoci kterého
se spisy digitalizuji. V samotné aplikaci eSpis Ize dokument zalozit, sledovat jeho ob¢h,
upravovat, vyhledavat jiné spisy, tisknout a mnoho dalSiho. Kazdy spis by mél byt
v digitalni spisové sluzbé. Digitalni spis ma béhem své zivotnosti uréity cyklus (obéh,
vytizovani, elektronické podepisovéni...). Tento spis se poté dale ptedava do ptiruéni
digitalni spisovny a nasledné se piedava po urcité dobé do digitalniho archivu, kde probiha
digitalni archivace. Digitalni archiv je umistény mimo budovu Utadu méstské asti — je to
samostatnd budova archivu, kde spisy podléhaji skartacnimu tadu a po urcité dobé se

vymazavaji z digitalniho archivu. Soucasti vymazani je protokol o vytazeni spisu.

'. e-spis Méstska ¢ast Praha

ae o

Zakladni Profil
Referent Cislo jednaci:
Na stole
Obéhové kopie Znatka: ||
Prl]at!a 3 Véc: | |
Terminované
Ukonéené Klitova slova: AR
Mevyiizens .
Pieruseng ag
\ypraveni Zéak.lhita:
Zpracovavané ext. aplikac Véc. sk. (kod):
UFedni deska o | - | a8
Nepiijato spisovnou Skartafni operace: Skartacni |hita: Rok sp. udalosti:
I Jadnani Skartacni rezim: piebird od typu prebird od seskupeni
Agendové &islo: | | A ﬁ‘
I Smlouvy Stav:
i Termin vyfizeni:
I oeon v ]
Forma: digitdlni Vv
Poéet listii: Potet piiloh: l:l List.,sv.piloh: I:I

Fyzické uloZeni:

Datum pravni moci: I:IEI Im]
| |

UloZ a pokracuj H Storno H VyEistit ‘

Obrézek 15 - Desktopové rozhrani aplikace eSpis, zdroj: aplikace UMC
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4.6 Deduplikace (komprese) dat

Deduplikaci lze oznadit jako strategickou technologii, kterd ma za ukol odstranovat
duplicity pii procesu zalohovani (ukladani) dat. Pokud jiz jsou patficnd data jednou
ulozena, neni tieba ukladat ta sama data znovu. Staci ulozit jen informaci, kde jiz jednou
ulozena (patiién4) data najdeme pro piipadnou nutnost obnovy. V ramci Uiadu MC bylo
zjisténo, Ze cely tento proces je vyuzivan zejména z diivodu uspory diskovych kapacit, jak
jiz bylo zminéno, magnetické pasky se na Utadu MC nevyuZivaji, pti deduplikaci jsou
vyuzivany dynamickeé disky (pole RAID), protoze disponuji pokrocilymi metodami
ochrany dat. Dalsim divodem pro vyuzivani deduplikace dat jsou nizsi naklady na energii
spojenou s napajenim zalohovacich systémi pro ukladani dat. Bylo shledano, Ze cely
proces deduplikace efektivné zvySuje spolehlivost celého informaéniho systému Utadu

MC a usnadiuje virtualizaci.

4.7 Bezpecnost a skladovani dat

vvvvvv

bran ohled. Pravé tato data (aplikacni prostiedi, elektronické dokumenty, digitalni spisy
a jiné) jsou hlavnim zdrojem vykonu ¢innosti prace kazdého statniho zaméstnance. Proto
JiZ pti samotném procesu zalohovani je z bezpecnostnich diivodi zajistén Sifrovany pienos
dat pomoci softwarového prostfedi Veeam, ktery disponuje vysokou rychlosti obnoveni
pro piipad havarie stanice (Instant VM Recovery). Tim lze také chranit data pted ztratou
v ulozisti. Zajimava funkce, kterd je cCasto vyuZivana se nazyva SureBackup, ktera

umoziuje automatické oveéteni moznosti obnoveni kazdé zalohy pii kazdém zalohovani.

Skladovani dat ve vefejné spravé na Utadu méstské &asti je koncipovano na dvou
principech. Prvnim, je datové centrum vramci budovy, kterd podléha protipozarnimu
a technickému zabezpeceni, druhym principem je vyuZziti datového centra mimo budowvu,
které ma za ukol tvofit tzv. kopii prvniho datového centra a ptenos dat do n¢j je zajistén po
optickém vlakné. V ptipadé¢ kolize datového centra v ramci budovy je mozné vSechna data

obnovit v jiné budoveé s vyuZitim zalozniho datového centra v fadu jednotek hodin.
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4.8 Vyhodnoceni analytické ¢asti

Utad MC v Praze pouZivéa pro zélohovani a archivaci dat velmi dobré technologie
a software ktomu uréeny. Vyuziti pole RAID 1 pi#i zalohovani je velice efektivni.
V piipadé technické havarie jednoho z diskii muze byt obsah bez problému obnoven ze
zrcadleného disku bez jakékoliv ztraty dat. Sofware Veeam Backup byl shledan jako
profesiondlni nastroj, ktery ma mnoho uzite¢nych funkci a jeho zakladnim ukolem je
virtualizace prostfedi. Digitalizace spist je zajiSténa pomoci aplikace eSpis, kterd ma velmi
Siroké spektrum funkci pti zakladani a manipulaci se spisy. Soucésti zalohovaciho procesu
je deduplikacni technologie, kterd ma za ukol odstrafiovat duplicitni data pifi procesu
ukladani — velmi efektivni pro diskové kapacity. V ramci bezpecnosti je zajistén Sifrovany
pienos dat pomoci Veeam Backup. Skladovani dat na UMC je zajiténo jak v ramci
budovy, tak v rdmci zalozni budovy — tento zptsob skladovani je co se tyce bezpecnosti

hojné vyuzivany.

Ve spolupréci s IT technikem pii navrhovani efektivngjsiho feseni na Ufadu MC
bylo zjisténo, Ze vSechny zalohovaci rutiny a procesy bézi automatizované a efektivne.
Jediny proces, ktery by se mohl zlepSit, je snizit poZadovanou dobu skladovani
elektronickych dat, o kterych je jiz zndmo, Ze nebudou do budoucna vyuZity (napiiklad

zaloha aplikacniho prostfedi z roku 2012 nebo staré neaktualni ptirtistkové zalohy).
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5 Zavér

V této bakalaiské praci bylo cilem piiblizit a pojednat o problematice procesu
zalohovéni a archivace dat. V dnesni dobé — dobé nejrychlejSiho rozmachu technologii je
zalohovani dat naprostd nutnost. Je mnoho potencialnich rizik, kterd uzivatele mohou
postihnout pfi kazdodenni préci s pocitaCovou stanici, pficemz kazdy uzivatel ma své
pravo rozhodnout, jak velké usili do ochrany pied ztratou dat vlozi, jak, v jakych

intervalech a na jakd média bude zalohovat.

Cilem teoretické Casti bylo seznamit ¢tenafe o pojmech zalohovani, archivace, proc¢
sva data zalohovat a co je pfedmétem zalohovani. Dale pak pfiblizit téma o strategiich
ze soucasti bylo déale popsat a rozdélit datové nosice a také webova a cloudova uloziste.
Zavér teoretické ¢asti je vénovan softwaru pro zalohovani a Sifrovani, ochranu digitalnich

dokumentti a zpracovani dat pred archivaci.

V analytické ¢asti bylo cilem analyzovat proces zalohovéni a archivace dat ve vetejné
spravé, na Utadu MC. Za odborné asistence IT technika byla piiblizena pravni legislativa
dané problematiky a dale cely proces zalohovani vcetné vyuZiti softwaru Kk ¢innosti
zalohovani a archivaci digitalnich dokumentii a dat ve vefejné spravé. Na zakladé
zjisténych nedostatkii bylo cilem navrhnout s IT technikem mozné feseni pro zlepSeni

celého zalohovaciho a archiva¢niho procesu za pomoci ziskanych teoretickych znalosti.
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