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Abstrakt

Tato bakalarska prace (dale) seznamuje s tématem zalohovani dat a cloudova tlozisté a
S problémy s touto problematikou uzce souvisejicimi. V prvni €asti jsou tyto problémy
analyzovany teoreticky. V druhé ¢asti se nachazi analyza cloudovych feseni jak i trhu
téchto vyrobku. Dale se v praci nachdzeji poznatky a navrhy pro optimalizaci ¢i
praktickou realizaci zalohovani v cloudovém prostiedi postupné jako feSeni pro osobni,

domaci ¢ firemni zalohovani dat.

Abstract

The thesis (also) introduces the topic of data backup and cloud storage and problems with
this issue closely related. In the first part, these problems are analyzed theoretically. The
second part is the analysis of cloud solutions and the market of these products.
Furthermore, the thesis includes ideas and proposals for optimization or for practical
implementation of cloud based data backup gradually as solutions for personal, home or

corporate data backup.

Klicova slova

zalohovani dat, datova ulozisté, disk, laas, Paas, Saas, cloud, cloud computing

Keywords

data backup, data storages, disk, laas, Paas, Saas, cloud, cloud computing



Bibliograficka citace

MICZKA, MARIAN Zalohovani dat a datova uloziste. Brno: Vysoké uceni technické
v Brn¢, Fakulta podnikatelskd, 2015. 65 s. Vedouci bakaléaiské prace Ing. Jifi Kiiz, Ph.D



Cestné prohlaseni

Prohlasuji, Ze pfedloZend bakalaiska prace je ptivodni a zpracoval jsem ji samostatné.
Prohlasuji, Ze citace pouZitych pramend je uplna, Ze jsem ve své praci neporusil
autorské prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

V Brn€ dne 5. Cervna 2015



Podékovani

Rad bych timto pod€koval panu doktorovi Ing. Jifimu KiiZovi, Ph.D, za to, Ze byl ochotny

vénovat svij ¢as a zkusenosti k vedeni této bakalaiské prace.



L8702 PO TPRR 10
CILE A METODIKA PRACE ........ooiiiiiriieieiissiesessssssssss st 11
1 TEORETICKA CAST ..ottt 12
L 1 o) 4 1o )7 ' SRS 12
1.1.1 HISTOTIE ...ttt b b 12
112 Obecny princip ZAIONOVANT .........ceeviriiiiie e 13
113 TYPY ZALON. . s 14

1.2 Potencionalni problémy dat na lokalnim ulozisti a externi media ..........ccceevvvrererenenns 15
1.3 Cloud computing (hiStorie @ SOUCASNOST) ....ecveerverrieiriiiiiieie et 17
1.4 Clenéni cloudoVyCh STUZED ......c..cvuevueieeiicicieiesiecieeieeeeeee st 19
1.5 ZAKIAANT VIASTNOST ..eeuvvieiiieeiiieeiieesiie e st e steeesite e st e st e e e ste e et e e sta e e snteesntaeesteeesnteeesneeeanneas 21

2 ANALYZA SOUCASNEHO STAVU ....cvriiiirriiiissesnsinsessssssessesssssssesssssssssssessssssens 24
2.1 ATCRITEKIUIE ...ttt bttt ettt bbb enes 24
2.1.1 KIIENE. ...t ettt e e r e b nens 25
2.1.2 L1102 ] SRS 25
2.1.3 Technologie a StaNAardy .........cccccveieieieeie e e 26

2.2 Statistiky vyuZiti cloudovych UloZiSt.........coovviiiiiiiic s 29
2.3 Zastoupeni Na trHUL.......ccooiiiiie i 32

3 VLASTNI NAVRH RESENT ..ot 36
T8 B £S10 o3 11 1 e] Lo 1 SR OUSUPRRI 36
3.11 SKYAIIVE(ONEDIIVE) ...ttt 36
3.1.2 GOOGIE DIIVE ...ttt ettt re et e s be e sbeste e benre s 37
3.1.3 [ (0T 0] o0 S SUSROTRPPRSP 38
3.1.4 101 [0 U T SO TRSRPTORRRSURN 39
3.15 AMAZON ClOUA DFIVE ..ottt ne e 39

T2 B T} 4 Tl o] (o] U RO UPRRI 41
TR 0 S (<] Yo o] 1o 1§ T USSR 44
3.3.1 LA S e e et e e s ae e aae e 44
3.3.2 PAAS ettt Rttt ettt nenr e nas 50
3.33 SAAS ettt ettt et re e 53

B ZAVER ..o 57
5  SEZNAM POUZITE LITERATURY .....coovvririiiriiieiisseesie st 58
6 SEZNAM TABULEK ..ottt sttt 62
7 SEZNAM GRAFU ...ttt 63



8
9

SEZNAM OBRAZEKU ..o e e e s e e e e e ee e e e e eseeeseseses et et et et et et as e eaeeeeenens

SEZNAM ZKRATEK



UvVOD

Zalohovani dat je Casto opomijeny a pritom velice dulezity aspekt, jak uz z hlediska
firemniho ¢i ochrany osobnich dat. Uzivatelé si pii tom neuvédomuji dilezitost svych
informaci dfive, nez o né piijdou. Pojem zalohovani ptfedstavuje hlavné preventivni
ochranu proti ztraté dat naptiklad pii poskozeni jejich nosice. Pomoci zalohovani se tedy
snazime ulozit data na jiné medium ur¢ené hlavné pro rychlou obnovu. Zde se setkavame
s rozdilem zalohovani oproti archivaci. Zalohovani klade vetsi diraz na rychlou obnovu
dat, archivace tyto data pouziva i k jinym ucelim a z toho divodu rychla obnova neni
moznd. Zéalozni data jsou vyuzivana v ptipadé ztraty, poskozeni nebo jiné potieby prace
s daty ulozenymi v minulosti. Samotné zalohovani zavisi na mnoha aspektech jako
napiiklad na objemu vytvarenych dat a na rychlosti ptipadné obnovy zalohy. Je zapotiebi
rozliSit mnozstvi a velikost vytvofenych dat a podle toho se rozhodnout, jak rozsahlé

zalohovani je tfeba vytvofit a spravovat.

Zalohovani dat se stalo jiz nedilnou soucasti elektronického Zivota uzivatell
vypocetni techniky. V poslednich letech se zejména rozsifil pojem ,,Cloud®, tedy
v Ceském jazyce ,,oblak“. Jedna se 0 jakési komplexni, virtualni sitové prostiedi
poskytujici mnoho dalSich funkci, nez jen zalohovani. Tento fenomén se rozsitil jak do
zalohovani osobnich dat jednotlivych uzivatelt, tak i do podnikové sféry. Svou popularitu
cloud computing ziskal hlavné diky tomu, Ze uZivatel nemusi fesit problémy samotného
ulozi$te, ¢i jeho konfiguraci. Zde ale nastava otazka, jak hluboce jsme ochotni divérovat

,,druhé strané*.

10



CILE A METODIKA PRACE

Cilem této prace je priblizit problematiku zalohovani dat a analyzovat tento proces v
oblasti cloudovych ulozist’. Nedilnou soucasti této prace také bude analyza jiz existujicich
cloudovych feseni, pfedevsim téch nejpouzivanéjSich. Popfipadé navrh optimalniho
feSeni pro jednotlivé typy uzivatel. Toto téma jsem si vybral zejména, protoze se jedna
o aktualni trend v oblasti zdlohovéani dat, a vzhledem k oboru svych studii, je na misté se
V této tematice orientovat.

Cloud computing je v soucasnosti nejzminovanéjsi pojem v oblasti novych IT
technologii. Neni to ale zddné malé a nerozvinuté odvétvi jak to u novych technologii
byva. Existuje Siroka Skala poskytovatelti cloudovych feseni a jesté vétsi Skala ruznych
aplikaci, ¢i uzivatelskych prostredi pro vyuzivani téchto sluzeb. Tato prace se tedy bude
snazit piiblizit tento, mnohdy rizné chapany pojem, jak i nahlédnout do technologie
hardwaru, sitové infrastruktury ptistupu k sluzbé (uzivatelské prostredi) a pouzivanymi

standardy.

Diky teoretickému pozadi bude néasledné¢ mozno analyzovat dostupna cloudova
ulozisté z ruznych pohledu. Obecné uréit argumenty pro piechod na cloud (jak uz
v podniku ¢i jednotlivym uzivatelim). Ur¢it vyhodnost jednotlivych sluzeb jak i pfinos

pro ekonomicky stav subjektu.

Jako hlavni ptinos této prace bych definoval hlavné tuto pfipadovou studii, statistiky a

piehledné shrnuti dostupnych cloudovych feseni.
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1 TEORETICKA CAST

1.1 Zalohovani

1.1.1 Historie
Jiz v ivodu je nastinéno, co to vlastn€ zalohovani dat je. Nicméné nami vybrana data

museji byt kdesi ulozena. Dale bude tedy ve zkratce uvedeno, jakéd se pouzivaji

(pouzivaly) média pro ukladani a ¢teni dat.
Starsi média pro ukladani dat

e Dérny Stitek — Byl vyrabén z tenkého kartonu, informace na ném byla
reprezentovana dirkou na urcité pozici. Mista pro otvory byly uspotfadany do

matice. Na dérném $titku bylo nejéastéji 80 nebo 90 sloupct pro zaznam.

e Dérna paska — VéEtsinou se jednalo o nosi¢ vyrobeny z papiru, pouzivala se také
paska vyrobena z kovu. Paska byla vétSinou pétistopa ¢i osmistopa. Byla vsak

pomalé a méla velmi malou kapacitu pro ulozeni dat.

e Magneticka paska — Obsahuje magnetickou vrstvu nanesenou na plastickou
pasku. Pouziti této pasky muzeme nalézt hlavné v kdysi bézné pouzivanych
audiokazetach, ztidka také v zalohovani. Existovaly také dalsi druhy této pasky,

jako naptiklad magnetoopticka, které ale nedosahly takového uspéchu.

e Disketa — Nebol-li floppy disk, bylo to mal¢, magnetické datové médium, které
se vyznacovalo velkym rozsifenim u uzivateld, malou vyrobni cenou, ale také se

vyznacovalo malou kapacitou a malou Zivotnosti.

Soucasna média pro ukladani dat

e Opticky disk CD — z anglického nazvu compact disk, predstavuje opticky disk
ureny pro ukladani digitalnich dat. Data jsou uspofadand ve stop& ve tvaru
spiraly, podobné jako kdysi u gramofonovych desek. Pramérna kapacita CD je
700 MiB. Existuje vice druhti CD, jako kuptikladu CD-R, CD-RW, Audio CD...

e Opticky disk DVD — obdoba datového nosi¢e CD, ktery v ptekladu znamena

digitalni vicetcelovy disk. Je sice charakteristicky vétsi kapacitou a odliSnym

12



souborovym systémem nez CD, nicméné v soucasné dob¢ oba tyto formaty jsou

jiz na Gstupu.[8]

USB Flash disk — je to pamétové zafizeni pouzivané pievazné jako nahrada za
diskety, CD i DVD. Postupnym vyvojem se jeho kapacita zvétSila natolik, Ze
muze konkurovat dnesnim HDD i SSD diskiim. Dal$i vyhodou jsou jeho malé
rozméry pievazné ve velikosti klicenky a také, diky USB portu, kompatibilita

S riznymi zafizenimi.

Opticky Blu-ray disk — je nastupcem dnes jiz kapacitné¢ nedostacujiciho CD a
DVD. Nabizi mnohondsobn¢ vétsi kapacitu (fadove desitky GB dat) pii zachovani
stejnych rozmérh a vlastnosti béznych CD a DVD. Stoji vSak za zminku fici, Ze
mechanika urcend pro zapis a cteni Blu-ray diskti neni zatim tolik rozsifena, jako

je tomu u mechaniky pro CD a DVD.

Pevny disk (HDD) — pevny disk je v podstaté nejpouzivanéj$i zdznamové
medium Vv oblasti personalnich pocitacti, hlavné diky nizké cené a vysoké
kapacité. Funguje na principu magnetické indukce. Jedinou jeho nevyhodou je
jeho mechanické konstrukce — miize dojit ke ztraté dat (pokud se plotny disku
piestanou otacet, ¢teci hlavicka piestane Cist a zapisovat nebo piestane spravné
fungovat elektronika disku — tadi¢). Nicméné se HDD stalo na velmi dlouhou
dobu levnym a popularnim ulozi§tém pro rtizna data, které se hojn€ vyuziva i dnes

a to nejen pro domaci uZivatele, ale také pro velka korporatni datova centra.

SSD disk — tento typ média na rozdil od HDD neobsahuje pohyblivé mechanické
¢asti a ma mnohem mensi spotfebu energie, nicméné hlavni vyhodou je vysoka
rychlost ¢teni i1 zapisu. Pro ulozeni dat je pouZita flash pamét. SSD maji pomé&rné
malou Zivostnost — jsou limitovany maximalnim po¢tem zapisti do stejného mista,
coz je jejich hlavni nevyhoda. HDD disky jsou v soucasnosti hojné nahrazovany
praveé SSD. [8]

1.1.2Obecny princip zalohovani

1. Je vhodné si na zacatku stanovit oblasti z4jmu a konkrétni data, ktera jsou

dulezita. Tyto data je potfeba zalohovat, pfipadné i archivovat. [10]
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2. Dale je tieba zajistit, ze budou provéfeny vSechny moznosti, selhani
jakéhokoliv subjektu ¢i celkové ohrozeni celého procesu a zajistit spravny
postup celého procesu zalohovani. Tento krok je pomérné finanéné
nakladny. [6]

3. Nasledné se vyberou vhodni poskytovatele zalohovaciho feseni (rozhoduje
cena, slozitost celého feSeni, administrativni ndklady spojené s provozem,
zda je tfeba zalohovat servery nebo jenom uzivatelské stanice apod.) a
nasledné se provede samotné testovani vybraného softwaru (samoziejme ne
V ostrém provozu).

4. Po vybéru zalohovaciho feseni se piejde k jeho implementaci. Nastavuji se
zalohovaci procesy a jednotlivé akce. Samoziejmé nesmi se zapomenout na
zalohovani samotného zalohovaciho serveru, na kterém jsou indexovana
vSechna data (ve firméch se Casto na toto feSeni zapomina a pfi nastalé
havarii se nejprve n¢kolik hodin obnovuje samotny zalohovaci server,
nasledné jsou znovu indexovany vSechny disky nebo pasky, na kterych je
zaloha uloZena a teprve pak je mozné provést standardni obnovu

systému). [10]

1.1.3Typy zaloh

Plna zaloha - Je v podstaté¢ jakymsi stavebnim kamenem pro vSechny ostatni
zalohy, protoze obsahuje vSechna data (soubory a slozky) jenz jsou vybrany pro
zalohovani. PIna zaloha by byla idedlnim typem pro vSechna zalohovani, protoZe
je nejvice komplexni a sobéstacnad. Nicméné takovéto zalohovani zabere mnoho
Casu a uklddame data, kterd vlastné nepotiebujeme, tudiz plytvame kapacitou
svych médii, proto se piili§ nevyuziva. Uplna zaloha je ¢asto omezena na tydenni
nebo mési¢ni periodu a je spusSténa pievazné jen pres noc. Jedin€ plna zadloha nam
ale poskytuje moZnost zcela a rychle obnovit vSechny zalohované soubory.

Inkrementalni zaloha - (pfirtstkova, n€kdy také oznaCovana jako syntetickd) —
je typem zalohy, kdy se na pocatku vytvoii plna zaloha a nésledné jsou k ni
pfipisovany zmény stavu dat (bude ulozen pouze ptiristek takovych dat, ktera se
jakymkoliv zplisobem zménila oproti ptivodni Gplné zaloze). Dalsi ptirtistkova

zaloha opét ulozi pouze ty zmény, které nastaly oproti druhé zaloze. Vyhodou je
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uspora ulozného prostoru, potfebného pro tento typ zalohovani. OvSem velkou
nevyhodou je, ze pokud dojde ke ztrat€¢ nebo poskozeni jakékoliv casti dat i v
jednom z ptirtistkli, nelze jiz obnovit data ani z dalSich pfirtstki, které za timto
poskozenym nasleduji. Proto je velmi Zadouci po urcitém cCase znovu opakovat

plnou zalohu.

¢ Diferencidlni ziloha (rozdilova) - Je to takova zaloha, ktera obsahuje vSechny
soubory, které se zmeénily od posledni uplné zalohy. Vyhodou diferencidlni zalohy
je, ze se zkrati Cas  obnoveni v  porovnani s  plnou

zalohou.[10]

Plna zaloha Zalohovani prirustkové Zalohovani rozdilové

PIna zaloha PIna zaloha PIna zaloha

I— Pfiriistkova I_ Rozdilova
Plna zaloha zaloha zdaloha

Pina zaloha

Rozdilova
zaloha

Obrizek 1 Schéma riiznych typi zalohovani (zdroj: Zalohovani.net)

1.2 Potencionalni problémy dat na lokalnim uloZisti a externi media
Snad nejznamé;jsi zkratka v oblasti IT je PC, co znamena osobni pocita¢. Nicméné tyto
PC stanice jsou vyuzivany jak v praci, tak v osobnim Zivoté pficemz bézny uzivatel
PC je pfitom prace s dokumenty, které jsou urceny pro jisty program ¢i komplexni
kancelafsky balik, ktery umozni rychlou a efektivni praci s dokumenty. V soucasné dobé
se jedna vicemén¢ 0 aplikace, které bézi na lokalnim pocitaci. Logickym dtsledkem toho
je, ze na lokalnim pocitaci jsou ulozeny vSechny dokumenty se svymi vyhodami i
nevyhodami které z toho vyplyvaji. Kazdy uzivatel si diive ¢i pozdgji vypracuje jisty
promysleny systém slozek ¢i knihoven dokumentu, do kterych svoje data uklada. Mnozi

synchronizuji dokumenty neustale mezi praci a domacim pocitacem, hlavné kvuli

dostupnosti a ochrané svych dat.
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Z pohledu uzivatele jsou pfenosné datové nosice, tedy USB klice a disky, velmi uzite¢nou
pomuckou, kterda miize zvysit flexibilitu pfenosi tdaji mezi rGznymi, i vzajemné
nekompatibilnimi IT systémy. Pro IT odborniky, ktefi si uvédomu;ji $ir§i souvislosti
uvedené flexibility, jsou tato zafizeni doslova postrachem. V pfipadé nespravného
nastaveni bezpecnostnich politik mohou uzivatelé na prenosné zafizeni zkopirovat citlivé
udaje, které se ocitnou mimo bezpecnou zonu firemniho IT prostiedi. O tom, jak snadno
Ize flash disk n€kde zapomenout, ztratit ¢i ukrast, nas pfesvédcéuji i medializované piipady
z tak citlivych odvétvi, jako je napiiklad obrana. Pokud pienosné pamétové medium
nepouziva heslo, a/nebo Sifrovani Gdaji, jsou tyto tdaje dostupné kazdému, kdo se
datového nosic¢e zmocni. Kazdy si dokaze predstavit potencionalné negativni disledky,
naptiklad poskozeni dobrého jména firmy, ztrata image, ztrata obchodnich piilezitosti ¢i

unik chranéného firemniho know-how.

Pamét'ova USB zatizeni a pfenosné aplikace zvysuji produktivitu a pohodli uZivatele, ale
také predstavuji mnoho bezpecnostnich rizik pro kazdou pracovni stanici s USB porty.
Z hlediska bezpec¢nostnich teorii je USB port jen jednim z potencialnich vstupnich bodu
pro unik informaci a infiltraci skodlivého SW. Vedle marketingové politiky je to jeden
z dtvodd, pro¢ jsou moderni tablety a jina chytra zatizeni uzaviené, tzn.: neda se k nim
pfipojit externi zatizeni. Udaje na takovychto zafizenich se pienaseji jen v nezbytné
mif0e, ve vétsiné piipadl postaci zabezpeCeny online pfistup k tdajim ve firemnich
systémech nebo pouziti perspektivnéj§iho pfistupu k tdajim bezpeéné ulozenych

v cloudu. [4]

Naznacené problémy elegantné a komplexné fes$i cloud computing, ktery ptinasi
okamzitou dostupnost dokumentii a vypocetni kapacity kdykoliv a odkudkoliv
bezpecnost a ochranu dat pfed viry a jinymi hrozbami. Pokud vam na klasickém pocitaci
selze pevny disk, je vysoce pravdépodobné, Ze piijdete o vSechna svoje data. Na druhé
stran¢ pravdépodobnost, ze by podobna situace nastala v cloudu, je téméf nulova. V
datovém centru jsou vSechny udaje zalohované, a navic je mozné, diky virtualizaci tkolu,
ptipadné cely virtualni pocitac ze serveru, ktery ma poruchu, okamzité presunout na jiny
server, a to bez preruseni poskytovani sluzeb, takze uZzivatel si to ani neuvédomi. V
pfipad¢ ztraty nebo kradeze klientského zatizeni, tedy notebooku ¢i tabletu, se Skoda da

vycislit jen hodnotou daného zatizeni. Jeho majitel totiz nepfijde o Zaddné dokumenty ani
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udaje. Obnoveni agendy uzivatele po takovéto udalosti, stejné jako po koupi novéjsiho,
modernéjsiho zafizeni, je prakticky okamzité, uplné odpada potieba migrace dat ze

starého zafizeni.

1.3 Cloud computing (historie a sou¢asnost)

Historie Cloud computingu se zacala piekvapive psat pied témét 50 lety. Za duchovniho
otce této myslenky je povazovan John McCarthy, profesor z americké univerzity MIT,
ktery v roce 1961 jako prvni prezentoval myslenku sdileni pocitacovych technologii ve
stejné logice jako napftiklad sdileni elektrické energie. Mélokterd domacnost nebo firma
si ale kvuli tomu pofizuje vlastni elektrarnu. Mnohem castéjsi je, kdy jeden takovy zdroj
vyuzivaji stovky, tisice az desetitisice odbératell, ktefi se ptipojuji vzdalené — pomoci
virtualizaci i kdyz v roce 1961 jesté neexistovala. Ve skuteCnosti je totiz elektraren v
elektrorozvodné siti vice nez jedna a jednotlivé elektrarny jsou vzajemné propojeny. V
pfipad¢ vypadku jedné z nich a/nebo v ptipad€ pteruSeni elektrického vedeni do
elektrarny prebiraji ostatni elektrarny jeji zatéz a odbératelé zadny vypadek nepociti. Ve
svété soucasnych pocitac pfitom v hlavnich metaforickych rolich vystupuji: elektrarna
coby datové centrum poskytovatele Cloud computingu, elektrorozvodna sit’ coby Internet
a elektricky spotiebi¢ coby pocita¢/notebook. Pravé diky tomuto téméi padesat let
starému srovnani pocitacl a elektfiny a podobnych sluzeb, souhrnné nazyvanych v
angli¢tiné utility, se Cloud computingu nékdy tika také Utility computing. Samotny
pojem ,,Cloud computing® se objevil az v roce 1997 v ptfednaSce Ramnatha Chellapa.
Pojem ,,Cloud* ¢i oblak je pfitom pouze popisnym vyjadienim schematického obrazku,
ve kterém je nakreslena infrastruktura poskytovatele Utility computingu. Oblak je totiz
historicky vyuZivan v telekomunikacich pro zobrazeni telekomunikacni sité. A pravé z
telekomunikaci si IT toto zobrazeni vypijcilo, nebot’ v telekomunikacich se koncové
stanice pfipojené do internetu zobrazuji jako krabiCky pfipojené do oblaku s ndpisem
Internet a Utility computing prave s internetem hodné operuje. Od roku 1997 se tak netika
uz Utility computing, ale Cloud computing. Na mySlence to ovSem nic neméni. Co se

trochu zménilo, je ur€ita standardizace nazvoslovi.[ 22]

Cloud, je urc¢itou metaforou pro komplexni sitové prostiedi, v trochu humorném

pojeti mtizeme cloud popsat jako vyuziti vypocetnich technologii za hranicemi domaci ¢i
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podnikové sité, kde je to pro uzivatele ,,v oblacich®. V soucasnosti je pojem cloud
computing velmi rozsiten, svétové trzby z téchto sluzeb se obecné pohybuji okolo 56
miliard (k roku 2009). Nicméné navzdory vSem moznostem, které cloud momentalné
poskytuje, je ve skute¢nosti pouze v uvodni fazi svého vyvoje. Stejné jak se ménily
naptiklad koncepty webovych stranek od 90. let, mizeme fici, ze ve stejné fazi se
soucasné nachazi cloud computing, a jako naptiklad Web 2.0. je zalozen jiz na
existujicich a osvédcenych technologiich.

To vSak neznamena ze dne$ni cloud neni uzite¢ny. Poskytuje mnoho vyhod
v mnoho oblastech. Dokaze cokoliv od spousténi aplikaci po uchovavani firemnich dat ¢i
spravu dat a obchodnich procest. V cloudu Ize také spoustét celé operacni systémy. Tyto
elementy infrastruktury by mély spoustény jako sluzba na vyzadani, zakaznik tedy plati
jento, co pravé vyuziva, bez nutnosti mit cokoliv nainstalované na svém pocitaéi. Vyhody
jsou ziejmé. K aplikacim, sluzbam a udajim muze ptistupovat kdokoliv odkudkoliv a
prakticky z libovolného uzivatelského prostiedi, Sirokou paletu mobilnich zafizeni
nevyjimaje. Koncovi uzivatelé jen ,,konzumuji“ pozadovanou funkcionalitu, nepotiebuji
znat technické detaily a provozovat déni ,,za oponou‘. Pfes vSechny uzite¢né funkce,
které cloud zajist'uje, existuji vSak tkoly, které je vyhodné&jsi provozovat lokalné. Mistni
sprava je vyhodnéjsi napiiklad pro kritické podnikové procesy. Je potieba, v neposledni
fad¢, také zminit hledisko bezpe¢nosti a zakonnych ptedpist. Vzhledem k vladnim
predpistim nikdy neni ukladani uréitych dat umoznéno. V této souvislosti miizeme také
zminit aféru Prism?, ¢ nedavny unik dat z iCloudu, po kterych cloud computing ztratil

Cast své duveéryhodnosti z pohledu siroké vetejnosti.

Bezpecnost ma v technologii cloudu zasadni vyznam. Lidé k problematice cloudu
piistupuji rizné. Nékteti se domnivaji ze cloud je nebezpetné misto. Plati piece, ze
jakmile odeslete sva data do cloudu ztratite nad nimi uplnou kontrolu a existuje vetsi
riziko jejich naruseni. Na druhou stranu se provozovatelé loudu snazi zajistit maximalni
bezpecnost, kdy mnozi maji specialni oddéleni dbajici praveé na bezpecnost dat. Prevence

je tedy velmi dulezita, staci ptece jediny incident a klienti za¢nou hromadné odchazet.[4]

! Projekt Prism, jehoz prostfednictvim zpravodajské sluzby USA sleduji idaje na internetu po celém
svete.
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1.4 Clenéni cloudovych sluZeb

Pokud bychom chté€li cloud computing rozd¢lit, mizeme pouzit rozdéleni podle toho,

jakym zptsobem a komu je cloud poskytovan. Tyto modely se nazyvaji tzv. modely

nasazeni.

Veiejny - S timto typem cloudu se jiz setkala vétSina uzivateld, i kdyz si to tieba
ani neuvédomuje. Jedna se o sluzbu, ktera je nabizena Siroké vefejnosti. Jako
aplikace, tfeba pro stfihani videa nebo upravu fotografii. Google Apps pouziva

kolem 1,7 miliardy uzivateld, 2 milidony z toho jsou firemni zakaznici.

Komunitni cloud - Je to zvlastni ptipad vefejného cloudu, kdy komunitni cloud
je jen uzce dostupny ohrani¢ené skupiné uzivateli. Poskytovatel cloudu vice
spolupracuje s uzivateli. Komunitni cloud obvykle vznika v ptipad¢ dohody vice
subjektl: jeden operator infrastruktury (IT a telekomunikace) a nejméné jeden
projektant, vyvojar aplikaci a poskytovatel tikoli jako legalizace a fakturace. Tyto
subjekty miiZe spojovat stejna bezpecnostni politika ¢i stejny cil. Komunitni cloud
mohou vlastnimi silami provozovat jen ICT firmy, které nabizeji Siroké spektrum

sluzeb.

Privatni - Soukromy cloud je provozovan pro jeden konkrétni subjekt pravniho
charakteru. NerozliSuje se, zda je cloud provozovany tzv. ,,v domacnosti“, nebo
zda se jedna o prondjem cloudu od tfeti spolec¢nosti, vzdy je privatni. Privatni
cloud je vytvoten dle potieb zakaznika. Je-li v§ak omezen na jednu firmu (tedy
vesmés relativné maly pocet uzivatelit) jsou vysledkem jen malé Gspory dosazené
prizptisobenim zakaznickym potifebam. Cilem je hlavné snizovani nakladl a vyssi

flexibilita.

Hybridni - Jakdkoli kombinace rliznych cloudii se oznacuje za hybridni cloud.
Varianty hybridniho cloudu se nejspise v piistich letech stanou vyznamnou silou

rozvoje IT v obchodnim prostiedi. Spojuji, mimo jiné, nizkondkladové sluzby z
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vetejnych cloudt se sluzbami chranénych a spolehlivych aplikaci z privatnich
cloudd. Je tedy mozné piedvidat, ze firmy budou vyuzivat nakladovych vyhod
vefejnych clouda a nahrazovat jimi interni IT procesy. Nové zdroje a sluzby vSak
museji byt integrovany do podnikové IT ve smyslu technologie, procesu,

organizace a pravnich aspektl, coz mize pfinést necekané vydaje.[11]

Zékladni rozdéleni cloud computingovych sluzeb podle distribuovanych sluzeb:

laas — Infrastruktura jako sluzba. Oproti vlastnictvi, nebo outsourcingu si zde
zakaznik pronajima jakousi Skdlovatelnou infrastrukturu, kde plati za vyuziti
informacnich technologii, podobné jako u telefonu. Plati se zde vétSinou za
mnozstvi ulozenych dat, nebo c¢as vypocetni sily urcené pro provadeéni
zakaznikem potfebnych ukonu. Pfijemce vétSinou nezajima a ani nemuze zjistit,

kde se pronajimany hardware fyzicky nachazi.

Poskytovatel laas nabizi hardwarové prostfedky z vlastniho datového centra, coz
muzou byt celé servery a ilozné systémy, ptipadné i dalsi doplitkové sluzby jako
bezpec¢nostni nastroje, licence ¢i dalsi infrastruktura pro pottebné ,,pokusy*.
Typicky jde o poskytovani hardwaru ¢i konektivity (napf. pro virtualizaci).
Piikladem mtzZe byt MS Azure ¢i Amazon WS.

Paas — Platforma jako sluzba. Poskytovatel nabizi prostfedky (platformu) pro
podporu celého vyvojového cyklu tvorby a poskytovani webovych aplikaci a
jinych internetovych sluzeb, které nevyzaduji (mnohdy ani nedovoluji) staZeni
softwaru na soukromy pocita€. VSechny programy jsou realizovany piimo ve
webovém prostiedi. Pro jejich vyvoj mohou byt pouZity rizné jazyky, naptiklad

poskytovatel nabizi IDE? i API3. Piikladem je Google App Engine.

Saas — Software jako sluzba. Jde o nabizeni sluZeb, které jsou spoustény na

vzdaleném serveru. Jde o pfistup k aplikaci, nikoli o aplikaci samotnou, aplikace

2IDE (anglicky Integrated Development Environment) vyvojové prostiedi, nebo-li software usnadiujici
praci programatort, vétSinou zaméfené na jeden konkrétni programovaci jazyk.

3 API (anglicky Application Programming Interface) oznaduje v informatice rozhrani pro programovani
aplikaci. Jde o sbirku procedur, funkci, tfid ¢i protokolii néjaké knihovny (ale teba i jiného programu
nebo jadra operacniho systému), které miize programator vyuzivat.
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se tedy fyzicky nenachazi na zatizenich klienta. Aplikace je také licencovana jako
sluzba pronajimand uzivateli. Ptikladem mutze byt Google Apps, Office 365 a
mnohé dalsi aplikace tohoto typu.[7]

1.5 Zakladni vlastnosti

Je zfejmé, ze podat n&jaky celistvy popis toho, jaké jsou obecné vlastnosti cloud

computingu, aniz bychom studovali n¢jakou konkrétni sluzbu, neni zrovna jednoduché.

Z davodu stale rozvijejiciho a da se fici, ze nového trhu s témito vyrobky, kazdy

r~r .

poskytovatel piinasi minimalné z ¢asti jiné feSeni nez druzi poskytovatelé.

Skalovatelnost je vlastnost, ktera mnohé ani pfi prvnim pohledu na definici
cloudu nenapadne, ale jde (ve skute¢nosti) o jednu z kli¢ovych vlastnosti. To je
mozné si predstavit naptiklad, jestlize spolecnost, vedle své b&ézné obchodni

¢innosti poskytuje zdkazniklim také paralelné, cas od casu jiné sluzby.

server a pripojeni za spoustu penéz, které pouzije dvakrat za mésic, a zbytek ¢asu
budou téméf nec¢inné. Vyhodou tohoto feSeni je sice spolehlivost, ale stoji spoustu
pené¢z a energie. Druhou variantou je mit servery nastavené na primérny provoz,
kde se riziko nachazi v tom, ze dvakrat do mésice v§e muize spadnout a zahltit se.
V oblasti cloud computingu je mozné si pronajmout server na dva dny v meésici,
nebo mit dokonce pronajaté vie a platit flexibilné &isté za provoz. Skalovatelnost

tedy zajist'uje, Ze sluzby pracuji prave tak, jak je aktualné potreba.

Ekologie je dalsim dualezitym parametrem téchto sluzeb. Tim, Ze je vSe
optimalizovano pro velké sité¢, a vypocetni sila hardwaru je ve znané mife
provoz. Neni nutné mit servery ¢i jiné pocitaCe, které bézi cely den, vyuziva se
jen to, co ¢lovek opravdu potiebuje. Snizeni spotieby elektrické energie je velmi

vyznamné a je vynosné pro ekonomiku a ekologii.
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e Bezpecnost je velmi diskutabilnim tématem. Rada lidi si mysli, Ze data na jejich
pocitacich jsou lépe a Gcinngji chranénd nez ta, kterou jsou nékde zcela mimo
dosah vlastnich fyzickych ulozist’ a pii otazce bezpecnosti cloudu znejisti a toto
feSeni mtizou zavrhnout. Zde je tfeba rozlisit moznosti zabezpeceni malé firmy ¢i
domacnosti oproti velké firmy s mnoha tisici zamé&stnanci. Obecné je mozné fici,
ze bézny uzivatel nema Sanci si data tak dobfe zabezpecit a ochranit, jako kdyby
je umistil do cloudu. Poskytovatele takovych to sluzeb jsou, ve vétsing piipadu,
Spickové zabezpeceni a na takovouto Uroven se ani bézny klient, ktery hleda
jednoduché feSeni zalohovani, nema $anci dostat. Nema ani tak dobré moznosti

zalohovani (napf. nasobné zalohy na vice kontinentech).

Na druhou stranu je pravda, ze velké spolecnosti se mohou sndze stat terCem
néjakého systematického velkého utoku. Pokud ale spolecnost nepracuje s pfisné
tajnymi informace, obvykle pro n¢ nebude ani takovy utok ptredstavovat vazny
problém, mimo jiné existuje spousta legislativnich piekazek branici viibec takova
data do béznych cloudu ukladat. V legislative, pro pokrocilé uzivatele, je dobfe si

také precist zda poskytovatel cloudu mtize do dat nahliZet. Pro bézného uzivatele

24

Dalsim kli¢ovym problémem je bezpeci dat na siti, toto uz neni tak tizce spjato
S cloud computingem nicméné je na to nutné poukdzat. Vzdy je tfeba volit
Sifrovanou variantu ptenosu, z diitvodu rizika odposlechu ¢i dokonce zamény dat.
Pokud je to mozné, je dobré pouzit IPv6*, které bezpecnostni mechanismy
obsahuje integralng, v piipadé IPv4® se miizeme vyzbrojit protokolem IPSec® a

podporou Sifrovani.

e Zavislost na pripojeni Nejcastéjsi nevyhoda spociva v tom, ze pokud nefunguje
infrastruktura, nelze se ani k vlastim datim dostat. V soucasné dob¢ se pomérné
intenzivné pracuje na urCité kombinaci cloudovych a béznych sluzeb — jako
ptiklad je moZné uvést Google Calendar, ktery je standardné zcela online sluZbou,

ale v ptipad¢ selhani infrastruktury v ném muize uzivatel listovat, vkladat nové

4 protokol pro komunikaci v internetové siti (nastupce IPv4)
5 prvni oficialni protokol pro komunikaci v internetové siti
® rozsiteni IP protokolu zaloZené na autentizaci a §ifrovani
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udalosti atp. Po navazani spojeni se serverem pak probéhne synchronizace. Takto
strukturované sluzby ale nemusi vzdy byt Gplné spolehlivé a zavisi na spousté

ruznych faktoru.

Hotova FeSeni UZzivatel ma k dispozici casto kompletni feSeni s fadou funkci a
nastroju, které mu umoznuji ihned zacit vyuzivat sluzeb cloudu, ovSem za cenu
jen velmi omezenych moznosti do jejich funk¢énosti zasahovat. U zakladnich
uzivatelskych aplikaci to tedy neni problém, protoze bézny uZzivatel mnohdy
pouze hleda rychle feSeni a nechce se zabyvat zbyteCnymi nastavenimi atd.,
nicmén¢ v oblasti firemniho podnikani, kde mnohdy je tfeba spravovat servery a
obsluhovat funkcionalitu aplikaci, je toto praveé nejCastéjsi prekazkou prechodu

na cloud.

Mobilita Vseobecné mizeme fici, Ze rizni poskytovatelé nabizeji rizna feseni,
tedy z duvodu teprve rozvijejiciho se trhu to chapejme tak, ze kazdy ma néco
unikatniho a zékaznik tézko nachdzi ekvivalent tohoto produktu. Dal$im
netrividlnim problémem pak je Casto rizné pravni prostfedi poskytovatele sluzeb

a jejich konzumenta, coz snizuje piehlednost a pravni ruceni.

Cena Téméf kazdy kdo se v podnikové sféfe s cloud computingem setkal, mize
fici, Ze je to V jistém sméru uspora financi. Pro bézné uzivatelé to ale uplné platit

nemusi a je vzdy dobré zvazit, zda se dané feseni ekonomicky vyplati.[7]

23



2 ANALYZA SOUCASNEHO STAVU

2.1 Architektura

KdyzZ se mluvi o cloud computingu, je uzite¢né rozdé€lit jej do dvou casti konkrétné na
jakousi predni cast tedy ,front-end” a zadni Cast tedy ,,back-end“. Tyto ¢asti jsou
piipojeny k sob¢ prostfednictvim sité, obvykle na internetu. Piedni ¢ast je strana uzivatele
pocitate neboli Klienta. Zadni ¢ast je pravé na$ "oblak"  systému.
Ptedni konec zahrnuje pocitace (nebo pocitacové sité) klienta a aplikace pozadované pro
ptistup ke cloudu. Ne vSechny cloud computing systémy maji stejné uzivatelské rozhrani.
Sluzby jako webové e-mailové programy umi vyuzit existujici webové prohlizece, jako
Internet Explorer nebo Firefox. Jiné systémy maji jedinecné aplikace, které poskytuji
pristup k siti svym klientiim. Na zadnim konci systému jsou rtizné pocitace, servery a
systémy ukladani dat, které vytvaieji "oblak" vypocetnich sluzeb. Teoreticky, cloud
computing systém by mohl zahrnovat prakticky jakykoli pocitacovy program, ktery Si
dokazete ptredstavit, od zpracovani dat az po videohry. Obvykle, kazda aplikace bude mit
svij vlastni vyhrazeny server. Centralni server spravuje systém, monitorovani provozu.
Klient pozaduje hladky chod systému, a proto existuji rizné sady pravidel tzv. protokolt
a pouzivd se zvlaStni druh software s ndzvem middleware. Middleware umoziuje
pocitacim v siti komunikovat mezi sebou. Po vétSinu ¢asu, servery nebéZzi na plny vykon.
To znamena, ze je nevyuzity vypocetni vykon. Nicmén¢ virtualizaci miizeme tento server
pomysin¢ oklamat tak, ze se bude chovat jako vice servert, coz maximalizuje vykon

jednotlivych serverd, virtualizace serverti snizuje potiebu vice fyzickych pocitaca.

Pokud ma firma mnoho klientt, tam je pravdépodobné, Zze bude vysoka poptavka
pro spousté tlozného prostoru. Nekteré spolecnosti vyZaduji stovky digitalnich tloznych
zafizeni a cloudové systémy potiebuji alespoil dvojnasobny pocet uloZnych zatizeni pro
uchovani dat svych klienti. Dé&je se tak proto, Ze tato zafizeni, stejné jako ve vSech
pocitacich se ob¢as pokazi. Cloud computing systém musi vytvofit kopii informaci od
vSech svych klientl a uloZit ji na jinych zafizenich. Kopie ma na starosti centralni server
pro pfistup k zdlohovani a nacteni dat, které by jinak byly nedosazitelné. Zhotoveni kopie

dat jako zdloZni, se nazyva redundance.
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2.1.1Klient
Chce-li klient své cloudove feseni vyuzivat efektivng, je dilezité, aby mél spravny
hardware a infrastrukturu. S cloudem nakonec bude komunikovat pomoci klientu na
ruznych zafizenich. Tyto zafizeni, ktera je mozné pfipojit ke cloudové sluzbé nabizi rizné

zpusoby interakce s daty a aplikacemi.

Mobilni klienti mazou mit leckdy rtznou podobu, mizeme zde zatadit tablety,
notebooky, PDA a v neposledni fadé mobilni telefony. Nicméné zasadni rozdéleni
muzeme najit vV pouziti opera¢nich systému, kdy pfi pfistupu pies notebook, ¢i jiz ¢im dal
tim vyspélejsi tablety, je pouzivan vyspé€lejsi a technicky robustnéjsi klient nez na
mobilnich telefonech s opera¢nimi systémy jako Android, iOs nebo Windows Phone.
Vzhledem k mnohdy jinému mistu pfipojeni mobilnich klientd K siti je tieba zohlednit
zejména otazku zabezpeCeni. Zde se mizeme shledat s riznymi variantami ztraty dat,
napiiklad pfi ztraté svého mobilniho zafizeni znehodnotite data na ném uloZena, ale
neptijdete 0 data ukladana do cloudu a zménit heslo ke cloudové sluzbé je velmi
jednoduché. Na druhou stranu ptipojovani mobilnich zatizeni k mnohdy pochybnym
sitim nese také své rizika. Mobilni aplikaci je tieba vytvofit, tak, aby klientim poskytla
hlavné pfistup k datim, klient totiz nebude (v tomto ptipad¢) ukladat na cloud obrovské

mnozstvi dat.

Na cloud se Ize pfipojit také prostiednictvim tzv. tenkych klienti, coz znamena
prakticky minimalizovanou obdobu klasického pocitace. Neukladaji se zde zadna data,
pouze zobrazuji data ze serveru, mohli bychom je tedy oznacit jako jakousi obrazovku

piipojenou ke cloud, za predpokladu, ze server poskytuje interni cloud.

Silny klient piedstavuje klasicky osobni pocita¢, kde postac¢i nainstalovat aplikaci
koncového uzivatele. Tento typ Klienta pouziva jiz vyspélejsi aplikaci, kde mizeme

spoustét rizné programy ulozené na loudu. [5]

2.1.2 Ulozisté
V soudasnosti existuji stovky systémii ulozist’ cloudu. Cést z nich je orientovana na pouze

zakladni prvky jako fotografie ¢i e-mail, jina jsou velmi specializovana. Poskytovatelé
také rozlisuji svou velikost dle klientely, od malych firem az po obrovské organizace, kdy

je zapotiebi vytvorit naptiklad datové centrum rozlohy fotbalového stadionu.
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Obecny princip funguje tak, ze klient pomoci internetu zkopiruje sva data na server, ktery
je poté zapisSe jiz na svuj nosi¢. Pokud klient si sva data vyzada, server mu je bud’to
pomoci internetu posle zpét nebo mu poskytne piistup ke svym datim a umozni s nimi
manipulovat. Koncovi uzivatele tedy plati pouze za to, kolik dat pfenaseji a ne za

infrastrukturu. Pronajimaji si tedy jakousi uzitnou kapacitu.

Kvuli zabezpeceni dat pouzivaji poskytovatelé na svych ulozistich (nejen v oblasti cloud

computingu) zejména kombinaci nasledujicich metod:

e Sifrovani — pii kodovani informaci se pouzivaji, slozite algoritmy a k dekédovani

je potieba Sifrovaci klic.
e Autentizace — vyzaduji od uzivatele jméno a heslo

e Autorizace — klient poskytuje seznam osob, které jsou opravnéné K urcitym

souborim pfistupovat, sdili takto sva data s jinymi uzivateli.

2.1.3Technologie a standardy
Pro vstup do tohoto odvétvi existuje fada protokolii a standardii. Rada poskytovateld si
ale pfizptsobuje tyto pravidla. JelikoZ se jedna o vcelku nové odvétvi, kazdy ma jiné
obchodni podminky, kter¢ je tfeba brat v potaz. Kuptikladu pokud své data ukladate na
cloud, pak v mnoha ptipadech narazite na to, ze poskytovatel mize vase data zkoumat a
prohlizet si je. Dalsi problém muze nastat, pokud chcete svou infrastrukturu ptenést od
jednoho poskytovatele k jinému, coz ur¢ité také nebude jednoduché. Nize budou popsana
pravidla, kterymi by se méla kazd4 spolec¢nost poskytujici cloudové feSeni Siroké
vefejnosti fidit. Na prvni pohled se to mize zdat jako pouhé vlastnosti cloud popsané
vySe, nicméné zde se nachazi fada aspektdi zaméfenych hlavné na povinnosti
poskytovatele. Nize jsou uvedeny nékteré z nich na zakladé zkoumani funk¢nosti riznych

poskytovatelt.

Vysoka bezpec¢nost

Zajisténi bezpecnosti svétove tiidy na kazdé Grovni. Bezpecnost je vice, nez jen pouzivani
uzivatelskych opravnéni a hesel. Je to multidimenzionalni podnikatelsky imperativ,

zejména pro platformy, které jsou odpovédné za data svych zakaznik. Cloudové
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zalozené vypocetni platformy, musi mit detailni, robustni zasady a postupy spravné

nastavené aby zaruc€ily nejvyssi mozné urovné nasledujicich prvk:
e Fyzicka bezpecnost
e Sit'ova bezpecnost
e Zabezpeceni aplikaci
e Bezpecnost vnitinich systémi
e Zabezpeceni strategie zalohovani dat
e Zabezpeceni vnitini politiky a postupti
o Certifikace tfeti stranou

Diivéra a otevienost
Znamena poskytovat transparentni, v redlném Case, presné sluzby, vykon a dostupnost
informaci. Zékaznikiim by mélo byt poskytnuto ¢im jak nejvice detailnich informaci o

vykonavani riiznych zmén ¢i servisnich ¢innosti v realnem c¢ase, pocitaje:

e Priesné, v€asné a detailni informace o servisni vykonnosti a planovanych ¢innosti
udrzby

e Denni udaje o dostupnosti a vykonnosti sluzeb a transakci
e Aktivni komunikace tykajici se ¢innosti udrzby

Multi-tenance

Tedy softwarova architektura, kdy jedna instance serverového software slouzi vice
organizacim/divizim/oddélenim. Poskytuje se tedy maximalni skalovatelnost a provadi
sluzby pro zakazniky s takovou architekturou. Piedni Webové aplikace-véetné Google,
eBay, a Salesforce CRM — jsou zalozeny na jedné kodové zakladné a infrastruktura je
sdilena vSemi uzivateli. Multi-tenantni architektura umoznuje vysokou skalovatelnost a
rychlejsi inovace pfi niz8ich nakladech. Systémy obsluhujici pouze jednoho ,,ndjemnika®,
nejsou uréeny pro uspéch cloud computingu ve vétSim mefitku. Neefektivnost téchto

systému spoc¢iva ve vlastim provedeni kazdého fesSeni pro jednotlivého zakaznika, coz
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znamena nemozné poskytovat kvalitni sluzby vice zédkaznikl paralelné, nebo inovovat
rychle. Multi-tenance poskytuje zakazniktim nasledujici vyhody:

e Efektivni poskytovani sluzeb, s nizkymi naroky na udrzbu a upgrade

e Konzistentni vykon a spolehlivost na zakladé G¢inné, architektury

e Rapidn¢ urychluje cykly uvoliiovani produktt

Osvédcena Skalovatelnost

S jakymikoli cloud computingovym fesenim, zakaznici t€zi z rozsahu platformy. Vétsi
skala sluzeb, znamena vétsi zdkaznickou komunitu, kterd mize pfinést vétsi a kvalitnéjsi
zpétné vazby pii fizeni budoucich inovacnich platform. Vétsi zakaznicka komunita
rovnéz poskytuje bohaté moznosti pro spolupraci mezi zakazniky, kteti mohou sdilet

zajmy a podporovat osvédcené praktiky. Cloud platformy, musi mit:

e Dikaz o schopnosti rozrustat se na stovky az tisice ucastnikl

e Prostfedky k zajiSténi nejvyssich standardi kvality sluzeb, vykonu a bezpecnosti
pro kazdého zakaznika

e Schopnost udrzovat systémy a infrastrukturu pro ménici se poptavku

e Podpora, ktera reaguje rychle a piesné pro kazdého zakaznika

e Osveédcéena vykonnost a spolehlivost v souladu s ristem zakaznikt
Vysoky vykon
Cloud computingové platformy musi dorucit konzistentni, vysoké rychlosti systémy po
celém svété a poskytnout podrobné historické statistiky o vykonu zélohovani, véetné:

e Primérna doba odezvy stran

e Primérny pocet transakci za den

Kompletni obnova dat v pripadé vnéjSich vlivu

Ochrana zakaznickych dat spusténim sluzby na vicenasobnych, geograficky rozptylenych
datovych stfediskach S rozsahlym zalohovanim, archivaci dat,

a moznosti delegovani sluzeb jiné divizi pii selhani. Platformy poskytujici cloud
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computing sluzby musi byt dostatecné flexibilni, aby pocitaly s kazdou potencidlni

katastrofou. Kompletni plan obnovy po havarii zahrnuje:

Postupy zalohovani dat, které vytvoti vice zaloznich kopii dat zakaznikd, téméft
V realném case, na urovni disku

Vicetroviiovou strategii zalohovani, ktera zahrnuje ,,disk-to-disk-to-tape*
zalohovani dat, v némz paska zalohy slouzi jako sekundarni prostiedek
zalohovani, a ne jako primarni zdroj dat zotaveni po havarii. Tento diskové
orientovany model zajistuje maximalni rychlost zotaveni s minimalnim

potencialem ztraty dat v piipadé katastrofy.

Vysoka dostupnost

Jakakoliv platforma nabizejici cloud computing aplikace musi byt schopna poskytovat

velmi vysokou dostupnost. Pozadavky na prokazani vysoké dostupnosti patfi:

Zatizeni se spolehlivym napajenim, chlazenim a sitovou infrastrukturou
Vysoka dostupnost infrastruktury: networkingu, serverové infrastruktury, a
softwaru

N + 1 redundance’

Podrobné udaje historické dostupnost na celém provozu, a to nejen na

jednotlivych serverech[26]

2.2 Statistiky vyuZiti cloudovych uloZist’

~ s

V globalnim meétitku je dnes povédomi o cloudu celkem vyrovnané. Prvni polovina

zkoumanych uzivateli PC nevi o pojmu cloud viibec nic (pfiblizn€ 43 %), coz je na dneSni

dobu stale celkem vysoké ¢islo. Druhd polovina, ptiblizné 57 %, uz o cloudu ma konkrétni

predstavu a jen 6 % uzivatell je s cloudem obeznameno.

V CR vloni sdilelo fotografie 15 % muzii a zhruba 9 % Zen. Podilem v§ech osob

jak muzt i Zen, se jednalo 0 osm osob z deseti. [13]

"N + 1 redundance je forma ptizptisobivosti, ktera zajistuje dostupnost systému Vv piipadé selhani
komponenty.
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K ucelim vyuzivani internetovych ulozist z divodu sdileni tabulkovych ¢i
textovych dokumentii nebo elektronickych prezentaci vyuzilo cloudy 11 % muzi
anecelych 7 % Zen, coz predstavuje 58 % uZivateld webovych tlozist’ (pro obé pohlavi).
Téméet 29 % muzh vyuzivajicich cloud sdili videa, zhruba pétina se vénuje také sdileni

hudby.[13]

Zajimavé statistiky zvefejnila také spole¢nost CSC (priizkum v 8 zemich), které

jsou jiz trochu detailnéjsi a zobrazuji hlavné pouziti cloud sluzeb v podnikové sféie.

33% podniki vyuziva cloud primarné pro lepsi dostupnost dat z riznych zafizeni.
Hlavnimi faktory jsou tedy mobilita (33%) a naklady (17%). Po piechodu firmy na cloud
az 14% firem snizuje kapacitu svych zaméstnancti a 20% najima nové. Az 82% firem
prohlasuje, ze po adaptaci posledniho svého cloud feSeni uSetfila penize a 64%, ze
zredukovala plytvani zdroji a energii. V 65% podnikt toto cloudové teseni vydrzelo
pfinejmensim rok a vice. V 93% firem se po aplikaci cloudu zacala rozvijet nejméné
1 z oblasti IT oddéleni. Jen 25% podnikti ma vetsi strach o sva data na cloudu nez na

lokalnim ulozi$ti.[15]

V Ceské republice celych 85 % zamé&stnancii cloud computing nevyuziva.
Kromé toho ma v Ceské republice jen 20 % zaméstnancti moZnost pracovat z domova

nebo mimo pracoviste.

Ceska spole¢nost Cassablanca, jakoZ to poskytovatel cloudovych sluzeb provedla na

svém vyrobku také zkoumani a vysledky jsou nasledujici.

»lypicka spolecnost vyuzivajici jednu z forem cloudu je firma s jednim az 50 zaméstnanci
asobratem od 10 do 60 milionii korun. Kazda treti spolecnost uz ke sprave svych serveri
pouziva mobilni zarizeni. Prumérna konfigurace virtudlniho serveru je 5GB RAM,
6vCPU a velikost HDD je 160GB. A4si 40 % serverui se zdalohuje navic jeste mimo cloud,

prumeérny server se pritom zdalohuje cca po dobu 14 dnii. ** [14]

Dle ¢eského statistického ufadu je nejrozsifenéjsi sluzbou v cloudu e-mail, ktery vyuziva

12 procent tuzemskych firem, nasleduje skladovani souborti se Sesti procenty.

Necelych Sest procent podnikil si pfes internet pronajima kancelatské aplikace a vice

nez pét procent firem Gcetni aplikace.[16]
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Nejvétsi prekazka v pouzivani novych technologii v cloudech, nebo viibec pro
pouzivani cloudu, je vlastné tento rizné¢ chapany cizojazy¢ny nazev. Cloud computing je
v Cesku vysadou pro podnikani v malych a stiednich firméach, ty se potiebuji ale
presvédcit 0 jeho vyhodach a zbavit se obav z duvéry v ,,druhou stranu®. Déle vyzkum

potvrdil nasledujici.

16 % firem termin cloud computing neznd, ale nevédomé ho uz vyuziva. Po
vysvétleni principu cloudil, zdjem o vyzkouSeni produkti projevilo 40 % podnikatell a
firem ucastnicich se vyzkumu. 92 % uzivateli cloudovych aplikaci z fad malych a

stiednich podnikt je spokojenych a oceniuje zejména flexibilni ptistup k informacim.

Vice nez tietina ¢eskych podnikatelli a firem v prizkumu uvadi, ze internet je v
jejich podnikéni zakladem tspéchu. S rostouci velikosti firmy se jeho diilezitost zvysuje.
Je zajimavé, Ze nikdo neuvedl, ze internet je spiSe starost, nebo ze ho ve svém podnikani

vubec nepotiebuje. Podnikatelé a firmy se o ICT vétSinou staraji interné.

Prevazna vétsSina podnikatelti o pojmu “cloud computingu” nikdy neslySela (70
%) a vice nez polovina respondenti cloudové aplikace zatim nepouziva, piipadné
nevédéla, Ze je pouziva (16 %). Kdyz jim byl pojem v rdmci prizkumu vysvétlen,
projevilo zajem o vyzkousSeni 40 % dotazovanych. Nej¢astéji pfitom Slo o firmu stiedni

velikosti, ktera na trhu ptsobi 3 az 6 let a podnika ve vyrobé.

Respondenti uvadéji, ze vzhledem k tomu, Ze jim chybi informace a nedokaZou si
predstavit, jak systém funguje, maji také obavy, jestli jsou data na externich serverech
uloZzena bezpetné. Zaroven by chtéli védét vice o konkrétnich vyhodach cloud
computingu, které by je k vyuzivani takového feSeni motivovaly. Jako relevantni zdroje
informaci o této problematice respondenti, ktefi zatim cloud computing nevyuzivaji,

vetSinou udavaji internet, ale celd tietina z nich 1 tiSténa média.

Mezi souc¢asnymi uzivateli cloud computingovych sluzeb témér 70 % respondentil
vyzkumu feklo, ze jeho vyuzivani nepfineslo Zadnou nevyhodu a absolutni vétSina (92
%) je s nim spokojena. Uzivatelé za nejvétSi vyhody povazuji hlavné pfistup k
informacim a datiim odkudkoliv a automatické aktualizace. Velmi dlleZité jsou pro né i

efektivita firmy a uspora nakladu.
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Z produkti Googlu (Google Apps) jsou nejvice vyuzivany Dokumenty Google, Kalendaf
a firemni Gmail. Skoro tietina uzivateli by chtéla vyzkouset i sluzbu Weby Google, ktera
na principu jednoduchého textového editoru umoziuje komukoliv vytvofit si vlastni

webovou stranku s vyuzitim dalSich aplikaci od Googlu.[17]

2.3 Zastoupeni na trhu
Jestlize hovofime o pouhém zalohovani svych dat, pak mizeme vyuzit statistik pouzivani
riznych uzivatelskych rozhrani pro tuto sluzbu. Které jsou nasledujici (Setfeni bylo

provedeno na americkém trhu v roce 2012):

Apple dominuje na trhu cloudovych ulozist, nasleduje Dropbox, Amazon a
Google. V nedavné studii bylo zjisténo, ze 27% z respondenti pouziva Apple iCloud a
nasledné 17% Dropbox, 15% Amazon cloud Drive a 10% Google Play. Vyuziti cloudd
pro skladovani dat je silné vyuzivano mlads$imi lidmi, ve véku zejména 20 - 24 let,
zatimco sluzba Apple je jedina, s vice uzivateli Zenského pohlavi nez muzského. Mezi
neveétsimi poskytovateli, Google je nejvice vyuzivan muzi.
Cloudové zaloZené zalohovani ohromné dominuje v oblasti hudby: okolo 90% hudebnich
soubori je ukladano v feSeni spole¢nosti Apple, Amazon a Google. Dokonce i Dropbox,
ktery nemd zadny souvisejici hudebni obchod, udava, ze kolem 45% uzivatelt uklada
praveé hudbu. Hudba je v soucasné dobé klicova v soupefeni téchto ulozist. Google laka
uzivatele na tlozny prostor pro 20 000 hudebnich souboru zdarma, které 1ze streamovat
na jakékoli zatizeni Android. Roste také touha po streamovéani videi na raznych

zatizenich, diky ¢emuz spolecnost Ultraviolet zvysila sviij podil na 4%.

Ptestoze cloudova ulozisté se rychle stava kliCovym pilifem postupt digitalnich
platforem pro piedni svétové vyrobce danych zatizeni a distributory digitalniho obsahu,
je tu jesté hodné prace ve vzdélavani spotiebitell - zejména tém, kterym je pres 45 let.
Nicméné, vzhledem k trznimu vlivu vedoucich vyrobctli, zejména Apple, Amazon,
Google a Ultraviolet, miizeme pocitat z mainstreamovym piijetim a prudkym vzestupem

uzivani béhem nasledujicich let na trhu. [18]
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Graf 1 Trh cloudovych ulozist’ (zdroj: engadget.com)

Pokud chceme zkoumat trh cloud computingu obecné s vyuzitim i jinych funkci nez jen
soukromé ulozisté pak se ukazatele pozice zastupitel na trhu pohybuji v nasledujicich

¢islech:

Trh cloud computingovych sluzeb
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Graf 2 Trh cloud computingovych sluzeb (zdroj:fool.com)
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Pfidat mGzeme jesté udaje o mezirocnim rustu téchto firem:
e Amazon 51%, Microsoft 96%, IMB 48%, Google 81% a salesforce 37%.

Dale, diky vySe uvedenému rozdéleni cloudovych sluzeb dle distribuovanych sluzeb,
muzeme poukazat na rozdéleni trhu mezi nejvétsi hrace nasledujicim zpisobem. Pro

hrubou piedstavu 0 tom jak se rtizna tyto oddéleni ¢leni:[14]

Cloud computingové sluzby, kde spolecnosti pronajmou pocitace hostované jinde,
zpusobily prakticky nejvétsi zménu na trhu IT od doby vyvoje PC.
Spolec¢nost, ktera vice ¢i méné vymyslel koncept, Amazon, je stile jeSt€¢ dominantnim
vidcem trhu, ktery generoval az 16 bilionit dolarii pro pfedni organizace.
Amazon ma 30% podil na trhu, v porovnani k dal§imu nejvétsim hracem, Microsoft, s asi
10%. Microsoft roste nejrychleji, tedy 96% rocné, s Google v patach: 87% narist. IBM
vede na trhu hybridnich cloudd. Coz se vztahuje na podniky, které pozivaji stejnou
cloudovou technologii na svych privatnich serverech, které pouziva i poskytovatel jejich
cloudového feseni. Vyplyva to také logicky z toho, ze IBM je zde jedinym vyrobcem
hardware, ktery poskytuje také cloudova tfeSeni. IBM uvadi, ze takové marketingové
strategie prodavani hardware i cloudovych feseni pro firmy, které si posléze mohou cloud

vybudovat samy, vygenerovaly az 7 biliont dolarti pro spole¢nost IBM v roce 2014.

Nicméné tyto, na prvni pohled zavratné trzby jsou prakticky zlomkem (16 biliona
dolari) v porovnani s az 4 triliony dolarli, které firmy vydavaji za nakup vypocetni

techniky.
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3 VLASTNI NAVRH RESENI

Vyse uvedené statistiky zobrazuji, jak je na tom trh s cloud computingem nicméné firmy
s nejveétsim zastoupenim na trhu nemuseji byt nutné tou nejlepsi volbou pro danou situaci.
Nize uvedeny rozbor pojednava o dostupnych fesenich jednotlivych dodavateld v riznych
situacich, zhodnoceni zda je vibec vhodné cloud pouzivat, poptipadé argumenty
ptechodu na cloud v podnikovém prostredi. Dale budou uvedeny dostupné technologie a

zasady U poskytovatelt.

3.1 Osobni cloud

Pro zalohovani svych osobnich dat na cloud, existuje ur€it¢ raznoroda Skala
poskytovatell. Je tieba si také uvédomit jak komplexni sluzbu si vybrat, do ulozist’ typu
Skydrive, Google drive ¢i Dropbox se ve vétsing piipadu ukladaji data uréené hlavné pro
dostupnost v riznych zatizenich snadno a rychle. V tomto piipadé skoro vSechna feSeni
maji webové rozhrani a snazi se propagovat svilj OS. Dale existuji sluzby urcené pro
sdileni multimedialniho obsahu jako Youtube, Flickr, Picassa atd. Nékteré sluzby také
disponuji sluzbami, které umoziuji online Gpravu dokumentu bez nutnosti instalace
software do pocitace. V neposledni fadé je tieba piihlizet na zabezpeceni svych

dokumentu, divéryhodnost ulozisté a ptecist si legislativni podminky pouZzivani sluzeb.

3.1.1Skydrive(OneDrive)
Analyzu dostupnych feSeni zapo¢ne produkt spolecnosti Microsoft, ktery se pivodné
jmenoval SkyDrive dnes jiz OneDrive. Pro uzivatele opera¢niho systému Windows je to
OneDrive build, ktery zobrazuje dostupné soubory jiz v zakladni verzi prohlizece
souboru, jakoz to na vSech zafizenich o kterych v souvislosti s Microsoftem muzeme
hovotit (Xbox, Windows Phone...). Ukladany muZou byt soubory vseho druhu pocitaje
fotografie, videa a dokumenty. Webové rozhrani. OneDrive disponuje také aplikacemi
pro upravu téchto souboru bezprosttedné v prohlizeci, konkrétné aplikacemi typickymi
pro platformu Microsoft (Excel, Word, PowerPoint). Toto feseni opravdu exceluje,
Vv piipadé instalace na Windows, ve vyse zminénych aplikacich lze soubory sdilet a
Vv redlnem ¢ase upravovat s jinymi uzivateli, soubory jsou také prubézné synchronizovany
I v piipadé prace na Microsoft softwarech nainstalovanych jiz na poc¢itacich. Specialitou

OneDrive je moznost volby, zda konkrétni obsah online disku bude pouze namapovany
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v pocitaci a soubory stazeny az pii snaze o otevieni (dostupné pouze online) nebo zda
soubory budou pristupné i bez pfipojeni k internetu, tudiz stazené na disku. To se muize

hodit, zvlast’ kdyz je v poéita¢i pouze maly SSD disk.

Nechybi ani povedena aplikace pro mobilni telefony s jednoduchym designem. Je
mozné si zvolit tfeba automatickou zalohu fotografii z telefonu, kdy se nové fotografie
automaticky uploaduji na server. Lze nastavit, zda ma synchronizace probihat pouze ptes

Wi-Fi nebo i pifes mobilni ptipojeni.

Problém nastava, pokud vSechna synchronizovana zafizeni, a také i jejich
hardware v piipadé hlavné stolnich pocitaci ¢i notebooku, nepodporuji Microsoft
operacni systém. OneDrive je bezpochyby minéno hlavné pro pouziti na téchto
systémech, existuji sice aplikace pro jiné systémy, ale jejich synchronizace s nimi neni
uplné idealni. Microsoft si také vyhrazuje pravo K prohlizeni ukladanych dokumentu coz

pro vice zainteresované uzivatele nemusi byt Gpln¢ idealni.

Dale pro ptihlaseni k OneDrive se musi zalozit kompletni Microsoft ucet. Z ¢ehoz
muzeme i pfedchozi zjisténi odvodit. Microsoft ziejmé po¢ita s tim, ze pokud je OneDrive
instalovan uzivatel ma kompletni Microsoft Gcet a disponuje jiz zafizenimi S timto
systémem. Nicméné Microsoft je opravdu stédry pro uzivatelé vyuzivajici Office 365,

kde je k dispozici 1TB ulozného prostoru po dobu trvani své licence.

3.1.2Google Drive
Sluzba Google Drive je uzce spjata hlavné s pouzivanim e-mailového klienta spole¢nosti
Google. Tato sluzba je hlavné uréena pro spravu dokumentu pouZzivanych Google
Account. Google vytvofil také jako prvni spoleCnost jakési internetové rozhrani
ekvivalentu jiz osvédéenych Microsoft Office, je nutné zduraznit, ze Microsoft tyto
sluzby integroval do prohlize¢ti aZ po zavedeni feSeni (Google Docs) spole¢nosti Google.
Uprava dokumentu online je tudiz na $pickové urovni dokonce miize byt fedeno z i
nejlepsi na trhu. Na dokumentech muze spolupracovat i vice uzivateli. Ukladana data
Jsou zobrazovana Vv redlnem case primo v dokumentech (neni tieba uploadovat cely

soubor).

Aplikace pro synchronizaci PC a telefonu nesmi chybét, stejné jako podpora

r~r

automatické zalohy fotografii z telefonu. Synchronizace probiha bez obtizi a o aktualnim
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stavu informuje ikona ve stavovém panelu. Jelikoz spolecnost Google piimo nevlastni
zadny OS muzeme fict, ze aplikace pro synchronizaci zatizeni funguji na vsech OS bez-
problémové, je pouze tieba nainstalovat uvedeny software, ktery neni primo obsazen
v OS (mimo systémt Android, kde standardn¢ byva jiz ptedinstalovany), nebo se k nim
pfipojit diky webovému rozhrani. Je nutné také fici ze Google do svého tarifu zdarma
nepocita dokumenty, tabulky, ¢i prezentace vytvotené v Google Docs nebo zpravy
archivované z klienta Gmail a videa s rozliSenim mensim nez 2 048x 2 048 nebo kratsi

15 minut.

Google Drive nemusi byt Gplné ideadlni pro uzivatelé chtéjici automaticky
zalohovat své fotografie z mobilniho telefonu, sluzba disponuje sice ptimym uploadem

na profil Google+, ale na ulozisté Google drive jiz ne.

Google drive je tedy idealni pro uzivatelé hledajici jednoduché a pfitom $pickové

feSeni ukladani a editace dokumentu ¢i synchronizace s Gmail Gétem.

Google oproti Microsoftu si nevyhrazuje pravo pro nahlizeni do dokumentu
jednotlivych uzivatelii. Pouze v krajnich ptipadech ¢i zésazich afadu a legislativnich

prekazkach muze tyto soubory zkoumat.

3.1.3Dropbox
Dropbox, je bezesporu tim nejznaméj$im a hlavné prvnim nejvice vyuzivanym fesenim
pro zalohu svych dokumentu. Dominuje pravé svou jednoduchosti a mnoha uzivateli
osvédcenou spolehlivosti v tomto sméru. Na rozdil od ulozist’ Microsoftu nebo Googlu,
se nemusi pro zalozeni G¢tu zakladat novy emailovy Gcet. Je to ale logické, u konkurence
je online ulozisté pfimo propojené s emailovym uctem. KdeZto u Dropboxu se jedna o
samostatnou sluzbu. Propojeni s pocitaem a mobilnim telefonem je obdobné jako u

konkurence. Stac¢i nainstalovat jednoduchou aplikaci.

Dropbox vynika svou jednoduchosti také ve vytvoreni odkazu na soubor ¢i slozku,
ktery mize byt ptistupny vS§em druhiim uzivatelii bez zdlouhavého ovéfovani ¢i zakladani
uctu v dane sluzb¢ druhé strany jak je toho zvykem. Zabezpeceni ulozenych souboru je
opravdu na vysoké urovni Sifrovanim 256b AES S$ifrou, ktera si zasifrované spole¢nost
nechava i na svych serverech. Spole¢nost tedy nenahlizi do ukladanych souboru.

Spole¢nost prichazi sice s velmi chabou nabidkou zakladniho ulozného prostoru.
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Nicméné rychle se miize zvétsit propojenim se sluzbami socialnich medii nebo instalaci

aplikace Dropbox.

3.1.4iCloud
Varianta iCloud, jak je asi zfejmé jiz z nazvu, je cloudovym fesenim spole¢nosti Apple.
iCloud disk umozni ukladat soubory v cloudu tak, Ze jsou k dispozici na vSech zafizenich,
jako jsou napiiklad iPhone, iPad, iPod touch, Mac nebo Windows.
Toto feseni je mifeno piedevsim na uzivatelé i0S, kde, dovoluji si fict, vlastné nema cenu
ani nic jiného zkouset. iCloud je integrovany s iOS systémem, tak uzce, ze Si toho vlastné

ani bézny uzivatel nevS§imne.

3.1.5Amazon Cloud Drive
Spole¢nost Amazon obchoduje jiz, da se fici, skoro se v§im, vyjimkou tedy neni ani
cloudove ulozi§té. Reseni Cloud Drive je v ob&hu jiz par let, ale spole¢nost piedstavila
svou obnovu této sluzby teprve v bfeznu 2015, kde chce rozdélit ulozisté dle souboru a
fotografii a viech jinych druhu souboru. Zadné zalohovani u Amazonu neni zdarma, ale
s uctem Amazon Prime ¢i zafizenimi této spolenosti ozna¢enymi nazvem Fire je tato

cena lepsi.

Cenove nyni vypada velmi atraktivné, protoze trumfuje i doposud nejvyhodné;si
nabidku Microsoftu, ktery nabizi 1 TB na OneDrive. Je to v ramci nabidky Office 365
pro jednotlivce, takZe v cené je 1 rocni licence na Word, Excel atd. a také volné minuty
na volani ze Skypu, ale pokud neni potieba pro tyto doplitkové sluzby, vyjde Amazon

Cloud Drive levnéji a neni pfitom omezen na ,,pouhy 1TB*.
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Pro zavérecné srovnani uvadim jeste tabulku s cenami a dalsimi parametry:

Tabulka 1 Ptehled cen aloZnych prostori (zdroj: vlastni)

OneDrive Dropbox GoogleDrive  Amazon iCloud
Cloud Drive

Maximalni 2GB Z4dna 10GB 2GB Z4dna

velikost s Dropbox

souborii aplikacemi

15GB 2GB 15GB Zadny 5GB

zdarma

Cena 57 GB: 25 100 GB: 99 100 GB: 60 neomezené 10 GB navic:
dolard roéné¢  dolari roéné  dolarii roéné fotografii : 20 dolarti ro¢né
(ptiblizné (ptiblizné (ptiblizné 12 dolart (ptiblizné 385
480 K¢&) 1900 K¢) 1150 K¢) ro¢né K¢)
107 GB: 50 200 GB: 120  (ptiblizné 20 GB navic:
dolarti rocné dolarti rocné 300 K¢) za 40 dolara
(priblizné (priblizné neomezené rocné (pfiblizné
960 K¢&) 2300 K¢) soubori : 60 760 K¢)
207 GB: 100 dolarti rocné 50 GB navic:
dolarti rocné (priblizné 100 dolart
(ptiblizné 1150 K¢&) ro¢né (pfiblizné
1900 K¢) 1 900 K¢)

Podporované Windows, Windows, Windows, Windows, Windows, i0S

0s Mac, Mac, Linux, Mac, Android, Mac,
Android, Android, i0S, i0S Android,
ioS, Blackberry, iOS, Kindle
Blackberry Kindle Fire Fire

Dropbox je pravdépodobné nejdostupnéjsi a nejvice rozsifenou sluzbou ktera ma také ty
nejlepsi obchodni podminky z pohledu bézného uzivatelé. Své feseni zde najdou hlavné
uzivatele, kteti pouzivaji cloud pro sdileni velkych mnozstvi zésadnich pro né
dokumentt. Dropbox je sice nejdrazsi variantou, ale je také na $pickové urovni v oblasti
cloudovych ulozist, jedinou slabou strankou je zde absence vetsi integrace s riznymi
platformami ¢i aplikacemi, a také jak jiz bylo fecen cena. Dale pokud uzivatel hleda
predev§im nejlep$i pomie mezi volnym ulozistém, a moznosti jeho expanze a velmi
vyvinutymi online aplikacemi, pak je tou pravou Volbou pravé Google Drive. Diky
Google Docs je tvorba a sdileni dokumentu mezi uzivateli takika bezproblémova, uzka
integrace se sluzbou Gmail také neni prekazkou. Samoziejmé nejlevnéjsi a asi nejlepsi
volbou pro uzivatele vyhradné operacnich systému spolecnosti Microsoft nebo Apple
jsou tady sluzby One Drive a iCloud. Ve skutecnosti jejich té€snd integrace do sluzbami
reprezentovanych platform je ¢ini zakladni a téméft jasnou volbou. V neposledni fade je

zde jesté sluzba Amazon Cloud Drive ktera laka svou ,,Unlimited Everything and
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Unlimited Photos* politikou, ktera nicméné nebude idealni pro uzivatele, ktefi hledaji

rychlou editaci ¢i jiné zakladni sluzby cloudu.

3.2 Domaci cloud

Pokud divéryhodnost poskytovatele neni az tak vysoka, nebo data nejsou vzdy ptistupna
pak existuje moznost vytvorit si sviij vlastni cloud. V dnesni dob¢ jsou takovd NAS
(Network Attached Storage) datova centra opravdu velmi dostupnou moznosti. NAS je
ve zkratce zmensena verze pocitace na bazi Linux (vétsinou). Obsahuje procesor, pamét’
RAM. Je jednodussi oproti béznému serveru a také Setrnéjsi ke spotiebé. Toto feseni je
vhodné zejména pro uzivatelé disponujici pracovni stanici a dostatkem ¢asu ¢i znalosti

pro spravu datového centra. NAS miize poskytovat nasledujici sluzby:
Sprava uzivatelu

NAS obsahuji celou fadu funkci, které pii koupi bézného externiho disku nejsou
dostupné. Jsou to malé Sikovné servery umoziiujici pokrocilou spravu uzivatelii. Lze
vytvaret uzivatele i skupiny uzivatelt a pfidélovat jim prava ke ¢teni nebo zapisu do
konkrétnich sitovych slozek. Obdoba spravy uzivatelt na klasickém serveru. Na jednom
(¢i vice) diskovych oddilech mlzete vytvorit sdilené slozky. Nékteré byvaji napevno
prednastavené. Kazdému uzivateli Ize udélit opravnéni pro cteni nebo zapis ke

konkrétnim datum.

Vzdaleny piistup

V operaénim systému Windows lze pfipojit NAS ptes domaci sit’ pomoci protokolu CIFS,
nebo-li Samba. V Linuxu je to potom protokol NFS (Network File System), ktery je
rychlejsi a pro pocitace Apple je zde protokol AFP (Apple Filling Protocol). Protokol
Samba podporuji v podstaté vSechny dnes nabizené NAS, zatimco u dalSich dvou
protokolli tomu tak vZdy byt nemusi. PfisluSnost protokold k operaénim systémim
neznamena, ze by napiiklad ve Windows neslo pouzit NFS piipojeni, jen je to prosté
slozit&jsi. Vzdalené se k NAS Ize dostat pomoci protokolu FTP nebo piimo ptes HTTP.

V téchto ptipadech je vhodnéjsi mit vlastni vefejnou IP adresu.

Stahovani
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Neni problémem stahovat i oblibené serialy a filmy ¢i oblibena data automaticky pomoci
uctu z raznych upload center. Mnozi uzivatelé pfi neustalém chodu NAS pozaduji aby
aspon realné néco de¢lal. Stahovat pies obycCejny HTTP protokol je pro NAS sice
jednoduché, pro uzivatele vSak celkem nevyuzitelné. V této souvislosti zalezi na
propracovanosti software pro stahovani. Nékteré NAS nabizi i moznost vyuziti riznych
uctu upload center, mizeme pocitat ale S omezenosti tohoto software a pomalej$im
uvoliiovani raznych aktualizaci a novych verzi. V budoucnu lze ocekavat také

propracovanéjsi stahovani oblibenych serialu, filmu ¢i jiného multimedialniho obsahu.
Zalohovani

Mimo to, ze je NAS zalohovacim mediem samym o sob¢, mnohdy disponuje také funkci
pro zalohovani svych dat, tedy jakousi sekundarni kopii dat. Nékteré NAS umi také
replikovat sviij obsah na jiny NAS, coz je vSak pro klasického domaciho uzivatele dost
nevyuzitelné. Jestli je soubor z NAS smazan nelze ho jiz obnovit jak to je zvykem u

operacnich systému na klasickych pocitacich, neobsahuje totiz Zadny koS ani sitovy kos.
Sifrovani

U NAS také Ize zapnout Sifrovani dat ,tekoucich® v siti. Pokud se Sifrovani zapne,
rychlost miize klesnout i u vykonného NAS az na tietinu. Vypnuti ¢i zapnuti $ifrovani se
navic neobejde bez nového formatovani svazku a tudiz ztraty dat. Je proto lepsi si vyuZiti
této funkce rozmyslet predem. Mnohdy si lze vybrat také z kompletniho Sifrovani,

Sifrovani Casti disku nebo jednotlivych souboru.

Dalsi funkce

NAS mohou mit tfeba i vestavény PHP a MySQL server, coz lIze vyuzit pro provoz
vlastniho webového serveru. Vestavéné iTunes a rizné multimedialni nadstavby jsou
potom jiz jen piijemné zpestieni, jako ostatné i rtizné mobilni aplikace pro ptistup k NAS.
Do NAS lze také ptipojit riizna sitova zatizeni jako skener, tiskarnu apod. diky ¢emuz se
postaci pfipojit jen k tomuto datovému centru a pak jiZ jen vyuZzivat sitové prostiedky.
[21]
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Pro ptedstavu, jak mulze konfigurace a hardware NAS ulozného systému vypadat
prikladam charakteristiku uzivateli oblibeného produktu WD MyCloud, kterého se cena
pohybuje okolo 3 600,- K¢.

Obrizek 2 WD My Cloud (zdroj:czc.cz)

,, Osobni cloudové ulozisté Western Digital My Cloud je bezpecné misto, které umoziuje
ulozit veskeré osobni fotografie, videa, hudbu a dulezité dokumenty vV lokalni siti se
soucasnou moznosti pristupu z internetu. Vynikd snadnou sprdavou a velkou prednosti
skutecnost, Ze nemusite platit za cloudové sluzby dostupné na internetu. Vse mate doma
uloZzeno v osobnim cloudovém ulozZisti WD My Cloud. Diky bezplatnym aplikacim WD
mate sviyj osobni cloud vZdy k dispozici odkudkoli z internetu. Miizete se pripojit na svém
pocitaci, notebooku, tabletu nebo chytrém telefonu a stahovat a nahrdvat soubory primo
tam kde se nachazite a je dostupné internetové pripojeni. WD My Cloud umozni snadnou
zdlohu souborti ze vSech pocitacit v domdcnosti, vse je naprosto bezpecné a automaticke.
Aplikace WD SmartWare Pro nabizi volbu, jak, kdy a kam chcete soubory zalohovat a
uzivatelé systémit Mac mohou k ochrané svych dat vyuzivat vsechny funkce ndstroje Apple
Time Machine. Diky vykonnému dvoujadrovému procesoru a pripojeni Gigabit Ethernet
je zajisten rychly prenos souborii a dostatek vykonu pro vzdaileny pristup K osobnimu
cloudu. Pokud by casem nebyla kapacita ulozisté dostatecna, miizete ho pohodiné rozsirit
- staci pripojit externi pevny disk primo k rozsirujicimu portu USB 3.0. Osobni cloud WD
My Cloud bezpecné ochranite pred neopravnénym pristupem pomoci silného hesla. Také
miuiZete automaticky vytvorit druhou kopii ¢i bod obnovy uloziste My Cloud v domaci siti,
kdy se budou obsahy zarizeni My Cloud zrcadlit. Vase data budou v naprostém bezpeci.
Osobni cloudové uloziste Western Digital My Cloud nabizi v tomto pripadé kapacitu 2
TB na internim 3.5 pevném disku. Pripojeni do lokadlni sité je umoznéno
vysokorychlostnim Gigabit Ethernet rozhranim a dostatek vykonu ulozisté zajisti
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dvoujadrovy procesor. Rozsireni kapacity ulozisté je mozné pripojenim externiho disku
k rozhrani USB 3.0 [23]

3.3 Firemni cloud

Celkovy princip, pro¢ se cloud feSeni funguji i ve firméach a je docela jednoduchy, could
computing se snazi z robustnich aplikaci a nakladnych serveru piizpusobit potiebam i
moznostem firem. ZjednoduSené mizeme fict, Ze poskytuje informacni technologie, které
zvladne IT odbornik, i béZzny zaméstnanec. Lehce se tak mohou nastavit e-maily a
kalendafe, komunikace ¢i sdileni potiebnych dokumentd. Toto feSeni poskytuje tedy
vSechno, co na stran¢ IT firma potiebuje, tedy servery, infrastrukturu pro fungovani
organizace, €as IT odborniki, servisni zasahy atd. VSe je samoziejmé zpoplatnéno, coz

mnohdy zavisi na poctu licenci pro zaméstnance.

Implementace cloudového feSeni jiz neni tak jednoducha véc jak v pifedchozi
kapitole zminénych problému. Je tfeba dikladné zvazit, zda tato aplikace bude mit
realné vyuziti zda je pro podnikani viibec ptinosem. Cloud mtze byt vyuZzit riznymi
zpusoby, diky kterym mtzeme tuto ¢ast, jak ostatné i pfedchozi, rozdé€lit do skupin dle

distribuovanych sluzeb. Dale je tieba se rozhodnout, které sluzby budeme vyuzivat.

Pomyslnym zakladem v oblasti IT je v kazdé firmé bezesporu elektronicka posta
a sdileni i uklddani dokumentii, potfebnych ke komunikaci v rameci firmy. Zakladné
byvaji implementovany i1 v cloudovych systémech. Dale se mize vyuzivat pouze nijem
serverll nebo jakousi jiz pfedem vytvofenou infrastrukturu, kde bude pouze nasazena
aplikace dle zakaznika. Kazda z nize popsanych sluzeb generuje tzv. hybridni koncept

cloud computingu.
3.3.11AAS

Zapocne tedy infrastruktura jako sluzba (IaaS), kdy zakaznik nahradi fyzické servery témi
virtualnimi a pfistupuje k nim pres internet. laas je jakymsi stavebnim kamenem v tomto
schématu. Sklada se z vysoce automatizovanych a skalovatelnych vypocetnich zdroju,
doplnénych o cloudové ulozisté a sitové vlastnosti dle poskytovatele, coz €ini toto feSeni
samospravné, dostupné na vyzadani a da se fict také distancované, ve smyslu nepotieby
znalosti hardwarové struktury poskytovatele. Poskytovatelé laaS nabizeji prondjem

téchto cloudovych servert a jejich pridruzené prostiedky prostiednictvim kontrolniho
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panelu anebo API. Klienti IaaS maji ptimy pfistup k serveru a ulozisti, stejné jako by s
tradi¢nimi servery, ale ziskaji pfistup k mnohem vyssiho fadu Skélovatelnost. Uzivatelé
mohou vyuzivat outsourcing laaS a vybudovat tak virtudlni datové centrum v cloudu a
maji pfitom pfistup k mnoha stejnym technologiim a schopnostem tradi¢niho datového
centra, aniz by museli investovat do planovani kapacity nebo fyzické udrzby a fizeni IT.
IaaS je nejvice flexibilni cloud computing model a poskytuje automatizované nasazeni
servertl, vypocetni vykon, tloziste a sit’. Klienti [aaS maji skutecnou kontrolu nad jejich
infrastrukturou, oproti uzivatelim PaaS a SaaS sluzeb. Hlavni pouziti IaaS tedy
nachazime u vyvoje a nasazeni PaaS, SaaS, a webovych aplikaci.

Koncept IaaS se ochotné skaluje dle potieby zdkaznika. Zakaznici ale stale musi
tesit n¢které problematické aspekty, tteba operacni systém (kompatibilita, patche, ...),

instalovat aplikace a potykat se u nich s riznou problematikou.

AWS (Amazon Web Services)

Trhu TaaS dominuje Amazon, jeZ zacal diky svému Elastic Computer Cloudu (EC2)
nabizet podobnou sluzbu jiz v roce 2008. Tehdy zacal poskytovat virtudlni stroje riznych
velikosti spravované skrze webové API. VétsSina byla zaloZena na linuxovych systémech,
Z mens$i Casti také na systému Windows Server. Amazon kromé toho, Ze provozuje e-
shop, tak také provozuje cloud s datacentry po celém svété a je takto vEétsi nez tii nejveétsi
konkurenti dohromady. Neni to pfitom jen néjaky prosty hosting, ale skute¢né cloud -
pronajem stavebnich bloku od hodiny a z téch se nasledné tvoti infrastruktur, ktera mize

obsluhovat od jednoho navstévnika az prakticky do nekonecna.

U vlastnich serveri je nejdrazsi ¢as, kdy nic ned¢€laji. Naptiklad, kdyby byly draze
nakoupeny servery, aty 340 dni v roce ned€laji prakticky nic, ale jejich existence ve firmeé
je nutna, protoze 25 dni budou stézi zvladat. Kdyz jich ale bude mén¢, tak nastane
problém. Potfebny vykon je navic potfeba odhadnout s pfedstihem napiiklad u riznych

akci ¢i planovaném nartstu navstévnosti (svatky atd.). Horsi je to ale u necekanych

vykyvi.

Toto elegantné fesi pravé AWS, kdy pfi potiebé dalsiho serveru si ho Ize snadno

vyzadat a ihned bude online. Oproti klasickym serverim je to urcit¢ vyhoda, kdy
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prondjem dalSiho serveru je jiz mnohdy velkym krokem pro firemni finance, a generuje
ne vzdy optimalni vykon. V tomto pfipadé¢ si 1ze pronajmou i jednotlivé Casti serveru.
AWS se skladaji z nékolika, na sobe nezavislych casti. Prondjem ma tu pfijemnou
vlastnost, Ze se plati jen za vyuzitou sluzbu. Tedy naptiklad za strojovy Cas, provoz na
siti, za diskovou kapacitu atd. Coz ptedstavuje vykon na vyzadani zdkaznika. Naptiklad
velky diskovy prostor s relativné malou vypocetni kapacitou pro sluzbu na ukladéani
soubort, anebo naopak, coz predstavuje vyhodu také v tom, ze nepotifebujeme znat
naro¢nost aplikace, vykon lze totiz posléze jednoduse dokoupit. V AWS jde sice
pronajmout jen surovy vypocetni vykon a vSe si udélat sami, ale daleko zajimavéjsi je
pouzit to, co uz je ptipraveno, anecbo AWS doporu¢i. Amazon poskytuje také radu

zajimavych funkci jako napiiklad zdlohovéani nebo automaticky failover®. AWS ma navic

opravdu velmi dobrou technickou podporu (placenou 50$/mésic). [24]

Amazon poskytuje ulozist¢ S3 (Simple Storage Service), které nabizi
»~heomezeny* Ulozny prostor, pii ¢emz cena za 1GB se pohybuje okolo 0,04 dolari
meésicné. S rostoucim poc¢tem dat se samoziejmé tato cena snizuje, sluzbu CDN (Content
Delivery Network), kterd kopiruje vyzdivand data do nejbliz§iho uzlu dle polohy

uzivatele.

Dalsi klicovou sluzbou je EC2 (Elastic Computer Cloud), kterd poskytuje
Skalovatelnou vypocetni kapacitu, ur¢enou hlavné pro jednodussi praci vyvojafi a
poskytuje jim nastroje pro budovani selhdni odolnych aplikaci. Jednoducha webova
sluzba Amazon EC2 umoznuje ziskat a konfigurovat kapacitu s minimalni ndmahou.
Poskytuje tplnou kontrolu nad svymi vypocetnimi zdroji a umozZziuje spustit na Amazon
zvolené vypocletniho prostiedi, zkracuje dobu potiebnou k ziskdni a spuSténi nové
instance serveru na minuty, coz umozni rychle Skélovat kapacitu, jak se vypocetni

pozadavky méni.

Vsechny stavebni bloky v AWS maji velmi podrobny monitoring. Ne jen méteni
dostupnosti, ale podrobné udaje o poctech pristupi na disk, primérné dobé odezvy

aplikace atd. Na metriky pak 1ze GpIné€ jednoduse nastavit alarm, ktery nasledné bud’ jen

8 Pfepnuti na redundantni nebo pohotovostni rezim poc&itatového serveru, systému, hardwarové soudasti
nebo sité pii vypadku nebo abnorméalni ukonceni dfive aktivni aplikace, serveru, systému, hardwarové
soucasti, nebo v siti.
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posle email, anebo néco udéla. Diky tomu Ize snadno nastavit pravidla autoscalingu®.
Oproti vlastnimu méfeni ma toto vyhodu, ze se méfi véci, které by mnohdy ani nikoho

nenapadly mé&fit (od prvniho problému).

Amazon také poskytuje moznost vyzkousSeni chodu aplikace naptiklad pfi jiné
infrastruktufe ¢i jinych parametrech. Nebo otestovat zménu infrastruktury na c&asti
provozu. Se skuteCnymi servery to je celkem problém. Museji byt totiz pfipravené
rezervni, pro takovouto zkousku. AWS tlaci na aktualizaci svych sluzeb a infrastruktury

serveru. Pii takovych situacich ihned posilaji e-mail a zménu si lze ,,na zivo* vyzkouset.
Ceny a instance

Provoz EC2 se plati vZdy od hodiny a G¢tuje se po hodinach (vetné zapocaté hodiny).
Krom¢ toho se ale plati jesté provoz na siti, velikost pouzivanych EBS (jednotlivé bloky

systému) a pocet ptistupti na né.

PIna cena instance (On-Demand) - Ceny instanci jsou celkem vysoké ale jsou bez
jakychkoliv omezeni. Naptiklad instance typu m2.xlarge pfi non-stop provozu bude stat

za rok 3972$ (331$/mésic).

Vyhrazena instance (Reserved Instance) - Amazon EC2 vyhrazené instance umoziuji
predplatit si Amazon EC2 vypocetni kapacitu na 1 nebo 3 roky, vyménou za vyrazné
zvyhodnénou hodinovou sazbou (az 75%), ve srovnani s On-Demand variantou. Po
zapocitani mési¢niho poplatku tak ro¢ni non-stop provoz instance typu m2.xlarge bude
stat za rok 16708 (139$/mésic)

Spot instance - Spot Instance umozni urit si vlastni cenu pro vypocetni kapacitu
Amazon EC2. AWS vyprodava ptebyte¢nou vypocetni silu EC2 pomoci aukce. Z volny
prostiedek se tedy Amazonu nabidne cena EC2 instance, a 1ze je vyuzivat, dokud nabidka
prevysuje aktudlni spotovou cenu, ktera se meéni v redlném cCase, na zdklad¢ nabidky a
poptavky. Pokud pak cena stoupne nebo jen Amazon potiebuje server pro nékoho
platiciho plnou cenu, server se vypne. Provoz spot instanci je tak velmi nepiedvidatelny.

Cenu spot instanci je tak tézko odhadnout nicméné alespon pro piedstavu le takto

® Funkce cloud computingu, ktera automaticky ptida nebo odstrani vypodetni zdroje.
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provozovat EC2 za 20% ceny oproti on-demand, S tim, Ze se servery vypinaji a zapinaji

dle volné kapacity Amazonu.

Tabulka 2 Ceny AWS (zdroj:aws.amazon.com)

On-Demand Reserved Instance Spot instance
3318$/mésic (pfiblizné 8050 139$/mésic (priblizne 3200 Ruzné
K¢) K¢)

Funkce

Route 53 — chytré DNS je na prvni oby&ejné rozhrani na spravu DNS, ale skryva v sobg
nckolik vylepSeni. Standardné muzeme postichnout zménu DNS zdznamu béhem 24
hodin ale Amazon diky velmi nizkému TTL!!, umoZiuje aktualizaci uskuteénitelnou pod
minutu. Velmi zajimavé pak u Route 53 jsou Health Checks. Lze napiiklad definovat, ze
se bude kontrolovat ur¢ita URL a pokud nebude obsahovat pozadovany fetézec, provede
se akce. [24] Diky tomu jde napiiklad velmi snadno vytvofit failover na Grovni DNS.
Diky moznosti definovat pro jednu subdoménu vice zdznamu muzete mit tfeba cloud v

US i EU a pokud vypadne celé US, tak na urovni DNS jen piepnout provoz na EU.

Simple Queue Service (SQS) - je v zakladnim principu primitivni sluzba, ale pfitom fesi
elegantné zasadni cloudové problémy. Amazon Simple Queue Service (SQS), je rychla,
spolehliva, skadlovatelna sluzba pro razeni zprav do fronty. SQS umoziiuje jednoduse a
nakladove efektivné oddélit soucasti cloudové aplikace. Pomoci SQS se mulize prenaset
jakykoli objem dat, na jakékoliv rovni propustnosti, bez jakékoli ztraty dat. SQS sniZuje
administrativni zatéZ provozu a $kalovani vysoce dostupného clusteru'? pro zasilani
zprav. SQS mizeme napiiklad pouzit na rozesilani SMS pfi odeslani objednavky. Misto
odeslani se tak zpravy jen odeslou do SQS. Nasledné pak se pak SMS brany (GSM

modemy) piipojuji do SQS a vzdy si tam vyzvednou jednu zpravu a odeslou. Pokud se

1% Hierarchicky systém doménovych jmen, ktery je realizovan servery DNS a protokolem stejného jména,
kterym si vyménuji informace.

11 Zkratka TTL znamena ,,Time To Live®. Je ud4vana v sekundich a oznacuje dobu, po kterou miize byt
DNS zéznam uchovéan v cache lokalniho DNS serveru poskytovatele pfipojeni k internetu.

12 pogitacovy cluster je seskupeni volné& vazanych poditact, které spolu tizce spolupracuji, takze se
navenek mohou tvéfit jako jeden pocitac.
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podafi zpravu odeslat, brana ji z fronty odstrani. Pokud se to nepodaii tak ve fronté
zlstane a po vyprseni zamku ji odesle jind brana. Vyvojafi tudiz nemuseji programovat
slozité brany a vice mén¢ kazdy pak lehce napise aplikaci pro jednu branu a pii pozdéjSim

pridani dalSich se nemusi nic dalSiho fesit.

Simple Notification Service (SNS) - SNS je primarné uréené pro push notifikace
naptiklad pro mobilni zatizeni. Jen se posle zpravu na piedem definovany kanal, ke
kterému jsou piihlaseni odbératelé a Amazon se postara o distribuci. Obcas je potieba na
zakladé¢ jedné akce vykonat n¢kolik dalSich, které na sobé nezavisi a navic se ani nemusi
Cekat na vysledek. S SNS je takova sekvence jednoduchd — vytvofti se topic pro odeslani
SMS a ten bude mit tfi odbératele. Pfi samotném odeslani tak nemusime viibec ¢ekat na

vysledek a tyto tfi akce se provedou paralelné. [24]

AWS dél nabizi dal§i databazové sluzby, SimpleDB (jednoducha key-value
databaze) a nedavno spusténa RDS (Relational Database Service). Naro¢néjSim
zakaznikim nabizi vlastni privatni cloud, load ballancer, fulfillment service (sluzbu
kompletace zasilek a distribuce k zakazniktim), platebni brany a dalsi sluzby, véetné napf-.
»prondjmu pracovni sily, kdy si 1ze pomoci sluzby Mechanical Turk pronajmout lidi

kK tomu, aby d¢lali praci, kterou stroj nezvladne jako napiiklad kontrola relevance

vyhledavani nebo vkladani webu do katalogu.

Pro vSechny tyto sluzby existuje dokumentované aplika¢ni rozhrani (API).

Vyse zminéné sluzby jsou zakladnimi z vy¢tu toho, co mize Amazon celkové nabidnout.
V neposledni rady je tfeba fici, Ze pii feSeni riznych problému v cloudu mize nastat

problém nekompatibility vlastich, vytvotfenych funkci, coz ale u Amazonu nehrozi.

Popis AWS koneckoncli vypada na prvni pohled bezproblémové a bezchybné,
nicméné vyuziti této sluzby neoceni napiiklad firma z malym e-shopem nebo katalogem
¢i webovou prezentaci, v téchto piipadech nema smysl ani o AWS uvazovat. Zajimat se
0 AWS ma smysl v ptipadé vétsich firem kde je zapotiebi vice serveru a linek v piipadé
problému s pfenosovou kapacitou. Vyuziti zde naleznou 1 instituce, které si jsou ze

zacatku jisti, ze potfebuji horizontalné Skalovat své feSeni vykonu. Nebo potiebuji
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masivni datové ulozisté (S3), nebo video servery a fotobanky, které se zabyvaji
ohromnym mnozstvim multimedialnich souboru. Navic je tfeba, aby aplikace pracovala
rychle a procesy byly zpracovavany paralelné. Uz pii navrhu je potieba pocitat s tim, ze
Vvyssi vykon nebude ziskavan siln€jSim hardwarem, ale vétSim poctem samostatnych

serveru.

3.3.2PAAS
PAAS aneb platforma jako sluzba. Je koncept, jez do znané miry abstrahuje od
infrastruktury. Zakaznik zkratka nasadi aplikaci na jiz existujici platformé, ktera mu
poskytuje jisté sluzby. PaaS funkce na vyssi urovni, nez IAAS, typicky poskytujici
platformu, na které software mize byt vyvinut a zaveden. Poskytovatelé PaaS se typicky
staraji hlavné o servery a davaji klientim prosttedi, ve kterém je starost o operacni systém
a serverovy software, stejn¢ jako zadkladni hardware a sitovou serverovou infrastrukturu
jiz na poskytovateli, takze uzivatelé se plné mohou soustiedit na obchodni stranku

Skalovatelnosti, a vyvoj aplikaci pro své vyrobky nebo sluzby.[22]

Dobrym ptikladem PaaS je Google App Engine, kdy se zkratka jen napiSe
aplikace pro Javu nebo Python a ulozi na server. Aplikace mize pouzivat sluzby jako
uloZeni dat, fazeni tkold, sprava uzivatell, e-maily a dal$i. Na jedné strané je sice v jisté
mife tfeba diveétovat Googlu a nechat na ném vsechny ukoly co se platformy tyce, na

druhou stranu je zase dostupna, oproti béznému OS v celku bezadrzbova platforma.

Google App Engine (GAE)

Umoznuje spoustét webové programy na serverech Google, podobné jako Amazon Web
Services (i kdyz je tieba zduraznit, ze GAE je PAAS a AWS je IAAS ,takze v celku
odligné feseni). GAE neni ale zadna novinka, byla v provozu jiz n¢kolik let v podnikovém
prostiedi velkych i malych firem. Muze se pochlubit Skélovatelnost, Sirokou sadou
rozhrani API, Software Development Kit (SDK) pro vytvafeni aplikaci, a konzoli pro
spravu kontroly programi. Tyto aplikace jsou v souladu s podminkami spolec¢nosti
Google. Google uvadi na svych strankach "O Google App Engine”, ze "Google Apps
poskytuje radu komunikacnich a spolupracujicich sluzeb, které mohou byt pouzity pro
vylepSeni Vasich aplikaci. Miizete komunikovat prostirednictvim e-mailu s uzivateli vasich

aplikaci pomoci Google e-mailovych adres a vyzkouset Gmail . MuZete si také vytvorit
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verejny wiki pro vase sluzby pomoci sluzby Weby Google. "[25] Svym zplsobem je to
téméf to samé jako kazdy jiny webhosting, kde Ize psat PHP skripty, Java servlety™®, JSP,
ASP a dalsi aplikace, ale s uritymi omezenimi, rovnou tedy lze zavrhnout tieba

FTP pftistup.

V soucasné dobé podporované programovaci jazyky GAE jsou Python, Java (a,
rozSifenim, jiné jazyky, jako je Groovy, JRuby, Scala, Clojure), Go, a PHP. Jdi a PHP
jsou v experimentalnim stavu. Google uvedl, Ze ma v planu podporovat vice jazyka v
budoucnu, a ze Google App Engine neni zavisly ani paraleln¢ se rozvijejici s jakymkoliv
jazykem. Namisto relacni databaze ve stylu MySQL je zde systém BigTable a App
Engine se nakonec 1i$i 1 v tom, Ze nabizi pomérné slusny vykon, je totiz docela velky
rozdil, oproti primérné Ceské sluzby s levnym pausalem a s né€kolika servery, nebo v

datovém centru Googlu.

Placena podpora inzenyri z Google je nabizena jako soucast Premier G¢tu.
Neplacena podpora je nabizena v App Engine diskuznich skupinach a na Stack

Overflow!*, ale pomoc od zaméstnance Google neni zarucena.

Ve srovnani s jinymi hostingovymi sluzbami, jako je Amazon EC2, App Engine
poskytuje vice infrastruktury, aby bylo snadné psat skalovatelné aplikace, pricemz ale 1ze
spustit pouze omezeny rozsah aplikaci ur€enych pro tuto infrastrukturu. Infrastruktura
App Engine odstraituje mnohé problémy se spravou a rozvojem systému pii vyvoji
aplikaci. Google zpracovava nasazeni kodu do clusteru, monitorovani, selhani, a spusténi
instance aplikace podle potieby. Aktualni rozhrani API umoziuje ukladani a nac¢itani dat
z BigTable ne-relacni databaze, odesilani HTTP pozadavkd, odesilani e-maila,
manipulaci s obrazkovymi soubory a ukladani do mezipaméti. Stavajici webové aplikace,
které vyzaduji relacni databazi nebudou fungovat na App Engine datovém ulozisti.
Nicméné Google Cloud SQL lze vyuzit k App Engine aplikacim vyzadujicim rela¢ni
databazi MySQL kompatibilni backend.

13 Servlet je program napsany v jazyce Java, ktery je nastrojem pro tvorbu webovych aplikaci.
14 Stackoverflow.com je webova stranka typu ,,otdzka-odpovéd™ pro IT profesionaly a programétorské
nadSence
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Takze vySe uvedené shrnuti uvadi charakteristiky typické pro vyvoj aplikaci

v Google App Engine nicméné stale zde neni odpovéd’ na otdzku pro¢ pravé GAE?

Pokud organizace jiz piijala cloudové feSeni a hleda zlepSeni nékterych
rozvijenim vlastni webové aplikace, nebo hledé platformu pro podporu vlastni aplikace.

Hlavni vyhodou je také v jistém smyslu bezplatnost téchto sluzeb.

Pravé toto a vyse uvedeny popis GAE jsou hlavni divody pro¢ jej pouzivat
nicméné, jak ostatné u vSech takovych teSeni i GAE nebude idealni pravé z dalSich
divodu. Kdyz je aplikace vyvijena pomoci Google App Engine je zakaznik na vykazan
jejich kompletni milost. Muze naptiklad nastat situace, kdy vSechny servery Google
budou mit poruchu, pak vyvijena aplikace bude také muset ¢elit témto problémam. Pokud
aplikace, vyzaduje bezprosttedni tikony uZzivatelt, jako naptiklad rezervace jizdenek atd.
které bézi na infrastruktufe Google nebude zde ani alternativa, jak vyhovét zakaznikiim
v piipad€ takovych situacich. Dale pfi registraci do systému GAE je tfeba souhlasit
s radou pravidel, pfi kterych poruseni se ztradci narok na honorat plynouci z provozu
vlastni aplikace. Pti tvorbé aplikace je také potieba poditat s tim, ze veSkera data budou
ulozeny v BigTable databazi a v tomto pfipad€ uZ nepljde aplikaci pfevést na jiného

poskytovatele, prosté je tfeba zacit od zacatku.

I kdyz Google App Engine se tvafi jako bezplatné feSeni PAAS, neni tomu tak u
projektl vétSich rozmeérti. Na webu Google existuje jednoduchy kalkulator ktery cenu
spocita dle zakladnich parametru, kterych je opravdu hodné nema tedy cenu zde vSechny
charakteristiky uvadét. Nize uvadim pouze zakladni sazbu, kterou si Google Gctuje pfi
béZnych charakteristikach takového feSeni, piekracujicich bezplatny limit.

Tabulka 3 Ceny Google App Engine (zdroj: cloud.google.com)

Odchozi provoz ze sité 1GB 0,12 dolari (piiblizng 3 K¢&)
1 GB mésitné 0,18 dolart (piiblizng 4 K&)

Ukladana data, logy a 1 GB mésicné 0,026 dolart (ptiblizné 0,5 K¢)
prikazova fronta

SSL zaloZené virtualni IP Virtualni IP mésicné 39 dolaru (pfiblizné 970 K<)
Frontend a backend instance Instance za hodinu 0,05 dolari (piiblizné 1 K¢&)
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3.3.3SAAS
SAAS da se fici pokrocil nejdale. Dokonce i kéd je v tomto piipadé spravovan
poskytovatelem sluzby a zakaznik se u néj jednoduse zapisSe jako uzivatel. Pfiklady SaaS
z praxe jsou tieba Microsoft a jeho Business Productivity Online Suite (jiz jen Office 365)
nebo aplikace Google pro online praci s e-maily nebo dokumenty. V nékterych
vlastnostech, SaaS je velmi podobny starému modelu tenkého klienta poskytovani
softwaru, kde klienti, v tomto ptipadé¢ vétsinou webové prohlizece, poskytuji bod ptistupu
k softwaru, ktery bézi na serverech. SaaS je nejvice znamé forma cloud sluzeb pro
spotiebitele. SaaS piesune ukoly spojené Se spravou softwaru a jeho nasazeni do

kompetence tfetich stran.

Pouziti aplikace SaaS ma tendenci sniZzovat naklady na vlastnictvi softwaru tim,
7e odstrani potfebu technického personalu pro spravu implementaci a aktualizaci
software, stejné jako snizeni ndkladi na licencovani softwaru. Aplikace SaaS jsou

obvykle poskytovany na principu piedplatného.

Pfijemnou vlastnosti SaaS je to, ze kdyz poskytovatel zlepsi poskytovany
software, jeho implementaci nebo jiné klicové vlastnosti pro funkcionalitu, bézi najednou
vSe 1épe, rychleji a spolehlivéji a to 1 bez interakce nebo ndmahy, nemluvé o investici
finanéni nebo Casové interakce. Pro poskytovatele je naopak pfijemné, ze vSichni maji

zarucen¢ jen onu jednu online verzi jeho aplikace, update tedy obdrzi vSichni okamzit¢.

U SAAS nelze pocitat s néjakym doplnénim funkce do softwaru, poskytovani
takovychto sluzeb je Uzce spjato s nabidkou poskytovatele, uZivatelé jsou tedy odkazani
na tuto nabidku a jediny vyuZivany software, u kterého je tfeba déavat si pozor na
administraci uctu a pridélovani prav zaméstnanctim ¢i uzivatelim tohoto feseni v ramci

spolecnosti.

Office 365

Office 365 je balik predplacenych sluzeb od spole¢nosti Microsoft zahrnujici online
software sluzby pro e-mail, sdileni kalendare a kontaktt, pro audio-video konference a

webové prezentace, pro firemni intranet s weby pro zaméstnance, extranet, spolupraci

53



nad dokumenty (sdileni) a pro Microsoft Office. Pouzivat sluzby Office 365 je mozné
témer odkudkoliv, jak z PC, notebook tak 1 z mobilnich zafizeni (s podporou Active
Sync). Jedinou podminkou je nutnost internetového piipojeni. Tento software nemusite
kupovat, instalovat ani udrzovat. Staci jen piipojeni na internet, protoze vse bézi a je
ulozeno na serverech spolecnosti Microsoft, kterd garantuje 99,9% dostupnost téchto

sluzeb a zabezpeceni Vasich dat. Balicek Office 365 obsahuje nasledujici sluzby.[19]

Microsoft Exchange Online - Office365 obsahuje Microsoft Exchange jedna se o
vykonny e-mailovy server. Exchange umoziuje zpracovani e-maild, kalendafe a kontaktt
se zabudovanou antivirovou a antispamovou ochranou. E-mail je standardné velikosti
25GB.

Microsoft SharePoint Online - feseni pro inteligentni ukladani firemnich dokumentd,

praci s nimi a sdileni mezi spolupracovniky a ne jen.

Microsoft Lync Online - Lync server je urCeny pro vyuzivani moznosti digitalni
komunikace v¢etné instant messengeru pro rychlou textovou komunikaci online, audio a

video hovord mezi jednotlivymi Gc¢astniky, sdileni pracovni plochy atd.

Microsoft Office 2010 Professional Plus - Pfi vyuziti prémiové sluzby Office 365
poskytuje rovnéz kompletni sadu Microsoft Office, ktery nejspiSe neni tieba dale
ptredstavovat. Dostupné je také webové rozhrani kancelaiského baliku (Microsoft Office
WebApps).

Stejn¢ jako kazdého rozhodnuti i Office 365 ma jist¢ vyhody a nevyhody.
Pravdou je, ze mnozi lidé zjist'uji, Ze vyhody cloudu zna¢né prevysuji jeho nedostatky.

Neékteré z vyhod pfechodu na cloud spoleCnosti Microsoft patii nasledujici:
e Outsourcing potizi instalaci, spravu, patche, a upgrade extrémné komplexnich

softwarovych systému.

e Software vzdy pfipraven pro praci S garanci spole¢nosti Microsoft.
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e Snizovani nakladl v nejen okamzitou penézni hodnotou, ale také v ucinnosti
zdroji.

e Zalohovani a zabezpeceni dat. Konec koncti, spole¢nost Microsoft nemiize byt
dokonala, ale jeji tymy inzenyru jsou velmi specializované a jsou odborniky na
hostovani software, ktery byl v jejich spole¢nosti vyvinut.

e Jednoducha registrace a implementace software. Bez cloudu, by mohlo nasazeni

podobného feseni trvat mésice.

Nekteré z nevyhod, které prichazeji spolu s piijetim cloud feSeni obecné zahrnuji

nasledujici:

e Spoléhani se na sit’ a §itku pasma. Pokud poskytovatel internetu selze, pak nebude
dostupny zadny pftistup k podnikového softwaru a datim. Spole¢nost Microsoft
nekontroluje, jaky je pfistup k internetu, a proto nemuze odpovidat za piipadné
selhani.

e Data tizeny nékym jinym, nez zaméstnanci. Data jsou umisténa v datovém centru

spole¢nosti Microsoft. To muze byt jak pfinosem tak i Gjmou.
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Cenove pak Office 365 vychazi dle nasledujiciho ceniku.

Office 365

Business Essentials
On-line verze sady Office s e-

mailem a videokonferencemi

Office 365

Business
Kompletni Office na PC / Mac s

aplikaci pro tablety a telefony

Tabulka 4 Ceny Office 365 (zdroj:office.com)

Office 365

Business Premium
Vsechny funkce Business

Essentials a podnikani v jednom

integrovaném planu

50 GB e-mailovéa schranka

1 TB pro ukladani dat

1 TB pro ukladani dat

Plna, instance sady Office na
PC/MAC

Office Apps na tablety a

telefony

50GB e-mailova schranka

1 TB pro ukladani dat

HD videokonference

Plna, instalace sady Office na
PC/MAC

Office Apps na tablety a
telefony

5 dolaru mési¢né za uzivatele

(pfiblizné 150 K&)

8,25 dolaru mési¢né za

uzivatele (pfiblizné 205 K<)

12,5 dolaru mési¢né za

uzivatele (pfiblizné 305 K¢)
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4 ZAVER
Vyse uvedené koncepty jsou vice méné specifikované, ve skute¢ném trznim systému,
jsou takovéto rozdéleni vcelku nepopsatelné diky skute¢nosti, ze rtzni poskytovatelé

podobné nabidky v detailech rtizn¢ upravuji a rozsifuji. Statistiky trhu cloud computingu

jasné¢ ukazuji, ktera spolecnost ve kterych oddé€lenich jasn¢ dominuje.

Nicméné zkoumat zda je vyuzivangjsi koncept IAAS nebo napiiklad PAAS je vcelku
nesmysl, protoze kazdy z nich ma svij jasny cil a princip.
Naopak, rozhodnout se o spravném konceptu je pro podnik klicova otazka. Pfitom je vSak
nutno zohlednit mnoho dalSich aspektu jako naptiklad technickou podporu, servisni

zasahy, dobu odezvy serveru atd.

Obecné¢ ale diky této studii miizeme, fi¢i ze cloud prostiedi piedstavuje zadné nebo
velmi malé investice V porovnani s implementaci vlastniho serverového feseni.
Infrastrukturu neni tieba potizovat. Na strance provoznich vydaji se vS§ak mohou zvysit
vydaje za internetovou konektivitu, protoze vzroste objem piendSenych dat, kdyz je

infrastruktura umisténa jinde.
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