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Abstrakt

Cilem moji bakalarské prace bylo vytvorit interaktivni nastroj na tvorbu pravidel pro modi-
fikaci hesel a integrovat ho do systému Fitcrack. V praci se zabyvam pravidly, kterd pomoci
nékolika dostupnych funkci modifikuji hesla a mohou slouzit pro obohaceni slovnikového
utoku. Implementovany nastroj také nabizi zivy nahled vyslednych hesel po modifikaci pra-
vidly a umoznuje tak vytvaret nové uc¢innéjsi slovniky. Motivaci pro tvorbu nastroje byl
dosavadni zpusob vytvareni pravidel, kdy existujici nastroje nenabizeji kombinaci grafic-
kého uzivatelského rozhrani a velkého vybéru funkei pro tvorbu pravidel. Na experimentech
jsou poté predvedeny pripady uziti a prinosy néastroje. SoucCasti prace je také uzivatelské
testovani.

Abstract

The aim of this bachelor thesis was to create an interactive tool for creating password-
mangling rules and integrate it into the Fitcrack system. In this thesis, I discuss password-
mangling rules which use several available rule functions and can be used to enrich a dicti-
onary attack. The implemented tool also provides a live preview of mangled passwords,
allowing the creation of new more efficient dictionaries. The motivation for creating the
tool was the current way of creating rules, where existing tools do not offer a graphical user
interface and a large selection of rule functions at the same time. The experiments are then
used to demonstrate use cases and the benefits of the tool. User testing is also part of the
thesis.
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Kapitola 1

Uvod

Lamani hesel je proces, pii kterém se uzivatel snazi ziskat pristup do chranéného systému.
Vétsina lidi si pod timto pojmem predstavi nelegalni ¢innost. Je ale dilezité si uvédomit, ze
lamani hesel slouzi i k jejich obnové, pokud heslo zapomeneme. Dokonce i pro ziskani pii-
stupu do digitalnich zafizeni pachateli pfi policejnim vysetfovani. M4 tedy smysl zkoumat
zpusoby, jakymi lze hesla obnovit.

Pro lamani hesel existuje vice zpusobu. Ve své praci se zaméruji zejména na utok,
ktery k prolomeni hesla pouziva pravidla pro modifikaci hesel (password—-mangling rules).
Tato pravidla jsou vétsinou pouzivana jako obohaceni slovnikového utoku. Jednoduchym
prikladem mtize byt napt. piidani znaku za heslo ze slovniku. P¥i pouziti téchto pravidel
se zvysSuje Sance na prolomeni hesla, jelikoz mnoho lidi pouziva ve svych heslech popularni
VZOory.

Hlavni motivaci pro vytvoreni interaktivniho nastroje na tvorbu pravidel pro modifikaci
hesel byl fakt, ze dosavadni zptisob vytvareni pravidel je mozny pouze jejich ru¢nim vypiso-
vanim do souboru. Také je mozné pravidla tvorit skrze nastroje zminéné v podkapitole 3.3,
které ale nenabizeji kombinaci grafického uzivatelského rozhrani a velkého vybéru funkci
pro tvorbu pravidel. Tento problém fes{ mnou implementovany néstroj.

Pro spravnou implementaci nastroje bylo nejprve nutné seznamit se se systémem Fit-
crack, zejména s dosavadnim feSenim prace s pravidly. Dale bylo potieba nastudovat syntaxi
a sémantiku pravidel. Poté byl proveden navrh néastroje. To obnaselo stanoveni funkénosti
nastroje, navrh jeho grafického rozhrani a architektury pro moznou integraci do systému
Fitcrack.

Prinos prace

V této praci se mi podarilo implementovat nastroj, ktery umoznuje vytvaret a upravovat
sady pravidel pro modifikaci hesel. Nastroj je integrovan do systému Fitcrack, a je tedy
mozné primo vyuzit vytvorené sady pravidel a obohatit tak rtizné typy ttokt. Velkou pred-
nosti mého nastroje je jeho intuitivni rozhrani, které umoznuje tvorbu pravidel i uzivateltim,
ktefi neznaji syntaxi a sémantiku funkci nastroje Hashcat.

Funkce mohou byt do pravidel vkladany jak rucéné, tak pomoci interaktivni nabidky.
Vkladani funkei a specifikovani hodnot jejich operandi je tak velmi piivétivé. Dalsi uzitec-
nou vlastnosti nastroje je ziva kontrola validity pravidel pfi tvorbé, ¢ehoz je vyuzito, pokud
uzivatel specifikuje pravidla rucné skrze klavesnici.

Kromé samotné tvorby pravidel slouzi nastroj také k zivému nahledu specifikovanych
hesel po modifikaci. Nastroj tedy primo umoznuje vytvoreni nového, i¢innéjsiho slovniku.



K modifikaci hesel slouzi aplikator pravidel, jehoz rychlost v zavislosti na po¢tu vygenerova-
nych hesel byla sledovina v experimentu. Dalsi experimenty predvadi pripady uziti tohoto
nastroje. Nakonec byla diky uzivatelskému testovani ziskana zpétna vazba pro vylepseni
nastroje do budoucna.

Souvisejici reseni

Pravidly pro modifikaci hesel se zabyva nékolik védeckych ¢lanki. Blase Ur et. al [17] popi-
suji vyhody pouziti pravidel pro modifikaci hesel a zduraznuji, ze sila hesla by neméla byt
posuzovana pouze podle i¢innosti konkrétniho typu itoku. Anupam Das et. al [1] upozor-
nuji na znovupouziti hesel na internetu a jejich jednoduché zmény, které uzivatelé napric
strankami provadéji. Pri znalosti jednoho hesla lze pak ostatni prolomit pravé s pomoci pra-
videl pro modifikaci hesel. Matt Weir et. al [19] diskutuji zvoleni efektivnich pravidel pro
modifikaci hesel a vytvari bezkontextovou gramatiku, diky které jsou generovana pravidla
v poradi podle pravdépodobnosti tispéchu. Shunbin Li et al. [6] se zabyvaji generovanim
hesel na zakladé pravidel a vytvari automaticky generator pravidel. Vyzdvihuji také vyhody
utoku zalozeného na pravidlech oproti ttoku hrubou silou.

Velmi popularnimi nastroji, které dokazi atoky obohatit pouzitim pravidel, jsou Hashcat
a John the Ripper. Tyto nastroje jsou detailné popsany v sekci 2.3. DalSim néastrojem je
LOphtcrack', ten sice nabizi grafické uzivatelské rozhrani, ale neumoziuje tvorbu vlastnich
pravidel. Stejné je na tom také komeréni nastroj ElcomSoft?. Za zminku jesté stoji néstroj
Password Recovery Toolkit, ktery nabizi spolecnost AccessData (nyni patii pod spolecnost
Exterro). Ten nabizi Sirokou nabidku funkei pro tvorbu pravidel, pravidla je mozné upravit
a usporadat podle potieby?.

Nastroje, které umoznuji tvorbu pravidel kompatibilnich s nastrojem Hashcat (pfipadné
John the Ripper), jsem detailné predstavil v sekci 3.3. Nebyl ale nalezen zaddny néstroj, ktery
by nabizel jak Sirokou skdlu nabidky funkci pro modifikaci hesel, tak pi{jemné grafické
uzivatelské rozhrani.

Struktura prace

Tato prace sestava ze 7 kapitol. Kapitola 2 pojednava o problematice lamani hesel a typech
utokt. Déale se zabyva nastroji pro laméni hesel. V kapitole 3 jsou popsana pravidla pro mo-
difikaci hesel, zejména jejich syntaxe a sémantika. Jsou zde také zminény nékteré existujici
nastroje pro tvorbu pravidel. Kapitola 4 se zabyva navrhem vytvareného nastroje. Kapitola
5 je vénovana implementa¢nim detailim néstroje. Nejprve je popsana implementace apli-
katoru pravidel a generatoru nahodnych pravidel. Nasledné se zabyva vyvojem backendu
vcetné API rozhrani a nakonec vyvojem frontendu a findlniho grafického uzivatelského roz-
hrani. V kapitole 6 predvadim na nékolika experimentech pripady uziti nastroje a rychlost
aplikatoru pravidel. Nakonec je v kapitole 7 ukdzan postup a vyhodnoceni uzivatelského
testovani.

"https://gitlab.com/10phtcrack/l0phtcrack
https://www.elcomsoft.com/
Shttps://dikpmuwb7gvuli.cloudfront.net/dna/8.2.1/PRTK_DNAY%20User%20Guide.pdf
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Kapitola 2

Lamani hesel

Lamani hesla je proces, pri kterém je ziskano heslo pro pfistup do chranéného systému.
Proces se sklada ze 2 ¢asti, které se opakuji v uréitém poctu iteraci. Prvni ¢asti je generovani
kandidatniho hesla, jehoz zptsob probihd v zavislosti na typu zvoleného ttoku. Druhou
Casti je verifikace hesla, pro kterou existuje vice zpusobii. Jednim ze zpusobu je verifikace,
kterd pouziva znamy hes cileného hesla. Vyuziva toho, ze v dnesni dobé jiz hesla vétsinou
nejsou uchovavana jako prosty text, ale jako vysledek kryptografické hesovaci funkce [3].
Ovéreni probiha tim zpusobem, Ze se postupné generuji nova kandidatni hesla a na ty je
pouzita hesovaci funkce. Pokud se vytvoreny hes shoduje s hledanym hesem, tak bylo lamani
uspésné. Pro zvyseni zabezpeceni se vyuziva pridani soli (anglicky salt) k heslu. Az po jejim
pridani je na heslo pouzita hesovaci funkce, a diky tomu poté uzivatelé se stejnym heslem
nemaji stejny hes [8].

2.1 Znovupouziti hesel

Znovupouziti hesel a pouzivani podobnych vzoru pfi jejich vytvareni predstavuje jedno
z nejvétsich rizik pro bezpecnost, jelikoz zvysuje pravdépodobnost, ze itoc¢nici ziskaji pri-
stup k vice aétum pri prolomeni jednoho hesla uzivatele. Divodem pro znovupouziti hesel
a vyuziti stejnych vzoru je zejména strach ze zapomenuti hesla, potiz pamatovat si vice hesel
a nedostatecné povédomi o jejich bezpecnosti. Diky tomu dle studie témér polovina uziva-
teltt pouziva stejné heslo na vice strankach a také vyuziva jednoduché triky pro obménu
téchto hesel [1].

Webové stranky se snazi zamezovat pouzivani slabych hesel pomoci omezeni a zasad pti
vytvareni hesel, jako jsou napiiklad minimélni délka, vyskyt velkého pismena apod [12].
Tato kritéria vSak uzivatelé obchazeji velmi predvidatelné, nejcastéjsi je pridani ¢islic na
konec hesla a zvétseni prvniho pismena hesla [1]. Této znalosti poté muze byt vyuzito jak
utoc¢niky, tak forenznimi vysSetfovateli, a pro prolomeni hesla muze byt vyuzit napriklad
slovnikovy utok s pouzitim pravidel pro modifikaci hesel [1].

2.2 Typy utoki
Pro lamani hesel existuji 2 zakladni pristupy:

¢ Online atok —Tento utok probiha piimo proti online sluzbé. Jednd se napi. o ttok na
webovou stranku, kdy se snazime ziskat pristup k uc¢tu. Uto¢nik ma sadu kandidatnich



hesel a témi se postupné snazi prihlasovat. Nevyhodou je snadni detekovatelnost
utoku. Pfi mnoha pokusech o prihlaseni se miize stat, ze sluzba zvysi ¢asové prodlevy
mezi pokusy o prihlaseni nebo pfihlaSeni znemozni tplné [3].

« Offline ttok - Tento ttok je pouzivin ve vét§iné pripadi. Utoénik musi mit p¥istup
k hesi hesla nebo k zagifrovanému souboru. Utok probih4 piimo na ttoénikové zafizent,
miize vyuzit jeho rtuzné prostredky, jako napr. GPU. Na rozdil od online itoku neni
rychlost ldméani omezena sluzbou [3].

Veskeré popsané utoky v této praci vyuzivaji offline pristup. Podle zpusobu generovani
hesel rozlisSujeme nékolik typu utoku. Kazdy typ ma své specifické pouziti a je vhodny pro
jiny typ hesla. Casova komplexita titoku vzdy zavisi na poétu kandidatnich hesel [3]. Typy
utokd popsané v nasledujicich podkapitolach jsou podporovany systémem Fitcrack.

2.2.1 Utok hrubou silou

Klasicky titok hrubou silou (anglicky brute-force attack) funguje tim zpisobem, Ze postupné
tvori vSechny kombinace znaki dané délky nad danou mnozinou znaku [4]. Klasicka verze
utoku je nejjednodussi, ale také neefektivni a je pouzivana zejména pro kratsi hesla [17].

Pro upresnéni utoku hrubou silou Ize pouzit masku, napt. v nastroji Hashcat nebo
John the Ripper. Ta velmi zefektiviiuje ldméani tim, Ze pomoci ni definujeme délku hesla
a také konkrétni znaky /skupiny znakt na konkrétnich pozicich v hesle. Existuji tyto skupiny
znaku [4]:

o ?1-Mal4a pismena latinské abecedy (a—z), zkratka pro slovo lower.

o ?u-—Velkd pismena latinské abecedy (A-Z), zkratka pro slovo upper.

o ?7d - Cislice 0-9, zkratka pro slovo digit.

e 7s—Specidlni ASCII znaky, zkratka pro slovo special.

e ?a—Zahrnuje vSechny predchozi moznosti, zkratka pro slovo all.

o ?h-Znaky Sestndctkové soustavy (0-9, a—f), zkratka pro slovo hexa.

o 7H —Velké znaky Sestnactkové soustavy (0-9, A-F), zkratka pro slovo HEXA.
o ?b-Bindrni znaky (0x00-0xFF), zkratka pro slovo binary.

Priklad pouziti masky je ukazan na obrazku 2.1. Pouziti masky je vhodné spise u krat-
kych hesel, u kterych mnoho uzivatelt vyuziva popularnich vzort, jako napf. pouziti ¢islice
na konci. Podle studie je ale i ttok s maskou méné efektivni nez ostatni typy utoka [17].

2.2.2 Slovnikovy utok

Slovnikovy utok (dictionary attack), také oznacovan jako primy utok (straight attack), vyu-
ziva k lamani hesla slovnik. To je soubor, ve kterém jsou uloZena jednotliva hesla, kazdé na
samostatném fadku. Tyto slovniky ¢asto obsahuji databdze uniknutych hesel [1]. Pfi atoku
jsou hesla ze slovniku postupné prevedena na hes a vzdy jsou porovnana s vyslednym hesem.
Takto je postupné projity cely slovnik, dokud nenastane shoda.

Pro zvyseni ispéchu pfi lamani je dobré slovnikovy itok kombinovat s pouzitim pravidel.
Toto je i s prikladem popsano v sekci 3.2.
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Obrazek 2.1: Generovani hesel pomoci masky

2.2.3 Kombinacéni Gitok

Kombinaéni atok (combination attack, combinator attack) vyuziva 2 slovniky hesel. Gene-
rovani novych hesel probiha tak, ze se postupné konkatenuji hesla z prvniho slovniku s hesly
z druhého slovniku. Celkovy pocet vygenerovanych hesel je potom dan jako nésobek poctu
hesel prvniho a druhého slovniku. Tento proces lze vidét na obrazku 2.2 [4].

Slovnik 1

ahoj

pepa
345

Slovnik 2

Xyz
Jana

Vygenerovana hesla

KONKATENACE

—>

ahojxyz
ahojJana
pepaxyz
pepaJana

345xyz
345Jana

Obrazek 2.2: Generovani hesel pomoci kombina¢niho ttoku

2.2.4 Hybridni utok

Hybridni atoky kombinuji slovnikovy utok (viz podsekci 2.2.2) s itokem hrubou silou s vy-
uzitim masky (viz podsekei 2.2.1). Existuji 2 varianty hybridnich utokiu:

1. Hybridni Gtok s pouzitim slovniku a masky —Prvni ¢ast hesla je generovana ze

slovniku a druhd z masky.

2. Hybridni Gtok s pouzitim masky a slovniku—Prvni ¢ast je generovana z masky

a druhd ze slovniku.

Césti jsou nésledné zkonkatenovany. Oba typy tGtokt lze vidét na obrazku 2.3, lze si
v§imnout, ze utoky jsou navzijem zrcadlové. Hybridni typ utoku je také mozné nahradit

pouzitim pravidel [5, 4].



Slovnik 1 Slovnik 2
Maska Maska
ahoj ahoj
pes ?d?d ?d?d pes
heslo heslo
KONKATENACE KONKATENACE

ahojo1
pes01
heslo01

01ahoj
O1pes
O1heslo

pes59 59pes

\/ygenerovana hesla \/ygenerovana hesla

Obrazek 2.3: Vlevo hybridni atok s pouzitim slovniku a masky, vpravo hybridni atok s po-
uzitim masky a slovniku

2.2.5 Utok PCFG

Utok PCFG (Probabilistic Context-Free Grammar) pouziva pro laméni hesel bezkontex-
tovou gramatiku [19]. Na zdkladé trénovaci sady (slovniku) je vytvorena bezkontextova
gramatika, ktera predepisuje povolené tvary kandidatnich hesel. Témto tvartim je poté pri-
fazena pravdépodobnost, se kterou se v kandidatnim hesle budou vyskytovat. Cilem je
nejprve vytvorit ta kandidatni hesla, kterd maji vyssi Sanci tispésnosti [3].

Pravdépodobnosti jsou prirazovany jak samotnym retézctim, tak i strukture hesla. Pro
priklad, heslu password523 by byla pfifazena pravdépodobnost pro strukturu {6 pismen}{3
¢islice} a pro fetézce password, 523 [17, 7].

Tento utok je efektivni zejména pro lamani hesel, kterd pouzivaji predvidatelné vzory.
Naopak neni vhodny pro hesla, kterd jsou ndhodné generovana. Efektivita tohoto ttoku
také velmi zavisi na kvalité trénovacich dat, ze kterych vznika gramatika. Konkrétné je
vyssi, pokud spolu hesla z trénovaci sady souviseji [17].

2.2.6 Utok PRINCE

Utok PRINCE (Probability infinite chained elements) je podobny kombina¢nimu dtoku. Na
rozdil od néj ale vyuziva jenom 1 slovnik. Ze slov v tomto slovniku vytvaii jejich kombina-
cemi Fetézce o ruznych délkach. PRINCE algoritmus je zalozen na 3 ¢astech:

1. Element — Predstavuje nezménéné heslo ze slovniku. Podle délky jsou poté elementy
(hesla) tfidény do skupin.

2. Retézec - Posloupnost elementti o uréité délce. Napt. fetézec o délce 3 se miize skladat
z elementu téchto délek: (3), (1,2), (2,1), (1,1,1).

3. Celkovy pocet kandidatnich hesel —Na zakladé poctu vyskytt elementi jednotli-
vych délek je vypocten celkovy pocet kandidatnich hesel pro konkrétni retézec. Napri-
klad pokud elementy délky 4 maji pocet vyskytu X a elementy délky 2 pocet vyskytu
Y, tak celkovy pocet kandidatnich hesel tohoto fetézce (4,2) je X * Y.



Systém Fitcrack pro pouziti tohoto ttoku vyuziva referencni implementaci algoritmu
princeprocessor'. Volitelné lze poté specifikovat minimalni a maximalni délku hesla, mini-
maln{ a maximaln{ pocet prvku v fetézci a maximum vygenerovanych hesel [3, 5].

2.3 Nastroje pro lamani hesel

Existuje velké mnozstvi nastroju pro lamani hesel. Jelikoz se ale v této préaci zabyvam
zejména vyuzitelnosti pouziti pravidel, tak zde popisu 3 nastroje, které maji moznost to-
hoto typu utoku vyuzit. Jedna se o nastroj Hashcat, John the Ripper a distribuovany na-
stroj Fitcrack. Konkrétné popisu zejména vlastnosti téchto nastroji a typy jimi nabizenych
utoku.

2.3.1 Hashcat

Hashcat? je velmi populdrni nastroj pro lamani hesel, ktery byl vytvofen v roce 2009 jako
proprietarni software. V roce 2015 se stal kod verejné dostupny pod MIT licenci a jedna se
tak nyni o otevieny software [3].

Mezi jeho vyhody patii vysoky vykon pti ldaméani hesel, a to zejména také kvili tomu,
Ze miuze vyuzivat procesoru na grafické karté. Je dokonce oznacovan jako "nejrychlejsi pro-
lamovac hesel na svété'.

Podporuje vice nez 350 ruznych typu kryptografickych hesti. Nevyhodou tohoto néstroje
je nutnost pouziti externiho skriptu pro ziskani hesti, napt. pro dokumenty PDF a Office
[15, 3].

Nastroj Hashcat podporuje 6 ruznych typu utoku, jejich zaklad byl popsin v sekci 2.2
[15, 4]:

e Slovnikovy utok—Klasicky slovnikovy utok, je také podporovano pouziti pravidel.

e« Kombinac¢ni ttok —Klasicky kombinaéni utok. Ke kazdému ze slovnikt 1ze specifi-
kovat 1 pravidlo.

« Utok hrubou silou-Klasicky ttok hrubou silou s vyuzitim masky. Pro postup
generovani znaku lze vyuzit Markovovy fetézce.

« Hybridni Gtok s pouzitim slovniku a masky —Leva Céast hesla je generovana ze
slovniku, pravéd Cast z masky.

e« Hybridni atok s pouzitim masky a slovniku-Leva Cast hesla je generovana
z masky, prava ¢ast ze slovniku.

e Asociaéni ttok®-Jedna se o novy utok v nastroji Hashcat. Pro ldmani vyuziva
znamou Cast hesla nebo pravdépodobnou soucést, napr. uzivatelské jméno. Na tuto
Cast lze poté pouzit pravidla.

2.3.2 John the Ripper

John the ripper” je nastroj na ldméni hesel, ktery byl vytvoien v roce 1996 nejprve pro
operacni systém MS-DOS. Jednd se o otevreny software. Od roku 2011 také u nékterych

https://github.com/hashcat/princeprocessor
https://github.com/hashcat/hashcat
Shttps://hashcat.net/wiki/doku.php?id=association_attack
“https://www.openwall.com/john/
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algoritmu nabizi GPU akceleraci pro rychlejsi lamani hesel [3]. Podporuje 4 médy ttoku
[10, 11]:

¢ Slovnikovy mdéd —Jedna se o klasicky slovnikovy tutok. Je také podporovano pouziti
pravidel.

e Mdéd ,,Single crack®—Podle autora tohoto nastroje se jednd o moéd, ktery by mél
uzivatel vyzkouset jako prvni. Jako kandidatni hesla pouziva login uzivatele, obsah
pole GECOS / Full name v UNIXU a jméno doméciho adresife. Na tato hesla poté
pouzije pravidla. Pokud je heslo prolomeno, vyzkousi se také na vSechny nactené hese,
kdyby mél ndhodou néktery uzivatel stejné heslo.

¢ Inkrementalni mdéd-Jedna se o utok hrubou silou, ktery je specidlni v tom, Ze
vyuziva frekventované vyuzivanych znaka pro tvorbu potencidlnich hesel. Pro pouziti
tohoto ttoku mé uzivatel moznost specifikovat limitni délku hesla a soubor znakd, ze
kterych bude heslo vytvafeno.

e Externi méd - Tento zptsob ttoku slouzi pro pouziti vlastniho externiho programu
pro tvorbu kandidatnich hesel (vytvotreny v jazyce C). John the Ripper je poté pouzit
pouze pro ovéreni uspésnosti prolomeni hesla.

2.3.3 Fitcrack

Fitcrack® je distribuovany systém pro ldmani hesel. Je zalozen na softwaru Berkeley Open
Infrastructure for Network Computing (BOINC), diky kterému muze jednotlivé lamaci
ulohy distribuovat mezi vice uzla. Diky tomu, Ze vyuziva nastroj Hashcat, tak nabizi pod-
poru velkého mnozstvi formata a algoritmi pro laméani hesel. Kombinuje tak piijemné
grafické rozhrani s distribuci tloh mezi vice uzld, coz jiné nastroje nenabizi. Néstroj byl
vyvinut vyzkumnou skupinou NESQFIT [5].

Podporuje 7 typa utokd, z toho 5 typu je poskytnuto nastrojem Hashcat. Frontend
nastroje poskytuje nad témito toky abstrakci, jinak se itoktim nastavuji stejné parametry
jako v nastroji Hashcat. Jedna se o slovnikovy utok, kombinac¢ni utok, itok hrubou silou
a 2 typy hybridnich utoku. Déle nabizi atok PCFG a Prince, popis viz sekci 2.2 [5]. Na
obrazku 2.4 je vidét grafické uzivatelské rozhrani pfi vybéru typu utoku.

Attack settings

Attack mode

i B * I | W -

DICTIONARY COMBINATION BRUTE-FORCE HYBRID WORDLIST + MASK HYBRID MASK + WORDLIST PRINCE PCFG

Obrazek 2.4: GUI pii vybirani typu ttoku v nastroji Fitcrack

Dosavadni prace s pravidly v nastroji Fitcrack

Préce s pravidly probihala doposud pouze tim zpusobem, Ze bylo mozné nechat si vypsat
vSechny soubory s pravidly a informace o téchto souborech (viz obrazek 2.5). Déle bylo

Shttps://fitcrack.fit.vutbr.cz/
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umoznéno do systému nahrat novy soubor nebo soubor stadhnout ¢i odstranit. Uzivatel si
také mohl zobrazit obsah téchto souboru (viz obrazek 2.6). Pravidla vSak nebylo mozné
jakkoliv upravovat.

Rule file
* Rules
Name: leetspeak.rule
Rule count: 17
Name Count Added Actions
_ Added: 18.08.2018 14:00
hest64.rule 77 18.08.2018 14:00 B O
13ad0ne. rule 34,099 18.08.2018 14:00 B O EEUGLEND i
17 18.08.2018 14:00 B T Search Q,
- 1 sa4
15 18.08.2018 14:00 B O ™ e
3 sbé
prince_generated.rule 8,452 18.08.2018 14:00 m ﬁ 4 sc<
6 sc{
prince_optimized.rule 1,156 18.08.2018 14:00 B O o ==
7 sg9
8 siil
Rules per page 10 - 160f 6 9 si!
18 soB
11 sq9
[ | selectfiles 12 ss5
13 ss$
14 st7
15 st+

=
o

sx%

L
i

Obrazek 2.5: Zobrazeni viech soubort s pravidly ~Obrézek 2.6: Zobrazeni konkrétniho
souboru s pravidly

S pravidly se dalo pracovat pii vytvareni nékterych typa utoku. Konkrétné u slovni-
kového utoku, utoku PCFG a Prince lze zvolit soubor s pravidly, ktery ma byt pouzit.
U kombinac¢niho ttoku a obou typt hybridnich itokt lze specifikovat jedno pravidlo, které
ma byt pouzito na slovnik. Typ ttoku Prince také podporuje generovani ndhodnych pravi-
del.
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Kapitola 3

Pravidla pro modifikaci hesel

Pravidla pro modifikaci hesel jsou vyuzivana zejména kvili vysoké efektivité, presnosti a fle-
xibilité pti utoku. Nejcastéji jsou pouzivany v kombinaci se slovnikovym ttokem (popsany
v podsekci 2.2.2). Tento zpisob vylepSeni ttoku byl nejprve pouzit v néstroji John the
Ripper a nésledné byl rozsiten v nédstroji Hashcat [3]. Pravidlo nebo soubor pravidel témér
pripomind pouziti programovaciho jazyka, jelikoz se sklada z riznych funkei (viz tabulky
C.1 a C.2). V néstroji Hashcat jich je momentalné dostupnych pies 50. Diky témto funkcim
mizeme kandidata na heslo rizné modifikovat, napt. pridavat, odebirat, zaménovat znaky
atd., vice v sekci 3.1 [16].

Vyhodou pouziti pravidel je zvyseni poc¢tu kandidati na heslo, a tim padem i zvySeni
pravdépodobnosti prolomeni hesla. Jejich pouziti je vhodné, zejména pokud zndme vzor
hesel (obecny nebo konkrétniho uzivatele). Uzivatel totiz ¢asto pouziva rizné hesla, ale
stejné vzory pii jejich vytvareni [1].

3.1 Syntaxe a sémantika pravidel

Pravidla pro modifikaci hesel musi byt specifikovana v souboru pravidel. Pro pravidlo je vy-
hrazen 1 fadek souboru. Tato pravidla se skladaji z jedné nebo vice funkci, jednotlivé funkce
jsou oddéleny mezerou. Vétsina téchto funkci je kompatibilni jak s nastrojem Hashcat, tak
s nastrojem John the Ripper a PasswordsPro [17]. V této kapitole se ale budu soustfedit na
funkce podporované nastrojem Hashcat, jelikoz je vyuzivan systémem Fitcrack, pro ktery
vytvarim interaktivni nastroj.

V tabulkach C.1 a C.2 jsou uvedené funkce nastroje Hashcat, které je mozné pouzivat
ve mnou vytvoreném interaktivnim néastroji. Nejprve je uvedeno pouzité jméno funkce. To
je uvedeno anglicky, protoze v tomto formatu bude pouzito i v interaktivnim nastroji. Dale
je v tabulce popsana syntaxe a sémantika jednotlivych funkci. Kazdd funkce méa urceny
povinny pocet operandu (0 az 3). Nakonec je v tabulce uveden priklad pouziti funkce, jeji
nalezici vstup a vystup po provedeni funkce.

3.2 Pouziti pravidel u slovnikového tutoku

Na obrazku 3.1 je zobrazen postup pfi pouziti pravidel na hesla ze slovniku. Nejprve je
tedy nutné specifikovat soubor s kandidatnimi hesly (slovnik), nasledné soubor s pravidly.
Soubor s pravidly neni nutné vytvaret, je mozné vyuzit jiz existujici, napt. z repozitare
nastroje Hashcat.
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Postup pii generovani vyslednych hesel je takovy, ze na kazdé heslo ze slovniku jsou
postupné pouzita jednotliva pravidla ze souboru pravidel. Nejprve je tedy na prvni slovo
ze slovniku pouzito prvni pravidlo. Pro piiklad na obrazku 3.1, na slovo dog je pouzito
pravidlo $1 $2 $3. Prvni je aplikovdna funkce $1 (dog — dogl), poté funkce $2 (dogl
— dogl2) a nakonec funkce $3 (dogl2 — dogl23). Nésledné jsou postupné pouzita dalsi
pravidla a jakmile jsou pravidla vycerpana, tak se vybere ze slovniku dalsi slovo a postup
se opakuje.

Celkovy pocet vygenerovanych hesel v je pocitan jako suma poc¢tu kandidat na heslo
ze slovniku S;, vyndsobena poctem pravidel p [3]:

n

0= "(p |5

i=1
dog . Lo
frog Vysledny kli¢ovy prostor
Slovnik dog123
Dog
321Dog O
god. @)
frog123
ﬂ Frog
$1$283 321Frog O
c gorf. @)
i cM 2230
Soubor pravidel | $. 0

Obrazek 3.1: Pouziti pravidel na hesla ze slovniku

3.3 Existujici nastroje na tvorbu pravidel

Pred navrhnutim samotného interaktivniho nastroje jsem provedl vyzkum jiz existujicich
nastroju, které také umoznuji vytvaret pravidla pro modifikaci hesel kompatibilni s na-
strojem Hashcat/John the Ripper. Tyto nastroje zde popisu, véetné jejich vyuziti, vyhod
a nevyhod.

3.3.1 Mentalist

Mentalist! je nastroj s grafickym uzivatelskym rozhranim, ktery slouzi pro generovani vlast-
nich slovnikt pomoci pridavani pravidel. Dale nabizi moznost zvolena pravidla exportovat,
tim vytvori soubor s pravidly s pfiponou .rule. Tato vygenerovana pravidla jsou kompa-
tibilni s nastrojem Hashcat a John the Ripper, takze je poté mozné je pouzit napt. pfi
slovnikovém ttoku’. Vyhodou tohoto néstroje je grafické ovladani, nevyhodou je ale mala
skdla funkci, ze kterych lze pravidla sestavit.

Nastroj se sklada z uzli, které znazornuji skupiny pravidel, a tyto uzly z atributd,
které znazornuji konkrétni pravidla. Na obrazku 3.2 lze vidét grafické rozhrani nastroje.

https://github.com/scOtfree/mentalist
https://github.com/scOtfree/mentalist/wiki
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Nejprve je nutné vybrat soubor obsahujici slovnik, na ktery budou pouzita pravidla. Poté je
mozné slova modifikovat pomoci 4 skupin pravidel. Prvni skupina pravidel se stard o zménu
velikosti pismen. Lze napt. zvétsit prvni pismeno a zbytek zmensit, coz odpovida funkci
¢, viz tabulku C.1. Druhd skupina reprezentuje funkce, které se staraji o nahrazeni znaku
v Tetézci, je umoznéno vybirat mezi nahrazenim prvniho vyskytu znaku, posledniho vyskytu
znaku, nebo nahrazenim vSech vyskytt znaku. Treti skupina pravidel se stard o pripojeni
znaku/znakl na konec slova a ¢tvrtd skupina se stard o pripojeni znaku/znaku na zacétek
slova. Po pridani pravidel je umoznéno exportovani do souboru, ktery muze slouzit jako
vstup pro utok. Obrazek 3.3 zobrazuje vygenerovany soubor s pravidly, které odpovidaji
konfiguraci z obrazku 3.2. V ném lze vidét i zakomentovany radek s informaci, které uzly
byly pouzity a s jakymi atributy.

Mentalist

File Process Help ‘

Est. Total Words / Size: 89,310/ 923.1KB Loadeave‘ Process‘ ar
1. Base Words + 8,931 W
- File: fnome/mladkos/Projects/School/Bachelor/PW_CRACKING_2022/dictionaries/hotmail.txt 8,931

2. Case + 1 ‘ T ‘ - ‘
- No Case Change

- Uppercase First, Lower Rest

‘ 3. Append j 1 ‘ i ‘ - ‘
J No Append
J Numbers: 0- 3

Bl

Obrazek 3.2: Pouziti nastroje Mentalist

3.3.2 PACK — rulegen

Nistroj PACK? je sada 4 skriptii, které slouzi k analyze hesel za ti¢elem zvySeni Gispésnosti
pri jejich lamani. Jejich vystup lze vyuzit napi. jako vstupni soubor pro néktery z ttoku
nastroje Hashcat.

Jednim ze skriptt je rulegen.py, ktery generuje pravidla na zakladé analyzy hesla [11].
Autor skriptu vychazi z myslenky, ze hesla, ktera se snazime prolomit, obsahuji preklepy.
Diky této myslence vyuziva pro zjisténi zdrojového slova knihovny pro kontrolu pravopisu
(napf. Enchant). Pro presnéjsi odhadnuti zdrojového slova je ale jesté predtim pouzit mo-
dul pro predbéznou analyzu hesla. Ten poté poskytne algoritmtim pro kontrolu pravopisu
presnéjsi kandidaty na heslo®.

Shttps://github.com/iphelix/pack
“https://iphelix.medium.com/automatic-password-rule-analysis-and-generation-7d2574516e48
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1 # Rules Generated by

2 # Mentalist

3#

4 # Rule chain

S5 rrmrrmr e
6 # Node 1: Case

T# -No Case Change
8 # -Uppercase First, Lower Rest
9 # Node 2: Append
10 # -No Append
11 # -Numbers: @ - 3
12 #

13 # Total Rules: 10

i I L

15

16 :50

17 c50

18 :51

19 c51
20 52
21 c$2
22 53
23 €53

Obrazek 3.3: Vygenerovana pravidla nastrojem Mentalist

Zakladni pouziti skriptu zahrnuje analyzu jednoho hesla. Heslo specifikujeme pomoci
parametru —-password, skript poté navrhne potencialni zdrojové slovo a pravidla, ktera na
néj byla pouzita. Parametrem --wordlist lze také specifikovat vlastni slovnik, ktery ma byt
pouzit pro vybrani zdrojovych slov. Toto se mtze hodit, pokud by heslo obsahovalo napt.
slangovy vyraz, ktery neni obsazen ve vychozim slovniku pouzivané knihovny pro kontrolu
pravopisu. Pokud v parametru specifikujeme pouze slovnik a nespecifikujeme heslo, tak
skript zobrazi analyzu hesel ve slovniku. Konkrétné zobrazi 10 nejc¢astéji pouzitych pravidel
a slov.

Vyhodou tohoto nastroje je fakt, ze vygenerovana pravidla vychazi ze vzoru, a tudiz je
i vyssi pravdépodobnost prolomeni hesla.

3.3.3 Hashcat — ndhodna pravidla

Nastroj Hashcat nabizi specialni funkci pro generovani nahodnych pravidel. Ta se mtize ho-
dit, zejména pokud nestacily pro prolomeni hesla dosavadni definované pravidla. Podporuje
3 parametry. Pomoci nich lze specifikovat konkrétni pocet pravidel, stanovit jejich rozsah,
pripadné lze v parametru specifikovat funkce, ze kterych mohou byt pravidla tvorena. Na-
hodné generovani pravidel je spusténo prepinacem -g nebo prepinacem --generate-rules.
Pouziti ndhodnych pravidel je ale neefektivni, jelikoz nevyuziva predem zndmych vzoru [16].
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Kapitola 4

Navrh nastroje

Hlavni motivaci pro vytvoreni interaktivniho nastroje na tvorbu pravidel pro modifikaci
hesel bylo, ze dosavadni zptisob vytvareni pravidel je mozny pouze ru¢né nebo skrze nastroje
zminéné v kapitole 3.3. Pokud si chce uzivatel specifikovat svoje vlastni pravidla a zaroven
mit na vybér ze vSech funkci nastroje Hashcat, tak nemd jinou moznost, nez si vytvorit
textovy soubor, a do néj postupné specifikovat pravidla a jejich funkce. Tento zptisob muze
byt neintuitivni.

Cilem je tedy vytvorit interaktivni néastroj, ktery umoznuje pravidla vytvaret skrze
grafické rozhrani a zaroven zobrazi zivy nahled vyslednych hesel po modifikaci. Diky tomu
jsou potencidlni hesla pro uzivatele dostupnda pri tpravé pravidel, a uzivatel tedy muze
pravidla upravovat 1épe podle potfeby. Vysledna modifikovana hesla je také mozné stahnout
jako novy slovnik, diky tomu lze nastroj pouzivat i pro vytvareni novych slovniki s vyssim
potencidlem tspéchu pri lamani. Uzitecnou vlastnosti je také ziva kontrola validity pravidel
a pripadné upozornéni na syntaktickou chybu.

Jelikoz je interaktivni nédstroj integrovan do systému Fitcrack, tak bylo v prvni radé
nutné nastudovat tento systém, jeho architekturu, ovladani a design. Zejména zjistit, jaky
je dosavadni pristup k pravidlim pro modifikaci hesel a kde se s nimi v néastroji pracuje.
Dalsim krokem bylo vytvorit samotny navrh tak, aby byl ndstroj intuitivni, prijemny a byla
mozna jeho integrace.

4.1 Architektura nastroje a integrace do systému Fitcrack

7 duvodu integrace nastroje do systému Fitcrack bylo nutné nastudovat jeho architekturu
a jednotlivé Casti. Zejména zpusob uchovani sad pravidel v databézi a jejich mapovani na
soubory v souborovém systému serveru. Poté bylo vytvoreno schéma architektury nastroje
a zpusobu integrace, viz obrazek 4.1. Na tomto schématu lze vidét klientskou a serverovou
cast, které zde budou nyni blize popsany.

Klient

Pro zprostiredkovani webové aplikace je dulezitéd ¢ast systému Fitcrack WebAdmin frontend,
ktera je zaloZend na frameworku Vue. js' a pro komponenty uzivatelského rozhrani vyuziva
framework Vuetify”. Do této Casti je integrovano GUI mého néastroje. V klientské ¢asti
je také vyuzivano souborového systému, konkrétné pokud uzivatel pripojuje sadu pravidel

https://vuejs.org/
https://v2.vuetifyjs.com/en/
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Server

/ Generator nahodnych \
pravidel

I i A Souborovy systém
. Databaze
WebAdmin backend (Python) el —ASoubory
Endpointy nastroje fc rule € 5| -fule
na tvorbu pravidel = —
fc_dictionary .
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K REST AP Aplikator pravidel /
Klient v
. Souborovy systém
GUI nastroje na | WebAdmin
tvorbu pravidel frontend E Soubory]
(Vue.js) .rule

e
Slovniky

Obrazek 4.1: Schéma architektury néstroje a jeho integrace

nebo slovnik za jiz existujici. Komunikace mezi klientem a serverem probiha skrze REST
APIL

Server

Prvni ¢asti vyuzivanou na serveru je ¢ast nastroje Fitcrack WebAdmin backend, ktera je
napsana v jazyce Python 3 a je zalozend na frameworku Flask®. Pro mapovani mezi bac-
kendem a databézi MySQL" je pouzita knihovna SQLAlchemy®. Pro komunikaci mezi serverem
a klientem bude vyuzivano existujicich endpointt pro praci s pravidly a slovniky. Bude také
potTeba téchto novych, které jsou popsany v sekci 5.2.3:

¢ endpoint pro aplikovani pravidel na sadu hesel,
e endpoint pro zménu sady pravidel,
e endpoint pro vygenerovani nahodného pravidla.

Nékteré endpointy provadéji operace nad daty ulozenymi v tabulkach v databazi. Jedna
se zejména o tabulky fc_rule, kterd obsahuje zdznamy sad pravidel, a fc_dictionary,
kterd obsahuje zdznamy slovniki. K témto zdznamtm je pfifazen konkrétni soubor v sou-
borovém systému serveru a téchto soubort tak muze byt vyuzivano. Pro aplikdtor pravidel

Shttps://flask.palletsprojects.com/en/2.2.x/
‘https://www.mysql.com/
“https://www.sqlalchemy.org/
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a generator ndhodnych pravidel bude vyuzivano funkci ze skriptu cpu_rules.c, blize po-
psano v sekci 5.1.

4.2 Funkcénost

Pro lepsi predstavu prace s nastrojem byl vytvoren diagram funkénosti nastroje 4.2. Hlav-
nim piipadem uziti je vytvoreni nové sady pravidel nebo tprava existujici sady. To zahrnuje
nékolik operaci. PTi vytvafeni sady musi mit pridélen jedine¢ny nazev, pri ipravé ma uziva-
tel moznost sadu prejmenovat. Dale muze byt pridan radek s novym pravidlem, které muze
byt libovolné upravovano. Uzivatel ma déle moznost za specifikovana pravidla ptipojit jiz
existujici sadu pravidel. Dalsi moznosti je odebrani pravidla nebo odebrani vSech pravidel
jednim kliknutim. Funkci, kterd muze byt vyuzita v piipadé situace, kdy uzivatel nema
nové napady pro vymysleni pravidla, je vygenerovani ndhodného pravidla. Pri hotové
editaci je poté mozné ulozit zmény.

Dulezitou ¢asti nastroje je aplikator pravidel, ktery se stard o pouziti sady pravidel na
sadu hesel. Sadu hesel je mozné upravovat v nastroji, konkrétné lze pridat heslo, pripojit
jiz existujici slovnik za specifikovana hesla ¢i hesla odebrat. Aplikdtorem jsou tato hesla
modifikovana a uzivateli je zprostiedkovan jejich zivy nahled. Vysledna modifikovand hesla
lze také stahnout, ¢imz je vytvoren novy uc¢innéjsi slovnik.

Kromé téchto funkcionalit vytvoreného néstroje lze se sadou pravidel provadét i dalsi,
jiz implementované operace. Na schématu 4.2 jsou zobrazeny modrymi ramecky. Uzivatel
ma moznost pridat novou sadu pravidel vybranim souboru ze souborového systému svého
pocitace, dale odstranit sadu pravidel a stdhnout sadu pravidel na svij pocita¢. Umisténi
tlacitek a oken pro zprostiedkovani vsech vlastnosti ze schématu 4.2 lze vidét v sekci 4.3.

4.3 Navrh uzivatelského rozhrani

Navrh uzivatelského rozhrani probihal s ohledem na existujici design systému Fitcrack. Pro
vstup do nastroje slouzi tlacitka pro vytvoreni a modifikaci sady pravidel, viz sekci 4.4.
Pro obé moznosti je nastroj identicky, pouze je rozliSen nadpisem (vytvareni nebo editace).
Navrh vzhledu hlavniho okna néstroje lze vidét na obrazku 4.3. Sklad4 se ze 2 ¢asti:

o Vytvareni/Gaprava sady pravidel (vlevo)-Tato ¢ast slouzi k vytvareni pravidel
a jejich modifikaci. Skldda se z okna pro nézev souboru, 4 tlac¢itek pro spravu pravidel,
hlavniho okna pro zobrazeni pravidel a tlacitka pro ulozeni sady pravidel. Také je
zde informace o celkovém poctu pravidel v sadé a tlacitko pro zobrazeni dostupnych
funkeci.

+ Zivy néhled hesel po modifikaci (vpravo) - Tato ¢ast slouzi pro zobrazen{ ndhledu
hesel po modifikaci pravidly. Uzivatel ma na vybér bud specifikovat hesla ru¢né, nebo
muze pripojit jiz existujici slovnik. Také je umoznéno hesla naraz vsechna odstranit.
Uzivateli je také zobrazen pocet specifikovanych hesel a odhadovany finalni pocet
hesel po modifikaci. Stisknutim tlac¢itka Download mangled passwords lze stahnout
soubor s modifikovanymi hesly.

Pri navrhu bylo dilezité, aby byly obé ¢asti ndstroje vidét zaroven a prace s pravidly
tim byla prijemnéjsi.
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Pridat novou sadu Odstranit sadu Stahnout sadu Soubor s
pravidel pravidel pravidel pravidly

Vytvofit novou / upravit
existujici sadu pravidel

< Pojmeno;/at/ pre_émlenovat
Vlygenerovat nahodné sad idel < sadu pravide
pravidlo ada pravide
l < Pridat pravidlo
_J
Generator nahodnych
pravidel —— Upravit pravidlo
Pripojit existujici
sadu pravidel
\ 4
[ Sada hesel Aplikator pravidel — Odebrvat pravidlo / _odebrat
/ \ vSechna pravidla
Pfidat heslo Pripojit slovnik Ulozit zmény
Odebrat heslo / 2
odebrat vSechna hesla Nahled hesel po
modifikaci
v
Stahnout vytvoreny
slovnik
Sada hesel /
Slovnik

Obrazek 4.2: Diagram funkénosti nastroje

Vytvoreni sady pravidel

Pri vytvareni nové sady pravidel je nutné zadat nazev cilového souboru. Poté ma uzivatel
celkem 3 moznosti, jak mize pridat pravidla:

1. Pridan{ jednoho pravidla tlac¢itkem Add rule. Vytvori se prazdné pravidlo, do kterého
je mozné specifikovat funkce.

2. Pridani pravidel z existujictho souboru tlacitkem Append rule file. Poté m& uziva-

tel moznost vybrat sadu pravidel bud ze souborového systému svého pocitace nebo
ze servert.

3. Pridani ndhodné vygenerovaného pravidla.
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=  Fitcrack

0 fiterack °

Create rule file

Rule.rule

Give this rule file a name

Show rule functions

Live mangled passwords
preview

—+ Add rule {¥ Generate random rule Append rule file i Reset rules

1 [Enter rule ] i
2 [} | &
s [st32 | &
4 [u $. ] i
5 ["1 d } i

Pagelof2 < >

Type words or append a dictionary:

@ Reset passwords

password

Append dictionary
dog

Password count: 2
Final keyspace: 12

Rule count: 6

Save file

Mangled passwords:

password
password12
PASSWORD.
1passwordlpassword
123Password

dog

dogl2

Page1of2 < >

Download mangled
passwords.

Obrazek 4.3: Navrh hlavniho okna néastroje

Zde je popsana prvni moznost. Kliknutim na tla¢itko se prida nové vstupni pole, vy-
jadrujici prazdné pravidlo. Pro editaci pravidla stac¢i na toto pole kliknout. Zobrazi se
nabidka hlavnich funkci, které mutze uzivatel rovnou zvolit. Jednd se o funkci pro zmen-
Seni vSech pismen, zvétSeni vSech pismen, zvétSeni prvniho pismena, pfipojeni znaku za
heslo a pridani znaku pred heslo. V této nabidce se také vyskytuje tlacitko pro zobrazeni
ostatnich funkei (viz obrazek 4.4).

1 |Enter rule

Pagelof2 < >

Obrézek 4.4: Nabidka funkei po kliknuti na fddek (pravidlo)

Pri kliknuti na toto tlac¢itko dojde k presmérovani do vyskakovaciho okna pro zobra-
zeni ostatnich funkci, viz obrazek 4.5. Sestava z vyhleddvaciho pole pro funkce a tabulky
zobrazujici blizsi popis funkci. Jelikoz se vSechny funkce do okna nevejdou, je jich zobra-
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zeno mensi mnozstvi a jsou na vice strankach, mezi kterymi je mozné se pohybovat. Pti
vybéru funkce dojde v zavislosti na po¢tu operandi k presmérovani na vyskakovaci okno
pro vloZeni operanda funkce 4.6. To se sklada z nizvu vybrané funkce, jejiho popisu

a operandt k zadani. Pocet operandti se zobrazi v zavislosti na vybéru funkce. Po vyplnéni
hodnot operandt mutze uzivatel funkci vlozit tlac¢itkem Insert. Poté je vyskakovaci okno
zavieno a nachazime se opét v okné hlavniho nastroje 4.3.

Kromé pridani pravidla je zde také moznost pravidlo odebrat (ikona koSe) nebo je
mozné kliknutim na tlac¢itko Reset odebrat vSechna pravidla. Pro editaci pravidla opét staci
kliknout na radek s konkrétnim pravidlem a poté je postup stejny, jak jiz bylo popsano.

Pro ulozeni souboru slouzi tlac¢itko Save file. Pti ukladani probiha kontrola, zda ma
nazev souboru priponu .txt nebo .rule. Pokud ne, tak se zobrazi chybova hlaska a ulozeni
neni umoznéno. Také probihé kontrola, zda jiz neexistuje sada se stejnym nézvem.

- ™
CHOOSE A FUNCTION (%)

Search: [ ]
Name Function | Description Example |Input Output
Lowercase | Lowercase all letters | p@sswWord p@ssword
Uppercase u Uppercase all letters u p@sswWord P@SSWORD
Duplicate d Duplicate entire word d p@ssword p@ssWordp@ssword
Reflect f Duplicate word reversed f p@ssword p@ssWOrddrOWss@p
Rotate left { Rotate the word left { p@ssword @ssWOrdp
Capitalize c Capitalize the first letter and lower the rest c p@ssword P@sswOrd
Overwrite @ N oNX Overwrite character at position N with X 03% p@ssword p@s$Word
Replace sXY Replace all isntances of X with Y ss$ p@ssword p@$$wWord

\ Page 1 0f 8 > J

Uchovani dat o funkcich pracujicich s pravidly

Obrazek 4.5: Vyskakovaci okno s nabidkou vSech dostupnych funkci

Pro 1cel zobrazeni vsech dostupnych funkci a jejich blizsich informaci je nutné uchovavat
o v8ech funkcich tyto atributy:

e nazev funkce,

znak funkce,

popis

funkce,

operandy funkce, konkrétné jejich pocet, datové typy a popis operandu,

prakticky priklad funkce k pouziti,

vstupni heslo pro pouziti funkce v ptikladu,

modifikované heslo po pouziti funkce v prikladu.
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INSERT A FUNCTION S

Function: Description:
Overwrite @ N Overwrites character at position N with
character X
Operands:
Position: 3

! Character to write: | A ;

Obrazek 4.6: Zadavani operandu funkce

4.4 Upravy v néastroji Fitcrack

Kromeé pridani samotného néstroje jsou také nutné ipravy jiz existujicich komponent a pii-
déani novych:

e Tlacitko pro editaci existujici sady pravidel-U zobrazeni vsech sad pravidel
(viz obrézek 2.5) a také u zobrazeni konkrétni sady (viz obrazek 2.6) je nutné pridat
tlacitko pro jejich editaci. Pti kliknuti probéhne presmérovani do néastroje.

« Tlacitko pro vytvoreni nové sady pravidel - Tlacitko se bude vyskytovat nalevo
od komponenty pro nahrani souboru s pravidly ze souborového systému uzivatele (viz
obrazek 2.5). Pti kliknuti na tlac¢itko probéhne presmérovani do néstroje a umoznéni
vytvoreni nové sady pravidel.
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Kapitola 5

Implementace

V této kapitole jsou popsany implementacni detaily nastroje a zpusob integrace do sys-
tému Fitcrack. Nejprve je popsan zpusob implementace aplikatoru pravidel a generatoru
nahodnych pravidel. V dalsich sekcich je detailné popsian vyvoj frontendu a backendu.

Pro spravny ndvrh a implementaci bylo potifeba mit dobie nastudovanou dosavadni
strukturu a implementaci systému Fitcrack. Kvili integraci nastroje bylo totiz nutné zo-
hlednit jak vybér technologii, tak strukturu zdrojovych soubori. V kazdé sekci jsou zminény
mnou vytvorené skripty, ale i upravené jiz existujici.

Pro vyvoj bylo nutné vytvotit fork repozitdfe' nastroje Fitcrack. Z vétve dev byla poté
vytvorena nova vétev rules, ve které probihal vyvoj. P¥i vyvoji jsem vyuzival vyvojové
prostiedi Visual Studio Code”.

5.1 Aplikator pravidel a generator nahodnych pravidel

Jak jiz bylo zminéno v kapitole 4.2, nastroj podporuje zivé aplikovani pravidel na specifi-
kovana hesla a generovani ndhodnych pravidel. Pro implementaci obou ¢asti byla vyuzita
sada nastroji hashcat-utils®, uvolnénd pod licenci MIT. Obsahuje nékolik skriptil, které
jsou uziteéné pro pokrocilé lamani hesel.

Konkrétné byly vyuzity 2 funkce ze skriptu cpu_rules.c. Pro pouziti funkci jazyka
C v jazyce Python bylo nutné vytvorit ze skriptu sdilenou knihovnu. Vytvorena knihovna
cpu_rules.so byla poté pro ticel spusténi na serveru presunuta do slozky hashcat—utils/src
(viz obréazek 5.1) a z ni je pii sestaveni obrazu pomoci néstroje docker vlozena na server.
Knihovna byla vytvorena timto piikazem:

gcc -shared -fPIC -o cpu_rules.so cpu_rules.c

Aplikator pravidel vyuziva funkeci apply_rule_cpu() s nasledujici deklaraci:

int apply_rule_cpu (char *rule,
int rule_len,
char in[BLOCK_SIZE],
int in_len,
char out[BLOCK_SIZE])

"https://github.com/nesfit/fitcrack
*https://code.visualstudio.com/
3https://github.com/hashcat/hashcat-utils/
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Jeji parametry postupné vyjadiuji fetézec s pravidlem k pouziti, délku pravidla, heslo
k modifikaci, délku hesla a emphbuffer pro vysledné modifikované heslo. Navratova hodnota
znazornuje délku modifikovaného hesla ¢i pripadné chybovy navratovy kod.

Generator ndhodnych pravidel vyuziva funkci generate_random_rule() s nasledujici
deklaraci:

int generate_random_rule (char rule_buf [RP_RULE_BUFSIZ],
uint32_t rp_gen_func_min,
uint32_t rp_gen_func_max)

Jeji parametry postupné vyjadiuji buffer pro vygenerované heslo, minimalni pocet vyge-
nerovanych funkeci a maximalni pocet vygenerovanych funkci. Navratova hodnota znazornuje
délku vygenerovaného pravidla.

5.1.1 Zmény ve skriptu cpu_ rules.c

V tomto skriptu bylo nutné pro ucely vytvoreni sdilené knihovny provést drobné tupravy.
Prvni dpravou byla zména typu proménné maz_len z externi na globalni. Druhou tdpravou
byla zména funkce generate_random_rule (). Pii testovani generovani ndhodnych pravidel
byla totiz objevena chyba, diky které bylo v uréité situaci vytvareno nevalidni ndhodné
pravidlo. Diivodem bylo dosazeni nespravné proménné na pozici v poli.

5.1.2 Knihovna ctypes

Pro volani funkci z vytvorené sdilené knihovny byla pouzita knihovna ctypes® jazyka Py-
thon. Tato knihovna slouzi k interakci s knihovnami napsanymi v jinych jazycich, zejména
s knihovnami napsanymi v jazyce C. Diky pouziti knihoven jazyka C pak mohou vyvojari
vyuzivat vyhod rychlosti a vykonu tohoto kompilovaného jazyka [18].

Nejprve bylo nutné pomoci funkce CDLL() nacist sdilenou knihovnu cpu_rules.so,
kterd obsahuje pozadovanou funkci. Poté bylo tfeba specifikovat datovy typ navratové hod-
noty a typy parametri, které funkce ocekava. Nejednd se o klasické datové typy jazyka
Python, knihovna obsahuje specidlni datové typy odpovidajici datovym typum jazyka C.
Pro piiklad uvedu deklaraci funkce pro generovani ndhodnych pravidel:

genRandomRule = ctypes.CDLL(RULE_APPLICATOR_PATH) .generate_random_rule
genRandomRule.restype = ctypes.c_int
genRandomRule.argtypes = [ctypes.c_char_p,

ctypes.c_uint32,

ctypes.c_uint32]

Uvedené datové typy parametri a navratové hodnoty odpovidaji deklaraci funkce v ja-
zyce C, viz sekci 5.1. Postup pro funkci slouzici k aplikovani pravidel byl velmi podobny.

5.2 Implementace backendu

V této sekci jsou popsany pouzité technologie pro vyvoj backendu, struktura zdrojovych
souboril, implementace API rozhrani véetné popisu endpointii a potiebné tpravy v data-
bézi.

“https://docs.python.org/3/library/ctypes.html
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5.2.1 Pouzité technologie

Pro vyvoj backendu byl pouzit jazyk Python 3 a jeho framework Flask®. Jedna se o webovy
mikroframework, ktery se vyuziva k vytvareni webovych aplikaci a sluzeb. Jeho vyhodou je
jednoduchost, flexibilita a také rozsdhld dokumentace, diky ¢emuz je jednim z nejpopulér-
néjsich webovych frameworka pro Python. Obsahuje rozsiteni pro tvorbu REST webovych
sluzeb, pro praci s databazi, praci s webovymi formulari atd [14].

Pii implementaci vyuzivaim konkrétné rozsifeni Flask-RESTX’. Toto rozsifeni poskytuje
nastroje pro definovani API. Velkou vyhodou je jednoduché zpracovani a validace vstupnich
dat (pozadavku) a vystupnich dat (odpovédi). Dalsi vyhodou je moznost vytvareni Swagger
dokumentace pomoci uré¢enych dekoratoru. Diky této vygenerované dokumentaci se zvysSuje
prehlednost vytvareného API.

Pro préci s rela¢ni databézi je pouzita knihovna SQLAlchemy’. Diky ni neni nutné vy-
tvaret SQL dotazy, ale pouze vytvorit tFidy pro strukturu tabulek a nad nimi poté pouzivat
vestavéné funkce této knihovny. Prevod mezi objekty v Pythonu do SQL a opac¢né pro-
bihd pomoci objektové rela¢niho mapovani. Diky této knihovné je kod také nezavisly na
konkrétnim databazovém systému a umoznuje tak snadnéjsi prenos aplikaci mezi riznymi
prostfedimi [9].

5.2.2 Struktura zdrojovych souboria

Na obrézku 5.1 1ze vidét strukturu zdrojovych soubort, které jsem upravoval (modra barva)
nebo vytvérel (zelend barva). Ve slozce /server/sql se nachézi SQL skripty, které pracuji
s databazi, vice v sekci 5.2.4. Ve slozce /webadmin /fitcrackAPI se nachazi veskeré soubory
pracujici s API systému Fitcrack. Byly upraveny soubory v téchto jejich podslozkach:

e hashcat-utils/src— Obsahuje soubor se sdilenou knihovnou a skript v jazyce C, ktery
je pro néj zakladem, vice v sekci 5.1.

o src/sre/api/fitcrack/endpoints/rule— Obsahuje definici endpointt pro praci s pravidly,
vice v podsekci 5.2.3.

o src/sre/api/fitcrack/endpoints/settings — Obsahuje definici endpoint pro praci s na-
stavenim, vice v podsekci 5.2.4.

o src/sre/database — Obsahuje soubor s definici t¥id a sloupct rela¢ni databdze, zmény
jsou popsany v podsekci 5.2.4.

5.2.3 API rozhrani

V této sekci jsou popsané endpointy vytvorené pro interaktivni nastroj, zpusob jejich vali-
dace a dokumentace. VSechny jsou definovany ve skriptu rule.py, modely jejich vstupi ve
skriptu argumentsParser.py a modely jejich odpovédi ve skriptu responseModels.py.

*https://flask.palletsprojects.com/en/2.2.x/
Shttps://flask-restx.readthedocs.io/en/latest/index.html
"https://www.sqlalchemy.org/
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~ B3 server/sql
€ 10_create_tables.sql
€ 30_insert_data.sqgl
~ 3 webadmin
~ B3 FfitcrackAPI
~ B3 hashcat-utils/src
€ cpu_rules.c
@ cpu_rulesso
v B src
v B src
~ B3 apiffitcrack/endpoints
~ B rule
9 argumenktsParser.py
9 responseModels.py
9 rule.py
~ B3 settings
9 argumenktsParser.py
9 responseModels.py
9 settings.py
~ 3 database
9 models.py
© app.oy
9 settings.py

Obrazek 5.1: Struktura zdrojovych soubori backendu

Endpoint pro aplikovani pravidel na sadu hesel

Tento endpoint reprezentuje HT'TP pozadavek typu POST s cestou /rule/preview. Jsou
prijimany 2 vstupni parametry, které jsou validovany modelem preview_request:

1. passwords —znazornuje sadu hesel pro modifikaci

2. rules—znéazornuje sadu pravidel pro modifikaci.

Endpoint slouzi k aplikovani pravidel na sadu hesel. Aplikovani probihé tim zpusobem,
ze v cyklu, pro kazdou kombinaci hesla a pravidla prijatych z parametri pozadavku, je
zavolana funkce apply_rule_cpu() ze sdilené knihovny (viz sekci 5.1). Tim je ziskdno
modifikované heslo a navratova hodnota funkce, kterou je jesté dodateéné nutné upravit pro
ucel rozpoznani komentaie v pravidlu. Vysledna navratova hodnota retCode poté indikuje
nékolik moznych stavi, které jsou zobrazeny v tabulce 5.1. Téchto hodnot je nasledné

vyuzivano pti zivé kontrole validity pravidel.

Navratova hodnota | Popis
>=0 Délka hesla po modifikaci
-1 Syntax error
-2 Prazdny tetézec pravidla nebo hesla
-3 Komentar

Tabulka 5.1: Mnozina navratovych hodnot funkce pro modifikaci hesel a jejich popis
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Tyto ziskané hodnoty z funkce jsou vzdy vlozeny do objektu. Odpovéd formatu JSON
(validovdna modelem preview_response) je pole téchto objektii passwordsPreview, defi-
nované nasledovneé:

{
"passwordsPreview": [
{
"mangledPassword": string,
"retCode": integer
b
]
b

Protoze je v nastroji nastavena vychozi hodnota maximéalniho poc¢tu modifikovanych
hesel, je pfi kazdém prichodu cyklem také kontrolovano, zda nebyla maximaln{ hodnota
prekrocena. Pti dosazeni limitu nejsou vSechna hesla modifikovana.

Endpoint pro zménu sady pravidel

Tento endpoint reprezentuje HIT'TP pozadavek typu PUT s cestou /rule/{id}. Vstupnim
parametrem endpointu je soubor obsahujici aktualizovanou sadu pravidel. Endpoint slouzi
k aktualizovani existujici sady pravidel a jejimu moznému pfejmenovani. M4 na starost
nasledujici ikony:

1.

Kontrola, zda neni upravovani sada pravidel namapovand k lamaci dloze. Pokud
ano, tak neni sadu mozné aktualizovat a je vracena odpovéd s chybovou navratovou
hodnotou 500 a odpovidajici chybova hlaska. Pokud by nebyla kontrola provedena, tak
by byly zménény pocateéni podminky lamaci dlohy a tim by se zménil i jeji zamysleny
prubéh. Lamaci tloha by také mohla v prubéhu skonéit chybou.

. Kontrola, zda novy néazev sady pravidel obsahuje validni koncovku. Povolenymi kon-

covkami jsou .rule a .txt. Pokud obsahuje nevalidni koncovku, tak je vracena od-
povéd s chybovou navratovou hodnotou 500 a odpovidajici chybova hlaska.

. Kontrola, zda jiz na serveru ve slozce /usr/share/collections/rules neexistuje soubor

se stejnym nazvem. Pokud existuje, tak je vracena odpovéd s chybovou navratovou
hodnotou 500 a odpovidajici chybova hlaska.

. Vypocet nového poctu pravidel v aktualizované sadeé.

. Pokud je vse v poradku, tak probéhne prejmenovani souboru na serveru, prepis jeho

obsahu novou sadou pravidel a zména zaznamu této sady v databézi. Zahrnuje to
aktualizaci jména, cesty k souboru a nového poctu pravidel.

Validace odpovédi je definovana modelem simpleResponse. Pii Gspésné aktualizaci ob-
sahuje odpovéd status a potvrzujici hlasku:

{

"status": boolean,
"message": string

}
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Endpoint pro vygenerovani ndhodného pravidla

Tento endpoint reprezentuje HT'TP pozadavek typu GET s cestou /rule/randomRule.
Nepfijima zadné vstupni parametry. Slouzi k vygenerovani ndhodného pravidla, pro coz
vyuzivd postup zminény v sekci 5.1. Toto ndhodné pravidlo obsahuje od 3 do 8 funkci. Va-
lidace odpovédi je definovina modelem randomRule_response. Odpovéd ve formatu JSON
obsahujici vygenerované nahodné pravidlo je definovana nésledujicim zpusobem:

{
"randomRule": string

}

Dokumentace a validace

Pro dokumentaci a validaci jednotlivych endpointt byly pouzity dekoratory knihovny flask—
RESTX. Konkrétné bylo vyuzito téchto 3 dekoratort:

e Qapi.expect () —Tato funkce definuje ocekavany format dat pro urcity endpoint. Jeji
pouziti umoznuje ovérit, zda jsou data, ktera jsou odeslana na endpoint, ve spravném
formatu a zda obsahuji vSechny potiebné informace.

e Qapi.marshal_with() —Tato funkce definuje format dat, ktera jsou vracena z end-
pointu. Pouziva se pro serializaci dat.

e Qapi.response() —Tato funkce umoznuje definovat odpovéd, kterd bude vracena
z endpointu v piipadé tspésného nebo netspésného pozadavku [13].

Poté je automaticky vygenerovana dokumentace pomoci nastroje Swagger UI, ktery
poskytuje grafické rozhrani pro prohlizeni a interakci s dokumentaci API. Obsahuje seznam
endpointi, jejich parametru a navratovych hodnot. Pti spusténi kontejneru dle navodu lze
tuto dokumentaci prohlizet na portu 5000.

5.2.4 Upravy v databézi

Pro dosazeni funkcionality, kterd umoznuje nastavit maximalni mozny pocet modifikova-
nych hesel pro aplikdtor pravidel (viz sekci 5.3.4) byly provedeny zmény ve 2 SQL skrip-
tech a nékolika Python skriptech. Ve skriptu 10_create_tables.sql bylo nutné upravit
strukturu tabulky fc_settings, konkrétné byl pridan sloupec max_mangled_passwords
vyjadiujici maximalni pocet modifikovanych hesel. Ve skriptu 30_insert_data.sql byla
do tohoto sloupce pridana vychozi hodnota ’5000°. Pro konzistenci byl upraven skript
database/models.py, ve kterém byla upravena definice tiidy FcSetting tak, aby obsaho-
vala novy sloupec. Déle byla nutna tprava endpointu /settings HTTP metody POST, aby
jako parametr prijimal maximalni poc¢et modifikovanych hesel a ulozil tuto hodnotu do da-
tabaze. Nakonec byl ve skriptu argumentsParser.py aktualizovan ocekavany vstup tohoto
endpointu a také byla aktualizovana definice jeho odpovédi ve skriptu responseModels.py.

5.3 Implementace Frontendu

V této sekci jsou popsany pouzité technologie pro vyvoj frontendu, struktura zdrojovych
soubori, routovani v nastroji a zpusob uchovani dat funkei pracujicich s pravidly. Déle je
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popsano grafické uzivatelské rozhrani a je vysvétlen vyznam jednotlivych komponent, jejich
implementac¢ni detaily a jejich ovladani.

5.3.1 Pouzité technologie

Pro vyvoj frontendu byl pouzit javascriptovy framework Vue.js 2° a pro komponenty
uzivatelského rozhrani framework Vuetify 2°. Pro komunikaci s API a zprostiedkovani
pozadavku byla vyuzita knihovna Axios.

Vue.js je javascriptovy framework pro tvorbu webovych aplikaci a uzivatelskych roz-
hrani. Vyuziva reaktivniho pristupu, rozdéleni na komponenty a diky tomu je uzivatel-
ské rozhrani rychle renderovano. Kazda komponenta se sklada ze 3 ¢asti. Prvni c¢asti je
template, ktery obsahuje HI'ML kéd a definuje vzhled komponenty. Druhou ¢asti je script,
coz je kod v jazyce Javascript, ktery obsahuje definice dat a vyuzivanych metod. Treti,
volitelnou Casti, je style, kterd obsahuje CSS kéd definujici vzhled komponenty. Diky jed-
noduché syntaxi je tedy tento framework snadno pouzitelny a oblibeny [2].

Vuetify je open—source framework pro tvorbu uzivatelského rozhrani, ktery poskytuje
sadu pripravenych komponent jako jsou tlac¢itka, formularové prvky, ikony, dialogy a mnoho
dalsich. Je navrzen tak, aby zajistil konzistentni vzhled a chovani prvki v celé aplikaci.

5.3.2 Struktura zdrojovych soubora

Na obrazku 5.2 1ze vidét strukturu zdrojovych soubort, které jsem vytvarel (zelend barva)
nebo upravoval (modrd barva). Nachazi se ve slozce webadmin/fitcrackF'E/src. V podslozce
components/rule se nalezneme komponenty pracujici s pravidly. V podslozce components,/-
settings se najdeme komponenty zobrazujici nastaveni. V podslozce router se nachazi soubor
index. js s definici routovani pro aplikaci. Nakonec ve slozce assets nalezneme statické sou-
bory slouzici pro aplikaci. Konkrétné zde byl pfidan soubor ruleFunctions. json s definici
struktury pravidlovych funkci. Tyto skripty a soubory budou vice popsany v nasledujicich
sekcich.

5.3.3 Routovani a presmérovani do nastroje

O zménu zobrazeni komponentt dle nastavené cesty v prohlizeci se stard nastroj vue-router.
Routovani je definované v souboru index. js, ve kterém byly pro tcel nastroje vytvoreny 2
nové cesty. Cesta /rules/edit/new se stard o presmérovani do nastroje pro vytvoreni nové
sady pravidel. Cesta /rules/edit/:id se stard o presmérovani na dpravu existujici sady
pravidel, kde id je identifikator sady pravidel v databazi. Zde je tryvek kodu pro definici
této cesty:

{
path: ’/rules/edit/:id’,
name: ’ruleFileEdit’,
component: ruleFileEdit,
b

Tlacitka, pri jejichz kliknuti dochazi k presmérovani do nastroje, 1ze vidét na obrizku
5.3. Pokud uzivatel zadava URL ru¢né do adresniho fadku prohlizec¢e a uvede neexistujici

Shttps://v2.vuejs.org/
Shttps://v2.vuetifyjs.com/

29


http://js.org/

~ B3 FitcrackFE
~ B3 dist/static
€ configuration.js
~ B3 public/static
€ configuration.js
~ B3 src
~ 3 assets
@ ruleFunctions.json
~ B3 components
~ B9 rule
~ B livePreviewWindow
6 livePreviewWindow.vue
~ B3 mainEditWindow
~ 39 popups
6 allFunctionsPopup.vue
6 appendDictPopup.vue
6 appendRulePopup.vue
6 functionlinsertPopup.vue
6 quickFunctionsMenu.vue
6 mainEditWindow.vue
6 ruleFileContent.vue
9 ruleDetailView.vue
6 ruleFileEdit.vue
9 rulesView.vue
~ B3 settings
9 settingsView.vue
~ B3 router
9 index.js

Obrazek 5.2: Struktura zdrojovych souborua frontendu

id, tak je zobrazena chybova hlaska o neexistenci sady pravidel a uzivatel je pomoci funkce
router.push() presmérovan na cestu /rules/edit/new a je mu alespon umoznéna tvorba
nové sady.

5.3.4 Grafické uzivatelské rozhrani

V této sekci se zaméiim na popis grafického uzivatelského rozhrani nastroje. Hlavnim cilem
bylo vytvorit uzivatelsky piivétivé rozhrani, které je intuitivni a snadno pouzitelné pro
uzivatele.

Dilezitou vlastnosti, na kterou jsem také kladl diraz, byla responzivita. Pii programo-
vani byly komponenty navrzeny tak, aby se pii zménach velikosti obrazovky ménila jejich
velikost a také celkové rozlozeni nastroje. S nastrojem lze diky tomu piijemné pracovat bez
ohledu na to, na jakém zafizeni je pouzivan, klidné i na mobilnim telefonu.

P1i programovani komponent a navrhu jejich vzhledu bylo také nutné zohlednit fakt, ze
systém Fitcrack podporuje 2 rezimy zobrazeni, konkrétné svétly a tmavy mdéd. Na obrazku
5.4 lze vidét vysledny nastroj pri pouziti tmavého mdédu. Veskeré dalsi ukazky komponent
budou prezentovany ve svétlém maddu.

30


http://allFijncr.ionsPopjp.VLie
http://5etr.ingsView.vue

* Rules

Name Count Added Actions
 Sammm—
best64.rule 77 18.08.2018 14:00 p O
d3adOne.rule 34,099 18.08.2018 14:00 > O
leetspeak.rule 17 18.08.2018 14:00 D -ﬁ
toggles1.rule 15 18.08.2018 14:00 D -ﬁ
prince_generated.rule 8,452 18.08.2018 14:00 D D O
prince_optimized.rule 1,156 18.08.2018 14; D D O

Tlacitka pro Gpravu existujici sady pravidel

CREATE NEW RULE FILE

Tlacitko pro vytvofeni nové sady pravidel

Select files

U

Obrazek 5.3: Zobrazeni vSech sad pravidel a moznosti prfesmérovani do nastroje

Néstroj je rozdélen do nékolika komponent. Jejich funkénost a rozmisténi odpovida
navrhu v kapitole 4.3. Tyto komponenty se nachézi ve slozkdch components/rule a com-
ponents/settings. Hlavni komponentou néstroje je ruleFileEdit.vue, ktera se sklada ze 2
oken. Jde o okno pro vytvareni/upravu sady pravidel a okno pro zivé zobrazeni modifiko-
vanych hesel, viz obrazek 5.4. Tato hlavni komponenta také uchovava globalni data slouzici
pro cely néstroj, véetné dat slouzicich pro zobrazeni vyskakovacich oken. Data jsou poté
smérem od rodicovskych k détskym komponenttim predavany pomoci direktivu v-=bind. Pro
aktualizaci dat z détskych do rodic¢ovskych komponenta je pouzit direktiv v-on a funkce
emit().
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Create rule file Live mangled passwords preview

SHOW RULE FUNCTIONS Type passwords or append a dictionary:

. APPEND DICTIONARY

‘ Rule file name

rule fil

or
+ ADD RULE + ADD RANDOM RULE B APPEND RULE FILE

Rules in a file:

p@ssWOord

1 | Enterrule

Passwords count: 1
Rules per page
Approximate final keyspace: 0

Rules count: 0 L mber of mangled pa rds

ge go to advanced
B SAVE FILE settings

Mangled passwords:

Mangled passwords preview

DOWNLOAD
MANGLED PASSWORDS

Obrazek 5.4: Zobrazeni nastroje v tmavém modu

Okno pro vytvareni/dpravu sady pravidel

Toto okno slouzi k vytvareni a editaci sady pravidel a je obsazeno v komponenté
mainEditWindow.vue, viz obrazek 5.6. Soucasti této komponenty je také okno pro tpravu
a pridavani jednotlivych pravidel, obsazeno v komponenté ruleFileContent .vue. Pti klik-
nuti na konkrétni pravidlo je umoznéno pravidlo vytvaret interaktivné (skrze tlacitka a vy-
skakovaci okna).

Druhou moznosti je pridavani a tprava pravidel rucné, skrze klavesnici. Pozici v pra-
vidlu lze ménit kurzorem mysi nebo prislusnymi tlac¢itky na klavesnici. Z davodu ruéni
specifikace pravidel probiha jejich ziva validace. To kvili tomu, ze muze jednoduse dojit
k preklepu na klavesnici a tim padem k nevalidité pravidla. Pro tento tcel je vyuzito metody
generatePreview (). Na zakladé ndvratového kdédu obdrzeného z odpovédi pozadavku je ke
kazdému pravidlu pridélen piiznak error vyjadiujici informaci o validité pravidla. Pokud
neni pravidlo validni, tak se zobraz{ oranzova chybova ikona, viz obrazek 5.5.

18 | $12 O

Obrazek 5.5: Pravidlo a jeho validace
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Edit rule file

SHOW RULE FUNCTIONS
best64.rule

~ Rule file name ‘

Give this rule file a name (.txt or .rule extension)

+ ADD RULE -+ ADD RANDOM RULE B APPEND RULE FILE -

Rules in a file: cemah Q
1 ‘ ‘ ]
2 ‘ r ‘ [u]
3 ‘ u ‘ [u]
+ [ D D O O . |
5| $0 [u]

Rules per page 5 w 1-50f 78 > 2l

Rules count: 77

Obrazek 5.6: Hlavni okno néstroje

Okno obsahuje nékolik komponent, které slouzi jako vyskakovaci okna. Tyto kompo-
nenty se nachézi ve slozce rule/mainEditWindow/popups. Jedné se o nésledujici:

1. quickFunctionsMenu.vue—Toto okno se zobrazi vzdy pii kliknuti na vstupni pole
konkrétniho pravidla. Lze ho vidét na obrazku 5.6 nad zvolenym pravidlem.

2. functionsInsertPopup.vue—Toto vyskakovaci okno slouzi pro vlozeni konkrétni
funkce véetné vyplnéni operandu. Pri potvrzeni vlozeni probihd kontrola spravnosti
operandt na zakladé jejich specifikovanych datovych typt. K tomu je vyuzivan soubor
ruleFunctions.json, viz sekci 5.3.5. Vzhled vyskakovaciho okna lze vidét na obrazku
5.7.

3. allFunctionsPopup.vue—Toto vyskakovaci okno slouzi k zobrazeni vSech dostup-
nych funkci pracujicich s pravidly a lze ho vidét na obrazku 5.8.

4. appendRulePopup.vue — Toto vyskakovaci okno slouzi pro zvoleni sady pravidel, ktera
je pripojena za jiz existujici pravidla. Uzivatel ma 2 moznosti. Prvni moznosti je vybér
sady pravidel ze souborového systému uzivatelova pocitace, viz obrazek 5.9. Druhou
moznosti je vybér sady pravidel ze serveru, viz obrazek 5.10.
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Overwrite character at position N with X

Position : ‘ ‘

Character to overwrite : ‘ ‘

Hint: N starts at 0. For character positions other than 0-9 use A-Z (A=10)

Obrazek 5.7: Vyskakovaci okno pro vlozeni funkce

Search Q ]
Name Function Description Example Input Output

Nothing : Do nothing (passthrough) : p@ssWord p@ssWord

Lowercase | Lowercase all letters | p@ssWord p@ssword

Uppercase u Uppercase all letters u p@ssWord P@SSWORD

Capitalize c Capitalize the first letter and lower the rest [ p@ssWord P@ssword

Invert Capitalize C Lowercase first found character, uppercase the rest [ p@ssWord p@SSWORD

Toggle Case t Toggle the case of all characters in word. 1 p@ssWord P@SSwORD

Toggle @ TN Toggle the case of characters at position N T3 p@ssWord p@sSWOrd

Reverse r Reverse the entire word r p@ssWord drOwss@p

Duplicate d Duplicate entire word d p@ssWord p@ssWOordp@ssWO0rd

Duplicate N pN Append duplicated word N times p2 p@ssWord p@ssWOordp@ssWO0rdp@ssWord

Functions per page 10 - 1-10 of 55 < >

Obrazek 5.8: Vyskakovaci okno se zobrazenim vsSech dostupnych funkci
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FROM FILESYSTEM FROM SERVER

Name Count Added
_ best64.rule [ 77 18.08.2018 14:00

FROM FILESYSTEM FROM SERVER
d3adone.rule (4 34,099 18.08.2018 14:00
O
Select file
@ { bachelor.rule (27 B) X leetspeak.rule [ 17 18.08.2018 14:00
) \ D togglesi.rule (4 15 18.08.2018 14:00
‘ APPEND + ‘
R — rince_generated.rule (2 8,452 18.08.2018 14:00
O » g
Obrazek 5.9: Okno pro pripo- [0 prince_optimized.rule 4 1,156 18.08.2018 14:00
jeni sady pravidel ze souboro-
7 7 v Rows per page: 10 « 1-6 of 6
vého systému uzivatele
‘ APPEND + ‘

Obrazek 5.10: Okno pro ptipojeni sady pravidel ze ser-
veru

Okno s zivym nahledem hesel po modifikaci

Toto okno slouzi k zivému nahledu hesel po modifikaci a specifikovani hesel k modifikaci.
Je obsazeno v komponenté livePreviewWindow.vue, vzhled viz obrazek 5.11. PTi vstupu
do néstroje 1ze tuto komponentu vidét vpravo, pri mensich rozmeérech obrazovky se nachazi
pod oknem slouzicim pro vytvareni a tpravu pravidel.

Pro vkladani hesel lze vyuzit jak ruéni vkladani (psani na klavesnici), tak pripojeni jiz
existujiciho slovniku. Pro jeho pripojeni slouzi komponenta appendDictPopup.vue, kterd
nabizi 2 moznosti. Prvni moznosti je vybér slovniku ze souborového systému uzivatelova
pocitace, viz obrazek 5.13. Druhou moznosti je vybér slovniku ze serveru, viz obrazek 5.14.

Generovani modifikovanych hesel probiha pokazdé, pokud se zméni vstupni pravi-
dla nebo vstupni hesla. V téchto pripadech je zavolina metoda generatePreview(), ktera
pomoci knihovny Axios zasle pozadavek s aktualnimi specifikovanymi pravidly a hesly. Po
obdrzeni odpovédi je néasledné vysledek zpracovan, konkrétné jsou vyfiltrovana pouze va-
lidni modifikované hesla. Pro zamezeni prilis Castych dotazi na server je vyuzita funkce
debounce () knihovny loadash. Diky této funkci jsou modifikovand hesla generovana vzdy
az ur¢itou dobu po posledni zméné pravidel ¢i hesel. Konkrétné byl ¢asova¢ nastaven na
dobu 1,5 sekundy.

Aby byl uzivatel informovan o prubéhu a dokonéeni modifikace hesel (konkrétné doba
od zmény vstupnich dat po vygenerovani modifikovanych hesel), tak je zobrazena nacitaci
komponenta (viz obrazek 5.12) a po tuto dobu neni umoznéno stdhnout soubor s modifiko-
vanymi hesly.
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Live mangled passwords preview

Type passwords or append a dictionary:

- APPEND DICTIONARY

p@ssWOrd

Passwords count: 1

Approximate final keyspace: 77

Maximum number of mangled passwords is set to 50000. For change
go to advanced settings.

Mangled passwords:

p@ssWOrd

drOWss@p

P@SSWORD

P@ssW0rd

p@ssWOrd0 '/

Obrazek 5.11: Okno s zivym nahledem hesel po modifikaci

Mangled passwords:

Mangled passwords preview

DOWNLOAD
MANGLED PASSWORDS

Obrazek 5.12: Ukazka nacitani modifikovanych hesel

36



FROM FILESYSTEM FROM SERVER

Name Keyspace Time
_ O honeynetixt &4 206082 18.08.201814:00
darkweb2017-top1000.txt (4 1,000 18.08.2018 14:00
FROM FILESYSTEM FROM SERVER
Select file |:| myspace.txt [4 37,123 18.08.2018 14:00
@J myspace.txt (348.9 kB) X
D phpbb.txt [ 184,389 18.08.2018 14:00
D adobe100.txt [4 100 18.08.2018 14:00
‘ APPEND +
|:| twitter-banned-small.txt [4 397 18.08.2018 14:00
, v
Obrazek 513 Okno pI‘O prl_ D bible.txt 4 12,570 18.08.2018 14:00
. ; ’
pojeni slovniku ze souboro-
vého systému uzivatele [ englishixt & 54,308 18.08.2018 14:00
Rows per page: 10 « 1-8 of 8
| APPEND +

Obrazek 5.14: Okno pro pripojeni slovniku ze serveru

Nastaveni maximalniho poc¢tu modifikovanych hesel

Pro optimalizaci néstroje je nastaven maximalni pocet hesel, kterd mohou byt vygenero-
véna. Duvodem je zamezeni dlouhé doby ¢ekani na jejich vygenerovani (pfi vysokém poctu
pravidel a hesel). V databézi je tedy nastavena vychozi hodnota maximélniho poctu, viz
podsekci 5.2.4.

Uzivatel je o tomto omezeni informovan v komponenté livePreview.vue prostiednic-
tvim okna typu v-alert, které uzivatele upozornuje na nastaveny maximalni pocet. Toto
okno obsahuje také odkaz do nastaveni. Hodnotu maximéalniho poctu lze zménit v sekci
pokrocilého nastaveni s ndzvem Rules editor settings, viz obrazek 5.15. Jedna se o ¢ast
komponenty settingsView.vue. Pfi zméné maximalniho poc¢tu je hodnota ihned ulozena
do databaze, jesté predtim vSak probiha kontrola, zda hodnota nepresahla hranici 1 mili-
6nu. Takto velky obsah dat prenaseny pres webovy prohlize¢ by totiz mohl zpusobit zvyseni
odezvy pri jeho pouzivani nebo dokonce jeho zamrznuti.

Rules editor settings (effects only Live preview of mangled passwords)

Maximum number of mangled passwords

55000 =

Changing the default value (50000) to a higher number can lead to delays and performance issues when mangling pass-
words and checking rules. The number can not go beyond 1000000.

& Settings saved. (%]

Obrazek 5.15: Nastaveni maximélniho poc¢tu modifikovanych hesel a potvrzujici hlaska

37



5.3.5 Uchovani dat o funkcich pracujicich s pravidly

Pro zptisob uchovani dat o jednotlivych funkcich byl zvolen soubor formatu JSON s ndzvem
ruleFunctions. json. Jednd se o pole objektd, kde kazdy objekt reprezentuje konkrétni
funkci. Obsahuje atributy, které poradim i vyznamem odpovidaji navrhu v sekci 4.3. Tato
data jsou vyuzivana pri zobrazeni dostupnych funkci i pfi samotném vkladani funkci. Pro
validaci operandu slouzi pole objektii operands a jejich atribut type. Zde je uveden piiklad
uchovani dat konkrétni funkce:

{
"name": "Duplicate N",
"sign": "pN",
"description": "Append duplicated word N times",
"operands": [
{
"specification": "Number of times",
"type": "int"
b
1,
"example": "p2",
"input": "p@ssWOrd",
"output": "p@ssWOrdp@ssWOrdp@ssWOrd"
b

5.3.6 Kontrola zmény pravidel pri zméné URL nebo obnové stranky

Pro predejiti ztraty dat pii vytvafeni a editaci sady pravidel je pii kazdé zméné URL
a znovunacteni stranky providéna kontrola zmény pravidel. K té dochazi pomoci metody
rulesChanged (). Pokud je vytvafena nova sada, tak dochazi k porovnani soucasnych pra-
videl s prazdnym retézcem. Pokud je editovana existujici sada, tak jsou porovnana soucasna
pravidla s témi, které byly obdrzeny pri po¢ateénim nacteni existujici sady. Pokud je zjistén
rozdil, tak je uzivateli zobrazeno potvrzovaci okno, ve kterém je dotazan, zda chce stranku
opravdu opustit a ztratit tak provedené zmény.
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Kapitola 6

Experimenty

Pro predvedeni funkénosti aplikace a jejich hlavnich pfipadt uziti byly provedeny 4 experi-
menty. Cilem prvnich 3 experimentii je ukazat ocekdvané chovani aplikace, rtizné zpusoby
vytvareni pravidel a také kontrolu validity nékterych vstupi. Experiment 6.4 poté analy-
zuje dobu béhu aplikatoru pravidel v zavislosti na poctu generovanych hesel. Pro vSechny
experimenty platily nasledujici spole¢né podminky:

¢ instalace nastroje Fitcrack skrze Docker:

— Docker verze 23.0.2,
— docker—compose verze 1.29.2,

— sestaveni a spusténi kontejneru podle navodu'.

e ponechani vychozi konfigurace nastroje Fitcrack véetné souboru s pravidly ve slozce
Collections beze zmény,

e vytvofend lamaci dloha, kterd pro ttok vyuziva sadu pravidel togglesl.rule,
e parametry zafizeni, na kterém byly providény experimenty:

— operacéni systém Ubuntu 22.04.2 LTS,
— procesor AMD® Ryzen 5 4600h with Radeon Graphics, 3.00 GHz,
— grafickd karta NVIDIA GeForce GTX 1650 Ti, 4 GB GDDR6.

6.1 Vytvoreni nové sady pravidel

Cilem tohoto experimentu je ukazat tvorbu nové sady pravidel a jeji ulozeni, véetné moznych
zpusobu tvorby jednotlivych pravidel.
Postup experimentu

1. Pfesuneme se na webovou adresu localhost/rules. Stisknutim tlacitka Create new
file je zobrazeno hlavni okno pro tvorbu sady pravidel.

2. Do okna Rule file name zaddme nazev souboru togglesl.rule.

"https://github.com/nesfit/fitcrack/blob/master/INSTALL-Docker.md
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3. Pro vytvoreni prvniho pravidla klikneme do okna s popisem Enter rule. Pti kliknuti
na toto pravidlo je zobrazena interaktivni nabidka funkci, pravidlo ale nejprve zadame
ru¢né skrze kldvesnici, konkrétné "c $1".

4. Stisknutim tlac¢itka Add random rule priddme nidhodné vygenerované pravidlo.

5. Stisknutim tlac¢itka Add rule pridame dalsi, zatim prazdné pravidlo. Pti kliknuti na
néj vybereme z rychlé nabidky funkci Lowercase. Jelikoz je funkce bez operandi, tak
je ihned vlozena.

6. V této rychlé nabidce funkci klikneme na tlacitko Add other function. Zobrazi se
nabidka vsech podporovanych funkci, ze které vybereme funkci Delete @ N. Jelikoz
ma funkce 1 operand, je nutné ho specifikovat. Timto operandem se specifikuje pozice,
na které ma byt odstranén znak. Pro ukazku kontroly operandu zadame pismeno ’e’.
P1i pokusu o vlozeni funkce tlacitkem Insert se objevi chybova hlaska s upozornénim
na Spatny datovy typ operandu (viz obrézek 6.1). Provedeme tedy opravu, konkrétné
jako pozici uvedeme dcislici '2". Poté je funkce po stisknuti tlac¢itka Insert uspésné
vlozena do prislusného pravidla.

Delete character at position N

‘ Position : ‘ e ‘ ‘

Hint: N starts at 0. For character positions other than 0-9 use A-Z (A=10)

A Invalid operands!

Obrazek 6.1: Vyskakovaci okno pro vlozeni funkce s upozornénim na nevalidni operand

7. Stiskneme tlacitko Append rule file. Po zobrazeni vyskakovaciho okna vybereme
moznost From filesystem, kde je nutné vybrat soubor ze souborového systému.
Tento soubor s piiponou .rule nebo .txt je stisknutim tlac¢itka Append pfipojen
za jiz napsand pravidla.

8. Ulozime soubor stisknutim tlacitka Save file. Dojde k zobrazeni chybové hlasky, viz
obrazek 6.2, jelikoz soubor se zadanym nazvem jiz existuje. Zadame tedy novy nazev
new.rule, ktery je tentokrat jedinecny. Opétovné ulozeni je jiz tispésné, dojde také
k zobrazeni hlasky o ispésném ulozeni a presmérovani zpét na localhost/rules.

Zhodnoceni experimentu

Podle predpokladu je pfi zadani jiz existujicitho nazvu sady pravidel uzivatel upozornén,
ze soubor s konkrétnim nazvem jiz existuje, a ulozeni souboru neni umoznéno. Po zadani
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A File with name toggles1.rule already exists. Path:

/usr/share/collections/rules/toggles1.rule

Obrazek 6.2: Chybova hlaska upozornujici na existenci souboru se stejnym nazvem

jedine¢ného néazvu se aplikace také chova podle ocekavani, soubor je vytvoren, muze byt
zobrazen ve vypisu vSech sad pravidel a nasledné muze byt upravovin. Experiment také
potvrdil ocekdvané chovani pfi zadani nespravného typu operandu pri vlozeni funkce. Vy-
sledkem experimentu je vytvoreni validni sady pravidel, ktera mohou déale slouzit napriklad
jako obohaceni slovnikového utoku.

6.2 Uprava existujici sady pravidel

Cilem tohoto experimentu je ukazat editaci jiz existujici sady pravidel a poté jeji aktualizaci.
Dale také ukazat funkcénost kontroly, zda je sada pravidel pridélena k néjaké lamaci tloze
(Job). Experiment také ukazuje zivou kontrolu validity pravidel pfi jejich vytvafeni.

Postup experimentu

1. Pfesuneme se na webovou adresu localhost/rules. Ve vypisu najdeme soubor s né-
zvem togglesl.rule a v piislusném sloupci Actions klikneme na oranzovou ikonu
s popisem Edit file. Tim dojte k pfesunuti do nastroje.

2. Stiskneme tlac¢itko Reset rules. Sada pravidel je nasledné prazdna.

3. Klikneme na tlacitko Update file. Dojde k zobrazeni chybové hlasky (viz obrazek
6.3), jelikoz tato sada pravidel je jiz pridélena k ldmaci tloze, a aktualizovani sady
pravidel tedy neni umoznéno. Presuneme se zpét na stranku s vypisem vsSech sad
pravidel a tentokrat zvolime soubor k editaci leetspeak.rule, ktery neni mapovany
k zadné tloze.

A Can not update the rule file. The rule file is mapped to a job. °

Obrazek 6.3: Chybova hlaska upozornujici na pridéleni sady pravidel k ldmaci tloze

4. Do okna Rule file name zaddme nazev souboru updating.doc.

5. Upravime jiz existujici pravidlo. Pravidlu ¢islo 17 ruéné (skrze klavesnici) dopiSeme
fetézec "lowercase". Uzivatel je nasledné skrze vykfiénik u pravidla upozornén, ze
pravidlo neni validni, viz pribéh experimentu na obrazku 6.4. Po odstranéni tohoto
fetézce vykri¢énik zmizi, pravidlo je opét validni.

6. K soucasnym pravidlim pripojime existujici sadu pravidel stisknutim tlacitka Append
rules. Po zobrazeni vyskakovaciho okna vybereme moznost From server, kde zvo-
lime sadu pravidel prince_optimized.rule. Stisknutim tlacitka Append dojde k pfi-
pojeni sady za jiz specifikovana pravidla.

41



7. Ulozime soubor stisknutim tlac¢itka Save file. Dojde k zobrazeni chybové hlasky
(viz obrézek 6.5), jelikoz soubor obsahuje nepovolenou koncovku. Zadédme tedy novy
nazev updating.rule, ktery jiz kritérium splinuje. Opétovna aktualizace souboru je
uspésnd, dojde také k zobrazeni hlasky o uispésné aktualizaci a pfesmérovani zpét na
localhost/rules.

Rules in a file: Search Q
16 Capitalize Append Add other function ‘ Ei
17 | sa@sc<se3si1so0ss$ lowercase A O
18 ‘ Enter rule ‘ O

Rules per page 5 w 16-18 of 18 1€ L4

Obrazek 6.4: Zobrazeni upozornéni na nevalidni pravidlo

A Can'tupdate file leetspeak.rule. The file extension is not allowed. Q

Obrazek 6.5: Chybova hlaska upozornujici na nepovolenou koncovku souboru

Zhodnoceni experimentu

Podle predpokladu je uzivateli znemoznéno aktualizovat soubor, ktery je jiz namapovan
k nékteré z lamacich iloh. Déale je podle predpokladu uzivateli znemoznéna aktualizace
souboru pri zadani nazvu se Spatnou koncovkou. Po zadéani spravné koncovky a jedinec-
ného nazvu se aplikace chova podle o¢ekavani, soubor je aktualizovan véetné jeho nazvu
a nasledné muze byt zobrazen ve vypisu vSech sad pravidel, véetné aktualizovaného poctu
pravidel. Také byla potvrzena funkcénost zivé kontroly validity pravidel.

6.3 Vytvoreni nového slovniku pomoci aplikatoru pravidel

Cilem tohoto experimentu je ukazat zivé aplikovani pravidel na specifikovana hesla, mozné
stazeni souboru hesly po modifikaci a také ukdzat zménu maximalniho mozného poctu hesel
po modifikaci.

Postup experimentu

1. Pfesuneme se na webovou adresu localhost/rules. Ve vypisu najdeme soubor s ndzvem
best64.rule a v nému prislusnému sloupci Actions klineme na oranzovou ikonu
s popisem Edit file.
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2. V okné Live mangled passwords preview rucné na novy fadek pfipiSeme heslo
'george".

3. K soucasnym hesltim pripojime existujici slovnik stisknutim tlac¢itka Append
dictionary. Po zobrazeni vyskakovaciho okna vybereme moznost From server, kde
zvolime slovnik darkweb2017-top1000.txt. Stisknutim tlacitka Append dojde k pfi-
pojeni slovniku za jiz specifikovana hesla.

4. Pro stazeni souboru s hesly po modifikaci klikneme na tlac¢itko Download mangled
passwords. Objevi se potvrzujici hlaska, viz pribéh experimentu na obrazku 6.6. Je
stazen soubor s ndzvem mangledPasswords. txt

Live mangled passwords preview

Type passwords or append a dictionary:

. APPEND DICTIONARY

p@ssWord
george

0

1

Passwords count: 1001

Approximate final keyspace: 77077

advanced
settings.

Mangled passwords:

p@ssWord
drOWss@p
P@SSWORD
P@ssWord
p@ssWordo

Obrazek 6.6: Pribéh experimentu 6.3 a ispésné stazeni souboru s hesly po modifikaci

5. Pri kontrole tohoto souboru je zjisténo, ze nebyla modifikovana vSechna hesla. Je to
diky tomu, zZe vysledny pocet hesel po modifikaci je odhadovan na 77077, zatimco ma-
ximalni pocet hesel po modifikaci je stanoven na hranici 50000, viz oranzovy ramecek
na obréazku 6.6. Pro zménu této hranice se presuneme do pokrocilého nastaveni, nebo
klikneme na odkaz v oranzovém ramecku s ndzvem Advanced settings.
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6. V sekci Rules editor settings v okné Maximum number of mangled passwords
zadame novou hodnotu "100000". Hodnota je ihned ulozena.

7. Presuneme se do editoru stisknutim tlacitka zpét. Lze vidét, ze v oranzovém ramecku
byla aktualizovina maximalni hodnota. Pro kontrolu opét stdhneme soubor s hesly
po modifikaci. Nyni jiz soubor obsahuje vsechna modifikovana hesla.

8. Stiskneme tlacitko Reset passwords. Poté je nahled hesel po modifikaci prazdny.

Zhodnoceni experimentu

Podle predpokladu doslo k tspésnému pouziti aplikatoru pravidel na sadu hesel. Pfi prvnim
stazeni souboru s hesly po modifikaci byla potvrzena spravna funkénost stanoveni hranice
jejich maximalniho pocétu. Pfi zméné této hranice v pokrocilém nastaveni jiz soubor dle
ocCekavani obsahoval vSechna modifikovand hesla.

6.4 Analyza doby béhu aplikatoru pravidel

Hlavnim cilem tohoto experimentu je ukazat dobu béhu aplikatoru pravidel v zavislosti na
vygenerovaném poctu hesel. Dalsim cilem je zjistit, jaky vliv ma pocet funkei v pravidlech
na dobé generovani pri zachovani stejného poctu hesel. Je o¢ekavano, ze ¢as béhu aplikatoru
pravidel roste pifimo timérné s poc¢tem generovanych hesel. Dalsim ocekavanim je rychlejsi
béh aplikdtoru pravidel pti pouziti pravidel s nizsim poc¢tem funkci.

Postup experimentu

Pro experiment byly vytvoreny 2 sady pravidel. Prvni sada obsahuje 25 pravidel, kazdé
s jednou funkci. Druhé sada obsahuje také 25 pravidel, ale kazdé pravidlo v ni mé 6 funkci.
Pro méreni byly postupné k obéma saddm pravidel pridéleny slovniky. Ty mély pro kazdé
meéreni jiny pocet hesel, aby se ménil celkovy pocet vygenerovanych hesel. Pro zachovani
konzistence méla hesla vzdy délku 10 znakd.

Kazdé meéreni probihalo tim zpusobem, Ze byla pozorovana doba trvani od odeslani po-
zadavku pro vygenerovani hesel po obdrzeni jeho odpovédi v prohlizec¢i. Namérené hodnoty
1ze vidét v tabulce 6.1.

. ; Doba generovani pro | Doba generovani pro
Pocet vygenerovanych hesel pravi%ila s 1 funkii pravidlga s 6 funkcgmi

5000 0,079 s 0,075 s

50000 0,624 s 0,709 s

100000 1,26 s 1,27 s

200000 2,5s 2,52 s

400000 5,02 s 5,12 s

800000 9,97 s 10,47 s

1000000 12,48 s 12,76 s

2000000 27,1 s 29,1 s

Tabulka 6.1: Doba béhu aplikatoru pravidel v zavislosti na poc¢tu generovanych hesel
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Zhodnoceni experimentu

Pri analyze hodnot z tabulky 6.1 a grafu 6.7, ktery byl pro porovnani z téchto hodnot
vytvoren, lze vidét, ze doba generovani se pro ruzny pocet funkci v pravidlech témér nelisi.
Rozdil je patrny az pri velmi vysokém poctu generovanych hesel. Pri blizsi analyze zaslaného
pozadavku vsak bylo zjisténo, ze rozdil je zapri¢inén vétsim objemem dat prenasenych pri
prijimani odpovédi. Prijimana data u sady pravidel s 6 funkcemi méla totiz vétsi velikost
z duvodu vyssi délky vygenerovanych hesel.

Namérené hodnoty potvrdily, Zze ¢as doby béhu aplikdtoru pravidel je primo tmeérny
poc¢tu generovanych hesel. Naopak nebylo potvrzeno oc¢ekavani, ze doba generovani hesel
zéavisi na poctu funkci v pravidlech.

Doba béhu aplikdtoru pravidel v zavislosti na poctu generovanych hesel

30 1

25 1

i hesel [s]
N
o

fy
wv
L

10 1

Cas generovan

—— Pravidlo s 1 funkci
ol Pravidlo s 6 funkcemi

0 250000 500000 750000 1000000 1250000 1500000 1750000 2000000
Celkovy pocet vygenerovanych hesel

Obrazek 6.7: Doba béhu aplikatoru pravidel v zavislosti na po¢tu generovanych hesel
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Kapitola 7

Uzivatelské testovani

v v

Pro ovéreni uzivatelské privétivosti nastroje, zhodnoceni jeho vzhledu a ziskani nadmétia pro
vylepseni do budoucna bylo usporadano uzivatelské testovani. Celkem se testovani zucast-
nilo 10 uzivatel. Pii vybéru uzivateld k testovani byl kladen duraz na jejich rtznorodost.
Cilem bylo ziskat jak uzivatele se zkuSenostmi se systémem Fitcrack, tak i uzivatele, kteri
systém nikdy nepouzivali a nemaji predchozi zkusenost s tvorbou pravidel.

7.1 Priprava a proces testovani

Nejprve bylo potieba pripravit testovaci prostredi, tedy zpristupnit systém Fitcrack uziva-
teltim. Pro jeho zpristupnéni byl vyuzit server live2.fitcrack.cz. Na tento server bylo
nutné nahrat vSéechny zmény ve zdrojovych souborech, nasledné sestravit Docker obraz a na-
konec ho spustit. Diky tomu mohli uzivatelé pristoupit do systému Fitcrack a v ném oteviit
vytvoreny nastroj.

V dalsi fazi byl pfipraven dotaznik v prostifedi Google Forms, jeho prepsanou formu
lze vidét v priloze B. Dotaznik byl anonymni a obsahoval 15 otdzek. V tvodu dotazniku
byl uzivatel nejprve seznamen s tématem mé bakalarské prace, dale byl strucné vysvétlen
vyznam pravidel. Také byl odkazan na manual k pouziti a soubor s tkoly, které bylo vhodné
pro testovani nastroje splnit. Ukoly byly vytvofeny z toho diivodu, aby byl uzivatel donucen
prozkoumat vsechny vlastnosti vytvoreného nastroje. Byly formulovany tak, aby uzivatel
nedostal presné instrukce, ale aby si musel nékteré véci domyslet a tim byla 1épe ovéfena
intuitivnost nastroje. Celkem mél uzivatel splnit 3 tikoly.

Ukol &.1 — Vytvofeni nové sady pravidel

Cilem tkolu bylo seznamit uzivatele s funkcemi pro tvorbu pravidel a ovérit, zda uzivatel
dokaze vytvorit sadu pravidel. Ukol se skladal se z nasledujicich podcasti:

1. Pfesulite se na zobrazeni vSech souboru s pravidly (http://live2.fitcrack.cz/
rules).

Vytvorte novy soubor s pravidly.

Pojmenujte ho validnim nézvem.

Seznamte se s funkcemi pro praci s pravidly (pomoci prislusného tlacitka).

oLk W

P1i vytvareni pravidel pozorujte i zivé generovani modifikovanych hesel.
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. Prazdnému pravidlu pridejte pomoci interaktivni nabidky funkci Capitalize a déle

funkci Replace, kterd nahradi znak ‘s’ znakem ‘5.

Rué¢né (pomoci psani na klavesnici) vytvoite nevalidni pravidlo (napf. $12) a tim
ovérte funkci zivé validity pravidel.

8. K soucasnym pravidlim pripojte soubor s pravidly best64.rule ze serveru.

11.

. Pridejte ndhodné pravidlo (Random rule).
10.

Tabulka s pravidly neni zobrazena celd, listujte v ni pomoci tlac¢itek a odstrante
nékterd pravidla.

Soubor ulozte a zkontrolujte jeho existenci v zobrazeni vSech soubori s pravidly.

Ukol &.2 — Uprava existujici sady pravidel

Cilem tikolu bylo zhodnoceni druhého médu zobrazeni (svétly, tmavy) a ovéreni, zda uzivatel
dokéaze upravit sadu pravidel. Ukol mél nasledujici podcasti:

1

V nastaveni (http://live2.fitcrack.cz/settings) pfepnéte rezim zobrazeni na
Dark mode (nebo Light mode).

. Presunte se k zobrazeni vSech souboru s pravidly a pomoci tlac¢itka zahajte ipravu

souboru, ktery jste vytvorili v tkolu 1.

. Tento soubor libovolné prejmenujte a odeberte vSechna jeho pravidla.
. Dle uvazeni vytvorte jakymkoliv zptisobem néjaks pravidla.

. Soubor ulozte a zkontrolujte ho (i s novym nézvem) v zobrazeni vsech souboru s pra-

vidly.

Ukol &.3 — Vytvoieni nového slovniku pomoci aplikitoru pravidel

Cilem tkolu bylo seznamit uzivatele s zivou modifikaci hesel a také moznosti ulozeni vy-
tvoreného slovniku. Ukol se skladal se z nasledujicich podcasti:

1.
2.

Zahajte tpravu souboru, ktery jste vytvorili v uikolu 2.

V okné pro zivy nahled hesel po modifikaci pridejte libovolna hesla. Také je mozné
k hesltim pripojit jiz existujici slovnik.

. Prohlédnéte si hesla po modifikaci v prislusném okné a ulozte je na svuj pocitac.

Muzete zkontrolovat obsah stazeného souboru.

7.2 Vyhodnoceni

Zde jsou prezentovany vysledky a zavéry ziskané béhem testovani. Cilem dotazniku bylo po-
tvrdit uzivatelskou piivétivost nastroje, zhodnotit jeho vzhled a ziskat naméty pro vylepseni
v budoucnu.

Ackoliv 40 % respondentu pfed testovanim nepouzivalo systém Fitcrack a pouze 20 %
z nich mélo zkuSenost s tvorbou pravidel, tak nebyla nalezena spojitost téchto zkusenosti
s celkovym hodnocenim nastroje. Priblizné polovina uzivatelu si také neprosla manudl a ani
v tomto pripadé nebyla nalezena zavislost na celkovém hodnoceni. Z toho lze usoudit, ze
nastroj je jako celek dostatecéné intuitivni. VSichni respondenti také konstatovali, Ze se jedna
0 uzitecné rozsireni do systému Fitcrack.
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Otazky v dotazniku, na které bylo odpovidano skélou 1-10 bodu (kde 1 znamen4 z4-
pornou odpovéd a 10 kladnou), byly zprumérovany a v kombinaci s otevienymi otdzkami
z nich bylo zjisténo nésledujici:

Intuitivnost tvorby pravidel pomoci interaktivni nabidky -8,8b. To potvr-
zuje intuitivnost vytvareni pravidel. Uzivatelé také uvadéli tuto vlastnost nastroje
jako uzitecnou a 90 % uzivatelu ji upfednostnilo pred ru¢nim zaddvdnim funkci po-
moci klavesnice. Zejména se jim libilo, Ze neni nutné znat presnou syntaxi a sémantiku
pravidel.

Intuitivnost pridavani hesel a jejich nahled po modifikaci—-9, 1b. Lze vyvodit,
Ze uzivatelé tuto vlastnost nastroje velmi ocenili a prace s ni byla piijemna.

Hodnoceni rozlozeni prvkia nastroje—8,2b. Ackoliv se jedna o vysoké hodnoceni,
uzivatelé méli k tomuto aspektu nejvice pripominek. Bylo navrzeno preusporadani tla-
¢itek pro tvorbu pravidel do hlavicky tabulky a také bylo upozornéno na neintuitivnost
zmény velikosti okna pri zobrazovani vsech funkei.

Dojem z vizudalni stranky pri pouziti svétlého médu-8,8b. Byl potvrzen pii-
jemny navrh grafického uzivatelského rozhrani.

Dojem z vizualni stranky pri pouziti tmavého médu—9b. Podobné jako u pred-
choziho bodu lze konstatovat, ze design GUI byl velmi ptivétivy.

Responzivita—9,2 b. Vysledek odpovida dobfe navrzené responzivité nastroje, né-
ktefi uzivatelé nastroj pouzili i na mobilnim telefonu.

7 dalsich otevrenych otazek, ve kterych mohli uzivatelé specifikovat svoje vytky a napady
na rozsiteni, byl sestaven navrh vylepseni nastroje do budoucna:

1.

S otk W

Pridani popisu k upozornéni na nevalidni pravidlo, nékterym uzivatelim nebyl vy-
znam oranzového trojuhelniku na prvni pohled jasny.

Automatické pridani koncovky pii ulozeni sady pravidel, pokud neni koncovka speci-
fikovana.

Moznost nastaveni preferovanych funkei v interaktivnim menu.
Pridat potvrzujici popup pro odebrani vsech pravidel nebo hesel.
Moznost ulozeni hesel po modifikaci nejen na uzivatelovo zarizeni, ale také na server.

Moznost zobrazeni blizsitho popisu vytvorenych pravidel, jakym zptsobem hesla mo-
difikuji.
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Kapitola 8
Zaver

Cilem prace bylo vytvorit interaktivni nastroj na tvorbu pravidel pro modifikaci hesel a in-
tegrovat ho do systému Fitcrack. To se tispésné podafrilo a vysledkem prace je uzivatelsky
privétivy nastroj, pomoci kterého lze vytvafet a editovat sady pravidel.

Diky integraci do systému Fitcrack je mozné primo vyuzit vytvorené sady pravidel
a obohatit tak rizné typy utokid. Velkou prednosti nédstroje je jeho intuitivni rozhrandi,
které umoznuje tvorbu pravidel i uzivateltim, kteri neznaji syntaxi a sémantiku funkei na-
stroje Hashcat. Uzitecnym piinosem prace je ziva validace pravidel pfi jejich vytvafeni, jiné
nastroje tuto vlastnost nepodporuji. Dalsim cilem bylo zprostredkovat zivy nahled modifi-
kace hesel pravidly. To se také uspésné podarilo a nad rdmec zadéani je uzivateli umoznéno
z hesel po modifikaci vytvorit novy slovnik a ulozit ho do svého zafizeni.

V prvni fadé bylo nutné se seznamit s problematikou lamani hesel. Zejména s typy
utoku, které vyuzivaji pravidel, a také se syntaxi a sémantikou téchto pravidel. Dale pro-
béhlo sezndmeni s nastroji pro lamani hesel, zejména se systémem Fitcrack. Pro ti¢el navrhu
nastroje bylo dulezité nastudovat soucasnou praci tohoto systému s pravidly. V dalsi fazi
byl proveden samotny navrh a implementace nastroje. Povedlo se navrhnout grafické uziva-
telské rozhrani, které je intuitivni a responzivni. Dalsi dalezitou ¢asti navrhu byl aplikator
pravidel, jehoz rychlost je sledovdna v experimentu 6.4. Bylo zjiSténo, ze doba jeho béhu
zavisi pfimo imérné na poc¢tu generovanych hesel a témér nezavisi na poc¢tu funkei v jednot-
livych pravidlech. V dalsich experimentech jsou predvedeny pripady uziti nastroje. Nakonec
bylo provedeno uzivatelské testovani. Diky nému byla potvrzena intuitivnost nastroje a cel-
kové byl nastroj hodnocen velmi pozitivné. Byla také ziskdna zpétna vazba pro vylepseni
nastroje.

V budoucnu planuji spolupracovat s tymem systému Fitcrack na zakomponovani né-
stroje do oficidlniho vydani. Naméty pro vylepSeni nastroje byly ziskany prostrednictvim
uzivatelského testovani. Nejvétsi ptinos vidim v pridani detailniho popisu vytvorenych pra-
videl, aby uzivatel nemusel zpétné ruéné zjistovat jejich vyznam.
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Priloha A

Obsah prilozeného pamétového
média

Prilozend SD karta obsahuje:
e tento dokument ve formatu PDF,
e zdrojové soubory této zpravy,
e kompletni zdrojové kédy systému Fitcrack,
e sestaveny docker obraz,
o manual k pouziti ve formatu PDF.

Soucasti manualu k pouziti je také navod na instalaci produktu. Vypis soubori, které jsem
vytvoril nebo upravoval, se nachézi v souboru fitcrack/upravene_soubory.txt.
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Priloha B

Dotaznik pro uzivatelské testovani
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Dotaznik k BP - Interaktivni nastroj na tvorbu
pravidel pro modifikaci hesel

Dobry den, jmenuiji se Jifi Mladek a rad bych Vam poloZil nékolik otazek tykajicich se pouzivani nastroje
vytvoreného v ramci moji bakalarské prace. Cilem mé prace bylo vytvofit interaktivni nastroj na tvorbu
pravidel pro modifikaci hesel, ktery je integrovany do nastroje Fitcrack. Kromé vytvareni pravidel slouzi
nastroj také k Zivému nahledu hesel po modifikaci a moznosti stazeni slovniku s modifikovanymi hesly.

* Pravidla pro modifikaci hesel (password-magling rules) slouzi nej¢astéji jako obohaceni slovnikového
utoku. Pravidlo se sklada z jednotlivych funkci, napt. pridani znaku za heslo, zvétseni prvniho pismena
hesla atd. Aplikovanim pravidel na hesla poté mohou vznikat nové slovniky.

Pro seznameni se s nastrojem je mozné si prohlédnout jeho manual k pouziti (odkaz). Pfi testovani
nastroje Vas prosim o splnéni 3 ukold, diky kterym prozkoumate vsechny vlastnosti nastroje a ovéfite,
zda je nastroj intuitivni. Soubor s ukoly je dostupny na této adrese (odkaz). Zde jsou informace pro
pfihlaseni do nastroje Fitcrack:

e URL: http://live2.fitcrack.cz/login

e Username; ****dkkx*
e Password; ¥*****xx

Dékuji Vam za obétovany cas a vyplnéné odpovédi, diky kterym zpracuji vysledky moji prace a ziskam
uziteCnou zpétnou vazbu pro vylepseni nastroje do budoucna.

Otazky:
Pouzivali jste jiz v minulosti nastroj Fitcrack? o ano O ne
Mate jiz zkuSenost s vytvarenim pravidel pro modifikaci hesel? o ano Oone
Byla pro Vas prace s pravidly (vytvafeni, Uprava) pomoci interaktivnich oken intuitivni?
neintuitivni o1 02 03 04 o5 o6 o7 08 09 o010 velmiintuitivni

Pfipadné co pro vas bylo neintuitivni nebo nelogické?

Ocenili jste také moznost psat pravidla rucné (na klavesnici)?
0 Ano, ale radéji jsem vyuZival interaktivniho vkladani funkci o Ano, bylo mito i vice pfijemné o Ne
Bylo pro vas pridavani hesel a jejich nahled po modifikaci intuitivni?
neintuitivni o1 02 03 04 o5 o6 o7 08 09 o010 velmiintuitivni
Jak byste celkové hodnotili rozloZeni prvkd (okna, tlaéitka, vstupni pole) nastroje?

velmispatné o1l 02 03 04 o5 06 07 08 09 010 velmidobré


http://live2.fitcrack.cz/login

Jaky byl Vas celkovy dojem z vizualni stranky nastroje pfi pouziti light mode?
velmispatny o1 02 03 04 o5 o6 o7 08 09
Jaky byl Vas celkovy dojem z vizudlni stranky nastroje pfi pouziti dark mode?
velmispatny o1 02 03 04 o5 o6 o7 08 09
Jak byste hodnotili responzivitu nastroje?
velmispatna o1 02 03 04 o5 o6 o7 o8 09
Prosli jste si pfed pouzitim nastroje manual? o ano one
Myslite, Ze se jedna o uzZitecné rozsiteni pro nastroj Fitcrack? © ano one

Ktera vlastnost nastroje Vam prisla nejvice uzitecna?

010 velmidobry

010 velmidobry

010 velmidobra

Existuje néco, co Vam v nastroji vylozené chybélo nebo k cemu mate vytky?

Mate néjaké napady pro vylepseni nastroje? Pokud ano, jaké?




Priloha C

Funkce pro vytvareni pravidel
pouzité v nastroji
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LG

Pouzity nazev Funkce | Popis funkce Priklad | Vstup | Vystup
Nothing : Ponecha heslo stejné : H3s10 | H3s10
Lowercase 1 Prevede vSechny znaky na mald pismena 1 H3s10 | h3sl0
Uppercase u Prevede vSsechny znaky na velka pismena u H3sl0 | H3SLO
Capitalize c Prvni znak pifeveden na velké pismeno, zbytek na mald pismena c H3s10 | H3s10
Invert Capitalize C Prvni znak pfeveden na malé pismeno, zbytek na velka pismena C H3sl0 | h3SLO
Toggle Case t Invertuje velikosti pismen vSech znakt t H3sl0 | h3SLO
Toggle @ TN Invertuje velikost pismena na pozici N T2 H3sl0 | H3S10
Reverse T Obrati celé slovo T H3sl0 | Ols3H
Duplicate d Duplikuje celé slovo d H3s10 | H3s10H3s10
Duplicate N pN Pripoji na konec fetézce duplikované slovo N-krat pl H3sl0 | H3s10H3s10
Reflect f Duplikuje slovo, obrati a pripoji na konec fetézce f H3sl0 | H3s1001s3H
Rotate Left { Orotuje slovo doleva { H3sl0 | 3sl0H
Rotate Right } Orotuje slovo doprava } H3s10 | 0H3sl
Append Character | $X Pfipoji znak na konec fetézce $1 H3s10 | H3sl01
Prepend Character | X Pripoji znak na zacatek Tetézce X H3sl0 | XH3s10
Truncate left [ Odstrani prvni znak fetézce [ H3sl0 | 3s10
Truncate right ] Odstrani posledni znak Fetézce ] H3s10 | H3sl
Delete @ N DN Odstrani N-ty znak Fetézce D3 H3sl0 | H3s0
Extract range xNM Ziskd M znakti, pocinaje pozici N x02 H3s10 | H3

Omit range ONM Odstrani M znaki, pocinaje pozici N 002 H3sl0 | sl0

Insert @ N iNX Vlozi znak X na pozici N i3: H3s10 | H3s:10
Overwrite @ N oNX Prepise znak na pozici N znakem X 03: H3s10 | H3s:0
Truncate @ N ‘N Zkrati retézec od pozice N 2 H3s10 | H3
Replace sXY Nahradi vyskyt vsech znaka X znakem Y slP H3s10 | H3sPO
Purge @x Odstrani z Fetézce vsechny vyskyty znaku X @s H3s10 | H310
Duplicate first N zN Duplikuje N-krat prvni znak retézce 73 H3s10 | HHHH3sI0
Duplicate last N ZN Duplikuje N-krat posledni znak fetézce 73 H3sl0 | H3s10000
Duplicate all q Duplikuje kazdy znak fetézce q H3s10 | HH33ssl100

Tabulka C.1: Funkce nastroje Hashcat pro vytvafeni soubort s pravidly




8¢

Pouzity nazev Funkce | Popis funkce Priklad | Vstup Vystup
Extract memory XNMI Vlozi podretézec délky M startujici na pozici N fetézce uloze- | IMX325 | H3sl0 h3s1010
ného v paméti na pozici I souc¢asného fetézce
Append memory 4 Pripoji fetézec ulozeny v paméti za soucasny uMl4 H3sl10 h3sI0H3SLO
Prepend memory 6 Pripoji fetézec ulozeny v paméti na zacatek soucasného rMr6 H3sl10 01s3HH3s10
Memorize M Ulozi do paméti soucasny fetézec IMuX034 | H3sl0 H3SLh3s0
Reject less <N Odmité retézce pokud je jejich délka vétsi nez N <6 H3s10 H3s10
Reject greater >N Odmité retézce pokud je jejich délka mensi nez N >6 H3s10
Reject contain X Odmité retézce, které obsahuji znak X 1z H3s10 H3s10
Reject not contain /X Odmité retézce, které neobsahuji znak X /z H3s10
Reject equal first (X Odmité retézce, které nezacinaji znakem X (H H3s10 H3s10
Reject equal last )X Odmité retézce, které nekonci znakem X )s H3s10
Reject contains %NX Odmita Fetézce, které obsahuji znak X méné nez N-krat %3a H3s10
Swap front k Prohodi prvni dva znaky retézce k H3s10 3Hsl0
Swap back K Prohodi posledni dva znaky fetézce K H3s10 H3s01
Swap @ N *NM Prohodi znak na pozici N se znakem na pozici M *23 H3s10 H3l1s0
Bitwise shift left LN Bitovy posun znaku na pozici N doleva L1 H3s10 Hfsl0
Bitwise shift right RN Bitovy posun znaku na pozici N doprava R3 H3s10 H3s60
Ascii increment +N Zvysi ascii hodnotu znaku na pozici N o 1 +1 H3s10 H4s10
Ascii decrement -N Snizi ascii hodnotu znaku na pozici N o 1 -1 H3s10 H2s10
Replace N + 1 N Nahradi znak na pozici N hodnotou znaku na pozici N+1 2 H3s10 H3l110
Replace N - 1 N Nahradi znak na pozici N hodnotou znaku na pozici N-1 ,2 H3s10 H3310
Duplicate block front | yN Duplikuje prvnich N znaki fetézce v2 H3s10 H3H3s10
Duplicate block back | YN Duplikuje poslednich N znakt fetézce Y2 H3s10 H3s1010
Title E Prevede vSechny znaky na mald pismena, poté prevede na | E H3s10 he | H3slo He
velkd pismena prvni znak a vsechny znaky po mezere
Title w/separator eX Prevede vSechny znaky na mald pismena, poté prevede na | e; H3s10;he | H3s10;He

velka pismena prvni znak a vSechny znaky po specifikovaném
oddélovaci

Tabulka C.2: Funkce nastroje Hashcat pro vytvafeni soubort s pravidly




