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Uvod

Informacni a komunikaéni technologie se spolu s neustalym ptipojenim k internetu
staly soucastmi zivota 21. stoleti jak dospélych, tak mladeze a déti. Napojeni cloveka
na kyberprostor pfinasi mnohé vyhody, jako je komunikace na dlouhé vzdalenosti
nebo rychly piistup k informacim. OvSem jak se fika, kazda mince ma dv¢ strany a stejné
tak je tomu i u kyberprostoru, ktery ma vedle velkého mnozstvi vyhod také znacné
mnozstvi rizik, kterym uzivatelé musi Celit. Vypotradat se s nebezpecimi a riziky
pro déti a mladdez. Rodicim a ucitelim navic snahy o kontrolu aktivit ditéte
Vv kyberprostiedi komplikuje fakt, ze déti a mladez se v kyberprostoru Casto orientuji 1épe
a dospély je spis tim, kdo potiebuje s obsluhou technologii poradit.

Kybersikané je pozornost odbornikii vénovana piiblizné od roku 2000, v Ceské
republice byl pak prvni pfipad kyberSikany zaznamenan v roce 2007. Ty nejtragictéjsi
ptipady konéily smrti obé&ti. Sifeni kyberSikany velmi napomaha nae jiz zminéné
neustalé pripojeni k siti. Informace se tak mohou §itit velmi rychle a Gto¢nik mize byt
anonymni, nebo se mize za né¢koho vydavat. Pro obét’ je pak velmi obtizné se branit.
Prevence je v boji s kyberSikanou velmi dilezita. Je tieba détem, mladezi i dospélym
v§tépovat, aby dbali své bezpecnosti, nesd€lovali své osobni informace vetejné, naptiklad
na socialnich sitich, a aby se v ptipadé potieby nebali pozadat o pomoc.

Teoretickou c¢ast této prace tvoii tfi kapitoly. Prvni kapitola se vénuje nastinéni
podoby soucasné spole€nosti, mladeZe a jejiho rizikového chovani. Druha kapitola
piiblizuje virtualni prostfedi, kyberprostor a informacni a komunikacni technologie,
nebot’ pravé kyberprostor a nové technologie umoZznily vznik fenoménu kyberSikany.
Tteti kapitola pojednava o kyberSikané a jeji prevenci. Je zde vymezen pojem
kybersikana, jsou zde uvedeny rozdily mezi klasickou Sikanou a kyberSikanou, projevy
kybersikany, dale aktéfi kyberSikany, jiz zmin€na prevence kyberSikany a v neposledni
fadé také kybersikana v legislativé Ceské republiky. Zminény jsou také vyzkumy
a projekty zabyvajici se Sikanou v Ceském prostiedi.

Ctvrta kapitola piedstavuje empirickou ¢ast prace, jez si klade za cil zjistit, jaké
zkuSenosti maji adolescenti s kybersSikanou a jak jsou o ni informovéani. Je zde uveden cil
prace, vyzkumny problém, vyzkumné otazky a hypotézy, dale informace o vyzkumném
vzorku a samoziejmé metodologie. Vyzkumné Setfeni je kvantitativni. Data byla sbirana

pomoci online dotazniku zejména od studentl z jaromé&iskych a kralovéhradeckych Skol.



Cilem bakaléiské prace je tesit problematiku kyberSikany po strance informovanosti
a zkuSenosti, a ten je naplnén cilem teoretické Casti bakalarské prace, kde jsou Ctenafi
seznameni S problematikou kyberSikany a cilem vyzkumného Setfeni, kde se snazime

zjistit, jaké zkusenosti maji adolescenti s kyberSikanou a jak jsou o ni informovani.
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1 Soucasna spole¢nost, Zivotni styl a rizikové chovani mladeze

Podle Petruska (2012, s.140-141) zijeme ve spolecnosti, ve které se promeénila role
téla a télesnosti, vztah jak k cizim lidem, tak vztah rodic¢i a déti, redefinovalo se také
pojeti naroda a nacionalismu a ve spole¢nosti doSlo k tzv. komodifikaci kultury
(komodifikace umozni povazovat za komoditu prakticky vie, naptiklad i lasku). Zijeme
Vv postindustridlni spoleCnosti s extrémni spotfebou, se socidlnimi nerovnostmi
a ve spolecnosti se zvySenym socialnim rizikem.

Soucasnou spole¢nost je podle Krause (2014, s. 28-30, 37, 43) mozné charakterizovat
slovy individualismus a dynamismus, kterd ptfedstavuji touhu cElovéka po svobodé
a urychlovani vyvoje jak spolecnosti, tak Cloveka, pficemz Clovék takovému tempu
obvykle nemuze stalit, a tim je vystavovan stresu. Prudky rozvoj souvisi také s vyvojem
védy, techniky a ekonomiky. Zisk se pro clovéka stava primarnim cilem veskerého usili.
S tim souvisi také pojmy konzumni spole¢nost a masova kultura, kde ¢lovék uspokojuje
své potieby tak, aby dosahl co nejvétsiho potésenti, a tak se stava masovym spotiebitelem,
¢lankem konzumni spolecnosti. Soucasnou spolecnost charakterizuje také zahlceni
informacemi, ptesun do virtualniho prostiedi a propojeni svéta — globalizace — zasahujici
vSechny oblasti Zivota.

Soucasnou globalizaci spole¢nosti vytvaii podle Giddense (2013, s. 126-130) nékolik
faktori zaroven, a to faktory politické, socialni, kulturni a ekonomické. Nejintenzivnéji
vSak globalizaci pohani kuptedu rozvoj informacnich a komunikac¢nich technologii. Diky
témto technologiim muzou byt v kontaktu i lidé z mist diive od okolniho svéta vice
¢iméné izolovanych. Lidé jsou dnes, 1 diky globalnimu propojeni, oteviengjsi
a pristupnéj$i otazkam, jimiZ se v minulosti nezabyvali. Lidé stile vice chapou,
7e se jejich zodpovédnost nezastavuje na hranicich, ale Ze je piesahuje. Casto se tak
setkdvame s ochotou pomoci a potifebou jednat v krizovych situacich nejen u nas,
ale i jinde ve svéte. Lidé také mohou diky globalizaci hledat svou identitu jinde nez jen
na Gizemi narodniho statu, a pravé narodni stat je jako zdroj identity v mnoha ohledech
na ustupu.

Dle Petruska (2012, s. 64-65), zijeme v informacni spolecnosti ovladané
ekonomickym subsystémem, jemuz je spolenost podiizena. Informacni spolecnost stoji
za zmé&nami socialnich struktur, a to z toho divodu, ze velké skupiny populace pracuji
s informaénimi systémy na nejniz§i urovni. Nova informacni spolecnost také zasadné

méni zplsob komunikace mezi lidmi — pifimy kontakt se omezuje, nahrazuje ho
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komunikace prostiednictvim technologii, na druhé stran¢ je vSak komunikace velmi
rychlé a globalni.

Clovek 21. stoleti se potyka také s neustdle se zvySujicimi naroky na Zivotni tempo,
a to jak v pracovnim, tak i v osobnim ¢i rodinném Zivoté. Zmény ve spole¢nosti probihaji
velkou rychlosti a od nas se ocekava, ze na né¢ budeme co nejlépe reagovat. Rychlé zivotni
tempo ma podil také na mezigeneracnim konfliktu. Generace prarodici piestava zastavat
roli téch, kteti predavaji zkusenosti, naopak se z nich stavaji zaci svych vnoucat pfi uceni
se obsluze novych technologii. Zaroven pozdéjsi odchod do dichodu znacné ztézuje
tradi¢ni role babicek a dédeckid. Na problémech mezigeneracnich vztahl se podili také
rozdilnost v komunikaci a neochota komunikovat, Vv neposledni fadé¢ vé&kova
diskriminace. Dochdzi také k oslabovani socidlnich vazeb a tradi¢ni pospolitosti nejen
Vv rodinach, ale také v sousedskych vztazich a ¢loveék se stdva osamocenym. Spole¢nost
poslednich desetileti se potyka také s vyraznou diferenciaci na urovni jednotlivei i rodin.
Nekteri lidé stdle vice bohatnou, zatimco ostatni chudnou, délime se na Uspésné
a neuspésné, lidé se vzdélanim maji vice moznosti nez nevzdélani. Jako problémova
oblast se jevi také otdzka rovnopravnosti a rovnosti muzli a zZen. AC¢ se nachazime
Vv jednadvacatém stoleti, zeny se pii vybéru zaméstnani setkavaji s diskriminaci, platové
ohodnoceni byva rozdilné a v zivoté davaji najevo svou samostatnost a nezavislost tieba
i nepotiebou mit partnera. (Kraus, 2014, s. 33-34, 38-40)

Kraus (2014, s. 30-32) popisuje také celosvétové problémy tykajici se soucasnosti.
Jsou to populacni nerovnovéha, pii které mame na jedné stran¢ ubytek obyvatelstva
v zemich zapadni Evropy, na strané druhé pak populacni explozi v africkych zemich, dale
starnuti populace, pokles vlivu velkych nadboZenstvi, pokles vyznamu mravnich hodnot,
pravidel i1 autorit. Uvadi také, Ze jednadvacéaté stoleti je charakteristické absenci
zodpové&dnosti at’ uz k sobé samym, ke svému okoli nebo k zivotnimu prostiedi.

Kraus (2014, s. 43) zastava nazor, ze by se ,,pedagogové méli snazit spoluutvaret a
ovliviiovat budoucnost prostfednictvim svych Zaki se znalosti dosavadniho vyvoje, tak
moznych ztrat v budoucnosti. M¢li by s veskerou odpovédnosti pfistoupit k feseni dvou
kardinalnich otadzek: Co a jak d¢lat, aby nastupujici generace dovedla uspéSné vyuzit
ptiznivych moznosti, které celkova transformace spole¢nosti piinasi? Co a jak d€lat, aby
dovedla aspésné Celit privodnim negativnim vliviim a rizikiim probihajici globalizace?*

V soucasné spolecnosti k sobé mame diky technologiim velmi blizko, avSak diky

pottebé individualismu zaroven velmi daleko. Lidé se Zenou za moci, ziskem a sldvou a

vvvvv
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rodina. Vyhodou, kterou dnes$ni dobé nezapieme, je moznost svobodné volby, je
jen nanas, jak se svym zivotem nalozime. Na§ zivot muze ovlivnit také nasledovani
urcitého zivotniho stylu.

Jak uvadi Zumarova (2001, s. 153-154), o Zivotnim stylu hovoiime spise
U jednotlivel, na rozdil od Zivotniho zpusobu, ktery se vztahuje k vétSim socidlnim
celkiim. Zivotni styl souvisi s hodnotami a idealy, které by ve svém zivoté ¢lovék rad
uskutecnoval. Ty mize ovliviiovat spolecnost nebo subkultura, ve které se jedinec
nachazi. Zivotni styly jsou rtizné a bylo jich popsano velké mnoZstvi.

,» Ve druhé poloving 20. stoleti se ¢asto uziva terminu konzumni zptsob zivota, ktery
preferuje konzumni zpiisob zivota, spotfebu a zdbavu. Ve srovnani s tim ustupuje
do pozadi tviiréi zptisob Zivota, pro ktery je charakteristické tvofeni hodnot, prace, radost
Z ¢innosti, uspokojeni z plnéni povinnosti.* (Zumarova, 2001, s. 158)

Cim dal castdji se setkdvame spojmem zdravy Zivotni styl. Ten je podle
Zumarové (2001, s. 158-159, 161-162) reakci obyvatelstva na informaéni explozi,
pusobeni masovych médii, stav Zivotniho prostfedi a dal$ich negativnich faktord, které
pfinesl védecky pokrok. O vstipeni ndvyki télesné a duSevni hygieny se snaZi vychova
ke zdravému zivotnimu stylu. Zdravy Zivotni styl Gizce souvisi s volnym ¢asem ¢loveéka.
Problémy s jeho vyuzivanim maji dvé pficiny, a to problém s nedostatkem volného ¢asu
a dale neschopnost vyuzivat volny cas efektivné. Druhy zmifovany problém, tedy
neschopnost vyuzivat volny ¢as efektivng, se tyka predevsim mladeze, kterd ma volného
¢asu vice nez dospéli v produktivnim véku. Znacna Cast z nich ale nevi, jak ma se svym
volnym ¢asem naloZit, a proto je tfeba mladeZ k efektivnimu vyuZzivani volného Casu vést
a pfipravovat.

Duftkova (2008, s. 61-63) zmifiyje tfi typy Zivotniho stylu ¢lovéka: mobilni, ktery 1ze
oznacit také jako novodobé nomadstvi, globadlni a nakonec pocitacovy ¢i internetovy
zivotni styl, v némz je pro ¢lovéka dulezity pocitac a pripojeni k internetu. Tyto styly se
mohou vzijemné podporovat, dopliovat, popifipadé¢ vytvafet kombinace.
Duffkova (2008, s. 63) zminuje také mobilné pocitacovy globalni typ Zivotniho stylu,
ktery ptedstavuje spojeni vSech tii typtt dohromady.

Hamtik, Kalman, Bobakova a Sigmund (2012, s. 28-36, online) publikovali v roce
2012 vysledky vyzkumu zamétujiciho se na sedavy Zivotni styl a pasivni trdveni volného
casu Ceskych skolaki ve veéku 11-15 let. Z vyzkumu vyplyva, ze vice nez 55 % divek a
60 % chlapct travi v pracovnim tydnu pfed obrazovkou televize vice neZ 2 hodiny denné.

Vice nez polovina chlapci travi hranim her na pocita¢i nebo PlayStationu
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vice nez 2 hodiny denné. Pro divky je typictéjsi tzv. chatovani, brouzdani po internetu
nebo e-mailovani — jedna se o aktivity, které maji socialni charakter. Se stoupajicim
vékem déti stoupa i Cas straveny u pocitace na vice nez 2 hodiny denné. Sedavé chovani
se spolu s nedostate¢nou pohybovou aktivitou stavad zavaznym rizikovym faktorem
neinfek¢énich onemocnéni.

1.1 Soucasna mladez

Soucasna mladez ma4, stejné tak jako minulé generace mladeze, sviij specificky zivotni
styl, tvofi subkultury, snazi se osamostatnit a co nejdiive dospét. Na rozdil od minulych
generaci je vSak souc¢asna mladez vyrazné€ ovliviiovana technologiemi a kyberprostiedim,
se kterymi ptichazi do kontaktu od Utlého véku.

Pod pojmem mlédez si pfedstavime specifickou skupinu osob, kterou mizeme zatadit
mezi détstvi a dospélost. Jedna se tedy o osoby ve véku piiblizné od 15 do 30 let, pti¢emz
tato v€kova hranice neni ostfe dana. Béhem tohoto obdobi dochazi u ¢loveka k dozravani
fyzické, psychické 1 socidlni oblasti. Sak a Sakova (2004, s. 7) uvadé¢ji, Ze mladez je
nejsenzitivnéj$i  skupinou spolecnosti nejcitlivéji reflektujici jeji zmény a meénici
se spolecenské podminky. SouCasnd generace mladeze se ve svém vyvoji vyrovnava
S pozitivnimi, negativnimi a pfedev§im novymi jevy, které pretvareji soucasnou
spolecnost. Prochdzi kiiZovatkami, voli zpusob Zivota, zpiisob vyuZiti informacénich
technologii, odchazi do kyberprostoru, rozhoduji mezi hédonismem a rodi¢ovstvim, mezi
autentickym Zivotem a Zivotem konzumni masové spolecnosti.

Podobn¢ jako Sak a Sakova definuji mladeZ Pricha, Walterova a Mares (2013, s. 157)
nasledovné: ,,Mladez je socialni skupina tvotend lidmi ve véku ptiblizn€ od 15 do 25 let,
kteti jiZ ve spole¢nosti neplni role déti, avSak spoleCnost jim jeS$t€ nepfiznava role
dospé€lych. Mé charakteristicky zptisob chovani a mysleni, jiny systém vzord, norem a
hodnot. Kazd4 generace mladeze reprodukuje nékteré kulturni hodnoty dané spolecnost,
jiné odmita a vytvati hodnoty nové.*

Podle Krause (2004, s. 7) se obdobi dospivani rozsituje tak, ze zkracuje dobu détstvi
na jedné strané¢ a oddaluje nastup dospé€losti na strané¢ druhé. U mladeze doslo
Vv poslednich desetiletich 20. stoleti k psychické a fyzické akceleraci a zaroven k socialni
retardaci. Obdobi dospivani se vyznacuje ekonomickou zavislosti pfevazné na roding,
soucasn¢ je toto obdobi charakteristické snahou o osamostatnéni se ve vétSiné oblasti
zivota. Soucasna doba pfinasi mladym lidem Siroké moznosti v oblasti vzdélani,

cestovani, zaméstnani aj.
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U déti 1 mladeze mizeme piiblizné od roku 2000 pozorovat postupny narust vlivu
informacnich a komunikacnich technologii na vSechny jevy spojené s ¢lovékem
a spolec¢nosti. Podle Saka (2016; dle Kraus, 2017, s. 10) umoziuji nové technologie vznik
nového typu sociability a socialnich entit v socialnich sitich, které pfipominaji ,,virtualni
vcelstvo®, jehoz podstatou neni obsah, ale aktivita. To vytvari zavislost jedinct na sob&
a na sdileni. Cilem je byt ,,in“ a ,,cool®, podstatou je piedavani a sdileni informaci, nikoliv
jejich analyza a zpracovavani prostiednictvim myslenkovych operaci.

Schopnost mladé generace pracovat s informaénimi systémy jiz od détstvi ma sva
pozitiva i negativa. Pozitivem je, jak uvadi Petrusek (2012, s. 65), moznost nalézt
potiebné informace ve velmi kratkém ¢ase, na druhé strané tim mtize trpét tradi¢ni zptisob
vzdélavani. Nova média také postupné vytlacuji média tradicni, zejména knihy a tisk.

Podle Chuma (2013, online) je mladez vsoucasné dob¢é tvoiena
tzv. generacemi Y a Z. Piislusnici téchto kategorii se narodili v letech 1980-1995
v piipadé generace Y a Vv letech 19952010 v piipad¢ generace Z. Mladez generace Z se
narodila do digitalniho svéta a jejich hlavni zabavou je internet a socialni sité. Kraus
(2018, s. 14) uvadi, Ze soucasnd generace mladeze byva oznaCovana také jako
kybergenerace pravé proto, Ze se internet a kyberprostor stavaji soucasti jejich
kazdodenniho Zivota. Smahaj (2014, s. 10) v této souvislosti uvadi pojem ,,digitalni
domaci® pfedstavujici ¢lovéka, ktery s digitalnimi technologiemi vyrtstal.

1.2 Rizikové chovani mladeze

Dnesni spolecnost zaméfena na vykon, zisk a materialni statky vytvaii na jedince tlak
skrz pozadavky, po jejichZ splnéni mize ¢lovek dosdhnout vyssiho socioekonomického
statusu. Tlak spole¢nosti na jedince mize byt podle Panacka (2013, s. 93-94) tak silny,
ze pozadavky a normy pfijima bez nadhledu a korekce.

Vytizeni rodi¢e nemaji dostatek Casu a energie, aby se mohli naplno vénovat svym
détem. D¢ti se pak zabavi u nckteré z technologii, star§i déti mohou vice tihnout
Kk vrstevnickym skupinam. Na déti a dospivajici vychovavané médii ma agresivita a nasili,
se kterymi se v nich bézné¢ setkavaji, negativni vliv. Dospivajici travici vétSinu Casu
ve vrstevnické skupin€ prejimaji jeji normy a hodnoty, které se od norem vétSinové
spole¢nosti mohou vychylovat negativnim smérem. V obdobi dospivani se ¢lovek ¢asto
setkava s pokusSenimi a lakadly, kterd by mohla vést k rizikovému nebo az patologickému

chovani. (Panacek, 2013, s. 93-94)
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Jak uvadi Sobotkova a kol. (2014, s. 39-40), rizikové chovani v adolescenci je Siroce
zkoumanym pojmem védnich oborti zabyvajicich se ¢lovékem a spolecnosti, jako jsou
psychologie, pedagogika, sociologie, kriminologie a dalsi. OdliSny nédhled védnich obora
na rizikové chovani mé za nasledek nejednotnost terminologie. Vzhledem k rozsahlosti
tématu je vSak mezioborovy pohled vyzadovan. Mluvi se o rizikovém nebo problémovém
chovani, o delikvenci ¢i predelikvenci nebo o poruchdch chovani, ddle o abnorméalnim,
agresivnim, antisocidlnim ¢i disocidlnim chovani, o socialn¢ patologickych jevech,
kriminalnim, maladaptivnim nebo nepfizptsobivém chovani.

Sobotkovéa a kol. (2014, s. 40-41) tadi mezi rizikové chovani nasledujici: zaskolactvi,
lhani, agresivitu a agresivni chovani, Sikanu (kyberSikanu) a nésilné chovani, kriminalni
jednéni (pfedev§im kradeze), vandalismus, zavislostni chovani (latkové i neldtkové
povahy), rizikové chovani v prostfedi internetu, rizikové sexualni chovani, rizikové
chovani v dopravé, extrémné rizikové sporty, hazardni aktivity predstavujici védomé
hazardovani s realnym rizikem smrti (pfeskakovani z jednoho domu na druhy), uzivani
anabolik a steroidli, nezdravé stravovaci navyky, extremismus nebo projevy intolerance,
xenofobie, rasismu. Mezi socialné patologické jevy objevujici se u adolescentl fadi
Panacek (2013, s. 94-95) zaskolactvi, zneuzivani navykovych latek, kriminalitu,
extremismus, organizovany zlo€in, rasismus, vandalismus, xenofobii, gambling,
netholismus nebo Sikanu a kyberSikanu.

Dle Nérodni strategie primarni prevence rizikového chovani na obdobi 20132018
(MSMT, 2013, s. 9, online) zahrnuje pojem rizikové chovani ,,rozmanité formy chovant,
které¢ maji negativni dopady na zdravi, socidlni nebo psychologické fungovani jedince
a/nebo ohrozuji jeho socidlni okoli. Rizikové chovani ptedstavuje riizné typy chovani,
které se pohybuji na Skale od extrémnich projevii chovani ,,bézného* (napf. provozovani
adrenalinovych sportll) aZ po projevy chovani na hranici patologie (napf. nadmérné
uzivani alkoholu, cigaret, kofeinu ¢i nelegalnich drog, nésili).*

Narodni strategie primarni prevence rizikového chovani na obdobi 2013-2018
(MSMT, 2013, s. 9, online) dale uvadi formy rizikového chovani zaki, na néz se v rdmci
své preventivni pasobnosti zamé&fuje MSMT. Jedna se zejména o nasledujici rizikové
projevy v chovani déti a mladeze:

»interpersonalni agresivni chovani — agrese, Sikana, kyberSikana a dalsi rizikové
formy komunikace  prostfednictvim  multimédii, nésili, intolerance,

antisemitismus, extremismus, rasismus a xenofobie, homofobie;
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— delikventni chovani ve vztahu k hmotnym statkim — vandalismus, kradeze,

sprejerstvi a dalsi trestné Ciny a preciny;

— zaskolactvi a neplnéni Skolnich povinnosti;

— zavislostni chovani - uzivani vSech navykovych latek, netolismus, gambling;

— rizikové sportovni aktivity;

— rizikové chovani v doprave;

— spektrum poruch piijmu potravy;

— negativni plsobeni sekt;

— sexualni rizikové chovani.“ (MSMT, 2013, s. 9, online)

V adolescenci hovofime také o syndromu rizikového chovani ptedstavujici dle
Hoferkové (2017, s. 20) experimentovani s riziky, které je pro obdobi dospivani typické
a ve veétsSiné piipada s prichodem dospélosti odezniva. Presto ani v tomto ptipadé
nemiizeme opomenout rizika a disledky, které toto chovani mlize ptinaset.

Panacek (2013, s. 93) d¢li rizikové faktory ovliviujici dospivajiciho do ¢tyt skupin, a
to jedinec, rodina, Skolni prosttedi a spole¢nost.

Rizikovymi faktory, které mohou mit na vyvoj jedince vliv zejména v obdobi
dospivani, jsou jeho osobni a charakterové vlastnosti, pohlavi, inteligence, zdravi véetné
zdravi duSevniho, jeho zpiisoby traveni volného Casu, mravni vyvoj nebo odliSovani
se od ostatnich vrstevnikt a dalsi. (Panacek, 2013, s 93-94)

Dalsim rizikovym faktorem vzniku negativnich jevii u dospivajicich je rodinné
zazemi, ve kterém zélezi zejména na vztahu rodice a ditéte. Nedostatecna citova vazba,
Spatna komunikace, Gzkostna nebo tvrdd vychova, nemoc rodice, nelplnost rodiny
a absence vzort, nezameéstnanost, neskryvana zavislost nebo tolerance navykovych latek
¢1 neplnéni zékladnich rodinnych funkei mohou u adolescenta nahravat vzniku socialné
patologickych jevi. Tvrdd nebo autoritativni vychova se pozd&ji miiZze projevit
nezvladanim emoci v zatézovych situacich. (Panacek, 2013, s.93-94)

Ve Skolnim prostiedi se za rizikové faktory povazuji Spatné€ koncipované, nevhodné
zamétené €1 uplné chybéjici preventivni programy, nepratelské Skolni klima, prostfedi
tfidy, jedince negativné ovlivitujici vrstevnické skupiny nebo nedostate¢na kontrola zakt
ze strany pedagogi béhem piestavek. (Panacek, 2013, s. 94)

Ohrozeni dospivajicitho, vychazejici ze spoleCnosti, piedstavuje naptiklad

benevolentni postoj k alkoholu a nikotinu, nedostatecna ochrana dospivajicich pted
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navykovymi latkami nebo neprosazovani zddoucich hodnot a morélnich zésad. (Panacek,
2013, 5. 94)

Za rizikové miizeme povazovat také dnesni vzory, ke kterym déti a mladez vzhlizi.
Cech a Zvonickova (2017, s. 6) uvadgji, ze vzorem ¢&i idolem pro déti a mladez mize byt
dnes kdokoliv a miize jim imponovat &imkoliv. Casto se jedna o internetové celebrity,
pfiCemz nékteré znich se proslavily svymi skandaly nebo odhalenymi intimnimi
fotografiemi. Déti a dospivajici pak od svych vzorit mohou piejimat hodnoty, které
vetsinova spole¢nost uznava za nevhodné.

Tématu rizikovych jevi se vénuje cela fada autori. Rizikovym jevam v oblasti
informac¢nich a komunikacnich technologii se vénuji napiiklad Kopecky, Szotkowski
aKrejci v Centru prevence rizikové virtudlni komunikace Pedagogické fakulty

Univerzity Palackého v Olomouci.

2 Virtualni svét a kyberprostor jako prostiedi ovliviiujici
Zivotni styl mladeze

Dnesni déti vyristaji obklopeny chytrymi zafizenimi, jako jsou mobilni telefony,
notebooky, herni konzole, tablety a chytré televize. Tato zatfizeni ndm umoziuji pfipojit
se na internet a ve velké mife komunikovat. Podle Vani¢kové, Chudomelové, Pohoielé
a Brandejsové (2016, s. 20) uz dne$ni déti nepotiebuji umét Cist, ani psat, aby zvladly tato
zafizeni ovladat. Déti mladsiho Skolniho véku dnes béZné vlastni chytry mobilni telefon
(neboli smartphone) se stalym piipojenim Kk internetu a komunikace s vrstevniky
prostiednictvim SMS, instant messengerd, jako je napiiklad Skype, aplikaci jako
Messenger, WhatsApp nebo Viber, je pro né samoziejmosti. V pozdg€jsim véku pievlada
chat na socidlnich sitich, zejména na Facebooku, ale také na chat ruletach, které uzivateli
pfifadi jiného nahodného ciziho wuzivatele ke komunikaci (jednd se napiiklad
0 internetovou stranku Omegle). Pokryti vefejnou Wi-Fi siti stale roste, déti se pfipojuji
V obchodnich centrech, Vv prostfedcich hromadné dopravy, v kavarnach a restauracich.
Déti a mladistvi jsou, budou a chtéji byt soucasti online svéta. S uzivanim informacnich
a komunikac¢nich technologii se poji fada rizik a potencidlnich zranéni psychického
a socialniho charakteru, v krajnich pfipadech hrozi i fyzicka ujma a existen¢ni problémy.
U déti a dospivajicich se rizika navic umociiuji zranitelnosti danou v€kem a fazi vyvoje.
S rostouci mirou digitalizace a pfesunem lidské komunikace i sluzeb do kyberprostoru

roste 1 mira konfrontace déti s riziky ¢i elektronickym nasilim a kriminalitou.
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Kyberprostor

Aby bylo mozné definovat pojem kyberprostor, je tieba nejprve vymezit pojem
internet, nebot’ s pojmem kyberprostor bezprostiedné souvisi.

Pocatky internetu datujeme dle Koloucha (2016, s. 42-48) do 50. let 20. stoleti,
pricemz Ceskoslovenska republika se k internetu ptipojila roku 1992. Internet je siti, ktera
umoznuje komunikaci, pfenos dat a informaci mezi subjekty. Tvofi dynamicky, neustale
se ménici systém. Kyberprostor je, jakozto nehmotné médium a virtualni realita, zavisly
na existenci hmotného média, tedy na technologiich nachéazejicich se ve svété realném.
Kyberprostor miizeme definovat také jako prostor kybernetickych aktivit nebo jako
prostor vytvofeny informac¢nimi a komunika¢nimi technologiemi, vytvaiejici virtualni
svét jako paralelu ke svétu redlnému. Mezi znaky kyberprostoru patii globalnost,
otevienost, bohatost na informace nebo interaktivnost. Kyberprostor je obrovsky,
muzeme si ho predstavit jako ledovec, jehoz $picku (Surface Web), ktera predstavuje
zhruba 4 %, vyuzivaji bézni uzivatelé. Zbylych veiejné nedostupnych 96 % oznacujeme
jako Deep a Dark Weby. Je tieba vzit na védomi, ze kyberprostor je oproti realnému svétu
znacné specificky, a je tedy mylné domnivat se, Ze v ném budou fungovat stejna pravidla
jako ve svété realném.

Smahaj (2014) uvadi nékolik pojmi, a to kyberprostor a internet, kyberkultura
a kyberpopulace. Kyberprostor a internet popisuje jako ,,nové komunika¢ni prostiedi,
které utvari celosvétové propojeni pocitali. Termin zaroven oznacuje hmotnou
infrastrukturu digitalni komunikace, nesmirné mnozstvi informaci v siti, stejné tak osoby,
které je uzivaji, stahuji, sdileji a zasobuji.* Terminem kyberkultura oznacuje ,,soubor
technik (materiadlnich 1 intelektudlnich) praktickych zvyklosti, postoji, zplsobl
uvazovani a hodnot, které se rozvijeji ve vzdjemné vazbé s rlstem kyberprostoru.®
Kyberpopulace je podle Smahaje (2014, s. 13—14) heterogenni soustavou lidi ve vztahu
k informaénim a komunika¢nim technologiim ¢i kyberkultufe, pfi¢emz mizeme rozlisit
ptiblizné ¢tyfi skupiny lidi, a to: za prvé skupinu, ktera s informa¢nimi a komunikaé¢nimi
technologiemi nepracuje, za druhé skupinu, ktera s nimi pracuje minimalné nebo jen jako
S nastrojem, za tfeti skupinu, pro kterou zprvu nebyly informacni a komunikaéni
technologie dostupné, ale 1idé byli schopni si je pii jejich vyskytu osvojit a integrovat
do svého zivota a za ¢tvrté skupinu, ktera se narodila po roce 1994 a s technologiemi
pracuje od rané¢ho véku.

Kohout (2016b, s. 7) upozoriiuje, Ze online prostiedi neni pouze internet a sluzby

snim spojené. Takzvany Internet véci zahrnuje také moderni automobily, chytré
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televizory, hodinky, lednice nebo chytré termostaty a vSechna zminénd zatfizeni lze
napadnout kybernetickym tutokem.

Jak jiz bylo zminéno, dnesni déti, dopivajici i dospéli v kyberprostoru hojné vyuzivaji
socialni sité. Proto si je v nasledujicim textu kratce piedstavime.

Socialni sité¢ jsou v dnes$ni dobé casto diskutovanym tématem. A¢ jsou v mnoha
ohledech uzite¢né, jejich uzivani s sebou nese také mnoho rizik. Mezi socialni sité patii
napiiklad Facebook, Instagram, Google+, Twitter, Youtube a dalsi. V ramci pocitatového
pojeti miizeme socialni sit’ definovat jako ,,online sluzbu, ktera na zaklad¢ registrace
umozni vytvofit profil uzivatele, pod kterym lze tuto sluzbu vyuzivat zejména
ke komunikaci, sdileni informaci, fotografii, videa atd. s dal$imi registrovanymi
uzivateli. (Kohout, 2016c, s. 40) V roce 2015 byl dle Kohouta (2016c, s. 40) nejvétsi
pocet aktivnich uzivateli ze vSech socidlnich siti zaznamendn na Facebooku,
dale na Instagramu a Twitteru.

S prichodem novych technologii a s jejich obrovskym rozmachem se ve spole¢nosti
objevily také nové typy zavislosti, které jsou pravé s témito technologiemi, spojeny.

Jak uvadi Hybnerova (2012, s. 33-34) ,,zavislost na internetu a online prostiedi je
fenomén, ktery doprovazi masivni rozsifeni internetu, nepifeberné moznosti virtualni
komunikace a sdileni, jez predstavuje.” O tom, Ze je internet v mnoha ohledech uzite¢ny,
neni tfeba diskutovat. Nesmime vSak opomenout rizika plynouci z jeho uzivani, mezi
které patii také vznik zavislosti. Pro vé&tSinu dospivajicich je nemyslitelné nemit moZnost
pripojit se k internetu vSude tam, kde se k nému ptipojit chtéji. U mladych lidi je riziko
vzniku zavislostniho chovani v online prostfedi velmi vysoké. Vyznamné tomu
napomaha fakt, Ze pfi pouzivani mobilniho telefonu a internetu v podstaté nejsou omezeni
penézi, jako je tomu napiiklad u navykovych latek ¢i gamblingu. Internet dnes patii
K béznému vybaveni ¢eskych domacnosti. V roce 2010 k nému mélo ptistup pies 85 %
Ceskych domacnosti s détmi do 16 let. Chytry telefon, tablet nebo notebook s trvalym
ptistupem k internetu ma stale vétsi mnozstvi déti a dospivajicich.

Karchndk (2016, s. 62) popisuje moderni druh zéavislosti na takzvanych virtudlnich
drogach —netholismus. Mezi virtualni drogy fadi poc¢itatové hry, socidlni sit¢, internetové
sluzby (rizné formy chatu), televize a jiné. Jak uvadi Karchnak (2016, s. 62),
World Health Organization popisuje znaky zavislosti jako ,,silnou touhu nebo puzeni
uzivat latku, potize v kontrole uzivat latku, uzivani latky k odstranéni abstinencnich
pfiznakl, vyzadovani vySSich davek pro dosaZeni ucinku dfive vyvolaného niZSimi
davkami, postupné zanedbavani jinych potéSeni a zajmi ve prospéch uzivané latky
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a pokraCovani v uzivani ptres dukaz zjevné Skodlivych uc¢inkt.“ (Karchnak, 2016, s. 62)
KdyzZ termin ndvykovéa latka nahradime terminem navykovy proces, bez vétSich obtizi
vypozorujeme znaky zavislosti 1 v netolismu. Jako ptiklad uvadi silnou touhu zapnout
pocitac bez jasného cile, zkontrolovat statusy na socialni siti, zkontrolovat zpravy,
neschopnost vymezit si zacatek a konec aktivity na internetu, postupné zanedbavani
dalSich aktivit atd. Jako typické ptfiznaky netolismu Karchiidk (2016, s. 63) uvadi ztratu
kontroly nad ¢asem, psychické projevy jako pocit prazdnoty, neklid, nervozitu nebo
mysleni na mobil ¢i pocita¢, dale psychosocidlni projevy, ¢imz je mySleno naruseni
vztahil Ci ztrata pratel a nakonec projevy spojené s praci jako zanedbavani uceni nebo
méné vykonna prace. Karchnak (2016, s. 63) uvadi také nasledujici druhy netolismu:
zavislost na virtudlni sexualité, zavislost na virtualnich vztazich, internetova kompulze
(internetové nutkani), zavislost na pocitaci a pretizeni informacemi.

O kyberzavislostech obsahle pojednava napiiklad Spitzer (2016) v publikaci s nazvem
,»Kybernemoc!“. Popisuje zde zavislost na pocitacovych hrach, internetu, Facebooku
a smartphonu, dale uvadi fobie jako napiiklad nomofobii, ktera piedstavuje strach z toho,

ze u sebe nebudeme mit mobilni telefon anebo strach z promeskani.
3 KyberSikana a jeji prevence

Kybersikana je stdle pomérn€ novym fenoménem. JednoduSe ji mizeme popsat jako
specifickou formu sikany odehravajici se v kyberprostoru pomoci elektronickych médii
a komunikacnich technologii, kde cilem je ve vét$iné piipadii poSkodit jinou osobu.

Jak uvadi Smahaj (2014, s. 9), problematice kybersikany je od roku 2000 vénovana
¢im dal vétsi pozornost jak ze stran médii, tak ze stran odbornikld. Zajem o tuto
problematiku piinasi poznatky pfispivajici K upevnéni zékladni definice, obecné
I specialni terminologii a hlub§imu teoretickému i praktickému porozuméni problematice
kybersikany. V Ceské republice zaznamenavame vyskyt prvnich p¥ipadii kybersikany
ptiblizné od roku 2007.

Kybersikanu maZeme oznadit za spoletensky problém a Smahaj (2014, s. 43-44)
uvadi nasledujici divody, pro¢ tomu tak je:

»Kybersikana ohrozuje déti, studenty, dosp€lé, vice specifické profese, ndhodné
obéti;

— vyzaduje aktivni ptistup Skol, Skolského systému;

— pfi feSeni kyberSikany se zapojuje celd fada odborniki a instituci;
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— klade diraz na prevenci a vzdélavani — zaku, studentd, rodi¢t, pedagogut a jinych
specialistu;

— zahrnuje zajem politikt a vlad;

— tyka se oblasti prava a legislativy;

— vyzaduje mezinarodni spolupréci a vyzkum;

— je nakladna — vySe vynaloZenych prostfedki uvolnénych na vyzkum zaméieny
na kyberSikanu a uréenych ke snizeni nasledk jejiho dopadu neni zanedbatelna.*

(Smahaj, 2014, s. 43-44)

Dle Metodického pokynu ministryné Skolstvi, mladeze a télovychovy k prevenci
a feSeni Sikany ve Skolach a Skolskych zatfizenich (2016, online) je kyberSikana jednou
Z nejcastéjSich forem Sikany. Jedna se o elektronickou Sikanu, kterd mlize mit naptiklad
nasledujici podobu: zakladani falesnych profili na jméno zaka ¢i uc€itele s dehonestujicim
obsahem, prezentace ponizujicich videi na portalech jako je YouTube, Facebook apod.,
prezentovani zranujicich komentaii na webu, rozesildni vulgarnich nebo vyhruznych
kolazi s tvaii zadka nebo ucitele ¢i ptislusnikl jeho rodiny, zasilani vyhruznych SMS nebo
e-mailt apod.

3.1 Vymezeni pojmu kyberSikana

Autort zabyvajicich se tématem kyberSikany je celd fada. V nasledujicich odstavcich
jsou uvedeny definice kybersikany podle nékterych z nich.

Podle Kohouta (2016a, s. 46) je kyberSikana (kybernetickd Sikana,
angl. cyberbullying) ,,druh Sikany, vyuzivajici informa¢ni a komunikacni technologie
(pocitace, tablety, mobilni telefony, socialni sité, e-maily apod.) k ublizovani druhému
(vydirani, ztrapnovani, obtézovani, ohroZovani, zastraSovani
apod.).“ Kohout (20164, s. 46) uvadi, ze cil kyberSikany je s cilem Sikany klasické
totozny, liSi se vSak v nasledujicich rysech: ato¢nik je anonymni a ma znalosti v uzivani
informac¢nich a komunikacnich technologii, misto a ¢as kybernetického utoku nelze
predpokladat, s Sifenim kyberSikany uto¢nikovi napomahd ,,publikum®, dopady
kybersSikany na obét’ neni snadné rozeznat, kyberSikana miize byt, na rozdil od klasické
Sikany, zplUsobena neumyslné. Dodavé, ze umyslnd kyberSikana je casto spojena
s klasickou Sikanou.

Podobné podle Krejéi (2010, s. 3) oznacujeme terminem kybersikana (cyberbullying)
nebezpe¢né komunikacni jevy realizované pomoci informacnich a komunikaénich

technologii (napf. pomoci mobilnich telefonll nebo sluzeb v rdmci internetu), které maji
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za nasledek ublizeni nebo jiné poSkozeni obéti. Takové ublizeni ¢i poskozeni mize byt
jak zdmérem uto¢nika, tak disledkem nevhodného vtipu, nedorozuménim,
nedomyslenim dasledkt jednani ze strany uto¢nika apod. Obét’ je poskozovana ptivodnim
utocnikem nebo osobami, které se do kyberSikany zapojuji pozdé€ji, opakovang.

Podle Cerné (2013, s. 20) nabizi komplexni a ¢asto uzivanou definici Priceové
a Dalgleish (2010, s. 51, dle Cerna, 2013, s. 20): ,,Kybersikana je kolektivni oznaceni
forem Sikany prostiednictvim elektronickych médii, jako je internet a mobilni telefony,
které slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii. Stejné jako
tradi¢ni Sikana zahrnuje 1 kyberSikana opakované chovani a nepomér sil mezi agresorem
a obéti.*

Dle Cerné (2013, s. 21) ma kybersikana nasledujici zékladni prvky: kybersikana
se d&je prostiednictvim elektronickych médii, je opakovana, je zde ziejma zameérnost
agresivniho aktu ze strany utocnika, je zde mocenska nerovnovéaha a obét’ toto agresivni
jednani vnima jako nepiijemné ¢i ublizujici. Co se opakovanosti tyce, je komplikovangjsi
nez u Sikany tradi¢ni, nebot’ za pomoci publika dochazi k dalSimu $ifeni ¢i piehravani
obsahu. Nerovnovaha sil je, na rozdil od tradi¢ni Sikany, kde pievazuje fyzicka agrese,
V nemoznosti zamezit agresorovi Vv pfistupu k obéti, kterd je v online prostiedi
nebovramci pouzivani mobilniho  telefonu  dostupna  prakticky  kdykoli
a obét’ tak v podstaté nema kam utéct.

K praktikovani a Sifeni kyberSikany dochazi pomoci médii, mezi nézZ
Cerna (2013, 5.27-31) zafazuje socialni sité, online hry, webové stranky, SMS a MMS
zpravy, programy umoziujici online komunikaci v realném case, blogy, e-maily,
chatovaci mistnosti, diskusni fora, internetové ankety a dotazniky.

Podle Koloucha (2016, s. 309) je kyberSikana ptenesenim klasické Sikany
do virtualniho prostiedi. Kybersikana uto¢nikovi umoziuje pouzit nastroje a prostiedky,
které¢ mohou mit na obét’ ve vysledku daleko vétSi dopad, nez by tomu bylo ve svéte
readlném. KyberSikana spolu s trvanlivosti dat umisténych do kyberprostoru umoziuje
uto€it na obét opakované¢ bez zavislosti na vzijemné vzdalenosti aktért.
Kolouch (2016, s. 309) dale uvadi mozné propojeni kyberSikany s klasickou Sikanou
naptiklad v ptipadé, kdy dojde k fyzickému napadeni obéti, pficemz je agresivni jednani
nahravéano a nasledn¢ umisténo na web.

Mezi znaky kybersikany Kolouch (2016, s. 310) fadi: pocit anonymity, neomezenost
utoku, neomezeny okruh uto€nikli, neomezeny prostor a prostiedky, obtiznou zjistitelnost

a trvalost.
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Uvedené definice kyberSikany od riznych autorti jsou si v mnoha aspektech velmi
podobné. Pro definovéani kyberSikany je kli¢ové specifické prostiedi, obét’ a ttocnik
Civice utoénikd. Vyraznym a cCasto zminovanym aspektem je publikum,
které se na kyberSikané podili i neuvédoméle a miize zvysit dopady kyberSikany na obé&t’.
3.2 Rozdil mezi tradi¢ni Sikanou a kyberSikanou

Jak uvadi Cerna (2013, s. 20), kybersikana byva nékdy prezentovana jako samostatny
jev nezavisly na tradi¢ni Sikan¢ a oznaCovana za negativni vysledek aspekti novych
technologii. Podle dostupnych studii vSak mulzeme fici, ze kyberSikana je spiSe
»~rozsifenim* Sikany tradicni. Chapejme to tedy tak, ze se Sikana tradi¢ni presunuje
z offline svéta 1 do prostiedi internetu.

,Sikana a kybersikana mohou jit ruku v ruce a jedna piechazet do druhé, dopliovat
se a ruzné se prolinat. Piesto vSak rozhodné nemuizeme tyto dva fenomény zaménovat
¢i je povaZovat za stejné, protoze existuje mnoho rozdili. Tyto rozdily mezi Sikanou
a kybersikanou mizeme roz¢lenit do Ctyt oblasti:

— anonymita,
— nezavislost na misté€ a Case,
— technické zdatnost déti a

— absence fyzické konfrontace.* (Cech, Zvoni¢kova, 2017, s. 12)

Podle Krej¢i (2010, s. 3) kyberSikana s tradi¢ni Sikanou souvisi uzce. Zatimco
klasicka Sikana se miiZe projevovat jak fyzickymi, tak psychickymi utoky, kyberSikana
se projevuje pouze utoky psychickymi, pfedev§im ponizovanim, naddvanim, urdzenim,
zastra§ovanim, vyhrozovanim, vydiranim, obtéZovanim a pronasledovanim obéti. Utoky
se odehravaji v kyberprostiedi, které¢ diky svym specifickym moZnostem posouva
diisledky takového jednani mnohem dal, nez jak je tomu u klasické sikany. Utoky mohou
byt intenzivnéjsi, dlouhodob¢jsi, uzivatelé informacnich a komunikac¢nich technologii
mohou z utrpeni obéti udélat dokonce masovou zébavu. Trauma zpiisobené obéti miize
nabyvat nepfedstavitelnych rozméri. Ze svéta je znama tada kauz, kdy obéti tento
extrémni tlak dohnal k psychickému zhrouceni, jez v nékterych piipadech skoncilo
sebevrazdou.

Jak je uvedeno v Metodickém pokynu ministryné Skolstvi, mladeze a télovychovy
Kk prevenci a feseni Sikany ve Skolach a Skolskych zafizenich (2016, online), kybersSikana
ma oproti Sikané klasické mnohem vétsi dosah, ¢imZ je prozivani obéti jesté vice

zhorSeno. Pokud je obét Sikanovana ve tfide, svédki Sikanovani je nékolik desitek,
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zatimco v prostiedi internetu mtize byt svédky nebo i utocniky i nekolik desitek tisic lidi.
Kybersikana byva u déti Skolniho véku ¢asto doplitkem klasické Sikany. Proto je pfi feseni
kybersikany dulezité provérit pripadné souvislosti s klasickou Sikanou, tedy pokud
probiha klasick4 Sikana, je nutné zjistit situaci obéti také v kyberprostiedi a naopak. Skola
by se kyberSikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim ukolem musi byt
zmapovani konkrétniho ptipadu, které Skole pomuze rozhodnout se pro spravny postup
feSenti.

Stejné jako u Sikany, je i u kybersikany dulezité odliSovat takzvané Skadleni. Podle
Smahaje (2014, s. 12) znamena pojem kyberskadleni chovéni, pii kterém iniciator nema
v umyslu osobé ublizit, nebyva opakované a postradd pro Sikanu typickou
nerovnomérnost sil. Osoba, které je takové jednani neptijemné, se mizZe branit, mize dat
iniciatorovi zpétnou vazbu, aten pak takové chovani pferusi. Kyberskadleni muze
vytvaret mezi komunikujicimi prvek urcitého pozitivné ladéné¢ho, humorného vztahu.

Cerna (2013, s. 22) zmifiuje také pojem online obtézovani, ktery predstavuje agresivni
chovani v kyberprostiedi, které nenapliiuje definici kyberSikany. Muze se jednat
naptiklad o jednordzovy utok, o nezdmérnou agresivitu, opakujici se e-maily, které miize
doty¢ny vnimat jako spam nebo se jednd o utok, ktery vSak adresit nevnima jako

zranujici.

3.3 Projevy kybersikany a dalSi jevy souvisejici s kyberSikanou
Kybersikana se muze projevovat mnoha zplsoby. Jako nejcastéjsi projevy
kybersikany uvadi Kolouch (2016, s.310-311) nésleduyjici:

— Pomlouvani, zastraSovani, urazeni, zesmeSiiovani ¢i ztrapfiovani obéti, a to
prostiednictvim socialnich siti, e-mailu, SMS a dalSich.

— Pofizovani zdznami zvukovych ¢i obrazovych, jejich upravovani a nasledné
zvefejiiovani s cilem poskodit (Casto zejména zesmé$nit) danou osobu.

— Takzvany Happy Slapping spocivajici v nataceni videi, na kterych je obé&t
napaddna ¢i zesméSnovana a jejich nasledné zvefejiiovani v prostiedi
internetu.

— Vytvafeni internetovych stranek, profil, diskusnich portali apod., které
slouzi k urazeni, pomlouvani nebo ponizovani dané osoby.

— Kiradez identity, zneuzivani ciziho Uc¢tu, at uZ se jedna o e-mail nebo Ucet

na socialni siti aj.
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— Provokovani ¢i napadani uzivateld v diskusnich forech, chatovacich
mistnostech apod.

— Odhalovani cizich tajemstvi.

— Vydirani za pomoci elektronickych médii nebo komunika¢nich technologii.

— Obtézovani a pronasledovani prostiednictvim telefonu, tedy volanim,

prozvanénim nebo psanim zprav.

Agresivni  projevy, které mohou vést ke kyberSikané, wuvadi také
Cerna (2013, s. 25-27). Jsou to nasledujici projevy: vydavani se za nékoho jiného
(impersonace) a kradez hesla, vylouceni a ostrakizace, flaming, kyberharaseni
a kyberstalking, pomlouvéni, odhaleni a podvadéni a happy slapping. Prvni zminény
projev, tedy vydavani se za n€koho jin¢ho a kradez hesla, spoc¢iva v tom, Ze se agresor
Vv kyberprostoru vydava za svou obét’, a tak mize naptiklad narusit jeji vztahy. V piipadé
zcizeni hesla ziskd agresor pristup ptimo k uzivatelskému uctu obéti a skody tak pacha
ptimo z néj. Pti vylouceni a ostrakizaci dochazi k vylouceni obéti ze skupiny, do které by
chtéla pattit (naptiklad t¥idni skupina na socialni siti nebo skupina v online hie). Pojmem
flaming se oznacuje prudkd hadka probihajici mezi uzivateli komunika¢niho prostredi,
pii niz je uzivano nadavek, utocnych slov a urdzek nebo az vyhroZovéni ze strany
agresora. Jako kyberharaseni a kyberstalking oznaCujeme opakované zasilani
nepiijemnych zprav nebo vyhruznych a ato¢nych zprav obéti (v ptipadé kyberstalkingu).
Pomlouvani spoc¢iva ve sd€lovani nepravdivych, 1zivych informaci o druhém s cilem
poskodit doty¢ného. Pii odhaleni a podvadéni jsou zvefejnény informace o obéti t€m,
kterym nebyly uréeny. Poslednim z agresivnich projevii, které Cerna uvadi, je happy
slapping, tedy fyzické Utoceni na obét’, pofizovani zdznamu utoku a jeho nasledné
zvetejnéni na internetu.

Kohout (20164, s. 48) fadi mezi projevy kybersikany, podobné jako Cerna, zasilani
urdzlivych nebo zastraSujicich zprav obéti, Sifeni pomluv, pofizovani audio a video
zaznamll nebo fotografii obéti a jejich nasledné zvetfejiiovani, které ma za cil obéet
poskodit, kradeZ identity obéti, odhalovéni tajemstvi obéti a kyberstalking. Oproti Cerné
uvadi také vytvareni webové stranky, stranky nebo skupiny na Facebooku, ktera ma za
cil urazet, pomlouvat ¢i ponizovat obét, dale provokovani a napaddni uZivatell
Vv diskuznich férech a jako posledni kybergrooming, tedy vydirdni za pouZziti

informacnich a komunikacénich technologii.
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Jako dalsi jevy souvisejici s kyberSikanou muazeme uvést naptiklad sexting, spam
nebo flaming.

Sexting je podle Kohouta (20164a, s. 49) ,,posilani textového, fotografického, audio
a video obsahu se sexualnim podtextem prostfednictvim informacnich a komunika¢nich
technologii.* Takovy obsah miize byt zneuzit k poskozeni osoby, a to zvetejnénim tohoto
obsahu nebo jeho vyuzitim k vyhroZovani nebo vydirani (kybergrooming). Sifeni
takového obsahu mtize byt nezakonné.

Jako spam ozna¢ujeme podle Koloucha (2016, s. 231) hromadné $ifeni nevyzadaného
sdéleni, nejcastéji reklamniho charakteru, zejména prostiednictvim elektronické
komunikace (e-mail), pficemz se mize jednat i o zpravy obsahujici viry, trojské koné
apod.

Flaming definuji Cech, Zvoni¢kova (2017, s. 52) a Cerné (2013, s. 26) jako prudkou
vyménu nazort ¢i hadku v prostiedi internetu, pfi¢emz takovou komunikaci doprovazi
nadavky, urazky nebo dokonce vyhrozovani.

Podle Kolafe (2011, s. 84) je tieba piibuzné fenomény, jako kyberstalking,
kybergrooming, happy slapping aj., od kybersikany odlisovat.

3.4 Aktéri kybersSikany

Stejné tak jako u klasické Skolni Sikany mame na jedné strané kyberSikany agresora
(0to¢nika, Sikanujiciho) a na stran€ druhé obét. Dale miZeme stejné jako u Sikany
I U kybersikany najit skupinu, kterou nazyvame publikum nebo piihlizejici — téch vSak
v ptipad¢ kyberSikany byva vice nez u klasickée Sikany.

Agresor

Pachatelé¢ kyberSikany jsou podle Kopeckého (2015, s. 22) nestejnoroda skupina
slozena z divek i chlapci s riznym socialnim statusem, s rizné vysokym sebevédomim
ainteligenci. Zakladni klasifikace pachatelt kyberSikany vychazi z charakteristiky
pachateli klasické Sikany.

Podle Kopeckého (2018a, online) mtizeme agresory rozdélit do dvou zakladnich
skupin, a to za prvé na agresory, ktefi maji nizs$i sebevédomi, v kolektivu byvaji
neoblibeni, trpi nedostatecnym uznanim a pocitem osamélosti a Sikanovani je u nich
reakci pravé na jejich vlastni nedostatky, a za druhé na agresory naopak uznavané,
s velkym okruhem pftatel, ktefi si agresivhim chovanim upeviiuji své postaveni

v kolektivu.
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Kolar (2011, s. 139-140) hovoti o motivech, které miizeme povazovat za hlavni hnaci
silu agresivniho chovani uto¢nikd. Jsou to krutost a touha po moci. Ty jsou vSak doplnény
dalSimi motivy, a to motivem upoutdni pozornosti (sdm na sebe), motivem zabijeni nudy
(Sikanovani ho bavi), motivem ,,Mengeleho* (zkousi, co druhy vydrzi, kam az muze
zajit), motivem Zarlivosti (msta), motivem ,prevence* (aby sam nebyl Sikanovan),
motivem vykonat néco velkého (sam sobé dokazuje, Ze je néceho schopny) a poslednim
uvedenym motivem prekondni osamélosti (nouzova forma vztahu).

Kolai (2011, s. 140-141) popisuje také tii typy agresoru-iniciatora Sikanovani a to
nasledovné: ,,Prvni typ (,,drsndk®) — hruby, impulzivni, se silnym energetickym
pietlakem, kazenskymi problémy — narusenym vztahem K autorité, nékdy zapojeny
do gangf, pachajici trestnou &innost. Sikanuje masivng, tvrdé a nelitostng, vyzaduje
absolutni posluSnost, pouzivd Sikanovéni cilené¢ k zastraSovani ostatnich. Druhy typ
(,,slusnak®) — velmi slusny, kultivovany, narcisticky Slechtény, sevieny, zvysSené
uzkostny, n¢kdy i se sadistickymi tendencemi v sexudlnim smyslu. Nasili a muceni je
cilen¢ arafinované, déje se spise ve skrytu, bez ptitomnosti svédku. T7eti typ (,,srandista®)
— ,srandista®, optimisticky, dobrodruzny, se zna¢nou sebedivérou, vymluvny, neziidka
oblibeny a vlivny. Sikanuje pro pobaveni sebe i ostatnich. Patrna snaha zdiraznit
Lhumorné* a ,,zdbavné* stranky.*

Ve virtudlnim svété vSak pravidla typickd pro klasickou Sikanu neplati. Zatimco
u Sikany mlZzeme Cas a misto utoku pfedpokladat (napiiklad ve Skolni tfidé b&hem
piestavky, cestou ze Skoly apod.), u kyberSikany mtze podle Kohouta (2016a, s. 46)
k atoktim dochazet kdykoliv a riznymi zptisoby (posilani SMS, obtézovani prozvanénim,
zesmé§novani na socialnich sitich atd.).

Iniciatorem kyberSikany muize byt 1 obé&t klasické Sikany, kterd pomoci
komunika¢nich technologii oplaci Sikanu svému agresoroVi nebo se timto zpiisobem snazi
pouze branit. Jak uvadi Kopecky (2018a, online) iniciatora kyberSikany vibec neni
snadné ve skupin€ deti rozeznat. Je totiz mytem, ze kyberSikanu provadéji pouze
vSeobecn¢ znamé, problémové déti. Podle Kopeckého (2018b, online) mohou nasledujici
ukazatele pomoci indikovat, ze je dité iniciatorem kybersikany:

— ,,Dité rychle vypind monitor nebo zavira program v pocitaci, kdyz se ptibliZite.
— Diteé travi u pocitac¢e dlouhé hodiny v noci.
— Dité je roz€ilené, pokud nemiize necekané pouzit pocitac.

— Dité se ptehnané u pocitace sméje.
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— Dité se vyhyba rozhovorim o tom, co na pocitaci vlastn¢ déla.
— Dité€ pouziva n€kolik online G¢th nebo adres, které ani nejsou jeho.

— Ve skole mohou byt podezielé sméjici se hloucky zakt kolem pocitace.*

Obét

Stejné tak jako u iniciatort kyberSikany, i u obéti kyberSikany vychazime ze zakladni
typologie klasické sikany.

Podle Kolafe (2011, s. 141-142) si kazda skupina né¢jakou obé&t’ najde, jeji vybér miize
byt 1 nahodily. ,,Pfi troSe smuly a v ur¢itém kontextu se obéti muze stat kterékoli dité.*
Ve skolnim prostiedi existuji obéti opakované tyrané. Ty zpravidla neuméji skryvat
strach, jsou zranitelné, bojacné, maji utlumovou reakci v zatézovych situacich, propadaji
panice, vycitkdim svédomi nebo piiliSné sebekritiCnosti a Casto byvaji celkové méné
zdatné nez agresofi. Neni vSak vylouceno, Ze se obéti stane fyzicky silny jedinec, ktery
vSak muze byt po psychické strance zcela bezbranny.

Mezi dalsi charakteristiky zvySujici riziko Sikanovani Kolar (2011, s. 143-144) tadi
fyzicky nebo psychicky handicap (mala fyzicka sila, vzhled, ADHD, dysfunkce ad.) nebo
jina odlignost od vétiinové skupiny. Sikanovani mohou byt ale i ,,lepsi“ jedinci, napiiklad
ti svelmi dobrym prospéchem. Obecné tedy mizeme jako nejvice rizikovy faktor
vyzdvihnout odchylku od normy, ktera panuje ve skuping.

Podle Machackové a Dédkové (2013, s. 61-63) rozliSujeme u klasické Sikany dva
typy obéti, a to tzv. pasivni ob&t’, kterd pfedstavuje pro agresora snadny cil, nebot’ je
zranitelna a slaba. Jako druhou uvadi obé&t’ agresivni, hyperaktivni, nebo impulzivni — tu
oznacujeme jako obét ,,provokatéra“. V piripadé kybersikany nam k témto dvéma typim
pfibyva zaprvé agresor, ktery se stdva obéti, a zadruhé obét, kterd za normalnich
okolnosti nijak nevybocuje, ale v Kyberprostoru se stava zranitelnou.

Pro praktické potieby prevence uvadi Kolar (2011, s. 144) Ctyfi typy obéti. Jedna se
0 obéti ,,slabé* s télesnym anebo psychickym handicapem, o obéti ,,silné* a nahodilé,
0 obéti ,,deviantni“ a nekonformni, o Sikanované zdky s Zivotnim scénafem obéti
(tzv. typicka obét) a nakonec o obéti izolované, které nemaji ani jednoho kamarada.

Podle Kopeckého (2018b, online) mohou nasledujici ukazatele pomoci indikovat,
ze je dite obéti kyberSikany:

,,Dité nahle pfestane pouZzivat pocitac.
— Casto méni chovani a nalady.

— Pfed cestou do $kol trpi bolestmi bficha nebo hlavy.
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— Je nervdzni nebo nejisté pii Cteni e-mailit nebo SMS zprav v mobilu.
— Nechce/boji se chodit do skoly nebo viibec mezi lidi.

— Jerozcilené, expresivni nebo frustrované pii odchodu od pocitace.
— Vyhyba se rozhovoru o tom, co déla na pocitaci.

— Dité se stane nepfirozen¢ uzaviené vici kamaradiim nebo roding.
— Dité ,,chodi za Skolu®.

— Zhorsi se jeho prospéch ve skole.

— Pobyva v blizkosti uciteli.

— Vystupuje ustrasene.

— Ma smutnou naladu.

— Je apatické, nékdy naopak nezvykle agresivni.

— Dité ztratilo zajem o uceni.

— Dité ma poruchy soustiedéni.

— Dité se vraci ze $koly pozdé.

— Dité $patn€ usina, ma nocni miry.*

Podle Kolate (2016a, s. 47) jsou dopady kyberSikany na obét’ spise psychické, a neni
snadné je na obéti rozeznat. Snadné neni ani poznat obét’ samotnou. Stejné tak je velmi
sloZité rozeznat varovné signdly, které¢ nam tradi¢ni Sikana miiZze poskytnout (jedna se
0 modfiny, roztrhané nebo Spinavé obleceni apod.). Ob&t’ se Casto uzavird do sebe
a z riznych diivoda prestavd komunikovat s okolim (strach, stud, obava nepochopeni

ze strany rodicu ¢i ucitele).

Publikum

Specifickou skupinu pfi kyberSikané tvoii takzvané publikum. To pomahé Gto¢nikovi
v §ifeni kyberSikany opakovanym nahravanim, sdilenim a Sifenim obsahu. Asi nejvétsi
»slavy®, a nejvétsiho publika se dostalo kanadskému chlapci pozdé€ji prezdivanému
»Star Wars Kid“. Spoluzaci tohoto chlapce nasli nahravku, na které dotyény predvadi
bojové umeni jako ve filmu Hvézdné valky, a tu pozd¢ji zvetejnili na internetu. Video
obé¢hlo takika cely svét, dockalo se mnoha tprav i parodii. Zvetejnéno bylo v roce 2003
a je mozné¢ si ho pustit 1 dnes. Na YouTube mé v soucasné dob¢ jedno z publikovanych

videi pfes 35 milionli zhlédnuti. KyberSikana tedy miize dosdhnout az takovychto

rozmeéru.
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PiihliZejici miizeme, stejné jako agresory &i obéti, rozdélit do nékolika typt. Sest typt
ptihliZzejicich podle postoji  k Sikané¢ a podle jedndni wuvadi Machackova
a Dédkova (2013,s. 69-70, podle Olweus, 1993). Jedna se o nasledujici typy
piihlizejicich:

,hasledovnici agresora, kteti jej sami aktivn¢ podporuji;

ti, kdo agresora otevien¢ podporuji, naptiklad ho povzbuzuji, ale sami obéti
neublizuji;

— i, kdo agresora podporuji, ovSem ne oteviené, a ziistavaji pasivni;

— nezucastnéni pozorovatelg;

— i, kdo nesouhlasi se Sikanou, jsou na stran¢ obéti, ale necini tak oteviené
a celkové se nijak aktivné neprojevuji;

— i, kdo se obéti oteviené snazi pomoci.*

3.5 Prevence kyberSikany

Ve chvili, kdy se do kyberprostoru dostanou néjaké informace o nés, je velmi obtizné
je z online prostfedi odstranit. KyberSikana tak muZe napachat velké Skody a je v nasem
zajmu, aby k ni vlbec nedochazelo. Nejuc¢inngjsi ochranou by bylo nebyt soucasti
Kyberprostoru a nepouzivat telefon. To si ale v dnesni dobé dovede ptedstavit jen
malokdo. Za nejlepsi boj proti kyberSikané mizeme proto povazovat prevenci a Sifeni
poveédomi o kyberSikané a dalSich rizicich virtuélniho prostoru.

Vanic¢kova, Chudomelovd, Pohoiela a Brandejsova (2016, s. 27-29) povazuji
soucasnou prevenci zaméfenou na online nasili naméfené na déti za nedostateCnou.
V nésledujicich odstavcich jsou uvedeny doporucujici aktivity primarni prevence
na arovni spole¢nosti, komunity, Skoly, rodiny a ditcte:

,Prevence na urovni spolecnosti:

legislativni opatieni;

integrace problematiky do ramcovych vzdélavacich programt

a metodickych pokyntt MSMT pro $koly a $kolska zatizeni;

— rozvoj strategickych opor pro Skolni strategie bezpecnosti ICT
a internetu;

— rozvoj novych studijnich oborti a pracovnich pozic spojenych

s kybernetickou bezpecnosti a prevenci,

— integrace tématu do odborné ptipravy profesionald;
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spoleCensky a politicky tlak na provozovatele online sluzeb smétujici
k rozvoji specifickych pravidel pro détské uzivatele a zvySenou

ochranu jejich osobnich tdaju a citlivych dat.

— Prevence na urovni komunity:

nabidka vzdélavacich aktivit;

nabidka volno¢asovych aktivit pro déti a rodiny s détmi;

rozvoj a podpora projekti zaméfenych na prevenci elektronického
nasili;

rozvoj sluzeb smétujicich k u¢inné pomoci ohrozenym uzivatelim.

— Prevence na urovni skoly:

technické zajisténi online bezpecnosti pro zaky;

Skolni t4d a dal$i pfedpisy s jasnou deklaraci nepfijatelnosti
elektronického nésili mezi zaky véetné postihu;

integrace tématu do Skolniho vzdé€lavaciho program, soutéze,
modelové postupy apod.;

spolupréce s provozovateli online sluzeb a neziskovych organizaci;
tvorba socidlniho klimatu Skoly, participace déti;

vzdélavani a spoluprace s rodici;

dalsi vzdélavani pedagogickych pracovnikd;

ureni a proskoleni osoby zodpovédné za online bezpecnost
a prevenci;

kontakt se zachrannou siti pomahajicich subjekti;

Skolni strategie pro rozvoj bezpeCnosti a kompetenci Zzakl

v kyberprostoru.

— Prevence na trovni rodiny a ditéte:

informovanost rodic¢ii o online bezpecnosti;

zajem rodici o dité, jeho potieby, zajmy, kamarady, ale i o aktivitach
a prozivani v online prostiedi;

aktivni testovani a vyuzivani sluzeb preferovanych ditétem,
porozuméni jejich fungovéni, ochrané soukromi a ndstrojii pro
nahlasovani a feSeni obtizi;

pomoc ditéti pti zakladani ucth na socidlnich sitich a komunikatorech;
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nastaveni pravidel pro uzivani internetu, ICT a online sluzeb u ditéte
a Vv roding;

monitoring ¢asu straveného ditétem v prostiedi online a jeho korekce;
instalace technickych nastrojii bezpecnosti na zatizenich vyuzivanych
dité¢tem jako jsou antivirové a antispamové programy, vypnuti
geolokace u pfistrojii i online sluzeb, néstroje rodicovské kontroly
umoziujici filtraci obsahu, povolené hodiny, sledovéani aktivit (jsou
vhodné zejména u nejmensich déti, pozdéji ztraci ucinnost i smysl);
edukace ditéte v bezpecném heslovani, nastavovani soukromi
a ochran¢ osobnich Udaji a dat, rizikovych jevech a jedincich
na internetu;

modelovani scénarti feSeni a pomoci pro piipad krize spojené s online
komunikaci, de facto osobni bezpecnosti plén;

ochotu rodi¢i piijmout roli studenta a nechat se poucit ditétem
0 novinkach na internetu;

monitoring vztaht ditéte ve Skole a vrstevnickych skupinach;
bezpecna komunikace s ditétem na téma sexuality, vztahtl, pornografie
a priprava ditéte na kontakt s t¢ématem v online prostredi;

bezpecna komunikace s ditétem na téma zdravy zivotni styl;

podpora resilience ditéte, zvladani stresu;

vychova sméfujici k ochrané¢ prav vlastnich i respektovani prav
ostatnich;

rozvoj schopnosti ditéte odmitat, co je pro néj nepiijemné ¢i ohrozujici,
schopnost fici jednoznacné ,,ne*;

spoluprace a tlak na skolu k rozvoji preventivnich programt a vyuky
v oblasti online bezpec¢nosti a prevence.* (Vanickova, Chudomelova,

Pohotela a Brandejsova, 2016, s. 27-29)

Také podle Kopeckého (2015, s. 48) je zakladem ochrany pted rizikovymi jevy

Vv kyberprosttedi prevence a dodrzovani zékladnich bezpecnostnich principil, mezi které

fadi: nesdilet citlivé informace a nezvefejiiovat osobni obsah neznamym lidem, ale pokud

mozno ani znamym; respektovat pravidla jednotlivych sluzeb na internetu (naptiklad

vékovy limit uzivatele); byt obeznamen s riziky, kterd mohou pfi uzivani online sluzeb

nastat; pouzivat bezpecnd hesla, pravideln¢ je meénit, pouZzivat kontrolni otazky
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a po ukonceni prace na pocitaci se ze svych uctl odhlasit; online pratele bychom méli
znat z readlného svéta; pii pouzivani webové kamery je tieba si ovéfit, ze skutené
komunikujeme s osobou, se kterou si myslime, Ze komunikujeme.

Déti a dospivajici stravi nejvice ¢asu na pocitaci, telefonu a internetu doma. Podle
Kohouta (2016a, s. 50) mnozi rodi¢e informa¢nim a komunika¢nim technologiim
nerozumi v takové mife jako jejich déti, a Casto tak na ochranu svych déti v online
prostiedi prakticky rezignuji, nechavaji dit¢ v online svété bez dozoru. Rizik je vSak
V kyberprostiedi mnoho a rodice by méli byt zodpovédni. Podle
Kohouta (20164, s. 51-52) by se rodi¢e m¢li v oblasti informaénich a komunikaénich
technologii vzdélavat, pochopit toto prostiedi, a ziskat tak vétSi nadhled nad nebezpecimi,
ktera détem mohou hrozit. Méli by s détmi komunikovat o tom, co déti na internetu délaji.
Diskusi nad informa¢nimi a komunika¢nimi technologiemi je mozné pojmout také
formou vzdélavani, ¢cimz je mysleno, Ze rodi¢ pozada dité, aby mu vysvétlilo, co a jakym
zpusobem funguje. Tim se rodi¢ nejen vzdéla, ale ziska také povédomi o tom, jak dité
svlij ¢as u pocitace travi. Rodi¢ by se mél stat virtualnim ptitelem svého ditéte
na socialnich sitich, ¢imz se mu podafi ziskat ptehled o obsahu, ktery jeho dité sdili.
Vzdélavani v oblasti informacnich a komunikacénich technologii mlize byt i oboustranné
— dité€ nauci rodice, co a jak funguje, rodi¢ mize naopak ditéti vysvétlit, co se v online
prostiedi skryva za rizika nebo jak v prostfedi internetu dodrZovat pravidla slusného
chovani. Rodi¢ by mél byt ditéti oporou, dit¢ by mélo mit ve svého rodice diivéru, aby se
mu s pfipadnym problémem, nejen takovym, jaky se odehraje v online prostiedi,
nestydélo svéfit. Ditéti musi byt vysvétleno, Ze sd€lovani osobnich udaji je velmi
nebezpecné stejné tak jako setkavani s lidmi, které znaji pouze z internetu, nikoli osobné.
Dulezité je nepolevit v komunikaci a v kontrole.

Pokud se i1 pfes vSechna opatfeni stane dit¢ nebo dospivajici obéti kybernetického
utoku, je podle Kopeckého (2015, s. 49-51) tieba dodrzovat nékolik zakladnich pravidel:
zachovat klid, ukoncit komunikaci s uto¢nikem, nenechat se vydirat, uschovat si diikazni
materidly, blokovat Uto¢nika a obsah, ktery rozsifuje, odhalit utocnika, pokud je to
mozné, oznamit Gtok dospelému (rodi¢, ucitel), vyhledat pomoc u odbornikti (policie,
Linka bezpeci, E-bezpeci).

3.6 Kybersikana v legislativé CR
V Ceské republice neni kybersikana ani klasicka Sikana sama o sobé trestnym &inem.

Nékteré projevy kyberSikany, jako je tfeba vydirani, se vSak mezi trestné Ciny fadi.
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Aby mohlo byt jednani agresora klasifikovano jako trestny ¢in, musi toto jednani
napliovat nékterou ze skutkovych podstat trestného ¢inu.

Vlachova (2009, online) uvadi trestné Ciny, které se mohou pojit s kybersSikanou,
kybergroomingem a sextingem. Jsou to nasledujici paragrafy nového Trestniho
zakona ¢. 306/2009Sb.: ,,§ 146 Ublizeni na zdravi, § 168 Obchodovani s lidmi,
§ 171 Omezovani osobni svobody, § 175 Vydirani, § 177 Utisk, § 180 Neopravnéné
nakladani s osobnimi udaji, § 181 Poskozeni cizich prav, § 182 PoruSovani tajemstvi
dopravovanych zprav, § 183 PorusSeni tajemstvi listin a jinych dokumentti uchovavanych
v soukromi, § 184 Pomluva, § 185 Znasilnéni, § 187 Pohlavni zneuziti, § 192 Vyroba
ajiné nakladani s détskou pornografii, § 193 Zneuziti ditéte k vyrob& pornografie,
§ 201 Ohrozovéani vychovy ditéte, § 205 Kradez, § 209 Podvod, § 218 Lichva,
§ 228 Poskozovani cizi véci, § 229 Zneuzivani vlastnictvi, § 270 Poruseni autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi, § 352 Nasili proti
skupiné obyvatel a jednotlivei, § 353 Nebezpecné vyhrozovani, § 354 Nebezpecné
prondsledovani. (Vlachova, 2009, online) O vysi trestu uvedenych trestnych cinl
rozhodne soud. V pfipadé, Ze agresor neni plnolety, bude jeho pocinani posuzovano podle
Zakona o soudnictvi ve vécech mladeze (Zakon €. 218/2003 Sb.). Jednani agresora miize
byt posouzeno také jako prestupek proti obanskému souZiti.

Podle tidajii Policie Ceské republiky (©2019, online) bylo v roce 2018 v Ceské
republice evidovano 6815 trestnych ¢inli v oblasti kybernetické kriminality a kriminality
pachané na internetu, coZ je oproti roku predchozimu nartist o vice nez tisic skutkd.
Nejveétsi narust byl zaznamenan v oblasti mravnostnich trestnych ¢int, jako jsou
ohrozovani vychovy ditéte, vyroba a jiné nakladani s détskou pornografii apod., pfi¢emz
V této oblasti se trestna ¢innost tyka nejcastéji osob nezletilych i jako pachateli. Nasilné
anenavistné projevy ¢i jiné formy extrémnich projevii byly evidovany na socialnich sitich
a jinych diskusnich platformach. Policie eviduje také zvySeny vyskyt poplasnych zprav
(tzv. hoaxy).

3.7 Aktualni vyzkumy a projekty souvisejici s kyberohrozenim u déti

a mladeze v ¢eském prostredi
Problematikou kyberSikany se v poslednich letech zabyvala celd fada vyzkumi
a vznikaly projekty, které mély o tomto tématu zvysit povédomi.
Za nejvyznamnéjsi pracovisté v Ceské republice zabyvajici se kybersikanou miizeme

zfejmé povazovat Centrum prevence rizikové virtualni komunikace Pedagogické fakulty

35



Univerzity Palackého v Olomouci (Centrum PRVoK), které realizuje zékladni
I aplikovany vyzkum, pficemz se orientuje napf. na rizikovou komunikaci déti
a sexualnich abuzéra, rizikové sdileni osobnich udajt, specifické formy kybernetickych
utokit vyuzivajicich webkamery (webcam trolling), odhalovéani faleSnych profild,
identifikaci podvodnych e-shopti a obchodnich nabidek, rozpoznavani uto¢niki, podporu
obéti apod. Centrum PRVoK také spolupracuje stadou firem, jako jsou Google,
Seznam.cz, O2 Czech Republic, Vodafone, IBM, Allegro Group nebo ESET.
Samoziejmosti je spoluprace s Policii CR, Néarodni centralou proti organizovanému
zlo¢inu a dal$imi institucemi. Mimo vyzkumu realizuje Centrum PRVoK také projekt
E—Bezpeci, coz je projekt zaméfeny na prevenci a edukaci v oblasti rizikového chovani
na internetu (projekt E—Bezpeci v roce 2015 zvitézil v narodnim kole Evropské ceny
prevence kriminality). Dale Centrum PRVoK provozuje online poradnu pro obé&ti
internetovych utokti (www.napisnam.cz), realizuje aktivity, které si kladou za cil
zpopularizovat pozitivni vyuzivani modernich IT technologii ve vzdélavani, vyzkumu
a dalsich oblastech. Mezi realizované vyzkumy patfi naptiklad: Ceské déti v kybersvéts
(2019), Starci na netu (2018), Sexting a rizikové seznamovani déti v Kyberprostoru
(2017), Narodni vyzkum kyberSikany zaméfené na Ceské ucitele (2016), Vyzkum
rizikového chovéani ceskych déti v prostfedi internetu (2013, 2014), Nebezpeci
elektronické/internetové komunikace I, 11, IIT a IV (2010, 2011, 2012, 2013) a dalsi.
(Univerzita Palackého v Olomouci, ©2019, online)

Dalsi programy, které se zabyvaji nebo se zabyvaly prevenci a Sifenim povédomi
0 kyberSikan¢ a kyberohroZeni jsou napfiklad: Minimalizace Sikany, Safe Internet,
Bezpeéné online.cz, Bud’ v bezpeéi (spoluprace Policie CR a E-Bezpedi) nebo Seznam
se bezpetné (Seznam.cz, Stream).

Za prulomovy miiZzeme oznacit také projekt s nazvem ,,V siti“, ktery se predstavil
v kvétnu 2019. Jedna se o dokument s podtitulem ,,Z lovct se stanou loveni.“ zabyvajici
se sexualnimi predatory, ktefi maji za cil nezletilé divky. Dokument bude v Ceskych
kinech v bieznu 2020. Kromé dokumentu maji tvirci a tym, ktery se na projektu podili

Vv planu poradat také besedy a preventivni programy ve Skolach.
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4 ZkuSenosti s kyberSikanou a informovanost o ni

u adolescentti v Kralovéhradeckém kraji

Teoreticka ¢ast prace pfiblizuje stav soucasné spoleCnosti, soucasnou mladez
anasledn¢ virtualni prostredi, které ptredstavuje rizika nejen v podobé kyberSikany.
Samotnou kyberSikanou se pak zabyva tieti kapitola, ktera se snazi o pfibliZzeni
zékladnich informaci o tomto fenoménu. Empirickd ¢ast prace piedstavuje vyzkumné
Setieni, jehoz cilem je zjistit, jaké zkuSenosti, at’ uz osobni nebo zprostiedkované, maji
adolescenti v Kralovéhradeckém kraji s kyberSikanou, a jak jsou tito adolescenti
0 kybersikan¢ informovani.

Pro vyzkumné Setieni byla zvolena kvantitativni metoda, jako vyzkumny néstroj byl
zvolen dotaznik. Dotaznik (viz Ptiloha €. 1) tvoii 21 otazek, pticemz se jednéd o otazky
uzaviené, polouzaviené a vyctové. Tato metoda byla zvolena zejména pro anonymitu
asnadnou distribuci. Dotaznik byl vytvofen pomoci Google Forms a nasledné
distribuovan prostiednictvim internetu v terminu od 18. 3. 2019 do 9. 4. 2019.

Gavora (2010, s. 121) popisuje dotaznik jako ,,zpuisob pisemného kladeni otazek
a ziskavani pisemnych odpovédi“. Dale uvadi nasledujici zakladni terminologii: pojem
respondent oznaCuje osobu, kterd vypliuje dotaznik; pojem otdzka nebo polozka
oznacuje jednotlivé prvky dotazniku; pro zadavani dotazniku pouZivdme pojem
administrace.

Jak uvadi Chraska (2016, s. 158), dotaznik patii mezi velmi €asto uzivanou metodu
ziskavani dat v pedagogickém vyzkumu. Dotaznik je sestaven z otdzek predem
pfipravenych a sefazenych v logickém pofadi. Na tyto otazky néasledn€ dotazované osoby
pisemné¢ odpovidaji. Chraska (2016, s. 158-159) povazuje za vhodnéjsi pouzivani
terminu ,,polozka* pfed terminem ,,otazka“, protoze nékteré z polozek nemusi mit formu
otazky, ale mohou mit naptiklad formu pokynu, jako naptiklad ,,Vyberte tvrzeni,
se kterym souhlasite.” apod. Dotaznikové metodé Setfeni mizeme vytknout, Ze pomoci
ni nezjistime, jaci respondenti skutecné jsou, ale pouze to, jak sami sebe vidi (jedna se
0 tzv. pedagogickou realitu). Za nejvétsi vyhodu dotazniku miZzeme povaZovat pomérné
rychlé a ekonomické shroméazdéni dat od velkého poctu respondenti, na druhé stran¢ ma
dotaznikové Setfeni také nevyhody jako jiz zminéné zkresleni pedagogické reality nebo

podminéna platnost dat.
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Vyzkumny problém, vyzkumné otazky a hypotézy

Jak jiz bylo na zacatku této kapitoly zminéno, cilem vyzkumu je zjistit, jaké
zkuSenosti maji adolescenti v Kralovéhradeckém Kraji s kyberSikanou a jak jsou tito
adolescenti o kyberSikan¢ informovani. Vyzkumny problém byl formulovan, podobné
jako cil vyzkumu, nasledovné: Jaké zkuSenosti maji adolescenti v Kralovéhradeckém
kraji s kybersikanou a jak jsou o kybersikan¢ informovani?

Pro vyzkum byly formulovany také vyzkumné otazky, a to nasledovné:

Vyzkumna otiazka ¢ 1 - Jaké jsou veédomosti zkoumanych respondenti
0 kybersikan¢ a kyberohrozeni?

Vyzkumna otazka €. 2 - Jak se zkoumani respondenti chovaji v kyberprostiedi?

Pro vyzkumné Setfeni byly stanoveny tyto hypotézy:

H1: Vice nez polovina zkoumanych respondentii oznac¢uje svou informovanost
0 kybersikané a kyberohroZeni jako dostate¢nou.

V prvni hypotéze predpokladame dostate¢nou informovanost nadpolovicni vétSiny
respondentti. Piedpokladame, Ze respondenti ve véku 15 az 20 let se s pojmem
kybersikana jiz setkali ve Skolach, naptiklad v rdmci preventivnich programl nebo
vramci vyuky, pfipadné se o kyberSikané dozveédéli prostiednictvim médii
(at’ uz ze socialnich siti nebo ztelevize) a jsou o této problematice dostate¢né
informovéni.

H2: Nadpolovi¢ni vétSina zkoumanych respondentii se v kyberprostiedi chova
bezpecfné.

Vzhledem Kk tomu, Ze v prvni hypotéze piedpokladame dostate¢nou informovanost
respondentt 0 problematice kyberSikany, ptedpokladame zaroven, ze se nadpolovi¢ni
vétsina respondentii bude v kyberprostfedi vzhledem ke svym znalostem chovat
bezpecné.

Popis vyzkumného vzorku

Pro dotaznikové Setieni byli vybrani respondenti ve vékovém rozmezi 15 az 20 let,
ptredstavujici podle Vagnerové (2012, s. 370) obdobi pozdni adolescence. Respondenti
také museli studovat v Kralovéhradeckém Kraji, coz ovéfovala prvni otazka dotazniku
(viz Ptiloha €. 1). Vé€k a misto studia ptedstavuji kritéria, pti jejichz nesplnéni respondenti
nemohou byt brani v potaz. Respondentt bylo celkem 281, z toho bylo 211 zen (75,1 %)

a 70 muzu (24,9 %). Vekové zastoupeni respondenti je zobrazeno v tabulce (Tab. 1).
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Vék 15 16 17 18 19 20
pocet 20 81 68 45 31 36
% 7,1 28,8 24,2 16 11 12,8

Tab. 1 - Vekové zastoupeni respondentii; n= 281

Odpoveédi byly sbirany pomoci anonymniho online dotazniku. Respondenti byli
oslovovani zejména prostfednictvim socialnich siti. Pokusili jsme se kontaktovat také
nekteré Skoly v Kralovéhradeckém Kraji s prosbou o vyplnéni dotaznikii studenty,
odpovédéla vsak pouze jedna skola v Jaroméfi. Dle informaci od nékterych respondentt
vime, Ze dotazovani jsou ze stfednich odbornych ucilist, gymnazii, stfednich Skol
zdravotnickych, jazykovych a obchodnich a také z univerzity. Nejvice respondentl
by mélo podle dostupnych informaci studovat v Hradci Kralové a v Jaroméfi.

4.1 Analyza vysledki

Nasledujici ¢ast prace se zaméfuje na rozbor provedené¢ho vyzkumu. Prvni 3 otazky
dotazniku zjist'uji, zda respondent studuje v Kralovéhradeckém kraji, jakého je pohlavi
akolik je mu let. Dalsi otazky zjistuji informovanost respondentd 0 problematice
kybersikany a jejich zkusenosti s kybersikanou.

Odpovedi respondentti jsou vyobrazené bud’ v tabulkach, nebo v grafech. V tabulkach
nalezneme odpovédi, u kterych mohli respondenti zvolit jen jednu z odpovédi (uzaviené
otazky) a to jak pocet odpovédi z celku, tak jejich procentudlni podil. Tam, kde mohli
respondenti vybirat vice nez jednu odpoveéd’, jsme zvolili zobrazeni pomoci dvou grafi,
pfi¢emz jeden graf zobrazuje pocet odpovédi z celku na jednotlivou polozku otazky
a druhy graf zobrazuje procentudlni podil z celkového poctu respondentd na jednu
polozku.

Zodpovidani dvou otdzek (otdzka ¢. 5 a otazka ¢. 16) bylo podminéno kladnou
odpovédi na otazku predchozi (otdzka €. 4 a otazka €. 15). Proto na otazky ¢. 5 a 16
neodpovidali vSichni dotazovani, ale jen ti, kterych se tato otazka tykala.

Nyni nésleduje rozbor jednotlivych otazek dotazniku.

Otazka ¢. 4: Setkal(a) ses uZ nékdy s pojmem kybersikana?

Otazkou €. 4 zjistujeme, zda se dotazovani setkali s pojmem kyberSikana. Kladné
odpovédélo 277 respondenttl (98,6 %). Ctyii respondenti naopak uvadgji, Ze se s pojmem
kybersikana nesetkali. (viz Tab. 2)
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Odpovéd’ Ano Ne

pocet 277 4

% 98,6 1,4
Tab. 2 — Setkal(a) ses uz nékdy s pojmem kybersikana?; n=281

Otazka ¢. 5: Kde ses s timto pojmem setkal(a)?

Na otazku ,,Kde ses s timto pojmem setkal(a)?* (myslime pojem kyberSikana)
odpovédélo 277 respondentt z 281 celkového poctu dotazovanych. Otazka €. 5 navazuje
na otdzku ¢. 4 a respondenti, ktefi u této otazky zvolili odpovéd’ ,,Ne“, otazku €. 5
nezodpovidali. Dotazovani mohli zvolit vice odpovédi najednou.

Jak muzeme vidét v grafech ¢. 1 a 2, dotazovani se s pojmem kyberSikana setkali
nejcastéji ve skole (tuto odpovéd’ zvolilo 239 respondentit z 281) nebo v médiich (tuto
odpovéd’ zvolilo 221 z 281). Nejméné respondentt se pak s pojmem kybersikana setkalo
Vv rodin¢ nebo od kamaradu (tuto odpovéd’ zvolilo 65 respondentti z 281) — viz Graf 1 a 2.
Bylo by proto dobré, aby se informovanost o kybersikané zvysila i v rodinném prostedi.
Piekazkou je zde pravdépodobné neznalost a neorientovani se rodi¢i v problematice

kybersikany.

Kde ses setkal(a) s pojmem kybersikana?
300

250 239

221

200

150

100

50

mSkola m Média (televize, internet, apod.) M Rodina, kamarad

Graf 1 - Kde ses setkal(a) s pojmem kybersikana?; n=277
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Kde ses setkal(a) s pojmem kybersikana?
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B Dotazovani se setkali s pojmem touto formou. M Dotazovani se nesetkali s pojmem touto formou.

Graf 2 - Kde ses setkal(a) s pojmem kybersikana?; n=277

Otazka ¢. 6: Pomoci ¢eho dochazi k aplikovani a Sifeni kyberSikany?

Otazka ¢. 6 méla ovéfit znalosti respondentil ohledné problematiky kybersikany.
Touto otazkou jsme se snazili zjistit, zda respondenti védi, prostiednictvim ¢eho je mozné
kybersikanu praktikovat. Respondenti mohli stejné jako u pfedchozi otazky zvolit vice
odpovédi najednou. U této otazky bylo zvoleni vice odpovédi zZadouci, nebot’ vSechny
uvedené polozky mohou byt prostfedkem aplikovani a Sifeni kyberSikany. Respondenti
vSak nejcastéji volili odpoveédi ,,Socialni sité* ve 268 ptipadech (95,4 %) a ,,Programy
nebo aplikace pro online komunikaci (napt. Messenger)* ve 222 piipadech (79 %).
Ve 194 ptipadech (69 %) pak byla volena moznost ,,Mobilni telefon nésledovana ,,SMS,
MMS* ve 166 pripadech (59,1 %). Odpovéd ,,Chatovaci mistnosti zvolilo
146 respondentd (52 %) a odpovéd ,,E-mail“ 141 respondentd (50,2 %). Odpovédi
»Diskusni fora®, ,,Blogy, webové stranky* a ,,On-line hry* zvolilo nejmén¢ respondent,

vzdy pfiblizn€ jedna tietina dotazovanych. Prehledné jsou odpovédi na otazku €. 6

zobrazeny v grafech ¢. 3 a 4.
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Pomoci ¢eho dochazi k aplikovani a Sifeni kybersikany?
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Graf 3 - Pomoci ¢eho dochdzi k aplikovani a sireni kybersikany? ;n=281

’ v v
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Graf 4 - Pomoci ¢eho dochazi k aplikovani a sirent kybersikany?; n=281

Otazka €. 7: Zna$ néjaké dalSi typy nevhodného nebo nasilného chovani
Vv prostiedi internetu?

Otazkou ¢. 7 opét zjistujeme znalosti respondentt tykajici se problematiky
kyberSikany. Konkrétné se zajimame o znalost uvedenych pojmi, které predstavuji
nevhodné nebo nésilné chovani v prostfedi internetu. Také u této otdzky mohli

respondenti zvolit vice odpovédi najednou.
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Tato otazka ndm umoznila zjistit, zda respondenti nékteré z téchto pojmi znaji,
neovétuje vsak, zda respondenti znaji také vyznam téchto pojmi. Vyznam uvedenych
pojmil je mozné nalézt ve tteti kapitole této bakalaiské prace.

Ctyfi z pojmi oznaéila vice ne polovina viech respondentti jako pojmy, které znaji.
Jsou to pojmy kyberstalking (205 respondentti zna tento pojem), spam (202 respondentt
zna tento pojem), sexting (169 respondentl zna tento pojem) a trolling (150 respondentt
zna tento pojem). Dal$i pojmy zna vZdy méné neZ polovina vSech dotazovanych. Jedna
se 0 pojmy hoax (133 respondentd zna tento pojem), webcam trolling (114 respondentt
zna tento pojem), phishing nebo pharming (95 respondenti zna tento pojem),
kybergrooming (69 respondentd zna tento pojem) a flaming (48 respondentli zna tento

pojem). (viz Graf 5 a 6)

Znas néjaké dalsi typy nevhodného nebo nasilného
chovani v prostredi internetu?

250
202 205
200
169
150
150 133
114
95
100
69
48
) - .
0
W Spam M Hoax M Flaming
Trolling B Webcam trolling  ® Phishing, pharming
B Kybergrooming B Sexting B Kyberstalking

Graf 5 - Znds néjaké dalsi typy nevhodného nebo nasilného chovani v prostredi internetu?; n=281
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Znas néjaké dalsi typy nevhodného nebo nasilného
chovani v prostredi internetu?
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Graf 6 - Znds néjaké dalsi typy nevhodného nebo nasilného chovani v prostiedi internetu?; n=281

Otazka €. 8: Jak souvisi kybersikana s tradi¢ni Sikanou?

Otazkou ¢. 8 opét ovéiujeme, jak jsou dotazovani o problematice kyberSikany
informovani. Pro otazku ,Jak souvisi kyberSikana s tradi¢ni Sikanou?” byly
respondentim nabidnuty dvé mozné odpovédi ,,Nijak spolu nesouvisi. a ,,Obéti Sikany
se Casto stavaji obét'mi kyberSikany.“, pficemZ druhou z téchto odpovédi pokladame
za spravnou. Napriklad Krej¢i (2010, s. 3) tvrdi, Ze kyberSikana s tradi¢ni Sikanou uzce
souvisi. Podobné Cerna (2013, s. 20) uvadi, e kyber§ikana je ,rozsifenim“ Sikany
tradi¢ni, kdy se Sikana pfesunuje z offline svéta i do prostiedi internetu. Podle Kohouta
(20164, s. 46) je kybersikana Casto spojena s klasickou Sikanou. Odpovéd’ ,,Nijak spolu
nesouvisi.“ proto pokladame za nespravnou.

Jak mizeme vidét v tabulce (Tab. 3), vétSina respondentd (89 %) spravné zvolila
odpovéd’ ,,Obéti Sikany se Casto stavaji obétmi kyberSikany.“. Druhou a zaroven

nespravnou odpovéd’ zvolilo pouze 11 % dotazovanych.

Obéti Sikany se ¢asto stavaji obét’mi
Odpovéd’ Nijak spolu nesouvisi.

kybersikany.
pocet 31 250
% 11 89

Tab. 3 - Jak souvisi kybersikana s tradicni Sikanou?; n=281
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Otazka ¢. 9: MiiZe se agresorem nebo obéti kyberSikany stat kdokoliv?

Jak bylo jiz zminéno ve tieti kapitole této prace, k praktikovani a Sifeni kybersikany
dochazi pomoci médii. Vet téchto médii nabizi napiiklad Cernd (2013, s. 27-31), ktera
mezi n¢ fadi socialni sité, online hry, webové stranky, SMS a MMS zpravy, programy
umoznujici online komunikaci v redlném case, blogy, e-maily, chatovaci mistnosti,
diskusni fora, internetové ankety a dotazniky. Z toho vyplyva, ze kazdy, kdo pouziva
nekteré z téchto médii, se mtize, at’ uz pfimo nebo nepiimo, tcastnit kybersikany.

Respondenti mohli u otazky ¢. 9 vybrat jednu z nabizenych odpovédi, pfiCemz
za spravnou povazujeme odpovéd prvni ,,Ano, kdokoli, kdo pouzivda komunikacni
prostiedky — internet nebo mobilni telefon.* Druha odpovéd’ byla zamérné zvolena tak,
aby se dotazovany musel zamyslet. Typické chovéni agresora a obéti predpokladame
zejména u tradi¢ni Sikany.

Spravnou odpovéd’ zvolilo 239 respondenti (84,7 %), druhou odpovéd zvolilo
43 dotazovanych (15,3 %). (viz Tab. 4)

Takeé tato otdzka méla ovétit informovanost dotazovanych o tématu kyberSikany.

Odpovéd Ano, kdokoli, kdo pouZziva | Ne, agresori se typicky vyznacuji
komunikaéni prostfedky — | problémovym chovanim, obéti jsou

internet nebo mobilni | zpravidla zakiiknuté, v kolektivu

telefon. neoblibené.
pocet 238 43
% 84,7 15,3

Tab. 4 - Miize se agresorem nebo obéti kybersikany stat kdokoliv?; n=281

Otazka &. 10: Je v Ceské republice kybersikana trestnym &inem?

Dalsi otazkou zamétujici se na znalosti respondenttl je otazka €. 10.

Vzhledem k tomu, Ze v Ceské republice neni kybersikana ani klasicka ikana sama
0 sobé& trestnym ¢inem, prvni odpovéd na tuto otdzku ,,Ano, kybersikana je v Ceské
republice trestnym ¢inem.* povazujeme za nespravnou. Presto tuto odpovéd zvolilo
153 respondentt (54,4 %).

Nékteré projevy kyberSikany se vSak mezi trestné ¢iny fadi. Aby mohlo byt jednani
agresora klasifikovano jako trestny ¢in, musi toto jednani napliiovat nckterou
ze skutkovych podstat trestného Cinu. Trestné Ciny, které se mohou pojit s kyberSikanou,
kybergroomingem a sextingem uvadi naptiklad Vlachova (2009, online).

(viz kapitola 3.6)
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Za spravnou odpoveéd’ povazujeme posledni moznost ,,Kybersikana miize napliovat
skutkovou podstatu nekterych trestnych ¢inli, sama o sob& vsak trestna neni.“ Tuto
odpovéd’ zvolilo 125 dotazovanych (44,5 %). Ve své podstaté maji ale pravdu
i ti respondenti, ktefi zvolili odpovéd’ druhou ,.Ne, kybersikana v Ceské republice neni
trestnym ¢inem. Tuto odpovéd’ zvolili 3 respondenti (1,1 %). Odpovédi jsou zobrazeny
v tabulce ¢. 5 (Tab. 5).

Odpovéd’ Ano, kybersSikana | Ne, kybersikana v | KyberSikana
je v Ceské | Ceské  republice | miize napliiovat
republice neni trestnym | skutkovou
trestnym ¢inem. ¢inem. podstatu
nékterych
trestnych ¢int,
sama o sobé vsak
trestna neni.
pocet 153 3 125
% 54,4 1,1 44,5

Tab. 5 - Je v Ceské republice kybersikana trestnym cinem?; n=281

Otazka €. 11: Kolik ¢asu na internetu denné stravis?

V otdzce ¢. 11 jsme se snazili zjistit, kolik €asu denné stravi naSi respondenti
pouZzivanim internetu.

Cas straveny v online prostiedi miize mit vliv na setkdvani se uzivatelil s rizikovym
chovanim v kyberprosttedi. Podle BedroSové, Hlavové, Machackové, Deédkové
a Smahela (2018, online), ktefi jsou autofi vyzkumu EU Kids online IV, travi na internetu
ve vSedni dny 4 a vice hodin az 35 % déti a dospivajicich ve véku 9-17 let, o vikendu je
to pak az 51 % dotazovanych. Respondenti ve véku 15-17 let travi podle tohoto vyzkumu
na internetu denn€ nejvice ¢asu ze vsech dotazovanych.

Nasi respondenti na otazku ,,Kolik ¢asu na internetu denné stravis?* odpovidali
nasledovné: Mén¢ nez 1 hodinu denné stravi na internetu 8 dotazovanych (2,8 %).
1-3 hodiny 125 dotazovanych (44,5 %), 3-5 hodin 92 dotazovanych (32,7 %) a nakonec

5 a vice hodin stravi denné na internetu 56 dotazovanych (19,9 %). (viz Tab. 6)
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Odpovéd’ Méné nez 1 |1-3hodiny 3-5 hodin 5 a vice hodin
hodinu

pocet 8 125 92 56

% 2,8 44,5 32,7 19,9

Tab. 6 - Kolik ¢asu na internetu denné stravis?; n=281

Otazka ¢. 12: Co na internetu nejcastéji délas?

Kolik ¢asu na internetu nasi respondenti denn¢ stravi, jsme zjistili v pfedchozi otazce.
Co na internetu nejcastéji délaji, nam zodpoveédéla otazka €. 12.

Nasi respondenti na internetu nej€astéji pouzivaji socidlni sit¢ (231 respondentil),
sleduji YouTube (196 respondentli) a chatuji (195 respondentti). Dal$i ¢innosti byly
voleny v podstatné mensi ¢etnosti. 72 respondentl na internetu posila zpravy a e-maily,
70 respondentt stahuje obrazky, videa nebo pisnicky, 57 respondentli na internetu hraje
hry, 18 respondenti tvoii webové stranky nebo piSe blog a 30 respondentli vyuzilo
moznosti pfipsat dalsi ¢innost, kterou na internetu délaji. Jako jinou ¢innost na internetu
nasi respondenti uvadéli nasledujici: poslech hudby (2 respondenti), studium
(5 respondentti), vyhledavani informaci (4 respondenti), sledovani filmt nebo serialt
(7 respondentti),  ¢teni  e-knih (2 respondenti),  sledovani  platformy
Twitch (3 respondenti), prace (3 respondenti), surfovani (2 respondenti),
sledovani pornografie (2 respondenti). VSechny odpovédi jsou zobrazeny

v grafech ¢. 7 a 8.

Co na internetu nejcastéji délas?
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Graf 7 - Co na internetu nejcastéji delas?; n=281
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Co na internetu nejcasteji delas?

100%
o B
80% - -
70%
60% 4 0 0
50% 6 °
40% o
30% - -
20% ZI
10% 4 0 0
o 6,4% 100

Pouzivam Chatuji Hraji hry Stahuiji Sleduji Posilam Tvorim Jind ...
socialni sité obrazky, YouTube  zpravy, e- webové
videa, maily stranky, pisi
pisnicky blog

B Dotazovani, ktefi tuto ¢innost nedélaji tak casto

B Dotazovani, ktefi na internetu nejcastéji délaji tuto Cinnost

Graf 8 - Co na internetu nejcastéji delas?; n=281

Otazka €. 13: MysliS, Ze se v prostiedi internetu chovas bezpecné?

Chovat se v kyberprostiedi bezpecné a nesdilet své osobni informace s cizimi lidmi je
nejen pro déti a mladez velmi dulezité. V otazce €. 13 méli dotazovani zodpovédét, zda
se Vv prostiedi internetu chovaji bezpe¢né. 72 respondentil (25,6 % vSech dotazovanych)
si mysli, Ze se v prostfedi internetu chova bezpecné a 191 respondentlt (68 % vSech
dotazovanych) se v prostiedi internetu snazi chovat bezpecné. 9 respondentli
(3,2 % vSech dotazovanych) neumi posoudit, zda se v prostiedi internetu chova bezpecné
a stejné tak 9 respondentl (3,2 % vSech dotazovanych) ptfiznava, ze se v prostiedi

internetu bezpeéné nechova. (viz Tab. 7)

Odpovéd Ano SnaZzim se Nevim Ne
pocet 72 191 9 9
% 25,6 68 3,2 3,2

Tab. 7 - Myslis, Ze se v prostredi internetu chovas bezpecné?; n=281

Otazka ¢. 14: Sdili$ na internetu nebo socialnich sitich své osobni informace?

Sdileni osobnich informaci na internetu nebo socidlnich sitich mize byt rizikem
a muze podpofit vznik kyberSikany nebo kybergroomingu. Dotazovani se k otazce, zda
sdili na internetu nebo socialnich sitich své osobni informace, vyjadfili nasledovné:
32 respondentd (11,4 % vSech dotazovanych) sdili své osobni informace,

183 respondentt (65,1 % vsech dotazovanych) sdili své osobni informace jen s témi,
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které opravdu znaji a nakonec 66 respondentti (23,5 % vsech dotazovanych) své osobni

informace nesdili. (viz Tab. 8)

Odpovéd Ano Ano, ale jen Ne
s lidmi, které
opravdu znam.
pocet 32 183 66
% 11,4 65,1 23,5

Tab. 8 - Sdilis na internetu nebo socidalnich sitich své osobni informace?; n=281

Podle Vyzkumu rizikového chovani ¢eskych déti v prostiedi internetu z roku 2014
déti na internetu nejcastéji zvetejiuji své jméno a piijmeni (v 76,9 % ptipadt), fotografii
obliceju (56,41 %) a e-mail (55,72 %). Cizimu ¢lovéku by své jméno sdélilo 62,86 % déti
ucastnicich se vyzkumu, e-mailovou adresu 43,73 %, fotografii obliceje 39,08 %
a telefonni ¢islo 38,01 % déti. (Kopecky, 2014, online)

Nasledujici dvé otazky zjist'uji, zda se zkoumani respondenti stali obét'mi kybersSikany
a poptipadé jakou podobu kybersikana méla.

Otazka ¢. 15: Stal(a) ses nékdy obéti kybersikany?

Podle Vyzkumu rizikového chovani ¢eskych déti v prostiedi internetu z roku 2014 se
s n¢kterym z projevi kyberSikany setkalo 50,9 % déti. Mezi tyto projevy bylo zatazeno
vydirani, obtéZovani prozvanénim, ztrapniovani Sifenim videa, audia nebo fotografie,
kradez identity, verbalni ttoky, pranik na ucet, vyhrozovani a zastrasovani.
(Kopecky, 2014, online)

VétSina naSich respondentl na otazku, zda se stali obéti kyberSikany, odpovédéla
»Ne“ (212 respondentt, 75,4 % ze vSech dotazovanych). 25 respondentt
(8,9 % vsech dotazovanych) uvedlo, ze se stali obéti kyberSikany a 44 respondentt

(15,7 % vSech dotazovanych) nedokaze posoudit, zda se jednalo o kyberSikanu.
(viz Tab. 9)

Odpovéd’ Ano Ne Nedokazi
posoudit, zda se
jednalo o
kybersikanu.

pocet 25 212 44

% 8,9 75,4 15,7

Tab. 9 - Stal(a) ses nékdy obéti kybersikany?; n=281
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Na nasledujici otazku odpovidalo 62 respondentil. Jednalo se o ty respondenty, ktefi
votazce ¢. 15 odpovédeli ,,Ano“ nebo ,Nedokazi posoudit, zda se jednalo
0 kybersikanu.*

Otazka €. 16: Pokud ano, jakou podobu kyberSikana méla?

Otazka ¢. 16 pfimo navazuje na otazku predchozi. Zjistili jsme, Ze 25 respondentl se
stalo obéti kyberSikany, 212 respondentl se obéti kyberSikany nestalo a 44 respondenti
nedokaze posoudit, zda se stali obét'mi kyberSikany. Ted’ nas zajimaji respondenti, ktefi
V otazce €. 16 oznacili zpusob, jakym byli kyberSikanovani. Téchto respondentti bylo
celkem 62, pfi¢emz 25 z nich oznacilo v otdzce €. 15 odpovéd ,,Ano* a 37 oznacilo
Vv otazce ¢. 15 odpoveéd’ ,,Nedokazi posoudit, zda se jednalo o kyberSikanu.“. Zbyvajici
respondenti se tedy zfejmé& obéti kyberSikany nestali.

Zminénych 62 respondentli se s kybersikanou setkalo nejcastéji v podob¢ obtézujicich
¢i urdzlivych SMS, MMS, telefonatl a prozvanéni, a to v 30 pfipadech, velmi tésné
nasledované zasildnim utocnych nebo vyhruznych zprav (tuto odpovéd’ oznacilo
26 respondentil). 19 respondentli bylo v kyberprostiedi vydirdno, 18 respondentl se
setkalo se zvetfejnénim jejich fotografie, ktera méla zesmésnit nebo ponizit jejich osobu,
15 respondenti zazilo vylouceni ze skupiny, za 9 respondentli se n¢kdo vydaval s cilem
doty¢ného poskodit, 4 respondenti se setkali se zvefejnénim audio nebo video zaznamu
zesmeSnujicim nebo poniZujicim danou osobu a nakonec 3 respondenti se setkali
s webovou strankou vytvofenou za tc¢elem ponizit danou osobu.

Zasilani obtézujicich, utocnych ¢i vyhruznych zprav, telefonaty a prozvanéni jsou
nejéetndj$im typem kybersikany, zejména pro snadnost provedeni. Utoénikovi zabere jen
chvili ¢asu vytocit dané telefonni ¢islo nebo napsat kratkou zpravu, a to i n¢kolikrate
za sebou. Prekvapivé je, ze témért 1/3 dotazovanych se setkala s vydiranim, které fadime

mezi trestné ¢iny. Odpovédi na tuto otdzku jsou piehledné zobrazeny v grafech €. 9 a 10.
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Graf 9 - Jakou podobu méla kybersikana?; n=62
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Graf 10 - Jakou podobu méla kybersikana?; n=62

Otazka ¢. 17: Délo se néco z vySe uvedeného nékomu, koho znas?

V této otazce jsme se snazili zjistit, zda respondenti znaji n€koho, kdo se setkal
s n¢kterou z forem Gtocného chovani na internetu uvedenou v otazce ¢. 16.

Na otazku ,,.D€lo se néco z vyse uvedeného nékomu, koho znas?*“ odpoveédéli
dotazovani nésledovné: odpovéd ,,Ano“ zvolilo 126 respondenti (44,8 % vSech
dotazovanych), odpovéd’ ,,Ne“ zvolilo 62 respondentd (22,1 % vsSech dotazovanych)
a odpoveéd’ ,,nevim* zvolilo 93 respondentt (33,1 % vsech dotazovanych). (viz Tab. 10)

Otazka Ano Ne Nevim
Pocet 126 62 93
% 448 221 33,1

Tab. 10 - Délo se néco z vyse uvedeného nékomu,

koho znas?; n=281

52




Otazka ¢. 18: Pouzil(a) jsi nékdy nasledujici jednani vici jiné osobé
(v kyberprostiedi, na internetu)?

Roli obéti nasich respondentli jsme zjiStovali v otdzkach €. 15 a 16. V této otazce se
snazime zjistit, zda se n¢ktefi z naSich respondentti stali agresory kyberSikany a aplikovali
nékteré z uvedenych jednani vii¢i jinym osobam v kyberprostredi.

Nadpoloviéni vétSina dotazovanych uvedla, ze v kyberprostfedi viici jiné osobé
nepouzili zddné z uvedenych jednani (174 dotazovanych). Ostatni dotazovani uvedli,
ze V kyberprostfedi pouzili proti jiné osobé nékteré z agresivnich jednéani. Nasi
respondenti se nejcastéji dopoustéji nazyvani nékoho hanlivymi nebo urazlivymi jmény
(67 respondentit). Dalsim nejcastéji volenym jednanim bylo nepfijeti nékoho do skupiny
nebo jeho vylouceni ze skupiny. Tuto odpovéd zvolilo 47 respondenti.
Dale 24 respondentti  zvolilo odpovéd ,,RozSifovani 1zi a pomluv o nékom®,
10 respondentti ,,Vydavani se za nékoho jin¢ho, kradez identity, 10 respondentii
»Vytvoreni, sdileni zesmésnujici fotografie nebo videa scilem nékoho poskodit®,
4 respondenti vytvorili webovou stranku, blog, stranku nebo skupinu na socialnich sitich
s cilem nékoho poskodit, 2 respondenti se piiznali k zasilani obtéZujicich SMS, MMS,
k ¢astym telefonatim nebo prozvanéni nékoho a nakonec se jeden respondent doznal
k vydirani nékoho pomoci ziskanych informaci nebo materiald o dané osobé. VSechny

odpovédi jsou zobrazeny v grafech ¢. 11 a 12.
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Graf 11 - Pouzil(a) jsi nékdy nasledujici jednani viici jiné osobé?; n=281
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Otazka ¢. 19: Jaka (by) byla Tva reakce, pokud (by) ses stal(a) obéti
kybersikany?

V otazce €. 19 jsme se snazili zjistit, jak by nasi respondenti zareagovali, pokud by se
stali obéti kyberSikany. Na tuto otdzku odpovidali vSichni dotazovani a bylo mozné
vybrat vice odpovédi.

158 respondentil by se v piipad¢ kybersikanovani nékomu svétilo, 157 respondenti
by zablokovalo pachatele, 115 respondentti by pachatele nahlasilo spravci webu,
82 respondentti by se situaci snazilo vyfesit samo, 63 respondentli by pachatele nahlasilo
policii, 49 respondentl by si smazalo profil, 23 respondenti by pachateli jeho jednani
oplatilo a 11 respondentti zvolilo vlastni odpovéd’. Zde jsou vlastni odpovédi respondentti
tak, jak je respondenti napsali:

,,Rozhodné bych to neresila sama. Nejdriv bych sla za rodici. *

— ,,Zmlatila bych ho/ji*

— ,,nechala jsem to byt

— ,,soudila bych, az bych byla objeti“*

— ,,Najit zbuisob resenti. *

— ,Fesila bych to*
— ,,Je mi to ukradené “
— ,,Zmlatil bych ho*
— ,,poslu ho do prdele, s takovejma lidma se neda slusné bavit “
— . Jsem dost flematik takze tak. *

‘

— ,,Poslal bych hodo pr....*

Vsechny odpovédi jsou zobrazeny nize v grafech ¢. 13 a 14.
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Graf 14 - Jaka (by) byla Tva reakce, pokud (by) ses stal(a) obeti kybersikany?; n=281

Otazka ¢. 20: Kam by ses obratil(a) pro pomoc?

V otazce €. 19 jsme zjistili, jak by respondenti reagovali na pfipadnou kybersikanu,
Vv otazce ¢. 20 se snazime zjistit, kam by se v piipadé kyberSikany obratili pro pomoc.

Podle Vyzkumu rizikového chovani ¢eskych déti v prostiedi internetu z roku 2014
by se déti svétily rodic¢im s vydiranim v 61,76 % a s vyhrozovanim v 50,19 %.
Uditeltim by se svétily s vydiranim ve 44,93 % a s vyhrozovanim nebo zastrasovanim
v 36,77 %. (Kopecky, 2014, online)
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Zkoumani respondenti by se ve vétSiné ptipadi o pomoc obratili na kamarada

(211 dotazovanych) nebo na rodice (182 dotazovanych). O poznani méné respondenti

by se pro pomoc obratilo na policii (75 dotazovanych), na sourozence (73 dotazovanych),

naucitele (42 dotazovanych), na Linku davéry nebo internetovou poradnu

(35 dotazovanych), pouze 8 dotazovanych by se obratilo na trenéra nebo oddilového

vedouciho. Vlastni odpovéd’ zvolilo 7 dotazovanych, odpovédi zni nasledovné:

., pritel
., Spravce webu “
,sama “

., Neni dobry napad si zahravat s nékym jako jsem ja. Jsem celkem clovek od
rany navic boxuju. Tudiz nevim jestli by ten druhy dopadl dobre, ale myslim
si, ze bych to byl schopny vyresit sam. *
., Partner*

,, Nikdo “

., tak tykovyhle problémy si umim vyresit sam *

Souhrnné jsou odpovédi na tuto otazku zobrazeny v grafech ¢. 15 a 16.
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Graf 15 - Kam by ses obrdtil(a) pro pomoc?; n=281
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Otazka ¢. 21: Myslis, Ze jsi o nebezpeci kyberSikany a o jeji prevenci dostate¢né
informovan(a)?

Posledni otazkou vyzkumného Setfeni jsme chtéli zjistit, zda si respondenti mysli,
zejsou o nebezpeCi kyberSikany a jeji prevenci dostate¢né informovani.
77,6 % dotazovanych  povaZzuje svou informovanost o tématu kyberSikany
za dostatenou, naproti tomu zbylych 22,4 % svou informovanost o této tématice

za dodate¢nou nepovazuje. (viz Tab. 11)

Odpovéd’ Ano Ne
pocet 218 63
% 77,6 22,4

Tab. 11 - Myslis, Ze jsi o nebezpeci kybersikany a o jeji prevenci dostatecné informovan(a)?; n=281

4.2 Shrnuti vysledki vyzkumu a ovéreni platnosti hypotéz

V piedchozi kapitole byly detailné popsany vysledky odpovédi na jednotlivé otazky
dotazniku. V této kapitole provedeme shrnuti dosazenych vysledkl a ovéfime platnost
predem stanovenych hypotéz, které¢ budou se ziskanymi vysledky konfrontovény.
Pro ovétfeni platnosti hypotéz jsme zvazovali pouziti vyssi statistky, ale vzhledem
k moznosti zvoleni vice nez jedné odpoveédi a moznosti vlastnich odpovédi v otazkach

dotazniku jsme tak neucinili.
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Vyzkum se sklada z 21 otazek, pfi¢emz prvni 3 jsou otazky identifikacni zjist'ujici,
zda dotazovani studuji v Kralovéhradeckém kraji, jaky je jejich vék a jakého jsou pohlavi.
Nasleduji otazky cislo 4 az 10 a otazka Cislo 21, které maji za ukol zjistit, jak jsou
dotazovani o kybersikané a kyberohrozeni informovani. Otazky cislo 11 az 21 zjist'uji,
jaké maji respondenti zkusSenosti s kybersikanou.

Shrnuti otazek ¢islo 4 az 10 a 21

Vétsina naSich respondentll znd pojem kyberSikana (98,6 % vSech dotazovanych),
pficemz se s timto pojmem setkali nejcastéji ve Skole (85,1 %) nebo prostfednictvim
médii (78,6 %), naopak Vvrodiné¢ se spojmem kyberSikana setkala necela Ctvrtina
dotazovanych (23,1 %). Skola i média tedy ziejmé o kybersikand informuji dostatedns.
Naproti tomu v rodiné se s timto tématem setka piiblizné kazdy ¢tvrty z dotazovanych.
Je tedy otdzkou, zda rodina ptenechava zodpoveédnost Skole, zda nepovazuje za dilezité
toto téma se svymi potomky feSit, nebo zda jsou rodi¢e nedostatecné informovani
a nemohou proto svym détem informace o nebezpecich kybersikany piedat.

Informovanost naSich respondentli o prostfedcich Sifeni kyberSikany muzeme
hodnotit kladné. Vice nez polovina dotazovanych zvolila v otdzce ,,Pomoci ¢eho dochazi
k aplikovani a $ifeni kyberSikany?* 6 z 9 moznych odpovédi (dotazovani mohli zvolit
vSechny odpovédi, nebot’ vSechny piedstavovaly prostredky Sifeni kyberSikany).
Nejcastéjsi odpoved’ ,,Socidlni sité* zvolilo 268 z celkového poctu 281 respondentt.
Dotazovani se dobfe orientuji také v jinych typech nevhodného nebo nésilného chovani
Vv kyberprostiedi. Je ptekvapivé, ze nejvice dotazovanych (konkrétné 205 z celkového
poctu 281) zna pojem kyberstalking neboli nebezpeéné pronasledovani v kyberprostiedi.
DalSim pro naSe respondenty velmi dobfe zndamym pojmem je spam, ktery oznacilo
202 dotazovanych. Pojmy sexting a trolling zna také vice neZ polovina dotazovanych,
ostatni pojmy, mezi néZz patfi hoax, webcam trolling, phishing a pharming,
kybergrooming a flaming, zna méné nez polovina dotazovanych, pfi¢emz flaming zna
pouze 48 dotazovanych.

Znalost souvislosti kyberSikany s tradi¢ni Sikanou jsme u dotazovanych ovétovali
dvéma otazkami. I vtomto piipadé¢ miZeme znalosti naSich respondentii hodnotit
pozitivné. V otazce ,JJak souvisi kyberSikana s tradi¢ni Sikanou? zvolilo spravnou
odpoveéd’,,Obéti Sikany se Casto stavaji obét'mi kybersSikany.* 250 dotazovanych (89 %).
Na otazku ,,Mlze se agresorem nebo obéti kyberSikany stat kdokoliv?* odpovédéla
spravné taktéz vétSina respondenti — 238 dotazovanych (84,7 %) zvolilo odpovéd

,»Ano, kdokoli, kdo pouzivd komunikacni prostfedky — internet nebo mobilni telefon.*.
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Jak se dotazovani orientuji v legislativé souvisejici s kybersikanou, ovétila otazka
¢islo 10. Z vysledku vyplyva, Ze ne vSichni respondenti se orientuji v legislativeé
souvisejici s kyberSikanou. Za spravnou povazujeme odpoveéd ,,KyberSikana muize
naplinovat skutkovou podstatu nékterych trestnych ¢intli, sama o sob¢ vSak trestna neni.*
Tuto odpoveéd zvolilo 125 dotazovanych, coz je méné nez polovina v§ech dotazovanych
(44,5 %). Ve své podstat¢ maji ale pravdu i ti respondenti, ktefi zvolili odpoveéd
,Ne, kybersikana v Ceské republice neni trestnym ¢inem.“, tuto odpovéd’ vsak zvolili
pouze 3 respondenti (1,1 %). Zbylych 54,4 % dotazovanych si mysli, Ze kyberSikana
v Ceské republice trestnym &inem je, coZ oviem neni pravda. Bylo by proto vhodné
prohloubit povédomi o legislativeé souvisejici s kybersikanou, nebot’ je dilezité, aby nejen
mladez védéla, kdy urcity druh chovani nabyde takovych rozmért, Ze se stava prestupkem
nebo trestnym ¢inem.

Dale jsme se respondentl zeptali, zda si mysli, ze jsou o kyberSikané dostatecné
informovani. 77,6 % dotazovanych povazuje svou informovanost o kyberSikané
za dostateCnou. Zbylych 22,4 % svou informovanost o kyberSikané za dostatecnou
nepovazuje.

Respondenti povazuji svou informovanost o nebezpeci kyberSikany a jeji prevenci
z dostatecnou. Z nami zjisténych tdaji mizeme i my informovanost naSich respondentti
oznacit za dostatecnou.

Nyni porovname vysledky zkoumani s hypotézou €. 1.

H1: Vice nez polovina zkoumanych respondentii oznacuje svou informovanost
0 kybersikané a kyberohroZeni jako dostate¢nou.

V prvni hypotéze jsme piredpokladali dostatecnou informovanost o kyberSikané
u nadpolovi¢ni vétSiny respondentd Piedpokladali jsme, Ze respondenti ve véku
15az 20 let se s pojmem kyberSikana jiz setkali ve Skolach nebo se o kyberSikané
dozvédeli prostiednictvim médii, a jsou tak o této problematice dostate¢né informovani.

Prvni hypotézu sytily otdzky Cislo 4 az 10 a Castecné otazka Cislo 21. Z udaji
zjiSténych prostfednictvim té€chto otdzek jsme dosli k zavéru, Ze informovanost nasich
respondentll o kyberSikané a kyberohrozeni je dostate¢na. Na zéklad¢ vySe uvedenych
udaju si dovolujeme hypotézu potvrdit.

Shrnuti otazek cislo 11 az 21

Cas striveny na internetu miize ovlivnit vystaveni uZivatele nevhodnému nebo
nasilnému chovani v kyberprostiedi. Proto jsme se snazili zjistit, kolik ¢asu nasi

respondenti travi na internetu. Podle vyzkumu EU Kids online IV tradvi 4 a vice hodin
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na internetu o vikendu az 51 % ceskych déti a dospivajicich ve veéku 9-17 let.
(Bedrosova, Hlavova, Machackova, Dédkova, Smabhel, 2018, online) Nejvice nasich
respondentl travi na internetu denné 1-3 hodiny (44,5 % dotazovanych) a 3-5 hodin
(32,7 % dotazovanych). 5 a vice hodin travi denné na internetu 19,9 % nasich
respondenttl, coz odpovida 56 dotazovanym. Mén¢ nez hodinu travi denn€ na internetu
pouze 2,8 % naSich respondentl. Nasi dotazovani by tak zfejmé odpovidali ¢eskému
praméru.

Stejné tak jako Cas straveny na internetu, miZze i to, co déti a mladez na internetu
délaji, ovlivnit jejich vystaveni nevhodnému nebo nésilnému chovani v kyberprostredi.
Je zajimavé, ze za prostiedek k aplikovani a Sifeni kyberSikany oznacilo nejvice
respondentl socialni sité (268 respondentil) a stejné tak nejvice respondentii oznacilo
za svou nejcastéjsi aktivitu na internetu pouzivani socidlnich siti (231 respondenti).
Respondenti jsou si tedy ziejmé védomi toho, ze v prostiedi socidlnich siti stoupa
pravdépodobnost setkani se s kyberSikanou. Dalsi aktivity nasich respondentti v prostiedi
internetu zahrnuji sledovani YouTube (196 respondentl), chatovani (195 respondentil),
posilani zprav a e-maili (72 respondentil), stahovani obrazkl, videi a pisnicek
(70 respondentil), hrani her (57 respondentti), tvofeni webovych stranek nebo blogu
(18 respondenti), poslech hudby (2 respondenti), studium (5 respondenti), vyhledavani
informaci (4 respondenti), sledovani filmti nebo serialti (7 respondentt), ¢teni e-knih
(2 respondenti), sledovani platformy Twitch (3 respondenti), praci (3 respondenti),
surfovani (2 respondenti) a sledovani pornografie (2 respondenti). A¢ polozky studium
nebo vyhledavani informaci nebyly v nabidce odpovédi, je ponékud znepokojivé,
ze je jako ¢innost na internetu pfipsalo pouze 9 respondentl. Je mozné, Ze respondenti
nechtéli psat vlastni odpoveéd. Piesto doufdme, ze vice naSich respondenti vyuZiva
internet ke vzdélavani se, a ne jen jako prostiedek zabavy.

Chovat se v prostiedi internetu bezpe¢né je velmi dulezité. Sdileni osobnich informaci
dnes piijde lidem normalni a ¢asto si neuvédomuji, jaké nasledky by takové jednédni
mohlo mit. 25,6 % zkoumanych respondentil si mysli, Ze se v prostiedi internetu chova
bezpecné a 68 % uvadi, ze se bezpecné alespoii snazi chovat. Shodné 3,2 % respondentti
nevi, zda se na internetu chova bezpecné a 3,2 % uvadi, Ze se na internetu bezpecné
nechovaji. Ti, ktefi nevi, zda se na internetu chovaji bezpecné a ti, ktefi se bezpecné
nechovaji, by se, vzhledem k tomu, Ze jsou si toho védomi, o to méli alespon pokusit.

Sdileni osobnich informaci na internetu nebo socidlnich sitich miize byt rizikem

a miiZze podpofit naptiklad vznik kyberSikany nebo kybergroomingu. Podle Vyzkumu
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rizikového chovéani Ceskych déti v prostiedi internetu z roku 2014 déti na internetu
nejCasteji zvetejnuji své jméno a piijmeni (v 76,9 % pftipadl), fotografii oblicejii
(56,41 %) a e-mail (55,72 %). Cizimu c¢lovéku by své jméno sdélilo 62,86 % déti
ucastnicich se vyzkumu, e-mailovou adresu 43,73 %, fotografii obli¢eje 39,08 %
a telefonni ¢islo 38,01 % déti. (Kopecky, 2014, online) Tato data nejsou pfili§ uspokojiva.
Je tfeba v ramci prevence dasledné upozoriovat déti a mladez na dilezitost nesdileni
osobnich udajt, zvlasté pak s cizimi lidmi. Své osobni informace na internetu nesdili
23,5 % vsech naSich respondentli, coz by pifedstavovalo pfiblizn¢ kazdého ctvrtého
dotazovaného. Tento pfistup miizeme povazovat za nejzodpovédngjsi. 65,1 %
dotazovanych sdili své osobni informace jen s lidmi, které opravdu znaji, i tento pfistup
ke sdileni informaci pokladame za vyhovujici. Osobni informace na internetu sdili 11,4 %
dotazovanych. Ptfedpoklddame, Ze tito respondenti by sdileli své osobni informace
I S cizimi lidmi. U téchto respondentt by bylo dobré zvysit povédomi o rizicich spojenych
S nerozvaznym zvefejiovanim osobnich informaci, a pomoci jim tak predejit
nepiijemnym nasledkiim. Ostatni respondenti (celkem 88,6 %) se zdaji byt pfi sdileni
osobnich informaci opatrni a mlizeme tak predpokladat, Ze se v kyberprostiedi chovaji
bezpecné.

VétSina naSich respondentll na otazku, zda se stali obéti kyberSikany, odpovédéla
»Ne“ (212 respondentt, 75,4 % dotazovanych). 25 respondentt (8,9 % dotazovanych)
uvedlo, ze se obéti kyberSikany stali a 44 respondentt (15,7 % dotazovanych) nedokaze
posoudit, zda se jednalo o kyberSikanu. Vzhledem k vysledkiim Vyzkumu rizikového
chovani Ceskych déti v prostiedi internetu z roku 2014, podle néhoz se S nékterym
z projevil kybersikany setkalo 50,9 % déti (Kopecky, 2014, online), jsme také v nasem
vyzkumu ocekavali vétsi procento respondentll, ktefi se stali obé&ti kyberSikany.

Na nasledujici otazku, kterd zjiStovala podobu kyberSikany, odpovédélo
62 respondentti, z nichz 25 se stalo obéti kyberSikany a zbylych 37 respondentd
v piedchozi otazce nedokazalo posoudit, zda se jednalo o kyberSikanu, ale zfejmé poznali
nékteré z projevll v nabidce odpovédi. KyberSikana méla nejcastéji podobu obtézujicich
¢i urazlivych SMS, MMS, telefonati a prozvanéni (30 respondentll) nasledované
zasilanim utocnych nebo vyhruznych zprav (26 respondentll). 19 respondenti bylo
Vv kyberprostiedi vydirano, 18 respondentli se setkalo se zvefejnénim jejich fotografie,
kterd méla zesméeSnit nebo poniZit jejich osobu, 15 respondentli bylo vylouceno
ze skupiny, za 9 respondentl se nékdo vydaval s cilem poskodit, 4 respondenti se setkali
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se zvetejnénim zesméesiujiciho nebo ponizujiciho audio nebo video zaznamu a nakonec
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3 respondenti se setkali s webovou strankou vytvofenou za ucelem jejich ponizeni.
Je prekvapivé, ze témér 1/3 dotazovanych, ktefi se setkali s kyberSikanou, se setkala
s vydiranim, které fadime mezi trestné Ciny.

V ramci vyzkumu jsme se snazili zjistit také, zda dotazovana znaji nékoho, kdo se
setkal s projevy kybersikany. Zde jsme odhadovali kladnou odpovéd’ u vice nez poloviny
dotazovanych, kladn¢ vSak odpovédélo jen 44,8 % respondenti. 22,1 % respondentl
neznd né€koho, kdo se setkal s projevy kyberSikany a 33,1 % nevi, zda takovou osobu zna.

Roli obéti u nasich respondentli, a ve své podstaté také roli ptihlizejiciho, jsme jiz
zjistili, zbyva tedy zjistit, kolik z naSich respondenti bylo agresorem kyberSikany.
VétSina naSich respondentli Zzadné z nepratelskych nebo agresivnich jednani vici jiné
osobé v kyberprostiedi nepouzila (174 dotazovanych). Ti, ktefi pfiznali pouzivani
nékterého z neptatelskych nebo agresivnich jednani, pouZili v nejvice ptipadech nazyvéani
n¢koho hanlivymi nebo urdzlivymi jmény (67 respondentil), coz neni nijak piekvapujici.
Dale neptijeti nékoho do skupiny nebo jeho vylouceni ze skupiny (47 respondenti),
rozsifovani 171 a pomluv o nékom (24 respondenttt), vydavani se za nékoho jiného nebo
kradez identity (10 respondentil), Vytvoreni a sdileni zesmé&snujici fotografie nebo videa
s cilem nékoho poskodit (10 respondentil), 4 respondenti vytvotili webovou stranku, blog,
stranku nebo skupinu na socialnich sitich s cilem nékoho poskodit, 2 respondenti zasilali
obtézujicich SMS, MMS, pouZzivali Casté telefonaty nebo prozvanéni n€koho a nakonec
se jeden respondent pfiznal k vydirdni né€koho pomoci ziskanych informaci nebo
materialt o dané osobé&, ¢imz ptiznava, ze se dopustil trestného ¢inu.

Déle nas zajimalo, jak by se dotazovani vypotadali se situaci, kdy by se stali obéti
kybersikany, nebo pokud se obét'mi jiz stali, jak se s touto situaci v minulosti vyrovnali.
Nejvice respondentil by se v ptipad€ kyberSikanovani nékomu svétilo (158 respondentit)
nebo zablokovalo agresora (157 respondentil). 115 respondentli by pachatele nahlasilo
spravci webu, 82 respondentli by se situaci snazilo vyfeSit samo, 63 respondentl
by pachatele nahlasilo policii, 49 respondentti by si smazalo profil, 23 respondenti by
pachateli jeho jednani oplatilo a 11 respondentil zvolilo vlastni odpovéd’ (viz kapitola 4.1,
otazka ¢. 19).

KybersSikana miiZze nabyt velkych rozmérii, a ne vzdy ji obét’ zvladne vyfesit sama.
Proto jsme se naSich respondenta zeptali, kam by se obratili pro pomoc. Podle Vyzkumu
rizikového chovéani ceskych déti v prostfedi internetu zroku 2014 by se déti
svétily rodi¢im s vydiranim v 61,76 % a s vyhroZzovanim v 50,19 %. Ucitelim by se

svefily  svydiranim ve 44,93 % a svyhrozovanim nebo zastraSovanim
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v 36,77 %. (Kopecky, 2014, online) Nasi respondenti by se ve vétsiné piipadid o pomoc
obratili na kamaréada (211 dotazovanych) nebo na rodice (182 dotazovanych). O poznani
méng¢ respondentli by se pro pomoc obratilo na policii (75 dotazovanych), na sourozence
(73 dotazovanych), na ucitele (42 dotazovanych), na Linku divéry nebo internetovou
poradnu (35 dotazovanych) a pouze 8 dotazovanych by se obratilo na trenéra nebo
oddilového vedouciho (dalsich 7 odpovédi viz kapitola 4.1, otazka €. 20).

Na zavér jsme se zeptali respondentti, zda si mysli, Ze jsou o nebezpeci kyberSikany
a o jeji prevenci dostatetné informovani. 77,6 % dotazovanych povazuje svou
informovanost o kyberSikan€¢ a jeji prevenci za dostateCnou. Zbylych 22,4 %
svou informovanost o kyberSikang a jeji prevenci za dostateCnou nepovazuje.

Nyni porovname vysledky zkouméni s hypotézou ¢. 2.

H2: Nadpolovi¢ni vétSina zkoumanych respondentii se v kyberprostiedi chova
bezpecné.

Vzhledem Kktomu, ze vprvni hypotéze jsme piedpokladali dostatecnou
informovanost respondentl o problematice kyberSikany, piedpokladame zéaroven
V hypotéze druhé, Ze se nadpolovicni vétSina respondenti bude v kyberprostiedi
vzhledem ke svym znalostem chovat bezpec¢n¢.

Druhou hypotézu sytily otazky ¢islo 11 az 21. Z udaji zjisténych prostiednictvim
téchto otazek jsme dosli k zavéru, Ze se nadpoloviéni vétSina zkoumanych respondentli
Vv kyberprostiedi chova bezpecné.

Na zéklad¢ vysledkl vyzkumu bychom doporucili zejména rodictim, aby se pokusili
problematikou kyberSikany vice zabyvat a mohli tak pfedat potfebné znalosti svym
potomkim. Dle odpovédi dotazovanych je informovanost o kyberSikané ze strany Skoly
dobra. I ptesto by ale Skoly mély nadale o kyberSikané aktivné informovat a varovat pred
nebezpec¢imi spojenymi s pohybem v kyberprostiedi, pfi¢emz mohou vyuzit napiiklad
nékteré organizace vysilajici do Skol své proskolené preventisty (v Kralovéhradeckém
kraji naptiklad SEMIRAMIS z.0.). Nejvétsi nedostatek informovanosti se u zkoumanych
respondentit projevil ve znalosti legislativy souvisejici s kyberSikanou, proto
doporucujeme tuto oblast se studenty vice probirat. Mladezi bychom doporucili travit
na internetu a v kyberprostfedi mén¢ ¢asu, a naopak travit vice ¢asu aktivitami mimo site.

Vyzkum jako celek neni pro praxi pfili§ pfinosny, nebot’ se jednd o pomérné maly
vzorek respondentli. Pokud by se vSak dotaznik nechal vyplnit Zaky jedné Skoly, mohl by

mit pfinos pro danou Skolu. Vzhledem ke stavbé dotazniku by ucitelé mohli ziskat
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pomérné Siroky ptehled o situaci ve Skole a mozna by mohl napomoci k odhaleni

kybersikany.
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Zavér

Bakalatska prace ,,ZkuSenosti s kyberSikanou a informovanost o ni u adolescent
v Kralovéhradeckém kraji.“ se zabyvala problematikou kyberSikany a kyberohrozeni
soucasné mladeze.

Prace byla rozdélena na teoretickou a empirickou ¢ast. V teoretické ¢asti prace jsme
se vénovali soucasné spolecnosti, mladezi a virtudlnimu prostfedi. Dulezitou soucasti
teoretické Casti prace byla také kapitola KyberSikana a jeji prevence, ve které byly
predstaveny zékladni pojmy souvisejici s kybersSikanou, rozdily mezi tradicni Sikanou
a kyberSikanou a legislativa tykajici se této problematiky. Zminény byly také vyzkumy
a projekty zabyvajici se kybersikanou v ¢eském prostiedi.

V empirické ¢asti prace jsme provedli vyzkumné Setfeni, na jehoz zaklad¢é jsme
zjistili, jak jsou adolescenti v Kralovéhradeckém kraji informovani o0 problematice
kybersikany a kyberohrozeni a také, jaké maji s kyberSikanou zkuSenosti.

Cilem teoretické casti bakalafské prace bylo seznamit Ctendie s problematikou
kybersikany a cilem vyzkumného Setfeni bylo zjistit, jaké zkuSenosti maji adolescenti
s kyberSikanou a jak jsou o ni informovani.

Na zéklad¢ vysledkii vyzkumu muizeme potvrdit, Ze ndmi dotazovani adolescenti
z Kralovéhradeckého kraje jsou o problematice kyberSikany dostatetné informovani.
Soudime tak, protoze vétSina naSich respondentii zné pojem kyberSikana (98,6 % vSech
dotazovanych), respondenti znaji prostfedky Sifeni kyberSikany a také jiné typy
nevhodného nebo nasilného chovéani v kyberprostiedi, neZ je kyberSikana. V otdzce
souvislosti kyberSikany a tradicni Sikany se spravné vyjadiilo 89 % dotazovanych
a Vv otdzce obét’ vs. agresor odpovédélo spravne 84,7 % respondenti. Mén¢€ nez polovina
respondentl (44,5 %) odpovédéla spravné pouze v otazce legislativy a jeji souvislosti
s kyberSikanou. Sami respondenti si v 77,6 % mysli, Ze jsou o kyberSikan¢ dostate¢né
informovani.

Na zakladé vysledkt vyzkumu muzeme téz potvrdit, Zze se 8,9 % ze vSech
dotazovanych setkalo s kyberSikanou z pozice obéti. 15,7 % dotazovanych pak nedokaze
posoudit, zda jednani, se kterym se setkali, byla kyberSikana. Ti, ktefi kyberSikanu
Z pozice obéti zazili, se nejcastéji setkavali s obtézujicimi ¢i urazlivymi SMS, MMS,
telefonaty a prozvanénim nebo se zasilanymi Uto€nymi nebo vyhruznymi zpravami.
Témét polovina dotazovanych (44,8 %) zna nékoho, kdo se s kyberSikanou setkal.

Nadpoloviéni vétsina naSich respondent uvadi, ze v kyberprostoru nepouzili Zadné
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agresivni jednani vuéi jiné osobé (61,9 %), zbyvajici dotazovani (38,1 %)
se V kyberprostiedi nejcastéji dopousteji nazyvani nékoho hanlivymi ¢i urazlivymi jmény
a nepiijeti nékoho do skupiny nebo jeho vylouceni ze skupiny.

Cil bakalarskeé prace a cil vyzkumného Setfeni byly splnény. Stanovené hypotézy byly
potvrzeny.

A¢ se zd4, ze informovanost o fenoménu kyberSikany je dostatecnd, kyberSikana
se stale objevuje a obéti se ji Casto neumi efektivné branit. Je otazka, zda jde kyberSikanu
a s ni spojena rizika minimalizovat natolik, aby se tykala jen zanedbatelného mnozstvi
uzivatell informacnich a komunikacnich technologii. Vzhledem k tomu, ze Sikana
je ve své podstaté stejné stara jako lidstvo a kyberSikana je jen prenesenim Sikany
do virtualniho prostiedi, bude zifejmé¢ nemozné ji Upln€¢ vymytit. Nebo alespon

ne do té doby, dokud budeme informac¢ni a komunika¢ni technologie pouzivat.
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Prilohy

Priloha A: Dotaznik

1. Studuje§ v Kralovéhradeckém kraji? (Pokud je odpovéd ,ne®“, dal prosim

dotaznik nevypliiuj.)

a. Ano
b. Ne
2. Pohlavi:
a. Zena
b. Muz
3. Vék
a. 15
b. 16
c. 17
d. 18
e. 19
f. 20
4. Setkal(a) ses uz nékdy s pojmem kybersikana?
a. Ano
b. Ne

5. Kde ses s timto pojmem setkal(a)?
a. Skola
b. Média (televize, internet apod.)
Cc. Rodina, kamarad
6. Pomoci ¢eho dochazi k aplikovani a Sifeni kyberSikany?
a. SMS, MMS
b. Mobilni telefon

c. E-mail

d. Chatovaci mistnosti

e. Diskusni fora

f. Socidlni sité

g. Programy nebo aplikace pro online komunikaci (napt. Messenger)
h. On-line hry

Blogy, webové stranky



7. Zna§ néjaké dalsi typy nevhodného nebo nasilného chovani v prostiedi

internetu?

O

o 0O oo oo od

O

Spam

Hoax

Flaming

Trolling

Webcam trolling
Phishing, pharming
Kybergrooming
Sexting
Kyberstalking

8. Jak souvisi kyberSikana s tradi¢ni Sikanou?

a.

b.

Nijak spolu nesouvisi.

Obéti Sikany se Casto stavaji obétmi kyberSikany.

9. MiizZe se agresorem nebo obéti kyberSikany stat kdokoliv?

a.

Ano, kdokoli, kdo pouziva komunikac¢ni prostfedky — internet nebo
mobilni telefon.
Ne, agresoii se typicky vyznacuji problémovym chovanim, obé&ti jsou

zpravidla zakitiknuté, v kolektivu neoblibené.

10. Je v Ceské republice kybersikana trestnym &inem?

a.
b.

C.

Ano, kybersikana je v Ceské republice trestnym &inem.
Ne, kybersikana v Ceské republice neni trestnym ¢inem.
Kybersikana miize naplnovat skutkovou podstatu nékterych trestnych

¢ind, sama o sobé vSak trestna neni.

11. Kolik ¢asu na internetu denné stravis?

a.
b.
C.
d.

Méné nez 1 hodinu
1-3 hodiny
3-5 hodin

5 a vice hodin

12. Co na internetu nejcastéji délas?

d

]
]
O

PouZivam socidlni sité

Chatuji

Hraji hry

Stahuji obrazky, videa, pisnicky



Sleduji YouTube

Posilam zpravy, e-maily

o 0o O

Tvotim webové stranky, pisi blog
O Jina...
13. MysliS, Ze se v prostiedi internetu chovas bezpecné?
a. Ano
b. SnaZim se
c. Nevim
d. Ne
14. Sdili$ na internetu nebo socialnich sitich své osobni informace?
a. Ano
b. Ano, ale jen s lidmi, které dobie znam.
c. Ne
15. Stal(a) ses nékdy obéti kybersSikany?
a. Ano
b. Ne
c. Nedokazi posoudit, zda se jednalo o kybersikanu.
16. Pokud ano, jakou podobu kyberSikana méla?
O Obtézujici ¢i urazlivé SMS, MMS, telefonaty, prozvanéni
0O Byla zvefejnéna fotografie zesmésiujici nebo ponizujici mou osobu
O Byl zvetejnén audio nebo video zdznam zesmésnujici nebo ponizujici mou
osobu
0O Neékdo se za m€ vydaval s cilem poSkodit mé
O Byl(a) jsem vyloucen(a) ze skupiny
O Nekdo vytvoril webovou stranku, blog, stranku nebo skupinu na socialni
siti zesméSiiujici nebo ponizujici mou osobu
O Neékdo mi zasilal ito¢né nebo vyhruzné zpravy
OO0 Neékdo mé vydiral
17. Délo se néco z vySe uvedeného nékomu, koho znas?
a. Ano
b. Ne

c. Nevim



18. Pouzil(a) jsi nékdy nasledujici jednani vi€i jiné osobé (v kyberprostiedi,

na internetu)?

O

0 N R N R I

Vytvoreni webovych stranek, blogu, stranky nebo skupiny na socidlnich
sitich s cilem né€koho poskodit

Nepfijeti nékoho do skupiny nebo vylouceni této osoby

Rozsitovani 1zi nebo pomluv o nékom

Nazyvani nékoho hanlivymi, urazlivymi jmény

Vydavani se za n¢koho jiného, kradez identity

Vytvoreni, sdileni zesmésnujici fotografie nebo videa s cilem nékoho
poskodit

Vydirdni n€koho pomoci tajnych informaci o ném, pomoci fotografie,
videa

Zasilani obtézujicich SMS, MMS, casté telefonaty nebo prozvanéni
Z4dné z uvedenych jednani jsem va&i jiné osob& v kyberprostiedi

nepouzil(a).

19. Jaka by byla Tva reakce, pokud by ses stal obéti kyberSikany?

O

O 0o oo oo o

O

Smazani profilu

Snazil(a) bych se to vyfesit sim(sama)
Zablokovani pachatele

Nahlaseni pachatele spravci webu
Nahlaseni pachatele policii

Nékomu bych se svétil(a)

Oplatil(a) bych mu to

Jina...

20. Kam by ses obratil(a) pro pomoc?

d

O 0O o oo oo™

Kamarad

Sourozenec

Rodi¢

Ucitel

Trenér, oddilovy vedouci

Linka diivéry, internetova poradna
Policie

Jina...



21. MysliS, Ze jsi o nebezpeci kyberSikany a o jeji prevenci dostatecné

informovan(a)?
a. Ano
b. Ne

(Pozn.: Otazky vyznacené tuén¢ bylo nutné zodpoveédet.)



