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ABSTRAKT

Tato bakalarska prace se zabyva vyvojem systému vysetfeni pacientli, pomoci dotazniki,
vyuzivajicich metody mHealth. V prvnich dvou kapitolach této prace je shrnuta proble-
matika vysetfovani pacientd, funkce, které musi plnit elektronicky dotaznik, dale jsou
porovnany existujici typy mobilnich aplikaci a je vybran nejvhodnéjsi typ pro elektronicky
dotaznik. Nasledujici kapitoly obsahuji proces tvorby webovych aplikaci, implementaci
klientské a serverové Casti, jejich komunikaci, pouzité zabezpefovaci prvky a strucny
popis grafického rozhrani. Vysledkem je funkcni progresivni webova aplikace, ktera byla
Uspésné otestovana a zverejnéna na internetu.

KLICOVA SLOVA

Health 4.0, mHealth, vysSetreni pacientl, elektronicky dotaznik, mobilni aplikace, progre-
sivni webova aplikace, PWA, webova aplikace, MongoDB, UIKit, React, Node.js

ABSTRACT

This bachelor thesis is focused on the possibility of examining patients using an elec-
tronic questionnaire based on mHealth techniques. In the first two chapters of this
work is included the issue of patient examination, the function that must fulfill the
electronic questionnaire, the research of existing types of mobile applications and the
description of the selected type. The following chapters contain the process of creating
web applications, implementation of client and server part, their communication, used
security elements and brief description of graphical interface. The result is a functional
progressive web application that has been tested successfully and is published on the
Internet.
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Uvod

Informacni technologie se v moderni dobé rychle rozvijeji a usnadnuji lidem praci
v oblasti védy, vzdélavani, financi a dokonce i mediciny. V mediciné se toto odvétvi
nazyva eHealth. Hlavni tikoly jsou:

o elektronicka zdravotni dokumentace,

o elektronicka identifikace pacienta a zdravotnického pracovnika,

« elektronicka zdravotnicka informacni sif,

o elektronické vzdélavani pracovniki.

Jednim z konceptli zdravotni péce eHealth jsou efektivni diagnostické, lécebné a oset-
rovatelské procesy, které jsou znamé pod pojmem Health 4.0. Jedna se o digitalni
medicinu obsahujici aplikace, které pacientiim poskytuji lepsi péci. Na rozdil od star-
sich verzi eHealth, je nova verze kombinaci vSech predchozich pouzitych technologii
se sbérem dat v redlném case a zvySenym vyuzitim umélé inteligence. Shromaz-
déné udaje jsou k dispozici 1ékaitm, kteri maji moznost z dat vycist informace,
které zrovna potrebuji, zpracovavat je a prenaset mezi ruznymi zarizenimi. Lékari
a pacienti maji k datam pristup kdykoli a kdekoli.

K digitalni mediciné patii také mHealth. Pokryva vsechny aplikace telekomuni-
kacnich a multimedialnich technologii pro poskytovani lékarskych informaci. Tato
technologie se pouziva k monitorovani zdravotniho stavu c¢lovéka, napi. srdec¢nich
onemocnéni, diabetu, autismu, nespavosti a astmatu, pomoci mobilniho zarizeni.
Obvykle se digitdlni zdravotni aplikace mHealth pouzivaji pro [1]:

o diagnostiku a lécbu,

e popis nemoci a epidemit,

o vzdaleny sbér dat a vzdalené pozorovani,

e Tizeni chronickych onemocnéni.

Jednim ze zpiisobt elektronické diagnostiky pacienti je vyplnéni dotaznikt. Zda
je pacient nemocny, lze zjistit prostfednictvim odpoveédi na otazky, tykajici se zdra-
votniho stavu pacienta. Pacienti maji moznost prochazet elektronické dotazniky jak
na pocitaci, tak i na mobilu nebo tabletu.

Bakalarska prace si klade tyto cile:

1. Navrh systému vysetfeni pacientt na zakladé technik mHealth.

2. Prizkum vsech existujicich technologii pro vyvoj elektronického dotazniku.

3. Vyvoj mobilni aplikace pomoci nejvhodnéjsi technologie.

V nésledujicich kapitolach budou probrany mozné technologie pro vysetieni paci-
entil a bude vybrano nejvhodnéjsi reseni tak, aby byly splnény vSechny pozadované
funkce. V kapitole 1| je popsana problematika vysSetfeni pacientii a jsou prozkou-
many existujici technologie pro vyvoj systému vysSetfeni pacientil, jejich vyhody
a nevyhody. Kapitola [2] popisuje vybranou technologii, jeji hlavni funkce a proc
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byla zvolena. Dalsi kapitoly [ a [5] popisuji komunikaci mezi aplikaci a serverem
a také zabezpecovaci prvky pro zajisténi chranéné komunikace. Proces vyvoje kli-
entské a serverové Casti, pouzité frameworky a programovaci jazyky jsou popsané
v kapitolach [7]a[6] V kapitole [7] se také nachéaz{ popis grafického rozhrani. V zévéru

prace bude ptrehledné shrnuti a vyhodnoceni splnénych cili.
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1 Navrh systému vysetfreni pacienti

1.1 Neurologické vySetreni pacientii

Neurologické vysetieni je soubor c¢innosti, které 1ékar provadi za tcelem zjisténi
neurologickych poruch. K nalezu neurologickych poruch 1ékari vyuzivaji rtizné dia-
gnostické metody a analyzy.

Neurologickd vysetfeni jsou obecné casové a financné velmi naroc¢na. V zavislosti
na typu testu jsou pak vysledky k dispozici bud okamzité nebo s urcitym zpozdénim.
Neurologicka vysetfeni posuzuji motorické a nemotorické schopnosti pacientti jako
napt. koordinaci pohybii a rovnovahu nebo schopnost c¢lovéka mluvit a rozumét.
Déle posuzuji psychicky stav a zmény nalad nebo chovani. Pti vySetfeni 1ékar sleduje
odchylky od normélu a pomoci jednoduchych testi (napt. pomoci neurologického
kladivka, oftalmoskopu, Stéticky a malé baterky pro vysetfeni reakce o¢i na svétlo)
zhodnoti pacientovi nervové funkce. Podle vysledkt testti poté lékar zjisti, jestli
pacient trpi takovymi poruchami jako napi. Parkinsonova nemoc, Huntingtonova

nemoc, skleréza nebo epilepsie [2].

1.2 Dotaznik

Jednim z nejrychlejsich a nejlevnéjsich zptisobii vysSetfeni pacientt je dotaznik. Je
to vyzkumné metoda pro sbér velkého mnozstvi informaci prostfednictvim specific-
kych otazek. Za kratkou dobu lze pomoci dotazniku zjistit velké mnozstvi informaci.
V dotazniku se muzou vyskytnout dva typy otazek. Prvni typ jsou otazky uzaviené,
ve kterych ma tazatel na vybér vicero konkrétnich moznosti. Druhym typem jsou
otazky oteviené, které tazateli poskytuji volné misto na svobodné vyjadrieni se.
Dtive existovaly dotazniky prakticky pouze v papirové formé, dnes prevladaji do-
tazniky elektronické. Elektronické dotazniky totiz maji vice vyhod oproti papirovym.

vvvvvv

uchovavani nasbiranych dat.

1.3 Pozadované funkce dotazniku, které musi plnit

mobilni aplikace

K vyvoji aplikace mobilniho elektronického dotazniku je zapotrebi si zvolit vhodnou
technologii. Volime ji tak, aby aplikace po dokonceni spliovala vSechny pozadované

funkece:
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o Pristup k aplikaci. Pristup musi byt zabezpeceny. Pristup se bude uskutecno-
vat pomoci loginu a hesla, které jsou registrované na serveru.

e Pribézné ukladani. Kazda odpovéd se uklada do zarizeni nezavisle na tom,
jestli test bude dokoncen. Uzivatel si mize nedokonceny dotaznik znovu spustit
a pokracovat z posledni ulozené otazky.

o Ukladani dat. Uzivatel bude mit vSechny svoje zodpovézené dotazniky ulozené
na serveru a bude k nim mit zpétné pristup ze svého registrovaného uctu.

o Vice typu registrace. Aplikace bude rozliSovat tcty pacienti, ucty lékaru, ucet
spravce a bude disponovat funkei pridani novych uzivatela.

e Sprava vice dotaznikt. Uzivatel mize mit k dispozici vice dotaznikii. Nové
dotazniky pridava spravce ze spravcovského uctu.

o Automatické vyhodnoceni. Kazda odpovéd na otazku bude mit svou hodnotu.
Tyto hodnoty se na konci dotazniku automaticky sectou a vysledek se zobrazi
na obrazovce.

« Provoz mobilni aplikace v rezimu offline.

o Mobilni aplikace musi fungovat na vsech operacnich systémech.

1.4 Typy mobilnich aplikaci

Existuji t¥i zakladni typy mobilnich aplikaci [6]:

1. Nativni aplikace

2. Hybridni aplikace

3. Webové aplikace
VSechny tyto typy spliuji vétsinu pozadavki z predchozi kapitoly [1.3] Kazdy ale mé
své vyhody a nevyhody, na které je tieba se kriticky podivat a zvolit podle nich ten

nejvhodnéjsi pro tento mobilni dotaznik.

1.4.1 Nativni aplikace

Nejbéznéjsi a nejcastéji pouzivany typ mobilnich aplikaci. Pomoci nativnich apli-
kaci je mozné plné vyuzit funkce telefonu jako napt. GPS, videokamera, Bluetooth
a ruzné typy mobilnich senzorti. Nejcastéji jsou aplikace distribuovany prostiednic-
tvim obchodt s aplikacemi PlayMarket pro Android a AppStore pro iOS. Hlavnimi
vyhodami nativnich aplikaci jsou rychlost odezvy a schopnost pracovat offline. Ne-
vyhodou téchto aplikaci jsou naklady na vyvoj, protoze nativni aplikace je napsana
pro konkrétni operacni systém. Aplikace pro Android jsou napsané pomoci progra-

movaciho jazyka Java nebo Kotlin a pro iOS pomoci Objective C nebo Swift.
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1.4.2 Hybridni aplikace

Hybridni aplikace se velmi podobaji nativnim aplikacim, ale jsou navrzeny na za-
kladé webovych aplikaci. Rozdil od nativnich aplikaci spociva v tom, ze zakladni
funkce aplikace jsou naprogramovany a ulozeny na serveru a na zafizeni klienta je jen
minimum. I tyto aplikace lze stahnout prostfednictvim obchodu mobilnich aplikaci
(Play Market, AppStore). Hlavni vyhodou hybridnich aplikaci je multiplatformnost
tzn. mohou bézet na libovolném opera¢nim systému. Vyvoj takovych aplikaci je lev-
néjsi a rychlejsi. Nevyhodou je rychlost aplikace a to, ze aplikace nedokaze pracovat

offline.

1.4.3 Webové aplikace

Jedna se o webové stranky, které v mnoha ohledech vypadaji a ptisobi jako nativni
aplikace. Nemohou vsSak plné vyuzivat nékteré funkce mobilniho telefonu napt.kameru
nebo bluetooth. Webové aplikace jsou spousténé pomoci prohlizece a jsou napsany
v jazycich HTML, CSS a JavaScript. Neni pottfeba je stahovat z obchodu s aplika-
cemi. Staci prejit na stranku pomoci odkazu. Hlavni vyhodou webové aplikace je
multiplatformnost. Nevyhodou je, ze aplikace vyzaduje pripojeni k internetu.

S vyvojem technologii ale vznikl novy smér v programovani webovych aplikaci,
ktery se nazyva Progressive Web Application (PWA). Hlavni podstatou je, co nejvice
se priblizit k nativnim aplikacim a integrovat vyhody obou typt aplikaci tzn. byt
stale multiplatformni a fungovat bez pripojeni k internetu.

Po prozkoumani vsech typt mobilnich aplikaci bylo zjisténo, ze pro vyvoj mo-
bilniho dotazniku se nejvice hodi progresivni typ webovych aplikaci, ktery spliuje

vsechny pozadované funkce z kapitoly [1.3]

1.5 Jednotlivé casti systému

Systém neurologického vysetieni pacientl zalozeny na technologiich mHealth se bude
skladat ze dvou casti:

1. aplikace na mobilnim zafizend,

2. serverové Casti.
Komunikacni schéma tohoto systému je zobrazeno na obrazku [I.1} V rezimu offline
se budou data ze zodpovézenych nebo rozpracovanych dotaznikii ukladat do paméti
mobilniho zafizeni. Po pripojeni zarizeni k internetu budou data se serverem syn-
chronizovana. Data z dotaznika prijata na server se zde budou uchovavat pro dalsi

zpracovani.
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Obr. 1.1: Komunikac¢ni schéma

1.6 Pozadované zabezpeceni mobilni aplikace

Vzhledem k tomu, ze mobilni aplikace shromazduje idaje o pacientech, je potieba
se zabyvat zpusobem, kterym mobilni aplikace bude komunikovat se vzdalenym
serverem a zpusobem, kterym se data na serveru budou uchovavat. Mobilni aplikace
a server musi podporovat autentizaci a autorizaci. Pfenos dat musi probihat po
zabezpeceném kanalu.

Autorizace je proces poskytnuti jedné osobé nebo skupiné osob prava na prove-
deni nékteré operace nebo povoleni pristupu. Procesu autorizace 1ze dosahnout po-
moci auntentizace. Autentizace je ovéreni totoznosti uzivatele pomoci loginu a hesla
(u dvoufazového ovérovani navic jesté dalsim kédem). Pro podporu zabezpeceného
prenosu datového systému je tfeba pouzivat protokol HTTPS. HTTPS protokol je
rozsiteni protokolu HTTP pro Sifrovanou komunikaci. Pouziva se pro komunikaci
mezi web serverem a webovym prohlizecem.

Data uloZend na serveru musi byt Sifrovana. Sifrovan{ se pouziva k utajeni obsahu
dat, ke kterym by mohla ziskat pristup nedtivéryhodnd entita. Nezasifrovana data
jsou sifrovana pomoci Sifrovacich algoritmi a Sifrovacich kli¢ti. Tento proces generuje
sifrovany text. Ten lze zobrazit v jeho puvodni nezaSifrované podobé tak, Ze se
desifruje pomoci spravnych klict. Desifrovani je jednoduse inverzni Sifrovani, a to po
stejnych krocich, ale v obraceném poradi aplikace kli¢ti. Proces sifrovani se provadi
za pomoci symetrickych nebo asymetrickych Sifer [3].

Pokud bude mobilni aplikace zabezpecena témito prostredky, miize byt pouzita

pro sbér dat uzivatelu.
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2 Progressive Web Application

2.1 Programové reSeni

Progressive Web Apps (PWA) je technologie, kterd byla predstavena Googlem v roce
2015. PWA je jednou z nejpopularnéjsich technologii ve Web programovani a stale
Castéji se vyuziva mezi vyvojari v I'T. Diky technologie PWA se internetova stranka
muze zobrazit uzivateli ve formé mobilni aplikace. Uzivatel si totiz stranku miize
stahnout na mobilni telefon (resp. tablet) a pouzivat ji jako mobilni aplikaci i bez
internetového pripojeni. Pokud je uzivatel na pracovni plose mobilu, pouziva k pro-
hlizeni internetu Chrome a nemé vypnuté vyskakovani oznameni, pti jeho prichodu
na stranku mu sam systém nabidne nainstalovani takové aplikace. Tento novy apli-
kacni model kombinuje funkce modernich prohlizec¢t s vyhodami nativnich aplikaci.
Tuto technologii na svych strankich vyuzivaji spolecnosti jako: Twitter, Trivago,
Aliexpress, Uber a Telegram.
Progresivni webové aplikace jsou [7]:
 Spolehlivé (Reliable) — aplikace se na¢te okamzité i bez pripojeni k internetu.
« Rychlé (Fast) — rychla interakce s uzivatelem.
» Sympatické (Engaging) — vypada jako nativni aplikace, prace s ni je prijemna.
PWA se velice svymi charakteristikami podoba nativnim aplikacim. Z toho du-
vodu by prace s takovym dotaznikem meéla byt prijemnéjsi. Nejvétsi vyhodou PWA
na rozdil od webovych aplikaci je, Ze se dotaznik nacte rychleji nez v prohlizeci. Pro-
gresivni aplikace ma vsechny zakladni zdrojové soubory ulozené do paméti zafizeni.
Siti se prenasi pouze ménici se datovy obsah. Prohlize¢ v tomto pripadé funguje
jako virtualni stroj, ktery uchovava data a spousti progresivni aplikace, stejné jako
Android je virtualnim strojem nativnich android aplikaci. Funkce, které PWA musi
splnovat jsou:
o Progresivni — aplikace bézi na kazdém operacnim systému a v kazdém prohli-
zeci.
o Adaptivni — aplikace se ptizpusobi kazdému zarizeni (desktop, chytry telefon,
tablet).
o Nezavislé na pripojeni k internetu — aplikace bézi i pti nestabilnim nebo zad-
ném pripojeni.
« Musi vypadat jako nativni aplikace — aby uzivatelé pracovali s jiz dobfe zna-
mym prostiedim.
e Samocinné synchronizovana — aplikace se musi automaticky synchronizovat se
serverem za pomoci Service Worker API.
e Zabezpecena — pomoci protokolu HTTPS se bude predchazet zachyceni ne-

chranénych dat.
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o Jednoduse instalovatelnd — umoznuje instalovani aplikace bez pouzivani ob-
chodu s aplikacemi.
o Jednoduchd na pouzivani — abychom spustili aplikaci staci jen oteviit prislus-

nou stranku v prohlizeci. Instalace neni povinna.

2.2 Technologie progresivnich webovych aplikaci

2.2.1 Service worker

vvvvvv

Odpovida za provoz aplikace bez pripojeni k internetu. Diive bylo za realizaci off-
line rezimu zodpovédné jiné API — AppCache, které vsak umoznovalo offline provoz
pouze jednostrankovym aplikacim. SW je skript, ktery pracuje na pozadi prohlizece
nezavisle na uzivateli. Tento skript umoznuje sledovani sifového provozu stranky;,
spravovani push ozndmeni| a nebo pomoci Cache API béh aplikace offline. Jeho
klicovou vlastnosti je schopnost zachytit, zpracovat a ulozit sitové pozadavky do
mezipameéti. Pravé tato mezipamét umoznuje aplikaci provoz v offline rezimu. Dalsi
vlastnosti SW je, ze bézi mimo hlavni tok dat JavaScriptu, ktery ridi aplikaci, a proto
jej neblokuje. SW je zcela asynchronni, proto ho neni mozné pouzivat se synchron-
nimi API. Z bezpecnostnich duvodu funguje SW pouze pres protokol HTTPS (viz
kap. .

Service worker je web — workeif| Ty se délf az na t¥i typy[d):

1. Dedicated Worker

2. Shared worker

3. Service worker

Web — workery umoznuji provadét slozité vypocty bez blokovani zakladniho
pasma uzivatelského rozhrani. Timto zptisobem vznika multithreadingﬂ ktery umoz-
nuje provoz, i kdyz je sit odpojena. SW pracuje nezavisle na aplikaci, se kterou je
vazan. Muze dostavat zpravy, i kdyz aplikace neni aktivni. Zprovoznéni SW probiha

ve tfech krocich: registrace, instalace a aktivace [15].

2.2.2 Application Shell

Application shell je uzivatelské rozhrani, které je vytvoreno pomoci HTML, CSS,
JavaScriptu. Je dilezitou souc¢asti PWA. Application Shell spousti aplikaci v samo-

statném okné, mimo prohlize¢. Jeho spusténi musi byt rychlé a okamzité keSované.

'Push-ozndmeni jsou kratks ozndmeni, kterd se zobrazuji na ploSe poéitade nebo telefonu.
2Web — worker je mechanismus, ktery spousti skripty v podprocesu, tj. v toku na pozadi. To

znamena, ze tok workeru muze provadét tkoly bez zasahovani do uzivatelského rozhrani.
3Multithreading — sou¢asné provadéni nékolika tloh jednim programem.
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P1i prvnim spusténi se soubory rozhrani nac¢itaji a nasledné se uklddaji do paméti
zalizeni. Pri dalsim spusténi se aplikace uz nacita z Cache paméti zafizeni, coz je
viditelné rychlejsi. App Shell je v podstaté kostrou (Sablonou) grafického rozhrani,
kterd by ztistala, kdyby z aplikace odstranili veskery jeji obsah a dynamické soucasti.
[11].

2.2.3 Web app manifest

Web app manifest je soubor JSON, ktery pro prohlize¢ definuje zakladni informace
o aplikaci, jako jsou néazev, ikona, popis a jiné vlastnosti. Web app manifest je ale
také vyuzivan pri procesu instalace PWA do uzivatelského zarizeni. Jeho tkolem
je nainstalovat zastupce aplikace na domovskou obrazovku. Tim uzivateli poskytne
rychlejsi pristup k aplikaci. Pro ovéreni spravného nastaveni manifestu lze pouzit

panel v Chrome DevTools [12].

2.2.4 Push Notifikace

Notifikace jsou informacni zpravy, které vyskakuji na obrazovce uzivatelského za-
fizeni. Notifikace napt. upozornuji uzivatele na dostupnost aktualizaci. Ke tvorbé
push notifikaci se pouzivaji dve API: notifikacni API a Push API. Notifikacni API
ma za ukol zobrazovat zpravy na obrazovce uzivatelského zarizeni. Push API umoz-
nuje Service Workeru zpracovavat push zpravy ziskané ze serveru i pri neaktivni
aplikaci [14].

2.2.5 Lighthouse

Lighthouse je open — source automatizovany nastroj slouzici ke zlepseni kvality webo-
vych stranek. Nastroj mize byt spustén v prostfedi Chrome DevTools a poskytuje
nam informace o kontrolované strance z hlediska vykonnosti, pristupnosti a progre-
sivnosti. Pro testovani web aplikace stac¢i pouze vlozit URL stranky do Lighthousu.
Vysledkem je zprava o tom, jak dobfe byla aplikace napsana, a co vsechno a jak by

se dalo jesté zlepsit [10].

2.3  Ulozisté

Technologie Service Worker, kterd je zodpovédna za uchovavani dat v zafizeni, je
asynchronni. Asynchronni API znamenad, ze dostupnost zdroje, sluzeb nebo tlozist
nemusi byt okamzita. Existuji pouze dva typy asynchronnich tlozist: Cache API
a IndexedDB.
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IndexedDB je asynchronni a objektové orientovana databaze, kterd umoznuje
jednoduse ukladat a nacitat data indexované klicem.

Cache API je systém pro ukladani a nacitani sifovych pozadavki a odpovédi.
Tyto pozadavky a odpovédi mohou byt obycejné, vytvorené za tcelem béhu apli-
kace, nebo mohou byt vytvorené vyhradné za tcelem ulozeni dat v Cache paméti.
Kdyz je zapotiebi vymazat vsechna ulozena data, slouzi k tomu vyvojarsky panel
v prohlize¢i Google Chrome a polozka s nazvem , Application”. Pro nacitani sito-
vych zdroju aplikace v offline rezimu se pouziva Cache API, ktera ma limitovanou
velikost tlozisté (viz tab. [13].

Tab. 2.1: Velikost tlozisté Cache

Prohlizec Limit

Chrome | <6% volného prostoru

Firefox | <10% volného prostoru
Safari <50 MB
1E10 <250 MB

20



3 Proces vyvoje webovych aplikaci

V této kapitole budou popsany procesy a technologie, které se typicky vyuzivaji

k vyvoji webovych aplikaci jak na serveru tak u klienta.

3.1 Vyvojové prostredi

Vyvojové prostredi je specidlni program urceny pro cely cyklus psani a testovani
programt v konkrétnim jazyce. Typické vyvojové prostiedi obsahuje: textovy editor,
spravce souboru, kompilator. K vyvoji webovych aplikaci postaci pouze textovy
editor, ktery upravuje textovy obsah souboru. Nejpouzivanéjsi jsou tyto [24]:

e Sublime Text 3

e Atom

o VS Code

o WebStorm
Kazdy textovy editor ma své vyhody a nevyhody. Hlavni vyhody pouzivani texto-
vych editori jsou: zvyraznéni syntaxe, automatické odsazeni, automatické dokonco-
vani a také plugin emmet, ktery miize shalit velky kus koédu do jednoho tadku, coz

usnadnuje ¢teni kédu.

3.2 \Vyvoj webovych aplikaci

Pro vyvoj mobilnich médii byl zvolen progresivni typ aplikace. V podstaté je to
webova stranka, kterd pomoci technologii popsanych v kapitole transformuje
webovou stranku do mobilni aplikace. Vytvoreni mobilni progresivni aplikace je
proto zalozeno na principu vytvareni webové stranky.
Veskery vyvoj webovych aplikaci je rozdélen do dvou ¢asti: frontend (klient)
a backend (server) a lze jej provadét nékolika zptisoby:
1. Vytvareni webovych stranek pomoci konstruktéri. Tato metoda je nejjedno-
dussi a nevyzaduje od vyvojare v programovani mnoho znalosti. Princip prace
s konstruktéry je takovy, ze stac¢i vybrat Sablonu a prizpusobit ji potfebam.
Tato metoda vsak neni vzdy nejvhodnéjsi, protoze moznosti takové webové
stranky jsou dosti omezené a staci jen pro nejjednodussi aplikace. Nejpouzi-

vanejsi sluzbou je WordPress.
potifebujeme zakladni znalosti programovani a modernich technologii pouziva-

nych pro vyvoj webovych aplikaci. Velkou vyhodou vsak je, Ze touto metodou

lze realizovat prakticky cokoli. Programator neni omezen sablonou.

21



3.2.1 Frontend

Frontend to je vyvoj uzivatelského rozhrani. Jedna se o vytvoreni webové stranky
nebo webové aplikace s pouzitim HTML, CSS a JavaScriptu tak, aby uzivatel mohl
s webovou strankou piimo komunikovat a pracovat. Kazdy web je tvoren urcitymi
vrstvami struktur, dat, designu, funkénosti a obsahii. Kombinovanim znackovacich
jazyku, designu, klientskych scénaitu a framework vyvojar vytvari prostredi pro
uzivatele tak, aby bylo vSe prehledné a funkéni [4]. Pro psani frontendu je zapottebi:
HTML, CSS a JavaScript.

HTML

HTML (HyperText Markup Language) je standardni znackovaci jazyk pro tvorbu
WWW stranek. Pomoci tohoto jazyka se tvori zakladni struktura stranky: nadpisy,
odstavce, seznamy a podobné. HTML kdd je kombinaci norméalniho textu a znacek.
Smysl HTML znacek je v oddélovani a vyznacovani ¢asti textu. Znackam se také rika
tagy. Jazyk HTML je interpretovan prohlizeCem a zobrazuje se na monitoru pocitace
nebo mobilniho zafizeni jako dokument. Stranky HTML jsou pfenaseny prohlizeci
ze serveru pomoci protokolt HTTP nebo HTTPS. V pripadé HTTP jde o prenos
prostého textu, v pripadé HTTPS pak jde o text zasifrovany. Dokumenty napsané
v jazyce HTML maji pfiponu .html nebo .htm. Ptiklad hlavicky standardniho HTML

souboru je zobrazen ve vypisu [3.1]

Vypis 3.1: Priklad implementace hlavicky HTML souboru.

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<title>Dotaznik</title>
<link href="css/uikit.min.css" rel="stylesheet">
<link href="css/style.css" rel="stylesheet"
</head>
<body >
<header >
</header>
<main>
</main>
<script type="text/javascript" src="libs/uikit.min.js"></script>
<script type="text/javascript" src="js/common.js"></script>
</body>
</html>

Prvek <! DOCTYPE> je urc¢en k oznaceni typu dokumentu a je standardni.
Tag <html> definuje zacatek souboru HTML, uvnitt kterého jsou ulozeny hlavicka
<head> a télo dokumentu <body>. Tag <head> obsahuje povinné prvky, které
definuji vlastnosti stranky:

e <meta charset = ,utf-8“> oznacuje kédovani stranky a je standardni.

22

0 g O Uk W N

s e e s = ©
N O Ut W= O



o <title> definuje nazev webové stranky, ktery se zobrazi na karté prohlizece.
o <link ...> zapojuje grafické soubory jako: UIKit a CSS.
Télo dokumentu <body> je urc¢eno pro umisténi tagli a obsahové casti webové
stranky. <header> je navigacni panel webu a element <main> obsahuje obsah
stranky. <script> zapojuje knihovny, frameworky typu UIKit a soubor JavaScript,
ktery je zodpovédny za funkci webu [26].

CSS

CSS (Cascading Style Sheets) je formdlni jazyk, ktery popisuje vzhled dokumentu
napsaného pomoci znackovacich jazyki jako jsou HTML, XHTML nebo XML. CSS
se pri tvorbé webovych stranek pouziva k urc¢eni barev, pisem a umisténi jednotlivych
blokt a nésledné k zobrazeni vzhledu téchto stranek. CSS umoznuje prezentovat
stejny dokument raznymi styly. Pii praci s dokumenty HTML pouziva CSS principy
dédicnosti a kaskddovani. Princip dédi¢nosti znamend, ze vSechny nasledujici prvky
dokumentu dédi stylové parametry prvku predchoziho. Kaskadovacim principem se
rozumi to, ze jednomu prvku HTML muze byt pfirazeno vice nez jedno pravidlo

CSS, a ty se kupi na sebe v tzv. kaskadeé.

JavaScript

JavaScript je skriptovaci programovaci jazyk. Podporuje objektové orientovany typ
programovani. Typicky se tento programovaci jazyk pouziva pro pristup programu
k objektim aplikace. V prohlizecich je velmi rozsiteny jako skriptovaci jazyk pro
interaktivni webové stranky. Jeho tikolem je reagovat na akce uzivatele, zpracovavat
kliknuti mysi, posunuti kurzoru nebo stisknuti klaves. Odesila také pozadavky na
server a nacitd data bez opétovné aktualizace stranky. Struktura jazyka sestava ze
tTi ¢asti: jadro, objektovy model prohlizece a objektovy model dokumentu.

Pro zjednoduseni psani kédu se pouzivaji podplirné technologie, jako jsou fra-
meworky a knihovny. Knihovna muze byt pouzita v softwarovém produktu jedno-
duse jako soubor podsystémil s podobnou funkénosti, aniz by to ovlivnilo architek-
turu hlavniho softwarového produktu, zatimco framework diktuje ve tvorbé architek-
tury aplikace urcité pravidla. Nejpouzivanéjsi frameworky pro tvorbu uzivatelskych
rozhrani jsou: AngularJS, Bootstrap, UIKit, Foundation, Skeleton. Nejpouzivanéjsi

knihovny jsou: React, jQuery a Gulp.

3.2.2 Backend

Backend je soubor hardwarovych a softwarovych nastrojui, v nichz je implemento-

vana logika prace webu. Tady se realizuje prace s datovym tlozistém a vyvoj logiky
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serveru. Na serveru zavisi vykon a zabezpeceni webové aplikace. Pro psani logiky
webu se pouzivaji serverové programovaci jazyky. Nejpopularnéjsi jsou: PHP, Ruby,
Python a Java. Pro zjednoduseni vyvoje servert se pouzivaji frameworky stejné jako
i ve frontendu. Nejpopularnéjsi jsou: Yii, Node.js, Ruby on Rails a .NET Framework.
Kazdy jednotlivy framework pouziva urcity programovaci jazyk [35].

Nejpouzivanéjsim feSenim pro uklddani dat z webové aplikace jsou databaze.
Databéze (DB) je organizovand struktura pro ukladéni, modifikaci a zpracovani
informaci. DB se pouzivaji pro dynamické weby, které shromazduji data. K vyvoji
backendu se pouzivaji rizné systémy pro spravu databazi: MySQL, PostgresSQL,
SQLite a MongoDB.
program, ktery prijimé prichozi http — pozadavky, spusti kod a vrati generovanou
odpovéd. Klient, ktery odesila pozadavky, je obvykle webovy prohlize¢. Odesle na
webovy server pozadavky na zdroje oznacené URL adresami. Zdroje jsou stranky
HTML, archivy, audio, video a soubory. Vymeéna probiha prostirednictvim protokolu
HTTP nebo HTTPS. Funkce, které miuze webovy server provadét:

« automatizace webovych stranek,

o vedeni zdznamt uzivatelského pristupu ke zdrojim,

e autentizace a autorizace uzivatel,

e podpora pro dynamicky generované stranky,

e podpora protokolu HTTPS pro zabezpecena pripojeni klienta.
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4 Bezpecnost

Dilezitou podminkou pro fungovani progresivni webové aplikace je podpora proto-
kolu HTTPS. Protokol HT'TPS poskytuje bezpecnost a integritu dat pro webové
stranky a osobni informace uzivateli. HTTPS pomahé branit ttoénikiim v ziskéni
informaci putujici mezi prohliZetem a serverem. Uto¢nici vyuzivaji nezabezpeenou
komunikaci, aby ziskali z uzivatele jeho soukromé tidaje nebo nainstalovali skodlivy
software se stejnym tucelem.

HTTPS vyuziva protokol HT'TP spolu s protokolem SSL nebo TLS a jako stan-
dard se zde bere certifikat X.509. Protokol SSL zajistuje identifikaci. Diky SSL jsou
si klient a server jisti, ze komunikuji opravdu mezi sebou a ne s uto¢nikem, ktery
se za né vydava. Protokol také zajistuje Sifrovanou komunikaci. Poskytuje tedy sif-
rovacimu algoritmu prostredky, které klient a server vyuzivaji k bezpecné vyméné
klica [16]. Jaky komunikaéni protokol dand webova aplikace vyuzivd, lze jednoduse
zjistit z adresnfho Fddku prohlizece (obr. [4.1)).

& https//mydotaznik.tk ‘i'-?]

Obr. 4.1: Ukéazka adresniho radku prohlizece pro HT'TPS

4.1 Princip Sifrovani

Pro sifrovani dat jsou zapottebi [17]:
1. Data k sifrovani
2. Unikatni sifrovaci kli¢

3. Sifrovaci algoritmus

>
-
[ )
Sifrovani data + Sifrovaci kli¢  deSifrovani \
o\
GET /index.html| HTTP/1.1 MIIEogIBAAKQB
Télo z&dosti > l1esMuCzZXC2zU

HrcGJ988fbinhc

desifrovani  data + Sifrovaci kli¢  Sifrovani

Obr. 4.2: Symetrické sifrovani

Do sifrovaciho algoritmu se vkladaji data a sifrovaci kli¢. Vystupem je necitelny sif-

rovany text. Pro desifrovani sifrovaného textu staci provést obraceny proces pomoci
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stejného klice. Kdyz se stejny kli¢ pouziva na obou koncich, jde o symetrické sifro-
vani. Timto zpusobem funguje napr. domaci WIFI sit (obr. . V pripadé webové
aplikace ale tento zpiisob sifrovani neni idedlni, jelikoz neni mozné kontrolovat druhy
konec pripojeni. Neda se zjistit, jestli utoc¢nik Sifrovaci kli¢ nékde uprostied komu-
nikace nezachytil. Proto je v tomto pripadé lepsi pouzivat asymetrické Sifrovani.

Asymetrické Sifrovani vyuziva dva rtzné klice, prvni pro Sifrovani a druhy pro
desifrovani. Jelikoz se timto zptisobem komunikace Sifruje na vefejném internetu, je
oznacovana jako ,Public Key Cryptography”. Pouzitim asymetrického Sifrovani se
eliminuje potieba vymény Sifrovaciho klice mezi klientem a serverem. Nevyhodou
asymetrického sifrovani je vyssi vypocetni narocnost. Proto se bézné tyto dva typy
sifrovani kombinuji a vyuzivaji soucasné.

zadost na navazani
HTTPS spojeni

>

Klient Server

verejny kli¢

v . rv v 0
verejny kli¢ €=KkliC relace -::" kli¢ relace

h zaéifrovany kli¢ relace

R, zasifrovany
privatni kli¢ = 235ftrovany
kli¢ relace

<«

kli¢ relace

N

Sifrovani data + kli¢ relace degifrovani

GET /index.html HTTP/1.1 MIIE0gIBAAKQB
Télo #adosti >»  llesMuCzxC2zu
HrcGJ988fbinhc

desifrovani  data + kli¢ relace Sifrovani

Klient

Obr. 4.3: Asymetrické Sifrovani

Schéma asymetrického Sifrovani je zobrazeno na obrazku [4.3 a postup je nasle-
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dujici [17]:
1. Prohlize¢ klienta pozada o pripojeni na webovy server.
2. Server odesle klientovi sviij verejny kli¢, zatimco sviij soukromy kli¢ udrzuje
v tajnosti.
3. Prohlize¢ vygeneruje tieti kli¢, tzv. kli¢ relace (Session Key).
4. Tento kli¢ relace je potom zasifrovan pocitacem pomoci verejného klice ziska-
ného ze serveru.
5. Nasledné je zasifrovany kli¢ relace sdilen se serverem.
6. Server desifruje kli¢ relace pomoci tajného soukromého klice.
7. Desifrovani klice relace je ukonceno a nahrazeno symetrickym sifrovanim.
Nejpouzivanéjsi technikou asymetrického sifrovani je RSA. Protoze je ale sou-
kromy klic RSA 2048 bitovy, hodné zpomaluje proces sifrovani. Proto se castéji

pouziva symetricky kli¢ AES, ktery ma pouze 256 bitt.

4.2 Hasovani

Dalsim zabezpecenim webové aplikace je autentizace. Po zobrazeni webové stranky
prohlize¢ uzivatele zada o prihlaseni. Toto prihlaseni je nutné v pripadé, Ze chceme
v aplikaci pracovat. Typickymi vstupnimi tdaji jsou login a heslo (viz obr. [7.2)).
Po vyplnéni téchto poli zacne aplikace porovnavat zadané tidaje s daji v databazi.
V pripadé shody dat aplikace uzivateli umozni ptistup.

Ke zvyseni bezpec¢nosti procesu autentizace se dale vyuziva sifrovani uzivatelova
hesla v databazi. Provadi se tzv. hasovanim. Hasovani je matematicky algoritmus,
ktery prevadi libovolné pole dat na Tetézec pevné délky skladajici se z pismen a ¢isel.
Kromé toho zustava pri pouziti stejného typu hasovani tato délka nezménéna bez
ohledu na mnozstvi vstupnich dat. Nejcastéji pouzivany typy hasovani jsou MD5
a SHA.

4.2.1 MD5

MD?5 je 128-bitovy hasovaci algoritmus vyvinuty v roce 1991 (viz vypis . Vlast-
nosti hasovani MD5:

o MD5 has obsahuje 32 znakt (pismena anglické abecedy a ¢isla).

o MD?5 je unikétni.

o Hasovani MD5 je nevratné.

o Hase jsou statické. Vysledkem hasovani stejnych dat je vzdy stejny has.

Vypis 4.1: Priklad hase MD5

955DBOB81EF1989B4A4DFEAE8061A9A6
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Vyhodou hasovani je, ze pro utocnika je skutecné heslo obtizné zjistitelné, jelikoz
MD?5 algoritmus je nevratny proces. Inverzni transformaci lze provést pouze trivial-
nim zplsobem, a to nahodnym zkouSenim kombinaci. Je zapotiebi spustit cyklus,
ktery bude hasovat vsechny mozné hodnoty a bude porovnavat vysledek s existu-
jicim hagem. Uto¢nik nap¥. bude muset otestovat viechny mozné kombinace, které
jsou slozené z 8 velkych a malych pismen. Na prvnim misté muze byt 26*2 = 52
znaki. Ke zjisténi hledané osmimistné kombinace bude zapotiebi otestovat 528 vari-
ant. V pripadé kombinovani pismen i s ¢isly bude tato hodnota jesté vyssi. Proto se
doporucuje vytvaret hesla, které jsou sestavené z velkého mnozstvi znaki rtznych
typu v riazné posloupnosti [1§].

V dnesni dobé uz to ale neni nejlepsi feseni Sifrovani hesel. Vznikly totiz tzv. du-
hové tabulky (rainbow table), které obsahuji slovniky s hesly a jejich odpovidajicimi
zahasovanymi hodnotami. Tyto tabulky lze snadno stdhnout na verejném internetu
[19].

Nevyhodu MD5 resi modernéjsi hasovaci funkce berypt. Tato funkce byla nako-

nec vyhodnocena jako nejvhodnéjsi a zvolena pro pouziti v elektronickém dotazniku.

4.2.2 Bcrypt

Berypt byla prezentovana v roce 1999. Je zalozena na Sifre Blowfish a obsahuje tzv.
kryptografickou sul, kterd chrani hase proti dspésnému pouziti duhovych tabulek
a zabranuje kolizim stejnych hesel. Blowfish je symetricka blokova Sifra, byla pre-
zentovana v roce 1993 a vyuziva proménnou délku klice. Stl je datovy tetézec, ktery
se spolu s heslem tcastni Sifrovani. U berypt se jedna o 128-bitovou siil.

Pro sifrovani hesla se pouziva vylepseny Blowfish, ktery se nazyva eksblowfish.
Faze sifrovani sice probiha déle nez u standardni sifry Blowfish, ale to samé plati
i pro degifrovani. Uto¢nikim tedy bude trvat desifrovani vice ¢asu. V piipadé krét-
kého uzivatelského hesla ho hasovaci funkce rozsiti. Priklad hase statického MD5
je zobrazeny ve vypisu [4.1] Pfiklad méniciho se haSe berypt je ve vypisu [4.2] kde
,$2y$“ je prefix beryptu, 10 je Sifrovaci troven, ,,JOGIvZilcTGWJFWECPQSnO* je
stl a zbytek je hodnota Sifrovand pomoci funkce base64E] [20].

Vypis 4.2: Priklad hase berypt

$2y$10$J0G1lvZilcTGWIFWECPQSn0ck0sPalQN8nGvIwqyv.tn3MqeXbHgO

'Base64 je kédovani, které prevadi binarni data pouze do 64 znaku ASCIL.
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5 Komunikace

Komunikace mezi webem a serverem se provadi pomoci protokolu HTTP nebo za-
bezpeceného protokolu HTTPS.

HTTP (HyperText Transfer Protocol) je protokol prenosu hypertextovych do-
kumentu, ktery pracuje na aplikacni vrstvé. Je to protokol typu klient-server. To
znamena, ze existuje klient, ktery iniciuje pripojeni a posle pozadavek na server,
ktery ceka na spojeni. Kdyz pozadavek dostane, provede potiebné operace a vrati
klientovi zpravu s vysledkem. Na serveru se pouziva port TCP/80. V moderni dobé
zdroj, na ktery odkazuje URL v zadosti klienta. Zdrojem obvykle jsou soubory ulo-
zené na serveru. Zvlastnosti protokolu HT'TP je moznost zadat v zadosti a odpovédi
zpusob reprezentace stejného zdroje rtiznymi parametry: format, kodovani a jazyk.
Vyména zprav probihé podle schématu pozadavek — odpoved [21], 167].

Dotazovaci metody protokolu HTTP predstavuji zptusoby, kterymi se specifi-
kuji pozadavky klienta na webovy server. Obvykle se jedna o kratké anglické slovo.
Server muze pouzivat libovolné metody. Pokud server nerozpozna metodu zadanou
klientem, vrati kod chyby ,,501% Zakladni metody jsou:

e« OPTIONS — pouziva se pro dotaz na moznosti webového serveru nebo pa-

rametry pripojeni pro konkrétni zdroj. Ke zjisténi moznosti celého serveru,

musi klient zadat hvézdicku ,,**

do adresy URL. Vysledky této metody nejsou
uloZeny v mezipaméti.

e GET - slouzi k dotazovani na obsah z pozadovaného zdroje. Touto metodou
Ize také spustit libovolny proces. V tomto ptripadé by mél byt priubéh procesu
zahrnut do téla odpovédi.

o« HEAD — pouziva se stejnym zpusobem jako metoda GET s tou vyjimkou, ze
v odpovédi serveru neni zadné télo. Tato metoda se pouziva k extrahovani
metadat.

o POST — slouzi k pfenosu uzivatelskych dat do zadaného zdroje.

e PUT - slouzi k nac¢teni obsahu pozadavku na adresu URL uvedenou v zadosti.
Pokud prostiedek na zadané adrese URL neexistuje, vrati server stav ,,201%

e DELETE - odstrani zadany zdroj.

o« TRACE — vraci prijatou zadost tak, aby se klient mohl presvédcit, jaké infor-
mace k pozadavku pridavaji nebo upravuji servery lezici mezi klientem a zdro-
jovym serverem.

Existuji také stavové kddy, které jsou soucasti prvniho radku odpovédi serveru.

Je to celé cislo slozené ze tii Cislic. Prvni oznacuje tiidu stavu. Na zakladé tridy
stavu klient zjisti stav odpovédi na svou zadost a v pripadé potieby rozhodne, jaké

kroky podnikne.V soucasné dobé existuje pét hlavnich trid kodh stavu:
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e 1xx priibéh,
e 2xX Uspéch,
o 3xx presmérovani,
e 4xx chyba klienta,

e 5xx chyba serveru.

5.1 Proces komunikace

Navazani spojeni mezi prohlizecem a webovym serverem probihd v nésledujicich
krocich (obr. |5.1]):
1. Pred zahajenim relace mezi web klientem a web serverem se nejdiive prohlizec¢
obrati na DNS server, ze kterého zjisti, na jaké IP adrese se server nachézi.
2. Prohlize¢ do ziskané IP adresy pridava cislo portu. U HTTP protokolu se
pouziva port 80. Konecna adresa muze mit tvar 74.125.224.72:80.

3. Prohlize¢ navazuje pomoci zjisténé adresy TCP spojeni se serverem.
4. Prohlize¢ odesila HTTP GET zadost na server.
5. Server generuje odpovéd a posila ji zpét prohlizeci.
6. Po ziskani potrebnych dat prohlize¢ ukondi relaci.
Zédost
é
GET /index.html HTTP/1.1
Telo zadosti 80
Odpovéd’

h

Klient oK Server

Télo odpovédi 74.125.224.72

Obr. 5.1: Komunikac¢ni schéma pro navazani spojeni mezi klientem a serverem

HTTP relace vyuziva TCP protokol transportni vrstvy. TCP protokol je spoleh-
livy transportni protokol, ktery zarucuje, ze vSechna vyslana data budou dorucena
prijemci. Vyuzivd mechanismus potvrzovani pfijatych dat a opétovnych prenost.
Pred samotnym prenosem dat je navazano spojeni s protéjsi stranou a po dokonceni
prenosu je spojeni rozvazano. TCP také poskytuje HT'TP spolehlivy bitovy kanal.
Bajty vysilané z jedné strany jsou prijimany druhou ve spravném poradi a beze
ztrat.

TCP odesila data v malych blocich, které se nazyvaji IP pakety nebo IP da-
tagramy. HTTP protokol je horni vrstvou sitového modelu TCP/IP. Zabezpecena
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varianta HTTPS vyuziva navic Sifrovaci vrstvu (TLS nebo SSL), ktera se nachézi
mezi HTTP a TCP (Obr. [5.2)).

HTTP Aplikaéni vrstva

HTTP Aplikaéni vrstva SSL Bezpecnosti vrstva

TCP Transportni vrstva TCP Transportni vrstva
IP Sitova vrstva I Sitova vrstva

NS0 g @IRIElgI0EE) Vrstva sitového rozhrani  INERVGI @ TlEElai= 020 Vrstva sifového rozhrani

Obr. 5.2: Komunikaéni sitovy model TCP/IP

Kdyz chce HT'TP prenést zpravu, odesila postupné data pres navazané TCP spo-
jeni. TCP rozdéluje datovy proud do bloki, kterym se rika segmenty, a transportuje
je uvnitt IP paketi.

Kazdy segment TCP se prenasi pomoci IP paketi ze zdrojové IP adresy na
cilovou IP adresu. Kazdy IP paket obsahuje:

« zahlavi paketu (obvykle 20 bajti),

o zéahlavi segmentu (obvykle 20 bajtu),

« data TCP (0 a vice bajti).

Zéahlavi IP paketu obsahuje zdrojové a cilové adresy, informace o velikosti a dalsi
priznaky. Zahlavi segmentu TCP obsahuje ¢isla porti TCP, kontrolni priznaky TCP
a Ciselné hodnoty pro spravné sefazeni segmenti (viz obr. ) [22, 74].

5.2 DNS

DNS (Domain Name System) je systém doménovych jmen, ktery operuje v aplikacni
vrstvé. Vyuziva transportni porty UDP /53 a TCP/53. Jeho tkolem je preklad jmen
servert na jejich IP adresy a naopak pomoci vazeb mezi jmény a IP adresami. Sys-
tém vyuziva princip klient-server. DNS serverii existuje mnoho a jsou organizovany
hierarchicky. Bez DNS by uzivatel pti kazdém zobrazeni jakékoliv webové stranky
musel zadavat do prohlizece IP adresu serveru, na kterém je obsah stranky ulozen.
Dalsi vyhodou je, ze v pfipadé zmény IP adresy serveru nemusi uzivateli vzniknout
problém s hledanim nové IP adresy. Aktualizovany DNS server se totiz sam zméné
prizpiisobi, ani by toto uzivatel postrehl. V ptipadé, ze se uzivatel pokousi kontak-
tovat néjakou webovou stranku (napf. www.google.com), vysle prohlize¢ na DNS
server zadost pro zjisténi [P adresy. Ten prohleda svou databazi a v pripadé, ze ne-
nalezne potiebny zaznam, zacne komunikovat s jinymi servery. Po ziskani IP adresy

hledaného serveru odesle odpovéd s danou adresou klientovi. Komunikace klienta
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a DNS serveru a také komunikace mezi servery probihd pres transportni protokol
UDP. Zjednodusena komunikace je zobrazena na obrazku [21], 157].

DNS
Server

Navazani spojeni
s 74.125.224.72

Klient Server

Obr. 5.3: Komunika¢ni model s vyuzitim DNS serveru

5.3 Hosting

Aby byl web neustéle aktivni a pracoval v rezimu preruseni, musi byt umistén na

hosting. Hosting je sluzba poskytujici prostiedky pro umisténi informaci na ser-

ver, ktery je neustale pripojeny k siti. Jednd se o server, ktery je neustale spustén,

ma statickou IP adresu, a na kterém je spustén software, ktery je vyzadovan pro

zpracovani pozadavki na ulozené soubory. Hlavni typy hostingu [23]:

Hosting souborti. Sluzba, ve které poskytovatel poskytuje misto pro ukldadani
informaci ve formé soubori, zajistuje jejich zabezpeceni a vzdaleny pristup.
Hosting e-mailu. Sluzba zajistujici soukromy postovni systém, ktery je chranén
proti spamu a reklamé. Pracuje na nejbéznéjsich protokolech prenosu posty
jako jsou: SMTP, IMAP a POP3.

Hosting DNS. Sluzba, ktera poskytuje tlozisté pro zaznamy o doméné.

Herni hosting. Poskytovani riiznych typt serveri na provoz online her pro vice
hraca.

Web hosting. Sluzba, kterd jednotlivcim a organizacim umoziuje vytvaret

a provozovat vlastni webové stranky na internetu.

Existuji placené i bezplatné hostingy. Lisi se svymi parametry:

velikost disku,

32



e limit poé¢tu mésicénich navstév,

o pocet stranek, které mohou byt umistény pod jednim tctem,
e pocet FTP uzivateln,

e pocet e-mailovych schranek a volného prostoru na disku,

e pocet soucasnych procesi na uzivatele.

Webova aplikace byla zvefejnéna na hostingu https://www.netlify. com/} ktery

uz ma nainstalovany certifikat SSL.

TCP TCP TCP
) segment ) segment ) segment )

i ) xz "J

Klient

Server

B Délka . .
Sahlavi Typ sluzby Celkova délka IP datagramu

Identifikace IP datagramu Posunuti fragmentu
.. v 7 Kontrolni soucet zahlavi
Doba zivota (TTL) Protokol vyssi vrstvy
datagramu

IP adresa odesilatele paketu

IP adresa prijemce paketu

IP paket

Zdrojovy port Cilovy port
Poradové cislo odesilaného bajtu

Poradové cislo potvrzovaného bajtu

u A P R

Délka zahlavi = Rezerva R c s

S
K H T

E

S ’
i | Délka okna

N

Kontrolni soucet Ukazatel naléhavych dat

Data aplikace

Obr. 5.4: Struktura IP paketu

5.4 Nazev domény

Aby mohl web fungovat a uzivatelé ho mohli najit, je nutné, aby webové strance

bylo prifazeno individualni jméno - doména. Doména je symbolické jméno, které se
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pouziva k identifikaci oblasti na internetu. Spoleény jmenny prostor Internetu fun-
guje prostiednictvim sluzby DNS (viz kap. . Domény jsou rozdéleny do trovni,
které jsou oddéleny teckami. Napiiklad feec.vutbr.cz [21], 167]:

e .cz - doména prvni (hornf) tirovné,

e vutbr.cz - doména druhé trovné,

o feec.vutbr.cz - doména tteti drovné.

Pro webovou aplikaci byla pouzita doména ,mydotaznik.tk®, pomoci které 1ze
aplikaci snadno najit na internetu. Doména byla bezplatné zaregistrovana na strance

https://freenom.com/.
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6 Implementace serverové casti systému

V této kapitole je popsana implementace serverova ¢ast (Backend) progresivni webové
aplikace. Jak jiz bylo psano v kapitole standardni webova aplikace se sklada ze
dvou zakladnich c¢asti: klientské a serverové. Klientska c¢ast, jejiz implementace je
popséna v kapitole [7] realizuje uzivatelské rozhrani. Serverova ¢ést aplikace imple-
mentuje logiku chovani aplikace. Komunikace mezi jednotlivymi ¢astmi probiha skrz
zadosti a odpovédi (HTTP protokol viz kap. . Jestlize klient potfebuje jakouko-
liv informaci, posila zadost serverové casti. Ta zadost prijme, zpracuje, vygeneruje
odpoved a posle ji zpatky klientovi. Zakladni funkce serverové ¢asti jsou:

o prijem zadosti od klienta,

e zpracovavani zadosti a odesilani odpovedi klientovi,

 kontrola pristupu na zakladé loginu a hesla (autentizace a autorizace),

e podpora dynamicky generovanych stranek,

e prace s databézi,

o podpora zabezpecené komunikace HTTPS.

6.1 Dynamicky typ webové stranky

Rozlisuji se dva typy webovych stranek: statické a dynamické. Statické jsou takové,
které maji pevné naprogramovany neménici se obsah. Dynamické stranky jsou ta-
kové, které se generuji dynamicky. To znamenad, Ze server uzivateli poskytuje pouze
to, co zrovna potrebuje. Elektronicky dotaznik vyuziva dynamicky typ webovych
stranek. Stranky se prizpusobuji typu uzivatele. Jak bude zminéno v kapitole [7]
aplikace rozlisuje t¥i uzivatelské ucty (viz kap. ): pacient, doktor a administra-
tor. Prohlizec¢ generuje zadost a posila ji na server. Ten na zakladé typu uzivatelského
uctu generuje sablonu uzivatelského rozhrani, do které vlozi data z databaze, a ode-

sila ji klientovi.

6.2 Node.js

Pro vyvoj logické ¢asti bakalarské prace bylo pouzito prostiedi Node.js. Je to open-
source prostiedi, které slouzi k programovani serverovych ¢asti v jazyce JavaScript.
Je postaveny na Chrome V8 enginu napsaném v C++. Tento engine zde vystupuje

v roli prekladace z JavaScript kédu do kédu strojového.
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6.2.1 Architektura Node.js

V Node.js je kladen diiraz na vysokou skalovatelnost, umoznuje obsluhu mnoha pii-
pojenych klient soucasné. Je to zajisténo pomoci technologie asynchronnich a ne-
blokujicich se vstupt a vystupt (I/O). Tato technologie umoznuje serveru neustale
zpracovavat pozadavky klientli, aniz by klient muset ¢ekat na zpracovani drive ode-
slanych pozadavku [30].
Node.js vyuziva tzv. jednovldknovou architekturu se smyckou udalosti (Single
Threaded with Event Loop). Kroky této architektury jsou popsany nize:
1. Do smycky vstupuji pozadavky uzivatelu tzv. udélosti (event).
2. Tyto udélosti jsou nasledné pridéleny jednotlivym nezavislym vlakniim a umis-
tény do fronty, tzv. fronty udéalosti.
3. V dalsi ¢asti web serveru, v tzv. smycce udalosti (Event loop), pfijima a zpra-
covava zadosti. Smycka udalosti pouziva pouze jedno vlakno.
4. Event Loop poté z fronty udalosti vyzvedne jeden pozadavek klienta a zacne
tento pozadavek zpracovavat.
5. Pokud probéhne zpracovani pozadavku bez chyb, ptripravi odpovéd a posle ji
uzivateli.
Pro programovani serverové ¢asti elektronického dotazniku se také vyuziva po-
mocny framework Express. Jeho knihovna zjednodusuje programovani aplikaci, které

zpracovavaji pozadavky HT'TP na serveru.

6.2.2 Instalace Node.js

Prvnim krokem pro praci s prostiedim Node.js je jeho stazeni z oficidlni stranky
https://nodejs.org/en/download/. Dalsim krokem je instalace balicku Node.js,
inicializace projektu pres prikazovy rfadek pomoci piikazu ,npm init“ a néasledna
instalace modulu Express.js prikazem ,npm install <nazev modulu>*

Dalsim dulezitym prvkem serverové casti je databaze (viz kap. . Balicek
MongoDB je nejprve treba stahnout spolecné s drivery z oficidlnich stranek https://
www .mongodb . com/download-center/community a https://mongodb.github.io/
node-mongodb-native/?jmp=docs. Nasledné probiha instalace a pripojeni databaze

do projektu obdobnym zptisobem jako tomu bylo u modulu Express.js.

6.3 Databaze

Databéze je systém soubort, které jsou systémové strukturovany tak, aby byly tyto
soubory nalezitelné a zpracovatelné. Jinymi slovy, databaze je ulozisté dat. Zpraco-

véani téchto dat zajistuje tzv. systém Fizeni baze dat (SRBD).
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Systém ftizeni baze dat je soubor jazykovych a softwarovych nastroju, které
umoznuji pristup k dattim, umoznuji jejich vytvareni, zménu, mazani a zabezpeceni.
SRBD je zalozen na databazovych modelech, které maji riizné struktury zpracovani
dat. Existuje mnoho feseni implementujici rizné databazové modely. Nejpouziva-
n&jsi je model relacni (RSRBD).

6.3.1 SQL

Rela¢ni model nabizi matematické feseni, jak strukturovat, ukladat a pouzivat data.
Vztahy umoznuji seskupovat data ve formeé tabulek, které jsou mezi sebou propojeny
pomoci klict: ciztho a primarniho. Do tabulky jsou ukladany zéznamy ve formé
radkt. Kazdy zaznam tak tvori stejny pocet polozek stejného datového typu. Tento
model pouziva strukturovany dotazovaci jazyk (SQL) pro definovani a zpracovani
dat. SQL dotazy jsou jednoduché linearni posloupnosti operatori. Kazdy operator
zacind klicovym slovem, jako je SELECT, CREATE, INSERT INTO atd. (viz vypis
6.1)) [31]. Nejpouzivandjsi relacni SRBT jsou: MySQL, SQLite a PostgreSQL.

Vypis 6.1: Priklad SQL ptikazl pro vytvoreni tabulky reprezentujici pacienty, jejich

pridani a nésledny vypis

CREATE TABLE Patients (
PersonID int,
LastName varchar (255),
FirstName varchar (255),
Password varchar (255)
); //zaloZeni nové tabulky

INSERT INTO Patients (PersonID, LastName, FirstName, Password)
VALUES (’12062019°, ’P¥ijmeni’, ’Jméno’, ’Heslo’); //p7iddni nového pacienta

SELECT * FROM Patients; //v§pis vSech pacientd

6.3.2 NoSQL

V dnesni dobé ziskdva na popularité nerela¢ni databaze (NoSQL). Tento model
poskytuje dynamickou datovou strukturu [32]. Vyhody pouziti dynamické struktury
jsou:

o tvorba dokumentl bez nastavovani jejich struktury predem,

e kazdy dokument miize mit svou vlastni strukturu,

» kazda databaze miize mit svou vlastni syntaxi,

e moznost pridani pole primo pri praci s daty.
NoSQL se nejvice hodi k uklddani velkych objemt dat, u kterych neni treba za-
chovavat vzajemné vztahy. Mezi NoSQL databazemi jsou nejznaméjsi: CouchDB,
MongoDB, Cassandra a HBase. Data v NoSQL mohou byt ulozena nékolika zpi-
soby:
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o Sloupcoveé orientované databaze — data jsou ulozena ve sloupcové podobé a ne
v fadkové, jak je to v rela¢nich databazich.

e Dokumentové databaze — k ukladani dat se pouziva dokument, do kterého
se ukladaji pary klic-hodnota. Dokumenty mohou obsahovat mnoho riiznych
paru klic-hodnota nebo pary kli¢-pole nebo dokonce vlozené dokumenty (viz.
kap .

o Grafové databdze — pouzivaji se hlavné k ukladani informaci v socialni sfére,
kdy je dilezité zaznamenavat vztahy mezi jednotlivymi uzly.

o Databaze parové klic-hodnota — je nejjednodussi zptisob uchovavani dat. Kazda
jednotliva polozka v databazi je ulozena jako kli¢ s jeho hodnotou.

Zékladni rozdily NoSQL a SQL:

1. Struktura a datovy model — SQL méa pevné definovanou strukturu pro ukladani
dat. NoSQL ma dynamickou strukturu.

2. RSRBT se i{df pozadavky ACI pro transakén systém: atomicity (atomicita
neboli nedélitelnost), consistency (konzistence), isolation (izolovanost), dura-
bility (trvalost). Naproti tomu NoSQL vyuzivd BASE: basic availability (za-
kladni dostupnost), soft state (pruzny stav), eventual consistency (eventudlni
konzistence ).

3. Skélovatelnost neboli rozsifitelnost — rozsiteni diskovych kapacit na webovych
serverech. SQL vyuziva vertikalniho skalovani — navyseni vykonu fyzického ser-
veru se provadi naptiklad pridanim paméti a vyménou procesoru za vykonné;jsi.
NoSQL vyuziva horizontalniho skalovani, misto vylepsovani jednoho serveru
se data rozprostiraji na vice serverech, které spolu vzajemné spolupracuji.

Vzhledem k vySe uvedenym vyhodam a zvysujici se popularité byla v bakalarské

praci pouzita MongoDB NoSQL databaze.

6.3.3 MongoDB

MongoDB je open-source dokumentova databaze, kterd k ukladani dat vyuziva do-
kumenty. Na rozdil od tadkt u SQL, dokumenty umoznuji uchovavat informace,
které maji slozitou strukturu. Dokument miize byt reprezentovan jako tulozisté klici
a hodnot. Kli¢ predstavuje jednoduchou znacku, ke které je prirazena urcita infor-
mace. Pokud kli¢ nema prirazenou hodnotu, pak je tento kli¢ v dokumentu vynechan
a neni pouzivan. Jednotlivé dokumenty mohou byt spojeny do jedné kolekce. Ko-

lekce muze obsahovat rtizné dokumenty, které maji riznou strukturu a vlastnosti.

LACID je zkratka oblasti databdzi. Jde o prvni pismena étyi anglickych slov vystihujicich étyfi
zadouci vlastnosti databazovych transakei.
2Transakce je skupina tloh, které je tfeba vykonat jako jeden funkéni celek.
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Priklad dokumentu MongoDB je zobrazen ve vypisu[6.2] Ve vypisu[6.3]je zndzornén
priklad dokumentu s ulozenym pacientem.

Vypis 6.2: Priklad sablony pro vytvoreni uzivateli v MongoDB

{
name: String, //jméno
surname: String, //prijmeni
id: int, //rodné ¢&islo
password: String, //heslo
typeUser: String, //typ uZivatele
parrentDoctor: String, //id doktora, ktery pridal pacienta
selectTest: [Stringl] //pole zwvolenych testy pro prislusSného pacienta
}
Vypis 6.3: MongoDB dokument s uloZzenym pacientem
{
"_id": {
"$oid": "5cd9817f6feb5747c26891a7d" //id dokumentu
},
"selectTest": [
"65cd97e226feb5747c26891a24", // id zvolenych testd
"5cd97£3f6fe5747c26891a6f"
1,
"name": "Patient", //jméno
"surname": "#1", //pTijment
"id": "3", //rodné E&islo
"password": "$2b$10$h1e073H61HNW/NOLRyVpkuhQpOC2pFZViYeDrwbfrsk6/rCd.gnNS",
//zahaSované heslo
"typeUser": "pacient", //typ uZivatele
"parrentDoctor": "5cd97e9a6feb5747c26891a34d",
//td doktora, ktery pridal prisluSného pacienta
}

Jednotlivé dokumenty jsou ulozené ve formatu BSON. Je to bindrné reprezen-
tovany JSON format. JSON (JavaScript Object Notation) je zpusob zapisu dat ve
formé paru klic-hodnota. JSON umi uchovavat objekty, textové Tetézce, cisla, pole
hodnot, datumy atd. BSON umoznuje pracovat s daty rychleji: rychlejsi vyhleda-
vani a zpracovani. Kazdy dokument obsahuje unikatni identifikator. MongoDB tento
identifikator generuje sama, lze ho vsak zadat i ruéné. Automaticky vygenerovany
identifikdtor ma 12 bajti. Ukdzkovy identifikdtor je zobrazen ve vypisu[6.4] a skldda
se z: 4-bajtu predstavujicich sekundy od Unix epochy, 5-bajtti — nahodného cisla

a 3-bajtového pocitadla startujictho na ndhodné hodnoté [33].

Vypis 6.4: Priklad identifikatora dokumentu v MongoDB

5cd9817f6£feb747c26891a7d
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7 Implementace klientské casti systému

V této kapitole bude prezentovana vyvinutd mobilni webova aplikace, pouzité tech-
nologie a detaily vyvoje klientské casti systému. Mobilni aplikace elektronického do-
tazniku byla vyvinuta jako webova stranka. Psani kodu probihalo v textovém editoru
Atom, ktery urychlil psani pomoci nainstalovanych pomocnych plugini (emma).

Vyvoj webové aplikace probihal s vyuzitim programovacich jazyki, jako jsou
HTML, CSS a JavaScript, jejichz podrobny popis je popsén v clanku[3.2.1] K usnad-
néni vyvoje byly pouzity tyto pomocné technologie:

o framework UIKit pro tvorbu designu webu,

e knihovnu React.

7.1 Pouzité technologie klientské casti

7.1.1 UIKit

Pro tvorbu designu byl pouzit framework UIKit. Framework je sada nastroji, kniho-
ven a hotovych moduli, které vyuziva vyvojar pti tvorbé webovych stranek. Vyhody
pouziti frameworki jsou:

e Zjednodusuje a urychluje proces vyvoje. Misto toho, aby si vyvojar sam psal
HTML kéd a nasledné ho graficky ladil, miize si oteviit databazi komponentt
prislusného Ul frameworku a prostym kopirovanim si hledany komponent vlo-
zit do svého projektu.

e Obsahuji témér vse, co je potreba, od jednoduchych css-stylingovych texti
pres javascriptové komponenty modalnich oken, zdlozek, posuvniki, tabulek,
tlacitek atd.

o Umoznuji vytvaret adaptivni webové stranky. Stranky se prizptisobuji riiznym
rozlisSenim obrazovky: notebooky, tablety, telefony.

UIKit je framework ve stylu Material Design, ktery ma ve své databazi kolem 30
flexibilnich a adaptivnich komponentti. Pro praci s frameworkem je potteba si ho
stahnout z oficidlnich stranek do svého pocitace a nasledné ho pripojit v hlavicéce
HTML souboru [28]. Seznam komponentt a struény popis frameworku lze najit na

https://getuikit.com/.

7.1.2 JavaScriptova knihovna React

React je open — source nastroj pro tvorbu uzivatelského rozhrani. Je to nova knihovna,
kterd byla vyvinuta Facebookem a anoncovana v roce 2015. Jejim hlavnim tkolem

je zobrazovani obsahu HTML stranky na display zarizeni. React usnadnuje tvorbu
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uzivatelského rozhrani rozdélenim obsahu stranky do malych c¢asti. Témto castem
se Tikd komponenty (tlacitka, navigacni panely, registracni pole, textové Fetézce
atd.). Kazdy komponent je JavaScriptova funkce, kterd predstavuje urcity fragment
webové stranky. Nasledné se tyto funkce vyvolavaji v urcitém poradi, sdruzuji se
a zobrazuji na obrazovce. Dalsi vyhodou je, ze komponenty mohou byt znovu pou-
zity v origindlni nebo i pozménéné podobé.

Pro psani kédu v textovém editoru se pouziva JSX. JSX (JavaScript XML)
je rozsiteni syntaxe JavaSciptu, které umoznuje pouzit syntaxi podobnou jazyku
HTML k popisu struktury uzivatelského rozhrani. Tuto vlastnost zajistuje kompila-
tor Babel. Je to kompilator, ktery preklada kod napsany znackovacim jazykem do
JavaScriptu.

Dalsim divodem pro pouziti React knihovny je rychlost aplikace. Vykon takové
aplikace vysoce prevysuje ty aplikace, které jsou vyvijeny pouze s vyuzitim Ja-
vaScriptu. Hlavnim divodem této rychlosti je technologie Reactu s nazvem Virtual
DOM [29].

Virtual DOM

DOM (Document Object Model) je zptsob sklddani strukturovanych dokumenti
z objektli. Jedna se o multiplatformni a jazykové nezavislou prezentaci HI'ML nebo
XML dokumentti. Vyvojar muze pracovat s uzly dokumentii, ménit jejich data, ma-
zat je nebo vkladat nové uzly. Nevyhodou DOMu je pomalé zpracovani dynamického
uzivatelského rozhrani a obsahlych webovych stranek, jelikoz obnoveni vsech uzla
muze zabrat dost casu.

K feSeni tohoto problemu se vyuziva technologie virtuadlntho DOMu. Virtual
DOM neni standard a v koneéném dusledku vyvojar pracuje s DOMem. Déla to ale
ziidka a efektivnéji. Pripadné zmény DOMu se nejprve provedou v DOMu virtual-
nim. Systém pak porovnava tyto dvé verze a ve skutecném DOMu pozméni jen ty
casti, které se lisi. Tento postup je rychlejsi, protoze systém nemusi ptimo pracovat
s velkym mnozstvim dat redlného DOMu. Existuji dvé metody porovnavani dat:

« Hrub4 kontrola (Dirty Cheking) — v pravidelnych intervalech odesila dotazy

na zmény dat.

« Pozorovani (Observable) — jde o sledovani zmény stavu. Pokud se nic neméni,

data se neaktualizuji.

7.2 Uzivatelské rozhrani

Vyhody progresivni webové aplikace spocivaji v tom, ze miize byt pouzita jak v po-

¢itaci jako webova stranka, tak tfeba na telefonu nebo tabletu jako mobilni aplikace.
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Uzivatel si mlze zvolit, které zafizeni pro praci s dotaznikem pouzije.

Aplikace vyuziva adaptivni design. Diky tomu se automaticky ptizptisobi veli-
kost obrazovky zafizeni. Miize pracovat v rezimu na sitku i na vysku. Obrazek
a obrazek ukazuji rozdil mezi pocitacovym rozhranim a mobilnim rozhranim.
V mobilnim rozhrani se naviga¢ni panel nachazi zespodu obrazovky. Navigacni pa-

nel obsahuje tlacitka odpovidajici zadlozkam webové stranky.

Al
"?j HOME

Questionnaire for neurological diseases

Obr. 7.1: Pocitacové uzivatelské rozhrani

15:57 wl ™

i

Questionnaire for
neurological diseases

& = + ) G
[ @ <
Obr. 7.2: Prihlasovaci okno Obr. 7.3: Mobilni rozhrani

Navigacni panel obsahuje takové zdlozky jako: ivodni stranka ,Home", seznam
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dostupnych dotazniki ,, Tests“ , vysledky testii ,My Results“, zalozku, ktera je k dis-
pozici pouze pro lékate, ,List of Patients® a také jméno prihlaseného uzivatele a tla-
c¢itko odhlaseni. Jelikoz je aplikace zabezpecend, bude po spusténi aplikace vyzado-
vana autorizace. Uzivatel se bude muset prihlasit ke svému uc¢tu, jak je znazornéno
na obr. [.2

Elektronicky dotaznik umoznuje prihlaseni tremi typy uzivatelskych uctia: ad-
ministrator, doktor a pacient. Kazdy typ uctu se odlisuje vlastnim uzivatelskym
rozhranim a rtiznymi opravnénimi. O jaky typ uctu se jednd a jaké uzivatelské roz-
hrani vygenerovat a zobrazit rozhoduje po prihlaseni uzivatele do aplikace server

s databéazi.

7.2.1 Rozhrani administratorské

Uzivatelsky ucet administratora existuje pouze jeden. Administratora nelze vytvorit
pres uzivatelské rozhrani. Je vytvofen piimo ve zdrojovém kédu a ulozen do da-
tabaze. Administrator je predevsim odpovédny za tvorbu, zménu a mazani testl
pomoci pislusné Sablony, kterd je zobrazena na obr. [7.4] Otdzky nabizi dva typy
odpovedi:

« Radiobutton — z nabizenych moznosti lze zvolit pouze jednu variantu.

e Slovni odpoveéd — je slovné zodpovézena odpovéd o libovolném poctu znaku.

b

Questionnaire name

Name

Surname

Question 1 X

1D Number

Radio
Password

+ ADD DESCRIPTION

Answers: ITest #1
Test #2

Test #4

° x

+ADD ANSWER

>
iii

o ) £}

11
+

ey 2

Obr. 7.4: ZaloZeni nového testu ~ Obr. 7.5: Piidédvani pacienta
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Dalsi funkci, kterou disponuje tcet administratora, je moznost tvorby, editace
nebo mazani doktorskych tuc¢t. Pro prehlednost jsou ucty zobrazeny ve formeé ta-
bulky s moznosti vyhledavani podle jména. Seznam doktorti je zobrazen na obr.

Lo ] bt v
~a ~
search Example test
.
Question 1
ANSWEr T e 1 points
o o Question 2
House 1 SOME @NSWET  ....covviiiece Text value
House v.2 2 Question 3
ANSWEr 2 ..o, 2 POINES
Question 4
Some Answer #2  .........cccccccovveeieeneee. . 1€XE vValue
Question 5
ANSWEr 2 ..ot 2 POINES
I~ = + A E @ = w E
L] O) < L] @ <
Obr. 7.6: Seznam doktorii Obr. 7.7: Vysledek testu

7.2.2 Rozhrani pro doktory

Grafické rozhrani pro doktory se od t¢tu administratora lisi tim, ze doktor nemuize
dotazniky ani tvorit, ani ménit, ani mazat. Doktor si tyto testy miize pouze zobrazit.
Hlavni funkci doktorskych uc¢tia a doktort je tedy pridavani novych pacienti do
systému a sledovani jejich vysledki. Kazdy doktor spravuje a ma k dispozici pouze
vysledky pacientt, které sam pridal. Pti zakladani nového uctu pro pacienta uvadi
tyto udaje:

e jméno,

prijment,

rodné cislo, které slouzi jako prihlasovaci jméno uzivatele a je unikatni,

heslo, které je z bezpecnostnich divodi zobrazeno jako tecky,

a pridava k uctu pozadované dotazniky.
Sablona pro zakladani novych ¢ta pacientit je zobrazena na obr. a doku-

ment, do kterého je ulozeny zadznam o pacientovi v databézi, je zobrazeny ve vypisu
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6.3l Vysledky zodpovézenych dotazniki jednotlivych pacientt si doktor muze zobra-
zit, editovat, mazat a nebo také exportovat ve formatu .xls. Priklad exportovaného

souboru je na obr. [7.8

A B C D E F G H | ] K
1 |Name pacient Surname pacient ID number Name test Date Question 1 Question 2 Question 3 Question 4 Question 5
01012001
2 |Patient #1 /o001 Example test 23.04.2019 22:12 Answer 1 Some answer Answer 2 Some Answer #2  Answer 2

Obr. 7.8: Ukazka exportovaného souboru Excel

7.2.3 Rozhrani pacienta

Pacient ma ve svém rozhrani pouze dvé karty ,, Tests“ a ,Results“. V prvni zédlozce
bude mit k dispozici veskeré testy, které mu doktor zpristupnil. Ukazka testu je na
obr. Testové otazky jsou rozlozeny tak, ze je vzdy jen jedna otazka na strance.
Mezi otazkami lze ptrepinat tlacitky ,Next® a ,Previous“. Daéle disponuje aplikace
tzv. progress barem, coz je pomocny ukazatel pacientova progresu v testu. Zobrazuje,

kolik otazek pacient uz zodpovédél a kolik mu jich jesté zodpovédét zbyva.

21:16 Sl 22:19 (SR Ye>)
-ala- —-ala-
Example test Example test @
Question T  pescription (5 )
Some description
OAnswer 1
Answer 2
Answer 3
(|
NEXT
& = AL E & = AL S
] @ < L] @ <
Obr. 7.9: Ukazka testu Obr. 7.10: Vysledky vsech testti

Pokud pacient test nedokonci, test se i presto ulozi do karty ,,Results“. Odtud

je i s odstupem c¢asu mozné test opét spustit a doplnit zbyvajici odpovédi. Ukazka
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zdlozky s vysledky je zobrazena na obr. [7.10] VSechny dokoncené testy se dédle uklé-
daji s informacemi o datu zahdjeni testu a jeho vysledku. Ulozené vysledky lze
rozkliknout a prozkoumat (obr. |7.7))

7.3 Rezim Offline

Nejprve si uzivatel musi do telefonu stahnout aplikaci. Progresivni webova aplikace
nabidne své stazeni komukoli, kdo navstivi jeji internetovou stranku v mobilu nebo
tabletu s androidem (viz obr. . Pokud pouziva uzivatel k prohlizeni systém iOS,
bude si muset sam aplikaci sdilet na pracovni plochu. Nasledné se v telefonu zobrazi
ikona dotazniku (viz obr. , kterda umoznuje jeho rychlé spusténi.

20:51 Pl

@ https://mydotaznik.tk/login ®

Pridat aplikaci Dotaznik na plochu X

[ (O} <

Obr. 7.11: Instalace aplikace na Qbr. 7.12: Piidédna ikona dotaz-
plochu mobilu niku

Uplné offline s aplikaci pracovat nelze. Uzivatel musi byt pfipojeny k siti se
serverem minimalné na prihlaseni do systému a stazeni novych dotazniki. Uzivatel se
prihlasuje pomoci rodného ¢isla a hesla. Jakmile je prihldSen, miize pacient prochézet
a odpovidat na stazené dotazniky a ukladat vysledky i offline. Veskera data potiebna
k zobrazeni uzivatelského rozhrani se uklddaji do Cache paméti, ktera je popsana
v kapitole [2.3] Dynamické data jako jsou: prihlaSeny uzivatel, testy a vysledky testu
se ukladaji do paméti prohlizece, tzv. LocalStorage. LocalStorage si lze predstavit

jako objekt, ktery nemaze hodnoty v ném ulozené ani tehdy, je-li webova stranka
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aktualizovana a dokonce ani tehdy, je-li prohlize¢ zavren. Kapacita LocalStorage
je kolem 10 MB. Po obnoveni pripojeni k siti se data se serverem automaticky

synchronizuji.

7.4 Testovani

Progresivni webova aplikace byla otestovdana pomoci nastroje Lighthouse (viz kap.
2.2.5)). Vysledek testovani aplikace je zobrazen na obrazku [7.13] Vsechny polozky
kromé Accessebility (pristupnost) maji vyborné vysledky. Dusledkem klesani této

polozky je bilé pozadi aplikace, které zadnym zptusobem neovliviiuje funkénost celého

systému.
Perfarmance Accessibility Best Practices Progressive Weh App

Obr. 7.13: Lighthouse

Mobilni aplikace byla také nainstalovana a otestovana na mobilnim zafizeni.

V operac¢nim systému Android a iOS testovani probéhlo tspésné.
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8 Zavér

Cilem této bakalarské prace bylo navrhnout a implementovat aplikaci slouzici k rych-
lému vysetfeni pacientt pomoci dotazniki. Aplikace ma byt zalozena na technikach
mHealth a ma fungovat na vsech nejpouzivanéjsich platformach a zatizenich. Z du-
vodu ochrany osobnich idaji pacienttt ma byt zabezpecena.

V teoretické ¢éasti bakalarské prace jsou dikladné rozebrany zakladni typy mo-
bilnich aplikaci a je posouzena jejich vhodnost pro elektronicky dotaznik v zavislosti
na pozadavcich a dostupnych technologiich. Déle je nastinéna problematika zabez-
peceni a je zdivodnén konecny vybér technologie PWA pro tvorbu aplikace. Tato
technologie je déale detailnéji popsana i spolu s nastroji, které vyuziva. Dale je po-
drobné popsana komunikace probihajici mezi klientem a serverem a pouzité zabezpe-
covaci prvky zajistujici ochranu osobnich tdaji uzivatel. V zavéru teoretické casti
je detailné rozebrana serverova a klientska ¢ast aplikace, jsou popsany technologie
a frameworky ve vyvoji pouzité a je zde detailni popis grafického rozhrani.

V ramci praktické ¢asti probéhla realizace vyvoje progresivni webové aplikace
tak, aby splnovala vSechny pozadované vlastnosti zabezpeceného elektronického do-
tazniku. Dokoncenda webova aplikace je nyni zverejnéna na neplaceném webovém
hostingu a byla ji pritazena doména mydotaznik.tk.

Koneény produkt byl otestovan jak na pocitaci jako webova stranka, tak i na
mobilnich zafizenich bézicich na operac¢nich systémech Android a iOS. Ve vsech
testovanych prohlizec¢ich (Safari, Google Chrome a Mi prohlize¢) aplikace pracovala
spolehlivé a plnila vsechny pozadavky na ni kladené. Jedinym nedostatkem aplikace

je omezend kapacita paméti vyuzitelné v offline rezimu.
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Seznam symboli, veli¢in a zkratek

API

CSS
DNS
DOM

FTP
GPS
HTML
HTTP

HTTPS

IMAP

iOS
IP
JSON
JSX
PHP
POP3

PWA
SMTP

SQL
SSL

SW

TLS
URL
XHTML

XML

Application Programming Interface — sada metod, protokoli a trid
pro programovani

Cascading Style Sheets — kaskadové styly

Domain Name System — hierarchicky systém doménovych jmen
Document Object Model — zptisob skladani strukturovanych
dokumentt z objektt

File Transfer Protocol — internetovy protokol pro prenos soubori
Global Positioning System — globalni polohovy systém
Hypertext Markup Language — znackovaci jazyk

Hypertext Transfer Protocol — internetovy protokol pro prenos
hypertextovych dokumentt

HyperText Transfer Protocol Secure — zabezpeceny internetovy
protokol pro prenos hypertextovych dokumentt

Internet Message Access Protocol — internetovy protokol pro
vzdaleny pristup k e-mailové schrance

iPhone OS — mobilni operac¢ni systém

Internet Protocol — internetovy protokol

JavaScript Object Notation — zptisob zapisu dat

JavaScript XML — je rozsifeni syntaxe JavaSciptu

Hypertext Preprocessor — skriptovaci programovaci jazyk

Post Office Protocol — internetovy protokol pro stahovani
e-mailovych zprav

ProgressiveWeb Application — progresivni webové aplikace
Simple Mail Transfer Protocol — internetovy protokol pro prenos
zprav elektronické posty

Structured Query Language — strukturovany dotazovaci jazyk
Secure Sockets Layer — kryptograficky protokol

Service worker — mechanismus, ktery spousti skripty na pozadi
Transport Layer Security — kryptograficky protokol

Uniform Resource Locator — fetézec znakt s definovanou strukturou
eXtensible Hypertext Markup Language — rozsititelny hypertextovy
znackovaci jazyk

eXtensible Markup Language — rozsititelny znackovaci jazyk
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