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Webova aplikace pro evidenci chovného dobytka

Abstrakt

Diplomova prace fesi vyvoj webovych aplikaci. Cilem bylo vytvofit webovou aplikaci pro
evidenci chovného dobytka na zakladé provedené analyzy. Dale uvést Ctenafe do
problematiky webovych aplikaci a jejich vyvoje. Teoreticka ¢ast diplomové prace byla
vypracovana na zaklad€ poznatka ziskanych z odborné literatury a ostatnich informacnich
zdroju. Prakticka Cast byla vénovana vyvoji webové aplikace pro evidenci chovného
dobytka. Proces vyvoje webové aplikace zahrnoval analyzu, pruzkum trhu, definovani
pozadavku, navrh, implementaci, testovani a nasazeni. Vysledkem diplomové prace bylo
vyhotoveni webové aplikace dle vytyCenych pozadavkd a vytvoreni piehledu o vyvoji
webovych aplikaci. V zavéru jsou uvedeny veskeré dosazené vysledky a smér, kterym by se

mohla webova aplikace dale ubirat.

Klicova slova: webova aplikace, evidencni systém, chovny dobytek, react, php, cloud

computing



Web application for registration of breeding cattle

Abstract

This diploma thesis deals with development of web applications. The aim was to create
a web application that encapsulates registry of lifestock based on the performed analysis.
Furthermore, to introduce the reader to the issue of web applications and their development.
The theoretical part of the diploma thesis was prepared on the basis of knowledge obtained
from professional literature and other information sources. The practical part was devoted to
the development of the actual web application for livestock registry. The web application
development process included analysis, market research, requirements definition, design,
implementation, testing, and deployment. The result of the diploma thesis was the creation
of a web application according to the specified requirements and the creation of an overview
of the development of web applications. In conclusion, all the achieved results and the

direction in which the web application could be developed further are listed.

Keywords: web application, registration system, breeding cattle, react, php, cloud

computing
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1 Uvod

S rostouci digitalizaci napfi¢ vSemi obory lidské cinnosti doSlo krozvoji vyuzivani
informacnich technologii i v zemé&délstvi. Informacni technologie v zemédélstvi maji za cil

predevsim usnadnit a zefektivnit praci zemédélcu.

Dnes jiz prakticky vSichni zemédélci alesponi ¢astecné ke své Cinnosti nékteré informacni
technologie vyuzivaji. At uz se jedna o ty méné sofistikované technologie, jakymi jsou
napiiklad meteostanice a RFID cCipy. Az po vysoce sofistikované technologie, mezi které patfi
druzicové snimky, navigacni a autonomni systémy. Do budoucna lze ocCekéavat dalsi rozvoj

v informacnich technologii a uzsi integraci téchto technologii v zemédélstvi.

Prosttednictvim diplomové prace bych chtél prispét k digitalizaci zemédélské Cinnosti v oboru
zivoci$né vyroby. Vytvorenim webové aplikace umoziujici zemédelskému subjektu vést online
evidenci chovného dobytka. Vytvofend webova aplikace by meéla byt vhodnou bezplatnou
alternativou k ru¢né vedené evidenci nebo k desktopovym aplikacim pro evidenci dobytka.
Dale bych chtél uvést ctenate do problematiky vyvoje modernich webovych aplikaci. Definovat
technologie a pouzivané pristupy pro tvorbu webovych aplikaci. Seznamit ¢tenare s moznostmi

ukladani dat ve webovych aplikacich pomoci systému fizeni baze dat.



2 Cil prace a metodika
2.1 Cil prace

Cilem diplomové prace je vytvorit moderni webovou aplikaci umoziujici vést bezplatnou
evidenci chovného dobytka. Dale uvést Ctenafe do problematiky webovych aplikaci a jejich
vyvoje. Definovat pojmy a technologie vztazené k vyvoji webové aplikace. V praktické Casti
pak popsat jednotlivé kroky vyvoje webové aplikace pro evidenci chovného dobytka. A na

zaveér webovou aplikaci spustit v produkénim rezimu.

2.2 Metodika

Pro zpracovani teoretické casti diplomové prace bylo vyuzivano odbornych publikaci
i vlastnich poznatki o tvorbé webovych aplikaci. Z téchto zdroj byl vytvoren zakladni piehled

o problematice webovych aplikaci a jejich vyvoji.

V praktické casti diplomové prace byly vyuzivany standardni metody tvorby softwaru.
Zahrujici analyzu, prazkum trhu, definovani pozadavkt, navrh, implementaci, testovani

a nasazeni.



3 Webova aplikace

Webova aplikace je aplikacni software, ktery je poskytovan uzivatelim z webového serveru.
Uzivatel (klient) komunikuje s webovym serverem pres pocitaCovou sit’ Internet, pfipadné pres
Intranet (vnitropodnikova sit’). Na rozdil od desktopového softwaru neni aplikace pfitomna
lokalng, tedy nahrana na disku pocitace uzivatele. Pristup k aplikaci je realizovan skrze webovy
prohlizec. Webovy prohlize¢ umoziuje uzivateli webovou aplikaci obsluhovat. Komunikace je
zalozena na sitové architekture Klient — Server. Klient reprezentuje pocita¢ uzivatele webové
aplikace. Ten pfes webovy prohlizeC zasila pozadavky na webovy server. Webovy server
reprezentuje Server v architektuie Klient-Server a vraci klientovy odpovédi (data). [1, 2, 3, 46,

47]

3.1 Front-end

Ve vyvoji webovych aplikaci je rozliSovana graficka cast webové aplikace (front-end) od
logické casti webové aplikace (back-end). Vyraz front-end je pouzivan pro grafickou cast
webové aplikace. Graficka ¢ast aplikace je tvorena html kodem, ktery urCuje strukturu aplikace.
Dale CSS jenz dopliuje grafické prvky do aplikace. A také JavaScriptem, ten dodava webové
aplikaci dynamické chovani. Zjednodusené Ize fici, ze front-end webové aplikace tvori ta Cast
aplikace, ktera je visualné vidét. Hlavnimi cili front-endu je vytvofit stranku visualné atraktivni
a prehlednou. Zajistit rychlé vykreslovani a kompatibilitu napii¢ jednotlivymi zafizenimi:
chytry telefon, pocita¢ a dalsi. V poslednich letech dochazi rozvojem javascriptovych
frameworkt k presahtim front-endové Casti do back-endové Casti. Napiiklad pii vyuZzivani

architektury REST API. [4]



3.2 Back-end

Oproti front-endu je back-end, ta ¢ast webové aplikace, kterou jako uzivatelé nevidime. Jedna
se o cast sluzeb, které jsou spoustény na serveru (viz obr. 1). Typicky je to programovaci jazyk
na strané serveru napiiklad: PHP, Ruby, Java, Python. Déle pak néjaky systém fizeni baze dat
napiiklad MySQL nebo PostgreSQL. Cilem back-endu je zpracovavat data, aby na strané

klienta (front-endu) vSe spravné fungovalo. [4]

Obrazek 1 Schéma firontend a backend

/ Frontend Backend \

HTTP Request

— =\ HTTP Response

'Gss FYthon saL
Javascript AR

. V \ 4

Zdroj: https://xyzcoding.com/course/the-internet/how-the-internet-works/front-end-vs-back-end/

SQL Query

HEi

3.3 Historie

Historie webovych aplikaci se sklada z né€kolika vyznamnych milnikd, zminéné milniky
v kapitole historie zformovali webové aplikace do podoby, v jaké je zname dnes. ZacCatek éry
webovych aplikaci odstartovalo vydani jazyku JavaScript firmou NetScape Communications
v roce 1995. JavaScript umoznil vyvojaifum piidavat dynamické prvky do webovych stranek

a tim zlepsit celkovou odezvu stranky. [5,6]

V roce 1996 spolecnost Macromedia predstavila Flash. Jednalo se o revolucni technologii, ktera
vyrazné zvySila interaktivitu webovych stranek. Pomoci technologie Flash byly do stranek
vkladany vektorové animace, hry, vektorova grafika, poslech hudby a sledovani videa. V roce

1999 se koncept webovych aplikaci objevil také v jazyce Java. [5,6]


https://xyzcodingxom/course/the-internet/how-the-internet-works/J�ont-end-vs-back-end/

Dal§im milnikem ve vyvoji webovych aplikaci byl rok 2005, kdy byla pfedstavena technologie
AJAX. Technologie AJAX umoznila komplexni feSeni pro asynchronni volani serveru a zacaly
tak vznikat prvni asynchronni webové aplikace. Prvni prohlize¢, ktery tuto technologii
podporoval byl Internet Explorer pozdé&ji se pridaly dalsi prohlizeCe Opera, Mozilla a Safari.
Dale technologii vyuzivaly 1 prvni webové aplikace Gmail a Google Maps. [5,6]

Dalsi vyvojovou fazi webovych aplikaci bylo uvedeni specifikace HTML 5, jejiz finalni
specifikace byla vydana v roce 2014. Specifikace HTML 5 podporuje piehravani medii bez

ptidavnych plugini v prohlizeci a podporu aplikaci fungujicich i bez pfipojeni k Internetu. [5,6]
3.4 Soucasnost

V soucasnosti se oblast webovych aplikaci velmi rychle vyviji. Objevuji se neustdle nové
technologie, se kterymi musi vyvojafi webovych aplikaci drzet krok. Napiiklad donedavna
pouzivana technologie Flash, ktera byla pln¢ nahrazena HTML 5. Déle se ve vyvoji webovych
aplikaci objevuji nové programovaci jazyky, frameworky a pfistupy k navrhu. Spousta sluzeb,
které byly diive dostupné jako desktopové ¢i mobilni aplikace se dnes presouva do webového
prosttedi. Do budoucna bude trend v popularité webovych aplikaci nadale stoupat

s o¢ekavanym prichodem Webu 3.0. [1,3]

3.5 Rozdil mezi webovou strankou a webovou aplikaci

Webova stranka je soubor dat zobrazovan uzivateli ve webovém prohlizeci. Data jsou nejcastéji
ve formé textu, obrazka a videi. Data jsou zobrazena na jedné ¢i vice strankach. Tyto znaky
plati i pro webovou aplikaci. Rozdily spocivaji predevsim v samotném fungovani. Prvnim
a nejvetsim rozdilem je interaktivita. Webové stranky umi obsah stranky pouze vizualizovat.
Webové aplikace umoziiuji dynamické chovani, uzivateli je umoznéno ¢ast obsahu dynamicky
meénit. DalSim rozdilem je zobrazovani obsahu jednotlivym uZzivatelim. Webové stranky
zobrazuji stejny obsah v§em uzivatelim bez rozdilu. Zatimco webové aplikace umoziuji obsah
filtrovat na zakladé opravnéni uzivatele. Opravnéni uzivatele — autentizace a s ni spojena

autorizace je pridanou hodnotou webovych aplikaci. [7, 8, 1]

Z vyse uvedenych rozdila je patrné, ze webové aplikace jsou vice komplexni, na rozdil od
webovych stranek. Webové stranky jsou urCeny jenom pro prezentaci dat. Naptiklad: clanky,

blogy, profesni stranky, odborné publikace. Zatimco co webové aplikace jsou urCeny jak pro



prezentaci dat, tak 1 pro editaci, spravu a tvoreni. Priklady webovych aplikaci: Gmail, Facebook,

Amazon, Seznam. [7, 8, 1]

3.6 Bezpecnost

Webové aplikace se asto stavaji teréem utokd. Utognici mohou byt jak jednotlivei, tak
organizované skupiny. V informatice je itocnik oznacovan terminem hacker. Hackefi si za své
cile vybiraji webové aplikace nejcastéji ze dvou divodu. Prvnim je ziskani citlivych dat, ktera
webové aplikace mlze obsahovat. Dale pak za ucelem sabotaze celé aplikace Cili jejiho
odstaveni z provozu. S rostouci popularitou webovych aplikaci a poCtem uZzivatelt aplikaci se
webové aplikace stavaji ¢im dal tim vétsim terCem utokd. Proto je na bezpecnost kladen vétsi

diraz, nez tomu bylo diive. [9, 10]
3.6.1 OWASP

OWASP (Open Web Application Security Project) je v oblasti zabezpeCeni webovych aplikaci
neziskovy projekt, ktery mapuje bezpeCnosti hrozby a snazi se zlepSovat zabezpeceni
webovych aplikaci. Mezi ¢leny OWASPu patii nejvetsi odbornici v problematice bezpecnosti
webovych aplikaci. Tito odbornici sestavuji dokumentaci k bezpec¢nosti webovych aplikaci

a vytvareji nastroje ke kontrole zranitelnosti webovych aplikaci. [9, 10]
3.6.2 OWASP Top Ten

OWASP Top Ten je standardizovany dokument vytvoren vyvojafi a odborniky na bezpecnost
webovych aplikaci z projektu  OWASP. Tento dokument obsahuje zebificek deseti
nejzavaznéjSich hrozeb za dany casovy usek. VétSina hrozeb se opakuje jen jejich potadi
v zebfiCku se méni. Potadi, v jakém je hrozba umisténa ovliviiuji nasledujici faktory: frekvence
s jakou se hrozba vyskytuje, zavaznost hrozby a velikost jejich potencialnich dopada. Pro rok

2021 byly zvefejnény nasledujici rizika. [9, 10]

Broken Access Control

Broken Access Control je zranitelnost spojend se Spatné€ nastavenymi pristupovymi pravy
uzivatele. Uzivatel diky nevhodnému nastaveni pfistupovych prav ziskd moznost pfistupu

k citlivym datam. [9, 10]



Cryptographic Failures

Tato zranitelnost vznika pii Spatné implementaci kryptografickych prostiedkt nebo jejich
uplnym vynechanim. Takového rizika muze vyuzit utoCnik, ktery tak ziska citliva data

napiiklad z nezabezpecené komunikace. [9, 10]

Injection

Zranitelnost na urovni databazové vrstvy, kdy uto¢nik podsune aplikaci Skodlivy SQL piikaz.
Skodlivy SQL ptikaz pak miZe mit za nasledek tnik citlivych informaci nebo ztratu dat. [9,
10]

Insecure Design

Zranitelnost spo¢iva v chybném navrhu webové aplikace a nedostatklim v architekture webové
aplikace. [9, 10]

Security Misconfiguration

Chybna konfigurace (Security Misconfiguration) je zranitelnost plynouci z pouziti vychozi
konfigurace, uniku systémovych chybovych hlasek a Spatné nastavené hlavicky. [9, 10]
Vulnerable and Outdated Components

Zranitelné a zastaralé komponenty (Vulnerable and Outdated Components) je zranitelnost
vyplyvajici z pouzivani zranitelnych technologii a zastaralych komponent. U takovych to
komponent a technologii uz byly v minulosti prokazané bezpeCnostni mezery. Jako feSeni

téchto rizik je nutné pouzivat aktualni a ovéfené komponenty a technologie. [9, 10]

Identification and Authentication Failures

Zranitelnost vyplyvajici zchybné implementované autentizace nebo nedostate¢né
implementované autentizace. Uto&nik zneuZivajici tuto zranitelnost tak ziskava piistup citlivym

udajum. [9, 10]

Software and Data Integrity Failures

Zranitelnost plynouci z uzivani sluzeb a dat ve webové aplikaci od neovérenych poskytovatelt.
Webové aplikace Casto vyuzivaji sluzby a data od neovérenych poskytovatelii. Data a sluzby

od takovych poskytovateli mohou byt Casto zdrojem skodlivého kodu. [9, 10]



Security Logging and Monitoring Failures

Security Logging and Monitoring Failures jsou bezpecnostni zranitelnosti spojené
s nedostateCnym sledovanim (logovanim) a zaznamenavanim pohybu uzivateld ve webové
aplikaci. Uto¢nik se diky témto bezpe¢nostnim rizikim muéZe bezstarostng pohybovat po
weboveé aplikaci a hledat jeji bezpeCnostni mezery a utocit na né bez védomosti provozovatele

webové aplikace. [9, 10]

Server-Side Request Forgery

Server-Side Request Forgery je druh zranitelnosti, pfi kterém Gto¢nik zneuzije funkcionalitu na
serveru k Cteni ¢i zméné dat z internich zdroju aplikace nebo pouzije server jako prostrednika

pro externi volani na jiné servery. [9, 10]



4 Technologie pro tvorbu webovych aplikaci

V kapitole Technologie pro tvorbu webovych aplikaci jsou definovany pojmy a technologie

vztazené k vyvoji vlastni webové aplikace.

4.1 HTML

Hypertext Markup Language zkracen¢ HTML, je znackovaci jazyk pro tvorbu webovych
stranek a aplikaci. Jedna se o zakladni stavebni prvek webu, znacky jazyka HTML, tvofi
strukturu webové stranky. Samotny jazyk je zapisovan do béznych textovych dokument, které

nativne konci koncovkou .html. [11, 12]
4.1.1 DOM

DOM (Document Object Model) je programové rozhrani (API) pro praci s HTML
dokumentem. DOM reprezentuje dokument HTML jako datovou strukturu strom, kde kazdy
uzel je objekt reprezentujici ¢ast dokumentu. DOM umoziiuje ménit strukturu, vzhled a obsah
HTML dokumentu. Jazyk JavaScript vyuziva objektové orientovanych vlastnosti DOMU, coz

mu umoziuje dynamicky ménit strukturu, vzhled a obsah webové aplikace. [13, 14]
4.1.2 Znacky v HTML

Znacky v jazyce HTML definuji, jak bude prohlizeC text uvniti znacek vykreslovat. Bézny
dokument se sklada z nékolik znacek, jenz definuji jeho strukturu. Samotna znacka je tvorena
oteviraci znaCkou tvofenou SpiCatymi zavorky. Dale obsahem ve formé prostého textu.
A nakonec uzaviraci znacCkou tvofenou §piatymi zavorky a lomitkem. V bézné praxi je
oteviraci znaCka nazyvana oteviraci tag a zaviraci znacka je nazyvana uzaviraci tag. Obsah

obaleny témito zavorky, nazyvame HTML element. [11, 12]

Na ukazce (viz obr. 2) je znazorn€na syntaxe znaCky <strong> </strong>. ZnacCka strong

prevede bézny text na silny. Doplnéna o atribut style.



Obrazek 2 Ukazka syntaxe HTML elementu

>neéjaky text.. @

Atribut Uzaviraci tag

Oteviraci tag

HTML element
Zdroj: https://'www.klikzone.cz’HTML-navod/HTML-tagy.php

V roce 2021 obsahoval jazyk HTML 132 znacek. Znacky jsou parové ¢i samostatné. V pripadé
parovych znacek je vzdy pfitomna jest€¢ ukoncujici znacka, ta je doplnéna lomitkem pred

$picatou zavorkou. [11, 12]

Na ukazce je zobrazena jednoduché ukazka syntaxe jazyka HTML (viz obr. 3). Prvni fadek
HTML souboru obsahuje deklaraci dokumentu DOCTYPE, ten pfiitazuje definici typu
dokumentu. Na dal§im fadku se nachazi znacka hfml oznacuje, kde zacind a konci cely

dokument HTML.
Obrazek 3 Ukazka syntaxe jazyka HTML

<!DOCTYPE html>

<html lang="en">

<head>
<meta charset="UTF-8">
<meta http—equiv="X-UA-Compatible" content="IE=edge'>
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Document</title>

</head>

<body>
<h1l> Toto je nadpis</hl>
<p>Toto je odstavec</p>

</body>

</html>

Zdroj: autor
Dale znacka head, ta je oznaCenim pro hlavicku souboru, do které se dale vkladaji naptiklad
meta znacky a znacka fitle. Znacka meta obsahuje dulezité informace naptiklad o kddovani

stranky, kli€ovych slovech a autorovi. Znacka fitle definuje titulek stranky. Za znackou head

nasleduje znacka body, jedna se o znaCku obaluyjici t€lo dokumentu. Obsahuje vSechen
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zobrazovany obsah. Znacka body obaluje znacky, které uz tvori konkrétni text na strance. Prvni

znackou je znacka h1, ta definuje textovy nadpis. Dale znacka p, ktera definuje odstavec textu.
4.1.3 HTML atributy

HTML atributy jsou kli¢ova slova deklarovana v oteviraci znacce HTML elementu. Tyto slova
modifikuji vychozi chovani HTML elementu. U nékterych elementt jsou atributy volitelné,
tedy dopliiuji pouze pfidané chovani elementu. Dale atributy povinné, bez kterych HTML
element nemuze spravné fungovat. A atributy udalosti, které spousti urcité skripty na zakladné

urcitych udalosti. [11, 12]

|<a href="www.seznam.cz"> Seznam odkaz </a>

Zdrojovy kéd 1 HIML element <a> </a

Na ukazce (viz zdroj. kéd 1) je zobrazen HTML element tvoteny znackou <a>. Znacka <a>
vytvaii z textu uvnitt zavorek odkaz. Znacka je doplnéna o atribut, ktery definuje kam bude po

kliknuti na element prohlizec pfesmérovan. V tomto piipadé se jedna o stranku seznam.cz.
4.1.4 HTML S

HTML 5 je nejaktualnéj§i vydanou verzi jazyka HTML. Finalni specifikace této verze byla
vydana 28.fijna 2014. Oproti piedchozi verzi HTML 4 z roku 1997 pfinasi HTML 5 podstatné
zmény, k tém nejzasadnéj$im patii podpora multimédii ve webovém prohlize¢i. Déle stoji za

zminku tyto novinky. [15]

File API v HTML 5 umoziuje nahravat neomezené mnozstvi soubortl i rozkouskovani vétsich
souborti a postupny upload jednotlivych kouskt. Timto zpisobem lze obchazet restrikce

maximalniho uploadu v nastaveni serveru. [15]
CSS3 rozebrano v kapitole 4.2 CCS

Geolocation API umoziiuje bez nutnosti jakychkoliv doplikt pozadat o sdéleni vasi globalni

pozice. Ta je vypocitana z parametrd, kterymi webovy prohlize¢ disponuje. [15]

Media API umoziiuje prehravani medii (video a hudba) v prohlizeci. A také naprogramovani
celého prohlize¢e medii bez pouziti pluginu Flash. Zahrnujici metody play, pause, load a také

moznost celé obrazovky v kombinaci s Fullscreen API. [15]
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SVG podpora formatu SVG umoznuje vykreslovat v prohlizeci obrazky bez ztraty kvality pri

zvétSeni stranky webového prohlizece. [15]

Sémantika HTML 5 zavedlo spoustu novych tagt, které jsou urCeny pro zlepSeni piehlednosti
a optimalizaci webovych stranek. Misto déleni stranky do divii 1ze pouzit znacky ptimo podle
toho, jaky obsah bude znacka obsahovat. Napfiklad cast internetovy c¢lanek neobalime
znaCkami div, ale novou znackou article. Dal§im piikladem pak muze byt hlavicka stranky, pro

kterou muzeme pouzit znacku header. [15]

4.2 CSS

CSS (Cascading Style Sheets) je zkratka pro jazyk, ktery graficky upravuje HTML dokument
a jeho znacky. V Ceském jazyce je CSS znamo pod nazvem Kaskadové styly. Samotné znacky
v HTML jsou naformatované a jejich vzhled je pfedem dany. Lze ho upravovat jen pomoci
nekolika malo HTML znacek, které nemeéni strukturu, ale grafické zobrazeni elementu. Proto
se vyvojati webovych stranek rozhodli pro vytvoreni jazyka, jenz bude upravovat jen grafickou
podobu HTML dokumentu. A tim se jim podafilo oddélit vzhled dokumentu od jeho struktury
a obsahu. To sebou neslo nékolik vyhod, vétsi pfehlednost v kodu, zlepSeni pouzitelnosti
a snazs§i spravu. Dnes je technologie CSS, rozsifena na vét§iné webovych stranek. Za pomoci
CSS se upravuje predevsim barva textu, rozlozeni prvka, typografie a mnoho dalSich grafickych

prvku. [16, 17]
4.2.1 Syntaxe a zpusob implementace

Kaskadové styly 1ze implementovat tfemi zpusoby. Prvnim zpisobem je deklarace stylu na
pfimo, a to vlozeni atributu style ptimo do Spicatych zavorek formatovaného elementu (viz

zdroj. kod 2). Jedna se o nejzakladnéjsi formu implementace. [16, 17]

<hl style="color:red"> Nadpis upraveny </hl>

Zdrojovy kod 2 Deklarace stylu na primo

Dal$i moznosti, jak styl deklarovat je pomoci stylopisu (stylesheet) umisténého v hlavicce html
stranky (viz zdroj. kod 3). Pod pojmem stylopis se skryva seznam stylt. V seznamu styl jsou
uvedeny jednotlivé styly, ty urCuji, jak jaky element ma byt zformatovan. Naptiklad nadpis 4/,

ma byt podtrzeny a Cerveny. Stylopis je ohrani¢en znaCkami <style> a </style>. [16, 17]
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<style>
hl {
color: red;

b
</style>

<h1l>Nadpis upraveny</h1l>

Zdrojovy kod 3 Stylopis umistény v hlavicce stranky

Posledni moznosti je pouziti externiho souboru, kde bude stylopis deklarovan. Soubor, kde je
stylopis deklarovan musi koncit ptiponou .css. Na dany soubor se v HTML dokumentu
odkazuje pomoci znacky </ink> (viz zdroj. kod 4). Vyhodou tohoto feSeni je vétsi prehlednost

a Citelnost jak v HTML koédu, tak v kodu CSS. [16, 17]

<link rel="stylesheet" href="styly.css"> </link>
<h1> Nadpis upraveny </hl>

Zdrojovy kod 4 Odkaz na externi stylopis
42.2 CSS3

CSS 3 je treti a zaroven nejnovéjsi verzi jazyka CSS. CSS 3 je velkym skokem v grafickém
navrhu webovych aplikaci a stranek. Umoziiuje tvorit vétsinu grafickych prvka stranky pouze
svépomoci a tim urychlit proces nacitani. Grafika tvofena v CSS je vektorova a nedochazi
k ztraté kvality pii jejim zvétSeni. Verze CSS3 je stale vyvijena, kompatibilita jednotlivych
verzi ve webovych prohlizeCich se muze lisit. Ke kontrole kompatibility je vyvojafi Casto
pouzivan online nastroj caniuse.com. Caniuse kontroluje kompatibilitu CSS vlastnosti napfic¢

prohlizeci. CSS 3 pfinasi nasledujici nové klicové vlastnosti. [18, 19]

Vlastnost zaoblené rohy border-radius v CSS 3 umoziuje nastavit velikost zaobleni rohu
ramecku, diky této vlastnosti se nemusi fesit zaobleni pomoci obrazkt. Tuto vlastnost Ize pouzit

s jednou, dvéma nebo i ¢tyfmi hodnotami. [18, 19]

Dale vlastnost stin u blokového prvku pomoci vlastnosti box-shadow se nastavuje velikost
stinéni u blokového prvku. U této vlastnosti se nastavuji Ctyfi hodnoty. Prvni nastavovanou

hodnotou je horizontalni posun stinu od objektu. Druhou hodnotou je vertikalni posun stinu od
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objektu. Tteti hodnotou je okraj stinu, kde stin prechazi do ztracena. Posledni ¢tvrta hodnota je

urcena pro barvu stinu. [18, 19]

Vlastnost stin u textu (text-shadow) nastavuje stin u obyc¢ejného textu. U této vlastnosti se také
nastavuji ¢tyfi hodnoty. A to horizontalni posuv stinu, vertikalni posun stinu, okraj stinu a barva

stinu. [18, 19]

Vlastnost transformace umoziuje transformovat element. Jsou rozliSovany tfi transformace a to
translate, rotate a scale. Vlastnost translate umoziuje pohyb elementu po ose x a ose y.
Vlastnost rotate umoziiuje rotaci prvku a vlastnost scale umoziuje zménu velikosti prvku. [18,

19]

4.3 JavaScript

Jedna se o programovaci jazyk pouzivany pro vyvoj webovych aplikaci a stranek. Na rozdil od
HTML a CSS se jedna o programovaci jazyk (objektové-orientovany) tudiz ma blize ke
klasickym objektovym programovacim a objektové-orientovanym jazykam jako je PHP, Java,
Python a mnoha dal§im. Kod v jazyce JavaScript je oznacovan jako skript. Proto je JavaScript
oznacovan jako skriptovaci jazyk. JavaScript umoziuje webovym strankam a aplikacim
dynamické chovani. Tedy Caste¢né moznost ménit jejich obsah a vzhled stranky na zaklade

pokynti od uzivatele. [20, 21, 22]
4.3.1 Fungovani JavaScriptu

Spole¢né s HTML je stazen z web serveru, kde je nasledn€ interpretovan (pielozen) webovym
prohlizeCem. Pomoci JavaScriptu jsou dale ovladany rizné elementy na strance napfiklad:
tlaCitka, animace elementd, textové pole, efekty obrazka. VétSina funkci, které JavaScript

umoziuje jsou spoustény na zaklad¢ interakci uzivatele s danou strankou ¢i aplikaci. [20, 21]
4.3.2 Syntaxe a priklad pouziti

Chceme-li na webové strance ¢i aplikaci vyuzivat JavaScript, je nékolik moznosti, jak kod
JavaScriptu implementovat. Prvni moznosti je implementace kodu pfimo do HTML souboru,
a to za pomoci HTML znacek <script> </script>. Mezi tyto znacky vkladame piimo kod jazyka
JavaScript. Kod jazyka JavaScript ma obdobnou syntaxi jako ostatni objektové-orientované
jazyky. Je mozné vytvaret posloupnosti piikazi a v€tveni a data zapouzdiovat do objektt. Pro

méné rozsahlé aplikace a stranky, si vyvojar vystaci s nékolika malo ptikazy. [20, 21]

14



Na jednoduché ukazce je zobrazen dokument HTML a v ném je vlozeny skript jazyka
JavaScript (viz zdroj. kod 5). Tento skript ma za ucel secist dvé Cisla, ktera jsou uzivatelem
zadana do textovych poli v kodu oznaenymi znackami <imput> </input>. Po zadani Cisel
a kliknuti na tlacitko Secti Cisla. Je spustén skript v znackach <script> </script>. V skriptu je
nadefinovana funkce, ktera Cisla od uzivatele seCte a vrati jejich soucet a vypisSe je do HTML
kodu.

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8" />
<meta http-equiv="X-UA-Compatible" content="IE=edge" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<title>Document</title>
</head>

<script>
function sectiCisla() {
let x = parselnt(document.getElementById("cislol").value);
let y = parselnt(document.getElementById("cisl02").value);

let vysledek = x + vy;
document.getElementById("vysledek").innerHTML = vysledek;
}
</script>
<body>
Cislo 1: <input id="cislol" /> Cislo 2: <input id="cislo2" />
<button onclick="sectiCisla()">Secti cisla</button>

<h4 id="vysledek"></h4>
</body>
</html>

Zdrojovy kod 5 Ukazka syntaxe jazyka JavaScript
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Podle toho, jaké uzivatel zada ¢isla, dostane od prohlizece vysledek (viz obr. 4). Tim se stranka
stava dynamicka a méni sviij obsah na zakladé néjaké interakce s uzivatelem. Za timto ucelem

je vyuzivan jazyk JavaScript.

Obrazek 4 JavaScript secteni dvou cisel

® @ Document x + v

(e] @ Soubor | /Users/jan/Desktop/diplomka/nadpis.html (LS * ¢ N o :

iif Aplikace [ elektro [E] Seznam &etby
Cislo 1: |2 Cislo 2: |4 Secti cisla

6

Zdroj: autor

4.3.3 ECMAScript

ECMAScript je standard ze kterého vychazi jazyk JavaScript. ECMAScript zajistuje
interoperabilitu webovych aplikaci a stranek napiic webovymi prohlizeci. Je normovan
spoleCnosti ECMA International. ECMAScriptu bylo doposud vydano 12 verzi. Jednotlivé

verze jsou oznacovany zkratkou ES a Cislem verze. [23]
4.3.4 TypeScript

TypeScript je nadstavbou jazyka JavaScript, ktery rozSifuje jazyk JavaScript o statické
typovani, rozhrani a moduly. Byl vytvoren firmou Microsoft v roce 2012 a je vydan pod licenci
open source. Na rozdil od Cistého JavaScriptu je TypeScript objektoveé-orientovany. TypeScript
neni pro webové prohlizece Citelny, proto je kompilovan a konvertovan do jazyka JavaScript.
Ke kompilaci je pouzivan Transpiler. Transpiler zpracovava kéd v jednom jazyce (TypeScript)
a stejné funguyjici kod vytvari v jazyce druhém (JavaScript). Soubory obsahujici kod TypeScript
musi koncit ptiponou .ts. [31, 32, 33]
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Rozdily mezi JavaScript a TypeScript

Tabulka 1 Porovnani JavaScript a TypeScript

JavaScript TypeScript
Skriptovaci jazyk Objektové-orientovany
Dynamicky typovany Staticky typovany
Nepodporuje moduly Podporuje moduly
Neumoziiuje rozhrani (interface) Umoziuje rozhrani (interface)
Zdroj: hitps://www.stxnext.com/blog/typescripl-pros-cons-javascripl/

Vyhody

e Zachyceni bugli pii samotném vyvoji (kompilaci)
e Udrzitelnost kodu

e Vysoka popularita
Nevyhody

e Nutnost kompilace

o Komplikovany typovaci systém [31]

4.3.5 Frameworky a knihovny

JavaScriptové frameworky jsou kolekce knihoven jazyka JavaScript. Poskytujici pfipravené

casti kodu pro zjednoduSeni a zrychleni vyvoje webové aplikace. Pomoci frameworkt 1ze

dosahnout stejné kvality aplikace a kodu jako pfi pouziti Cistého JavaScriptu. Pro jazyk

JavaScript existuje neékolik frameworkli mezi nejznaméjsi patii frameworky Vue js. [24]

Vue.js

Vue js je open-source javascriptovy framework slouzici pro vytvareni uzivatelskych rozhrani

a single-page aplikaci. Framework Vue js byl publikovéan v roce 2014 Evane Youem a fadi se

mezi nejpouzivanéjsi JavaScriptové frameworky. Vue js reprezentuje prirtustkové adaptibilni
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architekturu se zaméfenim na deklarativni renderovani a kompozici komponent. Jadro

frameworku se zamétuje pouze na zobrazovaci vrstvu. [25, 26]
React

React je moderni javascriptovd knihovna pro tvorbu uzivatelského rozhrani. Knihovné je

vénovana samostatna kapitola 4.4 React. [29]

jQuery

jQuery je nejrozsitené]si javascriptova knihovna, ktera je navrzena k zjednoduseni prochazeni
a manipulaci s HTML DOMem. Umoziuje zpracovani udalosti, AJAX a CSS animace. Velkou
vyhodou jQuery je obrovské mnozstvi jQuery pluging, které si vyvojar pro svoje stranky muze
stahnout. Ziska tak napfiklad: rozSifené formularové prvky, interaktivni galerie, carousely
a mnoho dalSich dopliikd. Syntaxe jQuery je navrzena, tak aby co nejvice ulehcovala navigaci

v dokumentu, vybér elementt DOMum, AJAX, vytvafeni animaci a zpracovani udalosti. [27]

4.4 React

React je knihovna pro jazyk JavaScript. Knihovna definuje n€kolik pifidavnych funkci
a procedur, které jsou pro programatora k dispozici a uleh¢uji mu vyvoj webové aplikace.
Knihovna React je jednou z nejrozsifené)Sich knihoven pro jazyk JavaScript. Jedna se o open-
source knihovnu. Je vyvijena a spravovana spoleCnosti Meta Platforms. React vyuziva
technologii virtudlntho DOMu na doplnéni dat do HTML DOMu, tim dokaze ménit pouze ty
Casti stranky, které jsou zrovna tfeba a nemusi nacitat celou webovou stranku znovu. [28, 29,

30]
4.4.1 Komponenty

Zakladni stavebni prvek Reactu tvofi komponenty. Komponenty jsou znovupouzitelné casti
skladajici se z HTML elementt a ptipadné rozsifené o kod JSX. Z téchto komponent je slozena
cela webova aplikace. Vyvojar si tak maze napiiklad pfipravit komponentu vytvarejici tlacitko.
Je-li na strance potieba vice stejnych tlacitek, sta¢i mu pouze vlozit komponentu tlacitko
anemusi kopirovat cely kod. Komponenty lze do sebe také vnofovat atim vytvaret

komplexnéjsi celky. [28, 29, 30]
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4.4.2 Vlastnosti a stavy

Kazda komponenta si sebou nese vlastnosti a stavy. Ty predstavuji n¢jaké dodatecné informace,
které si komponenta pamatuje a mize je predavat. Vlastnosti se nazyvaji props z anglického
terminu properities. Props umoziuji predavat data z jedné komponenty do druhé. Na ptiklad
komponenta formular mize predat vyplnéna data od uzivatele do komponenty tabulka. Stavy
nazyvané states, jsou data o uloZzena v komponentach. Ty si komponenta pamatuje a muze je
zobrazovat. Stavy jsou nastaveny na vychozi hodnoty pii vytvareni kdédu. Stavy jsou ménény
interakci s webovou strankou, naptiklad ziskanim dat od uzivatele ¢i ziskanim dat volanim

serveru na zakladné né&jaké udalosti od uzivatele. [28, 29, 30]
4.4.3 Vyhody

Vyhodou knihovny React oproti ¢istému JavaScriptu je tvorba komponent. Komponenty jsou
znovupouzitelné a vytvareni aplikaci je s nimi snadnéjsi a zarover piehledné;si. Dal§im plusem
komponent je zapouzdieni logiky do jednoho celku. Dalsi vyhodou knihovny React je
vykonnost v situacich, kdy dochazi k volani serverovych APIL a néasledném zpracovani dat
ziskanych ze serveru. Po zpracovani pfijaté odpovédi se nemusi znovu nacitat cely HTML
DOM, ale pouze ta ¢ast DOMU, ktera byla pozménéna. To umoziuje technologie virtualniho
DOMU, kterou React disponuje. Dal§imi vyhody je sada nastroji pro ladéni aplikaci, které je

mozno integrovat do webovych prohlizectu. A velka sada dopliujicich balicku. [28]
4.4.4 Nevyhody

Mezi nevyhody lze tadit pfedevsim rychlé tempo vyvoje celé knihovny. Vyvojafi Casto méni
funkce a zabehlé zptsoby v knihovné a tim vznika nutnost neustale sledovat posledni trendy ve
vyvoji. Dalsi nevyhodou je slaba dokumentace knihovny, kterd je z ¢asti zavinéna rychlym

vyvojem knihovny. [28]
4.5 PHP

PHP je programovaci jazyk pouzivany pfedev§im pro tvorbu webovych aplikaci. Jedna se
o objektoveé-orientovany skriptovaci jazyk. Jazyk PHP umoziuje tvofit dynamické stranky,
aplikace a interagovat s databazi. Jazyk PHP je obvykle interpretovan na serveru za pomoci

PHP enginu. Jazyk PHP vyuziva také nejrozsifenéjsi redakcni systém WordPress. [34, 35, 67]
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4.5.1 Princip ¢innosti PHP a PHP enginu

Klient zasila pozadavky z webové aplikace i stranky na webovy server, na serveru musi byt
nainstalovan a spustén PHP engine, ktery kod jazyka PHP interpretuje (viz obr. 5). PHP engine
dany pozadavek zpracuje a web server vrati klientovy odpoveéd’ ve formé http. Pfi zpracovani
pozadavkli muze php engine piistupovat do databaze, souborového systému a vyuzivat

emailovy server. [34, 35, 67]

Obrdézek 5 Cinnost PHP
Client

PHP Interpreter

Php) " U

Mail Server

Zdroj: https://elmcip.net/platformsofiware/php

4.5.2 Syntaxe

Kod v jazyce PHP lze vkladat pfimo do HTML dokumentu. Dokumenty obsahujici kod PHP,
musi koncit koncovkou .php, to proto aby bylo jasn¢ deklarovano, ze soubor obsahuje PHP
skript. Samotny skript v HTML dokumentu se pak vklada mezi znacky <?php “viastni kod”
?>. Kod PHP se velice podob4a kodu ostatnich objektovych a objektové-orientovanych
programovacich jazyka. Pracuje s datovymi typy, funkcemi, tfidami a objekty. Jazyk umoziiuje
pouzivat objektova paradigmata. Tedy zapouzdieni dat, dédi¢nost, abstraktni tfidy, rozhrani
a dalsi prvky objektové pfistupu. Pro psani kodu PHP existuje nékolik vyvojovych prostredi.
Mezi nejznamg;jsi a nejvice pouzivané vyvojoveé prostiedi patii naptiklad: PHPStorm a Visual

Code Studio. [34, 35, 67]
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4.5.3 PHP a databaze

Velké uplatnéni ma jazyk PHP pii komunikaci s databazi. Web server ani klient nemtzou
s databazi pfimo komunikovat, musi proto vyuzit rozhrani programovaciho jazyka, naptiklad
jazyka PHP. PHP nabizi n€kolik abstrak¢énich vrstev pro komunikaci. Mezi nejvice pouzivané
patii MySQLi1, to je pouzivané vyhradné pro systém fizeni baze dat MySQL. Dale pak rozhrani
PDO, které podporuje 12 systému fizeni baze dat. PDO také umoziuje zjednodusené zadavani

SQL dotazti. [34, 35, 67]
4.5.4 Vyhody

Jazyk PHP se velice snadno uci na rozdil od né€kterych znamych objektovych jazykl. Syntaxe
je logicka a dobfe organizovana. Tim ulehCuje vyvoj a optimalizaci webovych aplikaci pro
mnoho vyvojaiu. Dalsi vyhodou je vysoka flexibilita jazyka. Mezi nejvétsi vyhody patii

kompatibilita s operacnimi systémy, web hostingy a servery. [36, 37]
4.5.5 Nevyhody

Neni silné typovany. Kombinaci mnoha knihoven a frameworkt dochazi k jeho zpomaleni.

Nezachycuje tolik potencialnich chyb jako ostatni jazyky. [36, 37]

4.6 Nette framework

Je Cesky open source PHP framework pro tvorbu webovych aplikaci. Sklada se z nékolika
samostatné pouzitelnych komponent. Podporuje principy DRY, KISS eliminuje néktera
bezpecnosti rizika. Klade diraz na znovupouzitelnost. Vyuziva softwarovou architekturu MVP.
Je Casto vyuzivan pro tvorbu e-shopu, redakCnich systému a rezervacnich systémi. Nette
Framewok se fadi mezi open source software. Vyhodou frameworku nette je dokumentace

v Seském jazyce a rozsahla komunita vyvojaia v Cesku. [38, 39]
4.7 SQL

SQL (Structured Query Language) je standardizovany dotazovaci jazyk slouzici pro praci
s daty v relacnich systémech fizeni baze dat. Byl vyvinut spolecnosti IBM v 70.letech 20.
stoleti. Mezi relacni systémy fizeni baze dat pouzivajici dotazovaci jazyk SQL patii naptiklad:
MySQL, SQL Server, Oracle, MS Access a PostgreSQL. Ptikazy v jazyce SQL se d¢li na Ctyti
zakladni skupiny. [67]
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Prikazy pro definici dat

Ptikazy pro definici dat vytvareji ¢i upravu;ji struktury databaze napt. tabulky, indexy a pohledy.
Jedna se o piikazy CREATE, ALTER, DROP. [40, 41]

Prikazy pro manipulaci s daty

Ptikazy slouzici pro ziskavani, ukladani a mazani dat v databazi. Jedna se o pfikazy SELECT,

INSERT, UPDATE, MERGE, DELETE A SHOW. [40, 41]
Prikazy pro Fizeni dat

Prikazy slouzici pro nastavovani pfistupovych prav. Jedna o ptikazy GRANT a REVOKE. [40,
41]

Prikazy pro spravu databazovych transakci

Do této skupiny spadaji ptikazy START TRANSACTION, COMMIT, ROLLBACK. [40, 41]

Ukazka syntaxe jazyka SQL

Obrazek 6 Ukazka syntaxe jazyka SOL

CREATE TABLE zvire

cislo INT NOT NULL PRIMARY KEY,
nazev_druhu VARCHAR(100) NOT NULL,
hmotnost INT NOT NULL,

barva VARCHAR(100) NOT NULL

Zdroj: autor

4.8 Git

Git je informatice termin pro distribuovany systém spravy verzi. Systém spravy verzi je
v informatice zpusob, jak provadét kontrolu verzi softwaru a spravovat verze softwaru pfi jeho
vyvoji. Systém Git poskytuje uzivatelim (programatorim) moznost pracovat zaroven na

jednom projektu bez sdileni pocitacové sité. Za vznikem Gitu stoji Linus Torvalds vyvojar
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operac¢niho systému Linux. Cilem Gitu je zrychleni vyvoje, datova integrita, nelinearni tok

prace (n€kolik vétvi softwart bézicich na odlisnych systémech). [44, 45]
4.8.1 Centralizovany systém verzovani

Centralizovany systém vyuziva architektury server-klient. V centralizovaném systému
verzovani je server hlavnim repozitafem obsahujici veskeré verze kodu. K tomu, aby mohl
vyvojar na projektu pracovat musi nejdiive ziskat kod z hlavniho repozitafe na serveru. Po
provedeni zmén na softwaru musi klient (vyvojar) cely kod opét poslat na hlavni repozitat
umistény na serveru. Toto feSeni pracuje pouze zjednim repozitafem obsahujicim veskeré

verze, historii a vétveé softwaru. [45]
4.8.2 Distribuované verzovani

Zpusob distribuovaného verzovani je zaloZen na architektufe peer-to-peer. Misto jednoho
repozitafe na serveru, ma kazdy vyvojar vlastni “server” na osobnim pocitaci a na ném repozitat
s veSkerym kodem vcetné€ jeho verzi a vétvi. To umoziiuje vyvojati pracovat lokalné na svém
zatizeni. Synchronizace v distribuovaném verzovani probiha vymeénou patcht (kolekci zmén).
Tim odpada potieba centralniho repozitate, kde se uzivatelé synchronizuji. Z ¢ehoz vyplyvaji

nasledujici rozdily. [45]
Hlavni rozdily oproti centralizovanému systému

e Absence referencni kopie kodové baze
e Be¢&zné operace jsou rychlejsi (nemusi komunikovat s centralnim serverem)
e Komunikace probiha jen pii sdileni zmeén mezi vyvojati

e Kazda kopie funguje jako zalozni kopie koda, zmén a historie [42]
4.8.3 Github

Webova sluzba GitHub poskytuje uzivatelim distribuovany systém spravy verzi (Git).
Aktualné ma GitHub pres 73 miliont uzivatelli a vice nez 200 miliont repozitaii. Kromé
verzovani umozfiuje uzivatelim tvorbu dokumentace, systém sledovani prostiedkd, bug

tracking, tvorbu tkolti a mnoho dalSich sluzeb. [68, 69, 42]
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4.8.4 GitLab

GitLab je dals§i webovou sluzbou poskytujici Git. Stejné jako GitHub poskytuje mnoho dalsich

vyvojarskych nastroja. GitLab ma pres 30 miliont registrovanych uzivateld. Vyuzivaji ho

organizace jako NASA, CERN a Alibaba. [43, 42]

4.8.5 Porovnani GitHub a GitLab

Tabulka 2 Porovnani GitHub a GitLab

Parametr

Druh licence

Veftejny repozitaf

Privatni repozitar

Analyza projektu

Ostatni parametry

Zdroj: hitps://www.geeksforgeeks.org/difference-between-gitlab-and-github/

GitHub

Neni open-source

Ano (neomezeny pocet)

Ano (maximalné 3 vyvojafi)

Zobrazuje historii commitu

Velka komunita
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GitLab

Open source (komunitni edice)

Ano (omezeny pocet)

Ano (neomezeny pocet)

Zobrazuje historii commitu a

poskytuje graf vyvoje projektu

Vysoce zabezpeCeny


https://www.geeksforgeeks.org/difference-between-gitlab-and-github/

5 Vyvoj webovych aplikaci z hlediska architektury a pristupu

V kapitole Vyvoj webovych aplikaci z hlediska architektury a pfistupu jsou definovany pojmy

vztazené k webové aplikaci tykajici se architektury a bezpecnosti aplikace.

5.1 Klient — server

Klient—server model je struktura oddélyjici klienta od serveru pomoci pocitacové sité (viz obr.
7). Na serveru je obvykle spusténo nékolik sluzeb, které klient mize vyuzivat. Klient zasila
pozadavky na server a server mu zasila odpovédi. Server muze poskytovat né€kolik druht
sluzeb. Mezi nejvice pouzivané patfi: web servery, souborové servery, emailové servery

a databazové servery. [46, 47]

Klienta nezajima, jaké operace na serveru probihaji, zajima ho pouze odpoved. Aby server
mohl s klientem komunikovat potfebuji si vyménovat zpravy. K vyméné zprav slouzi
komunikac¢ni protokoly, kazda sluzba vyuziva vlastni komunikacni protokol. Napiiklad web

server pouziva znamy a rozsiteny protokol http. [46, 47]

Obrazek 7 Architektura klient-server

=\

\
i

Clients
g i S o
Zdroj: https://en.wikipedia.org/wiki/Client% E2%80% 93server model
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5.1.1 Web Server

Web server je software a hardware vyuzivaji komunikaéni protokol k odesilani odpovédi na
pozadavky klienta. Na strané hardwaru webového serveru se stara o ukladani souborti webové
aplikace ¢i stranky naptiklad: HTML dokumenty, kaskadové styly, javascriptové soubory
a PHP soubory. Dale je hardwarova ¢ast fyzicky pfipojena k internetu a podporuje vymeénu dat
s dalSimi zafizenimi (klienty) na siti. Kvalita a robustnost hardwaru urcuje kolik pozadavka
dokéze server obslouzit za jednotku Casu. Na strané softwarové server fidi spravny a bezpecny
prubéh pozadavki a odpovédi skrze komunikacni protokol HTTP. Dnesni servery piedevsim
vyuzivaji pokrocilejsi protokol HTTPS, ktery je oproti standardnimu protokolu http Sifrovany.
[48]

5.2 REST

REST (Representational state transfer) je softwarova architektura definujici urcité zasady
chovani distribuované architektury webu, pouzivana k snadnému zpuasobu, jak Cist, vytvaret,
mazat a editovat data na serveru. K dosazeni cili pouziva jednoduchych HTTP volani.
Architektura REST klade duraz na skalovatelnost interakci mezi komponenty. Komponenty
predstavuji v pfipad€ distribuované architektury webu pocitac¢ klienta a sluzby bézici na
serveru, které pro svoji vzajemnou komunikaci vyuzivaji internetovou sit' a komunikacni

protokol HTTP. Architektura REST definuje Sest fundamentalnich zasad. [49, 50, 51]
5.2.1 Zasady REST architektury
Server-klient: zdsada dodrzeni architektury server-klient, zajiS§tujici oddéleni téchto entit od

sebe. [49, 50, 51]

Bezstavovost: kazdy http pozadavek musi obsahovat veskeré informace k jeho vykonani. [49,

50, 51]

Cache: cashevotelnost odpovédi musi byt jasné definovany jako casheovatelna Cci

necacheovatelna odpoveéd'. [49, 50, 51]

Vrstevnatost: umoziuje skladat nékolik serverovych sluzeb do sebe za ucelem zvySeni

variabilnosti. [49, 50, 51]
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Jednotné rozhrani: dodrzeni jednotného rozhrani, které umoziuje nezavisly vyvoj aplikace

na vrstvé API. [49, 50, 51]

vvvvvv

zasle server. [49, 50, 51]
5.2.2 RESTful API

Komunikace vice softwarti mezi sebou je v informatice umoznéna pomoci API (Application
Programming Interface). Toto rozhrani je vyuzivano i1 pii tvorb&é webovych aplikaci. Kde je
vyuzivano pro komunikaci klienta se serverem. Pii tvorbé webovych aplikaci je cCasto
pozadovano na serveru provadét tyto operace: ziskavat data, mazat data, editovat a vytvaret
data. Tyto pozadavky na server jsou Casto oznacovany zkratkou CRUD (create, read, update,
delete). Pro splnéni pozadavku je v nékterém z jazykt bézicich na serveru (napt. PHP, Python)
podminkou vytvorit API, které bude tyto operace na serveru obsluhovat. Ptijimat pozadavky
od klienta a zasilat klientovy odpovédi. Pti dodrzeni zasad softwarové architektury REST

muzeme takové API oznacit za RESTful API. [49, 50, 51]

RESTful API pouziva metody http pozadavkd pro obsluhu uzivateld API (viz obr. 8). Pro
kazdou operaci ze skupiny operaci CRUD, je v REST architektufe pridé€lena vlastni HTTP
metoda. Kazda HTTP metoda sebou nese stavové kody, které informuji uzivatele o vysledku
jejich pozadavku. Ty se déli do nékolika kategorii podle vyznamu. Data ziskana ze serveru jsou
odesilané ve formé JSON. JSON je datovy format slouzici pro pfenos dat nezavisly na

pocitaCové platformé. [49, 50, 51]

Obrdzek 8 REST API
GET
POST /\)
=) — ) |
= = O
DELETE
Client sends a request HTTP methods Server sends a response

Zdroj: https://phpenthusiast.com/blog/what-is-rest-api
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5.2.3 HTTP metody a kody

Metoda POST: HTTP metoda slouzici k vytvafeni zaznamu na serveru. Pozadavky POST
nelze cachovat. Casto pouzivana pro pienos dat z formulaid, data putuji skryté na rozdil od

metody GET. [52]

Metoda GET: HTTP metoda slouzici k ziskani zaznamu na serveru. Data odesilané touto

metodou jsou zobrazeny v URL adrese. [52]

Metoda PUT: HTTP metoda slouzici k pravé zaznamu na serveru. [52]
Metoda DELETE: HTTP metoda slouzici k smazani zaznamu na serveru. [52]
Stavové kody

e Ixx —informacéni — pozadavek byl pfijat a zpracovava se

e 2xx —uspesna — akce byla pfijata, akceptovana a zpracovana
e 3xx — pfesmérovani — je tfeba provést dalsi akci

e 4xx — chyba klienta — problém na strané klienta

e 5xx — chyba serveru — server nedokaze pozadavek provést [74]
5.3 MVC

MVC je architektonicky vzor, ktery rozdéluje webové aplikaci do tii oddé€lenych casti (viz obr.
9). Tyto casti jsou nazyvany komponenty. Kazdd webova aplikace postavené na
architektonickém vzoru MVC obsahuje komponenty tfech typi a to Modely, Controllery
(kontrolery) a View (pohledy). [53]

5.3.1 Model

Model provadi veskerou logiku aplikace. Do oblasti logiky webové aplikaci patfi: databazové
dotazy, vypocty, autentizace, validace a dalsi logické operace. Model spravuje data webové
aplikace. Model pouze data zpracovava, nestara se o to, kam budou data preposlana ci

vykreslena. [53]
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5.3.2 View

Komponenta view pifedstavuje v MVC architektufe reprezentacni ¢ast. Reprezentuje ziskana
data a generuje grafické prostredi (GUI). Data pfijiméa od komponenty controller, ktery ziskava
data modelu. Data tak nejsou predavany pifimo mezi modelem a pohledem, ale pies

prostrednika. [53]
5.3.3 Controller

Komponenta controller umoziiuje propojeni modelu a pohledu. Contoller komunikuje jak
s modely, tak pohledy. Ridi veskery tok dat v aplikaci a stavi se do role prostfednika, ktery

umoziuje nezavislost modelu na pohledu a obracené. [53]

Obrazek 9 MVC schema

HTTP
pozadavek pﬁgfsytggggt
O 9 o
PROHLIZEC CONTROLLER MODEL

e

Ziskana
data

w HTTP

GuUl Ziskana
obsah data

r_'_k“
VIEW

U g

Zdroj:https://igloonet.cz/blog/zprijemnete-si-vyvoj-webovych-stranek-s-firameworkem-ruby-

on-rails-dil-2/
5.4 Single-page application

Jedna se o druh webové aplikace nebo stranky, ktera méni dynamicky obsah bez toho, aby se
musela cela stranka znovu nacitat. Vzdy kdyz webova aplikace pfijme data ze serveru prepise
pouze tu Cast stranky, kde je tifeba vykreslit pfijimana data ze serveru. Tento druh aplikaci je
velice popularni. Stranky jsou rychlejsi a uzivatel je miZze ovladat jako klasickou desktopovou
aplikaci. Mezi nejznameéjsi single-page aplikace patii naptiklad: Facebook, Gmail, Google

Mapy a GitHub. [54]
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Pro vyvoj takovych to aplikaci se nejCastéji pouzivaji javascriptové frameworky, které
umoziuji asynchronni volani serveru za pomoci technologie AJAX. Mezi nejroz§irené]si patii

React, Angular a Vue js. [54]
5.4.1 AJAX

Technologie AJAX (Asynchronous JavaScript and XML) vyuziva rozhrani XMLhttpRequest
nebo modernéj§iho rozhrani Fetch API (viz obr. 10). Pes tyto rozhrani odesila http pozadavky
na server. Web server zpracuje pozadavky a odesle odpoveéd’ http s daty naptiklad ve formatu
JSON, Ccistého textu ¢i XML. JavaScript nebo néktery javascriptovy framework precte
odpoveéd’. Po precteni dat spusti akci na zakladé ziskanych dat, kde zméni pouze tu ¢ast stranky,

kde se pridavaji nebo méni ziskana data. [55, 56]

Obrazek 10 Technologie AJAX

Browser Server

An event occurs...

eCreate an 4 4
XMLHttpRequest object

®Process HTTPRequest

e Create a response and
send data back to the

browser
® Send HttpRequest

Browser

eProcess the returned
data using JavaScript L

eUpdate page content

Zdroj: hitps://www.w3schools.com/js/js_ajax_intro.asp

5.4.2 JSON

JSON (JavaScript Object Notation) je otevieny standardizovany datovy format slouzici
k zapisu dat a vymeéné dat nezavisle na pocitacové platformé. JSON je jednim
z nejpouzivangjSich datovych formatu jeho syntaxe je odvozena zjavascriptové objektové
notace, ale data jsou ukladana v podobé textu. Data mohou byt uspofadana v polich nebo

agregovana v objektech. JSON soubory musi koncit pfiponou .json. [57, 58]
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V syntaxi JSON jsou data ulozeny vzdy ve dvojicich kli¢-hodnota. Data jsou oddélena ¢arkami.
Hranaté zavorky jsou urCeny pro ukladani dat do poli a slozené zavorky pro ukladani objektu.

[57, 58]
Datové typy v JSONu
JSON umoziiuje ukladat jen hodnoty nasledujicich datovych typa:

e JSONNumber — ¢islo

e JSONBoolean — logicka hodnota

e JSONString — textovy fetézec

e JSONODbject — objekt

e JSONArray — pole

e JSONNull — null, prazdna hodnota [58]

Ukazka JSONu

Na ukazce je zobrazen obsah a syntaxe jednoduchého JSON dokumentu (viz zdroj. kod ©6).

Jedna se o pole, které je naplnéno tfemi objekty. Kazdy objekt v poli nese dva atributy.

[

{
"druh_zvirete": "kdn",
"barva": "hnéda"
I
{
"druh_zvirete": "ovce",
"barva": "bila"
I
{
"druh_zvirete": "kan",
"barva": "cerny"
¥

]

Zdrojovy kéd 6 Ukazka JSONu

5.5 JSON WEB Tokens

JSON Web Token (JWT) je otevieny standard, ktery definuje zpisob, jak bezpecné prenaset
informace mezi dvéma stranami v datovém formatu JSON. Takto odesilané informace 1ze
povazovat za overené a daveéryhodné. Pro zajisténi diveéryhodnosti je JWT digitalné podepsan
pomoci HMAC algoritmu nebo podepsan vefejnym klicem a soukromym za pouziti Sifrovani

RSA, ECDSA. [59]
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5.5.1 Pouziti JWT

Standard JWT je v praxi vyuzivan pro autorizaci a pienos informaci. NejCastéj§im scénaifem
pro vyuziti standardu JWT je autorizace. U webovych aplikaci vyuzivajicich standard JWT je
po prihlaseni uzivatele do prohlizeCe zaslan ze serveru JWT token. Tento token v sob€ nese
identitu prihlaSeného uzivatele. Token se uklada do cookies nebo do ulozisté prohlizece. Pii
kazdém dotazu klienta na server je spole¢né s dotazem zasilan i1 token. Server token desifruje
tim ovéfi identitu na zakladé ovéreni identity umoziuje vyuzivat sluzby, pro které je uzivatel

autorizovan. [59]
5.5.2 Struktura JWT

JWT se sklada ze tii ¢asti oddélenych teCkami (viz obr. 11). Prvni ¢ast je header (hlavicka) za

ni nasleduje obsah (payload) a nakonec signature (podpis). [59]
Header (Hlavicka)

Hlavicka se sklada ze dvou ¢asti. Prvni Casti je typ tokenu. Explicitné je typ tokenu nastaven na

JWT. V druhé Casti je typ pouzitého Sifrovaciho algoritmu. [59]
Payload (Obsah)

Payload obsahuje informace o uzivateli ptipadné dalsi dodate¢né informace. Mezi dodate¢né

informace patfi, napfiklad vystavitel tokenu, ¢asova expirace tokenu a subjekt. [59]
Signature (Podpis)

Signature se sklada ze zakodované hlavicky, zakdédovaného obsahu a vlastniho tajemstvi.

Tajemstvi je symetricky kli¢, ktery znd jak pfijemce, tak odesilatel. Podpis je urcen
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k verifikovani pravosti tokenu. Zarucuje, Ze token nebyl upraven a odesilatel je opravdu ten za

koho se vydava. [59]

Obrazek 11 Struktura JWT

Encoded Decoded

HEADER:
eyJhbGci0iJIUZITNiIsInR5cCI6IkpXVCJ9.ey
JzdWIi0iJXRUItUOVSVKVSIiwibmFtZSI6Ikphb {
iBLb3ROIiwiaWFOIjoxNTE2MjM5MDIyfQ.5HzIU
9g4035HXtIZERYQORMI8YkKQjgFnERQiUt1B40 }

‘alg": "HS256",
"typ": "JWT"

PAYLOAD:

VERIFY SIGNATURE

Zdroj: https://jwt.io/

5.6 Cloud Computing

Cloud computing je v informatice termin pro model, ktery poskytuje sluzby, programy
a vypocetni techniku formou pronajmu (viz obr. 12). Prongjem téchto sluzeb a technologii je
realizovan prostrednictvim internetové sité. Uzivatel takového modelu nepottebuje fyzicky
vlastnit zadny server s databazi a ulozistém. Veskeré sluzby a programy pronajaté uzivatelem
u poskytovatele Cloud Computingu, jsou spustény v datovych centrech po celém svéte. Cloud
Computing je feSeni, které je ¢asto pouzivano pro nahrani a ostry provoz webovych aplikaci na

internetu tzv. deploy. [60, 61, 62 63]
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Obrazek 12 Cloud computing
Mobile

Storage Applications

CLOUD
COMPUTING ‘
\ J
ol SHlo

Server Database
Private
cloud
Public
cloud
Zdroj: https://www.geetoo.com/cloud-computing/

5.6.1 Model nasazeni

Model nasazeni definuje, jak jsou sluzby cloudu poskytovany, existuji tifi typy cloudového

nasazeni.
Verejny cloud

Na vetejném cloudu je veskera infrastruktura (vypocetni technika, sluzby a programy) umisténa
na datovych centrech poskytovatele Cloud Computingu. Poskytovatel tak kontroluje vSechen
hardware a software. Zakaznik vyuziva sluzeb a vypocetniho vykonu pfes internetovou sit.
Cloudova infrastruktura je uzivateli poskytovana za poplatek, ktery byva nejcastéji spjaty
v objemem vyuzitych sluzeb. Poplatek za objem vyuzitych sluzeb je oznacovan pod zkratkou
PAYG (pay-as-you-go). Zakaznici vefejného cloudu spolu sdili stejné sluzby a stejnou
vypocetni techniku. Takové usporadani je nazyvano jako tzv. multitenant-architektura. Kdy

jeden tenant je prostiedi jednoho zakaznika. [61, 62, 63, 64]

Napriklad tenant (prostfedi jednoho zékaznika), kterému je poskytovana databaze a datové
uloziste, kde ma nahrana vSechny data sdili uplné stejny hardware s jinymi tenanty a jejich daty.
Ale zéaroven vSak multi-tenant architektura umoziuje oddéleni a zabezpecCeni dat od ostatnich

tenantl. [61, 62, 63, 64]
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Vyhody verejného cloudu

» Snizeni nakladt na software a hardware
*  Témér veSkera udrzba je poskytovana provozovatelem

* Snadna a témef neomezena Skalovatelnost [64]
Privatni cloud

Na rozdil od vetejného cloudu jsou vSechny prostiedky daného nasazeni vztazeny a pouzivany
jednim uzivatelem (tenantem). V privatnim cloudu sluzby a infrastruktura bézi na dedikované
privatni siti. VeSkery hardware a software je vyhrazen pouze pro jednoho zakaznika. [61, 62,

63, 64]

Tento typ feSeni je vyuzivan predevsim velkymi organizacemi jako jsou financni instituce,
vladni agentury a dalsi stfedné velké az velké organizace. Ty voli privatni cloud pro jeho

zvySenou kontrolu nad prostfedim. [61, 62, 63, 64]
Vyhody privatniho cloudu

»  Vyssi flexibilita - nastaveni cloudového prostiedi na miru pozadavkim zakaznika Ci
organizace
»  Lepsi kontrola — vyssi urovné kontroly a ochrany udaju

* Vysoka skalovatelnost, stejné jako u verejného cloudu [64]
Distribuc¢ni model

Distribuc¢ni model rozdé€luje cloud computing do tfech kategorii. Jednotlivé kategorie definuji,

jak jsou sluzby ¢i vypocetni technika klientim poskytovany. [61, 62, 63, 64]
IaaS

laaS (Infrastructure as a Service) je nezakladnéjsi kategorii sluzeb. Zakaznik si v pfipadé
zvoleni feSeni laaS pronajima infrastrukturu na bazi pravidelnych prabéznych plateb. Do
infrastruktury jsou zahrnovany servery, virtualni pocitace, ulozisteé a sit€. laas je vhodny pro
zakazniky, ktefi si nepotiebuji pronajimat software a zaroven potrebu;ji hardware a jeho spravu.

[61, 62, 63, 64]
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PaaS

PaaS (Platform as a Service) poskytuje zakaznikovi sluzby dorucujici vyvojarské nastroje
mobilnich nebo webovych aplikaci, dale databaze a middleware, umélou inteligenci, chatovaci
boty, blockchain a mnoho dalsich sluzeb. Cely PaaS je navrzen tak, aby poskytoval robustni

infrastrukturu pro vyvoj aplikaci. [61, 62, 63, 64]
SaaS

SaaS (Software as a Service) poskytuje zékaznikovi softwarové aplikace pres internet.
Nejcasteji pomoci predplatného. Poskytovatelé SaaS spravuji a hostuji softwarovou aplikaci
veetné jeji udrzby. Takové feSeni eliminuje potfebu vlastniho aplikaéniho softwaru na

pocitacich zakaznika. [61, 62, 63, 64]
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6 Systém rizeni baze dat

Systém fizeni baze dat je v informatice termin pro softwarovy systém slouzici uzivateli pro
manipulaci s daty a jejich spravu. Tento systém je Casto zkracené oznaCovan jako DBMS
(Database Management System). Systém tvoii rozhrani mezi ulozenymi daty a aplikacnim
softwarem. Systémy fizeni baze dat jsou vyuzivany pii tvorbé webovych aplikaci pro snadnou
a efektivni praci s ulozenymi daty. Systémy fizeni baze dat jsou klasifikovany podle toho, jaky
databazovy model podporuji. V soucasné dob& maji nejvétsi zastoupeni databazové modely

relacni, objektové-relacni a objektovy model. [70]

Systém fizeni baze dat umoziuje provadéet s daty nékolik operaci. Mezi které patii vytvareni
novych datovych zaznamu, mazani a editaci zaznamu. Dale spravu klict, autentizaci,

autorizaci, integritu dat a mnoho dalSich funkci. [70]
6.1 MySQL

MySQL je relacni systém fizeni baze dat (RDBMS) registrovany pod licenci open source. Jedna
se o druhy nejrozsifené;si systém fizeni baze dat na svéteé. Tento systém je zalozen na relaénim

databazovém modelu. MySQL vyuziva dotazovaci jazyk SQL. [67, 71]
6.1.1 MySQL workbench

MySQL workbench je vizualni nastroj pro vyvojare a databazové architekty uréeny pro systém
fizeni baze dat MySQL. Umoziiuje uzivatelim vytvaret vizualni modely databazi, spravovat
databaze, spoustét SQL skripty, generovat SQL skripty na zakladé ER diagramu a obracené.
[72]

6.1.2 Relacni databazovy model

Data v relacnim databazovém modelu jsou strukturovana do jedné ¢i vice tabulek (relaci).
Tabulky (relace) jsou slozeny z fadka a sloupcu. Kazdy radek tabulky obsahuje unikatni kli¢,
kterym je tadek identifikovan. Sloupce tabulek jsou nazyvany atributy, fadky tabulky jsou
nazyvany zaznamy. Jednotlivé atributy musi mit definovany datovy typ. Kazda tabulka
reprezentuje urCity typ entity naptiklad tabulka zvirfe reprezentuje celou mnozinu zvifat.
Jednotlivé zaznamy (fadky) pak reprezentu;ji entity napiiklad: kin, ovce, koza a apod. (viz obr.

13). [67]
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Obrazek 13 Ukadzka relacni tabulky

id nazev_druhu hmotnost barva

1 ovce 30 cerna
2 kun 150 hneda
3 koza 20 bila

4 kun 200 cerna
Zdroj: autor

Kazdy zdznam v tabulce ma svijj vlastni unikatni kli¢ (primarni kli¢). Radky v jedné tabulce je
mozné propojit s fadky v jinych tabulkach. Pfidanim atributu v tabulce druhé nazvanou jako
cizi kli¢. V zaznamu druhé tabulky je pak v atributu cizi kli¢ uvedena hodnota unikatniho klice

(primarniho kli€) z tabulky prvni. [67]

6.2 PostgreSql

PostgreSql je dalsi open-source systém fizeni baze dat. Na rozdil od MySQL se nejedna o Cisté
relacni systém fizeni baze dat (RDBMS), ale o objektové-relacni databazovy systém
(ORDBMYS) zalozeny na objektové-relaénim modelu. Tento systém byl vytvoren v roce 1996
na Californské univerzité. Je vyvijen predevS§im pro operacni systém Linux, ale je dostupny

1 pro macOS server a Microsoft Windows. [66, 73]
6.2.1 Objektové-relacni databazovy model

Objektoveé-relacni  databdzovy model je kombinaci relaéniho databazového modelu
a objektového databazového modelu. Kombinaci téchto modelt je dosazena podpora neékterych
vlastnosti objektového modelu a vlastnosti relaniho modelu. Objektové-relacni model
podporuje tabulkovou strukturu a datové typy jako relacni model. Zaroven podporuje ukladani

objekti do databaze a dédi¢nost jako je tomu v objektovém modelu. [65, 73]

Velkou vyhodou objektové-orientovaného modelu je odstranéni slozitosti komunikace mezi
relacnimi databazemi a softwarem, jenz je naprogramovan v objektovém cCi objektove-

orientovaném jazyce. [65, 73]
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7 Navrh praktického reSeni a realizace

Navrh praktického feSeni pro webovou aplikaci umoziujici evidenci chovného dobytka a jeji
realizaci je roz¢lenén do né€kolika mensich kapitol, které popisuji jednotlivé kroky k vytvoreni
webové aplikace. Vychazi se zde z jiz zavedenych postupti, které jsou vyuzivany pro tvorbu
softwaru. Konkrétné byl pro vyvoj webové aplikace zvolen agilni pfistup. U agilniho piistupu
je pii vyvoji kladen mens$i diraz na planovani a dokumentaci avice Casu je vénovano
programovani aplikace. Za pouziti agilniho pristupu si webova aplikace prosla nékolika
vyvojovymi cykly, kdy na konci kazdého cyklu byla do aplikace implementovana urcita

funkcionalita.

7.1 Analyza

V problematice analyzy tykajici se vyvoje webové aplikace pro evidenci chovného dobytka
byla feSena jednotliva uskali vedeni evidence chovného dobytka. Cela problematika byla

rozdélena na nékolik mensich problému.

Prvnim fesenym problémem bylo zjiSténi pfipadné proveditelnosti, a to, zda za danych
prostiedkti a v daném Casovém ramci je mozno webovou aplikaci pro evidenci chovného
dobytka vytvorit a nasadit do ostrého provozu. Po dikladné analyze byl vyvozen zavér, ze pfi
optimalnim nastaveni pozadavki na webovou aplikaci je jeji realizace proveditelna v daném

¢asovém ramci.

Druhym feSenym problémem v analyze webové aplikace bylo zanalyzovani, jak se chovny
dobytek na tuzemi Ceské republiky eviduje. Pro vytvofeni analyzy tohoto problému byly
pouzity dokumenty a legislativa z webovych stranek Ceskomoravské spole¢nosti chovateld.
Konkrétné tyto dokumenty: Metodika — Pokyny pro chovatele k vedeni UE skotu platné od 1.
11. 2021 a Metodika — Pokyny pro chovatele k vedeni UE ovci a koz.

Ze zminénych dokumentl byl vypracovan zakladni prehled o zplisobu evidenci chovného
dobytka. Zahrnujici, jaké druhy zvifat jsou evidovany a jaké atributy tykajici se zvitat bude ve
webové aplikaci pfipadné potfeba uchovavat. Zjisténé informace z pokynu pro chovatele budou
slouzit jako zaklad pro tvorbu databaze. Dale byly zanalyzovany silné stranky a slabé stranky
zptisobu evidence podle Ceskomoravské spoletnosti chovateld, které poslou, jako poklad pro

navrh evidenc¢niho systému.
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7.2 Pruzkum trhu

Po uspésném vytvoreni analyzy problému bylo pfistoupeno k dal§imu kroku pfi vyvoji webové
aplikace. A to kroku tykajiciho se zmapovani a prozkoumani, jaké webové aplikace a jaky
aplikacni software je pro evidenci chovného dobytka aktualné dostupny na trhu. S cilem zjisténi
pozadavkl potencialniho zakaznika na webovou aplikaci a jejich aktualnim uspokojenim na

trhu se zemédélskym softwarem zaméfenym na evidenci chovného dobytka.

Nejdiive byl proveden pruzkum specifikovany na zemédélsky software a webové aplikace
poskytujici evidenci chovného dobytka v Ceském jazyce. Byly vybrany a prozkoumany
nasledujici: aplikaéni software WinFAS — evidence zvifat, aplikaéni software
AG info — evidence skotu, hospodarsky registr skotu (ovci, koz) a webova aplikace Stajovy

registr na Portalu Farmare.

Dale byl proveden prizkum specifikovany na zemédélsky software a webové aplikace
poskytujici evidenci chovného dobytka v anglickém jazyce. Zde byla zmapovana webova

aplikace FarmBrite — livestock managment.

V prazkumu byly sledovany predevsim tato kritéria: forma softwaru, pocet funkci, uzivatelské
rozhrani, druh evidovanych zvifat, cena. Vystup v podobé uceleného prehledu z prizkumu trhu
umozni presnéj§i a optimalnéjsi stanoveni pozadavki na webovou aplikaci. Vysledkem
pruzkumu trhu byl uceleny piehled o tom, jak je chovny dobytek evidovan dostupnym

softwarem na trhu.

7.3 Definovani pozadavki

Ve vyvojové Casti nazvané jako definovani pozadavkd, byly definovany vSechny pozadavky,
které ma webova aplikace spliiovat. Pozadavky vychazeli pfedev§im z poznatkti zachycenych

pfi analyze a prizkumu trhu
7.3.1 Funk¢ni pozadavky

Pro zachyceni funkcionalit systému byla pouzita technika pro zdokumentovani a zjisténi

veskerych funkcionalit systému zvana Use case (pfipad uziti).
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Use Case diagram

Obrazek 14 Use case diagram
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Zdroj: autor

7.3.2 Designové pozadavky

Pti definovani pozadavku v oblasti designu webové aplikace, byl kladen diiraz na jednoduchost
ovladani celé webové aplikace a jeji prehlednost. S cilem vytvofit webovou aplikaci

s pfijjemnym uzivatelskym rozhranim a uzivatelskym prozitkem.
Byly stanoveny nasledujici pozadavky na design:

e Dynamickeé nacitani dat
e Minimalisticky design

e Jednoduché ovladani
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Tyto pozadavky vychazeli predev§im z analyzy nékterych dostupnych softwarti na evidenci
chovného dobytka, u kterych byly zjistény nedostatky v prehlednosti celych systému a
v komplikovanosti ovladani. Stanovenim takovych pozadavku se ma docilit odliSenim od

dostupného komer¢niho i nekomeréniho softwaru na trhu.
7.3.3 Vykonnostni pozadavky

Dalsi dulezitou oblasti pozadavka na webovou aplikaci jsou pozadavky vztahujici se k vykonu
webové aplikace. Proto pfi vyvoji webové aplikace pro evidenci chovného dobytka, byly
stanoveny nasledujici vykonnostni pozadavky na aplikaci vychazejici z metrik nastroje

Lighthouse od spole¢nosti Google.

Prvnim vykonnostnim pozadavkem je dosazeni hodnot FCP (The First Contentful Paint) do <
0,9 s. FCP urcuje ¢as prvniho vykresleného obsahu. Druhym vykonnostnim pozadavkem je
dosazeni hodnot TTI (Time To Interactive) do < 2,5 s. TTI ur€uje ¢as kdy budou interaktivni
prvky webové aplikace plné k pouziti. Tretim vykonnostnim pozadavkem je dosazeni hodnoty
Speed Indexu do < 1,3 s. Speed index urCuje, jak rychle je viditelna cast stranky plné

vykreslena.
7.3.4 Pozadavek na skalovatelnost

Dal§im pozadavkem na webovou aplikaci pro evidenci chovného dobytka byl pozadavek na
skalovatelnost. Skalovatelnosti ma byt dosazeno jednoduchého rozsifovani webové aplikace do

budoucna s moznosti snadné implementace novych funkcionalit do webové aplikace.
7.3.5 Pozadavky na bezpecnost

Webova aplikace by méla dostateCné zabezpecit citliva data vSech uzivateli. A zajistit
bezpeCnou a robustni autentizaci a autorizaci uzivatell za pouziti ovéfenych a pouzivanych

standardu.

7.4 Navrh webové aplikace

V kapitole navrh webové aplikace je vytvoren koncept webové aplikace zahrnujici navrh
architektury, entitn€ relacni diagram a pouzité technologie. Cilem navrhu je vytvofit
konceptualni model spliiuyjici vytyCené pozadavky. Vytvoreny konceptualni model bude slouzit

pro samotnou implementaci webové aplikace.

42



7.4.1 Zvolena architektura a technologie

Navrh webové aplikace vychazel ze stanovenych pozadavka na webovou aplikaci. Na zakladé
pozadavkt na aplikaci byl zvolen druh architektury webovych aplikaci SPA (Single-Page
application). Architektura SPA zajisti dynamické nacitani dat ze serveru do pohledové Casti

aplikace.

Pro komunikaci mezi serverem a pohledovou casti bylo zvoleno feSeni vychazejici
z architektury REST API. Zvoleni takové piistupu vyzadovalo vytvoreni dvou oddélenych
systému postavenych na architektufe klient-server a komunikujicich pomoci HTTP pozadavki
(viz obr. 15). Systém na strané klienta je pohledovou (frontendovou) casti webové aplikace
a systém na strané serveru je backendovou casti aplikace. Zvolenim pfistupu vychazejiciho z
architektury REST API, 1ze do budoucna webovou aplikaci snadno rozsifit o dalsi funkcionality

pomoci vytvoreni dalSich endpointl v backendové casti.

Obrazek 15 Zvolena architektura webové aplikace
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Zdroj: autor
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Frontendova ¢ast

Pro tvorbu pohledové (frontendové) ¢asti aplikace byla zvolena javascriptova knihovna React.
Knihovna React spliiovala v§echny pozadavky kladené na design a vykonnost webové aplikace.
React zajisti dynamické vykreslovani dat do webové aplikace ziskanych z jednotlivych API

diky technologii virtudlniho domu.
Backendova ¢ast

Pro backendovou ¢ast aplikace byl zvolen PHP framework Nette. Nette framework zastava roli
ideédlniho nastroje (technologie) pro vytvoreni jednotlivych API webové aplikace. Déle také
jako vhodny nastroj pro operace CRUD nad databazi.

Databaze

Pro databazovou ¢ast byl pouzit open-source systém fizeni baze dat PostgreSQL. Komunikace
mezi PostgreSQL a Nette frameworkem bude probihat pfes vrstvu ORM (objektové relacniho
mapovani), kterou zajisti knihovna Nettrine. Nettrine umozni pracovat s jednotlivymi zdznamy

v databazi jako s objekty.
Autorizace a autentizace uzivatelu

Pro autentizaci uzivatelt byl zvolen piistup vyuzivajici technologii JWT (Json Web Token). Po
odeslani prihlasovacich udaji a jejich ovéfeni, budou pro uZivatele na serveru vygenerovany
dva JSON web tokeny. A to access token s kratkou Casovou platnosti a refresh token s delsi

casovou platnosti. Oba tokeny budou ulozeny do cookies webového prohlizece.

Pro autorizaci budou vyuzivany oba ziskané tokeny, kdy se s kazdym pozadavkem uzivatele na
server zasila access token, ktery je na serveru dekodovan a verifikovan. Pokud verifikace
probéhne v poradku je uzivatel autorizovan. V piipad€, ze doba platnosti access tokenu
expirovala, je na serveru dekodovan refresh token a v piipade jeho uspésné verifikace vydan

novy access token.
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Entitné relac¢ni diagram

Na entitné¢ relatnim diagramu je vyobrazen navrh databaze webové aplikace pro

chovného dobytka. Navrh zahrnuje tabulky jejich atributy a vztahy mezi tabulkami.

Obrazek 16 Entitné relacni diagram
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evidenci

Implementace webové aplikace byl proces, kdy se z analyz, pozadavkid a navrhu realizovalo

samotné feSeni webové aplikace pro evidenci chovného dobytka. Byly implementovany dva

systémy. A to systém zajiStujici frontendovou cast aplikace a systém zajiStujici backendovou

cast aplikace.
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7.5.1 Implementace frontendové ¢asti

Pohledova cast webové aplikace byla naprogramovana za pomoci knihovny React v jazyce
JavaScript. Knihovna React nahradila vrstvu View v architektute MVP pouzivanou
frameworkem Nette. V Reactu byly vytvoreny jednotlivé komponenty aplikace, ze kterych je
pohledova ¢ast aplikace jako celek poskladana. Nékteré z komponent byly rozsifeny o funkci

fetch umoziujici komunikaci s API napsanych ve frameworku Nette.

Na obrazku 17 se nachazi ukazka stranky prehled z pohledové Casti webové aplikace. Stranka

prehled je slozena z jednotlivych komponent vytvofenych v Reactu.

Obrazek 17 Ukdzka stranky prrehled

Evidence chovného dobytka

@ Prehled  pREHLED

A Staje
Hospodar: °

Jméno: Jan

® 2vifata Hospodafrstvi: Obsazenost staji:

Pocet viech chovanych zvifat: 28

Pocet staji: 4 Pfijmeni: Kott Staj ovee

Adresa: Sokolska 866, Mimori 98 ® Kravin

Email: jankott@gmail.com ® Kravin &.2

Telefon: 684089346 "
® Kozlin

Pfehled zastoupeni jednotlivych druhu:

Kozy
® Ovce

® Skot

Zdroj: autor

Dojena zvirata:

Kozy
@ Ovce
@ Skot

Nedojené

Na nasledujicich ukazkach zdrojového kodu webové aplikace jsou vyobrazeny metody slouzici
pro ziskavani dat, pfidavani dat a mazani dat v databazi z pohledové casti webové aplikace. Na
ukazkach jsou v§echny metody vztazeny ke komponent€ staj a tabulce staj. Zpusob, jakym jsou
tyto metody implementovany pro komponentu staj je shodny se zpisoby implementace, jakymi

byli implementovany i ostatni komponenty v pohledové Casti.
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Implementace zobrazeni staji

Na ukéazce (viz zdroj. kod 7) je vyobrazen utrzek kodu z pohledové Casti aplikace znazortujict,
jak probiha ziskani dat z vytvofeného API ve frameworku Nette za pomoci javascriptové
funkce fetch s nastavenou HTTP metodou GET. Jedna se konkrétné o ziskani vSech stji
vlastnénych danym uzivatelem. HTTP pozadavek je z pohledové Casti zaslan na prislu§nou
URL adresu (API), kde dochazi ke zpracovani pozadavku. Pti ispé§ném zpracovani pozadavku
dojde k odeslani odpovédi ze serveru. Pohledova ¢ast obdrzi odpovéd se seznamem staji
uzivatele ve formatu JSON. Staje jsou poté ulozeny do state komponenty St4j a vykresleny ve

webovém prohlizeci.

fetch(process.env.REACT_APP_APISERVER + "staj", {
method: "GET",
credentials: "include",
})
.then((res) => res.json())
.then((result) => {
this.setState({
staj: result,
3
});

Zdrojovy kod 7 Fetch s metodou GET

Ziskana data v JSONu jsou obdrzena jako pole objektu (viz obr. 18). Atributy objekti nesou
data ziskana z databaze, tyto data se pfimo vykresluji ve webovém prohlizeci na pfislusna mista.

Hranaté zavorky oznacuji pole a slozené zavorky jednotlivé objekty (staje).

Obrazek 18 Ziskana data v JSONu

[ =

{=
"id" : 5,
"nazev" :"Staj ovce",
"datum" :"23. 3. 2022",
"druh" : "Ovce",
"pocet_zvirat" :6

>

{=
"id" : 6,
"nazev" : "Kravin",
"datum" :"23. 3. 2022",
"druh" : "Skot",
"pocet_zvirat" :9

¥

]

Zdroj: autor
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Implementace pridani staje

Na ukazce je vyobrazena metoda createStaj (viz zdroj. kod 8) z pohledové casti aplikace
znéazorfiujici, jak probiha pfidani nové stdje do databaze pomoci javascriptové funkce fetch
s nastavenou HTTP metodou POST. HTTP pozadavek je z pohledové ¢asti zaslan na pfislu§nou
URL adresu (API), kde dochazi ke zpracovani pozadavku. Télo HTTP pozadavku obsahuje
nazev nové staje a druh chovanych zvirat v nové staji. Pfi uspé€Sném zpracovani pozadavku
dojde k ptfidani nového zaznamu v tabulce staj a do pohledové ¢asti je odeslana HTTP odpoveéd
obsahujici aktualizovany seznam staji ve formatu JSON. Seznam staji je ulozen do state

komponenty staj a vykreslen webovém prohlizeci.

createStaj = async (event) => {
event.preventDefault();
this.setState({ open: !this.state.open });
const data = new FormData(event.target);
await hasAccess();
fetch(process.env.REACT_APP_APISERVER + "staj", {
method: "POST",
credentials: "include",
body: data,
})
.then((res) => res.json())
.then((result) => {
this.setState({
staj: result,
3
});
I

Zdrojovy kod 8 Metoda createStaj

Implementace smazani staje

Na ukazce je zobrazena metoda deleteStaj (viz zdroj. kod 9) z pohledové cCasti aplikace
znazoriujici, jak probiha smazani staje pomoci javascriptové funkce fetch s nastavenou HTTP
metodou DELETE. HTTP pozadavek je z pohledové ¢asti zaslan na pfisluSnou URL adresu
(API), kde dochazi ke zpracovani pozadavku. Pfi uspé$ném zpracovani pozadavku dojde
k smazani zaznamu v tabulce st4j a do pohledové Casti je odeslana HTTP odpovéd’ obsahujici
aktualizovany seznam st4ji ve formatu JSON. Seznam st4ji je ulozen do state komponenty staj

a vykreslen webovém prohlizeci.
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deleteStaj = async (event) => {
this.setState({ open: !this.state.open });
await hasAccess();
fetch(
process.env.REACT_APP_APISERVER + "staj/" + this.state.oznacene_staje,
{
method: "DELETE",
credentials: "include",

.then((res) => res.json())
.then((result) => {
this.setState({
staj: result,
3
});
I

Zdrojovy kod 9 Metoda deleteStaj
7.5.2 Implementace backednové ¢asti

V backendové ¢asti webové aplikace byla naprogramovana jednotliva API pro pohledovou cast
aplikace. Dale byla naprogramovana vrstva ORM za pomoci knihovny Nettrine umoziujici
komunikaci s databazi. Jednotlivé presentery v Nette frameworku zachycuji HTTP pozadavky
z pohledové casti. Tyto pozadavky se zpracovavaji za pomoci modeli a vrstvyy ORM. Po
uspesném zpracovani pozadavku jsou odeslana data ve formatu JSON zpét do pohledové Casti.

Samotnému zpracovani vzdy predchazi autorizace.

Na nasledujicich ukazkach kédu je zobrazeno, jak backendova cCast aplikace zpracovava
pozadavky zaslané zpohledové casti aplikace. Jedna se konkrétné o ukéazky kodu
zpracovavajici pozadavky tykajicich se staji a tabulky staj. Obdobnym zpisobem jsou

implementovany 1 ostatni presentery a modely v backendové Casti webové aplikace.
Implementace ziskani staji

Na ukazce (viz zdroj. kod 10) je vyobrazena cast kodu PHP z presenteru Staj. Tato ¢ast kodu

zajistuje zpracovani HTTP pozadavku s metodou GET zpohledové casti aplikace (viz
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implementace zobrazeni stdji). Je-li pozadavek uspésné zpracovan je do pohledové cCasti

aplikace odeslan seznam staji daného uzivatele ve formatu JSON.

// vrati staje uzivatele

if ($_SERVER['REQUEST_METHOD'] == 'GET' && !$cislo_staje) {
$res = $this->stajrepo—>vratStajeUzivatele2($id_uzivatel);
$this->sendJson($res);

}

Zdrojovy kod 10 Zpracovani HTTP poZadavku GET

Na ukazce (viz zdroj. kod 11) je vyobrazena cast kodu z modelu StajRepository, Cast kodu
ziskava zdznamy z databaze konkrétné z tabulky staj pomoci ORM a vraci je do presenteru Staj.
Funkce obsahujici tuto cast kodu v modelu StajRepository je volana v preseneteru Staj, pfi

zpracovavani pozadavku GET.

$gb = $this—>decorator->createQueryBuilder();
$gb—>select('u, COUNT(g)")
—>from('App\Model\Entity\Staj"', 'u')
—>where('u.id_uzivatele = :id")
->setParameter('id', $id_uzivatele2)
—>LeftJoin('App\Model\Entity\Zvire', 'g', 'WITH', 'u.id = g.id_staj"')
->groupBy('g.id_staj, u');

$query = $qb—>getQuery();
$res = $query->getArrayResult();

Zdrojovy kod 11 Ziskani zdaznamii z tabulky stdj
Implementace pridani staje

Na ukazce (viz zdroj. kod 12) je vyobrazena cast kodu PHP z presenteru Staj. Tato ¢ast kodu
zajistuje zpracovani HTTP pozadavku s metodou POST z pohledové casti aplikace. Je-li
pozadavek uspé$né zpracovan dojde k pfidani nového zdznamu do tabulky stdj. A zaroven

odeslani aktualizovaného seznamu st4ji ve formatu JSON zpét do pohledové Casti.
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//pridat staj

if ($_SERVER['REQUEST_METHOD'] == 'POST') {
$this—>stajrepo—>pridatStaj($_POST['staj_name'],$id_uzivatel,

$_POST["vyber_zvirete"]);
$res = $this->stajrepo—>vratStajelUzivatele2($id_uzivatel);
$this—>sendJson($res);

Zdrojovy kod 12 Zpracovani HTTP poZadavku POST

Na ukazce (viz zdroj. kéd 13) je vyobrazena cast kodu z modelu StajRepository, funkce
pridatStaj provadi pfidani nového zaznamu do tabulky st4j pomoci ORM. Tato funkce je volana

v presenetru Stdj, pfi zpracovavani pozadavku POST.

public function pridatStaj($nazev, $id_uzivatele, $druh_zvirete): void
{

$id_uzivatele =  $this—>decorator—>getRepository("App\Model\Entity\Uzivatel")-
>findOneBy(["id" => $id_uzivatelel);

$my_date = date("j. n. Y");

$staj = new Staj();

$staj->setNazev($nazev);

$staj—>setDruh_zvirete($druh_zvirete);

$staj—>setId_uzivatele($id_uzivatele);

$staj—>setDatum($my_date);

$this—>decorator—>persist($staj);

$this—>decorator->flush();

Zdrojovy kod 13 Funkce pridatStaj
Implementace smazani staje

Na ukazce (viz zdroj. kod 14) je vyobrazena cast kodu PHP z presenteru Staj. Tato ¢ast kodu
zajistuje zpracovani HTTP pozadavku s metodou DELETE z pohledové Casti aplikace. Je-li
pozadavek uspésné zpracovan dojde k smazani zaznamu z tabulky staj. A zaroven odeslani

aktualizovaného seznamu st4ji ve formatu JSON zpét do pohledové Casti.
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//smaze staj
if ($_SERVER["REQUEST_METHOD"] == "DELETE") {
$res = $this->stajrepo—>smazatStaj($id_uzivatel, $cislo_staje);
$res = $this->stajrepo—>vratStajelzivatele2($id_uzivatel);
$this—>sendJson($res);

}

Zdrojovy kod 14 Zpracovani poZadavku HITP DELETE

Na ukézce (viz zdroj. kéd 15) je vyobrazena metoda smazatStaj z modelu StajRepository,
funkce smazatStaj provadi smazani zaznamu z tabulky st4j pomoci ORM. Tato funkce je volana

v presenetru Stdj, pfi zpracovavani pozadavku DELETE.

public function smazatStaj($id_uzivatele, $id_staje)
{

$id_uzivatele=$this—->decorator—>getRepository("App\Model\Entity\Uzivatel")-
>findOneBy(["id" => $id_uzivatelel);

$query = $this—>decorator->createQuery('DELETE App\Model\Entity\Staj u WHERE
u.id = :id AND u.id_uzivatele= :id_uzivatele');
$query->setParameters(array(
'id' => $id_staje,
'id_uzivatele' => $id_uzivatele
));
return $query->getResult();

Zdrojovy kod 15 Metoda smazatStaj

7.6 Testovani

Po dokonceni implementace byla webova aplikace otestovana. Testovani webové aplikace
zahrnovalo kontrolu zranitelnosti a kontrolu spravného fungovani jednotlivych funkcionalit
webové aplikace. Kontrola zranitelnosti zahrnovala otestovani aplikace vici utokim SQL
injection, Broken Access Control, Cryptographic Failures a Server Misconfiguration. Kontrola
fungovani jednotlivych funkcionalit webové aplikace spocivala v otestovani veSkerych
vytyCenych funkcionalit z Use Case diagramu a ovéfeni jejich spravného fungovani po

implementaci webové aplikace.
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7.7 Nasazeni aplikace

Po dokonceni implementace a testovani byla webova aplikace pro evidenci chovného dobytka
uvedena do produkéniho rezimu. Pro nasazeni do produkéniho rezimu bylo zvoleno cloudové
feSeni Google Cloud Platform. Oba systémy (frontend a backend) byly nahrany na vypocetni
platformu Google App Engine. Google App Engine je zalozen na modelu PaaS a zajistuje
hostovani webovych aplikaci spolecnosti Google. Vyhodou tohoto feSeni je téméf neomezena

Skalovatelnost a usetfeni starosti ohledné spravy vypocetni infrastruktury.
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8 Zavér

V této diplomové praci byla vytvorena webova aplikace pro evidenci chovného dobytka
a popsana problematika vyvoje modernich webovych aplikaci. V ramci teoretické Casti prace
byl vytvoren prehled o pojmu webova aplikace. Dale byly popsany pouzité technologie pro
tvorbu webové aplikace a definovany architektury a pfistupy. V posledni kapitole teoretické
casti diplomové prace byla rozebrana problematika ukladani dat. V praktické Casti diplomové
prace byl popsan postup vyvoje webové aplikace pro evidenci chovného dobytka. Popis
postupu zahrnoval jednotlivé kroky vyvoje od analyzy az po nasazeni do produk¢niho rezimu.
Dale byla vytvorena webova aplikace na zakladé stanovenych pozadavku a cili. Vytvorena

aplikace spliiuje stanovené naroky na vykonnost, design, ovladani, bezpecnost a §kalovatelnost.

Webova aplikace pro evidenci chovného dobytka je pfinosem pro zemédélské subjekty, které
se vénuji chovu chovného dobytka. Pfinos vytvorené webové aplikace spociva v moznosti
online evidence, ktera je dostupna z vice mist a zafizeni skrze internetovou sit. Coz v pfipadé
desktopovych aplikaci a papirové vedené evidence neni mozné. Webova aplikace je postavena
na modernich technologiich, diky kterym je obsah nacitan dynamicky a velmi rychle.
Z hlediska designu je aplikace navrzena tak, aby bylo ovladani co nejjednodussi a uzivatelsky
privétivé. Z bezpecnostniho hlediska je webova aplikace navrzena tak, aby co nejlépe chranila
citliva data uzivateld. Posledni velkou vyhodou je snadna Skalovatelnost celé aplikace a
modularnost, které bylo dosazenou diky pouzité architektufe a nasazenim do produkéniho

rezimu za pomoci cloud computingovych sluzeb.

Do budoucna Ize vytvorenou webovou aplikace snadno rozsifit 1 o dalsi funkcionality. Mezi
mozna roz§ifeni pfipada v uvahu napfiklad komunikace s ¢teCkami, vahami a pfipadné dalSimi

zafizenimi v zemédélstvi skrze internet véci.
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