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Abstrakt

Jazyky, jako je C, hojné vyuzivaji prace s ukazateli. Implemetace dynamickych datovych
struktur vazanych ukazateli a operaci nad nimi vSak neni jednoduché — vyznamné zvysSuje
rizika zanaseni chyb do zdrojovych kédu. Jedna z cest, jakymi lze eliminovat mnozstvi
téchto chyb, je pouziti statické analyzy. Tato prace se tedy zabyva vylepSenim architektury
Code Listner, kterd nabizi rozhrani pro tvorbu statickych analyzatort. Vlastnosti tohoto
rozhrani je, Ze poskytuje takovému analyzatoru k rozboru potiebné informace o programu
— ku prikladu databazi proménnych, graf toku Fizeni ¢i graf volani funkci. Soucéasti im-
plementace Code Listeneru je také algoritmus pro analyzu zivych proménnych, umoznujici
odstranit, neboli zabit proménné, které nejsou v daném misté grafu toku Fizeni potifeba.
Pivodni algoritmus ale nedovedl z diivodu bezpec¢nosti zabit zddné proménné, na néz byla
kdekoliv ve zdrojovém kédu vzata adresa. Predpokladalo se, Ze takova proménna miize byt
zptistupnéna pomoci reference kdekoliv v programu. Cilem prace tedy bylo navrhnout a
implementovat algoritmus pro points-to analyzu, kterd dovede vyloucit existenci nékterych
referenci v daném kontextu programu a umozni tedy zefektivnit analyzu zivych promén-
nych.

Abstract

Languages such as C use pointers very heavily. Implementation of operations on dynamically
linked structures is, however, quite difficult. This can cause the programmer to make more
mistakes than usual. One method for dealing with this situation is to use the static analysis
tools. This thesis elaborates on the extension to the Code Listener architecture which is an
interface for building static analysis tools. Code Listener is able to construct a call-graph or
a control flow graph for a given source code and send it to the analyzing tool. One ability of
the architecture is that it can conduct the live variable analysis internally. It detects places
in the control flow graph where some subset of variables may be killed. The problem was
that every variable for which a pointer address was assigned could not been killed, before.
This decision had been made because there was no assurance that the variable could never
been used through the pointer. So the goal of this work was to design and incorporate
a points-to analysis which is able to exclude some references from the set of considered
pointers to improve the live variable analysis.
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Kapitola 1

Uvod

Moje diplomova prace tématem zapadd do oboru forméalni analyzy a verifikace, ¢asteéné
také do oblasti formalnich jazykt. V jejim ramci jsem pracoval na tpravé knihovny Code
Listener, coz je nastroj, ktery slouzi jako rozhrani pro vystavbu statickych analyzatoru.
Tato knihovna je vyvijena v jazyce C++ a je dilem lidi z tymu VeriFIT'.

Architektura Code Listeneru je navrzena tak, Ze dovede zpracovat zdrojovy program
v Jazyce C a nabidnout analyzatoru jistou formu jeho mezikédu. Tento mezikdd ale neni
jedinym produktem, ktery muze analyzator vyuzit. Jiz v rdmci daného rozhrani se provadi
nékteré obecné analyzy, o kterych je zndmo, %e maji Siroké vyuziti. Jednou z téchto analyz
je také analyza zivych proménnych, jejiz Gprava byla cilem moji prace. Tento algoritmus
ma za kol najit pro kazdou proménnou mista v programu, ve kterych neni potfeba se touto
proménnou zabyvat, napt. protoZze hodnota proménné neni v dané oblasti nikdy pouZita.

Piedchozi implementace byla schopna takto analyzovat pouze lokdlni proménné, na
néz zaroven v ramci celého programu nebyla nikde vzata adresa. Moje rozsifeni algoritmu
proto spocivalo v tom, Ze jsem umoznil, aby také nad cili nékterych ukazatelt mohla byt
provadéna tato analyza. K tomu jsem vyuzil tzv. points-to analyzu, kterou se tato prace
bude z velké Casti zabyvat. Na zakladé jejich vysledki dovede rozsifeny algoritmus pro
analyzu zivych proménnych pracovat s cili nékterych ukazateld, jako by to byly lokalni
promeénné.

Prace je délena do nékolika kapitol. Kapitola 2 se vénuje teorii, kterou bylo pro tispésné
zpracovani tématu nastudovat. Dalsi kapitola 3 schématicky vysvétluje algoritmy, které jsem
v praci implementoval, pripadné je zvazoval jako alternativy. Architekturu rozhrani Code
Code Listeneru pro diplomovou praci — je vénovana zvlastni kapitola 5. Tato kapitola také
uvadi motivacni zdrojovy kéd, ktery vedl ke vzniku této diplomové prace. Postup navrhu
rozsifeni a jeho implementaci rozebiram v kapitole 6. Dosazené vysledky shrnuje kapitola 7.

1Vyzkumna skupina automatizované analyzy a verifikace — www.fit.vutbr.cz /research /groups/verifit
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Kapitola 2
Teoretické zaklady

Jazyky, v nichz se p¥i praci vyuziva ukazatelii (napf. jazyk C), jsou stéle velmi popularni'.

Prestoze implementace datovych struktur pomoci ukazateli ¢i referenci neni nijak jednodu-
cha ¢innost, jedna se o velmi oblibenou a vykonové efektivni techniku, kterd mé ale jednu
velkou nevyhodu — naroc¢nost prace s datovymi strukturami vede ke zvySenému zandaseni
chyb do vyslednych kédi.

Priumyslova praxe si tedy zada existenci podpirnych nastroji, které dovedou co mozné
nejspolehlivéji odhalit vznikajici implementaéni problémy (a to samoziejmé nejen pfi praci
s ukazateli) vzniklé vinou programatora. Tyto nastroje vyuzivaji riznych typt programo-
vych analyz. V moji praci bude diskutovana tzv. , points-to“ analyza a analyza Zivych pro-
ménnych, které spadaji do kategorie analyzy statické. Cilem prace je zefektivnéni analyzy
zivych proménnych s vyuzitim points-to analyzy.

2.1 Staticka a dynamicka analyza programu

Rozdilem v definicich téchto analyz je v tom, Ze pro provedeni analyzy statické neni nutné
spoustét program — jeho rozbor je proveden cisté na zdkladé zdrojového kédu. Dynamicka
analyza program naopak spousti a kontroluje chyby za béhu. Neplati to ale uplné doslova,
technika symbolické exekuce je znama ze statické analyzy a mirné stira jejich rozdil.

Dalsi podstatny rozdil dynamické proti statické analyze je ten, Ze kontroluje obvykle
jen jednu cestu grafem toku fizeni (viz. 2.3). Je pravda, zZe se to mize zdat nékdy i jako
vyhoda, protoze dynamicka analyza zkoumé pouze béh programu, ktery je realné provedi-
telny. Tomuto se obcas statické analyze nemusi podarit vyhnout — prikladem pro predstavu
miZe byt analyza chovani funkce scanf ("%s", s), kterd v tomto tvaru nacita ze standard-
niho vstupu Fetézec do proménné s. Pocet variaci obsahu fetézce s je po provedeni funkce
obrovsky, i kdyZ se jedna o tak jednoduchou operaci. Poté i kontrola vzniklého stavového
prostoru bude zpusobovat problém. Pfi tom vSem muZe byt ale jasné, Ze vzhledem k pro-
stfedi (tj. proménné prostfedi, argumenty programu, apod.), ve kterém program bézi, je
znamych nékolik malo moznosti, kterych muze s nabyvat.

Statickd analyza ¢i verifikace nékdy musi tedy prozkoumat vSechny teoreticky mozné
stavy proménné s (a urcit jejich korektnost) a mit jistotu, Ze nemize nastat jind — nepokryta
situace. Staticka analyza tedy i ve funkénim programu muize najit potencialni chyby, které
teoreticky mohou nastat. Oproti tomu dynamicka analyza bude nejspisSe slouzit k hledani
existujicich reprodukovatelnych problémua v programu, kdy dovedeme béZicimu programu

!Zajimavé sada statistik oblibenosti programovacich jazykt je k dispozici na http://langpop.com/.



vynutit chybujici cestu grafem toku fizeni a zachytit vznikajici problémy béhem pravé této
jediné cesty. Pro statickou analyzu hraje svym zptisobem také fakt, Ze déava programu, ve
kterém nenalezne problémy, jakysi status bezchybnosti. Aby dynamicka analyza tento status
mohla zafidit, musela by nasimulovat vSechny mozné situace, do kterych se program muze
redlné dostat. Prozkoumani tak velkého stavového prostoru by tedy bylo pravdépodobné ne-
realizovatelné. Vyhoda statické proti dynamické analyze bude, Ze zminovana exploze stavi
pujde Casto fesit zavadénim abstrakci, které spoji mnozinu svymi vlastnostmi podobnych
stavl v jeden.

7 toho vseho ale také plyne jistd jednoduchost dynamické analyzy v tom smyslu, Ze
to hlavni a dtlezité je ,jen® interpretace programu?®. Statickd analyza musi jit p¥i realizaci

vvvvvv

2.2 Formalni verifikace a analyza

K definici téchto pojmil si vypijéim terminy z materialii [18]. Pokud je fe¢ o formalni veri-
fikaci, ma se na mysli proces odvozovani informace obvykle binarniho charakteru. Otazka
je napfiklad typu, zda dany systém (program nebo jeho model), spliiuje néjakou predem
specifikovanou vlastnost. Odpovéd na ni je poté ,ano“ nebo ,ne“ (pfipadné pro¢ ne, ma-li
verifikdtor navést jeho uzivatele k vyfeseni problému). Napfiklad dotaz, zda-li program muze
nékdy uvaznout, je tohoto charakteru. Verifika¢ni otdzka navic bude také ¢asto sméfovana
na korektnost systému.

Naopak, analyza si klade dotazy obecnéjsiho charakteru. Na tyto otazky obvykle nejde
odpovédét binarni odpovédi ,ano“ nebo ,ne“, popripadé pokud jde, jesté stale to nevy-
povida nic o spravnosti systému. Navic, vysledek analyzy muZe byt vyuZity pro odlisné
zameéry nez zrovna zjistit, zda-li program pracuje korektné — mize byt pouzit napiiklad
k optimalizaci, syntézu ¢i generovani kédu.

Priklady nastroju pro analyzu. Jako nékteré znamé statické analyzitory uvedu na-
piiklad Sparse® — slouzici pro rozbor zdrojovych kédu jadra Linuxu (tedy pro jazyk C),
Splint* — nastroj pro hledani chybovyjch vzorti v tomtéz jazyce, Coverity’ — komeréni na-
stroj pro statickou analyzu jazyki C/C++ a Java, ¢i CodeSonar®. Jako piiklady nékterych
znamych néstroji pro dynamickou analyzu programu muzu zminit nastroj Valgrind’, ktery
je otevienym ndstrojem pro UNIX systémy. Je urcéen pro hleddni paméfovych tnikd, mo-
nitorovani vyrovnavacich paméti ¢i hledani soubéhtt v programu. Z komercénich nastroji
pro systémy Windows bych jako zastupce dynamické analyzy zminil projekt Insure++°. Za
zminku stoji pomérné ucelené seznamy nastroju pro formalni analyzu programi [19, 17].

?mimochodem, ladici nastroje jako je gdb také plni jakousi formu polo-automatického az manuélniho
dynamického analyzatoru

3https:/ /sparse.wiki.kernel.org/ — nastroj pro statickou analyzu jadra linuxu

“http://www.splint.org/ — statickd analyza jazyka C

Shttp://www.coverity.com/ — komeréni statickd analjza pro jazyk C/C++/Java

Shttp://www.grammatech.com/products/codesonar/ — komreéni, statickd analyza C/C++

"http://valgrind.org/ — dynamické analjza béhu programu

8http://www.parasoft.com/jsp/products/insure.jsp — komeréni, dynamické analyza pro Windows,/Linux
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2.3 Graf toku rFizeni

Aby bylo mozné provadét nad zdrojovym kédem statickou analyzu, je potieba si jej néjak
reprezentovat uvniti analyzatoru. K tomuto lze pouZit tzv. graf toku fizeni (anglicky Control
flow graph [20]), pro ktery budu dale pouzivat pouze zkratku CFG. Format grafu toku Fizeni
muze byt implementovan rtzné, proto se v nasledujicich definicich budu drzet konvenci
zavedenych v rozhrani Code Listener. Jak tedy CFG uvnitf tohoto rozhrani vypada?

Program v jazyce C lze z logického pohledu rozlozit na mnozinu funkci. Kazda z téchto
funkci poté bude obsahovat sekvence programovych instrukci. Chovani vnorenych sekvenci
bohuzel nemé pfimo idealni charakter k analyze. Jednotlivé instrukce mohou byt volanim
jinych funkci, instrukcemi skoku, podminéného skoku a podobné, a analyza by byla zby-
te¢né narocna, méla-li by se brat v ivahu kazda instrukce jako zcela nezavisly prvek v ramci
analyzované funkce. Proto se pro ucely zjednoduseni zavadi pojem zékladniho bloku (ang-
licky basic block), ktery znamen4 jistou logickou pod-sekvenci instrukci dané funkce. Tyto
zakladni bloky poté tvori mnozinu uzldt CFG odpovidajici funkce.

Zakladni blok. Zékladni bloky jsou dany jako maximélné dlouhé sekvence neterminél-
nich instrukci — ukoncéené instrukci terminalni. Terminalnimi instrukcemi rozumime in-
strukce skoku (ty ndm definuji hrany grafu toku fizeni), instrukce ukonéeni podprogramu
(instrukce return) ¢ instrukce ukonéeni celého programu (napfiklad abort()). Kazdou
sekvenci instrukci dané funkce lze rozdélit do zakladnich blokt podle uvedenych konvenci
az na izomorfizmus jednoznacné.

Zakladni blok je vzdy uvozen jedine¢nym identifikatorem, takzvanym navéstim bloku.
Jednd se o vstupni misto pro vykonavani zakladniho bloku programem. Prakticky to poté
znamena, ze zakladni blok bude programem vykonén jako atomicka posloupnost operaci,
do které se fizeni programu nedostane jinak, nez pres dané navésti, a ven ze zakladniho
bloku se nedostane jinak, nez pomoci termindlni instrukce. Toto je také, kromé zjemnéni
granularity abstrakce, pozitivni pro dalsi analyzy (tFeba pravé analyza Zivosti proménnych,
viz. 3.1). Piiklad grafu toku fizeni funkce main() néasledujictho programu je na obrazku
2.1.

1 int main ()

2 |

3 int num = 10;

4 int dead = 0;

5

6 while (num > 5) {
7 num = random () % 10;
8 dead = 0;

9 }

10

11 return num;

12}

Uzly grafu na tomto obrazku jsou zakladnimi bloky funkce a hrany jsou, jak uz bylo fec¢eno,
definovany terminalnimi instrukcemi. V tomto pfipadé — modré hrany znaci instrukci ne-
podminéného skoku, zelené naopak skok podminény. Terminélni instrukce bloku L4 je ptikaz
return, ktery znamena nejen konec bloku, ale i celého podprogramu. VSimnéme si, ze vo-
lani funkce random() v ramci bloku L2 netvoii hranu CFG — tvori ale hranu v grafu volani,
ktery bude predmétem kapitoly 2.4. Dalsim piikladem grafu toku fizeni je pozdéji uvedeny
obrazek 4.2.



num := 10
L1: dead := 0
goto L2

TMP1 := (num < 5)

if ( )
L2: goto L3
else
goto L4

TMP2 := random()

14 TMP3 := num 13: num := TMP2 % 10
’ return TMP3 ’ dead := 0
goto L2

Obrazek 2.1: Priklad grafu toku Fizeni pro jednoduchou funkci v jazyce C

2.4 Graf volani

Dalsi dilezita struktura pii analyze je graf volani programu (anglicky Call Graph). Opét zde
budu popisovat tvar grafu volani tak, jak je tomu v Code Listeneru. Uzly tohoto grafu tvori
mnozina funkci (dalo by se Fict, Ze mnozina CFG grafii danych funkei). Graf volani tvoti
doplnujici informaci k mnoziné CFG v tom, Ze nam tvoii hrany vedouci od volajici k volané
funkci. Implementace grafu volani v Code Listeneru také presnéji identifikuje instrukce,
kterd dané hrany tvori — ke kazdé hrané grafu odpovida jedna instrukce grafu volani. Jedna
se tedy o multigraf, jelikoz jedna funkce muze volat druhou z vice mist (vice instrukcemi
volani).

Na obrazku 2.2 uvadim ptiklad grafické podoby grafu volani. Poc¢ateéni uzel (tedy funkce
main) je znacena Cervené, lokalné definované funkce jsou vykresleny modfe a externi funkce
Sede.

2.5 Analyza ukazatelili v programu

Tato sekce uvede zakladni déleni analyz ukazatel, aby bylo objasnéno, co to vlastné points-
to analyza je, Ze to neni jediny zpusob rozboru programu z hlediska hodnot ukazatel,
a k ¢emu vlastné rizné typy analyz ukazatelti slouzi. Konkrétnim algoritmim points-to
analyzy bude vénovana zvlastni kapitola 3.2. Déle se zde zminim o tom, jakym zptsobem
se obvykle hodnoti kvalita points-to algoritmu a co znamenéa bezpecnost v kontextu points-
to.

Analyza ukazatelu (pointer analysis). Jde o analyzu, jez je provadéna v dobé piekladu,
a ktera se pokousi urcit, jakych hodnot nabyvaji ukazatele. Jde o obecnou nadmnozinu
ostatnich popisovanych analyz a jeji kompletni feSeni predstavuje nerozhodnutelny
problém [13]. Proto existuje mnoho algoritmi a ¢lank, které se vénuji feSenim jejich
aproximaci.



int decr (int i) {
return i — 1;

main() }

' int recurse (int i) {
ine 22 i = decr(i);
printf ("$d\n", 1i);

startRecursion() if (1 > 0)
return recurse(i);
else
line 17 return i;
}
line 18 | recurse() Dline 10 int startRecursion ()
{
int i = recurse(10);
line 7 [line 6 printf ("sd\n", 1i);
}
Y
printf() decr() int main() |
startRecursion () ;

}

Obrazek 2.2: Priklad grafu volani a odpovidajiciho programu.

Aliasova analyza (pointer alias analysis). Ta se snazi nachazet mista, kde dva uka-
zatele ukazuji na stejna data. Pokud jsou dva ukazatele, napriklad x a y, nastaveny
na stejnou hodnotu, poté ukazuji na stejné misto. Miizeme tedy prohlasit, ze *x je
alias pro *y a opacné.

Points-to analyza. Jeji snahou je pro kazdy ukazatel programu urcit, na jaka data,
neboli points-to mnoziny, miZe (anglicky may pointer analysis) ukazovat. Na zakladé
vysledkt points-to analyzy lze do jisté miry vyfFesit problém predchozi — aliasovou
analyzu. V dalsim textu budu pouzivat zkratku PT pro vyraz points-to.

Dale bych jesté rad uvedl jina logicka déleni typt analyz ukazateld a zminil se o pojmech,
které budu dale v textu bézné pouzivat.

Interproceduralni a intraproceduralni analyza ukazatelt. Déleni je do jisté miry
samovysveétlujici — intraproceduralni analyza nebere v ivahu koexistenci analyzované funkce
s ostatnimi funkcemi programu, interproceduralni ano. V points-to kontextu bude tedy
interproceduralni analyza stavét pro kazdou funkci ji vlastni PT graf (ktery klidné nemusi
byt zavisly na kontextu voléni). Naopak, interproceduralni bude stavét jeden PT graf pro
cely program (ten mize byt klidné stavén v zavislosti na grafu volani).

Kontextové senzitivni analyza (context-sensitive analysis) urcuje, zda-li je, ¢i neni
bran béhem vypocétu v tvahu kontext volani danych funkci, tedy jestli propagovat PT
informace z volané funkce do volajici a naopak. Tato analyza pripadad do uvahy jak pro
interproceduralni, tak pro intraproceduralni analyzu.



Tokové senzitivni analyza (flow-sensitive analysis) bere do tvahy pofadi prikazi
v ramci funkci analyzovaného programu. Tokové insenzitivni je méné pfesnd — nezalezi na
poradi prikaz, které ovliviiuji konstrukei grafu. Graf tokoveé senzitivni analyzy bude zfejmé
rozsahlejsi.

Analyza typu muZe ¢ musi. Na nékolika mistech priace uvidim zvyraznéno slovo
,moci“, protoze analyza, kterou fesim v ramci diplomové prace je pravé typu muze. Charak-
ter této analyzy je, Ze jakmile je Sance — byt jen teoretickd — Ze béhem celého programu
muze byt néktery ukazatel aliasem k jinému, musi byt tato informace zahrnuta do vysled-
ného grafu (a tedy budou slouceny cile uzli, které témto ukazatelim odpovidaji). Naopak,
analyza typu musi by promitla tuto informaci do vysledného grafu jediné tehdy, pokud by
bylo pro kazdé misto programu (¢i podprogramu) ziejmé, Ze tento alias je platny.

Bezpeénost points-to analyzy je jedna z dulezitych vlastnosti algoritmu. Pokud se
budu odkazovat na bezpec¢nost, budu tim mit na mysli obvykle bezpecnost z hlediska ana-
lyzy Zivosti proménnych — pokud méa byt proménné zabita, musim si byt stoprocentné jisty,
7e memuze existovat zadny ukazatel, ktery by obsahoval jeji adresu, a Ze tedy nemuze byt
za zadnych okolnosti pfes ukazatel pouzita. Jinak by Slo o nebezpecné odstranéni. Pokud
cely algoritmus nedéld zadnou nebezpecnou operaci, lze oznadit za bezpecny.

Pesimisticka analyza. V kontextu programovych analyz, konkrétné i u analyzy Zivosti,
miiZe byt feC o pesimistické analyze. V pesimistické analyze se vzdy predpoklada to nejhorsi
tak, aby se zachovala bezpecnost. Pokud by jen teoreticky existovala Sance, Zze by zabiti
proménné zpusobilo nekorektni operaci, zabiti se neprovede.

Kvalita points-to algoritmu [11]. Béznym hodnocenim byvéa ,pfesnost“ a , efektivita“.
P1i vyjadfovani presnosti algoritmu se bere v tvahu, jak dobré informace nabidne imple-
mentacim jinych vyssich algoritmt (napf. analyza Zivosti, analyza dosazitelnych definic,
propagace konstant, apod.). Zatimco efektivita algoritmu obvykle oznac¢uje nepfimou timér-
nost se slozitosti, neboli cenou vypoctu. Tyto dvé vlastnosti obvykle jdou proti sobé a voli
se mezi nimi kompromis. Je potifeba jesté Fict, ze vlivem nepfesnosti v points-to analyze
miize dojit ke zpomaleni algoritmu, jenz vysledek points-to analyzy vyuziva. Clanek [10] se
tomuto hledisku vénuje pomérné podrobné. Praveé kvili tomu, Ze nekvalitni PT algoritmus
mize byt efektivni z hlediska vlastniho vypoctu, ale mize zpusobit markantni zpomaleni
ostatnich algoritm, je volba kompromisu jesté slozitéjsi.

Analyza celého programu. Nékdy nemusi byt samoziejmé, ze lze (¢i lze pohodlné)
provést analyzu celého programu a délat sudky nad jeho vlastnostmi jako nad celkem.
Poté se provadi analyza jednotlivych funkei (nebo az zdkladnich blokt) separatné. Pokud
to ale mozné je, bavime se o analyze celého programu.

Shrnuti pojmu. Pokud bychom volili algoritmus pro ziskédni kvalitnich points-to relaci
pro analyzu zivosti proménnych, v idedlnim piipadé bychom pouzili kontextové i tokové
senzitivni algoritmus, ktery by byl bezpeény a zaroven efektivni. Dale by byl takovy, aby
pracoval nad celym programem. Takovy algoritmus ale neexistuje, jelikoz se jedna o proti-
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a najit vhodny kompromis. Problematice volby algoritmu se vénuje ¢lanek [9], ve kterém je
mj. rozsahlé empirické srovnani rychlosti béznych typt PT algoritm.



Kapitola 3

Algoritmy pro analyzu Zivych
promeénnych a points-to analyzu

V této kapitole se budu vénovat rozboru algoritmu pro analyzu Zivych proménnych a al-
goritmi pro points-to analyzu, protoze pravé implementace kombinace téchto algoritmi je
cilem moji prace.

Motivace. Pro verifikaci programu je dilezité redukovat stavovy prostor, jenz je analy-
zovan. Vice proménnych samoziejmé znamend vétsi stavovy prostor a to implikuje jednak
vice prace a jednak vétsi paméfovou narocnost. Proto je potfeba tuto problematiku néjak
fesit. Jak ale poznat, kdy a kde néktera z proménnych neni potfeba?

3.1 Algoritmus pro analyzu Zivych proménnych

Je zfejmé, ze proménnd, kterd byla deklarovdna a nebyla pouzita (a nebo byla vyuzita
pro zapis a pak nasledné nebyla nikdy ¢tena), nemusela v programu ani existovat. Byl to
zbytecné alokovany prostor, ktery mohl byt vyuzity k nééemu uzite¢nému. Proto, aby k této
situaci nedochézelo a ptelozeny kdd nehytil paméti, byly objeveny algoritmy pro eliminaci
takzvanych mrtvych proménnych béhem pfekladu programu. Puvodné §lo tedy o algoritmus
urceny spise k optimalizaci kédu pti prekladu.

7 hlediska diplomové prace je ale diilezité, Ze z tohoto algoritmu dobte vytézi i analyza-
tor ¢i verifikator, jelikoZz s mensim poctem proménnych ji zbude méné prace pri zkoumani
vlastnosti téchto proménnych a bude potfebovat taktéz méné paméti. Pokud budu v na-
sledujicim textu pouzivat pojem ,,zivost“, budu tim myslet vzdy zivost proménné, nikoliv
zivost ve smyslu ,,zivost systému*.

Definice zivé proménné. Na tUvod je potieba Fict, ze ,Zivost“ je stavova informace —
proménné muze byt béhem programu nékolikrat usmrcena a oZivena. Na mnozinu Zivych
¢i mrtvych proménnych se proto budeme ptat pro kazdé misto v kédu u kazdé instrukce
zvlast (jedna se tedy o tokové senzitivni analyzu).

Uvazujme pouze jeden zékladni blok. Pfedpokladejme dale, Ze kazda instrukce je ozna-
¢ena svym jedineénym navéstim. Mluvi-li se o pozici v kédu ,,po provedeni instrukce“, mysli
se tim doba (¢ misto v kédu), kdy uz je dand instrukce s danym navéstim zpracovéna ale
jesté nebyla zapocata instrukce néasledujici. Definice Zivosti proménné poté zni:
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Definice 1. Proménnd je Ziva po provedeni instrukce, existuje-li cesta z jejiho ndvésti
k pouziti této promenné v CFG, béhem které nedojde k redefinici této promeénné.

Tato definice byla pfevzata z [12], kapitola 2.1.4.

Analyza zivych proménnych poté zjistuje, které mnoziny proménnych na konci konkrét-
nich instrukei splnuji tuto definici. Zakladni algoritmus pro hledani mnozin zivych promén-
nych V(i) v zadkladnim bloku B = (i1, 2,43, ...,in)" je dan nasledovné:

1. Predpokladejme, Ze vSechny proménné na konci bloku jsou mrtvé.
Virve = Vkior = Vgen = 0 — implicitni stav ,po“ posledni instrukei (zadné ziva
proménna).

2. Pro kazdou instrukci I € B v reverznim pofadi:

(a) V(i) :== VrrvE — uchovani informace o zivosti pro danou instrukei.

(b) Virve == Vorve \ Vkrrr) U Vaen, kde
Vikror = {v | do v je v I provadén zapis}
Veen = {v | v se je ¢tena v dané instrukei}

Algoritmus je uveden pouze schématicky (volnad reprodukce z [12]). V redlném programu
nemame samoziejmé pouze jeden separatni zdkladni blok. Je proto nutné provést distribuci
informace o Zivosti napfi¢ vSemi zakladnimi bloky funkce. Také nelze jen predpokladat, ze
vSechny proménné na konci bloku jsou mrtvé (nésledujici zdkladni bloky v CFG mohou
Cist nékteré promeénné a tyto jsou tedy pro aktualni analyzovany blok — uz z definice
Zivosti — samoziejmé zivé).

K feSeni tohoto problému se vyuziva algoritmu vypoctu pevného bodu (anglicky fi-
xed point), jak také uvadi citovand literatura. Tuto metodu popiSu pfesnéji na konkrétni
implementaci CL v kapitole 5.

Idealni by bylo samozfejmé vzit do tvahy nejen zdkladni bloky analyzované funkce,
ale pocitat zivost proménnych interproceduralné, a to jak pro lokalni, tak pro globalni
funkce, ¢i dokonce pro proménné, na které muze byt vzata adresa a uloZena v néjakém
ukazateli. Tim se ale analyza patfi¢né komplikuje. Analyzator nema pod kontrolou napt.
externi funkce a nevi, jaké vedlejsi efekty mohou mit na svédomi (mohou napfiklad ménit
¢i Cist viditelné proménné pomoci ukazatele a analyza takové proménné je proto proble-
matickd). Samoziejmé, pokud si nejsme jisti, vzdy muZeme prohldsit proménnou za zivou.
Na algoritmus to nebude mit vliv z hlediska bezpecnosti, pouze bude vysledek méné efek-
tivni. K efektivnéjsimu zabijeni se hodi néjaky jiny podplrny mechanismus, napiiklad prave
points-to analyza, o které bude fe¢ nyni.

3.2 Algoritmy pro points-to analyzu

V této sekci se pokusim shrnout vlastnosti nékterych points-to algoritmt. Nepijde o vy-
cerpavajici vycet vSech existujicich. V praktickych implementacich jsou totiz myslenky PT
algoritmt podobné, a nebo jsou kombinaci myslenek zde uvedenych algoritmu [9]. Proto
neni nezbytné nutné se vSemi podrobné zabyvat. Jeden algoritmus zde ale rozeberu po-
drobnéji — alg. FICS (viz. sekce 3.2). Ten jsme se s vedoucim diplomové prace rozhodli
implementovat, protoze pravé kombinace jeho vlastnosti je vhodné pro tcely zadani. Na
zacatku sekce se ale jesté podivam na nékteré dulezité pojmy.

1zakladni blok je definovan jako sekvence po sobé jdoucich instrukci
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Points-to mnoZina je mnozina pamétovych mist (tedy obvykle proménnych), na které
mize dany ukazatel ukazovat.

Points-to graf. Néktera literatura, napf. [15], operuje pti vysvétlovani rtiznych PT algo-
ritmu s vice typy PT grafu ¢i PT mnozin — ke kazdému algoritmu nadefinuje jiny tvar grafu
tak, jak to vyhovuje danému algoritmu. Dovolim si tedy radéji mirné zobecnit definici PT
grafu tak, aby vysledna struktura grafu byla vhodna pro reprezentaci vystupu vsech disku-
tovanych algoritmi. Bude se to mimo jiné hodit i posléze pfi praktické implementaci proto,
ze struktura (¢ tfida) reprezentujici PT graf v Code Listeneru bude moci byt vystupem
vSech typi algoritmi (minimélné téch diskutovanych) a tedy i dané programové rozhrani
bude vice generické.
Nyni tedy predpokladejme program P, definovany jako dvojici:

P = (V,F)

Prvky této dvojice budou V — mnozina proménnych existujicich v programu a F' — mnozina
funkci, ze kterych se program sklada. Oznac¢me si tedy PT graf dané funkce f € F jako
dvojici GQT = (N, E), kde N je mnozina uzli grafu a E je mnozina hran. Kazdy uzel n € N
je definovan jako:

nCVUH

Mnozina H je mnoZina reprezentujici mista v paméti (obvykle na haldé), na néz se vraci
ukazatel — napriklad pomoci systémové funkce malloc(). Kazdé volani funkce malloc ()
bude znamenat unikatni prvek h € H. Déale kazda hrana e € E bude definovana jako:

ee NxN atedy ECNXN

Dulezité je fict, Ze nejsou na strukturu grafu z obecného hlediska kladeny zadné dalsi
naroky. Omezeni si muze klast konkrétni algoritmus (mize omezit po¢ty hran, vicendsobnou
existenci nékterych proménnych, atd.), ale graf takto definovany by mél vyhovét vsem
nasledujicim algoritmtim. Dtsledkem je, Ze v tomto obecném grafu se mize dand proménna
v € V vyskytovat ve vice uzlech, stejné jako muZe byt mnozZina proménnych prislusejicich
jednomu uzlu PT grafu i préazdna. Nutno podotknout, Ze originalni ¢lanek [10] operuje
s velice podobnym grafem, ktery jesté do n-tice GQT pridavéa dalsi prvek, feknéme L, ktery
je zobrazenim
L: E — StructFields(V)U*

kde symbol * znaci jednoduchou dereferenci a funkce StructFields vraci vSechny mozné
nazvy poli strukturovanych datovych typi (struct). Tedy, ze z kazdého uzlu mize vést
vice hran rizné pojmenovanych podle moZnych polozek proménnych typu struktura, jez
jsou obsazeny v daném uzlu. V praxi to mé poskytnout zpfesnéné informace o tom, Ze
proménnd né&jakého typu muze ukazovat na néjakou dalsi proménnou (nebo dokonce na sebe
sama) pres svoji konkrétni polozku (typu ukazatel), nestaci Fict, Ze struktura celd na tuto
proménnou ukazuje. Tohle vede na jak na slozitéjsi implementaci algoritmi, ale také na to,
ze format grafu ne zcela presné charakterizuje moznosti operaci nad strukturami v jazyce C.
Nicméné priklad takového grafu sestrojeného algoritmem FICS je na obrazku 3.1. O tom,
pro¢ jsme od této mySlenky az pozdéji v kapitole 6.4.1. Nyni ale uz k popisu jednotlivych
PT algoritmi.

»Proménna je odkazovana“ (address-taken)
Jde o tokové insenzitivni algoritmus, ¢asto pouzity v produkénich piekladacich [9],
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{ mothers } wheels {15, 14}

{ carl, car2 }

U

{ fathers } { JVC, Panasonic }]

Obrazek 3.1: Priklad reprezentace dat grafu Gpr ve FICS algoritmu

ktery si pouze poznamenava u kazdé proménné, je-li na ni nékde béhem programu
uloZena adresa. Pokud ano, znamena to, Ze je vyloucena z nékterych analyz — naptiklad
ji nejde nikdy ,zabit“ v algoritmu analyzy Zivych proménnych. Algoritmus je zde
zminén proto, Ze je to obvykla technika a dosavadni implementace analyzy zivych
proménnych v Code Listeneru této heuristiky vyuziva.

Steensgaarduv algoritmus [10]
Je tokové insenzitivni, kontextoveé insenzitivni a interproceduralni algoritmus. Jeho
vysledkem je konstrukce PT-Grafu, v némz kazdy uzel predstavuje ekvivalenc¢ni t¥idu
proménnych. Tato ekvivalence je stavéna vzhledem k tomu, jaky ukazatel ukazuje na
dané proménné — nebo jinak, pokud jsou dvé proménné odkazovany béhem programu
pomoci toho samého ukazatele, ndlezi do stejné ekvivalenéni t¥idy a musi byt vlozeny
do stejného uzlu grafu.

Konstrukce grafu probiha tak, ze pro kazdou instrukci prifazeni v programu, ktera
miiZe zpusobit vznik nového aliasu ¢i jinak ovlivnit PT graf (pfifazuje do proménné
typu ukazatel ¢i néjakého kompozitniho typu), se vynuti, aby cile ukazatele z levé
strany prifazeni patfily do stejné ekvivalencéni tiidy, jako cil proménné pravé strany.
Nalezitost do stejné ekvivalenéni t¥idy tedy znamend, Ze tyto cile budou pattit do
stejného uzlu.

Steensgaardiv algoritmus pracuje s relativné nizkou asymptotickou sloZitosti — staci
mu jeden pruchod grafem toku Fizeni k poskytnuti bezpe¢ného points-to grafu. PT-
mnozZina daného ukazatele bude ddana mnoZinou pamétovych mist v uzlu, ktery je
(jedingym) nasledovnikem uzlu, ve kterém je tento ukazatel.

Vlastnosti grafu tohoto typu je mimo jiné také to, Ze jedna proménnd se v ramci
jednoho grafu muize objevit v maximéalné jednom z jeho uzli. Existence ve vice uzlech
neni povolena. RozloZeni jiz sestavené mnoziny proménnych v uzlu jiz neni nikdy
mozné a proto je zarucena bezpecnost.

Slozitost algoritmu je témét linedrni, jak uz prezentuje i nazev ¢lanku[l6]. Algoritmu
sice skutec¢né staci jeden prichod grafem toku fizeni, nicméné operace pro jednotlivé
instrukce CFG nejsou vzdy konstantni slozitosti (i pokud budeme povazovat sjedno-
ceni mnozin proménnych dvou uzli jako konstantni operaci). Muze dojit k situaci,
kdy je potfeba provést sjednoceni mnozin dvou uzli, kde oba maji dalsi nasledujici
disjunktni uzly. Vzhledem k tomu, Ze uzel grafu musi mit vzdy pouze jednu vy-
stupni hranu, je nutné provést béh rekurzivné sjednoceni nad sekvencemi nasledniki
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téchto uzl. Tento postup budu podrobnéji popisovat také u implementace algoritmu
FICS 6.4.1.

Andersenuv algoritmus [!]
Andersentiv algoritmus vyuziva uzel grafu pro reprezentaci jednoho pamétového mista
(nikoliv jako ekvivalenéni t¥idu). Proto kazdy uzel obsahuje pouze jednu proménnou
(pfesnéji, dle predchozi definice PT grafu, mnozinu, kterd obsahuje pravé jednu pro-
ménnou ¢i pamétové misto). Points-to mnozina (tedy mnozina pamétovych mist, na
kterd dand proménné ukazatele mize ukazovat) bude ddna mnozinou uzll, jez jsou
cilem hran vedoucich z ukazateli odpovidajiciho uzlu.

Vystavba grafu v Andersenové algoritmu vzdy musi zajistit, aby mnozina cila levé
strany pfifazeni pracujici s ukazateli byla nadmnozinou cilii pravé strany tohoto pfita-
zeni. PTi prichodu grafem CFG, tedy pti detekci takového pFifazeni, se chybéjici hrany
do levé strany pfifazeni doplni. Z toho je zfejmé, ze pokud by se prosel CFG programu
pouze jednou, nebylo by zaruceno, Ze je graf bezpecny. Proto je soucasti algoritmu vy-
pocet pevného bodu, jez iterativné pridava chybé&jici hrany do doby, nez je bezpecnost
grafu zarucena.

Andersentv algoritmus je také tokové insenzitivni. Graf vypocteny timto algoritmem
je obvykle rozsahlejsi, nez Steensgaarduv, ale informace jim ziskané budou pfesnéjsi.
Vypocet pevného bodu vSak vede oproti Steensgaardovu algoritmu k ¢asové sloZitosti
az O(N3) vzhledem k velikosti programu [10].

Choi a kol. algoritmus [3, 2]

zde uvadim jako zastupce tokové-senzitivnich algoritmi. Tento algoritmus vytvari in-
formace o PT-relacich pro kazdy bod grafu toku fizeni. Jeho vysoka presnost je ale
vyvazena jak slozitosti vypoctu, tak narocnosti implementace. Vzhledem k tomu, Ze
zadani diplomové préce si nezada natolik presné informace o points-to relacich a vyza-
duje se spiSe soustiedit na efektivitu a rychlost vypoctu, algoritmem jsem se zabyval
pouze prehledové. Déle, publikace [9] zvazovala ve svych srovnanich i tento algoritmus
s vysledkem, Ze pfinasi pro jednotlivé typy analyz programu (véetné analyzy Def/Use,
coz je zéklad pro analyzu zivosti) minimalni, ¢i zadny pfinos.

FICS algoritmus

Nyni pfichazi na fadu popis algoritmu, ktery byl zvolen k implementaci do Code Listeneru.
Néazev je déan dle zkratky Flow-Insensitive/Context-Sensitive, ¢esky tokové insenzitivni a
kontextové senzitivni, a zni tedy FICS.

Pied tim, nez se pustim do podrobnéjsiho popisu algoritmu, uvedu, Ze asymptoticka

slozitost tohoto algoritmu je téméf linearni [10], ¢imz se efektivitou pfiblizuje k algoritmu
Steensgaardovu. Presto se presnosti, s niz lze z vysledného grafu vycist PT mnoziny, témér
vyrovnd Andersenovu algoritmu [10]. Autor tohoto ¢lanku také tvrdi, Ze muze jit o nejle-

pSi PT volbu, pokud ma analyza slouZit pro analyzu celého programu. Tato tvrzeni jsou
autorem podlozena empirickymi studiemi na pomérné rozsahlych zdrojovych kédech.

Podobnost FICS se Steensgaardovym algoritmem je velkd — dalo by se fict, ze FICS je
jeho vylepSenim. Rozdilem v téchto algoritmech je, Ze oproti Steensgaardovu, FICS pfinasi
kontextovou senzitivitu a tedy, Ze kazda z funkci ma sviij vlastni (pfesnéjsi) PT graf. Jak
jsem popsal dfive, Steensgaarduv algoritmus produkuje pouze jeden spoleény graf pro cely
program.
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V ramci diplomové prace jsem sice — po diskuzi s vedoucim prace — od implemen-
tace nasledujici myslenky upustil, ale publikace algoritmu FICS poc¢ita mj. trochu presné;ji
s polozkami datovych struktur (vzhledem k moji funkéni implementaci FICS algoritmu,
kterou podorobné popisu v 6.4.1). Pro pfedstavu vystupu takového feseni byl také ptilozen
obrazek 3.1, ktery byl sestaven pro nasledujici kod.

1 struct TRadio { 16 struct TCar car2 =

2 const char smanufacturer; 17 { &wl4, &Panasonic };
3 ) 18

4 struct TCar { 19 struct TCar *mothers;

5 struct TWheels xwheels; 20 struct TCar xfathers;

6 struct TRadio xradio; 21 if (STREQ(season, "winter")) {
7T }; 22 mothers = &carl;

8 int main (int argc, char xxargv) { 23 fathers = &car2;

9 struct TRadio JVC; 24 }

10 struct TRadio Panasonic; 25 else {

11 int wl5 = 15; 26 mothers = &car?2;

12 int wld4 = 14; 27 fathers = &carl;

13 const char xseason = argv[1l]; 28 }

14 struct TCar carl = 29 return 0;

15 { &wl5, &JVC }; 30 }

Jména proménnych z uvedeného obrazku psany ¢ernou barvou znaci ukazatele, Cervené
nazvy znaéi struktury a zelené bézné — nestrukturované proménné. Cerné hrany oznacené
symbolem * vyjadiuji, na kterou(é) ¢ast(i) paméti mize ukazatel ukazovat. Z kazdého uzlu
piislusejiciho ukazateli vede maximalné jedna *-hrana. Cervené hrany vyjadiuji, na kterou
Cast pameéti mizou odkazovat zanofené ukazatele uvniti dané struktury. Kazda takova
hrana musi mit pro dany uzel jedinecné oznaceni, které odpovida nazvu polozky dané
struktury.

Pseudokdd FICS algoritmu je dostupny v [10]. Nyni se jej pokusim popsat v nasledujici
Casti textu. Jak lze z referencéniho pseudokdédu vidét, algoritmus FICS pracuje ve trech
fazich:

Faze 1 — vypocdet PT informaci pro jednotlivé funkce.

FICS algoritmus prvné sestavuje ,,lokalni“ PT graf pro kazdou z funkci programu. To
se déje zpracovanim kazdé instrukce pfifazeni do ukazatele, které existuji v ramci dané
funkce — tedy stejny postup jako u Steensgaardova alg. — jen se zustava v kontextu
dané funkce, nikoliv celého programu. Instrukce volani funkci se prozatim preskakuji.
Zpracovani jednotlivych instrukei ptifazeni zpisobi to, ze se graf dané funkce pretva-
ruje tak, aby platilo, Ze proménné levé strany prifazeni ukazuje na tu samou sadu
uzli, jako proménné pravé strany prirazeni.

Nyni by za urcitych okolnosti slo prohlasit PT grafy funkci za hotové a bezpecné
sestavené. Tyto okolnosti by byly, Ze by (1) vSechny instrukce danych funkci neope-
rovaly s globalnimi proménnymi a zaroveri, (2) veskeré instrukce volani programu by
probihaly bez parametri. Tim by se zarudilo to, ze se nebudou PT relace ¢i aliasy
distribuovat napri¢ grafem volani. Protoze se jedna ale pouze o teoretickou myslenku,
nasleduji v popisu algoritmu dalsi dvé faze, které fesi vSechny moznosti, které mohou
v redlu nastat.

Faze 2 — propagace informace smérem k volajicim.
Existuji celkem t¥i moznosti, ve kterych mize pfifazeni, tykajici se ukazatelt, ovlivnit
PT-graf funkce F' a pfitom se nachizet mimo F:
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e Ve funkci F' je pouzit globalni ukazatel, jehoZ hodnota je nastavovana jesté uvnitf
jinych funkci. Kvili tomuto pripadu FICS stavi jesté, kromé grafii pro jednot-
livé funkce, také jeden graf globalni, ktery timto vzniklé aliasy zaznamenava a
propaguje je posléze (ve fazi 3) do vSech ostatnich funkei.

e Pokud funkce F' vola funkci G, ve které tvori alias nékteré jeji formalni paretry
navzajem?, nékteré globalni proménné navzajem, a nebo jejich libovolné vzdaleni
nasledovnici. Takovy alias z volané funkce se musi urcité promitnout do volajici.
Uvedu priklad.

void callee(void xal, void *a2) {
/* tady by byl samozrejme mrtvy kod, predpokladejme, ze Je
* priklad vytrzen z kontextu a s promennymi al pripadne a2
* provadime jeste neco uzitecneho. Podstatne je, ze alias
* nasledovniku ’'al’ a "a2’ se pote musi promitnout do
* volaneho.
*/
al = a2;
}
void caller() {
void *pl, *p2;
callee(pl, p2);
}

Volani funkce callee() zde musi zpusobit, Zze naslednici proménnych pl a p2
z volajici funkce tvofi alias — tedy *p1 bude aliasem pro *p2. Dalo by se Fict, ze
naslednici byli volanim funkce G ,,svazani*.

e A posledni moznost, ktera se musi zohlednit v PT grafu je, pokud volajici funkce
preda odkaz na pamétova mista parametrem (nebo ptes globalni proménnou) pfi
volani jiné funkce:
void callee(void xarg) {

/%% zde muze byt cokoliv xx/
}
void caller() {

int data;

void *ptr = &data;

callee (ptr);
}

Pokud volajici funkce (tfeba pravé caller()) ma ukazatel (ptr), ktery ukazuje
na né&jakou (byf i lokdlni) proménnou (data), a pfeda tento ukazatel (nebo i
ukazatel na tento ukazatel, atd.) ve formalnim parametru volanému, je zfejmé, ze
volany ma pristup k téze cilové proménné. Toto musi zpusobit, Ze dand proménna
bude sidlit i v odpovidajicim uzlu grafu volané funkce. Tedy vysledkem musi byt,
ze *arg bude aliasem na proménnou data na strané volaného.

Faze 2 tedy propaguje informace z volanych funkci do funkci volajicich a zaroven
buduje PT graf pro globalni proménné (podobné jako pro jednotlivé funkce bude
vznikat informace o PT relacich mezi globalnimi proménnymi), jenz muZeme nazvat
napiiklad G- Tato faze tedy ,tlaci“ informace v grafu volani zdola nahoru (anglicky
bottom-up). ProtoZe je bran v uvahu graf volani, coz je graf, jenz muze obsahovat
klidné smycky, je potieba iterativné vypocitat pevny bod danych PT relaci napfic¢

2Navratova hodnota se chiape v tomto pripadé jako formalni parametr.
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funkcemi. Po této fazi jiz je graf Ggo hotovy (nemiize nastat situace, Ze by se ve 3.

.....

Faze 3 — propagace informace smérem k volanym.

Ve fazi 3 nakonec dojde (1) k propagaci proménnych, které sidli v uzlech grafu Gygop
do v8ech grafi procedur, posléze podobné (2) k propagaci proménnych z volajicich
funkei do volanych. Tato propagace za¢ind (1) pocéinaje uzly grafu, které odpovidaji
globalnim proménnym a (2) poéinaje uzly, které odpovidaji proménnym navizanym
na parametry na strané volajiciho. Tteti faze tedy prochézi graf volani shora dola
(angl. top-down order) a také probihd iterativné (kvili mozné rekurzi) do té doby,
dokud nejsou informace stabilizovany.

Vzhledem k tomu, Ze PT informace jsou nejprve propagovany zdola-nahoru a az posléze
shora-dolti, nemtze dojit k propagaci, kterd by vyustila ve vytvoreni nerelevantnich ali-
asit [10] v disledku neplatnych sekvenci voldni-névrat (anglicky call-return). Diky této
vlastnosti lze prohlasit FICS algoritmus za kontextové senzitivni. Dle uvedeného ¢lanku je
FICS mozno také rozsifit o podporu volani pres funkéni ukazatel. Proto je potfeba brat
identifikator funkce jako obecnou proménnou ukazatele, ktera ale ukazuje na kéd misto na
data. Béhem béhu programu poté tento ukazatel mizZe ukazovat na mnozinu funkci. Pres-
toZze algoritmus implementovany v CL nyni tuto funkénost nepodporuje, ur¢ité je mozno
ji v budoucnu doprogramovat. V tuto chvili existuje prozatim detekce pouziti ukazatele
na funkci. Jakmile se na jeho pouziti narazi béhem analyzy programu, FICS algoritmus
zkratka skonéi a oznaci graf jako neuplny. Dalsi algoritmy jej tedy nebudou moci pou-
7it. Podobny mechanizmus je pouZit ve vice nepodporovanych situacich i mimo doménu
funkénich ukazatelt.
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Kapitola 4

Architektura Code Listener

V tomto projektu jsem se zabyval Gpravou nastroje Code Listener (déle jen zkratkou CL).
Jednéa se o nastroj, ktery poskytuje infrastrukturu, jez slouzi jako zaklad pro jednoduchou
implementaci statickych analyzatortu. Kéd Code Listeneru je distribuovan v ramci projektu
Predator, o kterém feknu par slov pozdéji. Zamérfim se zpocatku na vlastnosti CL, jenz
pracuje (alespon prozatim) jako rozhrani nad piekladacem gcc. Rozhrani v tom smyslu,
ze transformuje interni mezikéd tohoto prekladace do svého zjednoduseného formatu, nad
kterym mj. provadi rizné analyzy, jejichz vysledek méa poté programéator statického analy-
zatoru ¢i verifikdtoru k dispozici.

Lexikalni, syntakticka a sémanticka analyza je vyFeSena. Protoze obvykle ,mo-
zek “ statického analyzatoru pracuje nad néjakym programovym mezikédem (napiiklad t¥i-
adresny kéd), je potieba néjakym zpiisobem tento kéd pro analyzator opatfit (¢i si jej musi
vytvorit sdm). Zminiované analyzy zdrojového kédu jsou, vzhledem k formé implementace
rozhrani, vyfeSeny automaticky pomoci gcc. CL si dale vnitfni mezikdd sice transformuje
jesté trochu podle svych potfeb na svij format, ale i tak to jde mimo programatora analy-
zatoru a nemusi néco podobného fesit sam. To je prvni vyhoda CL, o které se zminuji.

Rozhrani pro rozbor zdrojového kédu. Séazkou na budoucnost je, ze CL mé ve svém
navrhu komponentu Code Parsing Interface, viz. schéma na obrazku 4.1. Tato ¢ast CL
slouzi jako rozhrani k navazani na jiz existujici analyzatory zdrojovych kédu, které posky-
tuji néjaky mezikdd (viz. predchozi odstavec). Reprezentace mezikédem byvé ¢asto imple-
mentovana pravé v ramci prekladaci jazyka. Adaptér pro vyuziti gcc k rozboru zdrojového
kédu je jiz implementovan a je soucasti CL, dalsi mohou byt implementovany v pripadé
potieby.

Nasazeni do praxe. Vyhoda vystavéni mezikédu nékym jinym (rozuméjme pieklada-
¢em) neni pouze v jednoduchosti. Pfednosti taky muze byt snazsi proces nasazeni analyzy
do praxe. PFi delegaci rozboru kédu na prekladac je zaruceno, Ze pravé kdyz preklad zdro-
jového kédu probéhne v poradku, ma analyzator k dispozici data, nad kterymi bude moci
pracovat. Dalsi vyhody souvisejici s navazanim na prekladac jsou:

e Dochazi k tspote casu i energie, protoze je zbytecné provadét rozbor kédu v daném
jazyce dvakrat,

e programator si nemusi pamatovat dva dialekty analyzovaného jazyka, jeden pro sta-
ticky analyzator, druhy pro prekladac a
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e schopnost analyzovat vice jazykt. Moderni prekladace byvaji modularni tak, Ze jsou
schopny pfes svoje rozhrani navazat moduly vénujici se konkrétnimu jazyku a provést
pomoci nich zékladni analyzu zdrojového kédu. Vysledek je poté predan jadru piekla-
dace, ktery nad nim (mj.) provadi dalsi optimalizace a vytvari cilovy kéd. Pokud je
CL schopen (tak jako je tomu v piipadé gcc) pripojit se k prekladaci takovym zpi-
sobem, zZe ziskd ten typ mezikddu, jez je pro vSechny podporované jazyky spolec¢ny,
autor analyzatoru je schopen tento analyzator psat obecné pro celou tuto mnozinu
jazykt bez piidaného tusili.

Hlaseni chyb zpét programatorovi. CL nabizi také analyzatoru jednotné rozhrani
pro hlaseni chyb. Vysledkem poté jsou stejné vypadajici chybové hlasky, na néz je uzivatel
prekladace zvykly. Samoziejmosti je, Ze je umoznéno lokalizovat pozici chyby v ramci zdro-
jového kédu. Ku prikladu proménné v ramci databize proménnych CodeStorage: :VarDb
(viz. 4.2) maji v sobé uloZenou informace o pozici definice, ¢i instrukce CFG maji odpovi-
dajici pozici kédu také jako jednu polozku deklarované t¥idy. V pripadé chyb tykajicich se
téchto prvki je 1ze primo ukazat v kédu.

Nevyhody pristupu vyuzivani preklada¢a. Hlavni nevyhoda je zfejma — rozhrani
neni samostatné stojici nastroj. Je na prekladaci naprosto zavisly a je nutné jej tedy pro
distribuci obstarat. V ramci CL je tohle vyfeSeno tim zpusobem, Ze jeho instalator auto-
maticky dovede ziskat zdrojové kédy prekladace gcc, vhodné je prelozit a spravné vyuzit
binarni vystup prekladu. Je s tim spojena také dalsi nevyhoda — zavedeni podpory tohoto
prekladace stoji jednak néjaké tusili (také proto zatim, pfes obecnost navrhu CL, je imple-
mentovan pouze pieklada¢ gcc), ale pfedev$im néslednd tdrzba rozhrani pro aktuélni verze
prekladace bude vzdy stat néjakou praci.

Shrnuti vlastnosti. Navrzené rozhrani CL je pfivétivé — programdator analyzatoru mé
k ruce pfedem zpracovany zdrojovy kod ve formé CFG, dale mé k dispozici graf volani a
po mych tpravach také vysledek points-to analyzy, ¢i vylepSené analyzy Zivost. To vSe pod
otevienou licenci a bez dalsi nutné vynalozené prace. Jako nevyhoda mizZe byt bran zptsob
ziskani potiebného piekladace a zavislost na ném. V tuto chvili se jedna pouze o gcc, které
je ale také sifeno pod otevienou licenci.

4.1 Spoluprace s prekladacem gcc

Pro komunikaci s gcc vyuzivda CL dynamickych knihoven (anglicky dynamic linking library,
zkratkou dll), které jsou zavadény jako zdsuvné moduly (anglicky plug-ins) do prekladace.
Pro tuto ¢innnost mé piikaz gcc parametry:

-fplugin=PLUGIN.so
Parametr slouzi pro specifikaci cesty k dynamické knihovné (modulu) daného rozsifen,

-fplugin-arg-PLUGIN-ARGUMENT=VALUE
Slouzi pro specifikaci argumenti, které budou uvnit¥ gcc predany danému zasuvnému
modulu.

Pfesné timto zpusobem jsou implementovany nastroje Predator a Forester (viz. sekce 4.3).
Po stazeni zdrojovych kédu téchto nastroju a jejich prekladu vzniknou dynamicky linkované
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Obréazek 4.1: Architektura CodeListener, piezvzato z [0]

knihovny (1ibsl.so pro Predator a 1ibfa.so pro Forester). Pokud chce programator vyuzit
tyto nastroje pro verifikaci svych zdrojovych kéda, staci prekladaci gcc zadat pomoci vyse
popsanych parametri cestu k témto moduliim v souborovém systému.

Preklad testované aplikace poté probihda stale stejnym zpusobem, jako by analyzujici
modul nebyl zaveden — s jedinym rozdilem — zZe je-li ve zdrojovém kddu néjaka chyba,
kterou detekoval zasuvny modul, rozsifi se chybovy vystup prekladace o popis téchto chyb.

CL tedy dodrzuje aplika¢ni rozhrani' pro zdsuvné moduly gcc. Uvnitf si zpracovava
struktury interniho mezikédu prekladace, a prevadi je na sviij dokumentovany format CFG,
ktery je dostupny vyuzivajicim nastrojim. *Reprezentace CFG je poté uloZena uvniti kom-
ponenty CodeStorage (viz. obrazek 4.1). Tato komponenta je v CL implementovana jako
jmenny prostor, jehoz nejdulezitéjsi ¢asti je t¥ida CodeStorage: :Storage, kterd je prave
obalkou reprezentaci grafu toku Fizeni (viz. 2.3).

4.2 Graf toku fizeni v CL

Na 1tvod feknu par slov k tomu, jak probihd vystavba CFG z vnitini reprezentace kédu
gcce. O tuto transformaci se stard funkce handle fnc_cfg(), ve které dojde k postupnému
naplnéni databaze funkci, databaze proménnych, apod. Cely mechanizmus je implemento-
van pfes zpétné volani z jadra gec, kde je pomoci zakladni funkce aplika¢niho rozhrani gcc
— funkce plugin_init() — zaregistrovana adresa funkce handle fnc_cfg() a nasledné
zavoldna v dobé, kdy je interni kod ke transformaci pfipraven.

Typ kédu, ktery funkce handle fnc_cfg() vyuziva pro plnéni informaci programového
skladu CodeStorage: :Storage se nazyvd GIMPLE®. Vysledkem pomérné komplikované
hierarchie zpétnych volani funkci CL je naplnéni vnitfnich struktur jmenného prostoru
CodeStorage, a to (1) databédze funkci FcnDb, (2) databdze proménnych VarDb a databaze

!Specifikace pro aplikaéni rozhrani gce: http://gec.gnu.org/wiki/GCC_PluginAPI

2CL API dokumentace: http://www.fit.vutbr.cz/research/groups/verifit /tools/code-listener /api/

3Pokud &tenafe zajima, jaké mezikédy gce vyuziva, mize spustit pieklad s parametrem —fdump-tree-all,
v adresari odkud byl pfeklad proveden vznikne né€kolik clovékem citelnych souborti, které jednak slouzi
k ladéni gcc samotného, ale jednak mtzou pomoci pfi studiu.
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main() at main.c:1 int main ()

{
int i, odd, even;
i = rand(); odd = 0; even = 0;

if (i $ 2 == 0)
even += 1i;

else

odd += i;
0 return even;
}

Obrazek 4.2: Priklad CFG grafu pro jednoduchy zdrojovy kod

vvvvvv

diplomové prace, ne-li viibec. Proto nasleduje kratky popis téchto struktur:

CodeStorage: :VarDb

obsahuje seznam proménnych programu s jejich pfiznaky (napiiklad typ proménné,
priznak zda se jedné o globalni proménnou, zda-li na ni miZe ukazovat néjaky ukaza-
tel, atd.). Z hlediska CFG je podstatné, ze instrukce v jednotlivych funkcich pracuji
s operandy, které mohou odkazovat na proménné této databaze. Kazda proménna ma
v ramci CodeStorage prifazen unikatni celociselny identifikitor, jez bude také pou-
7it v analyze Zivosti proménnych (vystupem algoritmu je jeden seznam identifikdtort
proménnych pro kaZzdou instrukci programu — tyto proménné muzou byt povaZzovany
za mrtvé po zpracovani dané instrukee).

CodeStorage: :FncDb
Je databaze objektt, které reprezentuji jednotlivé funkce programu. Co je dulezité,
7e kazdy z objekt odpovidajicich definované funkci obsahuje vnofenou strukturu
FncDb: :cfg. Tato struktura je funkci odpovidajici graf toku Fizeni. Analyza zivych
proménnych i PT analyza ma tuto strukturu jako hlavni zdroj informaci. Dale, kazda
z funkci ma také unikatni ¢iselny identifikdtor. Tato ¢isla jsou myj. volena tak, aby
neexistovala kolize identifikdtoru funkce a proménné.

CodeStorage: : TypeDb
Databaze typu. Jeji polozky obsahuji informace o typech objektt v programu, napii-
klad druh (ukazatel, funkce, struktura, celé ¢islo, ... ), lokaci deklarace, jméno typu,
velikost odvozeného objektu, atd. Kazda proménnd poté obsahuje odkaz na jednu
polozku této databéze, kterd udava jeji typ.

Jako ilustra¢ni priklad uvadim obrazek 4.2 a odpovidajici zdrojovy kéd. Ty zjednodusené
reprezentuji to, jak vypadd CFG pifimo v Code Listeneru. Obrazek byl vygenerovany au-
tomaticky pfi prekladu uvedeného zdrojového kédu pomoci gecc se zavedenym modulem
Predator.* Cel4 funkce main() uvedeného programu (ohrani¢ena modrou linkou) obsahuje

4Pro vypis podobny vystup stadi spustit gcc se zavedenym pluginem Predator a s parametrem
-fplugin-arg-libsl-gen-dot=graph.dot, piipadné si lze vzdy nechat napovédét pomoci parametru
-fplugin-arg-libsl-help.
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¢tyti zakladni bloky (L1, L2, L3, L4). Cerné hrany grafu zna¢i nepodminéné skoky, zelené
podminéné. Modré hrana znamena obecné volani funkce, v tomto pfipadé volani funkce
externi. Pro zajimavost ¢i ujasnéni ¢tenari pridavam ladici vystup ve formé instrukéniho
kédu odpovidajiciho tomuto zdrojovému kédu v priloze A, aby bylo mozné si predstavit,
jaké instrukce uvedeného programu se vlastné ve kterych blocich nachézi.

4.3 Nastroje Predator a Forester

V této sekci se jen kratce zminim o dvou nastrojich, které jsou na architekture Code Listener
vystavény. Oba dva nastroje jsou dilem lidi z Fakulty informacnich technologii, Vysokého
ucent technického v Brné. Prvnim z nich je néstroj Predator [6]. Jedna se o nastroj pro
verifikaci zdrojovych kédu jazyka C, pracujicich nad dynamickymi datovymi strukturami a
ke své praci pouziva formalismu Separacni logiky. Nastroj je poskytovan zdarma pod licenci
GPL®. Také samotné architektura Code Listener je distribuovana v ramci projektu Preda-
tor. Z hledika zadani prace je nastroj Predator dulezity, protoze pozadavek na efektivnéjsi
analyzu zivych proménnych v CL vzeSel z potfeby zrychlit pribéh jeho analyzy.

Nastroj Forester také slouzi pro verifikaci programi, které manipuluji s komplexnimi
datovymi strukturami [7]. Vyuziva jiného formalismu — reprezentuje stavovy prostor pro-
gramu pomoci regularnich stromovych automati [3]. Stejné jako Predator, funguje na bazi
zésuvného modulu do gcc. Je distribuovan pod toutéz licenci — spole¢né s Predatorem.

Shrnuti. Hlavnim produktem projektti jsou dynamické knihovny 1ibsl.so a libfa.so,
které lze pomoci parametru -fplugin=1lib*.so pfimo zavést do gcc, coz postacuje pro
jejich uvedeni do provozu. Moje prace se neprimo tyka obou zminovanych nastroji, protoze
oba dva vyuzivaji informace poskytované analjzou zivosti proménnych, nicméné, prace ne-
pozaduje hlubsi pochopeni formalismi ¢i implementace téchto nastroji, proto se tady také
nebudu témito nastroji vice zabyvat. Moje praktické tipravy se tykaji ¢isté Code Listeneru,
coz vede pouze na vedlejsi efekt zefektivni prace téchto analyzatort.

SLicence viz. stranky projektu: https://github.com/kdudka/predator
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Kapitola 5

Implementace analyzy zZivych
proménnych v Code Listeneru

Soucasna implementace analyzy zivych proménnych je inspirovana algoritmem z [12], o které
jsem také mluvil v sekci 3.1. Stejné jako v této knize i algoritmus v CL pocitd Zivost
proménnych nejprve pro zakladni bloky a posléze provadi vypocet pevného bodu pro
distribuci informace o Zivosti napfi¢ zakladnimi bloky. Souvisejici zdrojovy kod lze najit
v cl/killer.cc, vstupnim bodem analyzy je funkce killLocalVariables(). Tato funkce
pristupuje predevsim k interni reprezentaci grafu toku fizeni a k databazi proménnych
(VarDb).

Ukolem implementovaného algoritmu vSak — na rozdil od referenéniho — neni hledat

pfimo mrtvé proménné, ale nalézt pro kazdou instrukci CFG mnozinu proménnych, které
(1) jsou pfed provedenim instrukce 7ivé, a zéroven (2) po provedeni této instrukce se stavaji
mrtvymi.
Vysledek algoritmu. Algoritmus ve skutecnosti poskytuje jesté trochu presnéjsi infor-
mace, viz. dale. Rozhranim ¢i vystupem algoritmu jsou dva prvky struktury Insn, ktera
reprezentuje kazdou instrukci CFG. Jsou jimi varsToKill — mnozina identifikitort pro-
ménnych, jez maji byt po provedeni instrukce vzdy zabity, ale navic zminovana presnéjsi
informace — vektor killPerTarget, ktery je (a) definovan pouze pro termindlni instrukce
zakladniho bloku a (b) obsahuje vektor mnozin identifikdtorti proménnych (jedna mnozina
pro kazdou odchozi hranu terminélni instrunkce), které maji byt zabity pravé, kdyz se Fizeni
programu rozhodne jit z aktudlniho bloku pies terminalni instrukci danou cilovou hranou
(terminalni instrukce switch miZe mit teoreticky neomezeny pocet cilit).

Jakmile jsou zminované sady identifikdtori proménnych vypocteny, analyza promén-
nych konéi a nic vic nedéla. Vyuziti téchto vysledki je jiz na analyzatoru (nap¥. Predatoru)
samotném.

Postup vypoctu. Algoritmus pracoval pfed mymi tpravami celkem ve t¥ech fazich, které
jsem, da-li se to tak fici, o jednu fazi rozsiril. Nicméné ptvodni faze zistaly nezménény,
proto o nich budu mluvit v pfitomném case. Prvni faze prozkouméva cely program s tim,
ze pro kazdy existujici zakladni blok prochazi v dopfedném sméru vSechny instrukce a
sestavuje dvé mnoziny proménnych — mnozinu gen a mnozinu kill. Definice sémantiky
mnoziny gen je:
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Definice 2. KazZdd promeénnd v ramci mnoziny gen je béhem provdadéni tohoto bloku prvné
ctena a aZ nasledné muze ¢i nemusi byt zabita pritazenim.

Disledky mnoziny jsou takové, ze pokud je dand proménnd v mnoziné gen daného
bloku, vSichni jeho pfedchtdci v CFG musi pfedavat fizeni programu s touto proménnou
v zivém stavu. Proménna je ziva vzdy pred provedenim prvni instrukce.

Definice sémantiky mnoziny kill zni:

Definice 3. KazZdd promeénnd v ramci mnoziny kill je béhem provddéni tohoto bloku alespori
jednou usmrcena.

Vyznam proménné této mnoziny hraje roli predevsim pii vypoctech prvni faze — ucho-
vava jakousi informaci o tom, které proménné jiz byly zabity. Déle, pokud je proménna
v této mnoziné, znamené to pro distribuci v rdmci vypoctu pevného bodu jakousi bari-
éru — viz. dale. Nésledujici faze je vypocet onoho pevného bodu. Cilem je zjistit, které
mnoziny proménnych jsou na konci danych zakladnich bloku zivé. K tomu vzdy budou
slouzit mnoziny gen z nasledovniku. Z tohoto také poté plyne ono upfesnéni pro jednot-
livé cile killPerTarget — ne vzdy je potfeba distribuovat zivost proménné vSemi sméry, ale
tak dalece ve vysvétlovani nepujdu. Vypocet pevného bodu posléze probiha tim zptusobem,
ze:

e Naplnime pomocnou mnozinu bloki vSemi zakladnimi bloky funkce a,

e dokud neni tato mnozina prazdnd, vezmeme prvni blok z mnoziny, jenz budeme zpra-
covavat a odstranime jej z pomocné mnoziny blok.

e Nasleduje jeho zpracovani

— Doplnime mnozinu gen bloku o identifikdtory vsech proménnych, které jsou
v mnozinach gen nasledovniki, a zdrover nejsou v lokalni mnoziné kill.

— pokud doslo ke zméné mnoziny gen tohoto bloku, napldnujeme provedeni vSech
jeho pfedchiidcti tim, Ze je znova priddme do pomocné mnoziny bloki.

Pozn. pfi vypoctu pocitam se standardni definici mnoziny — tedy, ze dva prvky nemuzZou
existovat v jedné mnozin€ vicekrat. Pridani jiz existujiciho prvku je tedy prazdna operace.

Posledni faze algoritmu uz ma k dispozici vypoc¢tené mnoziny zivych proménnych pro
kazdy konec zakladniho bloku. Na zakladé tohoto lze provést jeden findlni prichod in-
strukcemi kazdého zakladniho bloku ve zp&tném poradi a (1) pii ¢teni proménné v ramci
nékterého operandu proménnou ,0zivit“, pfipadné pii (2) zépisu do proménné ji prohlésit
za mrtvou (pro posloupnost predchéazejicich instrukef).

Problém s odkazovanymi proménnymi. Jak uZ jsem se v kapitole 3.2 zminil, pfed
mym rozsitenim bylo vyuzito zakladni heuristiky, Ze pokud mohla byt proménné béhem pro-
gramu (byt jen po dobu trvani jedné instrukce) odkazovana, automaticky byla vylou¢ena
ze seznamu kandid4t pro zabiti v rdmci celého programu. Tady tento pfistup zajistoval
bezpecénost algoritmu a i tak daval pfiznivé vysledky za jeho pomérné nizkou cenu. Nésle-
dujici sekce se bude vénovat divodu, pro¢ se blize vénovat proménnym, které jsou nékde
v programu odkazovany.
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5.1 Motivac¢ni priklad

Duvod proc¢ vlastné vzniklo zadani diplomové prace je, ze rozhrani Code Listener vyuzivaji
v soucasné dobé néastroje pro analyzu programové haldy a na ni uloZenych dynamicky
vazanych datovych struktur. Pro tyto nastroje je doména ukazateli dulezita. Prakticky, i
kdyz se podaii zabit jednu jedinou proménnou navic oproti ptivodni verzi analyzy zivosti,
mize dojit k vyraznému zrychleni analyzy ve vyuzivajicim nastroji.

Napriklad, predstavte si pod takovou ,,cennou“ proménnou kofen dynamicky vazané
struktury typu strom. Proménné je na prvni pohled uz z definice Zivosti bez pochyby (my-
sleno z pohledu ¢lovéka, nikoliv stroje) mrtva, ale nemohla byt odstranéna pouze z divodu,
Ze na ni byla vzata adresa a uloZena do ukazatele. To mlze zpisobit zbyte¢né vynalozeny
das zpracovani takové proménné ndstroji, které si né¢jakym zptisobem modeluji pamét pro-
gramu a uchovavaji si informace o datovych strukturach. Tim, Ze by se odstranil kofen
stromu, mohl by se analyzator zbavit bez problému celého stromu a usetiil by tim jak
prostor, tak predevsim ¢as, ktery by vynakladdal na jeho analyzu.

Dukazem této situace bude nasledujici utrzek kédu, ktery je prevzat z prikladu z testo-
vaci sady nastroje Predator. Na kompletni zdrojovy kéd se muzZete podivat v jeho zdrojo-
vych kédech v souboru test-0207.c a nebo v priloze A.

1 void seqg_sort (struct list *xptr_to_seq)

2 |

3 struct list xtmp = *ptr_to_seq;

4 #ifndef HAVE ADVANCED_VAR_KILLER

5 *ptr_to_seq = NULL;

6 #endif

7

8 // do O(log N) iterations

9 while (tmp—>next)

10 tmp = seq_sort_core (tmp);

11

12 *ptr_to_seq = tmp;

13 }

14

15 int main ()

16 {

17 struct list #*seq = NULL;

18

19 /%% vytrzeno — naplneni seznamu "data" xx/
20

21 // puvodni hodnota promenne ’seq’ po provedeni instrukce
22 // seq_sort () neni potreba — obsah promenne je totiz behem
23 // provadeni funkce prepsan.

24 seq_sort (&seq) ;

25

26 // zde uz je ctena a dereferencovana jina hodnota ’seq’
27 struct node #*node = seg—>slist;

28

29 /%% vytrzeno .. xx/

30

31 return 0;

32 1}

Pokusim se ted vysvétlit, co je na tomto prikladu zvlaStniho, a kde mutze vylepsené
zabijeni proménnych za pomoci PT analyzy pomoci. Zaméfme se tedy na uvedeny zdrojovy
kéd (zatim bez ohledu na to, co skutecné déld).
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Nejzajimavéjsi ¢ast jsou radky 4-6 Pokud neni v dobé pfekladu definovano makro
HAVE_ADVANCED_VAR KILLER, provede se pfifazeni na 5. fadku — *ptr_to_seq = NULL (uve-
dené makro nemé néjaky specialni vyznam — slouzi pouze pro jednoduché vylouceni radku
5 ze zdrojového kédu v pripadé potteby). Prifazeni z fadku 5. ani po blizsim prozkou-
mani nema zadny prakticky efekt z hlediska ¢innosti zdrojového kédu. Nicméné z hlediska
doby béhu ptekladu pomoci gcc se zavedenym modulem Predatoru ale dochéazelo (pfed
implementaci mého rozsifeni) k vyraznému zrychleni (téméf pétindsobnému), pokud in-
strukce na fadku 5. nebyla odstranéna. MuzZete si prohlédnout vystup jednoduchého skriptu
test0fSpeedup.sh, jenz byl spustén pied aplikaci mého rozsifeni':

$ ./test0fSpeedup.sh

Running predator without -DHAVE_ADVANCED_VAR_KILLER
sl/memdebug.cc:126: note: peak memory usage: 1.92 MB
cl/cl_easy.cc:77: note: clEasyRun() took 4.170 s
Running predator *with* -DHAVE_ADVANCED_VAR_KILLER
sl/memdebug.cc:126: note: peak memory usage: 3.42 MB
cl/cl_easy.cc:77: note: clEasyRun() took 20.350 s

Vsimnéte si onoho témér 5-nasobného zpomaleni a nezanedbatelného zvySeni naroku na
pamét v piipadé béhu s aktivni definici HAVE_ADVANCED_VAR_KILLER.

Duvod, pro¢ je druhy béh analyzy Predatorem o tolik pomalejsi je, Ze neexistujici prifa-
zeni — *ptr_to_seq = NULL neprovede explicitni odstranéni proménné seq, ktera sidli na
adrese shodné s hodnotou proménné ptr_to_seq. Pfifazeni hodnoty NULL do ukazatele
je z pohledu Predatoru ekvivalentni operaci zabiti proménné na zakladé obsahu mnoziny
killPerTarget (viz. odstavec 5). No a pravé ani ne tak samotny seq ukazatel, ale vSechna
pamét, kterd je pres tento ukazatel pristupnd, zptisobuje Predatoru praci navic.

Dulezité je nyni Fici, ze pfi vhodné implementaci analyzy Zivych proménnych je tuto
situaci mozné automaticky detekovat. Lze totiz zjistit, Ze cil proménné ptr_to_seq je napo-
sledy pouzit na radku 101, za nimZ muze byt zabit, protoZze uz nikdy nedojde k jeho ¢teni
— dojde pouze k jeho piepisu na fadku 110. Vice o navrhu feSeni v kapitole 6.3.

.

Obrazek 5.1: Priklad vypoctu algoritmu Merge Sort motivac¢niho prikladu.

K samotnému nezjednodusenému zdrojovému kédu. Piiklad implementuje fadici algorit-
mus Merge-sort a také jej rovnou vyuziva. Na vstupu je algoritmu pfedana adresa proménné
typu typu struct list (fddek 138, viz. ptiloha A). Tato struktura je jednosmérné vazanym
seznamem, jehoz prvky mohou obsahovat dalsi pod-seznamy typu struct node (libovolné
délky).

1Zdrojovy kéd naleznete v piiloze A nebo v piilozenych zdrojovych kédech na CD
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Na zacatku je vSak proménnd seq (po naplnéni v cyklu na fadce 116) v linedrnim tvaru,
ktery je vhodny pravé pro Merge sort — kazdy prvek seznamu seq ukazuje na podseznam
délky 1. Procedura seq_sort iteruje nad seznamem tmp (fadek 108), dokud jej funkce
seq-sort_core() nezredukuje tak, ze obsahuje pouze jeden prvek. VSechny prvky napri¢
seznamem seq byly setfidény podle definované relace uspofadani a zavéSeny na prvni pod-
seznam promeénné tmp. Ptiklad vypoctu tohoto algoritmu pro ¢tyfi prvky je vyobrazen na
obrazku 5.1.
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Kapitola 6

Navrh a realizace rozsireni

V této sekci popisu postup névrhu rozsireni, zminim se o par tpravach algoritmu analyzy
zivych proménnych, které predchazely implementaci mého rozsifeni a o upravach rozhrani
Code Listener, ke kterym FeSeni této prace vedlo.

6.1 Oprava chyb v analyze Zivosti

Jesté pred zahdjenim navrhu rozsifeni jsem se snazil podrobné pochopit jednak referencni
algoritmus k analyze zivosti z [12], ale také implementovany algoritmus v rozhrani Code
Litener. Z po&atku jsem mél problém s pochopenim jeho kroki. Casteénou pii¢inou byla
chyba v algoritmu, na kterou se tim prislo.

Prvni chyba v algoritmu analyzy Zivosti. Puvodné, pfi 3. fazi analyzy, dochézelo
k tomu, Ze byly vSechny zdrojové i cilové proménné danych instrukci pfidavany do seznamu
live (viz. 5). Pro proménnou obsaZenou v tomto seznamu to znamena, ze je v daném misté
CFG ziva. Ovsem, jakmile se proménné takto stala zivou, nikdy uz z tohoto seznamu nebyla
odstranéna a tudiz nebyla zabijena pii nasledujici situaci:

1 ; Mnozina varsToKill ~~> #spravne# #pred opravou#
2 %mF1705:x := 1 ;o { o x } {1}

3 %mF1705:x := 2 ;o { o x } {1}

4 $mF1705:x := 3 g 13 {1}

5 %mF1706:z := %mF1705:x ; { z, x } { z, x }

6 ret

Uvedeny problém v pravém sloupci ptikladu je disledkem toho, Ze (pii priichodu instruk-
cemi ve 3. fazi — tedy odzadu) instrukce na fadku 5 pfi ¢teni proménné x nastavila tuto
proménnou jako zivou a pii té prilezitosti ji také pridala jako cil zabijeni do mnoziny
varsToKill. Nikdy jiz ale nebyla z mnoziny Zivych proménnych live odstranéna — tudiz
nemohla byt znova (v kédu ,,dfive®) zabita. Tuto chybu opravuje ptispévek v oficidlnim git
repozitafri 152fbf6840ed53.

Druha chyba v analyze Zivosti. Dalsi chyby si v§iml vedouci prace nedlouho po opravé
prvni a byla oproti ni ponékud zaludnéjsi. Souvisela s tim, Ze pokud proménna, ktera byla
zafazena do mnoziny gen pfi vypoc¢tu pevného bodu (viz. 5) pouze pouze kvili tomu, Ze
méla zlstat ziva jen pro néktery cilovy zakladni blok a zdrovern nebyla vibec pouZita v rdémci
aktuélné analyzovaného bloku, nedoslo k jejimu zabijeni pomoci killPerTarget vektoru.
Tuto chybu opravuje mij piispévek v git repozitaii 80b0968e4dbile.
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Platforma pro automatické testy algoritmu

Vzhledem k tomu, ze pravé kvili podobnym opravam chyb (které byly mimo jiné spise
vylepSenim, jelikoz opravené chyby nebyly nebezpeéné) hrozi vzdy riziko dalsiho zanéSeni
problémi do kédu, vznikla potfeba pokryt vypocet tohoto algoritmu regresnimi testy (po-
nechavam v sekci oprav chyb kvili pfimé navaznosti).

Bohuzel, pro tento typ testi doposud neexistoval v CL zadny podpurny mechanizmus,
proto vedouci prace vytvoriil pfispévkem 9ea8779087c7ba separatni modul chk_var killer.
Tento modul by sice jiz (po implementaci mého rozsifeni) potfeboval mirné upravit, aby
pokryl veskeré potiebné situace, jez jsou zapotiebi nyni testovat, nicméné, dovede i tak —
nezéavisle na modulech Predator nebo Forester — detekovat, pokud dojde tpravou algoritmu
k néjakému problému p¥i zabijeni proménnyjch.

Pravé tento testovaci modul mi velmi pomohl pfi dalsim ladéni projektu a predevsim
pfi ndvrhu dalsiho testovaciho modulu (viz. 6.4).

6.2 Implementace grafu volani

Uz dopredu nam bylo jasné, ze bude potfeba k implementaci mého rozsifeni graf volani,
ktery doposud nebyl v CL implementovan. BEhem moji prace na konstrukci PT grafu proto
vzniklo paralelné interni rozhrani poskytujici vystavény graf volani analyzovaného pro-
gramu. Vznik grafu volani a predev§im znovupouzitelného rozhrani ma na svédomi vedouci
préace.

Zdrojové kédy jsou rozdéleny na dvé ¢asti (1) prvni, deklaraéni ¢ast je, jako zbytek
rozhrani CodeStorage zahrnut v rdmci souboru include/cl/storage.hh a (2) druhd éést,
tedy implementac¢ni dostala sviij vlastni soubor cl/callgraph.cc. Pfispévky do git repo-
sitare, které vytvorily rozhrani a kéd jsou 1fce3fec7dc62 a dd0561b7404273.

Casem jsem pro ucely hledani chyb pfidal kousek kédu pro vykresleni grafické podoby
grafu volani. V sekci 2.4 jsem uvedl priklad grafu volani na obrazku 2.2, ktery je jeho
vystupem. Jak vygenerovat tento graf jesté feknu blize v sekci 4.2.

6.3 Navrh rozsireni

Pri ndvrhu forméatu uloZeni PT grafu jsem se snazil, aby byl co moZné nejvice znovupou-
Zitelny — a to jednak z pohledu uzivatele knihovny CL, ale jednak také z hlediska rozvoje
CL. Snazil jsem se vytvorit strukturu grafu, uzli i hran tak, aby postihla potifeby zna-
mych algoritmi, jako je Steensgaardiiv, Andersentiv, apod. Uz ted je jasné, Ze pro tokovée
senzitivni algoritmy podobné struktura v zadném piipadé nebude dostateénd (implemen-
tace PT grafu takové analyzy musi vyuzivat fidkych datovych struktur, jinak by dochéazelo
k velkym naroktim na ¢as i pamét, bude potfebovat zcela jiny typ obsluznych metod, atd.),
nicméné pro reprezentaci béznych tokové insenzitivnich algoritmia poslouzi navrh dobie —
co je dulezité, poslouzi také algoritmu FICS.

Navrh struktur tykajicich se points-to vypoctu

Jako globalni sklad informaci tykajicich se Points-to slouzi tfida GlobalData. Jeji instance
je vlozena jako soucast celé struktury CodeStorage, takze je uzivateli dostupna. V tuto
chvili je uvnit¥ struktury ulozena adresa globalntho PT grafu (informace o PT relacich,
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CodeStorage::PointsTo::GlobalData

+ gptg : Graph N,

+ dead : bool U PointsTo
+ GlobalData() ™ DD

QPP
+gptg

CodeStorage::PointsTo::ltem
+ code : ltemCodeE
+ data : union { var, fnc }

CodeStorage::PointsTo::Graph

+ uidToltem : std::map< int, const ltem * > CodeStorage::PointsTo::Node

+ variables : TltemList

+ map : TMap : + ltem( : ltemCodeE)

. * - + outNodes : TNodelist X *
I fr;ct; Flnc TitemList + inNodes : TNodelList o+ ltem(v: co.nst Varg)

(930 ahsf. elr:n Ii 4 Node() + |s'GIoba'I() : bool
+ Graphiine_: ety - stdadNode() I ﬁlafir;)e.(;n:tconst char*
+map _— + var() : const Varx
«datatype»
TMap

Diagram: namespace PointsTo Page 1

Obrazek 6.1: Navrh rozhrani pro PT analyzu.

které jsou platné pro cely program) a informace o tom, zda-li je graf v poraddku vystavén —
tedy zda nedoslo pii konstrukci k chybé (polozka dead).

Zakladni strukturou navrhu je tiida CodeStorage: :PointsTo: :Graph. Instance této
t¥idy reprezentuji PT grafy pro kazdou funkci programu, ale také jiz zminovany globéalni
PT-graf (GlobalData::gptg). Obsahuje polozku map, kterd je typu TMap a slouzi jako
rychly vyhledava¢ uzlu grafu na zakladé identifikdtoru proménné. Daéle, seznam odkazi
na polozky globalnich proménnych globals — tato struktura zjednodusuje implementaci
algoritmu FICS nad danym grafem.

Uzel grafu je definovan jako CodeStorage: :PointsTo: : Node, jeho instance vzdy nalezi
pouze jednomu objektu typu Graph. Polozky typu Node jsou pfedevsim variables, coz je
mnozina prvkid typu Item.

Polozka uzlu reprezentujici (nejen) proménnou. Trida Item slouzi pro reprezentaci
tfech typt moznych objektd v rdmci jednoho uzlu, a to (1) bézné proménné, at uz pouze
lokélni, nebo globalni, (2) ndvratové hodnoty funkci a (3) alokovand mista (napf. pomoci
funkce malloc). Druhy typ polozky existuje v rdamci uzlu proto, Ze je potieba pii vypoctu
kontextové senzitivnich PT algoritmi pocitat nékdy (napf. v algoritmu FICS) s névrato-
vymi hodnotami funkci. Navratova hodnota je brana jako lokalni parametr funkce — tedy
bézn4 lokalni proménna. Treti typ, tedy alokovand mista, budou reprezentovat pamét, ktera
se stava pristupnou programu po provedeni néjaké externi funkce. Nejlepsim prikladem je
funkce malloc (). Po provedeni funkce vznika na haldé objekt, na néz vede ukazatel, jez
je vracen jako navratovd hodnota tohoto volani. I kdyz se pfi kazdém volani této funkce
vrati ukazatel na jiné realné misto v paméti, 1ze nad nimi vytvorit abstrakci a zahrnout je
v8echny pod jednu polozku. Tedy — polozka tohoto typu abstrahuje praveé jedno misto volani
dané funkce. V pozdéjsi implementaci to bude znamenat, Zze pokud prijde na zpracovani
instrukce volani
int x = malloc(4)

vytvori se dva uzly. Jeden standardné bude reprezentovat uzel s polozkou z, a druhy bude
obsahovat alokovanou pamét, feknéme h;. Index ve jméné bude unikitni pro kazdé misto
volani podobné funkce. Vztah téchto uzli bude takovy, Ze prvni uzel bude spojen vy-
stupni hranou s uzlem druhjm na znameni, ze x mize ukazovat na hi. Déle, pfi vypoctech
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pointsto_fics.hh

l

pointsto.hh
config_cl.h cl/storage.hh cl/cl_msg.hh cl/cldebug.hh
trap.h code_listener.h

Obrazek 6.2: Graf vkladani s poc¢atkem v pointsto_fics.hh

ve FICS se tento typ polozky bere, jako by se jednalo o globéalni parametr (viz. metoda
Item: :isGlob()).

Shrnuti. Diagram t¥id jmenného prostoru CodeStorage::PointsTo je uveden na ob-

vvvvvvvvv

vz

zdrojovych kédech. Podrobnéjsi informace o implementaci bude v nasledujici sekci 6.4.

6.4 Prakticka implementace mého rozsireni

V této sekci popisu podrobnéji hierarchii novych soubort, popisu implementacéni detaily
pridaného FICS algoritmu v navaznosti na kapitolu 3.2. Pfedvedu zde ladici graficky vystup
z FICS algoritmu — tedy grafickou podobu PT grafu. Kone¢né, popisu také potfebné tpravy
algoritmu analyzy zivych proménnych, kterd s vyuzitim vystavéného PT grafu dovede zabit
vice proménnych, nez tomu bylo doposud.

Hierarchie pridanych zdrojovych souboru

Na obrazku 6.2 je vyobrazena zavislost jednotlivych hlavickovych soubort. Dle této hie-
rarchie jsem se snazil segmentovat obsluzné funkce tak, aby obecné datové struktury byly
dle konvenci Code Listeneru v souboru include/cl/storage.hh. Tento soubor se zda byt
drzen v co nejkompaktnéjsi formeé, a proto také interni metdoy maji své rozhrani v sou-
boru cl/pointsto.hh. Oba soubory mizou byt vyuzity koncovym analyzatorem, ale také
interné pri konstrukci ¢i zpracovani vysledného grafu.

Na souboru pointsto.hh zévisi dalsi popisovany soubor pointsto_fics.hh, ktery slouzi
jako rozhrani obsahujici spoustéci funkci algoritmu FICS. Motivace k takové implementaci
Fetézce zavislosti je ziejmy. Chtél jsem rozumné separovat obecné PT funkce od funkci, které
implementuji konkrétni algoritmus — ty zistavaji jako statické funkce v c1/pointsto_fics.cc.

Konkrétni implementace vsech obsluznych funkci poté sidli v stejné se jmenujicich sou-
borech s pfiponou *.cc.
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Obsluzné zdrojové kody pro regresni testy.

V souboru cl/tests/chk_pt.cc byl vytvofen novy zasuvny modul gcc pro umoznéni au-
tomatického testovani algoritmu pro vypocet points-to relaci. Tento modul pfi spusténi
prochézi cely CFG programu a hled4 instrukce volani vestavéné funkce PT_ASSERT (), které
posléze zpracovava. Pro tacely testovani dale vznikl soubor c1/tests/data/include/pt.h.
Ten obsahuje obsluzna makra pro jednodussi testovani pozadovanych vlastnosti PT grafu.
Testy pomoci prelozeného modulu chk_pt.so pracuji tak, Ze se spusti gcc s timto modulem
a preda se mu jako parametr testovaci zdrojovy kdd.

Pseudo-funkce PT_ASSERT. Pro tcely regresnich testt vkladame v mistech, kde je to
zéddouci, volani pseudo-funkce PT_ASSERT. Definice této funkce ve skute¢nosti ani neexistuje
— jedna se jen o zpusob, jak efektivné komunikovat z prostiedi testovaciho zdrojového kédu
s modulem chk pt.so. Toto volani by mélo byt prakticky bez vedlejsich efektt (tedy by
nemélo mit vliv na vysledny kéd, ktery ktery je generovan), vyjma pfidani dané instrukce
volani). Obsahuje variabilni poéet parametri a relativné mnoho moznosti, jak jej pouzit.
Dulezity je predevsim parametr type datového typu enum PTAssertType. Ten urcuje, jaky
predpoklad na vysledny PT graf je kladen. Pro pfiklad uvedu, Ze mize jit o test, zda-li
nékterd proménnd ukazuje v rdmci celého programu na jinou konkrétni proménnou. Pokud
bychom chtéli provést tady tento test, vlozime v misté testovaciho souboru toto makro
s prvnim parametrem PT_ASSERT MAY POINT tak, jako je tomu v nésledujicim testu na
radku 14:

1 /% potrebne inkluze pro funkcnost maker x/

2 #include "include/pt.h"

3

4 int main (int argc, char xargv)

5 |

6 int * ©8

7 int d;

8

9 // vynutime, aby promenna ’'p’ ukazovala na ’'d’
10 p = &d;

11

12 // dan predpoklad, ze promenna ’'p’ musi "nekde" v ramci celeho
13 // programu ukazovat na promennou ’d’

14 PT_ASSERT (PT_ASSERT_MAY_POINT, &p, &d);

15

16 // alternativni Jjednodussi zpusob zapisu

17 ___cl_pt_points_glob_y(p, d);

18

19 // opacny typ predpokladu

20 ___cl_pt_points_glob_n(d, p);

21 1}

Vsimnéte si operatoru &, ktery predchazi obéma testovanym proménnym. Zjistili jsme, ze
pokud tento operator v ramci volani PT_ASSERT u proménnych neni zadan, gcc bohuzel vy-
generuje (samoziejmé mimo jedné instrukce volani této funkce) jednu instrukei pfetypovani
navic. Tato instrukce navic je z hlediska PT volena ale tak nestastné, ze pokud by makro
bylo uzito timto zpusobem, dochéazelo by jednak k velkym zménam PT relaci, ale co vic,
proménnd vygenerovana jako parametr volani v internim kédu gcc by ani nebyla originalni.
Jednalo by se o jeji docasnou pretypovanou kopii. Viz. néasledujici priklad:
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#include "include/pt.h"

#define MP PT_ASSERT_MAY POINT

1

2

3

4

5 int main ()
6 {

7

8

int d = 10; | $mF1691:d := 10
int xp = &d; | $mF1692:p := &%mF1691:d
9 /* instrukce navic => */ | $mF1694:d.0 := $mF1691:d
10 PT_ASSERT (MP, p, d); | PT_ASSERT (0, %mF1692:p, %mF1694:d4.0)
11 | ret
12}

Zde si vSimnéte, ze proménnd predand testovacimu modulu (fadek 10.) ve skute¢nosti
neni d, ale doc¢asna proménnéa d.0. Nutno podotknout, Ze pouziti znaménka & sice zpiisobi,
ze funkci skuteéné klademe podminku, jakou chceme, nicméné stejné nefesi vygenerovani
instrukci pretypovani navic. To ovSem aZ tak nevadi — vznikne jeden nikym neodkazovany
uzel v PT grafu s jedinou (neteénou) proménnou vevnitt (ta odpovidd zminované docasné
proménné).

Pomocné ladici skripty. Testy tohoto typu naleznete v cesté cl/tests/data/pt-*.c
— po aplikaci zmén v ramci diplomové prace jsou spustény pii klasickych testech pfi spu-
sténi make check. Uvedené postupy lze mj. jednoduse vyzkouset tak, Ze si svoje testovaci
zdrojové koédy zkontrolujete pomoci skriptii c1/tests/ptgccv, piipadné cl/tests/ptgdb,
které jsem (inspirovan existujicimi ladicimi skripty v CL a Predatoru) také vytvoril. V pfi-
padé, Ze zdrojovy kéd nesplnuje néktery z predpokladi zadanych pomoci funkce PT_ASSERT,
modul chk_pt.so vrati chybovy kéd 1 a vypiSe napriklad podobné hlaseni na standardnim
chybovém vystupu:

ck_pt.cc:128: error: points-to expect variable "d" should follow "p" in
function main

Vystupem jsou v tomto pfipadé mj. také soubory pointsto-0000.dot a

vvvvv

nasledujici sekci.

6.4.1 FICS algoritmus

Vstupnim bodem algoritmu je v souboru c1/pointsto.cc spusténi funkce runFICS(), ktera
je definovana v souboru cl/pointsto_fics.cc. implementace algoritmu byla provadéna se
snahou co mozné nejlépe nasledovat pseudokéd uvedeny v [10]. Nazvy metod jsou tedy
voleny velice podobné.

Na uvedeni implementace je potieba Fict, Ze algoritmus pracuje, nicméné neni pokryta
celd skala prikazi jazyka C, kterd muze nastat. Z tohoto divodu také existuje proménna
PointsTo: :GlobalData: :dead, kterd jak nazev napovida, znaci, zda-li byl graf vystavén
spravné a nenarazilo se pii konstrukci na zadny problém. Pokud se tedy narazi na ptikaz
nebo typ konstrukce (v tuto chvili napfiklad instrukce nepfimého volani funkce), se kterym
si stavajici algoritmus zatim neumi poradit, analyza neprobéhne. Na tuto situaci musi
dale reagovat zavislé algoritmy jako je analyza zivosti, kterd a¢ méné efektivné, i tak musi
probéhnout (tak, jak tomu bylo pfed mou tpravou). V ramci zmitiovaného souboru tedy
mizete nekolikrat narazit na konstrukci FALLBACK (error_message), kterd je pouzita prave
v téchto situacich — ukoncuje vystavbu grafu, vypisuje na standardni chybovy vystup duvod
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preruseni a vynuti nastaveni priznaku dead. Déle, z velmi jednoduché funkce runFICS je
vidét, ze vSechny t¥i faze algoritmu musi probéhnout v pofadku (vratit log. hodnotu true),
aby mohla byt vysledna sada PT graft brana za korektné sestavenou. Nyni k postupu.

Faze prvni — ficsPhasel (). Oproti referenénimu pseudokédu zde neni téméF zadny roz-
dil. Pro ptipad definovanych funkci se v této fazi postupné prochézi jednotlivé instrukce, o
které se stard funkce phaselhandleInsn — ta preskakuje vestavéna volani (napf. zmitiovany
PT_ASSERT) a instrukce, které nejsou prozatim pro FICS zajimavé (tedy vSe vyjma instrukei
return a pfifazeni do ukazatele).

Faze druha. Tato faze jiZz nepracuje se vSemi instrukcemi. Nyni uz se prochézi pouze
selektivné instrukcemi volani typu CL_INSN_CALL a to na zakladé grafu volani. Cilem této
faze je protlacit PT relace z volanych funkci do volajicich (funkce bind()) a vystavét
globélni graf (funkce bindGlobal()).

V ramci faze dvé dochézi poprvé k vyuziti Sablony FixPoint, ktera také vznikla v ramci
mych tprav (jako inspirace velmi jednoduché sablony WorkList z cl/worklist.hh). Sa-
blona slouzi (pro tento pfiklad) jako zdsobnik funkci, které se maji zpracovat. Jednoduse
dovede hlidat ,,nekone¢ny cyklus“ a zastavit jej, jakmile je tento zasobnik prazdny (viz. sou-
bor c1/fixpoint.hh). Tento zdsobnik je postupné dopliiovan, pokud dojde uvniti volani
bind() ¢i bindGlobal k néjaké upravé cilového grafu. V takovém pripadé se na zakladé
informaci, jez jsou poskytnuty uzlem grafu volani aktuéalné zpracovavané funkce, naplanuje
znova zpracovani vSech funkci, které tato funkce vola (metoda FixPoint.schedule()). Na
zavér kazdého kroku vypoctu pevného bodu také dochazi k doplnovani globalniho grafu
pomoci bindLocationsGlob(), coz je prvni pouzitd obalka nad funkci bindLocations ().
Tato funkce vyzaduje dva grafy — zdrojovy a cilovy, a také ocekava vektor prvkiu, které
jednozna¢né identifikuji dvojice uzli, na kterych startuje propagace vzhiru (struktura
TBindLocData). Néasledujici postup se nékolikrat v FICS opakuje, proto si jej pojmenujme
podobné jako v origindlnim ¢lanku propagace do hloubky. Na zakladé onéch dvojic si funkce
postupné vezme vzdy uzel ze zdrojového grafu a jemu odpovidajici uzel z cilového grafu a
nakopiruje polozky ze zdroje do cile.

Pokud dané polozka uz v cilovém grafu existuje (a dané misto neni cilovy uzel), musi
provést sjednoceni téchto uzlt v cilovém grafu'. Dalsi postup je takovy, Ze se vezme na-
sledujici nenavitiveny uzel ve zdrojovém grafu (dokud néjaky jesté existuje) a nasledujici
uzel v cilovém grafu a provede se s nim to samé, jako se startujicim parem — tedy prekopi-
rovani proménnych, pfipadné spojeni dvou cilovych uzli. O operaci spojeni uzli bude par
slov jesté nize.

Faze trfeti. Pfed zahdjenim posledni faze jiz mame kompletné vypocteny globalni PT
graf. Mame také témeér vypocteny lokalni PT grafy vSech funkci. Jediné, co se v tuto chvili
muze zménit je, Ze se mize propagovat néjakd PT relace smérem z volajici funkce do
volané, kde mize jit napiiklad i o lokdlni proménnou. Opacény smér propagace lokalnich
proménnych (tedy k volajicimu) nedavé smysl — jakmile je totiz voland funkce u konce,
proménné zanikaji a odkaz z volajictho by nemél zadny vyznam.

ITohle je jedna z Gasti algoritmu, kterd neni piilis prehledné a kterou se mi vlastné ani nepovedlo na
zékladé referenéniho materialu [10] pochopit. Na korektni implementaci jsem vlastné postupné prichézel
iterativné v cyklu neustalych (1) Gprav zdrojového kédu a nasledného (2) psani regresnich testt, které opét
zpusobovaly necekany vystup algoritmu.
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Obrazek 6.3: Operace spojeni uzla

Tedy, vypocet této faze vyuziva také FixPoint strukturu. Zpracovava vsechny funkce
minimalné jednou a to tim zptisobem, Ze vola pro kazdou funkci dva typy bindLocation().
Prvni je bindLocationsGlob, jez nastartuje propagaci do hloubky (1) poc¢inaje uzly, jez
odpovidaji globalnim proménnym globalniho PT grafu a to (2) z globalniho PT grafu do
grafu zpracované funkce. Dalsi propagace do hloubky — bindLocationsArgs — je provedena
pro kazdé volani funkce z aktualné zpracovavané. Zde je potieba vzit v ivahu to, Ze navra-
tové hodnota nelze propagovat smérem doli. Tato propagace smérem dolu tedy (a) zac¢ina
na uzlech, které odpovidaji operandtm, jez jsou ukazateli a (2) informace o PT relacich se
kopiruji do PT grafu volajici funkce (véetné lokalnich proménnych).

Sjednoceni proménnych dvou uzli. Prozatim jsem nepopisoval zddnou z funkei defi-
novanych v souboru cl/pointsto.hh. Neni ani moc co popisovat, jelikoz se v pro vétsinu
z nich jednéd o elementérni operaci. Nicméné jedna z nich (respektive dvé) si to, uz kvili
predchozimu popisu FICS algoritmu, jenz operoval s propagaci do hloubky, zaslouzi. Jde o
funkci joinFixPoint$ (v kombinaci s joinNodeS()). Tato funkce se stard o ono zdanlivé
snadné spojeni dvou uzli v jeden. Pii této operaci vSak miize dojit k nékolika situacim,
které je proto potifeba fesit dokonce vypoctem pevného bodu.

Na obrazku 6.3 jsou t¥i bézné priklady operace spojeni. VSimnéte si, ze priklad na zlutém
pozadi je bézna situace, dojde k zaniku jednoho uzlu, jehoz proménné jsou piresunuty do uzlu
druhého. Novy uzel také obsahuje vSechny vstupni hrany, které pred tim obsahovaly oba dva
uzly. Priklady na zeleném a ¢erveném pozadi jsou komplikovanéjsi. Pokud by doslo pouze ke
spojeni uzlu tak, jako ve zlutém ptikladu, ztratila by se informace o nasledovnicich danych
uzli. Proto algoritmus probiha zminovanym postupem vypoc¢tu pevného bodu — jakmile
dojde ke spojeni, naplanuji se nasledujici uzly také ke spojeni. A to i kdyz néasledovnikem
uzlu je ten samy uzel (¢erveny priklad).

Grafické reprezentace konstruovaného grafu lze vygenerovat pomoci dfive uvede-
nych ladicich skriptd. Jakmile probéhne PT analyza danym skriptem v poradku, objevi se
v daném adresaii dva soubory (jeden pro graf volani a druhy pro points-to graf, oba s pfi-
ponou *.dot), které lze pomoci piekladace jazyka dot® prevést na mnoho podporovanych
grafickych formati. Pro vystp v podobé pdf je vhodny nasledujici priklad pouziti:

$ dot -Tpdf pointsto-0000.dot > pt-graf.pdf

Zhttp://en.wikipedia.org /wiki/DOT language
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main() test() Global PT-Graph

Obrazek 6.4: Graficka reprezentace poinst-to grafu — modfe oramovany podgraf je
grafem funkce, éervené oramovany je globalni graf. Cervenou barvou psané proménné
jsou globalni proménné, cerné lokalni a Sedé jsou docasné proménné.

Priklad vystupu je na obrazku 6.4. Tento graf byl sestaven pro jeden z regresnich testi
(data/pt-0804.c) pro PT analyzu.

Dale, napr. kvili ladéni vystavby grafu, se mtize hodit vykreslit PT graf po kazdé
provedené zméné v tomto grafu. K tomu slouzi argument plot-changes, ktery se jako
proménnd prostredi predava generujicim skripttim. Ptiklad pouziti:

ARGS=plot-changes ./ptgccv fileToAnalyse.c

Podpora pro tento graficky vystup jsem implementoval uvnitt souboru cl/clplot.cc.

6.4.2 Uprava dosavadni analyzy Zivych proménnych

Analyza zivosti bude uz pracovat s PT grafem. To znamena, Ze vypocet tohoto grafu musi
byt udélan minimalné bezprostfedné pred zahajenim. Volani obou analyz tedy naleznete v
souboru cl/cl_easy.cc tésné vedle sebe:

1 /%% utrzek ze souboru cl/cl_easy.cc x/

2 void run (CodeStorage::Storage &stor) {

3 /%% .. vytrzeno .. %/

4

5 CL_DEBUG ("building points—to graph...");
6 pointsToAnalyse (stor, configString_);

7

8 CL_DEBUG("killing local variables...");
9 killLocalVariables (stor) ;

10

11 /%% .. vytrzeno .. %/

12}

Situace, kdy je bezpecéné zabit néco navic. Jako cil mych tprav bylo postihnout
situaci v motiva¢nim piikladu ze sekce 5.1. Jde o jasnou situaci, kdy ¢lovék dovede pohledem
na kéd bez problémt usoudit, ze proménné seq je mrtva. Diavod pro tento tisudek je zfejmy
— v ramci kédu funkce main() dojde k zavolani seq_sort(), a v rdmci kédu volané funkce
dojde k pfifazeni do cile ukazatele ptr_to_seq. Clovék vi, Ze tedy cil — pamét *ptr_to_seq
mizZe byt povazovana béhem pribéhu seq_sort() za mrtvou. Tento tisudek by ale nebylo
mozné provést v pripadé, ze by funkce seq_sort () byla v rdmci analyzovaného programu
volana vicekrat. Nastaval by problém v tom, Ze by nebylo naprosto zfejmé pii pohledu na
funkci seq_sort (), jakd proménné je na ukazateli ptr_to_seq zavéSena.
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Pokud mame nalézt misto v CFG dané funkce, které ma zabijet cil ukazatele, musime si
byt jisti, ze hodnoty vsech proménnych tohoto mista nebudou nikdy vice ¢teny. Vypoctena
PT analyza ndm dovede fict mnozinu proménnych, jez se muze objevit jako cil daného
ukazatele. Z hlediska automatizace 1ze bezpe¢né usoudit, ze (1) pokud je na daném ukazateli
pravé jedna mozna proménnd a (2) pokud je tato funkce voldna v rdmci programu pouze
jednou, (3) ta konkrétni jedna proménnd je lokalni proménnou volajici funkce a koneéné,
(4) odkazovana proménna neni nikde jinde v PT grafu odkazovana®, mame jistotu, Ze
na pocatku analyzy volané funkce mizeme prohlasit dany cil ukazatele jako alias pro tuto
promeénnou. Teoreticky jesté miize jit o ukazatel s hodnotou NULL, nicméné jakakoliv operace
vedouci k zabiti cile takového ukazatele by byla nekorektni operaci.

Pouzita iprava analyzy Zivosti. Na zakladé& pfedchozich Givah jsem provedl také imple-
mentaci. Analyza je proto nastavena tak, Ze rozsifené zabijeni nastane pouze tehdy, pokud
jsou splnény vyse uvedené podminky. To zajistuje, Ze algoritmus zlistava bezpecny pro li-
bovolny program. Algoritmu se nyni, za pfedem specifikovanych podminek, podaii zabit
vice proménnych. Pokud ale nastane nepodporovana situace, provadi se ptvodni analyza.

DulezZitou funkci v tomto ohledu hraje funkce VarKiller::alias(). Ta je pouZita ze
zacatku analyzy k sestaveni vSech bezpecénych aliasi typu wkazatel — cilovd proménnd.
Jakmile dojde k operaci ,,éteni z“ nebo ,zapisu do“ cile takového ukazatele, provede se
funkce VarKiller: :scanVar() jak pro dany ukazatel, tak pro cil ukazatele — a to v tomto
poradi. Co je zde jediné navic, je prozkoumaéani cilové proménné. Proto se da Fict, Ze ptiivodni
algoritmus zustal témér nezménén. Pro podrobnéjsi informace lze nahlédnout do zdrojovych
kédi.

Alternativni uprava rozvojem CFG. Dalsi moZnosti, jak poditat interproceduralni
analyzu Zivosti, by bylo provadét vypocet pevného bodu napri¢ celym programem — tedy
ne pouze lokalné pro dané funkce. Tento postup by byl i efektivnéjsi, protoze pri zanedbani
vedlejsich efektt externich funkci bychom nemuseli rozliSovat globalni a lokalni proménné,
tedy existovala by moznost zabijet i proménné globélni (coz nyni neni). Tento postup by
v8ak vyzadoval rozvoj CFG tak, jako je tomu pokud pouZijeme pred funkci klicové slovo
inline. Program by byl tedy bran jako jedna velka funkce, pro niz by byl vypocet zivosti
podobny, jako je tomu doposud u jednotlivych funkci. Nevyhoda tohoto FeSeni je, Ze by
ovSem nefungovalo pro programy s rekurzivnim grafem volani. CFG takového programu
nelze rozvinout. Dalsi moZnost by byla provadét dva béhy analyzy Zivosti — prvni tak, jako
tomu bylo pred mymi tpravami a druhy, ktery by zkusil, zda-li je mozné CFG rozvinout,
a pripadné provedl analyzu podruhé nad grafem rozvinutym. Tento postup jsem nezvolil
z dlivodu, Ze jsem se snazil minimalizovat zasah do algoritmu analyzy zivosti.

3Tuto podminku lze relaxovat pii pouziti rozvoje CFG, jak je uvedeno nize.
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Kapitola 7

Zhodnoceni vysledki

V této kapitole shrnu, jaky pfinos ma moje uprava pro nastroj Code Listener, jaky pfinos
mé rozsifeni pro nastroje, které jej pouzivaji, a shrnu nékteré tpravy, které jsem provedl
v ramci prace a muzou mit vliv na dalsi vyvoj projektu. Posléze se podivam na souvisejici
problémy, na které jsem béhem feseni diplomové prace narazil, a jejichz feSeni presahovalo
pozadavky stanovené v zadani diplomové prace.

7.1 Prinos prace

Cile stanovené v zadani prace byly splnény. To znamend, Ze byl navrzen, a také implemento-
van algoritmus, ktery pro nékteré zdrojové kédy dovede provést analyzu Zivych proménnych
efektivnéji, nez tomu bylo doposud. Tato skute¢nost muize vést k nezanedbatelnému zrych-
leni analyzy jisté tfidy programu a bylo ji dosaZeno za néasledujicich podminek:

e Zakladni pravidlo, kterého jsem se po celou dobu vyvoje drzel, bylo implementovat
rozsifeni tak, aby moje rozsifeni nezptisobilo problémy v existujicich regresnich testech
nastroju Predator a Forester. Tedy, jinymi slovy, aby nedoslo k omezeni mnoziny
analyzovatelnych programi.

e Dalsi cil byl implementovat PT-analyzu, kterd bude dostateéné efektivni na to, aby
¢as vynaloZeny na jeji vypocet cilového uZivatele neobtézoval.

ey

bezpecnosti algoritmu.

Za téchto okolnosti lze prohlasit, ze moje cile byly splnény. Nyni nésleduje zhodnoceni
praktickych pfinost mého rozsifeni.

Ocekavané zrychleni motivaéniho prikladu. Dikazem piidané hodnoty rozsifeni je
béh testovaciho skriptu test0fSpeedup.sh, ktery jsem jiz jednou v této dokumentaci spou-
stél v kapitole 5.1 — to proto, abych demonstroval cenu vypoctu analyzy pfed mymi Gpra-
vami. Pokud si jej spustime po aplikaci mych aprav, vysledkem bude nasledujici vystup':

$ ./test0fSpeedup.sh
Running gcc without -DHAVE_ADVANCED_VAR_KILLER

IN4vod, jak kterykoliv z uvedengch postupti reprodukovat, je v souboru README v kofenovém adresafi
prilozeného CD
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Soubor testu | Pocet PT zabiti | Celkem zabito
proménnych
test-0034.c 1 25
test-0035.c 1 24
test-0058.c 1 25
test-0059.c 1 37
test-0093.c 1 49
test-0124.c 1 108
test-0155.c 1 41
test-0167.c 1 65
test-0176.c 1 15
test-0207.c 2 100

Tabulka 7.1: Statistiky poctu zabiti s pomoci PT analyzy.

sl/memdebug.cc:126: note: peak memory usage: 1.92 MB
cl/cl_easy.cc:77: note: clEasyRun() took 4.120 s
Running gcc *with* -DHAVE_ADVANCED_VAR_KILLER
sl/memdebug.cc:126: note: peak memory usage: 1.92 MB
cl/cl_easy.cc:77: note: clEasyRun() took 4.090 s

Tedy, jak lze vidét z paméfovych a ¢asovych narokl ve vypisu, naroky na verifikaci pomoci
Predatoru nyni skutecné nerozlisuji situace, kdy , motivacni kéd“ obsahuje zminovanou
instrukei *ptrToSeq = NULL a kdy ne. Znamena to, zZe dochazi tak jako tak k implicitnimu
zabiti proménné seq ve funkci main(), nezavisle na zminované instrukci. Tato skute¢nost
vede na zhruba pétindsobné zrychleni celkové analyzy tohoto zdrojového kédu (pro pfipad,
kdy neni tato instrukce souc¢asti kédu).

Ovlivnéni existujicich testi. Kromé vyse uvedeného ukézkového piikladu vylepSeni
priznivé ovlivnilo verifikaci také dalsich testi distribuovanych spolu s nastrojem Predator.

Prvné bych rad prezentoval mnozinu regresnich testt, v nichz moje rozsiteni dosahlo
néjakého tspéchu a zabilo n€jaké proménné navic oproti predchozi implementaci. Mnozina
testll byla zjisténa pomoci skriptu test0fPTKiller.sh. Béh skriptu provadi (1) zdménu
informag¢niho hlaseni o po¢tu ,,navic“ zabitych proménnych za Gplné ukoncéeni béhu analyzy,
(2) provede preklad zdrojovych kédi, a (3) nasledné spusti regresni testy. Tato posloupnost
akci zpusobi, Ze testy, ve kterych dochézi k zabijeni proménnych na zakladé mého rozsireni,
havaruji. Tabulku 7.1 jsem sestavil na zakladé vystupu tohoto skriptu.

Za druhé bych rad uvedl statistické vysledky skriptu countStats.sh, ktery méa za tkol
zjistit (pomoci ¢asovae programu ctest), zda-li nedochazi k markantnimu zpomaleni nék-
terych regresnich test po aplikaci mého rozsifeni. Vystupem skriptu je péti-fadkovy CSV
soubor (jeden fadek pro jedno méfeni) s ¢asy béht jednotlivych test (podrobné vysledky,
pro néz je zde uvedeno shrnuti, jsou prilozeny na CD ve slozce stats). Z téchto naméfenych
vysledkt je zfejmé, Ze zacClenéni rozsifeni nezpisobilo vyrazné zpomaleni.

Provadél jsem pomoci tohoto skriptu celkem dva typy méfeni — (a) napted pro ptivodni
verzi analyzy Zivosti, a (b) posléze pro analyzu zivosti, rozsifenou o moje upravy. Podivejme
se tedy na vysledky. Celkem 141 testt bylo pfidanim mého rozsifeni zrychleno a 157 naopak
zpomaleno. Pocty zrychleni a zpomaleni je vSak velmi zavadéjici — maximalniho zrychleni
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(16%) i zpomaleni (—33%) totiz bylo dosaZzeno u testi, které trvaly celkem méné nez 0.06s
— tak vysoka procenta jsou tedy pravdépodobné zpiisobena chybu méfeni. Tyto hodnoty
zde uvadim proto, abych prezentoval, Ze nebylo zaznamenané zadné zpomaleni zplisobené
zavedenim mého rozsifeni.

To, Ze nebylo naméreno vyrazné zpomaleni, také kopiruje jiz zminovanou teoretickou
slozitost algoritmu FICS, kterd by méla byt pro bézné programy témét linearni [10] (testy
jsou obvkle kratsiho rozsahu). Dalsim dtivodem je, Ze jakmile FICS narazi na na néco, s ¢im
si neumi poradit, okamzité kon¢i a predava fizeni programu néasledujici analyze. I velmi
rozsahly zdrojovy koéd tak muaze byt hned z pocatku preskocen.

Pokryti regresnimi testy. Pfinosem préace je také nova mnozina celkem 29 regresnich
testll, z nichz nékteré jsou uz i v oficidllnim git repozitaii (ty, které se tykaji algoritmu ana-
Iyzy Zivych proménnych). Nékteré z testti vznikly jen z potieby ujisténi, zda-li algoritmy (af
uz analyza zivosti ¢ PT analyza) funguji spravné, jiné jsme psali, protoze se v kédu objevila
chyba a chtéli jsme mit jistotu, ze pripadné znovu-zaneseni téze chyby bude co nejrychleji
odhaleno. Pro nahlédnuti na testy, o kterych jsem ted mluvil, se ¢tendf miZe podivat do
slozky prilozenych zdrojovych kédi Predatoru cl/tests/data. Hodnota regresnich testu
je v softwarovych projektech obvykle vysoka. Proto véfim, Ze i zde pomiizou v budoucnu
Code Listeneru vcas odhalit nejeden problém.

Poins-to analyza je dostupna uzivateli. V neposledni fadé lze jako pfinos oznadit
viibec samotny vypocet PT analyzy pro analyzovany program. Vysledky tohoto algoritmu
(ve formé PT-grafi) ma uzivatel CL od ted kdykoliv k dispozici, coz znamend, Ze muzou
byt v budoucnosti vyuzity k nejriznéjsim aceltm.

7.2 Prostor ke zlepseni

Piesto, ze jsem splnil zadani diplomové prace, jisté ziistava prostor pro dalsi zlepSovani
do budoucna. Jako o¢ekavany dalsi vyvoj povazuji postupné zvétSovani soucasné mnoziny
programi, pro néz algoritmus FICS v ramci CL probéhne tGspésné. Soucasna verze vyle-
psSeného algoritmu napriklad nepodporuje volani externich funkci, nepodporuje operator
pointer_plus (tedy posun ukazatele o dany offset, coz je velmi dilezité naptiklad u vaza-
nych listd linuxového jadra [14]). Dale neni podporovano zminované pouziti ukazatele na
funkci — se kterymi je ale v [10] po¢itdno. Déle, existuje moznost zpiesnit vypocet PT relaci
o podporu prvku struktur, tak jak bylo naznaceno v kapitole 3.2. Samoziejmé, alternativné
1ze do CL implementovat paralelné podporu pro jiné PT algoritmy, které muzou byt vhodné
k jinym Gceltim, nez pravé FICS.

I stavajici analyza zivych proménnych nabizi prostor ke zlepseni — doposud si napiiklad
neporadi s globalnimi proménnymi, nebo nékterymi odkazovanymi proménnymi, které jsem
mym rozsifenim nepokryl. Tady by mohl pomoci jiz diskutovany rozvojem CFG.
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Kapitola 8
Zaver

Zadanim diplomové prace bylo upravit existujici algoritmus analyzy Zivych proménnych
v rozhrani Code Listener. Vysledkem této tpravy mélo byt zefektivnéni tohoto algoritmu —
konkrétné pro specialni situaci v analyzované funkci, kdy je mozno zabit proménnou, k niz
je pristup pomoci ukazatele. Tento cil se mi podarilo splnit. Rozsifil jsem rozhrani Code
Listeneru o potfebnou points-to analyzu, s jejiz pomoci bylo mozné zadanou situaci ispésné
detekovat. Uprava samotného algoritmu analjzy ziv§ch proménnjch poté nemusela byt ani
prilis ivazivni, coz bylo jednim z mych dil¢ich cilu.

Béhem prace na rozsifeni se narazilo na nékolik problémi ve stavajicim algoritmu ana-
lyzy zivych proménnych, které jsem opravil. Tyto chyby vedly na vznik platformy pro
automatické testovani tohoto algoritmu, coz lze také povazovat za prinos diplomové prace.
V ramci diplomové prace jsem poté pridal nékolik regresnich testd — ty budou v budoucnu
pomaéhat s detekci chyb v tohoto algoritmu v pripadé jeho tprav.

Prfinosem pro nastroj Predator je, ze bylo dosazeno o¢ekavaného zrychleni verifikace pri
existenci nékterych konstrukci jazyka C. Toto zrychleni bylo téméf 5-nasobné.

Zadani prace vedlo na pridani podpory grafu volani do rozhrani Code Listener. Uzivatel
Code Listeneru ma nyni k dispozici graf toku fizeni, jenz je doplnén o graf volani a také
points-to graf, ktery je produktem ponts-to analyzy. To, ze byly pfidany zminované grafy,
bude mit v budoucnu pozitivni vliv na praktickou pouzitelnost rozhrani.

Vzhledem k tomu, Ze konstrukce points-to grafu neni Uplné trividlni, pfidal jsem do
prace mechanizmus pro jeho testovani. Spolu s nim jsem pridal celkem 30 automatickych
testtl, jeZ maji na starosti hlidani korektni konstrukce poinst-to grafu.
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Priloha A
PriloZzené zdrojové kody

Priklad ladiciho vystupu ve ,,verbose“ médu v CL

main () :

goto L1

Ll:
$mF1228:1 := rand()
$mF1229:0dd := 0
$mF1230:even := 0
$mF1983:1.0 := S$mF1228:1i
%$rl984 := (%mF1983:1.0 & 1)
%$rl048577 := (%rl1984 == 0)
if (%r1048577)

goto L2
else
goto L3

L2:
$mF1230:even := ($mF1230:even + $mF1228:1)
goto L4

L3:
$mF1229:0dd := (%mF1229:0dd + %$mF1228:1i)
goto L4

L4:
%rl1988 := SmF1230:even

ret $r1988

Uplny zdrojovy kéd motivaéniho piikladu

1 #include <verifier—builtins.h>
2

3 #include <stdlib.h>

4

5 struct node {

6 struct node *next;

7 int value;

8 1}

9

10 struct list {
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11 struct node xslist;

12 struct list *next;

13 };

14

15 static void inspect_before(struct list *shape)

16 {

17 // we should get a list of sub—lists of length exactly one

18 ____SIL_ASSERT (shape) ;

19

20 for (; shape—>next; shape = shape—>next) {

21 ___ SL_ASSERT (shape) ;

22 ___SL_ASSERT (shape—>next) ;

23 ___ SIL_ASSERT (shape—>slist);

24 ___ SL_ASSERT (shape—>slist—>next == NULL);

25 }

26

27 // check the last node separately to make the exercising more fun

28 ____SIL_ASSERT (shape) ;

29 ___SIL_ASSERT (shape—>next == NULL) ;

30 ___SL_ASSERT (shape—>slist) ;

31 ___SL_ASSERT (shape—>slist—>next == NULL);

32}

33

34 static void inspect_after (struct list *shape)

35 {

36 // we should get exactly one node at the top level and one nested list

37 __ SI_ASSERT (shape) ;

38 ___SIL_ASSERT (shape—>next == NULL) ;

39 ___ SL_ASSERT (shape—>slist != NULL);

40

41 // the nested list should be zero terminated (iterator back by one
node)

42 struct node x*pos;

43 for (pos = shape—>slist; pos—>next; pos = pos—>next);

44 ____SIL_ASSERT (!pos—>next) ;

45 }

46

47 static void merge_single_node (struct node xx**xppdst,

48 struct node xxpsrc)

49 {

50 // pick up the current item and jump to the next one

51 struct node *node = xpsrc;

52 *psrc = node—>next;

53 node—>next = NULL;

54

55 // insert the item into dst and move cursor

56 *xppdst = node;

57 *ppdst = &node—>next;

58 }

59

60 static void merge_pair (struct node x*xpdst,

61 struct node *xsubl,

62 struct node *xsub2)

63 {

64 // merge two sorted sub—lists into one

65 while (subl || sub2) {

66 if (!sub2 || (subl && subl—>value < sub2—>value))

67 merge_single_node (&pdst, &subl);

68 else
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69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86

87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126

merge_single_node (&pdst, &sub2);

}

static struct list*x seq_sort_core (struct list =xdata)

{
struct list xdst = NULL;

while (data) {

struct list xnext = data—>next;

if (!'next) {
// take any odd/even padding as it is
data—>next = dst;
dst = data;
break;

}

// take the current sub—list and the next one and merge them into
one

merge_pair (&data—>slist, data—>slist, next—>slist);

data—>next = dst;

dst = data;

// free the just processed sub—list and jump to the next pair
data = next—>next;
free (next) ;

}

return dst;

}

void seq_sort (struct list #**ptr_to_seq)
{
struct list *xtmp = *ptr_to_seq;
#ifndef HAVE_ADVANCED_VAR_KILLER
*ptr_to_seq = NULL;
#endif

// do O(log N) iterations
while (tmp—>next)
tmp = seq_sort_core (tmp);

*ptr_to_seq = tmp;
}

int main ()
{
struct list xseq = NULL;
while (__ sl_get_nondet_int ()) {
struct node *node = malloc(sizeof xnode);
if (!node)
abort ();

node—>next = NULL;
node—>value = sl_get_nondet_int ();

struct list *xitem = malloc(sizeof xitem);

if (!item)
abort ();
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127

128 item—>slist = node;
129 item—>next = seq;
130 seq = item;

131 }

132

133 if (!seq)

134 return EXIT_SUCCESS;
135

136 inspect_before (seq) ;

137

138 seq_sort (&seq) ;

139

140 inspect_after(seq);

141

142 struct node xnode = seg—>slist;
143 free (seq);

144

145 while (node) {

146 struct node #*snext = node—>next;
147 free (node) ;

148 node = snext;

149 }

150

151 return EXIT_SUCCESS;

152 }

Skript pro méreni zrychleni analyzy po upravé v ramci prace

1 #!/bin/bash

2

3 # Tento skript musi byt spousten z korenoveho adresare
4 # git—repozitare projektu Predator.

5

6 echo "Running gcc without —DHAVE_ADVANCED_VAR_KILLER"
7

8 ./gcc—install/bin/gcc \

9 —fplugin=./sl_build/libsl.so \

10 —Iinclude/predator—builtins \

11 tests/predator—regre/test —0207.c

12

13 echo "Running gcc swiths —DHAVE_ADVANCED_VAR_KILLER"
14

15 ./gcc—install/bin/gcc \

16 —fplugin=./sl_build/libsl.so \

17 —Iinclude/predator—builtins \

18 —DHAVE_ADVANCED_VAR_KILLER \

19 tests/predator—regre/test —0207.c
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