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ABSTRAKT

Diplomova prace se vénuje protokoliim s autentizovanou domluvou na spole¢ném klici
relace a implementaci téchto protokoll na Cipovych kartdch MultOS a zafizenich s ope-
racnim systémem Google Android. Implementovana uZivatelska aplikace vyuziva komu-
nikaci s mobilnim telefonem pfes NFC rozhrani, chytrymi hodinkami pomoci technologie
Bluetooth a Cipovou kartu jako SAM (z angl. Secure Access Module) modul v roli ové-
fovatele. Kéd je zaroven prenositelny a opakované vyuzitelny v jinych projektech.
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ABSTRACT

The master's thesis focuses on authenticated key agreement protocols and their imple-
mentation on MultOS smart cards platform and devices running Google Android oper-
ating system. Implemented applications use NFC (Near Field Communication) interface
for communication with cellphone, Bluetooth technology for communication with smart
watch and smart card as SAM (Secure Access Module) module in a verifier role. The
source code is universal, so it is possible to use it in other projects.
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Uvod

Cilem bezpecnych systému je zajistovat autentizaci, autenti¢nost, divérnost a inte-
gritu dat. S autentizaci se lze setkat kdekoliv, kde dochéazi k prokazovani identity
¢lovéka nebo i elektronickych zarizeni. V souc¢asné dobé rozristajici se prostiedi loT
(z angl. Internet of Things) zahrnuje integraci malych, nevykonnych, avsak tcelnych
zalizeni do spolecné sité. Timto je umoznéno napriklad pripojit bézné domaci spo-
trebice do sité internet nebo sbirat data ze senzorti rozmisténych na riznych mistech
po celém svété. Zahrnuta je vSak i prumyslova sféra, a to kvili prichodu Primyslu 4.0
[1]. Ten prichazi s myslenkou propojeni prumyslovych zafizeni komunikacni siti a
predavani dat. K tomu ale je potfeba urcitého zabezpeceni, protoze jinak by hro-
zilo kompromitovani prenosu ttocénikem. To by znamenalo mozné ohrozeni aktiv
subjekti, v krajnich pripadech i subjektt samotnych.

Implementace kryptografickych schémat vyzaduje vyuzivani kryptograficky bez-
pecnych funkci. K tomu je vhodny specializovany hardware, napriklad v podobé
¢ipovych karet. Nékteré cipové karty platformy MultOS umoznuji hardwarovou ak-
celeraci kryptografie, a mimo jiné maji také bezpecny pamétovy systém. Z takovych
¢ipovych karet je mozné vyvinout vlastni SAM moduly (z angl. Secure Access Mo-
dule), které nasledné slouzi pro domluvu na spoleé¢ném kli¢i nebo jako tlozisté citli-
vych informaci. SAM moduly jsou obecné vzato integrované obvody, jako naptiklad
ty v ¢ipovych kartach, které se zaméruji na zvyseni irovné zabezpeceni a podporuji
ruzna kryptografickd primitiva [2].

Préce se zaméruje na problematiku autentizac¢nich systémt a popisuje protokoly,
které jsou pouzity v ramci praktické implementace. Autentizace je z pohledu systému
velice dilezita a v dobé, kdy se rozrista sféra IoT se jeji dulezitost jesté zvétsuje
soucasné s rostoucimi naroky na celkové zabezpeceni systému. Prakticka cast se
vénuje popisu implementace konkrétnich protokoli. Protokoly jsou cileny na vyuziti
SAM moduli v podobé ¢ipovych karet k ovéreni uzivatele, ktery do systému vstupuje
prostrednictvim svého mobilniho telefonu s operaénim systémem Google Android.
Uzivatel je v ramci své mobilni aplikace autentizovan pomoci znalosti kodu PIN
nebo otisku prstu, pokud to mobilni telefon podporuje, a zaroven pomoci vlastnich
chytrych hodinek.
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1 Pristupovy systém

Systémy informacnich technologii vyuzivaji riizné mechanizmy k zajisténi rizeni pti-
stupu. Rizeni pifstupu je postaveno na procesech autentizace, autorizace a jejich
kombinaci [3]. S pfistupovymi systémy se lze nejcastéji setkat ve sdilenych prosto-
rach.

Béhem procesu autentizace dochéazi k ovéreni, ze entita, ktera se néjak propaguje
v systému, je skuteéné tim, za koho se vydava [4]. Zjednodusené lze Fici, ze jde o
ovéreni identity. Nasleduje proces autorizace, jenz zjistuje, jaka opravnéni v systému
entita ma. Mezi opravnéni miize patrit napriklad registrace jinych entit do systému,
ale také jiné aktivity. Autentizovat entitu lze pomoci faktoru:

o znalosti: co entita zna, napriklad znalost hesla, PIN kodu apod.,

o vlastnictvi: co ma entita ve svém vlastnictvi, naptiklad Ze entita je drzitelem

specifické chytré karty, hardwarového klice apod.,

 jedine¢nych vlastnosti (biometrie): obecné ¢im entita je, naptiklad otisk

prstu nebo skenovani sitnice.

Proces autorizace spoc¢iva v urceni, zda entita ma povoleny pristup do systému
nebo jeho ¢asti, poptipadé k jakym aktivitam [5]. Tyto pravomoci jsou delegovany
administratorem systému nebo entitou, kterou k tomu administrator povéri. Redlné
se lze s autorizaci setkat naptiklad pfi praci se souborovymi systémy pri sdileni

ulozisté vicero uzivateli.

1.1 Vicefaktorova autentizace

Pti kombinaci riznych faktora vytvorit vicefaktorovy autentiza¢ni systém [6]. V pii-
padé pouziti tohoto pristupu je mozné systému nastavit, jaky je minimalni pocet
faktort, kterym se entita musi prokazat. Takovy systém mize entitu ovérovat na-
priklad na zakladé znalosti hesla a vlastnictvi hardwarového klice. Pokud jsou oba
faktory Uspésné ovéreny, je ovéren i uzivatel. Mobilni telefony umoznuji autentizaci
pomoci vice faktort (otisk prstu, snimek obliceje, PIN kéd apod.), jak je ukazano
v diagramu na obrazku 1.1, vétSinou vsSak staci, aby byl ovéfen jen jeden faktor
uzivatele.

V nékterych pripadech se zavadi i legislativni pozadavky na vicetroviové zabez-
peceni. V roce 2018 prichazi v platnost nafizeni Evropské unie 2018/389 (znamé také
pod oznacenim PSD2 SCA, z angl. Payment Services Directive 2 Strong Customer
Authentication), které rozsiruje smérnici 2015/2366 a popisuje autentizaci platebnich
ptikazi [7]. Dle PSD2 SCA je pri potvrzeni platebniho ptikazu potfeba autentizovat
uzivatele aspon dvoufazové (napiiklad kombinaci hesla a aplikace banky v mobil-

nim zafizeni uzivatele). Do Ceské legislativy se toto nafizeni dostava prostiednictvim

13



)
e

Obr. 1.1: Riizné metody autentizace uzivatele vi¢i mobilnimu telefonu.

§ 223 zakona 370/2017 Sb. o platebnim styku [8].

1.2 Protokoly pro sjednani klice a autentizaci

Kryptografickda AKA (z angl. Authentication and Key Agreement) schémata se vy-
znacuji sjednanim symetrického klice mezi dvéma stranami, a soucasné autentizaci
stran vuci sobé [9]. Naptiklad 1ze timto zpisobem zkombinovat DH (z angl. Diffie-
Hellman) protokol s DSA (z angl. Digital Signature Algorithm) schématem.

V soucasné dobé jsou AKA schémata aplikovana napiiklad na poli mobilnich
komunikacnich technologii, jako jsou 3G nebo 5G sité. Konkrétné 5G sité vyuzivaji
mimo jiné protokol EAP-AKA (z angl. Eztensible Authentication Protocol - Authen-
tication and Key Agreement), ktery je popsan v dokumentu RFC 4187, jenz popisuje

autentizaci a distribuci kli¢t relaci v mobilnich sitich [10].

1.2.1 Asymetricky AKA protokol

Implementovany asymetricky AKA protokol (zkr. ASAKA protokol) je zaloZen na ope-
racich s body na eliptickych kfivkadch a je popsan v clanku [11]. Pro vyvoj byla
zvolena krivka secp256k1 a hasovaci funkce SHA-1. Algoritmus je rozdélen na Cast
ovétovatele (algoritmus 1), ¢ast uzivatele (algoritmus 2) a ¢ast zafizeni uzivatele
(algoritmus 3).

Protokol za¢ina algoritmem 1. Je vygenerovana nahodna hodnota rg ovérovatele.
Ovérovatel dale ziska bod tg vynasobenim generujictho bodu krivky hodnotou rg,
a tim vytvori kryptograficky zavazek. Hodnotu eg ziskd ovétovatel vytvorenim hase
z hodnot Y a tg. Nakonec prvni c¢asti vypocita hodnotu sg a preda ji, spolecné
s hodnotami eg a Y, uzivateli. Uzivatel dle algoritmu 2 zrekonstruuje hodnotu tg,
kterou si ulozi jako t%. Spocita has z hodnot Y a t'y a zkontroluje, zda-li se vysledek

shoduje s hodnotou eg.

14



Algoritmus 1 ASAKA-VERIFIER-SIGNVERIFY(Y, skg, pkc)
1: rg € Z;
2: tg g

3: eg H(Y, ts)

4: sg < 1rg — eg - sky mod ¢

o

Send: Y, 0 = (eg, ss) = ASAKA-USER-PROOFVERIFY
6: Receive: m = (ec, s¢) < ASAKA-USER-PROOFVERIFY

7t g% - pket

8 K<« s

9: Tg — ec = H(Y,t' k)
10: return 7 = 0/1, K

Uzivatel otevie komunika¢ni kandl se svym zafizenim (napriklad chytrymi ho-
dinkami), na kterém je spustény algoritmus 3, a odesle mu zrekonstruovany bod
na eliptické kfivce. Zarizeni vygeneruje svoji hodnotu r;, kterou si ulozi do paméti
po zbytek procesu autentizace. Hodnotu t; spocita jako skalarni soucin generujiciho
bodu eliptické kiivky a hodnoty ;. Hodnotu bodu t'y vynasobi skaldrem r; a ziska
tak bod k;. Vypocitané souradnice bodu t; a x; vrati uzivateli. Komunikac¢ni kanél

mezi uzivatelem a zatizenim ztistava otevrieny.

Algoritmus 2 ASAKA-CLIENT-PROOFVERIFY(Y, o, pks, sk¢)
1. thy < ¢° - pkg®
?
2. To & eg = H(Y, t{g)
3: if 7o = 0 then exit

4: Send: t'S = ASAKA-DEVICE-PROOF
5. Receive: k;, t; < ASAKA-DEVICE-PROQOF
6: rc €ER Z:;

Tt g0k

8: K+ 4% - Ky

9: ec — H(Y,t, k)

10: Send: ec = ASAKA-DEVICE-PROOF
11: Receive: s; < ASAKA-DEVICE-PROQOF

12: Spin <—H(PIN)
13: So < 1Tc — ec - (skg + sprny) mod g
14: 8¢ < So + s; mod ¢

15: return 7¢ = 0/1, 7 = (ec, S¢), K

15



Algoritmus 3 ASAKA-DEVICE-PROOF (¢, sk;)

1:r; € Z;

2: 1 < g

3: K — tgi

4: Send: k;,t; < ASAKA-CLIENT-PROOFVERIFY
5: Receive: ec = ASAKA-CLIENT-PROOFVERIFY

6: S; < 1; — €c - sk; mod ¢
7: Return: s;

Uzivatel si dale dle algoritmu 2 vygeneruje vlastni ndhodnou hodnotu r¢, kterou
vynasobi generujici bod kiivky a hodnotu si ulozi jako t. K bodu t zaroven uzivatel
pricte bod t; ziskany od jeho zafizeni. Jako bod k si ulozi vysledek po vynasobeni
bodu t skaldrem r¢, ke kterému pfic¢te bod k; zafizeni, a tuto hodnotu pak pouzije,
spolecné s t a Y, pti vytvoreni hase ec.

Na uzivatelovo zarizeni je odeslana hodnota eq. Zarizeni diky tomu miize spocitat
dikaz znalosti s; (algoritmus 3, fadky 6 az 7). Dikaz znalosti je odesldn uzivateli
a komunikace mezi zafizenim a uzivatelem kondi.

Na zavér algoritmu 2, tj. tadky 12 az 14, spocita uzivatel hodnotu sq, ktera je
ovlivnéna dikazem znalosti s; a hodnotou spIN, ktera je derivovana z PIN kddu
uzivatele. Ovérovateli pak zasila informaci o vysledku kontroly hase, hodnoty ec,
sc a k. Ovérovatel dle fadka 7 az 9 algoritmu 1 zrekonstruuje hodnoty t' a k.
Zrekonstruované hodnoty a hodnotu Y nakonec preda hasovaci funkci a porovna
vystup s hodnotou ec od uzivatele. Hodnoty by se mély rovnat.

Grafické znazornéni komunikace a jednotlivych krokt je na obrazku 1.2. Diky di-
agramu lze lépe vidét a pochopit komunikaci mezi jednotlivymi entitami podilejicimi
se na protokolu. Celkem se jedné tedy ovérovatele, uzivatele a uzivatelovo zarizeni.
Je vidét, ze béhem vykonavani protokolu je provedeno celkem Sest transakci dat,
z toho dvé mezi uzivatelem a ovérovatelem. Vystupem protokolu je autentizace entit
a symetricky kli¢ pro vytvoreni zabezpeceného sifrovaného tunelu, jehoz lze vyuzit

pro nasledny prenos dat.
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ASAKA-DEVICE-PROOF (Alg. 3): 6-7
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ASAKA-USER-PROOFVERIFY (Alg. 2): 12-14

™

»

ASAKA-VERIFIER-SIGNVERIFY (Alg. 1): 7—9|

SIFROVANY TUNEL

Obr. 1.2: Diagram ASAKA protokolu.
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2 loT prostredi

Jelikoz se v [oT vyuzivaji neptilis vykonna zatizeni, pii ndvrhu zabezpeceného sys-
tému je tfeba pocitat s urc¢itymi omezenimi. Predevsim se mize jednat o nedosta-
tecnou pamétovou kapacitu, nizky vypocetni vykon nebo naprostou absenci krypto-
grafického koprocesoru, ktery by dopomohl hardwarovou implementaci k vypoctim
kryptografickych primitiv.

Pro vyvoj systémt na béazi mikrokontrolérii, coz jsou Cipova Teseni zahrnujici
pamét, procesor nebo i fadice, je velice popularni platforma Arduino [12] [13]. Plat-
forma nabizi mnoho modelti, se kterymi muize vyvojar pracovat. Asi nejpopularnéjsi
je model UNO, jenz je postaveny na osmibitové architekture AVR a je relativné
levny. Pokud je potfeba rozmérové mensi zarizeni, je k dispozici vykonové srov-
gram, pak platforma Arduino nabizi také model DUO, postaveny na architekture
ARM (z angl. Advaced RISC Machines). Zadny z modelit viak z vyroby nedispo-
nuje kryptografickym koprocesorem, ktery by bylo mozné piimo vyuzit, proto fe-
Senim je pomalejsi softwarova implementace [14]. Celkové jsou tedy kryptograficka
primitiva, jako napfiklad modularni aritmetika nebo operace na eliptickych kiiv-
kach, na této platformé pomalejsi. Pokud je vyzadovan vyssi vykon, je k dispozici

platforma Raspberry Pi, které je vénovana c¢ast Platforma Raspberry Pi.

2.1 Platforma Raspberry Pi

Raspberry Pi je znacka jednodeskovych poc¢itacti malych rozmérta od britské spolec-
nosti Raspberry Pi Foundation [15]. Pivodnim t¢elem téchto pocitacu bylo podporit
vyuku programovani a elektrotechniky, a soucasné zachovat prijatelnou cenu téchto
zatizeni. Prvni model byl vydan v roce 2012.

Cela platforma je zalozena na procesorech architektury ARM. Vybava se lis{ v za-
vislosti na generaci a konkrétnim modelu. Témér kazdé zafizeni ma GPIO (z angl.
General-Purpose Input/Output) konektor, slouzici k ptipojeni periferii nebo k ovla-
déni obvodi vlastni vyroby. Ve standardni vybavé jsou také konektory HDMI (z ang].
High-Definition Multimedia Interface), USB (z angl. Universal Serial Bus) a RJ-45.
To se ale netyka modelu Raspberry Pi Pico, ktery se fadi mezi mikrokontroléry a ma
pouze GPIO konektor, a také specidlnich vypocetnich moduli [16]. Prvnim mode-
lem, ktery byl vybaven 64-bitovym procesorem, bylo Raspberry Pi 3 B (na obrazku
2.1). V roce 2020 byl vydan model Raspberry Pi 400 integrovany piimo do kléves-
nice.

V soucasné dobé (rok 2021) je aktualni jiz Ctvrta generace zafizeni [17]. Tato

generace je zalozena na ctyrjadrovém procesoru Broadcom BCM2711 s taktem 1,5
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Obr. 2.1: Raspberry Pi 3. generace (model B+).

GHz. K dispozici jsou verze s 2, 4 nebo 8 GB operacni paméti. Ulozisté je zprostied-
kovano microSD kartou. Sitové pfipojeni je mozné bud pres Wi-Fi (standard IEEE
802.11ac) nebo pres gigabitovou sitovou kartu s konektorem RJ-45. Komunikovat s
okolnimi zafizenimi lze pomoci technologii Bluetooth (verze 5.0) a BLE.

Kromé standardnich modeli existuji také modely, které jsou navrzeny pro kon-
krétni vyuziti. Tyto modely casto neobsahuji komponenty, které pro svij 1cel ne-
potfebuji, a proto jsou také levnéjsi. V roce 2014 byl vydan prvni tzv. Vypocetni
modul. Jedna se v podstaté o Raspberry Pi bez klasickych konektorti a s deakti-
vovanou grafickou jednotkou. Modul vyuzivai DDR2 SO-DIMM konektor, kterym
se pripojuje k hlavni desce. Deska mtze mit pripojeno vice moduli. Pro sféru IoT
byl také vytvoren model Zero. Vydan poprvé v roce 2015 obsahoval pouze 512 MB
operacni paméti a jednojadrovy procesor s taktem 1 GHz (ve verzi W s podporou
Wi-Fi a Bluetooth). V roce 2021 byla potvrzena druhd generace s ¢tyfjadrovym
procesorem. Vyvoj systémi s vyuzitim mikrokontroléri je mozny pomoci Raspberry
Pi Pico. Jednd se o desku s GPIO konektivitou a ¢ipem RP2040, ktery byl navrzen

konkrétné pro tento model.

2.2 Cipové karty

Cipovéa karta je fyzické zafizeni s vestavénym integrovanym obvodem a rozhranfm
[18]. Integrovanym obvodem muze byt pamétovy ¢ip nebo procesor, piipadné muze
karta obsahovat i kryptograficky koprocesor. Komunikaci s kartou je mozné provadét
pres kontaktni rozhrani, jak je definovano normami ISO/IEC 7810 a ISO/IEC 1816,
nebo bezkontaktné, jak je definovano normou ISO/IEC 14443. Kontaktni rozhrani
je vykresleno na obrazku 2.2 a jednotlivé piny oznacuji:

1. VCC: napéjeni,

2. RST: reset,
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3. CLK: takt (synchronizace komunikace),
4. GND: uzemnéni,
5. VPP: programovaci pin,

6. I/0O: sériové rozhrani (polovi¢ni duplex).

VCC —=
RST —=—
CLK ——

———GHND
—— VPP

—— /0

I

Obr. 2.2: Rozhrani a zapojeni kontaktni ¢ipové karty

Integraci komunikace ¢ipovych karet s pocitaci zajistuje specifikace PC/SC
(z angl. Personal Computer/Smart Card). Implementace je primo dostupnd v ramci
operacniho systému Microsoft Windows a macOS [19]. Pro pouziti na operacnim
systému Linux je potieba nainstalovat prislusné balicky. Pro Debian Linux a jeho

derivaty je to napriklad balicek pcscd.

Tab. 2.1: Podpora kryptografickych primitiv na ¢ipovych kartach.
Java Card Basic Card MultOS .NET Card

DES ANO ANO ANO ANO
3DES ANO ANO ANO ANO
AES ANO ANO ANO ANO
RSA ANO ANO ANO ANO
DSA ANO NE NE NE
ECDSA ANO ANO ANO NE
ECDH ANO ANO ANO NE
SHA-1 ANO ANO ANO ANO
SHA-2 ANO ANO ANO ANO
SHA-3 ANO NE NE NE
MD5 ANO NE NE ANO
MOD! NE ANO ANO NE
ECOP? NE ANO ANO NE

I'Moduldrni aritmetika

2Operace na eliptickych kiivkéch

Existuji riizné typy c¢ipovych karet. Jednak je tu platforma Java Card, ktera
umoznuje programovani pomoci jazyka Java. Déale pak existuje platformy Basic Card
s podporou programovani v jazyce Basic, .NET Smart Card a v neposledni radé,

v této praci vyuzita, platforma MultOS [20][21]. VSechny zminéné produkty se 1isi
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hardwarem, a proto také hardwarovou podporou akcelerace kryptografickych primi-
tiv, jak je ukdzéno v tabulce 2.1 [22]. Pfed implementaci kryptografickych schémat
je vhodné se prvné podivat, jestli je vybrany typ karty vhodny. Piipadnd kombinace
hardwarové akcelerace se softwarovou implementaci nékterych funkei mtize zptisobit

negativni dopad na vykon a cas potiebny ke zpracovani.

2.2.1 Komunikacni protokoly

Pro komunikaci mezi ¢teckou a ¢ipovou kartou se pouzivaji APDU (z angl. Ap-
plication Protocol Data Unit) zpravy [23]. Jejich struktura je definovand normou
ISO/IEC 7816-4, kterd byla od vydana v roce 1995, pak trikrat upravena, a to
v letech 2005, 2013 a 2020 [24][25].

Pro prenos APDU zprav byly definovany dva transportni protokoly, které se
oznacuji jako T0O a T1. Lisi se maximéalnim mnozstvi prenositelnych dat. Zatimco

TO0 umoznuje prenést nanejvys 255 B, T1 miize az 65535 B.

APDU pozadavek
CLA | INS | P1 | P2 LC DATA LE
1B | 1B |1B|1B|0/1/3B|0-255B (T0)/0-65535 B (T1) | 0/1/3 B

APDU odpoved
DATA SW1 | SW2
0-255 B (T0)/0-65535 B (T1) | 1B 1B

Obr. 2.3: Struktura APDU zprav

APDU pozadavek, ktery je znazornén na obrazku 2.3 nahote, zac¢ind polem, o
délce 1 B, oznacujicim ttidu instrukce, ktera bude volana. Jakou instrukci ma karta
vykonat je v dalsim poli, rovnéz o délce 1 B. Existuji specializované instrukce, které
maji preddefinované identifikatory (napriklad instrukce GET RESPONSE ma4 pridéleny
identifikdtor 0xCO). Dalsi 2 B jsou rezervované pro dva parametry, které jsou pre-
dany pro zpracovani v ramci implementované instrukce na ¢ipové karté. Kolik dat je
zasilano je vyjadreno v nasledujicim poli, a to o délce 0, 1 nebo 3 B (zalezi na zvo-
leném transportnim protokolu a na mnozstvi prendsenych dat). Nasleduje datové
pole o velikosti dané transportnim protokolem, a to 0 az 255 B, resp. 65535 B. Po-
sledni pole APDU pozadavku méa délku 0, 1 nebo 3 B a vyjadiuje ocekdvanou délku
navratovych dat z ¢ipové karty:.

Cipova karta odpovid4a na APDU pozadavek odpovédi, jeZ je zndzornéna na ob-
razku 2.3 dole. Zac¢ina datovym polem o délce dané transportnim protokolem, a to 0

az 255 B, resp. 65535 B. Toto pole ze své definice neni povinné. Povinné jsou ale pole
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oznacujici vystupni stav vykonané instrukce a pro jejich hodnoty jsou rezervovany
vzdy posledni 2 B APDU odpovédi.

Princip APDU zprav lze vyuzit i jinak, nez pouze pro komunikaci s ¢ipovymi
kartami. Prikladem muze byt prenos dat mezi NFC (z angl. Near Field Communi-

cation) ¢teckou a mobilnim telefonem.

2.2.2 MultOS cipové karty

Technologie platformy MultOS se zaméruji na chytré karty s jistou tdrovni zabez-
peceni [26]. Na ¢ipovych kartach je k dispozici proprietarni operacéni systém typu
RTOS (z angl. Real-Time Operating System), ktery zpristupnuje API pro piimou
komunikaci s hardwarovymi prostfedky karty, jak je zobrazeno na obrazku 2.4 [27].
Obrazek 2.5 pak ukazuje, jak fyzicky vypada Cipova karta spolecnosti MultOS.

APP 1
APP 2
APP 3

| I
MULTOS OS

HARDWARE

Obr. 2.4: Schéma komunikace aplett s hardware MultOS.

Kazda cipova karta MultOS mé jinou vybavu. Predevsim se jedna o rozdilné
schopnosti, co se hardwarové akcelerace kryptografickych algoritmt tyce. Nékteré
karty podporuji DES ¢i AES, ale nepodporuji operace na eliptickych krivkach nebo
jiné kryptografické algoritmy.

Vyvoj programii, které jsou nékdy oznacovany také jako applety, probiha hlavné
v programovacim jazyce C. Piipadné lze programovat primo v jazyce symbolickych
adres (angl. assembly language) nebo je mozné vyuzit i jazyk Java. Kazdy program
ma svij unikatni identifikator. V ramci programu jsou pak jednotlivé procesy rozdé-
leny na takzvané instrukce, které 1ze volat pomoci APDU zprav. BEhem komunikace
s kartou lze také obéma sméry predavat data.

Kromé specifické konfigurace hlavniho procesoru a koprocesoru, coz je nutné
brat v potaz pri vybéru karet, maji karty také odlisné kapacity pameéti. Pamét pro
program je rozdélena na tii ¢asti:

o globalni pamét: pamét, ke které lze pristupovat globalné (primarné je vyu-

zivana pro data APDU zprav),

22



MULTOS ML4-P17 Developer Card

Codelets: MCA R2, VSDC R4, D-PAS R2, PSE R2

Obr. 2.5: Cipova karta MultOS.

« pamét relace: pamét, ktera se pii vytvoreni nové relace resetuje do vychoziho
stavu daného kédem,

o statickd pamét: pamét uréend hlavné pro statické hodnoty (naptiklad do-
ménové parametry eliptickych krivek), ale je mozné ji prepisovat i za béhu
programu.

Dale lze pti vybéru karet MultOS jako referenci pouzit oficidlni dokumentaci, ve
které je vypis podporovanych algoritmu a funkeci pro jednotlivé typy karet. Vybér
karet 1ze pak zohlednit i podle toho. Béhem implementace protokolu ASAKA byla
pouzita karta s oznacenim ML4-G21. OdliSnosti mezi riznymi modely, co se pod-
pory kryptografickych funkei tyce, je mozné potvrdit srovnanim s modelem ML4-P17
v tabulce 2.2. Nékteré algoritmy je nutné volat pres specidlni funkce. Naptiklad
algoritmus 3DES v médu ECB je zde pritomen prostrednictvim volani instrukce

Block Encipher, resp. Block Decipher, s parametrem 0xD8, resp. 0xD9.

Tab. 2.2: Podpora kryptografickych funkci na vybranych kartach MultOS.

Funkcionalita ML4-P17 ML4-G21
3DES ECB ANO ANO
AES ECB ANO! NE
SHA-1 ANO ANO
Modularni aritmetika ANO? ANO
Operace na eliptickych krivkach NE ANO

Voléno prostiednictvim instrukce Block Encipher, resp. Block Decipher

’Bez podpory moduldrni inverze
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Vypis 2.1: Ukazka struktury pameéti appletu MultOS v kodu.

/// Global values - RAM (Public memory)
#pragma melpublic

s uint8_t apdu_data[APDU_L_MAX];

4

5

6

8

9

10

11

/// Session values - RAM (Dynamic memory)

#pragma melsession

ruint8_t ve_nonce [NONCE_LENGTH];

/// Static values - EEPROM (Static memory)
#pragma melstatic
char *ve_string = "00000000Verifier";

Cipové karty nepodporuji dynamickou alokaci paméti béhem béhu programu,
a proto musi byt veskera pamét rozdélena jiz v momenté kompilace kddu, coz je
v koédu zapsdno jako na ukazce ve vypisu 2.1. Z toho vyplyva, ze nedochazi ani
k uvolnovani paméti za béhu. Jiz pri navrhu programu je potieba brat v potaz, jaké
typy paméti budou konkrétné vyuzity, a to z diivodu vykonnostnich i bezpec¢nostnich.
Programy na karté mohou zasahovat pouze do dat v pamétovém prostoru, ktery jim
nalezi. To zajistuje integrovany firewall.

Pro kompilaci a nahravani programu je k dispozici MultOS SDK (z angl. Software
Development Kit) nastrojova sada. Pri nahrdvani do paméti ¢ipové karty je primo

alokovana struktura paméti dle nastaveni.

2.3 Vyvoj aplikaci pro operacni systém Google An-
droid

Pro mobilni telefony a chytré hodinky s opera¢nim systémem Google Android lze
vyvijet software prostiednictvim programu Android Studio, ktery je zalozeny na fe-
Senich od ¢eské firmy JetBrains [28]. Jednd se o oficidlni zptisob vyvoje, ktery probiha
primarné pomoci programovacich jazyku Java a Kotlin [29]. Kotlin je novy progra-
movaci jazyk, ktery ptimo z Javy vychazi a je s ni plné kompatibilni. Stejné jako Java
je Kotlin jazyk interpretovany, coz znamend, ze pti kompilaci dochazi k prekladu jen
do bajtového kédu. Ten je do strojového sestaven az pri spusténi na konkrétnim zari-
zeni nebo dokonce az v momenté, kdy ma dojit ke spusténi konkrétni ¢asti aplikace,
tzv. JIT kompildtor (z angl. Just-In-Time) [30]. V piipadé navrhu uzivatelského
rozhrani aplikaci se vyuziva tagovaci syntaxe XML. K sestaveni vysledného balickt
slouzi Android SDK.
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Od verze Android Studio 2.2 je k dispozici také nastrojova sada Android NDK
(z angl. Native Development Kit) [31]. Cilem této sady je umoznit vytvaret kod
v jazycich C a C++4. Koéd programu je nasledné kompilovan piimo do strojového
kédu v zavislosti na cilové architekture, a to jiz pri sestavovani balicku. Sestavovani
probihd pomoci nastroji CMake a Make. Vyhodou tohoto pristupu je nékolik:
o rychlejsi zpracovani dat: instrukce zkompilované predem (a v lep$im pii-
padé optimalizované jiz pri vyvoji) jsou procesorem vykondvany rychleji,
» lepsi moznosti optimalizace: programator muze napriklad 1épe urcovat zpti-
soby manipulace s paméti,
» verejné dostupny obsah: vyuziti knihoven napsanych v jazyce C nebo C++.

ANDROID SDK VOLANI FUNECI ANDROID NDK
VSTUPMI HODNOTY) |

-r_:;-_' - 1
Java «—VYSTUPNI HODNOT Y}—t

Obr. 2.6: Zpusob prace s Android SDK a NDK soucasné.

Vyvoj aplikace, kterd z ¢asti je psana v jazyce C nebo C++4, spociva ve vytvoreni
dvou balicku: balicek standardni aplikace na bazi Android SDK a bali¢ek nativni
aplikace Android NDK. Aplikace zaloZzena na Android NDK obsahuje funkce, které
lze volat a vykondavaji ¢asti programu implementované v jazyce C nebo C+-+. Této
aplikaci lze ze standardni aplikace predavat data, a po vykonani funkci ¢ist na-
vratové hodnoty. Kompatibilitu v tomto pripadé zajistuje JNI (z angl. Java Native
Interface) [32]. Diagram komunikace mezi standardni aplikaci a nativni aplikaci je
vidét na obrazku 2.6. Kombinace standardni a nativni aplikace je vhodna v pripadé
existence ¢asoveé kritickych ¢asti, jako je tomu naptiklad u kryptografickych primitiv
[33].

Pomoci stejnych nastroju je mozné vyvijet také aplikace pro systém Wear OS,
ktery je optimalizovany pro nositelnou elektroniku, jako jsou naptiklad chytré ho-
dinky, a primo vychazi z opera¢niho systému Android. Diky tomu mohou aplikace

sdilet stejny kod a implementovat stejna volani systémovych funkei.

2.4 Rozhrani Bluetooth

Komunikac¢ni rozhrani Bluetooth, které bylo poprvé popsané v roce 2002 v ramci
[EEE 802.15, umoznuje vytvoreni WPAN sité (z angl. Wireless Personal Area Ne-
twork) pro komunikaci mezi riznymi zafizenimi [34]. Rozhrani bylo navrzeno jako

alternativa k fyzickému spojeni pomoci dratu, soucasné také zptsobem vhodnym
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pro vyuziti v prenosnych systémech. Bezdratova komunikace vyuziva frekvence od
2.402 GHz do 2.480 GHz. Systém umi predchazet interferencim s okolnimi signély
pomoci technologie AFH (z angl. Adaptive Frequency Hopping).

Spotteba energie se odviji od pouzité t¥idy (angl. ozn. CLASS), kterd zaroven
ovliviiuje i mozny dosah signélu [35]. Nejcastéji je vyuzivana implementace s vyko-
nem dle specifikace CLASS 2. Vhodnym vybérem tiidy lze ovlivnit celkovou energe-
tickou naro¢nost prenosu dat, coz lze zohlednit dle potiebné vzdalenosti koncovych

bodii komunikace. Parametry jednotlivych tiid jsou vypsané v tabulce 2.3.

Tab. 2.3: Prehled specifikaci tiid rozhrani Bluetooth.

Trida CLASS 1 | CLASS 2 | CLASS 3
Max. vykon 100 mW | 2,5 mW 1 mW
Max. priblizny dosah 100 m 10 m 1m

Od vzniku tohoto standardu vzniklo nékolik verzi a vyvoj stale pokracuje dal
[36]. Historicky prvni standardizovana byla az verze 1.1 schopnd pienaset data rych-
losti az 0.7 Mbit/s. Verze rozhrani 2.0 pak pfinesla zménu kédovani signdlu a s tim
navyseni maximalni prenosové rychlosti na 3 Mbit/s, nizsi spotfebu energie a lepsi
feSeni interferenci s ostatnimi signaly. Moznost spojeni s prenosem dat prostiednic-
tvim Wi-Fi rozhrani zacala byt podporovana v roce 2009 od verze 3.0. Jedné se
o volitelny zptusob pfrenosu, ktery umoznuje vyuziti standardu Bluetooth pro nava-
zani spojeni mezi zafizenimi, kterd pak komunikuji prosttednictvim Wi-Fi rychlosti
az 24 Mbit/s. S verzi 4.0 bylo uvedeno rozhrani Bluetooth Low Energy pro chytra
zalizeni s omezenymi zdroji energie, jez bylo vylepseno ve verzich 4.1 a 4.2 [37]. Blu-
etooth 5.0 rozsitil teoreticky mozny dosah signalu v otevieném prostoru (v idealnim

pripadé az na 200 m) a snizil celkovou spotfebu energie.

2.5 Rozhrani Near Field Communication

Bezdratové komunikacéni rozhrani NFC nabizi zprosttedkovani komunikace mezi
dvéma zafizenimi v blizké vzdalenosti. Tato technologie, standardizovana v ramci
ISO/IEC 18092, je zalozena na standardu ISO/IEC 14443 a rozhrani FeliCa od
spole¢nosti Sony [38] [39]. Rozhranim je vybavena vétsina modernich mobilnich te-
lefoni.

Bezdratovy prenos probiha na frekvenci 13,56 MHz a nabizi prenosovou rych-
lost od 106 kbit/s do 424 kbit/s, a to do vzdalenosti do 4 cm [40]. Technologicky
musi byt kompatibilni zarizeni vybaveno magnetickou smyckovou anténou a ridicim

¢ipem, ktery je zpTistupnén ostatnim komponentam zarizeni. Zabezpeceni prenosu
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dat neni feSeno na fyzické vrstve, ale musi byt implementovano na vyssich vrstvach
komunikace.

NFC je ¢asto vyuzivano v platebnich systémech a lze jej vyuzit i k pfenosu malého
mnozstvi libovolnych dat. Umoznuje také emulaci chytrych karet, coz umoznuje
emulovat implementaci ¢ipové karty na NFC kompatibilnim zatizeni. Toho je vyuzito

i v ramci této diplomové prace.
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3 Implementace pristupového systému

Implementace pristupového systému zahrnuje pripravu prostiedi, instalaci potieb-
nych néastroju a nastaveni sité. Vyvoj je provadén vzdalené, a to pomoci SSH (z angl.
Secure Shell).

Cela struktura feseni je k dispozici v priloze B, a to véetné souboru README . pdf,
ktery popisuje jednotlivé kroky ke spusténi. Zdrojovy kod protokolu lze obecné roz-
délit do casti:

» asaka-security-scheme: aplikace pro béh na zarizeni Raspberry Pi, tj. ovéro-

vacim termindlu, ke kterému je ptripojena alespon jedna c¢tecka cipovych karet
a ctecka NFC,

e pcsc-list: aplikace pro nacteni a zobrazeni seznamu pripojenych zarizeni

kompatibilnich PC/SC,

e asaka-MultOS-verifier: aplikace pro ¢ipové karty MultOS pripravena pro

roli ovérovatele v autentizaénim schématu (p¥i pripojeni alespon dvou Ctecek
k zafizeni),

o AuthApp: klientska aplikace pro mobilni telefony a chytré hodinky s opera¢nim

systémem Google Android, resp. Wear OS.

Pro implementaci protokolu byla pouzita upravena verze knihovny micro-ecc,
ktera podporuje zakladni operace pro praci s body na eliptickych kiivkach. Podporu
hasovaciho algoritmu pak zajistuje na klientském zafizeni volné dostupna implemen-
tace SHA1 [14] [41]. Obé zminéné knihovny jsou naprogramované v jazyce C. Na mo-
bilnim telefonu bylo vyuzito nastroji Android NDK, které umoznuji programovani

aplikaci pravé v tomto jazyce, popripadé taktéz v jazyce C++.

3.1 Priprava prostredi

Béhové prostredi je zaloZeno na operacnim systému Raspberry Pi OS (diive Rasp-
bian), ktery je odvozeny od linuxové distribuce Debian. z oficidlnich webovych stré-
nek produktu lze nainstalovat rizné varianty tohoto operac¢niho systému, nicméné
pro ucely implementace protokolii je dostacujici nainstalovat verzi s oznacenim Lite,
jez obsahuje pouze zakladni balicky a napriklad nema primou podporu grafického
rozhrani, coz lze pripadné vytesit pozdéjsi manualni instalaci. Takova verze je rych-
lejsi a tspornéjsi na pamét. Dodatecné je potieba doinstalovat nasledujici balicky
systému apt:

e zliblg-dev: obshuje kompresni funkce vyuzivané balickem libssl-dev,

e libssl-dev: obsahuje kryptografické funkce,

« libpcsclite-dev: podpora PC/SC rozhrani pro komunikaci pii vyvoji,

« cmake a make: nastroje pro sestaveni C/C-++ aplikaci,
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 pcscd: sluzba, kterd umoznuje komunikaci PC/SC (musi byt spusténa).

Pro instalaci vsech balicki je mozné pouzit instalac¢ni prikaz apt-get install
-y zliblg-dev libssl-dev libpcsclite-dev make cmake pcscd, ktery je vsak
nutné spustit s prislusnymi uzivatelskymi opravnénimi pro instalaci balickt do ope-
racniho systému. Parametr -y nastavuje vsechny dotazy systému béhem instalace
na hodnotu Ano (angl. Yes).

Vyvoj aplikaci pro ¢ipové karty MultOS probiha na pocitaci s operacnim systé-
mem Microsoft Windows. Pro tento operac¢ni systém totiz existuje nativni néstroj
pro sestaveni a nahravani aplikaci na ¢ipové karty. Nahravani obnasi analyzu pamé-
tovych naroku aplikace (pomoci nastroje hls) a samotné nahrani nastroji MultOS
Smart Deck.

Jako univerzalni vyvojové prostiedi (déle jen IDE, z angl. Integrated Develop-
ment Environment) lze vyuzit kuptikladu multiplatformni Microsoft Visual Studio
Code, jehoz obrazovka je zachycena v priloze A. Toto IDE umi pomoci rozsireni,
ktera jsou k dispozici primo z hlavniho okna aplikace, zpristupnit vyvoj na vzdale-
ném zafizeni pomoci protokolu SSH. Upravy zdrojovych kédi i sestaveni v takovém
pripadé probihaji na pripojeném zatizeni. Pomoci integrovaného termindlu lze zafi-
zeni také ovladat bez nutnosti instalace dalsich komunikacnich aplikaci (napriklad
PuTTY). Timto zptsobem je vhodné vyvijet pouze aplikace, které budou ve vysled-
ném sestaveni spousténé pravé na tomto zarizeni.

Specialné pro vyvoj aplikaci pro mobilni telefony s opera¢nim systémem Android
je tfeba nainstalovat vyvojové prostredi Android Studio, a to vCetné nastroju An-
droid SDK. Vyuzit lze opét operacni systém Microsoft Windows, ale také jakoukoliv

podporovanou linuxovou distribuci.

3.2 Popis pristupového systému

Schéma zapojeni, véetné popisu tcelt jednotlivych komponent, lze vidét na obrazku
3.1. Systém se skladd z ovérovatele reprezentovaného SAM modulem a pripojeného
k ovérovacimu terminalu pres ¢tecku karet. Uzivatel vstupuje do systému pomoci
rozhrani NFC, ptes které mize systém komunikovat s jeho mobilnim telefonem a po-
tazmo uzivatelskou aplikaci. Pomoci technologie Bluetooth miize uzivatelska apli-
kace mobilniho telefonu komunikovat s chytrymi hodinkami. Raspberry Pi v roli
vydavatele poskytuje béhové prostiedi termindlové aplikace a propojuje vSechna
rozhrani pomoci sbérnice USB. Pro ovladani, vyvoj software a kontrolu logt lze
vyuzit pocita¢ pripojeny pres sitové rozhrani. Ke komunikaci mezi Raspberry Pi

a Tidicim pocitacem lze vyuzit protokol SSH.
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OVEROVATEL

SAM MODUL

UZIVATEL

VYDAVATEL

BEHOVE PROSTREDI

OVLADANI

KONTROLA

Obr. 3.1: Schéma zapojeni systému.

Uzivatel vstupuje do systému s chytrymi hodinkami a mobilnim telefonem pod-
porujicim NFC a Bluetooth. V hodinkéch i telefonu mé predinstalovanou aplikaci
implementujici uzivatelskou ¢ast protokolu, kterd je popsand v ¢asti Asymetricky
AKA protokol. Kdyz aplikaci spusti poprvé, nebo v pripadé, ze data aplikace byla
resetovana, musi provést proces personalizace béhem registrace v aplikaci. Uziva-
tel je béhem procesu vyzvan k zadani autentizacniho faktoru, jako je naptiklad PIN
kéd, a je mu vygenerovan par klicti. BEhem procesu personalizace mobilniho telefonu
dochazi i k personalizaci chytrych hodinek. Pomoci nastaveni mize uzivatel ménit
typ autentizacniho faktoru, zvolit autentizaci pomoci otisku prstu atd. Po tspésné
personalizaci je aplikace pripravena provadét celou uzivatelskou ¢ast protokolu, ale
vzdy az po autentizaci uzivatele pomoci vybraného faktoru. Pti procesu autentizace

je telefon spojen se sparovanymi hodinkami, jakozto dalsim autentiza¢nim faktorem,
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pomoci rozhrani Bluetooth a se zbytkem systému pomoci rozhrani NFC. Vysledkem
autentizace a domluvy na symetrickém kli¢i je vytvoreni Sifrovaného prenosového
kanalu. Pres néj je z telefonu odeslan zasifrovany casovy token, ktery pfi tispésném
desifrovani ovérovatelem potvrzuje, ze byl uzivatel autentizovan a ma& pristup do
systému. Casovy token ma délku 11 B a jeho struktura je na obrazku 3.2. Obsahuje

kontrolni vzestupnou sérii hodnot a zakdédované aktualni kalendaini datum.

AUTENTIZACNi CASOVY TOKEN
Kontrolni rada hodnot Den |Meésic Rok
00 01 02 03 04 05 06 | DD | MM | YY | YY

Obr. 3.2: Struktura autentiza¢niho ¢asového tokenu.

3.3 Zapouzdiovani APDU zprav

Komunikac¢ni model APDU sam neumoznuje komunikovat jinym zptsobem nez kom-
binaci zprav pozadavek-odpovéd. Pfimou pri¢inou je, Ze k vytvoreni komunikaéniho
kanalu mezi mobilnim telefonem a chytrou kartou timto standardnim zptsobem je
vyzadovan mezilehly uzel implementujici logiku predavani dat jednotlivych APDU
transakci. Lze vsak implementovat protokol tak, aby mezilehly uzel disponoval pouze
omezenou logikou. Tu lze provadét naptiklad na mikrokontroléru, ktery by vsak sta-
c¢ila k predavani zprav mezi zarizenimi. K vytvoreni spojeni pak staci uzlu vybrat
aplikace APDU na koncovych zafizenich a nasledné univerzalnim zptsobem preda-
vat prijimané zpravy.

Zapouzdieni APDU zprav, jak je ukdzano na obrazku 3.3, stavi na pripravé
APDU pozadavku jiz na koncovém zarizeni. Takto pripravenou zpravu lze ulozit do
datového pole APDU odpovédi, ze kterého je extrahovana na mezilehlém uzlu. Ten
zpravu muze poslat na druhé koncové zatizeni, jez muze opét odpovédét pripravenou
APDU zpravou v datovém poli odpovédi.

Nejdrive se tedy pripoji SAM modul s presné preddefinovanou hodnotou AID
aplikace. Vybere se prislusna aplikace, a to pomoci APDU SELECT prikazu. Pred-
definovanou hodnotu AID ma také druhé koncové zarizeni, tj. napiiklad mobilni
aplikace. Po vyslani zpravy APDU SELECT na toto zafizeni jsou jiz v odpovédi na
SELECT k dispozici data nové APDU zpravy, kterd je odeslana na SAM modul.
Ten data zpracuje, vykona implementované instrukce a do odpoveédi pripravi novou
APDU zpravu. Timto zptsobem lze neustédle predavat data, dokud napriklad od-
povéd neobsahuje sekvence hodnot indikujici konec komunikace. Dalsimi varianty
prerusujici tok dat jsou chyby v prenosu nebo prijem stanoveného kédu ohlasujiciho

chybu na koncovém zarizeni. Vyuziti této metody vede k univerzalnosti celého reseni.
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SAM modul ., Mobilni telefon
Terminal

4D504F53414D3030 4D504F555345523031
< CLA | INS P1 P2 LC |DATA | LE
00 A4 04 00 08 | AID | 00
» SW1  sSW2
90 00
CLA | INS P1 P2 LC |DATA | LE >
00 A4 04 00 09 | AID 1"
DATA SW1  sWw2 <
80 10 00 00 40 PK_U| A0 90 00
< CLA | INS P1 P2 LC |DATA | LE
80 10 00 00 40 |PK_U| 00
» DATA SW1  sWw2
80 02 00 00 A0 [S_DAT 47 90 00
CLA | INS P1 P2 LC |DATA | LE >
80 02 00 00 AO [S_DAT| 47

Obr. 3.3: Ukazka metody zapouzdiovani APDU zprav.

Diky tomu mohou byt jednotlivé elementy systému opakované pouzity, upravovany

a jednoduse rozsirovany o dalsi funkce.

3.4 Zpisob sestaveni a spusténi

Vyuziti implementovaného protokolu vyzaduje v prvé radé zjisténi pripojenych peri-
ferii v podobé ¢tecek ¢ipovych karet a NFC rozhrani. Proto slouzi aplikace pcsc-1ist,
kterou je potfeba nejdiiv sestavit, a to napriklad pomoci skriptu debug.sh (tento
skript aplikaci automaticky také spusti). Ze seznamu pripojenych ctecek, ktery muze
vypadat jako na vypisu 3.1, 1ze nasledné vybrat, které budou pouzivané v protokolu

(zkopirovanim nézvi - cely radek).
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Vypis 3.1: Ukazka vystupu z aplikace pcsc-list.
Listing all connected PC/SC readers:

> HID Global OMNIKEY 3x21 Smart Card Reader [OMNIKEY 3x21

<~ Smart Card Reader] 00 00

s ACS ACR1251 Dual Reader [ACR1251 1S CL Reader PICC] 01 00

4

1

Done!

Vypis 3.2: Ukazka konfigurace vybéru PC/SC rozhrani pro aplikace.

#define VERIFIER READER "HID Global OMNIKEY 3x21 Smart
< Card Reader [OMNIKEY 3x21 Smart Card Reader] 00 00"

, #define USER_READER "ACS ACR1251 Dual Reader [ACR1251 1S

< CL Reader PICC] 01 oOO"

Nazvy c¢tecek lze nasledné vepsat ve slozce aplikace asaka-security-scheme do
souboru config/config.h k definovanym hodnotam USER_READER (napi. NFC pro
komunikaci s mobilnim telefonem) a VERIFIER_READER (Ctecka s pripojenou MultOS
kartou), jak je ukdzdno na vypisu 3.2. Aplikaci lze sestavit a spustit pomoci skriptu
debug. sh nebo release.sh (podle typu sestaveni) ve slozce scripts. Prostfednic-
tvim nastroje CMAKE, jehoz rozhrani je k dispozici pfimo v ramci vyvojového pro-

stfedi, je mozné aplikaci sestavit pomoci konfigurace security-scheme-android.

3.5 MultOS ovérovatel

Cipova karta MultOS mtiZe byt pouzita jako SAM modul k provadéni ovéfovaci
¢asti protokolu. Kéd pro kartu (asaka-MultOS-verifier) musi byt sestaven a na-
hréan na kartu pomoci nastroji MultOS Smart Deck. Pro sestaveni lze pouzit skript
build.bat, ktery i vypiSe pamétové parametry aplikace. Parametr .DB
(tzv. Session RAM) je pak vstupnim parametrem pro aplikaci MUtil.exe, kterd
slouzi pro nahrani sestavené aplikace na cipovou kartu. Aplikace se nahrava na cCipo-
vou kartu stejnym zptisobem, a to pomoci nastroje MUtil.exe. Hexadecimalni hod-
nota identifikatoru aplikace ¢ipové karty je nastavena na 4D 50 4F 53 41 4D 30 30,
a podle toho je potieba nastavit parametry nahravani aplikace do paméti karty.
Struktura paméti sestavené aplikace je pak vidét v tabulce 3.1 a nastaveni aplikace
MUtil.exe na obrazku 3.4.

Data, ktera karta prijme APDU pozadavkem, se ukladaji do globalni proménné
v hlavnim souboru main. c. Po propsani téchto dat se vstupuje do funkce main, ktera
slouzi pro zpracovani a pripravu odpovedi. V této funkci jsou definované i implemen-
tované vsechny APDU instrukce, které ma karta znat. Pri vstupu do implementace

konkrétni APDU instrukce, karta vykona naprogramovany kod a do stejného pole,
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Tab. 3.1: Rozlozeni paméti aplikace protokolu ASAKA pro ¢ipové karty MultOS.

start stop size | decimal | name
00000000 | 000000c2 | c3 195 .DB
00000000 | 000000ff | 100 | 256 .PB
00000000 | 00000474 | 45e | 1118 .SB
00000000 | 00000464 | 4b8 | 1208 text
= MU 2.11.%: — x
Exchange APDU | Create MCD ID List | Setup |
loadTest | DeleteTest | Enable loadLive | Deletelve |

Filename: |D:'-.Muhos'-asaka-murh:nsJ\ren'fier'-asakamultasweﬁﬁer.alu

Browse...

AlD: |4D5D4F53-41 403030

Known AlDs

|4D5I}4F53-41 403030 | ASAKA

=

Session Data Size: [155

——

Advanced...

" Hex

Additional Static * Dec

Size (blocks):

Reload Load

Obr. 3.4: Nahravani appletu ASAKA protokolu na ¢ipovou kartu.

které slouzilo pro ulozeni prichoziho pozadavku, ulozi odpovéd. Ta je nasledné ode-
slana.

Implementace operaci na eliptické kiivce ma své specifické vlastnosti. Na ¢ipo-
vych kartach MultOS se bod na eliptické kiivce uklada jako posloupnost bajtl, a to
ve struktute, kterd je znédzornéna na obrazku 3.5. Tato struktura odpovida pouzité
kiivee secp256kl, coz je 256 b ktivka, jejiz bod je vyjadien soutadnicemi o celkové

délce 64 B. Kromé souradnic potrebuje MultOS uvést tuto datovou strukturu for-
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matem bodu (v tomto pripadé format zapisu odpovidd hodnoté 0x04). Data bodu
eliptické kiivky se v této implementaci prenaseji bez tivodniho bajtu informujiciho
o formatu a prenaseji se pouze soutradnice. Pti vyuziti naptiklad micro-ecc knihovny
pro praci s body, které byly ziskany z MultOS karty prostrednictvim APDU odpo-
védi, je potieba hodnoty souradnic prohodit. Stejné tak v tomto pripadé museji byt

souradnice prohozeny i pri prenosu jejich dat na ¢ipovou kartu.

Bod eliptické krivky (256 b)
Format bodu | Souradnice X | Souradnice Y
1B 32 B 32 B

Obr. 3.5: Struktura bodu eliptické kfivky v paméti ¢ipové karty MultOS.

Reprezentace hodnot skalaru v paméti ¢ipové karty MultOS je vyjadieno polem
bajtti o délce odpovidajici vybrané eliptické kiivce. Pred samotnymi daty skalaru je
pridan jeden vodici bajt, ktery potfebuje ¢ipova karta pro zpracovani dat. Struktura

je vidét na obrazku 3.6. Béhem prenosu pres APDU zpravy neni vodici bajt prenasen.

Skalar (256 b)
Vodici bajt | Data skalaru
1B 32 B

Obr. 3.6: Struktura bodu eliptické kiivky v paméti ¢ipové karty MultOS.

3.5.1 Proces personalizace

Béhem procesu personalizace entity MultOS ovérovatel dochézi k vytvoreni paru
klict, ktery je ulozen do statické paméti Cipové karty. K tomu slouzi implemen-
tovana instrukce INS VE GENERATE KEYPAIR. Béhem této faze cipova karta vraci
v odpovédi sviij verejny klic. Prepsani klict je mozné pouze pri opétovném zavolani
této funkce. Komunikace béhem procesu personalizace je vykreslena na obrazku 3.7.

Proces personalizace ¢ipové karty je potfeba spustit pouze jednou.
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MultOS ovérovatel Uzivatelska aplikace

INS_VE_GENERATE_KEYPAIR

<
N

VPUBKEY Ty

Obr. 3.7: Sled zprav personalizace protokolu ASAKA na ¢ipové karté.

3.5.2 Proces autentizace

Protokol je zahdjen pozadavkem INS_VE SETUP, kterou je vygenerovan zavazek oveé-
fovatele. V odpovédi na inicializacni zpravu je zaslana pTipravena zprava
INS_UE_PROOF. Tu lze predat primo uzivateli. Samotné ovéreni uzivatele je provedeno
pri zpracovani zpravy INS_VE_PROOF_VERIFY. Posledni je zprava INS_VE_RESULT,
ktera vrati autentizacni casovy token. Soucasné je také odvozen spoleény kli¢. Cely

sled zprav je vykreslen na obrazku 3.8.

MultOS ovérovatel Uzivatelska aplikace

INS_VE_SETUP

INS_UE_PROOF (VPUBKEY,VY,VS,VE)
INS_VE_PROOF_VERIFY
INS_UE_RESULT (VRESULT)
INS_VE_RESULT
AUTH_TOKEN

Obr. 3.8: Sled zprav autentizace protokolu ASAKA na ¢ipové karté.
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3.56.3 Dostupné APDU instrukce

Pomoci APDU zprav lze volat tyto implementované funkce:
1. INS_VE_GENERATE_KEYPAIR (0x00): pozadavek na vygenerovani paru klicu
ovérovatele a predani verejného klice, na ktery cipova karta odpovida daty

verejného klice o délce 64 B v podobé bodu na eliptické krivce,

APDU pozadavek
CLA |INS | P1 | P2 | LE
0x80 | 0x00 | 0x00 | 0x00 | 0x40

APDU odpoved
DATA | SW1 | SW2
VPUBKEY | 0x90 | 0x00

2. INS_VE_SETUP (0x10): pozadavek na nastaveni vsech zdkladnich parametri
pro ovérovatele v dané relaci a vypocet zavazku ovérovatele, ktery je posléze

odeslan zapouzdieny v datech APDU odpovédi,

APDU pozadavek
CLA | INS | P1 P2 | LC | DATA | LE
0x80 | 0x10 | 0x00 | 0x00 | 0x40 | UPUBKEY | 0xAO

APDU odpoved
DATA SW1 | SW2
INS_UE_PROOF (VPUBKEY,VY,VS,VE) | 0x90 | 0x00

3. INS_VE_PROOF_VERIFY (0x20): ovéreni uzivatele (ispésné ovéreni znaci nasta-

veni bajtu VRESULT na hodnotu 1) a vypocet sdileného klice relace,

APDU pozadavek
CLA | INS | P1 P2 | LC | DATA | LE
0x80 | 0x20 | 0x00 | 0x00 | 0x41 | UE,US | 65

APDU odp.
DATA SW1 | SW2
INS_UE_RESULT (VRESULT) | 0x90 | 0x00
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4. INS_VE_RESULT (0x30): desifruje ziskany token od uzivatele a ovéii jeho sprav-
nost pomoci ivodni série sedmi bajti, které maji nabyvat hodnot 0 az 6, a po

nich jsou ¢tyti bajty kodujici aktualni datum.

APDU pozadavek
CLA | INS | P1 P2 | LC | DATA | LE
0x80 | 0x30 | 0x00 | 0x00 | 0x10 | UTOKEN | 0x0OB

APDU odp.
DATA | SW1 | Sw2
AUTH_TOKEN | 0x90 | 0x01

3.6 Uzivatelska aplikace

Kryptografické jadro uzivatelské aplikace, které obsahuje implementaci funkcionalit
protokolu, je napsané v jazyce C++. Tyto funkce jsou volany ze standardni aplikace
naprogramované v jazyce Java a tato aplikace také spravuje ukladani hodnot do pa-
méti. Vice o vyuziti Android NDK Ize nalézt v ¢asti Vyvoj aplikaci pro operacni
systém Google Android. Pro spravné fungovani aplikace je potfeba mit nainsta-
lovanou verzi opera¢niho systému Google Android 5.0 (a novéjsi) a zarfizeni musi
podporovat rozhrani NFC i Bluetooth. Aplikace je rozdélena na dva logické balicky,
a to app pro mobilni telefony a wear pro chytré hodinky. Pro serializaci dat, tj.
uchovavani stavu objekti, je vyuzivana knihovna Gson a pro animaci uzivatelského
prostiedi knihovna Lottie [42] [43]. Aplikaci lze nainstalovat dvéma zpisoby:

e pomoci souboru se sestavenou aplikaci: nainstalovanim archivu APK se

sestavenou aplikaci na zafizeni,
e pres USB rozhrani: nainstalovanim aplikace ptimo z vyvojového prostiedi

Android Studio na zarizeni.

3.6.1 Cast aplikace pro mobilni telefon

Grafické rozhrani aplikace mobilniho v aktudlni podobé je vidét na obrazku 3.9.
Aplikace je rozdélena do dvou obrazovek. Hlavni obrazovka zpristupnuje hlavni
prvky funkcionalit aplikace. Dale pak umoznuje prejit do nastaveni aplikace. V dolni
¢asti nabizi informacni oblast, pomoci které se muze uzivatel dozvédét o udalostech
v ramci fungovani aplikace, jako miize byt tfeba informace o absenci rozhrani NFC
nebo netspésné autentizaci.

Proces registrace vytvari zcela novy objekt uzivatele. Tento objekt je pak na-
sledné ulozen do paméti mobilniho telefonu. Pii registraci je uzivatel vyzvan k zadani

kédu PIN, ktery miize byt nasledné pouzit béhem samotného procesu autentizace.
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AuthApp L B ¢ Settings B

Authentication mode: Fingerprint  ~
Authentication mode duration: 20s  ~
Authenticate only once:

Show APDU log: [J

[
' +. h
RESET REGISTER AUTH

Application is ready!

Obr. 3.9: Hlavni obrazovka (vlevo) a moznosti nastaveni (vpravo) uzivatelské apli-

kace.

V pripadé, ze si uzivatel preje vymazat svoje tidaje, miize tak ucinit pres tlacitko
pro reset dat aplikace. Reset je proveden uplnym odstranénim uzivatelskych dat
z paméti mobilniho telefonu.

Aplikaci je mozné prepnout do rezimu autentizace, pricemz uzivatel je ovéren
pomoci kédu PIN, ktery reprezentuje faktor znalosti, nebo otisku prstu, ktery re-
prezentuje faktor vlastnosti entity. Jakym zptisobem bude uzivatel ovéren je urceno
nastavenim aplikace, jez je mozné zménit na samostatné obrazovce. Pii tispéSném
ovéreni identity uzivatele je aplikace prepnuta do autentizacniho rezimu. V tomto
rezimu je aplikace po omezenou dobu schopnd spustit implementovany protokol
a komunikovat prostfednictvim rozhrani NFC i Bluetooth.

Obrazovka nastaveni umozinuje uzivateli nastavit tyto parametry:

1. zpusob autentizace (angl. Authentication mode): urcuje, jakym faktorem

bude uzivatel ovéren, tj. otisk prstu nebo PIN kod,

2. Casové omezeni rezimu autentizace (angl. Authentication mode duration):
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nastavuje ¢asové omezeni autentizacniho rezimu aplikace, tj. ¢asového okna,
ve kterém miize uzivatelska aplikace komunikovat s ovérovatelem,

3. moznost jednorazového autentizacniho médu (angl. Authenticate only
once): v pripadé aktivovaného nastaveni je autentizacni mod deaktivovan v mo-
menté dokonceni prvniho priichodu protokolem, a to nehledé na nastaveny
casovy limit,

4. zobrazeni APDU zprav (angl. Show APDU log): nastavuje, jestli maji
byt na hlavni obrazovce aplikace vypisovany prendasené APDU zpravy, coz

je vhodné napiiklad pri ladéni implementace protokolu.

Obsluha APDU zprav

Hlavni t¥ida, ktera se stara o obsluhu piichozich APDU zprav je tiida APDUService.
Ta vyuziva ISOResponse pro obsluhu odpovédi a pomocnou t¥idu APDU pro jedno-
dussi préaci s obsahem APDU zprav. Celd struktura je vidét na obrazku 3.10

APDUService

- user: User

+ onCreate(): void
+ processCommandApdu(byte[], Bundle): byte[]

1SO7816 APDU ISOResponse

1SO7816 SW CODES - CLA: byte

- INS: byte

- P1: byte

- P2: byte

- Lc: byte

- data: byte[]

- Le: byte

- command: byte[]

+ throwlt(short): byte[]
+ throwlt(byte[],short): byte[]

Obr. 3.10: Vrstva obsluhy APDU zprav uzivatelské aplikace.

Mechanizmus zpétného volani

Aplikace vyuzivd mechanizmu zpétného volani (angl. callback) po vykonani urcité
¢innosti. Rozhrani ICallback definuje jednu verejnou metodu, kterou lze implemen-
tovat dle pozadavki konkrétni ¢innosti. Toto je vyuzivano napiiklad pro praci s daty
po uUspésné autentizaci nebo v pripadé registrace uzivatele do aplikace. Struktura
implementace je zndzornéna na obrazku 3.11. Navrzena struktura umoznuje vyuzit

dédicnosti a implementaci novych t¥id zpétného volani, které rozviji jiz existujici.
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Prikladem mohou byt tfidy AuthenticateCallback a RegisterCallback se spo-
leénym predkem InputCallback. Spole¢né chovani je v obou pripadech vstup dat

z grafického rozhrani a ten tesi pravé InputCallback.

<<interface>>
ICallback

+ call(Object): Object

A

InputCallback

- minLength: int
- maxLength: int

+ call(Object): Object

R

Extends Extends
AutheticateCallback RegisterCallback
+ call(Object): Object + call(Object): Object

Obr. 3.11: Implementace zpétného volani v ramci uzivatelské aplikace.

Datova vrstva

Datova vrstva, kterd je znazornénd na obrazku 3.12, ma pripravené mechanismy
po praci se soubory a serializaci objekti. Abstraktni genericka trida FileModel<T>
umoznuje toto implementovat jakékoliv jiné tiidé. Jako genericky parametr je preda-
vana pravé implementujici trida. Ve zdrojovych kdédech tuto tridu vyuzivaji
UserData, pro ukladani registracnich dat uzivatele, UserSettings pro ukladani na-
staveni uzivatele a UserDevice, pro data externiho zarizeni uzivatele. Déale v ramci
datové vrstvy je tiida User, kterd reprezentuje nactena data uzivatele po tspésné

autentizaci. Tato tiida je pouzivana napriklad ve sluzbé obsluhujici APDU.
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- keyPair: KeyPair
- pinHash: byte[]

- sessionParameters: SessionParameters

<<abstract>>
FileModel<T>

- fileName: String

+ proofVerify(byte[], byte[], byte[], byte[]): byte[]
+ watchHash(byte[], byte[], byte[]): byte[]

+ loadFile(Context, Class<T>): T
+ saveFile(Context): void

JARWAN

SessionParamters

KeyPair

- verifierPublicKey: byte[]
- eVerifier: byte[]

- sVerifier: byte[]

- message: byte[]

- privateKey: byte[]
- publicKey: byte[]

Extends

Extends

UserData

+ publicKey: byte[]
+ privateKey: byte[]
+ pinHash: byte[]

+ load(Context): UserData

Extends:

UserDevice

UserSettings

+ setup(): byte[]
+ proofDevice(byte[], byte[]): byte[]
+ proofVerifyDevice(byte[], byte[], byte[]): byte[]

UserSettings

+ authenticationModeDuration: short

+ authenticationMode: AuthenticationMode
+ authenticateOnlyOnce: boolean

+ showAPDULog: boolean

+ identifier: String

+ getUserSettings(Context): UserSettings

/'

<<enumeration>>
AuthenticationMode

+ authenticationModeDuration: short

+ authenticationMode: AuthenticationMode
+ authenticateOnlyOnce: boolean

+ showAPDULog: boolean

+ identifier: String

PIN

FINGERPRINT

+ getUserSettings(Context): UserSettings

3.6.2 Cast aplikace pro chytré hodinky

Cést aplikace pro chytré hodinky je jednodussi, nez éast pro mobilni telefon. Je
nutné, aby chytré hodinky a mobilni telefon byly sparovany a propojeny techno-
logii Bluetooth, coz umoznuje vytvoreni komunika¢niho kanalu a predavani zprav
s instrukcemi a aplika¢nimi daty. Thned po spusténi aplikace na hodinkéch se spusti
komunikacni rozhrani aplikace i funkce potiebné pro implementovany protokol. Gra-
fické rozhrani bylo v tomto pripadé vytvoreno jednoduse, aby uzivatel vidél pomoci
animovaného indikatoru, ze aplikace je pripravena a bézi, jak je vidét na obrazku

3.13. Implementace této ¢asti je vytvorena jako balicek vedle aplikace pro mobilni

Obr. 3.12: Datova vrstva uzivatelské aplikace.

telefon a implementuje pouze nejnutnéjsi prvky, aby bylo Setfeno prostredky.
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Obr. 3.13: Obrazovka uzivatelské aplikace na chytrych hodinkach.

3.6.3 Komunikace mezi mobilnim telefonem a chytrymi hodin-
kami

Datové spojeni mezi mobilnim telefonem a chytrymi hodinkami funguje na tech-
nologii Bluetooth. Zatizeni museji byt sparovana, aby spolu mohla komunikovat.
Rozhrani k prenosu dat jsou odvozena od existujici implementace pana Klasovitého
[44]. Implementace byla ale upravena pro potfeby této prace. Komunika¢ni kompo-
nenty byly vyclenény do jednotlivych ttid a souborti, které lze nésledné pouzivat
univerzalné napri¢ zdrojovymi kody.

. MessageService MessageReceiver MessageSender

Data Odeslani
pro odpovéd, odpovédi

Existuje
odpovéd?

[ START : Prijem zpravy > Zpracgvanl
' 7 / zpravy

Obr. 3.14: Vyvojovy diagram implementace zpracovani zprav na zafizeni Google
Android.

Komunikace funguje na principu predavani zprav prostrednictvim sdileného API

operac¢niho systému Google Android mezi chytrymi zarizenimi. Na obou zarizenich
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bézi ¢asti pro ¢teni a odesilani zprav. Konkrétni chovani pri prijeti zprav je pak defi-
novano primo v kédu. Jaké chovani ma v aplikaci nastat indikuje konkrétni parametr
zpravy, podobné jako parametr pro instrukce na ¢ipovych kartdch. Komunikace je
feSena asynchronné, jednotlivé transakce zprav proto neblokuji chod aplikace. Pre-
nasena data jsou zpracovavana jako pole bajtt.

Kvili asynchronnimu volani je nutné informovat termindl (tj. uzel spojujici ové-
fovatele a uzivatele) o stavu zpracovani. Proto byl vyuzit vlastni stavovy kod s hod-
notami 0x89 0x00. Z pripadé, Ze je tento kéd prijat na mezilehlém uzlu, prenos
APDU pozadavku na mobilni telefon se opakuje. To se déje do momentu, kdy je
prijata zprava s kddem 0x90 0x00, ktera indikuje tispésné zpracovani.

Retézec zpracovani zprav je vidét na obrazku 3.14 a je slozen ze tif tifd obsta-
ravajicich komunikaci:

1. MessageService. java: tfida sluzby pro registraci ptichozich zprav v systému,

2. MessageReceiver. java: tfida zpracovavajici prichozi zpravy a volajici imple-

mentované chovani,

3. MessageSender. java: tfida pro odesilani zprav s moznosti prilozit data.

3.6.4 Komunikace uzivatelské aplikace s ovérovatelem

Paklize uzivatel ispésné ovéril protistranu, pak o této skutecnosti predava informaci
prostfednictvim zpravy INS_VE_PROOF_VERIFY, a to v prvnim bajtu datové casti
(bajt s oznacenim URESULT). Pokud je hodnota tohoto bajtu rovna 1, ovéril uzivatel
protistranu. V té stejné odpovédi predava také vlastni zavazek, pomoci kterého pak
dojde k ovéreni na strané ovérovatele a vypoctu spolecného klice. Pomoci zjisténého
klice lze prenést zasifrovany autentizacni token v ramci transakce INS_UE_RESULT.

V jakém poradi jsou zpravy posilany uzivateli je vidét na obrazku 3.15.
Uzivatelska aplikace Ovdrovatel

INS_UE_PROOF

INS_VE_PROOF_VERIFY(URESULT,UE,US)
INS_UE_RESULT
INS_VE_RESULT (UTOKEN)

Obr. 3.15: Sled zprav protokolu ASAKA na mobilnim telefonu.
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Dostupné APDU instrukce

Uzivatelskda aplikace ma podporu APDU zprav:
1. INS_UE_PROOF (0x02): ovéreni zavazku ovérovatele uzivatelem (jestli byl ové-
fovatel ispésné ovéren na strané uzivatele, pak je bajt URESULT v odpoveédi

nastaven na hodnotu 1) a ziskani zdvazku uzivatele,

APDU pozadavek
CLA | INS | P1 P2 | LC DATA LE
0x80 | 0x02 | 0x00 | 0x00 | OxAO | VPUBKEY,VY,VS,VE | Ox41

APDU odpoved
DATA SW1 | SW2
INS_VE_PROOF_VERIFY(URESULT,UE,US) | 0x90 | 0x00

2. INS_UE_RESULT (0x03): v pripadé uspésné autentizace indikované hodnotou
1 v datech VRESULT odpovi APDU zpravou s ¢asovym tokenem zasifrovanym

smluvenym klicem sifrou 3DES.

APDU pozadavek
CLA | INS | P1 P2 | LC | DATA | LE
0x80 | 0x03 | 0x00 | 0x00 | 0x01 | VRESULT | 0x10

APDU odpoved
DATA SW1 | SW2
INS_VE_RESULT(UTOKEN) | 0x90 | 0x00

3.7 Vykonové testy a funkcni testovani

Po implementaci jednotlivych ¢asti a jejich otestovani, byla provedena série deseti
meérenych prichodi, jejichz vysledky jsou zaznamenany v tabulce 3.2. Ke vSem
pruchodum byla pouzita stejnd zafizeni, a to mobilni telefon HUAWEI P20 Lite,
chytré hodinky HUAWEI Watch 2 a ¢ipova karta MultOS s oznacCenim ML4-G21.
Snimek propojenych zarizeni se spusténou aplikaci v autentizacnim rezimu lze vidét
na obrazku 3.16. Jako prvek pro zprostfedkovani spojeni mobilniho telefon a ¢ipové
karty bylo vyuzito pocitace Raspberry Pi Model 3 B+. Béhem méreni byly mobilni
telefon i chytré hodinky odpojeny od sité¢ Wi-Fi, v popredi nebyly spustény zadné
dalsi aplikace a jejich vykon nebyl nijak omezen (napfiklad rezimem uspory baterie
na urovni operacniho systému). Mobilni telefon pouziva osmijadrovy procesor Kirin
695 taktovany na 2,36 GHz, zatimco hodinky vyuzivaji ¢ipovou sadu Qualcomm
MSM8&8909W Snapdragon Wear 2100, kterd integruje ctyfi jadra ARM Cortex-A7
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s taktem 1,1 GHz. Namérené hodnoty zahrnuji také cas pro komunikaci a rezii,

protoze u ¢ipovych karet neni mozné zmérit cas na procesorovém jadre.

Tab. 3.2: Vysledky méteni vykonu implementovaného protokolu.

Priichod L2 |3 |4 |5 |6 |17] s 9. | 10.
MultOS (s) | 2,90 [ 2,91 | 2,90 | 2,91 [ 290289290 290 2,89 2,90
Android (s) | 0,34 | 0,36 | 0,38 | 0,38 0,33 ]0,36 | 0,36 | 0,38 | 0,38 | 0,37
Celkem (s) |3,25]3.27| 329 330324326327 329/ 3,28/ 3,28
Odchyl. (s) | 0,02 0,03 | 0,02 | 0,01

Zpracovani vsech nameérenych hodnot ukazuje, Ze primérny cas potiebny pro
entitu ovérovatele na platformé MultOS je 2,9 s, pro uzivatele je to 0,37 s a tedy pro
celkovy béh protokolu 3,27 s véetné spusténé ¢asti na chytrych hodinkach. Mezi jed-
notlivymi prichody méreni jsou drobné odchylky, jak je vidét na poslednim radku
tabulky. Pri¢innou odchylek miize byt napiiklad pouzité NFC rozhrani na strané
mobilnfho telefonu nebo pfenos zprav bezdratovou technologii Bluetooth. Casové
narocna je také rezie APDU zprav a jejich prenos. Zaznam komunikace mezi ovéro-

vatelem a uzivatelskou aplikaci je vlozen do ptilohy C.

AuthApp

Obr. 3.16: Mobilni telefon a chytré hodinky se spusténou uzivatelskou aplikaci.

46



Zavér

V ramci zavérecné prace byl implementovan AKA protokol s pouzitim ¢ipové karty
platformy MultOS. Cipova karta jako SAM modul zvysuje troveri zabezpeceni sys-
tému. Na MultOS ¢ipovych kartach nelze pouzivat zadné externi knihovny, proto
bylo vyuzito integrovanych funkci. Kéd pro karty je napsany predevsim v jazyce
C, ale konkrétni kryptografické funkce jsou napsany v jazyce symbolickych adres.
Jako mezivrstva zprostredkujici komunikaci ¢ipové karty s mobilnim telefonem, bylo
vyuzito zafizeni Raspberry Pi. Software i v tomto ptipadé byl napsan v jazyce C,
je ale konfigurovatelny tak, ze sim umi emulovat roli uzivatele. Toho lze vyuzit pri
vyvoji appletu pro kartu. Do systému vstupuje uzivatel pomoci aplikace v mobilnim
telefonu s opera¢nim systémem Google Android pomoci NFC a chytrymi hodinkami
pomoci rozhrani Bluetooth. Aplikace mobilniho telefonu umoznuje autentizovat uzi-
vatele faktory znalosti (tj. PIN kod) nebo vlastnosti (tj. otisku prstu), vlastnictvi
(tj. mobilni telefon). Dalsim faktorem vlastnictvi jsou pak sparované chytré hodinky,
na nichz bézi dalsi ¢ast aplikace. Pro platformu Google Android bylo naprogramo-
vano kryptografické jadro v jazyce C++ prostiednictvim néastrojové sady Android
NDK. Jako knihovna pro kryptografii na eliptickych kiivkach byla na vybrana volné
dostupna knihovna micro-ecc. Komunika¢ni model mezi telefonem a ¢ipovou kar-
tou vyuziva metody zapouzdrovani APDU zprév, coz je zpusob, jakym lze premostit
spojeni dvou zafizeni podporujicich tento protokol bez dodatec¢né logiky mezilehlého
bodu. Toho lze naptiklad vyuzit pii implementaci systému prostiednictvim jedno-
duchého pristupového terminalu.

Kod pro cipové karty je zdokumentovany a neni vazany na tuto implementaci
jako celek, proto je mozné jeho vyuziti i v dalsich projektech. Kryptografické jadro
aplikace pro Google Android ma pripravené univerzalni funkce, které lze vyuzit
obdobné v jinych aplikacich. Aplikace v tuto chvili podporuje vyuziti pouze jednoho
zafizeni (chytrych hodinek) jako dalsiho faktoru vlastnictvi, nicméné by bylo mozné
systém rozsirit o dalsi chytra zarizeni, kterd by se na autentizaci uzivatele mohla
podilet.

Vysledky diplomové prace byly publikovany na studentské konferenci EEICT
2022 v ¢lanku Access control system using multi-factor authentication, ktery se umis-

til na druhém misté v kategorii Network Security and Cryptography [45].
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Seznam symboli a zkratek

PSD2 SCA Payment Services Directive 2 Strong Customer Authentication

ARM
SAM
IoT
AKA
DH
DSA
EAP

AES
DES
3DES
ECB
ASAKA
GPIO
HDMI
USB
PC/SC
APDU
NFC
RTOS
SDK
JIT
NDK
JIN
IDE
BLE
SSH

Advanced RISC Machines

Secure Access Module

Internet of Things

Authentication and Key Agreement
Diffie-Hellman

Digital Signature Algorithm

Extensible Authentication Protocol - Authentication and Key

Agreement

Advanced Encryption Standard
Triple Data Encryption Algorithm
Triple Data Encryption Algorithm
Electronic Codebook

asymetricky AKA protokol
General-Purpose Input/Output
High-Definition Multimedia Interface
Universal Serial Bus

Personal Computer/Smart Card
Application Protocol Data Unit
Near Field Communication
Real-Time Operating System
Software Development Kit
Just-In-Time

Native Development Kit

Java Native Interface

Integrated Development Environment
Bluetooth Low Energy

Secure Shell
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A \Vyvojové prostredi

) File Edit S i Run Terminal Help main.c - asal

@ EXI woe main.c

~ ASAKA-SECURITY-SCHEME [SSH: P....

ve_random,  proof,
config

I random, &ve_proof, &ve_message, &hash);
cluge

LICENSE.md
main.c
README.md

fprintf(
rn_1;

TERMINAL + ~

[+] SCard request : ¢ bash
8206 20 60 60 41 ¢ CMake/Lau...
[+] SCard response:

DF 7E C4 12 AF 39 D7 38 8@ A2 2
8 96 1E 9C CF B5 6D 49 75 B1 (B

> OUTLINE pifipi: i
ocal ®0A0 W0 () CMake [Debugl Ready € Noactivekit @Build [al]l ¥ [ [security-scheme-android] UTF-8 CRLF C Linx & O

o4


http://CMakeL.ists.txt

B Struktura souborti implementace proto-
kolu ASAKA

e korenovy adresar
L build.......ooiii i adresar sestavenych binarnich souboru
o) b o] adresar zdrojovych soubort

| AuthApp .....cooiiiii adresar aplikace pro Google Android
| _asaka-multos-verififer....... adresar kodu pro c¢ipové karty MultOS
| _include .................. adresar specifickych hlavickovych souboru
e o TP adresar knihoven
= oo zdrojové kody
| main. € hlavni soubor
| _pcsc-list....... adresal nastroje pro vypis pripojenych PC/SC zafizeni
| _include
| 1ib
|__src
Lmain. c
| _asaka-security-scheme............. adresar aplikace pro Raspberry Pi
| _include
| 1ib
| _src
Lmain. c
| README.pdf........................... popis tkont potrebnych ke spusténi
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C Vypis komunikace protokolu ASAKA

[M] Information: Using MULTOS verifier!

[—=] Command: SELECT_ VERIFIER READER

[!] Please insert a working reader ...

[+] OK, using reader HID Global OMNIKEY 3x21 Smart Card Reader [OMNIKEY 3x21 Smart Card Reader]
— 00 00

[!] Waiting for card insertion ...

[+] OK, connected!

[—=] Command: APDU_VERIFIER SCARD_SELECT APPLICATION
[+] SCard request

00 A4 04 00 08 4D 50 4F 53 41 4D 30 30 00

[+] SCard response:

90 00

V: 0.058286

[+] SCard request

80 00 00 00 40

[+] SCard response:

4E 35 AD DE B0 EC 0A 3A 7F CE F4 41 E2 29 0A 4A 5E BA D4 AD 5B 61 9D FD 26 FD 23 C8 8F F7 EE 71
— A3 65 65 29 18 94 89 5F B8 19 D2 7C A7 E4 D1 F7 AD 52 DF 18 89 21 09 E9 F8 46 13 B6 32 8B
— CC 18 90 00

—] Command: SELECT CLIENT READER

!] Please insert a working reader ...

+] OK, using reader ACS ACRI1251 Dual Reader [ACR1251 1S CL Reader PICC] 01 00
'] Waiting for card insertion ...

+] OK, connected!

[—] Command: APDU_SCARD_SELECT APPLICATION

[+] SCard request

00 A4 04 00 09 4D 50 4F 55 53 45 52 30 31 0B

[+] SCard response:

80 10 00 00 40 CA FF 1A D2 5B FD 32 1E 7F 52 30 2F 71 05 D9 1D 90 45 F8 56 F4 E7 58 40 AA 03 95
— D8 27 05 49 F2 14 1C 9D 81 A7 D1 65 37 98 C3 90 93 00 54 9B 2A 49 6E B3 Cl1 9A 1C BC CO 25
— CD C6 38 C8 71 54 E9 A6 90 00

C: 0.054104

[+] SCard request

80 10 00 00 40 CA FF 1A D2 5B FD 32 1E 7F 52 30 2F 71 05 D9 1D 90 45 F8 56 F4 E7 58 40 AA 03 95
— D8 27 05 49 F2 14 1C 9D 81 A7 D1 65 37 98 C3 90 93 00 54 9B 2A 49 6E B3 Cl1 9A 1C BC CO 25
— CD C6 38 C8 71 54 E9 A6

[+] SCard response:

61 A6

[+] SCard request

00 CO 00 00 A6

[+] SCard response:

80 02 00 00 A0 4E 35 AD DE BO EC 0A 3A 7F CE F4 41 E2 29 0A 4A 5E BA D4 AD 5B 61 9D FD 26 FD 23
— C8 8F F7 EE 71 A3 65 65 29 18 94 89 5F B8 19 D2 7C A7 E4 D1 F7 AD 52 DF 18 89 21 09 E9 F8
— 46 13 B6 32 8B CC 18 00 00 00 00 00 00 00 00 00 00 00 00 7F D5 El1 49 A2 32 29 59 BE A5
— B9 04 23 AF 59 F4 13 87 FA 35 FD 68 9E 74 6A FA 6C 7B 17 09 88 26 4E FA F9 92 Al AE AE 0A
— F9 BB 21 86 13 20 8B E5 E8 41 BF 53 00 CE F9 99 5A FA FF DC 62 82 0C AB 13 E4 56 CO 70
— AD 84 9B BE 37 F7 DO 79 B8 2B 53 41 67 OE FE 47 90 00

V: 1.457762

[+] SCard request

80 02 00 00 A0 4E 35 AD DE BO EC 0A 3A 7F CE F4 41 E2 29 0A 4A 5E BA D4 AD 5B 61 9D FD 26 FD 23
— C8 8F F7 EE 71 A3 65 65 29 18 94 89 5F B8 19 D2 7C A7 E4 D1 F7 AD 52 DF 18 89 21 09 E9 F8
— 46 13 B6 32 8B CC 18 00 00 00 00 00 00 00 00 00 00 00 00 7F D5 El1 49 A2 32 29 59 BE A5
— B9 04 23 AF 59 F4 13 87 FA 35 FD 68 9E 74 6A FA 6C 7B 17 09 88 26 4E FA F9 92 Al AE AE 0A
— F9 BB 21 86 13 20 8B E5 E8 41 BF 53 00 CE F9 99 5A FA FF DC 62 82 0C AB 13 E4 56 CO 70
— AD 84 9B BE 37 F7 DO 79 B8 2B 53 41 67 OE FE

[+] SCard response:

89 00

C: 0.070629

[+] SCard request

80 02 00 00 A0 4E 35 AD DE BO EC 0A 3A 7F CE F4 41 E2 29 0A 4A 5E BA D4 AD 5B 61 9D FD 26 FD 23
— C8 8F F7 EE 71 A3 65 65 29 18 94 89 5F B8 19 D2 7C A7 E4 D1 F7 AD 52 DF 18 89 21 09 E9 F8
— 46 13 B6 32 8B CC 18 00 00 00 00 00 00 00 00 00 00 00 00 7F D5 El1 49 A2 32 29 59 BE A5
— B9 04 23 AF 59 F4 13 87 FA 35 FD 68 9E 74 6A FA 6C 7B 17 09 88 26 4E FA F9 92 Al AE AE 0A
— F9 BB 21 86 13 20 8B E5 E8 41 BF 53 00 CE F9 99 5A FA FF DC 62 82 0C AB 13 E4 56 CO 70
— AD 84 9B BE 37 F7 DO 79 B8 2B 53 41 67 OE FE

[+] SCard response:

89 00

o6



64

66
67
68
69

SIS

76

90
91
92
93
94
95

96

C: 0.041907

[+] SCard request

80 02 00 00 A0 4E 35 AD DE BO EC 0A 3A 7F CE F4 41 E2 29 0A 4A 5E BA D4 AD 5B 61 9D FD 26 FD 23
— C8 8F F7 EE 71 A3 65 65 29 18 94 89 5F B8 19 D2 7C A7 E4 D1 F7 AD 52 DF 18 89 21 09 E9 F8
— 46 13 B6 32 8B CC 18 00 00 00 00 00 00 00 00 00 00 00 00 7F D5 El1 49 A2 32 29 59 BE A5
— B9 04 23 AF 59 F4 13 87 FA 35 FD 68 9E 74 6A FA 6C 7B 17 09 88 26 4E FA F9 92 Al AE AE 0A
— F9 BB 21 86 13 20 8B E5 E8 41 BF 53 00 CE F9 99 5A FA FF DC 62 82 0C AB 13 E4 56 CO 70
— AD 84 9B BE 37 F7 DO 79 B8 2B 53 41 67 OE FE

[+] SCard response:

89 00

C: 0.090625

[+] SCard request

80 02 00 00 A0 4E 35 AD DE BO EC 0A 3A 7F CE F4 41 E2 29 0A 4A 5E BA D4 AD 5B 61 9D FD 26 FD 23
— C8 8F F7 EE 71 A3 65 65 29 18 94 89 5F B8 19 D2 7C A7 E4 D1 F7 AD 52 DF 18 89 21 09 E9 F8
— 46 13 B6 32 8B CC 18 00 00 00 00 00 00 00 00 00 00 00 00 7F D5 El1 49 A2 32 29 59 BE A5
— B9 04 23 AF 59 F4 13 87 FA 35 FD 68 9E 74 6A FA 6C 7B 17 09 88 26 4E FA F9 92 Al AE AE 0A
— F9 BB 21 86 13 20 8B E5 E8 41 BF 53 00 CE F9 99 5A FA FF DC 62 82 0C AB 13 E4 56 CO 70
— AD 84 9B BE 37 F7 DO 79 B8 2B 53 41 67 OE FE

[+] SCard response:

80 20 00 00 41 01 00 00 00 00 00 00 00 00 00 00 00 00 3B 65 C5 85 02 Al 63 4E DO 2F CO 47 5F BC
— B8 71 7TA 1C DE A3 67 50 79 7C 72 BB 5E AA 86 F8 42 60 1A 91 38 A5 DA 06 FE 06 B6 4B 83 24
— 81 3E 5F 59 67 72 05 2F 00 90 00

C: 0.103352

[+] SCard request

80 20 00 00 41 01 00 00 00 00 00 00 00 00 00 00 00 00 3B 65 C5 85 02 Al 63 4E DO 2F CO 47 5F BC
— B8 71 7TA 1C DE A3 67 50 79 7C 72 BB 5E AA 86 F8 42 60 1A 91 38 A5 DA 06 FE 06 B6 4B 83 24
— 81 3E 5F 59 67 72 05 2F 00

[+] SCard response:

61 06

[+] SCard request

00 CO 00 00 06

[+] SCard response:

80 03 01 00 00 10 90 00

V: 1.024481

[+] SCard request

80 03 01 00 00

[+] SCard response:

80 23 00 00 10 1E Bl 6B 64 8A 37 1D 3A 7E 1B 8F 5A 2D 65 9E FA 0B 90 00

C: 0.043752

[+] SCard request

80 23 00 00 10 1E Bl 6B 64 8A 37 1D 3A 7E 1B 8F 5A 2D 65 9E FA 0B
[+] SCard response:

61 0B

[+] SCard request

00 CO 00 00 OB

[+] SCard response:

00 01 02 03 04 05 06 10 05 07 E6 90 01

V: 0.372549
OK!
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