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Úvod 
Cílem bezpečných systémů j e zajišťovat a u t e n t i z a c i , autentičnost, důvěrnost a i n t e ­
g r i t u d a t . S a u t e n t i z a c i se l z e s e t k a t k d e k o l i v , k d e dochází k prokazování i d e n t i t y 
člověka n e b o i elektronických zařízení. V současné době rozrůstající se prostředí I o T 
( z a n g l . I n t e r n e t o f T h i n g s ) z a h r n u j e i n t e g r a c i malých, nevýkonných, avšak účelných 
zařízení d o společné sítě. Tímto j e umožněno například připojit běžné domácí s p o ­
třebiče d o sítě i n t e r n e t n e b o sbírat d a t a z e senzorů rozmístěných n a různých místech 
p o celém světě. Z a h r n u t a j e však i průmyslová sféra, a t o kvůli příchodu Průmyslu 4 . 0 
[ 1 ] . T e n přichází s myšlenkou propojení průmyslových zařízení komunikační sítí a 
předávání d a t . K t o m u a l e j e potřeba určitého zabezpečení, protože j i n a k b y h r o ­
z i l o kompromitovaní přenosu útočníkem. T o b y z n a m e n a l o možné ohrožení a k t i v 
subjektů, v krajních případech i subjektů samotných. 

I m p l e m e n t a c e kryptografických schémat vyžaduje využívání k r y p t o g r a f i c k y b e z ­
pečných funkcí. K t o m u j e vhodný specializovaný h a r d w a r e , například v podobě 
čipových k a r e t . Některé čipové k a r t y p l a t f o r m y M u l t O S umožňují h a r d w a r o v o u a k ­
c e l e r a c i k r y p t o g r a f i e , a m i m o jiné mají také bezpečný paměťový systém. Z takových 
čipových k a r e t j e možné v y v i n o u t vlastní S A M m o d u l y ( z a n g l . Secure Access Mo­
dule), které následně slouží p r o d o m l u v u n a společném klíči n e b o j a k o úložiště c i t l i ­
vých informací. S A M m o d u l y j s o u obecně v z a t o integrované o b v o d y , j a k o například 
t y v čipových kartách, které se zaměřují n a zvýšení úrovně zabezpečení a podporují 
různá kryptografická p r i m i t i v a [2 ] . 

Práce se zaměřuje n a p r o b l e m a t i k u autentizačních systémů a p o p i s u j e p r o t o k o l y 
které j s o u použity v rámci praktické i m p l e m e n t a c e . A u t e n t i z a c e j e z p o h l e d u systémů 
v e l i c e důležitá a v době, k d y se rozrůstá sféra I o T se její důležitost ještě zvětšuje 
současně s rostoucími nároky n a celkové zabezpečení systémů. Praktická část se 
věnuje p o p i s u i m p l e m e n t a c e konkrétních protokolů. P r o t o k o l y j s o u cíleny n a využití 
S A M modulů v podobě čipových k a r e t k ověření uživatele, který d o systému v s t u p u j e 
prostřednictvím svého mobilního t e l e f o n u s operačním systémem G o o g l e A n d r o i d . 
Uživatel j e v rámci své mobilní a p l i k a c e autentizován pomocí z n a l o s t i kódu P I N 
n e b o o t i s k u p r s t u , p o k u d t o mobilní t e l e f o n p o d p o r u j e , a zároveň pomocí vlastních 
chytrých h o d i n e k . 
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1 Přístupový systém 
Systémy informačních technologií využívají různé m e c h a n i z m y k zajištění řízení pří­
s t u p u . Řízení přístupu j e p o s t a v e n o n a p r o c e s e c h a u t e n t i z a c e , a u t o r i z a c e a j e j i c h 
k o m b i n a c i [ 3 ] . S přístupovými systémy se l z e nejčastěji s e t k a t v e sdílených p r o s t o ­
rách. 

Během p r o c e s u a u t e n t i z a c e dochází k ověření, že e n t i t a , která se nějak p r o p a g u j e 
v systému, j e skutečně tím, z a k o h o se vydává [ 4 ] . Zjednodušeně l z e říci, že j d e o 
ověření i d e n t i t y . Následuje p r o c e s a u t o r i z a c e , jenž zjišťuje, jaká oprávnění v systému 
e n t i t a má. M e z i oprávnění může patřit například r e g i s t r a c e jiných e n t i t d o systému, 
a l e také jiné a k t i v i t y . A u t e n t i z o v a t e n t i t u l z e pomocí f a k t o r u : 

• z n a l o s t i : c o e n t i t a zná, například z n a l o s t h e s l a , P I N kódu a p o d . , 
• v l a s tn ic tv í : c o má e n t i t a v e svém vlastnictví, například že e n t i t a j e držitelem 

specifické chytré k a r t y , hardwarového klíče a p o d . , 
• j e d i n e č n ý c h v l a s t n o s t í ( b i o m e t r i e ) : obecně čím e n t i t a j e , například o t i s k 

p r s t u n e b o skenování sítnice. 
P r o c e s a u t o r i z a c e spočívá v určení, z d a e n t i t a má povolený přístup d o systému 

n e b o j e h o části, popřípadě k jakým aktivitám [ 5 ] . T y t o p r a v o m o c i j s o u delegovány 
administrátorem systému n e b o e n t i t o u , k t e r o u k t o m u administrátor pověří. Reálně 
se l z e s autorizací s e t k a t například při práci se souborovými systémy při sdílení 
úložiště vícero uživateli. 

1.1 Vícefaktorová autentizace 

Při k o m b i n a c i různých faktorů vytvořit vícefaktorový autentizační systém [6 ] . V pří­
padě použití t o h o t o přístupu j e možné systému n a s t a v i t , jaký j e minimální počet 
faktorů, kterým se e n t i t a musí prokázat. Takový systém může e n t i t u ověřovat n a ­
příklad n a základě z n a l o s t i h e s l a a vlastnictví hardwarového klíče. P o k u d j s o u o b a 
f a k t o r y úspěšně ověřeny, j e ověřen i uživatel. Mobilní t e l e f o n y umožňují a u t e n t i z a c i 
pomocí více faktorů ( o t i s k p r s t u , snímek obličeje, P I N kód a p o d . ) , j a k j e ukázáno 
v d i a g r a m u n a obrázku 1 . 1 , většinou však stačí, a b y b y l ověřen j e n j e d e n f a k t o r 
uživatele. 

V některých případech se zavádí i legislativní požadavky n a víceúrovňové z a b e z ­
pečení. V r o c e 2 0 1 8 přichází v p l a t n o s t nařízení Evropské u n i e 2 0 1 8 / 3 8 9 (známé také 
p o d označením P S D 2 S C A , z a n g l . Payment Services Directive 2 Strong Customer 
Authentication), které rozšiřuje směrnici 2 0 1 5 / 2 3 6 6 a p o p i s u j e a u t e n t i z a c i platebních 
příkazů [ 7 ] . D l e P S D 2 S C A j e při potvrzení platebního příkazu potřeba a u t e n t i z o v a t 
uživatele aspoň dvoufázově (například kombinací h e s l a a a p l i k a c e b a n k y v m o b i l ­
ním zařízení uživatele). D o české l e g i s l a t i v y se t o t o nařízení dostává prostřednictvím 
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O b r . 1 . 1 : Různé m e t o d y a u t e n t i z a c e uživatele vůči mobilnímu t e l e f o n u . 

§ 2 2 3 zákona 3 7 0 / 2 0 1 7 S b . o platebním s t y k u [8 ] . 

1.2 Protokoly pro sjednání klíče a autentizaci 

Kryptografická A K A ( z a n g l . Authentication and Key Agreement) schémata se v y ­
značují sjednáním symetrického klíče m e z i dvěma s t r a n a m i , a současně a u t e n t i z a c i 
s t r a n vůči sobě [ 9 ] . Například l z e tímto způsobem z k o m b i n o v a t D H ( z a n g l . Diffie-
Hellman) p r o t o k o l s D S A ( z a n g l . Digital Signature Algorithm) schématem. 

V současné době j s o u A K A schémata aplikována například n a p o l i mobilních 
komunikačních technologií, j a k o j s o u 3 G n e b o 5 G sítě. Konkrétně 5 G sítě využívají 
m i m o jiné p r o t o k o l E A P - A K A ( z a n g l . Extensible Authentication Protocol - Authen­
tication and Key Agreement), který j e popsán v d o k u m e n t u R F C 4 1 8 7 , jenž p o p i s u j e 
a u t e n t i z a c i a d i s t r i b u c i klíčů relací v mobilních sítích [ 1 0 ] . 

1.2.1 Asymetrický A K A protokol 

Implementovaný asymetrický A K A p r o t o k o l ( z k r . ASAKA protokol) j e založen n a o p e ­
racích s b o d y n a eliptických křivkách a j e popsán v článku [ 1 1 ] . P r o vývoj b y l a 
z v o l e n a křivka s e c p 2 5 6 k l a hašovací f u n k c e S H A - 1 . A l g o r i t m u s j e rozdělen n a část 
ověřovatele ( a l g o r i t m u s 1 ) , část uživatele ( a l g o r i t m u s 2 ) a část zařízení uživatele 
( a l g o r i t m u s 3 ) . 

P r o t o k o l začíná a l g o r i t m e m 1 . J e vygenerována náhodná h o d n o t a r s ověřovatele. 
Ověřovatel dále získá b o d t s vynásobením generujícího b o d u křivky h o d n o t o u rs, 
a tím vytvoří kryptografický závazek. H o d n o t u es získá ověřovatel vytvořením haše 
z h o d n o t Y & ts- N a k o n e c první části vypočítá h o d n o t u s s a předá j i , společně 
s h o d n o t a m i es a Y, uživateli. Uživatel d l e a l g o r i t m u 2 z r e k o n s t r u u j e h o d n o t u ts, 
k t e r o u s i uloží j a k o ťs. Spočítá haš z h o d n o t ľ a í ^ a z k o n t r o l u j e , z d a - l i se výsledek 
s h o d u j e s h o d n o t o u es-
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A l g o r i t m u s 1 AS AK A - V E R I F I E R - S I G N V E R I FY (Y, sks,pkc) 
1: rs e Z* 
2: tS <- grs 

3: es^H(Y,ts) 
4: ss <— rs — es • sks m o d q 

5: S e n d : Y,a — (es,ss) A S A K A - U S E R - P R O O F V E R I F Y 
6: R e c e i v e : 7r = (ec,sc) <= A S A K A - U S E R - P R O O F V E R I F Y 

7: ť < - • p f c g 7 

8: K^ťrs 

9: 7 - s « - e c = H(Y ,ť ,« ) 
10: r e t u r n Ts = 0 / 1 , k 

Uživatel otevře komunikační kanál se svým zařízením (například chytrými h o ­
d i n k a m i ) , n a kterém j e spuštěný a l g o r i t m u s 3 , a odešle m u zrekonstruovaný b o d ťs 

n a eliptické křivce. Zařízení v y g e n e r u j e s v o j i h o d n o t u r j , k t e r o u s i uloží d o paměti 
p o z b y t e k p r o c e s u a u t e n t i z a c e . H o d n o t u U spočítá j a k o skalární součin generujícího 
b o d u eliptické křivky a h o d n o t y r i. H o d n o t u b o d u ťs vynásobí skalárem r i a získá 
t a k b o d řtj. Vypočítané souřadnice bodů ti a KÍ vrátí uživateli. Komunikační kanál 
m e z i uživatelem a zařízením zůstává otevřený. 

A l g o r i t m u s 2 A S A K A - C L I E N T - P R O O F V E R I F Y ( Y , a, pkg, sk, 
ťs «— gss • pk\ 
TC^es=rí(Y,ťs) 
i f Tc = 0 t h e n e x i t 

c) 

15 

.es 
'S 

4: S e n d : ť s 

5: R e c e i v e : KÍ, ti 
A S A K A - D E V I C E - P R O OF 
A S A K A - D E V I C E - P R O OF 

6: rc eR ~q Z * 

t <- gro • KÍ 

ec^H(Y,t, 
K) 

10: S e n d : ec  

1 1 : R e c e i v e : s , 

12: S P I N <- n(PIN) 
13: s 0 < - r c - e c • ( s f c c + s P / A r ) m o d g 
14: s c s 0 + S j m o d g 

r e t u r n Tc = 0/1, n = ( e c , s c ) , k 

A S A K A - D E V I C E - P R O OF 
A S A K A - D E V I C E - P R O OF 
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A l g o r i t m u s 3 A S A K A - D E V I C E - P R Q Q F ( ť s , ski) 
1: n G Z* 
2 : U < - gri 

3'. hví 'Í t Q 

4 : S e n d : m, U <= A S A K A - C L I E N T - P R O O F V E R I F Y 
5: R e c e i v e : ec => A S A K A - C L I E N T - P R O O F V E R I F Y 

6: Si <— Ti — ec • ski m o d q 
7: R e t u r n : s . 

Uživatel s i dále d l e a l g o r i t m u 2 v y g e n e r u j e vlastní náhodnou h o d n o t u r c, k t e r o u 
vynásobí generující b o d křivky a h o d n o t u s i uloží j a k o t. K b o d u t zároveň uživatel 
přičte b o d ŕj získaný o d j e h o zařízení. J a k o b o d K s i uloží výsledek p o vynásobení 
b o d u ťs skalárem r c, k e kterému přičte b o d KÍ zařízení, a t u t o h o d n o t u p a k použije, 
společně s í a F , při vytvoření haše ec-

N a uživatelovo zařízení j e odeslána h o d n o t a ec- Zařízení díky t o m u může spočítat 
důkaz z n a l o s t i S j ( a l g o r i t m u s 3 , řádky 6 až 7 ) . Důkaz z n a l o s t i j e odeslán uživateli 
a k o m u n i k a c e m e z i zařízením a uživatelem končí. 

N a závěr a l g o r i t m u 2 , t j . řádky 1 2 až 1 4 , spočítá uživatel h o d n o t u sc, která j e 
ovlivněna důkazem z n a l o s t i Si a h o d n o t o u spIN, která j e derivovaná z P I N kódu 
uživatele. Ověřovateli p a k zasílá i n f o r m a c i o výsledku k o n t r o l y haše, h o d n o t y ec-, 
sc a K. Ověřovatel d l e řádků 7 až 9 a l g o r i t m u 1 z r e k o n s t r u u j e h o d n o t y ť a K. 
Zrekonstruované h o d n o t y a h o d n o t u Y n a k o n e c předá hašovací f u n k c i a porovná 
výstup s h o d n o t o u ec o d uživatele. H o d n o t y b y se měly r o v n a t . 

Grafické znázornění k o m u n i k a c e a jednotlivých kroků j e n a obrázku 1.2 . Díky d i ­
a g r a m u l z e lépe vidět a p o c h o p i t k o m u n i k a c i m e z i jednotlivými e n t i t a m i podílejícími 
se n a p r o t o k o l u . C e l k e m se jedná t e d y ověřovatele, uživatele a uživatelovo zařízení. 
J e vidět, že během vykonávání p r o t o k o l u j e p r o v e d e n o c e l k e m šest transakcí d a t , 
z t o h o dvě m e z i uživatelem a ověřovatelem. Výstupem p r o t o k o l u j e a u t e n t i z a c e e n t i t 
a symetrický klíč p r o vytvoření zabezpečeného šifrovaného t u n e l u , jehož l z e využít 
p r o následný přenos d a t . 
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ZAŘÍZENI 

ski 
UŽIVATEL 

CID,skc,pks 

OVEROVATEĽ 

sks,pkc = gakc -gski 

ASAKA-VERIFIER-SIGNVERIFY (Alg. 1 ) : 1-4 

Y <j 

ASAKA-USER-PROOFVERIFY (Alg. 2 ) : 1-3 

ASAKA-DEVICE-PROOF (Alg. 3 ) : 1-3 

ASAKA-USER-PROOFVERIFY ( A l g . 2 ) : 6-9 

ASAKA-DEVICE-PROOF (Alg. 3 ) : 6-7 

ASAKA-USER-PROOFVERIFY (Alg. 2 ) : 12-14 

ASAKA-VERIFIER-SIGNVERIFY (Alg. 1 ) : 7-9 

ŠIFROVANÝ T U N E L 

O b r . 1 .2: D i a g r a m A S A K A p r o t o k o l u . 
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2 loT prostředí 
Jelikož se v I o T využívají nepříliš výkonná zařízení, při návrhu zabezpečeného s y s ­
tému j e třeba počítat s určitými omezeními. Především se může j e d n a t o n e d o s t a ­
tečnou paměťovou k a p a c i t u , nízký výpočetní výkon n e b o n a p r o s t o u a b s e n c i k r y p t o ­
grafického k o p r o c e s o r u , který b y d o p o m o h l h a r d w a r o v o u implementací k výpočtům 
kryptografických p r i m i t i v . 

P r o vývoj systémů n a bázi mikrokontrolérů, což j s o u čipová řešení zahrnující 
paměť, p r o c e s o r n e b o i řadiče, j e v e l i c e populární p l a t f o r m a A r d u i n o [12] [ 1 3 ] . P l a t ­
f o r m a nabízí m n o h o modelů, se kterými může vývojář p r a c o v a t . A s i n e j populárnější 
j e m o d e l U N O , jenž j e postavený n a osmibitové architektuře A V R a j e relativně 
levný. P o k u d j e potřeba rozměrově menší zařízení, j e k d i s p o z i c i výkonově s r o v ­
natelný m o d e l N A N O . P o k u d j e d o systému nutné i m p l e m e n t o v a t náročnější p r o ­
g r a m , p a k p l a t f o r m a A r d u i n o nabízí také m o d e l D U O , postavený n a architektuře 
A R M ( z a n g l . Advaced RISC Machines). Žádný z modelů však z výroby n e d i s p o ­
n u j e kryptografickým k o p r o c e s o r e m , který b y b y l o možné přímo využít, p r o t o ře­
šením j e pomalejší softwarová i m p l e m e n t a c e [ 1 4 ] . Celkově j s o u t e d y kryptografická 
p r i m i t i v a , j a k o například modulární a r i t m e t i k a n e b o o p e r a c e n a eliptických křiv­
kách, n a této platformě pomalejší. P o k u d j e vyžadován vyšší výkon, j e k d i s p o z i c i 
p l a t f o r m a R a s p b e r r y P i , které j e věnovaná část P l a t f o r m a R a s p b e r r y P i . 

2.1 Platforma Raspberry Pi 

R a s p b e r r y P i j e značka jednodeskových počítačů malých rozměrů o d britské společ­
n o s t i R a s p b e r r y P i F o u n d a t i o n [ 1 5 ] . Původním účelem těchto počítačů b y l o podpořit 
výuku programování a e l e k t r o t e c h n i k y , a současně z a c h o v a t přijatelnou c e n u těchto 
zařízení. První m o d e l b y l vydán v r o c e 2 0 1 2 . 

Celá p l a t f o r m a j e založena n a p r o c e s o r e c h a r c h i t e k t u r y A R M . Výbava se liší v zá­
v i s l o s t i n a g e n e r a c i a konkrétním m o d e l u . Téměř každé zařízení má G P I O ( z a n g l . 
General-Purpose Input/Output) k o n e k t o r , sloužící k připojení p e r i f e r i i n e b o k ovlá­
dání obvodů vlastní výroby. V e standardní výbavě j s o u také k o n e k t o r y H D M I ( z a n g l . 
High-Definition Multimedia Interface), U S B ( z a n g l . Universal Serial Bus) a R J - 4 5 . 
T o se a l e netýká m o d e l u R a s p b e r r y P i P i c o , který se řadí m e z i mikrokontroléry a má 
p o u z e G P I O k o n e k t o r , a také speciálních výpočetních modulů [ 1 6 ] . Prvním m o d e ­
l e m , který b y l v y b a v e n 64-bitovým p r o c e s o r e m , b y l o R a s p b e r r y P i 3 B ( n a obrázku 
2 . 1 ) . V r o c e 2 0 2 0 b y l vydán m o d e l R a s p b e r r y P i 4 0 0 integrovaný přímo d o kláves­
n i c e . 

V současné době ( r o k 2 0 2 1 ) j e aktuální již čtvrtá g e n e r a c e zařízení [ 1 7 ] . T a t o 
g e n e r a c e j e založena n a čtyřjádrovém p r o c e s o r u B r o a d c o m B C M 2 7 1 1 s t a k t e m 1,5 
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O b r . 2 . 1 : R a s p b e r r y P i 3 . g e n e r a c e ( m o d e l B + ) . 

G H z . K d i s p o z i c i j s o u v e r z e s 2 , 4 n e b o 8 G B operační paměti. Úložiště j e zprostřed­
kováno m i c r o S D k a r t o u . Síťové připojení j e možné b u d přes W i - F i ( s t a n d a r d I E E E 
8 0 2 . 1 1 a c ) n e b o přes g i g a b i t o v o u síťovou k a r t u s k o n e k t o r e m R J - 4 5 . K o m u n i k o v a t s 
okolními zařízeními l z e pomocí technologií B l u e t o o t h ( v e r z e 5 . 0 ) a B L E . 

Kromě standardních modelů existují také m o d e l y , které j s o u navrženy p r o k o n ­
krétní využití. T y t o m o d e l y často neobsahují k o m p o n e n t y , které p r o svůj účel n e ­
potřebují, a p r o t o j s o u také levnější. V r o c e 2 0 1 4 b y l vydán první t z v . Výpočetní 
m o d u l . Jedná se v podstatě o R a s p b e r r y P i b e z klasických konektorů a s d e a k t i ­
v o v a n o u g r a f i c k o u j e d n o t k o u . M o d u l využívá D D R 2 S O - D I M M k o n e k t o r , kterým 
se připojuje k hlavní d e s c e . D e s k a může mít připojeno více modulů. P r o sféru I o T 
b y l také vytvořen m o d e l Z e r o . Vydán poprvé v r o c e 2 0 1 5 o b s a h o v a l p o u z e 5 1 2 M B 
operační paměti a jednojádrový p r o c e s o r s t a k t e m 1 G H z ( v e v e r z i W s p o d p o r o u 
W i - F i a B l u e t o o t h ) . V r o c e 2 0 2 1 b y l a p o t v r z e n a druhá g e n e r a c e s čtyřjádrovým 
p r o c e s o r e m . Vývoj systémů s využitím mikrokontrolérů j e možný pomocí R a s p b e r r y 
P i P i c o . Jedná se o d e s k u s G P I O k o n e k t i v i t o u a čipem R P 2 0 4 0 , který b y l navržen 
konkrétně p r o t e n t o m o d e l . 

2.2 Čipové karty 

Cipová k a r t a j e fyzické zařízení s vestavěným integrovaným o b v o d e m a rozhraním 
[ 1 8 ] . Integrovaným o b v o d e m může být paměťový čip n e b o p r o c e s o r , případně může 
k a r t a o b s a h o v a t i kryptografický k o p r o c e s o r . K o m u n i k a c i s k a r t o u j e možné provádět 
přes kontaktní rozhraní, j a k j e definováno n o r m a m i I S O / I E C 7 8 1 0 a I S O / I E C 1 8 1 6 , 
n e b o bezkontaktně, j a k j e definováno n o r m o u I S O / I E C 1 4 4 4 3 . Kontaktní rozhraní 
j e v y k r e s l e n o n a obrázku 2 . 2 a jednotlivé p i n y označují: 

1 . V C C : napájení, 
2 . R S T : r e s e t , 
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3 . C L K : t a k t ( s y n c h r o n i z a c e k o m u n i k a c e ) , 
4 . G N D : uzemnění, 
5. V P P : programovací p i n , 
6 . I / O : sériové rozhraní (poloviční d u p l e x ) . 

O b r . 2 . 2 : Rozhraní a zapojení kontaktní čipové k a r t y 

I n t e g r a c i k o m u n i k a c e čipových k a r e t s počítači zajišťuje s p e c i f i k a c e P C / S C 
( z a n g l . Personál Computer/Smart Card). I m p l e m e n t a c e j e přímo dostupná v rámci 
operačního systému M i c r o s o f t W i n d o w s a m a c O S [ 1 9 ] . P r o použití n a operačním 
systému L i n u x j e potřeba n a i n s t a l o v a t příslušné balíčky. P r o D e b i a n L i n u x a j e h o 
deriváty j e t o například balíček p e s cd. 

T a b . 2 . 1 : P o d p o r a kryptografických p r i m i t i v n a čipových kartách. 

J a v a C a r d B a s i c C a r d M u l t O S . N E T C a r d 

D E S A N O A N O A N O A N O 
3 D E S A N O A N O A N O A N O 
A E S A N O A N O A N O A N O 
R S A A N O A N O A N O A N O 
D S A A N O N E N E N E 
E C D S A A N O A N O A N O N E 
E C D H A N O A N O A N O N E 
S H A - 1 A N O A N O A N O A N O 
S H A - 2 A N O A N O A N O A N O 
S H A - 3 A N O N E N E N E 
M D 5 A N O N E N E A N O 

M O D 1 N E A N O A N O N E 
E C O P 2 N E A N O A N O N E 
Modulární a r i t m e t i k a 

O p e r a c e n a eliptických křivkách 

Existují různé t y p y čipových k a r e t . J e d n a k j e t u p l a t f o r m a J a v a C a r d , která 
umožňuje programování pomocí j a z y k a J a v a . Dále p a k e x i s t u j e p l a t f o r m y B a s i c C a r d 
s p o d p o r o u programování v j a z y c e B a s i c , . N E T S m a r t C a r d a v neposlední řadě, 
v této práci využitá, p l a t f o r m a M u l t O S [20] [ 2 1 ] . Všechny zmíněné p r o d u k t y se liší 
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h a r d w a r e m , a p r o t o také h a r d w a r o v o u p o d p o r o u a k c e l e r a c e kryptografických p r i m i ­
t i v , j a k j e ukázáno v t a b u l c e 2 . 1 [ 2 2 ] . Před implementací kryptografických schémat 
j e vhodné s e prvně podívat, j e s t l i j e vybraný t y p k a r t y vhodný. Případná k o m b i n a c e 
hardwarové a k c e l e r a c e se s o f t w a r o v o u implementací některých funkcí může způsobit 
negativní d o p a d n a výkon c l C c l S potřebný k e zpracování. 

2.2.1 Komunikační protokoly 

P r o k o m u n i k a c i m e z i čtečkou a čipovou k a r t o u se používají A P D U ( z a n g l . Ap­
plication Protocol Data Unit) zprávy [ 2 3 ] . J e j i c h s t r u k t u r a j e definovaná n o r m o u 
I S O / I E C 7 8 1 6 - 4 , která b y l a o d vydaná v r o c e 1 9 9 5 , p a k třikrát u p r a v e n a , a t o 
v l e t e c h 2 0 0 5 , 2 0 1 3 a 2 0 2 0 [24] [ 2 5 ] . 

P r o přenos A P D U zpráv b y l y definovány d v a transportní p r o t o k o l y , které se 
označují j a k o T O a T I . Liší se maximálním množství přenositelných d a t . Zatímco 
T O umožňuje přenést nanejvýš 2 5 5 B , T I může až 6 5 5 3 5 B . 

A P D U p o ž a d a v e k 
C L A I N S P I P 2 L C D A T A L E 

1 B 1 B 1 B 1 B 0 / 1 / 3 B 0 - 2 5 5 B ( T 0 ) / 0 - 6 5 5 3 5 B ( T I ) 0 / 1 / 3 B 

A P D U o d p o v ě ď 
D A T A S W 1 S W 2 

0 - 2 5 5 B ( T 0 ) / 0 - 6 5 5 3 5 B ( T I ) 1 B 1 B 

O b r . 2 . 3 : S t r u k t u r a A P D U zpráv 

A P D U požadavek, který j e znázorněn n a obrázku 2 . 3 nahoře, začíná p o l e m , o 
délce 1 B , označujícím třídu i n s t r u k c e , která b u d e volána. J a k o u i n s t r u k c i má k a r t a 
v y k o n a t j e v dalším p o l i , rovněž o délce 1 B . Existují specializované i n s t r u k c e , které 
mají předdefinované identifikátory (například i n s t r u k c e GET R E S P O N S E má přidělený 
identifikátor O x C O ) . Další 2 B j s o u rezervované p r o d v a p a r a m e t r y , které j s o u pře­
dány p r o zpracování v rámci implementované i n s t r u k c e n a čipové kartě. K o l i k d a t j e 
zasíláno j e vyjádřeno v následujícím p o l i , a t o o délce 0 , 1 n e b o 3 B (záleží n a z v o ­
leném transportním p r o t o k o l u a n a množství přenášených d a t ) . Následuje datové 
p o l e o v e l i k o s t i dané transportním p r o t o k o l e m , a t o 0 až 2 5 5 B , r e s p . 6 5 5 3 5 B . P o ­
slední p o l e A P D U požadavku má délku 0 , 1 n e b o 3 B a vyjadřuje očekávanou délku 
návratových d a t z čipové k a r t y . 

Čipová k a r t a odpovídá n a A P D U požadavek odpovědí, jež j e znázorněna n a o b ­
rázku 2 . 3 d o l e . Začíná datovým p o l e m o délce dané transportním p r o t o k o l e m , a t o 0 
až 2 5 5 B , r e s p . 6 5 5 3 5 B . T o t o p o l e z e své d e f i n i c e není povinné. Povinné j s o u a l e p o l e 
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označující výstupní s t a v vykonané i n s t r u k c e a p r o j e j i c h h o d n o t y j s o u rezervovány 
vždy poslední 2 B A P D U odpovědi. 

P r i n c i p A P D U zpráv l z e využít i j i n a k , než p o u z e p r o k o m u n i k a c i s čipovými 
k a r t a m i . Příkladem může být přenos d a t m e z i N F C ( z a n g l . Near Field Communi­
cation) čtečkou a mobilním t e l e f o n e m . 

2.2.2 MultOS čipové karty 

T e c h n o l o g i e p l a t f o r m y M u l t O S se zaměřují n a chytré k a r t y s j i s t o u úrovní z a b e z ­
pečení [ 2 6 ] . N a čipových kartách j e k d i s p o z i c i p r o p r i e t a m i operační systém t y p u 
R T O S ( z a n g l . Real-Time Operating System), který zpřístupňuje A P I p r o přímou 
k o m u n i k a c i s hardwarovými prostředky k a r t y , j a k j e z o b r a z e n o n a obrázku 2 . 4 [ 2 7 ] . 
Obrázek 2 . 5 p a k u k a z u j e , j a k f y z i c k y vypadá čipová k a r t a společnosti M u l t O S . 

EL 
O. 
< 

CL 
CL 
< 

CL 
CL < 

M U L T O S O S 

HARDWARE 

O b r . 2 . 4 : Schéma k o m u n i k a c e apletů s h a r d w a r e M u l t O S . 

Každá čipová k a r t a M u l t O S má j i n o u výbavu. Především se jedná o rozdílné 
s c h o p n o s t i , c o se hardwarové a k c e l e r a c e kryptografických algoritmů týče. Některé 
k a r t y podporují D E S či A E S , a l e nepodporují o p e r a c e n a eliptických křivkách n e b o 
jiné kryptografické a l g o r i t m y . 

Vývoj programů, které j s o u někdy označovány také j a k o a p p l e t y , probíhá hlavně 
v programovacím j a z y c e C . Případně l z e p r o g r a m o v a t přímo v j a z y c e symbolických 
a d r e s ( a n g l . assembly language) n e b o j e možné využít i j a z y k J a v a . Každý p r o g r a m 
má svůj unikátní identifikátor. V rámci p r o g r a m u j s o u p a k jednotlivé p r o c e s y rozdě­
l e n y n a takzvané i n s t r u k c e , které l z e v o l a t pomocí A P D U zpráv. Během k o m u n i k a c e 
s k a r t o u l z e také oběma směry předávat d a t a . 

Kromě specifické k o n f i g u r a c e hlavního p r o c e s o r u a k o p r o c e s o r u , což j e nutné 
brát v p o t a z při výběru k a r e t , mají k a r t y také odlišné k a p a c i t y paměti. Paměť p r o 
p r o g r a m j e rozdělena n a tři části: 

• g lobá ln í paměť : paměť, k e které l z e přistupovat globálně (primárně j e v y u ­
žívaná p r o d a t a A P D U zpráv), 
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O b r . 2 . 5 : Čipová k a r t a M u l t O S . 

• p a m ě ť r e l a c e : paměť, která se při vytvoření nové r e l a c e r e s e t u j e d o výchozího 
s t a v u daného kódem, 

• s t a t i c k á paměť : paměť určená hlavně p r o statické h o d n o t y (například d o ­
ménové p a r a m e t r y eliptických křivek), a l e j e možné j i přepisovat i z a běhu 
p r o g r a m u . 

Dále l z e při výběru k a r e t M u l t O S j a k o r e f e r e n c i použít oficiální d o k u m e n t a c i , v e 
které j e výpis podporovaných algoritmů a funkcí p r o jednotlivé t y p y k a r e t . Výběr 
k a r e t l z e p a k z o h l e d n i t i p o d l e t o h o . Během i m p l e m e n t a c e p r o t o k o l u A S A K A b y l a 
použita k a r t a s označením M L 4 - G 2 1 . Odlišnosti m e z i různými m o d e l y , c o se p o d ­
p o r y kryptografických funkcí týče, j e možné p o t v r d i t srovnáním s m o d e l e m M L 4 - P 1 7 
v t a b u l c e 2 . 2 . Některé a l g o r i t m y j e nutné v o l a t přes speciální f u n k c e . Například 
a l g o r i t m u s 3 D E S v módu E C B j e z d e přítomen prostřednictvím volání i n s t r u k c e 
B l o c k E n c i p h e r , r e s p . B l o c k D e c i p h e r , s p a r a m e t r e m 0 x D 8 , r e s p . 0 x D 9 . 

T a b . 2 . 2 : P o d p o r a kryptografických funkcí n a vybraných kartách M u l t O S . 

F u n k c i o n a l i t a M L 4 - P 1 7 M L 4 - G 2 1 

3 D E S E C B A N O A N O 
A E S E C B A N O 1 N E 
S H A - 1 A N O A N O 
Modulární a r i t m e t i k a A N O 2 A N O 
O p e r a c e n a eliptických křivkách N E A N O 
Voláno prostřednictvím i n s t r u k c e Block Encipher, r e s p . Block Decipher 

B e z p o d p o r y modulární i n v e r z e 
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Výpis 2 . 1 : Ukázka s t r u k t u r y paměti a p p l e t u M u l t O S v kódu. 
/// G l o b a l v a l u e s - R A M ( P u b l i c m e m o r y ) 
# p r a g m a m e l p u b l i c 
u i n t 8 _ t a p d u _ d a t a [ A P D U _ L _ M A X ] ; 

/// S e s s i o n v a l u e s - R A M ( D y n a m i c m e m o r y ) 
# p r a g m a m e l s e s s i o n 
u i n t 8 _ t v e _ n o n c e [ N O N C E _ L E N G T H ] ; 

/// S t a t i c v a l u e s - E E P R O M ( S t a t i c m e m o r y ) 
# p r a g m a m e l s t a t i c 
c h a r * v e _ s t r i n g = " 0 0 0 0 0 0 0 0 V e r i f i e r " ; 

Cipové k a r t y nepodporují d y n a m i c k o u a l o k a c i paměti během běhu p r o g r a m u , 
a p r o t o musí být veškerá paměť rozdělena již v momentě k o m p i l a c e kódu, což j e 
v kódu zapsáno j a k o n a ukázce v e výpisu 2 . 1 . Z t o h o vyplývá, že nedochází a n i 
k uvolňování paměti z a běhu. Již při návrhu p r o g r a m u j e potřeba brát v p o t a z , jaké 
t y p y paměti b u d o u konkrétně využity, a t o z důvodu výkonnostních i bezpečnostních. 
P r o g r a m y n a kartě m o h o u z a s a h o v a t p o u z e d o d a t v paměťovém p r o s t o r u , který j i m 
náleží. T o zajišťuje integrovaný firewall. 

P r o k o m p i l a c i a nahrávání p r o g r a m u j e k d i s p o z i c i M u l t O S S D K ( z a n g l . Software 
Development Kit) nástrojová s a d a . Při nahrávání d o paměti čipové k a r t y j e přímo 
alokována s t r u k t u r a paměti d l e nastavení. 

2.3 Vývoj aplikací pro operační systém Google An-
droid 

P r o mobilní t e l e f o n y a chytré h o d i n k y s operačním systémem G o o g l e A n d r o i d l z e 
vyvíjet s o f t w a r e prostřednictvím p r o g r a m u A n d r o i d S t u d i o , který j e založený n a ře­
šeních o d české firmy J e t B r a i n s [ 2 8 ] . Jedná se o oficiální způsob vývoje, který probíhá 
primárně pomocí programovacích jazyků J a v a a K o t l i n [ 2 9 ] . K o t l i n j e nový p r o g r a ­
movací j a z y k , který přímo z J a v y vychází a j e s ní plně kompatibilní. Stejně j a k o J a v a 
j e K o t l i n j a z y k interpretovaný, což znamená, že při k o m p i l a c i dochází k překladu j e n 
d o bajtového kódu. T e n j e d o strojového s e s t a v e n až při spuštění n a konkrétním zaří­
zení n e b o d o k o n c e až v momentě, k d y má dojít k e spuštění konkrétní části a p l i k a c e , 
t z v . J I T kompilátor ( z a n g l . Just-In-Time) [ 3 0 ] . V případě návrhu uživatelského 
rozhraní aplikací se využívá tagovací s y n t a x e X M L . K sestavení výsledného balíčků 
slouží A n d r o i d S D K . 
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O d v e r z e A n d r o i d S t u d i o 2 . 2 j e k d i s p o z i c i také nástrojová s a d a A n d r o i d N D K 
( z a n g l . Native Development Kiť) [ 3 1 ] . Cílem této s a d y j e umožnit vytvářet kód 
v jazycích C a C + + . Kód p r o g r a m u j e následně kompilován přímo d o strojového 
kódu v závislosti n a cílové architektuře, a t o již při sestavování balíčku. Sestavování 
probíhá pomocí nástrojů C M a k e a M a k e . Výhodou t o h o t o přístupu j e několik: 

• rychlejš í zp racován í d a t : i n s t r u k c e zkompilované předem ( a v lepším pří­
padě optimalizované již při vývoji) j s o u p r o c e s o r e m vykonávány r y c h l e j i . 

• lepší m o ž n o s t i o p t i m a l i z a c e : programátor může například lépe určovat způ­
s o b y m a n i p u l a c e s pamětí. 

• ve ře jně d o s t u p n ý o b s a h : využití k n i h o v e n napsaných v j a z y c e C n e b o C + + . 

ANDROID SDK VOLANÍ funkci 
IVSTUP NÍ HODNOTY] 4 

J a v a <—[ťVSTUPNi H O D N O T Y ]  

O b r . 2 . 6 : Způsob práce s A n d r o i d S D K a N D K současně. 

Vývoj a p l i k a c e , která z části j e psaná v j a z y c e C n e b o C + + , spočívá v e vytvoření 
d v o u balíčků: balíček standardní a p l i k a c e n a bázi A n d r o i d S D K a balíček nativní 
a p l i k a c e A n d r o i d N D K . A p l i k a c e založená n a A n d r o i d N D K o b s a h u j e f u n k c e , které 
l z e v o l a t a vykonávají části p r o g r a m u implementované v j a z y c e C n e b o C + + . Této 
a p l i k a c i l z e z e standardní a p l i k a c e předávat d a t a , a p o vykonání funkcí číst ná­
vratové h o d n o t y . K o m p a t i b i l i t u v t o m t o případě zajišťuje J N I ( z a n g l . Java Native 
Interface) [ 3 2 ] . D i a g r a m k o m u n i k a c e m e z i standardní aplikací a nativní aplikací j e 
vidět n a obrázku 2 . 6 . K o m b i n a c e standardní a nativní a p l i k a c e j e vhodná v případě 
e x i s t e n c e časově kritických částí, j a k o j e t o m u například u kryptografických p r i m i t i v 
[ 3 3 ] . 

Pomocí stejných nástrojů j e možné vyvíjet také a p l i k a c e p r o systém W e a r O S , 
který j e optimalizovaný p r o n o s i t e l n o u e l e k t r o n i k u , j a k o j s o u například chytré h o ­
d i n k y , a přímo vychází z operačního systému A n d r o i d . Díky t o m u m o h o u a p l i k a c e 
sdílet stejný kód a i m p l e m e n t o v a t stejná volání systémových funkcí. 

2.4 Rozhraní Bluetooth 

Komunikační rozhraní B l u e t o o t h , které b y l o poprvé popsané v r o c e 2 0 0 2 v rámci 
I E E E 8 0 2 . 1 5 , umožňuje vytvoření W P A N sítě ( z a n g l . W i r e l e s s Personál A r e a N e ­
t w o r k ) p r o k o m u n i k a c i m e z i různými zařízeními [ 3 4 ] . Rozhraní b y l o navrženo j a k o 
a l t e r n a t i v a k fyzickému spojení pomocí drátu, současně také způsobem vhodným 
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p r o využití v přenosných systémech. Bezdrátová k o m u n i k a c e využívá f r e k v e n c e o d 
2 . 4 0 2 G H z d o 2 . 4 8 0 G H z . Systém umí předcházet interferencím s okolními signály 
pomocí t e c h n o l o g i e A F H ( z a n g l . A d a p t i v e F r e q u e n c y H o p p i n g ) . 

Spotřeba e n e r g i e se odvíjí o d použité třídy ( a n g l . o z n . CLASS), která zároveň 
ovlivňuje i možný d o s a h signálu [ 3 5 ] . Nejčastěji j e využívána i m p l e m e n t a c e s výko­
n e m d l e s p e c i f i k a c e C L A S S 2 . Vhodným výběrem třídy l z e o v l i v n i t c e l k o v o u e n e r g e ­
t i c k o u náročnost přenosu d a t , což l z e z o h l e d n i t d l e potřebné vzdálenosti koncových 
bodů k o m u n i k a c e . P a r a m e t r y jednotlivých tříd j s o u vypsané v t a b u l c e 2 . 3 . 

T a b . 2 . 3 : Přehled specifikací tříd rozhraní B l u e t o o t h . 

T ř í d a C L A S S 1 C L A S S 2 C L A S S 3 
M a x . v ý k o n 1 0 0 m W 2 , 5 m W 1 m W 
M a x . p ř ib l i žný d o s a h 1 0 0 m 1 0 m 1 m 

O d v z n i k u t o h o t o s t a n d a r d u v z n i k l o několik verzí a vývoj stále pokračuje dál 
[ 3 6 ] . H i s t o r i c k y první standardizovaná b y l a až v e r z e 1 .1 schopná přenášet d a t a r y c h ­
lostí až 0 . 7 M b i t / s . V e r z e rozhraní 2 . 0 p a k přinesla změnu kódování signálu a s tím 
navýšení maximální přenosové r y c h l o s t i n a 3 M b i t / s , nižší spotřebu e n e r g i e a lepší 
řešení interferencí s ostatními signály. Možnost spojení s přenosem d a t prostřednic­
tvím W i - F i rozhraní začala být podporována v r o c e 2 0 0 9 o d v e r z e 3 . 0 . Jedná se 
o volitelný způsob přenosu, který umožňuje využití s t a n d a r d u B l u e t o o t h p r o navá­
zání spojení m e z i zařízeními, která p a k komunikují prostřednictvím W i - F i rychlostí 
až 2 4 M b i t / s . S verzí 4 . 0 b y l o u v e d e n o rozhraní B l u e t o o t h L o w E n e r g y p r o chytrá 
zařízení s omezenými z d r o j i e n e r g i e , jež b y l o vylepšeno v e verzích 4 . 1 a 4 . 2 [ 3 7 ] . B l u ­
e t o o t h 5 . 0 rozšířil teoretický možný d o s a h signálu v otevřeném p r o s t o r u ( v ideálním 
případě až n a 2 0 0 m ) a snížil c e l k o v o u spotřebu e n e r g i e . 

2.5 Rozhraní Near Field Communication 

Bezdrátové komunikační rozhraní N F C nabízí zprostředkování k o m u n i k a c e m e z i 
dvěma zařízeními v blízké vzdálenosti. T a t o t e c h n o l o g i e , standardizovaná v rámci 
I S O / I E C 1 8 0 9 2 , j e založena n a s t a n d a r d u I S O / I E C 1 4 4 4 3 a rozhraní F e l i C a o d 
společnosti S o n y [38] [ 3 9 ] . Rozhraním j e v y b a v e n a většina moderních mobilních t e ­
lefonů. 

Bezdrátový přenos probíhá n a f r e k v e n c i 1 3 , 5 6 M H z a nabízí přenosovou r y c h ­
l o s t o d 1 0 6 k b i t / s d o 4 2 4 k b i t / s , a t o d o vzdálenosti d o 4 c m [ 4 0 ] . T e c h n o l o g i c k y 
musí být kompatibilní zařízení v y b a v e n o m a g n e t i c k o u smyčkovou anténou a řídícím 
čipem, který j e zpřístupněn ostatním komponentám zařízení. Zabezpečení přenosu 
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d a t není řešeno n a fyzické vrstvě, a l e musí být implementováno n a vyšších vrstvách 
k o m u n i k a c e . 

N F C j e často využíváno v platebních systémech a l z e j e j využít i k přenosu malého 
množství libovolných d a t . Umožňuje také e m u l a c i chytrých k a r e t , což umožňuje 
e m u l o v a t i m p l e m e n t a c i čipové k a r t y n a N F C kompatibilním zařízení. T o h o j e využito 
i v rámci této diplomové práce. 
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3 Implementace přístupového systému 
I m p l e m e n t a c e přístupového systému z a h r n u j e přípravu prostředí, i n s t a l a c i potřeb­
ných nástrojů a nastavení sítě. Vývoj j e prováděn vzdáleně, a t o pomocí S S H ( z a n g l . 
Secure Shell). 

Celá s t r u k t u r a řešení j e k d i s p o z i c i v příloze B , a t o včetně s o u b o r u R E A D M E . p d f , 
který p o p i s u j e jednotlivé k r o k y k e spuštění. Zdrojový kód p r o t o k o l u l z e obecně r o z ­
dělit d o částí: 

• a s a k a - s e c u r i t y - s c h e m e : a p l i k a c e p r o běh n a zařízení R a s p b e r r y P i , t j . ověřo­
vacím terminálu, k e kterému j e připojena alespoň j e d n a čtečka čipových k a r e t 
a čtečka N F C , 

• p c s c - l i s t : a p l i k a c e p r o načtení a zobrazení s e z n a m u připojených zařízení 
kompatibilních P C / S C , 

• a s a k a - M u l t O S - v e r i f i e r : a p l i k a c e p r o čipové k a r t y M u l t O S připravená p r o 
r o l i ověřovatele v autentizačním schématu (při připojení alespoň d v o u čteček 
k zařízení), 

• A u t h A p p : klientská a p l i k a c e p r o mobilní t e l e f o n y a chytré h o d i n k y s operačním 
systémem G o o g l e A n d r o i d , r e s p . W e a r O S . 

P r o i m p l e m e n t a c i p r o t o k o l u b y l a použita upravená v e r z e k n i h o v n y m i c r o - e c c , 
která p o d p o r u j e základní o p e r a c e p r o práci s b o d y n a eliptických křivkách. P o d p o r u 
hašovacího a l g o r i t m u p a k zajišťuje n a klientském zařízení volně dostupná i m p l e m e n ­
t a c e S H A 1 [14] [ 4 1 ] . Obě zmíněné k n i h o v n y j s o u naprogramované v j a z y c e C . N a m o ­
bilním t e l e f o n u b y l o využito nástrojů A n d r o i d N D K , které umožňují programování 
aplikací právě v t o m t o j a z y c e , popřípadě taktéž v j a z y c e C + + . 

3.1 Příprava prostředí 

Běhové prostředí j e založeno n a operačním systému R a s p b e r r y P i O S (dříve R a s p -
b i a n ) , který j e odvozený o d linuxové d i s t r i b u c e D e b i a n . z oficiálních webových strá­
n e k p r o d u k t u l z e n a i n s t a l o v a t různé v a r i a n t y t o h o t o operačního systému, nicméně 
p r o účely i m p l e m e n t a c e protokolů j e dostačující n a i n s t a l o v a t v e r z i s označením L i t e , 
jež o b s a h u j e p o u z e základní balíčky a například nemá přímou p o d p o r u grafického 
rozhraní, což l z e případně vyřešit pozdější manuální instalací. Taková v e r z e j e r y c h ­
lejší a úspornější n a paměť. Dodatečně j e potřeba d o i n s t a l o v a t následující balíčky 
systému a p t : 

• z l i b l g - d e v : o b s h u j e kompresní f u n k c e využívané balíčkem l i b s s l - d e v , 
• l i b s s l - d e v : o b s a h u j e kryptografické f u n k c e , 
• l i b p c s c l i t e - d e v : p o d p o r a P C / S C rozhraní p r o k o m u n i k a c i při vývoji, 
• c m a k e a m a k e : nástroje p r o sestavení C / C + + aplikací, 
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• p c s c d : služba, která umožňuje k o m u n i k a c i P C / S C (musí být spuštěná). 
P r o i n s t a l a c i všech balíčků j e možné použít instalační příkaz a p t - g e t i n s t a l l 

- y z l i b l g - d e v l i b s s l - d e v l i b p c s c l i t e - d e v m a k e c m a k e p c s c d , který j e však 
nutné s p u s t i t s příslušnými uživatelskými oprávněními p r o i n s t a l a c i balíčků d o o p e ­
račního systému. P a r a m e t r - y n a s t a v u j e všechny d o t a z y systému během i n s t a l a c e 
n a h o d n o t u A n o ( a n g l . Yes). 

Vývoj aplikací p r o čipové k a r t y M u l t O S probíhá n a počítači s operačním systé­
m e m M i c r o s o f t W i n d o w s . P r o t e n t o operační systém totiž e x i s t u j e nativní nástroj 
p r o sestavení a nahrávání aplikací n a čipové k a r t y . Nahrávání obnáší analýzu pamě­
ťových nároků a p l i k a c e (pomocí nástroje h i s ) a samotné nahrání nástroji M u l t O S 
S m a r t D e e k . 

J a k o univerzální vývojové prostředí (dále j e n I D E , z a n g l . Integrated Develop-
ment Environmenť) l z e využít kupříkladu multiplatformní M i c r o s o f t V i s u a l S t u d i o 
C o d e , jehož o b r a z o v k a j e z a c h y c e n a v příloze A . T o t o I D E umí pomocí rozšíření, 
která j s o u k d i s p o z i c i přímo z hlavního o k n a a p l i k a c e , zpřístupnit vývoj n a vzdále­
ném zařízení pomocí p r o t o k o l u S S H . Úpravy zdrojových kódů i sestavení v takovém 
případě probíhají n a připojeném zařízení. Pomocí integrovaného terminálu l z e zaří­
zení také ovládat b e z n u t n o s t i i n s t a l a c e dalších komunikačních aplikací (například 
P u T T Y ) . Tímto způsobem j e vhodné vyvíjet p o u z e a p l i k a c e , které b u d o u v e výsled­
ném sestavení spouštěné právě n a t o m t o zařízení. 

Speciálně p r o vývoj aplikací p r o mobilní t e l e f o n y s operačním systémem A n d r o i d 
j e třeba n a i n s t a l o v a t vývojové prostředí A n d r o i d S t u d i o , a t o včetně nástrojů A n ­
d r o i d S D K . Využít l z e opět operační systém M i c r o s o f t W i n d o w s , a l e také j a k o u k o l i v 
p o d p o r o v a n o u l i n u x o v o u d i s t r i b u c i . 

3.2 Popis přístupového systému 

Schéma zapojení, včetně p o p i s u účelů jednotlivých k o m p o n e n t , l z e vidět n a obrázku 
3 . 1 . Systém se skládá z ověřovatele reprezentovaného S A M m o d u l e m a připojeného 
k ověřovacímu terminálu přes čtečku k a r e t . Uživatel v s t u p u j e d o systému pomocí 
rozhraní N F C , přes které může systém k o m u n i k o v a t s j e h o mobilním t e l e f o n e m a p o ­
tažmo uživatelskou aplikací. Pomocí t e c h n o l o g i e B l u e t o o t h může uživatelská a p l i ­
k a c e mobilního t e l e f o n u k o m u n i k o v a t s chytrými h o d i n k a m i . R a s p b e r r y P i v r o l i 
v y d a v a t e l e p o s k y t u j e běhové prostředí terminálové a p l i k a c e a p r o p o j u j e všechna 
rozhraní pomocí sběrnice U S B . P r o ovládání, vývoj s o f t w a r e a k o n t r o l u logů l z e 
využít počítač připojený přes síťové rozhraní. K e k o m u n i k a c i m e z i R a s p b e r r y P i 
a řídícím počítačem l z e využít p r o t o k o l S S H . 
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OVĚŘOVATEL 

O b r . 3 . 1 : Schéma zapojení systému. 

Uživatel v s t u p u j e d o systému s chytrými h o d i n k a m i a mobilním t e l e f o n e m p o d ­
porujícím N F C a B l u e t o o t h . V hodinkách i t e l e f o n u má předinstalovanou a p l i k a c i 
implementující uživatelskou část p r o t o k o l u , která j e popsaná v části Asymetrický 
A K A p r o t o k o l . Když a p l i k a c i spustí poprvé, n e b o v případě, že d a t a a p l i k a c e b y l a 
resetována, musí provést p r o c e s p e r s o n a l i z a c e během r e g i s t r a c e v a p l i k a c i . Uživa­
t e l j e během p r o c e s u vyzván k zadání autentizačního f a k t o r u , j a k o j e například P I N 
kód, a j e m u vygenerován pár klíčů. Během p r o c e s u p e r s o n a l i z a c e mobilního t e l e f o n u 
dochází i k p e r s o n a l i z a c i chytrých h o d i n e k . Pomocí nastavení může uživatel měnit 
t y p autentizačního f a k t o r u , z v o l i t a u t e n t i z a c i pomocí o t i s k u p r s t u a t d . P o úspěšně 
p e r s o n a l i z a c i j e a p l i k a c e připravena provádět c e l o u uživatelskou část p r o t o k o l u , a l e 
vždy až p o a u t e n t i z a c i uživatele pomocí vybraného f a k t o r u . Při p r o c e s u a u t e n t i z a c e 
j e t e l e f o n s p o j e n se spárovanými h o d i n k a m i , jakožto dalším autentizačním f a k t o r e m , 
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pomocí rozhraní B l u e t o o t h a se z b y t k e m systému pomocí rozhraní N F C . Výsledkem 
a u t e n t i z a c e a d o m l u v y n a symetrickém klíči j e vytvoření šifrovaného přenosového 
kanálu. Přes něj j e z t e l e f o n u odeslán zašifrovaný časový t o k e n , který při úspěšném 
dešifrování ověřovatelem p o t v r z u j e , že b y l uživatel autentizován a má přístup d o 
systému. Časový t o k e n má délku 1 1 B a j e h o s t r u k t u r a j e n a obrázku 3 . 2 . O b s a h u j e 
kontrolní v z e s t u p n o u sérii h o d n o t a zakódované aktuální kalendářní d a t u m . 

AUTENTIZAČNÍ ČASOVÝ TOKEN 

Kontrolní řada h o d n o t D e n Měsíc R o k 

0 0 0 1 0 2 0 3 0 4 0 5 0 6 D D M M Y Y Y Y 

O b r . 3 . 2 : S t r u k t u r a autentizačního časového t o k e n u . 

3.3 Zapouzdřovaní A P D U zpráv 

Komunikační m o d e l A P D U sám neumožňuje k o m u n i k o v a t jiným způsobem než k o m ­
binací zpráv požadavek-odpověd. Přímou příčinou j e , že k vytvoření komunikačního 
kanálu m e z i mobilním t e l e f o n e m a c h y t r o u k a r t o u tímto standardním způsobem j e 
vyžadován mezilehlý u z e l implementující l o g i k u předávání d a t jednotlivých A P D U 
transakcí. L z e však i m p l e m e n t o v a t p r o t o k o l t a k , a b y mezilehlý u z e l d i s p o n o v a l p o u z e 
o m e z e n o u l o g i k o u . T u l z e provádět například n a mikrokontroléru, který b y však s t a ­
čila k předávání zpráv m e z i zařízeními. K vytvoření spojení p a k stačí u z l u v y b r a t 
a p l i k a c e A P D U n a koncových zařízeních a následně univerzálním způsobem předá­
v a t přijímané zprávy. 

Zapouzdření A P D U zpráv, j a k j e ukázáno n a obrázku 3 . 3 , staví n a přípravě 
A P D U požadavku již n a koncovém zařízení. T a k t o připravenou zprávu l z e uložit d o 
datového p o l e A P D U odpovědi, z e kterého j e extrahována n a mezilehlém u z l u . T e n 
zprávu může p o s l a t n a druhé koncové zařízení, jež může opět odpovědět připravenou 
A P D U zprávou v datovém p o l i odpovědi. 

Nejdříve se t e d y připojí S A M m o d u l s přesně předdefinovanou h o d n o t o u A I D 
a p l i k a c e . V y b e r e se příslušná a p l i k a c e , a t o pomocí A P D U S E L E C T příkazu. Před­
d e f i n o v a n o u h o d n o t u A I D má také druhé koncové zařízení, t j . například mobilní 
a p l i k a c e . P o vyslání zprávy A P D U S E L E C T n a t o t o zařízení j s o u již v odpovědi n a 
S E L E C T k d i s p o z i c i d a t a nové A P D U zprávy, která j e odeslána n a S A M m o d u l . 
T e n d a t a z p r a c u j e , vykoná implementované i n s t r u k c e a d o odpovědi připraví n o v o u 
A P D U zprávu. Tímto způsobem l z e neustále předávat d a t a , d o k u d například o d ­
pověď n e o b s a h u j e s e k v e n c e h o d n o t indikující k o n e c k o m u n i k a c e . Dalšími v a r i a n t y 
přerušující t o k d a t j s o u c h y b y v přenosu n e b o příjem stanoveného kódu ohlašujícího 
c h y b u n a koncovém zařízení. Využití této m e t o d y v e d e k univerzálnosti celého řešení. 
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S A M m o d u l 
4 D 5 0 4 F 5 3 4 1 4 D 3 0 3 0 Terminál Mobilní t e l e f o n 

4 D 5 0 4 F 5 5 5 3 4 5 5 2 3 0 3 1 

C L A I N S P 1 P 2 L C D A T A L E 

0 0 A 4 0 4 0 0 0 8 A I D 0 0 

S W 1 S W 2 

9 0 0 0 

C L A I N S P 1 P 2 L C D A T A L E 

0 0 A 4 0 4 0 0 0 9 A I D 11 

D A T A S W 1 S W 2 

8 0 1 0 0 0 0 0 4 0 P K _ U A 0 9 0 

C L A I N S P 1 P 2 L C D A T A L E 
8 0 1 0 0 0 0 0 4 0 P K _ U 0 0 

D A T A S W 1 S W 2 
8 0 0 2 0 0 0 0 A O S _ D A T 4 7 9 0 0 0 

^ \ ^ \ 
C L A I N S P 1 P 2 L C D A T A L E 

8 0 0 2 0 0 0 0 A O S _ D A T 4 7 

O b r . 3 . 3 : Ukázka m e t o d y zapouzdřování A P D U zpráv. 

Díky t o m u m o h o u být jednotlivé e l e m e n t y systému opakovaně použity, upravovány 
a jednoduše rozšiřovány o další f u n k c e . 

3.4 Způsob sestavení a spuštění 

Využití implementovaného p r o t o k o l u vyžaduje v prvé řadě zjištění připojených p e r i ­
ferií v podobě čteček čipových k a r e t a N F C rozhraní. P r o t o slouží a p l i k a c e p c s c - l i s t , 
k t e r o u j e potřeba nejdřív s e s t a v i t , a t o například pomocí s k r i p t u d e b u g . s h ( t e n t o 
s k r i p t a p l i k a c i a u t o m a t i c k y také spustí). Z e s e z n a m u připojených čteček, který může 
v y p a d a t j a k o n a výpisu 3 . 1 , l z e následně v y b r a t , které b u d o u používané v p r o t o k o l u 
(zkopírováním názvů - celý řádek). 
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Výpis 3.1: Ukázka výstupu z a p l i k a c e p c s c - l i s t . 

1 L i s t i n g a l l c o n n e c t e d P C / S C r e a d e r s : 
2 H I D G l o b a l O M N I K E Y 3 x 2 1 S m a r t C a r d R e a d e r [ O M N I K E Y 3 x 2 1 

^ S m a r t C a r d R e a d e r ] 0 0 0 0 
3 A C S A C R 1 2 5 1 D u a l R e a d e r [ A C R 1 2 5 1 I S C L R e a d e r P I C C ] 0 1 0 0 
4 D o n e ! 

Výpis 3.2: Ukázka k o n f i g u r a c e výběru P C / S C rozhraní p r o a p l i k a c e . 

1 # d e f i n e V E R I F I E R _ R E A D E R " H I D G l o b a l O M N I K E Y 3 x 2 1 S m a r t 
C a r d R e a d e r [ O M N I K E Y 3 x 2 1 S m a r t C a r d R e a d e r ] 0 0 0 0 " 

2 # d e f i n e U S E R _ R E A D E R " A C S A C R 1 2 5 1 D u a l R e a d e r [ A C R 1 2 5 1 I S 
C L R e a d e r P I C C ] 0 1 0 0 " 

Názvy čteček l z e následně v e p s a t v e složce a p l i k a c e a s a k a - s e c u r i t y - s c h e m e d o 
s o u b o r u c o n f i g / c o n f i g . h k definovaným hodnotám U S E R _ R E A D E R (např. N F C p r o 
k o m u n i k a c i s mobilním t e l e f o n e m ) a V E R I F I E R _ R E A D E R (čtečka s připojenou M u l t O S 
k a r t o u ) , j a k j e ukázáno n a výpisu 3.2. A p l i k a c i l z e s e s t a v i t a s p u s t i t pomocí s k r i p t u 
d e b u g . s h n e b o r e l e a s e . s h ( p o d l e t y p u sestavení) v e složce s c r i p t s . Prostřednic­
tvím nástroje C M A K E , jehož rozhraní j e k d i s p o z i c i přímo v rámci vývojového p r o ­
středí, j e možné a p l i k a c i s e s t a v i t pomocí k o n f i g u r a c e s e c u r i t y - s c h e m e - a n d r o i d . 

3.5 MultOS ověřovatel 

Cipová k a r t a M u l t O S může být použita j a k o S A M m o d u l k provádění ověřovací 
části p r o t o k o l u . Kód p r o k a r t u ( a s a k a - M u l t O S - v e r i f i e r ) musí být s e s t a v e n a n a ­
hrán n a k a r t u pomocí nástrojů M u l t O S S m a r t D e e k . P r o sestavení l z e použít s k r i p t 
b u i l d . b a t , který i vypíše paměťové p a r a m e t r y a p l i k a c e . P a r a m e t r .DB 
( t z v . S e s s i o n RAM) j e p a k vstupním p a r a m e t r e m p r o a p l i k a c i M U t i l . e x e , která 
slouží p r o nahrání sestavené a p l i k a c e n a čipovou k a r t u . A p l i k a c e se nahrává n a čipo-
v o u k a r t u stejným způsobem, a t o pomocí nástroje M U t i l . e x e . Hexadecimální h o d ­
n o t a identifikátoru a p l i k a c e čipové k a r t y j e n a s t a v e n a n a 4 D 5 0 4 F 5 3 4 1 4 D 3 0 3 0 , 
a p o d l e t o h o j e potřeba n a s t a v i t p a r a m e t r y nahrávání a p l i k a c e d o paměti k a r t y . 
S t r u k t u r a paměti sestavené a p l i k a c e j e p a k vidět v t a b u l c e 3.1 a nastavení a p l i k a c e 
M U t i l . e x e n a obrázku 3.4. 

D a t a , která k a r t a přijme A P D U požadavkem, se ukládají d o globální proměnné 
v hlavním s o u b o r u m a i n . c. P o propsání těchto d a t se v s t u p u j e d o f u n k c e m a i n , která 
slouží p r o zpracování a přípravu odpovědi. V této f u n k c i j s o u definované i i m p l e m e n ­
tované všechny A P D U i n s t r u k c e , které má k a r t a znát. Při v s t u p u d o i m p l e m e n t a c e 
konkrétní A P D U i n s t r u k c e , k a r t a vykoná naprogramovaný kód a d o stejného p o l e , 
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T a b . 3 . 1 : Rozložení paměti a p l i k a c e p r o t o k o l u A S A K A p r o čipové k a r t y M u l t O S . 

s t a r t s t o p s i z e d e c i m a l n a m e 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 c 2 c3 1 9 5 . D B 
0 0 0 0 0 0 0 0 OOOOOOff 1 0 0 2 5 6 . P B 
0 0 0 0 0 0 0 0 0 0 0 0 0 4 7 4 4 5 e 1 1 1 8 . S B 
0 0 0 0 0 0 0 0 0 0 0 0 0 4 6 4 4 b 8 1 2 0 8 . t e x t 

— M U t i l 2 . 1 1 . 1 : - X 

E x c h a n g e A P D U C r e a t e M C D I D L is t S e t u p 
L o a d T e s t D e l e t e T e s t E n a b l e L o a d L i v e D e l e t e L i v e 

R e n a m e : | D : \ M u l t o s \ a s a k a - m u l t o s - v e r i f i e r \ a s a k a - m u l t o s - v e r i f i e f . a l u 

A I D : | 4 D 5 0 4 F 5 3 4 1 4 D 3 0 3 0 

- K n o w n A I D s — 

1 4 D W 4 F 5 3 4 1 4 D 3 0 3 0 1 A S A K A 

B r o w s e . . . 

S e s s i o n D a t a S i z e : h 55 A d v a n c e d 
T H e * 

. S" D e c 
r A d d i t i o n a l S t a t i c 

S i z e ( b l o c k s ) : 

R e l o a d L o a d 

O b r . 3 . 4 : Nahrávání a p p l e t u A S A K A p r o t o k o l u n a čipovou k a r t u . 

které sloužilo p r o uložení příchozího požadavku, uloží odpověď. T a j e následně o d e ­
slána. 

I m p l e m e n t a c e operací n a eliptické křivce má své specifické v l a s t n o s t i . N a čipo-
vých kartách M u l t O S se b o d n a eliptické křivce ukládá j a k o p o s l o u p n o s t bajtů, a t o 
v e struktuře, která j e znázorněna n a obrázku 3 . 5 . T a t o s t r u k t u r a odpovídá použité 
křivce s e c p 2 5 6 k l , což j e 2 5 6 b křivka, jejíž b o d j e vyjádřen souřadnicemi o celkové 
délce 6 4 B . Kromě souřadnic potřebuje M u l t O S uvést t u t o d a t o v o u s t r u k t u r u f o r -
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m a t e m b o d u ( v t o m t o případě formát zápisu odpovídá hodnotě 0 x 0 4 ) . D a t a b o d u 
eliptické křivky se v této i m p l e m e n t a c i přenášejí b e z úvodního b a j t u informujícího 
o formátu a přenášejí se p o u z e souřadnice. Při využití například micro-ecc k n i h o v n y 
p r o práci s b o d y , které b y l y získány z M u l t O S k a r t y prostřednictvím A P D U o d p o ­
vědi, j e potřeba h o d n o t y souřadnic p r o h o d i t . Stejně t a k v t o m t o případě musejí být 
souřadnice p r o h o z e n y i při přenosu j e j i c h d a t n a čipovou k a r t u . 

B o d e l ip t ické k ř ivky ( 2 5 6 b ) 
F o r m á t b o d u S o u ř a d n i c e X S o u ř a d n i c e Y 

1 B 3 2 B 3 2 B 

O b r . 3 . 5 : S t r u k t u r a b o d u eliptické křivky v paměti čipové k a r t y M u l t O S . 

R e p r e z e n t a c e h o d n o t skaláru v paměti čipové k a r t y M u l t O S j e vyjádřeno p o l e m 
bajtů o délce odpovídající vybrané eliptické křivce. Před samotnými d a t y skaláru j e 
přidán j e d e n vodící b a j t , který potřebuje čipová k a r t a p r o zpracování d a t . S t r u k t u r a 
j e vidět n a obrázku 3 . 6 . Během přenosu přes A P D U zprávy není vodící b a j t přenášen. 

Ska lá r ( 2 5 6 b ) 
Vodíc í b a j t D a t a s k a l á r u 

1 B 3 2 B 

O b r . 3 . 6 : S t r u k t u r a b o d u eliptické křivky v paměti čipové k a r t y M u l t O S . 

3.5.1 Proces personalizace 

Během p r o c e s u p e r s o n a l i z a c e e n t i t y M u l t O S ověřovatel dochází k vytvoření páru 
klíčů, který j e uložen d o statické paměti čipové k a r t y . K t o m u slouží i m p l e m e n ­
tovaná i n s t r u k c e I N S _ V E _ G E N E R A T E _ K E Y P A I R . Během této fáze čipová k a r t a vrací 
v odpovědi svůj veřejný klíč. Přepsání klíčů j e možné p o u z e při opětovném zavolání 
této f u n k c e . K o m u n i k a c e během p r o c e s u p e r s o n a l i z a c e j e v y k r e s l e n a n a obrázku 3 . 7 . 
P r o c e s p e r s o n a l i z a c e čipové k a r t y j e potřeba s p u s t i t p o u z e j e d n o u . 
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M u l t O S ověřovate l Už iva te l ská a p l i k a c e 

I N S V E GENER A T E K E Y P A I R 

V P U B K E Y 

O b r . 3 . 7 : S l e d zpráv p e r s o n a l i z a c e p r o t o k o l u A S A K A n a čipové kartě. 

3.5.2 Proces autentizace 

P r o t o k o l j e zahájen požadavkem I N S _ V E _ S E T U P , k t e r o u j e vygenerován závazek ově­
řovatele. V odpovědi n a inicializační zprávu j e zaslána připravená zpráva 
I N S _ U E _ P R 0 0 F . T u l z e předat přímo uživateli. Samotné ověření uživatele j e p r o v e d e n o 
při zpracování zprávy I N S _ V E _ P R O O F _ V E R I F Y . Poslední j e zpráva I N S _ V E _ R E S U L T , 
která vrátí autentizační časový t o k e n . Současně j e také o d v o z e n společný klíč. Celý 
s l e d zpráv j e v y k r e s l e n n a obrázku 3 . 8 . 

M u l t O S ověřovate l Už iva te l ská a p l i k a c e 

I N S V E S E T U P 

I N S _ U E _ P R 0 0 F ( V P U B K E Y , V Y , V S , V E ) 

I N S V E PROOF V E R I F Y 

I N S U E R E S U L T ( V R E S U L T ) 

I N S V E R E S U L T 

AUTH TOKEN 

O b r . 3 . 8 : S l e d zpráv a u t e n t i z a c e p r o t o k o l u A S A K A n a čipové kartě. 
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3.5.3 Dostupné A P D U instrukce 

Pomocí A P D U zpráv l z e v o l a t t y t o implementované f u n k c e : 
1. I N S _ V E _ G E N E R A T E _ K E Y P A I R ( 0 x 0 0 ) : požadavek n a vygenerování páru klíčů 

ověřovatele a předání veřejného klíče, n a který čipová k a r t a odpovídá d a t y 
veřejného klíče o délce 6 4 B v podobě b o d u n a eliptické křivce. 

A P D U p o ž a d a v e k 
C L A I N S P l P 2 L E 
0 x 8 0 0 x 0 0 0 x 0 0 0 x 0 0 0 x 4 0 

A P D U o d p o v ě ď 
D A T A S W 1 S W 2 
V P U B K E Y 0 x 9 0 0 x 0 0 

2 . I N S _ V E _ S E T U P ( 0 x 1 0 ) : požadavek n a nastavení všech základních parametrů 
p r o ověřovatele v dané r e l a c i a výpočet závazku ověřovatele, který j e posléze 
odeslán zapouzdřený v d a t e c h A P D U odpovědi, 

A P D U p o ž a d a v e k 
C L A I N S P l P 2 L C D A T A L E 
0 x 8 0 0 x 1 0 0 x 0 0 0 x 0 0 0 x 4 0 UPUBKEY OxAO 

A P D U o d p o v ě ď 
D A T A S W 1 S W 2 

I N S _ U E _ P R 0 0 F ( V P U B K E Y , V Y , V S , V E ) 0 x 9 0 0 x 0 0 

3 . I N S _ V E _ P R 0 0 F _ V E R I F Y ( 0 x 2 0 ) : ověření uživatele (úspěšně ověření značí n a s t a ­
vení b a j t u V R E S U L T n a h o d n o t u 1 ) a výpočet sdíleného klíče r e l a c e , 

A P D U p o ž a d a v e k 
C L A I N S P l P 2 L C D A T A L E 
0 x 8 0 0 x 2 0 0 x 0 0 0 x 0 0 0 x 4 1 UE.US 6 5 

A P D U o d p . 
D A T A S W 1 S W 2 

I N S _ U E _ R E S U L T ( V R E S U L T ) 0 x 9 0 0 x 0 0 
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4 . I N S _ V E _ R E S U L T ( 0 x 3 0 ) : dešifruje získaný t o k e n o d uživatele a ověří j e h o správ­
n o s t pomocí úvodní série s e d m i bajtů, které mají nabývat h o d n o t 0 až 6, a p o 
n i c h j s o u čtyři b a j t y kódující aktuální d a t u m . 

A P D U požadavek 
C L A I N S P l P 2 L C D A T A L E 
0 x 8 0 0 x 3 0 0 x 0 0 0 x 0 0 0 x 1 0 U T 0 K E N OxOB 

A P D U o d p . 
D A T A S W 1 S W 2 

A U T H _ T 0 K E N 0 x 9 0 0 x 0 1 

3.6 Uživatelská aplikace 

Kryptografické jádro uživatelské a p l i k a c e , které o b s a h u j e i m p l e m e n t a c i f u n k c i o n a l i t 
p r o t o k o l u , j e napsané v j a z y c e C + + . T y t o f u n k c e j s o u volány z e standardní a p l i k a c e 
naprogramované v j a z y c e J a v a a t a t o a p l i k a c e také s p r a v u j e ukládání h o d n o t d o p a ­
měti. Více o využití A n d r o i d N D K l z e nalézt v části Vývoj aplikací p r o operační 
systém G o o g l e A n d r o i d . P r o správné fungování a p l i k a c e j e potřeba mít n a i n s t a ­
l o v a n o u v e r z i operačního systému G o o g l e A n d r o i d 5.0 ( a novější) a zařízení musí 
p o d p o r o v a t rozhraní N F C i B l u e t o o t h . A p l i k a c e j e rozdělena n a d v a logické balíčky, 
a t o a p p p r o mobilní t e l e f o n y a w e a r p r o chytré h o d i n k y . P r o s e r i a l i z a c i d a t , t j . 
uchovávání s t a v u objektů, j e využívána k n i h o v n a G s o n a p r o a n i m a c i uživatelského 
prostředí k n i h o v n a L o t t i e [42] [ 4 3 ] . A p l i k a c i l z e n a i n s t a l o v a t dvěma způsoby: 

• pomocí s o u b o r u s e s e s t a v e n o u aplikací: nainstalováním a r c h i v u APK se 
s e s t a v e n o u aplikací n a zařízení, 

• přes U S B rozhraní: nainstalováním a p l i k a c e přímo z vývojového prostředí 
A n d r o i d S t u d i o n a zařízení. 

3.6.1 Část aplikace pro mobilní telefon 

Grafické rozhraní a p l i k a c e mobilního v aktuální podobě j e vidět n a obrázku 3 . 9 . 
A p l i k a c e j e rozdělena d o d v o u o b r a z o v e k . Hlavní o b r a z o v k a zpřístupňuje hlavní 
p r v k y f u n k c i o n a l i t a p l i k a c e . Dále p a k umožňuje přejít d o nastavení a p l i k a c e . V dolní 
části nabízí informační o b l a s t , pomocí které s e může uživatel dozvědět o událostech 
v rámci fungování a p l i k a c e , j a k o může být třeba i n f o r m a c e o a b s e n c i rozhraní N F C 
n e b o neúspěšné a u t e n t i z a c i . 

P r o c e s r e g i s t r a c e vytváří z c e l a nový o b j e k t uživatele. T e n t o o b j e k t j e p a k ná­
sledně uložen d o paměti mobilního t e l e f o n u . Při r e g i s t r a c i j e uživatel vyzván k zadání 
kódu P I N , který může být následně použit během samotného p r o c e s u a u t e n t i z a c e . 
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A u t h e n t i c a t i o n m o d e : F i n g e r p r i n t 

A u t h e n t i c a t i o n m o d e d u r a t i o n : 2 0 s •* 

A u t h e n t i c a t e o n l y o n c e : 

S h o w A P D U l o g : • 

O b r . 3 . 9 : Hlavní o b r a z o v k a ( v l e v o ) a možnosti nastavení ( v p r a v o ) uživatelské a p l i ­
k a c e . 

V případě, že s i uživatel přeje v y m a z a t s v o j e údaje, může t a k učinit přes tlačítko 
p r o r e s e t d a t a p l i k a c e . R e s e t j e p r o v e d e n úplným odstraněním uživatelských d a t 
z paměti mobilního t e l e f o n u . 

A p l i k a c i j e možné přepnout d o režimu a u t e n t i z a c e , přičemž uživatel j e ověřen 
pomocí kódu P I N , který r e p r e z e n t u j e f a k t o r z n a l o s t i , n e b o o t i s k u p r s t u , který r e ­
p r e z e n t u j e f a k t o r v l a s t n o s t i e n t i t y . Jakým způsobem b u d e uživatel ověřen j e určeno 
nastavením a p l i k a c e , jež j e možné změnit n a samostatné o b r a z o v c e . Při úspěšném 
ověření i d e n t i t y uživatele j e a p l i k a c e přepnuta d o autentizačního režimu. V t o m t o 
režimu j e a p l i k a c e p o o m e z e n o u d o b u schopná s p u s t i t implementovaný p r o t o k o l 
a k o m u n i k o v a t prostřednictvím rozhraní N F C i B l u e t o o t h . 

O b r a z o v k a nastavení umožňuje uživateli n a s t a v i t t y t o p a r a m e t r y : 
1 . z p ů s o b a u t e n t i z a c e ( a n g l . Authentication mode): určuje, jakým f a k t o r e m 

b u d e uživatel ověřen, t j . o t i s k p r s t u n e b o P I N kód, 
2 . časové o m e z e n í r e ž i m u a u t e n t i z a c e ( a n g l . Authentication mode duration): 
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n a s t a v u j e časové omezení autentizačního režimu a p l i k a c e , t j . časového o k n a . 
v e kterém může uživatelská a p l i k a c e k o m u n i k o v a t s ověřovatelem, 

3 . m o ž n o s t j e d n o r á z o v é h o a u t e n t i z a č n í h o m ó d u ( a n g l . Authenticate only 
once): v případě aktivovaného nastavení j e autentizační mód deaktivován v m o ­
mentě dokončení prvního průchodu p r o t o k o l e m , a t o nehledě n a nastavený 
časový l i m i t , 

4 . z o b r a z e n í A P D U z p r á v ( a n g l . Show APDU log): n a s t a v u j e , j e s t l i mají 
být n a hlavní o b r a z o v c e a p l i k a c e vypisovány přenášené A P D U zprávy, což 
j e vhodné například při ladění i m p l e m e n t a c e p r o t o k o l u . 

Obsluha A P D U zpráv 

Hlavní třída, která se stará o o b s l u h u příchozích A P D U zpráv j e třída A P D U S e r v i c e . 
T a využívá I S O R e s p o n s e p r o o b s l u h u odpovědí a p o m o c n o u třídu APDU p r o j e d n o ­
dušší práci s o b s a h e m A P D U zpráv. Celá s t r u k t u r a j e vidět n a obrázku 3 . 1 0 

APDUService 

• u s e r : U s e r 

+ o n C r e a t e ( ) : v o i d 
+ p r o c e s s C o m m a n d A p d u ( b y t e [ ] , B u n d l e ) : b y t e [ ] 

APDU 

- C L A : b y t e 
- I N S : b y t e 
- P 1 : b y t e 
- P 2 : b y t e 
- L c : b y t e 
- d a t a : b y t e [ ] 
- L e : b y t e 
- c o m m a n d : b y t e [ ] 

ISOResponse 

+ t h r o w l t ( s h o r t ) : b y t e [ ] 
+ t h r o w l t ( b y t e [ ] , s h o r t ) : b y t e [ ] 

O b r . 3 . 1 0 : V r s t v a o b s l u h y A P D U zpráv uživatelské a p l i k a c e . 

Mechanizmus zpětného volání 

A p l i k a c e využívá m e c h a n i z m u zpětného volání ( a n g l . callback) p o vykonání určité 
činnosti. Rozhraní I C a l l b a c k d e f i n u j e j e d n u veřejnou m e t o d u , k t e r o u l z e i m p l e m e n ­
t o v a t d l e požadavků konkrétní činnosti. T o t o j e využíváno například p r o práci s d a t y 
p o úspěšné a u t e n t i z a c i n e b o v případě r e g i s t r a c e uživatele d o a p l i k a c e . S t r u k t u r a 
i m p l e m e n t a c e j e znázorněna n a obrázku 3 . 1 1 . Navržená s t r u k t u r a umožňuje využít 
dědičnosti a i m p l e m e n t a c i nových tříd zpětného volání, které rozvíjí již existující. 
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Příkladem m o h o u být třídy A u t h e n t i c a t e C a l l b a c k a R e g i s t e r C a l l b a c k se s p o ­
lečným předkem I n p u t C a l l b a c k . Společné chování j e v o b o u případech v s t u p d a t 
z grafického rozhraní a t e n řeší právě I n p u t C a l l b a c k . 

«inter face» 
ICallback 

+ c a l l ( O b j e c t ) : O b j e c t 

InputCallback 

m i n L e n g t h : i n t 
m a x L e n g t h : i n t 

+ c a l l ( O b j e c t ) : O b j e c t 

E x t e n d s E x t e n d s 

AutheticateCallback 

c a l l ( O b j e c t ) : O b j e c t 

RegisterCallback 

c a l l ( O b j e c t ) : O b j e c t 

O b r . 3 . 1 1 : I m p l e m e n t a c e zpětného volání v rámci uživatelské a p l i k a c e . 

Datová vrstva 

Datová v r s t v a , která j e znázorněná n a obrázku 3 . 1 2 , má připravené m e c h a n i s m y 
p o práci se s o u b o r y a s e r i a l i z a c i objektů. Abstraktní generická třída F i l e M o d e l < T > 
umožňuje t o t o i m p l e m e n t o v a t jakékoliv jiné třídě. J a k o generický p a r a m e t r j e předá­
vána právě implementující třída. V e zdrojových kódech t u t o třídu využívají 
U s e r D a t a , p r o ukládání registračních d a t uživatele, U s e r S e t t i n g s p r o ukládání n a ­
stavení uživatele a U s e r D e v i c e , p r o d a t a externího zařízení uživatele. Dále v rámci 
datové v r s t v y j e třída U s e r , která r e p r e z e n t u j e načtená d a t a uživatele p o úspěšné 
a u t e n t i z a c i . T a t o třída j e používána například v e službě obsluhující A P D U . 
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User 

- k e y P a i r : K e y P a i r 
- p i n H a s h : b y t e [ ] 
- s e s s i o n P a r a m e t e r s : S e s s i o n P a r a m e t e r s 

+ p r o o f V e r i f y ( b y t e [ ] , b y t e [ ] , b y t e [ ] , b y t e [ ] ) : b y t e [ ] 
+ w a t c h H a s h ( b y t e [ ] , b y t e [ ] , b y t e [ ] ) : b y t e [ ] 

SessionParamters 

- v e r i f i e r P u b l i c K e y : b y t e [ ] 
- e V e r i f i e r : b y t e [ ] 
- s V e r i f i e r : b y t e [ ] 
- m e s s a g e : b y t e [ ] 

KeyPair 

• p r i v a t e K e y : b y t e [ ] 
• p u b l i c K e y : b y t e [ ] 

«abst rac t» 
FileModel<T> 

- f i l e N a m e : S t r i n g 

+ l o a d F i l e ( C o n t e x t , C l a s s < T > ) : T 
+ s a v e F i l e ( C o n t e x t ) : v o i d 

A A 

- E x t e n d s -

E x t e n d s 

UserData 

+ p u b l i c K e y : b y t e [ ] 
+ p r i v a t e K e y : b y t e [ ] 
+ p i n H a s h : b y t e [ ] 

+ l o a d ( C o n t e x t ) : U s e r D a t a 

- E x t e n d s -

UserDevice 

+ s e t u p O : b y t e [ ] 
+ p r o o f D e v i c e ( b y t e [ ] , b y t e [ ] ) : b y t e [ ] 
+ p r o o f V e r i f y D e v i c e ( b y t e [ ] , b y t e [ ] , b y t e [ ] ) : b y t e [ ] 

«enumeration» 
Authentication Mode 

P I N 
F I N G E R P R I N T 

UserSettings 

UserSettings 

+ a u t h e n t i c a t i o n M o d e D u r a t i o n : s h o r t 
+ a u t h e n t i c a t i o n M o d e : A u t h e n t i c a t i o n M o d e 
+ a u t h e n t i c a t e O n l y O n c e : b o o l e a n 
+ s h o w A P D U L o g : b o o l e a n 
+ i d e n t i f i e r : S t r i n g 

+ g e t U s e r S e t t i n g s ( C o n t e x t ) : U s e r S e t t i n g s 

+ a u t h e n t i c a t i o n M o d e D u r a t i o n : s h o r t 
+ a u t h e n t i c a t i o n M o d e : A u t h e n t i c a t i o n M o d e 
+ a u t h e n t i c a t e O n l y O n c e : b o o l e a n 
+ s h o w A P D U L o g : b o o l e a n 
+ i d e n t i f i e r : S t r i n g 

+ g e t U s e r S e t t i n g s ( C o n t e x t ) : U s e r S e t t i n g s 

O b r . 3 . 1 2 : Datová v r s t v a uživatelské a p l i k a c e . 

3.6.2 Část aplikace pro chytré hodinky 

Část a p l i k a c e p r o chytré h o d i n k y j e jednodušší, než část p r o mobilní t e l e f o n . J e 
nutné, a b y chytré h o d i n k y a mobilní t e l e f o n b y l y spárovány a p r o p o j e n y t e c h n o ­
logií B l u e t o o t h , což umožňuje vytvoření komunikačního kanálu a předávání zpráv 
s i n s t r u k c e m i a aplikačními d a t y . I h n e d p o spuštění a p l i k a c e n a hodinkách se spustí 
komunikační rozhraní a p l i k a c e i f u n k c e potřebné p r o implementovaný p r o t o k o l . G r a ­
fické rozhraní b y l o v t o m t o případě vytvořeno jednoduše, a b y uživatel viděl pomocí 
animovaného indikátoru, že a p l i k a c e j e připravená a běží, j a k j e vidět n a obrázku 
3 . 1 3 . I m p l e m e n t a c e této části j e vytvořena j a k o balíček v e d l e a p l i k a c e p r o mobilní 
t e l e f o n a i m p l e m e n t u j e p o u z e nejnutnější p r v k y , a b y b y l o šetřeno prostředky. 
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O b r . 3 . 1 3 : O b r a z o v k a uživatelské a p l i k a c e n a chytrých hodinkách. 

3.6.3 Komunikace mezi mobilním telefonem a chytrými hodin­

kami 

Datové spojení m e z i mobilním t e l e f o n e m a chytrými h o d i n k a m i f u n g u j e n a t e c h ­
n o l o g i i B l u e t o o t h . Zařízení musejí být spárovaná, a b y s p o l u m o h l a k o m u n i k o v a t . 
Rozhraní k přenosu d a t j s o u o d v o z e n a o d existující i m p l e m e n t a c e p a n a Klasovitého 
[ 4 4 ] . I m p l e m e n t a c e b y l a a l e u p r a v e n a p r o potřeby této práce. Komunikační k o m p o ­
n e n t y b y l y vyčleněny d o jednotlivých tříd a souborů, které l z e následně používat 
univerzálně napříč zdrojovými kódy. 

MessageService MessageReceiver MessageSender MessageService 

/ D a t a / Odeslání 
odpovědi 

MessageService 

Iano 7 p r o o d P ° v ě d / 
w 

Odeslání 
odpovědi 

> 

MessageService 

/ \ > 

START —^Příjem zprávy^— ̂  Zpracování / E x i s t u j e \ 
zprávy \ odpověď? / 

K O N E C 

| N E 

> 

L  

O b r . 3 . 1 4 : Vývojový d i a g r a m i m p l e m e n t a c e zpracování zpráv n a zařízení G o o g l e 
A n d r o i d . 

K o m u n i k a c e f u n g u j e n a p r i n c i p u předávání zpráv prostřednictvím sdíleného A P I 
operačního systému G o o g l e A n d r o i d m e z i chytrými zařízeními. N a o b o u zařízeních 
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běží části p r o čtení a odesílání zpráv. Konkrétní chování při přijetí zpráv j e p a k d e f i ­
nováno přímo v kódu. Jaké chování má v a p l i k a c i n a s t a t i n d i k u j e konkrétní p a r a m e t r 
zprávy, podobně j a k o p a r a m e t r p r o i n s t r u k c e n a čipových kartách. K o m u n i k a c e j e 
řešena asynchronně, jednotlivé t r a n s a k c e zpráv p r o t o neblokují c h o d a p l i k a c e . Pře­
nášená d a t a j s o u zpracovávána j a k o p o l e bajtů. 

Kvůli asynchronnímu volání j e nutné i n f o r m o v a t terminál ( t j . u z e l spojující ově­
řovatele a uživatele) o s t a v u zpracování. P r o t o b y l využit vlastní stavový kód s h o d ­
n o t a m i 0 x 8 9 0 x 0 0 . Z případě, že j e t e n t o kód přijat n a mezilehlém u z l u , přenos 
A P D U požadavku n a mobilní t e l e f o n se o p a k u j e . T o se děje d o m o m e n t u , k d y j e 
přijata zpráva s kódem 0 x 9 0 0 x 0 0 , která i n d i k u j e úspěšné zpracování. 

Řetězec zpracování zpráv j e vidět n a obrázku 3 . 1 4 a j e složen z e tří tříd o b s t a ­
rávajících k o m u n i k a c i : 

1 . M e s s a g e S e r v i c e . j a v a : třída služby p r o r e g i s t r a c i příchozích zpráv v systému, 
2 . M e s s a g e R e c e i v e r . j a v a : třída zpracovávající příchozí zprávy a volající i m p l e ­

mentované chování, 
3 . M e s s a g e S e n d e r . j a v a : třída p r o odesílání zpráv s možností přiložit d a t a . 

3.6.4 Komunikace uživatelské aplikace s ověřovatelem 

Pakliže uživatel úspěšně ověřil p r o t i s t r a n u , p a k o této skutečnosti předává i n f o r m a c i 
prostřednictvím zprávy I N S _ V E _ P R 0 0 F _ V E R I F Y , a t o v prvním b a j t u datové části 
( b a j t s označením U R E S U L T ) . P o k u d j e h o d n o t a t o h o t o b a j t u r o v n a 1 , ověřil uživatel 
p r o t i s t r a n u . V té stejné odpovědi předává také vlastní závazek, pomocí kterého p a k 
d o j d e k ověření n a straně ověřovatele a výpočtu společného klíče. Pomocí zjištěného 
klíče l z e přenést zašifrovaný autentizační t o k e n v rámci t r a n s a k c e I N S _ U E _ R E S U L T . 
V jakém pořadí j s o u zprávy posílány uživateli j e vidět n a obrázku 3 . 1 5 . 

Už iva t e l ská a p l i k a c e Ověřova te l 

I N S _ U E _ P R 0 0 F 
< 

I N S _ V E _ P R 0 0 F _ V E R I F Y ( U R E S U L T , U E , U S ) 
> 

I N S _ U E _ R E S U L T 
< 

I N S _ V E _ R E S U L T ( U T 0 K E N ) 
> 

O b r . 3 . 1 5 : S l e d zpráv p r o t o k o l u A S A K A n a mobilním t e l e f o n u . 

4 4 



Dostupné A P D U instrukce 

Uživatelská a p l i k a c e má p o d p o r u A P D U zpráv: 
1 . I N S _ U E _ P R 0 0 F ( 0 x 0 2 ) : ověření závazku ověřovatele uživatelem ( j e s t l i b y l ově­

řovatel úspěšně ověřen n a straně uživatele, p a k j e b a j t U R E S U L T v odpovědi 
n a s t a v e n n a h o d n o t u 1 ) a získání závazku uživatele, 

A P D U požadavek 
C L A I N S P l P 2 L C D A T A L E 
0 x 8 0 0 x 0 2 0 x 0 0 0 x 0 0 O x A O V P U B K E Y , V Y , V S , V E 0 x 4 1 

A P D U odpověď 
D A T A S W 1 S W 2 

I N S _ V E _ P R 0 0 F _ V E R I F Y ( U R E S U L T , U E , U S ) 0 x 9 0 0 x 0 0 

2 . I N S _ U E _ R E S U L T ( 0 x 0 3 ) : v případě úspěšné a u t e n t i z a c e indikované h o d n o t o u 
1 v d a t e c h V R E S U L T odpoví A P D U zprávou s časovým t o k e n e m zašifrovaným 
smluveným klíčem šifrou 3 D E S . 

A P D U požadavek 
C L A I N S P l P 2 L C D A T A L E 
0 x 8 0 0 x 0 3 0 x 0 0 0 x 0 0 0 x 0 1 V R E S U L T 0 x 1 0 

A P D U odpověď 
D A T A S W 1 S W 2 

I N S _ V E _ R E S U L T ( U T 0 K E N ) 0 x 9 0 0 x 0 0 

3.7 Výkonové testy a funkční testování 

P o i m p l e m e n t a c i jednotlivých částí a j e j i c h otestování, b y l a p r o v e d e n a série d e s e t i 
měřených průchodů, jejichž výsledky j s o u zaznamenány v t a b u l c e 3 . 2 . K e všem 
průchodům b y l a použita stejná zařízení, a t o mobilní t e l e f o n H U A W E I P 2 0 L i t e , 
chytré h o d i n k y H U A W E I W a t c h 2 a čipová k a r t a M u l t O S s označením M L 4 - G 2 1 . 
Snímek propojených zařízení se spuštěnou aplikací v autentizačním režimu l z e vidět 
n a obrázku 3 . 1 6 . J a k o p r v e k p r o zprostředkování spojení mobilního t e l e f o n a čipové 
k a r t y b y l o využito počítače R a s p b e r r y P i M o d e l 3 B + . Během měření b y l y mobilní 
t e l e f o n i chytré h o d i n k y o d p o j e n y o d sítě W i - F i , v popředí n e b y l y spuštěny žádné 
další a p l i k a c e a j e j i c h výkon n e b y l n i j a k o m e z e n (například režimem úspory b a t e r i e 
n a úrovni operačního systému). Mobilní t e l e f o n používá osmijádrový p r o c e s o r K i r i n 
6 9 5 taktovaný n a 2 , 3 6 G H z , zatímco h o d i n k y využívají čipovou s a d u Q u a l c o m m 
M S M 8 9 0 9 W S n a p d r a g o n W e a r 2 1 0 0 , která i n t e g r u j e čtyři jádra A R M C o r t e x - A 7 
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s t a k t e m 1 ,1 G H z . Naměřené h o d n o t y zahrnují také čas p r o k o m u n i k a c i a režii, 
protože u čipových k a r e t není možné změřit čas n a procesorovém jádře. 

T a b . 3 . 2 : Výsledky měření výkonu implementovaného p r o t o k o l u . 

Průchod 1 . 2 . 3 . 4 . 5 . 6 . 7 . 8 . 9 . 1 0 . 

M u l t O S ( s ) 2 , 9 0 2 , 9 1 2 , 9 0 2 , 9 1 2 , 9 0 2 , 8 9 2 , 9 0 2 , 9 0 2 , 8 9 2 , 9 0 
A n d r o i d ( s ) 0 , 3 4 0 , 3 6 0 , 3 8 0 , 3 8 0 , 3 3 0 , 3 6 0 , 3 6 0 , 3 8 0 , 3 8 0 , 3 7 

C e l k e m ( s ) 3 , 2 5 3 , 2 7 3 , 2 9 3 , 3 0 3 , 2 4 3 , 2 6 3 , 2 7 3 , 2 9 3 , 2 8 3 , 2 8 
O d c h y l , ( s ) 0 , 0 2 - 0 , 0 2 - 0 , 0 3 0 , 0 3 0 , 0 2 0 , 0 1 - 0 , 0 2 - 0 , 0 1 - 0 , 0 1 

Zpracování všech naměřených h o d n o t u k a z u j e , že průměrný čas potřebný p r o 
e n t i t u ověřovatele n a platformě M u l t O S j e 2 , 9 s, p r o uživatele j e t o 0 , 3 7 s a t e d y p r o 
celkový běh p r o t o k o l u 3 , 2 7 s včetně spuštěné části n a chytrých hodinkách. M e z i j e d ­
notlivými průchody měření j s o u drobné o d c h y l k y , j a k j e vidět n a posledním řádku 
t a b u l k y . Příčinnou o d c h y l e k může být například použité N F C rozhraní n a straně 
mobilního t e l e f o n u n e b o přenos zpráv bezdrátovou technologií B l u e t o o t h . Časově 
náročná j e také režie A P D U zpráv a j e j i c h přenos. Záznam k o m u n i k a c e m e z i ověřo­
v a t e l e m a uživatelskou aplikací j e vložen d o přílohy C . 

l i l ' 
AuthApp * 

O b r . 3 . 1 6 : Mobilní t e l e f o n a chytré h o d i n k y se spuštěnou uživatelskou aplikací. 
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Závěr 
V rámci závěrečné práce b y l implementován A K A p r o t o k o l s použitím čipové k a r t y 
p l a t f o r m y M u l t O S . Čipová k a r t a j a k o S A M m o d u l zvyšuje úroveň zabezpečení s y s ­
tému. N a M u l t O S čipových kartách n e l z e používat žádné externí k n i h o v n y , p r o t o 
b y l o využito integrovaných funkcí. Kód p r o k a r t y j e napsaný především v j a z y c e 
C , a l e konkrétní kryptografické f u n k c e j s o u napsány v j a z y c e symbolických a d r e s . 
J a k o m e z i v r s t v a zprostředkující k o m u n i k a c i čipové k a r t y s mobilním t e l e f o n e m , b y l o 
využito zařízení R a s p b e r r y P i . S o f t w a r e i v t o m t o případě b y l napsán v j a z y c e C , 
j e a l e konfigurovatelný t a k , že sám umí e m u l o v a t r o l i uživatele. T o h o l z e využít při 
vývoji a p p l e t u p r o k a r t u . D o systému v s t u p u j e uživatel pomocí a p l i k a c e v mobilním 
t e l e f o n u s operačním systémem G o o g l e A n d r o i d pomocí N F C a chytrými h o d i n k a m i 
pomocí rozhraní B l u e t o o t h . A p l i k a c e mobilního t e l e f o n u umožňuje a u t e n t i z o v a t uži­
v a t e l e f a k t o r y z n a l o s t i ( t j . P I N kód) n e b o v l a s t n o s t i ( t j . o t i s k u p r s t u ) , vlastnictví 
( t j . mobilní t e l e f o n ) . Dalším f a k t o r e m vlastnictví j s o u p a k spárované chytré h o d i n k y , 
n a nichž běží další část a p l i k a c e . P r o p l a t f o r m u G o o g l e A n d r o i d b y l o n a p r o g r a m o ­
váno kryptografické jádro v j a z y c e C + + prostřednictvím nástrojové s a d y A n d r o i d 
N D K . J a k o k n i h o v n a p r o k r y p t o g r a f i i n a eliptických křivkách b y l a n a vybrána volně 
dostupná k n i h o v n a m i c r o - e c c . Komunikační m o d e l m e z i t e l e f o n e m a čipovou k a r ­
t o u využívá m e t o d y zapouzdřování A P D U zpráv, což j e způsob, jakým l z e přemostit 
spojení d v o u zařízení podporujících t e n t o p r o t o k o l b e z dodatečné l o g i k y mezilehlého 
b o d u . T o h o l z e například využít při i m p l e m e n t a c i systému prostřednictvím j e d n o ­
duchého přístupového terminálu. 

Kód p r o čipové k a r t y j e zdokumentovaný a není vázaný n a t u t o i m p l e m e n t a c i 
j a k o c e l e k , p r o t o j e možné j e h o využití i v dalších p r o j e k t e c h . Kryptografické jádro 
a p l i k a c e p r o G o o g l e A n d r o i d má připravené univerzální f u n k c e , které l z e využít 
obdobně v jiných aplikacích. A p l i k a c e v t u t o chvíli p o d p o r u j e využití p o u z e j e d n o h o 
zařízení (chytrých h o d i n e k ) j a k o dalšího f a k t o r u vlastnictví, nicméně b y b y l o možné 
systém rozšířit o další chytrá zařízení, která b y se n a a u t e n t i z a c i uživatele m o h l a 
podílet. 

Výsledky diplomové práce b y l y publikovány n a studentské k o n f e r e n c i E E I C T 
2 0 2 2 v článku Access control systém using multi-factor authentication, který se umís­
t i l n a druhém místě v k a t e g o r i i Network Security and Cryptography [ 4 5 ] . 
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[7] C o m m i s s i o n D e l e g a t e d R e g u l a t i o n ( E U ) 2 0 1 8 / 3 8 9 o f 2 7 N o v e m b e r 2 0 1 7 s u p ­
p l e m e n t i n g D i r e c t i v e ( E U ) 2 0 1 5 / 2 3 6 6 o f t h e E u r o p e a n P a r l i a m e n t a n d o f 
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m e r a u t h e n t i c a t i o n a n d c o m m o n a n d s e c u r e o p e n s t a n d a r d s o f c o m m u n i c a t i o n 
( T e x t w i t h E E A r e l e v a n c e . ) , M a r 2 0 1 8 . [ o n l i n e ] , [ c i t . 12. 12. 2 0 2 1 ] . U R L : 
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i e e e . o r g / d o c u m e n t / 8 8 0 6 7 6 1 . 

[10] J a r i A r k k o a n d H e n r y H a v e r i n e n . E x t e n s i b l e A u t h e n t i c a t i o n P r o t o c o l M e t h o d 
f o r 3 r d G e n e r a t i o n A u t h e n t i c a t i o n a n d K e y A g r e e m e n t ( E A P - A K A ) , 2 0 0 6 . 
[ o n l i n e ] , [ c i t . 1. 12. 2 0 2 1 ] . U R L : h t t p s : / / d a t a t r a c k e r . i e t f . o r g / d o c / h t m l / 
r f c 4 1 8 7 . 

[11] P e t r D z u r e n d a , S a r a R i c c i , R a u l C a s a n o v a M a r q u e s , J a n H a j n y , a n d P e t r C i k a . 
S e c r e t s h a r i n g - b a s e d a u t h e n t i c a t e d k e y a g r e e m e n t p r o t o c o l . I n The 16th Inter­
national Conference on Availability, Reliability and Security, A R E S 2 0 2 1 , N e w 
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1 2 . 2 0 2 1 ] . d o i : 1 0 . 1 1 4 5 / 3 4 6 5 4 8 1 . 3 4 7 0 0 5 7 . 
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l i n e ] , [ c i t . 1 . 1 2 . 2 0 2 1 ] . U R L : h t t p s : / / i n t e r n e t o f t h i n g s a g e n d a . t e c h t a r g e t . 
c o m / d e f i n i t i o n / m i c r o c o n t r o l l e r . 

[13] A r d u i n o . [ o n l i n e ] , [ c i t . 1 . 1 2 . 2 0 2 1 ] . U R L : h t t p s : / / w w w . a r d u i n o . c c / . 

[14] Tadeáš Cvrček. K r y p t o g r a f i e n a platformě A r d u i n o , 2 0 2 0 . [ o n l i n e ] , [ c i t . 1 . 1 2 . 
2 0 2 1 ] . U R L : h t t p : / / h d l . h a n d l e . n e t / 1 1 0 1 2 / 1 9 0 2 5 8 . 

[15] R a s p b e r r y P i . T e a c h , L e a r n , a n d M a k e w i t h R a s p b e r r y P i . [ o n l i n e ] , [ c i t . 7 . 1 1 . 
2 0 2 1 ] . U R L : h t t p s : / / w w w . r a s p b e r r y p i . o r g / . 

[16] R a s p b e r r y p i d o c u m e n t a t i o n - r a s p b e r r y p i p i c o . [ o n l i n e ] , [ c i t . 19. 5. 2 0 2 2 ] . 
U R L : h t t p s : / / w w w . r a s p b e r r y p i . c o m / d o c u m e n t a t i o n / m i c r o c o n t r o l l e r s / 
r a s p b e r r y - p i - p i c o . h t m l . 

[17] R a s p b e r r y P i 4 M o d e l B s p e c i f i c a t i o n s , [ o n l i n e ] , [ c i t . 2 8 . 1 1 . 2 0 2 1 ] . U R L : 
h t t p s : / / w w w . r a s p b e r r y p i . c o m / p r o d u c t s / r a s p b e r r y - p i - 4 - m o d e l - b / 
s p e c i f i c a t i o n s / . 

[18] S m a r t c a r d , 2 0 2 1 . [ o n l i n e ] , [ c i t . 1 . 1 2 . 2 0 2 1 ] . U R L : h t t p s : / / e n . w i k i p e d i a . 
o r g / w i k i / S m a r t _ c a r d . 

[19] P c / s c w o r k g r o u p , [ o n l i n e ] , [ c i t . 1 . 1 2 . 2 0 2 1 ] . U R L : h t t p s : / / p c s c w o r k g r o u p . 
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[20] B a s i c C a r d . [ o n l i n e ] , [ c i t . 25. 1 1 . 2 0 2 1 ] . U R L : h t t p : / / b a s i c c a r d . c o m / . 

[21] D o t N e t S m a r t C a r d . [ o n l i n e ] , [ c i t . 25. 1 1 . 2 0 2 1 ] . U R L : h t t p : / / w w w . 
d o t n e t c a r d . n e t / . 
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2 0 2 1 ] . U R L : h t t p s : / / d o c s . o r a c l e . c o m / e n / j a v a / j a v a c a r d / 3 . l / j c _ a p i _ 
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A Vývojové prostředí 

File Edit Selection View Go Run Terminal Help main.c - asaka-security-scheme [S3 H: pilocal] - Visual Studio C o d e 

EXPLORER 
•> A SAKA-5ECURITV-SCHEME [SSH: PI... 

> .vscode 

> build 

> cmake 

> config 

> include 

> lib 

> scripts 

> src 

.gitignore 

M CMakeL.ists.txt 

ft UCENSE.md 

C main.c 

CD README.md 

C moin.c x 

C main.c > <3 mainO 

/ / s e r v e r / v e r i f i e r setup 1 3 9 

l i e 

111 
112 
1 1 3 

1 1 4 

1 1 5 

116 
1 1 7 

1 1 8 

1 1 9 

i 2 e 

1 2 1 

1 2 2 

1 2 3 

1 2 4 

1 2 5 

1 2 6 

1 2 7 

f p r i n t f ( s t d e r r , " E r r o r ( K d ) : u s e r s e t j p f a i l e d l X n " , r ) j 
re turn 1 ; 

r = ue_se tUserDa ta (&readerC l i en t , ve p r o o f ) ; 
i f ( r < e ) 

f p r i n t f ( s t d e r r , "Error (Híd) : s e t user data f a i l e d l W , r ) ; 
r e t u r n 1 : 

PROBl£MS OUTPUT TERM MAL PORTS DEBUG CONSOLE 
[+] SCard request : 
80 20 a a e e 41 
[+] SCard response: 
81 B2 BC 14 55 FC 28 BD 99 7F 94 DE 33 E2 34 32 OF 7E C4 12 AF 3B D7 36 H9 A2 2C 5C 

A5 96 E5 E7 2F F l 2E EA E6 37 5E 46 43 13 62 56 D8 96 I E 9C CF B5 6D 49 75 B l CB 1 
3 86 31 E8 7E E8 E2 AF 23 A3 96 33 

OK! 
pigpi:~ i ty-scheme/build $ [] 

f r i f defined(MULTOS_VERIFIER) 
ve_setup{&readerVer i f i e r j &ve_keySj Sverandom., ftveproof, five message) 

» e i s e ' ľS 
ve_setup(&ve_keys J &ve_random, &ve_proof J &ve_message J &hash); 

ftendif 
/ / u s e r setup 
r = ue_se tup (&readerC l i en t , S u e _ p u b l i c _ k e y ) j | 
i f ( r < e) 

• X 

éi m -

+ ~ - X 

Q bash 

3 CMake/Lau... 

>< SSH: pi.local ® 0 A 0 W D © CMake: [Debug]: Ready 56 No active kit © B u i l d [all] S > [security-scheme-android] UTF-B C R L F C Linux H 5 C 
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B Struktura souborů implementace proto­
kolu A S A K A 

kořenový adresář 
b u i l d adresář sestavených binárních souborů 
s o u r c e adresář zdrojových souborů 

A u t h A p p adresář a p l i k a c e p r o G o o g l e A n d r o i d 
a s a k a - m u l t o s - v e r i f i f e r adresář kódu p r o čipové k a r t y M u l t O S 

_ i n c l u d e adresář specifických hlavičkových souborů 
- l i b adresář k n i h o v e n 

— s r c zdrojové kódy 
L m a i n .c hlavní s o u b o r 

p c s c - l i s t adresář nástroje p r o výpis připojených P C / S C zařízení 
_ i n c l u d e 
. l i b 
. s r c 
1 m a i n . c 

a s a k a - s e c u r i t y - s c h e m e adresář a p l i k a c e p r o R a s p b e r r y P i 
i n c l u d e 

. l i b 

. s r c 
1 m a i n . c 

. README. p d f p o p i s úkonů potřebných k e spuštění 
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C Výpis komunikace protokolu A S A K A 
1 [ M ] I n f o r m a t i o n : U s i n g M U L T O S v e r i f i e r ! 
2 [ - ] C o m m a n d : S E L E C T V E R I F I E R R E A D E R 
3 [ ! ] P l e a s e i n s e r t a w o r k i n g r e a d e r . . . 
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