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Bezpecnost IoT

Abstrakt

S ohledem na zvysujici se pocet nabizenych IoT zatizeni si tato prace dava za cil
provést resers$ni analyzu pojmu 0T a nasledné otestovat bezpecnost prodavanych zafizeni.

Podstatou diplomové prace je analyza vybranych |0T produktii dostupnych na
ceském trhu, predev§im s ohledem na jejich bezpe€nost. Cilem je prozkoumat kvalitativni
feSeni zabezpeceni prodavanych produkti, které maji zjednodusit chod ¢i zvysit bezpecnost
nasich domacnosti.

V Gvodni ¢asti jsou vymezeny pojmy informacéni bezpecnost a Internet véci a
nasleduje souhrn teoretickych vychodisek pro pochopeni hlubsi problematiky IoT. Dale se
teoretickd ¢ast vénuje navaznosti Zakona o kybernetické bezpecnosti na IoT ekosystém.

Soucasti praktické casti je dotaznikové Setfeni se zaméfenim na informacni
bezpecnost, dale pak analyza vybranych zafizeni na ¢eském trhu. Hlavni ¢asti vyzkumu je
praktické otestovani bezpecnosti a zranitelnosti vybranych IoT produkti.

V posledni ¢asti prace jsou komparovany teoretickd vychodiska s praktickymi
poznatky, vyhodnocené vysledky jsou interpretovany a zobecnény. Zasadnim poznatkem je
nepiili$ dobra kvalita hesel uzivatelt a extrémni rozvoj loT platformy v poslednich letech.
S rozsifujicim se poctem loT zatfizeni vznika 1 vétSi mira a Groven nebezpeci pro koncové

uzivatele.

Klicova slova: IoT, Internet véci, bezpeCnost, Zakon o kybernetické bezpecnosti,

kybernetika, sifrovani



loT Security

Abstract

In view of the increasing number of 10T devices offered, this these aims to research
the concept of 10T and subsequently test the safety of the devices sold.

The essence of this thesis is the analysis of selected 10T products available on the
Czech market, especially regarding their safety. The goal is to explore qualitative security
solutions for products sold to simplify the operation or increase the security of our homes.

The introductory part defines the concepts of information security and Internet of
Things and follows a summary of theoretical bases for understanding the deeper knowledge
of 10T. Furthermore, the theoretical part deals with the link of the Cyber Security Law to the
loT ecosystem.

The practical part includes a questionnaire survey focusing on information security,
as well as an analysis of selected devices on the Czech market. The main part of the research
is practical testing of safety and vulnerability of selected IoT products.

The last part of the thesis compares the theoretical background with practical
knowledge, the evaluated results are interpreted and generalized. The key knowledge is the
poor quality of user passwords and the extreme development of the l1oT platform in recent
years. With the increasing number of 10T devices, a greater degree and level of danger for

end users arises.

Keywords: 10T, Internet of Things, security, cyber law, cyber-tech, encrypting
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Seznam pouzitych zkratek

loT
ISO

EDGE
GSM

IPv6
IPv4
IP
4G

5G
CR
GPU
SSL
HTTP
HTTPS
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ARPU
ROI
IDC
GSM
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A/D
4K

LCD

MIT

M2M

B

ISO/OSI
oSl

I1ISO

WiFi
6LoWPAN
AES

Internet of Things (Internet véci)

International Organization for Standardization (mezinarodni
organizace pro normalizaci)

Enhanced Data rates for GSM Evolution

Global System for Mobile Communications, také Groupe Spécial
Mobile

Internetovy protokol verze 6

Internetovy protokol verze 4

Internetovy protokol

Mobilni sité 4. generace

Mobilni sité 5. generace

Ceska republika

Graphics Processing Unit

Secured Sockets Layer

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Message-Digest algorithm 5

Man-in-the-middle

Average Revenue Per Customer — primérna trzba na zakaznika
Return of investment — navratnost investice

International Data Corporation

Groupe Spécial Mobile

Mega-hertz — jednotka frekvence

Analogové digitalni pfevodnik

Rozliseni 4K odpovida priblizné 4096 (Sifka) x 2304 (vyska) bodu
pixeld

Liquid Crystal Displej, displej zaloZeny na technlogii tekutych
krystalti

Massachusetts Institute of Technology

Machine-to-machine

Byte (bajt), datova jednotka odpovidajici 8 bitiim

Referen¢ni model ISO/OSI

Open Systems Interconnection

International Organization for Standardization

Wireless fidelity — bezdratova vérnost

IPv6 over Low-Power Wireless PAN

Advanced Encryption Standard
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PAN Personal Area Network

IPsec IP security

UDP User Datagram Protocol

TCP Transmission Control Protocol

MQTT Message Queuing Telemetry Transport

IEEE Institute of Electrical and Electronics Engineers
SMB Server Message Block

NFS Network File Systém

DIY Do It Yourself (udélej si sam)

SSL Secure Sockets Layer

TLS Transport Layer Security

IFTTT If This Then That

AWS Amazon Web Servicies

DPH Dan z ptidané hodnoty

WEP Wired Equivalent Privacy

WPA Wireless Protected Access

WPA2 Wireless Protected Access 2

SSID Service Set Identifier

EAPOL Extensible Authentication Protocol over LAN
AP Access Point (ptistupovy bod smérovace)
MAC Media Access Control (fyzicka adresa)

ARP Address Resolution Protocol

PIR Passive infrared sensor (pasivni infraéervené ¢idlo)
NIST National Institute of Standards and Technology
IDS Intrusion Detection System (systém pro detekci priniku)
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1 Uvod

I0T, Internet of Things nebo také Internet véci, je bezesporu naslednikem dnesnich
technologii a automatizace. N&kolik let nazpét zacalo IoT nabirat na objemu, dynamika
tohoto oboru sméle konkuruje dynamice celého odvétvi a dfive nepredstavitelné vybaveni
naSich domacnosti se stava béznou realitou dostupnou kazdému. Otevieni vstupnich dveii
telefonem ¢i hodinkami je jiz nyni standardem, ktery stale vice pronika do naSich Zivotu.
Moznost zapnout alarm i ze vzdalenosti stovek kilometrt, zkontrolovat teplotu i na mistech,
kde neni pokryti rychlym internetem dnes neni nedozirnym idedlem, nybrz standardem. Sité
ctvrté generace umoznuji okamzitou kontrolu naseho majetku v redlném case, zatimco
spolecnosti jako je Sigfox nabizeji alternativni pfistup k nizkoenergetickym sledovacim
zatizenim, diky kterym muzeme sledovat polohu naSeho vozidla pomoci nékolika
knoflikovych baterii dlouhé mésice.

Automatizace domovnich systémi je také soucasti vétSiny nové vznikajicich
developerskych projektid. Vyvoj oboru je stale rychlejsi, a ackoliv jsme pied nékolika lety
pouzivali mobilni telefony, diky kterym jsme byli schopni vstupni dvefe otevfit, nyni se
dveini zdmek odemkne automaticky pii nasem piijezdu domu. Slunecni rolety se zatahnou,
kdykoli slunce sviti ptili§ nebo teplota v interiéru pfesahne stanovenou teplotu.

Z pohledu technologické evoluce vsak nejde o zadny revoluéni krok, jako tomu bylo
pii vytvofeni sklenéné banky s odcCerpanym vzduchem a napnutym zuhelnatélym
bambusovym vlaknem, jde spi§ o postupnou miniaturizaci elektroniky a jeji zleviiovani.
Z technologického pohledu je velmi dulezitym milnikem spusténi IPv6, nicméné vEtsi ¢ast
internetu stale pouziva IPv4 a IoT zafizeni jsou v privatnich rozsazich. V pfistich letech se
vSak d4 ocekavat masivni nastup dalSich IoT zafizeni a je pravdépodobné, ze IPv6 bude
dalezitym stavebnim kamenem této pomyslné revoluce.

Dalsim dualezitym prvkem je rozvoj cloudovych sluZeb a snizeni jejich cen, takze je
mozné je V nékterych ptipadech zaéit vyuzivat i bezplatné (Google, Amazon, Apple). Bez
rozvoje cloudovych sluzeb bude takika nemoZné sbirana data zanalyzovat a spolecnosti,
které nezaspi a budou schopny integrovat zanalyzovana data do svych systémit, budou mit
pravdépodobné rozdilovy obchodni naskok.

Vsechny doposud zminéné informace ukazuji, ze IoT je na vzestupu a mize piivést

nejen do naSich domdcnosti pred nékolika lety neptedstavitelné moznosti. At se jiz bude
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jednat o chytrou domécnost nebo propracovany systém fizeni dopravy ¢i kontejnery, které
upozorni svozovou sluzbu pti svém naplnéni, IoT ndm zméni zZivot.

Avsak pravé extrémné rychly rozvoj zatfizeni pfipojenych k Internetu, by m¢él
znamenat 1 veétsi dlraz na jejich zabezpeceni. Zvlast, kdyz se nyni Internet véci stava
soucasti kazdodenniho Zivota a uz zdaleka se nejedna jen o rozsviceni zarovky, ale také o
zasilani nasi aktudlni polohy nebo odemykani naseho domu ¢i auta.

Vyse uvedené diivody jsou hlavni motivaci pro vznik této diplomové prace. Cilem
prace je analyzovat pojem loT, zjistit, jakym zptisobem se vyvijel a kam nyni IoT smé&fuje.
Nésledné zanalyzovat trh s IoT produkty pro domaci pouZziti se zaméfenim na jejich

bezpecnost.
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2 Cil prace a metodika
2.1 Cil prace

Hlavni cilem diplomové prace je objasnit stav kybernetické bezpecnosti Internetu
véci na obecné roviné a zjistit stav kybernetického zabezpeceni zatizeni aktualné
prodavanych na trhu s 10T.

Dil¢im cilem bude ovéfeni miry inzerované bezpecnosti v redlném svété. Soucasti
prace je pokus o prolomeni zabezpeceni nékterych z volné prodejnych produktii a piipadny
navrh zpisobu zabezpeceni tak, aby bezpec¢nost odpovidala aktudlnim pottebam a zdkonu o

kybernetické bezpecnosti.

2.2 Metodika

Prvni ¢ast prace bude zaloZena na analyze pojmu ,,Internet véci* a jeho bezpe€nosti
a toho, jako ho chape laicka vefejnost v CR.

Dalsi c¢éasti bude rozbor zdkona o kybernetické bezpe€nosti v ndvaznosti na
zabezpeceni [oT, studium aktualni nabidky prodavanych loT zatfizeni a jejich inzerované
bezpecnosti. Tato ¢ast prace se bude zabyvat teoretickou strankou problematiky.

Prakticka ¢ést prace bude zaméfena na otestovani a pokusu prolomeni nékterych z
volné prodejnych IoT zafizeni. Soucasti testovani bude i1 pfipadny néavrh, jak zabezpeceni

upravit, aby odpovidalo dnesnim pozadavkiim na bezpec¢nost sitovych prvk.
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3 Teoreticka vychodiska
3.1 Vymezeni pojmu

3.1.1 Bezpecnost

Hlavni myslenkou prace ma byt bezpecnost IoT. Tento pojem je velmi obsahly,
Z toho dtivodu budou pred samotnou analyzou rizik a moznych bezpec¢nostnich incidenti
vysvétleny jednotlivé aspekty, kroky a naleZitosti kybernetické bezpecnosti.

Bezpecnost musi byt komplexni, pfi¢emz plati, Ze obrana neboli bezpecnost zatizeni,
je pravé tak silna a dokonala jako jeji nejslabsi ¢lanek. Tim je poukazano na skute¢nost, ze
extrémni zaméfeni na jeden aspekt kybernetické bezpecnosti, zatimco ostatni budou
opomenuty, je pravdépodobné ta nejveétsi chyba, které se vyrobci IoT zafizeni mohou
dopoustét. Napiiklad, pokud se budeme bavit o zafizeni chytrého zamku, ktery ma
hmoty, mize byt Sifrovani a komunikace chytrého zamku na sebelepsi tirovni, nicméné pro
utoénika, v tomto piipad€ pravdépodobné zlodéje, nebude nic lehciho, nez plast rozbit a
vstoupit navzdory asynchronni §iffe s 4096 biti dlouhym kli¢em a ¢tecce o¢ni sitnice.

Dulezitym aspektem je rozdéleni bezpecnosti z pohledu zakona a z pohledu laické
vetejnosti. Zatimco pro koncového uzivatele je dulezita funkéni stranka zafizeni a jeho
ochrana soukromi, majetku, ¢i dat, z pohledu zakona se jedna o stdtem stanovené postupy,
rozd€leni piistupu, dostupnosti dat v ¢ase nebo nakladani s daty. Dynamika statem
udavanych ustanoveni zrcadli nejnovéjsi potieby dané rychle se rozvijejicim odvétim a snazi
se konkretizovat obecnd natizeni norem ISO 27000.

Z pravniho pohledu je aktudlné pravdépodobné nejfesenéjSim tématem otdzka
ochrany osobnich udajii (Skorni¢kova, 2017). Z pohledu bezpeénosti se viak nejedna pouze
o nakladani s osobnimi udaji, jak to vykladad Zakon o ochrané osobnich udaja, ale i laicky
pohled na bezpecnost, ktery znamend problémy koncovych uZivatelll v béZném Zivoté a
muZe dramaticky ovlivnit jejich bezpe¢i a soukromi. Pokud naptiklad pouZzije uZivatel
Vv dobré vife ,,chytré* ovladani své garaZové brany, nebo si nainstaluje ,,smart zdmek na své
vchodové dvete a zatizeni nebude spravné vyrobeno a chranéno proti zneuziti, mize uto¢nik

lehce obranny mechanismus zafizeni piekonat a zneuzit. Druhym aspektem bezpecénosti je
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samotnd fyzickd odolnost zatizeni. Zde pochopitelné hrozi nejvétsi nebezpeci predevsim u
zafizeni chranicich majetek, jako naptiklad ,,chytrych® zamku, které mohou byt vyrobeny
z nekvalitnich plastd a uto¢nik poté nemusi piekondvat slozité bezpecnostni kovani, pokud
dokéze ptekonat plastovy kryt zamku.

Fyzickd odolnost zafizeni neni soucdsti vyzkumu této prace, nicméné¢ kvalita
n¢kterych zafizeni neni ani zdaleka dostatecna, jak se presvéd¢il penetracni tester Andrew
Tierney. Tierney testoval nékolik volné¢ zakoupitelnych zamkd a jeden z testovanych
visacich zamki (Obrazek 1) na sob&é mél n€kolik volné ptistupnych Sroubkd, po jejichz
odstranéni se zdmek rozpadl. O to zarazejici fakt se jedna, kdyZ Tierney uvadi, Ze mu
vyrobce odpoveédél, ze zamek chrani pouze proti uto¢nikim nemajici Sroubovak. (llascu,

2015) (High tech fingerprint, 2015)

Obrazek 1 - Visaci zamek se Spatnou mechanickou ochranou

Zdroj: (High tech fingerprint, 2015)

Bezpecnost cloudu
Nachazime se v dob¢, kdy cloud piebird velkou ¢ast veskerych pouzivanych sluzeb

na internetu.* Ukol zajisténi bezpe&nosti tak prebira za koncového zékaznika z urité asti i

spolecnost, ktera cloudové sluzby provozuje a kvalita poskytovanych sluzeb danou

! Vice informaci tykajici se cloudovych sluzeb bude uvedeno v piislusné kapitole (3.2.5) niZe v textu
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spolecnosti byva pro koncového zakaznika jen velmi tézko ovéfitelnd. Predevsim z diivodu
chybéjicich informaci jak pouzivané ¢i zakoupené zafizeni funguje. Pokud dojde
Kk bezpe¢nostnimu incidentu a spole¢nost spravujici dany cloud nebo sluzbu nesidli ¢i nema
pobocky v Evropské Unii ¢i Ceské republice, nemusi koncového zakaznika o incidentu
informovat. Pravni vymahatelnost takovych pochybeni je miziva. Respektive pravni
vymahatelnost na bezejmenné CcCinské spolecnosti bude pravdépodobné horsi, nez u
spole¢nosti jako je Google ¢i Microsoft nebo ¢esky Jablotron, pifedev§im z diivodu hledani
zodpovédné osoby ¢i dokonce sidla spole¢nosti samotné.

Pokud tedy dojde napiiklad K odcizeni dat o uZivatelich vcetné ukradeni
uzivatelskych jmen a hesel, mohou pak tyto udaje byt lehce zneuzity na jinych mistech ¢i
serverech, a koncovy uzivatel se o celém problému ani nemusi dozveédét.

Data jiz nejsou lokaln¢ uloZena v naSich pocitacich, ale piedev§im v cloudu.
Z pohledu bezpecnostniho hlediska se jednd o velkou zménu, predev§sim z toho divodu, ze
ochrana daji koncovych uzivatelt ¢i celych spolecnosti neni tak zcela v jejich kompetenci.
Je pravdou, Ze ne vzdy to musi znamenat zhorSeni ptivodniho stavu, ale velké databaze
uzivatelskych dat se tak samovolné stavaji honeypotem pro tto¢niky a data spotiebiteld,
napiiklad fotografie zrodinné dovolené, které by jen stézi mohla zajimat jakéhokoli
uto¢nika, se nahle mohou dostat do rukou uto¢nikl spolu s informacemi, které prvoradé
ptisli na dany server odcizit.

Pravdou zustava, Ze zabezpeceni vétSiny renomovanych cloudovych sluzeb je na
vysoké urovni, pouziva nejnovéjsi zpusoby Sifrovani s dlouhymi kli¢i, v nékterych
ptipadech end-to-end Sifrovani i dvoufazové autentizace (Google 2-step Verification, 2020).
Data jsou tak chranéna kvalitn€, 1épe neZ na domaci wifi, chranéné slabym, nebo lehce

uhodnutelnym heslem.

Vliv koncového uZivatele

Velkou vahu ma 1 pfistup samotnych zdkazniki, ktefi v libosti vyuZzivani sluzeb
zadarmo svétuji zabezpeceni svych domil jakékoli spolecnosti vyrabégjici elektrické zatizeni
a nehledi pritom na ochranu svého soukromi a bezpeci. Neda se to povazovat za pochybeni

koncovych uzivateld, ktefi neméli dostatek Casu na prizplisobeni se zménam, které¢ odvétvi
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informacnich technologii doprovazi, avSak ur¢ita davka neduvéry by napomohla bezpecénosti

celého Internetu a predev§im samotnych uzivatelt.

Zabezpeceni hesla

Dalsim zasadnim prvkem bezpe¢nosti 10T je heslo. Navzdory novym metodam
pouzivajici biometrické ovéfovani je heslo stale zasadnim prvkem bezpec¢nosti internetu. Jak
uvadi servery PCTuning (PCTuning, 2018), Security Portal (Security Portal, 2009) nebo
Je Cas (Je &as, 2014) v letech 2009, 2014, 2018, je nejpouzivanéjsim heslem 12346. Neda
se tedy fict, ze by se kvalita hesel v ¢ase zlepSovala.

Zabezpeceni hesla musi probihat jak na strané uzivatele, jeho ptenosu, tak i pii
ulozeni na stran¢ databéaze spole¢nosti, u které je ucet vytvoren.

Pokud bude uzivatel vytvaiet heslo, jeho délka a pocet riznych znakd urcuji
naro¢nost jeho uhadnuti. Na jednoduchém ptikladu lze ukazat, jak se pocet moznych
kombinaci zvétSuje exponencialni fadou.

Pii pouziti hesla o ¢tyfech znacich, pfi¢emz znakem muze byt 0O nebo 1, budou
jednotlivé moznosti 0000, 0001, 0011, ..., 1110, 1111. Jedna se celkem o 16 kombinaci a
matematicky se jedna o exponencialni funkci

y = f(x) = a”.

Z pohledu kombinatoriky se jedna o variace s opakovanim. V uvadéném piikladé
proménna a odpovida mnozing znaku, které v hesle mohou byt pouzity (0 a 1) a exponent x
odpovida poctu znaka v hesle. Matematicky vyjadieno v uvedeném piipadé:

a* =2* = 16.

V piipad¢ pouziti 26 riznych znakd, coz je pocet znakl anglické abecedy a délce
hesla 6 znaki se jedn4 0 26% = 308 915 776 kombinaci. To sice vypada jako velké &islo,
ale s rychlosti dnesnich pocitaci se skutecné jedna o sekundy, nez by stroj prosel vsechny
mozné kombinace. Pokud ale uZzivatel vyuzije znakd 11 a pfida napiiklad i specidlni znaky
dostane se tak na mnozinu znaki Citajici znakd 96 (to jsou vSechny standardni klavesy
dostupné na rozlozeni americké klavesnici (Rainbow Crack, n. d.)). Razem se jedna o

96!! = 6382393 305518410 039 296 kombinaci. A pokud bychom piidali
jesté dva znaky, dostali bychom 58 820 136 703 657 666 922 151 936 kombinaci. Na

domacim pocita¢i s dedikovanou GPU je mozné zpracovat 10 000 000 kombinaci za
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sekundu (Lixie, 2019). Vypocet ukazkového hesla 0 6 znacich zabere tedy v praméru 30
pouziti hesla o 13 znacich a pouziti jednoho domaciho pocitace k jeho prolomeni, by jeho
uhadnuti trvalo pfiblizné 5 882 013 670 365 766 692 sekund.

Pfi pfepocteni na roky se jedna o vice jak 186 miliard let. Toto heslo uz je tedy velmi
bezpecné. Samoziejmé tto¢nik mize pocet GPU znasobit, ale i tak bude takové heslo takika
nemozné uhadnout pomoci hrubé sily (z anglického brute-force), tedy zkousenim vSech
mozZnosti.

Z vypoctu vyse se da usoudit, ze heslo o délce cca 9 znak, které bude obsahovat i
specialni znaky bude dostate¢né silné. Role uzivatele v procesu zpracovani a nakladanim
s heslem kon¢i, nicméné nadale jeho zabezpedeni neni v jeho roli. Zbytek bohuzel, neni
Vv jeho rukou, a to jakym zptisobem a kde se heslo ulozi uz uzivatel ovlivnit nemtze. Pokud
tedy uzivatel naptiklad zada heslo do formulaie na strance, kterd nebude pouzivat SSL
certifikat, a prenos nebude cestou asymetricky Sifrovan s vyuzitim vefejného klice
z certifikatu, miZe uto¢nik odchytit pfenos od klienta na server a zpravu si (jelikoZ neni
Sifrovand) precist, odeslané heslo pak uvidi v prostém textu.

Od roku 2018 jiz tak naptiklad spolecnost Google a jeji prohlize¢ Chrome upozoriuje
uzivatele na webové aplikace bézici na neSifrovaném HTTP protokolu slovem
,hezabezpeceno™ (Root.cz, 2018). Z dnesniho pohledu je vypocetni vykon a datovy tok
potiebny pro zabezpeceni stranek témeét bezvyznamny, a tak neni mnoho davodu pro¢ web
nezabezpecit. Nicméné jen letmym pohledem na komentaie u citovaného clanku se nazory
rizni. Spousta uzivateli se domniva, ze Sifrovani blogt, kam uzivatel nevklada pii jejich
¢teni zadné informace, je zbytecné. Napiiklad uzivatel s prezdivkou martyd uvadi: ,,K
bankovnimu uc¢tu SSL patii a je nutné. Takovych piipadi je ale velmi malické minimum. Na
99% obsahu, ktery tece pies http je Sifrovani Gplné zbyte¢né.* (Root.cz, 2018)

Trend zabezpeceni webu je pozitivni, v minulosti web s HTTPS byl spise vyjimkou,
ty lepsi jej pouzivaly na strankach s ptihlasenim. Citovany ¢lanek uvadi, ze jiz v dobé¢ jeho
psani (zacatek roku 2018) spole¢nost Google uvadi, ze 78 % navstivenych webovych stranek
ma podporu HTTPS. (Root.cz, 2018)

Podporu HTTPS dnes zjednodusuje i fakt, Ze dnes se da ziskat webovy SSL certifikat

od diavéryhodné certifikaéni autority Let’s Encrypt zdarma. Spole¢nost, ktera je spravovana
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ISRG, coz je neziskova spolecnost podporovana nejvetsimi IT spolecnostmi jako je Cisco,
Google, Mozilla, Facebook, Red Hat (IBM), nebo napiiklad GitHub, nabizi webové
certifikaty zdarma, pro desitky providerti dokonce s pln¢ automatickou obnovou. Pokud tedy
pro svij nizkonakladovy projekt budete potfebovat divéryhodny certifikat, ani to neni
problém.

Podpora HTTPS by jest¢ méla byt zajisténa proti Gtoku zvanému SSL Strip nebo také
HTTP Downgrade. Jedna se o utok, kdy ttocnik stojici mezi klientem a zabezpecenym
serverem zachyti veSkery obsah a pfesméruje jej pies sebe a nasledné zaméni Sifrovanou
verzi webu za web bez ochrany certifikatem. Pokud tak mezi klientem a Gitoénikem nasledné
jiz neni HTTPS, ale pouze HTTP, uto¢nik mize kazdy POST, ktery klient odesle pohodIné
precist v prostém textu. Nékteré stranky jiz vSak HTTPS vynucuji a prohlize¢ na strané
klienta, tak nemize stranku v HTTP vibec zobrazit. Pokrocilej$i metodou téhoz ttoku je
vyuziti vlastniho certifikatu, ktery podstréi misto piivodniho a vzhledem k tomu, ze od
tohoto certifikatu ma privatni kli¢, uzivatel sice data odesle zabezpecena, nicméné utocnik
S vyuzitim privatniho kli¢e data pohodIng ptecte. Asi nejvétsi nebezpeci tkvi v nevédomosti
koncového uzivatele, ktery, pokud nezaregistruje chybé&jici SSL zabezpeceni (€1 neplatny
certifikat), vitbec nezpozoruje, ze se stal obéti itoku (Comodo, 2019).

Nastésti vétSina dnesnich prohlizecti a webovych servert jiz podporuje HSTS, coz je
zminény bezpe¢nostni mechanismus, ktery umoziuje vynuceni komunikaci v HTTPS na
strané prohlizece / klienta (SecurityHeaders.cz, 2018).

Po vytvofeni a bezpecném odeslani hesla nasleduje posledni ¢ast procesu — uloZeni
samotného hesla v databazi.

Jelikoz se tato prace dotykd metodiky ukladani hesel pouze okrajove, neni cilem
pouzivat pro vysvétleni slozitou matematiku, ¢i vysvétlovat postupy algoritmu skryvajici se
v utrobach hashovacich funkci. Zakladni myslenkou hashovacich funkci je zobrazeni fetézce
libovolné délky do fetézce znaki o vzdy jasné stanovené délky. Zakladnim i zcela zdsadnim
piredpokladem hashovaci funkce je vytvofeni unikdtniho vystupu pro unikatni vstup.
Mnozina vystupnich mozZnosti samoziejmé neni nekonecnd, nicmén€ pocet moznych
kombinaci je v zavislosti na konkrétni hashovaci funkci zpravidla velmi obsahla. Naptiklad
U stale velmi pouzivané funkce MD5 se jedna o 1632 = 2128 ~ 3,40 * 103® moznych

vystupt. Hashovaci funkce jsou zpravidla jednosmérné. Podminkou pro kvalitni hashovaci
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funkci je extrémné naro¢ny, ¢i nemozny zpétny vypocet vstupniho fetézce, pokud je znam
fetézec vystupni. Poruseni této podminky je mozné dosahnout pii 2% vypoctech, kde L
se rovna poctu bitl hashe (Hashovaci funkce, n. d.).

U nékterych hashovacich funkci, napiiklad zminéné MD5 byly nalezeny kolize, nebo
také pseudo-kolize, kdy pro stejny vystupni hash mohou byt rtizné vstupy. Utoénik pak
nepotiebuje znat originalni heslo, sta¢i mu vypoctend hodnota, majici stejnou hash. Jinym
ptikladem muze byt zneuZiti u zachovani integrity soubord, kde i pfi zachovani kontrolniho
hashe by mohl byt vstupni soubor (fetézec) jiny — napiiklad soubor mohl byt upraven, aniz
by to bylo mozné zjistit z kontrolniho hashe.

Dnes je tedy doporu¢enim vyuzivani hashovacich algoritmi napiiklad z rodiny SHA,
jejichz délka hashe se pohybuje standardné mezi 160 a 512 bity.

SHA S$ifrovaci algoritmy Se pouZivaji pro vytvareni digitalnich otiskli dokumentt,
kvili zajisténi jejich integrity, vytvareni integrity digitalnich soubord nebo databazi, pti
ukladani hesel nebo naptiklad Vv kryptoménach, kde cely blockchain je zaloZzen na
hashovacich funkcich.

Dal8im diileZitym opatienim je takzvané soleni ukladaného hesla. Ochrana solenim
piispiva piedev§im K bezpe¢nosti hesla z pohledu jeho ochrany pted utokem vyuzivajiciho
duhové tabulky. Ochrana spo¢iva Vv pfidani soli, fetézce znakl, jako vstupniho parametru do
hashovaci funkce k heslu wuzivatele. Zahashovany fetézec uloZeny v databazi pak
neodpovida hashi hesla zadaného uZivatelem, ale jeho ,,0s0lené* formé. Siil se muze pridavat
do ruznych ¢asti, od ptikladani na konec hesla, na jeho zacatek, az po neelementarni
kombinace, kdy se naptiklad sul vlozi do stfedu fetézce hesla, zahashuje se, a teprve poté se
zahashuje vysledny fetézec.

Dalsi vyhodou soleni hesel je fakt, Ze pokud ndhodou pouziji dva uzivatelé stejné
heslo a nebude vyuzito soli, jejich vysledné hashe po pouziti hashovaci funkce budou stejna
(Obrazek 2). Tato nevyhoda odpada pravé pii vyuziti hesla, na obrazku nize je mozné vidét
ptiklad, kdy dva uzivatelé pouzivaji stejné heslo. V prvni ptipad¢ sill neni pouzita a oba maji
Vv databazi stejny vysledny hash — f4c31aa. Pfi pouziti soli je vysledny hash zcela rozdilny a

pokud se podati uto¢nikim odcizit prvnimu uzivateli jeho heslo, je druhy uzivatel v bezpeci.
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Obrazek 2 - Vyuziti soli pti hashovani

A A A A

Password p4s5Sw3rdz p4s5w3rdz p4s5w3rdz p4sSw3rdz
Salt - - et52ed yebsf8
Hash f4c31aa f4c31aa lvn49sa z32i6t0

Zdroj: (Arias, 2018)

Navic, jak jiz bylo feceno, pfidavani soli zdsadnim zpisobem ztézuje vyuziti
duhovych tabulek.

Predchazejici tvrzeni je platné pouze v piipadé, Zze pouzita sul je v obou piipadech
odli$na. Sil by se urcité¢ neméla opakovat, paklize by doslo ke kompromitovani databaze a
s ni i hasht a soli, pro uto¢nika by poté bylo jednoduché vytvotit duhové tabulky s vyuzitim
zname soli. Aby tedy vyuZziti soli bylo spravné, je zapotiebi, aby byla pro kazdého uzivatele
unikatni. Stl by také méla byt patiicné dlouha, coz opét znesnadnuje vyuziti brute-force

utoku (Arias, 2018).

Duhové tabulky

Duhové tabulky neboli rainbow tables, majici zaklady postaveny jiz v roce 1980, kdy
Martin Hellman popsal kryptoanalyticky mechanismus pouzivajici pfedpocitana data
ulozena v paméti, vymyslel z upraveného algoritmu Louis-Paul Rivestem v roce 1982 az
v roce 2003 Philippe Oechslin piisobici na univerzité v Lausanne. Upravou ptivodnich
algoritmi dosahl dvojnasobné rychlosti celkového vypoctu (Oechslin, 2003, s. 617-630).
Navic vyuzitim riznych redukénich funkci bylo dosazeno ke snizeni celkové velikosti
generované tabulky, a pravé vyuziti riznych redukénich funkcei v jednotlivych funkcich
zadalo jméno duhovym tabulkam. Pro lepsi znazornéni vyuziti riznych redukcnich funkei

Vv jednotlivych sloupcich byly vyuzity rizné barvy.
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Jak tabulka vypada, a jak by vypadala bez riznych reduk¢nich funkci je uvedeno na
nasledujicich obrazcich (Obrazek 3, Obrazek 4). V prvni tabulce se hash SOOM objevuje
Vv 6. a 8. fadku a z divodu vzdy stejné pouzité hashovaci funkce se poté opakuji i v§echny
nasledujici hashe, tedy DOLY, KAVA, RUZE. Pokud by tabulka m¢la desetitisice sloupct,
a i1 takové tabulky se vytvareji, dochazelo by k redundantnim vypoétim v celém fadku.
Vyuzitim riznych redukénich funkcei se sice nezabrani moznym kolizim, ale eliminuje se

moznost duplicitnich vystupt v celych fadcich (Soom.cz, 2015).

Obrazek 3 - Tabulka s redundantnimi hashi

ARDR VODA NERV PUSA MLHZ SMRK
ABCD EQOLO SEKLO LAMA PRSA VLAS
BEVA OROV HUSA KRUH HORY ROPA
EKQOLO SKLO LAMR PRSA VLAS MLOK
LODE PARO ROTR VAZA SVET HLAS
MOTO SOOM DOLY EAVEA RUZE KOSA
STUL RUERL PATR EROV EOST HRON
WIFI NOHZ SOOM DOLY EAVA RUZE

4222 SEOK NOKY MULZ KUZE NUSE

Zdroj: (Soom.cz, 2015)

Obrazek 4 - Tabulka po pouziti riznych reduk¢nich funkci

KOLO | vosa | MaMA | PAKO
OKOV | HUSA | KRUH | HORY
SKLO | Lama | PRsA | vras
PAKO | ROTA | VAZA | SVET
SOOM | DOLY | Kava | RUzZE
RUKA | PATA | KROV | KOST
NOHA | SOOM | SLZA | BRKO

SKOK NOKY | MULA RKUZE

Zdroj: (Soom.cz, 2015)
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Duvodd, pro¢ se neprovadi hashovani pfimo na stran¢ klienta pomoci javascriptu, je

nékolik:

hashovaci funkce nenahrazuji asymetrické Sifrovani, takze by heslo nebylo
odeslano Vv prostém textu. Neochranila by data pfed atoky Man-in-the-Middle
(MITM). Pti zachyceni komunikace by uto¢nik mohl upravit javascript a kod
upravit tak, aby se heslo odeslalo nehashované.

Nelze zarucit, ze klient bude mit povoleny javascript na své stanici, a tedy zdali
bude schopen heslo skuteéné hashovat. Musel by byt tedy vyuzit néjaky
mechanismus na strané serveru, ktery by ovéfil, zdali heslo majici byt uloZzené do
databaze jiz hashovanim proslo, ¢i zdali je nutné to provést za klienta.
Poslednim a nejpadnéjsim divodem je, ze v ptipadné kompromitovani databaze
s hesly (s hashi), neni pak zapotiebi zadné kryptoanalyzy, protoze K ovéfeni se
pouziva hash, ktery je dostupna jiz pti odeslani od klienta. K ovéfeni pak tedy
postacuje serveru poslat kopii hesla/hashe z databaze a pokus o autentizaci je
uspésny. Hashovani na strané uzivatele miize byt provedeno, ale vzdy by mélo
byt provadéno i1 na strané serveru, a to z divodu vySe uvedenych podminek.

(CrackStation, 2019).

Pokud bylo vse uskuteénéno spravné na strané klienta i majitele serveru ¢i sluzby,

heslo je nyni ulozeno v osolené a zahashované podob¢ v databazi, coz vyrazné zvysuje jeho

bezpedi.

Rychlost zmén a tlak ceny

Trend vzniku novych technologii, a pfedevSim jejich dostupnost, se v poslednich

letech zrychluje, ceny klesaji, medialni kampané cili na ,,chytré*“ domacnosti a nejvétsi

prodejci elektroniky v Ceské republice nabizeji produkty ztéto kategorie na prednich

strankach svych e-shopt. Napiiklad spolecnost Alza v dobé psani diplomové prace uvadi

reklamu na Smart zafizeni na jednom z Sesti slidd na Gvodnim baneru svého e-shopu

(Obrazek 5).
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Obrazek 5 - Alza Smart domacnost

OVLADNETE DOMACNUST
Z GAUCE

=z

CHYTRA RESENI g £ ST U
PROCHYTRELIDL .
— et SN
1)(2)(2)(4)(5) @ Vice akei Zasilat slevy a novinky @  Vyplitte vas email ok

Zdroj: (Alza, 2020)

Jednim z prvki ovliviiujici vysi poptavky je i cena produktu (Obrazek 6).

Obrazek 6 - Graf poptavky

cena P

Pgp-=-====="- poptavka D

3 mnozstvi
Zdroj: (Caha, 2020), vzor (Miras Lebl, n. d.)

Spolec¢nosti se snazi uspét na trhu také cenou a ceny produktu snizovat za ucelem
ziskani vétsiho podilu na trhu, nechté&ji zaroven snizovat pocty dostupnych funket, které maji
naldkat zdkazniky jejich sluzby vyuzit. Dochézi tak tedy k ubytku kvality na ¢astech, ktery
bézny zakaznik na prvni pohled neuvidi. (Miras Lebl, n. d.)

Zabezpeceni cloudii a databazi s potencialné citlivymi tdaji zakaznikt pak
bezejmenné spolecnost pravdépodobné nebere na pfili§ t€Zkou vahu. Zejména pokud sidli

Piikladem muze byt pomérné nedavny incident znamé ¢inské spole¢nosti Xiaomi,
kdy se jednomu uzivateli pfi pouzivani napojeni na Google Home zobrazovaly zabéry

z kamer jinych uzivatelti. Ob¢ spole¢nosti postupovaly v ramci dané situace spravng a feSeni
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incidentu trvalo pouze nékolik dni, av§ak zavaznost naruSeni osobniho soukromi byla zcela

zasadni. (Brown, 2020)
3.1.2 Internet véci

Uvod a historie

Pojem internet véci jiz néjakou dobu existuje, vysvétleni a presna definice, co
vSechno Internet véci (anglicky Internet of Things, dale jen IoT) obsahuje, zahrnuje a kde
kon¢i jeho hranice, lze nalézt jen stézi. Jako prvni promluvil o ,jinternetu véci
pravdépodobné Kevin Ashton, spoluzakladatel Auto-1D na MIT béhem své prednéasky v roce
1999. (TechTarget.com, 2019). Jednou ze stale platnych definic, ktera je jiz 11 let stara,
nicméngé stale velmi pouzivana je: ,,A world where physical objects are seamlessly integrated
into the information network, and where the physical objects can become active participants
in business processes. Services are available to interact with these ,,smart objects,, over the
Internet, query their state and any information associated with them, taking into account
security and privacy issues (Haller Stephan, 2009).“ Odli$na, avsak stejné dobra definice
mize ta, které je pouzita naptiklad na webu techtarget.com: ,,The internet of things, or 0T,
is a system of interrelated computing devices, mechanical and digital machines, objects,
animals or people that are provided with unique identifiers (UIDs) and the ability to transfer
data over a network without requiring human-to-human or human-to-computer interaction.
(TechTarget.com, 2019)“ Voln¢ pieloZzeno: Internet véci je systém vzajemné propojenych
pocitacovych, mechanickych a elektronickych zafizeni, objekti, zvitat a lidi, které jsou
opatieny unikatnimi identifikatory (UID), a schopnosti pfenaset data pfes sit, aniz by
vyzadovaly jakoukoli akci mezi dvéma lidmi, ¢i ¢lovékem a zafizenim.

loT se vyvinulo z M2M, coz je oznadeni pro machine-to-machine komunikaci, kdy
mezi sebou interaguji zatizeni bez vlivu €lovéka. 10T je dalSim krokem M2M, kdy do
komunikace zasahuje cloveék za ucelem ziskani informaci poskytovanych pfipojenymi
zatizenimi. (TechTarget.com, 2019)

Dle citovaného webu (TechTarget.com, 2019) muze byt onou véci napiiklad ¢lovek
s implantatem srdce, zvife, které ma implantovan ¢ip pod kuzi pro identifikaci nebo

automobil, ktery ma vestavéné sensory, pro upozornéni fidice ve chvili, kdy ma viz nizky
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tlak v pneumatikach. Onou véci muze byt taktéz cokoliv, Co muze byt pfipojeno do sité a je
schopno prenaset data po siti.

Jednim z prvnich zafizeni, které se podobalo dneSnimu pohledu na IoT byl
univerzitni automat na Coca-Colu. Jiz okolo 1970 se na univerzité Carnegie Mellon podatilo
pripojit k siti automat na Coca-Colu, ktery informoval pomoci sité¢ na aktualni zaplnéni a
diky zaznamenané dob¢ chlazeni urcit, zdali jsou lahve s ndpojem dostate¢né nachlazeny.
Jelikoz informaci o naplnéni zprostfedkovavaly senzory a automat byl pfipojen do sité, da
se povazovat Carnegiesky automat na Coca-Colu za jedno z prvnich IoT zafizeni vibec.
(Carnegie Mellon University School of Computer Science, n. d.). Jednoduché rozhrani pro
napojovy automat, ktery dostal uzivatel pii dotazu, zdali je néjaka lahev piipravena

k odebrani mohlo vypadat asi takto (Obrazek 7):

Obrazek 7 - Rozhrani jednoho z prvnich loT zatizeni

EMPTY EMPTY 1h 3m
COLD COoLD 1h 4m

Zdroj: (Carnegie Mellon University School of Computer Science, n. d.)

DalSi vyvoj

Velmi aktudlni a rozsédhlou studii, ktera byla uvetejnéna spole¢nosti Juniper Research
v ¢ervnu roku 2019 je The Internet of Things: Consumer, Industrial & Public Services 2015-
2020. Svym rozsahem zahrnujicim obchodni pohled desitek nejvétSich spole¢nosti nema
ptili§ konkurenci. Kromé srovnani a analyzy trhu obsahuje 1 piredpoveédi dalSiho vyvoje
tykajiciho se IoT.

Tato studie uvadi, ze v roce 2020 bude pfipojeno pies 38 miliard zatizeni. V roku
2015 bylo ptipojeno k Internetu ptes 13,4 miliard zafizeni. Za poslednich 5 let jde tedy o
rust pres 285 %.

Studie dale uvadi, Ze ackoliv titulky novin plni pfedev§im zatfizeni slouZici ptimo
koncovym uzivatelim, hlavnim obchodnim potencialem je sektor primyslovych a vefejnych
sluzeb — jako je maloobchod, zeméd¢lstvi nebo inteligentni budovy. Studie uvadi napiiklad

spolecnosti John Deere nebo Michellin, které uspéSné¢ zménily svlij hlavni predmét
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podnikani a z dodavatelll a prodejci produkti se staly vyznamné softwarové firmy, které se
orientuji na IoT podnikani.

Autor studie nadale uvadi, ze jsme zatim stale v rané fazi [oT. Dle Sorrela nés nejtézsi
ukol, a to najit ta spravna data ke sbéru a jejich nasledné zpracovani, teprve c¢eka. Vyzkum
konstatuje, Ze internet véci je proto stejn¢ ucinny jako soucet jeho Casti. Pfipojeni zafizeni
k siti internetu vytvafi data, nicméné informacni a ptidanou hodnotu data ziskavaji az ve
chvili jejich shromazdéni, analyzy a pochopeni.

Mezi dalsi zjisténi analyzy patii, ze IoT zamétené na spotiebitele vynika vysokym
pramérem trzby na zakaznika (ARPU), zatimco pramyslovy sektor miize zajistit vysokou
navratnost investic (Sorrell, 2020).

Vyse uvedené také sméfuje k dalsimu velkému tématu, a to je pojem Big Data. Jde o
logické spojent, které Sorrel uvadi ve své analyze, IoT nyni generuje neuvétitelné mnozstvi
informaci a v budoucnosti pravé schopnost tato data zpracovat mize byt rozdilovou
konkurenéni vyhodou v daném segmentu.

Server HelpNetSecurity.com uvadi s odvolanim na spole¢nost IDC (International
Data Corporation), ze v roce 2025 bude 41 miliard zafizeni generovat témét 80 zettabytd,
coz je 1 miliarda terabytt dat. Tento web vSak také poukazuje na mozna bezpe€nostni rizika
hlavné¢ s odkazem na ochranu osobnich udaji. Pise, ze skazdym dal§im pfipojenim
zafizenim se zvedaji poZadavky na bezpecnost, a predev§im zodpovédnost v otdzce feSeni
novych bezpe€nostnich zranitelnosti a ochrany soukromi. Uvadi, Ze spolecnosti musi
k témto skute¢nostem piihliZet se zvySujici se informovanosti koncovych uzivateli. AvSak
dodava, ze z dlouhodobého hlediska, se snizujici se cenou videokamer a drontl a pfichodem
siti 5G se pocet zafizeni sledujicich nase zivoty pomoci videokamer rapidné zvysi

(HelpNetSecurity.com, 2019).

Principy loT

IoT zafizeni jsou Casto zaméfeny na minimalni velikost S moznosti komunikovat
s dal§imi zafizenimi pomoci datovych siti. Casto se klade diiraz na moznost naptiklad
vydrzet po dlouho dobu pouze s napajenim na baterii. Takové sit€ a zafizeni buduje
napfiklad francouzskd spolecnost Sigfox, zaloZena teprve vroce 2009. Tyto zafizeni

povétSinou funguji na sitich velmi podobnym 2G, kter¢ se stale vyuzivaji naptiklad pro GSM
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hovory. Vyhodou téchto siti je pfedevsim jejich vysoka prostupnost krajinou diky pomérné
nizkym hladinam frekvenci, na kterych funguji (800 — 1000 MHz v CR) a to, Ze jejich pokryti
je dnes jiz dostupné prakticky po celém svéte. Zasadni nevyhodou je pak nizkd rychlost
pfenosu, ktera se, v zavislosti na konkrétnim typu sité, pohybuje v desitkach az stovkach
kilobitii za sekundu.

V zavislosti na typu senzoru muze bud’ senzor komunikovat s hubem, ktery data
sbira, analyzuje, zpracovava a dale posila bud’ k lokalnimu vyuziti nebo do cloudu, nebo
senzor komunikuje s cloudem napiimo (ptedevsim o téchto typech je tato prace). Pokud se
jedna o zafizeni, které je urceno pro sité typu Sigfox jedna se o jednoduché, klidn¢ analogové
senzory, které nasledné pomoci jednoduchych A/D pievodnikl preklada signal na digitalni,
ktery pak pomoci datové sité odesila do cloudu, odkud jsou sbirana data dostupna pomoci
API rozhrani poskytovatele sité. (SigFox.cz, 2020)

Takové typy senzori mohou byt nejriznéjSich druhii — od primitivnich teplotnich
senzord zalozenych na polovodicich, infraéervenych senzorti méticich vzdalenost (naptiklad
vyuzivano ve smart méstech pro kontrolu naplnéni kontejnerovych nadob na odpad) az po
senzory métici vlhkost puidy pro zavlazovani. Jejich pfednosti je provoz na baterie S né€kolika
mé&sicni vydrzi. Zatizeni sbiraji data v Case a jednou za urcity interval se ptipoji ke cloudu a
odeslou komprimovanou metodou sva data. Diraz je kladen na minimalni datovy objem
odesilanych zprav, tak aby energeticky naro¢né spojeni s cloudem mohlo trvat co nejkratsi
dobu. Piikladem muze byt odesilani teploty za pouziti jediného ¢isla. Pomoci sité Sigfox Ize
odesilat pouze zpravy do velikost 8 bajtii. V dne$nim svéte€ 4G a prichazejicim 5G a moznosti
streamovani videi ve 4K se jedna o téZce uvéfitelnou skutecnost, nicméné pro odeslani
teploty je to hodnota dostacujici. Jeden bajt odpovida 256 bitim, Vv jedné zpravé tedy lze
odeslat naptiklad teplotu, ktera odpovida rozsahu 256 hodnotam. Pti zaokrouhleni na 0,5 °C,
Ize pracovat v rozsahu od -64 °C po 64 °C, coz pro venkovni teplomér bude naprosto
dostacujici. Hodnota 0 odpovida -64 °C, hodnota 128 odpovida 0 °C a hodnota 255 64 °C.
Zaokrouhleni Ize zajistit na strané mikrokontroleru postaveném naptiklad na oblibeném
Arduino Uno a zpracovani hodnot, napiiklad zapsani do jednoduché webové aplikace ve
stupnich Celsia, pak opétovné na stran¢ webového serveru. Pti tomto piistupu byl vyuzit
1 bajt. Vzhledem k tomu, ze zprava mize byt osm krat vétsi, 1ze naptiklad pii zachovani

rozsahu zvysit pfesnost az osm krat. Vysledna teplota tedy nebude zaokrouhlena na 0,5 °C,
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ale na 0,0625 stupné Celsia, coz je pfesnéjsi hodnota, nez nabizi vétsina doméacich teplomért
(Cizek, 2016).

Obrazek 8 - Priklad IoT systému

Example of an loT system

Collate and Analyze data,

Collect data transfer data take action

User interface
(e.g., smartphone,
human-machine)

loT device
(e.g., sensor)

Analytics of
business
loT device loT hub or application

(e.g., antenna) loT gateway

(e.g., customer
relationship
management, ERP)

Back-end
systems

loT device (e.g.,
microcontroller)

Zdroj: (TechTarget.com, 2019)

Na obrazku (Obrazek 8) je zobrazeno schéma, které bylo popsano vyse a piiklad
systému, jak mize IoT systém fungovat a byt zapojen. Na levé stran¢ v modrém sloupci jsou
uvedeny zafizeni, které mohou byt nejriznéjSich typti od jednoduchych senzorti méfici
hodin postavenych na mikrokontrolerech typu Arduino. Uprostied — Vv zeleném miize stat
hub, ¢i brana, ktera slouzi pro komunikaci s (pravym sloupcem) cloudem, lokalnim
serverem, ktery data zobrazuje (displej naseho telefonu, nebo jednoduchy osmibitovy LCD

displej zobrazujici naméfenou teplotu), komplexni robotické systémy fungujici
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vV automobilovém prumyslu, az po pult centralni ochrany pii detekci naruseni zabezpeceni

chranéného objektu.

Vyhody a nevyhody I0T

Internet véci muze piinaset spoleCnostem a organizacim, které je zacnou vyuzivat
mnohé vyhody. N&které z nich se daji vyuzit napii¢ v§emi odvétvimi, jiné jsou specifické
pro urcité druhy primyslu. Patii mezi né:

- sledovani pracovnich a vyrobnich procesi,

- zlepSeni uzivatelského prozitku (anglicky user nebo customer experience),

- Uspora Casu a pen¢z,

- zvySeni produktivity zaméstnanct,

- integrace a adaptace byznys modeli,

- zjednoduseni a zlepSeni obchodnich rozhodnuti,

- zvyseni celkovych pfijmu,

- mozZnost dosaZeni informaci odkudkoli a kdykoli

- zlepSeni a zjednoduseni komunikace mezi propojenymi loT zatfizenimi,

- moZnost automatizace procesil za Ucelem zvySeni kvality a uspory lidskych

zdroju.
0T nuti spole¢nosti pfemyslet jinym zptisobem o zajmech a objektech podnikani tak, aby
byl maximalizovan vynos z daného odvétvi.

Pfinosem poté nejcastéji budou pro vyrobné, transportné a pomocné orientované
spolecnosti, jimZ se pii vyuZivani senzorti a IoT zafizeni usnadni prace pravdépodobné
nejvice, nicméné 1 napiiklad zemédélské zavody mohou vyuzit vyhod, které IoT ptinasi.
Kontrola vlhkosti, mnozstvi spadenych srazek, mnozstvi soli ¢i jinych prvka v piade,
napomuize optimalizaci vydaju, urychli vyrobni proces a maximalizuje vynosy, ¢imz zvysi
celkové pfijmy s ohledem na minimalizace nakladu.

Dalsim ptipadem muze byt stavebnictvi, kdy se riizné druhy sond mohou vyuzivat
napiiklad pro kontrolu statiky budov, ¢i napomahat v pfedchazeni nest'astnych udalosti jako
jsou pozary.

IoT se dotkne ¢i jiz dotyka vsech odvétvi primyslu od zdravotni péce zacinaje az po

obchod ¢i vyrobni procesy. (TechTarget.com, 2019)
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Na druhou stranu server TechTarget (TechTarget.com, 2019) i zminuje rtzné

nevyhody IoT, a to pfedev§im s ohledem na mozna bezpecnosti rizika:

- se zvySujicim se poétem pripojenych zafizeni a mnozstvim informaci sdilenych
mezi zafizenimi se zvySuje i potencial k uniku ¢i kradezi informaci,

- celkové mnozstvi IoT zafizeni, které budou jednotlivé spolecnosti vyuzivat se
mize zvysit na nepiedstavitelné mnozstvi, a z toho divodu sbér dat a jejich
vyhodnoceni mize byt obtizené,

- pokud se vsystému objevi chyba, pravdépodobné se muze, vzhledem ke
vzajemnému propojeni systému, dotknout i dal$ich zavislych zatizeni,

- vzhledem ke stalému vyvoji, a tedy i1 chybé&jicimu mezinarodnimu standardu,
zastitujicimu celé IoT odvétvi, je obtizné integrovat navzdjem komunikujici

zafizeni od riznych vyrobci.
3.2 Technologické zaklady

3.21 IPv6

Jak bylo vyse uvedeno, rozmach IPv6 protokolu byl jednim z milnikd pro moznost
integrovat miliony novych zafizeni do sit¢ Internetu. Oproti protokolu [Pv4, ktery je aktualné
pouzivan do velké miry, nabizi ptedev§im néasobné vétsi adresni prostor. Zatimco IPv4
nabizi teoreticky 232 adres, IPv6 protokol nabizi ve svém adresnim prostoru 2128 adres. Diky
této zmeéné lze sméle premyslet o pfipojeni jakéhokoliv zatizeni do sité Internet na celém
svété. Dalsi zménou v IPv6 protokolu je vzhled IP datagramu, coz je ovSsem z pohledu loT
zanedbatelna vyhoda. IP datagram byl upraven a hlavicka zjednodusena. Odstranény byly
napiiklad kontrolni hlavicky, ktery se musely pii kazdém prichodu smérovacem
ptepocitavat a komunikace zpomalovala. Diky témto zménam se délka hlavicky prodlouzila
pouze na 40 B z 20 B, ackoliv adresy maji ¢tyinasobnou délku (12B oproti 4B u IPv4).
(Satrapa, 2019, s. 26,112,345,346,348)

3.2.2 Komunikace a ISO/OSI

Komunikace je pro svét Internu véci zakladnim prvkem. Komunikac¢ni technologie,

at’ jiz dratové Ci bezdratové, jsou pro funkcnost IoT systémut stézejni, umoznuji IoT
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zatizenim komunikovat s ostatnimi prvky IoT ckosystému, stejné tak interagovat
s aplikacemi, sluzbami b&zicimi v cloudu, ale i s uzivateli. (Geber, 2018)

Kdykoliv béhem prichodu jednotlivymi vrstvami ISO/OSI modelu — fyzickou
(bezdratovych siti jako je WiFi, 802.15.4 nebo dratovou verzi Ethernet), sitovou (napt. IPv6
(Internet Protocol version 6), 6LOWPAN (IPv6 over Low-Power Wireless PAN, ¢i IPsec)),
transportni (napt. UDP (User Datagram Protocol) ¢i primarni pfenosovy protokol (anglicky
Transmission Control Protocol, dale jen TCP)) nebo aplika¢ni vrstvou (napt. MQTT
(Message Queuing Telemetry Transport)) mohou byt data odchycena a nebo komunikace
pferusena a je tedy nutné zabezpecit vSechny Casti nasi komunikace.

OSI, Cesky také model otevieného systému pro propojeni, je abstraktni model ISO
standardu (anglicky také International Organization for Standardization), ktery predklada
sedm vrstev, postavenych na jednotlivych, vzajemné oddélenych, nicméné spolupracujicich
protokolech. Pokud se na ISO/OSI podivame od spodni vrstvy a budeme pokra¢ovat smérem
nahoru, pak je to: fyzicka vrstva, vrstva spojova nebo také linkova, sitova, transportni,
relacni, prezentacni a nejvrchnéjsim vrstvou je stupen aplikacni.

V konkrétni realizaci 1SO/ISO, v modelu TCP/IP, protokol sitové vrstvy a sada
Internet. Na obrazku (Obrazek 9) je znazornén rozdil mezi klasickym ISO/OSI modelem a

jeho konkrétni realizace TCP/IP modelem.
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Obrazek 9 - ISO/OSI a TCP/IP modely

TCP/IP model Prolocols and services 0S|I model
r N =
HTTP, FTTP, Pl
Application Telnet, NTP, Presentation
DHCP, PING —
3 y T ession
Transport TCP, UDP Transport
Neftwork IP, ARP, ICMP, IGMP Nefwork
- — ~Aeoisheioaiietrmirol i
Interface e Physical
. - S

Zdroj: (CliNetworking, 2018)

Nejspodnéjsi, fyzicka vrstva TCP/IP zajistuje ptistup ksiti, fyzicka, protoze
skutecné realizuje fyzikalni pfenos signdlu — at’ uz kabelem ¢i bezdratovym médiem. Signal
je realizovan proudem bitt. Jedna se vlastné o prvni a druhou vrstvu OSI modelu. Metody
prenosu dat mohou byt riizné — od vyuziti optického kabelu, radiovych vin, az po bezdratové
sit¢ fungujici na frekvencich od 700 do 2800 MHz jako je Wi-Fi (IEEE (Institute of
Electrical and Electronics Engineers) 802.11 a, b, g, n, ac). Jedna o hardwarovou vrstvu.

Linkova vrstva je také hardwarova a vyuziva fyzickou vrstvu pro pienos vétSich
blokd dat — ramct (anglicky frames). Zajist'uje integritu dat pii prichodu jednoho uzlu na
druhy. Jeji soucasti jsou naptiklad mosty a smérovace.

Tteti vrstvou modelu je vrstva sitova, zajistuje adresaci a smérovani. Smérovanim
je mysleno hledani vhodné cesty a zajisténi spravného predavani dat po cesté. Bloky dat se
na urovni sitové vrstvy nazyvaji pakety. Nejznaméj$Sim protokolem fungujicim na sitové
vrstvé je Internet Protokol (IP).

Sitova vrstva dostava a reaguje na zadosti o sluzby ze ¢tvrté vrstvy ISO/OSI modelu
— vrstvy transportni.

Transportni vrstva, na jejiz trovni bézi protokoly jako jsou TCP a UDP, zajist'uje
transparentni, spolehlivy provoz ur€ité kvality. Je vyuzita k doruceni dat k ptislusnému
procesu V hostitelském pocitaci. Rozdé€luje soubory (odesiland data) na pakety a je

softwarova.
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Relacni, 5. vrstva ISO/OSI modelu ma na starost udrzeni spojeni po dobu jeho trvani.
Na této vrstvé pracuji protokoly jako jsou SMB nebo NFS.

Prezenta¢ni vrstva udava, jakym zptsobem budou data formatovana, prezentovana a
koédovana. Resi napiiklad koédovani textu a jedna se o softwarovou vrstvu.

Aplikac¢ni vrstva, ktera je nejvyssi vrstvou ISO/OSI modelu, definuje zptisob, jak se
siti komunikuji aplikace, databazové systémy, programy nebo napiiklad elektronicka posta

(Mendelova univerzita v Brn¢, 1999).
3.2.3 MACaOuUl

MAC adresa neboli fyzicka adresa se pouziva k jednoznaéné identifikaci sitového
zatizeni. Jak bylo uvedeno vyse, K jejimu vyuziti dochazi na Grovni druhé vrstvy ISO/OSI
modelu, na vrstvé linkové (spojové). Vyuzivaji ji naptiklad smérovace pro jednoznacnou
identifikaci odesilatele a ptijemce ramce v dané ¢asti podsité. V sitich TCP/IP je mozné diky
protokolim ARP (IPv4) ¢i NDP (IPv6) ziskat fyzickou adresu diky znalosti IP adresy daného
zafizeni.

MAC adresa je 48bitove Cislo, které se zapisuje zpravidla v hexadecimalnim tvaru,
napiiklad 48:E1:E9:39:40:11, pfiCemz prvnich 6 hexadecimalnich ¢islic (24 bitd) je u
univerzalné spravovanych MAC adres identifikator vyrobce, ktery mu byl ptidélen IEEE.
Tato cast adresy se jmenuje OUI (Organisationally Unique Identifier). Zbylych
6 hexadecimalnich ¢Cislic je rozdéleno vyrobcem, dle jeho uvazeni, ale m¢l by zachovat
jedinecnost adres, tak aby pfi jejich vyuziti nedochazelo k duplikacim v siti.

VétSina modernich zatfizeni dovoluje MAC adresu upravit, ¢ehoz se hojné€ vyuziva u
utoku znamého jako MAC spoofing (Digital Guide, 2017), nicméné pokud nebyla fyzicka

adresa upravena, da se z ni identifikovat vyrobce zatizeni.
3.2.4 Platformy bezdratové komunikace

802.15.4
Norma IEEE 802.15.4 definuje radiovou komunikaci pro sité kratkého dosahu, jejim
ukolem je popsat fyzickou a spojovou vrstvu komunikaéniho modelu. Jejim cilem je

piredevsim komunikace malou rychlosti, v fadu desitek az stovek biti za sekundu, se
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zachovanim vysoké spolehlivosti pfenosu, jednoduché a levné implementace a zaroven
s ohledem na omezeni spotieby pfipojenych zatizeni.

Komunikaéni model normy 802.15.4 je specifikovan vyuzitim komunikace
V bezlicen¢nich pasmech 868 MHz, 915 MHz a 2,4GHz. Maximalni rychlost pfenosu je 250
kilobitd za sekundu a maximalni velikost odesilaného ramce ¢ini 127 bajtt. Norma pouziva
rizné modulace a s ohledem na druh vyuzité modulace, po¢tu vyuzitych kanald a vyuzité
frekvenci se rychlost pohybuje od 20 kb/s az po jiz zminénych 250 kb/s. Nejcastéji se
pouzivaji vysokofrekvenéni moduly pro komunikace na frekvencich 2,4 GHz. Duvodu je
n¢kolik, zaprvé byly velmi brzy dostupné, jejich ptfenosova rychlost je az 12krat vétsi nez
Vv ptipad¢ vyuziti frekvence 868 MHz a disponuji vétsim mnozstvim vyuziti kanala (az 16).
Nevyhodou je sdilena frekvence s bezdratovymi sitémi jako je WiFi, Bluetooth, atd., kdy
muze dochazet k interferencim signalu, navic propustnost vysSich frekvenci je oproti
nizkofrekven¢nim radiovym vlndm nizsi (Hyncica, 2006).

Linkova vrstva je zalozena na metodé¢ nahodného pfistupu k médiu CSMA-CA
(Carrier Sense Multiple Access with Collision Avoidance). Dle této metody pfistupuji
zatizeni, které chtéji vysilat k médiu, ndhodné. Hlavni vyhodou je jednoduchéd implementace
a nasazeni, hlavni nevyhodou je nedeterminismus metody, kdy skuteéna doba piistupu
kmédiu se muze =znacné liSit, Vv zavislosti na Case a vytizeni pasma.

(Zheng, 2006, s. 218-237)

6LoWPan

6LoWPan je akronymem pro IPv6 over Low-Power Wireless Personal Area
Networks. Hlavni myslenkou dle Mulligana je, ze IP protokol by mél byt vyuzitelny i pro
nejmensi zafizeni (Mulligan, 2007). Dopliuji to Zach Shelby a Carsten Bormann, ktefi o
6LOWPAN napsali, Ze i nizkoenergetické zafizeni s omezenym vypocetnim vykonem by
meéla byt soucasti Internetu véci, a pravée 6LoWPAN by ktomu mohlo byt klicem.
6LOWPAN je postaven na, jak jiz nazev napovida, IPv6 protokolu a vyuziva jiz zminéného
standardu 802.15.4 (Zach, 2009).

EETimes server uvadi, ze diverzita oboru 10T z divodu naprosto rozlisnych

pozadavkul na zafizeni, (systém sledujici zdravi pacienta, ¢i jeho srdce, pfes chytry zamek,

38



az po sondu kontrolujici vlhkost pady), vysvétluje odliSené standardy a riizné moznosti
implementaci pro IoT, které vznikaly jiz od roku 2000 (EETimes, 2011).

6LOWPAN, coz je mnozina standardli, navrzenych skupinou IETF (Internet
Engineering Task Force), kterd zastfeSuje 1 ostatni Internetové standardy a architekturu,
definovala mechanismy zapouzdieni a komprese zahlavi, které umoziuji odesilani a
pfijimani paketd IPv6 pfes sité zaloZzené na IEEE 802.15.4.

6LoWPAN je specidlné navrZzen pro automatizaci domdcnosti a budov. IPv6
poskytuje zakladni transportni mechanismus pro zéklad slozitych fidicich systémil a pro
efektivni komunikaci se zafizenimi prostfednictvim nizkoenergetické bezdratové site.

Pravdépodobné nejvétsi vyhodou standardu 6LoWPAN je moznost propojeni se
zafizenimi pouzivajici 802.15.4, ale zaroven i sit€¢ vyuzivajici IP protokoly, napiiklad
Internet.

Tato vyhoda se samoziejmé stava do ur¢ité miry i nevyhodou, napiiklad z pohledu
bezpecnosti se urcitd uzavienost jinych platforem jako je ZigBee nebo Z-Wave hodi.

(IoTbyHVM, 2019)

ZigBee a Z-Wave

Ob¢ technologie ZigBee 1 Z-Wave pouzivaji nehvézdicovou mesh topologii sité,
ktera piinasi v domaci automatizaci velkou vyhodu ve smyslu dosahu sité. Diky moznosti
komunikace mezi jednotlivymi nody sité neni zapotiebi ptimy dosah k centralnimu prvku
systému — naptiklad routeru jako tomu je u hvézdicovych siti. Jednotlivé prvky je tak mozné
fetézit a v zavislosti na konkrétni pouzité technologii vyuZit i nékolikanasobného zietézeni.
Mezi dal$i vyhody mesh siti, je decentralizace, a tedy chybéjici primarni centrdlni prvek,
ktery v ptipadé vypadku postihne cely systém. Dal§i vyhodou je mozna duplikace
nejzasadngjSich prvki a jejich mozna libovolna mira redundance, kterou je mozné
dostahnout pozadované miry robustnosti systému. V mesh sitich chybi centralni prvek a sit’
tedy zastava funkéni 1 v ptipadé vypadku libovolného z prvki.

Na obrazcich (Obrazek 10) vidime piiklad hvézdicové a mesh topologie.

39



Obrazek 10 - Hvézdicova a mesh topologie sité

] N

N = C

7\
4 N

Star Topology Mesh Topology

Zdroj: (TechDifferences, 2018)

Nevyhodou mesh siti je nutné zajisténi smérovani a delsi doby latence k IP brang, je-
li zapotiebi (naptiklad z diivodu ovladani pres Internet). Navic pii zapojeni IP brany (hub)
se stava nasledné prvkem nutnym pro komunikaci pomoci IP protokolu, a i kdyz sit’ ziistava
funkéni v ptipadé vypadku tohoto prvku, systém prestava byt pro uZivatele dostupny mimo
dosah samotné mesh sité a ovladani ptes internet pestava fungovat. (TechDifferences, 2018)

Pro pfipojovani novych prvka domaci automatizace je tento zptisob vice nez vhodny,
¢emuz napovida i ptistup spolecnosti, které se mesh routery a sitémi, ¢im déle vice zabyvaji.
VeétSina spole€nosti vyrabé&jici bézné dostupné routery pro domaéci vyuziti zacinaji vyuZzivat
i smérovani pomoci mesh siti. Hlavni nevyhodou zlstava pouze cena (Kuruc, 2019)
(Trlica, 2019).

ZigBee, stejn¢ jako 6LoWPAN, je navrzeno pro zafizeni, kterda nevyzaduji vysokou
rychlost pfenosu dat a pracuji Casto na baterii. V roce 2019 se dle Chewa ZigBee povazovalo
za nejoblibengjsi nizkondkladovy a nizkoenergeticky bezdratovy standard na trhu, a
vyspélejsi z technologii ZigBee, 6LoWPAN. Obvykle je implementovana pro osobni nebo

domaci sit€ nebo v bezdratove siti pro site, které pracuji na delsi vzdalenosti.
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Obrazek 11 - Zigbee alliance
zigbee
alliance

Zdroj: (Digi, 2017)

ZigBee (Obrazek 11, Obrazek 12) IP je postaven na standardu IEEE 802.15.4, ale na
rozdil od 6LoWPAN nemutze snadno komunikovat s jinymi protokoly. Rychlost sité je
250 kb/s, pomérn¢ vysoka rychlost ve spojeni nizkého vytazovaciho vykonu jednotlivych
prvki (z divodu Setfeni energie) znamend nizky dosah sité, proto ke spravné funkénosti je
zapotiebi zajistit dostate¢né mnozstvi uzll v siti, ¢i pouzit opakovace signalu. Piipojeni siti
ZigBee k IP protokolu je mozné pomoci hubi. Tim se otevira cesta k monitorovani a kontrole
ze zafizeni, jako jsou smartphony a tablety v siti LAN nebo WAN vcetné Internetu.

Jednou ze zésadnich vyhod ZigBee je moznost nechat uzly vétSinu Casu ve
spankovém reZimu, coz vyrazné€ prodluZuje Zivotnost baterie.

Protokol Zigbee 3.0 vychazi ze stavajiciho standardu ZigBee, ale sjednocuje
aplikacni profily specifické pro trh a druhy zafizeni, aby umoznil bezdratové pripojeni vSech
zatizeni pouZivajicich Zigbee ve stejné siti bez ohledu na jejich oznaceni a funkci. Navic
certifikani schéma ZigBee 3.0 zajiStuje interoperabilitu produktii od rGznych vyrobct.
Vzajemna nekompatibilita zatizeni postavenych na standardu ZigBee byla a stale je hlavni

nevyhodou oproti konkurenéni platformé Z-Wave. (Chew, 2018)

Obrazek 12 - ZigBee

LigBee’

Control your world

Zdroj: (SmartRoom, 2018)

41



Mezi hlavni vlastnosti protokolu Zigbee patii:
- podpora vice sitovych topologii, jako je point-to-point, sité¢ typu point-to-
multipoint a mesh,
- pomaly pracovni cyklus — zajist'ujici dlouhou Zivotnost zatizeni pii provozu na
baterie,
- nizka latence V ptipadé dobte zpracovaného smérovani a nepietizeni vysilaciho
pésma,
- az 65 000 vzajemné propojenych zatizeni V siti,
- 128bitové Sifrovani AES pro zabezpecend datova piipojeni,
- vyhybani se kolizim, opakovani a potvrzeni — zajiSt'ujici kvalitu doruceni zpravy.
Nazev vznikl podobnosti k pohybu véel pii sbéru medu. Stejné jako vcely i data
ptreskakuji ze zafizeni na zafizeni, nez naleznou cestu K cili, nejcastéji IP brané, ktera
zajistuje komunikaci se siti Internetu. (TheSmartCave, 2017)
Z-Wave (Obrazek 13) byl zalozen danskym startupem Zensys v roce 2004. V roce
2009 ho zakoupila spole¢nost Sigma Designs. Jedna se o bezdratovou sit’, ktera propojuje
zafizeni domdaci automatizace. Tato technologie, stejné jako predchazejici ZigBee vyuziva
mesh siti. Dosah jednotlivych nodii ma cca 100 metrii ve volném prostoru. Celkem miize byt

do sité piipojeno az 232 zafizeni, pii¢emz jejich zietézeni neni technicky omezeno.

Obrazek 13 - Z-Wave certifikace vzajemné kompatiblity

(TheSmartCave, 2017)

V sitich Z-Wave, které vyuzivaji jinych frekvenci nez Wifi, nedochazi diky této
skutecnosti k interferencim S ostatnimi bezdratovymi zafizenimi. Kazdé zatizeni v siti ma

svij vlastni jedine¢ny identifikator, ktery usnadnuje nastaveni a napoméha bezpecnosti sité.
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Stejné jako sit¢ ZigBee je mozné vyuzit nékteré z bézné dostupnych hubut, naptiklad
SmartThings od spole¢nosti Samsung a ovladat tak Z-Wave zatizeni ptes IP protokol.

Hlavnim rozdilem Z-Wave protokolu, které dava oproti ZigBee konkuren¢ni vyhodu,
je certifikace poskytovana Z-Wave Alliance. Diky této certifikaci, si mize byt uzivatel jisty,
ze jim zakoupeny modul bude pIn¢€ podporovanymi zatizenimi z Z-Wave ekosystému. Tento
rozdil se pokousi ZigBee umazat standardem ZigBee 3.0, ktery by mél zajistovat totéz.
(TheSmartCave, 2017)

Z-Wave Plus je novy certifikat, ktery Z-Wave zacala vyuZivat. Jedna se 0 oznaceni,
pfedev§im pro zdkaznika, aby mohl jednoduSe identifikovat zafizeni, které podporuje
nedavno zavedenou hardwarovou platformu Z-Wave ,,Next Gen®, znamou také jako série
500, 5. generace, Z-Wave Pro Gen5 nebo Gen5. Reseni certifikovana pro Z-Wave Plus
obsahuji vybranou sadu rozsifenych funkci, navySeni rychlosti a dosahu, snadnost instalace
a nastaveni systému Z-Wave, prodlouzeni Zivotnosti baterie a aktualizace OTA (Over The
Air). Zasadnim je i zachovani zpétné kompatibility, a tim zachovanim rGznorodosti

ekosystému Z-Wave.
3.2.5 Sluzby domaci automatizace

Kapitola se vénuje rozdilim mezi nejprodavanéj$imi automatizanimi systémy
Google Home, Apple HomeKit a Amazon Alexa. Rozvoj platforem pro domaci automatizaci
je vSak natolik rychly, Ze jakékoliv srovnani je platné pouze v okamziku daného testu.
Béhem pftipravy této prace bylo Cerpano z n¢kolika zdroji, nicméné informace a ndzory
uzivateld se liSily v zavislosti na aktualnosti daného ¢lanku, pficemz rozdil mezi nejstarSim
a nejnovej$im zdrojem byl tii roky.

Z pohledu bezpecnosti 10T zafizeni se chytré reproduktory spole¢nosti Amazon,
Google nebo Apple na bezpe¢nosti nikterak nepodili. Jedna pouze o rozsifujici moznost,
jakym zptisobem se daji vybrana IoT zafizeni ovladat. Chytré reproduktory, které v sobé
obsahuji asistenty pro ovladani chytré domacnosti, nejsou prvkem zajistujicim bezpecnost
samotnych zafizeni. Moznost zneuziti a utoku tak je z danych duvodt mozna pouze
Vv ptipad¢ napadeni cloudovych sluzeb spole¢nosti Apple, Google ¢i Amazon. Vzhledem
k robustnosti a rozdilnému zaméfeni se tato prace bezpecnosti systémi Amazon, Google ¢i

Apple nevénuje.
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Google Home (Assistant) a Amazon Alexa

Vzhledem k podobnosti obou systému, jejich automatizace, jimi podporovanych
modulti, seznamu podporovanych zafizeni, jsou systémy podle Niedla zaménitelné. Uvadi,
ze vybér vhodného nastroje pro automatizaci zalezi primarné na aktudlné vlastnénych
zatizenich a jejich podpory danymi asistenty.

Hlavni vyhodou spole¢nosti Google je pravdépodobné moznost vyuziti Google
Assitanta v mobilnich telefonech, zatimco u Amazon Alexa systému musime mluvit pfimo
k reproduktoru, jenz Alexu obsahuje. Vyhodou feSeni od spole¢nosti od Amazon je
implementace brany pro zafizeni ZigBee, a tim i moznosti integrace ZigBee produktii bez

nutnosti vyuziti brany pro komunikaci s IP protokoly. (Nield, 2019)

Apple HomeKit

Apple HomeKit stoji Vv automatizaci dle dostupnych informaci o néco dale,
predevsim moznosti vytvareni Routines (kapitola 3.2.7) je na pokro¢ilejsi trovni a poskytuje
moznosti takovych podminek, jako napfiklad ,,odchodu posledniho ¢lena domécnosti
Zz domu“. Niedl toto povazuje za jednu zklicovych podminek v ptipadé automatizace
domadcnosti z davodu moznosti vytvoreni akci pfi odchodu vSech c¢leni domacnosti
z domova. Navic moznosti ovladani automatizace z pocitace je néco, co konkurence od
Amazanu ¢i Googlu zatim neposkytuje.

Na druhou stranu pocet modult, které jsou V aktualni chvili podporované

ekosystémem Apple, je nizsi nez u zbyvajicich dvou konkurentt (Nield, 2019).
326 MQTT

Dalsi velmi dutlezity protokol z pohledu domaci automatizace a predev§im DIY (Do
it yourself) je MQTT. Jedna se 0 protokol vyuzivany pro komunikaci jednotlivych zafizeni
na aplika¢ni trovni ISO/OSI modelu vyuzivajici TCP.

MQTT je protokol zaloZeny na publikaci a odbéru zprav. Byl vyvinut spole¢nosti
IBM pro komunikaci M2M zatizeni. Nyni se jedna o otevieny standard. (Eclipse Foundation,
2014)
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Architektura MQTT

Jedna se o architekturu, ve které se vyuziva model klient / server, kde kazdy senzor
je klient a ptipojuje se k serveru, znamému jako broker. MQTT je zpravami (eventy) fizeny
protokol. Kazda zprava obsahuje tzv. topic (téma) a vlastni zpravu — payload, ktera je pro
broker nedostupna. Topic je naopak vefejny a broker ho pouziva, aby védél, komu ma
delegovat zpravy, u nichz ma ptihlasen odbér. Kazdy klient se mize ptihlasit k odbéru vice
témat a nasledné pak dostane kazdou zpravu publikovanou k danému tématu.

Nize je uveden priklad sité¢ se tfemi klienty a centrdlnim serverem, brokerem. Po
navazani TCP spojeni s brokerem z jednotlivych nodd, se klienti B a C na obrazku nize

(Obrazek 14) ptihlasi k odbéru tématu temperature.

Obrazek 14 - MQTT - odbér

Client C

subscribe "temperature"”

subscribe "temperature”

Zdroj: (Eclipse Foundation, 2014)

Dal§im stavem (Obrazek 15), nasledujicim po piedchdzejicim obrazku miize byt
publikovani nové zpravy klientem A, jehoZ zpravu broker nasledné doruci vSem klienttim,
kteti se ptihlasili k odbéru daného tématu — tedy teploty. Klient B a C tedy obdrzi v daném

ptikladu zpravu z tématu temperature s vnitini zpravou ,,22,5“. Tvar zaslané zpravy neni
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protokolem nikterak standardizovan, nicméné se nejcastéji pocita s json formatem. (Eclipse

Foundation, 2014)

Obrazek 15 - MQTT - publikace

Client C

"“temperature" = "22.5°

publish "emperaturg" "22.5" temperature” = '22.5

Client A Client B

Zdroj: (Eclipse Foundation, 2014)

Bezpecnost protokolu a jeji vyznam

Z pohledu bezpecnosti muze byt klient (pokud tak broker zada) autentizovan i
autorizovan jménem a heslem, mozné je taktéz oveéfeni SSL certifikatem a zabezpeceni
protokolu pomoci TLS. Implicitné¢ vSak nejsou (naptiklad na rozdil od vysSe uvedenych
komercnich protokoli ZigBee a Z-Wave) data symetricky ¢i asymetricky Sifrovana.
Implementace Sifrovani tak neni vynucena a jednad se o jedno moznych rizik MQTT
protokolu.

Jelikoz komunikace je fizena brokerem, je jeho zodpovédnosti Sifrovani komunikace
vynutit a jedna se o misto, kde by mél uzivatel zpozornét a ptipadné zkontrolovat, zdali je

Sifrovani umoZnéno a zapnuto.
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Z pohledu bezpecénosti neni MQTT protokol problém, pracuje na aplika¢ni vrstve,
pouziva TCP umoznuje Sifrovani s ovéfenim na uzivatele a heslo, ¢i pomoci certifikata.

Mozny problém se muze skryvat pouze v nevynucenosti. (Eclipse Foundation, 2014)

327 IFTTT

If This Then That neboli ¢esky pokud néco, pak néco je platforma pro automatizaci
domacich vzajemné navazanych procesi. Diky IFTTT se daji vytvaiet automatické akce,
které mohou spustit a vyvolat nékolik vzajemné propojenych akci. Diky vzajemné
komunikaci vSech komponent zapojenych do domaéci sit¢ IoT, je mozné vytvaret
sofistikovana feSeni automatizace. V ptipadé uvedeném vyse v kapitole 3.2.6 by se mohlo
jednat napiiklad o teplotni ¢idlo a klimatizaci, ktera pfi odbéru tématu temperature a
zaznamenani vyssi teploty nez 24 °C, sepne a zacne klimatizovat mistnost.

ZIFTTT se postupné¢ stala platforma pro automatizaci i bézné prace ¢i Cinnosti
provadénych v online svété. Diky propojeni rliznych sluZzeb na internetu a stovkam
ptredptipravenych procedur nazyvanych Flow, je mozné jednoduSe automatizovat bézné
¢innosti. Pfikladem miZe mit vytvofeni Tweetu po vlozZeni ptispévku na Instagramu. IFTTT
pfistupuje ke sluzbam ptes APl a k ovéfeni pouziva uzivateldv cet.

Ovéfovani k jednotlivym sluzbam, probihd, stejné jako u sluZzeb od spole¢nosti
Google ¢i Apple, pomoci uzivatelského jména a hesla. Vzhledem k faktu, Zze IFFFT vyuziva
k pfipojovani k jednotlivym sluzbam webovych serverti konkrétnich sluzeb, je z pohledu
bezpecnosti vétsina zodpovédnosti na poskytovatelich jednotlivych sluzeb. Rozdily
v pfihlaSovani k jednotlivym sluzbam jsou zobrazeny na obrazcich nize (Obrazek 16,

Obrazek 17), kde je ptedvedeno piipojeni ke sluzné Evernote a Amazon (IFTTT, 2019).
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Obrazek 16 - Ptihlaseni ke sluzbé Evernote z portalu IFTTT.com

Zdroj: (IFTTT, 2019)

Obrazek 17 - Ptihlaseni ke sluzbé Amazon z portalu IFTTT.com

amazon

Sign in to IFTTT using your Amazon account

E-mail or mobile number:

What is your password? n
Keap me signed In. Detalls Leam More

Sign in using our secure server
Forgot your password?

Create an Amazon.com account

Zdroj: (IFTTT, 2019)

3.3 Zakon o kybernetické bezpecnosti

Tato Cast prace se zaméii na analyzu Zakona o kybernetické bezpeCnosti a jeho

vyuziti pii pouZiti [oT prvkli domacnosti.

Zakon, ktery je v platnosti od 29. srpna roku 2014 a G¢innosti nabyl 1. ledna 2015
byl do dnesni doby upraven n¢kolika novelami a aktualné je platna jeho 6. verze. Pocet revizi
a uprav dokazuje dynamiku potiebnou k zachovani dostate¢ného pokryti potiebné
legislativy. Zakon vychazi a ¢asteéné se odvolava na normu ISO/IEC 27001:2013, pfipadné
CSN ISO/IEC 27001:2014, nicméné se nejedné o totéz. Predevsim proto, Ze norma 1SO
definuje doporuceni a best practice v oblasti informacni bezpecnosti, zatimco Zakon, ¢i

Vyhlaska o kybernetické bezpecnosti jsou legislativné vymahatelné. Tvlrci zakona tak
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presnéji specifikovali pozadavky, a diky tomu pfedchazeji nejasnostem v pohledu vykladani
normy, ktera na rozdil od zikona v Ceské republice neni pravné vymahatelna, pokud na ni
ptimo neodkazuje zakon. Odkazy na ISO normu v samotném zakon¢ se mohl organ, ¢i
subjekt domnivat, Ze nabyva vSech zakonnych néalezitosti, které jsou popsany v Zakon¢ o
kybernetické bezpecnosti. (Goll, 2019)

,Toto tvrzeni bylo prinejmensim zavadejici, byt podlozené ustanovenim
$ 29 — Prokazani certifikace. Nasteésti se tento problematicky paragraf'v nové verzi vyhlasky
0 kybernetické bezpecnosti z roku 2018 jiz nevyskytuje, a tak i mizi ditvod k tvrzeni, Ze kdyz
mam zaveden ISMS (implementovany systém rizeni bezpecnosti informaci), jsem v souladu
i se ZoKB (Zdkonem o kybernetické bezpecnosti),” (Goll, 2019) uvadi Jan Goll, senior

Information Security Consultant ve spole¢nosti Anect.
3.3.1 Bezpecnost IoT z pohledu zakona

Hned v prvni hlavé zakona je specifikovan rozsah, pole ptisobnosti a informace, koho
se zakon tyka. Ve § 3 je vypsan seznam organil a osob, jimz zédkon ukladéa povinnost se jim
tidit. Patfi mezi né:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’
elektronickych komunikaci, pokud neni orgdnem nebo osobou podle pismene
b),

b) organ nebo osoba zajist'ujici vyznamnou sit’, pokud nejsou spravcem nebo
provozovatelem komunikac¢niho systému podle pismene d),

C) spravce a provozovatel informacniho systému kritické informacéni
infrastruktury,

d) spravce a provozovatel komunika¢niho systému kritické informacni
infrastruktury,

e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene c) nebo d),

g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem
podle pismene f), a

h) poskytovatel digitalni sluzby.
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Pricemz digitalni sluzbou, které ma z vySe uvedeného nejblize ke spotiebiteli se, dle
§ 2 pismene 1) rozumi:

digitalni sluzbou sluzba informacéni spolecnosti podle zadkona upravujiciho nékteré
sluzby informacni spolecnosti, kterd spo¢iva v provozovani:

1. on-line trzist€, které spotiebiteli nebo prodavajicimu umoziiuje on-line
uzavirat s prodavajicim podnikatelem kupni smlouvu nebo smlouvu o
poskytnuti sluzeb, a to prostiednictvim internetové stranky on-line trzisté
nebo prostiednictvim internetové stranky prodavajiciho, ktery vyuziva sluzbu
poskytovanou on-line trzistém,

2. internetového vyhledavace, ktery umoziuje provadét vyhledavani v zasadé
na vSech internetovych strankach, a to na zaklad¢ dotazu uzivatele na
jakékoliv téma v podobé klicového slova, souslovi nebo jiného zadani,
pficemz sluzba poskytuje odkazy, na nichZ Ize nalézt informace souvisejici s
pozadovanym obsahem, nebo

3. cloud computingu, ktery umoznuje pfistup k rozsifitelnému a
pfizpusobitelnému uloZisti nebo vypocetnim zdrojim, které je mozné sdilet.
(CZ, 2014)

Z vyse uvedeného vyplyva, ze vyrobci, pokud nespadaji pod dodavatele digitalnich
sluzeb, nebo jednu shora uvedenych kategorii subjektd, nejsou kybernetickym zakonem
nikterak ovlivnény.

Vzhledem k dynamice zakona v poslednich letech (a napiiklad pfidanim odstavce h)
do paragrafu 3) se da sledovat snaha o priblizeni zadkona ke koncovym uzivatelim za Gi¢elem
poskytnuti co nejvetsiho stupné jejich ochrany.

Zakon je koncipovan k ochrang infrastruktury statu, avSak s piibyvajicimi zafizenimi
uzce souvisejicimi s nasSimi zivoty bude zapotiebi, ¢im dal vétsi zdkonnd ochrana — a to
nejenom z pohledu zaru¢ni doby =zakoupenych vyrobkl, coz jiz dnes zdavodu
vSudypiitomnych cloudovych sluzeb zacina byt problém — tak ptredevsim z diivodu ochrany

zdravi, zivota a majetku spotiebitele.
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4 Vlastni prace

4.1 Uvod

Vlastni prace je vymezena predev§im na otestovani riznych zafizeni a zmapovani
trhu s ohledem na propagovanou a realnou skute¢nost bezpecnosti produktii se zaméfenim
na bezpec¢nost komunikace.

Modelovym ptikladem mize byt zakoupeni produktu ve zndmém ceském
internetovém obchod¢. Jednim ze zasadnich kritérii vybéru je zcela logicky vzdy cena a
pomér nabizenych funkcionalit daného produktu. Bohuzel, ptfedevsim z divodu tlaku
vyrobcll na cenu a zatim stale nedostate¢né informovanosti béznych uzivatelu (viz kapitoly
3.1.1 a 4.2), ve spojeni s medialnim tlakem pro ,,chytré domacnosti®, se mize uzivatel
dobrovolné stat obéti koupi nekvalitniho produktu, jehoZ bezpe¢nost je na velmi nizké
urovni.

Prace cili na zafizeni, u kterych je ofekavédna vétsi mira moZného pochybeni, ¢i
nedostatecnost ze strany vyrobce. Je zaméfena primarné na zafizeni nepracujici na ZigBee
ani na Z-Wave, které by ve svém standardu mély obsahovat AES Sifrovani.

Cilem testovani nejsou ani po domacku vytvotena zafizeni postavena na mikro¢ipech
¢i mikropocitaéich typu Arduino, ani zafizeni koupitelna na e-shopech typu AliExpress. To
z dtivodu, ze typicky zakaznik, ktery je nejzranitelnéjs$i a nema hlubsi znalost IoT zafizeni
pravdépodobné nepijde na ¢insky e-shop nakupovat chytré zarovky a zasuvky a ani nebude
mit tendence sam néco vyvijet. Naopak je mozné, ze pujde na stranky e-shopu Alza a
nakoupi nejlevnéjsi osvétleni a do své nové zakoupené, na dalku ovladané zasuvky na
elektfinu zapoji rychlovarnou konvici, ¢i si dokonce zakoupi externi ovladani pro sva
garazova vrata. To vSe bez pfedchozi znalosti, odborné montaze do doméci wifi sité, aniz by
oc¢ekaval jakékoli problémy.

Posledni fadky jsou hlavni motivaci pro tvorbu této prace, autor jako zaméstnanec
spole€nosti zabyvajici se bezpecnostnim monitoringem vyuZivajici pokrocilé systémy pro
sledovani sité, netflow, ale zaroven i1 vyuzivajici bezpec¢nostnich logh z produkéné
pouzivanych piepinact, IDS ¢i IPS systémi, je denné svédkem pokusii nejriiznéjsich utokd,

ale i dopadu, ktery vznika na sitich, které nejsou spravnym zptisobem monitorovany. Jedna
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se o nejruznéjsi prostiedi, avSak spojuje je spoleény jmenovatel, kterym je jmenovany
kyberneticky zdkon. Autor vychézi z predpokladu, ze praveé u spolecnosti, kterych se dotyka
kyberneticky zakon se da ocekavat nejvetsi mira zabezpeceni, avsak i tak se denn¢ setkava
navrhem nebo jen utokem zvenci.

Pokud se tedy lze setkat i ve statem sledovanych systémech s bezpecnostnimi
problémy, zustava otazkou, na jaké urovni se da o¢ekavat zabezpeceni dat klientd naptiklad
u spolecnosti, jejimz hlavnim ptedmétem podnikani byla donedavna vyroba plastovych
hracek. Tyto spolecnosti, navic pokud nevyuzivaji data spadajici pod zakon o ochrané
osobnich udaju, nejsou nikterak sledovany a forma ulozenych dat muze byt zvolena naprosto
nevhodnym zptsobem. Takova data pak mohou byt zneuzita a jedinym moznym nasledkem
pro danou spolecnost se stdva medialni tlak v piipadné odhaleni problému ¢i tiniku a zneuziti
informaci. Mizeme se pouze domnivat, jak a co se S daty d¢je pfi jejich skladovéani, ¢i jakym
dal$im zptisobem je dané spolecnosti vyuzivaji.

Vse uvedené umociuje jiz zminény tlak na cenu, rychlost rozvoje tohoto pramyslu,
ktery znamend minimalné absolutni nedostatek dostate¢né kvalifikované pracovni sily, a
predevsim chybéjici tlak na potfebu maximalniho Usili pro zabezpeceni zpracovavanych dat.

Investigace, jak jsou data ukladana a jak je s daty nakladano na strané serverd je
velmi naro¢né a vétSina spolecnosti tyto informace neuvadi, at’ jiz z ddvodu minimalizace
moznych cilenych utokd, nebo to povazuji za know-how, ¢i nechtéji dané informace
poskytovat. Nicméné o tom, jakym zpisobem se s daty naklada miizeme ovéfit jiz na strané
klienta pfi zachytu komunikace ze zafizeni do routeru. Pokud komunikace nebude
zabezpecena, neda se ocekavat ani vyS§si uroven ochrany na strané serveru, databaze apod. |
kdyby data na strané serveru byla uchovana kvalitné a spravnym zptisobem, bezpecnost je
pravé tak silna, jako jeji nejslabsi clanek, takze v pfipadné odhaleni pochybeni jiz zde, je
celkovy vysledek Spatny.

Dalsi zptisob bude analyza dostupnych zdroji se znamymi zranitelnostmi.

4.2 Dotaznikové Setieni — kvalita zabezpeceni uctu

V ramci préaci byl provedl kratky vyzkum, jehoz zobecnéné zavéry potvrzuji

informace ziskané v teoretické ¢asti prace. Kvalita hesel zlistava i pro rok 2020 nedostatecna,
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uzivatelé Casto nevyuzivaji dvoufaktorového ovéfovani a nechrani informace dostupné na
svych sitich.

Vyzkum o 30 respondentech, z neuceleného demografického vzorku spole¢nosti,
nelze brat jako statisticky vyznamny vzorek, nicméné vysledky odpovidaji skute¢nostem
uvadénym v teoretické Casti prace a podtrhuji problémy s informacni bezpecnosti.
Dotaznik ochrany uétu

1. Nechali byste kolemjdouciho v ptipadé jeho potieby piipojit na Vasi doméaci

WiFi?
a. Ano-23
b. Ne—-7

c. Neodpovim -0
2. Pouzivate oddé€lenou sit’ pro rodinu a navstévniky?
a. Ano-2
b. Ne-28
c. Neodpovim -0
3. Obsahuje Vase heslo do doméci Wifi sité vice jak 8 znakt?
a. Ano-2
b. Ne-25
c. Neodpovim — 3
4. Obsahuje jiné znaky nez Cislice a pismena?
a. Ano-6
b. Ne-20
c. Neodpovim — 4
5. Kolik raznych hesel pouzivate ke svym uctim (e-maily, webové ucty,
Facebook, ...)
a. Pouzivam jedno heslo vSude — 3
b. Pouzivam pét a mén¢ hesel, které opakuji — 17

c. Pouzivam vice jak 5 hesel — 3

o

Pouzivam spravce hesel jako je Keepass nebo 1Password — 2

e. Neodpovim —5
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6. Pouzivate dvoufdzové ovéfeni pro piistup do Vaseho e-mailového uctu?
Pokud nikoli tak pro¢?
a. Ne, nepouzivam
i. Nevim, o co se jedna — 16

ii. Nemyslim si, Ze to je potieba — 4

lii. Zdrzovalo by m¢ to — 2
b. Ano-6
c. Neodpovim — 2

Zdroj: (Caha, 2020)

Ochota sdélovat informace o pouzivanych heslech je stejné tak zarazejici jako nechat
ptipojit ciziho ¢loveéka do soukromého virtualniho prostoru. Nic z toho nesnizuje fakt, ze
respondenti sice znali divod vzniku dotazniku a ze vysledky budou pouzity pro vznik
diplomové prace, ptesto jsou vysledky velmi neptizniveé jednoznacné. Kuriozni byla situace,
kdy byl béhem dotazniku polozen konkrétni dotaz ze strany respondenta, zdali jim pouzivané
heslo je dostatecné bezpeéné, piicemz ho nahlas vyslovil.

Urcitou vyhodou pro Ceské uZivatele mize byt pouZivani neanglickych slov v béZné
pouzivanych heslech pro zabezpeceni ucti a dalSich. Hesla znama z databazi nejcastéji
pouzivanych hesel jsou standardné v anglickém jazyce a ito¢nik by tak musel primarné cilit
na Ceského uzivatele, pokud by pouzival slovnikovy utok, nebo duhové tabulky (TeamsID,
2019).

4.3 Nabizené typy reSeni

431 Zamky

Chytré zamky jsou jednim z nejnabizenéjsi artikli mezi IoT zafizenimi. Jejich
piidanou hodnotou je dle vyrobcl predevsim:
e moznost ovladat a kontrolovat vstup na irovni osob,
e vysoka troven bezpecnosti,

e dlouha vydrz provozu na baterie diky vyuziti low-power protokolt.
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Piiklady

Danalock V3, zastupce drazsiho feSeni, baleni za cca 6500,- K¢ obsahuje
bezpecnosti cylindrickou vlozku. Komunikuje na riznych protokolech, podle nabizeného
typu — ZigBee, Z-Wave, nebo s podporou Apple Homekit. Zamek Ize pouzivat i bez hubu,
po nainstalovani aplikace pro ovladani diky Bluetooth rozhrani. Zamek podporuje AES

Sifrovani a je napajen pomoci baterii.

Obrazek 18 - Danalock V3

e

€3 Bluetooth

PLUS
1\

Zdroj: (Alza, 2020)

DalSim zastupcem ziady chytrych zamkt, je feSeni, na které je upozornéno
v teoretické praci (Obrazek 1 - Visaci zamek se $patnou mechanickou ochranou) s naprosto

nevyhovujicim mechanickym feSenim.

Zhodnoceni

Testovanim chytrych zamku se tato prace nezabyva z diivodu nabidky dostupnych
produkti na ¢eském trhu. VSechny nabizené produkty na e-shopu spolecnosti Alza.cz
nabizeji Sifrovani AES, které by mélo zajiStovat dostate¢nou ochranu provozu. Na druhé
stran¢ spektra, zdmek zminény vyse neni dostupny na ¢eském trhu a Sance jeho poftizeni

laickou vetejnosti Ceské republiky, je tedy vyrazné sniZena.
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4.3.2 Osvétleni

Chytré osvétleni patfi mezi nejprodavanéjsi kategorie chytrych IoT zafizeni, alespon
spolec¢nost Alza.cz ma v této kategoril nejvice produktd. Divoda mize byt nékolik, zcela

jisté mezi n¢ patii finan¢ni dostupnost, a piedevsim jednoduchost instalace.

Priklady

Nékteré zarovky dostupné na Ceském trhu stadi pouze nasroubovat do standardni
objimky, nastavit Wifi pfipojeni a Zarovka mtze byt ovladana z dodané aplikace. Mezi tento
typ patii 1 jedno z testovanych zatizeni SONOFF B1. Jedna se o Zarovku, kterd podporuje
komunikaci pies Wifi sité, a diky aplikaci eWeLink ¢i integraci pies napiiklad Google
Assistant mtize byt hlasove ¢i na dalku ovladéana z mobilniho zafizeni. Cena za zarovku je
dle cen ¢eskych obchodi mezi 346,- K¢ a 549,- K¢ (Heureka, 2020)

V nabidce jsou i zatfizeni, které komunikuji pfes loT protokoly ZigBee ¢i Z-Wave,
ptikladem mohou byt zatizeni Philips Hue, ktera nabizeji velky vybér svitidel S bézné
dostupnymi paticemi. Jedna z nabizenych Zarovek, Philips Hue White and Color
ambiance 9W E27 (Obrazek 19) s cenou 1319,- K¢ (Alza.cz 29. 2. 2020) sice nabizi ovladani
ptes Bluetooth protokol po ptipojeni k mobilnimu zafizeni, nicméné pro vyuziti vSech funkeci
— scény, ztlumeni, ovladani po internetu, apod. je zapotiebi zatizeni Hue Bridge, ktery slouzi
jako brana pro ,,pteklad” ZigBee protokolu, ktery Philips Hue zafizeni vyuzivaji do
standardu 802.11.

Obrazek 19 - Philips Hue

Zdroj: (Alza, 2020)

Dalsim z praktickych zastupcu, které 1ze zaradit do kategorie osvétleni, je zafizeni
spole¢nosti Sonoff. Sonoff Mini umoziuje zapojeni pod vypina¢ do standardni evropské

montazni krabice o pruméru 68 mm. Diky zapojeni, které Sonoff Mini (Obrazek 20)

56



umoziuje, je 1 po zapojeni nadale mozné vyuzivat Vypinac na zdi. Navic neni zapotiebi ménit
stavajici zarovku, ovladani ptes hlasové asistenty ziistava zachovano, stejné tak moznosti
automatizace. Nevyhodou je obtiznost montaze, kterou by z bezpe¢nostnich divodi mél

provadeét profesional.

Obrazek 20 - Sonoff Mini

Zdroj: (chytrevypinace.cz, 2020)

Zhodnoceni

Spole¢nost Sonoff nabizi pfedev§im zafizeni, kterd komunikuji pomoci Wifi,
inzeruje, ze pouziva AWS cloud k béhu svych serverti, na nichz bézi i eWeLink cloud. Nize
Vv praktické ¢asti jsou dostupné vysledky testovani.

Jelikoz se vyrobky spole¢nosti Philips zamétuji na ZigBee protokol, nejsou cilem

dal$iho zkoumani.
4.3.3 Kamery

V teoretické Casti byla zminéna pasaz tykajici spole¢nosti Xiaomi, kterd se v nedavné
dobé¢ dopustila zavazné bezpecnosti chyby zplisobujici streamovani obrazu z bezpecnostnich
videokamer jinym uzivatelim. Zatizeni Xiaomi Mi Home Security Camera, které spolecnost
Alza.cz (29. 2. 2020) nabizi za 1399,- K¢ véetné DPH, disponuje rozlisenim 1920 x 1080
pixell, no¢ni rezim, vestavény mikrofon i reproduktor a pfipojeni ptes Google Assistant a
Amazon Alexa.

Po pfipojeni se videokamera ptipoji ke cloudu spolecnosti Xiaomi a jeji uzivatelské
rozhrani je dostupné pies aplikaci Mi Home, ktera je dostupna pro operacni systémy Android
i i0S. Diky detekci pohybu v automatickém rezimu nahraje 15 sekund zaznamu (3 pted a 12

sekund po zaznamenani pohybu) ulozi ho do cloudu.
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Préaveé tato kamera zptisobila popisovany problém a nize Vv praci bude otestovana.

Z divodu nizké prenosové rychlosti nejsou casto u kamer vyuzivany protokoly
Z-Wave ani ZigBee a vyuziva se bezdratovych siti s vyssi pfenosovou rychlosti jako Wifi ¢i
jinych proprietarnich protokold. Pokud videokamery podporuji Z-Wave, je to z duvodu
moznosti komunikace s jinymi IoT zafizenimi (napiiklad senzory) fungujicimi na tomto
protokolu. Piikladem zafizeni mohou byt zafizeni spolec¢nosti Arlo, vyrabéjici videokamery,
které pouzivaji proprietarni protokol ke komunikaci, nicméné pro zapojeni do ZigBee ¢i Z-
Wave ekosystému deklaruje vyrobce podporu dalSich zatizeni fungujicich na ZigBee a Z-
Wave protokolech.

Zatizeni spole¢nosti Arlo zatim nejsou v Ceské republice dostupné, a tak nebylo

mozné zafizeni otestovat, proto se jimi prace nadale nebude zabyvat.
4.3.4 Ostatni

Mezi dalsi vyrobky, dnes bézné dostupné na Ceskych e-shopech jsou senzory
nejriznéjsich druhti, termostaty, zvonky, pozarni hlasice nebo chytré ovladace garazovych
vrat. Zatizeni Meross Smart Wi-Fi Garage Door Opener dostupny na e-shopu Alza.cz za
cenu 1259,- K¢ s DPH (29. 2. 2020) nabizi moznost ovladani garaZzovych vrat diky vlastni
aplikaci, stejné jako pfipojeni pomoci Wifi k Amazon Alexa ¢i Google Assistant. Zatizeni
je kompatibilni s bézné¢ dostupnymi motory a jeho vyhoda je moznost instalace Kk jiz
zapojené brané ¢i vratim. Podminkou zapojeni je pfitomnost volnych pinii na ovladaci
jednotce motoru, u kterych pii zkratovani dojde k impulsu pro uzavieni ¢i otevieni brany do
koncovych poloh.

Zatizeni bude otestovano nize V praci.

4.4 Metodicky postup testovani

Testovani bude probihat pomoci volné dostupnych zdrojii a software. Cilem je
zachytit komunikaci jednotlivych zafizeni a nasledn¢ ji analyzovat. Urcitym pifedpokladem
u levnéjsich zafizeni, které nedeklaruji Sifrovani komunikace, je, ze se mize jednat o slaby
Clanek v jejich zabezpeceni, a z toho divodu se muze jednat 0 celkové zranitelné, ¢i
nedostatecné chranéné zafizeni. Navic pokud se podobna pochybeni budou objevovat jiz

v komunikaci, nelze se spoléhat ani na kvalitativni pojeti s nakladanim sbiranych dat.
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V kapitole 4.5.2 bude ovéieno, zdali n¢které z testovanych, ¢i piipadné jiné podobné

zafizeni, maji bezpecnostni problémy zaznamenané v nékteré z databazi zranitelnosti.

Zachyt komunikace

Zachyt komunikace je proveden pomoci USB Wi-fi adaptéru Tenda W311M. Jedna
se 0 zakladni WiFi USB dongle, ktery pouziva ¢ipset Ralink RT3370, pracuje 2,4 GHz,
podporuje WEP, WPA, WPAZ2 a Kali Linux disponuje ovlada¢emi pro tento Cipset.

Zatizeni  bylo  zakoupené  jako  druhé, po  nefunkénim  pokusu
s TP_LINK TL_WNT722N, pro ktery pro Linux nebyly ovladae. Opera¢ni systém
Windows standardné¢ podporuje vétSinu Wi-Fi adaptérii, nicméné monitorovaci a
promiskuitni méd se nepodatilo s dostupnymi ovladaci pouzit.

Dale je vyuzit opera¢ni systém Linux Kali, ktery disponuje ptedinstalovanou sadou
nastroju pro odposlech sitového provozu a program Wireshark, pro analyzu protokoli a
paket sniffingu.

Aplikovany jsou nastroje zrodiny airdump, mimo jiné airmon-ng pro zapnuti
monitorovaciho modu na sitovém rozhrani, airodump-ng pro odposlech provozu a zaroven
paketovy zachyt konkrétniho zatizeni a ptistupového bodu. Z diivodu napodobeni podminek
skute€ného provozu, je pouzita sit’ WiFi s WPA2 zabezpecenim. Protokol 802.11 pouziva
blokové AES sifrovani a k desifrovani je tedy zapotiebi pouziti kli¢e a SSID sité, na které
provoz probiha. Vzhledem k piedpokladu, ze IoT prvky domaci automatizace budou
pfipojeny na zabezpecCenych sitich a to¢nik s nejvétsi pravdépodobnosti nebude mit
moznost dratového pfipojeni do sité, byl Utok nasimulovan taktéz na zabezpecené
bezdratoveé siti. Pro tento typ utoku je zapotiebi znat heslo bezdratové site.

Heslo sité je mozné zjistit ze zachytu komunikace. Pii zachyceni WPA handshaku,
ktery je v 802.1x komunikace zajistén pomoci EAPOL protokolu, je mozné ho po
roz$ifrovani hashe hesla ziskat.

U nékolika ptedem vybranych zafizeni jsou zachyceny komunikaéni pakety s cilem
zjistit, jak zatizeni komunikuji, ptipadné kam a kolik dat zasilaji, ¢i zdali jsou otevieny

né&jaké porty, které by potencidlné mohly byt zneuzity.
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45 Testovani

45.1 Zachyt provozu a skenovani porta

Meross Smart Wi-Fi Garage Door Opener

Prvnim testovanym zafizenim byl chytry ovlada¢ garazovych vrat od spolecnosti
Meross, ktery umoziuje pro vétSinu dostupnych motorti garazovych vrat ¢i vjezdovych bran
diky zkratovani dvojice z dostupnych pinti na kontrolni jednotce motoru zménit stav brany
— otevfit a zavfit branu, ¢i vrata.

Technologicky zafizeni napiimo komunikuje ptes IP protokoly a je ptipojeno k WiFi
smérovaci pomoci 2,4 GHz bezdratové 802.11 sité. Dle dostupné oficidlni dokumentace
pouziva cloudovych sluzeb AWS (Amazon Web Services), zde je hostované API rozhrani,
které zatizeni pouziva a diky némuz je mozné z mobilni aplikace pfepinat stav otevieni ¢i
zavieni garazovych vrat. V baleni je i magneticky senzor indikujici aktualni stav.

Diky integraci s Google Assistant a asistenty domaci automatizace je mozné
garazova vrata ovladat i pomoci chytrych reproduktori. Aplikace se ovéfuje stejné jako
asistenti chytré domacnosti pomoci uzivatelského jména a hesla. Nasledné vyuziva API
k ovladani a zjisténi stavu zafizeni.

Nasledujici postup byl proveden pro vSechna testovana zatizeni, detailni postupy
jsou uvedeny Vv ptiloze (Pfilohy).

Po instalaci systému a detekci USB rozhrani s ptipojenou Wifi kartou bylo nejprve
zapotifebi nastavit sitové rozhrani a pfepnout jej do monitorovaciho modu (Obrazek 22,
Obrazek 23), jelikoz po zapnuti se rozhrani automaticky detekuje v fizeném rezimu

(Obrazek 21) pro obvyklé pouziti karty.
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Obrazek 21 - Konfigurace rozhrani — managed

# iwconfig

IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: MNot-Associated  Tx-Power=20 dBm
Retry short limit:7 RTS thr:off  Fragment thr:off
Encryption key:off

Power Management:on

no wireless extensions.

no wireless extensions.

# 1

Zdroj: (Caha, 2020)

Obrazek 22 - Zapnuti monitorovaci médu na rozhrani wlan0

:~# airmon-ng start wlan@

PHY Interface Driver Chipset
phy@ wlan@ mt7601u Ralink Technology, Corp. MT7601U

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy@]wlan@mon)
(mac80211 station mode vif disabled for [phy@]wlane@)

Zdroj: (Caha, 2020)

Obrazek 23 - Zapnuty monitorovaci rezim
root@kali: ~

:~# iwconfig
no wireless extensions.

1o no wireless extensions.

wlan@mon IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:on

= |

Zdroj: (Caha, 2020)

S vyuzitim piikazu airodump-ng je nasledné mozné provést zachyt provozu. Diky
zapnutému monitorovacimu rezimu odposlouchdvéa sitova karta veSkery provoz, ktery

zachyti (Obrazek 24).
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Obrazek 24 - Airodump - 18 sekund
CH 8 ][ Elapsed: 18 s ][ 2020-03-15 07:27

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

88:D7:F6:06:C6:D0 -49 11 9 ® 11 360 WPA2 CCMP PSK KociciDomecek
88:D7:F6:06:C6:D1 -50 11 0 © 11 360 WPA2 CCMP PSK KociciDomecek_Hostd

BSSID STATION PWR Rate Lost Frames Probe

(not associated) F4:8C:50:C0Q:2F:BF -8 0 7 KociciDomecek
106:C6: 20:DF:B9:B6:EB:F4 -48 568 38 KocicibDomecek

: 84:0D:8BE:48:34:02 -58 L4 13

: 50:EC:50:25:A2:CF -66 0 1
88:D7:F6:06:C6:D0 DA4:F5:47:13:F5:1E 31 32 KocicibDomecek

Zdroj: (Caha, 2020)

Mnozstvi zachycenych pakett se zveda s ¢asem, proto pii del§im béhu airodump-
ng, je mozné zachytit i komunikaci s AP vysilajici SSID PTA_Secured a PTA_kids (Obrazek
25),

Obrazek 25 - Airodump - 2 minuty

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-51 347 281 11 360 WPA2 CCMP PSK KociciDomecelk

-51 362 0 11 360 WPA2 CCMP  PSK KociciDomecek_Hoste
-79 100 40 6 195 WPA2 CCMP PSK PTA_Kids

-79 104 57 6 195 WPA2 CCmP PSK PTA_Secured

STATION PWR Rate Lost Frames Probe

6C:C7:EC:81:04:3F -32 0 -24 3
F4:8C:50:CO:2F:BF -42 0 - 1le 21 KociciDomecek
20:DF:B9:B6:EB:F4 -48 Ge~ 1le 360 KociciDomecek
84:0D:8E:48:34:02 -58 @ -6 332
990:E2:02:B8:59:9F -60 Ge- 2 16
B2:59:47:0C:95:79 -64 le~- 6e 56 KociciDomecek
S0:EC:50:25:A2:CF -66 0 - 1le 13
3 70:2C:1F:7F:6C:B6 -72 ' | 25
:C6:D0 DA4:FS5:47:13:FS5:1E -7¢ LX) 14 217 ¥nrciciDomecek
airodump-ng wlan@mon —bssid 8:D7:F6:06:C6:00 —channel 11

Zdroj: (Caha, 2020)

ktery je vzdalen od stanice, na které zachyt probihal ptiblizné 30 metra.

Pro dalsi analyzu provozu byl sledovan pouze provoz vybraného AP (BSSID) a
kanalu, na kterém AP bézi. Ptikaz, ktery byl pouzit je vidét na spodni ¢asti obrazku vyse
(Obrazek 25) (airodump-ng wlanOmon --bssid 88:D7:F6:06:C6:D0 --channel 11). Po
spusténi filtrovani sledovani provozu pouze dané¢ho kanalu je mozné dostat data podobnym

tém na nasledujicim obrazku (Obrazek 26):
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Obrazek 26 - Airodump na konkrétni kanal a BSSID
Elapsed: 3 mins ][ 2020-83-15 07:42 ][ WPA handshake: 88:D7:F6:06:C6:D0

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
-48 0 265 @ 11 3680 WPA2 CCMP PSK KociciDomecek
STATION Rate Lost Frames Probe

:C7: : : : D -24
24e- Qe
Pe-54
Pe- 2
Pe- 6
le-24e
0 - 1le
fe- 1
Pe- 1le
0 - 1le
@ - be

1
163
2

9
81
43

[~ - ]

[y
20 0 83

32

=

[
= M

Zdroj: (Caha, 2020)

Horni ¢ast vys$e uvedeného obrazku (Obrazek 26) zobrazuje MAC adresu AP, kterou
sledujeme (BSSID), v dolni ¢asti jsou zobrazeny ve sloupci STATION MAC adresy
jednotlivych zatizeni, které s AP komunikuji. Kromé& sily signalu, je zde vidét i pocet
zachycenych ramcu.

Pro zjiSténi ptislusSnych MAC adres a jejich pfifazeni konkrétnim zafizenim je mozné
vyuzit administratorského rozhrani smérovace (pokud ma uto¢nik k tomuto zatizeni piistup)
nebo lze prosté analyza zafizeni provést rozkladem fyzické adresy.

S vyuzitim né€kterého z online nastroju, napiiklad https://macaddress.io/ je mozné
zjistit vyrobce. Tyto vetfejné databaze pracuji s OUI identifikatory a pokud je v siti pouze

jedno zafizeni daného vyrobce, jeho identifikace je trivialni. Na obrazku nize (Obrazek 27)

Obrazek 27 - OUI 48-E1-E9

oul MAC range N Company
48-E1-E9 48-E1-EG}@0-80-80 - 48-E1-E9-FF-FF-FF Chengdu Meross Technology Co., Ltd

Zdroj: (Caha, 2020)

je identifikovano zatizeni od spole¢nosti Chengdu Meross Technology Co., Ltd.. Jedna se 0
vyrobce vybraného zafizeni pro vzdalené ovladani garazovych vrat.

Vzhledem k tomu, ze na obrazku vyse (Obrazek 26) je mozné pozorovat, Ze
komunikace dané BSSID pouziva zabezpeceni WPA2 PSK, bude zachycena komunikace

Sifrovana. WPA2 pouziva symetrickou blokovou Sifru AES Rijndael a k jejimu desifrovani
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je nutny kli¢. Na dobie zabezpecené siti by nyni nebylo mozné pokracovat, nicméné nastroje
Aircrack umi zaslat deautentiza¢ni pakety, které pfimé&ji klienta se od daného AP odpojit a
nasledné, pfi opétovném navazani spojeni mezi klientem a AP, zachytit WPA handshake,
Z n¢hoz je mozné ziskat hash pouzivaného hesla. Za pomoc technik uvedenych v teoretické
casti prace je nasledné mozné heslo ziskat. Zaslani deautentizac¢nich pakett je zachyceno na

obrazku (Obrazek 28) nize.

Obrazek 28 - Zaslani deautentizacnich pakett

:~# aireplay-ng —deauth 5 -c 20:DF:B9:B6:EB8:F& -a 88:D7:Fb:06:C6:D8@ wlan®mon
Waiting for beacon frame (BSSID: 88:D7:F6:06:C6:D@) on channel 11
Sending 64 directed DeAuth (code . STMAC: [20:DF:B9:B6:E8:F4] [26|60 ACKs]

Sending 64 directed DeAuth (code . STMAC: [20:DF:B9:B6:EB:F4] [11]|61 ACKs]
Sending 64 directed DeAuth (code . STMAC: [20:DF:B9:B6:E8:F4] [23|57 ACKs]
Sending 64 directed DeAuth (code . STMAC: [20:DF:B9:B6:E8:F&4] [ 2|56 ACKs]
Sending 64 directed DeAuth (code . STMAC: [20:DF:B9:B6:E8:F4] [ @|62 ACKs]

Na nasledujicim obrazku (Obrazek 29) jsou vyobrazeny deautentizacni pakety, jak

JSOu interpretovany na strané programu Wireshark.

Obrazek 29 - Deautentizacni pakety interpretovany programem Wireshark

Destination Protocol Length Info

34 Acknowledc

37 Deauth
Acknowledgement

996 ChengduM_:
65
7101 ASUSTekC_06:c6

r

e o

eauthentication,
34 Acknowle N

3
Pury

(4, I

3135 ASUSTekC_0© 6: ation,

[

- C - ation,
97601 143.734320412 SUS (C_06: :de 802. 34 Acknowledgement, F
97602 143.734344997 51:43: : - 37 Deauthentication

97603 143 32 3 34 Acknowledgement, F
97604 143.743751717 ASUSTekC_06:c6 -

Management frame (©)

Subtype: 12

®@ = Duration: 3

de ( H ]
Fragment number:

Zdroj: (Caha, 2020)

Zdali se zafizeni skuteéné odpojuje bylo otestovano pomoci pokusu spustit akci

(oteviit / zavtit garazova vrata) z aplikace, kterou se zafizeni ovlada. Pfi zasilani
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deautentizacnich paketli zafizeni neodpovidalo na dotazy a Zzadosti o zménu stavu
(Obrazek 30). Po zastaveni zasilani pakett zpusobujici odhlasovani od sité, se spojeni

opétovné navazalo.

Obrazek 30 - Meross — vypadek pii zasilani deautentizacnich paketi

-
meross +

Garage Door

Response timeout.
|

Zdroj: (Caha, 2020)

Po identifikaci zatizeni Meross byl spustén program Wireshark, program s grafickym
uzivatelskym prostfedim, ktery dokaZe analyzovat sitovy provoz na urovni jednotlivych
pakett.

Jelikoz byl provoz odposlouchavan zakladni sitovou kartou, ktera navic pracovala
V monitorovacim rezimu a byla pomérn¢ vzdalend od AP a daného zatizeni, neni zachyt
uplny, nicméné pro zbéznou piedstavu, jakym zpisobem a kam zatizeni komunikuje, je
zachyt pln¢ dostacujici.

Zachyt udalosti bézel n€kolik minut, béhem této doby bylo, stejné jako 1 pro ostatni
testovana zafizeni, zachyceno stovky az tisice paketd.

Na obrazku (Obrazek 29) Ize pozorovat, ze veskeré pakety maji protokol 802.11, je
to z divodu Sifrovani provozu pomoci WPA2. S vyuzitim znalosti klice a zachyceni
Ctyfcestného handshaku (diky deautentiza¢nim paketim) muZzeme provoz na protokolu

802.11 zpétné desifrovat.
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Po zadani Sifrovaciho klice v programu Wireshark bylo detekovano TCP spojeni
mezi zafizenim a IP adresou, ktera odpovida AWS cloudu, kde bézi infrastruktura
spole¢nosti Meross. Meross zatizeni komunikuje s cloudovou sluzbou, vyuziva protokol
MQTT over HTTP a MQTT broker bézici ve spole¢nosti Amazon. Po jeho zapnuti bylo
mozné detekovat pokusy o spojeni na servery Amazonu. Spojeni mezi zatfizenim a cloudem

probiha sifrované, MQTT vyuziva TLSv1.2 (Obrazek 31).

Obrazek 31 - Sifrovana komunikace mezi zafizenim Merros a AWS

lme oource LUesananon Frotocol Lengm 1ATmo
3453 48.668836 ec2-18-282-164-162.eu-west-1.. Meross_Smart Garage TCP 9@ 443 > 63979 [ACK] Seq=1 Ack

art a

6492 133.395332 ec2-18-202-164-162.cu - Application Data

Zdroj: (Caha, 2020)

Nasledné byl proveden test otevienych portl pomoci programu nmap (Obrazek 32).
Zatizeni mé otevien pouze port 80, na kterém bézi pii prvnim zapojeni webovy server, ktery
slouzi pro konfiguraci. Poté se zafizeni restartuje, port 80 ziistava otevien i nadale, nicméné

v

JiZ na ném zadn4 aplikace nebéZi.
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Obrazek 32 - Sken portl pro zafizeni Meross

:~# nmap 192.168.1.9
Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-17 15:16 EDT
Nmap scan report for Meross_Smart_Garage (192.168.1.9)
Host is up (0.0038s latency).

Not shown: 999 filtered ports
PORT  STATE SERVICE
80/tcp open http

(Caha, 2020)

Zavizeni Sonoff

Zatizeni Sonoff, stejn¢ jako Meross, dle dokumentace uvadi, ze pouzivaji servery
spole¢nosti Amazon a dle provedeného zachytu je mozné tuto informaci potvrdit. Smart
zarovka B1 1 chytry vypina¢ osvétleni Sonoff Mini pouzivaji ke svému chodu servery
spolecnosti Amazon. Béhem testovani bylo zafizeni odpojeno od napajeni, nasledné
restartovano, byla pouzita aplikace eWeLink i Google Assistant K jejich spinani, avSak
nepodafilo se zachytit komunikaci k Zddnym jinym servertim.

Spolecnost Sonoff pouziva K vyrobé svych zatizeni ESP moduly, coz je Casto
pouzivany WiFi modul, ktery do jisté miry pomohl rozmachu IoT, nejen na poli hobbist,
ale vzhledem knizké cen¢ i na profesionalni trovni (SOS Distribuce elektronickych
soucastek, 2017).

Pravé diky vyuziti ¢asto pouzivaného modulu od spole¢nosti Espressif je mozné
vyuzit alternativni software Tasmota (GitHub, 2020), diky ¢emuz je mozné zafizeni
pieinstalovat a vyuzivat alternativni firmware. Nasledn¢ je mozné vyuzit alternativni MQTT
broker, a vyhnout se tak komunikaci zatizeni do Internetu a na servery spole¢nosti Sonoff.
Spolecnost Sonoff v nové vyrabénych verzich svych zafizeni dokonce umoziiuje piehrani
firmware zatizeni nikoli pfes piipojeni ptes sériovou linku, ale pifes webové rozhrani. DY
moznost uvadi i jako oficialni cestu na svych webovych strankach. Dle nékterych uzivatelt
je cesta stale pon¢kud obtizna (DrZss, 2019), ale alternativni pfistup S nevynucovanim
vyuziti serveril vyrobce je z pohledu bezpecnosti spravna cesta. Navic pro spole¢nost Sonoff
odpada nutnost udrzovani cloudovych sluzeb.

Zachyt je uveden v pftiloze (Pfiloha A).

Sken porti odhalil na zafizeni Sonoff Mini otevieny TCP port 8081, ktery

pravdépodobné slouzi pro sluzbu iotbrokeru. Ackoliv nmap jej detekoval jako
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blackice-icecap, IDS od spole¢nosti ICE Network se jiz dlouhou dobu nepouziva a béh na
ESP ¢ipech je nepravdépodobny. Pti analyze, jaké sluzby port 8081 v prostiedi [oT pouzivaji
bylo zjisténo, ze port 8081 pouziva administratorské rozhrani ioBrokeru (ioBroker, 2020).
Nepodafilo se ovéfit, zdali port 8081 je skuteéné piipraven pro vyuziti ioBrokeru v rezimu

DlY, ale funk¢ni piedpoklady k tomu jsou.

Xiaomi Mi Home Security Camera

Z pohledu zavaznosti bezpeénostniho incidentu se naruseni soukromi pii problémech
s kamerovym systémem muze rovnat problémim s ovlddanim gardzovych vrat ¢i dveinich
zamkd. At bude kamera pouzivana jako domaci chivicka, k dozoru starSich osob nebo pro
ochranu majetku, mozné zneuziti ziskanych dat je nebezpecné a zavazné.

Béhem testovani se bohuzel znezndmého divodu nepodatfilo odchytit provoz
Xiaomi kamery. Pomoci paket sniffingu nebyly zachyceny pakety piichazejici do ¢i ze
zatizeni, jako v predchazejicich ptipadech. Stejné jako v predchozich ptipadech byla kamera
béhem testovani restartovana, byly provaddény zmeény konfigurace, byl streamovan
kamerovy zabér, avSak pres veskeré Usili se zddny provoz zachytit nepodafilo.

Pomoci analyzatoru provozu na pouzitém smérovaci Asus RT-AC58U, byla ovétena
streamuje snimany zdznam ¢i nikoli. Dle vysledkt se zd4, Ze kamera neposila témét zadna
data v dobé¢, kdy obraz z ni neni aktivné sledovan. Dle dostupnych informaci na oficialnich
strankach vyrobce a provedené analyzy provozu, kamera uklada zaznam lokalné a pfi
zaznamenani pohybu pomoci PIR cidla dojde k vyvolani dat z lokalniho ulozisté¢ kamery,
¢imz se minimalizuje datovy tok a data zustavaji uloZzena lokalné bez nutnosti je kamkoli
odesilat. Data jsou tak ze zatizeni odesilana pouze v piipadé zapnuti aplikace pro sledovani
zaznamu ¢i PO zaznamenani pohybu, aby se uloZila do cloudu spole¢nosti Xiaomi.

Pti testovani byly odzkouSeny i rizné rezimy rozliSeni, které kamera nabizi —
Vv ptipadé pouziti rozliSeni 1920 * 1080 pixeld odpovida datovy tok na obrazku nize
(Obrazek 33) v grafu pozici 2, pti piepnuti do nizkého rozliseni (640 * 480) pozici 1 a pfi

vypnuti streamovani do mobilniho telefonu pozici 3.
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Kameru Xiaomi lze vyuzivat i bez ptipojeni ke cloudu, lokdln€. Nicméné uzivatel
tim ztraci nékteré vyhody, které kamera nabizi (napiiklad online Ulozisté zaznamenanych

nahravek) a také moznost sledovat ptenos z Internetu.

Obrazek 33 - Datovy tok pfi pouziti kamery Xiaomi

561.52 KB/s Wed 16:04 /

39307 KB/fs

280.76 KB/s

140.38 KB/s

Bardratove spojeni {2 4GHz)

4.08 reis 96.39 Kk 244907 ke

32.85 wavs 551.01 kBis 19.25 M

Zdroj: (Caha, 2020)

Obrazek 34 - Nmap sken Xiaomi kamera

Nmap scan report for chuangmi_camera_ipc@@9 (192.168.1.150)
Host is up (@.034s latency).

All 1080 scanned ports on chuangmi_camera_ipc@@9 (192.168.1.150) are closed
MAC Address: 50:EC:5@:25:A2:CF (Beijing Xiaomi Mobile Software)

Zdroj: (Caha, 2020)

Sken portt (Obrazek 34) neodhalil zadné oteviené porty na kamete.

45.2 Kontrola z databazi zranitelnosti

Ke kontrole zranitelnosti je vyuzito databaze NIST (National Institute of Standards

and Technology), institut stojici pii americkém ministerstvu obchodu vydava mimo jiné
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standardy ohledné Sifrovani a bezpe¢nosti internetu (National Institute of Standards and
Technology, 2020). Dalsi testované databaze zranitelnosti dostupné na internetu CVE
(https://cve.mitre.org/index.html) nebo CVEDetails.com (https://www.cvedetails.com/)

obsahovaly pro vybrana zafizeni stejné zranitelnosti.

Meross Smart Wi-Fi Garage Door Opener

Zatizeni Meross Garage Door Opener v databdzich zddnou zranitelnost nema,
nicméné chytra zdsuvka Smart Plug od téZe spole€nosti byla zranitelna v roce 2018 dvéma
zpusoby. Prvni zranitelnost se tyka moznosti pfihlaSeni se do administratorského rozhrani
bez nutnosti ovéteni pres telnet na portu 23. Druhd zranitelnost popisuje moznost ziskani
admin.htm rozhrani bez nutnosti jakéhokoli ovéfeni. Zranitelnosti byly s aktualizaci
firmware odstranény. Port 23, ktery byl u prvni jmenované zranitelnosti vyuzit pro telnet
pfipojeni a dle technické dokumentace byl otevieny i na dalSich zatizenich spolecnosti
Meross, jiz na testovaném Garage Openeru otevien neni.

Ani jedna dostupna zranitelnost se netykala testovaného zafizeni, nicméné jednalo se
0 problémy, které jsou obecného charakteru a mohly by se objevovat i na dalsich zatizenich

od stejného vyrobce.

Zarizeni Sonoff

V dobg pripravy této zavérecné prace nebyly znamy zadné zranitelnosti na zatizenich
Sonoff. Vyjimku tvoii popsana XSS zranitelnost (CVE-2020-7470) uvetejnéna na konci
ledna 2020. V tomto piipad¢ se vSak jedna pouze chybu v alternativnim firmware Tasmota,
o kterém byla feC v teoretické ¢asti prace.

Analyzu zatizeni Sonoff Switch provedl i Dennis Henke a vysledky uvedlI na serveru
loTTests.org (Henke, 2018). Uvadi problém predevsim v detailnim logovanim do souboru,
ktery je ulozen v adresafi, kam ma ptistup béZzny uzivatel. V souboru jsou ve formé prostého
textu uloZeny i senzitivni data jako jsou uzivatelska jména a hesla, klice API a tokeny. Uvadi
taky zaznamenanou neSifrovanou komunikaci po ukonceni aplikace.

V ramci testovani aplikace se podobné chovani nasimulovat nepodafilo, ale
vzhledem k tomu, ze ¢lanek je stary ptiblizné¢ dva roky a Henke neuvadi verzi firmware ani

aplikace, je mozné, Ze vyrobce V nékteré z naslednych aktualizaci chyby odstranil.
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Xiaomi Mi Home Security Camera
Béhem testovani zranitelnosti se nepodafilo objevit zadné oficialné zaznamenané
zranitelnosti, nicméné vetejné dostupna zranitelnost na této kamete byla motivaci k této
praci. Detaily ohledn¢ zranitelnosti jsou uvedeny v teoretické ¢asti této prace.
Dohledatelnych zranitelnosti pro zafizeni Xiaomi je velkd fada, nicméné vétSina

Z nich se tyka mobilnich telefont.
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S5 Zavér

Hlavnim cilem této zavére¢né prace bylo analyzovat na jaké urovni se nachazi stav
kybernetické bezpecnosti Internetu véci, predevsim produkti, které jsou aktudln€ prodavany
v Ceské republice na trhu s loT.

Dil¢im cilem bylo porovnani inzerované bezpecnosti 10T produkti se zkuSenostmi
realnych uzivatelt a databazemi zranitelnosti. Poslednim cilem bylo prozkoumani Zakona o
kybernetické bezpecnosti v ndvaznosti na problematiku informacni bezpecnosti Internetu
vecel.

V teoretické Casti se prace vénuje vymezeni pojmu informacéni bezpecnost, ochrané
a bezpecnosti hesla a postuptim, jak spravné postupovat pii odesilani a ukladani osobnich ¢i
citlivych dat jako jsou uzivatelska jména ¢i hesla do databazi. V dalsi ¢asti je objasnén pojem
Internet véci. V této ¢asti se mimo historie loT vénuje prace i principim [oT, je vysvétlena
podstata IoT ekosystému a jsou pfedneseny hlavni vyhody a nevyhody vyuziti IoT, jak
vV domacnosti, tak v priimyslovém nasazeni. Ze zjiSténych informaci vyplyva, Ze mezi hlavni
vyhody se tfadi naptiklad Gspora Casu a penéz, zjednoduSeni a zlepSeni obchodnich
rozhodnuti ¢i zvySeni produktivity zaméstnancli. Mezi zjisténé nevyhody patii otazka
bezpecnosti. S narGstajicim poctem zafizeni komunikujicich po siti se zvedd 1
pravdépodobnost s problémy tykajici se nejen bezpecnosti.

V dalsi ¢asti prace piiblizuje technologické zaklady, které napomohly Kk rychlému
rozvoji IoT, ¢i objasiiuji fungovani nékterych casti IoT ekosystému. Technologickym
milnikem v rozvoji Internetu véci byl ptichod protokolu IPv6, ktery zasadnim zpisobem
rozsifuje adresovatelny prostor IP protokolu. Teoreticka ¢ast nadale vysvétluje pojmy
MQTT a IFTTT. MQTT je protokol pro komunikaci IoT zafizeni, ktery funguje na modelu
klient a server. IFTTT je zkratkou If This Then That, jedna se o platformu slouzici pro
automatizaci projektd. APl nejriznéjSich sluzeb umoziuje jejich zprostfedkovani pres
platformu IFTTT, a diky tomu je mozné automatizovat procesy nejen loT zafizeni.

Jeden zdilcich cili této prace byl vyklad Zakona o kybernetické bezpecnosti
v souvislosti s pouzivanim IoT. Béhem analyzy vSak bylo zjisténo, ze Zakon ma jasné
definovanou mnozinu subjektd, které jsou jim fizeny a vyrobci 10T zafizeni K témto

subjektim prevazné nepatii. Z toho diivodu nebyl nadale Zakon Vv této praci diskutovan.
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Prakticka Cast obsahuje dotaznik, na ktery odpovédélo 30 respondentt a vysledky
Setfeni se shoduji s poznatky z teoretické reSerSe. Kvalita hesla se v poslednich 10 letech
nezlepsila a nejpouzivanéj$im heslem je nadale 123456. 25 z 27 dotazovanych odpovédélo,
7¢ heslo na jejich domaci WiFi sit’ je tvofeno méné nez 9 znaky, 3 se zdrzeli. Dvé tietiny
vSech respondentii odpovédély, Ze jejich heslo je tvofeno pouze pismeny a Cisly. 16
dotazanych odpovédélo, Ze nevi, co znamena dvoufaktorové ovéovani a pouze 5 dotazanych
odpovédélo, ze jej pouziva.

Dalsi ¢ast praktické ¢asti je zaméfena na pruzkum Ceského trhu se zamétenim na [oT
zafizeni. Jsou pfedstaveni zastupci jednotlivych kategorii z opacnych stran cenového
portfolia. Nasledné jsou vybrany zastupci z kategorii osvétleni, kamer a zatizeni k ovladani
garazovych vrat, ktefi jsou otestovany.

Testovani zafizeni je provedeno pomoci zachytu a analyze jejich datového provozu
a oskenovani portu zafizeni. Druha ¢ast spoc¢ivala ve vyhledani znamych zranitelnosti ve
vefejnych databazich jako CVEDetails ¢i NIST na testovanych a podobnych zatizenich.

Ackoliv u Zadného z testovanych zatizeni nebyla zjiSt€na zdsadni bezpecnostni
pochybeni a vyrobci se drzi deklarovanych informaci o produktu, v§echna testovana zafizeni
¢i jejich piedchidci nebo podobné vyrobky se bezpec¢nostnich pochybeni ¢as od Casu
dopoustéji. Ta byvaji méné ¢i vice zdvazna a mohou ¢i nemusi zptisobovat problémy pro
koncové uzivatele.

Vv poslednich letech dopustili, zptisobila spole¢nost Xiaomi s testovanou kamerou. Jeden
z uzivateli reportoval zavazné pochybeni, ovliviiujici zasadnim zptsobem soukromi
uzivatelil. Jednalo se o pfenos videozdznamu jinym uZzivatelm.

Informacni bezpecénost je rychle rozvijejici se obor, ktery stinuje a doprovazi obor
informacnich technologii, avSak dle nabytych a ziskanych informaci tykajicich se
bezpecnosti Internetu véci, 1ze prohlasit, ze bezpecnost IoT zafizeni neodpovida vzdy
ocekavané a potiebné kvalité. U testovanych zafizeni sice nebyly objeveny Zadné aktualni
problémy, nicméné dle vefejné dostupnych informaci, u IoT zafizeni k méné &i vice
zavaznym bezpecnostnim incidentim dochazi. Obecné se za nejvétsi problém da povazovat
nedostate¢na mira aktualizaci odstranujici objevené incidenty, a pfedevsim nejistota dalsich

aktualizaci poskytovanych vyrobcem po dobu delsi, nez je zaru¢ni doba produktu.
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Vyzkum potvrzuje néazor, ze s prichodem novych zafizeni se bude meénit svét,
mnozstvi vyrabénych druht IoT zafizeni neustdle roste a dle zjisténé¢ho, bezpecnost neni
vzdy idedlni, ba dokonce dostatecnd. V pfistich letech bude muset byt otdzka bezpecnosti
soukromi a integrity dat feSena s ¢im dal vétSim darazem, jinak muze dojit k zasadnim
problémliim s ochranou soukromi a bezpecnosti koncovych uzivateli.

V nésledujicich letech je planem zavere¢nou praci rozsitit o otestovani dalSich prvka
a provedeni kompletniho paketového zachytu a nasledné analyzy pomoci nastroji
spole¢nosti IBM QRadar Incident Forensics a pomoci specializovaného nastroje na analyzu

sitového provozu od spole¢nosti Flowmon.
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7 Ptilohy

Ptiloha A — Zachyt zafizeni Sonoff

Ptiloha A - Zachyt paketti, tcpstream a nmap na zatizeni Sonoff

WU == 063430001
2 Time Source Destination Protocol Length Info
962 25.737858 ec2-52-57-51-171.eu-central-1.compute . amazonaws . com ESP_483402 TCP 90 443 + 16595 [ACK] Seq=1 Ack=1 Win=33232 Len=0
976 25.998274 ec2-52-57-51-171.eu-central-1. compute . amazonaws . com ESP_483482 TLSv1.2 239 Application Data
1831 25.993334 ESP_483482 ec2-52-57-51-171.eu-cen. TCP 88 16595 =+ 443 [ACK] Seq=1 Ack=15@ Win=5@31 Len=@

Frame 962: 90 bytes on wire (720 bits), 90 bytes captured (720 bits)
IEEE 802.11 QoS Data, Flags: .p....F.
Logical-Link Control
Internet Protocol Version 4, Src: ec2-52-57-51-171.eu-central-1.compute.amazonaws.com (52.57.51.171), Dst: ESP_483482 (192.168.1.166)
0100 .... = Version: 4
. 8101 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 4@
Identification: @x6ese (28302)
Flags: @x40@@, Don't fragment
...0 DOOO 00O 000 = Fragment offset: @
Time to live: 44
Protocol: TCP (6)
Header checksum: @xb6ef [validation disabled]
[Header checksum status: Unverified]
Source: ec2-52-57-51-171.eu-central-1.compute.amazonaws.com (52.57.51.171)
Destination: ESP_483402 (192.168.1.166)
* Transmission Control Protocol, Src Port: 443, Dst Port: 16595, Seq: 1, Ack: 1, Len: @
Source Port: 443
Destination Port: 16595
[Stream index: @]
[TCP Segment Len: @]
Sequence number: 1 (relative sequence number)
Sequence number (raw): 572874497
[Next sequence nusber: 1 (relative sequence number)]
Acknowledgment nusber: 1 (relative ack number)
Acknowledgment nusber (raw): 1787491818 [
@101 .... = Header Length: 20 bytes (5)
Flags: @x81@ (ACK)
Window size value: 33232
[Calculated window size: 33232)
[Window size scaling factor: -1 (unknown)]
Checksum: @xdfa7? [unverified]
[Checksum Status: Unverified]

Time Source Destnaton Protocol  Length Info
7803 88.334045303 eweLink_10009bdd6S. local €c2-18-196-15-196.eu-ce— TCP [ 112]31942 + 443 [ACK] Seg=1 Ack=1 Win=5430 Len=0
7818 88.334085277 ewelink_100@9bdd6S. local ec2-18-196-15-196.eu-ce.. TLSV1.2 277 Application Data
7826 88.334109991 ec2-18-196-15-196.eu-central-1.compute.amazonaws.com eWeLink_10009bdd6S.local TLSv1.2 282 Application Data
7831 88.334123581 ewelink_10009bdd6s. local ec2-18-196-15-196.eu-ce. TLSv1.2 325 Application Data

7834 88.334132063 ec2-18-196-15-196.eu-central-1.compute.amazonaws.com eWelink_10009bdd65.local TLSv1.2 266 Application Data

Nmap scan report for ESP_A506BF (192.168.1.96)
Host is up (2.025s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

8081/tcp open blackice-icecap

MAC Address: 2C:F4:32:A5:06:BF (Espressif)

Nmap scan report for ESP_483402 (192.168.1.166)

Host is up (@.018s latency).

A1l 100@ scanned ports on ESP_483402 (192.168.1.166) are closed
MAC Address: 84:0D:BE:48:34:02 (Espressif)
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