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ABSTRAKT 
Práce se zabývá implementací zabezpečeného push módu standardu DLMS. Představuje 
standard DLMS/COSEM, obsahuje teorii k zabezpečení zpráv a popisuje, jak funguje 
push a jeho atributy. Pro tyto účely je využívaná knihovna Gurux v jazyce Java a upra­
ven příklad gurux.dlms.push.listener. Jako server je použita platforma Raspberry Pi. Pro 
ověření zabezpečení push zpráv byla využita aplikace Wireshark a nástroj Gurux DLMS 
Translator dostupný v aplikaci Gurux GXDLMSDirector. Následně jsou push zprávy po­
rovnány z hlediska jejich velikosti podle použitého druhu zabezpečení. Čím objemnější 
je obsah odesílaných dat ve zprávě, tím jsou dodatečná data, potřebná k zabezpečení 
zprávy, v poměru s celkovým objemem menší. 

KLÍČOVÁ SLOVA 

datové objemy, DLMS, knihovna Gurux DLMS, push zprávy, zabezpečení 

ABSTRACT 
The work deals with the implementation of the secure push mode of the DLMS standard. 
It introduces the DLMS/COSEM standard, contains a theory for message security and 
describes how push works and its attributes. The Gurux library in Java is used and the 
example gurux.dims.push.listener is modified. The Raspberry Pi platform is used as the 
server. Wireshark and the Gurux DLMS Translator available in Gurux GXDLMSDirector 
were used to verify security of a push message. Subsequently, push messages are com­
pared in terms of their size according to the type of security used. The larger the content 
of the data sent in the message, the smaller the additional data needed to secure the 
messages in proportion to the total volume. 
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Úvod 
Device Language Message Specification/Companion Specification for Energy Mete-
ring, zkráceně D L M S / C O S E M , je globálně uznávaný standard pro chytré měření 
energií. Jedním ze způsobů komunikace serveru a klienta je odesílání push zpráv. 
Server je schopen odesílat push zprávy bez toho, aby si je klient vyžádal. Proto je 
push mód vhodný k odesílání např. alarmů nebo plánovaného odečtu energií. Jako 
každá jiná komunikace, i push zprávy vyžadují zabezpečení. 

Tato práce se zabývá implementací zabezpečených push zpráv. Je využita knihovna 
Gurux v jazyce Java a upraven příklad gurux.dlms.push.listener. Jako server je vy­
užívaná platforma Raspberry P i . 

Práce na začátku krátce představuje standard D L M S / C O S E M , jeho využití, 
správce a dokumentaci. 

V další části se práce zabývá zabezpečením dat popsaného v Zelené knize. Jsou 
popsány způsoby autentizace, druhy kryptografických algoritmů, kontext zabezpe­
čení, přístupová práva, atd. Dále jsou popsány důležité části COSEMu, push IC 
a popsáno zabezpečení C O S E M dat podle Modré knihy. 

Poslední kapitola je zaměřena na představení Gurux knihovny a její využití pro 
odesílání push zpráv. Je zde ověřeno zabezpečení odesílaných push zpráv pomocí 
aplikace Wireshark a nástroje Gurux DLMS Translator. Zachycené push zprávy 
jsou porovnány z hlediska jejich velikosti v závislosti na použité zabezpečení. 
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1 DLMS/COSEM 
Device Language Message Specification/Companion Specification for Energy Mete-
ring, zkráceně D L M S / C O S E M , je globální standard pro chytré řízení energie a vody 
pokročilé řízení a inovativní měření [1]. Specifikace byla vyvinuta a je udržována 
D L M S User Association (DLMS UA) [2]. Specifikace je rozdělena na 4 části. Části 
jsou barevně rozlišeny a popsány v barevných knížkách, tzv. Coloured books. Zelená 
kniha (Green book) popisuje architekturu a protokoly [3], Modrá kniha (Blue book) 
popisuje C O S E M a OBIS (Object Identification System) [4], Žlutá kniha (Yellow 
book) popisuje postup testování a Bílá kniha (White book) obsahuje definice pojmů. 

Specifikace D L M S / C O S E M specifikuje datový model a komunikační protokoly 
pro výměnu dat se zařízením pro měření. Dodržuje tříkrokový postup: 

1. Modelling (modelování) - zahrnuje model rozhraní měřícího zařízení a pravidla 
pro identifikaci dat, popsáno v Blue book, 

2. Messaging (zprávy) - zahrnuje služby pro mapování modelu rozhraní na pro­
tokolové datové jednotky (APDU) a kódování těchto A P D U (Application Pro-
tocol Data Unit), popsáno v Green book, 

3. Transporting (přenos) - zahrnuje přenos zpráv přes komunikační kanál, po­
psáno v Green book. 

Aplikační vrstva D L M S / C O S E M (AL) specifikuje služby pro navázání logických 
spojení mezi klientem a serverem (případně servery) a služby pro přístup k atributům 
a metodám C O S E M objektů [3]. 

Specifické profily komunikačních médií D L M S / C O S E M určují jak mohou být 
přenášeny zprávy aplikační vrstvy přes různá komunikační média. Každý komuni­
kační profil specifikuje sadu protokolových vrstev požadovaných pro podporu D L M ­
S / C O S E M A L „on top" [3]. 

Rozsáhlé zavádění chytrých měřicích systémů vyžaduje silné mechanismy zabez­
pečení informací, které chrání soukromí spotřebitelů energií, obchodní zájmy posky­
tovatelů energie, služeb a bezpečnost energetické infrastruktury [3]. 

D L M S / C O S E M poskytuje vestavěné bezpečnostní mechanismy. Poskytuje me­
chanismy pro identifikaci a autentizaci klientů a serverů, specifická přístupová práva 
k atributům a metodám C O S E M objektů v rámci aplikačních asociací (AA) vytvoře­
ných mezi klientem a serverem. Dostupné jsou také šifrované A P D U , které umožňují 
ochranu vyměňovaných zpráv mezi klienty a servery [3]. 
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2 Informační bezpečnost v DLMS/COSEM 

2.1 D L M S / C O S E M bezpečnostní koncept 

Ke zdrojům serverů D L M S / C O S E M (atributy a metody C O S E M objektů) mohou 
klienti přistupovat v rámci Application Associations (AA). Během zřízení A A se 
klient a server musí identifikovat. Server může také vyžadovat, aby se uživatel klienta 
sám identifikoval. Dále může server požadovat autentizaci klienta a klient může 
požadovat autentizaci serveru. 

Jakmile je vytvořena A A , xDLMS služby mohou být použity pro přístup k atri­
butům a metodám C O S E M objektu v závislosti na zabezpečení a přístupových prá­
vech. xDLMS A P D U nesoucí service primitives mohou být kryptograficky chráněna. 
Požadovaná ochrana je určena kontextem zabezpečení a přístupovými právy [3]. 

2.2 Identifikace a autentizace 

Každý D L M S / C O S E M klient a každý server (logical device) je vázán se Service 
Access Point (SAP) v protokolové vrstvě podporující A L . Tyto SAP jsou přítomny 
v P D U nesoucí x D L M S A P D U v rámci A A . Mechanismus identifikace uživatele 
klienta umožňuje serveru rozlišovat mezi různými uživateli a zaznamenávat jejich 
aktivity při přístupu k měřiči [3]. 

Autentizační mechanismy určují protokol, který mají komunikační entity použít 
k autentizaci během ustanovení A A [3]. Existují 3 různé autentizační mechanismy, 
každý má jinou úroveň autentizačního zabezpečení: 

• No security (Lowest Level Security), 
• Low Level Security (LLS), 
• High Level Security (HLS). 

2.2.1 No security (Lowest Level Security) autentizace 

V tomto případě dovoluje klientovi získat některé základní informace od serveru. 
Neprobíhá zde žádná autentizace, klient může přistupovat k atributům a metodám 
C O S E M objektů v rámci kontextu zabezpečení a přístupovým oprávněním v daném 
A A . 

2.2.2 Low Level Security autentizace 

V tomto případě se klient autentizuje předáním hesla, které server zná. Heslo je 
předáno aktuálnímu objektu „Asociation SN / L N " modelující A A , které má být 
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zřízeno. Tyto objekty také poskytují prostředky ke změně hesla. Pokud je předané 
heslo akceptováno, ustanoví se A A , v opačném případě je odmítnuto. 
LLS autentizace je podporována funkcí C O S E M - O P E N service následovně: 

• klient přenese heslo k serveru použitím COSEM-OPEN.request, 
• server zkontroluje, zda je heslo správné, 
• pokud ano, klient je autentizován a A A může být ustanoveno, 
• pokud ne, A A bude odmítnuto, 
• výsledek zřízení A A zašle server zpět pomocí COSEM-OPEN.response spo­

lečně s diagnostickými informacemi. 

2.2.3 High Level Security autentizace 

V tomto případě se musí autentizovat klient i server, aby mohla být ustanovena A A . 
Tato autentizace je rozdělena do čtyřkrokového procesu, který je podporován funkcí 
C O S E M - O P E N service a metodou reply_to_HLS authentication z IC „Association 
SN / L N " : 

1. Klient odešle serveru výzvu CtoS a v závislosti na autentizačním mechanismu 
další informace. 

2. Server odešle klientovi výzvu StoS a v závislosti na autentizačním mechanismu 
další informace. 
Pokud je výzva StoC a CtoS stejná, klient j i odmítne a ukončí proces ustano­
vení A A. 

3. Klient zpracuje StoC a doplňující informace podle pravidel HLS autentizačního 
mechanismu platný pro daný A A a výsledek odešle serveru. Server zkontroluje, 
zda f(StoC) je správný a pokud je, akceptuje autentizaci klienta. 

4. Server zpracuje CtoS a doplňující informace podle pravidel HLS autentizač­
ního mechanismu platný pro daný A A a výsledek zašle klientovi. Klient pak 
zkontroluje, zda je f(CtoS) správný a pokud je, akceptuje autentizaci serveru. 

Krok 1 a 2 je podporován funkcí C O S E M - O P E N service. Po 2. kroku server udělí 
přístup k metodě reply t o H L S authentication, za předpokladu, že navrhovaný 
aplikační kontext a kontext xDLMS jsou přijatelné. Kroky 3 a 4 jsou podporo­
vány metodou reply to_HLS_authentication. Pokud jsou oba tyto kroky provedeny 
úspěšně, ustanoví se A A s vyjednaným aplikačním kontextem a xDLMS kontextem. 

HLS autentizace vyžaduje kryptografické zpracování výzev, které si vyměňuje 
klient a server [3]. Je k dispozici několik autentizačních mechanismů a jsou vypsány 
v tabulce 2.1. 
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Tab. 2.1: Seznam autentizačních mechanismů. 

Autent izace mechanism id 
Bez zabezpečení 0 
LLS 1 
HLS 2 
HLS MD5 3 
HLS SHA-1 4 
HLS G M A C 5 
HLS SHA-256 6 
HLS E C D S A 7 

2.3 Kryptografické algoritmy 

D L M S / C O S E M používá kryptografii k ochraně informací. Existují tři základní typy 
kryptografických algoritmů: 

• kryptografické hash funkce, které nepotřebují klíče (i když mohou být použity 
v módu, ve kterém se klíče používají). Hash funkce se často používá jako 
komponenta algoritmu k poskytování bezpečnostní služby; 

• algoritmy symetrického klíče, které používají jeden klíč, který je sdílený odesí­
latelem a příjemcem, k aplikaci ochrany, odstranění ochrany a kontrole ochrany. 
Poměrně snadno se implementují a poskytují vysokou propustnost; 

• algoritmy asymetrického klíče používají veřejný a soukromý klíč, které spolu 
matematicky souvisí. Ve srovnání s algoritmy symetrického klíče je implemen­
tace těchto algoritmů složitá a vyžaduje více výpočtů. 

Pro použití kryptografie je potřeba ustanovit klíče pro jednotlivé strany. V D L M S / -
C O S E M se využívá hodně kryptografických algoritmů. Ty nej důležitější jsou: 

• AES - Advanced Encryption Standard, v D L M S / C O S E M využívá velikost 
klíčů 128 bit, nebo 256 bit. Využívaný pro šifrovaný přenos dat nebo přenosu 
dohodnutého klíče. 

• E C D S A - Algoritmus digitálního podpisu na eliptických křivkách, používá se 
pro digitální podpisy. Dle D L M S Security Suite 1 nebo 2 se používají křivky 
P-256 s SHA-256 nebo P-384 s SHA-384. 

• E C D H - Elliptic Curve Diffie-Hellman, využívá se k dohodnutí šifrovacích 
klíčů; 

• SHA - Secure Hash Algorithm, využívaný pro digitální podpisy, výměnu klíčů 
autentizaci. Využívané SHA-256 a SHA-384. 
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2.4 Kontext zabezpečení 

Kontext zabezpečení definuje bezpečnostní atributy relevantní pro kryptografii. Je 
spravován v objektech Security setup. Obsahuje tyto položky: 

• security suite, který určuje dostupné bezpečnostní algoritmy, 
• bezpečnostní politika, která určuje druhy zabezpečení, které mají být apliko­

vány na všechny xDLMS A P D U vyměňované v rámci A A . 
• bezpečnostní materiály, které zahrnuje bezpečnostní klíče, inicializační vek­

tory, certifikáty, atd. 

2.5 Přístupová práva 

Přístupová práva jsou specifikována v objektech Association S N / L N . Konkrétně 
v atributu object list z objektu Association L N nebo v atributu access_rights list 
z objektu Association SN. Element access mode v access_rights určuje druh pří­
stupu a kryptografickou ochranu. Je to datový typ enum. 

V případě Association L N verze 3 a Association SN verze 4 je enum hodnota 
interpretována jako unsigned8. Význam každého bitu je v tabulce 2.2: 

Tab. 2.2: Hodnoty přístupových práv [3]. 

B i t P ř í s t u p k a t r ibutu P ř í s t u p k m e t o d ě 
0 přístup ke čtení přístup 
1 přístup k zápisu nepoužíváno 
2 ověřený žádost ověřený žádost 
3 šifrovaná žádost šifrovaná žádost 
4 digitálně podepsaná žádost digitálně podepsaná žádost 
5 ověřená odpověď ověřená odpověď 
6 šifrovaná odpověď šifrovaná odpověď 
7 digitálně podepsaná odpověď digitálně podepsaná odpověď 

Příklady 

enum (3): read write 
enum (6): přístup pro zápis s ověřenou žádostí 
enum (255): přístup pro čtení/zápis s ověřenou, 
šifrovanou a digitálně podepsanou 
žádostí a odpovědí 

enum (1): access 
enum (2): nepoužíváno 
enum (5): přístup s ověřenou žádostí 
enum (253): přístup s ověřenou, 
šifrovanou a digitálně podepsanou 
žádostí a odpovědí 
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2.6 Generování náhodných čísel 

Různé algoritmy používané v D L M S / C O S E M mohou požadovat generování náhod­
ných čísel. Proto musí být poskytnut silný generátor náhodných čísel (RNG). R N G 
by měl být nedeterministický. Pokud takový není k dispozici, systém použije dosteč-
nou entropii k vytvoření kvalitního seed pro deterministický R N G . 

2.7 Komprese 

Kompresi lze použít na C O S E M data nebo xDLMS A P D U . Tento proces lze kombi­
novat se symetrickým šifrováním. Kompresní algoritmus vychází z ITU-T V.44:2000 
a musí splňovat tyto požadavky: 

• nízké výpočetní zatížení; 
• nízké nároky na paměť; 
• nízká latence. 

2.8 Security suite 

Security uite určuje sadu kryptografických algoritmů dostupných pro různá krypto­
grafická primitiva a velikosti klíčů. D L M S / C O S E M Security Suites vychází z NSA 
Suite B a obsahují kryptografické algoritmy pro autentizaci, šifrování, dohody o klí­
čích, digitální podpisy a hashe. Kromě toho jsou k dispozici kompresní algoritmy 
a algoritmy zapouzdření klíče. Tabulka 2.3 ukazuje D L M S / C O S E M security suites 
[3]. 

Tab. 2.3: D L M S / C O S E M security suites [3] 

Securi ty 
Suite I D 

Securi ty suite 
j m é n o 

Šifrování 
D ig i t á ln í 

podpis 
D o h o d n u t í 

kl íče 
H a s h 

P ř e n o s 
klíče 

Komprese 

0 AES-GCM-128 AES-GCM-128 - - - AES-128 -

1 
E C D H - E C D S -

A E S - G C M -
128-SHA-256 

AES-GCM-128 
E C D S A 
s P-256 

E C D H 
s P-256 

SHA-256 AES-128 V.44 

2 
E C D H - E C D S A -

A E S - G C M -
256-SHA-384 

AES-GCM-256 
E C D S A 
s P-384 

E C D H 
s P-384 

SHA-384 AES-256 V.44 

Rezervováno - - - - - - -

17 



2.9 Ochrana xDLMS A P D U 

Ochranu na C O S E M data lze aplikovat stejně, jako u xDLMS A P D U . Když A P vy­
volá atribut C O S E M objektu nebo metodu související s x D L M S service primitive, 
parametry služby zahrnují SecurityOptions parametr. Tento parametr informuje 
A L o druhu šifrovaného A P D U a ochraně, která má být použita, a zahrnuje ne­
zbytný bezpečnostní materiál. A L nejprve sestaví A P D U odpovídající service pri­
mitive a pak sestaví zašifrované A P D U . 

Když A L obdrží zašifrované A P D U od vzdáleného partnera, dešifruje A P D U 
a obnoví originální nezašifrované A P D U . Když dešifrování proběhne úspěšně, vy­
volá příslušné service primitive. Mezi další parametry služby patří parametry Secu­
rity Status a Protection Element, které informují A P o druhu použitého šifrova­
ného A P D U , o ochraně, která byla ověřena a odstraněna, a může zahrnovat bezpeč­
nostní materiál [3]. 
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3 COSEM 
C O S E M je model rozhraní komunikujícího zařízení pro měření energií, který po­
skytuje pohled na funkčnost dostupnou prostřednictvím komunikačního rozhraní. 
Poskytuje sémantiku pro měřící aplikaci. C O S E M model využívá objektově orien­
tovaný přístup. Instance C O S E M třídy rozhraní (IC) je nazývána C O S E M objekt 
rozhraní. Objekty modelují funkčnost měřícího zařízení prostřednictvím implemen­
tace rozhraní. 

C O S E M model představuje měřič energie jako server používaný klientskými apli­
kacemi, které získávají data z měřiče, poskytují kontrolní informace měřiči a spouš­
tějí známé akce v rámci měřiče prostřednictvím řízeného přístupu k atributům a spe­
cifickým metodám objektů, které tvoří rozhraní serveru. 

3.1 Fyzické a logické zařízení 

C O S E M modeluje měřící zařízení na fyzické (physical device), které představuje 
konkrétní fyzický měřič. Fyzické zařízení obsahuje jedno nebo více logických zařízení 
(logical devices). Každé logické zařízení obsahuje C O S E M objekty, které modelují 
funkcionalitu daného logického zařízení. Každé logické zařízení má své unikátní po­
jmenování - logical device name (LDN). L D N je definováno jako řetězec o 16 okte­
tech. První tři oktety nesou unikátní identifikátor výrobce, které spravuje D L M S 
U A . 

C O S E M server je strukturovaný do tří hierarchických úrovní fyzické zařízení: 

• fyzické zařízení, 
• logické zařízení, 
• dostupné C O S E M objekty. 

3.2 COSEM třídy rozhraní a objekty 

C O S E M IC se řídí objektově orientovaným přístupem. Objekt je kolekce atributů 
a metod. Atributy reprezentují vlastnosti objektu. Každý atribut obsahuje význam, 
datový typ a hodnotu. Hodnota atributu může ovlivnit chování objektu a metody 
umožňují provádět operace s atributy objektu. 
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3.3 Přistupování k objektu prostřednictvím aplikační 
asociace 

Aby bylo možné přistupovat ke C O S E M objektům na serveru, musí nejprve klient 
vytvořit spojení se serverem, které se označuje jako aplikační asociace (AA). Tento 
proces identifikuje partnery a charakterizuje kontext, ve kterém budou A A komuni­
kovat. Kontext zahrnuje kontext aplikace, kontext ověřování a xDLMS kontext. 

Informace jsou obsaženy ve speciálním C O S E M objektu - Association. Existují 
dva typy objektu Association v závislosti na odkazování na jméno: logical name 
(LN) nebo short name (SN). 

Každé logické zařízení obsahuje alespoň jeden objekt třídy Association L N nebo 
Association SN. 

3.4 Logical name a Short name 

K atributům a metodám C O S E M objektů lze přistupovat pomocí odkazování. Exis­
tují dva různé způsoby, jak odkazovat na C O S E M objekty. 

3.4.1 LN odkazování 

L N odkazování je způsob, jak získat přístup k atributům a metodám C O S E M ob­
jektů pomocí identifikátoru C O S E M IC a instance této třídy, ke které tyto atributy 
a metody patří. 

Odkaz na atribut je class id, hodnota logical_name, atrribute index. Odkaz na 
metodu je class id, hodnota logical name, method index. 

Indexy atributů a metod jsou uváděny v definici každé IC. Jsou to kladná čísla 
začínající od 1. 

3.4.2 SN odkazování 

SN odkazování je způsob, jak získat přístup k atributům a metodám C O S E M ob­
jektů po prvním namapování na krátká jména. Tento druh odkazování je určen pro 
použití v jednoduchých zařízeních. 

V tomto případě každý atribut a metoda C O S E M objektu je identifikována 13bi-
tovým celým číslem. Syntaxe je stejná jako u DLMS pojmenované proměnné. Když 
se používá SN odkazování, každý atribut a metoda objektu musí být namapovány 
na krátká jména [5]. 
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3.5 Push interface class 

D L M S zprávy mohou být posílány k cíli, aniž by byly vyžádány. Push může být 
iniciován pomocí spouštěčů, např. když nastane plánovaný čas, lokálně monitoro­
vaná hodnota přesáhne stanovenou hranici, nebo nastane nějaká událost (zmáčknutí 
tlačítka, otevření krytu elektroměru, atd.). 

Push mechanismus se řídí vzorem publish/subscribe. Publishing je v D L M S / C O -
S E M modelováno pomocí atributu object list objektů „Association", které posky­
tují seznam C O S E M objektů a jejich atributy dostupné v dané A A . Subscription je 
modelováno zápisem příslušných atributů objektů „Push setup". Požadovaná data 
jsou poslána pomocí služby x D L M S DataNotification po aktivaci daného spouštěče. 
C O S E M model push operace je zobrazen na obrázku 3.1. 

DLMS/COSEM server 

Push spouštěče 

Push 
Single act ion rozvrh 

Lokání spouštěč 
(např. akce, zmáčknutí tlačítka) 

X 
I COSEM LDN 

Profiles 

Registers 

3456789 
W h x 1 0 3 

Register moni tor Register moni tor 

Alarm register, 
Alarm descriptor 
Alarm register, 

Alarm descriptor 
Alarm register, 

Alarm descriptor 

Push Script table 

skript 1 

skript 2 

skript 3 

> skript n 

provést metodu 

Push setup 1 

Push setup 2 

Push setup 3 

^ push metoda 

Push setup n 

push_object_list 

se nd_d est i nati on 
and method 

xDLMS 
DataNotification 

service 

Push cíl 
např. 

DLMS/COSEM klient 

Obr. 3.1: C O S E M model push operace [4]. 

Základním prvkem modelovaní push operace je Push setup IC. Atribut 
push_object_list obsahuje seznam odkazů na C O S E M atributy objektů, které mají 
být přeneseny. 

Různé spouštěče volají skript v objektu Push Script table (instance Script table 
IC), který pak vyvolá push metodu souvisejícího Push setup objektu. Cíl, komuni­
kační médium, protokol, kódování, načasování i případné opakování push operace 
jsou určeny dalšími atributy Push setup objektu. 

Každý spouštěč může způsobit odeslání dat do dedikovaného cíle. Proto je každý 
spouštěč, nebo skupinu spouštěčů, k dispozici samostatný Push setup objekt defi­
nující obsah, cíl push zprávy a také použité komunikační médium. 
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Pro účely odeslání dat, když se spustí poplach, jsou k dispozici objekty Alarm 
monitor (instance Register monitor IC). Alarmy jsou drženy objektem Alarm register 
nebo objektem Alarm descriptor. 

Objekty Alarm descriptor jsou monitorovány objekty Alarm „Register monitor". 
Atribut akcí poskytuje odkaz na action up script a možná na action down skript 
v objektu Push „Script table", které následně vyvolávají push metodu požadovaného 
objektu „Push setup". Když dojde k poplachu, předdefinovaná sada dat, která může 
obsahovat kromě jiných dat i objekty Alarm register a Alarm descriptor, se odešle. 

Push data jsou odeslány pomocí nevyžádané služby xDLMS typu non-client/server 
- služba DataNotification. Pokud jsou odeslaná data moc dlouhá, můžou být ode­
slána v blocích. 

Push proces probíhá v aplikačním kontextu A A , na který odkazuje atribut 
push client SAP objektu „Push setup". Kontext zabezpečení je určen objektem 
„Security setup", na který odkazuje objekt „Association". Nezbytné parametry 
ochrany dat jsou definovány v atributu push protection parameters, který nabízí 
stejné možnosti jako IC „Data Protection". 

Veškeré informace nezbytné ke zpracování dat obdržené klientem jsou bud: 

• načtené klientem např. čtením atributu push object list, nebo 
• musí být součástí zasílaných dat, nebo 
• musí být předdefinovaný v klientské aplikaci [4]. 

3.5.1 Push setup 

Push setup objekt obsahuje seznam referencí na atributy C O S E M objektů, které 
mají být přeneseny. Také obsahuje cíl odeslání, push metodu, časové okno komuni­
kace a zpracování opakování. Ve verzi 1 byla přidána možnost ochrany dat, která 
nabízí stejné možnosti, jaké jsou definovány v Data protection IC (viz kapitola 3.6). 
Ve verzi 2 je specifikováno 6 nových možností: 

• nový mechanismus výběru nového záznamu, který umožňuje výběr záznamů 
související s posledním potvrzeným záznamem; 

• nový mechanismus výběru sloupců, který umožňuje explicitně vybrat sloupce 
buffer atributů Profile generic objektu; 

• atribut repetition delay nyní poskytuje exponenciální vzorec, který umožňuje 
prodloužit zpoždění opakování s každým pokusem o opakování; 

• nový atribut push operation method, který umožňuje specifikovat, zda je 
primitivům služby DataNotification.request voláno s Service Class == Un­
confirmed nebo Confirmed a jak funguje operace push opakování; 
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• nový atribut confirmation parameters, který umožňuje omezit časový interval, 
ve kterém lze vybrat záznamy související s posledním potvrzeným záznamem; 

• nový atribut last confirmation datet ime, který obsahuje datum a čas kdy 
byla služba DataNotification naposledy potvrzena. 

Seznam všech atributů Push setup IC je uveden v tabulce 3.1. Ve využívané 
knihovně od firmy Gurux obsahuje Push setup IC jen prvních 7 atributů [9]. 

Tab. 3.1: Push setup atributy. 

P u s h setup a t r ibuty D a t o v ý typ 
1. logical name octet-string 
2. push object list array 
3. send destination and method structure 
4. communicationwindow array 
5. randomisation start interval long-unsingned 
6. number of retries unsigned 
7. repetition delay structure 
8. port_reference octet-string 
9. push client SAP integer 
10. push protection method array 
11. push operation method enum 
12. confirmation parameters structure 
13. last confirmation date time date-time 

Tato verze IC je určena k usnadnění použití relativního a absolutního výběru 
dat. Push se uskuteční po vyvolání push metody, spuštěné objektem Push Single 
action schedule, objektem Alarm Register monitor, nebo vyhrazenou interní nebo 
externí událostí. Po tom, co je spuštěna push operace pomocí jednoho ze spouštěčů, 
je tato operace provedena podle nastavení v objektu Push setup. V závislosti na 
nastavení komunikačního okna se push operace provede okamžitě, nebo hned jak se 
komunikační okno stane aktivní po náhodném zpoždění. 

Jestliže je implementován potvrzovací atribut, může být detekováno, zda byl 
push neúspěšný. V tomto případě je možné zprávy opakovat. Push operace s komu­
nikačními okny, zpožděním a opakováním je znázorněna na obrázku 3.2. 

23 



Potvrzení: 
ok/not ok 

pokus o opakování opakování úspěšný 
push push opakování push push 

náhodný zpoždění 
čas 

push 

I x II 
zpoždění zpožděni 

Okno 1 
Případ a) Selhání podpůrné vrstvy protokolu 

pokus o opakování opakování opakování úspěšný 
push push push push push 

Okno n 

X 
náhodný 

čas 
zpoždění zpoždění zpožc ění zpoždění 

Okno 1 Okno 2 Okno n 

Případ b) Chybějící potvrzení 

Obr. 3.2: Push okna, zpoždění, opakování [4]. 

3.6 COSEM data protection class 

Instance této IC umožňují aplikovat kryptografickou ochranu na C O S E M data, tj. na 
hodnoty atributů, vyvolávání metod a jejich návratových parametrů. Toho je dosa­
ženo nepřímým přístupem k atributům nebo metodám jiných C O S E M objektů pro­
střednictvím instancím Data protection IC, které poskytují nezbytné mechanismy 
a parametry k aplikaci, ověření a odstranění ochrany na C O S E M datech. Ochrana 
C O S E M dat je v souladu s ochranou na xDLMS APDU(viz kapitola 2.9). 
Příklady použití ochrany C O S E M dat zahrnují, ale nejsou omezeny na: 

• čtení nebo zápis předdefinované sady hodnot chráněných atributů; 
• uložení předdefinované sady hodnot chráněných atributů do Profile generic 

objektů pro pozdější vyhledávání; 
• odesílání předdefinové sady hodnot chráněných atributů pomocí push metody; 
• čtení nebo zápis vybraných atributů jiných C O S E M objektů s ochranou; 
• volání metody jiného C O S E M objektu s voláním ochráněné metody a návra­

tovými paramtery. 

Ochrana může zahrnovat jakoukoliv kombinaci autentizace, šifrování, digitálního 
podpisu a může být aplikována vrstveným způsobem. Strany aplikující a odstraňující 
ochranu jsou D L M S / C O S E M server a další identifikovaná strana, kterou může být 
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D L M S / C O S E M klient nebo třetí strana. 
Použitím ochrany dat mezi serverem a třetí stranou umožňuje zachovat důvěrnost 

citlivých dat vůči klientovi, jehož prostřednictvím třetí strana přistupuje k serveru. 
Podepisování dat třetí stranou podporuje nepopiratelnost. 

Parametry ochrany jsou vždy řízeny klientem, některé prvky jsou podle potřeby 
vyplněny serverem. Sada zabezpečení je určena objektem Security setup, odkazo­
vaným z aktuálního objektu Association SN nebo Association L N [4]. Obrázek 3.3 
ukazuje C O S E M model ochrany dat a vztah „Data protection" objektu s jinými 
C O S E M objekty. 

APDU nesoucí volání služby pro přístup k 
atributům a metodám "Data protection" jsou 
chráněny tak, jak je stanoveno přístupovými 

právy a "Security setup" securíty_suite a 
securíty_policy. 

Master key a certifikáty jsou drženy v "Security 
setup". 

Zachycení do "Profile generic" <̂ ]Z 

Push 

Vzdálené 
čtení 

Vzdálené 
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.req {} 
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Vzdálené voláni metody 
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.res {protection_param's, protected Data} 

.req {object j ist , protection_param's, prot. Data} 
.res {action_result} 

.req {object_method, prot._param's, prot. Data} 
res. {protection_param's, protected Data} 

Metody mohou být volány pomocí skriptu, pokud 
není poskytnut žádný návratový parametr 

protection_parameters_get je použito k 
aplikaci ochrany když je 
protection_buffer Čten. 

protection_parameters_set je použito k 
odstranění ochrany když je 
protection_buffer zapisován. 

> 

"Data protection" objekt 

1. logical_name 

2. protection_buffer 

3. protection_object_list 

4. protection_parameters_get 

5. protection_parameters_set 

6. required_protection 

1. get_protected_attributes 

2. set_protected_attributes 

3. invoke_protected_method 

required_protection stanoví minimální 
úroveň zabezpečení při volání metod 

protection_object_list odkazuje na atributy, 
jejichž hodnoty jsou zachyceny do/psány z 
protection_buffer. 
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{class_id, logical_name, attribute_index, 

data_index, restriction} 

Když není vyžadována ochrana dat, atributy a 
metody jsou přístupné přímo (chráněnými) 

požadavky na služby. 

COSEM atribut {class_id,...} 

COSEM atribut {class_id,...} 

COSEM metoda {class_id, 
logical_name, method_index} 

Obr. 3.3: C O S E M model ochrany dat [4]. 

Pro přístup k atributům jiných C O S E M objektů s chráněnými daty jsou k dis­
pozici dva mechanismy: 

• čtení nebo zápis atributu protection buffer. Tento atribut může být zachycen 
v „Profile generic" objektech nebo odeslán pomocí „Push setup" objektů; 

• vyvolání metody get_protected_attributes nebo set_protected_attributes. 

Pro přístup k metodě jiného C O S E M s chráněnými daty je k dispozici metoda 
invoke protected method. 

A P D U nesoucí vyvolání služby pro přístup k atributům a metodám „Data pro­
tection" objektů jsou chráněny tak, jak je stanoveno přístupovými právy k těmto 
atributům a metodám, a pomocí „Security setup" security suite a security policy. 
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Master key a certifikáty jsou drženy v „Security setup", tak jak popisuje bez­
pečnostní sada. Ochrana C O S E M dat se aplikuje a odstraňuje v různých případech 
následovně: 

1. Když je atribut protection buffer čten/zachycen v „Profile generic" objektu/ 
odeslán pomocí push operace: 

• jsou zachyceny atributy určené pomocí protection object list; 
• ochrana podle protection parameters get je aplikována na sadu atributů 

a výsledek je vložen do protection buffer; 
• hodnota protection buffer je vrácena/zachycena v „Profile generic" bu-

fferu/ odeslána push operací pomocí „Push setup" objektů. 
2. Když je psán protection buffer: 

• chráněná data jsou napsány do protection buffer a 
• ochrana podle protection parameters set je odstraněna a výsledné hod­

noty atributu jsou zapsány do atributů specifikovaných 
v protection object list. 

3. Když je volána metoda get protected attributes: 
• atributy, určené prvkem object_list z get_protected_attributes_request, 

jsou zachyceny; 
• je použita ochrana podle atributu required_protection a odezvy pro­

tection parameters. Pokud protection parameters nesplňuje 
required protection, volání metody selže; 

• hodnoty chráněných atributů jsou vráceny. 
4. Když metoda set_protected_attributes je volána: 

• ochrana na protected attributes je ověřena a odstraněna pomocí pro­
tection parameters, které musí splňovat required protection; 

• výsledné hodnoty atributu jsou vloženy do atributů specifikovaných prv­
kem object list. 

5. Když je volána metoda invoke protected method: 
• ochrana od parametrů volání chráněné metody je odstaněna pomocí pa­

rametrů ochrany v požadavku, který musí splňovat required protection; 
• metoda, která je určena prvkem object method z invoke protected 

method request, je volána s tímto parametrem volání metod; 
• na návratových parametrech je aplikována ochrana používající response 

protection parametry, které musí splňovat required ̂ protection. Pokud 
protection parameters nesplňují required protection, volání metody selže; 

• jsou vráceny návratové parametry chráněné metody. 

Obrázek 3.4 ukazuje příklad, jak jsou chráněna data v protection buffer konstruo­
vána z atributů určených z protection object list podle protection parameters get. 
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Když je načten atribut protection buffer, provedou se následující kroky: 

1. předpoklady: protection object list, protection parameters get, master klíč, 
dohoda o klíči a certifikáty digitálního podpisu podle potřeby; 

2. zachycení atributů C O S E M objektů určené pomocí protection object list 
a vytvoření Dat, struktury obsahující jednotlivá data zachycených atributů; 

3. ochrana dat podle protection parameters get. Na obrázku 3.3 jsou apliko­
vané dvě vrstvy zabezpečení. První vrstva je kombinace komprese, šifrování 
a autentizace určené podle Security control byte SC, z tohoto pak vznikne 
(C)Data. Druhá vrstva je digitální podpis aplikovaný na (C)Data. 

4. vložení chráněných dat do protection buffer; 
5. vrácení hodnoty protection buffer. 

Může být nutné přečíst také protection parameters get k získání ochraných para­
metrů k ověření nebo odstranění ochrany příjemcem. 

Čítač volání, použitý při aplikování nebo odstranění ochrany, souvisí s použitým 
klíčem. Když je aplikována ochrana, čítač se navýší. Když se změní klíč, čítač je 
vynulován. 

<Anv> 

Renister 

Rfinistfir 

Register 

1. logical_name 
2. hodnota 
3. scaler unit 

1. řešeto 

struktura 
Data 
Data 
Data 

Data 

SC = Security Control Byte 
Inv. Ctr = Invoncation Counter 

(C) Data = šifrovaná data 

SC Inv. Ctr (C)Data 

Level 1 Kontent Podpis 

hodnota protection_buffer 

Data protection 

1. logical_name 
2. protection_buffer 
3. protection_object_l ist 
4 . protect ion_parameters_get 
5. protect ion_parameters_set 
6. required_protection 

1. get_protected_attributesO 
2. set_protected_attributesO 
3. invoke_protected_methodsO 

Obr. 3.4: Vytváření protection_buffer [4]. 
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4 Implementace zabezpečených push zpráv 

4.1 Gurux knihovna 

Pro práci byla vybrána knihovna DLMS v jazyce Java od Gurux Ltd, která je šířena 
pod duální licencí a dostupná ke stažení na GitHub [10]. Knihovna je open source 
a vztahuje se na ni licence G N U G P L v2 [11]. 

Finská společnost Gurux Ltd. byla založena v roce 1998 a specializuje se na 
D L M S protokol. Poskytuje také pomoc na fóru, které je pravidelně čteno Gurux 
developery a aktivními uživateli [12]. 

Pro práci s knihovnou bylo zvoleno vývojové prostředí Eclipse IDE 2021-09 [13]. 

4.2 Program 

Pro odesílání push zpráv je upraven příklad gurux.dims.push.listener, který je do­
stupný ke stažení na GitHubu. Tento příklad odesílá push zprávy a přijaté push 
zprávy zpracovává a vypisuje do konzole. Jako server je využita platforma Raspberry 
P i a jako klient počítač. V programu je nastaveno, na jakém portu naslouchá pro 
příchozí push zprávy a na jaký port a IP adresu se push zprávy odesílají. V případě, 
že jsou push zprávy šifrovány, využívá se Security Suite 0 s výchozími klíči. 

Pro vzdálené připojení k Raspberry P i je použita apliakce P u T T Y [14] a pro 
přesouvání souborů na Raspberry P i je použita aplikace WinSCP verze 5.19 [15]. 
Aplikace P u T T Y je využita pouze pro ovládání, na funkčnost komunikace mezi 
Raspberry P i a počítačem nemá vliv. Na obrázku 4.1 je vidět komunikace s Raspberry 
P i a PC: 

1. V konzoli je vypsáno, na jakém portu zařízení naslouchá pro příchozí push 
zprávy a instrukce pro ovládání programu. 

2. Po stiknutí enter na Raspberry P i vypíše program do konzole hlášení o odesí­
lání push zprávy. 

3. Probíhá navázání spojení s klientem, následně odesílání push zprávy a ukončení 
spojení s klientem. 

4. Na konzoli klienta se vypíše hlášení o navázání spojení s druhou stranou, ná­
sledně se vypíše obsah přijaté push zprávy a nakonec hlášení o ukončení spo­
jení. 
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pi@raspberrypi:~/xchalol3 $ Java -jar data.jar 
Starting to l i s t e n Push messages i n port 
Press X to close and Enter to send a Push message. 

Sending Push message. 

D 

GuruxDlm:Pu:hLi: tenerExample [Java Appl icat ion] C:\Users\denis\, 
S t a r t i n g t o l i s t e n Push messages i n p o r t 4&6S 
P r e s s X t o c l o s e and E n t e r t o send a Push message. 
C l i e n t C o n n e c t e d . 
V a l u e : D e n i s a l 2 3 4 5 
s t r u c t u r e Q t y = " e i " > 

< S t r i n g V a l u e = " D e n i s a l 2 3 4 5 " / > 
< / S t r u c t u r e > 

D e n i s a l 2 3 4 5 

C l i e n t D i s c o n n e c t e d . 

Obr. 4.1: Odesílání push zprávy z Raspberry Pi na PC. 

Tato komunikace funguje oboustranně, jak lze vidět na obrázku 4.2. 

^ pi©raspberrypi: ~/xchalo18 

pi@raspberrypi:~/xchalol3 £ Java - j a r data.jar 
Starting to l i s t e n Push messages i n port 4Q6Q 
Press X to close and Enter to send a Push message. 

Sending Push message. 
Client Connected. 
Value: Denisal2345 
<Structure Qty="01

1

' > 
<Stiing Value="Denisal2345" /> 

</Structure> 

Denisal2345 

Client Disconnected. 

GuruxDlm:Pu:hLi: tenerExample [Java Appl icat ion] C:\Users\d en is\.f 
S t a r t i n g t o l i s t e n Push messages i n p o r t 4&6S 
P-ess y. t o c l o s e and E n t e r t o send a Push message. 
C l i e n t C o n n e c t e d . 
V a l u e : D e n i s a l 2 3 4 5 
< S t r u c t u r e Q t y = " & l " > 

< 5 t r i n g V a l u e = " D e n i s a l 2 3 4 5 " / > 
< / S t r u c t u r e > 

D e n i s a l 2 3 4 5 

C l i e n t D i s c o n n e c t e d . 

S e n d i n g Push message. 

Obr. 4.2: Odesílání push zprávy z P C na Raspberry Pi . 

Pro účely testování velikostí zpráv byly vybrány tři objekty: 

. GXDLMSClock, 

. GXDLMSData , 

. GXDLMSRegister. 

Objekt GXDLMSClock je používán pro ukládání aktuálního času. Tento objekt má 
9 atributů, v push zprávě je obsažen druhý atribut Time. Objekt GXDLMSData je 
používán pro ukládání obecných dat, jako jsou konfigurační data a parametry. Tento 
objekt má pouze dva atributy a v push zprávě je obsažen druhý atribut Value. 
Objekt GXDLMSRegister je používán k uložení hodnoty s přidruženým scalerem 
a jednotkou. Tento objekt má 3 atributy, v push zprávě je obsažen druhý atribut 
Value, který nese samotnou hodnotu odečtu, a třetí atribut Scaler and unit (měřítko 
hodnoty a jednotka) [16]. Měřítko udává pozici desetinné čárky u naměřené hodnoty 
pomocí mocnin deseti. Jednotka pak udává, jaká je měřená veličina. 
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Výpis 4.1 ukazuje vytvoření objektů a naplnění hodnotami, které mají být ode­
slány v push zprávě. Objekt clock je naplněn aktuálním časem těsně před odesláním 
push zprávy. 

Výpis 4.1: Vytvoření instancí a naplnění hodnotami. 

GXDLMSClock c l o c k = new GXDLMSClock ( ) ; 

GXDLMSRegister r e g i s t e r = 
new GXDLMSRegister("0.0.96.9.0.255"); 

r e g i s t e r . s e t U n i t ( U n i t . T E M P E R A T U R E ) ; 
r e g i s t e r . s e t V a l u e (562); 
r e g i s t e r . s e t S c a l e r (10); 

GXDLMSData data = new GXDLMSData("0.0.42.0.0.255"); 
d a t a . s e t V a l u e ( " D e n i s a l 2 345"); 

1 
2 
3 
4 
5 
6 
7 
8 
9 
10 

Výpis 4.2 ukazuje vytvoření objektu GXDLMSSecureNotify, který se stará o ode­
sílání push zpráv a nastavení jejich zabezpečení. Lze vybrat až 4 zabezpečení push 
zprávy: 

• bez zabezpečení, 
• zabezpečení autentizací, 
• zabezpečení šifrováním, 
• zabezpečením autentizovaným šifrováním. 

Výpis 4.2: Nastavení zabezpečení. 

GXDLMSSecureNotify c l = 
new GX D L M S S e c u r e N o t i f y ( t r u e , 1, 1, InterfaceType.WRAPPER); 

c l . g e t C i p h e r i n g ( ) . s e t S e c u r i t y ( S e c u r i t y . E N C R Y P T I O N ) ; 

Třída GXDLMSPushListener zpracovává přijaté push zprávy. Po stáhnutí pří­
kladu program používá jen objekt GXDLMSClock a v kontruktoru třídy G X D L M ­
SPushListener je specifikováno, který objekt a atribut je v push zprávě. Proto je 
konstruktor upraven pro každý objekt zvlášť. 
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4.3 Ověření šifrování 

Pro ověření funkčnosti odesílání šifrovaných zpráv a porovnání velikostí šifrovaných 
a nešifrovaných zpráv je použit program Wireshark [17] s doplňkem pro překlad 
D L M S zpráv, který je dostupný na GitHubu [18]. 

Na obrázku 4.4 je vidět záznam komunikace mezi Raspberry P i a počítačem. 
Horní okno Wiresharku zobrazuje šifrovanou push zprávu a dolní okno nešifrovanou. 
D L M S P D U jsou zvýrazněny modře. U nešifrované zprávy je vidět čitelná odeslaná 
hodnota. 

Šifrované zprávy je možné dešifrovat pomocí nástroje DLMS Translator v aplikaci 
Gurux GXDLMSDirector, dostupné na stránkách firmy Gurux [19]. Tento nástroj 
překládá surová data do čitelné formy a dešifruje šifrované zprávy podle nastavení 
v záložce Ciphering, která je zobrzena na obrázku 4.3. Nastavuje se zde druh Security 
Suite, druh zabezpečení a použité klíče. 

WRAPPER 

^ Gurux DLMS Translator 

File Edit View 

, Interface: 

Messages Fdu 

Security Suite: 

Security: 

System title: 

Show messages: All 

Data to XML Ciphering 

Suited 

Encryption 
None 
Authentication 

S Server System title: [^jthenticationEncryption 

Block Cipher Key: 0001 02 03 04 05 06 07 03 09 OA OB DC • • ASCII 

Authentication Key: | DO D1 D2 D3 D4 D5 D6 D7 D3 D9 DA D[| • ASCII 

Dedicated Key: | | • ASCII 

Invocation counter |P | 

Challenge: ~ | • ASCII 

Generate password 

Searching... 1 frames found 

• X 

Follow messages: None 

Obr. 4.3: Záložka Ciphering v Gurux D L M S Translator. 
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d\ data-security-encryption.pcapng 

File Edit View Go Capture Analyze Statistics Telephony 

- • X 
Wireless Tools Help 

© ^ B B ^ * i f i i \w ^ ^ Q n 

| R dims H D - J + 

Destination Protocol Length I nfb 
ULMS 98 53895 -+ 4859 [PSHV, ACK] Seq=l Ack=l t 

I n t e r n e t Pro toco l Version 4 , Src: 192 .168 . 88 .112., Dst: 192-168.88.157 
> Transmission Con t ro l P r o t o c o l , Src Por t : 5 399 5 3 Dst Por t : 495 9 j Seq: l j Ack: 13 Li 
> ULMS Wrapper over TCP 

OLMS/COSEM 

8888 
8010 
8828 
8838 
8840 
8050 
8868 

bS 27 eb 49 Sd e6 b8 81 
08 54 c6 ca 48 08 S8 06 
58 9d c f 67 0f db 19 d7 

98 03 41 d4 08 08 45 88 
01 7b c8 a8 58 78 c8 a8 
3? ee e9 4f fd fd 33 13 

82 81 88 61 88 88 88 81 88 81 88 81 88 24 B 3 08 
1 98 
f 0e 

4S 19 20 08 08 08 00 1 
7a 9f 25 f3 05 de 48 a 

3 08 
1 98 
f 0e 

M data-security-none.pcapng — • 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

dm ® j | B B H ^ » i ¥ l B l ^ Q Q n 

x 

1 S 3 + dims 

Destination Protocol Length Info 
192.168.BB. 157 DLMS 82 53092 -+ 4059 [PSH, ACK] Seq=l Ack=l Ui 

Frame 22: 82 bytes on w i re (656 b i t s ) , 82 bytes captured (656 b i t s ) on i n t e r f a c e ' A 
Ethernet I I , Src: I n te lCo r 03:41:d4 (bS:81 :98 :03 :41 :d4) j Dst: Raspberr_49:Sd:e6 (1 
I n t e r n e t Pro toco l Version 4 , Src: 192.16S.SS.112j Dst: 192.16S.SS.157 
Transmission Con t ro l P r o t o c o l , Src Por t : 53892., Dst Por t : 4859, Seq: 1., Ack: 1 , Li 
DLMS Wrapper over TCP 

Header: Un in terpre ted Data Sequence (8 bytes) 
DLMS/COSEM I v 

bS 27 eb 49 Sd e6 b8 81 
8010 00 44 c6 bd 48 08 88 86 
002G 58 9d c f 64 0 f db 27 6f 
8038 02 01 ba b6 08 08 08 01 

98 03 41 d4 08 08 45 08 
01 9S C 0 aS 58 78 c8 a8 
a6 24 b7 35 a7 2a 50 IS 
00 01 08 01 08 14 

98 98 81 88 02 01 0a 0a 47 75 72 75 78 31 32 33 
34 35| 

• ' • I • 
C í 

X' -tí-

A E 
Xp 

• í - 5 - * F > -

Guruxl23 

Obr. 4.4: Šifrovaná a nešifrovaná push zpráva. 
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Pro překlad a dešifrování zpráv je potřeba získat surová data. Ta jsou k zís­
kání v programu Wireshark v sekci Conversations po zachycení komunikace mezi 
Raspberry P i a počítačem, volba zobrazení dat jako „raw". Pro lepší hledání kon­
krétní komunikace je použit filtr pro zobrazení komunikace s použitým protokolem 
D L M S . Obrázek 4.5 ukazuje získání neupravených dat pro šifrovanou zprávu. 

JÍ Wireshark ' FollowTCP Stream (tep,stream eq 0) • data-secur i ty-encrypt ion.pcapng • X 

0 0 0 i e S C i : ; : i : ; 2 4 - d L i G S 4 1 4 2 4 3 4 4 4 5 4 6 4 7 4 S 1 5 7 a 9 f 2 5 f 3 9 5 d e 4 S a f 0 e S e l d 

1 efienepkt Q server pkts, QtumSr 

Entire conversation [44 bytes) Show data as Raw Stream o f f ] 

Find: Find Next 

Filter Out This Stream Print Save as. Back Close Help 

Obr. 4.5: Získání surových dat ve Wireshark. 

Získaná data lze přeložit pomocí levého okna překladače, které je na obrázku 4.6. 
V nastavení Ciphering není nastaven použitý klíč, proto je v pravém okně zobrazena 
šifrovaná zpráva. Je zde vidět, že je využit wrapper, hodnoty adres a že je použito 
obecné globální šifrování. V obecném globálním šifrování lze ještě vidět hodnota 
System Title, která značí odesílající stranu. 

fi> Gurux DLMS Translator 

File Edit View 

Interface: WRAPPER - Show messages: All 

Messages pdu Data to XML Ciphering 

• 

Follow messages: 

X 

DDD1DDD1DDD1DD24dbDS41424344454G474S152DD 
DDDDDDD119B4b3035F03552Od7a 9f 25í 3D5de4Eaf De 
Seidl 

Searching... 1 frames found 

Authentication Key:D0 D1 D2 D3 D4 D5 D6 D7 D3 D9 DA 
DB DC DD DEDF 
1:00 01 00 01 0001 00 24DB0341 42 43444546 47 43 
1920 0000000011 934B 3035F035 52 0D7A9F25F3 
05DE43AF0ESE ID 
cW RAP PER len = "24" > 
e Target Address Value ="1" /> 
c Source Address Value = " 1 " /> 
<PDU> 
eGeneralGbCiphering > 

<:SystemTitle Value="4142434445464743" /> 
^Ciphered Service 

Value="200000000011934B3035F035520D7A9F25F305D E 
43AF0E3E1D"/> 
c/GeneralGloCiphering > 
</PDU> 
oWRAPPER> 

Obr. 4.6: Překlad šifrované zprávy. 
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Po přidání klíče do nastavení Ciphering je pak zobrazena dešifrovaná zpráva, viz 
obrázek 4.7. Zelená část jsou dešifrovaná data (Denisal2345), viz výpis 4.1, kde je 
tato hodnota definovaná v programu. 

<3> Gurux DLMS Translator — • X 

File Edit View 

Interface: WRAPPER T Show messages: All T Follow messages: 

Messages Pdu Data to XML Ciphering 

DDD1DDD1DDD1 DD31dbrj3414243444546474&263rjD BlockQpher key: 00 01 02 03 D4 D5 D6 D7 DS D5 DA 0B 0C 0D A 
CCCCCS1fb3ff1e4)S3S1feaGa3iEE13f2Mf3bde3eC7 OEOF 
e3357f4e22079a6255d33f30bc206 Authentication Key:D0 D1 D2 D3 D4 D5 D6 D7 D3 D9 DA DB 

DC DD DEDF 
1:00 01 00 01 00 01 0031 DB0341 42 43 44 45 46 47 4S 26 
30 0000 0001 FB9FF1 E4 Bfl 90 1F EA 8A 94 55 10 F2 OD F3 
BD E0E07E 33 57 F4E2 20 79A6 2 5 5 D 3 3 F 3 0B C2 06 
eW RAP PER len="31" > 
e Target Address Value = " 1 " / > 
e Source Address Value = " 1 " / > 
<PDU> 
<!-DLMS system title: 
Manufacturer Code: ABC 
Serial number: 46D57&S 

—> 
e l - Invocation Counter: 1 -> 
d - Decrypt data: DF CO 00 00 02 00 02 01 OA OB 44 65 6E 69 
73 61 31 32 33 34 35 

dJata Notification > 
tf High priority. 
# Confirmed service. 
# Invoke ID: 2 
djong Invoke Id And Priority Value ="C0000002" / > 
#01/01/0001 00:00:00 
<DateTime Value ="" / > 
^Notification Body > 

<Data Valued 
e Structure Qty="01" > 

c String Value="Denisa12345' r/i> 
e/Structure> 

</DataValue> 
^Notification Body > 

oData Notification > 
—> 
•=GeneralGloCiphering> 

=;SystemTrtle Value ="4142434445464743"/> 
^Ciphered Service 

Value="3DDDDDDDD1 FB9FF1E4BS5D1FEABA94551DF2DDF3BDE 
0E07ESB57F4E22079A6255DS3F5OBC206" / > 
e/GeneralGloCiphering > 
</PDU> 
</WRAPPER> v 

Searching... 1 frames found 

Obr. 4.7: Překlad dešifrované zprávy. 
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4.4 Datové objemy zpráv 

Pro zabezpečení se využívá Security Suitě 0. Pro šifrování je tedy využíván standard 
AES-128 s provozním režimem blokových šifer G C M . 

Na obrázku 4.8 je vidět graf velikostí zpráv tří objektů s různým zabezpečením. 
Uvedené velikosti jsou v bytech. 

90 84 84 

bez šifrování autentizace šifrování autentizace a 
šifrování 

• REGISTER • DATA • CLOCK REGISTER+DATA+CLOCK 

Obr. 4.8: Graf velikostí odeslaných push zpráv s různým zabezpečením. 

Obrázek 4.9 ukazuje zachycená „raw" data stejné push zprávy s různými druhy 
zabezpečení. Mezerou jsou odděleny bloky znázorňující strukturu na obrázku 4.10. 

Bez zabezpečení 
0001000100010014 0fc00000 010002010a.0a47757275783132333435 

Autentizace 
0001000100010030 db084142434445464748251000000000 Of cOOOOO 010002010a.0a47757275783132333435 3447d5429442a09ee327e446 

Šifrování 
0001000100010024 db084142434445464748192000000000 11984b3035f035520d7a9f25f305de4BafOeOeld 

Autentizované šifrování 
0001000100010030 db08414^434445464748253000000000 11984b3035f035520d7a9f25f305ds4BafOaBeld 2folb3Sa2b00433675fafObe 

Obr. 4.9: Příklady zachycených surových dat odeslané push zprávy při různém druhu 
zabezpečení. 
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Struktura zpráv zaleží na využitém druhu zabezpečení. Bez zabezpečení zpráva 
obsahuje hlavičku, velikost a nešifrovaná data. Při použití autentizace se na konec 
zprávy přidává autentizační tag. Bezpečnostní hlavička se přidává při použití au­
tentizace nebo šifrování a obsahuje SC byte s druhem zabezpečení (SC-A, SC-E, 
SC-EA) a čítač volání. 

Bez 
zabezpečení 

hlavička a 
velikost nešifrované data 

Autentizace 

Šifrování 

Autentizované 
šifrování 

hlavička a 
velikost 

bezpečnostní 
hlavička nešifrované data autentizační tag 

hlavička a 
velikost 

bezpečnostní 
hlavička šifrované data 

hlavička a 
velikost 

bezpečnostní 
hlavička autentizační tag hlavička a 

velikost 
bezpečnostní 

hlavička šifrované data autentizační tag hlavička a 
velikost 

bezpečnostní 
hlavička autentizační tag 

Obr. 4.10: Struktura zpráv při různém zabezpečení. 

Tabulka 4.1 ukazuje velikosti různých push zpráv při různých zabezpečeních 
a procentuální zvětšení proti nezabezpečené zprávě. Hlavička a délka, bezpečnostní 
hlavička a autentizační tag mají konstantní velikost. Data jsou jediná část zprávy, 
která mění svou velikost. Šifrování dat nemění jejich velikost, protože je využíván 
G C M mód, který nemění šifrováním jejich velikost. Čím jsou data větší, tím je menší 
poměrné zvětšení při zabezpečení zprávy. Objekty jsou v tabulce seřazeny od největ-
šího procentuálního zvětšení po nejmenší. Nejmenší zvětšení má push zpráva, která 
obsahuje všechny tři objekty. Proto je nejvhodnější odesílat více objektů, výsledná 
zabezpečená zpráva pak nebude o moc zvětšena. 

36 



Tab. 4.1: Velikosti zpráv v bytech. 

H l a v i č k a 
a d é l k a 

B e z p e č n o s t n í 

h l a v i č k a 
D a t a 

A u t e n t i z a č n í 
tag 

C e l k e m 
Z v ě t š e n í 

% 
R E G I S T E R 

B e z š i f rování 8 0 19 0 27 100 
Auten t i zace 8 16 19 12 55 203 

Šif rování 8 16 19 0 43 159 
A u t e n t i z o v a n é 

š i f rování 
8 16 19 12 55 203 

D A T A 

B e z š i f rování 8 0 20 0 28 100 
Auten t i zace 8 16 20 12 56 200 

Šif rování 8 16 20 0 44 157 
A u t e n t i z o v a n é 

š i f rování 
8 16 20 12 56 200 

C L O C K 

B e z š i f rování 8 0 22 0 30 100 
Auten t i zace 8 16 22 12 58 193 

Šif rování 8 16 22 0 46 153 
A u t e n t i z o v a n é 

š i f rování 
8 16 22 12 58 193 

R E G I S T E R + D A T A + C L O C K 

B e z š i f rování 8 0 48 0 56 100 
Auten t i zace 8 16 48 12 84 150 

Šif rování 8 16 48 0 72 129 
A u t e n t i z o v a n é 

š i f rování 
8 16 48 12 84 150 

37 



Závěr 
Bakalářská práce se v úvodu věnuje druhům zabezpečení v D L M S / C O S E M , jak CO-
S E M chrání data a jak funguje push. V novější verzi protokolu obsahuje Push Setup 
IC více atributů, než je ve využívané knihovně implementováno. Jedním z těchto 
chybějících atributů je parametr zabezpečení push, který specifikuje způsob zabez­
pečení určený jen pro push a předává je službě DataNotfication. 

Pro praktickou část byla využita knihovna od firmy Gurux v jazyce Java a byl 
upraven jejich příklad pro odesílání a zpracovávání přijatých push zpráv. Byly vy­
brány testovací objekty, které byly vkládaný do push zpráv. Protože bylo využito 
více objektů, byl upraven konstruktor pro třídu GXDLMSPushListener tak, aby 
očekával vybrané objekty a jejich atributy a mohl je zobrazit do konzole. 

Pro účely testování byl každý objekt zaslán samostatně a následně všechny do­
hromady. Pro zabezpečení push zpráv byl využit Security Suite 0 s výchozími klíči 
a otestovány byly 4 druhy zabezpečení. Push zprávy byly zachytávány pomocí apli­
kace Wireshark a komunikace probíhala mezi Raspberry P i a počítačem. Pomocí 
Wireshark a Gurux DLMS Translator bylo ověřeno funkční zabezpečení. 

V poslední části jsou porovnány velikosti odesílaných push zpráv s různým zabez­
pečením. Je popsána struktura těchto zpráv a v tabulce 4.1 jsou shrnuty velikosti 
jednotlivých částí zpráv podle typu zabezpečení a je zde procentuálně vyjádřeno 
zvětšení zpráv proti nezabezpečeným push zprávám. Zprávy se podle typu zabezpe­
čení zvětšují o konstantní velikost částí bezpečnostní hlavička (16 bytů) a autenti-
zační tag (12 bytů). Čím větší byla velikost dat, tím bylo menší poměrné zvětšení 
celé zabezpečené zprávy. Proto je vzhodné odesílat více objektů v push zprávách, 
aby byl výsledný nárůst zabezpečení co nejmenší. 
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Seznam symbolů a zkratek 
A A Application Association 

A A R E A-Associate Response 

A A R Q A-Associate Request 

A E S Advanced Encryption Standard 

A L Application Layer 

A P Application Process 

A P D U Application Layer Protocol Data Unit 

C O S E M Companion Specification for Energy Management 

D L M S Device Language Message Specification 

D L M S U A D L M S User Association 

E C C Elliptic Curve Cryptography 

E C D H Elliptic Curve Diffie-Hellman 

E C D S A Elliptic Curve Digital Signature Algorithm 

G C M Galois/Counter Mode 

H L S High Level Security 

I C Interface Class 

L D N Logical Device Name 

L L S Low Level Security 

L N Logical Name 

O B I S Object identification System 

P D U Protocol Data Unit 

R N G Random Number Generator 

S A P Service Access Point 

S C Security Control byte 
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S C - A Security Control byte - Authentication applied 

S C - A E Security Control byte - Authentication and Encryption applied 

S C - E Security Control byte - Encryption applied 

S C - N Security Control byte - No protection applied 

S H A Secure Hash Algorithm 

S N Short Name 
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A Obsah elektronické přílohy 

/ 
Program 

kořenový adresář přiloženého archivu  
zdrojový kód 

gurux.dims.push.listener.example.zip 
clock.jar 
data.jar 
register.jar 
clock-data-register.j ar 

Zachycená komunikace zachycená komunikace pomocí Wiresharku 
clock 

clock-security-aut.pcapng 
clock-security-autEncryption.pcapng 
clock-security-encryption.pcapng 
clock-security-none.pcapng 

data 
data-security-aut.pcapng 
data-security-autEncryption.pcapng 
data-security-encryption.pcapng 
data-security-none.pcapng 

register 
register-security-aut.pcapng 
register-security-autEncryption.pcapng 
register-security-encryption.pcapng 
register-security-none.pcapng 

objects-security-auth.pcapng 
obj ects-security-authEncryp.pcapng 
objects-security-encryp.pcapng 
objects-security-none.pcapng 
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