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ABSTRAKT

Bakalafska prace se vénuje problematice navrhu systému pro nezavazna feseni spori
online, zejména pak bude kladen diiraz na vyjednavani mezi stranami. V Gvodni Casti je
rozebréna pravni stranka a vymezeni pojmu online feseni sporii (ODR), déle pak analyza
jiz funkénich platforem. V zavéru je predstavena platforma ve formé webové stranky,
ktera byla vytvorena na zakladé teoretickych poznatki a analyzy.
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ABSTRACT

The bachelor’s thesis deals with the design of a system for non-binding online dispute
resolution, with a particular emphasis on a negotiation between the parties. In the intro-
ductory part, the legal aspect and definition of the concept of online dispute resolution
(ODR) is discussed, followed by an analysis of already functional platforms. Finally, a
platform in the form of a website is presented, which has been developed on the basis
of theoretical knowledge and analysis.
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Uvod

Hlavnim cilem bakalarské préace je vyhodnoceni a analyzovani stavajicich ODR, plat-
forem, zjisténi idealnich parametri, o kterych se domnivam, Ze jsou klicové pro
spravnou funkcionalitu mimosoudni ODR platformy. Na zakladé této analyzy a te-
oretickych poznatkii posléze vytvorit ODR platformu, ktera by objevena zjisténi
reflektovala.

Praci v ivodnich kapitolach se zamérim na rozsirujici se trend online nakupi, je-
likoz ¢im vice se nakupuje, tim castéji mize dojit k potenciondlnimu naristu online
sport. Déle kratce predstavim a definuji ochranu spotrebitele tak, jak tuto legisla-
tivu maji zpracovanou jednotlivé staty svéta vcetné Evropské unie. Obdobné také
zamérim malou kapitolu také na staty, které maji legislativu elektronického obcho-
dovani (neboli e-commerce) pokrytou. Posléze blize predstavim ochranu spottebitele
v Ceské republice potazmo v Evropské unii a kratce ukazu stadia této ochrany.

Po prvnich kapitolach predstavim, jaka je soucasna regulace platforem. Déle ja-
kymi zéklady legislativy Evropské unie se musi tidit jak vyznamni poskytovatelé
(Google, Facebook . . .), stejné jako mensi subjekty. Zkratka aby méli vsichni dosta-
tecné jasné podminky. Posléze rozeberu pravni ipravu mimosoudnich feseni sporti v
Evropské unii. Pokusim se definovat online feseni sportu (Online Dispute Resolution,
neboli ODR), co takové feSeni obsahuje. Kratce predstavim i historii ODR a hlavni
pravni upravy Evropské unie tykajici se téchto platforem.

Pokusim se analyzovat postup pri feseni spottebitelskych sport pii vyuziti ODR
platformy. Nasledné se pokusim zamérit na nékteré poskytovatele ODR platforem,
kteri nabizeji také mimosoudni mechanismy pro ODR a které nésledné vyhodnotim.
Konkrétné tyto poskytovatele vybiram i z toho divodu, Ze v souc¢asné dobé dobte
poukazuji na existenci ODR. Zaroven ovSem mohou sami pristupovat k problema-
tice rozdilnymi zpusoby. Jedna se predevsim o poskytovatele ODR, kteii platformu
vytvorili na zédkladé pravnich tprav Evropské unie a také naopak o privatni posky-
tovatele ODR. V téchto kapitolach si ukdzeme spravny ¢i naopak neptilis spravny
pristup k uchopeni ODR. Jelikoz k této problematice lze pristupovat vice zpusoby.
Z toho divodu jsem vybral rozmanité platformy, které pokud se tykad mozného pti-
stupu k problematice, tak pristupuji trochu odlisné.

Na zékladé analyzy se pokusim aplikovat zjisténi ohledné zkoumanych platfo-
rem. Vysvétlim, podle jakych parametri navrhnu vlastni optimalizovanou ODR
platformu, ktera se bude ridit platnou legislativou Evropské unie, ale také bude
vytvorend na zakladé analyzy. Pokusime se prevzit pouze spravné a prehledné po-
stupy platforem. To znamena, ze se pokusim zlepsit efektivitu ODR platforem, a

tedy zdokonalit potencial téchto platforem.

11



V4

1 Teoreticka cast studentské prace

1.1 Online nakupy

Spor online — aby mohl spor vzniknout predchazi mu zpravidla online ndkup. Proto
se na tvod kratce zamérim na zvysujici se trend online nakupti a zaroven naslednych
online sporti.

Celkova obliba nakupovani online v Ceské republice kazdym rokem stoupd. V
letech 2020 a 2021 je vzestup historicky nejvyssi. Podle marketingovych prizkumi
je pro 60 procent dotazovanych pohodlnéjsi a rovnéz také levnéjsi nakup online nez
klasicky nakup v kamenné pobocce. Z pruzkumu vyplyva, ze az polovina obyvatel
Ceské republiky nakupuje v online prostfedi vice nez pred pandemii koronaviru. S
tim souvisi i fakt, ze ¢im dal tim vice lidi inklinuje k nakupovani online pti klasickém
sbrouzdani“ po internetu.[2][3].

Nejvice se v ramci online nakupt zvysila poptavka po lécich a doplncich stravy
(narust az o 66 procent), stejné tak i po drogerii a kosmetice o rovnéz 66 pro-
cent. Polovina respondenti také vyuziva online ndkupy pro rozvoz jidla. Jako nej-
vétsi problém online nakupt byl oznacen fakt nemoznosti si hlavné obleceni a dalsi
sortiment (parfémy, vruty...) osahat a vyzkouset osobné pred nadkupem - tedy Ze
vznikd problém potencionalniho vyuziti online sporu. Dalsi skutecnosti je, Zze méné
lidi vyzaduje v minulosti velice oblibenou dobirku, aktualné ji vyuziva 28 procent
dotazovanych|2][3].

V ramci prizkumt pro online supermarket rohlik.cz se 20 procent lidi nehodla
vratit viibec k nakupovani v kamennych obchodech. Mezi hlavni vyhody interneto-
vého nakupovéani patii jednoduchost, dostupnost a flexibilita doruceni[4].

Tento trend online nakupovani nenf pouze zalezitost Ceské republiky, ale i celé
Evropské unie. Podle celoevropského prizkumu az 89 procent lidi mezi 16 az 74 lety
v EU vyuzilo za poslednich 12 mésicii internet. Z toho 72 procent internet vyuzilo k
nakupu pro osobni spotiebu (coz je zvyseni az o 10 procent oproti roku 2015). Nejvice
lidi nakupuje online v Nizozemsku (91 procent), nasleduje Dansko (90 procent),
Némecko (87 procent). Nejméné lidi nakupuje online v Bulharsku (42 procent),
Rumunsku (45 Procent) a v Italii (47 procent). Taktéz z tohoto vyzkumu plyne, ze
nejvétsi zvyseni online nakupovani za poslednich 5 let zaznamenali v Rumunsku (27

procent) a v Ceské republice a Chorvatsku (o 25 procent).[5]
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Obr. 1.1: Porovnani statistik v online nakupovani za rok 2015 a 2020.

Obrazek byl pievzat z [5]

1.2 Ochrana spotrebitele

1.2.1 Historie ochrany spotrebitele

Pocatkem historie Evropské unie (respektive jejtho predchidce — ESUO, EHS a Eu-
ratom) se na problematiku ochrany spotiebitele prilis nedbalo, i prestoze ma pro
naplnéni a fungovani vnitintho trhu dilezity vyznam (ve Smlouvé o Evropském hos-
podarském spolecenstvi nebyla o ni ani zminka — tedy ani jedna zminka o pravomoci
nebo rozpoctu). [6]

Rokem 1957 byl na zakladé Rimskych smluv postupné vytvoren vnitini trh s
témito ¢tyfmi hlavnimi pilifi: volny pohyb zbozi, sluzeb, kapitalu a osob. V této
smlouve se predstavitelé vénovali otazce konkurence — ale ochrané spotrebitele nikoli.
Dilezitym bodem v dokonceni spoleéného trhu bylo vytvoreni jednotné celni unie
v roce 1968, kdy v zemich Spolec¢enstvi bylo clo zruseno a mimo zemé Spolecenstvi
byl vytvoren jednotny celni sazebnik. Toto byl dilezity krok pro politiku ochrany
spottebitele, ktery se logicky obaval poptavat zbozi v cizi zemi. Pokud spotiebitel

nebude znét sva vlastni prava a mit efektivni nastroje k jejich prosazeni, tak neméa
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motivaci nakupovat v jinych zemi Spolecenstvi. Tento fakt mohl vést k tomu, ze
vnitini trh by mohl prijit zcela vnivec. [7]

Ochrana spotiebitele se do pozornosti hlavnich predstavitelii dostala v pocatcich
70. let — konkrétné poprvé v roce 1972 na parizském summitu, kdy hlavy stata a
vlad spoleéné vyzvaly k ¢innosti v této problematice. Nedlouho po summitu (v dubnu
1975) Evropska komise vytvorila Predbézny program EHS o ochrané spotiebitele a
informacni politice. Tento dokument byl velmi dulezity. Stal se zdkladem spotie-
bitelské legislativy Spolecenstvi a shrnul téchto pét zédkladnich prav spotiebitela:
7]
Kazdy spotiebitel ma pravo na bezpecnost a ochranu zdravi.
Ochrana ekonomickych zajmii.
Néhrada skody.

Informovanost — pravo na informace a vzdélani.

A S

Pravo byt slysen (zastoupeni).

V programu dale zaznélo, ze spotiebitelska politika a predlozené cile budou po-
stupné zahrnuty do jednotlivych politik Spolec¢enstvi. Po tomto Predbézném pro-
oznacuje i pocatek komunitarni spotiebitelské politiky) je Jednotny evropsky akt
(1986) a na ného nasledné prijata legislativa.

Jednotny evropsky akt — tento akt zafixoval nutnost vzniku jednotného vnitiniho
trhu do konce roku 1992. Historicky poprvé v primarnim pravu predstavil pojem
spotiebitel (konkrétné se jednd o Cl. 100a (dnes ¢l. 95 Smlouvy), ktery zmocnil
Evropskou komisi k navrhovani opatfeni na ochranu spotfebitele. Zaroven mél byt
zakladem vysoky stupen ochrany spotiebitele (pojem spotiebitel zde nebyl presné
definovan — presto se stal zdkladem pro pravni uznéani spotiebitelské politiky). Tento
akt stale jesté nezalozil spotrebitelskou politiku. Tuto samostatnou politiku nastolila
az Maastrichtskd smlouva (konkrétné se jednd o ¢l. 129a (dnes ¢l. 153) — a byl
tak polozen nezbytny pravni zédklad. Politika ochrany spotiebitele takto prijata se
stala plnohodnotnou politikou. Konkrétné v ¢lanku bylo vytyceno, ze Spolec¢enstvi
se zavazuje k prispéni k zesileni ochrany spotrebitele. Po zakotveni doslo k velkému
rozmachu regulace, ktery se projevil v pfijeti dalsich opatrieni. [§]

Zména primarniho prava, kterd byla nasledné ukotvena v Amsterodamské smlouve
(reviduje Maastrichtskou smlouvu i Rimské smlouvy — byla ratifikovana vSemi ¢len-
skymi zemémi a vstoupila v platnost v roce 1999) prinesla v oboru ochrany spo-
trebitele zmény, kdy Spolecenstvi vyslovné stanovuje, ze vede ...k ochrané zdravi,
bezpecnosti a hospoddrskijch zdajmi spotrebitelu, jakoZ i k podpore jejich prava na
informace, vzdélavani a prdva sdruzovat se k ochrané svych zdajmau. “ Za povSimnuti
urcité stoji i paty bod ¢lanku 153 Amsterodamské smlouvy, ktery zjednodusené sta-

novi, ze napriklad v oblasti ochrany spotiebitele by dana opatieni Evropské unie
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neméla nahrazovat opatieni typu narodniho, regiondlniho ¢i lokalniho charakteru,
avsak méla by je doplnovat. Hlavnim cilem tedy bylo vytvoreni minima spottebi-
telské ochrany pro vSechny clenské zemé. Tedy kazdy stat si muze prijata opatieni
tykajici se spotrebitele jesté zpriisnit, ale nesméji zaroven vytvaret nové prekazky
pro volny obchod. Pro spotrebitele je minimalni troven ochrany dulezita, jelikoz
mu umoznuje se ¢astecné orientovat ve svych pravech. Prikladem budiz reklamacni
lhiity, které byly ve statech rozdilné — a v roce 2002 byla tato lhita stanovena na

minimalné dva roky. [9]

HLAVA X1V
OCHRANA SPOTREBITELE
Clanek 153 (byvaly éldnek 129a)
1. K podpore zajmi spotfebitel a k zajisténi viysoké drovné ochrany spotfebitele
prispiva Spolec¢enstvi k ochrané zdravi, bezpecnosti a hospodarskych zajmu
spotrebiteld, jakoZ i k podpofe jejich prava na informace, vzdélavani a prava
sdruZovat se k ochrané svych zajmu.
2. PoZadavky vyvplhivajici = ochrany spotfebitele budou brany v tvahu pfi
vivmezovani a provadéni jinych politik a cinnosti Spolecenstvi.
3. Spolecenstvi prispiva k dosazZeni cilit uvedenych v odstavei 1
prostfednictvim:
a) opatfeni prijatych podle clanku 95 v souvislosti s vytvarenim vnitiniho
trihu;

b) opatfeni, ktera podporuji, doplini a sleduji politiku clenskych stati.

4. Rada postupem podle &lanku 251 po konzultaci s Hospodarskym a socialnim
vyborem pfijima opatfeni uvedena v odst. 3 pism._ b).

3. Opatreni prijata podle odstavee 4 nebrani clenskému statu zachovavat nebo
zavadét prisnéjsi ochranna opatreni. Tato opatfeni musi byt slucitelna s touto
smlowvou. Jsou oznamovdana Komisi.

Obr. 1.2: PIné znéni ¢lanku 153.
Obréazek byl prevzat z [12]

Pred Jednotnym evropskym aktem dochéazelo k urcitym regulacim ochrany spo-
trebitele. A to z divodu regulace v oblastech vnittniho trhu, kde odlisSnosti ve stan-
dardech ochrany spotiebitele predstavovaly problémy pro vnitini trh. Proto uz pred-
tim vrcholni predstavitelé chapali nutnost ochrany spotiebitele — jako vazbu na radné
fungovani vnitiniho trhu Spolecenstvi.

Pred schvalenim Jednotného evropského aktu prijalo Spolecenstvi jisté pravni

upravy (a to ve sféfe oznacovani potravin, bezpecnosti vyrobki, klamavé reklamy).
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Povédomi o vlivu spottebitelskych zajmu (i pokud jde o dopady ve sféfe ochrany
spotiebitele na vnitini trh) se stat od statu lisi. Také aspekt ochrany spottebitele je
ruzny. Toto tvrzeni souvisi s odlisnosti tradic jednotlivych statt a také s rozdilem
mezi starsimi a mladsimi c¢lenskymi staty. Skutecnost, ze pravni Uprava je pouze
minimalni — tedy kazdy clensky stat si muze zachovat svoji stavajici ipravu nebo
mohou prijmout novou tvrdsi pravni ipravu, ktera ovsem jde nad ramec komunitarni

Upravy.

1.2.2 Pravni predpisy na celosvétovou ochranu spotrebitele v
online prostredi

Navzdory velkému vyznamu duvéry spotfebitele pii online nakupovani business-to-
consumer (neboli obchod mezi obchodni spolecnosti a koncovym zakaznikem) se
legislativa celosvétové velice 1isi. Napriklad v rozvojovych a prechodovych ekonomi-
kach stale postradaji zakony na ochranu spotiebitele na internetu.

A7 v 57 zemich svéta (tedy zhruba v 29 procentech zemi) nebylo umoznéno ziskat
nutné udaje ohledné této problematiky, coz svédci o tom, Ze v nich neni ochrana v
plném rozsahu vytesena. [13]

V dalsich 134 zemich svéta, kde bylo mozné ziskat idaje, nebot jsou k dispozici,
prijalo pravni predpisy o ochrané spotiebitele v souvislosti s elektronickym obcho-
dovanim (e-commerce) 110 zemi z nich. Legislativa se lisi v zavislosti na kontinentu.
Velky rozdil je hlavné v Africe, kde je pouze 46 procent statu s legislativou. Naproti
tomu Evropa s 73 procenty a Amerika s vyrovnanymi 72 procenty s legislativou. Viz
obréazek 1.3. [13]

1.2.3 Elektronické obchodovani, e-commerce

Oproti legislativé na ochranu spotiebitele v online prostredi se e-commerce legisla-
tiva $ifi rychleji. Pfedpokladem pro nakupovani pres internet je existence zakont o
elektronickych transakcich, které uznavaji pravni rovnocennost mezi ,papirovou” a
elektronickou formou obchodu.

Takové zakony prijalo jiz 158 zemi svéta (tedy 81 procent), z nichz se 68 zemi
radi mezi rozvojové zemé nebo také mezi zemé s prechodovou ekonomikou. Zatimco
o elektronickych transakcich. V Americe se jedna o 91 procent statiu a v Africe je

tento podil pouze 61 procent. Viz obrazek 1.4.[14]
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56% 6% 9% 29%

COUNTRIES WITH COUNTRIES WITH COUNTRIES WITH COUNTRIES WITH
LEGISLATION DRAFT LEGISLATION NO LEGISLATION NO DATA

SELECT A COUNTRY v SELECT A REGION v DOWNLOAD FULL DATA

Online Consumer Protection Legislation Worldwide

B Legislation

M Draft Legislation

H No Legislation
No Data

Source: UNCTAD, 02/04/2020

Obr. 1.3: Legislativa v online prostiedi celosvétove.

Obréazek byl prevzat z [13]

82% 6% 4% 8%
COUNTRIES WITH COUNTRIES WITH COUNTRIES WITH COUNTRIES WITH
LEGISLATION DRAFT LEGISLATION NO LEGISLATION NO DATA

SELECT A COUNTRY v SELECT A REGION v

DOWNLOAD FULL DATA

E-transactions Legislation Worldwide

B Legislation

B Draft Legislation

B No Legislation
No Data

Sourca: UNCTAD, 02/04/2020

Obr. 1.4: Legislativa e-komerce celosvétové.

Obréazek byl prevzat z [14]
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1.2.4 Ochrana spotiebitele v Evropské unii

Spotrebitel v EU je chranén:

1. Primarnim pravem — Smlouva o fungovani Evropské unie (SFEU)

2. Sekundérnim pravem — Nafizeni a smérnice

Piiklady primarniho prava: Clanek 12 SFEU: , Pozadavky vypljvajici z ochrany
spotrebitele budou brany v wvahu pri vymezovdni a provadént jinych politik a ¢innosti
Unie. “[10]
Listina zakladnich prav Evropské unie, ¢lanek 38: ,,V politice Unie je zajisténa vy-

sokd droven ochrany spotrebitele. “ [11]

1.2.5 Stadia ochrany spotrebitele

1. Staddium predsmluvni — Spotfebitel potiebuje informace o produktu (nutna
informovanost), regulaci reklamy (nekalé obchodni praktiky — jako napiiklad
vnucovani).

2. Stadium kontrakéni — Uzavirani smluv se 1idi zdsadou contra preferentem (ne-
boli vykladem nejasnosti ve prospéch spottebitele, pripadné smluvni podminky
musi byt formulovany srozumitelné bez klamavych formulaci).

3. Stadium po uzavieni — Nutnost existence odstoupeni od smlouvy bez udani
divodu do 14 dnu (vraceni zbozi, ale i sluzeb). Prava z odpovédnosti za vady
(feseni naptiklad vymeénou zbozi nebo zrusenim smlouvy). Zarucni lhuta (v
Ceské republice standardné 2 roky), moznost reklamace.[17]

Obecné plati tyto zasady:

e Neni povoleno prodévajicimu a poskytovateli zrusit ¢i zménit smlouvu na za-
kladé libovolného uvazeni, pokud stejné pravo neni i u spotrebitele.

o Je zakdzdna moznost prodavajiciho a poskytovatele jednostranné zménit (bez
padného diuvodu) vlastnosti produktu, ktery méa byt dodan (pripadné sluzby).

e Neni mozné zvysit cenu bez toho, aby spotiebitel nemél moznost smlouvu
zrusit (pokud je cena o dost vétsi nez cena pii uzavieni smlouvy).

o Zakaz klamavé reklamy podavajici 1zivé informace o zbozi. Jakékoliv nekalé,
klamavé ¢i agresivni obchodni praktiky. Naptiklad informace je ¢astecné prav-
diva, ale ne v plném rozsahu. Nebo natlak, nutnost podepsat, nabadani déti,
stejné tak rozpor s dobrymi mravy ¢i diskriminace.

Do budoucna:

o Narizeni Evropského parlamentu a Rady o diskriminaci trhu na zédkladé zemé-
pisného blokovani — piikladem aktualizace zarizeni, rozdilnost sluzby Netflix
a podobné.

o Problém falesnych slev na ,black friday“.
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1.2.6 Online platformy a sdilena ekonomika

Sdilena ekonomika — k této ekonomice se lidstvo vraci v podstaté od nepaméti
obvykle v dobéch krize ¢i nedostatku. V soucasné dobé je to trend hlavné pro snizeni
nakladii a mnohem vétsi flexibility a také duvéry na zakladé recenzi. Prikladem
mohou byt P2P pujcky od Zonky, Airbnb a Uber jako on-demand services. . . [21]
Platformy — jedna se o urcity obchodni model. Slouzi jako prostfednik smény, kde
samotnym prostiedim je trzisté (¢i néjaké férum). Platforma tedy zajistuje kontakty,
ale uz ne produkty, kontroluje transakce, zajistuje vzajemnou vymeénu informaci a

muze poskytovat systém pro reseni spori. [22]

1.2.7 Soucasna regulace platforem

Hlavnim regula¢nim prvkem je Nafizeni Evropského parlamentu a Rady (EU) 2019/1150
o podpote spravedlnosti a transparentnosti pro podnikatelské uzivatele online zpro-
stredkovatelskych sluzeb. Zakladnim cilem nafizeni je, aby platformy, kterych se

to tyka (prikladem muze byt eBay, Facebook ¢i Google a dalsi mensi poskytova-
telé, ktefl se zaméruji na e-commerce sluzby), musely poskytnout dostatecné jasné
podminky. [18]

Tendence regulace platforem vznika obavou zavislosti obchodnikt na online sluz-
bach poskytovatelti, ktefi by mohli své postaveni zneuzit. Existuje tedy potencionalni
obava, ze platformy zneuziji svého postaveni az k diskriminujicim omezenim. Napii-
klad tim, Ze zméni podminky bez predchoziho ohlaseni. Odstrani vyrobek ¢i omezi
sluzby naptiklad pozastavenim uc¢tu. Stava se, ze nejsou vymezeny jasné podminky
pro pristup k datim a jejich vyuzivani. Dalsi nekald praktika byva uprednostnéni
vlastnich sluzeb nebo pouze nékterych uzivatel platformy.

Za zminku stoji také velkd dilezitost online vyhledavacii, které jsou podstatnym
zdrojem, a tedy mohou ovlivnit obchodni tispéch stranek. Prikladem miize byt na-
priklad poradi webovych stranek, které jsou zobrazeny ve vyhledavaci — spotiebitel
ma tendenci projit si hlavné prvni stranky:.

Platformy by mély mit do budoucna urcité vlastni mechanismy pro feseni sporii

a stiznosti (neboli online dispute resolution, ODR).

1.3 Mimosoudni mechanismy pro reseni sporu

1.3.1 Pravni dprava mimosoudnich feSeni sporti v EU

Pravni tprava tématu je feSena na zakladé odstavce 25. Online dispute resolution
for cross-border electronic commerce transactions - United Nations Commission on

International Trade Law, ktery piSe: [19]
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»Komise vzala na vedomi vseobecné sdileny postoj vyjadreny v pribéhu jedndni,
a to Ze tradicni soudni mechanismy pro pravni ochranu nenabizeji Zddné adekvatni
reseni pro spory v oblasti preshranicniho elektronického obchodovdni a Ze mozné
resent problému zajistent rychlého reseni a vymdahdni preshranicnich spori by mohlo
spocivat v globdlnim systému ODR (online dispute resolution) pro spory s nizkou
hodnotou pri teseni sporu B2C (business-to-consumer ) a pro reseni sporu vysoké
hodnoty B2B (business-to-business). “

Pouze naprosty zlomek téchto sport v dnesni dobé fesi soudy, zvlasté pokud se
jedna o spory s nizkou hodnotou. Viz citat emeritniho soudce Warren E. Burger
,» The notion that most people want black-robed judges, well-dressed lawyers and fine-
paneled courtrooms as the setting to resolve their disputes is not correct. People
with problems, like people with pains, want relief, and they want it as quickly and
inexpensively as possible. “ [20]

Prekladem: , Predstava, Ze vetsina lidi si preje, aby jejich spory resili dobre oble-
cent pravnici a soudni siné museji mit krasné obloZent, neni spravnd. Lidé s problémy

obdobneé jako lidé s bolestmi, chteji ilevu a chtéji ji co nejrychleji a nejlevnéji. «

1.3.2 Reseni sporti online

Anglicky Online Dispute Resolution (se zkratkou ODR) — dat vSeobsahujici definici
této sluzbé je obtizné. V podstaté se jedna o mimosoudni rozhodovani sporti, jenz
pouziva elektronickou komunikaci pro vymeénovani informaci mezi stranami. Téchto
sport je stéale vice a do budoucna takovych piipadi sportu pribyva a bude pribyvat
(jelikoz online obchod je stéle na vzestupu), zvlasté pak pokud se jednd o spory,
které prisluseji nizkym ¢astkam — vétsinou soudci ani advokati nebyvaji zahrnuti do
téchto sporti.[1]

Definici ODR by mohlo byt i to, Ze se jedna o feSeni sporti, jenz muze nikoliv
musi obsahovat zdvazné rozhodnuti tfeti stranou, a jenz pouziva online technologie,
aby usnadnil FeSeni sport mezi smluvnimi stranami. [1]

ODR tedy obsahuje nasledujici t¥i hlediska:

1. ReSeni sport.

2. Vyménu informaci prostrednictvim komunikacnich technologii (internet).

3. Programova (Softwarova) asistence.

Pokud se tyka statistiky, tak v Evropské unii jeden z péti spotiebitelt jiz za-
zil problém s online nakupovanim, at zbozi nebo sluzeb. Je predpokladano, ze se
jedna o ztratu az -0,4 procent HDP celé EU. Déle pak v celé EU je az 750 rtiznych

poskytovateli ODR (ovSem kvalita mezi nimi je velice rozdilna). [23]
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1.3.3 Historie feSeni sporti online

Prvni systémy vyuzivajici ODR byly poprvé vyvijeny v roce 1997 — konkrétné
prvni experimentalni pokusy byly udélany na UMassu (University of Massachusetts).
Tento ,systém*“ byl nakonec pietvofen pro obchodni tcely. [24]

Jeden z pocatecnich soukromych systému, ktery poskytoval ODR byl The Virtual
Magistrate, ktery v plném rozsahu nikdy neuskutecnil vsechna ocekavani zaklada-
telt. Divodem tohoto netspéchu bylo to, ,Ze samotny rozsah sporiu byl omezeny
a byl nedostatecné propagovan a byl dobrovolny, tedy neexistoval Zddny zpusob, jak

prinutit Zalovaného tucastnit se Tizeni nebo jak vykonat rozhodnuti. « [24]

1.3.4 Pravni aprava Evropské unie

V Evropské unii mame dvé hlavni upravy, tykajici se problematiky ADR a ODR.
Tyto tpravy jsou vlastné propojené legislativni nastroje. Dale pak narizeni o ODR

musi byt v souladu s aplikaci se smérnici ADR.

1. Smérnici o spotrebitelském ADR ze dne 21. kvétna 2013 se staty zavazaly, Ze
implementuji smérnici do 9. ¢ervence 2015. Zavazuji se mimo jiné i k tomu, ze kazdy
stat Evropské unie bude mit urc¢eny prislusny organ, ktery dokaze posoudit kvalitu
sluzeb poskytovanych subjektem alternativniho feSeni sporii - konkretné je nutné
posoudit, zdali subjekt spliiuje predpisy, které tuto smérnici implementuji. A po-
kud subjekt nedokéaze napliovat pravni tpravu, tak zvoleny organ musi vyjednat
napravu. Jestlize se nedospéje k naprave, tak zvoleny organ subjekt ze seznamu po-
skytovatelt vyskrtne a nasledné informuje o zméné Evropskou komisi. Obecné ma
kazdy spotfebitel moznost se obratit na subjekt, ktery takové spory Tesi (organ pak
hlida, zdali je vSe splnéno v ramci smérnice). Spotiebitel se pouze nemuze obratit na
spory, které se tykaji zdravotnictvi a vysokoskolského vzdélavani. Tato problematika
je vyloucena na zakladé clanku 2, bodu h a i. Velice dilezita je moznost, ze zbozi ¢i
sluzba muze byt pofizena jak vnitrostatné tak preshrani¢né a hlavné muze byt pori-
zena jak online tak také offline. Tato smérnice neresi stiznosti ze strany obchodnika
na spottebitele. Za zakladni principy by slo oznacit tyto body (jsou tak nadepsané
i ¢lanky): [25]

(a) Pristup k subjektim a postuptim alternativniho feseni sporu ¢l. 5

(b

(c

(d

(e
(f
(&

Odbornost, nezavislost a nestrannost ¢l. 6
Transparentnost ¢l. 7

Efektivita cl. 8

Spravedlnost ¢l. 9

Volnost ¢l. 10

Zakonnost ¢l. 11.

)
)
)
)
)
)
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Za hlavni smysl smérnice by se dal oznacit bod 4:

LZajistent pristupu k jednoduchym, efektivnim, rychlym a levnygm zpusobum 7e-
sent vnitrostatnich i preshranicnich sporu, které se vyskytnou v souvislosti s kupnimi
smlouwvami nebo se smlouvami o poskytovdni sluzZeb, by mélo prinést prospéch spo-
trebitelum, a posilit tak jejich divéru v trh. Tento pristup by se mél vztahovat na
transakce uskutecnéné on-line i off-line a md velky vijznam zejména v pripadé, Ze

spotrebitelé nakupuji v zahranici. “ [25]

2. Narizeni o feseni spotiebitelskych sporti on-line ze dne 21. kvétna 2013, vstupujici
v platnost 9. ledna 2016. Toto nafizeni zaklada platformu pro ODR. Tato platforma
umoznuje TeSeni sporu mezi spotfebitelem a obchodnikem mimosoudni cestou, ale
cestou interaktivni internetové stranky. Konkrétné je toto zminéno v ¢lanku 5 od-
stavei 2: [26]

,Platforma pro reseni sporiu on-line je jednotnym mistem, na které se mohou
obradtit spotrebitelé a obchodnici usilujici o mimosoudni reseni spori, na néz se vzta-
huje toto narizeni. Jednd se o interaktivni internetovou stranku, kterd umoZnuje
elektronicky a bezplatny pristup ve vsech drednich jazycich orgdni Unie. “ [26]

Velkym rozdilem oproti smérnici je pak bod, ze transakce musi vzniknout pouze
online (pfi elektronickém obchodovéni) a tedy offline transakce jsou zcela vylouceny.
Julia Hornle (profesorka zamérena na IT pravo) pak ve své knize zjednodusené
definuje narizeni o ODR jako ,umoznit spotrebiteli z ¢lenského statu A podat stiznost
proti obchodnikovi v ¢lenském state B online. “ [27]

Platforma ODR nabizi moznost spottebiteli vyplnit online formulaf (pro podani
stiznosti), dale pak informuje obchodnika o dané stiznosti (pfi preshrani¢nim ob-
chodu muze stiznost prekladat do jazyka obchodnika), nasledné asistuje stranam
pro vybér subjektu alternativniho feseni sporu a poté preda stiznost tomuto sub-
jektu. Detailni popis je soucasti Provadéci narizeni Komise o zptisobech provadéni
funkei platformy pro feseni sporti on-line ze dne 1. ¢ervence 2015. Jsou zde popsany
napriklad urcité nalezitosti formulait, urceni subjekti ADR — vice o pribéhu bude
popséano déle v této praci. [2§]

Narizeni o ODR definuje kontrolni mechanismy a prilezitost pro vyuziti asistence
kontaktnich mist. Tato mista maji podporovat obé strany napiiklad tim, ze budou
predavat obecné informace, které souvisi s ochranou spotrebitele. Poskytuji rovnéz
informace o funkcich ODR platformy a objasnuji postup pii moznosti feseni sporu
pomoci subjektu alternativnimu feseni sporu.

Velky duraz je kladen na ochranu informaci (které jsou soucasti stiznosti), jelikoz
po celou dobu procesu podléhaji ochrané osobnich tdaji.

Obecné 1ze konstatovat, ze ODR platforma propojuje vsechny narodni subjekty

ADR (poskytuje jejich seznam). Déle funguje ve vSech jazycich Evropské unie. Jedna
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se o interaktivni stranku, ktera slouzi pouze jako prostiednik, predkladatel infor-
maci, a tedy nenabizi rozhodovani. Obé strany jak spotiebitel tak obchodnik musi
s takovym rezimem souhlasit (pokud chtéji fesit spor online).

Ackoliv toto narizeni mélo vstoupit (¢i mélo byt v zcela funkénim stavu) v platnost
9. ledna 2016, tak z technickych diivodi a nutnosti konzultaci se subjekty doslo k
zpozdéni, a tak ODR platformy byly fakticky spustény az 15. tinora 2016.

1.3.5 Postup fesSeni spotiebitelskych sport pfi vyuziti ODR plat-
formy

Protoze se jedna pomérné o novou problematiku a spusténi ODR . platformy Evropské
unii nebylo prilis davno, pokusim se jednotlivé faze pti feseni mimosoudnich sport
vysvetlit krok za krokem i s ,korektnim* prubéhem. Jedna se o stav, kdy stiznost

podava spottebitel. Schéma zachycujici postup je zobrazeno na obrazku 1.5. [1]

Prodavajici musi odkazat na
ODR platformu

Samotné fungovani ODR
platformy

(jedna se o ¢lanek 14) nafizeni o

A 4

(8lének 5, 8)

3|
ra

VyplInéni potfebnych informaci
spotfebitelem = zahajeni sporu

Samotné zpracovani stiznosti
ODR platformou

(8lének 7, 8)

A 4

(&lének 8, 9)

feSeni spotfebitelskych spord online

A 4

Dohodnuti se stran na mozném
feSeni sporu subjektem ADR <

Souhlas ADR subjektu s
feSenim sporu <

Poslani stiZznosti prodavajicimu

Poslani stiznosti ADR subjektu R
k vyjadfeni

(&ének 10) (=) (&lanek 9) (&lanek 9)

A 4

Reseni sporu vybranym

subjektem ADR VyreSeni sporu

A 4

(smérnice o alternativnich feeni
spotfebitelskych sport,
individudlni pravidla subjektu)

(smérnice o spotfebitelském ADR,
clanek 10)

Obr. 1.5: Schéma postupu ODR pri feseni online spotrebitelskych sporii

¢lanky pokud neni uvedeno jinak vychazeji z Narizeni o TeSeni spotiebitelskych

sport on-line. Obrazek byl prevzat z [1]

Faze pred zahajenim sporu

Podle ¢lanku 14 odstavce 1. Nafizeni o ODR je nezbytné nutné, aby prodéavajici,
kteri sidli v Evropské unii uvedl odkaz na ODR platformu. , Obchodnici usazeni v
Unii, kteri uzaviraji kupni smlouvy ¢i smlouvy o poskytovani sluzeb on-line a inter-

netovd trzisté usazend v Unii, uvedou na sviyjch internetovych strankdch elektronicky
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odkaz na platformu pro reseni sporu on-line. Tento odkaz musi byt pro spotrebi-
tele snadno dostupny. Obchodnici usazeni v Unii, kteri uzaviraji kupni smlouvy nebo
smlouvy o poskytovdni sluZeb on-line, uvedou rovnez svoji e-mailovou adresu. “ Toto
narizeni spotiebitele informuje o moznosti, ze neni nutné pocitat pouze se soudnimi
mechanismy, ale také Ze existuje i moznost online feseni sporu. [26]

Pokud se prodavajici zavazal, ze v pripadé sporu vyuzije subjekt alternativniho
feseni sporu, musi o tomto chovani informovat kupujiciho, ¢i eventualné tento ¢in

musi byt uveden ve vSeobecnych podminkach obchodnika.

Faze pfi zahajenim sporu, tedy podani stiznosti

Proces pro zahajeni mimosoudniho feseni online sporii za¢ina informacemi, kdo mutize
vyuzit tento systém (viz priloha A, obrazkova piiloha, obrazek A.1) a déle jestli
podavame stiznost nasim jménem nebo jménem nékoho jiného. P¥i pokracovani se
zobrazi jiz formular pro feseni spori, ktery ma ti ¢asti (viz obrazky A.2 A.3 a A.4).
Do formulare tedy uvedeme:

1. Informace o obchodnikovi (ndzev obchodnika, e-mail obchodnika, internetové
stranky, zemé, kde ma sidlo, adresa) A.1.

2. Podrobnosti o stiznosti (jaké zbozi ¢i sluzby nakoupili, datum, cena, ¢islo ob-
jednavky, druh stiznosti, podrobny popis stiznosti, nase pozadavky). Druh
stiznosti muze byt napriklad vadné zbozi, zbozi neodpovida objednavce, za-
ruka. Posledni dotazy se tykaji, pokud se zdkaznik jiz na obchodnika obratil
se svou stiznosti nebo pokud jiz na druhou stranu podal zalobu.

3. V poslednim pripadé udaje o nas (jméno, bydlisté, email, jazyk ve kterém
chceme dostavat zpravy ze systému, telefonni ¢islo, jestli nas jiz nékdo zastu-
puje ve véci stiznosti).

Jestlize spotiebitel nebo obchodnik nesidli neboli je mimo Evropskou unii, tak tato
platforma pozbyva funkcénosti. ODR platforma nés na to upozorni a dale TeSeni
sporu nepokracuje. Po vyplnéni platforma vyhodnoti, zda byly vsechny potfebné

udaje zadany, nicméné nevyhodnocuje, jestli byly zadany spravné.

Faze zpracovani stiznosti

Zékladem ODR platformy je zpracovani stiznosti a jeji nasledné preposlani viz ¢la-
nek 9 odstavec 3 narizeni o ODR. [26] , Po prijeti dplné vyplnéného formuldre pro
poddvani stiznosti postoupi platforma pro reseni spori on-line stiznost snadno sro-
zumitelnym zpusobem neprodlené odpurci v jednom z urednich jazyku organi Unie,
ktery si odpurce zvolil“. Tyto informace jsou déale doplnény o seznam dostupnych
subjektu alternativniho Teseni sporu (seznam téchto subjekti je zobrazen na ob-

razku 1.6). Obé strany se pii vyuziti subjektu musi shodnout. Déle pak obchodnik
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ma maximalné deset dni pro to, aby se vyjadril, zda je ochoten vyuzit pro tento spor
subjekt alternativnfho feeni sporti. Ucast obou stran pii tomto FeSen{ je dobrovolna
viz ¢lanek 9 odstavec 3 pismeno a) narizeni o ODR ,informaci o tom, Ze se strany
sporu musi dohodnout na subjektu alternativniho reseni spori, kterému by mohla byt

stiznost postoupena, a Ze pokud se strany sporu nedohodnou nebo prislusny subjekt

—a

alternativniho reseni spori nebude urcéen, stiznost nebude ddle zpracovdna “ [26

Subjekty pro feseni sporu

Véechny subjekty pro feSeni sportl uvedené na této strance nabizeji mimosoudni feseni sporl. Véechny byly
schvaleny na zakladé norem kvality ohledné nestrannosti, efektivity a dostupnosti

Kazdy subjekt pro feseni sporli ma sva vlastni pravidla a postupy. Regeni sporu touto cestou je obvykle rychlejsi
a levng)Si neZ podani Zaloby u soudu.

Ve které zemi ma obchodnik sidlo? |Ceské republika v Vytisknout tipln§ seznam ve formétu PDF

Ceho se tykd moje stiznost? |Vyber1& jednu moZnost

Vyhledat Vytisknout visledky

<

Jmeéno/nazev Zemé 1H

Ceska advokatni komora @& Ceska republika
Ceska obchodni inspekce & Ceska republika
Cesky telekomunikaZni arad & Ceska republika
Energeticky regulafni afad @ Ceska republika
Finan&ni arbitr & Ceska republika
Kancelar Ombudsmana Ceské asociace pojistoven, z.0. & Ceska republika
Sdruzeni eskych spotfebiteld, z.0 @ Ceska republika

Obr. 1.6: Seznam subjekti pro reseni sporti nabizejici mimosoudni feseni sporii.

Obréazek byl prevzat z [15]

Z tohoto je patrno, ze ODR platforma slouzi ,,pouze® jako prostiednik pro ves-
kery prenos informaci mezi zicastnénymi (spotiebitel a prodavajici) a asistuje dale k
spravnému vybéru ADR, ktery bude nadéle tento spor resit. V pripadé, kdy spotie-
bitel mluvi jinym jazykem nez prodavajici, platforma prodévajicimu stiznost prelozi.
Velice dtlezitym bodem je tedy fakt, ze platforma nezasahuje do procesu rozhodo-
vani, a tedy funguje jako prostfednik mezi zicastnénymi stranami. Pr¥ipadné reSeni
sporu je ponechano pouze na subjekty alternativniho TeSeni sporii, ale pouze za

predpokladu, Ze se obé strany tak dohodnou.

Faze teseni sporu subjektem ADR

V této fazi je propojeni narizeni o ODR a smérnice o spotfebitelském ADR nejvétsi.
ODR platforma, pokud se obé strany domluvi (viz ¢lanek 9 odstavec 8 narizeni o

ODR , Pokud se strany sporu do 30 kalenddrnich dni od predloZeni formuldre pro
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poddvdni stiznosti nedohodnou na jednom subjektu alternativniho reseni sporu nebo
kdyz se subjekt alternativniho reseni spori odmitne sporem zabgyvat, stizZnost nebude
ddle zpracovdvdna. StéZovatel je informovdn o moznosti kontaktovat poradce pro
reseni sporu on-line za ucelem ziskdni obecngch informaci o jingch prostredcich ke
zjedndni ndpravy. “ preposle stiznost subjektu alternativniho feseni sporii. V tento
moment je cil ODR platformy splnény. Spor je déle feSen priméarné pravidly subjektu
ADR a sekundarné ovlivnén pozadavky smérnice o spotrebitelském ADR a pripadné
i pravnim fddem daného statu. [25]

Na tomto zakladé je ADR subjekt povinen dat védét, ze stiznost prisla korektné
ODR platformé a zda se stiznosti bude zabyvat. Posléze ma subjekt alternativ-
niho Teseni devadesat dnti na to, aby na zakladé pravidel a smérnice spor vytesil.
Existuje ovsem vyjimka viz ¢lanek 8 pismeno e) smérnice o spotfebitelském ADR
Lvysledek postupu alternativniho resent sporu musi byt k dispozici do 90 kalenddrnich
dniu ode dne, kdy subjekt alternativniho rTeseni sporu obdrZel uplny spis stiznosti. U
velmi sloZitych spori muze prislusny subjekt alternativniho reseni spori tuto lhitu
90 kalenddrnich dni na zdklade vlastniho uvazZeni prodlouZit. Strany musi byt infor-
movdny o prodlouZeni této lhuty a o celkové dobe, do kdy lze ocekdvat, Ze bude spor
ukoncen. “. [25]

Dilezitym bodem ODR platformy je také to, Ze nesmi nutit strany k fyzické
pritomnosti pro feseni sporii. Cilem je zjednoduseni procesu, vyuzitim online pro-
sttedkt. V této fazi tedy ODR platforma ptisobi jako zprostredkovatel informaci a

sbira informace, pripadné zverejnuje statistiky a tedy nefiguruje pfi reseni sporu.

Faze finalniho vysledku feseni sporu

V této fazi je zapotiebi znat fakt, ze spotrebitel ma moznost spor kdykoliv (v jakéko-
liv fazi) ukoncit. Prodavajici muze spor ukoncit predéasné. Viz clanek 9 odstavec 2
pismeno a) ,mély strany moznost ukoncit svoji icast v postupu v kterékoli jeho fdzi,
pokud jsou nespokojeny s jeho provadénim nebo pribéhem. O tomto pravu musi byt
informovany pred zacdtkem postupu. Stanovi-li vnitrostdtni predpisy obchodnikidm
povinnou ucast v postupech alternativniho reseni sporu, vztahuje se toto pismeno
pouze na spotrebitele “. [26]

Po vydani findlniho feseni sporu maji obé strany moznost se vyjadrit. Musi byt
informovani o pravnich dusledcich tohoto souhlasu. Pii koneé¢ném ukonceni sporu je
pak subjekt ADR zavazan k tomu informovat ODR platformu o svém feseni. Evrop-
sky pravni ramec nicméné nevylucuje, aby byl vysledek sporu nejen nezavazny ale i
zévazny. PTi zavazném rozhodnuti je tfeba dohlédnout na vétsi ochranu spottebitele
(lisi se v jednotlivych ¢lenskych zemi EU) a to hned ve vsech fazich procesu. Strany

ovsem musi vzdy dodrzovat smluvni zavazky, které vznikly pfi findlni dohodé, a tak
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timto zptisobem obé strany dosahly k smiru.

Problémy tohoto fesSeni

V podkapitolach vyse je ukazano, jak vypada evropsky pravni rezim alternativniho
Feseni sporu online, ktery je zakotveny na zakladé smérnice o spotiebitelském ADR
a nafizeni o ODR. ODR platforma slouzi pouze jako prostfednik (tedy neslouzi
jako poskytovatel online feSeni) pro ziskani zdkladnich informaci o spotrebiteli a
prodavajicim. Rozhodnuti je ponechano az na subjektech alternativniho feseni sporti.
Vzhledem k tomu, Ze je dany systém dobrovolny a neptehledny, lze predpokladat,
ze nebude prilis uspésny. Pokusim se oziejmit néjaké hlavni problémy tohoto reseni:

1. Obecné problémy tykajici se webové stranky platformy. Web je pomérné slo-
zity, pro laického internetového uzivatele je zde mnoho nabidek, pricemz vét-
sinu uzivatel stejné nevyuzije. Dostat se k podani stiznosti zabere néjaky cas.

2. Na této platformé viibec neexistuje negociace mezi kupujicim a prodéavajicim.
Toto bych osobné oznacil za nejvétsi problém. Dana platforma viibec nema
moznost vyuziti online negociace. Pfitom tato moznost nalezi smérnici o spo-
trebitelském ADR (subjekty ji mohou poskytnout, ale opét nemusi).

3. Absence hodnoceni a pripadnd motivace obou stran k urovnani sporu. Pfitom
existuji néjaké primé donucovaci prostredky napiiklad chargeback. A také ne-
primé jako naptiklad urc¢ity Blacklist, Name and Shame ...

4. Bezpecnost této platformy — bude rozebrana pozdéji, platforma vyuziva neak-
tualizované technologie.

Tyto vyse popsané problémy se pokusime v mém vlastnim navrhu webové apli-
kace eliminovat respektive aplikovat. Jde mi hlavné o jednoduchost a funkcénost
reseni.

Za dalsi problémy, které ovsem ve vlastnim pojeti platformy nebudu aplikovat,
by sly oznacit tyto body:

o Jazykovy problém, ODR platforma je sice prelozena do 25 jazyku. Ale pouze
stiznost je prelozena (dalsi procesy zavisi jiz jen na obou stranédch). Pritom
subjekt ADR musi poskytnout seznam jazyku, ve kterych dokaze rozhodovat.

e Zmatecnost pri informovani o moznosti vyuzit ODR pripadné ADR. Obchod-
nik je povinen zvefejnit na svém webu odkaz na vybranou platformu. Ale
zaroven prodavajici neni nucen tuto moznost vyuzivat. To mulze spotiebitele
zbytefné zmast (muze si myslet, ze je obchodnik nucen platformu vyuzit). Dalo
by se vyresit napriklad tim, Ze na webu tento odkaz vyvésime pouze tehdy,
kdy platformu skutecné budou prodavajici pouzivat. Anebo zduraznit, ze se
jednéd pouze o moznost, ale neni to povinnost. [1]

o Problematika tzv. forum shopping(u) subjekty ADR musi vyhovét smérnici o
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ADR. A na statech je pak moznost si uzakonit vyssi standardy. Zde muze na-
stat problém, kdy poskytovatele ADR si vybere stat, ktery ma nizsi standardy:.
Problematika zkuseného prodéavajiciho (repetitive player) a nezkuseného spo-
trebitele (sigle-shot player). Prodédvajici se bude snazit vybrat subjekt ADR,
jenz bude ¢init rozhodnuti v jeho prospéch. [1]

e Poslednim problémem, ktery bych zminil, je nejednotnost implementaci v ¢len-
skych zem{ EU. V Ceské republice je pro komunikace se subjektem ADR nut-
nost mit uznavany elektronicky podpis (jinak musi byt stiznost vyplnéna pi-

semné), coz se jevi jako zbytecna komplikace. [1]

Zabezpeceni platformy

Jelikoz nemam oficidlni povoleni prohledavat tuto stranku do vétsi hloubky, vyuzi-
jeme bezplatné sluzby Wappalyzer. Toto rozsireni do prohlizece umoznuje se podivat
do ,,vnitinich“ zalezitosti webové stranky. Tedy netvrdim, zZe se jedna o veliké chyby,
¢i ze tyto problémy jsou 100% chybou. Toto rozsifeni funguje na principu, Ze pro-
zkouma HTML, skripty, cookie soubory a sifové pozadavky pripadné certifikaty a
vyhledava jedinecné technologické otisky [29]

Analytics JavaScript libraries

o Matomo Analytics . jQuery Ul 1112

e jQuery 1.11.0
Web frameworks

Adobe ColdFusion DataTables 1.10.12

. Ul frameworks
Programming languages

CEML e Bootsirap 3.3.5
. Java

Obr. 1.7: Analyza platformy.

Po nacteni stranky se ukazou nésledujici technologie viz obrazek 1.7. Zamérim
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se pouze na technologie, kterym bych mohl vytknout, jelikoz jsou jiz k dnesnimu dni
zastaralé a ,déravé®, tedy mohou byt az nebezpecné.

Webové strance ma tedy problém s tim, ze vyuziva jQuery ve verzi 1.11, tato
verze vysla jiz v lednu 2014 a posledni jeji aktualizace byla vydana v dubnu 2015.
Obecné je jQuery rozsifena javascriptova knihovna, kterda usnadnuje prochazeni a
manipulaci s HTML dokumenty, animace a Ajax pomoci snadno pouzivatelného
rozhrani API, které funguje ve vétsiné prohlizecich.

Tato verze jQuery obsahuje nasledujici zranitelnosti: [30]

1. CVE-2020-11022 — Zranitelnost se tyka verzi od 1.2 vcetné po 3.5.0, jedna
se o zranitelnost typu XSS (Cross-site scripting). Chyba umoziiuje tto¢nikovi,
ktery ma moznost zadat vstup do HTML funkcionality pro vlozeni Javascriptu
do stranky, kde je vstup vykreslen a necha jej dorucit prohlizecem. Oficidlni
doporuceni je aktualizovat na nejnovéjsi verzi nebo aspon 3.5.0. Zranitelnost
byla objevena teprve v roce 2020 a jeji CVSS skére je 4,3. [31]

2. CVE-2020-11023 — Zranitelnost se tyka verzi od 1.0.3 vcetné po 3.5.0 a je
velice podobna predchazejici (tedy XSS). HTLM obsahujici prvky <option> z
neduvéryhodnych zdroji, tak i po jejich ,,vycisténi® mize jedna z casti jQuery
pro manipulaci s DOM (to je naptiklad html(), .append() a dalsi) spustit
neduavéryhodny kéd. Nejvétsi hrozbu této zranitelnosti tedy predstavuje pro
divérnost a integritu dat. Oficialni doporuceni je aktualizovat na nejnoveéjsi
verzi nebo aspon 3.5.0. Zranitelnost byla objevena rovnéz v roce 2020 a jeji
CVSS skoére je také 4,3. [32]

3. CVE-2019-11358 — Zranitelnost se tyka vsech verzi po 3.4.0, jedna se o zrani-
telnost typu Protype Pollution. Nedivéryhodny JSON predany funkci extend
mohl vést k modifikaci objekti v Tfetézci prototypii véetné globalnich objektii.
Podvrzeny objekt JSON, predany zranitelné metodé, mohl vést k odepreni
sluzby ¢i vlozeni dat s riznymi dusledky. Oficidlni doporuceni je aktualizovat
na nejnovéjsi verzi nebo aspon 3.4.0. Zranitelnost byla objevena v roce 2019 a
jeji CVSS skére je 4,3. [33]

4. CVE-2015-9251 — Zranitelnost se tyka vsech verzi po 3.0.0, opét se jedna o
zranitelnost typu XSS. Jedna se o utok, kdy je pozadavek napri¢c doménou
typu Ajax proveden bez moznosti dataType, coz zpusobi spusténi textovych
(javascriptovych) odpovédi. Oficidlni doporuceni je aktualizovat na nejnovéjsi
verzi nebo aspon 1.12.2. Zranitelnost byla objevena v roce 2015 a jeji CVSS
skére je 4,3. [34]

Dalsi technologii, kterou webova stranka vyuziva je jQuery Ul ve verzi 1.11.2

Tato verze vysla jiz v tijnu 2014. Obecné je jQuery UI knihovna pro praci s Ul

(uzivatelské rozhrani) elementy pres jQuery.
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Tato verze jQuery UI obsahuje nasledujici zranitelnosti: [35]

1. CVE-2021-41184 — Zranitelnost se tyka vsech verzi po 1.13.0, jedna se o zra-
nitelnost typu XSS. Chyba spoc¢iva v tom, ze prijeti hodnoty volby of nastroje
.position() z nedtuvéryhodnych zdroji mohlo spustit neduvéryhodny kéd. V
nové verzi je chyba opravena. Jakakoliv string hodnota predavana volbé of je
nyni povazovana za selektor CSS. ReSenim je viibec nepiijimat hodnoty volby
of z nedivéryhodnych zdrojt. Oficidlni doporuceni tedy je aktualizovat na nej-
novejsi verzi nebo aspon 1.13.0. Zranitelnost byla objevena v roce 2021 a jeji
CVSS skére je 4,3. [36]

2. CVE-2021-41183 — Zranitelnost se tyka vsech verzi po 1.13.0, jedna se o zra-
nitelnost typu XSS. Pred touto verzi mohlo prijmuti hodnoty rtznych voleb
*Text widgetu Datepicker z neduvéryhodnych zdroju spustit nediuvéryhodny
kod. V nové verzi je chyba opravena tak, ze hodnoty predavané rtiznym volbam
*Text jsou nyni vidy povazovany za ¢isty text, nikoliv za HTML. ReSenim je
nepiijimat hodnoty moznosti *Text z neduvéryhodnych zdroju. Oficidlni dopo-
ruceni tedy je aktualizovat na nejnovéjsi verzi nebo aspon 1.13.0. Zranitelnost
byla objevena v roce 2021 a jeji CVSS skére je 4,3. [37]

3. CVE-2021-41182 — Zranitelnost se tyka vsech verzi po 1.13.0, jedna se o zrani-
telnost typu XSS. Pred touto verzi mohlo prijmuti hodnoty altField widgetu
Datepicker z neduvéryhodnych zdroju spustit neduvéryhodny kod. V nové verzi
je chyba opravena tak, ze jakkékoli string hodnoty predavané altField je nyni
povazovana za selektor CSS. ReSenfm je nepfijimat hodnoty volby altField z
nedavéryhodnych zdroji. Oficidlni doporuceni tedy je aktualizovat na nejno-
véjsi verzi nebo aspon 1.13.0. Zranitelnost byla objevena v roce 2021 a jeji
CVSS skére je 4,3. [38]

4. CVE-2016-7103 — Zranitelnost se tyka vsech verzi po 1.12.0, jedna se o zrani-
telnost typu XSS. Bylo zjisténo, ze parametr funkce dialogového okna rozhrani
jQuery U je zranitelny vaci XSS. Utoénik mohl tuto chybu vyuZit ke spusténi
skodlivého skriptu prostrednictvim dialogového okna (konkrétné parametru
closeText), které bylo zobrazeno uzivateli. Oficidlni doporuceni tedy je aktu-
alizovat na nejnovéjsi verzi nebo aspon 1.12.0. Zranitelnost byla objevena v
roce 2016 a jeji CVSS skére je 4,3. [39]

Posledni technologii, kterou ukazi a webova stranka ji vyuziva, je Bootstrap ve verzi
3.3.5, tato verze vysla jiz v ¢ervnu 2015. Obecné je Bootstrap popularni front-end
framework pro rychlejsi a snadnéjsi vyvoj webovych stranek.

Tato verze Bootstrap obsahuje nasledujici zranitelnosti: [40]

1. CVE-2019-8331 — Zranitelnost se tyka verzi pred 4.3.1, jedna se o zranitel-
nost typu XSS. Pokud dto¢nik mohl ovladat data zadavana do tooltipu nebo
popoveru, mohl by pii spusténi udalosti tooltipu ¢i popoveru vkladat HTML
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nebo Javascript do vykreslované stranky. Oficialni doporuceni je aktualizovat
na nejnovéjsi verzi nebo aspon 4.3.1. Zranitelnost byla objevena v roce 2019 a
jeji CVSS skére je 4,3. [41]

. CVE-2018-20676 — Zranitelnost se tyka vsech verzi pred 3.4.0, jedna se o zra-
nitelnost typu XSS. Konkrétné v atributu data-viewport tooltipu je mozny
XSS. Oficidlni doporuceni je aktualizovat na nejnovéjsi verzi nebo aspon 3.4.0.
Zranitelnost byla objevena v roce 2018 a jeji CVSS skore je 4,3. [42]

. CVE-2018-20677 — Zranitelnost se tyka vSech verzi pred 3.4.0, jedna se o zrani-
telnost typu XSS. Konkrétné je ve vlastnosti affix configuration target mozny
XSS. Oficidlni doporuceni je aktualizovat na nejnovéjsi verzi nebo aspon 3.4.0.
Zranitelnost byla objevena v roce 2018 a jeji CVSS skore je 4,3. [43]

. CVE-2016-10735 — Zranitelnost se tyka verzi pred 4.0.0-beta.2, jedna se o zra-
nitelnost typu XSS. Konkrétné v atributu data-target je mozny XSS. Oficialni
doporuceni je aktualizovat na nejnovéjsi verzi nebo aspon 4.0.0-beta.2. Zrani-
telnost byla objevena v roce 2016 a jeji CVSS skore je 4,3. [44]

. CVE-2018-14040 a CVE-2018-14042 — Zranitelnost se tyka vsech verzi pred
4.1.2, jedna se o zranitelnost typu XSS. Konkrétné v atributu collapse data-
parent a data-container u tooltipu je mozny XSS. Oficidlni doporuceni je ak-
tualizovat na nejnovéjsi verzi nebo aspon 4.1.2. Zranitelnosti byly objeveny v
roce 2018 a jejich CVSS skore je 4,3. [45] [46]
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1.4 AliExpress

Cinské internetové trzisté AliExpress, tuto vyznamnou platformu rozeberu a pred-
stavim pravni podminky a informace o tomto webu. Posléze ukazi, jak AliExpress

uchopil svou vlastni platformu pro feseni sporti online.
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Obr. 1.8: Hlavni stranka AliExpress.com.
Obréazek byl prevzat z [47]

AliExpre

Obr. 1.9: Logo AliExpress.com.

™

Obréazek byl prevzat z [48]

1.4.1 Predstaveni AliExpressu a obchodnich podminek

AliExpress je online internetové trzisté, které si velice rychle ziskalo popularitu neje-
nom v Ceské republice, ale také ve svété. Kazdjm rokem ptibyva zpravidla levnych
balicktt z AliExpressu, potazmo z Ciny. Svédéi o tom i fakt, ze od roku 2013 na-

rostl pocet transakci kartou mBank do roku 2019 sedmindsobné. Alibaba Group
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zacala s vystavbou evropskych skladu (Anglie, Belgie, Francie...) a v roce 2019
postavila tplné prvni kamennou pobocku ve spanélském Madridu. [49] [50] Jedna
se primarné o B2C (business-to-consumer) platformu piipadné v mensi mire C2C
(consumer-to-consumer), kterd vznikla teprve v roce 2010 skupinou Alibaba Group.
Alibaba Group byla zaloZena v roce 1999. Prvotni investice do zalozeni AliExpressu
byla pouze 60000$. Zakladatel v obou pripadech je Jack Ma [55]. Zpocatku byla
platforma primarné B2B (business-to-business). Vznik AliExpressu byl hlavné za
ucelem prodeje zbozi prevazné ¢inskych vyrobct do ruky primo zahrani¢nim spotie-
bitelim. Zajimavym faktem je, ze zpoc¢atku viibec neumoznoval nakupovat ¢inskym
spotTrebitelim na této platformé. Pro né slouzily obchody jako Tmall a TaoBao. Ale
zaroven az do roku 2019 neumoznoval ani vstup do trzisté pro zahrani¢ni prodejce
(tedy nemohli zde prodéavat). [51] [52]

Svoji popularitu si AliExpress uré¢ité ziskal hlavné nizkymi cenami, na druhou
stranu kompenzovanou delsimi dobami ¢ekani na dodani zbozi. Dodaci doba byva i
dva meésice. V soucasnosti platforma nabizi jiz vice nez 100 miliont produkti — tedy
jedna se o jednu z nejvice rozsitenych platforem celosvétové. Aktualné AliExpress
rozdéluje své zbozi do 13 kategorii. Nejoblibenéjsimi kategoriemi jsou zejména oble-
¢eni a spotiebni elektronika. Velice pozoruhodna je také mési¢ni navstévnost webové
stranky, ta ¢ini 600 milion uzivateli. Pritom v roce 2018 zde nakoupilo pres 150
miliona lidi. Zajimavé je, ze spole¢nost Alibaba mé podil 53,3 % na ¢inském maloob-
chodnim trhu e-commerce. [53] [54] [55] Pro predstavu - srovnani s CR v roce 2018,
tak béhem 11.11. (globalni nakupni udélost AliExpress / Alibaba Singles Day), coz
je ¢inska alternativa k Black Friday. Pti této prilezitosti za 1 hodinu AliExpress
prodal zbozi za 10 miliard dolarti — to znamenad, Ze za jednu hodinu prodali vice nez
40000 ceskych eshopti za 2 roky. Za 24 hodin prodali pres miliardu balickt. Rist
objednavek byl nejpatrnéjsi v prvnich minutach akce. Béhem 1 minuty a 25 sekund
bylo prodano zbozi za jednu miliardu dolart, coz odpovida ro¢ni trzbé Alza.cz. Jed-
noduchou matematikou to, co AliExpress v trzbach udélal za jeden den, by Alza
udélala zhruba za 33 let. [56]

AliExpress je mimo jiné také mobilni aplikace. Celkové je designovan jako e-
shop (souzeno dle vzhledu viz obrazek) 1.8. Co je velice dulezité, tak AliExpress
neni prodejce na své vlastni platformé. Jedna se o zprostredkovatele sluzeb (tedy
neprodava zadné vlastni zbozi zédkaznikim). Toto plyne z obchodnich podminek.
Rozdil mezi Alibaba.com a AliExpress.com je v tom, ze Alibaba je prevazné B2B,
a zpravidla se zde nakupuje vétsi mnozstvi zbozi jednordzove. [57] AliExpress je
hlavné B2C.

Proklikat se k obchodnim podminkam AliExpressu na webu je pomérné obtizné.
Z mého pohledu se domnivam, Ze si nepreji, aby byly objeveny (nepusobi to pri-

1i§ vérohodné). V obchodé je mozné platit v ¢eskych korunach, nicméné web neni
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pristupny v cestiné. Muze se pouzit pouze Google prekladac¢. Abych mohl vyuzit
sluzeb AliExpressu, tak je nutné byt registrovan. V obchodnich podminkach (ka-
pitola 3, ¢lanek 17) se do¢itam napiiklad to, Ze: ,Zddost o Teseni sporu musi bijt
poddna ve lhute, kterd nesmi byt delsi nez 30 kalenddrnich dni od data potvrzeného
prijeti vgrobku “. [58] Dale pak také ze zdkaznici jsou povinni si uvédomit, ze exis-
tuje moznost podvodného prodeje a spole¢nost Alibaba nenese zadnou zodpovédnost
za tuto skutecnost (viz 7.3 obchodnich podminek)[59]. ... Alibaba.com neodpovidd
za Zadné skody, ndaroky, zdvazky, ndklady, ujmy, neprijemnosti, naruseni podnikani
nebo vydaje jakéhokoli druhu, které mohou vzniknout v dusledku nebo v souvislosti
s jakymikoliv transakcnimi riziky. “ Obdobné neruci za kvalitu vyrobku ¢i sluzeb.
Dalsi zalezitosti je, Ze pokud zdkaznik nakupuje mimo Cinu, uzavird tuto smlouvu
s Alibaba.com Singapore ECommerce Private Limited. AliExpress se ziika online
transakei (viz 3.4) [60] ,, Transakce pouze mezi proddvajicim a kupujicim. KazZdd on-
line transakce se uskutecnuje pouze mezi proddvajicim a kupujicim. Navzdory tomu,
ze Alibaba.com zpristupniuje sluzby pro transakce a pripadné mauze provadeét kont-
rolu formdlnich ndleZitosti online transakce, Alibaba.com se nepovazuje za stranu
online transakce. Alibaba.com nezastupuje proddavajiciho ani kupujiciho v Zadné On-
line transakci. “ Kupujici je povinen zaplatit stanovenou cenu u produktu viz 3.5 [60]
... V pripadé jakékoli online transakce se kupujici zavazuje zaplatit proddvajicimu
plnou cenu transakce uvedenou u online transakce prostrednictvim webovych stranek
Alipay nebo sluzeb spolecnosti Alibaba.com, pokud spolecnost Alibaba.com neposkytne
na Strankdch jinou moznost. .. “.

AliExpress velikym pismem zduraznuje, ze odmita svou odpovédnost za skody.
Smlouva se Fidi pravem Hong Kongu (viz 10.1 10.3). [60] 10.3 — se zédkaznika velmi
dotyka. ,,Spor mezi kupujicim a proddvajicim. V pripadé, Ze dojde ke sporu mezi ku-
pujicim a proddvajicim , pokud nebude spor vyresen smirnym jedndnim ve stanovené
Ihute podle prislusnygch transakcnich podminek, souhlasite s tim, Ze spor predloZite
k rozhodnuti spolecnosti alibaba.com. Pokud nejste spokojeni s rozhodnutim spolec-
nosti alibaba.com a pokud platné pravni predpisy nestanovi jinak, musite se obratit na
hongkongské rozhodci centrum ,(hkiac)“ s Zddosti o rozhodci Tizeni a ozndmit tuto
zadost spolecnosti alibaba.com do 20 kalenddrnich dni od data obdrZeni rozhodnuti
spolecnosti alibaba.com. Pokud kupujici a proddvajici ve sporu nepozadd o rozhodct
rizeni ve vyse uvedené lhute 20 kalenddrnich dnu, md se za to, Ze kaZdy kupujici a
proddvajici souhlasi s tim, Ze rozhodnuti spolecnosti alibaba.com je pro vds konecné
a zdvazné. .. “.

Spory mezi uzivatelem a AliExpressem fesi také Hong Kong Arbitration Centre
a to prostfednictvim telefonatu, online nebo pisemné. Néklady pak hradi strana,
ktera prohrala spor — pokud neni stanoveno jinak viz 10.5 [60].

Co bych chtél zduraznit, tak je doopravdy obtizné se k témto podminkam dostat.
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Navic jsou psany v angli¢tingé, coz muze znepiijemnit zakaznikovi nakupovani — ekl
bych, Ze jsou pro bézného uzivatele podminky nepiehledné. Navic jsou ,rozlozeny “
ve vice dokumentech. AliExpress je pouze prostrednik mezi obchodnikem a kupuji-
cim. Soucasné si spolecnost vyhrazuje pravomoci pri feseni sporu mezi nimi, prede-
vsim pravomocné rozhodnuti, jestlize nedojde k arbitrazi v Hong Kongu.

Situaci navic komplikuje fakt, ze pfi nakupu zbozi (viz 1.10) AliExpress inzeruje
90 denni ochranu. Pti kliknuti na ni nas presméruje na stranku Buyer Protection —
MONEY BACK GUARANTEE [61]. Na této strance je zdiraznéno, ze prodejce se
musi prizptsobit pravidlim kupujictho viz: , Proddvajici musi splnit dalsi prislusné
pravni poZadavky (zdruka, vrdaceni atd.), které se mohou vztahovat na vasi lokalitu
jako kupujiciho. Napriklad ve véetsine zemi EU je zpravidla dvouletd zdkonnd zdruka
a ¢trndctidenni prdvo na vrdceni (upozornujeme, Ze v pripadé vraceni musi kupugjici
uhradit ndklady na vrdcent vijrobki proddvajicimu). “ Nicméné obchodni podminky
o tomto vubec nepojednéavaji. AliExpress se sice tvari jako nezainteresovana strana
mezi prodavajicim a kupujicim a ukazuje se jen jako trzisté poskytujici sluzby na-

kupu, ale obchodnimi podminkami se snazi zbavit jakékoliv odpovédnosti.
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Obr. 1.10: Vybér zbozi, v rdmecku zvyraznéna ochrana.

Obréazek byl prevzat z [47]
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1.4.2 Platforma AliExpressu pro feSeni sporu

AliExpress tedy slouzi pouze jako prostrednik pro objedndvky. Pokud chci uéinit
objednavku, musim byt na platformé registrovan. Pokud bych u AliExpressu chtél
reklamovat zbozi, napriklad po roce od koupé, tak mi nepomuiize — musim se pripadné
obratit primo na prodejce. Neni vyloucené, ze bych s reklamaci viibec neuspél. I z
téchto duvodu vétsina lidi objednava z AliExpressu pouze zbozi v malych castkach
(fadové do nizsich desitek euro). Do neddvna (konkrétné do 1. 7. 2021 — novela
zdkona v CR nabyla platnost k 1. 10. 2021) byla velika vyhoda, kdy zbozi z mimo
Evropské unie do 22 euro bylo zcela osvobozeno od cla i DPH. U zbozi mezi 22 a 150
euro bylo nasi povinnosti doplaceni DPH. Pokud cena zbozi presahla hranici 150 eur,
muselo byt doméreno mimo DPH i clo (podle typu zbozi od 1 do 10 %) Zpravidla
se doplécel jesté poplatek u Ceské posty za celni fizeni a uskladnéni (pifpadné i u
jiné kuryrni spolecnosti). Nové tato pravidla byla pozménéna, a to nasledovné: [62]

1. U zbozi do 22 euro — platime DPH, clo se neplati.

2. U zbozi nad 22 euro do 150 euro — platime DPH, clo se také neplati.

3. U zbozi nad 150 euro — platime DPH i clo.

Dtvodem, proc k této zméné doslo, je srovnani podminek pro ¢inské a evropské
vyrobce. Nizké ceny zbozi z Ciny nesou i uréitéd rizika. Horsi kvalita zbozi, zadné
nebo neprilis solidni jednani. Nékdy se vyskytnou ptipady, kdy zbozi je az nebez-
pecné (Casto hracky, elektronika. .. ) a hlavné ¢asto jsou objednévky nepostihnutelné
evropskymi zakony. [63]

AliExpress se na tato narizeni pripravil a za zdkaznika povinnost odvadét DPH
splni sdm (respektive zdkaznik je u platby upozornén, ze je DPH jiz v cené) viz
obrazek 1.11 za zminku stoji, ze AliExpress zbozi s DPH i inzeruje (tedy ukazuje
findlni cenu zbozi). Pokud se objednéavky tyka i clo (tedy nad 150 euro), potom v
této situaci si clo musi vytidit zdkaznik sam.

Aliexpress Buyer Protection — takto se jmenuje platforma (ochrana) AliExpressu
pro kupujiciho. Jedna se v podstaté o casovou periodu, po kterou kupujici mohou
oteviit dispute (Cesky spor) a ziskat refund (¢esky ndhrada, nékdy se jedna o ce-
lou penézni castku, nékdy o cast — jde o to, jak se kupujici s prodavajicim domluvi.
Spor muze byt také vyresen znovu zaslanim objednavky). V praxi to znamena, ze pri
koupi zbozi ma AliExpress den na zkontrolovani platby (jestli platba dosla v poradku
a v plné mife), nasledné ma prodavajici kolem deseti dni na odeslani objednavky
(tato lhuta se opét muze lisit). Az po odeslani prodéavajici napise (garantuje), dokdy
objednéavka kupujicimu dojde (tato lhita je ruznoroda, zpravidla se pohybuje od 30
dnti do 90 dnii — prodavajici ji mize i prodlouzit bez udani dtivodu, pripadneé i zdkaz-
nik muze pozddat o prodlouzeni, pokud objednavka je jesté v prepravé). Nésledné

doda sledovaci ¢islo pro objednavku. Pokud prodéavajici garantuje, zZe objednavka
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Obr. 1.11: Upozornéni na DPH u platby zbozi.
Obréazek byl prevzat z [47]

ptijde do 60 dnt (tak kolem tohoto ¢isla bude zadana i lhiita pro ochranu). Praxe
je nasledujici, kdyz se blizi konec této lhuty:

1. Pokud objednavka jesté neprisla, mize prodejce sam od sebe prodlouzit tuto
Thitu.

2. Kupujici mize pozadat o prodlouzeni této lhuty, pokud objednavka jesté ne-
prisla ¢i ji nestihl prevzit (objednavka se muze objevit i na posté — v pripadé, ze
se jednd o vétsi balik, ktery se nevejde do schranky) nebo pokud jesté kupujici
nestihl ovérit, zda sedi s inzerovanym popisem produktu. ..

3. Kupujici muze potvrdit, zZe objednavka jiz prisla.

Emailem dojde upozornéni na blizici se konec lhity k vyzvednuti a mohu po-
tvrdit pfijeti, nebo pripadné mohu otevrit spor (pokud objednévka nepfisla ¢i byla
poskozena atp.). Po uplynuti lThity bez otevieného sporu bude objedndvka oznacena
automaticky jako dokoncena — to znamena, ze jiz nemuzu oteviit spor, a tak ziskat
néjakou ndhradu. Po ukonceni sporu jiz od Aliexpressu nemame zadnou ochranu. To
také vyplyva i z obchodnich podminek, vymahat po Aliexpressu dvouletou zaruku
(na kterou jsou jak CeSti potazmo i evropsti zdkaznici zvykli), by bylo v podstaté
nemozné. Pripadné po této 1hité je mozné se domluvit jiz individualné s prodejcem
— ale nikdo nezaruceny tspéch.

Diilezité body v oficidlnich podminkach a pravidlech platformy Aliexpress Buyer
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Protection. Opét k témto pravidliim se proklikat z webu, bylo pomérné obtizné. [64]
Bod 2. Opravnénym clovékem pro tuto platformu je pouze registrovany uzivatel
Aliexpressu, ktery uspésné provede nakup zbozi — z toho plati, Ze neregistrovany
uzivatel ani nemtiize objednavat zbozi.

Bod 3. ,, Doba ochrany kupugjiciho: Pocet dni (zobrazengch/poturzenych na strince s
nabidkou produkti v dobé, kdy opravnény clen dokoncil ndkup u prodejce na AliEz-
press), které prodejce zarucuje opravnénému clenovi, Ze obdrzi zboZi a/nebo sluzby
objednané u prodejce, pocinaje dnem, kdy opravnény clen dokonci takovy ndkup na
AliExpress. “ — neni stanovena pevna lhuta, je to pouze na prodejci. Pravdépodobné
proc¢ to tak je stanoveno, je ze nékteré produkty jsou jiz naskladnény ve skladech
blize ke kupujicimu tedy napiiklad v pripadé c¢eského zdkaznika sklady v Evropé
(bud pifmo v CR, nebo Polsku atp.) — a tedy logicky dojde zasilka fadové v kratsim
terminu nez pokud jde zésilka az z Ciny.

Bod 4. jak AliExpress v ramci sporu zakroc¢i a co ovéruje. Muze chtit doplnujici
udaje, diikkazy. Po vyTeSeni sporu se neda odvolat, penize pripadné kupujici dostane
po 15 dnech. Zduraznuje hlavné nasledujici ¢tyti faktory:

»i. Zda zboZi a/nebo sluzby, které opravnény clen obdrzel, jsou poskozené, vadné nebo
se podstatné lisi od toho, co bylo prezentovano nebo popsino na strance s nabidkou
produkti; “ — Casto se AliExpress snazi (tedy za predpokladu, Ze se kupujici s proda-
vajicim nedohodnou) zastat prodavajictho. Z praxe je pomérné obtizné dokazovat,
Ze misto CtyT part ponozek prisli t¥i. Toto se resi napriklad, Ze otvirani balikt zakaz-
nik nahrava. Bez nahravky AliExpress zavie spor ve prospéch prodavajiciho. OvSem
nahravat otvirani baliku se zbozim do par stovek korun napadne malokoho. [65]
Trochu 1épe se dokazuje barva, napriklad misto rtuzové saly prijde modra — zde by
se AliExpress zastal kupujictho. [66] Lze se i domluvit s prodejecem v rdmci vyjed-
navani, ktery napiiklad da kupon, posle zbozi opétovné a podobné.

Lii. Zda k nedoruceni zbozi a/nebo sluZeb oprdvnénému clenovi doslo v dusledku
faktori, které memohl ovlivnit; “ — zde AliExpress (opét pokud se strany samy ne-
dohodnou na Teseni), je zpravidla ve sporu na strané kupujiciho. Chyba by byla na
jeho strané, kdy balik nestihl prevzit na posté (tzn. jiz doruc¢eni mohl ovlivnit).
Liit. Zda k nedoruceni zboZi a/mebo sluzeb opravnénému clenovi doslo v dusledku
chyby nebo nespravného sdéleni ze strany oprdvnéného clena (napr. uvedeni ne-
spravné dodaci adresy atd.); nebo

L0 Zda je zboZi a/nebo sluzby vraceno proddvajicimu z divodu, Ze toto zboZi a/nebo
sluzby nemohly byt procleny. “

Bod 5. obecnd pravidla — zajimavé je pismeno f, kde si AliExpress vyhrazuje pravo
na zruseni nebo zruseni prava kohokoli ticastnit se této ochrany kupujicich podle
vlastniho uvazeni.

Bod 7. ,V pripade, Ze je nekterd z podminek podle téchto oficialnich pravidel v roz-
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poru s pravidly a/nebo podobnymi souvisejicimi informacemi uvedenymi jinde na
AliExpressu, maji prednost podminky podle téchto oficidalnich pravidel. Smlouva o
transakcénich sluzbdch Alibaba.com md prednost a doplnuje tato pravidla. “ — Alibaba
timto potvrzuje skutecnost, ze bych pravdépodobné s dvouletou zarukou neuspél.
V dalsich bodech se jiz AliExpress snazi zbavit své odpovédnosti. Podobné v podmin-
kach Alibaba, které jsem jiz také popsal — shodou okolnosti se na né také v poslednim
bodé (tedy 10.) odvolava , Rozhodné pravo a teseni spori: Souhlasite s tim, Ze tato
Ochrana kupujiciho se 1idi, vyklddd a vymdhd podle hongkongského prava bez ohledu
na jeho kolizni normy. Veskeré pravni kroky, ndroky nebo rizeni vyplyvajici z téchto
oficidlnich pravidel nebo v souvislosti s nimi musi byt s konecnou platnosti reseny
zpusobem stanovenym ve smlouvé o transakcnich sluzbdach Alibaba.com. .. “

Abych mohl vytvorit spor, je nutné prejit na profil a nasledné na objednavky viz
obrazek 1.12. Spor miizu zahajit dvéma zptisoby bud pomoci ,chytrého chatovaciho
bota* jménem Eva (ta je vidét vpravo dole na obrazku). Musim uznat, ze pro vétsinu
uzivatell toto bude stacit (a je toto Feseni pomérné jednoduché). Pro zahdjeni sporu
klikneme na Dispute. Potom Eva jiz sama naviguje viz obrazek 1.13. Zepta se, jestli
jestli chci podat spor ted pomoci Evy nebo pozdéji sami viz obrazek 1.13. Pokud
zvolim, Ze sdm podam spor pozdéji, vyskoc¢i mi okno viz 1.14 — toto je vysvétleni,
ze mam oteviit spor (v této objednavce mi zbyvaly jiz jen dva dny lhuty Buyer
Protection). Pokud bych nevznesl namitku a vyckaval, tak bych na penézni ¢i jinou
nahradu nedosdhl. Dam tedy na upozornéni a zvolim nabidku, zZe chci, aby Eva mi
pomohla s otevienim sporu. Spor se otevrel (ukézka vzhledu sporu viz obrazek 1.15.
Spor funguje nasledovné: prvnich pét dni AliExpress viibec do sporu nezasahuje —
v mém pripadé jsem se jesté zeptal Evy na otazky ke sporu. A to konkrétné, co
délat, pokud mi zasilka neptijde (obrazek 1.16). Kdyz mi prodévajici neodpovida
(viz obréazek 1.17). Kdy dostanu ptripadné penize ¢i ndhradu zpét (obrazek 1.18)
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My AliExpress My Orders Messages  Wish List

Orders

| All orders
Refund & Disputes
Deleted Orders
Manage Feedback
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Product Product Action Order Status Order Action

014200618863692 View Detail
me: 00:46 Nov. 152021

Shop5478150 Store Order amount:
Contact Seller $10.39

DC5V 12V 24V RGB Led Wifi Controller RGBW.
1 RGBWW Bluetooth WiFi LED controller For 3050
4 & 2835 WS2811 WS28128 led strip Magic Home

[Transaction Serenshor]

Track Order

Confirm Goods
Received

51039X1
P

=

Download Invoice

Combined Delivery

014200618883692 View Detall
00:46 Nov. 15 2021

QinyeThree Official Store
Contact Seller $3.02

5 Order amount:
View Store

|23 ] Aurumn Spring Women Wine Socks Knitied Letter  pyopure n Progress Awaiting delivery Track Order

o Cute Meia Funny Sokken Chaussete Novely Femme
” Wincer Warm Home Sport Hipser Sox Your refund progress

[Transastion Screenshor]

§2.471

Obr. 1.12: Zéalozka s objednavky.

Obréazek byl prevzat z [47]

X Eva
50pcs 8Pin RJA5 Connector $35=
CATS CATSe Catb Modular... ®1

Cable length : 02m Awaiting Delivery

Na, | have not received my order

Dispute
50pcs 8Pin RJ45 Connector $3.13 -L
CAT5 CATSe Cat6 Modular... x1 L_).
Cable length : 0.2m TR BT lT.

Would you like Eva to help submit refund request right Ask me

now in this chat window?

X

Where's my parcel?

Where's my refund?

Yes, I'd like Eva to help me open dispute for refund.
Why order closed?

Product not as described?

No, | prefer to open dispute later by myself.

Obr. 1.13: Eva — moznosti sporu.

Obréazek byl prevzat z [47]
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X Eva

U .
~
50pcs 8Pin RJ45 5343
Connector CATS CATSe... ]
i
No, | have not received my order
No, | prefer to open dispute later by myself.
You are kindly advised to open a dispute for k;
protecting the order money by clicking here. -1
. . ) Ask me v
And you can still wait for the arrival of your Yy
parcel after opening a dispute. Where's my parcel?
[@ Where's my refund?
< [ © Chat with an agent now ) [ Not receive goods | [ Ref > Why order closed?

AN PN

Product not as described?

@ Ask

Obr. 1.14: Eva sama doporucuje otevrit spor.

Obréazek byl prevzat z [47]

Estimated time Estimated time Dec. 12 202
Open & Dispute AliExpress 5t Negoriation Finished
f you and the seller ca ¢, we will step
in
Order No:  3014209618883692

Dizpute Reason: Purchase Protection is running out, but package is still in transit
Status: Dispute in progress
Reminder: Thank you for your refund request. The seller will reply within

@ 3 calendar days 22 hour 26 minute 55 second ) . If you and the seller can not come to an agreement, AliExpress will step in and help. If the seller
does not respond on time, the request will be automatically closed and you will receive your refund as requested.

My Proposal Seller's/AliExpress’ Proposal

Buyer's Proposal (Preferred) ~ Plea

wait for the seller/;

press to respond to your request

Proposal:Refund US $ 3.02 (Tax included:) US $ 0.15

Comments: not receive good

Edit

Cancel Dispute Upload Evidence

Obr. 1.15: Vzhled sporu.
Obréazek byl prevzat z [47]
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No, | have not received my order

After checking, we found you have submitted a
dispute and it is waiting for sellers’ response.

If the seller does not respond to your request in 5

days, the money will be refunded immediately.

If the seller respond but cannot make agreement with

you before , AliExpress will step in and help you with it.

i)
%

Your patience is appreciated.

Obr. 1.16: Eva — odpovéd na nedoruceni objednéavky.
Obréazek byl prevzat z [47]

The seller does not respond to me.

Please kindly know that we had sent
notification to seller about your dispute.

If the seller does not respond to your request in 5

days, the money will be refunded immediately. You ﬁ

0

could contact seller by clicking here.

Obr. 1.17: Eva — odpovéd na pasivitu prodavajiciho.
Obréazek byl prevzat z [47]

When can | receive refund?

If seller cannot respond to your dispute in 5
days, the payment will be returned
automatically. Your patience will be highly it}

appreciated.
0

Obr. 1.18: Eva — odpovéd na dotaz, kdy dostaneme penize zpét.
Obréazek byl prevzat z [47]
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Shrnuti

AliExpress nezverejnuje své statistky uspésnosti vyjednavaci platformy na rozdil
napiiklad od eBaye. Na platformé pro podani sporu ocenuji jednoduchost a pre-
hlednost, ale opét podat prvni spor neni prili§ intuitivni. Na strance jde poznat, ze
cili hlavné na prodej svého zbozi, Ze jde zbozi ,reklamovat® uz svého zakaznika moc
neupozornuje. Dale pak smluvni podminky této spole¢nosti jsou velmi neptehledné
a pro obvyklého navstévnika webu nedostupné. Velice ocenuji u sporu moznost ne-
gociace mezi stranami — toto by mél byt naprosty zaklad platformy a zde musim
AliExpress pochvalit. Nedostatkem ale je po ukonceni sporu hodnoceni prodejce —
ocenil bych moznost pochvalit prodejce za komunikaci a vedeni sporu.

Pozitivni zjisténi z této platformy se pokusim aplikovat a reflektovat na vlastnim

webovém systému.
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2 Prakticka cast studentské prace

Navrh platformy pro nezavazné reseni online sporti, kterou v této praci mam vytvo-
rit, bude vychazet z analyzy a teoretickych poznatku jiz existujicich a fungujicich
platforem. Vytvorenad webova stranka je aktualné k dispozici také na internetové

doméné bpxvanav00.cf

2.1 Cile platformy

Analyzou fungujicich platforem rozlisSim to, co se mi jevi jako prinosné, zatimco
zbytecné prvky eliminuji. Pokusim se tedy o nasledujici body:

1. Platformu stylizuji do co nejjednodussiho designu. Jde mi o jednoduchost, aby
spor mohl zahajit kdokoliv a neomezovaly jej znalosti I'T prostiedi. Pokusime
se minimalizovat naptiklad pocet nabidek a moznosti webovych stranek na
minimum, a tedy ponechat pouze nutné polozky.

2. V mém teseni vytvorim moznost vyjednavani mezi prodavajicim a kupujicim.
Toto povazuji za prioritu. Je nezbytné nutné, aby pii zahajeni sporu obé strany
spolu komunikovaly a pokusily se navzajem domluvit. Po zahdjeni sporu bude
bézet lhuta 14 dni, kterd bude vyhrazena pouze jako faze vyjednavani obou
stran. Kazda strana bude moci napsat, pripadné nahrat dikazy o problému,
zkratka vyjadrit sviij nazor, a tedy vyjednavat. Napriklad zbozi neprislo, prislo
poskozené nebo v jiném mnozstvi ¢i barvé a podobné problémy.

3. Systém hodnoceni obchodnikti. Jestli je s pritbéhem procesu kupujici spokojen
— ¢i nespokojen. Cilem tohoto je také vytvoreni urcitého seznamu prodavaji-
cich (obchodu), které s platformou komunikuji a nerozhodli se ignorovat zadost
kupujiciho. Pripadné neignorovali argumenty kupujiciho. Toto povazuji i jako
urc¢itou motivaci proto, aby se prodavajici na tento seznam dostal a byl co
nejvyse. Naopak vytvorime také seznam obchodt, které s platformou nespolu-
pracovaly pripadné ignorovaly (opét jde o to, aby byla platforma pouzivina)
a obé strany byly motivovany pro jeji vyuziti.

4. Po vzajemné domluvé obou stran bude vytvoren ,dokument*, ve kterém bu-
dou v kréatkosti vypsané nalezitosti, na kterych se strany domluvily (vypis ko-
munikace mezi stranami). Naptiklad kdyz zbozi neptislo, kupujici posle zbozi
opétovné béhem 14 dni.

Nejde mi o vytvoreni zavazného rozhodnuti, ale pouze motivovat strany k vyjed-

navani. Davat doporuceni, jakym zptisobem by mohly problém vytesit. V idealnim
pripadé je situace vyTeSena jen za pomoci této platformy, aby s fesenim byly spoko-

jeny obé strany, jak kupujici tak prodéavajici.
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Bod, kterému se nebudu v ramci platformy vénovat, ale mohl by byt uzitecny, je
jazykova bariéra. Platforma bude v ceském jazyce. Tedy logicky bude moci byt vyu-
zivana pouze lidmi, kteri ovladaji tento jazyk. Pii vyuziti vice jazyka by platformu

mohlo vyuzivat ndsobné vice lidi. Nicméné to neni cilem mé préce.

2.2 Faze platformy

Platforma ma nékolik fazi. Viz obrazek 2.1. Funkcionalita platformy je zahajena tie-

tim obdélnikem v poradi, jelikoZ nic neinzeruji, tak nemusim davat link na platformu

— tedy prvni faze je obdobna jako v pripadé oficidlni evropské platformy.

Prodavajici musi odkazat na
ODR platformu

Samotné fungovani ODR
platformy

(jedna se o ¢lanek 14) nafizeni o
feSeni spotfebitelskych spord online

A 4

VyplInéni potfebnych informaci
> spotfebitelem = zahajeni sporu

(8lének 5, 8)

(8lének 7, 8)

Samotné zpracovani stiznosti
> ODR platformou

Souhlas ADR subjektu s
feSenim sporu <

Poslani stiznosti ADR subjektu

(8lének 10)

Dohodnuti se stran na mozném

A

(8lének 9)

(8lének 9)

feSeni sporu subjektem ADR <

(&lének 8, 9)

A 4

Poslani stiZznosti prodavajicimu
k vyjadfeni

(8lének 9)

A 4

Reseni sporu vybranym

subjektem ADR VyreSeni sporu

A 4

(smérnice o alternativnich feeni
spotfebitelskych sport,
individudlni pravidla subjektu)

(smérnice o spotfebitelském ADR,
clanek 10)

Obr. 2.1: Schéma postupu ODR pri feseni online spotrebitelskych sporii

¢lanky pokud neni uvedeno jinak vychazeji z Narizeni o TeSeni spotiebitelskych

sport on-line. Obrazek byl prevzat z [1]

2.2.1 Faze vyplihovani informaci spotiebitelem

Kazdy uzivatel, co bude platformu chtit vyuzit, musi zadat potifebné informace k
zahdjeni procesu. Aby se predeslo ,zbytecnému“ vyuzivani platformy, je v informa-
cich o platformé doporuceno, aby se spotiebitel nejprve individualné kontaktoval s
prodavajicim. A tak se spor pokusili vyresit sami. Pokud by prodejce napriklad na
kupujiciho nereagoval, tak je jiz lepsi vyuzit ODR platformu. Formular je obdobny

jako v pripadé oficidlni evropské platformy (ukazka platformy EU viz obrazky A.2
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A.3 a A4). Jelikoz nejsem napiiklad AliExpress ¢i Ebay, tak musim nejprve in-
formace o prodavajicim a kupujicim zjistit (tyto platformy maji informace v sobé
zadany pri registraci). Do formulare tedy zdkaznik uvede:

1. Informace o obchodnikovi (ndzev obchodnika, e-mail obchodnika, internetové
stranky, zemi, kde ma sidlo, adresa).

2. Podrobnosti o stiznosti (jaké zbozi ¢i sluzby zdkaznik nakoupil, datum, cena,
¢islo objednavky, druh stiZznosti, podrobny popis stiznosti, pozadavky). Druh
stiznosti muze byt napriklad vadné zbozi, zbozi neodpovida objednavce, za-
ruka. Posledni dotazy tykajici se toho, pokud zakaznik se jiz na obchodnika
obratil se svou stiznosti nebo pokud jiz na druhou stranu podal zalobu.

3. V poslednim ptipadé tdaje o nas (jméno, bydlisté, email).

2.2.2 Faze zpracovani stiznosti ODR platformou

Stiznost je Tadné podana, pokud jsou vyplnény vsechny nezbytné informace k urceni
prodavajiciho a kupujiciho. Pokud nejsou zadana vSechna data uzivatel je upozornén

jiz pri zadavani informaci tedy v predchozi fazi.

2.2.3 Faze poslani stiznosti prodavajicimu k vyjadreni

Po zpracovani stiznosti nasleduje faze kdy platforma kontaktuje prodavajiciho emai-
lem. Jak kupujici tak prodavajici dostane pri otevieni sporu ID, aby se mohli do
pripadu kdykoliv na webu podivat. Ve sporu budou zakladni informace sporu (kdo

ho podal, jakého zbozi se problém tyka). Spolu s odkazem na zahajeni sporu.

2.2.4 Faze vyjednavani

Od zahajeni sporu bézi lhiita 14 dni, kdy spolu vyjednava za pomoci ,,chatu® ku-
pujici a prodavajici — platforma do tohoto procesu nezasahuje, dava se plny prostor
obéma strandm k doplnéni ditkazii, informaci a podobnych zalezitosti. Pokud se obé
strany domluvi dfive nez pred stanovenou lhiitou, ma zakaznik moznost ukon¢it spor

drive, nez uplyne celé lhita.

2.2.5 Faze ukonceni sporu

Po skonceni sporu s vysledkem, kdy se obé strany dohodly na TeSeni, je obéma
strandm poslan ,dokument“ s vypisem komunikace a zéavérem resenim sporu (strany
se dohodly...). V pripadé ze se strany neshodly, tak je kupujicimu poslan odkaz na

ADR subjekty, aby si mohl vybrat subjekt, ktery dale muze vyuzit.
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2.2.6 Faze hodnoceni

Toto neni povinné, ale v pripadé ze kupujici vyhodnoti prodavajiciho kladné (napti-
klad 4 ¢i 5 hvézd z 5), je kupujici priddn na seznam dobrych kupujicich. V pripadné
opacného hodnoceni (naptiklad 1 ¢ 2 hvézdy z 5) je pridavajici pfidan na ,shame
list“.

2.3 Zalozky platformy

Webova stranka ma byt co nejjednodussi, proto se pocet zalozek snazim minimali-
zovat. Predstava je néasledujici, na webu budou tyto zalozky:

1. Podéni stiznosti (vyplnéni formulare).

2. Informace o platformeé.

3. Prehled sporu (podle napriklad ID, které bylo posldno emailem se mize kupu-
jici i prodavajici podivat v jakém stavu stiznost je a kolik zbyva dni do vyTeseni
sporu).

4. Registrace obchodnika (vyplnéni formuldfe) — cely systém je zaloZen na dob-
rovolnosti, tedy obchodnik se na platformé sam zaregistruje svymi tidaji. Na
které jsou mu nasledné zasilany informace.

5. Hodnoceni prodavacich — zde bude seznam vsech prodavacich, ktefi s platfor-
mou spolupracovali a dosli k feseni s kupujicim. V pripadé zde bude i seznam
prodavajicich, kteri se nedohodli a nespolupracovali (tedy v podstaté ,shame
list“).

2.4 Pouzité technologie

Ukéazka nékterych c¢asti zdrojového kédu je v priloze s vypisy. Napiiklad negociaci

jsem vytesil pomoci ,live“ chatu viz B.3 a obrazek 2.2

WordPress

Jedna se o bezplatny publikac¢ni systém napsany v PHP a MySQL. Podle statistik je
pouzivan jako CMS (content management system, ¢esky systém pro spravu obsahu).
Za ucelem CMS pouziji WordPress také — hlavné pro administraci a feSeni spori.
Pro vytvatreni spori jsem vytvoril rozsiteni ve formé pluginu. Plugin zde je jeden

soubor a je v ném kompletni nastaveni administrace a ¢ast sporu.
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Doba do konce sporu 13d 23h 55min 56s
obchod-d vy

Dobry den

2022-05-08 18:54:15

Dobry den

2022-05-08 18:54:42

Poslat Ukondit
zpravu spor

Obr. 2.2: Ukéazka chatu mezi prodejcem a kupujicim.

PublishPress Capabilities

Jedna se o plugin do WordPressu, ktery umoznuje vytvareni vice uzivatelskych roli

a Upravu opravnéni pro dané role.

Formidable Forms Pro

Jedna se o plugin do WordPressu, ktery umoznuje snadnéjsi generovani formulara a
registraci. Dale mtze vytvaret multipage registracni formular, automatické vytvareni
uzivatele po registraci, vytvareni prispévku ve formé sporu a predani metadat do
daného prispévku. Takze klasické vytvoreni WP prispévku ptimo z formulate, ktery
slouzi na vytvareni sporti. Po vytvoreni sporu se odeslou informace uzivateli, ktery
si stézoval, naptiklad email o zahajeni sporu a obdobné obchodnikovi. Uzivatel ma

tedy moznost vytvorit si uzivatelsky ucet uz pri zakladani sporu.
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jQuery

Jedna se o bezplatnou javascriptovou knihovnu. Vyuzita je na frontend, tedy na
zpracovani dynamickych prvka webu, jako jsou pohybové casti webové stranky a
chat.

Ajax

AJAX (neboli Asynchronous JavaScript and XML) vyuzit je na frontend, tedy na
zpracovani dynamickych prvka webu, jako jsou pohybové casti webové stranky a
chat.

SCSS

Pro vytvareni stylu jsem vyuzil SCSS (Sassy Cascading Style Sheets), které se pre-
generuje do style.min.css, SCSS se vyuziva hlavné z divodu lepsi syntaxe, a jelikoz
je modernéjsi nez klasické CSS. SCSS, je pouzito na dva rtzné soubory. Jeden pro

administraci, druhy pro front end.

Zabezpeceni webové stranky

Wordpress ma klasické zabezpeceni a Sifrovani je provddéno pres MD5 (Message-
Digest algorithm), coz je hashovaci funkce + vyuziva sil (salt). V dnesni dobé se
jiz. vyuziji MD5 pro hesla nedoporucuje, nicméné Wordpress se tohoto standartu
stale drzi, optimalnéjsi by bylo vyuzit napriklad argon2). Pti prihlaseni pres word-
press se overuje funkce vici databézi, tato funkce je PHP, tedy na strané serveru
(server-side), tim padem se dany hash a ani heslo nedostanou do souborii na webu.
V databazi je mozné pouze vidét zahashovand hesla vsech uzivatelt, ale ani superad-
min se na dashboardu nedostane k hesliim, teoreticky ho mutze pouze zménit. Moje
zabezpeceni je, ze sice jQuery predava aktualni data, dale vola funkce, které se maji
vykonat a nasledné ziskand data vlozi nebo zméni na front-endu. Volané funkce jsou
PHP, to znamena Ze je to zabezpeceno tim, Ze se to neprovozuje na strané uzivatele,
ale pouze na strané serveru. Vétsinu pravomoci ovéruji podle vice faktort, budto
aktualni uzivatel a jeho metadata viuci dané stiznosti, nebo pres url, XSS (Cross-site
scripting) je zabezpeceno tim, ze pokud pouzijeme url, tak to PHP funkce nejdfive
vycisti. SQL Injection by také neméla byt mozné a pokud preddvam data pomoci
javascriptu, napriklad pres data v inputu, porad to dvojité kontroluji (double check)
v PHP funkci.
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ID user_login user_pass user_nicename

1 admin $P$B.eQEAj1Wph/EpwmHHjjvpRW5SMTdSLO admin

3 nrmpurmpkztov $P$BJSNgDPVQnYRLY1mHPKkKVbRDMuzNH. nrmpurrnpkztov
6 kghjxrl $P$BE4NT7uwUYjbHBSYZvRb/IVFqzlYoAO kghjxrl

13 ObchodFinal  $P$BOHTNLY8hC7kbjmtZAFXo./0/IsCHhO obchodfinal

21 Obchod C $P$B30BhQOamNUUHxOVhKEISVVx20CdzO0 obchod-c

24 Qbchod A $P$BvVUSS5taOIXpfZdskNbfv40jaeCyHle. obchod-a

25 lygefo $P$BBbHErRsxxEcbgXFkg22rc0zigf4A91 lygefo

26 Obchod D $P$BccDMjObwUwGp/7LwLIZe4pipa3nUZ. obchod-d

27 jamoloda $P$BetCViOWe1hxvO.0QyxFymHx7yCChY. jamoloda

user_email
vetizora@thichanthit.com
nrmpurrnpkztov@canfga.org

kghjxri@candassociates.com
hulycesu@musiccode.me

tusexyly@musiccode.me
nejebi@ema-sofia.eu
lygefo@ryteto.me
xexopyta@decabg.eu

jamoloda@ema-sofia.eu

Obr. 2.3: Ukézka hashe hesel vybranych uzivateli platformy.

2.5 Prichod platformou

Pokud je na platformeé jiz obchodnik registrovany, zakaznikovi bude web naseptavat

informace o obchodnikovi, aby mél snazsi praci, a tedy aby je nemusel zadkaznik

vyplinovat opét viz 2.4. Posléze zakaznik vyplni podrobnosti stiznosti — jako o jaké

zbozi se jednda, datum nakupu viz 2.5. Posledni polozkou je vyplnéni osobnich tdaji,

napriklad email, na ktery budou chodit dalsi pokyny — priklad emailu, ktery prijde,

pokud obchodnik vyuzije platformu k TeSeni sporu se zdkaznikem 2.6. Pro vyjed-

navani mezi stranami je k dispozici chat viz 2.2. Po ukonceni sporu muze zakaznik

hodnotit obchodnika formou hvézdicek — které slouzi jako motivace pro urovnani

sporu. Po skonceni sporu prijde obéma stranam email s vypisem chatu, ktery si

mohou ponechat pro pozdéjsi tcely 2.7.
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abni Gdaje

o a) v 2 | uved'ie podrc
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Adresa obchodnika
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Obr. 2.4: Ukéazka naseptavani obchodnika.

1 Udaje o obchodnikovi

d'te podrobnosti stiznosti 3 Osobni tdaje

Jaké zbozi nebo Spotiebni zbosi hd
sluzby jste
nakoupili2 *

Datum nakupu * | 04/04/2022
Cena zbozi/sluzby * Ména *
4524 czx v

Jaké bylo islo objednavky?

as04sqe

Jaky druh stiznosti podavate *

Neodpovid objednivce v

Uvede podrobny Editor || HTML
popis stiznosti

odsavec v B I

Prichozi balik neni shodny’ s moji objednavkou.

Popiste, jak si piedstavujete, Ze by se méla vaie stiznost wyiesit (napi. vracenim pendz, wménou wirobku atd )

Vyménit objednavku

Obr. 2.5: Ukézka podrobnosti stiznosti.
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xvanav0d@vuibr.cz
Pfijmuti sporu

Dobry den,

chtéli bychom Vas informovat o zahajeném sporu 334, ze protistrana obchod-dse s
Vami rozhodla wyuzit pro hledani optimalniho FeSeni Vaseho sporu sluzby nasi
platformy. Proto prosim v komunikaci na platformé zahajte diskuzi s protistrancu na
odkaze nize.

.=Link na spory

Obr. 2.6: Ukéazka emailu co prijde zakaznikovi pri prijmuti sporu.

admin <xvanav00@vutbrcz >

Konec lhity feSeni

Dobry den,

chtéli bychom Vas informovat v zahajeném sporu 334, Ze protistrana Frantisek Novak
se Vami v dané [haté dohodla na feteni sporu, které vwhovuje obéma stranam. Nize
posilame vypis vzajemné komunikace mezi Vami a protistranou.

Dobry den

8.5.2022

jamoloda

Dobry den
8.5.2022

Frantizsek Novak

Obr. 2.7: Ukazka emailu po ukonceni sporu s vypisem komunikace.
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Zavér

Ukolem této prace bylo vytvoreni vlastnfho ndvrhu systému pro nezdvazné feeni
sportu online, kterému predchéazela analyza jiz funkcnich platforem se stejnym zamé-
fenim. 7Z této analyzy si odnést kladné body a naopak vyvarovat se Spatnym bodtm,
pozitivni véci nasledné aplikovat na své vlastni platformé.

V uvodni ¢asti prace byl naznacen trend zvysujici se potieby platforem pro mi-
mosoudni Teseni sporu. Nasledné naznacena aktualni ochrana spottfebitele v Evrop-
ské unii, rovnéz tak legislativa na ochranu spottebitele v online prostiredi a také
legislativa tykajici se e-commerce. Nastinéna byla rovnéz aktualni regulace online
platforem a sdilena ekonomika.
blematiky online feseni sporu (ODR) pripadné alternativni feseni sporu (ADR), a
to Narizeni o ODR a Smérnice o spotiebitelském ADR. Byly ukazany a rozebrany
klicové body tykajici se téchto dvou legislativ.

Stézejni cast prace se vénuje analyze a sbirani teoretickych poznatkt jiz funkénich
platforem, vybrana byla oficidlni platforma EU a pro porovnani platforma ¢inského
AliExpressu. V praci byl také naznacen schématicky postup pro podani stiznosti
a nasledny prubéh krok za krokem v platformé. Cilem teoretické ¢asti prace bylo
zanalyzovat funkéni platformy a nasledné poznatky aplikovat.

V praktické ¢asti prace byla realizovana webova aplikace pro nezavazné teseni
sporii online. Kladen byl diraz hlavné na komunikaci mezi stranami. Tato aplikace

vychazi z poznatkt ziskanych v teoretické casti bakalarské prace.
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Seznam symboli a zkratek

ADR

API

B2B

B2C

C2C

CSS

CVE

CVSS

Mimosoudni / alternativni feseni sporu (alternative dispute

resolution)

Application Programming Interface
Business-to-business
Business-to-consumer
Customer-to-customer

Cascading Style Sheets

Common Vulnerabilities and Exposures

Common Vulnerability Scoring System

e-commerce elektronické obchodovani

HTML

Hypertext Markup Language

Naiizeni o ODR Nafizeni Evropského parlamentu a Rady (EU) ¢. 524/2013 ze

ODR

P2P

dne 21. kvétna 2013 o feSeni spotiebitelskych sport on-line a o
zméné naifzeni (ES) ¢. 2006/2004 a smérnice 2009/22/ES (nafizeni o

feSeni spotiebitelskych spori on-line)
Online Teseni sporti, Online dispute resolution

klient—klient, Peer-to-peer

Smérnice o spotiebitelském ADR Smérnice Evropského parlamentu a Rady

XSS

2013/11/EU ze dne 21. kvétna 2013 o alternativnim reSeni
spotiebitelskych sport a o zméné narizeni (ES) ¢. 2006/2004 a
smérnice 2009/22/ES (smérnice o alternativnim TeSeni

spotiebitelskych sport)

Cross-site scripting
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A Obrazkova priloha

Reseni sport online

Vyreseni vaseho sporu na platformeé pro reseni sporu
on-line

PouZzijte platformu pro feSeni spord on-line k
© kontaktovali obchodnika za uéelem pfimého vyfe3eni sporu. Na

dosaZeni dohody mate 90 dni.
nebo

° se obratili na subjekt pro resenf sporu, ktery vam pomuze spor
vyfesit. Mate 30 dni na to, abyste se s obchodnikem dohodli
na subjektu pro feseni sporu.

Platformu pro fe$eni sporu on-line mizete vyuzit pouze tehdy, pokud:
© Zijete v nékteré ze zemi EU nebo v Norsku, na Islandu &i
v Lichtenstejnsku.
© Obchodnik ma sidlo v nékteré ze zemi EU nebo v Norsku,
na Islandu ¢i v Lichtentejnsku.

° VaSe stiZznost se tyka zboZi neho sluZeb, které jste zakoupili pfes
internet.

Podavate stiznost jménem nékoho jiného? * Ano o Ne

Zrusit Pokracovat k formulafi stiznosti pro fe$eni sporu on-line >

Obr. A.1: Informace pro vyuziti ODR platformy.
Obréazek byl prevzat z [16]
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O—o—~0

Udaje o Uvedte Osobni Udaje
obchodnikovi podrobnosti
stiZznosti

V nasi databazi miZete obchodniky vyhledavat podie jména/nazvu nebo podie adresy jejich

internetovych stranek. Pokud mame na obchednika v databazi kontakt, udaje se do policek
niZe dopini automaticky.

Pokud ne, zadejte Gdaje sami.

Jméno/nazev

obchodnika: = Jméno/nazev obchoadnika

E-mailova adresa

Internetové stranky

obchodnika: * Internetova stranka

Ve které zemi ma

E-mail obchodnika: = 7 ‘
obchodnik sidlo? * ‘

Adresa obchodnika: Ulice

Vyberte zemi

PSC Mésto
‘ PSC ‘ ‘ Mésto

Obr. A.2: Informace o obchodnikovi

Obrazek byl prevzat z [16]
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Prejit na dali krok =

Uvedte blizsi informace o
obchodnikovi

Uvedte co nejvice informaci o
obchodnikovi, u néhoZ jste
vyrobek nebo sluZbu zakoupili.
Tyto Gdaje potfebujeme k
vyhledani spole€nosti, které je
stiznost urcena.

@ Potifebujete pomoct?

Pracovnici vnitrostatniho
kontaktniho mista ve vasi zemi
vam poskytnou nutné informace
o celém procesu.

Assistance services survey



®

)
&

Udaje o Uvedte
obchodnikovi podrobnosti
stiznosti

Jaké zboii nebo sluzby ¢
jste nakoupili?*

Kdy jste dané zboii
nebo sluzbu zakoupili? *

Kolik jste za né
zaplatili? *

Jaké bylo éislo
objednavky?

Jaky druh stiznosti
podavate? *

Uved'te podrobny popis
stiznosti

Co pozadujete?* ¢

®

Osobni udaje

‘ Vyberte druh zboZi nebo sluzby

‘ Mésic

‘ Den

Rok

Cena ‘ EUR

‘ Cislo objednavky uvedené na faktufe nebo ve smilouvé (nepovinné)

‘ Vyberte druh stiZnosti

Chcete ke stiznosti pfipojit néjaké podkiady? (nepovinné)

Obratili jste se jiz se svou stiZnosti na obchodnika? *

Snazili jste se v dané véci dosahnout mimosoudniho vyrovnani nebo
jste ohledné stiznosti podali na druhou stranu Zalobu u soudu? *

Chee obchodnik véc postoupit konkrétnimu subjektu pro Feseni spori?

UlozZit jako koncept

0_Zpét na pfedchoz! krok

Obr. A.3: Podrobnosti stiznosti

Ano

Prejit na dal3i krok O

Obréazek byl prevzat z [16]
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@ Uvedte blizéi informace o
nakupu

Uvedte co nejvice podrobnosti
ohledné vyrobku nebo sluZby,
které jste zakoupili. Na zakladé
téchto informaci budeme moci ze
seznamu subjektd pro fedeni
sportl vybrat ty, které se budou k
feseni vasi stiznosti nejlépe hodit

Osobni udaje

V castech formulafe, kde je mozZné
uvést libovolny text, neuvadéjte
osobni Udaje, které piimo
nesouviseji s touto stiZznosti

@ Potfebujete pomoct?

Pracovnici vnitrostatniho
kentaktniho mista ve vasi zemi
vam poskytnou nutné informace
o celém procesu

Assistance services survey
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(2)
2

@

Udaje o Uvedte Osobni tdaje
obchodnikovi podrobnosti
stiZznosti
Uved'te své jméno a - N .

pfijmeni: * Jméno Prijmeni

Bydlisté: * Ulice *
‘ Ulice ‘
Psé * Mésto -
‘ PSC ‘ ‘ Mésto
Stat *
‘ Vyberte zemi

Ve kterém jazyce si
prejete dostavat zpravy
ze systému?™

Uvedte svou e-mailovou
adresu: *

Uvedte své telefonni
Cislo:

Zastupuje vas nékdo ve *

véci stiznosti? *

0_Zpét na predchozl krok

Bwnrapcku (BG)
Espafiol (ES)
Cestina (CS)
Dansk (DA}
Deutsch (DFY

‘ E-mailova adresa

‘ Uvedte své telefonni Cislo:

Ano Ne

Ulozit jako koncept

| Odeslat obchodnikovi k feseni ‘

‘ Pouzit subjekt pro feseni sporl ‘

Obr. A.4: Osobni udaje

Obréazek byl prevzat z [16]
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Dalsi informace o vas

Zadejte do formulare své osobni
kontaktni udaje. Usnadnite tim
obchodnikovi vasi identifikaci a
subjektu pro fe3eni sporll kontakt
s vami (pokud se s obchodnikem
dohodnete na subjektu pro feseni
sportl, ktery se bude vasim
pfipadem zabyvat).

Proé tyto informace
potiebujeme?

Vase osobni Udaje potiebujeme
proto, aby viechny zi¢astnéné
strany védély, s kym jednaji, a aby
vas mohly snadno kontaktovat.

@)

Prohlaseni o ochrané osobnich
udaja

Jak je zajisténa ochrana
vasich osobnich udaja?

@ Potiebujete pomoct?
Pracovnici vnitrostatnino

kontaktniho mista ve vasi zemi
vam poskytnou nutné informace

0 celém procesu

Assistance services survey



B Priloha s vypisy

Vypis B.1: Ukéazka c¢asti kodu. Jedna se o registrovani vlastniho typu sporu, pro live

chat jsem vzal Sablonu pro editaci prispévkt a predélal ji.

add_action(’init’, ’osmd_event_post’);

function osmd_event_post ()

{
register_post_type(’dispute’, array(
>labels’ => array(
’name’ => ’dispute’,
’singular_name’ => ’dispute’,
’all _items’ => __ (’V8echny,vaSe spory’),
’view_item’ => (’ViewyEvent’),
)
’menu_icon’ => ’dashicons-calendar-alt’,
’description’ => ’Upcomming,,events’,
’menu_position’ => 20,

>supports’ => array(’title’,"editor",’custom-fields’),
’public’ => true,

’publicly_queryable’ => true,

’show_ui’ => true,

’exclude _from_search’ => true,
’show_in_nav_menus’ => false,
’has_archive’ => true,
’rewrite’ => true,

D)

add_submenu_page (

‘null’,

’Fund Settings’, /*page titlex/
’Settings’, /*menu titlex*/

’read’, /*roles and capabiliyt needed*/
’chat’,

’mySubmenuPageFunction’
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)

add_submenu_page (
’edit .php?post_type=dispute’,
’Rating’, /*page titlex/
’Hodnoceni’, /*menu titlex/
’read’, /*roles and capabiliyt needed*/
’Rating’,
’traderReviewPage’

)

Vypis B.2: Ukazka c¢éasti kodu. Konkrétné pro stranku s hodnocenim obchodnika,
pomoci wp query si vyberu vSechny uzivatele, ptres které iteruji. Pro kazdého uziva-
tele z wp query zvolim spory, které byly pro néj ukonceny, pridam je do hodnoceni a
zaroven v dalsim kroku vytahnu celkové hodnoceni, které vydélim poctem hodnoceni
a ulozim je do proménné. Po konci funkce pouziji funkci arsort(), kterd umi tfidit
pole pomoci hodnot a zachova kli¢e pole, po sefazeni nasledné vypisu hodnoceni v
sefazené forme.

function traderReviewPage ()
{
$users = get_users(array(
’role’ => ’obchodnik’,

D)

7>
<table class="rwd-table">
<tr>
<th>Jméno obchodnika</th>
<th>Email</th>
<th>Url obchodu</th>
<th>VyfeSenjch sporia</th>
<th>Primérné hodnoceni</th>

</tr>

<?7php

$i = 0;

$html = array();
$rating sort = array();

foreach ($users as $trader)

$i++;
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7>

<7php
$html [$i] = ’<tr>’;
$html [$i] .= ’<tdydata-th="Trader name">’
$trader->user nicename . ’</td>’;
$html [$i] .= ’<tdydata-th="Trader email">’
$trader->user_email . ’</td>’;
$html [$i] .= ’<tdydata-th="Trader url">’
$trader->user _url . ’</td>’;
$args = array(

’my_custom_id’ => ’rating’,

’post_type’ => ’dispute’,
’post_status’ => array(’auto-draft’, ’pending’,
’draft’, ’future’, ’publish’, ’private’),
’posts_per_page’ => -1,
"meta_query’ => array(
’relation’ => ’AND’,
array (
’field’ => ’email trader’,
>value’ => $trader->user _email,
’compare’ => ’=’,
)
array (
’relation’ => ’0R’,
array (

’field’ => ’time_ended_dispute’,

’value’ => true,

) s

array (
’field’ => ’user_ended_dispute’,
’value’ => true,

) s
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Vypis B.3: Ukazka c¢asti kodu. Funkce v disputejquery.js. Tato funkce se spusti pti
nacteni stranky ktera obsahuje tabulku chatu, poté se spusti série funkci, prvni nacte
chat automaticky pri startu, dalsi vytvori interval ktery po 10 sekundach spousti
funkci pro obnovu chatu. Dalsi funkce posune chat na nejaktualnéjsi pozici a nastavi

maximalni délku 2 tisice charakteri.

if ($(".chat-thread").length) {
load chat ();

setInterval (function () {
load chat ();
}, 10000);

setInterval (function () {
reload _time ();
}, 1000);

$(".chat-thread")
.stop )

.animate (

{
scrollTop: $(".chat-thread")[0].scrollHeight,
T,
800
)
$(".chat-window-message") .prop("maxLength", 2000);

/*¥$(this).bind ("contextmenu", function (e) {
return false;

R/
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