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Mobilni operatori a zavedeni samoregulace

Souhrn

Tato bakalatska prace se zabyva pouzivanim mobilnich telefoni détmi a mladistvymi,
riziky s tim souvisejicimi a moznostmi jejich feSeni pomoci zavedeni samoregulace
mobilnimi operatory. Prace uvadi nejcastéjsi rizika hrozici pii pouzivani mobilnich
telefontt détmi, kterymi jsou grooming a Sikana pomoci mobilniho telefonu, ilegalni,
nasilnicky a eroticky obsah, dile mobilni telefony s fotoaparatem (Happy Slapping),
socialni sit¢ a nevédomost rodiCl. V praci je uveden evropsky rdmec pro zavedeni
samoregulace a moznosti zmirnéni ¢i odstranéni jednotlivych problémi. Mezi tyto
moznosti patii kontrola pfistupu k obsahu uréenému dospélym, osvétova kampan pro
rodice a déti, klasifikace komer¢niho obsahu podle narodnich norem mravnosti a
vhodnosti a boj proti nezakonnému obsahu v mobilnich telefonech. Prace také uvadi
kroky mobilnich operatori v Evropé a Ceské republice pro bezpeéngjsi pouzivani

mobilnich telefona.

Klicova slova
mobilni operator, samoregulace, bezpecnost a ochrana déti, grooming, Sikana, happy

slapping, socialni sité, mobilni telefon, komercni obsah



Mobile Operarions staff and Providing Selfregulations

Summary

This Be. thesis is dealing with the use of mobile phones by children and teenagers, with
the related risk and with the possibilities of their solving by implementation of
selfregulations by mobile providers. The thesis mentions the most frequent risks which
may threatening the children at mobile phone using: grooming, bullying through mobile
phones, illegal, violent and erotic content, camera phones-Happy Slapping, social
networking and ignorance of the parents.

The thesis states the european frame for the implementation of selfregulation and the
options of reduction or elimination of particular issues. These options include controlled
access to content for adults, educational campaignes for parents and children,
classification of commercial content according to national standards of morality and
suitability and actions against illegal content in mobile phones. The thesis also mentions
the steps taken by mobile providers in Europe and in Czech Republic for the safer use

of mobile phones.

Key words
mobile provider, selfregulation, children safety and protection, grooming, bullying,

happy slapping, social networks, mobile phone, commercial content
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1 Uvod

Mobilni telefony se za poslednich par let staly dilezitou soucésti naSeho kazdodenniho
zivota. Doba, kdy si mohlo mobilni telefon pofidit jen par majetnych lidi, je jiz davno
za nami. Diky jejich cené¢ a dostupnosti si dnes mize mobilni telefon pofidit témer

kazdy.

Mobilni telefony nam v mnohém usnadnily zivot. Kdykoliv a odkudkoliv si mizeme
domluvit obchodni schizku, v pripadé potieby si ptivolat pomoc, zavolat zndmému
nebo byt v kontaktu s rodinou. To je jeden z divodi, pro¢ potizuji mobilni telefon
rodic¢e svym détem. Pouzivani mobilnich telefonti détmi vSak s sebou nese kromée vyhod

také urcita rizika.

Mobilni telefony se stavaji ¢im dal tim vice dokonalejSimi pfistroji. Neumoziuji uz jen
telefonovat a posilat textové zpravy, ale nabizeji i fadu pokrocilych funkci, o kterych
rodice nevédi nebo jim pofddné nerozumi. Déti se oproti tomu nauci s novymi
technologiemi pracovat snaze a vyuzivaji jejich veskeré moznosti. V jejich mladém
veéku si vSak jeSté neuvédomuji rizika stim spojend a nevédomé se tak vystavuji
nebezpeci. Aby k takovym situacim dochdzelo co nejméné, je potieba déti chréanit a

zavést urCita opatteni.



2 Cil prace a metodika

Cilem této prace bylo shromazdit literarni podklady tykajici se problematiky pouzivani

mobilnich telefont détmi a mladistvymi.

Na zaklad¢é téchto podkladd pak vytvofit pfehledny dokument, ve kterém budou
popsana jednotliva rizika a problémy spojené s pouzivanim mobilnich telefoni détmi a
mladistvymi. Zaroven je cilem prace nastinit moznosti feSeni jednotlivych problémd,

popsat postupy Evropské komise a mobilnich operatorti pii zavadéni samoregulace.

Vzhledem k aktualnosti tématu byly informace Cerpany pfevazné€ z internetovych
zdroju, tiskovych zprav Evropské komise, mobilnich operatori a organizaci

zabyvajicich se bezpecnosti déti na internetu.



3 Rizika pouzivani mobilnich telefonu détmi
3.1 Uvedeni do problematiky

Pouzivani mobilnich telefonil je v dnesni dobé béznou véci. Spousta rodict pofizuje
mobilni telefon svym détem, prevazné tak ¢ini z dlivodu bezpecnosti a pocitu klidu, ze
mohou byt kdykoliv se svymi ratolestmi v kontaktu. Nicmén¢ mobilni telefony s sebou
pfinaseji také fadu nebezpeci, kterd si rodi¢e casto neuvédomuji. Moderni mobilni
telefony nabizeji pokrocilé funkce, jako je pfipojeni k internetu, které s sebou piinasi
nova rizika. Soucasn¢€ se mobilni telefony stale vice priblizuji jinym zafizenim, jsou

vybaveny fotoaparatem s moznosti nataCeni videa, podporuji prehravani mp3 soubort,

rrrrr
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napti¢ Evropou se zaméfily na rostouci problémy spojené s pouzivanim mobilnich
telefonti détmi jako soucast jejich mise, ktera méa za kol umoznit lidem vyuzivat
informac¢ni a komunikac¢ni technologie bezpecné, eticky a efektivné. Déti si asto rychle
osvoji nové technologie, naproti tomu rodice, vychovatelé a dalsi dospéli zodpovédni za
jejich vychovu ziistdvaji ve znalostech a pouzivani novych technologii pozadu. Finsky
uzel, vedeny organizaci Save the Children, uskutecnil prazkum /1] zjistujici nejcastéjsi
zplisoby pouzivani mobilnich telefoni détmi, =z kterého vyplyva nasledujici
charakteristika:
= Mobilni telefony jsou vyuzivany k telefonovani, posilani SMS zprav, hrani her a
potizovani fotografii
= Déti jsou aktivni v potfizovani a posilani fotografii
= Fotografie jsou Casto potizeny bez svoleni druhé osoby a pteposlany napiiklad
na internet
= Sikanovani s vyuzitim mobilniho telefonu je b&zné, vétsinou se s tim postizeny
nikomu nesveri
= Existuje n€kolik forem Sikanovani s vyuzitim mobilniho telefonu

= Rodic¢e nejsou vzdy pobliz déti, kdyz pouzivaji mobilni telefon



3.1.1 Vyzkum Flash Eurobarometer

V roce 2008, v rdmci programu Safer Internet, provedla Evropska komise vyzkum Flash
Eurobarometer, aby zvysila povédomi rodi¢l o tom, jak jejich déti vyuzivaji internet a
moznych rizicich, kterym by mohly jejich déti celit. Vysledky vyzkumu by mély byt
znamy v prosinci 2008. Vyzkum Flash Eurobarometer se zamétuje na rtizné skupiny a
je veden telefonicky. V roce 2008 se vyzkum zaméfil na rodice déti ve véku 6-17 let ze

vSech ¢lenskych stati EU.

V roce 2007 se vyzkum Eurobarometer programu Safer Internet zaméfil na déti. Déti ve
veéku 9-10 a 12-14 let z 29 evropskych zemi odpovidaly na otazky tykajici se jejich
vyuzivani online technologii jako internet nebo mobilni telefony a jak vnimaji a reaguji

na rizika s nimi souvisejici.

Timto vyzkumem bylo povéfeno Generdlni feditelstvi pro informacni spolecnost a
média. Vyzkum pokryva 29 zemi (27 €lenskych stati EU a Island s Norskem) a tyka se
déti ve veéku 9-10 a 12-14 let. Vyzkum je zaméten na zlepSeni védomosti o:

= Pouzivani internetu a mobilnich telefont détmi (téch déti, které mobilni telefon

vlastni)

* Chovani déti na internetu

= Jejich vnimani rizik a otdzek souvisejicich s bezpecnosti
Vysledky vyzkumu /5] maji byt pouzity k pfispéni vyvoje programu Safer Internet a

zesileni dopadu akci zvySujich povédomi o moZnych rizicich.

Vysledky pro Ceskou republiku /5/
Vyzkumu se zucastnilo 35 déti.
Pouzivani mobilnich telefond:
=  V¢étSina zOcCastnénych vlastni mobilni telefon, vlastnit mobilni telefon je
povazovano za bézné
= Ve skupin€ chlapcti ve veéku 9-10 let nekteti z jejich spoluzaki nevlastni mobilni
telefon. Dlivodem je, Ze jsou ,.chudi“. Téon pouzity pro toto sdéleni prokazuje
soucit. Jini dotazani fekli: ,,M{j tata nema mobilni telefon; tika, Ze je to

zbyte¢na véc.” ,,Moje sestra ma 3 mobilni telefony, dva dostala od kluku.*
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Mobilni telefon je chapan jako bézna véc, vhodny darek pro mladé lidi.

V chlapecké skupin¢ ve véku 12-14 let je pouze jeden dotazany bez mobilniho
telefonu. Diivod, ktery uvedl je, Ze ho nepotiebuje. Rekl to s hrdosti.

Vlastnictvi mobilniho telefonu je vnimano jako samoziejmost, nema prestizni
vyznam. Naopak nevlastnit mobilni telefon je povaZzovano nékterymi détmi za
prestizni.

Mobilni telefon je vyuzivan k telefonovani a posilani SMS zprav zhruba ve
stejné mife.

Chlapci a divky ve véku 9-10 let pouzivaji mobil hlavné ke kontaktu s rodici,
chlapci a divky ve véku 12-14 let prevazné ke kontaktu s kamarady.

Relativné bézné je pouzivat jiné funkce telefonu: fotografovani, posilani
obrazkli, méné pak chatovani a pfipojeni k internetu. Pfipojeni k internetu

pomoci mobilniho telefonu je podle déti riskantni kvili virim. /4]

Tabulka 1 - vyuZiti mobilu chlapci ve véku 9-10 let

CHLAPCI 9-10 LET POCET POUZITI
(NEJCASTEJSI)
Volani a pfijimani hovort 94)
Odesilani / Piijimani SMS zprav 8(3)
Fotografovani 5(1)
Odesilani / Piijimani / Sdileni obrazkt 4(1)
Ptipojeni k internetu 3

Zdroj: Flash Eurobarometer 2007

Tabulka 2 - vyuZiti mobilu chlapci ve véku 12-14 let

CHLAPCI 12-14 LET POCET POUZITI
(NEJCASTEJSI)
Volani a pfijimani hovort 912
Odesilani / Pfijimani SMS zprav 9 (6)
Fotografovani 5(1)
Odesilani / Pfijimani / Sdileni obrazkt 4
Ptipojeni k internetu 2

Zdroj: Flash Eurobarometer 2007
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Tabulka 3 - vyuZiti mobilu divkami ve véku 9-10 let

DIVKY 9-10 LET POCET POUZITI
(NEJCASTEJSI)
Volani a pfijimani hovort 8(5)
Odesilani / Ptijimani SMS zprav 703)
Fotografovani 2
Odesilani / Pfijimani / Sdileni obrazka 5
Ptipojeni k internetu /

Zdroj: Flash Eurobarometer 2007

Tabulka 4 - vyuziti mobilu divkami ve véku 12-14 let

DIVKY 12-14 LET POCET POUZITI
(NEJCASTEJSI)
Volani a pfijimani hovort 9(12)
Odesilani / Pfijimani SMS zprav 9(7)
Fotografovani 6
Odesilani / Pfijimani / Sdileni obrazka 8
Ptipojeni k internetu /

Zdroj: Flash Eurobarometer 2007 /4]

Stupen volnosti pouzivani mobilnich telefoni:

Omezeni pouzivdni mobilnich telefont je uddvéno jako skutecné u vSech
dotazanych skupin. Rodice omezuji bud’ predplacenou kartou nebo maximalni
utracenou Castkou. Dotazani berou tato omezeni s usmévem. ,,Kdyz vyCerpam

stanoveny limit béhem prvni poloviny mésice, mam smilu nebo si musim dobit

13

kredit za své penize.

skupinach. Dotazani to povazuji za normalni. Neciti zddn4 jind omezeni a mozna

si je neumi ani piedstavit.

Volani a pfijimani hovorti bylo zaznamenéno u vSech déti. U chlapct ve véku

12-14 let s vyjimkami, protoze: ,,IP telefonie je levngjsi, volani mobilnim

telefonem je drahé.*

Tyto argumenty byly slySet opakované ve vsech




=  QOdesilani a pfijimani SMS zprav je zmiflovano vSemi dotdzanymi. U déti ve
veéku 12-14 let je to nejcastéjsi vyuziti mobilniho telefonu.

= Fotografovani zminila zhruba polovina dotdzanych, popularnéjsi je u divek ve
véku 12-14 let.

= (Qdesilani, ptijimani a sdileni obrazkti — Cetnost je podobna jako u fotografovani.
Pouzivani telefonu k foceni a posilani obrazkt je popularnéjsi u divek. Chlapci
preferuji posilani fotek a obrazka ptes internet, protoze je to pro n¢ levnéjsi a
vyhodné;jsi.

= Pfipojeni k internetu pfes mobilni telefon je malo vyuzivané u chlapci, u divek

vibec. Tato aktivita ma Spatnou povést kviili viram. /4]

3.1.2 Vyzkum Gemius

Vyzkum spolecnosti Gemius byl realizovan od ¢evna do fijna 2006 v rdmci Ceského
projektu  bezpecngjsiho internetu SaferInternet.cz. Vysledky vyzkumu byly
shromazdény prostfednictvim internetovych dotaznikli nahodné se generujicich na
strankdch Atlas.cz, iDnes.cz, iHned.cz, Seznam.cz, CZl.cz, SaferInternet.cz a
Teamgym.cz. Analyza pokryvala dvé cilové skupiny. Prvni zahrnovala uzivatele
internetu ve véku od 12 do 17 let, zatimco druhou tvotily osoby ve véku 18 let a vice.
Od druhé skupiny dospélych respondentii byla navic odliSena skupina rodica déti ve
veéku 12-17 let. Studie dosahla na 1545 internetovych uzivateld ve véku 12-17 let a

13994 dospélych respondentti, z nichz 1852 tvofili rodice alesponi jednoho ditéte ve
veku 12-17 let. /6]

Ve vztahu k internetovym uZzivateliim ve véku 12-17 let, cilem studie bylo prozkoumat:
= zvyky v pouzivani internetu,
= chovani ve spojeni s online zndmostmi,
= Groven povédomi o hrozbach spojenych s online znamostmi.
Ve vztahu rodici déti ve véku 12-17 let bylo dal$im cilem studie prozkoumat:
= uroven povédomi o hrozbach spojenych s vyuzitim internetu détmi.
V ramci této prace jsou uvedeny jen vysledky casti vyzkumu zabyvajici se détmi ve

véku 12-17 let a jejich vztahu k seznamovacim sluzbam a chatim ptes SMS zpravy.
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Tabulka 5 - zastoupeni divek a chlapcii

Déti
pocet %
divky 511 33%
chlapci 1034 67%
celkem 1545 100%

Zdroj: Gemius 2006

Tabulka 6 - vékové zastoupeni déti

Déti

pocet %
12 let 100 6%
13 let 132 9%
14 let 156 10%
15 let 408 26%
16 let 349 23%
17 let 400 26%

celkem 1545 100%

Zdroj: Gemius 2006

Déti jsou z 98 % uZivateli mobilnich telefonil. Jak z nasledujicich grafii vyplyva, velka
vétSina deti nepouziva chaty ¢i seznamovaci sluzby nabizené mobilnimi operatory pres
SMS. Téch, kdo pouzivaji chaty ¢i seznamovaci sluzby, je mensina dosahujici 7 % a 1
% v daném potadi, a pouze 2 % déti pouzivaji oboji. Cetnost pouzivani chatli miize byt
popsana jako nizkd (jednou za meésic ¢i mén€) u 55 % dotazanych déti, stfedni
(n€kolikrat mési¢né az jednou tydné) u 20 % respondentll a vysoka (n¢kolikrat tydné) u
34 % déti. Stejné méfitko lze pouzit k popsani Cetnosti vyuzivani seznamovacich
sluzeb; v tomto piipad€ uZivatelé s nizkou Cetnosti tvoii 53 %, uzivatelé se stiedni

Cetnosti 23 % a uzivatelé s vysokou cetnosti 25 %. [6]
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Graf 1 — pocet déti s mobilnim telefonem z testovaného vzorku

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Zdroj: Gemius 2006

Graf 2 — vyuziti chatu nebo seznamovacich sluZeb pomoci SMS u déti vlastnicich mobilni telefon

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

ONe, ani jednu moznost B Ano, chat 0 Ano, seznamovaci sluzby O Ano, ob& moznosti

Zdroj: Gemius 2006



Graf 3 — vyuZiti chatu pomoci SMS u déti vlastnicich mobilni telefon

13% 7%
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O Méné nez jednou mésicné B Jednou mésicné ONeékolikrat mésicné OJednou tydné W Nékolikrat tydne

Zdroj: Gemius 2006

Graf 4 — vyuziti seznamovacich sluZeb pomoci SMS u déti vlastnicich mobilni telefon

7% 16%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
O Méné nez jednou mésicné B Jednou mésicné O Nekolikrat mésicne OJednou tydné B Neékolikrat tydné

Zdroj: Gemius 2006 [6]
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Na zakladé vySe uvedené charakteristiky budou v dalsi kapitolach popsany nasledujici

problémy souvisejici s pouzivanim mobilnich telefonti détmi:

[a—y
.

Grooming a Sikana pomoci mobilniho telefonu
Nevédomost rodict

2

3. Ilegalni, nasilnicky a eroticky obsah

4. Mobilni telefony s fotoaparatem (Happy Slapping)
5

Socialni sit& /1]

3.2 Popis jednotlivych problémdu
3.2.1 Grooming a Sikana s vyuzitim mobilniho telefonu

Novou moderni formu Sikany dnes ptfedstavuje obtéZovani pomoci SMS zprav, kdy je
obéti zasilan jednoduchy text nebo multimedialni zprava (MMS), ktera mtize obsahovat
obrazky, video a zvukové soubory. V prizkumu finské pobocky organice Save the
children zabyvajicim se pouzivani mobilnich telefonti détmi bylo zjisténo, ze vice jak
25% dotazanych déti obdrzelo textové zpravy nebo fotografie uréenych k jejich

zastraSeni. [1]

Grooming je termin, ktery oznacuje chovani uZzivatelii internetu (email, socidlni sité,
ICQ) a mobilnich telefonti, které ma v diteti vyvolat falesnou divéru a pfipravit ho na
schiizku, jejimz cilem je nezletilou/zletilou ob&t’ pohlavné zneuzit. Utoénici jsou tedy
Casto pedofilové. Proces manipulace ditéte pedofilnim groomerem obvykle prochazi
né¢kolika zdkladnimi etapami:
1. Vzbuzeni duvéry a snaha izolovat obét’
Prvni etapou groomingu je obvykle snaha uto¢nika vzbudit dGvéru u vybrané
obéti (ditéte). To probihd naptiklad tak, ze se groomer stavi v komunikaci do
pozice osoby, ktera ob¢ti rozumi, ktera chape jeji problémy, kterd ma pokud
mozno stejné problémy a pomuze je ditéti vytesit. Groomer se snazi ziskat ve

vztahu k obéti pozici dobrého kamarada.

Groometi Casto s détmi fesi citliva témata, jako napt. manzelské problémy,

sexualni Zivot dospélych apod. Utoénici také Gasto mladistvym uZivatelim
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internetu ukazuji pornografické materidly (tato ¢innost je v mnoha pravnich
systémech ilegalni), které zasilaji prostfednictvim chatu, e-mailem ¢i pfimo
b&znou postou. Casto v této etapé obdt’ ziska e-mail ditéte, telefonni &islo na
mobil ¢i jeho adresu ¢i adresu Skoly, kterou navstévuje.

Podplaceni darky ¢i riznymi sluzbami, budovani kamaradského vztahu
Ziskany vztah groomer posiluje riznymi darky (penize, mobilni telefon, drahé
hracky a obleceni) ¢i sluzbami (navstéva kina). Tyto darky dava ditéti bez
konkrétni pfic¢iny, jednoduse dit¢ podplaci.

Vyvoliani emo¢ni zavislosti obéti na osobé uto¢nika

V této etapé vznika emocni zavislost obéti na osob¢€ utocnika. Groomer zna
nejtajnéjsi tajemstvi ditéte, dit€ netusi, jak mocnou zbran uto¢nikovi poskytlo.
Déti pak Casto 1zou rodicim o tom, jak a s kym travi svlij volny ¢as, nesvétuji se
rodiclim se svymi problémy, divéfuji groomerovi, ktery se pro né stava
divérnikem a exkluzivnim pfitelem.

Osobni setkani

Pokud dosud nedoslo k osobnimu kontaktu groomera a obéti, ve f4zi emocni (¢i
jiné) zavislosti pravdépodobné k n€jakému druhu kontaktu dojde. Ten mize byt
realizovan prochazkou v parku, navstévou ZOO ¢i kina, diskotéky ¢i klubu,
pfipadné pfimo navstévou bytu groomera.

Sexualni obtéZovani, zneuZiti ditéte

Posledni etapou je sexualni obtéZovani a zneuziti ditéte groomerem. /2]

Obrazek 1- zdkladni etapy groomingu

ZAKLADNI ETAPY
CYBER GROOMINGU

Vzbuzeni divéry a snaha izolovat obét’
Podplaceni darky &i riznymi sluzbami

Vyvolani emoéni zavislosti obéti na dGto€nikovi

Sexualni obt

Zdroj: http://e-bezpeci.cz
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3.2.2 Nevédomost rodicu

Rodice si casto neuvédomuji potencial novych multifunkénich mobilnich telefont,
zatimco déti jsou schopné vyuzivat jejich veskeré funkce. Mobilni telefony jsou casto
pouzivany détmi bez dohledu rodi¢li. Rodice potfizuji mobilni telefony svym détem
vétSinou z divodu bezpecnosti, aby s nimi mohli byt kdykoliv v kontaktu. Proto je
velmi dulezité informovat rodi¢e o moznych rizicich spojenych s pouzivanim mobilnich
telefont détmi, coz pomiize rodicim piekonat generacni rozdil ve vyvoji mobilnich
technologii a zdrovenl jim to umozni efektivné chranit své déti. V tomto sméru jsou
nejaktivngj§i narodni uzly zIslandu a Recka, které navrhly a vytvorily nékolik
praktickych feSeni a materidli tykajicich se vzdélavani rodicti v oblasti mobilnich

telefonu.

3.2.3 llegalni, nasilnicky a eroticky obsah

Ilegalni, nasilnicky a eroticky obsah je mnohdy zajmem dospélych. Naptiklad eroticky
obsah je jeden z nejvice rozsifenych na Internetu a nyni se zacina distribuovat také do
mobilnich telefon. NanesStésti je dostupny i1 détem. Okolo 50% déti narazilo na
pornografii at’ uz védome nebo nahodou. Tento problém se bude pravdépodobné jeste

zhorSovat.

3.2.4 Mobilni telefony s fotoaparatem (Happy Slapping)

Mobilni telefony s fotoaparatem se stavaji stale vice beznou zalezitosti a snimi se
bohuzel objevuji nové negativni trendy jako je naptiklad Happy Slapping. Happy
Slapping je mddni vystielek, kdy je nic netusici obét’ napadena, zatimco spolupachatel
nahrava utok vétsinou na mobilni telefon. Nemusi se jednat pouze o nasilné napadent,
ale dokonce i znésilnéni nebo sexudlni napadeni. To vSe byva klasifikovano jako Happy

Slapping prostiednictvim médii.

Nové nastroje propojuji fotomobily s internetnetovymi sluzbami jako moblogs (mobilni
blogy) a YouTube, kde mohou uzivatelé umistit své fotografie, videa a kratky text
s vyuzitim mobilnich telefonti. To znamena, Ze pomoci téchto nastrojii je snadné nahrat

videa obsahujici Happy Slapping na internet, kde je miize zhlédnout mnoho lidi. Toto
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muze vyvolat uzkost u obéti Happy Slappingu, které se muzou bat vratit do Skoly

s védomim, ze spoluzaci vidéli jejich video.
3.2.5 Socialni sité

Socialni sité jsou virtudlni platformy, které hosti komunity uzivateld se stejnymi zajmy
nebo konitky. Clenové si musi vytvofit své uZivatelské profily a potom mohou
prostfednictvim sdilenych nastrojii zvefejiiovat texty, obrazky a dal$i soubory, psat
vzkazy na nasténku a 0castnit se diskusi. Mnoho stranek socidlnich siti neumoziuje

vstup osobam mlads$im 13 let a zahrnuje nastaveni zabezpeceni profilu.

Ackoli jsou socialni sité na internetu prostfednictvim stranek jako MySpace a Facebook
mezi teenagery velmi oblibené, socidlni sité¢ zalozené na mobilnich platforméch jsou
stale relativné novou zaleZitosti. V sou€asnosti vznika né€kolik specifickych mobilnich
siti jako napiiklad Dodgeball a Enpresence, které pravdépodobné predstavuji vetsi
riziko pro déti nez socidlni sité na internetu. Umoziiuji totiz informovat uzivatele, kdyz
se nachazi ve fyzické blizkosti svych kontaktl. Mezitim socidlni sit¢ na internetu
ptidavaji do své nabidky mobilni sluzby. Naptiklad Facebook nabizi zasilani zprav
ostatnim uzivatelim prostiednictvim SMS, prohlizeni a nahravani fotografii pies

mobilni telefon. /1]

4 Moznosti samoregulace

Dne 6. tnora 2007 piedni mobilni operatoii podepsali dohodu o ochran¢ mladistvych,
ktefi pouzivaji mobilni telefony. Tato dohoda, zprostiedkovana Evropskou komisi,
vychazi ze zavérl vetejné diskuse organizované Komisi o bezpecnosti déti v souvislosti
s mobilnimi telefony, které byly dnes zvefejnény. V dohodé se mobilni operatofi

zavazuji, ze do unora roku 2008 vytvoii samoregulacni kodexy.

Z podnétu komisarky EU pro telekomunikace a sdé€lovaci prostiedky Viviane

Redingové budou predni mobilni operatofi chranit déti tim, Ze se ptipoji k Evropskému
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operatofi dohodli na podpote:
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= kontroly pfistupu k obsahu uréenému dospélym

= osvétovych kampani pro rodice a deti

= Kklasifikace komeréniho obsahu podle vnitrostanich norem mravnosti a vhodnosti

= boje proti nezakonnému obsahu v mobilnich telefonech.
a détmi pfipojily spole¢nosti Bouygues Telecom, Cosmote, Debitel AG, Deutsche
Telekom Group, Go Mobile, Hutchison 3G Europe, Jamba! GmbH, Mobile
Entertainment Forum, Orange Group, Royal KPN N.V., SFR, Telecom Italia S.p.A,

Telefonica Moviles, S.A., Telenor, TeliaSonera a Vodafone Limited.

Aby mohl byt Evropsky rdmec zaveden do praxe, méli mobilni operatoii a
poskytovatelé¢ obsahu, kteti dohodu podepsali, za kol vypracovat do tnora 2008

vnitrostatni samoregulacni kodexy.

Dohoda odvétvi z 6. tnora 2007 je vysledkem rozhovorti probihajicich ve skupiné na
nejvyssi urovni, kterou komisairka EU pro telekomunikace a sdélovaci prostredky
Viviane Redingova ustanovila v zafi roku 2006. Tato skupina, v niz jsou zastoupeni
mobilni operatofi, poskytovatelé obsahu, organizace na ochranu déti a spotiebiteli a
regulacni organy, je dobrym piikladem sebekontroly odvétvi, koncepce, kterou Komise

podporuje, je-li provadéna ucinne.

Dohoda je odpovédi na mnohé obavy vyjadiené v reakci na vefejnou diskusi o
Cervence do 16. fijna 2006. V této diskusi byla krom¢ vyhod mobilnich telefont
stanovena zvlastni rizika ohrozujici mladez, naptiklad: Sikana, navazovani zndmosti za
ucelem sexualniho zneuziti, pfistup k nezdkonnym / Skodlivym pornografickym a
nasilnickym obsahtim ohrozujicim soukromi déti, zejména v disledku nevhodného
pouzivani telefonii se zabudovanymi fotoaparaty a zamétovacich sluzeb. Z diskuse
rovnéz jasné vyplynulo, Zze odpovédnost za bezpecné uzivani mobilnich telefont by
méli stejnym dilem nést rodice a pecovatelé, mobilni operatofi a poskytovatelé sluzeb,

jakoz i vefejné organy.
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Samoregulace je v soucasné dob& povazovana za potencialné¢ vhodny zpiisob zajisténi
ochrany déti pouzivajicich mobilni telefony. Je vSak tieba ji nadale prosazovat v praxi
ve vSech Clenskych statech EU. Vefejné organy na trovni jednotlivych clenskych stati i
EU musi peclivé sledovat vyvoj a pravidelné vyhodnocovat i¢innost samoregulace, aby

mohly posoudit nutnost piipadného vetejného zasahu. /7]

4.1 Evropsky ramec pro bezpec¢néjsi pouzivani mobilnich
telefonu détmi

Evropsti mobilni operatofi a poskytovatelé obsahu vyvinuli narodni a korpora¢ni
iniciativy k zajiSténi bezpetného pouzivani mobilnich telefonii détmi a mladistvymi.

Tito operatofi a poskytovatelé obsahu jiz pokryvaji vétSinu stati EU.

Smluvni evropsti mobilni operatofi s podporou smluvnich poskytovateld obsahu navrhli
spole¢ny rdmec pro EU k zobrazeni vyvojovych trendi a kv povzbuzeni vSech
vyznamnych investort, aby podporovali bezpecné pouzivani mobilnich telefonti. Tento

ramec bude podléhat narodni implementaci u smluvnich operatort.

Mobilni operatofi uznavaji, ze:

= mobilni sluzby nabizeji dalsi zplisob ptistupu ke konzumnimu obsahu (obrazky,
videa, hudba, chat atd.), ktery byl jiz nabizen jinymi zplsoby — typicky stejnymi
poskytovateli

= vyznam rodiCovské odpovédnosti: podle dohody by méli mobilni operatoti
usilovat o zvysSeni informovanosti rodi¢ii a poskytnout jim nastroje k ulehceni
dozoru nad détmi

= veSkeré iniciativy klasifikovani obsahu by mély byt zaloZzeny na néarodnich
socialnich standardech tykajicich se mravnosti, nalezitosti a legislativy

= ramcove zalozeny piistup k Cinnosti samoregulace bude efektivni v pfizptisobeni

rychle se rozvijejicimu odvétvi mobilnich technologii a sluzeb
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Evropsti mobilni operatoii — zodpovédny piistup

Meé¢lo by byt poznamenano, ze:

Mobilni operatoti kontroluji pouze komercni obsah, ktery sami vytvofili nebo je
vytvotrenim povéftili tieti strany.

Vynalozi usili k neptimé a retrospektivni kontrole komeréniho obsahu v jistych
dalsich situacich za ptredpokladu dodani komercniho obsahu tfetimi stranami.
Mobilni operatofi nejsou povinni kontrolovat obsah volné dostupny na internetu,
pokud neni zadny vztah mezi mobilnim operatorem a poskytovatelem obsahu.
Nicméné, jako zodpovédné spolecnosti, mobilni operatofi uznavaji potiebu
spolupracovat se zdkazniky, rodici a ostatnimi zic¢astnénymi véetné organizaci
chranicich déti, za tucelem podporovat bezpeCnost déti a mladistvych
vyuzivajicich mobilni sluzby.

Mobilni operatofi nabizeji sviij obsah za poplatek riznymi zplsoby. Tento
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mladistvymi pii vyuziti jakéhokoliv zptisobu placeni.

wewrs

Doporuceni pro bezpe¢néjsi pouzivani mobilnich telefoni

Mechanismus Fizeni pristupu

1.

Mobilni operatoti by neméli pod svou znackou nabizet obsah, ktery by byl urcen
pouze pro dosp€lé, bez moznosti nastaveni rodicovské kontroly.

Vhodné prostfedky kontroly ptistupu k obsahu by mély byt aplikovany i u
obsahu ur¢eného pouze pro dospélé, ktery je dodavan smluvnimi poskytovateli
obsahu tretich stran.

Mobilni operatoti by méli nabizet rodi¢lim moznost piizplsobit piistup k obsahu
dostupného détem. To zahrnuje specifické sluzby, telefony, filtrovani a kontrolu

plateb.

Zvyseni informovanosti a vzdélavani

4. Mobilni operatoii by méli poskytnout rady a efektivni pfistup k informacim

tykajicich se pouzivani mobilnich telefont a opatenim, kterd by zajistila rodict
ochranu jejich déti.
Mobilni operatoti by méli poradit zdkaznikim — rodi¢iim, aby si promluvili

s détmi o moznych rizicich vyplyvajicich z pouzivani mobilnich telefont.
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6.

Mobilni operatoii by méli zajistit piistup zékaznikli k témto mechanismiim pro
moznost nahlaSeni nevhodného obsahu.

Mobilni operatofi by méli podporovat kampané pro zvySeni informovanosti
svych zakaznikl prostfednictvym organizaci, jakou je naptiklad Insafe.

Aby tato opatieni mohla efektivné puisobit, zakonodarci by méli hrat roli
ve zvySeni uvédomeni déti pres aktualizované vzdélavaci materialy a pristupy.
To by mélo zahrnovat i pro rodice i déti pochopitelné informace o bezpecném

pouzivani mobilu a internetu.

Klasifikace komeréniho obsahu

9.

10.

11.

12.

Mobilni operatoii a poskytovatelé obsahu podporuji klasifikacni ramec pro
komer¢ni obsah zaloZeny na narodnich socialnich standardech a shodny
s pristupy v ekvivalentnich mediich. Klasifikace obsahu, at' je pfistupny pies
telekomunikace nebo ne, ma byt shodny snarodnimi socidlnimi standardy
tykajici se mravi, vhodnosti a legislativy. Klasifikacni rdmec by mél obsahovat
nejméné dve kategorie: obsah vhodny pouze pro dospélé a ostatni obsah.
Mobilni operatofi by meéli zajistit, Ze jejich vlastni komeréni obsah bude
podléhat narodnim klasifika¢nim standardiim trhu, na kterém ptisobi.

Mobilni operatoti by méli zajistit, aby obsah od smluvnich poskytovatell tretich
stran podléhal taktéZ narodnim klasifika¢nim standardtm.

Aby tato opatfeni pusobila efektivné, zdkonodarci, obchodni sdruzeni a jiné
zajmové skupiny, by méli podporovat iniciativu mobilnich operatori k zajisténi,
aby poskytovatelé komercniho obsahu neklasifikovali sviij obsah proti narodnim

socialnim standardam.

Ilegalni obsah v mobilnich zatizenich a na internetu

13.

14.

Mobilni operatofi budou pokracovat ve spolupraci s vykonnymi organy
v dodrZovani jejich legislativnich zavazki tykajicich se ilegalniho obsahu.

Mobilni operatoii budou podporovat vnitrostatni organy v jednani s ilegalni
détskou pornografii ptes organizaci INHOPE (evropské sdruzeni internetovych
horkych linek) nebo ji podobné a tim usnadni ozndmeni takového obsahu

nachézejiciho se v mobilnich zafizenich nebo na internetu.
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15. Mobilni operatofi si pfisvoji (anebo podpofi tvorbu) vhodné zdkonem schvalené
narodni procedury pro takovy ilegalni obsah, obsahujici zavazek spojit se
s vykonnymi organy.

16. Aby tato opatieni pisobila efektivné, musi byt pravni jasnost o povaze obsahu,
ktery je ilegalni a vykonné organy (nebo pravadéci organizace) by meéli byt
schopni potvrdit, kde samostatné polozky obsahu jsou ilegalni. To bude
vyzadovat rozvrzeni piiméfené priority a zdroje vykonnych organt. Podpora
narodnich vlad je v tomto ohledu zasadni.

Implementace, konzultace s investory a zhodnoceni

17. Smluvni mobilni operatofi a poskytovatelé obsahu budou pracovat na
implementaci spolecného evropského rdmce prostiednictvym samoregulace na
narodni Grovni v €lenskych statech EU. Termin dokonceni je stanoven na unor
2008.

18. Mobilni operatoii budou pravideln¢ vyhodnocovat standardy détské bezpecnosti
na zéklad¢ vyvoje spolecnosti, technologii a mobilnich sluzeb ve spolupraci
s evropskymi a narodnimi investory jakymi jsou naptiklad Evropska komise,

organizace INHOPE a INSAFE. /3]

4.2 Moznosti FesSeni jednotlivych problému

4.2.1 Prevence proti groomingu a Sikané s vyuzitim mobilniho
telefonu

Mnoho narodnich uzl vytvotilo webové stranky o mobilnich telefonech zamétrené na
deti a mladistvé. Naptiklad rakousky uzel spustil webovou stranku, ktera obsahuje tipy,
navody a informace o problémech mobilni bezpecnosti. Britsky uzel University of
Central Lancashire, nyni nahrazeny organizaci Child Exploitation and Online Protection
Centre, taktéz vytvoril webovou stranku zabyvajici se mobilni bezpec¢nosti a Sikanou
s vyuzitim mobilniho telefonu. Jind britska organize, Childnet International (Gzce
spolupracujici s organizaci Insafe) vytvofila stranku pro teenagery o pouzivani

mobilnich telefont. /1]
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Obrizek 2 — tipy pro bezpecné pouZiti mobilniho telefonu v Rakousku
086 CHECKDEINHANDY

<~ @ IJ_‘ @ hrtp:/ /www.checkdeinhandy.at/cdh.html v | (Gl Google Q) 3

Gmail Archive EdBlogger Delicious Wr UGC Fortean Fango IMDE  Share on EdBloggerN..
1 Protég... @ Protég.. @ Handy... phone ... @ (Untided) @ (Untiled) @ hup://... | @ CHE.. @ .

Hast du dir deinen
kostenlosen

Klingelton schon J
downgeloadet? 4

Hallo!

.Check dein Handy™ hilft dir, dein Handy sicher und sparsam zu nutzen!

Schon mal den Uberblick iber die Telefonkosten verloren, dich tber teure Mehrwert-
dienste gedrgert oder iiber das Handy belastigt worden?
.Check dein Handy" hilft dir, wenn du Fragen oder Prableme hast!
AuBerdem findest du hier die wichtigsten Handytipps.

Gewinnspiel: Verrate uns deine 3 besten Tipps wie du das Handy sicher und
dest und gewinne eines von 3 Wertkartenhandys mit € 40,-

Guthaben!

Dein .Check dein Handy"-Team

w Klingelton-Download
we b

R — oiat

mobitkom austria

Zdroj: http://www.checkdeinhandy.at

Kromé webovych stranek byly vytvoreny také materidly zaméfené na déti a mladistvée.
Italska organizace Save the Children Italy and Adiconsum vydala brozuru pro déti
pojednavajici o bezpecném pouzivani mobilnich telefont. Némecky uzel Klicksafe.de
nabizi na svych strankach informace o riznych brozurach a ndvodech pro déti, zatimco
dalsi némecky uzel Handysektor.de poskytuje na svych strankach letaky a jiné materialy
ke stazeni. /1]
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Obriazek 3 — tipy pro bezpecné pouZiti mobilniho telefonu v Némecku

Zdroj: http://www.handysektor.de

V Dansku se zaméfili na vzdélavani déti ve Skolach a pro tento ucel vytvoftili vyukové
materidly pro déti o mobilni Sikan¢ ve spolupraci s n€kolika experty zabyvajicich se
Sikanou. Dansti studenti ve spolupraci s danskym uzlem natocili 5 kratkych filma a
sepsali 10 rad o webové etice a kyberSikané. Mezitim rakousky uzel sestavil z materiala
0 bezpecnosti pouzivani mobilnich telefont détmi ptirucku pro ucitele, kterd se vyuziva

v rakouskych skolach.

Mnoho ¢lenti organizace Insafe network zorganizovalo akce upozornujici déti o
moznych nebezpedich. Recky uzel uspotadal vice nez 20 seminaft v soukromych i
statnich Skolach, kde méli moznost promluvit i ucitelé. Britsky uzel zorganizoval
konferenci na téma pouzivani mobilnich telefoni détmi a mladistvymi za tucasti
vyrobcell, médii a pedagogli. Organizace European Schoolnet ve spolupraci s operatorem
Vodafone uspotadala pro ¢leny organizace Insafe network Skoleni o moznych rizicich
3G mobilnich telefonti. /1]
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4.2.2 Osvéta a vzdélavani rodicu

Spanélsky uzel Protegeles doporucuje a informuje rodi¢e o moznosti zakoupeni nového
mobilniho telefonu Mol, ktery je navrzen specialné pro déti. Mobilni telefon Mol umi
v podstaté¢ jen odesilat a pfijimat hovory a zpravy SMS z ¢isel v seznamu telefonu, ktery
je kontrolovéan rodici. V Polsku, ackoliv zde neni podobny telefon nabizen, vypliuji

rodice pted koupi mobilniho telefonu svym détem dotaznik obsahujici 10 otazek.

Obrazek 4 — Mobilni telefon Mol

Zdroj: http://www.imaginarium.es

Némeécky uzel vytvoril webové stranky pro rodi¢e zabyvajici se tématem zvySujiciho se
nebezpeci pouzivani mobilnich telefonti détmi, které obsahuji zakladni informace, tipy a
navody ke stazeni. Rakousky uzel spustil internetovou stranku, na které je ke stazeni
prirucka vysvétlujici rodi¢tim jak zajistit bezpecné a levné pouzivani mobilnich telefoni
jejich détmi. V Sifeni této pfirucku pomahaji kromé rodi¢t také rodinné asociace.
Kratkou vysvétlujici brozuru pro rodi¢e vydala i Finska organizace TUNNE. Taktéz

Slovinsky uzel vydal ptirucku pro rodice pojednavajici o mobilnich technologiich. /1]
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Obrazek 5 — Obal slovinské prirucky
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Nasveti in priporo&ila 2a stare o vamni rabi interneta in mobilnih telefonov

Varnospletno
deskanjeinklepetanje

Zdroj: http://www.safe.si

4.2.3 Kontrola ilegalniho, nasilnického a erotického obsahu

V tomto aspektu zaujima vedouci postaveni holandsky uzel, ktery se zaméfil na vyvoj
pravidel pro fotogalerie pfistupné z mobilnich telefoni a rozsifil existujici systém
hodnoceni Kijkwijzer zaméfeny na media pro mobilni platformy. UZivatel pfistupujici
k obsahu, ktery je oznacen systémem Kijkwijzer, obdrzi varovani tykajici se ptislusného
obsahu. Uzly organizace Insafe taktéz zahdjily spolupraci s mobilnimi operatory, kteti

filtruji a blokuji obsah nevhodny pro déti. /1]
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Obrazek 6 — Systém hodnoceni Kijkwijzer

DOBO

QPVORO

Zdroj: http://www kijkwijzer.nl

4.2.4 Mobilni telefony s fotoaparatem (Happy Slapping)

V boji s témito novymi trendy jako je naptiklad Happy Slapping, uspotfadal rakousky
uzel soutéz pro déti a mladistvé, ve které mohli natacet videa mobilnimi telefony, za
ucelem povzbuzeni tvorby s pozitivnim obsahem mladymi lidmi. /] Podobnou soutéz,
nazvanou Mobilstory, uspotadala ke Dni pro bezpecnéjsi internet (Safer Internet Day
2008) také ceska pobocka organizace Saferinternet pod zastitou Ministra vnitra Dr.

Ivana Langera.

4.2.5 Socialni sité

Mezinarodni pracovni skupina zahrnujici ¢leny mnoha narodnich uzli z organizace
Insafe se specialné¢ zaméfila na problémy socidlnich siti a vytvoftila report ke zvyseni
pochopeni socialnich siti a rizik s nimi souvisejicich. Listopadova edice ¢asopisu Insafe
se soustfedila na socialni sité; preskupila ¢lanky z rGznych narodnich uzli o zvycich a
zkuSenostech mladych lidi pfi pouzivani nastroji socidlnich siti — i kdyz byla hlavné
zamgfena na internetové socidlni sité, hodn€ problémi bylo podobnych navzdory rtizné

platforme. /1]
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4.2.6

4.2.7

Doporuceni pro regula¢ni organy

Déti by méli byt ve skolach vzdélavany o bezpecném pouzivani informacnich a
komunikacnich technologii

Nelze ocekavat, ze rodice a ucitelé budou experty na informacni a komunikacéni
technologie, ale mély by jim byt poskytnuty patficné informace

technologii museji byt aktualizovany v souvisloti s vyvojem novych technologii
a rizicich s nimi spojenymi

Media a Skoly by mely podporovat vzdélavani rodic¢l v oblasti bezpecného
pouzivani informacnich a komunikac¢nich technologii

Vyrobci hardwaru a softwaru by mély do svych produkti implementovat
systémy na ochranu déti a zajistit, aby déti nebyli vystaveny nevhodnému
obsahu. Zaroven by méli u lidi zvysit uvédoméni o moznych rizicich a snazit se

tato rizika minimalizovat

Budouci kroky organizace Insafe

Je potfeba provadét staly vyzkum o zvycich déti a mladistvych s ohledem na
nove¢ se objevujici i stavajici technologie, protoze veskeré vystrazné materialy
by mély byt odrazem skuteCnosti. Tyto materidly by mély byt pravidelné
revidovany a zucastnéni (rodice, ucitelé, déti, technologové) maji byt zapojeni
do jejich tvorby a definice.

Organizace Insafe aktualn¢ vynika nabidkou vhodnych vystraznych vzkazi pro
déti a mladistvé pro rizné platformy. Nicméné je jasné, Ze museji byt
revidovany a aktualizovany pro nové se objevujici technologie jako jsou napf.
3G telefony. Organizace Insafe musi vyvinout veSkeré usili ve spolupraci se
soukromym sektorem ve snaze byt proaktivni ve vyvoji vystraznych materialti a

mit tak k dispozici vhodné materialy pti vyskytu novych technologii.
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4.3

Je stale potfeba, aby rodice a ucitelé byli informovani, angazovani a
zplnomocnéni v otazkdch ochrany déti pied riziky novych technologii a
pteklenout tak generacni ,.digitdlni rozdil. D¢Eti obvykle rychle porozumi

novym technologiim, kdeZto rodice a ucitelé nikoliv. [1]

Cinnosti deskych operdtorti

4.3.1 Dohoda o implementaci narodni samoregulace

Asociace provozovatell mobilnich siti deklaruje své plné pfipojeni se k Evropskému
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jeho implementace prostfednictvim samoregulace v Ceské republice. Provozovatelé

mobilnich siti védomi si zodpovédnosti v oblasti realizace Ramce akcentujice €innou

spolupraci mezi provozovateli a dalSimi subjekty v oblasti sluzeb mobilni telefonie

deklaruji:

vali rozvijet efektivni fungovani kontrolnich mechanismi v oblasti, kde
provozovatelé mohou objektivné ovlivnit komercni obsah sdéleni pro mladez a
mladistvé, véetné nabidky pro zakonné zastupce nezletilych umoziujici omezeni
pfistupu k definovanému nevhodnému obsahu, konkrétné umoznénim nastaveni
détskych profild nebo jinych kontrolnich nastroji;

zdjem a pripravenost pokracovat v dlouhodobé vefejnosti pozitivné
hodnocenych cinnostech provozovatelii mobilnich siti vramci osvéty a
vzdélavani, napt. informovanim o bezpecném pouzivani mobilniho telefonu
détmi, osvétou vefejnosti vcetné rodicl o moznostech ochrany déti nebo
zajisténim pristupu k mechanismiim ohlasovani nevhodného nebo nelegalniho
obsahu;

rozvijeni jednotné klasifikace uréené ke stanoveni charakteru obsahu s ohledem
na vhodnost takového obsahu pro déti a mladistvé, predevSim prostifednictvim
mechanismil obsazenych v jiz existujicich kodexech Asociace, jako napft.
Obecna pravidla pro poskytovani prémiovych sluzeb: Premium SMS a Premium
MMS (tzv. Kodex Premium SMS zr. 2003, posledni revize - verze 4.0 U¢inna
od 1.8.2007) a Obecna doporuceni pro poskytovani Audiotexovych sluzeb (tzv.

Kodex Audiotexu z r. 2006, posledni revize — verze 3.0. u¢inna od 1.8.2007);
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= dal$i spolupraci s tietimi subjekty, v ramci projekti a s jejich koordinatory
v oblasti potirani nelegélniho obsahu, konkrétné se statnimi orgény, Safer
Internet, Internet Hotline nebo Internet Helpline;
= vili provozovateli mobilnich siti vyvijet veskeré kroky smétujici k plnému
naplnéni zasad Ramcem stanovenych,
to vie v ramci hodnot, na nichZ je zaloZena legislativa Ceské republiky, a na mravnich

standardech nasi spole¢nosti, za i¢elem podpory ochran¢ prav mladistvych a déti.

Tuto dohodu podepsali v Praze dne 18. ledna 2008 zakladajici clenové Asociace
provozovatelt mobilnich siti Telefénica O2 Czech Republic, a.s., T-Mobile Czech

Republic a.s. a Vodafone Czech Republic as.. /8]

4.3.2 Kroky jednotlivych operatora pfi zavadéni samoregulace

Vsichni pfedni mobilni operatofi ptisobici na ¢eském trhu vytvoftili na svych webovych

strankach sekce vénované ochran€ déti pti pouzivani mobilnich telefonti.

Operator T-Mobile rozdélil webovou stranku /9] vénovanou ochrané déti do nékolika
sekei:

1. NasSe mise: T-Mobile uvadi rizika spojena s pouzivanim mobilnich telefoni
a svij cil zvySovat povédomi rodica a déti o bezpe¢ném pouzivani mobilnich
telefont.

2. Pro déti: Operator zde vysvétluje détem pojmy jako mobilni Sikana nebo
telefonni a internetovy spam. Zarovenn détem vysvétluje jak se Sikané a
spamu branit, uvadi zde desatero bezpecného chovani s mobilnim telefonem,
jak se chovat na chatu a jak chranit telefon pred kradezi.

3. Pro rodice: V této Casti vysvétluje operator rodicim s jakymi riziky se
mohou déti setkat pfi pouzivani internetu a mobilnich telefond a zaroven jim
radi co délat pro zvyseni bezpecnosti déti. Nabizi rodicim lokacni sluzby
pro zjisténi polohy jejich déti. Dale uvadi zplsoby jak umoznit détem
kdykoliv volat rodi¢iim a jak mohou rodi¢e kontrolovat vydaje svych déti za

pouzivani mobilnich telefonti.
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4. Slusné chovani s mobilem: T-Mobile zde definuje pravidla mobilni etikety
a chovani s mobilem na vefejnosti. K tomuto ucelu také spustil webové
stranky www.jaxmobilem.cz.

5. Slovni¢ek pojmii: Zde se nachazi vysvétleni zakladnich pojmi

s pouzivanim mobilnich telefonil a internetu souvisejicich.

Vodafone na svych strankach [70] kromé =zakladnich informaci souvisejicich
s pouzivanim mobilnich telefonti uvadi praktické rady a informuje o konkrétnich
technickych feSenich slouzicich k ochran¢ déti. Nabizi zdarma moznost Détsky profil,
pti jehoz nastaveni nejsou détem dostupné kromée klasické erotiky nebo pornostranek
ani kategorie Hazardni hry a loterie, Zbran¢ nebo Drogy a alkohol. Sluzba blokuje
pristup k nevhodnému obsahu v ramci:

=  Portalu Vodafone live!

= [nternetovych stranek;

=  Prémiovych SMS a audiotextovych sluzeb.
Déle operator umoziiuje kontrolu vydaji za pouzivani mobilnich telefonii pomoci
nastrojii FlexiLimit a FlexiStrop. Vodafone je partnerem soutéZe pro déti nazvané
Mobilstory, podporuje projekt Univerzity Palackého v Olomouci: Prevence

nebezpecnych komunikacnich praktik.

Telefonica O2 uvadi na svych webovych strankach [11] zabyvajicich se ochranou déti
zakladni informace, které¢ se tykaji problematiky bezpe¢ného pouzivani mobilnich
telefont détmi. Uvadi také statistické informace vyplyvajici z vyzkumu Gemius o
chovani déti na internetu a vyzkumu Eurobarometr o vyuzivani technologii détmi.
Operator podporuje projekt Safer Internet, je generalnim partnerem Sdruzeni Linka
bezpedi a prostfednictvim Nadace O2 pomaha minimalizovat Sikanu na Skolach pomoci
projektu Minimalizace Sikany. Aktivné se zapojuje do vefejnych diskusi a odbornych

debat, jejichz cilem je chranit déti ped zneuzitim v ramci komunikaénich technologii.
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5 Zaveér
Cilem bakalarské prace bylo vytvofit prehledny dokument o problematice pouzivani
mobilnich telefoni détmi a mladistvymi a rizicich stim souvisejicich a nastinit

moznosti feSeni téchto problémti pomoci zavedeni samoregulace.

Nejcastéjsi rizika pii pouzivani mobilnich telefond détmi jsou grooming a Sikana
pomoci mobilniho telefonu, ilegalni, nasilnicky a eroticky obsah, dale mobilni telefony

s fotoaparatem (Happy Slapping), socidlni sit€ a nevédomost rodica.

Samoregulace mobilnich operatorti jsou kroky vedouci ke zmirnéni nebo odstranéni
téchto rizik. Samoregulace je zalozena na dohod¢ zprostiedkované Evropskou komisi a
podepsand mobilnimi operatory, ktefi se zavazuji k vytvoreni samoregulacnich kodext.
Vramci toho se zamétfi na kontrolu pfistupu k obsahu uréenému dospélym, na
osveétovou kampan pro rodice a déti, na klasifikaci komercniho obsahu podle narodnich
norem mravnosti a vhodnosti a na boj proti nezdkonnému obsahu v mobilnich

telefonech.

Evropsti mobilni operatofi a z4jmové skupiny vidi cestu pro zvySeni bezpecnosti hlavné
v fizeném pfistupu k nevhodnému obsahu, ve zvySeni informovanosti a vzdélavani,
které se tyka uciteld, rodi¢l i déti a v klasifikaci komercéniho obsahu (déleného
pfingjmensim na obsah vhodny pouze pro dosp€lé a ostatni obsah). V boji proti
ilegalnimu obsahu je nutna spoluprace s vykonnymi organy a jasna definice, co se za
takovy obsah povazuje. Pro prevenci rizik spojenych s pouzivanim mobilu détmi mnoho
stati EU vytvofilo webové stranky zaméfené na tipy, navody a informace o problémech
mobilni bezpecnosti a Sikan€. K informovanosti pfispivaji také vyukové materidly,
brozury a letdky urcené pro déti, dale natocené filmy o této problematice, seminéfe a
konference za tcCasti vyrobct, médii a pedagogli. Moznou ochranu znamend i vyroba
specialniho mobilniho telefonu pro déti, ktery umi jen odesilat a pfijimat hovory a

zpravy SMS z ¢isel v seznamu telefonu, ktery je kontrolovan rodici.

V Ceské republice zakladajici ¢lenové Asociace provozovatelit mobilnich siti (02, T-

Mobile, Vodafone) podepsali dohodu, ve které deklarovali své plné pripojeni se
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a zajisténi jeho implementace prostfednictvim samoregulace. Kroky ceskych mobilnich
operatoril v zavadéni samoregulace se zamétuji hlavné na zvySeni informovanosti a
vzdélavani. Pro tyto ucely vytvofili na svych webovych strankdch informacni materialy
zamétené na ochranu déti v této oblasti, kde davaji uzitecné rady a doporuceni rodi¢tim

a détem a definuji pravidla mobilni etikety.

Dal$im praktickym krokem je nabidka moznosti nastaveni sluzeb mobilu, kde nejsou
détem dostupné napf. stranky s erotickym obsahem, hazardnimi hrami, zbranémi,
drogami, atd. Dale je moZzna kontrola vydaji za pouzivani mobild pfes specialni
nabidky. Mobilni operatofi podporuji projekty zaméfené na prevenci nebezpecnych

komunikacnich praktik a minimalizaci Sikany.

I ptes tyto kroky jednotlivych operatorti je obecné povédomi o této problematice nizké.
Zaméstnanci mobilnich operatori jsou do problematiky malo zasvéceni a nejsou
schopni poskytnout pfesné informace. Nestaci pouze vytvofit webové stranky, ale je
seminaie na Skolach, vydavat informacni letaky a prospekty a podporovat soutéze typu
Mobilstory. Také je tfeba vice se zaméfit na rodie a vice je informovat o moznych

rizicich naptiklad vhodné umisténymi poutaci v prodejnach a na vefejnych mistech.

Pro uspésné fungovani samoregulace je nutnd podpora vlady a spoluprace mobilnich
operatorti, poskytovateli obsahu, organizaci na ochranu déti a spotiebitelt, rodicu,
uciteltl a regulacnich organii a neustalé monitorovani a vyhodnocovani zvykli a chovani

déti a mladistvych s ohledem na nové se objevujici i stavajici technologie.
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