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Uvod

Technicky pokrok jde v dneSni dobé& obrovskym tempem dopfedu, pocet
pocitacl ve svété strmé stoupa. Témér v kazdé rodiné u nas i ve svété se dnes
osobni pocCita objevuje a je povazovan za zcela béZznou soucCast vybaveni
domacnosti. Bézné jsou i pfipady, kdy je vdomacnosti vice nez jeden pocitac.
S vétSim poctem pocitacd vjedné domacnosti proto vyvstava otazka jejich
vzajemneho spojovani, tedy tvorby mensi pocitacové sité - LAN. Vytvofit si v dnesni
dobé takovouto malou domaci sit neni z hlediska dostupnosti a ceny potfebného
technického vybaveni prakticky Zadny problém. Pocet pocitald roste nejen
v domécnostech, pocty pocital se raketovym tempem zvétSuji snad v kazdé
organizaci na svété. Logicky se tedy dnes Zadna Skola, jakoZto prispévkova
organizace, neobejde bez vétsiho poctu pocitald. Pocitate slouzi jak
administrativnim pracovnikim, ktefi zajiStuji celkovy chod Skoly, tak i pro pedagogy
ke zkvalitnéni jejich vyuky, ale dnes také samotnym zakum téchto Skol. V dnesni
dobé neni Zadnou vyjimkou, aby se na jedné Skole nachazelo i nékolik desitek
pocitacu, které jsou podle moznosti koncentrovany predevsim ve specializovanych
a ktomu ur€enych ucebnach, kabinetech nebo kancelédfich pedagogickych
pracovnikd.

Se zvétSujicim se poctem pocitacu ve Skolach roste i potfeba tyto pocitace
spojovat a vyuZivat je tak ne pouze jako samostatné pracovni jednotky, ale
predevsim vyuzit jejich vzajemnou komunikaci a moznost vymény dat k celkovému
zkvalitnéni vyuky a fungovani Skoly. Vznikd tedy prvni podnét k tvorbé Skolni
pocitacové sité. JelikoZ je navrh Skolni pocitacové sité velice rozsahly, komplikovany
a finanéné naro¢ny projekt, je vhodné, aby pfi jeho realizaci spolupracoval ICT
koordinator Skoly a zaroven kvalifikovani odbornici z oboru IT. Diky této spolupraci
budou v navrhu zohlednény jak poZadavky pedagogu, tak i soucasné trendy v IT.

Tuto skute€nost si uvédomilo i Ministerstvo Skolstvi, mladeze a télovychovy
a na zékladé toho vznikl projekt INDOS. Tento projekt "Internet do 3kol" pfinesl do
nékolika tisic ¢eskych Skol moznosti elektronické komunikace. Ministerstvo Skolstvi,
mladeze a télovychovy tak prostfednictvim generalniho dodavatele, nyni
provozovatele, zavedlo do pocitatové nevybavenych d¢&eskych Skol pocitace,

periferie, internetoveé pfipojeni a souvisejici internetove i intranetové sluzby.



Jako provozovatel a zfizovatel byla vybrana firma AutoCont CZ a.s., ktera
zajiStovala vybaveni Skol jak potfebnym hardwarem, tak i kvalifikovanymi externisty.
ICT koordinatofi Skol figurovali v mnoha pfipadech pouze jako prostfednici mezi
Skolou a zfizovatelskou firmou, nez jako plnohodnotni partnefi projektu a na béhu
a spraveé celé sité se podileli jen velmi omezené. Proto si myslim, Ze by se na
nékterych Skolach v budoucnosti mohla objevit potfeba vytvoreni vilastniho serveru,
ktery by pln& prebral funkci serveri dodavanych v rdmci projektu INDOS a umoznil
tak snadnéjSi spravu sité.

Cilem mé diplomové prace je navrZzeni jednoduchého manualu, ktery by
pomohl ICT koordinatorm Skol pfi tvorbé serveru, jenz by byl zcela pod jejich
kontrolou a umoznoval tak lepSi fungovani celé sité. Server by byl postaveny na
vyuziti sluzeb platformy Linux, ktera je podle mého nazoru a dosavadnich zkuSenosti

s vr

(Od roku 2007 vytvafim a administruji free.net sit se servery postavenymi na
operacnim systému Linux Debian.) pro tyto uc€ely nejvhodnéjSi. V Gvodni c&asti
predlozené diplomové prace bude Ctendf seznamen s teorii fungovani pocitaCové
sité, protoZe praxe vzdy vychazi z teoretickych poznatku. Cela prace je rozélenéna
do jednotlivych kapitol, ve kterych postupné seznamim se vSemi aspekty, ke kterym
je tfeba pfihlédnout, abychom mohli vytvofit a administrovat takovyto server. Zaroven
v této praci bude zminéna historie systému Unix a nastinén vyvoj operacniho
systému Linux. Rad bych také stru¢né charakterizoval nékolik vyvojovych vétvi
tohoto systému. (Debian, Mandrake apod.). Vtéto praci se budeme zabyvat
predevsim sitémi typu Ethernet, protoZe tato forma spojeni pocitacu je na Skolach
nejbéznéjsi. O dnes velmi rozSifenych a oblibenych sitich typu Wi-Fi se zminim
pouze okrajové, i kdyZ se jiz tato forma spojeni zacina ve Skolach pozvolna také
nasazovat.

Diplomova préce je psana v obdobi pfelomu rokd 2009 a 2010. Proto bych
chtél ¢tenare pfedem upozornit, ze vSechny odkazy na pouZzity software jsou platné
k tomuto datu a neni proto mozné zarucit jejich dlouhodobou dostupnost.

Cela moje prace je koncipovana jako navod, jak vytvofit novou nebo vylepsSit
stavajici skolni pocitacovou sit a jak navrhnout a realizovat vlastni server, ktery
nebude finanéné narocny, ale bude plnit vS8echny nezbytné funkce. Je plné
v kompetenci tvarce serveru, jak si tuto praci upravi nebo rozsifi. Upozorriuji vSak
Ctenare, ze se pfi hlubSim zajmu o danou problematiku budou muset seznamit

s mnozstvim dalSi doplrikove literatury.



2. Konkrétni p Fipad pro zakladni Skolu

2.1. Poéita€ a informa €ni systém Skoly

Téma informacnich systému Skol pfedstavuje relativné noveé téma jak
v mezindrodnim kontextu, tak zejména v Ceské republice. Informaéni systémy kol
predstavuji specifickou oblast vyuziti manaZerskych informaénich systéma.
Informacni systémy Skol jsou vyuzivany pro fizeni c&innosti Skol a umoZiuji
komunikaci nejen uvniti Skoly, ale i navenek. Tyto systémy jsou pouZzivany na
zakladnich, stfednich i vysokych Skolach [1].

Tento celek se sklada z nékolika malych &asti a v riznych formach a v rizném
stupni funk&nosti se vyskytuje na kazdé Skole. Tyto malé Casti jsou vzajemné
propojeny a spolupracuji. Jejich propojeni je ve vétSiné pfipadd realizovano za
pomoci Skolni pocitatové sité. Na spravném fungovani tohoto celku se tedy podili
prfedevsim sam ICT koordinator Skoly pfipadné ICT koordinator Skoly, ve spolupraci
s kvalifikovanym externim poradcem z oboru IT.

S ohledem na uvedeny kontext je mozné tvrdit, Ze vyhodu budou mit ty Skoly,
které budou schopny ,tézit" z pouzivani informaéniho systému Skoly. Prostfednictvim
informaéniho systému Skoly je napfiklad mozné analyzovat vysledky zakul, Ize
sledovat mnoZstvi absenci, vést evidenci majetku, vytvaret plany rozvoje Skoly
a sledovat jejich plnéni, apod. VétSinou je soucasti tohoto systému i modul, ktery
umozniuje vést evidenci zakl a uciteld. Souhrnné Ize fici, Zze diky informacnimu
systému Skoly je mozné provadét cCinnosti, které pfispé€ji k usnadnéni a urychleni
rozhodovani managementu Skoly a zvysi efektivitu jeho prace [1].

Neni-li informacéni systém Skoly funkéni, pfipadné je-li nedplny, nebo malo
efektivni, vznikaji informaéni problémy. Proto by kazda Skola méla peclivé dbéat na
dostate€nou uc¢innost sveho informacniho systému [2].

Pro snadnéjSi pochopeni co to informaéni systém Skoly vlastné je, maze
poslouZzit nasledujici schéma. Je tfeba podotknout, Ze i pfes tento nazev se nejedna
o model, ktery je uplatfovan pouze ve Skoléach, ale s riznymi obménami se vyskytuje

takika v kazdé organizaci nebo firmé.



Obrazek ¢. 1 — Informacni systém Skoly
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2.1.1 Administrativni systém Skoly

Oblast administrativniho systému Skoly Ize jeSté pro vétSi pfehlednost roz€lenit
na 3 subkategorie - ekonomika, fizeni a ostatni. Celkové vzato cela tato oblast
slouzi predevsim k zajisténi ekonomického zazemi Skoly, kfizeni chodu celé

instituce a tvorbu kutikularnich dokumentu [2].

2.1.2 Pedagogicky informa ¢€ni systém

Cinnosti, které spadaji do oblasti pedagogického informaéniho systému, slouZi
prfedevSim uditelim a dalSim pedagogickym pracovnikim pro vSestranné zajisténi

vyuky [2].

2.1.3 Podpora vyuky zak U

Tato oblast nachazi vyuZiti pfedevSim ze strany zaka. Do této oblasti spadaji
vSechny programy, s kterymi pracuji pfedevSim Zaci a to jak samostatné, tak i ve

spolupraci s ucitelem nebo ostatnimi spoluzaky [2].

2.1.4 Obecné programy

VyuZziti této oblasti nelze striktné definovat, jedna se pfedevsim o Cinnosti
a aktivity jak ze strany uciteld, tak zakl i ostatnich pedagogickych pracovniku, které
nelze zaradit do jinych kategorii. Jinymi slovy lze fict, Ze se jedna o vSechny typy

programu a €innosti, které maji obecnéjsi vyuziti [2].

2.1.5 Obecné zdroje informaci
Do této kategorie spadaji pfedevSim informacni zdroje a systémy, které slouzi

k podpofe vyuky a umoznuji zakim srovnavat védomosti ziskané pfi vyuce

s celosveétové platnymi védeckymi trendy a nazory [2].
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3. Pocitacovasit

3.1 Co jeto po €itacova sit’

PFi vysloveni pojmu pocitaCova sit' si vétSina lidi pfedstavi nékolik vzajemné
propojenych pocitacu, které mohou sdilet své technické prostfedky a to jak
hardwarové, tak i softwarové. Diky tomuto propojeni Ize dosdhnout mnohem vyssiho
vypoc€etniho vykonu pfi nizSich celkovych nakladech. Toto je viceméné intuitivni
pfedstava o pocitaCove siti, ale pokud bychom chtéli pocitatovou sit néjak

terminologicky vymezit, tak jako vhodna se mné jevi nasledujici definice:

.Pocitacové sité jsou sité tvofené skupinou vypocetnich systémd propojenych

prenosovymi a spojovacimi prostfedky za ucelem vzajemné komunikace [3].”

3.2 Déleni siti podle rozlehlosti

ProtoZe existuje velké mnozstvi nejriuznéjSich typa siti, bylo nutné zavést
jejich kategorizaci. Pocitacové sité je mozné délit podle mnoha hledisek. NejCastéji
se dnes sité déli podle rozlehlosti, topologie a pouzité technologie. V této kapitole
budu na pocitacové sité nahlizet z prvniho hlediska — rozlehlosti. Protoze je ve svété
obrovské mnozstvi nejraznéjSich siti, kde kazda z nich maze obsahovat od nékolika
desitek pocitaCu az po stovky nebo tisice samostatnych strojl, bylo potfeba zavést
néjaky druh kategorizace siti podle velikosti. Jako nejvhodnéjSi rozdéleni byly
nakonec stanoveny 3 kategorie — LAN, MAN a WAN [4].

LAN — Lokalni pocitaCova sit. Jedna se o prvni druh pocitacovych siti, které
byly ve svété realizovany. V pocéatcich se jednalo o malé sité, které se sestavaly
pouze z nékolika desitek pocitatu a vznikaly prfedevSim proto, Ze zacala vznikat
nutnost vysokorychlostniho propojeni salovych pocitacl. Na zacatku existovalo
mnoho nejriznéjSich technologii, které se ke spojeni pouzivaly. BohuZel tyto
technologie nebyly vzgjemné slucitelné. AZ pozdéji s nastupem osobnich pocitacu
IBM se do popfedi dostal standart Ethernet, ktery je dnes nejpouzivanéjsi pfi tvorbé
LAN siti. Pozdéji byly do sité zaclefiovany dalSi komponenty jako napfiklad tiskarna

nebo CD-Rom mechanika. Velikost téchto siti byla v poCatku omezena dostupnou
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technologii na nékolik desitek samostatnych zafizeni, ale dnes jiz technologie
pokroCila natolik, Ze mizZzeme dosahnout zapojeni nesrovnatelné vyssSiho poctu
pocitacu. Hlavni charakteristikou téchto siti je jejich vazba na né&jaky prostor, typicky
na jedno podlazi nebo jednu budovu. | kdyZ jsou sité LAN prostorové omezeny na
oblast nékolika desitek, maximélné stovek metrl Ctvere€nich neznamena to, Ze
nemohou byt vzjemné propojeny do rozsahlejSich datovych siti. Obecné Ize tedy
fict, Ze LAN sité jsou pouze dil¢i Casti néjaké vétSich siti a jejichz vzajemné
propojeni je realizovano nejCastéji pomoci tzv. vstupnich bran, které pfenaseji data

a zaroven je meéni podle protokolu pouzivanych v siti pfijemce a umoznuji tak

i spojeni nékolika nesourodych siti. VétSina dneSnich LAN umoZiuje pfipojeni
mnozstvi pocitacl a dalSiho sitového zafizeni. Jediné ,omezeni“ spodiva v tom, Ze si
tato zafizeni musi vzajemné ,rozumét, tzn. vSechna zafizeni musi pouzivat stejnou
sadu pravidel pro komunikaci — komunikacni protokol [5].

Tyto sité mizeme jeSté rozdélit podle vzajemného vztahu propojenych
pocitaCl na sité typu peer-to-peer a klient-server. Hlavni charakteristikou siti typu
peer-to-peer je, Ze vSechny zapojené pocitaCe jsou si navzajem rovny a nejsou
vzajemné v zadném vztahu podfizenosti a podle pozadavkl pak nabizeji svoje
prostfedky ke sdileni sité. Tento typ propojeni je pouZivan zpravidla v jednodusSich
sitich, u nichZ nenf tfeba dbat na bezpe&nost. Casto se jedna o sité sestavené jen na
ur€itou pfedem stanovenou dobu. Naopak sité typu klient-server jsou vzhledem
k bezpecnosti spolehlivéjsi a 1épe zabezpeclené proti neopravnénému vniknuti. Takto
zapojené sité jsou pfimo postaveny na vzajemném vztahu podfizenosti, kde jeden
nebo vice pocitatl ma specialni vyhrazenou funkci. Tyto pocitae se nazyvaji
servery, je na nich nainstalovany specificky druh sitového opera¢niho systemu,

a tyto servery poskytuji svoje sluzby ostatnim pocitaum v siti. Prostfednictvim
serverl je cela sit spravovana. Zbylé pocitace jsou témto serveram podfizeny
a nazyvaji se pracovni stanice. Pracovni stanice neposkytuji Zadné prostfedky ke

sdileni, ale pouze vyuzivaji prostfedkl nabizenych servery [5].
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Obrazek ¢&. 2 — Sit'typu peer-to-peer
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Obrazek ¢. 3 — Sit'typu klient-server
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MAN — Metropolitni pocitacova sit. Tuto sit' si Ize predstavit jako spojovaci

Clanek mezi sitémi LAN a WAN. Nejcastéji je MAN ohrani¢ena velikosti jednoho mésta,

ale je schopna pfenaSet data na vzdalenost nékolika desitek kilometrd, a proto jsou tyto

sité pouzivany jako spojovaci ¢lanky LAN siti.

WAN - Rozlehlda pocitacova sit. S rlstem geografického dosahu siti,

pfipojovanim uzivatelt v riznych méstech nebo zemich prerlstaji sit¢ LAN a MAN

do tzv. sité WAN. Tyto sité slouzi pfedevSim pro pfenosy a propojeni na vzdalenosti

nékolika stovek az tisicu kilometrd. Obecné Ize tedy o siti typu WAN mluvit jako
o prostfedku pro spojeni nékolika LAN, MAN nebo dalSich typu siti a to tak, aby

uzivatelé z rdznych mist mohli spolu vzajemné a bezproblémové komunikovat.
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Do této kategorie spada cela fada siti, které svoji rozlohou pokryvaji takfka
cely svét. Neni mozné vSechny tyto sité vyjmenovat, ale asi kazdy z nas si vybavi
nejznameéjsi, nejkomplikovanéjsi a nejrozsahlejsi sit’ typu WAN a tou je sit' Internet.

Obrazek ¢. 4 — Lokalni pocitacova sit

-
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Obrazek ¢. 6 — Rozlehla pocitacova sit’
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3.3 Déleni siti podle topologie

DalSi moznosti, jak lze pocitacové sité rozdélit, je jejich rozdéleni podle
fyzického usporadani. Toto fyzické uspofadani se nazyva topologie, a proto se
nasledujici rozdéleni nazyva rozdélovani siti podle topologie. Pfi nahlizeni na sité
z hlediska topologie zcela ignorujeme, na jakém prostoru se sité rozkladaji, ale
zajimé nas pouze zpusob, jimzZ jsou jednotlivé Easti sité vzajemné propojeny. Zajima
nas tedy plosna pfipadné prostorova struktura sité.

Z tohoto hlediska rozliSujeme celkem 3 zakladni druhy topologii — sbhérnicova,
kruhova a hvézdicova. Kombinaci téchto zakladnich druhl pak Ize vytvorit dalSi typy
topologii [6].

Topologie sbérnicova — nékdy téz nazyvana linearni. Jedna se o prvni
a nejjednodussi zpusob, kterym byly vzajemné propojovany pocitace, aby vytvofily
pocitaCovou sit. | kdyZ je tato metoda nejjednodussi, patfila mezi nejvice uzivané
a to predevsim diky své jednoduchosti. V praxi se v podstaté jedna o jediny, dlouhy,
celistvy kabel nazyvany hlavni kabel nebo téz pétef, ktery je na obou stranich
zakonéen tzv. terminatorem. K tomuto kabelu jsou pak vhodnym zplsobem pfipojeny
vSechny pocitace v siti. K pfipojeni pocitacli se nejcastéji pouziva tzv. T-spojek.

Komunikace v siti je realizovana pomoci elektrickych signali a to tak, Zze data jsou
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odvysilana vSem pocitacum, které jsou v siti pfipojené, nicméné informaci pfijme
pouze ten pocitac, jehoz adresa odpovida adrese zakddované v pocatecnim signalu.
Z toho vyplyva, Ze v dany okamzik muze zpravy odesilat vZdy pouze jeden pocitac

a ostatni musi ¢ekat. ProtoZe data neboli elektricky signal, jsou posilana po celé siti,
cestuji z jednoho konce kabelu na druhy. Kdyby mohl signal pokraovat bez
preruseni, neustéle by se vracel tam a zpét podél kabelu a zabranil by tak ostatnim
pocitacum v odesilani jejich signalu. Proto je potfeba signal, ktery mél moZnost
dosahnout cilové adresy, zastavit. Z toho dlvodu je v siti umistén terminator, coz je
vlastné odpor s hodnotou odpovidajici charakteristické impedanci vedeni, ktery volné

signdly pohlcuje, linku Cisti a umoZzniuje tak komunikaci dalSim strojum [6].

Obrazek ¢&. 7 — Sbérnicova topologie
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Topologie kruhova — nékdy téz nazyvana prstencova. Jedna se o dalSi druh
topologie, ktera v podstaté vznikne z topologie shérnicové tim zplisobem, Ze se spoji
volné konce hlavniho kabelu a vznikne tak pomysiny kruh. V praxi to znamena, Ze
prstencova topologie propojuje pocitace pomoci jediného kabelu do jediného okruhu
a to tak, Ze kazdy pocita¢ pfipojeny do této sité je pfimo spojen s predchozim
a nasledujicim pocitaCem. V siti neexistuje Zzadné zakonceni, jako je tomu
u sbérnicové topologie. Komunikace v siti probiha tak, Ze pokud néjaky pocitac
zacne vysilat a odeSle zpravu, tato zprava je pak zpracovavana kazdym pocitacem
v kruhu. Pokud pocitag, ktery aktuélné vysilani zpracovava, neni adresatem zpravy,
preda ji dalSimu uzlu, az zprava doputuje ke svému adresatovi. Vysilani se muze
v kruhové topologii Sifit pouze jednim smérem a na rozdil od sbérnicové topologie,
kde se zprava pfi prichodu uzlem nijak neméni, dochazi zde k tomu, Ze kazdy uzel
funguje zaroven jako zesilovag. Proto se tato topologie nékdy oznacuje jako aktivni

a topologie sbérnicova se oznacuje jako pasivni [6].
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Obrazek ¢. 8 — Kruhové topologie

Hvézdicova topologie — jedna se dnes o nejpouzivanéjsi a zaroven vyvojové
nejmladsi topologii, kdy vzajemné propojeni pocitacl tvarem pfipomina hvézdu.
V praxi je sit sestavena pomoci této topologie realizovana tak, Ze v celé siti existuje
jeden centralni prvek, ktery se nazyva hub nebo switch. K tomuto prvku jsou pak
nejCastéji pomoci strukturované kabelaze pfipojeny vSechny pracovni stanice,
servery a dalSi sitova zafizeni tak, Ze mezi dvéma prvky sité existuje vzdy jen jedna
cesta. Komunikace v siti probiha tak, Ze pokud kterykoliv pfipojeny pocita¢ zacne
vysilat, tak se jeho vysilani pfenasi pfes centralni prvek sité do vSech ostatnich
pfipojenych zafizeni. V danou chvili mize vysilat nékolik poc&itact zaroven, coz klade

velké naroky na centralni prvek a je nutné ho vhodné dimenzovat [6].

Obrazek ¢. 9 — Hvézdicova topologie
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3.4 Déleni siti podle pouzité technologie

Poslednim rozdélenim siti, o kterém se ve své praci budu zminovat, je
rozdéleni siti podle technologie, ktera je pfi jejim budovani pouZzita. Diky tomuto
nahledu lze rozliSit dva typy siti. Prvnim typem jsou sité radiové, druhym typem jsou
sité metalické.

Pod souhrnnym nazvem radiové sité se skryva mnozstvi technologii, které
prenasi data bezdratovou formou. Jednou, z nich dnes nejzndméjsi je technologie
Wi-Fi. Samotny pojem Wi-Fi poprvé zavedla skupina WECA, ktera se v roce 2000
prfejmenovala na WiFi alianci. Tato organizace se starala a neustale stara o testovani
kompatibility jednotlivych zafizeni. Pfi schvaleni zafizeni je mu touto skupinou
propujéeno logo Wi-Fi a je mozné jej provozovat. Pod pojmem Wi-Fi se tedy skryva
bezdratova komunikace v licencovaném nebo bezlicenénim pasmu. Tato technologie
nabizi fadu vyhod, ale i nékolik nevyhod. Nejvétsi z pozitiv je moznost snadno
a rychle vytvofit sit bez nutnosti pokladani kabeladze. NejvétSi z negativ je fakt, ze
pfenosova rychlost je nizSi a zaroven dochazi ke vzajemnému ruSeni blizkych
bezdréatovych siti [7].

Druhym typem jsou sité metalické. Tento druh siti je v podstaté protikladem
k sitim radiovym. Jedna se o vyvojové starSi druh datovych siti. Tento typ siti je stale
velmi rozSifeny, protoZze se stale jedna o nejvyhodnéjSi pomér cena a prenosova
rychlost. NejznaméjSim typem téchto siti jsou sité typu Ethernet. Ethernet vznikl
v roce 1973 ve vyzkumném ustavu PARC spole¢nosti Xerox s po¢atecni pfenosovou
rychlosti 2,94 Mb/s. Od doby zrodu vSak proSel Ethernet bouflivym vyvojem. Dnes se
odhaduje, Ze vice nez 80 % siti LAN je vybudovano na tomto typu sité.
V souCasnosti se vSak Ethernet uplatfiuje i na poli metropolitnich siti. Je
standardizovan skupinou standardid IEEE 802.3* kde * rozliSuje specifikace pro
rizné rychlosti. Existuje Siroka Skala standardd pro rtzné rychlosti a urcité typy
vedeni. Mezi hlavni vyhody Ethernetu se fadi Siroka podpora od vyrobcu, nizka cena
zafizeni, snadné nasazeni sité a jeji udrzba, snadna konfigurovatelnost [3].

Protoze ne vzdy je mozné vytvofit celou sit pouze pouzitim jediné technologie,

je vyhodné obé technologie v siti kombinovat.
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3.5 Model ISO/OSI

Pfi stavbé pocitatové sité se velmi ¢asto pracuje s pojmem ,Referenéni model
ISO/OSI*, proto je nutné si tento pojem charakterizovat.

V kazdé pocitacové siti probiha mezi propojenymi uzly urc€itd vzdjemné datova
komunikace. Pfi této datové komunikaci si vSak vSechna hovofici zafizeni musi
vzajemné ,rozumét® a musi se shodnout na néjaké spole¢né sadé pravidel pfi
komunikaci tzv. protokolu a ten pak dodrzovat. Diky tomuto protokolu je pak mozné
zpravy v siti odesilat i pfijimat. A pravé ztéchto divodu byl stanoven referencni
model OSI. Referenéni model ISO/OSI vypracovala organizace 1SO jako hlavni ¢ast
snahy o standardizaci pocitacovych siti a v roce 1984 ho pfijala jako mezinarodni
normu ISO 7498. Zakladnim Uc¢elem tohoto modelu je definovat a seskupit logické
funkce informacniho toku. Tyto funkce byly seskupeny do sedmi vrstev. Kazd4 vrstva
tedy zastupuje skupinu souvisejicich logickych funkci. Model definuje celkovou funkci
kazdé vrstvy a jeji vztah s vySSimi a nizSimi vrstvami. Tento model vytvafi strukturu,
ale nedefinuje metody komunikace. Ty obstaravaji komunikac¢ni protokoly, které
definuji pravidla, podle nichZ se informace v sitovych systémech vyméniuji [6].

Cely tento model je pak mozné reprezentovat pomoci nasledujiciho diagramu:

Obrazek ¢é. 10 — Referenéni model ISO/OSI
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Cely model ISO/OSI méa celkem sedm wvrstev. Vtéto &asti prace si ve

struénosti popiSeme funkce kazdé z nich.

3.5.1 Fyzicka vrstva

e

Fyzick& vrstva je nejnizsi vrstvou modelu a zabyva se tedy vlastnim pfenosem
informace prostfednictvim elektromagnetického signalu. Je to vlastné fyzickeé
rozhrani mezi vSemi zafizenimi v datové siti. Dllezité parametry této vrstvy, které je

nutné sledovat, jsou predevsim parametry mechanické, elektrické a funkéni [3].

3.5.2 Linkova vrstva

Tato vrstva je vmodelu ISO/OSI nadfazena pouze vrstvé fyzické, jejichz
sluzeb také wvyuziva. Vrstva zajiStuje sitové sluzby, které jsou nezbytné pro
komunikaci nékolika sousednich uzld datové sité. PfenaSena data pak fadi do
vétSich celku, které nazyvame rdmce. Tato vrstva nijak nerozliSuje jednotlivé bity
prenasené informace, stara se pouze o vlastni pfenos. O dalSi rozliSeni se pak staraji

az dalsi vrstvy [3].

3.5.3 Sit'ova vrstva

Tfeti vrstvou modelu je vrstva sitova. Hlavnim ukolem této vrstvy je za vyuZziti
svych podfazenych vrstev umoznit pfenos dat i mezi uzly, které spolu pfimo
nesousedi. Jinymi slovy lze fict, Ze se tato vrstva stard o smérovani dat v sitich.
ProtoZze vrstva ma na starost smérovani, je nutné, aby sitova vrstva méla alespon
zakladni informace o topologii celé sité, aby mohla zvolit spravny ,smér* pro
odesilané pakety. Zakladni informace, které maji zafizeni pracujici na sitové vrstve,
se nazyvaji smérovaci tabulky. Smérovani v siti maze byt dvojiho druhu - statické
a dynamicke [3].

Smérovani statické. Pfi tomto smérovani zlstava smérovaci tabulka po celou
dobu beze zmény, je pevné dana konfiguraci pocitace nebo jiného sitového zafizeni.
Pokud chceme zaznamy ve smérovaci tabulce né&jakym zpusobem modifikovat, je
nutné to vzdy provést ruéné. Ve staticky dané smeérovaci tabulce se zpravidla
nachazeji pouze dva zaznamy. Prvnim zaznamem je adresa brany sité a druhy

zaznam je informace o tom, jak doruCovat data pro uzly ze stejné podsité. Tyto
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informace se nastavuji bud manualné, nebo automaticky pfes tzv. DHCP server.
Pokud nedojde k vyznamné modifikaci topologie sité, neni nutné tyto zdznamy po

celou dobu provozu uzlu nijak upravovat [8].

Obrazek ¢. 11 — Statické smérovani v sitich
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Dynamické smérovani. Jedna se o druhy typ smérovani, ktery tato vrstva
muZze realizovat. Tento druh smérovani se nékdy také nazyva adaptivni a to proto, ze
smeérovaci tabulky pfipojenych uzl( sité dokazi ménit své zaznamy a tim padem
dokazi dynamicky reagovat na zmény provedené v topologii sité. Dynamické
smeérovani se zpravidla pouzZivA pro rozlehlé sité, vnichZz si smérovaci uzly
pravidelné vyménuji smérovaci informace. Na zékladé této pravidelné komunikaci
a vymeéneé informaci mezi uzly pak dochazi k aktualizaci smérovacich tabulek
u smérovacich uzlt a diky tomu ziskavaji uzly prehled o celkové topologii sité. To jim
pak umoznuje vybrat nejvhodnéjsi cestu, pres kterou odeSlou data. Tato vzajemna
komunikace smérovacich uzl( sice nepatrné zatéZuje celou sit, ale vyhody z toho
plynouci dalekosahle pfedCi tuto skute€nost. Dynamické smérovani zajistuji tzv.
smérovaci protokoly. Mezi nejznaméjSi a nejpouzivanéjSi protokoly patfi pfedevsim:
OSPF, BGP, RIP, apod. [8].
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Obrazek ¢. 12 — Dynamické smérovani v sitich
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Ize pak najit na webu a specializované literature.

DalSim ukolem této vrstvy jeSté je zajiSténi pfedavani paketl az do koncového
uzlu. Tato vrstva koncové uzly identifikuje jako celky na zakladé tzv. IP adresy.
V souvislosti s tim tak jesté vrstva plni Ukoly, které maji pfedejit zahlceni jedné Casti

sité a umozniuji co nejrovnomeérngjsi vyuzivani vSech pfenosovych kapacit sité [3].

3.5.4 Transportni vrstva

Transportni vrstva je v modelu ISO/OSI zafazena jako &tvrta. Diky jejimu
zafazeni ji muZzeme povaZovat za jakousi vyvaZzovaci a pfizpusobovaci vrstvu mezi
tfemi nizSimi vrstvami, které jsou orientovany na pfenos dat a mezi tfemi vrstvami
vysSimi, které jsou orientovany vétsi mérou na aplikace a jejich podporu. DalSi funkci
této vrstvy je zabezpeleni bezchybnosti a Uplnosti pfenosu zpravy. VysSe uvedeny

v s

Udaj vSak neni jediné specifikum této vrstvy. DalSi dilezitA zména proti nizSim

s s

vrstvam je ta, Ze tato vrstva jiz na pfenasena data nenahlizi jako na dale nedélitelny
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uceleny blok, ale v ramci uzlu jiz rozliSuje jednotlivé procesy. Toto rozliSeni se déje
na zakladé tzv. porta, kdy vétSina sluzeb ma svuj standardni, vyhrazeny port [9].

Na zavér predkladam vycet nékolika mélo sitovych sluzeb a typickych portd,
na nichz jsou tyto sluzby provozovany. Kompletni pfehled o vSech portech Ize najit
na adrese http://www.iana.org/assignments/port-numbers.

Obrazek ¢. 13 — Sitové sluzby a jejich porty
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3.5.5 Relaéni vrstva

e

Jedna se o patou vrstvu celkového modelu. Ostatni Ctyfi nizSi vrstvy modelu
jsou zaméreny predevsim na vlastni pfenos dat mezi jednotlivymi uzly sité, ale tato
vrstva FeSi hlavné problémy spojené se zajiSténim spravného vedeni dialogu
komunikujicich aplikaéni procesl. Vrstva realizuje navazovani, udrzovani a ruseni
relaci. Definuje typ komunikace a zavadi synchroniza¢ni body do pfenasené zpravy
pro mozné pokraCovani v pfenosu v pfipadé rozpadu a obnovy spojeni [3].

3.5.6 Prezenta €éni vrstva

e

pfenaSena data vzdy dorazila ke svému koncovému pfijemci pfesné v takové
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podobé, v jaké byla vyslana. Stejna "podoba” vSak jesté nezarucuje, Ze pro pfijemce
nebudou jedna a tatdZ data pfedstavovat néco jiného, nez pro jejich odesilatele [9].
Tato vrstva tedy slouzi k tomu, aby upravila pfenaSena data do tvaru, ktery je

srozumitelny obéma komunikujicim stranam.

3.5.7 Aplika €ni vrstva

Posledni, nejvy3si vrstvou modelu ISO/OSI je vrstva aplikaéni. Ukolem této
vrstvy je implementovat protokoly tvofici zaklad konkrétnich aplikaci. Definuje
zpusob, jakym komunikuji se siti rizné aplikace. Pouziva sluzby nizSich vrstev a diky

tomu je izolovana od problém sitovych technickych prostfedk [9].

3.6 Model TCP/IP

Z ISO/OSI vychazi i rodina protokold TCP/IP. Tento protokol pivodné vznikl
jako komunikaéni protokol ministerstva obrany USA pro sjednoceni komunikace
vladnich pocitacl v pocitacové siti ARPANET. Slouzi ke komunikaci predevsim
v heterogennich sitich a je souc€asti prakticky vSech operacnich systému. Pouziva se
i pro komunikaci v siti Internet. Proto jeho vyznam neustale stoupa [10].

Model TCP/IP je zcela nezéavisly na pfenosovém meédiu a je uplatiiovan jak
v LAN, tak i ve WAN. Jeho filozofie se liSi od modelu ISO/OSI. Tento rozdil plyne
predevsim z rozdilnych vychozich predpokladd a postoja jeho tvlrcl. Tvdrci totiz
vychazeli z predpokladu, Ze zajiSténi spolehlivosti je problémem koncovych
Gcastnikd nikoliv celé sité. Diky této mysSlence se uSetii ¢ast pfenosové kapacity v siti
a tuto nasporenou ¢ast pak bude mozné vyuZit pro vlastni datovy prenos [10].

Rodina protokold TCP/IP predpoklada existenci c&tyf vrstev: aplikaéni,

transportni, sitové a vrstvy sitového rozhrani.

3.6.1 Vrstva si toveho rozhrani

e

paketu, které bud ze sité odchazi, nebo do ni vstupuji. Tato vrstva je zavisla pouze

na pfenosovém mediu [9].
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3.6.2 Sit'ova vrstva

e

stejny jako v modelu ISO/OSI. Jejim hlavnim Ukolem je totiz zajistit, aby se pakety
dostaly od odesilatele az ke skute€nému pfijemci, i pfes pfipadné smérovace [9].

3.6.3 Transportni vrstva

Ukolem této v pofadi tfeti vrstvy je zajisténi pfenosu mezi dvéma koncovymi
Ucastniky. V pfipadé TCP/IP jsou témito uc¢astniky pfimo programy. Podle naroku
a potfeb téchto programl pak tato vrstva muze regulovat tok dat v siti. Déle tato
vrstva feSi zajisSténi spolehlivosti celého pfenosu [9].

3.6.4 Aplika €ni vrstva

NejvysSim bodem modelu je pravé tato vrstva. Jejimi entitami jsou jednotlivé
aplikaéni programy. Tyto programy pfimo komunikuji s transportni vrstvou. DalSi
prezentacni a relacni sluzby, které jsou v modelu ISO/OSI zajistovany samostatnymi

vrstvami, si zde musi jednotlivé aplikace zajistit v pfipadé nutnosti sami [10].
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4. Sitovy hardware

Kazda pocitacova sit se sklada z néjakych casti. Kazda z téchto dasti ma
v siti svij ukol. Nékteré Casti sité data pouze prenasi, ale nijak je neméni. Témto
soucastkam se fika pasivni Casti siti. V praxi se jedna predevSim o sitovou kabelaz.
Jiné Casti sité s daty aktivné pracuji, méni je a sméruji. Tyto soucastky se hromadné
oznaluji pojmem aktivni Casti sité. V praxi jsou to pfedevsim huby, switche nebo

routery.

4.1 Aktivni prvky

Na uvod této kapitoly je tfeba si nejdfive definovat pojem aktivni prvek
pocCitaCové sité: ,Aktivni prvek lokalni pocitacové sité je zafizeni, které vzajemné
propojuje vSechny komponenty pocitacove sité uvnitf budovy nebo arealu, jako jsou
pocitace, servery, tiskarny, IP telefony apod.“ [11].

Jako jedna z nejdulezitéjSich, ne-li vibec nejdllezitéjSi ¢ast kazdé pocitacové
sité jsou aktivni prvky. Jejich vybér musi splfiovat velké mnozstvi kritérii. Jedné se
predevsim o kritéria, jejichZz splnéni umozruje to, aby budovand sit byla schopna
plnit vS8echny pozadované sluzby a funkce, které jeji tvirce zamysli v budoucnu
provozovat. Mezi tato kritéria Fadime zejména pozadavky na dostateCnou
propustnost sité, vhodné zvolenou sitovou topologii a dostateCnou rychlost
komunikace uvnitf celé sité. S témito poZzadavky jde ruku v ruce i poZadavek na jeji
odolnost proti vypadkiim a porucham.

Spravny navrh pocitacoveé sité musi zohledhovat vSechna tato kritéria a teprve
po jejich zvazeni lze rozhodnout jaké konkrétni aktivni prvky v siti pouzit. Cenové
hledisko se dnes samoziejmé& zohledhuje, ale nemuize byt hlavnim kritériem pro
spravny vybér a navrh. V dnedni dobé je k odstani velké mnozstvi nejriznéjSich
aktivnich prvkd od mnoha vyrobcU, které Ize podle jejich funkce rozdélit do tfech
kategorii — rozboCovace, prepinate a smérovace. VSechna tato zafizeni je nutné

aktivné napdjet z elektrické sité.

4.1.1 Rozbo éovace

RozbocCovacde, nékdy také oznalovany jako Ethernetové Huby, pfipadné

pouze Huby, se pouzivaji v sitich, které nejsou pfiliS rozsahlé nebo tam, kde je tfeba
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rozsSifit stavajici mozny pocet pfipojenych pracovnich stanic. Jednotlivé pocitace se
pripojuji na rozboCova¢ pomoci kabelu typu Ethernet a data, ktera se odesilaji
z jednoho pocitaCe do druhého, prochazeji prfes rozbocovaé. Rozboloval vSak
neumi identifikovat zdroj nebo urceny cil téchto dat, proto je rozesle vSem pfipojenym
pocitacim véetné toho, ktery informace odeslal. Rozbo¢ova¢ muze odesilat
a pfijimat informace, ale nemuze délat oboje zaroven. V jednom okamziku je pfenos
signalu zprostfedkovan pouze pro jeden pocita vysilajici a jeden pfijimajici. Ostatni
stanice proto museji ¢ekat na uvolnéni pfenosového kanalu. Primérna prachodnost
informaci pfes rozboCovaC je tedy dana rychlosti pfenosu délenému poctem
pfipojenych stanic. Vzhledem ke zminénym poznatkim je jasné, Ze rozbolovace
naleznou uplatnéni predevsSim v sitich, kde nedochazi pfilis ¢asto k jejimu velkému
zatizeni. Tomu odpovida i cena, ktera je velmi nizka [12].

Celkové lIze rozboCovace popsat jako nejpomalejsi, nejjednodussi

v s

a nejlevnéjsi z aktivnich prvku.

4.1.2 Prepinace

Pfrepinace, nékdy také oznacovany jako Ethernetové Switche pfipadné pouze
Switche, se pouzivaji tam, kde je jiz nasazeni hubt nedostacujici. Jedna se hlavné
0 mista, ve kterych dochazi k vysokému zatiZzeni sité. Pfepinae pracuji stejnym
zpusobem jako rozboCovace, ovSem jejich podstatné vylepSeni spociva v tom, Ze
umi identifikovat urCeny cil pfijatych dat. Diky tomu odesilaji informace pouze
pocitaciim, které je maji pfijmout. Tim nedochazi ke zbyte€nému zatiZzeni ostatnich
portl prepinace. Diky tomu jsou tyto porty volné pro soucasnou komunikaci jinych
dvou uzlu sité. DalSim podstatnym vylepSenim oproti hubdm je fakt, Ze pfepinace
jsou schopny odesilat a pfijimat data zaroven [12].

Souhrnné Ize prfepinaCe oznacit jako technologicky vylepSené nastupce
zastaralych hubu. V posledni dobé nachazeji stale vySSi uplatnéni zafizeni, které

v sobé slucuji funkci prepinacd a smérovacu.

4.1.3 Smeérova cée

Smérovace, jinymi slovy téZ Ethernetové Routery nebo pouze Routery, pracuji
podobné jako pfepinace. Zakladem jejich €innosti je schopnost identifikovat pfijemce

dat a tato data mu posléze pfimo odeslat. Rozdil je v tom, Ze identifikovani se nedéje
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pouze vramci jedné sité, ale dochazi ke smérovani dat mezi raznymi sitémi.
Smérovace tedy slouzi jako vstupni brany do siti a zaroven mezi nimi tvofi urcité
rozhrani. Smérovace mohou byt jak kabelové, tak i bezdratové. Typickym pfikladem
je smérovani dat mezi domaci LAN siti a siti Internet [12].

Souhrnné lze tedy fict, Ze smérovace se co do funkénosti fadi na pfedni mista
mezi aktivnimi sitovymi prvky a to pfedevSim proto, Ze v sobé kombinuji nékolik
funkci. Smérovace jsou cenové nejdrazsi ze zminovanych sitovych prvkd, ale jejich

nasazeni je nejuniverzalné;si.

4.2 Pasivni prvky

Vzajemné izolované aktivni prvky by pocitaCovou sit nemohly vytvorit.
Z tohoto duvodu se do siti musi zaclenit pasivni sitové prvky, které plni pfedevsim
funkci spojovaci a prenosovou. Tim doplfiuji huby, switche, routery a spolu s nimi
tvofi jeden celek s nazvem pocitaCova sit. Jsou to prvky, které data pouze prenasi,
ale neméni je. Také umoznuji pfipojeni aktivnich prvkd. Z predchoziho odstavce
vyplyva, ze se jedna predevSim o kabely a pfipojna mista aktivnich prvkd nebo
klientskych stanic. Zadnou z t&chto komponent neni nutné pfipojovat k elektrické siti.

Obrazek ¢. 14 — Druhy sitovych kabeld [13]

- koaxialni kabel

- tenky koaxialni kabel

- tlusty koaxialni kabel

- kroucena dvoulinka

- stinéna
- nestinéna
- optické kabely

- jednovidoveé
- mnohovidové

V pfedchozi tabulce jsem ucelené sepsal vSechny doposud pouzZivané
propojovaci kabely datovych siti. Pro vystavby modernich pocitacovych siti se dnes
vyuZzivaji pfevazné kroucené dvoulinky (UTP) nebo optické kabely.
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4.2.1 Koaxialni kabel

Koaxialni kabely byly prvni hromadné vyuzivané kabely, které velkou mérou
prispély k rozvoji pocitaCovych siti, pfedevsim pak Ethernetu. Koaxialni kabely patfi
do kategorie pfenosovych meédii dratového typu. Toto oznaceni ziskaly diky svému
konstrukénimu provedeni. Tento kabel totiz pfenasi elektrické signaly pomoci dvojice
vodicu. Kazdy vodi¢ z této dvojice pini specialni funkci. Prvni z dvojice je tvofen
silnym, nej¢astéji médénym dratem a je veden stfedem celého kabelu. Druhy vodi€ je
tvofen slozitou, vodivou siti, ktera je vedena okolo prostfedniho vodi¢e a zajiStuje
odolnost kabelu vi¢i vnéjSimu ruSeni. Samotny prfenaSeny signal je pfitom
reprezentovan napétim mezi obé&ma vodi¢i. Dullezitym parametrem kazdého
koaxialniho kabelu, kter4 vyjadfuje jak velky odpor klade kabel prochazejicimu
proudu. Ve svété pocitacu se pouzivaji nejCastéji koaxialni kabely s impedanci 50
Ohmu. Postupnym vyvojem vznikly dva druhy koaxialnich kabell, které se oznacuji
jako ,tlusty" a ,tenky". Tyto kabely se liSi pouze ve svém priiméru [13].

Koaxialni kabely sehraly velmi vyznamnou roli pfi budovani pocitaCovych siti,
zejména téch lokalnich. Byly relativné levné, vcelku nenaro¢né na manipulaci, a také
dosti odolné. V praxi je stale mozné se stémito kabely setkat, a to pFfedevSim
ve starSich, doposud provozovanych sitich. Pro budovani novych lokalnich siti se
vSak koaxialni kabely pouZivaji jiz jen zcela vyjime¢né - dnes jednoznacné previada

tzv. kroucena dvoulinka [9].

Obrazek ¢. 15 — Struktura koaxialniho kabelu

Plast Izolace

Vs
/

Vnitfni
vodié

Vodivé
opleteni
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4.2.2 Kroucena dvoulinka

vswv

Kroucena dvoulinka spolu s optickym vlaknem zaujimaji Celni prFicky pfFi
budovani pocitacovych siti. V ramci LAN stéle pfevazuje vyuZziti kroucené dvoulinky.
Oznaceni tohoto kabelu je odvozeno od jeho struktury. Tato struktura je tvofena
dvojicemi vodicl, které jsou po celé své délce pravidelné zakrouceny. Nakonec jsou
do sebe zakrouceny i tyto dvojice. Kazdy z dvojice vodi€¢l ma prakticky rovnocenné
postaveni [14].

Kroucena dvoulinka se vyrdbi ve dvou provedenich. Prvnim z nich je tzv.
stinéné provedeni. V tom provedeni jsou vSechny vodiCe opatfeny jesté vodivym
obalem, ktery slouzi k dokonalejSimu odizolovani kabelu od mozného okolniho
elektromagnetického ruSeni. Druhym typem je tzv. nestinéné provedeni, které pini
stejnou funkci jako stinéné. Rozdil je vtom, Ze u tohoto provedeni neexistuje Zadny
vodivy obal. Stinény kabel je primarné uréen do mist, kde je nutna vysoka odolnost.
Nestinény kabel je ur€en pro nenaroCnéjsi instalace, a to predevsim uvnitf budov
[15].

Diky tomu, Ze jsou obé provedeni konstrukéné odliSnd, je odliSna i jejich cena.
UTP provedeni je levnéjsi, a proto je i vice rozSifené. V bézném prostfedi se pouziva
témeér vyluéné, zatimco s drazsi stinénou dvoulinkou se lze setkat spiSe vyjimeéné
a to predevsSim tam, kde je velmi silné ¢&i velmi citlivé ,elektromagnetické okoli", velmi
pfisné hygienické predpisy apod.

Kromé rozdilu v existenci €i neexistenci stinéni se oba druhy kroucené
dvojlinky lisi i v tom, jak rychly pfenos dat jsou schopny realizovat. Dfive se pouzivalo
takové provedeni kroucené dvoulinky, které ,sneslo" pfenosy dat rychlosti 10
megabitd za sekundu. Dnes se tento druh kroucené dvoulinky oznacuje jako
.kategorie 3", ale v bézné praxi se jiz pouziva témeérF vyluéné dvoulinka kategorie 5.
Tato kategorie totiz ,snasSi" prenosy rychlosti 100 Mbps, které jsou potfebné pro
dnesni vysokorychlostni pfenosové technologie.

Dfive se pouZivala hlavné topologie sbérnicova, ale s nastupem kroucené
dvoulinky se to zménilo. Na rozdil od koaxialniho kabelu totiZz neni mozZzné na
kroucené lince jednoduSe udélat odbocku. Kroucena dvoulinka se totiz vyhradné
vyuziva pro vytvareni spojua typu bod — bod o maximalni vzdalenosti mezi koncovymi
uzly 100 m. Tento vznikly problém byl nakonec vyfeSen pomoci elektronického

pfidavného zafizeni zvaného rozboCova¢. Diky tomuto zafizeni se doposud
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vyuzivana sbérnicova topologie plynule zménila na dnes nejrozsSifenéjSi hvézdicovou
topologii. S postupnym vyvojem poditacovych siti dochazelo i k postupnému vyvoji
a vylepSovani prenosovych kabell. V nasledujici tabulce jsou uvedeny jednotlivé

typy kroucené dvoulinky:

Obrazek ¢. 16 — Kategorie kroucené dvoulinky [16]

Kategorie 1: Tento typ neni uréen k datovym prfenosum. Pouziva se pouze

k telefonnim rozvoddm. Jeho prenosova rychlost je maximalné do 1 Mbit/s [16].
Kategorie 2: Uréen pro prfenos dat, s maximalni Sifkou pasma 1,5 MHz. PouzZiva se
pro digitalni pfenos zvuku. Jeho pfenosova rychlost je priblizné 4 Mbit/s [16].
Kategorie 3: Tato kategorie je uréena pro prfenos dat a hlasu s Sifkou pasma 16
MHz. Jeji prfenosova rychlost je do 10 Mbit/s [16].

Kategorie 4: Tato kategorie je uréen pro pfenos dat s Sifkou pasma 20 MHz. Jeji
prfenosova rychlosti je do 16 Mbit/s [16].

Kateqorie 5:  Pracuje v Sifce pasma do 100 MHz. PouZiva se pro pocitacové sité

s pfenosovou rychlosti 100 Mbit/s nebo 1 Gbit/s v pfipadé vyuZiti vSech 8 vlaken.

V soucasné dobé je nahrazena standardem kategorie 5E [16].

Kategorie 5E: Pracuje rovnéz v Sifce pasma do 100 MHz. Cilem této kategorie je

dosahnout pfenosoveé rychlosti 1 Gbit/s [16].
Kateqgorie 6: Pracuje s Sifkou pasma 250 MHz. VyuZziva se pro ultrarychlé patemi

aplikace v oblasti lokalnich siti [16].

Obrazek ¢. 17 — Kroucené dvoulinka [16]

"-{'ﬁ\%
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4.2.3 Opticky kabel

v,

Poslednim a nejmodernéjSim typem kabelaze je vyuZiti optickych kabeld. Tato
technologie se vyuziva predevSim pfi budovani MAN nebo WAN. PFi tvorbé LAN
stéle prevazuje vyuzivani kroucené dvoulinky.

Pod pojmem opticky kabel se skryva sklenény nebo také plastovy kabel, ktery
je schopen pfenaSet data za pomoci svételného paprsku v ném Sifeného. Pomoci
této technologie je mozné prenésSet velké objemy dat velkou rychlosti a v relativné
kratkém Casovém Useku. Pfi pfenosu dat nedochazi prakticky k Zadnym ztratam.
Diky tomu je mozné pFenasSet signaly na vétsSi vzdalenosti. DalSi vyhodou tohoto
druhu prenosu je vysokéa odolnost vici okolnimu elektromagnetickému ruseni [17].

Princip, na kterém je tato technologie zaloZena, je nésledujici: Na zacatku
kazdého optického kabelu je umistén tzv. generator - zdroj svétla. Timto
generatorem muaze byt bud obycejna elektroluminiscenéni dioda (LED), nebo
laserova dioda. Tyto diody vytvareji svételné pulzy. Tyto pulzy vznikaji na zakladé
pfivedeného elektrického proudu a Sifi se kabelem. Na konci kabelu je umistén tzv.
detektor svétla, ktery tyto signaly zachytava a prevadi je zpét na elektrické signaly.
Tyto elektrické signaly jsou uréené k dalSimu Sifeni. Jako detektor se nejCastéji
pouziva fotodioda. Mezi generatorem a detektorem je vedeno vlastni pfenosove
médium — optické vldkno. Signal se optickym vidknem Sifi diky jeho fyziké&lnim
vlastnostem. NejdulezitéjSi je jeho odraz. Pfi odrazu se vyuzZiva fyzikalniho zakona:
"Dopada-li svételny paprsek na rozhrani dvou prostfedi s rdaznymi optickymi
vlastnostmi (napr. na rozhrani mezi jadrem a plastém), v obecném pripadé se cast
tohoto paprsku odrazi zpét do pdvodniho prostfedi, a ¢ast prostupuje do druhého
prostfedi. Zalezi vSak na uhlu, pod jakym paprsek dopada na rozhrani (dano téz
optickymi vlastnostmi obou prostredi). Je-li tento Uhel vétSi nez urcity mezni Uhel,
dochazi k aplnému odrazu paprsku zpét do pavodniho prostredi” [18].

Optické vlakno musi byt tomuto zakonu celé uzplisobeno. Proto je sloZzeno ze
tfi zakladnich soucasti — jadro (Core), obal jadra (Cladding) a vnéjSi oplasténi
(Buffer) [19].
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Obrazek ¢. 18 — Struktura optického vidkna

Obal jadra

VnéjSi oplasténi

Ml v s

prenos dat. Jadro ma prameér v fadu nékolika mikrometrl a je nejCastéji vyrobeno ze
skla nebo z plastu. b) Obal jadra je v kabelu pfitomen z divodu zpevnéni kabelu

a poskytuje také ochranu pro jadro. c) VnéjSi oplasténi slouzi k prvotni ochrané
optického kabelu, a to pfedevSim od nepfiznivych Uc¢inkd okolniho prostfedi. Vrstva
je nejCastéji tvofena tvrzenym akrylatovym lakem [19].

4.2.3.1 Jednovidové optické kabely

Jednovidové optické vldkno je z pohledu pfenosu signalu kvalitnéjsi. Tento typ
kabell byva nasazen prevazné tam, kde je nutné prekonat velké vzdalenosti. Kabel
je konstrukéné tvofen pouze jedinym videm. Diky tomu je dosazeno velkého uhlu
odrazu paprsku v jadre, minimalizuje se prodlouzeni drdhy paprsku a pFenos je
kvalitnéjsi a rychlost vysSi. Dosadhnout toho, aby v jadife mohl byt pouze jeden vid, je
mozné diky tomu, Ze jadro ma velice maly pramér. S tim jsou spojeny vySSi naroky
na vyrobu, coZ se promita v koncové cené, ktera je vySSi nez u mnohovidovych
kabel( [18].
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Obrazek ¢&. 19 — Princip pfenosu v jednovidovém optickém vlakné

Sekundarni Vnéjsi
ochrana <+«— oplasténi
Primarni ochrana
Obal jadra
«—
Paprsek
.............................................. 4—— Jadl’O
T Obal jadra
Priméarni ochrana
L Vnéjsi
Sekundarni — ,Jv . .
oplasténi
ochrana

JEDNOVIDOVE
OPTICKE VLAKNO

3.2.3.2 Mnohovidové optické kabely

Mnohovidové optické vldkno je z pohledu pfenosu signalu méné kvalitni.
Vyuziva se proto tam, kde neni pozadovana tak vysoka spolehlivost. Kabel neni
tvofen pouze jedinym videm, ale nékolika vidy. Kazdy z téchto vidu pfitom vstupuje
do optického vlakna pod jinym uhlem, pod jinym Ghlem se odrazi a v dusledku toho
prochézi celym optickym vidknem od generatoru az k detektoru po jinak dlouhé draze
nez ostatni vidy, a to i presto, Zze byly vSechny vygenerovany spole¢né v ramci
jediného svételného impulsu. JelikoZz jsou jednotlivé vidy rozptyleny, dochazi ke
zkresleni pfijimaného signalu. Proto jsou tato vlakna délkové omezena a nachazeji

uplatnéni pfedevsim pfi budovani malych siti [18].
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Obrazek €. 20 — Princip pfenosu v mnohovidovém optickém vlakné

Sekundarni Vneéjsi
ochrana <+—— oplasténi
Primarni ochrana
Obal jadra
«—
Paprssk | Wi, e TR B IR ——— Jadro
YT Obal jadra
Primarni ochrana
_ Vnéjsi
Sekundarni +— ,JV o
oplasténi
ochrana
MNOHOVIDOVE

OPTICKE VLAKNO

PFi tvorbé Skolni pocitacové sité prozatim previada vyuZzivani strukturované
kabelaze, protoZze tato kabelaz je cenové dostupnéjSi nez opticka vlakna.
V podminkach Skoly je tato technologie prozatim pIlné dostacCujici. Véfim, Zze
v budoucnu v8ak bude nutné sahnout ke kvalitnéjSi kabeldZi a postupné opticka

vldkna zadit nasazovat.
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5. Systéem Unix

Systémy z rodiny Unix se dnes fadi mezi Sirokou Skalu operacnich systému,

které se vyuZivaji pfi tvorbé a instalaci sitovych serveru.

5.1 Historie

Historie operacniho systému Unix, pfedchddce dneSniho Linux, se zacala pséat
v roce 1965. V této dobé spolupracovali spole¢nosti Bell Telephone Laboratories
a General Electric na projektu ,MAC of MIT" jehoZz cilem bylo vytvofit operacni
systém Multics. Pozdéji se tato spoluprace rozpadla, kdyZz se spolecnost Bell
Telephone Laboratories rozhodla od ni odstoupit. V disledku toho neméla k dispozici
kvalitni operacni systém. Proto se zaméstnanci Bell Telephone Laboratories Ken
Thompson a Dennis Ritchie rozhodli navrhnout vlastni operacni systém. Diky jejich
spolupraci vznikl operacni systém, ktery byl pojmenovan Unix. PUvodni Unix byl
napsan v programovacim jazyce Asembler. AZ pozdéji, v roce 1977, po vytvoreni
a zvefejnéni programovaciho jazyka C, byl cely Unix vtomto jazyce prepsan.
V téchto letech nedoslo pouze k pfepsani Unixu, ale doslo i ktomu, Ze licence na
tento systém byla pfevedena na padu nékolika univerzit. Unix se diky tomu stal
popularnim predevSim v akademickych kruzich, avSak postupem c¢asu se zacal
prosazovat i v komeréni sféfe. Po jeho rozSifeni zaCalo vznikat nepfeberné mnozstvi
klond. NejznaméjSimi klony jsou v dneSni dobé predevsim BSD, Irix nebo Solaris.
Poté vyvoj Unixu na nékolik let ustal, az na poc¢atku 90. let doSlo k jeho opétovnému
vzkFiSeni. V této dobé totiz nastal velky rozmachu Internetu, mnoho lidi potfebovalo
na svém pocitaci, potazmo serveru, kvalitni operacni systém. Témto pozadavkd Unix
dokonale vyhovoval. OvSem jeho obrovskou nevyhodou byla cena. Proto vzniklo
nékolik skupin programatort snazicich se vyvinout novy operaéni systém, ktery by
byl zdarma. Mezi takto vzniklé operacni systémy se fadi pravé i Linux, ktery je dnes
asi nejznaméjsi. Duchovnim otcem nové vznikajiciho operacniho systému Linux je
finsky programator Linus Torvalds. Programator Tornvalds je autorem prvotni verze -
jadra operacniho systému. Jeho puvodni verze vSak byla v prabéhu nasledujiciho
desetileti zdokonalovana bezpodtem lidi na celém svété az do dnesSni podoby. Vyvoj
systému Linux neustal ani dnes. Stale dochazi k jeho zdokonalovani a inovovani.

Snahou vSech lidi, ktefi se na vyvoji podileji, je pretvofit jej do podoby, v niz bude
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schopny plnohodnotné konkurovat ostatnim operacnim systémim na trhu. Na
operacni systém Linux se vztahuji licenéni podminky GPL (GNU General Public
Licence). Tato licence se vztahuje na veSkeré programové vybaveni produkované
nadaci Free Software Foundation a jejim cilem je zabranit komukoliv omezovat
distribuéni prava ostatnich. Jinymi slovy, podle licenénich podminek GPL si mlze
kazdy uctovat za distribuci programového vybaveni GNU kolik chce, ale nesmi
nikomu nafizovat, za jaky poplatek je ma distribuovat dal. Dale musi kazdy vyvojar
zpfistupnit zdrojové kody vytvorenych programi. Tento fakt je velmi uzitecny pro
ostatni vyvojare. Pak si totiz kazdy mize modifikovat operacni systém Linux podle
svych potieb a dale distribuovat tuto modifikovanou verzi — opét za pfedpokladu, Ze ji
bude distribuovat podle licen¢nich podminek GPL [20].

5.2 Vyhody a nevyhody systému

Stejné jako kazdy jiny operacni systém i systém Linux v sobé skryva velké
mnozstvi kladl, vyhod a vylepSeni, ale i nékolik zaport a nevyhod. Kouzlo tohoto
operacniho systému vSak spociva v tom, Ze klady jednozna¢né pfevazuji nad zapory.
A takto by to mélo vSech dobrych operaCnich systému, mezi které se Linux
jednoznacné fadi, byt. Mezi klady lze zarfadit pfedevsim jeho cenu. Pouze tato
skute€nost by z ného ale nedélala to, ¢im je dnes. DalSi jeho pfednosti je bezpecnost
a stabilita pfi béhu. Tyto dvé vlastnosti uzZivatel oceni pfedevsim pfi instalaci systému
na sitovy server. Diky vysoké bezpecnosti a bezproblémovosti serverového
operacniho systému se zvysSi i bezpeCnost a bezchybny chod celé sité. DalSi
nespornou vyhodou je fakt, Ze Linux je moZné provozovat prakticky na jakékoliv
hardwarové konfiguraci pocitace od nejstarSich stroju az po nejvykonnéjsi pocitace
a servery dneSka. Posledni vlastnosti, ktera vtomto vyc€tu stoji za zminku je tzv.
.programatorské usporadani systému“. Pod timto pojmem se skryva skutec¢nost, Ze
v Linux neni Zzadné centralni konfiguracni ulozisté tzv. register, ale kazdy program ma
svlj vlastni konfiguraéni soubor. Nékomu muize toto usporadani pfipadat jako
nevyhoda, ale podle mého nazoru je to efektivngjsi feSeni nez u jinych systémda.
Stejné tak jako obdobné operaéni systémy, ma i Linux nékolik zaporu. Neni jich vSak
mnoho. Jako prvni negativum je mozné zminit absenci registru. Néktefi uzivatele,
ktefi byli zvykli na jiny operacni systém, kde se registr nachazi, s tim mohou mit ze

zacatku obtize. Ruku v ruce stimto ,problémem® jde i skute€nost, Ze Linux neni
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vyvijen jednou osobou nebo firmou, ale Sirokou Skalou rizné smyslejicich osob. Diky
tomu dochazi pfi vyvoji ke vétveni a odchylkam, vznika mnoZstvi rdznorodého
softwaru. Néktefi méné zkuSeni nebo zacinajici uzivatelé tim pak mohou byt zmateni
a zaskoceni. Jako posledni a nejvyraznéjSi chybu bych oznacil neochotu nékterych
firem a jedinch poskytnout zdrojové kbédy ostatnim vyvojafam, coz je v pfimém

rozporu s filozofii celého Linux.

5.3 Sitové servery

Pojmem sitovy server (zkracené server) je v informatice ozna¢ovan pocitac,
ktery poskytuje svoje sluzby jinym pocitaclm v siti. Nabizené sluzby jsou realizovany
diky na serveru bézicim programim. Tyto programy jsou na rliznych platformach
oznaCovany razné. V Linux jsou tyto programy oznacovany jako démoni (anglicky
daemons) [14].

Servery jako takové mulzou byt umistény bud ve specializované, c&asto
klimatizované mistnosti tzv. serverové, nebo mohou byt umistény volné. Umisténi
v serverove je po vSech strankach vyhodnéjSim feSenim, predevsim pak
u vykonnych serverd. Tyto vykonné servery se nejCastéji umistuji do specialnich
skfini, tzv. rackd, a to predevSim kvuli Uspofe mista a také lepSimu chlazeni pfi
provozu. Podstatou kazdé sité jsou sluzby, které tato sit svym uZivatelim poskytuje.
Nabizené sluzby jsou ve vétSiné pfipadd realizovany diky sitovym serveram.
Spravné fungovani téchto sluzeb je tedy pfimo zavislé na téchto zafizenich, proto je
u nich pozadovana vysoka spolehlivost a vykon. V disledku téchto pozadavku
a stale se zvySujicim narokim na tato zafizeni je nutné pouzivat jak spolehlivy
a dostatecné vykonny hardware, ale také vhodny software, zejména operacni

systém.

5.3.1 Hardware

Pojmem hardware se v informatice obecné oznacuje veskereé fyzicky existujici
technické vybaveni pocitaCe. Hardware jsou soucastky pocitaCe, bez nichz by nebyl
schopen pracovat. Jsou to elektronické soucastky, které jsou umistény na zakladové
jednotce nékdy nazyvané zakladova deska, motherboard nebo mainboard [14].

PFi stavbé serveru je tfeba brat na zfetel to, Ze kdyZ dojde k vypadku serveru,

znamena to obvykle vypadek celé sité, ktera je na néj napojena. Proto je vhodné pfi

38



navrhu a stavbé sitového serveru tuto skute¢nost zohlednit. V praxi by idealnim
feSenim bylo vytvofeni nékolika identickych serverl, které by se svoji Cinnosti
doplnovaly, a tim se zmenSila Sance na vypadek. Toto feSeni je bohuzel ve vétSiné
pfipadl nerealizovatelné, zvlasté ve Skolnim prostfedi. Ve Skolach je ve velké vétSiné
pfipadl nasazen pouze jediny server, ktery sdm poskytuje vSechny sluzby. Jelikoz
nejsou vsechny sluzby stejné naro¢né, je nutné vybrat tu, kterd bude server
zatézovat nejvice a podle ni jej pak dimenzovat. V realném provozu nékolika tisic
pocitacu by toto feSeni bylo naprosto nevyhovuijici. Jelikoz bude mnou navrhovany
server slouzit pouze na jedné Skole a pouze pro nékolik desitek az stovek uzivateld,
je toto feSeni myslim dostacujici. Je samoziejmé dobré, aby si ICT koordinator zajistil
dostatecné finan¢ni prostrfedky pro stavbu vice serverl a vylepsil tak chod celé sité.

5.3.1.1 Router/firewall

Pojmem router je v informatice oznaCovano aktivni zafizeni, které procesem
zvanym routovani posila data smérem k jejich cili [14].

Pojmem firewall je v informatice oznaCovano aktivni zafizeni, které slouzi
k zabezpec&ovani sitového provozu mezi sitémi s riznou Urovni divéryhodnosti
a zabezpeceni. ZjednoduSené se da fici, Zze slouzi jako kontrolni bod, ktery definuje
pravidla pro komunikaci mezi sitémi, které od sebe oddéluje [14].

Pokud tedy oba dva pojmy slozime dohromady, vznikne nam pojem
router/firewall. Vzdy zalezi na konkrétni situaci, do niZz budeme toto zafizeni
nasazovat. V pfipadé sité s nékolika tisici uZivateli je nutnosti, aby byl router/firewall
dostate¢né vykonny a konfigurovatelny. Je proto vhodné pouZzit pro tento ucel
specialné navrzené zafizeni. Toto zafizeni se oznacuje pojmem hardwarovy firewall.
Pokud neni mozné takovéto zafizeni do sité zaclenit, nabizi se moznost vytvoreni
dostatec¢né odolného firewallu pomoci specialnich programd. Tim ndm vznikne druhy
typ firewallu, ktery se oznacuje jako softwarovy firewall. JelikoZz my tvofime server,
ktery bude obsluhovat pouze menSi mnozstvi klientd jedné Skoly, zvolime pfi tvorbé
firewallu druhou moznost. Tato moznost bude v konkrétni situaci zcela dostacujici
a zaroven uSetfime nemalé finanéni prostfedky, které bude mozné vyuZit v jiné
oblasti. V naSem pfipadé bude firewall provozovan na samostatném pocitaci. Zmensi
se tim Sance na prlnik dovnitf sité a zvySi se jeji odolnost, protoze ostatni sluzby

bude poskytovat jiné zafizeni. V pfipadé Skoly a pfedpokladu, Ze tento server bude
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slouzit vyhradné jako branalfirewall, postaci k jeho vytvoreni jakékoliv starSi PC, do

kterého bude mozné osadit minimélné dvé sitové karty.

5.3.1.2 Hlavni server

V pfipadé hlavniho serveru je situace vyrazné odliSna. Tento server nebude
plnit pouze jednu dedikovanou funkci, ale bude na ném spusténo velké mnozstvi
riznych sluzeb, které bude vyuzivat mnoho uZivatell. Proto je nutné, aby tento
server byl mnohonasobné vykonnéjsi. Pfi stavbé serveru si zvolime pocitac, ktery
bude konstrukéné podobny uZivatelské pracovni stanici. Pfi jeho sestavovani
budeme sledovat odlisné parametry nez je tomu u obyCejné pracovni stanice.
Zakladem serveru bude kvalitni zakladni deska nejlépe formatu ATX. Deska by méla
umozfiovat osazeni mnozstvim nejriznéjSich dodate¢nych komponent jako je
napriklad dostate¢né kvalitni a rychla sitova karta. V praxi bude dostaCovat karta
standardu 100Mbit, protoZze na Skolach se ve vétSiné pfipadl rychlejsi sité
nevyskytuji. Server bude osazen celkem dvéma sitovymi kartami, které budou tvofit
vstupni a vystupni rozhrani. V navrhu neni nutné podcitat s vykonnou grafickou
kartou, ale bude dostaCovat libovolna grafickd karta, protoZze na serveru nebudou
provozovany zadné graficky naro¢né aplikace. Rovnéz zvukova karta neni nutna.
Vykon procesoru neni na serveru rozhodujicim faktorem, proto bude postacovat
libovolny starSi procesor. Jako vhodny se jevi procesor Intel Pentium 3 o taktu 1Ghz.
Namisto vykonného procesoru je nutné pofidit co nejvétSi mnozstvi operacni paméti,
protoZe lze Fict, Ze vykon serveru je pfimo Umérny mnoZstvi operaéni paméti v ném
nainstalované. Server bude osazen kvalitnimi harddisky s vysokou kapacitou. Tyto
disky budou zdvojeny, aby se pfedeslo ztratam dat na nich uloZzenych. Je vhodné
vyuzivat disky s nizkou spotfebou. Cely server by mél byt uloZen v dostatecné
prostorné a vétrané skfini. Konfiguraci serveru je vhodné zalohovat. Proto je vhodné,
aby na serveru byla nainstalovana zalohovaci mechanika. OptickdA nebo FDD
mechanika je nutna pouze pro instalaci serveru, pfi provozu je mozné ji ze serveru

odstranit.
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5.3.2 Software

Pod pojmem software se vinformatice obecné oznaCuje sada vSech
pocitaovych programu pouzivanych v podcitaci, které provadéji néjakou c&innost.
Software Ize dale rozdélit na systémovy software, ktery zajiStuje chod samotného
pocitaCe a jeho styk s okolim a na aplika¢ni software, se kterym bud pracuje uZivatel
pocitaCe, nebo zajiStuje fizeni néjakého stroje [14].

JelikoZz bude navrhovany server vytvoren z  klasického* stolniho pocitace,
bude hlavni rozdil spoc€ivat v jeho programovém vybaveni. Programy nainstalované
na serveru budou slouzit pro desitky uzivateli a budou zaméfeny na to, aby nabizely
a plnily pozadované sitové sluzby a tim zajiStovaly bezproblémovy chod sité.
V dnesdni dobé jsou na poli sitovych operacnich systému zastoupeny nejvétsi mérou
dvé linie. Tyto linie se liSi pfedevSim z obchodniho hlediska. Prvni linii jsou produkty
spole¢nosti Microsoft, které jsou chranény mezinarodnimi licenénimi ujednanimi
a jejich uzivani je vazano zakoupenim licence. Druh&a vyznamna linie je tvofena tzv.
open-source softwarem. Hlavnimi z&stupci této kategorie jsou operacni systémy
z rodiny Unix. VSechny tyto programy jsou Sifeny nekomer¢né, s vyuzitim licence
GNU/GPL a jsou tedy zdarma.

5.3.2.1 Zvolena linuxovéa distribuce

PFi stavbé serveru se setkavame s mnoha uskalimi. Jednim z nich je i vybér
vhodné distribuce, kterou budeme na serveru provozovat. Distribuce zacaly vznikat
na pocatku 90. let a to predevSim pro zvySeni komfortu pro uZivatele. Jednotlivé
distribuce totiz pfinaSeji vSe potifebné v jedné, ucelené podobé. Pojem distribuce je
v podstaté oznaceni souboru nastroji a programd, které jsou spolu s Linuxem
dodavany jako celek. Distribuce muzeme délit podle nékolika hledisek -—
binarni/zdrojové, komer&ni/nekomeréni pfipadné serverové/desktopové. Jednotlivé
distribuce se vyrazné nelisi, protoze vSechny vychazi z jednoho prapuvodniho zdroje
— Unixu. Jedind vyraznéjSi odliSnost spocCiva ve skladbé a mnoZstvi dalSich
dodatecnych programu. Dnes tedy existuje cela fada na kancelarskych stanicich

a serverech, vyuzitelnych distribuci OS Linuxu, jako napfiklad:

41



- Debian GNU/Linux
- Ubuntu GNU/Linux
- Fedora GNU/Linux
- Mandriva GNU/Linux

Debian GNU/Linux

Projekt Debian je sdruzeni dobrovolniku, ktefi sdileji mySlenku na vytvoreni
svobodného operacniho systému. Tento systém se nazyva Debian GNU/Linux, nebo
kratce Debian. Vjeho stfedu je systémové jadro, které je nejzakladnéjSim
programem a zajistuje vSechny zakladni sluzby véetné spousténi dalSich programu.
Debian momentalné pouziva jadro Linux, které je podporovano vice nez tisici
programatory z celého svéta. Velka ¢ast zakladnich nastroj, které spolu s jadrem
vytvareji pouzitelny operaéni systém, pochézi z projektu GNU. Posledni verzi této
distribuce je Debian GNU/Linux 5.0. Tato verze vySla v Uunoru roku 2009 a obsahuje
zhruba 22349 dalSich program( svobodného softwaru. Tento software je k dispozici
pro vSechny podporované architektury. Systém Debian se ve své spoleenskeé
smlouvé zavazal, Ze bude zaloZzen na svobodném softwaru a sdm vzdy svobodnym
softwarem zlstane. To je velmi podstatny rys této distribuce. Znamené to vyznamnou
zaruku pro jeji uzivatele — mohou se pro Debian rozhodnout a zacit na ném stavét
s jistotou, Ze zakladni komponenta bude vzdy uZivateli poskytovat jeho svobody [21].

PredevsSim diky této zaruce a moji osobni zkuSenosti jsem se rozhodl pro

nasazeni této konkrétni distribuce na budovaném serveru.

Ubuntu GNU/Linux

Ubuntu je komunitné vyvijeny operacni systém, ktery je mozné nasadit na
laptopy, osobni pocitae a server jak v domacnostech, tak i v kancelafich. Ubuntu je
a vzdy bude zdarma, a proto si jej mUZete legalné stdhnout, pouZivat a sdilet. Nova
verze systému je vydavana pravidelné kazdych Sest mésicu. Ubuntu se zaklada na
Linuxovém jadfe a je od zékladu navrzeno s ohledem na bezpec¢nost, diky ¢emuz se

minimalizuje riziko zavirovani nebo jiného naruseni pocitace [22].
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Fedora GNU/Linux

Fedora je kompletni operaéni systém Linux, jenZz vznikl jako nekomeréni
odnoZ Red Hat Linuxu. Vyviji ho komunita vyvojari za podpory firmy Red Hat. Na
zakladé Fedory pak Red Hat pfipravuje své komercni distribuce Red Hat Enterprise
Linux. Fedora je zndma svou pokrokovosti a zpravidla pfindsi v kazdé verzi nékolik
zasadnich novinek. Distribuce je zna¢né univerzalni, se znatelnym zaméfenim na

pouziti na osobnich pocitacich [23].

Mandriva GNU/Linux (dfive Mandrake)

Mandriva Linux (dfive Mandrake Linux) je kompletni operacni systém
vybaveny stovkami aplikaci pro kazdodenni pouziti. Jednou z jeho hlavnich vyhod je
velmi rychla instalace a snadné zakladni nastaveni. Mandriva Linux je nejsnazsi na
pouZziti pro Linuxové zacatecniky. Je nasazovan predevsSim na pracovnich stanicich,
ale zacina byt obliben i jako serverova distribuce. Velky podil na jeho oblibenosti
maji vyborné konfiguracni nastroje, které umoznuji snadné a efektivni nastaveni
pocitace. Instalace je rychla a snadna. Diky tomu se jedna o vykonny, stabilni
a bezpecny operacéni systém bez vira [24].

Obrazek ¢. 21 — Loga operacnich systémd Linux

5.3.2.2 Instala €éni média

Operaéni systém Linux Ize instalovat téméf z kazdého média. Meazi
nejbéznéjSi zplsoby instalace se fadi instalace pomoci instalaéniho média,
naklonovanim jiz nainstalovaného systému a instalace po siti. Pfi zvoleni prvniho
zpusobu se vyuziva predevSim instalace za pomoci dodavanych CD nebo DVD
médii, nékdy i FDD média. Vyhodou je, Ze pfi instalaci neni nutné pfipojeni
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k internetu. Druhym zplsobem je klonovani celého systému z jednoho serveru na
druhy. Vyhodou tohoto zplsobu je pfedevSim jeho rychlost, po instalaci neni nutné
nastavovat Zadné sluzby, vSe se pfenese z plvodniho systému. Poslednim
zpUsobem je vyuzit instalaci takzvané ,po siti“. Pod timto pojmem se skryva instalace
systému pfes verejné dostupné FTP nebo NFS. Vyhodou posledniho jmenovaného
zpusobu je predevsim to, Ze pfi instalaci ze sitového ulozisté se vzdy nainstaluji
aktualni verze vSech programu. Jaky zpuasob instalace zvolit zaleZi na zkuSenostech
spravce systému a technickém vybaveni. Jako nejvyhodnéjSi se podle mého nazoru
nabizi kombinovana instalace za pomoci jak dodavaného instalacniho média, tak
instalace z FTP nebo NFS.

5.3.2.3 Serverove sluzby

Server je svou podstatou preduréen k tomu, Ze bude pinit poZzadavky klientd
k nému pfipojenych. Tyto poZadavky budou plnit programy na serveru nainstalované.
PFi vysokém sitovém provozu je vhodné, aby kazda sluzba méla vyhrazeny svj
vlastni sitovy server. Jednak je kazda z nabizenych sluzeb jinak hardwarové naro¢na
a hlavné se diky rozlozeni sluzeb na vice serverl predejde vétSim vypadkim sluzeb
v siti. Pokud bude nasazeno mnoZstvi serveru, z nichz kazdy bude plnit svoji vlastni
roli, a u jednoho z nich dojde k vypadku, nebudou dusledky tak rozsahlé. Dojde
pouze k omezeni jedné nebo nékolika sluzeb a funkénost sité zUstane zachovana.
Pokud by se v siti vyskytoval pouze jeden server, ktery by sam zajiStoval vSechny
sluzby pro klienty, a doslo by kjeho vypadku, znamenalo by to s nejvétsi
pravdépodobnosti poruchu celé sité. DalSi nevyhodou tohoto feSeni je fakt, ze pfi
jakékoliv Upravé serveru jej bude nutné na ur€itou dobu odstavit. Tim dojde
k naruSeni provozu celé sité. V pripadé, Ze bychom jednotlivé sluzby rozlozily na vice
serverl, nedochazelo by pfi jejich Upravé k aplnému preruSeni provozu, ale pouze
k Castecnému omezeni.

Ve velmi vytizenych pocitaCovych sitich jsou sluzby takto rozdéleny. Diky
tomu jsou ovSem naklady na navrh a stavbu serverd mnohonasobné vysSi. MU
navrhovany server bude fungovat ve Skole a rozpocet vétSiny Skol je velice napnuty.
Tézko se shani financni prostfedky, a proto jsem se rozhodl, Ze i pfes vSechna rizika
s tim spojena, budu navrhovat server, na némz budou béZet vSechny sluzby

najednou. Jedinou vyjimkou bude specialni server, ktery bude slouzit jako firewall.
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Postupem casu si kazdy ICT koordinator sam ovéfi, jestli je vhodné server takto
provozovat nebo jestli je tfeba néjakym sluzbam vyc¢lenit vlastni, specialni server. Pfi
instalaci serveru je dulezité si dopfedu naplanovat, jaké sluzby bude tento server
v siti poskytovat. Pfi instalaci je nutné zahrnout vSechna hlediska a na zéakladé toho
pak vybrat a instalovat pfislusné programy. My si na serveru do zacatku vytvofime
jednoduchy firewall, DHCP a DNS serveru, WWW serveru a E-MAIL server. Jako
dalSi sluzbu bude server plnit tlohu centralizovaného datového ulozisté pro studenty
i ucitele. Ve vySe uvedeném piehledu jsou vyjmenovany vsechny sluzby, které budou
dostupné vSem uzivatellm. Nicméné na serveru je také nutné provozovat sluzby,
které slouZi k jeho spravé a udrzbé. Jedna se o sluzby SSH a VPN serveru. Tyto
sluzby bude vyuzivat pouze ICT koordinator nebo spravce server. Pro béZzného
uzivatele nebudou dostupné.

Zakladni zabezpeceni serveru i celé sité bude realizovano pomoci vhodné
nastaveného firewallu. Jako nejvhodnéjSi se nabizi moznost vytvofeni firewallu
pomoci tzv. IPtables. Tento program je standardni soucasti vétSiny distribuci Linux.
Z pohledu bezpec¢nosti neni vzdy vhodné na siti provozovat DHCP server. Je nutné
si promyslet, jak velkou kontrolu nad siti bude spravce mit. JelikoZz bude tato sit
vytvofena a provozovana v jedné budoveé je vhodné DHCP server nastavit
a provozovat. NejrozSifenéjSim a nejlepSim programem pro tento Ucel je Dhcp3-
server. Tento program pouzijeme i v nasi implementaci. Spolu s DHCP server je

v

vhodné provozovat i DNS server. Nejlépe hodnocenym, nejbezpecnéjsSim,
nejrozSifengjSim a nejpouzivanéjSim programem je Bind9. | na naSem serveru bude
tento program vyuzit. DalSi sluzbou bude sluzba WWW, na serveru tedy pobézi
vhodny webovy server. Ze vSech dostupnych programi je nejvyhodnéjsi vyuzit
program Apache2, jenz je soucasti vétsiny distribuci. Proto bude vyuZzity i na naSem
serveru. Ruku vruce se sluzbou WWW jde i vyuziti e-mailu pro komunikaci. Na
naSem serveru bude tato sluzba zastoupena hned nékolika béZzné dostupnymi
programy. Jedna se pfedevsim o programy Exim4, Dovecot a Squirrelmail. Posledni
sluzbou, ktera bude uréena pro uZivatele, je vyuZiti serveru jako datového UloZisté.
Tuto funkci budou plnit pfedevsim programy Samba a Proftpd. Jako dalSi sluzba,
kterou bude server nabizet, je zajiSténi vzdaleného pfistupu do sité. Tato mozZnost
nebude dostupna pro bézného uzivatele, ale pouze pro spravce systému nebo ICT

koordinatora a to proto, aby bylo mozné zajistit bezproblémovy chod a fungovani celé
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sité bez nutnosti fyzické pfitomnosti u serveru. VSechny planované sluzby jsme si

v

stru¢né popsali a nyni se jiz pustime do detailng&jsi konfigurace.

6 Hlavni serverové sluzby

Podstatou serveru je poskytovani sluzeb klientdm. Server poskytuje mnozstvi
riznych sluzeb. VétSina ztéchto sluzeb bude bez omezeni slouZit pro vSechny
klienty, ale budou zde i sluzby, k nimz bude pfistup omezen. Toto omezeni bude
zajisténo bud pfimo v jejich konfiguracnich souborech, nebo filtrovacim pravidlem ve
firewallu. Pojmem hlavni serverové sluzby budeme oznacovat vSechny sluzby, at’ uz

jsou omezeny nebo ne.

6.1 Firewall a NAT

Z logiky véci vyplyva, Ze je vidy potieba mit celou sit perfektné
zabezpecCenou. V systému Linux se nabizi hned nékolik variant. Je mozné vyuzit
specialné navrZzenych a prednastavenych programu, které se budou o bezpecénost
sité starat. Tyto programy jsou jiz pfedkonfigurovany a neni mozné je detailné
nastavovat, midzeme provadét pouze nepatrné Upravy. Druhou moznosti je stejné
jako v prvnim pfipadé také vyuziti specialnich programu, které jsou vSak na rozdil od
prvniho zpusobu pIné konfigurovatelné, tzn. Zze veSkera bezpecnostni pravidla je
mozné detailné pfidavat, rusit a upravovat. Posledni moznosti je kombinace obou
zpusobu. V naSem pfipadé zvolime zpUsob €islo dvé a vyuZijeme sadu program
pod nazvem IPtables.

IPtables je velmi silny nastroj, ktery umoznuje regulovat a Fidit veSkerou
sitovou komunikaci protékajici pres server [25].

Tato sada programO umoznuje vytvofeni obou dnes vyuzivanych druht
firewallu — stavového i transparentniho. Zaroven nadm tyto programy umozni sdileni
pfipojeni. Toto sdileni pfipojeni se nazyva Network Address Translation — NAT
a slouzi k tomu, abychom mohli pfipojit vice pocitacli na jednu vefejnou IP adresu,
coz nam vyreSi nedostatek pfidélenych verejnych adres a zaroven se zvySi odolnost
sit¢ vuci moznému pruniku. Kombinace firewallu a NATu tak vytvofi z naSeho
serveru perfektné funguijici, sitovou dopravni kfizovatku.

Konfigurace takovehoto firewallu se provadi za pomoci editace jediného

souboru. Do tohoto souboru se zapisuji pfislusna filtrovaci pravidla. Tato pravidla se
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automaticky nastavi pfi startu serveru a jsou po celou dobu béhu server aplikovana

na sitovy provoz. Jeho pfiklad je uveden v pozdéjsi Casti mé prace.

Obrazek ¢. 22 — Funkce firewallu

Spojeni v pofadku
Plichozi

spojeni .
L Firewall

Spojeni neni v pofadiu ZRU é ENO

6.2 Systém DNS

Systém DNS se zacal rozvijet velice brzy po vzniku samotného internetu a to
prfedevSim kvali usnadnéni prace pro koncového uzivatele. Tento systém slouzi
k tomu, aby bylo moZné provadét vzajemné prevody doménovych jmen a IP adres.
Pro kazdou IP adresu mame zavedeno doménové jméno. Toto doménové jméno
dokaze plné nahradit IP adresu, a to ve vSech smérech. Jedna IP adresa mlze mit
pfifazeno vice doménovych jmen. Hlavnim divodem vzniku je pfedevSim fakt, Ze
Clovék si snadnéji zapamatuje nazev nez pomérné slozitou &iselnou adresu. Vztah
mezi IP adresou a doménovym jménem je uloZen v databazi jmenného serveru.
Pavodné tuto funkci plnil pouze jeden soubor, ale svelkym tempem rozvoje
celosvétové sité prestal tento zplsob dostaCovat a za¢alo se pro tento Ucel vyuZivat
specialné navrzenych programu. ProtoZe je Internet obrovskym ,prostorem*, ktery
obsahuje nepfeberné mnoZzstvi komunikacénich uzll, a tim padem i doménovych jmen
nebylo by mozné, aby se o vSechny DNS dotazy staral pouze jediny server. Proto
existuje mnozstvi vzajemné nezavislych jmennych serveru, které jsou kvili spravné
funkénosti hierarchicky usporadané, a kazdy z nich obsluhuje urcitou ¢ast Internetu,
ktera se nazyva zona. Z hlediska klienta neni dllezité, jaky typ jmenného serveru mu
poskytne preklad, vSechny maji z pohledu klienta stejnou vahu. RozliSujeme
4 zakladni druhy jmennych serverl — primarni, sekundarni, caching only a root name
server. Na primarnim serveru jsou uloZena vSechna data pro pfislusnou z6nu. Pfi
Upravé libovolného z&znamu v zoné, je tato Uprava provadéna pravé zde.
Sekundarni server slouzi jako zaloha pfi vypadku primarniho serveru. Tento

sekundarni server si v pravidelnych intervalech kopiruje Udaje o zéné ze serveru
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primarniho, aby v pfipadé vypadku dokazal tento server plnohodnotné nahradit.
Caching only server je v podstaté pouze pomocny, vyvazovaci server pro jednotlivé
z6ny. Nad vSemi témito servery je potom nadfazeny root name server, ktery
obsluhuje root doménu [26].

Stejné jako ve vétSiné pripadl, existuje v systému Linux mnoZstvi takto
zaméfenych programu. My budeme pro tento Uu0Cel vyuZivat celosvétové
nejrozSifengjSi a nejpouzivanégjSi program Bind9. Jeho konfiguraéni soubory jsou
celkem dva. Jeden slouZi pro pfeklad doménového jména uzlu na IP adresu a druhy
pini opac¢nou funkci. Konkrétni pfiklad konfigurace bude uveden v dalSi ¢asti moji

prace.

Obrazek ¢. 23 — Funkce DNS serveru
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6.2.1 Struktura systému DNS

Cely Internet je pomoci systému DNS roz¢lenén na skupiny jmen — domeény.
Tyto domény jsou logicky usporadany a to tak, Ze jejich struktura pfipomina
hierarchické uspofadani do tvaru stromu. Na nejvySSim patfe jsou tzv. hlavni
domény, nékdy nazyvané téz domeény root. Pfimymi podfizenymi téchto domén jsou
pak domény, které se oznaduji jako domény nejvysSiho fadu neboli Top Level
Domains (TLD). V systému DNS rozliSujeme dva zakladni druhy TLD. Prvnim
druhem jsou domény konkrétniho statu. Pro Ceskou republiku je rezervovana
doména .CZ. Druhym jsou pak domeény, které neoznacuji konkrétni uzemni celek
(stat apod.), ale oznacuji subjekty, které maji urCité spolec¢né rysy. NejznaméjSim
prikladem je doména .ORG, kterd byla puvodné urena pouze pro nevydéle¢né

organizace. Jako dalSi pfiklady lze jmenovat .EDU, kter4 oznacuje vzdélavaci
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zafizeni nebo .MIL, jenZ je urCena pro vojenské subjekty. Tyto TLD se jesté
roz€lenuji na tzv. subdomény, které oznacuji jednotlivé organizace. Podle velikosti
dané organizace je pak jeSté mozné tyto domény dale c¢lenit (napf. jednotlivé
pobocky apod.) na mensSi celky. Nejmensim objektem v systému DNS je uZivatelska
stanice. | pres to, Ze komunikace mezi jednotlivymi uzly sité Internet probiha pouze
za pomoci IP adres, nikoliv doménovych jmen, vyZzaduji nékteré aplikace pro svoje
fungovani skute¢nost, aby bylo mozné k doménovému jménu pfifadit IP adresu.
Tento proces pfifazovani se nazyva zpétny neboli reverznim prekladem. K béznym
doménam tedy vznikaji domény reverzni, které jsou také uloZzeny a obsluhovany

DNS servery a stejné jako bézné domény jsou stromoveé usporadany [26].

6.2.2 Struktura doménového jména

Doménovy nazev neboli jméno je uvadéno v tzv. teCkové notaci, kterd& ma
obecnou strukturu danou nésledujici syntaxi: rfetéz.fetéz. .... retéz.

Prvnim fetézem ve jméné je vzdy doménovy nazev uzivatelského pocitace,

e

N1

vySSi apod. Poslednim Fetézcem je pak nazev root domény, ktera je reprezentovan
pouze te¢kou. Doménové jméno mulze v soudtu vSech fetézcu Citat maximalné 255
znaku a kazdy z fetézcl pak muze mit délku maximalné 63 znakd. Jednotlivé fetézce
je mozné skladat z Cislic, pismen a pomicky, ale pfi jejich tvorbé musime zachovat
platné normy, tzn. na zacatku ani na konci fetézce se nesmi vyskytovat tecka.
V fetézcich se pro jednoduchost nerozliSuji velka a mala pismena — jsou povazovana

za jeden znak [26].

6.3 DHCP server

Systém DHCP se stejné jako systém DNS zacal vyvijet brzy po vzniku
Internetu. Tento systém se pouziva k tomu, aby bylo mozné koncovym uZivatelskym
stanicim pfidélit vSechny potfebné informace, které jim umozni plnohodnotné
fungovani v siti. Parametry, které se pfidéluji pomoci systému DHCP, Ize rozdélit na
dvé kategorie. Prvni kategorii jsou parametry nutné pro zac¢lenéni pocitace do sité.
Mezi tyto parametry se fadi pfedevSim adresa IP, maska sité, vychozi brana a IP
adresa jmennych serverd. Druh& kategorie jsou parametry tzv. doplikové. Pokud by

tyto parametry nebyly koncovému pocitaci znamy, neovlivnilo by to jeho zaclenéni do
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sité. Tyto parametry tedy pouze ,vylepSuji* integraci pocitaCe v siti. Mezi tyto
parametry se fadi napriklad IP adresa ¢asového serveru, IP adresa WINS serveru
apod. Oba dva druhy parametrt, které DHCP server svym klientim distribuuje, lze
pfidélovat dvéma zpusoby. Udaje je mozné jednotlivym klientim dodavat zcela
nahodné, tzn. pfi kazdém pfipojeni stanice do sité je ji pfidélena jina sada informaci
(IP adresa a dalSi udaje), které po uplynuti ur¢itého ¢asového Udaje opét vrati
a dostane pfidélenu odliSnou sadu informaci. Druhym zpUlsobem je pfidélovani téchto
informaci tzv. staticky, tzn. pfi kazdém pfipojeni do sité je pocitaci vzdy pfidélena
stejna sada informaci (IP adresa apod.), kterd je po uplynuti stanovené doby opét
obnovena v nezménéné podobé. Statické pfidélovani adres se zajisti v konfiguraci
serveru tak, Ze se spoji MAC adresa prisluSného pocitate a pfidélena IP adresa.
Spravné nastaveny a zabezpeleny systém DHCP velmi zjednoduSuje spravu
jednotlivych pocitacl i celé sité a umozfiuje ekonomicky hospodafit s vyhrazenym
adresnim prostorem, coZ jsou z pohledu spravce velice vyhodné a pozadované
vlastnosti [27].

V Linux se pro tento uc€el jako nejvhodnéjSi nabizi program Dhcp3-server,

ktery budeme vyuZivat i v nasi implementaci.

Obrazek ¢é. 24 — Funkce DHCP serveru

DHCP server
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6.4 Proxy server

Tato sluzba, pokud je na serveru provozovana, funguje jako spojovaci ¢lanek
mezi klientskou stanici a pfisluSnym webovym serverem v Internetu. Pfi komunikaci

bez pouziti proxy serveru jsou pozadavky klienta a odpovédi serveru predavany
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pfimo pfes branu. Pokud je v siti zafazen proxy server, probiha komunikace odliSné.
V tomto pfipadé nejsou poZzadavky a odpovédi pfedavany pfimo mezi komunikujicim
klientem a odpovidajicim serverem, ale do této trasy je zaclenén jesté jeden prvek -
proxy server. Ten funguje jako prostfednik mezi klientem a cilovym serverem. Proxy
server si klientské pozadavky ulozi do své vyrovnavaci paméti a pfeda je nasledné
dale pfislusnému serveru. V¢ tomuto serveru pak figuruje sdm jako klient. Pfijatou
odpovéd nasledné opét ulozi a odeSle zpét ke spravnému klientovi. Pokud se jiny
klient ze sité bude dotazovat na stejnou informaci, nebude uz nutné znovu navazovat
spojeni s pfislusnym serverem, ale klientovi bude poskytnuta odpovéd, ktera je
uloZena ve vyrovnavaci pameéti proxy serveru. Cela komunikace se pak omezi pouze
na to, Ze si proxy server ovéfi, jestli je informace na ném uloZzena dostate¢né
aktualni. Pokud ano, poskytne ji klientovi, pokud ne, navaze se spojeni se serverem
v Internetu a cely proces se opakuje. Diky tomu cela komunikace probéhne rychleji

s

a snizi se tim i vytizeni pfipojné linky do Internetu. Server si uklada vzdy
nemuze dojit k situaci, Zze by klientovi byla poskytnuta zastarala informace. Tato
¢innost poskytovani informaci maze probihat dvéma zpusoby. Prvnim z nich je tzv.
transparentni, tzn. proxy server v siti funguje, aniz je nutné klienty na tuto skute¢nost
specialné konfigurovat. Kazdy klient na siti pak tuto sluzbu vyuziva. Druhou moznosti
je proxy server, ktery je klienty vyuzivan pouze v pfipadé, Ze je na tuto skutec¢nost
specialné nakonfigurujeme. Znamena to, Zze ne kazdy klient v siti musi tuto sluzbu
vyuzivat. Cinnost proxy serveru muaze zajistovat bud specialné navrzeny kus
hardware, nebo vhodny software provozovany na obycejném pocitaci [25].

V systému Linux existuje nékolik programu, které se ktomuto Ucelu daji
pouzit. NejznaméjSim a nejrozSifenéjSim je program Squid, ktery vyuZijeme i

v naSem pripadé.

6.5 Samba a FTP server

Protokol SMB a jeho implementace Samba se vyuZivaji pfedevSim
k vzdalenému pfistupu k soubortiim. Pocatky vyvoje tohoto programu jsou datovany
do roku 1992 a sjeho vyvojem zacala firma IBM, od které jej nasledné prevzal
Microsoft a upravil pro svoje UCely a integroval do systému Windows. PUvodni
komunikace programu neprobihala za pomoci protokolt TCP/IP, ale postupem ¢asu
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se ukazalo, ze je vhodnéjSi upravit sambu pro pouZiti s rodinou protokolt TCP/IP.
Jedna se o velice uzite€ny nastroj pro kazdého spravce, kterému v siti figuruji bud
pracovni stanice se systémem Windows, nebo pracovni stanice se systémem Linux,
pfipadné kombinace obou systému. Tento protokol vSak umoznuje nejen vzdaleny
pristup k soubordm, ale je vhodny i k tomu, aby zpfistupnil vzdalené tiskarny

a umoznil tak jejich sdileni v siti. Samba server bychom tedy mohli povaZovat za
velmi zvlastni a zaroven uziteCny program, ktery muze byt provozovan jak platformé
Windows, tak i Linux. Je to program, ktery se snaZzi spojit dva rozdilné svéty - svét
Linux a svét Windows [28].

| kdyZ by se mohlo nékomu zdat, Ze v prostfedi sité, kde se vyskytuji pracovni
stanice s operacnim systémem Windows, by bylo vhodnéjSi pouZzit ke sdileni
soubortl a tiskaren Windows server, je zde fada dUvodu, které to vyvraceji.
PredevSim Samba je Sifena pod licenci GNU/GPL a téSi se velkému zajmu vyvojaru
a programéatorl. Lze tedy fici, Ze po Ctrnacti letech existence je Samba vyspély
produkt, ktery umoznuje sdileni souborl, tiskaren a autentizaci uZivatelu. Spravce
sité tak maze vyuzit vyhod unixové spravy uzivatell a pfitom nemusi bézné uZivatele
nutit do Linuxu [29].

Diky vSem témto vlastnostem bude i na naS server implementovan program
Samba, ktery bude na rozdil od protokolu FTP vyuZivan vSemi uZivateli v podobé
sdileného adresare nebo adresaru.

Soucasné bude na serveru provozovan i FTP server. Protokol FTP pochazi
také jiz z poatku vyvoje Internetu. Protokol ke své ¢innosti vyuziva portu €islo 20
a 21 a komunikuje vyhradné pfes TCP. Forma komunikace je stanovena do vztahu
server — klient, kdy FTP server poskytuje své sluzby pro klientské stanice. Klient pak
vyuzije nabizenych sluzeb a miaze na serveru provadét definované operace. Na cely
tento proces je dohlizeno ze serveru, ktery tuto ¢innost za pomoci sady pfikazl fidi
a reguluje. Dnes jiz neni tento protokol povazovan za bezpecny, proto neni vhodné
jej vyuzivat pfi citlivé komunikaci. Tento nedostatek je dnes vyfeSen pomoci raznych
nadstaveb — napfiklad FTPS, ktery jiz vyuziva Sifrovaného spojeni [30].

FTP server je mozné provozovat téméf na vSech platformach, na nichz
existuje mnoho programud a to jak volné dostupnych, tak i licencovanych. My tento
server budeme vyuzivat prfedevSim pro aktualizaci a udrzbu webovych stranek,

nebude vyuzivan béznymi uZzivateli pro pfistup k jejich soukromym adresarim.
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V systému Linux je mozné vybirat z nékolika volné dostupnych aplikaci, které

umozniuji server vytvorit. Nasi volbou bude volné dostupny program ProFTPD.

6.6 Webovy server

HTTP je vyznamnou soucésti Internetu. Originalné byl uréen pro vyménu
dokumentl vytvofenych ve formatu HTML. Tento protokol pfi komunikaci vyuziva
portu €islo 80 a komunikuje vyhradné pfes TCP. Tento protokol byl v kombinaci
s protokolem elektronické posty jednou z hlavnich pfi¢in, diky nimz doSlo k tak
masovému rozSifeni Internetu. Dnes jiz tento protokol neni vyuzivan pouze pro
prenos souborl HTML, ale Ize jim pfendSet i jiné informace, a to pfedevSim diky
riznym nadstavbam. Stejné jako protokol FTP neni ani protokol HTTP povazovan za
bezpecny, a proto neni vhodné jej vyuzivat pfi citlivé komunikaci. Tento nedostatek je
dnes vyfeSen pomoci riznych nadstaveb. Diky tomu vznikla speciélni, bezpe¢néjsi
varianta tzv. HTTPS, ktera umoznuje pfenasSet data Sifrovanou formou, a tim je
chranit pred pfipadnym zneuzitim. Cely protokol funguje zplsobem klient — server.
Klient odeSle svij poZzadavek na server, ten jej zpracuje a vrati zpét prisluSnou
odpoveéd.

Program Apache pfedstavuje serverovou implementaci protokolu HTTP. Jeho
vyvoj zacal vroce 1993 ve Spojenych statech americkych na akademické puadé
univerzity v lllinoi. V soudasnosti je tento webovy server jednim z nejpopularnéjSich
webovych serverl a je provozovan na vice nez 50 % serverl na svété. Pfi instalaci
Apache na server je velmi vhodné pfipojit k nému i nadstavbu uréenou pro provoz
a tvorbu www stranek v programovacim jazyce PHP a samoziejmé i vhodnou
databazi, kterd bude se serverem spolupracovat. NejvhodnéjSi databazi je program
Mysqgl. Tato trojkombinace se v nékterych pfipadech souhrnné oznacuje zkratkou
LAMP — Linux, Apache Mysqgl, Php. ProhlizeCe jako napfiklad Internet Explorer,
Opera apod. jsou Kklientskou implementaci tohoto protokolu. Rozdil v téchto

prohlizecich je pak prfedevsim v jejich pofizovaci cené, stabilité a flexibilité [31].

6.7 E-mailovy server

Pfi tvorbé Skolniho serveru — brany se jist€é nespokojime pouze
s nainstalovanim vySe uvedenych sluzeb, ale predevSim pro zlepSeni komunikace

mezi uciteli a Zaky nebo mezi zaky navzajem je vyhodné instalovat e-mailovy server.
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Otazkou ovsSem je, jaky emailovy server zvolit. ProtoZe cely server bude zaloZzeny na
vyuZivani sluzeb systému Linux, budeme pfi volbé vhodného programu vybirat mezi
programy, kterych je v Linux cela fada. Nez vybereme vhodny program, je tfeba
zvazit, co vse by mél tento program umét. Nabizi se hned nékolik variant, podle
jejichZ vzoru je mozné server vystavet.

Prvni variantou je moznost, Ze na nasem serveru bude provozovan pouze
server, ktery je uréeny pro odesilani poSty. Tento server se nazyva SMTP. Situace by
poté vypadala tak, Ze kazdy uzivatel by byl nucen pro komunikaci vyuZzivat
specializovaného postovniho klienta a svoji e-mailovou schranku by mél vytvofenu
na néjakém ,externim“ serveru. Vyhodou tohoto feSeni je predevSim jeho
jednoduchost a nenaro€nost na udrzbu, ovSem nevyhodou je fakt, Ze kazdy uZivatel
bude mit jiny tvar e-mailové schranky a bude vyuZzivat jiny e-mailovy klient, diky tomu
by pak mohla vznikat rizna nedorozuméni, a to jak pfi komunikaci, tak i pfi praci
s témito klienty.

Druhou variantou je moznost, Ze na naSem serveru bude provozovan nejen
server pro odchozi postu, ale také server, jenz bude uréen pro prijeti e-mailovych
zprav. Tento server pro prichozi poStu se nazyva POP3 nebo IMAP. Situace by poté
vypadala tak, Ze by kazdy z uzivateld byl opét nucen vyuZzivat pro komunikaci
specializovany e-mailovy klient, ale na rozdil od prvniho pfipadu by mél kazdy
uzivatel svoji schranku umisténu na lokalnim serveru — brané. Diky tomu by bylo
mozné kazdému uzivateli pfidélit e-mailovou schranku ve stejném formatu.

ProtoZze by tvary e-mailovych schranek byly jednotné, nedochazelo by diky
tomu k nesrovnalostem v komunikaci a cely systém e-mailové komunikace by pusobil
jednotné a ucelenég, coz by byla vyhoda. Pretrvavajici nevyhodou by byl fakt, Ze by
nezmizely problémy, spojené s obsluhou e-mailovych klientt. Navic by pfibyl jesté
problém spravci systému - jelikoZz je tento systém e-mailového serveru
komplikovanéjSi nez pfedchozi varianta, byla by naro¢néjsi také jeho obsluha
a udrzba.

Treti, posledni, nejlepsi, a nejkomplikovanéjsi variantou je pak mozZnost, Zze na
nasem serveru budou provozovany nejen servery pro odchozi a pfichozi postu, ale
i specializovany server ureny pro tzv. webovy pfistup do schranky. Pod timto
pojmem se skryva specialni program, ktery spolupracuje s POP3/IMAP serverem,

a to tak, Ze umozni uzivateli, aby do své e-mailové schranky vstoupil nejen pfes

specialni e-mailovy klient, ale také ,pfimo* pfes webovou schranku.
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VSechny tyto programy a jejich feSeni vyuzivaji protokold SMTP, POP3 nebo
IMAP.

Prvni z protokold — SMTP — je uréeny pro odesilani posSty mezi e-mailovymi
servery. Protokol zajistuje doru¢eni poSty pomoci pfimého spojeni mezi odesilatelem
a adresatem. VSechny zpravy jsou doru€ovany do postovnich schranek, z nichz si je
pak uZivatel vyzvedne za pomoci protokolu POP3 nebo SMTP. Tento systém pracuje
s protokolem TCP/IP a vyuZziva port Cislo 25 [14].

Druhy z protokoll — POP3 — je urCeny pro vybér e-mailovych zprav ze
vzdalenych nebo lokalnich schranek. Tento systém pracuje s protokolem TCP/IP
a ke svému fungovani vyuziva port €islo 110. Tento protokol umozZnuje si zpravy ze
svého Uctu stahnout a nasledné s nimi pracovat i bez pfimého pfipojeni k Internetu.
Proces stahovani zprav probiha ve tfech krocich. V prvni fazi klient otevie spojeni na
server a ten mu odpovi, v druhém kroku jsou serverem pozadovany autorizacni Udaje
od klienta. V posledni fazi, poté, co jsou oba pfedchozi kroky Uspé3né dokonc&eny, je
mozné zacit se zprdvami pracovat [14].

Posledni z protokolll — IMAP — je také uréeny pro vybér e-mailovych zprav ze
vzdalenych nebo lokalnich schranek. Tento protokol vyZaduje trvalé pfipojeni
k Internetu, potazmo e-mailové schrance. Diky tomu je moZné s celou poStovni
schrankou plné pracovat z libovolného mista. VSechny zpravy a sloZky jsou uloZzeny
na postovnim serveru a na pocita¢ se stahuji jen nezbytné informace. TakZe pfi
zobrazeni slozky se stahnou jen zahlavi zprav a jejich obsah az v pfipadé, Ze zpravu
chce uzivatel precist. U jednotlivych zprav se uchovava jejich stav, uZivatel miaze se
zpravami libovolné pracovat [14].

V systému Linux existuje nepfeberné mnozstvi programu, které pini jednotlivé
funkce celého serveru. Na naSem serveru budeme pouZzivat kombinaci programu

Postfix, Dovecot a Squirrel.

6.8 Sprava uzivatel G a skupin

| kdyZ se to nemusi mnohym uZivatellim zdat, je sprava uzivatelskych kont
a uzivatelskych skupin na serverech velice dllezitou Cinnosti. Jelikoz cely server
bude slouzit pfedevsim pro lidi, tedy Zaky a ucitele, je nutné si pfedem stanovit
vhodnou strategii, podle niz budeme uZivatele rozélenovat a fadit. Bez ohledu na

velikost Skoly, v niz bude server provozovan, je nutné, aby vSichni uzivatelé byli
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rozdéleni do pfisluSnych skupin. Divodl pro to je spousta, mezi hlavnimi bych
jmenoval snadné&jSi manipulaci s UCty jednotlivych uZivatell, sprdva a ochrana
uZivatelskych dat a predevSim bezpecnost. PFfi vytvofeni uzZivatelského Uctu
v systému Linux se bézné vytvofi i skupina, do niz je tento ucet pfifazen. Pfi pouziti
systému Debian Linux se pro kazdého uzivatele vytvofi stejnojmenna skupina

a uzivatelsky ucet se do ni automaticky pfifadi. Sprava takto rozdéleného systému by
ovSem byla velice obtizna, proto je nutné zvolit jiné rozdéleni. ProtoZze je Skola
rozdélena na jednotlivé ro¢niky a tfidy, kdy kazda ze tfid ma svého tfidniho ucitele,
nabizi se hned tfi moZna rozdéleni uzivatelskych Gc&ta.

Prvnim moznym délenim je rozc&lenit vSechny dostupné ucéty Zaku do rocniku
a tfid. Vyhodou je fakt, Ze by nebylo mozné zaménit dvé skupiny mezi sebou — ndzev
tfidy je vzdy unikatni. Nevyhodou tohoto feSeni je fakt, Zze by jednou za rok bylo
nutné tato rozdéleni aktualizovat.

Druhy moZzny zpusob déleni je rozdélovat jednotlivé uZivatelské ¢ty podle
jména tfidniho ucitele. Vyhodou tohoto zpusobu déleni je prfedevsim fakt, Ze jméno
tfidniho ucitele se pfi normalni situaci zméni za celou dobu Skolni dochazky pouze
jedenkrat — pfi pfechodu zZaka z prvniho na druhy stuperi. Drobnou nevyhodou pak
muaze byt fakt, Ze na Skole mohou pracovat dva ucitelé se shodnym jménem. Tato
moznost je ovSem velice nepravdépodobnad, ale jeji feSeni je pomérné jednoduché.

Jako tfeti mozny zplsob roz€lenéni Uctd do skupin se nabizi ¢lenéni Gctl na
zakladé data, kdy zak nastoupil povinnou Skolni dochazku. Vyhodou je zde fakt, ze
by nebylo nutné za celou dobu Skolni dochazky nijak upravovat pfislusnost Uuctu ve
skupiné.

Jako nejvhodnéjsi feSeni je podle mého nazoru kombinace druhého a tfetiho
zpUsobu. Na naSem serveru jej proto budeme vyuzivat. V pfedchozi ¢asti jsem zvolil
strategii, kterou pfi navrhu serveru budu pouZzivat. Prvnim krokem je vytvoreni
pfisluSnych pracovnich skupin, do nichZ jsou uzZivatelé zafazovani. Pro vytvareni
skupin je v systému Linux specialni pfikaz. Tento pfikaz ma nazev addgroup. Tento
pfikaz umoznuje provadét mnozstvi nejriznéjSich, pfidavnych nastaveni skupin.
V mém prfipadé toto neni nutné. Pouze provedu tento pfikaz bez pfFidavnych
nastaveni. V nasledujicim pfikazu uvadim vytvofeni skupiny, do niZz jsem zafadil

uditele.

56



Obrazek ¢islo 25 — Vytvoreni skupiny

fH addgroup ucicele
grtoup. "ucitele' (10037 ...

gateway: S #

Stejnym zplGsobem by se vytvofily i vS8echny ostatni skupiny. Rozdil by byl
pouze v tom, Ze by se ménily jejich nazvy. Po vytvoreni vSech pozadovanych skupin,
je nutné do téchto skupin uZivatele rozdélit. Toto rozdéleni jsem zajistil pfimo pfi
vytvareni uzivatelskych G¢td. Tento zpusob je podle mého nazoru nejjednodussi
a nejrychlejSi. Novy uzivatel se vytvofi podle nasledujiciho pfikladu. V tomto pfikladu
jsem vyuzil nékolik pfepinacu. Prvni pfepinaC —g se stara o to, aby byl u¢et zafazeny
do spravné skupiny. Nazev skupiny se uvadi za timto pfepinacem. Druhy pfepinac
—d zajistuje vytvofeni domovského adresafe pro nového uZivatele. Za timto
prepinacem se uvadi cesta, kde na pevném disku se ma adresar vytvofit. Pfepinac
—C slouZi k vytvofeni komentafe pro dany ucCet. Posledni &asti pfikazu je nazev

uzivatelského Uctu.

Obrazek ¢islo 26 — Vytvoreni uzivatelského uctu

Tvorba vSech ostatnich uZivatelskych Uc¢ta se provadi stejnym piikazem.
Jediny rozdil spodiva v tom, Ze se postupné méni nazev Uctu, umisténi domovského

adresare uzivatele a nazev skupin, do které je ucCet zafazen.

6.9 Diskoveé kvoty

PFi tvorbé Skolniho serveru je nutnosti vytvofit na ném diskové kvoty a tyto
nasledné aplikovat na uzivatelska konta. | kdyz vdnesSni dobé se ceny
velkokapacitnich diskd snizuji, je velice problematické ve Skolstvi potfebné castky
ziskat. Proto je kazdému spravci jasné, Ze neustalé nakupovani dalSich a dalSich
disk neni idedlni feSeni. Vzhledem k tomu jsou spravné nastavené diskové kvoty
perfektnim FeSenim. Diskové kvoéty jsou velice jednoduchy zpasob, jak omezit
diskovy prostor pro uZivatele serveru. Tyto kvéty vyborné spolupracuji s rdznymi

programy, mimo jiné i programem Samba, coZ je velice vyhodné. Po spravné
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konfiguraci jsou uzivatelé omezovani ve svém uzivani, a to hned nékolika zplsoby
[27].

Prvnim ze zpUsobl je moZznost omezit uzivateli jeho pridéleny diskovy prostor
a to bez ohledu na pocet jeho uloZzenych soubort. Tato Uprava je v konfiguraci
zajiSténa dvéma parametry — hard limit a soft limit. Hard limit je pevna hranice
a uzivateli se nikdy nepodafi na disk ulozit vice dat, nez je uvedeno v tomto
parametru. Soft limit je hranice, pfi jejimZz pfekroCeni je uZivatel o této skutecnosti
varovan, ale po urc€itou pfedem stanovenou dobu je mozné ji prekrocit. Tato pfedem
stanovena doba se v konfiguraci nastavuje pomoci parametru grace period a pokud
neprovedeme jeji zménu, je defaultné nastavena na dobu 1 tyden.

Druhou mozZnosti je neomezovat uZivateli celkovy diskovy prostor, ale omezit
mu pocet moznych, uloZzenych soubort na sdileném disku. Toto omezeni se provadi
vhodnym nastavenim parametrl pfi konfiguraci systému. Stejné jako v prvnim
pfipadé se i zde uplatfiuje parametr grace period.

Posledni, nejlepSi mozZnosti je omezit uZivateli jak celkovy diskovy prostor, tak
i poCet moznych uloZenych souborl a zkratit dobu grace period na 1 den. PFi
konfiguraci diskovych kvot serveru je vzdy dulezité porovnat, jak velky sdileny disk
bude v serveru nainstalovdn a pocet uzivatell vyuZivajicich tento server. Témto
dvéma podminkam je posléze nutné pfizpGsobit velikost diskového prostoru
vyhrazeného kazdému z uzivatel(. V mém navrhu jsem se rozhodl vyuzit primarniho
disku o kapacité 80Gb. Tento disk je uréen vyhradné pro instalaci systému a vSech
nutnych podpuarnych aplikaci. Sdileni dat z tohoto disku neni v mém navrhu Zadouci.
Kvuli sdileni dat jsem do serveru zaradil dva pevné disky kazdy o kapacité 1TB. Tyto
disky jsem sestavil do diskového pole typu Raidl. Tento typ se nazyva zrcadleni.
Rozhodl jsem se tak proto, aby se vylepSila ochrana dat na serveru uloZzenych. Na
tomto diskovém poli jsou umistény vSechny sdilené adresdfe a jsou na ném
aplikovany diskové kvoty. Aby bylo mozné pouZivat tyto kvéty je nejdfive nutné, aby
se upravilo jadro operac¢niho systému. Tato Uprava spociva vtom, Ze se do jeho

konfigurace pfida software, ktery kvoty obsluhuje.
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Obréazek &islo 27 — Uprava jadra pro vyuziti kvot

[*] Cuots support

Fiiil Eeport gquota nmessages through ne‘t_l:i.'_hk :i.'_h‘te:rfag:e
[*] Print guota warnings to console [(OBSOLETE)

M Gld fquots fOrmat SUppoLt

=M  (Quota foOrmat vi SUpPpOLL

PFi pfipravé systému na vyuziti kvot je v dalSim kroku nutné, aby se oznacily
disky, na nichz se maji kvoty pouZzivat. Toto oznaceni jsem provedl Upravou
konfigura¢niho souboru, ktery se stara o spravu disk. Tento soubor se nazyva fstab
a je umistén v adresafi /etc. Jeho Uprava spociva v tom, Ze se do pfislusného fadku

v tomto souboru pfida oznaceni kvot.

Obréazek éislo 28 — Uprava souboru fstab.

1 information.

<options: Ldump
defau 0

emount—ro 0

colr ol
floppywQ
raidil

V poslednim kroku je jeSté nutné nainstalovat obsluzny software. Jedna se

o dva programy. Prvni z nich se nazyva quota, druhy quotatool. Po téchto tfech
Upravach je systém pfipraven pro uziti kvot. Aby se kvoty aktivovaly je v poslednim
kroku nutné cely systém restartovat. Pfi jeho opétovném startu jsou jiz kvoéty
automaticky aktivovany. Nyni pfistoupime k omezovani diskového prostoru uzivatelu.
Na tomto serveru je k dispozici disk o kapacité 1TB. Tento disk bude vyuZivat
priblizné 450 uzivateld. Vzhledem ktomu jsem se rozhodl, Ze kazdému Zzaku
vyhradim diskovy prostor o kapacit¢ 750MB, u uciteld pak 1,5Gb. Diky tomuto
nastaveni bude uzivateli zabrano z celkové kapacity disku 345Gb. Zbyly diskovy
prostor je uréeny pro instalaci sitovych vyukovych programd, pro provoz FTP

a WWW serveru Skoly. Celkovou koncepci jsem si pfipravil, nyni pfedvedu, jak ji
realizovat. Omezovani prostoru je nutné nastavit pro kazdého uZivatele jednotlivé.

V tomto pfipadé by se jednalo o velice zdlouhavy proces. ProtoZe je systém Linux
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genialni, umoznuje tuto ¢innost zna¢né zrychlit. Toto zrychleni spociva v tom, Ze se
diskové kvoty detailné nastavi pro jednoho uZivatele. Nastaveni tohoto uZivatele se
potom pouze okopiruje pro vSechny ostatni. V tomto navrhu pfedvedu, jak nastavit
kvoty pro viechny ugitele. Zakovské kvoty se nastavuiji stejné, pouze s tim rozdilem,

Ze se zméni velikost hodnoty pfidéleného diskoveho prostoru.

Obrazek ¢islo 29 — Nastaveni vzorového uzivatele

Syntaxe pfikazu je nasledujici. Pfepina¢ —u oznacuje uzivatele, pro kterého
vSe nastavujeme. Prvni €islo znaci tzv. soft limit, druhé Cislo tzv. hard limit. DalSi dvé
Cisla znaci soft a hard limit pro mnoZstvi uloZzenych soubora. Pfepina¢ —a jsem zde
umistil proto, abych tyto kvéty aktivoval na vSech pfipravenych discich. DalSim

krokem je zkraceni tzv. grace periody na dobu 1 dne.

Obrazek cislo 30 — Nastaveni vzorového uzivatele

Tento pfikaz je velice jednoduchy. Jeho aplikaci se zkrati doba grace period
na 1 den, a to u vSech uZivatell najednou. Neni proto nutné toto nastaveni provadét
pro jednotlivé uZzivatele. Poslednim krokem je ,okopirovani“ tohoto nastaveni pro

zbylé ucitele. To se provede za pomoci nasledujiciho pfikazu.

Obrazek ¢islo 31 — Nastaveni zbylych uzivateld

f edguota —-p ucitell ucitel? ucitell

Syntaxe pfikazd ziejma. Prepinaé —p oznacuje to, Ze prvni z vyjmenovanych
uzivatell slouzi jako vzor pro vSechny dalSi vyjmenované uzivatele. Timto je ukazka

konfigurace dokoncena.
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6.10 Vzdalena sprava

PFfi navrhu a stavbé nového serveru se pravdépodobné kazdy jeho tvirce
nebo administrator bude muset rozhodnout, jaky zplasob vzdalené spravy bude
vyuzivat. Davod je zfejmy — ne vzdy je mozné, aby se administrator fyzicky nachazel
u serveru v pfipadé, kdyz se vyskytne problém. K dispozici je hned nékolik feSeni
vzdalené spravy. Kazdy ze zplsobu s sebou pfinasi nejen vyhody, ale zaroven
i nevyhody a mozna bezpecnostni rizika. V systému Linux se nabizeji dvé varianty
vzdaleného pfipojeni k serveru. Prvnim ze zpusobl je pfipojeni k serveru pouze pres
textové rozhrani. V tomto pfipadé je feSeni velice jednoduché a snadno najdeme
vhodny nastroj. Timto nastrojem je program OpenSSH. Druhou moZnosti pfipojeni
k serveru je vyuzit tzv. grafického klienta. Z tohoto pohledu neni FeSeni vibec

OpenSSH je balik pocitacovych program(, které ke své cinnosti vyuZzivaji
Sifrovaného spojeni zaloZzené na vyuZziti protokolu SSH. Tento program ma dvé casti
— SSH Klient, ktery je vzdalené spoustén a je uréen k pfipojeni serveru. Druha ¢ast je
SSH server, ktery je permanentné spustén na serveru a nasloucha pfichozim
Zadostem o komunikaci [28].

OpenVPN je jednodusSe pouzitelna, robustni a velmi dobfe konfigurovatelna
implementace protokolu VPN umozniujici bezpecné propojit dvé nebo vice siti. Cela
uskute¢nénd komunikace je Sifrovana. Vyhodou programu je, Ze je Sifeny pod licenci
GNU/GPL a zéaroven je multiplatformni. Tento program ma dvé ¢asti — VPN Klient,
ktery je vzdalené spoustén a je ur€en k pfipojeni serveru. Druh& ¢ast je VPN server,
ktery je permanentné spustén na serveru a nasloucha pfichozim zadostem
o0 komunikaci [32].

Na vétSiné server(, které jsou zaméreny podobné jako je tento pravé
budovany, se vyuziva kombinace obou zplsobu vzdalené spravy. | v naSem pripadé

budeme tento server takto nastavovat.

61



7 Konkrétni p Fipad pro ZS Buttulova, Chot ébof

V predeslé Casti textu byla vyjmenovana ruzna fakta a teoretické poznatky,
které se tykaji stavby a provozu pocitacove sité. V této ¢asti moji prace se budeme
vénovat jejich praktické realizaci. PopiSeme jak navrhnout, sestavit, nainstalovat
a provozovat sitovy server ve Skole. Dale navrhneme a popiSeme konfigurace
jednotlivych sitovych sluzeb ze serveru.

Pfed tim, neZ se pustime do samotné stavby serveru je nutné, abychom si vse
dopfedu naplanovali. MGj navrhovany server bude provozovan na zakladni Skole.
Tuto Skolu v soucasné dobé navstévuje pfiblizné 400 zZaku a pracuje zde 40
pedagogu. Server bude tedy poskytovat sluzby pfiblizné 450 uzivatelim. Z mnoZstvi
uZivatell a poctu nabizenych sluzeb vyplyva i jeho hardwarova konfigurace.

V nedavné dobé na této Skole doSlo k modernizaci pocitaCové ucebny. Diky
tomu se z provozu vyradilo nékolik starSich uzivatelskych stanic. ProtoZze je mym
cilem vytvofit co nejlevnéjSi a zaroven plné funk&ni server, vyuzijeme k jeho stavbé
jednu z téchto stanic. Jeji konfiguraci podle potfeby upravime a budeme vyuZivat
jako sitovy server. Po hardwarové strdnce méa upravend pracovni stanice tuto
konfiguraci. Jedna se o PC Intel Pentium 3 o taktu 500Mhz. Tento server v sobé
ukryva zékladni desku od spole¢nosti MSI s oznacenim 694T Pro. Tato deska nabizi
celkem 5 PCI slotd, po jednom slotu AGP a ISA. Ve slotu AGP je umisténa graficka
karta S3. Ve slotech PCI jsou umistény sitové karty 3Com a dale také fadi¢
diskovych jednotek typu SATA. Soucasti zakladni desky je integrovana zvukova
karta, ktera je ovSem pro béh systému zcela zbyte¢na. Proto jsem tuto kartu
v systému BIOS zakéazal. Dale jsou na desce umistény tfi banky na operacni pamét.
Kazdy tento bank je schopen pojmout opera¢ni pamét typu DIMM PC 133Mhz
o maximalni velikosti modulu 512Mb. Celkovd maximalni kapacita operacni paméti
serveru je 1,5Gb. Pro osazeni procesorem je na desce umistén Socket typu 370,
ktery umoznuje osazeni procesory Celeron/Pentium 3 o maximalnim taktu 1,2Ghz.
Deska umozZfiuje pfipojeni pouze starSich pevnych diskd typu IDE. Proto jako
primarni disk bude pouzit Disk Western Digital o kapacité 80Gb. Jako dalSi pfidavné
disky budou v serveru umistény 2 pevné disky kazdy o velikosti 1TB. Tyto dva disky
budou spole¢né zapojeny do diskového pole typu Raid 1. Toto zapojeni se oznacuje

jako zrcadleni, tzn. data uloZena na server jsou uloZena na obou discich ve stejné
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podobé. Diky tomu jsou data zalohovana, proto nedojde k jejich ztraté ani pfi
vypadku jednoho z disku. Pfipojeni téchto disku je realizovano pfidavnym fradiCem
SATA firmy Kouwell umisténym ve slotu PCl. Tento fadi€¢ je plné podporovan
v systému Linux. V serveru je pouZzit procesor Pentium 3. Tento procesor ma takt
500Mhz. Procesor je z vykonnostniho hlediska pro naSe uc€ely zcela dostacuijici.
Server jsem osadil tfemi kusy operaéni paméti typu DIMM PC 133Mhz. Diky témto
tfem moduliim disponuje server operaéni paméti o celkové kapacité 1,5GB. Tato
velikost je zaroveni maximalni mozna velikost operacni paméti, ktera je podporovana
zakladni deskou. Do serveru jsem umistil 2 sitové karty 3Com o rychlosti 100Mbit.
Tyto karty jsou k tomuto Ucelu vhodnéjSi nez bézné sitové karty s chipem REALTEK,
protoZe jsou schopny spolehlivé pracovat i pfi vysokém zatizeni. Karty 3Com maji
také plnou softwarovou podporu operacniho systému Linux. Server je osazen jednou
optickou mechanikou. Jedna se o mechaniku CD-Rom. V zasadé je mozné vyuzit
mechaniku od jakéhokoliv vyrobce. Cely server je uzavien v pocitaCové skfini ATX
se zdrojem 300W. Tato skfifn je dostateCné prostornd a umozZnuje umisténi
veSkerych soucasti. Dale tato skfih umoznuje dobrou cirkulaci vzduchu a v pfipadé
potfeby je mozné ji osadit pfidavnymi vétracky. Celkové bych shrnul konfiguraci

mnou navrzeného serveru do nasledujici tabulky.

Nazev komponentu Popis komponentu Obrazek komponent u

Zakladni deska (MB) 1 x Zakladni deska MSI
694T Pro, societ 370,
chipset Via, 5 x PCI, 1 x
AGP, 1 x ISA, 3 x DIMM, 2
x IDE, 1 x FDD

Procesor (CPU) 1 x Intel Pentium
3 500Mhz, societ 370,

aktivni chlazeni

Operacéni pamét (RAM) 3 x512 Mb Sdram PC 133

Mhz
Pevny disk (HDD) -|1 x Western Digital, WD
primarni 800BB, 80Gb
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Pevny disk (HDD) -

sekundarni

2 x Western digital, WD
Caviar Green, 1TB.

Pfidavné karty — Fadi¢

SATA

1 x Kouwell KW-571S -
SATA

Pfidavné karty — sitova

karta 3Com

2 x PCIl sitova karta
3C905CX-TX-M, rychlost
100Mbit.

Pfidavné karty — Graficka

karta

1 x AGP graficka karta S3
Trio64V+ 1MB

Optickd mechanika

1 x CD-Rom mechanika
TEAC CD-540E

Pocitacova Skrin

1 x Case ATX, pozice 2 X
5,25%, 3 x 3,5% Zdroj
300W

Obrazek ¢&. 32 — Server postaveny na systému Linux

7.1. Pocita€ a informa €ni systém Skoly

Na této zakladni Skole, stejné na jakékoliv jiné, je nékolik samostatnych celki,
které spolu vzajemné spolupracuji. Prvnim z téchto celkd je feditelstvi Skoly, které

feditelka Skoly a jejiho z&stupce. Obé tyto osoby maji pro svoji potfebu k dispozici
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pracovni stanici. Obé jejich stanice jsou zapojeny do pocitaCové sité a vyuzZivaji
predevSim sitovych sluzeb uréenych pro sdileni dat v siti, dale serveru DNS pro
pfistup k Internetu, e-mailového serveru a mistniho webového serveru. O spravny
chod téchto stanic se stard zastupce feditele, ktery je zaroven IC koordinatorem
Skoly. Druhym celkem je sekretariat Skoly. V tomto celku figuruji celkové dvé osoby.
Prvni z nich je mzdova Gcetni a druhou je sekretarka. Jejich naplhe prace se
castecné prekryvaji. Co je ale mnohem dulezitéjSi je fakt, Ze obé dvé osoby maji opét
k dispozici vlastni pracovni stanice. Tyto stanice vyuzivaji podobné sitové sluzby
v prvnim pfipadé. DalSim subjektem na této Skole jsou kabinety pedagogl prvniho

a druhého stupné. V Casti kabinetld jsou také umistény pracovni stanice, ale v ¢asti
kabinetl tyto stanice stale chybi. Stanic v kabinetech pedagogu je pfiblizné 10.
Ostatni ucitelé, ktefi nemaji pfimo v kabinetu k dispozici vlastni PC, vyuzivaji dvou
pro né volné pfistupnych pracovnich stanic ve sborovné. Na této Skole se nachazi
jedna pocitaCova u€ebna se 17 pracovnimi stanicemi. Pfes tyto stanice pfistupuji
k siti predevsSim Zaci. Pfi svém pfistupu vyuZivaji nabizenych sitovych sluzeb.
Poslednim celkem jsou ucebny vybavené projektorem a stolnim pocitatem nebo

laptopem. Na Skole se nachazi pfiblizné 10 takto vybavenych uceben.

7.2 Vyhody Skolni po €ita€oveé sit é

VSechny vyjmenované celky jsou pfes LAN vzajemné propojeny. Diky tomuto
spojeni spolu mohou pracovni stanice libovolné komunikovat. Rychlost vystavéné
sité je 100mbit. Toto je na Skolach bézna praxe, ktera je po vSech strankach
dostacujici. Server samotny je umistén v pocitaové uCebné a pfes LAN poskytuje
svoje sluzby. Nejvyuzivangjsi sluzbou je sdileni dat po siti. Toto sdileni umoznuje
uciteli snadnéjSi manipulaci s pfipravenymi vyukovymi materialy. ProtoZe jsou
pocitace vzajemné pfistupné, odpada nutnost prenaseni materiald na discich
CD-rom, DVD-Rom nebo pamétech Flash. UcCitel si pfes sit jednoduSe otevie
potfebny soubor pfimo ze svého pocitae a za pomoci projektoru s nim pracuje.
DalSi moznosti je poskytnout tento soubor pfimo zakovi pro jeho domaci pfipravu.
Sdileni dat vyuZivaji i Zaci. Z jejich strany tato &innost probiha ponékud odlidné. Zaci
nemaji svlj osobni pocita¢, ale maji svlj osobni adresar. Tento adreséar je také
pristupny z jakéhokoliv mista sité. Diky tomu jej muze zak pouZzivat bud pro ukladani
dulezitych souboru, nebo pro jejich spousténi napfiklad pfi prezentaci referatu. DalSi
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z vyhod zapojeni v siti je moznost pfistupu k Internetu z jakéhokoliv pocitae. Toto
Ize vyuzit ve vyuce nebo pro zabavu. Spojeni pocitacu do jednoho celku zaroven
Setfi ¢as i finanéni prostfedky, protoze predavani dat elektronickou formou je velice

rychlé a levné.

7.2.1 Administrativni systém Skoly

Nasledujici oblast se déli na tfi podkategorie. Prvni z nich je ekonomika. V této
oblasti se vyuZzivA hlavné téch sluzeb serveru, které umoznuji fungovani
ekonomickych, u€etnich programu. Jedna se predevsim o sluzbu sdileni dat. Dale je
zde vyuzito pfedavani zprav ze sekretariatu na feditelstvi a naopak. K tomu je mozné
vyuzit opét sdileni dat nebo téZz e-mailovou komunikaci. VSe je zajiSténo serverem.
Druhou podoblasti je Fizeni Skoly. Do této oblasti Castecné spadaji jizZ zminéné ucetni
programy, ale prfedevSim manazerské systémy, u nichZz se opét vyuziva sluzby
sdileni dat. Tyto systémy umoziuji vytvoreni a spravu nejriznéjSich druh databazi
od evidence zaku, pedagogickych pracovnikl, az po evidenci majetku. Diky tomu, Ze
jsou tyto soupisy umistény v databazi, dochazi ke znaénému zrychleni pfi praci
s nimi. A protoZe je databdze umisténa na serveru je z&roven mozné s témito
seznamy pracovat z libovolného pocitaCe umisténého v siti. Diky tomu opét dochazi
ke zkvalitnéni spravy celé organizace. Posledni kategorii je vyuZzivani sitového
serveru jako elektronické nasténky nebo rozcestniku. Ktomuto U€elu je vhodné
vyuzit webového serveru. Na tomto serveru se vytvori jedna nebo vice specialnich
sekci. Do téchto sekci se pak nahraji vSechny zakony, smérnice, nafizeni, standardy
a osnovy. Tyto pak budou kazdému uZivateli podle potfeby libovolné pfistupné.
Zéaroven je mozné do této sekce nahrat i rozvrhy jednotlivych tfid, plany suplovani na
jednotlivé dny apod. Diky tomu, Ze budou tyto dokumenty zverejnény online, dojde

ke zlepSeni informovanosti Zaku i jejich rodicu.
7.2.2 Pedagogicky informa ¢€ni systém

Tuto oblast vyuzivaji jak pedagogove, ktefi pfi své vyuce vyuzivaji pfedem
pripravenych elektronickych vyukovych materialt nebo zdroji z Internetu, tak
i ostatni ucitelé, ktefi vyuZzivaji jinou strategii vyuky. Ucitelé mohou diky pocitaCové
siti pfi tvorbé materidld spolupracovat, data si jednoduSe vyménovat a vzajemné

kontrolovat. Dale je ucitelim umoZzZnéno vyuzivat veSkeré vyukové programy.
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Dokonale funkéni pocitacova sit a sitovy server umoznuji uciteli mit svoje data vzdy
pfistupna. O chod serveru a jeho sluzeb se stara spravce. Vzajemnou komunikaci

spravce a ,bézného ucitele” dojde k dokonalé spolupraci a zkvalitnéni vyuky.

7.2.3 Podpora vyuky zak U

DalSi oblasti, v niZ se budou sitové sluzby serveru vyuzivat, je podpora vyuky
Zaku. Tato podpora se zajiStuje soucinnosti ucitele, serveru a jeho spravce. Ucitel
zde figuruje v roli koordinatora a tvarce vyu€ovaci jednotky. Server ma roli pasivni
a pouze umoznuje plnéni poZzadovanych operaci. Mezi tyto operace se fadi sdileni
dat a vyuzivani vyukovych programu, vzajemnou komunikaci a vyménu dat mezi
uzivateli a pouziti nejriznéjSich testovacich programl pro ovéfeni dosazenych
kompetenci. Poslednim ¢lankem je spravce serveru, ktery se stard o instalaci

pozZadovanych programd, jejich spravnou funkénost a aktualnost.

7.2.4 Obecné programy

Stejné jako v ostatnich blocich se i zde vyuziva sitovych sluzeb poskytnutych
lokalnim nebo internetovym serverem. Jak je z nazvu patrné, nelze strikiné vymezit
pusobnost této oblasti. Do této kategorie se fadi jak sitové programy, tak i programy
instalované na lokalnich pracovnich stanicich. Z lokalnich programu se jedna
pfedevSim o programy, které umoziuji tvorbu a editaci textovych a grafickych
dokumentll. Dale sem spada vyuziti sitovych programd, a to prfedevsim autorskych
systémd, statistickych, analytickych, planovacich a jinych programad. Jinymi slovy lze
fict, Ze se jedna o vSechny typy programu a ¢innosti, které maji obecnéjsi vyuZiti.

7.2.5 Obecné zdroje informaci

V této kategorii je server vyuzit spiSe jako prostfednik mezi mistni siti a jejimi
zdroji a zdroji vefejné dostupnymi na celosvétove siti Internet. Server prostfednictvim
svych sluzeb umoznuje pfistup k online informaénim zdrojam jako jsou encyklopedie,
slovniky, prekladace apod.. ProtoZze jsou na serveru nainstalované nejriznéjsi
vyukové programy, mize server samotny také slouzit jako zdroj informaci. Zalezi

pouze na ochoté spravce, jaké mnozstvi programu uzivatelim zpfistupni.
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7.3 Konfigurace si t'ovych sluzeb

V mém navrhu jsem se rozhodl nechat bézet vSechny sitové sluzby s vyjimkou
firewallu pouze na jednom jediném sitovém server. Toto feSeni neni idealni, ale
vzhledem komezenym moZnostem finanénim a vzhledem kumisténi serveru
v pomérné malé organizaci, je podle mého nazoru a dosavadnim zkuSenostem mdj
navrh zcela dostacujici. Pro kazdou sluzbu jsem pouzil jiny program. Kazdy z téchto
programu je po jeho instalaci vzdy nutné spravné nakonfigurovat. Konfigurace velké
vétSiny programu v Linux se provadi editaci jediného souboru. Nazev tohoto souboru
je nejCastéji ve tvaru *.conf. Tento pfistup je zna¢né odlisSny nez v systému Windows.
Byva pravidlem, Ze soucasti tohoto souboru je také navod, jak s konfiguraci zacit.
Nékdy je tento soubor jiz Eastecné predkonfigurovan. V takovémto pfipadé se pak jiz
pouze doplni pozadované funkce. V konfiguracnim souboru je mozné uvadét tzv.
komentéare. Tyto se zapisuji ve specialnim tvaru # komentar nebo // komentar
a umozniuji ndm si vtomto souboru zapisovat pfipadné poznamky nebo upfesnéni
konfigurace. Spravnou Upravou tohoto souboru pak dosdhneme pozadovanych
vlastnosti programu a tim i spravné funkénosti celého serveru. Jak jsem ve své préci
proklamoval, bude na jednom serveru spusténo mnozstvi riznych sluzeb. V této Casti
moji prace si detailné popiSeme konkrétni konfiguracni soubory vétSiny z nich.
Jedinou sluzbu, kterou jsem se rozhodl detailné nepopisovat, je sluzba e-mailového
serveru, jelikoz tato problematika je velice rozsahla a komplikovana.

Kazdou sluzbu je pfed jejim nastavovanim nutné na server umistit. Toto
umisténi se provede nainstalovanim pfislusného programu, ktery je k tomu urceny.
Ve vétSiné pfipadu nabizi Linux nékolik programd se stejnym zaméfenim. Zalezi
pouze na vkusu a zkuSenostech spravce serveru, ktery program zvoli. Instalace
programu se v operaénim systému Linux Debian provadi za pomoci sady prikazu.
Prvnim z nich je pfikaz, ktery nalezne vhodny program. Tento pfikaz se zadava

z pfikazové radky a ma tvar: apt-cache search nazev_programu_nebo_jeho_casti.
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Obrazek ¢. 32 — Pouziti pfikazu apt-cache search dhcp3

the DHCFP serwver and

V pfipadé UspéSného nalezeni jednoho nebo nékolika programl se vyuzije
druhy pfikaz, ktery pfislusny program jiz nainstaluje. Pfikaz se zadava ve tvaru

apt-get install nazev_programu.

Obrazek ¢. 33 — Pouziti pfikazu apt-get install dhcp3

v~

Prvni bézici sluzba se tykd zabezpeleni a nazyva se firewall. Pro realizaci

firewallu jsem se rozhodl nasadit sadu programd pod nadzvem |Ptables. Tato sada
programu a jejich funkce je detailnéji popsana v kapitole 6.1. Tyto programy umoZzniuji
relativné Sirokou Skalu nejriznéjSich nastaveni. Na mnou navrhovaném serveru bude

firewall vypadat nasledovné.

S ——— #
I ZAGATEK SKRIPTU A
S — #

#! /bin/sh

# Nejdfive je vhodné si popsat situaci, v nizZ je firewall nasazen. Server bude osazen
# dvéma sitovymi kartami. Prvni nese oznaceni ethO a je smérovana do Internetu.

# Druhd je pojmenovana jako ethl a je smérovana do LAN. Pfistupova linka Skoly do
# sité Internet ma kapacitu 2Mbit/512 kbit.

# V prvnim kroku jsem provedl nastaveni NAT. Toto se provadi nasledujici sérii

# prikazu.

iptables -A POSTROUTING -t nat -0 ethO -j MASQUERAD E

echo "1" > /proc/sys/net/ipv4/ip_forward
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# V dalSi ¢asti jsem nadefinoval fetézce, které budu dale ve zbytku konfigurace

# vyuZzivat. Diky tomu si uSetfim spoustu zbyte¢né prace. Prvnim z nich je Fetézec,
# ktery zajiStuje ochranu pfed podvrZzenim zdrojové IP adresy. Druhym z nich je

# fetézec, ktery zvySuje odolnost firewallu proti DoS atokdm. V poslednim fetézci
# jsou definovany tfidy IP adres, které se nesmi na rozhrani vedoucim do Internetu
# objeuvit.

iptables -N spoofing

iptables -A spoofing -m limit --limit 5/h --limit-b urst 3 -j LOG --log-prefix
"Rezervovana adresa:"

iptables -A spoofing -] DROP

#

iptables -N syn_flood

iptables -A syn_flood -m limit --limit 1/s --limit-  burst 4 - RETURN

iptables -A syn_flood -] DROP

#

iptables -N nesmyslna_IP

iptables -A nesmyslna_IP -s 192.168.0.0/16 -j spoof ing

iptables -A nesmysina_IP -s 172.16.0.0/12 -j spoofi ng

iptables -A nesmysina_IP -s 10.0.0.0/8 -j spoofing

iptables -A nesmyslna_IP -s 127.0.0.0/8 -j spoofing

# Aby mohl spravce systému vzdalené operovat s FTP serverem, je nutné k tomu
# firewall pfizpasobit. Toto pfizplsobeni se realizuje tim, Ze se do néj zahrnou

# specialni, k tomu uréené moduly. Ty uZ se samy postaraji o zbytek

modprobe ip_conntrack_ftp

modprobe ip_nat_ftp

# Protoze je tento firewall pfedfazeny hlavnimu serveru, je nutné, aby byla zajiSténa
# jeho prlchodnost pro nékteré sluzby. Témito sluzbami jsou pfedevsim vzdalena
# sprava, WWW server, mailovy a FTP server. Tato prachodnost se zajiStuje ve

# firewallu tak, Ze se do ného pfida vhodna sada pravidel. Tato pravidla vypadaji
# nasledovné.

# pruchodnost pro FTP server

# eth0 = Internetové rozhrani, ethl = LAN rozhrani, 192.168.1.2 = IP adresa brany
iptables -t nat -A PREROUTING -p tcp --dport 20 -j DNAT --to 192.168.1.2:20
iptables -t nat -A PREROUTING -p tcp --dport 21 -j DNAT --to 192.168.1.2:21
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iptables -A FORWARD -i ethO -0 ethl -p tcp -d 192.1 68.1.2 --dport 20 -m state
--state NEW,ESTABLISHED,RELATED -] ACCEPT

iptables -A FORWARD -i ethO -0 ethl -p tcp -d 192.1 68.1.2 --dport 21 -m state
--state NEW,ESTABLISHED,RELATED -j ACCEPT

# prachodnost pro WWW server

# eth0 = Internetové rozhrani, ethl = LAN rozhrani, 192.168.1.2 = IP adresa brany
iptables -t nat -A PREROUTING -p tcp --dport 80 -i  ethO -j DNAT

--t0 192.168.1.2:80

iptables -A FORWARD -i ethO -0 ethl -p tcp -d 192.1 68.1.2 --dport 80 -m state
--state NEW,ESTABLISHED,RELATED -] ACCEPT

# prachodnost pro VPN server

# ethO = Internetové rozhrani, ethl = LAN rozhrani, 192.168.1.2 = IP adresa brany
iptables -t nat -A PREROUTING -p tcp --dport 1194 - j DNAT --to 192.168.1.2:1194
iptables -A FORWARD -i ethO -0 ethl -p tcp -d 192.1 68.1.2 --dport 1194 -m state
--state NEW,ESTABLISHED,RELATED -] ACCEPT

# prachodnost pro SSH server

# ethO = Internetové rozhrani, ethl = LAN rozhrani, 192.168.1.2 = IP adresa brany
iptables -t nat -A PREROUTING -p tcp --dport 22 -j DNAT --to 192.168.1.2:22
iptables -A FORWARD -i ethO -0 ethl -p tcp -d 192.1 68.1.2 --dport 22 -m state --
state NEW,ESTABLISHED,RELATED -j ACCEPT

# prachodnost pro SMTP server

# eth0 = Internetové rozhrani, ethl = LAN rozhrani, 192.168.1.2 = IP adresa brany
iptables -t nat -A PREROUTING -p tcp --dport 25 -j DNAT --to 192.168.1.2:25
iptables -A FORWARD -i ethO -0 brO -p tcp -d 192.16 8.1.2 --dport 25 -m state --
state NEW,ESTABLISHED,RELATED -j ACCEPT

# prachodnost pro SMTP server

# eth0 = Internetové rozhrani, ethl = LAN rozhrani, 192.168.1.2 = IP adresa brany
iptables -t nat -A PREROUTING -p tcp --dport 110 -j DNAT --to 192.168.1.2:110
iptables -A FORWARD -i ethO -0 ethl -p tcp -d 192.1 68.1.2 --dport 110 -m state --
state NEW,ESTABLISHED,RELATED -j ACCEPT

# Jako jednu ze sluzeb jsem se rozhodl na serveru zprovoznit tzv. cachovaci server.
# Pro toto feSeni jsem se rozhodl hlavné z toho duvodu, Ze je Skola do Internetu

# pfipojena velmi pomalou linkou. Tato sluzba mi umoznila tento nedostatek

# Castecné vykompenzovat. Sluzba bude nastavena jako ,neviditelna“ pro vSechny
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# Klienty. Proto je nutné na tuto sluzbu za pomoci firewallu klienty pfesmérovat. To
# nam umozni nasledujici pfikaz.

iptables -t nat -A PREROUTING -i ethl -p tcp --dpor t 80 -j REDIRECT --to-port
3128

# Nejdulezitéjsi ¢asti firewallu jsou pravidla, ktera definuji jak zachazet s pfichozimi
# daty. Jsou to predevSim nasledujici pravidla. Prvni z nich je nastaveni defaultni
# politiky. My poZzadujeme, aby se vSe pfichozi zahodilo a povolily se jen

# vyjmenované vyjimky. To nam zajisti toto pravidlo.

iptables -P INPUT DROP

# Nyni nasleduji pravidla pro vyjimky. Prvnim z nich je povoleni ICMP zprav.
iptables -A INPUT -p ICMP --icmp-type O - ACCEPT # Echo Reply

iptables -A INPUT -p ICMP --icmp-type 3 - ACCEPT # Echo Request - ping
iptables -A INPUT -p ICMP --icmp-type 8 - ACCEPT # Destination Unreachable
iptables -A INPUT -p ICMP --icmp-type 11 - ACCEPT # Time Exceeded

# Ochrana pred SYN flooding.

iptables -A INPUT -i eth0 -p tcp --syn -j syn_flood

# Ochrana pred SYN flooding pres icmp pakety.

iptables -A INPUT -i ethO -p icmp -j syn_flood

# Zakaz rezervovanych IP adres na Internetovém rozhrani.

iptables -A INPUT -i ethO -j nesmyslna_IP

# Ochrana pred Ping of death.

iptables -A INPUT -i ethO -p icmp --icmp-type echo-  request -m limit --limit 10/s --
limit-burst 20 - ACCEPT

# Ochrana pfed portscanem s nastavenym SYN,FIN.

iptables -A INPUT -i eth0 -p tcp --tcp-flags SYN,FI N SYN,FIN -] DROP

# Blokovéni sluzby AUTH.

iptables -A INPUT -i ethO -p TCP --destination-port 113 -j REJECT --reject-with
tcp-reset

# Pakety, které jsou oznacené jako NEW, ale nemaji nastaveny SYN flag do sité

# nepatfi.

iptables -A INPUT -i ethO -p tcp ! --syn -m state - -state NEW -j DROP

# Rozhrani loopback povolim bez omezeni.

iptables -A INPUT -i lo -p ALL -j ACCEPT

# Pakety, které jsou soucasti jiz navazanych spojeni, do sité pustime.
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iptables -A INPUT -i ethO -m state --state ESTABLIS HED,RELATED -j ACCEPT
# Seznam vSech povolenych sluzeb.

iptables -A INPUT -i ethO -p tcp --dport 22 - ACCE PT # SSH z Internetu

iptables -A INPUT -i ethl -p tcp --dport 22 - ACCE  PT # SSH z Vnitmi sité
iptables -A INPUT -p udp --dport 53 - ACCEPT # DNS  Server UDP

iptables -A INPUT -p tcp --dport 53 -] ACCEPT # DNS  Server TCP

iptables -A INPUT -p tcp --dport 1194 -j ACCEPT #V PN Server

iptables -A INPUT -p tcp --dport 20 -j ACCEPT # FTP  Server

iptables -A INPUT -p tcp --dport 21 -j ACCEPT # FTP  Server

# DalSi dulezitou sekci firewallu je sekce, ktera urcuje, jak se bude zachazet s daty,
# ktera se predavaji z jednoho sitového rozhrani na druhé. Pro Gcely Skoly jsem se
# rozhodl povolit vSe a az v pfipadé potieby tuto defaultni politiku upravit.

iptables -P FORWARD ACCEPT

# Posledni ¢asti firewallu je sekce, ktera ur€uje, jak se ma zachazet s daty, ktera

# opousti sitove rozhrani. Pro Skolni t€ely jsem opét nastavil defaultni politiku tak, zZe

# jsou vSechna data propusténa. V pfipadé nutnosti je opét mozné toto pravidlo

# zpfisnit.

iptables -P OUTPUT ACCEPT
SRS S——— #
R KONEC SKRIPTU TR
e #

Druhd sluzba jejiz konfiguraci jsem se rozhodl detailnéji popsat je sluzba
DHCP serveru. Pro implementaci této sluzby jsem zvolil program Dhcp3-server.
Tento program je béZnou soucasti opera¢niho systému Linux Debian. Popis sluzby
DHCP, jeji vyhody i nevyhody, jsem uvedl v kapitole &islo 6.3. Mnou navrzeny
konfigura¢ni soubor vypada nasledujicim zplsobem. Samoziejmé& neni nejmensi

problém mnou navrhovanou konfiguraci upravit potfebam jakékoliv jiné Skoly.
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# Cely konfigura¢ni soubor jsem rozdélil na dvé ¢asti. V této prvni ¢asti jsou vSechna
# nastaveni, ktera jsou platna pro jakykoliv pfipojeny pocita€ sité. Zahrnul jsem sem
# parametry jak povinné, tak i doplrikové. Nyni podrobnéji popiSu kazdy z nich.

# Prvni parametr jsem zde umistil proto, abych zvySil odolnost sité proti pfipadnému
# atoCnikovi. Parametr zajiStuje to, Ze se IP adresa a dalSi udaje pfidéli pouze

# davéryhodnym klientam. Tito divéryhodni klienti jsou vyjmenovani v dalsi ¢asti

# konfigurace.

boot-unknown-clients true;

# Tento parametr zajiStuje, aby byla kazdému klientovi pfidélena pouze jedna IP

# adresa.

one-lease-per-client true;

# | kdyZ to neni tento pfipad, miZe se v siti vyskytovat vice DHCP serverd. Jeden

# z nich je vzdy hlavni. Tento fakt, aby byl server hlavni autoritou DHCP v siti, se

# zajistuje nasledujicim parametrem.

authoritative;

# DHCP server svoje udaje klientskym stanicim propujcuje na urcitou dobu. Tato

# doba se pocita v sekundach. Nasledujici dva fadky uréuji standardni dobu

# zapujceni a maximalni dobu zapuajéeni udaju.

default-lease-time 7200;

max-lease-time 14400;

# Kazdy pocitac¢ v siti musi znat IP adresu jmenného serveru. Vzdy je pro pfipad

# vypadku vhodné pouzit minimalné 2 rizné jmenné servery. V. mém nastaveni

# prozatim pouZiji pouze jeden server.

option domain-name-servers 192.168.2.1;

# DHCP server je schopny klientdm delegovat nazev domény do niz jsou pfipojeni.

# Tuto doménu jsem nazval zakladni.skola. Jeji pfidéleni je zajisténo timto

# parametrem.

option domain-name "zakladni.skola";

# Nasledujici parametr ur€uje hodnostu sitové masky.

option subnet-mask 255.255.255.0;
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# Poslednim parametrem této ¢asti se klientim sdéluje IP adresa tzv. WINS serveru.
# Tento server jsem zde implementoval za pouZiti programu Samba. Tento server je
# na siti nejvysSi autoritou co se tykéd vzajemného sdileni dat mezi propojenymi
# stanicemi.
option netbios-name-servers 192.168.2.1;
# V tuto chvili je ukonéeno vSeobecné nastavovani hodnot pfidélovanych serverem.
# Proto prejdu ke druhé ¢asti. V této ¢asti jsem provedl nastaveni rozsahu, z néhoz
# se budou klientim pfidélovat IP adresy, nastaveni IP adresy vychozi brany
# a nastaveni tzv. vSesmeérového vysilani. VeSkera tato nastaveni jsou zajiSténa
# nasledujici sadou instrukci.
subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.2.2 192.168.2.254;

option routers 192.168.2.1;

option broadcast-address 192.168.2.255;
# V dalSi ¢asti této sekce jsem vyjmenoval divéryhodné klienty, o nichZ jsem se
# zminil v pfedchozi ¢asti. Rozhodl jsem se, Ze nakonfiguruji server tak, Ze bude
# vyuzivat tzv. statické pfidélovani adres. To v praxi znamena, Ze kazdy pfidéleny
# klient vzdy obdrzi stejnou sadu instrukci. Diky tomu se zlepSi pfehled spravce
# o celé siti. Navic, pokud to bude nutné, toto nastaveni umozni zablokovani
# komunikace z konkrétniho pocitace. Tim se zamezi Sifeni virl, spamu a dalSich
# nezadoucich véci.
group {

use-host-decl-names true;
# Doménovy nazev hostitele.
host reditelka {
# Fyzick4 adresa sitoveho rozhrani hostitele.
hardware ethernet 00:80:48:60:9F:BA,
# Pridélen& IP adresa pro konkrétni fyzickou adresu.
fixed-address 192.168.2.2;
}

# VSechny ostatni uzly jsou vzdy pojmenovavany ve stejném tvaru. LiSi se pouze
# v pridéleném doménovém nazvu a IP adrese. Pro pfiklad uvedu pouze nékolik
# z nich. PFidani libovolného poctu dalSich uzli neni sebemensi problém.

# Priklad konfigurace pocitace umisténého ve sborovné.
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host sborovna_PC-1 {
hardware ethernet 00:4F:62:13:21:89;
fixed-address 192.168.2.4;
}
# Priklad konfigurace pocitace umisténého v kabinetu.
host kabinet-prvni_stupen {
hardware ethernet 00:04:75:AC:54:9D;
fixed-address 192.168.2.5;
}
# Priklad konfigurace pocitace umisténého v pocitacové ucebné.
host ucebna_PC-1 {
hardware ethernet 00:04:75:F0:56:EE;
fixed-address 192.168.2.6;

}
}
}
S — #
I KONEC SKRIPTU A
S #

DalSi provozovanou sluzbou je sluzba jmenného serveru. Tuto sluzbu jsem

implementoval za pomoci programu Bind9. Jeho konfigurace se sklada z celkem

tfech soubord. V prvnim souboru se vymezi jméno zény a jeji pusobnost. Druhy

soubor je urCeny pro pfeklad doménového jména uréitého uzlu na IP adresu.

Posledni z trojice soubord slouzi k prekladu IP adresy zpét na doménové jméno.

V nasledujicim pfikladé predvedu po fadé ukéazky vSech téchto souborl. Nebudu zde

uvadét cely soubor, ale pouze nastaveni, ktera jsem v ném provedl. Tato nastaveni

detailngji popisu.
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Soubor ¢éislo 1 — nastaveni p tsobnosti domény:

# Konfigurace zony a nazev Skolni domeény.
zone "zakladni.skola" {
# Tento parametr ur€uje, Ze se jedn& o primarni zonu.
type master;
# Konfigurace této zény je uloZzena v samostatném souboru. Tento parametr uréuje,
# kde na disku se tento soubor nachazi a jak se jmenuje.
file "/etc/bind/192.168.tam";
3
# Konfigurace reverzni zény
zone "168.192.in-addr.arpa” {
# Tento parametr ur€uje, Ze se jedn& o primarni zonu.
type master;
# Konfigurace této zény je uloZzena v samostatném souboru. Tento parametr uréuje,
# kde na disku se tento soubor nachazi.
file "/etc/bind/192.168.zpet";

Soubor éislo 2 — vlastni nastaveni zony:

# V tomto souboru se provadi nezbytna nastaveni, ktera souvisi s prekladem

# doménového jména uzlu na jeho IP adresu. | zde jsem se rozhodl, Ze pfedvedu

# pouze ukazku pro nékolik malo uzlu sité. RozSifit konfiguraci o dalSi uzly uz potom
# nepfedstavuje Zadny problém. Néasledujicich nékolik fadkld za zacatku konfigurace
# se tyka nastaveni vzajemné komunikace mezi jmennymi servery primarnimi

# a sekundarnimi. Jediny parametr, ktery povaZzuji za nutné detailngji popsat, je

# parametr serial.

$TTL 604800

@ IN SOA gateway.zakladni.skola. root.gateway.zakla dni.skola. (

# Tento parametr je v podstaté pocitadlo jakékoliv zmény v konfiguraci provedené.

# Pfi dopséani, smazani nebo jakékoliv Upravé konfiguraéniho souboru je nutné toto

# seriové Cislo zménit. Jeho nejobvyklejSi syntaxe je zalozena na datu. Ma tvar
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# rok-mésic-den-pocet_pokus

2010010101 ; Serial

604800 ; Refresh

86400 ; Retry

2419200 . Expire

604800 ) : Negative Cache TTL
# Dale je do konfigurace zaclenéno nastaveni jmenného a e-mailového serveru.
@ IN NS gateway.mujnet.doma.
@ IN MX 30 server.mujnet.doma.

# V posledni ¢asti jsou jiz vyjmenovany konkrétni uzly sité. Kazdy z téchto uzli méa
# svij doménovy nazev, ktery je v celé siti unikatni. Konfiguraci této ¢asti je mozné
# doplnit o tzv. CNAME zaznamy. Tyto zadznamy umoZznuji pojmenovat jeden uzel
# nékolika jmeény. To je uziteCné pfedevsim v pfipadech, kdy jeden uzel slouzi pro
# vice ucelu. V. mém konkrétnim pfikladé uplatnim tuto vlastnost u vstupni brany,

# protoZe ta poskytuje vice sluzeb.

gateway IN A 192.168.2.1
WWW CNAME gateway

mail CNAME gateway

ftp CNAME gateway

# Priklad konfigurace pocitacu v feditelné.
reditelka IN A 192.168.2.2
zastupce IN A 192.168.2.3

# Priklad konfigurace pocitate umisténého ve sborovné.
Sborovna-PC_1 IN A 192.168.2.4

# Priklad konfigurace pocitace umisténého v kabinetu.
kabinet-prvni_stupen IN A 192.168.2.5

# Priklad konfigurace pocitaCe umisténého v pocitacové ucebné.
ucebna_PC-1 IN A 192.168.2.6

Soubor éislo 3 — vlastni nastaveni reverzni zony:

# V tomto souboru se provadi nezbytna nastaveni, kter4 souvisi reverznim
# prekladem. | zde jsem se rozhodl, Ze prfedvedu pouze ukazku pro nékolik malo uzld
# sité. Rozsifit konfiguraci o dalSi uzly uz potom nepredstavuje zadny problém.

# Nasledujicich nékolik fadkl za zacatku konfigurace se tyka nastaveni vzajemné
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# komunikace mezi jmennymi servery primarnimi a sekundarnimi. Jediny parametr,

# ktery povaZzuji za nutné detailnéji popsat je parametr serial.

$TTL 604800

@ IN SOA 168.192.in-addr.arpa. gateway.zakladni.sko la. (

# Tento parametr je v podstaté pocitadlo jakékoliv zmény v konfiguraci provedené.
# PFi dopséani, smazani nebo jakékoliv Upravé konfiguraéniho souboru je nutné toto
# seriové Cislo zménit. Jeho nejobvyklejSi syntaxe je zalozena na datu. Ma tvar

# rok-mésic-den-pocet_pokus

2010010101 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 . Expire
604800 ) : Negative Cache TTL

# V dalSi ¢asti jsem opét proved| nastaveni jmenného server.

@ IN NS gateway.mujnet.doma.

# V posledni ¢asti jsou jiz vyjmenovany konkrétni uzly sité. Kazdy z téchto uzli méa
# svlj domeénovy nézev, ktery je v celé siti unikatni.

1.2 IN PTR gateway.zakladni.skola.

# Priklad konfigurace pocitacu v feditelné.

22 IN PTR reditelka.zakladni.skola.

3.2 IN PTR zastupce.zakladni.skola.

# Priklad konfigurace pocitace umisténého ve sborovné.

42 IN PTR sborovna PC-1.zakladni.skola.

# Priklad konfigurace pocitate umisténého v kabinetu.

5.2 IN PTR kabinet-prvni_stupen.zakladni.skola.

# Priklad konfigurace pocitace umisténeho v pocitatoveé ucebné.
6.2 IN PTR ucebna-PC_1.zakladni.skola.

U —— #
R KONEC SKRIPTU R
S #
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DalSi sluzbou, kterou jsem se rozhodl umistit na server je sluzba PROXY.
Duvod, pro¢ jsem se k tomu rozhodl je ten, Ze tato Skola je do Internetu pfipojena ne
pfilis rychlou linkou. Proxy server mné umozni docilit toho, aby kleslo vytiZeni této
linky. Druhou duleZitou vlastnosti je fakt, ze diky proxy serveru je mozné odfiltrovat
nezadouci webovy provoz. Docilime tak toho, Ze si Zaci ve Skole nebudou moci
prohlizet strdnky s nevhodnym obsahem. Jako softwarovou implementaci jsem se
rozhodl pouzit program Squid. Konfiguraéni soubor tohoto programu je velice
rozsahly. Ve vétsSiné pfipadl je mozné jej ponechat bez zmény, pouze upravit dvé
sekce tykajici se ,odleheni* linky a filtrace provozu. Tyto sekce zde budu

prezentovat. Jejich konkrétni podoba vypada nasledovné.

S ——— #
I ZACGATEK SKRIPTU A
S —— #

# Zde je ukazka konfigurace prvni ¢asti. Tato prvni ¢ast uruje, Ze se proxy server

# bude chovat tzv. transparentné. V praxi to znamena, Ze vSechna data klientt

# budou protékat skrz tento server a klienty na tuto situaci nebude nutné zadnym

# zpusobem specialné nastavovat.

httpd_accel_host proxy

httpd_accel_port 80

httpd_accel_single_host off

httpd_accel_with_proxy on

httpd_accel_uses_host_header on

httpd_accel_no_pmtu_disc off

# Filtrovani nevhodného obsahu je mozné provadét nékolika zpasoby. Jejich

# podrobny popis je mozZzné najit na webovych strankach projektu. Ja budu na tomto
# serveru pouzivat kombinaci filtrovani celych nevhodnych domén spolu s filtrovanim
# stranek, které obsahuji nevhodna klicova slova. Tato kombinace je podle mého

# nazoru nejefektivnéjsi.

# V prvnim kroku jsem definoval ndzev pravidla a zafadil do n&j nevhodné domény.

# Toto nastaveni je mozné podle potieby libovolné upravovat, sta¢i pouze dopsat na
# konec nize uvedeného pfikazu dalSi domény podle potieby.

acl nevhodne_domeny dstdomain facebook.com lide.cz
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# V druhém kroku jsem definoval nazev pravidla, které slouzi k tomu, aby bylo mozné
# odfiltrovat vSechny stranky, které obsahuji nevhodné vyrazy. Tuto skute¢nost

# zajiStuje nasledujici pravidlo. Opét je mozné jej libovolné upravovat, staci pouze na
# konec pfikazu dopsat dalSi kliCova slova.

acl nevhodne_vyrazy url_regex —i sex Xxx porno

# V poslednim kroku uvedeme tato pravidla do €innosti.

http_access deny nevhodne _domeny

U —— #
I KONEC SKRIPTU A
S #

V mém navrhu jsou zaclenény i sluzby, které umoznuji uzivatelim vzajemné
sdilet data. Jednou z téchto sluzeb je pravé FTP server. Tento server neni pfimo
ureny pro vyménu dat, ale umistil jsem jej sem proto, Ze skrz né& bude mozné
efektivné aktualizovat webové stranky Skoly. Softwarové bude tuto funkci plnit
program ProFTPD. Jeho konfiguraCni moznosti jsou obrovské. Jejich kompletni vycet
je opét mozno najit na webovych strankach. Ja jsem se rozhodl pro nasledujici

konfiguraci. Ta je pro mqj ucel zcela dostacuijici.

S —— #
I ZACGATEK SKRIPTU A
S — #

# Toto nastaveni aktivuje pfidavné moduly, které jsou nutné pro spravnou funk&nost.
Include /etc/proftpd/modules.conf

# Server je nakonfigurovan pouze pro pouzivani protokolu IPv4.

UselPv6 off

# Nazev FTP serveru

ServerName "Skolni FTP Server "

# Nasledujicich nékolik nastaveni je nutnych pro spravnou funké&nost celého serveru.
# Podle mého nédzoru neni nutné k témto nastavenim uvadét podrobné komentare.
# Pokud by nékdo chtél podrobnéji zjistit, co které nastaveni provadi, mize tak ucinit
# na webovych strankach projektu.

ServerType standalone

MultilineRFC2228 on
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DefaultServer on

ShowSymlinks on
TimeoutNoTransfer 600
TimeoutStalled 600

Timeoutldle 1200
DisplayLogin welcome.msg
DisplayFirstChdir .message
ListOptions "

DenyFilter \* */

DefaultRoot Ivar/www/stranky
RootLogin off

# Toto nastaveni urCuje €Cislo portu, ktery se pouziva pro béh serveru. Standardné se
# pouziva port €islo 21 a ve vétsiné pfipadud jej neni nutné ménit.

Port 21

# Tato dvé nastaveni urcuji uZivatele, s jehoz opravnénimi server bézi.

User proftpd

Group nogroup

# Toto nastaveni urCuje, Ze je moZné soubory na serveru prepisovat.

AllowOverwrite on

# Provoz serveru je vhodné zaznamenavat. Toto zaznamenavani je uzitecné hlavné
# pro ladéni serveru. Zaznamy se ukladaji do soubor(. Tyto dva fadky urcuji, kde se
# na disku zdznamy nachazi.

TransferLog /var/log/proftpd/xferlog

SystemLog /var/log/proftpd/proftpd.log

# Server je mozné nastavit bud tak, Ze se na néj maze pfihlasit kazdy uZivatel nebo
# je vyZadovano prihlaSovaci jméno a heslo. Tato varianta je bezpe&néjsi. Ja jsem

# tento server nastavil druhym zplsobem. V této €asti jsou vyjmenovani uzivatelé,

# ktefi se mohou na server pfihlasit.

<Limit LOGIN>

Order allow,deny

AllowUser ftp administrator

DenyAll

</Limit>
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V souvislosti se sdilenim dat jsem na server nasadil program Samba. Tento
program umoziuje sdileni dat v siti béznymi uzZivateli. Pro Skolu je vhodné vytvofrit
nékolik sitovych sdilenych adresaru, z nichz kazdy bude mit viastni bezpecnostni
politiku — nékteré budou pfistupné bez omezeni, pfistup k jinym bude omezen.
Konfiguraéni soubor programu je roz¢lenény do nékolika oddild. Prvnim z nich je
sekce s nazvem GLOBAL. Jak uZz nazev napovida, vSechny uvedené parametry
v této sekci slouZi jako globalni nastaveni celého programu a ovliviuji nejen spravny
chod samotného serveru, ale ¢astec¢né i chod celé sité. Druhou sekci je sekce
s nazvem HOMES. V této sekci budu ovliviiovat domovské adresafe uzivatelQ.
Nasleduje sekce PRINTERS. Zde se nastavuji pfipadné sitove, sdilené tiskarny
pfipojené k serveru. JelikoZ je na Skole provozovana samostatna sitova tiskarna,
nebudu v této sekci nic nastavovat a ponecham defaultni nastaveni. Posledni sekci
je pak sekce s nazvem USERSHARES. V této sekci budou definovany vSechny dalsi
sdilené adresare, a to jak verejné pfistupné, tak i soukromé. V nasem pripadé pak
bude konfiguraéni soubor vypadat nasledovné.

S ——— #
I ZACGATEK SKRIPTU HHHHHHHEH
S — #

Prvni sekce - GLOBAL

# Nasleduijici tfi Fadky urcuji po fadé nazev zavedeni pracovni skupiny, nazev

# serveru zaneseny v doménovych zaznamech a pfivlastek jenz se objevi v okolnich
# pocitacich u jména serveru.

workgroup = SKOLA

netbios name = Brana

server string = Samba_server

# Tyto dva fadky zabezpeduji spravné zobrazovani €eskych znaku ve sdilenych.

# adresafich a souborech.

unix charset = 1SO8859-2

dos charset = 852
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# Tyto tfi fadky definuji zplsob, jakym bude program zaznamenavat svoji ¢innost.
log file = /var/log/samba/log.%m

log level = 2

max log size = 500

# V programu Samba Ize definovat nékolik zplsobu pfistupu k jednotlivym sdilenym
# adresarum. Nasledujicich Sest fadku ur€uje, Ze se ke sdilenym adresarim bude
# pristupovat za pomoci kombinace uZivatelské jméno a heslo.

security = user

username map = /etc/samba/smbpasswd

invalid users = root

unix password sync = yes

encrypt passwords = yes

passwd program = /usr/bin/passwd %u

# Nasleduijici Ctyfi fadky doplfiuji bezpecnostni nastaveni. Po fadé definuji z jakym
# podsiti je mozné k serveru pfistoupit, na jakych sitovych rozhranich server

# nasloucha, chovani serveru v pfipadé anonymniho pfihlaSovani a chovani serveru
# v pfipadé ilegalniho pfihlaSovani.

hosts allow = 192.168.1. 10.8.0. 127.0.0.1

interfaces = ethO tap0 lo

guest account = nobody

map to guest = bad user

# Nasledujicich pét radka urcuje, Ze server bude hlavni autoritou pro fizeni sdileni na
# siti.

os level = 255

wins support = yes

preferred master = yes

local master = yes

domain master = yes

# DalSi dodate€na nastaveni uréena ke zlepSeni chodu serveru.

usershare allow guests = yes

name resolve order = wins Imhosts hosts bcast

dns proxy = yes

bind interfaces only = yes

deadtime =10
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debug level =3

socket options = TCP_NODELAY

# Tato Cast urCuje chovani pfipadné sdilené sitoveé tiskarny.
load printers = yes

printing = bsd

printcap = /var/spool/samba

Druha sekce - PRINTERS

# Cela tato sekce ur€uje chovani pfipadné sdilené sitove tiskarny. Jelikoz k serveru

7~ 7

# neni Zadna tiskarna pfipojena, ponecham ji bez zmény v defaultnim nastaveni.
comment = Tiskarny

path = /var/spool/samba

printable = yes

public = no

browseable = no

writable = no

printer admin = @administratori

create mode = 0700

Treti sekce - HOMES

# Cela nasledujici sekce je uréena k nastaveni sdileni domovskych adresaru pro

# jednotlivé uzivatele, a to jak Zaky tak i uCitele. Ja popiSu nastaveni jednoho

# sdileného adresére. Ostatni sdileni se nastavuji identicky, pouze dochazi ke

# zménam nazvul jednotlivych adresari a zménam v bezpecnostni politice adresare.
# Nazev sdilené slozky, ktery se objevi v okolnich pocitacich.

[ucitelé]

# Strucny popis komu je slozka uréena. Slouzi administratorovi pro lepSi orientaci.
# Jedna se o nepovinny parametr.

comment = Spole ény_adresa F_pedagogického_sboru

# Strucny popis komu je sloZzka uréena. Objevi se v okolnich poditaich. Jedna se
# 0 nepovinny parametr.

volume = ucitele

# VSechna sdileni jsou uloZzena na pevném disku serveru. Tato polozka ur€uje, kde

# presné je mozné vSechny sdileni najit. Vhodne roz&lenéni pak velice
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# usnadnuje praci spravce.

path = /samba/ucitele

# Tyto polozky urcuiji, jestli bude sdileny adresaF automaticky viditelny v okolnich
# pocitacich nebo jestli jej bude nutné manualné pfipojovat. V naSem pfipadée je

# zvolena manualni metoda.

public = no

browseable = no

# Tyto polozky ur€uji miru zabezpec€eni adreséare. Prvni a druha uréuji, Ze do

# adresare bude mozné zapisovat. Treti poloZzka urcuje, kdo bude mit do adresare
# pristup. Ctvrta poloZka urduje, Ze uZivatelé bez platného uzivatelského jména

# a hesla se do slozky nedostanou.

read only = no

writable = yes

valid users = u ¢itell u ¢itel2 u Citel3 ...

guest ok = no

# Vzhledem k nastaveni slozky pouze pro ¢teni je tento parametr pomérné dulezity.
# UrCuje totiz uzivatele, ktefi budou moci do slozky zapisovat. V nasem pripadé to
# jsou vSichni uZivatelé, ktefi jsou €leny skupiny ,administratori”.

write list = @administratori

# Tyto dveé polozky urcuji, jaka prava budou mit nové vytvofené soubory a slozky ve
# sdileném adresafi. Prava ve tvaru 0777 znamenaji, Zze kazdy uzivatel bude se

# souborem nebo adresdfem moci manipulovat bez omezeni.

create mask = 0777

directory mask = 0777

Ctvrta sekce - USERSHARES
# Cela nasledujici sekce je uréena k nastaveni dalSich sdilenych adreséari na siti.

# Tyto adresare budou vyuzivany jak pro vyuku, tak i pro dalSi ucely. ( Napfiklad pro
# ukladani hotovych cvi¢eni pfi vyuce ICT.) Ja popiSu nastaveni jednoho

# sdileného adresare. Ostatni sdileni se nastavuji identicky, pouze dochazi ke

# zménam nézva jednotlivych adresaru a zménam v bezpecnostni politice adresére.
# Nazev sdilené sloZky, ktery se objevi v okolnich pocitacich.

[Vyukove_programy]

# Strucny popis komu je slozka ur€ena. Slouzi administratorovi pro lepsi orientaci.
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# Jedna se o nepovinny parametr.

comment = Nase_vyukove_programy

# Stru€ny popis komu je sloZzka ur€ena. Objevi se v okolnich po¢itacich. Jedné se
# 0 nepovinny parametr.

volume = vyukove_programy

# VSechna sdileni jsou uloZzena na pevném disku serveru. Tato polozka urcuje, kde
# pfesné je mozné vSechny sdileni najit. Vhodné roz¢lenéni pak velice usnadriuje
# praci spravce.

path = /samba/programy/vyukove

# Tyto polozky urcuiji, jestli bude sdileny adresaF automaticky viditelny v okolnich

# pocitacCich nebo jestli jej bude nutné manualné pfipojovat. V naSem pfipadé je

# zvolena manualni metoda.

public = yes

writable = yes

# Tyto polozky uruji miru zabezpeceni adresére. Prvni a druh& urcuji, Zze do

# adresare nebude mozné zapisovat. Treti a ¢tvrta polozka uréuji, Ze uzivatelé bez
# platného uzivatelského jména a hesla budou tuto sloZzku moci vyuZivat.

read only = yes

writeable = no

guest ok = yes

guest only = yes

# Tyto dvé polozky urcuji, jaké& prava budou mit nové vytvofené soubory a slozky ve
# sdileném adresafi. Prava ve tvaru 0777 znamenaiji, Zze kazdy uzivatel bude se

# souborem nebo adresafem moci manipulovat bez omezeni.

directory mask = 0777

create mask = 0777

# Tato polozka ur€uje kolik uzivatelt najednou bude moct vyuZzivat tuto slozku. Je
# vhodné omezit pocet, aby nedochazelo k pretizeni nebo padiim serveru. Omezeni
# je nastaveno na 75 uZzivatelU.

max connections = 75

S #
R KONEC SKRIPTU A
U — #
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PredevSim pro potfeby komunikace a snadného pfistupu zaku a jejich rodica
k informacim, jsem ve své implementaci nasadil WWW server. Tento server jsem
zrealizoval za pomoc programu Apache2. Nastaveni tohoto programu je nutné
provést ve dvou souborech. V prvnim souboru se provadi nastaveni vlastniho
serveru. Ve druhém souboru se ur€uji parametry pro webovy pfistup k nému a pro
sluzby, které bude poskytovat. Jedna se o Siroce konfigurovatelny server. V tomto

pripadé jsem proved| nasledujici tpravu prvniho konfiguraéniho souboru.

S —— #
I ZACGATEK SKRIPTU A
S —— #

# Prvni sekce slouzi ke globalnimu nastaveni serveru. Je zde zahrnuta vétSina
# nalezitosti, které jsou potfeba pro béh samotného serveru. Tyto nastaveni se
# neméni, a proto neni nutné je detailngji popisovat.
ServerRoot "/etc/apache2”
LockFile /var/lock/apache2/accept.lock
PidFile /var/run/apache2.pid
Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15
<IfModule mpm_prefork_module>
StartServers 5
MinSpareServers 5

MaxSpareServers 10

MaxClients 150
MaxRequestsPerChild 0
</IfModule>
<IfModule mpm_worker_module>
StartServers 2
MaxClients 150

MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
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MaxRequestsPerChild 0
</IfModule>
# Tato dvé nastaveni urcuji uZivatele, s jehoz opravnénimi server bézi.
User www-data
Group www-data
# Nasledujici blok pfikazu je zde proto, aby se zajistila bezpeénost serveru.
AccessFileName .htaccess
<Files ~ "M\.ht">
Order allow,deny
Deny from all
</Files>
TypesConfig /etc/mime.types
# Toto nastaveni ur€uje, jak se ma pracovat s HTML dokumenty uloZzenymi na
# serveru. Toto nastaveni je pro Skolu vhodné, protoZe na serveru budou uloZeny
# prevazné textové soubory.
DefaultType text/plain
# Nasledujici sekce prikazl uréuje jakym zplsobem bude server zaznamenavat svoji
# Cinnost.
HostnameLookups Off
ErrorLog /var/log/apache2/error.log
LogLevel warn
LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\ " \"%{User-Agent}i\""
combined
LogFormat "%h %I %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent
# Tento prikaz ur€uje, jaké informace o sobé server na poZadani poskytne.
ServerTokens Full
# Tento blok pfikazu urcuje, jak se bude zachazet s komprimovanymi soubory, jaky
# je standardni jazyk HTML dokument(. Déle jsou vyjmenovany dalSi pouzitelné
# jazyky a poradi jejich nasazeni.
<IfModule mod_mime.c>
AddType application/x-compress .Z
AddType application/x-gzip .gz .tgz
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DefaultLanguage cs
AddLanguage ca .ca
AddLanguage cs .cz .cs
AddLanguage da .dk
AddLanguage de .de
AddLanguage el .el
AddLanguage en .en
AddLanguage €0 .eo
AddLanguage es .es
AddLanguage et .et
AddLanguage fr .fr
AddLanguage he .he
AddLanguage hr .hr
AddLanguage it .it
AddLanguage ja .ja
AddLanguage ko .ko
AddLanguage Itz .Itz
AddLanguage nl .nl
AddLanguage nn .nn
AddLanguage no .no
AddLanguage pl .po
AddLanguage pt .pt
AddLanguage pt-BR .pt-br
AddLanguage ru .ru
AddLanguage sv .sv
AddLanguage zh-CN .zh-cn
AddLanguage zh-TW .zh-tw

</IfModule>

<IfModule mod_negotiation.c>
LanguagePriority cs en ca da de el eo es et fr  he hr it ja ko Itz nl nn no pl pt

pt-BR ru sv zh-CN zh-TW

</IfModule>

# Tato sekce udava hlavni a ostatni typy jazykoveho kodovani.

<IfModule mod_mime.c>
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AddDefaultCharset WINDOWS-1250
AddCharset us-ascii .ascii .us-ascii
AddCharset ISO-8859-1 .is08859-1 .latinl
AddCharset 1ISO-8859-2 .is08859-2 .latin2 .cen
AddCharset 1ISO-8859-3 .is08859-3 .latin3
AddCharset ISO-8859-4 .is08859-4 .latin4
AddCharset ISO-8859-5 .iso8859-5 .cyr .iso-ru
AddCharset 1ISO-8859-6 .is08859-6 .arb .arabic
AddCharset ISO-8859-7 .is08859-7 .grk .greek
AddCharset ISO-8859-8 .is08859-8 .heb .hebrew
AddCharset ISO-8859-9 .is08859-9 .latin5 .trk
AddCharset 1ISO-8859-10 .is08859-10 .latin6
AddCharset 1ISO-8859-13 .is08859-13
AddCharset ISO-8859-14 .is08859-14 .latin8
AddCharset ISO-8859-15 .is08859-15 .latin9
AddCharset 1ISO-8859-16 .is08859-16 .latin10
AddCharset ISO-2022-JP .is02022-jp .jis
AddCharset 1ISO-2022-KR .is02022-kr .kis
AddCharset 1ISO-2022-CN .is02022-cn .cis
AddCharset Big5 .Bigh5 .big5 .b5
AddCharset cn-Bigs  .cn-big5
AddCharset WINDOWS-1251 .cp-1251 .win-1251
AddCharset CP866 .Cp866
AddCharset KOI8  .koi8
AddCharset KOI8-E  .koi8-e
AddCharset KOI8-r  .koi8-r .koi8-ru
AddCharset KOI8-U  .koi8-u
AddCharset KOI8-ru  .koi8-uk .ua
AddCharset ISO-10646-UCS-2 .ucs2
AddCharset ISO-10646-UCS-4 .ucs4
AddCharset UTF-7 utf7
AddCharset UTF-8 .utf8
AddCharset UTF-16  .utfl6
AddCharset UTF-16BE .utfl6be
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AddCharset UTF-16LE .utfl6le

AddCharset UTF-32  .utf32

AddCharset UTF-32BE  .utf32be

AddCharset UTF-32LE .utf32le

AddCharset euc-cn  .euc-cn

AddCharset euc-gb  .euc-gb

AddCharset euc-jp  .euc-jp

AddCharset euc-kr  .euc-kr

AddCharset EUC-TW  .euc-tw

AddCharset gh2312  .ghb2312 .gb

AddCharset iso-10646-ucs-2 .ucs-2 .iso-10646-uc  s-2

AddCharset is0-10646-ucs-4 .ucs-4 .iso-10646-uc  s-4

AddCharset shift_jis .shift_jis .sjis

AddHandler type-map var

AddType text/html .shtml

AddOutputFilter INCLUDES .shtml
</IfModule>
# Tyto sekce feSi znamé problémy s HTTP pozadavky v riznych klientech.
<IfModule mod_setenvif.c>

BrowserMatch "Mozilla/2" nokeepalive

BrowserMatch "MSIE 4\.0b2;" nokeepalive downgra  de-1.0 force-response-1.0

BrowserMatch "RealPlayer 4\.0" force-response-1 .0

BrowserMatch "Java/1\.0" force-response-1.0

BrowserMatch "JDK/1\.0" force-response-1.0

BrowserMatch "Microsoft Data Access Internet Pu  blishing Provider”
redirect-carefully

BrowserMatch "MS FrontPage" redirect-carefully

BrowserMatch "*WebDrive" redirect-carefully

BrowserMatch ""WebDAVFS/1.[012]" redirect-caref  ully

BrowserMatch "*gnome-vfs/1.0" redirect-carefull y

BrowserMatch "*XML Spy" redirect-carefully

BrowserMatch "*Dreamweaver-WebDAV-SCM1" redirec  t-carefully
</IfModule>

# Pro spravnou funkénost je nutné do konfigurace pfidat nékolik dalSich soubor(.

92



# Posledni z téchto souboru slouzi pro nastaveni, ktera se tykaji webového pfistupu
# Kk serveru.

Include /etc/apache2/mods-enabled/*.load

Include /etc/apache2/mods-enabled/*.conf

Include /etc/apache2/httpd.conf

Include /etc/apache?2/ports.conf

Include /etc/apache2/conf.d/

Include /etc/apache?2/sites-enabled/

# Ve druhém konfiguraénim souboru se urcuje, jak bude server reagovat na webovy
# pristup, kde na pevném disku budou uloZeny jeho soubory, jaka bude www adresa
# apod.
NameVirtualHost *:80
<VirtualHost *:80>
Servername www.zakladni.skola
ServerAdmin administrator@zakladni.skola
DocumentRoot /var/www/stranky
<Directory /var/www/stranky>
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/stranky>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order deny,allow
Allow from All
Deny from All
</Directory>
ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options ExecCGl -MultiViews +SymLinksIfOwnerMatch
Order allow,deny

Allow from all
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</Directory>
ErrorLog /var/log/apache2/intranet.log
</VirtualHost>

S — #
R KONEC SKRIPTU I
S #

Posledni sluzbou, kterou jsem se rozhodl detailngji popsat je sluzba pro
vzdaleny pfistup do sité. Tato sluzba je realizovana ve dvou variantach. Prvni
variantou je pfistup pFfes textovou konzoli. Tento pfistup je implementovan
programem Openssh-server. Po instalaci tohoto programu neni nutné jeho
pfipravenou konfiguraci vibec ménit. Proto nebudu detailnéji popisovat jeho
konfiguracni soubor. Druhou variantou pfistup pres grafickou konzoli. Tento pfistup je
zajistén instalaci programu Openvpn. Nastaveni jeho konfiguracniho souboru je

nutné upravit. Ja jsem ho k tomuto Gcelu upravil timto zpasobem.

S ——— #
A ZACGATEK SKRIPTU HHHHHHHHH
S — #

# Tento program je univerzalni a je mozné ho nastavit do role klienta i serveru. Ja

# pozaduiji, aby program slouzil jako server. Toto jsem zajistil nasledujici dvojici

# prikazu.

mode server

tls-server

# Timto jsem urcil, jaké Cislo portu bude program pfi své ¢innosti pouzivat. Port 1194
# je standardni a ve vétSiné pfipadud jej neni nutné ménit.

port 1194

# Tento server muze pfi své ¢innosti vyuzivat spojeni pfes TCP i pfes UDP. Ja jsem

# ho nastavil pro vyuZziti TCP.

proto tcp-server

# Pro svoji ¢innost vyZaduje server vytvoreni virtualniho sitového rozhrani. Zde jsem
# urcil nazev tohoto rozhrani.

dev tapO
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# Spojeni realizované po VPN je zabezpeceno Sifrovanim. Tyto parametry urcuji, kde
# na pevném disku se tyto soubory nachazi a jak silné Sifrovani je pouZzito.

ca ca.crt

cert server.crt

key server.key # This file should be kept secret

dh dh1024.pem

tls-auth ta.key O

persist-key

persist-tun

# JelikoZ si server vytvofil vlastni virtualni rozhrani, je nezbytné mu pfidélit IP adresu.
# Tato IP adresa musi byt odliSna od té, kterou mé pfidélenu jakakoliv sitova karta.
server 10.8.0.0 255.255.255.0

# Pomoci direktivity PUSH se pfipojujicim se klientim pfifazuji nezbytné udaje.

# Jedna se o podobnou funkci, kterou pini v siti DHCP server. Postupné dojde

# k delegaci podsité virtualniho rozhrani, podsité fyzického rozhrani, adresy

# jmenného serveru, nazev domény a adresu serveru, ktery Fidi sdileni dat na siti.
push "route 10.8.0.0 255.255.255.0"

push "route 192.168.2.0 255.255.255.0"

push "dhcp-option DNS 192.168.2.1"

push "dhcp-options DOMAIN zakladni.skola"

push "dhcp-option WINS 192.168.2.1"

# K serveru se muze v jeden okamzik pfipojit nékolik klientd. Aby spolu mohli tito

# klienti komunikovat, je nutné to v nastaveni serveru zahrnout. To se provede za
# pomoci tohoto pfikazu.

client-to-client

# P¥i pFistupu vice klientd by mél kazdy z nich vyuZivat vlastni pfistupovy Kli¢. Jelikoz
# se na tento server vzdalené bude hlasit pouze omezeny pocéet osob — spravcd,

# povolil jsem to, aby mohli vSichni pouZzivat stejny pristupovy KIic.

duplicate-cn

# Tato direktiva se stara o to, aby spojeni mezi klientem a serverem bylo stale

# aktivni.

keepalive 10 120

# Timto jsem omezil po€et najednou pfipojenych klient na 10.

max-clients 10
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# Tato dvé nastaveni urCuji uzivatele, s jehoz opravnénimi server bézi.

user nobody

group nogroup

# Nasledujici sekce prikazl uréuje jakym zplsobem bude server zaznamenavat svoji
# €innost.

status /var/log/openvpn-status.log

log-append /var/log/openvpn.log

verb 4

mute 20
SRS S——— #
HHAH R KONEC SKRIPTU HHHAHHBH A
e #
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Zaver

Cilem mé diplomové prace bylo zpracovat navrh Skolniho sitového serveru,
ktery by plnohodnotné nahradil stavajici servery ve Skolach umisténé. V prvni ¢asti
diplomové prace byly strucné zminény teorie fungovani pocitacovych siti. V dalSi
¢asti byly popsany vybrané druhy pocitacovych siti a byla nastinéna hlediska, podle
nichz lze sité kategorizovat. Dale byl nastinén princip komunikace v datovych sitich.
Diplomova prace je zaméfena k vyuZziti na zakladnich Skolach, proto byla nejvétsi
pozornost vénovana tvorbé LAN. Poté nasledovala stru¢na historie operacniho
systému Linux.

Posledni ¢ast diplomové prace je vénovana praktickym ukazkam konkrétnich
konfigurac¢nich soubor(. V Gvodu byla popsana hardwarova konfigurace serveru
a dale byly vyjmenovany softwarové nastroje pouzité pfi jeho tvorbé. Aby mél
pfechod na tento server smysl, je nutné, abychom si uvédomili vyhody, které z toho
plynou. Hlavni vyhoda, ktera z navrhu vyplyv4, je celkova pofizovaci cena. Server je
navrzen tak, aby se minimalizovala pocateCni investice. Proto je k tvorbé vyuZzita
vyfazena pracovni stanice z pocitaové uCebny. ProtoZe pracovni stanice a sitovy
server pini odliSné funkce, je nutné tento pocita¢ k tomuto Gcelu nélezité upravit.
Vzhledem k provozovanym sluzbam, bylo nutné zvétsit velikost operaéni paméti
a ulozné diskové kapacity. Celkové naklady na tuto Upravu se pohybovaly v fadu
nékolika malo tisic korun. Jako sitovy software jsem pouzil volné dostupny operaéni
systém Linux, konkrétné distribuci Debian. Tato distribuce je Sifena nekomeréné
a jeji nasazeni proto nezvysuje celkové pofizovaci naklady na tvorbu serveru.

V diplomové praci byly uvedeny ukazky konfiguranich soubort jednotlivych
sluzeb. ProtoZe nejsou vSechny Skoly stejné, byly uvedeny pouze nékteré moznosti
konfigurace. Kazdy, kdo bude tento navrh vyuzivat, si jak doufam tyto nastaveni
pfizpasobi pro svoji konkrétni situaci.

Tento konkrétni server byl po dobu jednoho mésice testovan ve Skolnim
provozu. Pfi tomto testovacim provozu server obsluhoval v normalnim provozu 20 —
25 pracovnich stanic. Na serveru byly po tuto dobu instalovany vyukové programy
firmy Terasoft. Celkové se jednalo o 10 vyukovych tituld. Celkova diskova kapacita
byla vyuZzita z 10 %. MnoZstvi pfenesenych dat se v priméru pohybovalo v rozmezi 5
— 6 Gb za den. Pfi tomto testu zatiZzeni serveru nepfesahlo primérnou hodnotu 10 %.

| pfesto, Ze se jedna o kratky Casovy usek, jsem dospél k zavéru, Ze bude takto
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dimenzovany server pro tuto Skolu plné dostacovat a bude mozné jej vyuzit jako
nahradu za stavajici server, ktery byl do Skoly dodan spolu s projektem INDOS.

Tato diplomova prace naznacuje pouze nékteré ze Siroké Skaly moznosti, jak
ve Skolnim prostfedi vytvofit a navrhnout vlastni server. Nejedna se o podrobné
zpracovany navod. | presto doufam, Ze bude tato diplomova prace pfinosem pro
vSechny ucitele, ICT koordinatory a pocitacové nadSence, ktefi buduji nebo spravuji

poditatovou sit a maji zajem ji neustale rozSifovat, vylepSovat a optimalizovat.
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