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ABSTRAKT

Bakalarska prace se zabyva zabezpeCenim operaniho systému 10S a vytvarenim
aplikaci pro tento systém. Popisuje zakladni vlastnosti systému, pouzita zabezpeceni,
Sifrovani a tiidy pro bezpecné ukladani soubort. Dalsi oblasti, kterou se prace zabyva je
zabezpeceni piistupu k internetu a ochranou odesilanych a ptijimanych dat.

V praci je popsan programovaci balicek Xcode, pouzivany vyvojafi pro iOS
platformu. Déle byla zkompilovana aplikace pro ukazku prace s timto programovacim
balickem a jeji nasledné otestovani na virtualnim zafizeni v simulétoru, ktery je soucasti
tohoto balicku. V posledni fadé byla vytvorena aplikace vyuzivajici velkych Cesel o
hodnoté 1024bit a nasledné vyuziti téchto Cisel pro pocetni operace. Vystupem aplikace
byla primérna doba trvani vypoCtu pouzitych matematickych operaci.

KLICOVA SLOVA

Apple, i0S, Xcode, iPhone, iPad, Sifrovani, zabezpeceni,Xcode

ABSTRACT

Bachelor’s thesis addresses with the iOS operating system security and creating
applications for this system. Describes the basic features of the system, security,
encryption, and classes for secure file storage. Another area that deals with the work is
that access to the Internet and the protection of transmitted and received data.

The work is described Xcode programming package, used by developers for i0OS
platform. Furthermore, the compiled application to examples of work with this
programming package and its subsequent testing in a virtual device simulator which is
part of this package. I did application that uses large numbers of 1024bit value and then
use these numbers for calculations. The output of application was average time of
measuring duration of calculating the mathematical operations.
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UvoD

Operacni systém 10S je systém navrzeny vyhradné pro pfenosné zafizeni od firmy
Apple. V roce 2007 byl piivodné urCen jen pro mobilni telefony iPhone, pozdéji se vsak
zacal pouzivat i na dalSich mobilnich zafizenich této firmy, jako jsou pfenosné tablety
iPad, 1Pad mini, hudebni piehravace iPod Touch vSech generaci a nové i na Apple TV.
Tento systém je zalozen na stejném jadfe a technologiich, jako operacni systém pro
osobni pocitace a Macbooky od Applu — Mac OS X. Jedna se o systém UNIXového
typu a jelikoz je urCen pro prenosna zafizeni, neobsahuje veskeré funkce, které nabizi
OS X. Naopak vsak pridava jiné moznosti, jako naptiklad podporu dotykového
ovladani. Systém se vétvi do Ctyf zakladnich vrstev, diky kterym je zarucena jeho
spravna funkcnost, stabilita a poskytuji vyvojafim potiebné API a frameworky
nezbytné k vyvoji aplikaci.

Apple vytvaii platformu 10S se zabezpecenim obsazeném v jeho jadru. Pro kazdého
koncového uzivatele, jak klasického uzivatele, tak pro vyuziti ve firmach, je jednim
z nejdulezit€jSich faktord pii vybéru zafizeni jeho bezpecnost. NejCastéji se jedna
bezpecnost ulozenych osobnich dat, jako jsou fotografie, e-maily, bankovni spojeni,
adresy, pfistupy k riznym uGétim a mnoho dalSich citlivych informaci o uzivateli.
Zatizeni 10S jsou navrzeny tak, aby udrzely nejvy$si ochranu bez kompromisu na
uzivatelské schopnosti, proto je mnoho kli¢ovych funkci, napfiklad Sifrovani,
nenastavitelné, aby je nezkuSeny uzivatel nemohl omylem vypnout. Tato zafizeni
poskytuji prisné bezpecnostni technologie a funkce. Jsou zkonstruovana tak, aby
ochrana dat byla co nejspolehlivéjsi, a presto se zafizeni snadno ovladala.

Zafizeni maji implementovany nizsi vrstvy zabezpeceni, tim jsou ochranény proti
malwaru a virum, ve chvili, kdy vyssi vrstva povoli pfistup k osobnim informacim a
datim. Tyto funkce pomahaj rozpoznani neautorizovaného pfistupu a zmafeni
ptipadného utoku.

V této praci se zaméfim na to, jak Apple pojima zabezpeCeni svého operacniho
systému a jaké technologie vyuziva k tomu, aby bylo mozné, bez jakychkoli obav,
zafizeni neustale pouzivat, jak pfi spousténi aplikaci tii stran, synchronizovani, ¢i pfi
pfistupu kinternetu riznymi metodami. V dalsi casti prace je vysvétlen princip
kryptografie a ochrana dat pomoci tiid a klict. Dalsi oblasti, kterou se prace zabyva, je
ochrana dat uzivatele, pfi ztrat€ nebo odcizeni zafizeni, napiiklad vzdalené vymazani
nebo vyhledani telefonu pomoci gps modulu. Posledni ¢asti semestralni prace je popis
vyvojarského balicku Xcode a kompilace aplikace pro mobilni zafizeni.
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1 UVOD DO SYSTEMU IOS

i0OS byl ptvodné nazyvan iPhone OS, ale vroce 2010 byl pfejmenovan na iOS z
divodu vyvijejici se podpory pro dalsi Apple zafizeni. V souCasné dobé je k dispozici
verze systému 6.x.x, uvolnéna spole¢nosti po uvedeni nového iPhone 5, v fijnu 2012.
Posledni verze 10S od verze 5 zavadi fadu novych funkci mobilniho operacniho
systému. Nejvice pozoruhodny je vestavény klient po odesilani zprav (iMessage), dale
vestavéna podpora iCloud, tedy osobni Apple cloud ulozisté a také aplikace pokrocilého
rozpoznavani hlasu Apple Siri. Starsi zafizeni jako je pavodni iPhone 2G a iPod touch
jiz nejsou podporovany v systémech 10S 4, i0S 5 a 10S 6. iPhone 3G a iPod Touch
druhé generace nelze aktualizovat od verze 10S 4.2.1., ve které jiz nepodporovali
nekteré funkce, naptiklad multitasking — vice spusténych aplikaci pracujicich na pozadi
zaroven, z duvodu nedostateCného vykonu téchto zafizeni.

Nejvétsimi konkurenty Apple iOS v mobilnim odvétvi operacnich systémi jsou
Windows Phone 7, Google Android OS, a BlackBerry OS. Apple i0S ma velky naskok
v oddéleni aplikaci, jeho internetovy obchod App Store jiz obsahuje témer 1 000 000
aplikaci tretich stran a muze se pochlubit vice nez 50 miliardami stazenych aplikaci
béhem 5 let od spusténi App Store. Dal§im vyznamnym krokem vpied bylo spusténi
multimedialniho obchodu iTunes, kde si kazdy uzivatel muze stdhnout pozadovanou
hudbu, filmy a podcasty béhem chvile. Apple se také muze chlubit aplikaci zvanou
iBook Store, neboli elektronickou knihovnou, ve které si uzivatelé mohou vybrat z 1.5
milionu titull a ihned stahnout do svého iOS zafizeni.

Obr. 1iPhone 5 Obr. 2 iPad Obr. 3 iPod Touch
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2 ARCHITEKTURA SYSTEMU

Blizké spojeni softwaru a hardwaru, umoziuje zafizenim, bézicim na systému i10S,
ovefovani Cinnosti napfi¢ vSemi vrstvami. Od pocatecniho bootu az k aplikacim tretich
stran je kazdy krok dikladné provéten, zda jsou provadéné Cinnosti vzdy daveéryhodné a
pouzivaji fadna pravidla zabezpeCeni. Spustény systém vyuziva integrovanou
bezpecnostni architekturu, ktera spociva na spolehlivosti XNU, tedy jadru vytvorené
spoleCnosti NeXT a nyni vyvijeném spolecnosti Apple a vyuzivaném na operacnich
systémech Mac OS X a 10S. XNU ma za ukol zafidit spravnou funkci bezpecnostnich
prvka.

2.1 Bezpecné nacteni Fetézce pri startu

Pii startu systému obsahuje kazdy krok startovaciho procesu casti, které jsou
kryptograficky podepsany Applem pro zajisténi integrity a vSechny tyto Casti musi
projit tak zvanym fetézcem duvéry. Tento fetézec je spustén po zapnuti zafizeni a
postupng, jeden po druhém, ovéfuje kody vsech dalezitych soubort pro spusténi celého
systému. Pokud jeden z kodu nelze ovéfit, spousténi zafizeni se zastavi. Do této skupiny
patii : bootloaders, kernel, kernel extensions, a zakladni firmware. Aplikac¢ni procesor
thned po zapnuti 10S zafizeni prevede kod z Read-only Memory, ROM - pamét jen pro
cteni. Tento kod byl ulozen do pamétového Cipu jiz pii vyrobé, ten je neménny a tedy
velmi duavéryhodny. Obsahuje : Apple Root CA public key, ktery je pouzivan
k ovérovani low-level bootloaderd (LLB) zda maji podpis od Applu, jesté predtim, nez
jim dovoli spusténi. Prvni krok je tedy zaloZen na ovéfeni podpist. Po dokonéeni ulohy
LLB se spusti dalsi krok startu systému, ten obsahuje iBoot, ktery se znovu ovéfi a poté
je spustén i10S Kernel. Tedy jadro opera¢niho systému. Bezpecné nacteni fetézcu pfi
startu, zaruCi nejniz§i drovni softwaru, ze s nim nebylo manipulovano a také to, aby
nebylo mozné zprovoznit 10S na jiném zafizeni, nez ovérené pravé Applem. Kdyz
v jakémkoliv kroku bootovaciho procesu nastane chyba a neni mozné ovéfeni podpisu,
proces se zastavi a na obrazovce zafizeni se nam zobrazi napis “ connect to iTunes “ —
zadost o pfipojeni zafizeni k oficialnimu programu iTunes, pro spravu dat a aplikaci od
firmy Apple. Tento mod, zadost, se nazyva Recovery mode. Pokud neni Boot ROM
schopny ziskat ovéteni LLB, vstoupi zafizeni do DFU “ Device firmware update “ —
V tomto pifipadé je nutné pfipojit zafizeni USB kabelem k pocitaci a vratit ho do
tovarniho nastaveni.
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Obr. 4 Connect to iTunes

2.2 Softwarova perzonalizace systému

Firma Apple pribézné vydava aktualizace firmwaru, zaméfené zejména na bezpecnost
systému a opravu drobnych chyb v uzivatelském prostiedi. Tyto aktualizace jsou
vydavany zaroven pro vSechna zafizeni b&zici na 10S, uzivatel obdrzi upozornéni na
update pfimo na zafizeni, nebo samoziejme po pfipojeni zafizeni k iTunes. Aktualizace
10S systému mohou byt instalovany do zafizeni pies oficialni software iTunes, nebo
noveé pomoci OTA (over the air — neboli bezdratové). Tato technologie byla zavedena
v 10S az od verze 5.0. Zafizeni pomoci OTA podporuji rychlé piijeti nejnovéjSich
oprav zabezpeCeni, takovym zplusobem, aby nebylo nutné stahovat celou kopii
nejnovejsiho OS, ale pouze casti, které byli né&akym zplsobem zménény. Prii
aktualizaci pres iTunes je cela kopie systému stazena do pocitate a nasledné
nainstalovana do zafizeni. Béhem instalace nebo updatu softwaru se zafizeni pfipoji k
autorizacnimu serveru Applu a zada ovéreni kazdé Casti datového instalacniho ramce.
Mezi Casti obsazené v ramcich patfi napfiklad LLB, iBoot, kernel a samotny iOS image.

Server zkontroluje a autorizuje vSechny ramce pro verzi, pro kterou je instalace
updatu povolena, aby se tak vyvarovalo downgradu zafizeni, ¢i nainstalovani systému
z jinych zdroji, nez oficialnich. Po ovéfeni je do instalacnich ramcl vlozeno unikatni
ID zatizeni ECID ( Electronic Chip ID jiné pro kazdé zafizeni). Po tomto kroku je
kompletni sada dat podepsana serverem a nasledné odeslana do zafizeni jako Cast
instalace a muze zaCit proces aktualizace. Pfidanim ECID koédu se autorizace
instalacniho ramce prizpusobi jen pro pozadované zafizeni. Autorizaci a podpisem
ramcu dat, tedy server zafidi oficialni aktualizaci pfimo od Applu. Zda podpis a
kombinace ramcii s ECID opravdu pochazi od Applu, si zafizeni samo oveéfi pfi
bootovani a prabéhu jiz zminéného retézce duveéry. Tyto kroky zajisti, Ze autorizace je
unikatni pro jedno urcité zafizeni a také zabrani staré verzi 10S k nainstalovani, nebo
zkopirovani na zafizeni jiné. Jedinecné kody v tomto procesu brani uto¢nikiim ulozit
odpovédi odesilané servery a pouzit je v budoucnu pro downgrade, tedy nainstalovani
star§i verze 1085, nez je aktualné na zafizeni nainstalovana.
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Na ochranu proti downgrade vyuziva 10S proces, kterému se fika softwarova
perzonalizace systému. Tento proces je v systému obsazen kvali nedostatku
zabezpeceni obsazenych ve starSich verzich, které jiz mohly byt utoCniky prolomeny.
Jestlize by byl downgrade mozny, potencionalni uto¢nik by tak ziskal vyhodnou pozici
k nainstalovani starsi verze systému a mohl by vyuzit jeho zranitelnosti v mistech, které
jsou v nové verzi jiz dostatecné zabezpecCeny.

il 02-CZ 7

Informace > m i0S6.0.1
o Apple Inc
Aktualizace softwaru D > ey Stazeno
Vyuiiti 3 Tato aktualizace obsahuje vylepseni a opravy chyb.
Dalsi informace >
Mobilni data Zapnuto >
e Instalovat
VPN Nepfipojeno »

Tato aktualizace vyzaduje minimaine
Wi-Fi synchronizace s iTunes > z 50 % nabitou baterii nebo pfipojeni ke
zdroji napdjeni.
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2.3 Kodovy podpis aplikaci

Po spusténi 10S je jadrem kontrolovan kazdy proces a vSechny aplikace nainstalované
uzivatelem. K tomu, aby vSechny aplikace pochazely ze znamych, provéfenych zdroji a
nebylo snimi jakkoliv nepatficné manipulovano, vyzaduje i10S spustitelny kod
podepsany Apple certifikdtem. Aplikace dodavané s zafizenim, jako Safari a mail
jsou do systému implementovany a certifikatem podepsany jiz od vyrobce. Samoziejme
aplikace tfetich stran musi byt timto certifikatem podepsany také. Povinny kdédovy
podpis rozsifuje pojem fetézce duvery od systémovych Casti az po aplikace a brani tak
nacitani nepodepsanych ¢i neschvalenych aplikaci tfetich stran. Stejné tak brani i
pristupu kodu, které dokazi samy sebe modifikovat.

2.4 Vyvoj aplikaci pro iOS

V pfipadé, ze jste vyvojar pro Apple a chcete nainstalovat na zafizeni vami vytvofenou
aplikaci, musite byt zaregistrovani do vyvojového programu spole¢nosti Apple. Kazdy
vyvojar musi vyplnit svoji identitu, at’ uz se jedna o jedince, ¢i o firmu. Pfed obdrzenim
certifikatu je kazdy zadatel ovéfen a poté muze zalit certifikat vyuzivat. Diky nému
maji vyvojari povoleno podepisovat vlastni aplikace a odesilat je, k dispozici pro ostatni
uzivatele, na App Store — oficialni internetovy obchod aplikaci pro Apple zafizeni.
Vsechny aplikace, jiz téméf 1 milion, které App Store obsahuje, byly odeslany znamym
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uzivatelem, ¢i organizaci. Tento zplisob ovérovani slouzi jako odrazujici piiklad pro
vytvareni Skodlivych aplikaci.

Aplikaci pfimo od Applu, je minimum, vSe nechavaji na ostatnich vyvojaftich a diky
tomu maji velké zisky z aplikaci odeslanych na App Store. Za kazdou placenou
aplikaci, kterou vyvojar na tento internetovy obchod vlozi, si Apple bere provizi 30% z
ceny aplikace. V nékterych zemich, pfevazné evropskych, jsou provize Applu 40%. I po
odeslani aplikace z provéfeného zdroje, oveéfi Apple jeji spravnou funkcnost
popisovanou vyvojafem a také zda neobsahuje skryté bugy, neboli programatorské
chyby, které by mohly zplsobit bezpecnostni, nebo jiné problémy. Cely tento proces
zaruci zakaznikim davéru v opravdovou kvalitu zakoupenych aplikaci.

Podniky maji vyhodu v tom, ze mohou aplikace naprogramované svymi pracovniky
pouzivat 1 jejich ostatni zameéstnanci, bez potieby oficialni cesty pomoci iTunes ¢i App
Store. Organizace 1 podniky vyuzivaji 10S developer Enterprise Program (iDEP) s D-U-
N-S ¢isly —(Data Universal Numbering System) je unikatni identifika¢ni devitimistny
Ciselny znak, diky némuz lze najit jakoukoli firmu kdekoliv na svété a rozpoznat jeji
vlastnické vazby. Ty schvaluje Apple vSem zadatelim po ovéfeni jejich zpisobilosti.
Kdyz se organizace stane ¢lenem iDEP, ziska profil, ktery umoziuje vytvorené aplikace
spoustét na autorizovanych zafizenich, bez potieby App Store. Diky tomu mohou
uzivatelé z této organizace spoustét aplikace na svych zafizenich. Na rozdil od ostatnich
mobilnich platforem (napiiklad android)nepovoluje i0OS vS§em uzivatelim nainstalovat
potencialné skodlivé nebo nepodepsané aplikace pfimo z webovych stranek nebo spustit
kod, ktery neni dostate¢né oveéfen. Béhem spousténi oveéfuje kodovy podpis, zda je
spustitelnad pamét’ stranek napsana tak, jak je nactena a tim padem zajisti, aby aplikace
nebyly modifikovany béhem instalace ¢i posledniho updatu.

| 65-049-2882

Obr. 7 D-U-N-S ¢islo organizace

2.5 Zabezpeceni bézicich procesi

Vsechny aplikace pochazejici zjinych nez oficialnich zdroji jsou takzvané
“sandboxed”, nebo-li jsou umistény v urCité asti paméti a zabezpeCeny tak, aby
nemohly délat zmény v zafizeni ¢i nemély bez povoleni pfistup ke zbytku systému,
uzivatelskym datim a k souborim vytvorenych jinou aplikaci. Vyjimky jsou pouze pro
aplikace, kterym uzivatel dovoli pfistup napfiklad k obrazkiim (rtizné foto/video app),
ke kontaktim (viber, facebook). I v tomto pfipadé jsou vSak aplikace stale omezené a
nemohou provadét zadné zmény, pfed kterymi by uzivatele pfedem upozornily.
Sandboxing tedy ochranuje ostatni aplikace proti modifikaci informaci ulozenych
aplikacemi. Kazda aplikace mé vSechna svéa data ulozena v domaci slozce, vytvorené
béhem instalace. Jedna se o stejny princip instalace jako na operacnim systému
Windows, s tim rozdilem, ze pfistroj sam zvoli, kam pozadovanou aplikaci nainstalovat.
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Pokud aplikace zada piistup k jinym nez vlastnim datim, je to mozné pomoci APIs
nebo sluzeb poskytovanych systémem iOS — samoziejmé tato funkce musi byt
implementovana v kodu jiz béhem programovani. I tak, jak uz bylo uvedeno vyse, se
vSak musi aplikace znovu zeptat uzivatele, zda s vyzadovanym pfistupem souhlasi.
Ovsem toto neplati jen pro aplikace ze zdroju tietich stran, ale zajisté jsou pred vSemi
nainstalovanymi aplikacemi chranény 1 systémové soubory. Celd tato cast iOS je
nastavena jen pro Cteni. V systémovém softwaru vSak nékteré nezbytné nastroje, jako
napiiklad vzdalené piihlaseni, nejsou implementovany a APIs témto aplikacim nedovoli
stupniovat jejich vlastni privilegia k modifikovani ostatnich aplikaci, ba dokonce
samotného 10S.

Ptistup aplikaci tfetich stran k uzivatelskym informacim a funkcim jako je iCloud
(bezdratova zaloha dat uzivatele, na servery applu, do vlastniho pocitace, ¢i jiného 10S
zafizeni) je kontrolovan pomoci stanovenych narokd. Tyto naroky jsou zaméfeny na
sparovani kli¢/hodnota, to je popsano v kédu aplikace a povoluje tim autentifikaci mimo
béh ostatnich faktort jako je unix user ID. ProtoZe tyto naroky jsou digitalné podepsané,
nemohou byt zménény. Jsou vyuzivany predevSim systémovymi aplikacemi
k provedeni zvlastnich privilegovanych operaci, které by jinak vyzadovaly spustit
proces jako root, neboli s vysokou prioritou. Kromé toho mohou aplikace provadét béh
na pozadi pomoci funkce system provided APIs, také zavadénou jiz pfi psani aplikace.
Tato funkce umoznuje aplikacim pokra¢ovat v chodu bez snizeni vykonu zafizeni nebo
dramatického dopadu na zivotnost baterie. Aplikace nemohou navzajem piimo sdilet
data, sdileni je implementovano pouze pomoci schémat URL (Ffetézec znakd s
definovanou strukturou, ktery slouzi k ptesné specifikaci umisténi zdroji informaci),
nebo prostiednictvim sdileného pfistupu do skupiny klici ulozenych, ve specialnim
ulozisti keychain.

wil02-CZ =

Uget @seznam.cz >
i Posta o
1] Kontakty (1L @
Q = Kalendare &y
iC@ B PFipominky @
b4y safari (@

@

=] Poznamky

n Passbook

-,‘,.J Fotostream Zapnuto >

Keep me signed in

R

Obr. 8 iCloud ulozZisté ve webovém rozhrani Obr.9 Nastaveni iCloud na zafizeni
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3 SIFROVANIi A OCHRANA DAT

Podepisovani kodu, zabezpeceni spusténych procest a bezpeCné nacteni fetézcl, nam
zajisti spousténi jen divéryhodnych aplikaci a kodt bézicich na zafizeni. Systém 10S
obsahuje pfidané prvky pro ochranu dat uzivatele, a to i v pfipadé, ze ostatni Casti
systémové infrastruktury budou v ohrozeni (napfiklad na zafizeni, které pouziva
neautorizované upravy — toho docilime Jailbreakem zafizeni. Podstata Jailbreaku je
otevieni jinak pomérné uzavieného 10S, a poté do zafizeni instalovat zdarma i placené
aplikace z jinych zdroja, nez je App Store. Aplikace z téchto zdroji nejsou samoziejmé
podepsané Applem, tim padem nedivéryhodné a nebezpecné). Jak samotna systémova
architektura, tak i Sifrovani a ochrana dat vyuziva vrstev integrovanych v hardwarovych
a softwarovych technologiich.

3.1 Bezpecnostni prvky hardwaru

Na mobilnich zafizenich hraje rychlost a Gspora energie hlavni roli. Sifrovaci operace
jsou komplexni a mohou tak snizovat zZivotnost baterie v pfipadé, Ze nejsou spravné
navrzeny. VSechna 10S zafizeni vyuzivaji Sifrovani AES s pevné danym blokem
stejného 256bitového klice pro Sifrovani 1 deSifrovani, zabudovanym do DMA cesty
mezi flash ulozistém a hlavnim systémovou paméti. Technologie DMA vyuziva
pfimého propojeni paméti a uloziste€ bez potieby prichodu dat pies procesor, tim padem
je tato funkce rychlejsi a diky tomu se stava Sifrovani vysoce efektivni. Spole¢né s AES
enginem je v hardwaru implementovana kryptograficka hashovaci funkce SHA-I,
snizujici zatizeni béhem Sifrovani. Unikatni ID (UID) zafizeni a skupinové ID (GID)
maji kli¢ AES 256-bit vlozeny piimo do aplika¢niho procesoru jiz pii vyrobg. Zadny
software ani firmware z n€j nemuze Cist pfimo. Mohou byt zobrazeny jen vysledky po
pouziti Sifrovacich nebo deSifrovacich operaci.

UID je unikatni pro kazdé zafizeni a toto ID neni Applem nebo nékterym z jeho
dodavateli zaznamenano. GID je na rozdil od unikatniho ID stejné pro vsechny
procesory ve své tiidé, tedy napiiklad pro chip procesorti A5 (iPhone4) je GID jiné, nez
pro chip ztfidy A6(iPhoneS) a vyuziva se jako pfidavna uroven zabezpeCeni pii
dodévani systémového softwaru béhem instalace a obnoveni zatfizeni. Vypaleni tohoto
GID do kfemiku, zabrariuje Apple jeho obejiti ¢i manipulaci a zarucuje, Ze muze byt
ptistupny pouze AES enginem. Pomoci UID se uzivatelska data zaSifrovan€ svazou se
zafizenim. Ptikladem toho je klicova hierarchie, ta v sobé ma implementované UID,
pokud by byla pamét fyzicky pfemisténa z jednoho zafizeni do jiného, ucinilo by to data
na této paméti nepfistupna. V zafizeni nesouvisi UID s zadnym jinym identifikatorem.
Na rozdil od UID a GID jsou ostatni kryptografické klice vytvofené systémovym
generatorem nahodnych Cisel (RNG) vyuzivajici algoritmus zalozeny na febfickové
struktute[1]. Bezpecné mazani doCasneé ulozenych klici je stejné dulezité jako jejich
generovani.
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Zejména narocné je toto provadét na zafizenich s flash paméti, kde opotiebeni této
paméti hraje klicovou roli, a proto je nutné vytvaret vice kopii dat, které je tfeba poté
vymazat. Chceme-li tomuto problému piedejit, nabizi 10S funkci vénovanou
bezpeCnému vymazani dat ze specialniho ulozisté klicu Effaceable storage, ve kterém se
klice uchovavaji jen na potfebnou dobu. Tato funkce prtistupuje k zakladni technologii
ukladani pifimo a fesi ¢i vymaze maly pocet bloka na velmi nizké arovni.
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Obr. 10 Chip A6 — Cervené oznacené GID
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3.2 Zabezpeceni pomoci Sifrovani RSA

RSA je jednim z algoritml pouzivanych v tzv. infrastruktufe vefejnych klici. RSA
Sifruje zpravy v blocich (blok za blokem).

Kazdodenné je nejCastéji vyuzivan jen na Sifrovani podpisti a kli¢i. To z divodu, ze
jeho Sifrovani a nasledné desifrovani je pomalé a vyzaduje mnoho casu. Obecné
samoziejmé plati, ze ¢im rychlejsi hardware mame, tim rychleji Sifrovani probihd. V
mobilnich telefonech nepottebujeme pomoci RSA Sifrovat filmy, muziku, ¢i dalsi data
rozsahlejsi velikosti a proto se toto velmi ucinné Sifrovani vyuziva jen na informace,
které potiebujeme mit zabezpeCené proti neopravnénému zneuziti a aby jsme pfi
Sifrovani nebyli nijak omezeni zpomalenim naSeho mobilniho zafizeni.

ZabezpecCeni RSA je zalozené na problému faktorizace velkych Cisel. Naptiklad
prenos zpravy mezi dvéma uzivateli — pfijimaci strana vygeneruje par klici z nichz je
jeden kli¢ véfejny a ten je je sdélen vysilacim kandlem strané odesilajici zpravu.
Odesilatel timto klicem zaSifruje zpravu. Poté prichazi na fadu druhy kli¢i — privatni,
ktery piijimaci strana nikomu nesd€luje, ale po pfijeti zaSifrované zpravy ji tiimto
klicem deésifruje. Aby to bylo mozné, je nutné, aby oba klice byli urCitym zptsobem
propojeny. K bezpecnosti RSA Sifrovani musi byt tézké na zaklad€ znalosti vefejného
klice a zaSifrované zpravy zjistit kli¢ privatni. Toho RSA dosahuje tim, ze spoleh4 na
neschudnost faktorizace velkych celych Cisel.

Doba potiebna k nalezeni hodnoty faktoru k proboteni klic¢e je velmi dlouha. Mnoho
odbornikd na Sifrovani usuzuje, ze linearni a diferencialni Utok na RSA je velmi
komplikovany. Proveditelnym utokem je utok matematicky, ale ¢as potfebny k pouziti
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tohoto zpuisobt je dosti dlouhy a tim padem i neprakticky. Mozna v budoucnu az budou
pocitaCe o mnoho rychlejsi, bude tento Sifrovaci algorytmus uznan za malo bezpe¢ny a
tudiz nepouzitelny.

OvsSem nesmime zapomenout na to, ze jsme schopni jednoduse zménit velikost klice
a tim zvysit u€innost zabezpeceni proti utoku. Nyni je nejvice vyuzivana velikost klice
1024-bitd.

3.3 Ochrana souborovych dat

K hardwarovym funkcim S$ifrovani, zabudovanych do 10S =zafizeni navic patfi
technologie Data protection — ochrana dat, kterd poméha dalsi k ochran¢ dat ulozenych
na flash paméti. Tato technologie je navrzena pro mobilni zafizeni s ohledem na to, ze
mohou byt neustale zapnuty, pfipojeny k internetu, kdykoliv pfijimat hovory, sms
zpravy a e-maily. Data protection povoluje zafizeni odpovidat na udalosti jako jsou
ptichozi hovory, bez potieby desifrovani citlivych dat a stahovani novych informaci, i
kdyz je zafizeni uzamceno. Toto chovéani je kontrolovano pomoci zakladniho pfirazeni
tfidy kazdému souboru, jak je popsano nize. Data v kazdé tfidé jsou chranéna
v zavislosti na tom, ktera data zrovna pottebuji pfistup. Pristup k datim je mozny jen
pokud byla urcita tfida odemcena. Data protection je implementovana pii vytvareni a
spravovani hierearchie kli¢i a postavena na technologii hardwarového Sifrovani
popsaného vyse.

3.3.1 Prehled architektury

Vzdy, kdyz je na oddilu dat vytvoren soubor, vytvoii Data Protection novy 256-bit kli¢
a preda jej hardwarovému Sifrovacimu AES enginu, ten vyuziva kli¢ k zaSifrovani
souboru ulozeného na flash paméti, tomuto kli¢i se fika Per-file. Per-file kli¢ je zabalen
jednim z nékolika tfid klich, v zavislosti na okolnostech, za kterych by soubor mél byt
pristupny. Nové zabalené klice se ukladaji ve specialni slozce, pro to urCené, s nazvem
— file’s metadata. Po otevieni ulozen¢ho souboru jsou jeho metadata deSifrovany “File
system klicem® ,ten odhali zabaleny per-file kli¢ a také tfidu, ktera ho ochrariuje.

Poté je per-file kli¢ rozbalen pomoci klice tfidy, kterou ziskal v predchozim kroku,
poskytnut AES enginu, ktery desifruje soubor a ten poté muze byt nacten z flash paméti
zafizeni. Metadata vSech souborli vtomto souborovém systému jsou Sifrovany
nahodnym kli¢em, ktery je vytvofen po nainstalovani 10S, nebo pokud je zafizeni
vzdalené vymazano uzivatelem. Kli¢ souborového systému je ulozen v Effaceable
storage. Od chvile ulozeni souboru do zafizeni neni tento kli¢ pouzit, k udrzeni
diveéryhodnosti dat. Misto toho je navrzen k rychlému vymazani na zadost uzivatele (
pouzitim moznosti “Vymazat vSechen obsah a nastaveni” , nebo vyslanim zadosti o
vzdalené vymazani, naptiklad pres iCloud). Po vymazani se stanou vSechny soubory
kryptograficky nepfistupné, a tim padem znicené. Obsah souboru je zaSifrovan per-file
klicem, ten je zabalen kliem tfidy a ulozen na flash paméti ve sloZzce metadata,
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zaSifrovana systémovym souborovym kli¢em — kombinace uzivatelského hesla a UID
zafizeni. Stejné tak jako kli¢ tfidy, ktery je chranén hardwarovym UID a v nékterych
ptipadech 1 heslem uzivatele. Tato hierearchie poskytuje predevsim potiebny vykon a
flexibilitu. Napfiklad zménou souborové tfidy je vyzadovano prekombinovani per-file
klice a zmeéna hesla pro praveé prekombinovanou tfidu.

3.4 Hesla

Béhem nastavovani hesla zafizeni spusti uzivatel automaticky ochranu dat (data
protection). Systém 10S podporuje Ctyiciselné a také jakkoliv dlouhé abecedni hesla.
Kromé odemykani zafizeni zajiStuji hesla entropii pro Sifrovani klict, které nejsou na
zafizeni ulozeny. V pfipad¢€, ze ma utoCnik cizi zafizeni, nedostane pfistup k nekterym
chranénym tfidam bez hesla. Tyto hesla jsou spleteny s UID. Kazdy pokus zadani hesla
je nastaven tak, aby zabral v nejlepSim pfipadé piiblizné¢ minimaln€é 80 milisekund,
pokud by se tedy utocni¢nik snazil ndhodné zadat heslo, trvalo by mu to 5,5 let pfi
pouziti Sesti mistného hesla v kombinaci s Cisly a abecednimi znaky, nebo 2,5 roku pfi
pouziti hesla s deviti Cislicemi. K odrazeni dalSich utok(i poskytuje i0OS stuptiujici se
Casové zpozdéni po zadani Spatného hesla v modu uzamcené obrazovky. Uzivatel si
muze také zvolit, zda ma byt jeho zafizeni po 10ti nespravnych pokusech automaticky
vymazano.

al.02-CZ = 22:15 1%

Hlasové vytaceni m

Ovladani hudby hlasem je vzdy zapnuto.
Povolit pristup pri uzamceni:
Passbook

Odpovédét zpravou

ol ol

Smazat data

Smazat vSechna data v iPhonu
po 10 neluspésnych pokusech o zadani
kédu.

Ochrana dat je zapnuta.

Obr. 11 Nastavem’vymézam’ zafizeni po 10ti neuspésnych pokuseéh zadani kédu
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Obr. 12 Nastaveni vymazani zafizeni po 10ti neuspésnych pokusech zadani kédu pomoci aplikace MDM

3.5 Tridy

Jakmile uzivatel iOS zafizeni pfida nebo vytvoii novy soubor, je tomuto souboru
automaticky pfifazena tiida. Kazda tfida vyuziva pfi piistupu k uloZzenym udajim riizné
bezpecnostni podminky.

Prvni tfida se nazyva kompletni ochrana. Pfi pouziti této ochrany je soubor dostupny
jen pokud je zafizeni odemceno. Pokud uzivatel zafizeni uzamkne, je kli¢ této tridy
vymazan a vSechna pravé oteviena data jsou nepfistupna az do opétovného zadani hesla
a poté vytvoren novy kli¢ tfidy. Tato tfida je implementovana napiiklad v emailové
aplikaci nebo prohlizeci obrazki.

Druhou nejc€astéji vyuzivanou tfidou je ochrana po otevieni. Je prakticky stejna jako
kompletni ochrana, stim rozdilem, ze pokud je soubor otevien, je mu dovoleno
pokracovat v zapisu i po uzamceni zafizeni. Dobrym piikladem je pfijimani emaila a
jejich zapsani na ulozi§t€ pii uzamceném zafizeni.

Dalsi ochranou je ochrana po prvni ovéreni. Jakmile je zafizeni zapnuto a uzivatelem
zadano heslo, jsou vSechny soubory chranéné touto tfidou dostupné az do vypnuti
zafizeni. Tento princip je podobny jako u klasického stolniho pocitace. V této tiide
nehraje uzamceni piistroje zadnou roli.

Ctvrtou tiidou zabezpegenou jen unikatnim ID zafizeni je tfida tzv. bez ochrany. Je
vyuzivana jako vychozi tfida pro vSechny nové soubory pfifazené do “Data protection®.
Soubory jsou v ptipadé této ochrany vzdy dostupné.
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3.6 Ochrana dat v retézci klicu

Retézec kli¢h je imlementovan jako SQLite databaze uloZena v souborovém systému ve
tfidé “bez ochrany“. Polozky fetézce kli¢i mohou byt sdileny jen mezi aplikacemi od
stejného vyvojare. To je fizeno vyzadovanim piistupu aplikaci tretich stran ke skupinam
s prefixem pfidélenym pfes vyvojarsky program 10S. Ochrana dat fetézcu je
realizovana pomoci struktury tfid, podobné té, vyuzivané v Data protection. Tyto tiidy
maji tedy stejné chovani jako tfidy v Data protection, ale pouzivaji jiné klice a jsou
soucasti jinak pojmenovanych APIs. Rozdilné nazvy tfid jsou uvedeny v tabulce Cislo 1.

Tabulka ¢. 1.

Pfistup k datim  File Data Protection Keychain Data Protection

Po odemceni NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked
Po uzamceni NSFileProtectionCompleteUnlessOpen Neni dostupné

Po prvnim NSFileProtectionCompleteUntilFirstUserAut-  kSecAttrAccessibleAfterFirstUnlock
odemceni entification

Vzdy NSFileProtectionNone kSecAttrAccessibleAlways

Kazda trida tetézce kli¢lh, ktery je vzdy chranén univerzalnim ID. Pfi kopirovani ze
zafizeni beéhem zalohy ma protéjSek jen pro zafizeni ze kterého je kopirovano, a tim Cini
fetézce klicl nepouzitelnymi, pokud jsou obnoveny na jiném zafizeni.

Apple ma peclivé vyvazené zabezpeceni a jeho pouzitelnost vybirani tfid zavisi na
zjisténi typu informace. Napiiklad certifikat VPN (virtual private network) musi byt
vzdy dostupny, aby zafizeni udrzelo spojeni (VPN je Virtualni Privatni Sit vznikajici
propojenim nékolika pocitacii pfipojenych k internetu, nejcastéji v ramci firmy. Pokud
ovSem uzivatel zna prihlasovaci udaje, muze se do této sité€ pripojit odkudkoliv). VPN je
klasifikovan jako “non-migrary*, coz znamena, ze nemuze byt pfemistén do jiného
zafizeni.

m_02-CZ = 23:05 8 %[>

L2TP PPTP IPSec
N

Popis

Server

Ucet

RSA SecurlD () ©O
Heslo

Sdileny kli¢

Odeslat vie m )

. Pravu

Obr. 13 Nastaveni pfipojeni k VPN

22



Pro polozky klicového retézce kddU obsaziené viOS se uplatnuji nasledujici tridy

ochran: Tabulka ¢. 2

Funkce - polozka

Hesla k Wi-Fi

E-mail ucty

Exchange ucty

VPN certifikaty

VPN hesla
LDAP,CalDAV,CardDAV
Zéloha iTunes

Hlasové zpravy

Hesla v Safari

Bluetooth klice

Servisni oznameni

iCloud certifikaty a soukromé klice
Klic¢e k iMessage

Certifikaty a soukromé kli¢e konfig. profilu

PIN kod SIM karty

Pristup

Po prvnim odemceni
Po prvnim odemceni
Po prvnim odemceni
Vzdy, non-migrary
Po prvnim odemceni
Po prvnim odemceni

Po odemceni, non-migrary

Vzdy

Po odem¢enti
Vzdy, non-migrary
Vzdy, non-migrary
Vzdy, non-migrary
Vzdy, non-migrary
Vzdy, non-migrary
Vzdy, non-migrary

3.7 Keybags

Klic¢e pro fetézce Data protection jsou shromdzdény a fizeny v tzv. keybags. System
10S pouziva nasledujici “keybagy” : systémovy, zalohovaci, escrow a zalohu iCloud.
Systémovy keybag je jako jediny ulozZen v zafizeni v ulozisti, nazyvaném vymazatelné.
To ma velmi dilezity vyznam v ochrané dat, nebot’ kli¢ v tomto tlozisti je vymazan a
vytvoren znovu pokazdé, kdyz uzivatel zméni heslo.

Keybag pro zalohovani je narozdil od systémového, vytvofen po prvnim piipojeni
zafizeni k iTunes, poté je zaSifrovan a ulozen na pevném disku pocitace z kterého je
provadéna zaloha zafizeni. Zajistuje také, aby zaloha jednoho zafizeni nemohla byt
zkopirovana do jiného. Escrow keybag také vyuziva iTunes a Mobile Device
Management(MDM) — viz nize. Vyuziva se pro zalohu pomoci iTunes a synchronizaci
zafizeni bez potieby zadani uzivatelského hesla. Dale povoluje MDM serveru vzdalené
vymazat heslo uzivatele. Tento keybag je také ulozen na pocitaCi z kterého je
synchronizace provadéna. K rozbaleni escrow keybagu je potfeba kodu, ktery je také
vytvorfen pfi prvnim pripojeni k iTunes a nakopirovan do zafizeni a vyuziva ochranou
tfidu zvanou “ochrana po prvnim otevieni* popsanou vyse.

Keybag zéalohy iCloud je podobny klasickému zalohovacimu keybagu. Pro vSechny
tfidy ochrany dat, mimo tfidy bez ochrany, jsou Ctena Sifrovand data ze zafizeni a
odesilana na iCloud a chranéna kli¢em spadajicim do tfidy, ktera byla odesilanym
datim pridé€lena. Tato zaloha je provadeéna v pozadi bezdratove pres Wi-Fi a uzivatel o
jejim prubéhu neni informovan.

23



4 ZABEZPECENI SiTE

Kromé opatteni kterd Apple vyuziva k ochrané dat ulozenych na 10S zafizenich, ma ve
svém systému implementovano také mnoho sitovych bezpecnostnich opatieni
k zabezpeceni piijimanych ¢i odesilanych dat z 10S zafizeni. Uzivatel musi mit pfistup
k riznym sitim odkudkoliv na svété. Je tedy velmi dulezité zajistit ochranu vSech dat
béhem prenosu. Systém iOS vyuziva osvédcené technologie a nejnovéjsi standarty
k dosazeni nejlepSiho stupné zabezpeceni jak pro piistup pres Wi-Fi, tak pomoci
datového sitového pripojeni, které nam poskytuje operator. Na ostatnich platformach
(napt. android) je vyzadovano, aby firewall ochrafioval mnoho otevienych
komunikacnich portd proti napadeni. Apple tento problém, tedy omezeni utoku, fesi
limitovanim odposlechu téchto porti a odstranénim nepotifebnych sitovych nastroju,
které firewall nepotiebuji. Témi jsou telnet, shells nebo web server. Komunikacni
nastroje (iMessage,FaceTime) vyvijené Applem a vlozeny do systému uz od vyroby,
jsou plné zaSifrovany a ovéreny. FaceTime i iMessage jsou aplikace slouzici pro
komunikaci mezi Apple zafizenimi iPhone a iPad. Pro svou funkci nevyzaduji pfistup
k mobilni siti a veSkera vymeéna dat probiha i pres Wi-Fi.

V ptipadé, ze neni dostupny piistup k datové siti, mohou byt odesilané zpravy odeslany
jako klasické sms, ovSem jen v ptipadé povoleni této funkce uzivatelem v nastaveni,
v opacném piipade€ zprava neni odeslana. Vzhledem k tomu, ze komunikace probiha
z10S na i0S, jsou prenasena data velmi dobfe chranéna a tedy neodposlechnutelna.

Zpravy @ Odesilani... = A

&% ( TestiMessage |
Lukas 23:08 Ty
Test IMessage >

Realy 23:08

Obr. 14 Ukazka prace aplikace iMessage na iPadu
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4.1 Wi-Fi, Bluetooth

Operacni systém 10S samozifejmé podporuje standartni Wi-Fi protokoly se
zabezpeCenim WPA2 (Wi-Fi Protected Access), pro poskytnuti opravnéného pfistupu
k bezdratovym sitim. WPA2 vyuziva 128 bitové AES Sifrovani, a tim zarucuje
uzivatelim nejvys$si aroven ochrany a zaruCuje tak, ze jejich bezdratove prenasena data
budou i nadéle chranéna. Diky podpofe standartu 802.1X mohou byt iOS zafizeni
pripojena k siti takika ve vSech prostredich po celém svété. IEEE 802.1X je protokol
umoziujici jednoduché a efektivni zabezpeceni fyzického pristupu do pocitacové sité.

Dalsi bezdratovou funkci, kterou nam 10OS nabizi, je Bluetooth. Na zafizenich od
firmy Apple je realizovano Bluetooth takovym zpisobem, aby bylo mozné poskytnout
jeji plnou funkci bez potieby piistupu k osobnim datim uzivatele (pfi pfipadném utoku
na data uzivatele ptes bluetooth se uto¢nik k datim nedostane, jelikoz bluetooth vyuziva
funkce mimo datové ulozisté). Toho je dosazeno vyuzitim Sifrovani modu 3 a
bezpecnostniho modu 4 [2]. Jiz od pocatku vyuzivani Bluetooth v mobilnich telefonech
bylo mozné sparovat jedno zafizeni s druhym a poté si navzajem odesilat soubory
jakéhokoliv typu. Toto u systému 10S mozné neni.

Apple omezil pouzivani Bluetooth jen pro nasledujici funkce:
e Hands-Free (napfiklad sparovani s autoradiem pro uskutecnéni hovord béhem
Jizdy)
e Pristup ke kontaktim (souvislost s Hands-Free)
e Streamovani audia (napfiklad do bezdratovych sluchatek)
e Vzdalené ovladani audia a videa (dalkové ovladani TV, Hi-fi)
e Vytvoreni osobniho Hot-Spotu (sdilené ptipojeni k internetu)
e Podpora pripojeni klavesnici ¢i joystickd (nejvyuzivanéjsi na iPadu)
e Spojeni dvou iOS zafizeni pro hrani multiplayer her (hra vice hract)
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5 PRISTUP K ZARIZENI

Kromé poskytovani kryptografickych ochran uvedenych vyse, jsou hesla chranéna proti
neautorizovanému piistupu do zafizeni. Rozhrani iOS je nastaveno tak, aby pii kazdém
zadani Spatného hesla dramaticky zvysilo dobu potfebnou pro zadani hesla na uzamcené
obrazovce. Uzivatel si také muze vybrat, zda necha sva data po 10ti nespravnych
pokusech vymazat jednoduchym nastavenim v nastaveni systému nebo pomoci MDM.

S vyuzitim Mobile Device Managment (MDM) mohou IT oddé€leni organizaci, které
vyuzivaji Apple zafizeni iPhone a iPad, bezdratové nastavovat a updatovat nastaveni
zafizeni. Mohou také sledovat dodrzovani firemnich pravidel. Dokonce 1 vzdalené
vymazat zafizeni, nebo uzamknout jeho ovladani. Zakladni uzivatelské heslo je
nastaveno jako Ctyiciselny PIN, ovSem uzivatel si mize nastavit delsi heslo, nebo heslo
s vyuzitim abecednich znakd v kombinaci s Cisly. Delsi hesla jsou poté samoziejmé
tez§i k uhodnuti nebo k utoku a jsou doporucena nejen pro uzivatele, ale hlavné pro
firemni uziti.

al02-CZ = 23:29 5% >

Vypnout kédovy zamek

Zadejte kod
Zménit kéd zamku
00000000000000000000

Pozadovat kod Bezprostfedné »

Jednoduchy kéd (| @

Jednoduchy kod je 4mistné cislo.

Hlasové vytaceni m

Ovladani hudby hlasem je vzdy zapnuto.

Povolit pristup pfi uzaméeni:

Passbook m

Obr. 15 Nastaveni jednoduchého kédového zamku Obr. 16 Dlouhé heslo s vyuZitim kombinace abecedy a ¢isel

5.1 Konfiguraéni profily

Profil konfigurace je obsazen v XML souboru, ktery poskytuje administratorovi
konfiguracni informace o 10S zafizeni. Nastaveni definované konfiguracnim profilem
nemuze byt uzivatelem zménéno. Pokud uzivatel profil vymaze, je kompletné veskeré
nastaveni, definované timto profilem, vymazano. V tom pfipadé si mize administrator
vynutit nastaveni pravidel pro piistup. Napiiklad konfigura¢ni profil poskytujici
nastaveni emailu, stanovi pravidla pro vytvoreni hesla. Uzivatelé¢ tedy nebudou mit
pfistup k mailu, pokud jejich hesla nespliiuji pozadavky administratord. Konfiguracni
profil i0S obsahuje mnozstvi nastaveni, které mohou byt nastaveny nasledovné :
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Povoleni Siri pii uzamceném zafizeni

Povoleni pouzivani YouTube

Povoleni uziti obchodu iTunes

Povoleni pouzivani webového prohlizece Safari

Povoleni automatického vypliiovani v Safari

Povoleni JavaScriptu

Blokovani vyskakovacich oken

Pfijimani cookies

Povoleni zalohy ptes iCloud

Povoleni synchronizace dokumenti pomoci iCloud

Povoleni streamovani fotek

Povoleni diagnostiky a nasledné odeslani na Apple server (pro Apple dulezité
informace aby mohli ve svém systému napiiklad opravovat rizné chyby ci
nedostatky)

Povoleni uzivateli pfijimat nediveéryhodné TLS certifikaty
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PRAKTICKA CAST

6 VYVOJ APLIKACI V PROGRAMU XCODE -
UvoD

Xcode je vyvojaisky balicek od firmy Apple podporujici spravu projekta, upravy kodua,
sestaveni spoustécich soubort, spravu na urovni zdrojového kodu, spravu repozitai,
ladéni vykonu a mnoho dalSiho. Jadrem tohoto balicku je samotna aplikace Xcode,
ktera poskytuje zakladni prostredi pro vyvoj zdrojového kodu. Toto vyvojové prostredi
poskytuje vyvojarim vSe potiebné pro vytvareni aplikaci na v§echna zafizeni bézici na
10S a Mac OS X, tedy pro MacBooky, iPhony, iPady a iPody Touch vSech generaci.
Program umi analyzovat informace o projektu, identifikovat chyby jak v syntaxi tak
v logice a dokonce miize pomoci opravovat vas kod. Na webovych strankach Applu je
k dispozi ke stazeni zdarma, ale jen pro osobni uziti. Pokud by uzivatel mél zijem
vyvijet aplikace pro i0OS nebo Mac OS X, musi byt zaregistrovan jako vyvojatf a
Applem ovéten jak jiz bylo popséano v kapitole 3.4.

Pii sestavovani aplikace v Xcode si muze vyvojai zvolit pro jaké zafizeni chce
aplikaci vytvorit. Tim se také automaticky nastavi simulator zvoleného zafizeni.
Simulator poskytuje prostredi pro testovani aplikace ve stejnych podminkach jako na
realném zafizeni a tim zajisti, Ze se aplikace bude chovat tak, jak se od ni o¢ekava po
nainstalovani na pozadované zafizeni. Kdyz je vyvojaf s chovanim své aplikace
spokojen, muze instruovat Xcode k jejimu sestaveni a spustit ji na zafizeni pfipojenému
k pocitaci.
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6.1 Prace v programu Xcode

System Plug-in
Other

Cancel

Tabbed Application Utility Application Empty Application

m Single View Application

This template provides a starting point for an application that uses a single view. It provides a
view controller to manage the view, and a storyboard or nib file that contains the view.

Previous | |

Next

Obr. 17 ZaloZeni nového projektu

J

@ Xcode File Edit View Navigate Editor Product Window Help D 3 = 4 st12:17 Zdenék Zahradnicek Q =
00 '
AR A S Loading == =
\ J )
OV O m— - | EaE)
Run  Stop Scheme Breakpoints | ) Editor View
|| T @ A al
Choose a template for your new project
B ios
D % [
—__Applicaion | S —
Framework & Library £®
Other
Master-Detail OpenGL Game Page-Based Single View
& osXx Application Application pplication
Application . .
Framework & Libras &
plmmsinopie X N
pplication Plug-in 5 ] & s

}] & =

Library + | |88

~C class - An Objective-
1 a header for Cocoa

~C protocol - An

843 Objective-C protocol for Cocoa

Po spusténi balicku Xcode a nasledného vybrani nového projektu se zobrazi okno, ve
kterém si uzivatel muze zvolit jaky typ aplikace chce vytvorit, viz Obr. 17 Na zakladé
toho si program sam pfizpisobi parametry pro programovani zvolené¢ho typu
pozadované aplikace. Pro vybér je k dispozici Master-Detail Appliciation, OpenGL
Game (vytvoii projekt pro programovani hernich aplikaci), Page-based Application
(naptiklad pro aplikace jako je kalendar. Vytvoii projekt obsahujici aplikaci urc¢enou k
zobrazeni stranek pro kazdy meésic v roce, vytvori tedy 12 stranek ), Single view
Application (Vytvoreni jednoduché aplikace), Tabbed Application (vytvoreni aplikace
s moznosti uziti vice zalozek), Utility Application (vytvofeni aplikace umoznujici
uzivateli de€lat jeji pomoci drobné upravy) a Empty Application (vytvoii prazdnou

Sablonu).
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[ HelloWorld.xcodeproj

Finished running HelloWorld on iPhone 6.0 Simulato
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Obr. 18 RozloZeni pracovniho okna
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| Default.png »ios anlm.m Target —
| Helloworld.xib Y Packaging | | [l File Template Library BRI
| MainWindow.xib B I
D Info.plist @ _~ Objective-C class - An Objective-
Hizial 0 C class with a header for Cocoa
N ;_Erameworks Add Target Validate Settings 4 ¢ Touch
» &= UIKit.framework |
» & Foundation.framework EH un 2 2 1 | No Selection = Objective-C protocol - An
—— h Objective-C protocol for Cocoa
¥ [ |Products 1. Auto & Q Ol mote Touch
/A Helloworld.app - - D

Objective-C test case class - An
Objective-C class containing an
fest . OCUnit test case with a header for...

1) Tato Cast okna slouzi jako navigaCni. Obsahuje slozky se soubory pravé

vytvarené aplikace a umoznuje uzivateli v téchto souborech rychlé hledani

a prepinani potifebnych oken. Panel je mozno skryt tlacitkem v pravé horni

casti programu.

2)

Uprostied okna na nachazi editacni oblast, vté se oteviraji soubory

obsahujici zdrojovy kod aplikaci, nastavuji se zde také naptiklad cesty ke

knihovnam, dostupnost pro zafizeni, verze aplikace a vlastnosti aplikaci.

3)

Treti oblast je takzvand uziteCnd oblast, zde se nastavuje dokumentace

projektu. Tento panel se da skryt tlacitkem v pravé horni asti programu.

4)
chybami.
5)

probihat simulace zkompilovaného projektu.
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Rozbalovaci nabidka, ve které si uzivatel muze zvolit v jakém zafizeni bude
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Obr. 19 Informace o vytvareném projektu

Na obrazku ¢. 19 je zobrazena stranka obsahujici informace k vysledné aplikaci.

Vyrobce, verze, nazvy obrazka pro ikony, povolena orientace otoceni displaye atd.
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Obr. 20 Zakladni nastaveni vytvarené aplikace
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Hned na zacatku vytvareni aplikace si uzivatel maze zvolit orientaci otaCeni displeje,
k dispozici je klasické zobrazeni na vysku home buttonem dold i nahoru a samoziejmé i
zobrazeni na Sitku, pro jednu i druhou stranu. Natoceni displeje telefon sam pozna
pomoci integrovaného gyroscopu, nebo accelometru a podle toho oto¢i na pozadovanou
stranu.

Dale je zde popsana aplikace, verze aplikace a také pro jakou verzi systému bude
aplikace dostupna, napiiklad mizeme zvolit star§i verzi i0S 4.0 pro spravnou funkci
aplikace 1 na starém iPhonu 3G.

e 006 [™ HelloWorld.xcodeproj — |m| MyViewController.m "
A > " — Finished running HelloWorld on iPhone 6.0 Simulato F=PF=—" F=iFr ¢ =1
() (@) [t Phone60sim..] [m] [ Frishedroonina ' e} Bloo@coa @
Run Stop. Scheme Breakpoints No.35uts Editor View Organizer
|| @ A = » B |::::‘ < > | [Helloworld Classes / [m| MyViewController.m / No Selection
B :'fa"r‘;:_"]‘g‘;sm &5 @implementation MyViewController
«| Default-568h@2x.png textField;
ReadMe.txt 1?':'91;
ze string;
v Classes 9
h| HelloworldAppDelegate.h - (void)viewDidLoad {
m| HelloWorldAppDelegate.m // v.ren the user starts typing, show the clear button in the text field.
h ViewController.h e ud. clcarBu'torMudc = UITextFieldViewModeWhileEditing;
MyViewController. 7/ When the view firs s, display the placeholder text that's in the
{0 roller ; /7 text tield in the label.
v || Other Sources L3 label.text = te eld.placeholder;
h| Helloworld_Prefix.pch }
m| main.m
v Resources - (void)updateString {
Icon-72.
§ Kconz12ing 1/ Store the text of the text field in the 'string’ instance variable.
« lcon-Small-50.png self.string = textField. ;
«| Icon-Small.png 1/ Set the text of he abel to the value of the 'string' instance variable.
«| lcon-Small@2x.png ) label.text = self.strin
« lcon.png
«| lcon@2x.png
iTunesArtwork - (BOOL)textFieldShouldRetu ITextField *)theTextField {
R Back i b // When the user presse: turn, take focus away from the text field so that the keyboard is dismissed.
~ 9 -Png if (theTextField == t d) {
« Default.png [u-t- ield re_,lganrstResponde
| Helloworld.xib // Invoke the method that changes the greeting.
MainWindow.xib i [self updateString];
D Info.plist return YES;
v Frameworks }
» &% UIKit.framework
» &= Foundation.framework - (void)touchesBegan: (NSSet *)touches withEvent:(UIEvent *)event
» || Products {
// Dismiss the keyboard when the view outside the text field is touched.
[te eld reslgnFlrstResponder]
// Rc rt the text held to t"v. previous value.
te ld.text = self r
[: er touchesBegan: touches wnhEvent event];
}

Obr. 21 Zakladni zdrojovy kéd programu

Jiz hotovy projekt pro ukazku prace s Xcode jsem vybral a stahl na strankach Apple [3].
Aplikace nese nazev “HelloWorld” a je to jednoduchéa aplikace, ktera obsahuje jedno
zakladni okno, jeden label a jeden textbox. Po zadani textu do texboxu se nam text
zobrazi v labelu.

Na obrazku 20. je zobrazen téméf cely kod pro spravnou funkei této aplikace.

Po dokonceni aplikace, je pro jeji funkci tfeba udélat jeji build. Build spustime
v pravém hornim rohu programu Xcode, kliknutim na tlacitko RUN. Proces trva okolo
2-3 vtefin. Zalezi viak na velikosti vytvarené aplikace. Cim je projekt vétsi, tim delsi
dobu buildovéani zabere. Po dokonceni nas program informuje v informacni 1ist€, zda
proces probehl v poradku, popfipadé zobrazi chyby vzniklé napfiklad Spatnym
napsanim ¢asti kodu.

Jakmile je projekt spravné zkompilovan, je mozné ho otestovat simulaci na ptislusném
zafizeni.
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“HelloWorld* aplikaci jsem vytvofil pro zafizeni iPhone. Na obrazku 21 je zobrazen jeji

vzhled a funkce.

Xcode File Edit View Navigate Editor Product Window Help D 3 = 4 st12:38 Zdenék Zahradnicek Q =
800 —tlelloWorld xcodenio) "
@ (m) [H..) iPhone 6.0 Sim...| [=] Build HelloWorld: Succeeded | Today at 12:38 - A ( |

Al S e e ey = LR L=
R Stop Scheme Breakpoints Holssis Editor View Organizer
(@ |lz @ A » B8 [ < > [THelloWorld | | B
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= : Helloworld iOS Application Target Project Name HelloWorld
| ReadMe.txt TARGETS Location | Not Applicable
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h| HelloworldAppDelegate.h
m| HelloworldAppDelegate.m
h| MyViewController.h
m| MyViewController.m
v Other Sources
h| Helloworld_Prefix.pch
m| main.m
v Resources
Icon-72.png
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Icon.png
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Main Storyboard

Main Interface | MainWindow
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No Selection
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com.yourcompany.Hello

HelloWorld.xcodeproj

Full Path fUsers/Zdenek/
Downloads/
HelloWorld_iPhone/
HelloWorld.xcodeproj
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|Dl{} » =
| 4] File Template Library :
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~ Objective-C test case class - An

Objective-C class containing an
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Obr. 22 Uspésny Build aplikace

Carrier &

VUTBR

12:41 PM

Obr. 23 Simulace zkompilované aplikace na virtualnim iPhone
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6.2 Realizace aplikace

Mym ukolem byla demontrace kryptografickych mechanizm( na realné aplikaci a
zhodnoceni rychlosti prubéhu jednotlivych operaci. Aplikace obsahuje generovani
velkych Cisel o velikosti 1024 bitl , jejich nasledné vyuziti pro matematické operace
(modularni aritmetika), generovani hashovaciho algoritmu SHA1. Kone¢nym vystupem
bylo otestovani pouzitych operaci z hlediska jejich ¢asové narocnosti.

6.2.1 Uzivatelské prostredi

Jako ikonu aplikace jsem pouzil logo VUT. Pro moznost vyuziti libovolného obrazku
jako ikonu je nutno mit obrazek ve formatu Icon.png a ve velikosti 57x57 pixeld, pro
retina display 2x veétsi, tedy 114x114 pixeld.

Carrier %

App Icons

Modul...metic

Obr. 24 lkona aplikace

Pro realizaci aplikace jsem v novém projektu zvolil Sablonu “Tabbed Application®.
Tuto Sablonu jsem zvolil z divodu jednoduchého, prehledného a nikterak narocného
uzivatelského prostiedi. Sablona je zédkladem pro aplikace, které vyuzivaji “Taby“
neboli listy karet s riznymi operacemi. V mé aplikaci jsou pouzity listy dve, jedna pro
jednotlivé operace a druhd pro méfeni Casové naroCnosti operaci. Kazda liSta musi mit
svj controller, ve kterém ma kromé funkci nadefinované i uzivatelské prostiedi a
zpusob jakym se, v mém piipad€, fadky maji chovat po klepnuti na né.

Carrier = 1:57 PM = Carrier & 12:39 PM (==

Generate

Obr. 25 Zalozka Single Test Obr. 26 ZaloZzka Measurement
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K vytvoteni prostfedi je mozné pouzit Interface Builder, ktery byval diive samostatnou
aplikaci, nyni je vSak integrovan do Xcode a umoznuje vyvojafum jednoduché
propojeni GUI vrstvy Cocoa Touch se zdrojovym kodem a také umoznuje vytvareni
pruchodt jednotlivych obrazovek. S jeho vyuzitim si tedy muzeme uzivatelské prostiedi
pfipravit v grafickém rozhrani. Pouziti Interface Builderu, zvlast pro jednoduché
aplikace, neni nutné, jelikoz prostfedi muzeme sepsat ve zdrojovém kodu, popiipadé
muzeme Interface Builder se zdrojovym kédem kombinovat.

Cast kodu pro listu SingleTest obsazena v SingleTestController.m, je zde ukazka
vytvoreni listy(obdobné i1 druha lista pro Measurement). Tato tfida slouzi pouze pro
zobrazovani dat, ostatni data a operace jsou obsazena v SingleTestBesiness.

- (id)initwWithNibName: (NSString *)nibNameOrNil
bundle: (NSBundle *)nibBundleOrNil
{
self =
[super initWithNibName:nibNameOrNil bundle:nibBundleOrNil];
if (self) {
self.title = NSLocalizedString(@"Single Test", @"Single
Test"); // Nazev zalozZky

self.tabBarItem.image = [UIImage imageNamed:@"first"];
// Obrézek z&lozky
measurement = [[SingleTestBusiness alloc] init];

}

SingleTestController obsahuje jesté jednu dualezitou funkci a tou je detailni zobrazeni
radku, to slouzi hlavné k zobrazeni delSich textovych nebo Ciselnych fetezct delSich,
nez dokaze zobrazit jeden fadek na displej zafizeni. Piiklad viz. obr. 27, jelikoz
vygenerované 1024b cCislo obsahuje 309 cislic, neni mozné ho zobrazit do jednoho
radku a proto vyuzijeme DetailViewController, diky némuz zobrazime celé cislo.
Detail ViewController je generovan Xcodem.

// Po klepnuti na bunku (fadek)
- (void)tableView: (UITableView *)tableView
didSelectRowAtIndexPath: (NSIndexPath *)indexPath
{

if (!'self.detailViewController) {

self.detailViewController =

[[DetailViewController alloc] initWithNibName:@"DetailViewControlle
r" bundle:nil];

}

[self.detailViewController setDetailltem: [self stringFromNumber
AccordingTitle: [measurement.titles objectAtIndex:indexPath.row]]];
// Predani udaju, které maji byt zobrazeny

[self.navigationController pushViewController:self.detailViewCo
ntroller animated:YES];
// Zobrazi pohled na detail

}
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32067942612723638681634435...17465001122816339823451978
First random 1024b numbet

Obr. 27 Zobrazeni v radku

.Slng!e Test

32067942612723638681634435803806024
71797471358052425366413788941104957
22352135467512558913788713361823732
46515694083056509561541085050173358
66550108498299941702452861106381281
21619633144104634372279166794606951
42292135152752102140693325741601296
60278829098441742076626865447877623
61217465001122816339823451978

Obr. 28 DetailView

V listé Measurement je zobrazeni vyslednych Casti generovano pomoci samostatného

tlacitka, ale po kliknuti na fadek nasledovné:

// po kliknuti na radek
- (void)tableView: (UITableView *)tableView
didSelectRowAtIndexPath: (NSIndexPath *)indexPath
{
[tableView deselectRowAtIndexPath:indexPath animated:YES]; //
Animace - modré barva

UlTableViewCell *cell =
[tableView cellForRowAtIndexPath:indexPath];

[[cell textlabel] setHidden:YES]; // Skryje popisek labelu

[cell addSubview:loader]; // béhem prubéhu operace se zobrazi
kruhovy loader

[loader setFrame:CGRectMake (cell.frame.size.width/2-
loader.frame.size.width/2, 4, loader.frame.size.width, loader.frame
.size.height)];

[loader startAnimatingl; // .. zaclne animace

// spudténi testu

[measurement runTest:indexPath.row];

Vysledny ¢as se zobrazi v nalezejicim fadku v mili sekundach. Naptiklad Random
Numbers s presnosti na 18 desetinnych mist, coz se bezproblému v fadku zobrazi a neni

zde nutno vyuzivat Detail View.
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0.001298592666784922 ms

Obr. 29 Vypis vysledku ¢asového testu

Zalozka Measurement obsahuje 1 tlacitko, které po stisknuti spusti vSechny testy

najednou. Je definovano v MeasurementController takto:

// Run All Tests button

self.navigationItem.leftBarButtonItem =[UIBarButtonItem alloc
] initWithTitle:

NSLocalizedString (Q@"Run Tests", Q@"Run All Tests")
style:UIBarButtonItemStyleBordered target:self action:@select
or (runAllTests) ];

Tlacitko odkazuje na runAllTests:

- (void)runAllTests

{

currentTestIndex = 0; //index testu
[self runNextTest];

(voild) runNextTest

if (currentTestIndex < [measurement.numbers count]) {
NSIndexPath *indexPath =
[NSIndexPath indexPathForRow:currentTestIndex inSection:0];
[self tableView:self.tableView didSelectRowAtIndexPat
h:indexPath];
currentTestIndex++;

}

6.2.2 Knihovna GMP

Prvnim ukolem bylo generovani ndhodnych cisel o velikosti 1024bit. Jelikoz xcode
takto rozsahlé datové typy neobsahuje, bylo nutno ptidat knihovnu GMP.

GMP je volné Sifitelna knihovna pro aritmetiku, operace pro racionalni cisla, a Cisla
s plovouci desetinnou carkou. Neobsahuje prakticky zadny limit presnosti, zalezi jen
na paméti zafizeni na kterém je knihovna pouzita. GMP obsahuje mnoho funkci a
hlavnim cilem aplikaci, ve kterych se vyuziva, jsou kryptografické aplikace a vyzkumné
vypocetni aplikace.
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Knihovna je velni peclivé navrzena tak, aby rychlost byla co nejvétsi pro vSechny
malé 1 velké operace. Rychlosti je dosazeno pouzitim tak zvanych fullwords jako
zakladniho aritmetického typu s vyuzitim rychlého algoritmu s vysoce optimalizovanym
kodem pro vétSinu procesort a s velkym dirazem na rychlost. Hlavni cilové platformy
pro vyuziti GMP jsou systémy unixového typu jako GNU/Linux, Solaris, MAC OS X,
BSD a samoziejmé také Windows ve 32bitovém i 64bitovém modd.

Knihovnu jsem zdarma stdhl na webovych strankach vyrobce a pomoci terminalu
nainstaloval do systému, knihovnu bylo nejprve tfeba zkompilovat pro architekturu
naSeho opera¢niho systému (MAC OS X). Poté bylo nutné nastaveni viditelnosti
knihovny pro xcode k jejimu naslednému vyuziti v projektu, a to tak, ze jsem v built
settings v zalozce Search Patch nastavil celou cestu, kde se ¢asti knithovny nachazi.

Pro vyuzivani zékladnich funkci knihovny a lepsi prehlednost jsem zvolil wrapper
GMPint.

Pro generovani velkych cisel o hodnoté 1024bit jsem do GMPint piidal piikazy pro

generovani, které jsem vycetl v manualu knihovny GMP:

}

+ (GMPInt *)randomOb7j {
mpz t rand Num;
unsigned long int seed;
gmp randstate t r state;

seed = arcdrandom(); // standartni funkce pro generovani
ndhodnych ¢isel

gmp randinit default(r state);
gmp randseed ui(r state, seed);

mpz init (rand Num) ;
mpz urandomb (rand Num,r state,1024); // definovani
velikosti generovaného c¢isla

GMPInt *random = [[GMPInt alloc] initWithvValue:rand Num];

gmp randclear (r state);
mpz clear (rand Num);

return random;

Dale je generovani vyuzivano jen volanim funkce. Piiklad volani v single testu pro

prvni a druhé ¢islo :
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- (void)singleTest

{

GMPInt* firstNumber = [GMPInt randomObij];
GMPInt* secondNumber = [GMPInt randomObij];
GMPInt* thirdNumber = [GMPInt randomObij];

Po kliknuti na tlacitko “Generate” se vygeneruji nahodna 1024b cisla v single testu a
jejich zobrazeni v fadku probéhne diky nasledujicim ptikazim(ptiklad pro jedno
nahodng cislo):

_titles = [NSArray arrayWithObjects:@"First Random a", //
zobrazené popisy radkua
nill;
_values =

[NSArray arrayWithObjects: [NSNumber numberWithInt:0],
//Hodnoty vygenerovanych c¢isel,pocet tadku(kaZda operace jeden)
nil];
_numbers =
[NSMutableDictionary dictionaryWithObjects: values forKeys: tit
les]l; // Ve do dictionary pro leps$i manipulaci

Generovani — za pouziti knthovny GMP

GMPInt* firstNumber = [GMPInt randomObij];
GMPInt* secondNumber = [GMPInt randomObij];
GMPInt* thirdNumber = [GMPInt randomObij];

Po vygenerovani cCisel jsou provedeny pocetni operace, které jsou umistény do fadku
pod generovanymi Cisly, stejnym zpusobem jaky je popsany vysSe. Operace jsou
nadefinovany v BigNumberOperations a jejich volani probiha v SingleTestBusiness.
Opét je zde vyuzivana knihovna GMP pomoci wraperu GMPint.

GMPInt* addition =

[BigNumberOperations additionFirst:firstNumber toSecond:secondN
umber]; //sc&itani

GMPInt*substraction=[BigNumberOperations substractionSecond:sec
ondNumber fromFirst:firstNumber]; //odditéni

GMPInt* modMulti =

[BigNumberOperations modularMultiplicationWithA:firstNumber and
B:secondNumber andC:thirdNumber]; //Moduldrni nésobeni

GMPInt* modSquar =

[BigNumberOperations modularSquaringWithA:firstNumber andB:
secondNumber andC:thirdNumber]; //Moduldrni mocnéni

NSString* firstShal =

[BigNumberOperations shalFrom:firstNumber]; // Generovani shal
z prvniho ¢isla (obdobné z druhého ¢&isla)
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6.2.3 Operace

Modularni nasobeni (generovani Cisel do proménnych a nasledné jejich uziti k vypoctu):

GMPInt *tmpA =

[[GMPInt alloc] initWithValue:*[a wvalPtr]];
GMPInt *tmpB =

[[GMPInt alloc] initWithValue:*[b wvalPtr]];
GMPInt *tmpC =

[[GMPInt alloc] initWithValue:*[c wvalPtr]];
[tmpA multiplyWithGMP:tmpRB];
[tmpA modulusWithGMP: tmpC];
return tmpA;}

Modularni mocnéni:

{ GMPInt *tmpA = [[GMPInt alloc] initWithValue:*[a valPtr]];
GMPInt *tmpB =

[[GMPInt alloc] initWithValue:*[b valPtr]l];
GMPInt *tmpC =

[[GMPInt alloc] initWithValue:*[c valPtr]l];

[a powerWithGMP:b onModulo:c];

return tmpA;

Scitani:

GMPInt *temp =

[[GMPInt alloc] initWithValue:*[firstNumber wvalPtr]];
[temp addWithGMP:secondNumber] ;
return temp;}

Odecitani:

GMPInt *temp =

[[GMPInt alloc] initWithValue:*[firstNumber wvalPtr]];
[temp subtractWithGMP:secondNumber];
return temp;
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Generovani Sifrovaciho klice SHA-1 (SHA-1 je nejrozsifenéj§im stavajicich SHA hash
funkci. Nevyuziva knithovnu GMP, jen ¢islo pomoci ni vygenerované):

+ (NSString*)shalFrom: (GMPInt*)number

NSString *string = [number stringValue];
return [self shal:string];

—

+ (NSString*)shal: (NSString*)input

const char *cstr =
[input cStringUsingEncoding:NSUTF8StringEncoding];
NSData *data = [NSData dataWithBytes:cstr length:input.leng
uint8 t digest[CC_SHAl DIGEST LENGTH];
CC_SHAI (data.bytes, data.length, digest);
NSMutableString*output=
[NSMutableString stringWithCapacity:CC_SHAl DIGEST LENGTH * 2];

for(int i = 0; i < CC_SHAl DIGEST LENGTH; i++)
[output appendFormat:@"302x", digest[i]];
return output;

Zalozka Measurement, jak jiz bylo fe¢eno vySe, obsahuje ¢asové testy operaci. Testy je
mozné spustit jednotlivé (po kliknuti na fadek s urcitou operaci) nebo je spustit vSechny
najednou. Vsechny piikazy pro zalozku jsou definovany obdobné jako u zalozky Single
test a jsou obsazeny v MeasurementBusiness a MeasurementController. Operace
provadéné v jednotlivych tadcich jsou vytvoreny jako potomci od TestStubParrent.
Potomky jsou MultiplyTest, SquaringTest a SubstractionTest obsahuji generovani
nahodnych 1024bit ¢isel, proménné a prislusna operace.

Testy jsou spoustény ve vedlejs§im vlakné. Pro testy jsou definované pre, in a post order
metody, Cas je sbirany pouze pro inOrder.

Test modularniho nésobeni (vygenerovani Cisel a vypocetni operace):

(void)preOrder

a = [GMPInt randomObij];
b = [GMPInt randomObjl]:;
c = [GMPInt randomObij];

- (void) inOrder

[a multiplyWithGMP:b];
[a modulusWithGMP:c];
}

Test modularniho mocnéni (vygenerovani ¢isel a vypocetni operace):

- (void)preOrder

{

a [GMPInt randomObij];
b = [GMPInt randomObij];
c = [GMPInt randomObij];

}
- (void)inOrder

{
[a powerWithGMP:b onModulo:c];




Volani a spousténi techto testti podle indexu se nachazi v MeasurementBusiness(ptiklad

jen pro randomNumberTest):

(void)runTest: (int) index
{
1d<TestStub> testStub;
switch (index) {
case O:
testStub =
[ [RandomNumberTest alloc] initWithIndex:index];
break;

return;

Provedeni testi na pozadi :

}

[self performSelectorInBackground:(@selector (measurementWithTe
st:) withObject:testStub];

1

Metoda pro provedeni testu — Cas je S¢itam po provedeni kazdého opakovani operace

podle Casu startu a ¢asu ukonceni operace (metoda bézi v jadru):

- (void)measurementWithTest: (TestStubParrent*)testStub
{
double timeElapsedSum 0; //Souclet celkového casu
NSDate *methodStart, *methodFinish;

if ([testStub respondsToSelector:@selector (preOrder)]) {
[testStub preOrder];
}
for (uint i = 0; i < TEST COUNT; i++) { //opakovani
testl (po jednom)

methodStart = [NSDate date]; //Zacatek testu
[testStub inOrder];
methodFinish = [NSDate date]; //Konec testu

NSTimeInterval executionTime =
[methodFinish timeIntervalSinceDate:methodStart];
timeElapsedSum += executionTime;
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Metoda pro ziskani vysledného ¢asu :

NSNumber *timeElapsedAverage =
[NSNumber numberWithDouble: (timeElapsedSum
/ TEST COUNT) ]; // Vysledny prumérny c¢as pro Jjeden test
[testStub setTimeElapsed:timeElapsedAverage];
[self performSelectorOnMainThread:(@selector (didTestDone:)
withObject:testStub waitUntilDone:NO]; // Konec
s notifikaci “main thread", Ze test je hotov

}

TEST_COUNT = pocet kolikrat bude test opakovan v jednom méteni. Touto hodnotou

bude vydélen vysledny Cas, vysledkem je primérny Cas pro provedeni Zadané operace.

Carrier = 1:48 PM - Carrier = 6:37 AM ==}

0.001318391799926758 ms
R Nur Generate
4.295885562896728e-06 ms
Mod asobeani ax nod 13323080109151136925259417...90856544234037328218602237
First Random &
0.0001178043484687805 ms il B
Mod f nlamt 14321904656151006407: ..3561 17811218120421
Second Random b
4.767775535583496e-07 ms SOV BRngOm Y
Jeci! L 13468096176756133573878006...84930446115299514429995410
Third Random c
27644984765302143332662914...26472611214355139436722658
Addition a+b
-9988245469998694821440791...44759522746280482999518184
Substraction a-b
70757320516204178480941151...08746752514540209983894687
Modular multiplication axb mod ¢
12045220942345711395819864...10778274747963717186624467
Modular squaring a”b mod ¢
IIIIIHiIIIIIIIIIIIIIIIIIIIII o
Mossurement Single Test
Obr. 30 Vysledky méreni Obr. 31 Generovana Cisla a provedené operace
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Projekt je roz¢lenénén do tfech slozek pro lepsi orientaci. Prvni slozkou je “view* v té
jsou obsazeny predevSim kontrolery jednotlivych zalozek. “View* tedy slouzi pro
zobrazeni provadénych akci obsazenych v ostatnich slozkach.

Druhou slozkou s nadefinovanymi pocetnimi operacemi je “Business”. Je zde
obsazeno nasezeni do radkll a popis a operaci, které maji byt v jednotlivych slozkach
uskutecnény.

V posledni slozce “Stubs“ se nachazi logika pro meéfeni Casi v zalozce
“Measurement™ pro jednotlivé operace.

v View v Stubs

h! AppDelegatel.h h| TestStubParrent.h

m| AppDelegatel.m m| TestStubParrent.m

h| MeasurementController.h h RandomNumberTest.h

m/ MeasurementController.m m/ RandomNumberTest.m

h| SingleTestController.h h| MultiplyTest.h

m| SingleTestController.m m| MultiplyTest.m

h| DetailViewController.h h SquaringTest.h

m| DetailViewController.m m| SquaringTest.m
TableViewController.xib h| SubstractionTest.h
DetailViewController.xib 'm| SubstractionTest.m

Obr. 36 View Obr. 37 Stubs (méreni ¢asu)

6.3 Ovladani aplikace

Aplikace obsahuje dvé zalozky. Prvni zalozka “Measurement” obsahuje méfeni
prumérnych cast jednotlivych operaci. Méteni lze spustit po kliknuti na jednotlivy
radek, ktery chceme méfit, nebo tlaCitkem “Run Tests* spustime testy vSechny.

V druhé zalozce “Single Test“ nalezneme vypis vysledki pro jednotlivé operace
(Generovana nahodna c¢isla, modularni mocnéni a nasobeni, odCitani, scitani,
generovani hash). Zde nelze spustit testy jednotlivé. Je nutné kliknout na tlacitko
“Generate”, které vygeneruje ndhodna Cisla. Vygenerovana Cisla poté slouzi k ostatnim
provadénym operacim. Jelikoz jsou vysledné hodnoty piili§ velké a nevejdou se do
radku, je zde po kliknuti na fadek pouzit detailni nahled na jeho obsah.

6.4 Test rychlosti operaci

Meéfeni rychlosti operaci probihd v zaloz¢e “Measurement™. Nejprve jsou pro kazdou
operaci vygenerovana nahodna ¢isla, ty jsou ulozena do proménnych A,B,C a s témito
Cisly je pfislusna operace 1000x opakovana. Vysledné Casy jednotlivych testi jsou
k sobé¢ pficitany a nakonci zprimérovany(vydéleny poctem opakovani).

Testy jsem nechal prob&hnout 10x s 1000x opakovanim a vysledné ¢asy vynesl do
grafi. Z primérnych vysledkii zjistime, Zze nejrychlej§i operaci je odecitani
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s prumémym c¢asem provedeni operace 4,5%10”-7 ms. Naopak nejpomalejsi operaci je
modularni mocnéni s primérnym c¢asem 1,85%107-3 ms. U modularniho mocnéni je
narozdil od odecitani pracovano se tfemi ndhodnymi Cisly a je s nimi nutno provést dveé
operace, a to nejprve umocnéni prvniho Cisla A druhym ¢islem B a nasledné umocnéné
¢islo A modulo C.

Druhou nejrychlejsi operaci je modularni nasobeni (A * B modulo C) s primérnym
Casem jednoho vypoctu 4,3*10"-6 a tieti je generovani nahodnych Cisel s primérnou
dobou trvnani 1,31*10"-3.

Z graft je vidét, ze operace jsou vzdy provadény se skoro stejnym vysledkem.
Napriklad u generovani nahodnych Cisel se lisi maximalné o 4*10"-5 ms a muzeme
tedy fict, ze provadéné operace jsou stabilni.

Generovani nahodnych cisel

1,33E-03

1,33E-03

1,32E-03 / \
1.32E-03 7<

T oo ]\ /
3 [\ /

31E-03
1,30E-03 / s\ ZaN /
1,30E-03 N

1,29E-03 \/

Opakovani

Obr. 32 Graf 10ti opakovéni generovani nahodnych cisel
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Modularni nasobeni axb mod ¢

4,70E-06

4,60E-06

4,50E-06 /f\\
4,40E-06 /\

[ms]

Cas

VAR </

/N ~
4,10E-06 )(

4,00E_06 T T T T T T T T

Opakovani

Obr. 33 Graf 10ti opakovani pro modularni nasobeni a*b mod c

Modularni mocnéni a™b mod ¢

1,88E-03

1,87E-03

1,87E-03 /\

1,86E-03 [\ A AN
T e N/ N\ / AW
8 1,856-03 / \ /X /

o | NN/

Opakovani

b \
1,84E-03 &
1,84E-03
1,83E_O3 T T T T T T T T

1 2 3 4 5 6 7 8 9 10

Obr. 34 Graf 10ti opakovani modularniho mocnéni a*b mod
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Odecitani a-b

4,90E-07
4,80E-07 A
4,70E-07 / \
4,60E-07 }\/ \
4,50E-07 /

4,40E-07

4,30E-07 / \,/

4,20E'O7 T T T T T T T T T 1

[ms]

Cas

'

Opakovani

Obr. 35 Graf 10ti opakovani odecitani

Aplikace byla testovana pouze na simuldtoru iPhone, ktery je soucasti balicku Xcode.
K testd na realném hardwaru jsem se bohuzel nedostal.

Simulator plné nahrazuje realné zafizeni, ovSem v idedlnich podminkéch, testy
nejsou ovlivnény vytizenim zafizeni vedlej§imi aplikacemi a podaplikacemi bezicich
na pozadi systému, jak by k tomu dochazelo v redlnych podminkach. Z toho muzeme
usoudit, ze vysledné Casy provadénych aplikaci by byli na realném hardwaru o néco

vySSi.
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ZAVER

Bakalaiska prace se zabyvala zpusoby zabezpeCeni operacniho systému i0OS od
spoleCnosti Apple. V prvni Casti prace byly popsany obecné vlastnosti systému, feseni
ptisnych bezpecnostnich kontrol ovéfovani, od startu systému az po odesilani aplikaci
vyvojafi na Apple Store. Dale zakladni 1 pokrocilé moznosti zabezpeCeni pomoci tfid,
hesel a rozdéleni ulozisté na Casti s rdznou prioritou zabezpeCeni dle potieby
vyzadovaného bezpeCnostnimi prvky.

Dalsi Casti, kterou se prace zabyvala je zabezpeCeni sit€ a sitovych prvka. Jakym
zpusobem je feSena ochrana odesilanych a pfijimanych dat pfi pfipojeni i0OS zafizeni k
sitim pomoci Wi-Fi, nebo mobilni datovou siti poskytovanou operatory. V praci je
popsana i funkce VPN a Bluetooth na 10S.

Posledni ¢asti je Cast prakticka. Ta je zaméfena na programovani pro 10S platformu
v programovacim balicku Xcode. K praci v Xcode jsem se vzdalené pfipojoval na
Skolni Mac server. V praci je popsana funkce tohoto programu a nasledné v ném pro
ukazku zkompilovana jednoducha aplikace s popisem zéakladnich ¢asti Xcodu a jeho
uzivatelského prostiedi. Po seznameni stimto programovacim balickem jsem zacal
pracovat na samostatném programu, ktery demostruje vyuzivané Sifrovani RSA na
mobilnich zafizenich a obsahuje také méfeni rychlosti provadénych operaci s Cisly,
které se pii Sifrovani vyuzivaji. Aplikace splnije vsechny zadanim pozadované funkce —
generovani Cisel o velikosti 1024bit, modularni aritmetiku, pocetni operace, generovani
hash shal a ¢asové testy rychlosti operaci.

Dle mého nazoru ma Apple svilj operacni systém pro mobilni zafizeni, po vSech
strankach, velmi dobfe zabezpeCen. Seznamenim s timto tématem jsem se dozvéd¢l
mnoho novych informaci a do zna¢né miry osvojil moznosti a funkce programu Xcode.
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SEZNAM PRILOH

CD obsahujici bakalatskou praci v pdf a aplikaci vytvofenou v Xcode.
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