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Ve spolupraci se Safer internet socialni sit bezp&€nost déti

Social networks, collaboration with Safer internet,security of children

Souhrn

Bakal&ska prace se zabyva socialnimésit a nebezpém, které na nich hrozi
zejména dtskym uZzivatelm. V teoretick&asti je definovan pojem socialnf’s u
vybraného zastupce (Facebook) je charakterizovaik vaivod, funkce a zabezpeni.
Dale jsou piblizeny zakladni ciledskych uzivatal socialnich siti a popsana rizika a
hrozby (zneuziti adéj pornografie, nasili, kyberkriminalita apod.) kterymi uzivatelé
mohou pijit do styku. Prace také poukazuje na mozZnostigmee a ochranyipd €mito
Skodlivymi vlivy. Praktick&ast potom zkouma formou dotaznikovéhdegtaktualni

situaci nateskych zakladnich Skolach.

Summary

The Bachelor’s thesis deals with social networksrasks threatening primarily
to users among children. The theoretical part @sfihe concept of social network; one
example (Facebook) is described in details — i&tion, origin, function and security.
Next, the basic objectives of child users of socetivorks are outlined and the risks and
threats (abuse of data, pornography, violence,rcyibee, etc.) are described, which the
users may face. The thesis deals with potentialgot®on and protection against
detrimental effects of the networks. The practmat analyzes the current situation at

Czech basic schools through a questionnaire survey.

Kli ¢éova slova

Socialni si, Facebook, internetgt, hrozby, kyberSikana, prevence, ochrana, b&apst

Keywords

Social networks, Facebook, internet, children,atsecyberbullying, prevention,
protection, safety
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1. Uvod

Internet uz se v dnesni dostal BZnou az nepostradatelnou &asti lidskych
Zivoti. S jeho rozvojem vzniklo obrovské mnozstvi novgrobZznosti. Vyraznym
fenoménem saiasnosti se stavaji Socialniésit & uz ceské (Lide.cz, Libimseti.c4
Spoluzaci.cz) nebo celogwové (Facebook, Twitter, MySpace). Pouzivaji jeraliony,
v pripact Facebooku dokonce vice nez miliarda uzivatetlens pribyvaji dalsi. Diky
nim uz se geograficka vzdalenost n&pg za bariéru komunikace, naopak se otevira cesta
pro snadné navazovani novych vitahgatelstvi. Tyto sit usnaduji lidem Zivot,
piinaseji mnoho novych moznosti agpivaji ke sblizovani a propojovaniésa. Co si vSak
lidé uvdomuji mért je, Ze s sebourimaseji také velké mnozstwianych rizik a
nebezpai. Maloktery &astnik virtualniho ssta (tim spiSe ) si je wdom toho, Ze se

nachazi v neustalém ohrozeni. Lidé jsotiahtio hrozbach vSeobetmalo informovani.

PodleCeského statistickéhaadu' pouziva Ceské republice Facebookilizng
3,5 miliona lidi, z toho asi 17 % twd uzivatelé mladSi 18 let. Tento Udaj je ovSentréa
spekulativni, protoZe prakticky neexistujaigpb, jak o¥fit vek, ktery uZivatel pi
registraci zada. Studie EU Kids Onlfreroku 2011 dosla k z&xwu, Ze profil na
Facebooku nebo na&které z dalSich socialnich siti ma 5Zéskych dti ve wku od 9 do
12 let a ve ¥ku od 13 do 16 let uz dokonce 90 %i. tBm piblizné 66 % dti smi tyto si
vyuZzivat Upl bez omezeni a bez dozoru a jen okolo 20 % je nradith zakazané.

V prvni kapitole teoretickéasti je iblizeno, co vlastéjsou socialni sé Jako
zastupce byl vybran Facebook, kterému podle jingnd studie EU Kids Online dava
piednost 91 %eskych dti. Prace se proto na tento server e detailiji nez na
ostatni a uvadi i jeho zakladni funkce a moznasstaveni soukromi. Druha kapitola se
zabyva tim, projsou socialni sétpro cti tolik atraktivni. V nasledujictasti jsou potom
popsanaitzna nebezpg, ktera zde &tskym uzivatelm hrozi a posledni kapitola je
vénovana tomu, jakdi acinné chranit a kde hledat petné informace.

! Zdroj: www.czso.cz (4daj z ledna 2012)
2 Studii EU Kids Online pro Evropskou komisi vypraeta London School of Economics na vzorku 25 000
déti a mladistvych v 25 zemich Evropské unie. (Z Kazdng bylo vybrano 1 000 respondént



2. Cil prace a metodika

2.1. Cil prace

Bakal&ska prace je zahena na problematiku v séasné dob velmi rozstenych
socialnich siti. Prace se zabywégevsim nebezpan a hrozbami, které jsou s timto
fenoménem spojeny, a které si uZivateléto v plné nie neu¢domuji. ZvIast se
zantiuje na dtské uzivatele. Cilem prace je sezn&ftende s tmito riziky a ukazat
moznosti prevence soci&lpatologickych jew spojenych s uzivanim novych online
technologii, které mohou vaZohrozit zdravy psychicky vyvoj a bezfpmst dti a

mladeze.

2.2. Metodika

Teoretickatast bakalgské prace vychazi ze studia a analyzy dostupnérnébo
literatury, knizni i elektronické. VSechny zdrogoy uvadny v jejich disledné citaci
vV seznamu pouzité literatury na konci prace. Sagpfmacovani teoretickésti je
doplreéno o poznamky autora préace.

Praktickacast je zaloZena na provedeni a vyhodnoceni do@zéiiio Seeni na
vybrané z&kladni Skole. Byl pouZit strukturovanyadmik skladajici se z 19 uzanych
nebo polootekenych otdzek, ktery je v kompletniménn uveden v filoze. Vysledky byly

Zpracovany pomoci weboveého portalu \fypb.cz.



3. Co je socialni «f

Social networking, social network service — to jsgpnonymni ndzvy pro pojem
socialnich siti. Podle slovniku internetovych wyrgsou socialni sétdefinovany jako
sluzby utené pro komunity lidi, ki€ navzdjem sdili sva data ve virtualni siti. Tyttby
nabizeji 6zné moZnosti interakéenezi uZivateli — naiiklad chaty, zpravy, e-maily,
komentde, diskusni skupiny apod. Obecnym principéaito siti je mozZnost vytveni
vlastniho profilu. Jednotlivi uzivatelé diigavaji ostatni uZivatele mezigtele a poté
spolu komunikuji.[1]

Pavodre byly sociélni s urceny k setkavani lidi, diskusim a chatovani. Rpzd
rozvojem modernich technologii seaby pouzivat také ke sdileni multimédii. Socialni
site se staly progseédkem k pouzivani jinych sluZzeb a staly se vyznamngstrojem k

seznameni a udrzovani vzajemnych vazeb.

Existuje mnoho typ socialnich siti. Bkteré vznikaji na zakladrodinnych vazeb,

kamarad, témat, jiné se za¥fuji na seznameni.

Mezi vyznamne&eské socialni sitpati Lide.cz - st’, ktera je jasé profilovana
jako rychla a anonymni seznamk8&poluzaci.cz ktera udrzuje vazby se s@snymi i
minulymi spoluzaky. Ze zahrafmiich siti tvéi vyznamnou roliFacebook Twitter nebo
MySpace Pouzivani vice socialnich siti se nevyie, naopak je v posledni dob

aktualnim trendem. [2]

3.1. Facebook

Facebook je v dnedni dbednim z nejznagjSich a nejpouzivasich
spole&enskych webovych systémma s¥été. Je pli pieloZzen do 68 jazyk Slouzi ke

% Interakce je vzajemné&ipobeni dvou nebo viegnitelii. (Zdroj: ABZ.cz: slovnik cizich slov: Interakce.
[online]. [cit. 2013-01-29]. Dostupné z: http://gtok-cizich-

slov.abz.cz/web.php/hledat?typ hledani=prefix&csibvo=interakce)

“ Chat je komunikace dvou nebo vice lidi najednamspednictvim komunikani sit. (Zdroj: ABZ.cz:
slovnik cizich slov: Chat. [online]. [cit. 2013-@B]. Dostupné z: http://slovnik-cizich-
slov.abz.cz/web.php/hledat?typ_hledani=prefix&csibvo=chat )
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komunikaci mezi uzivateli, sdileni multimedialnigat, udrzovani vztaha k zabav.
Umoziuje udrZzovat kontakt stdteli i na velkou vzdalenost a seznamit se s novighmii

z celého s#ta, sdilet fotografie, vided jiné zajimav&lanky. [3]

Facebook byl zalozen v roce 2004 Markem Zuckerbergelouzil ivodre pouze
pro studenty Harwardovy univerzity. P@&fdse postupt rozsfil i na nekteré dalsi
univerzity patici do tzv. Ivy League Nakonec byl fistup oteven pro viechny uZivatele
s univerzitni e-mailovou adresou a pekieré schvalené zahrani univerzity (vCeské
republice byla prvni Masarykova univerzita). Od 2006 se z@aly do systému
pripojovat i rekteré nadnarodni spdeosti a od srpna téhoz roku séza podle licence

pouzivani pipojit kdokoliv starsi 13 let. [4]

V soutasné dob mé Facebook vice neZ miliardu uZivafed z nich 584 milioa’ je
denrg aktivnich. [5]

3.1.1. Funkce Facebooku

Kazdy uzivatel si musi nejprve zalozitigprofil se zakladnimi Udaji. Registrace je
bezplatna a&sSinou vazana na e-mailovou adresu. Rol@Seni je mozné vyhledatgiele

napiklad podle jména nebo e-mailové adresy.

Uzivatelé maji v profilu tzvZed’ — anglickyWall (viz obrazek 1), na kterou
vkladaji status$; ostatni uZivatelé sem mohou psét vzkazy a zofirsezde v podstat
vSechny dje v socidlni siti. Na Z# se da vkladat i dalSi multimedialni obsah, nahrava
fotografie nebo odkazovat na zajimavy web a telessliostatnimi fateli. U kazdého

piispivku na zdi je mozné nastavit, komu se bude zobetz@statni uzivatelé mohou

® lvy League ¢esky Bestanova liga) je nazev pro sportovni sdruZeni osipirastizrj$ich soukromych
univerzit na severovychédJSA. Pati sem Brownova univerzita, Kolumbijska univerzi@grnellova
univerzita, Dartmouth, Harward, Pensylvanska umiitay Princeton a Yale. (Zdroj: College admissidug:
League Schools. [online]. [cit. 2013-01-29]. Dostéz:
http://collegeapps.about.com/od/choosingacollefeytpeague-schools.htm)

® Udaj ztijna 2012

"Udaj ze z# 2012

8 Status (nebo stavova zprava) je informace o akimé$tavu, nalay nazorech nebo novinkach, kterou
uzivatel vklada na svou de
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prispivek ohodnotit tlaitkem,Libi se mi* (anglicky,Like" ), a tim dat autorovi najevo,
Ze s nim souhlasi nebo, Ze se jim dana fotogeafieleo libi.

Obrazek 1: z& (wall)

facebook Home Profile  Friends Inbox Dan Nations

:'1

[ mewsFeed

: What's on your rind?
B 1rving, 7

Attach: (@] T -
ﬂ Family o [ 5 @
A status Updates
@) Photos
] Links
7 Abotit n TV
Sponsored
. e Moffatt Un oh., my buddy Craig B is a Wigan fan. He's e AT .
‘g g to let you hiave it, < e
In general, though, it feels weird watching EPL without having a Q
Write 125,525 people ar
% ou er,
-8 2k i 1t - Like: i s
. z unny stuff £
osted by Liz Nations Stone
Bl Mike Moffatt P S
#
% The True Cause of In
it Tylerville &
= by Ann Marie Sparkman
’ 2 Nations
J Paght
Jeff Kay Mie, F those arguments T ahiays find R family ®
rather nfiriating and one which "Austrian's fove to profer. fs by Susan Childress Nicho's
Considering that the evtmoiadical defiition of inflation and fist %
Bl sppications | [F 44 B B G IN 26 Chat (2) @

Zdroj: www.facebook.com

DalSi z funkci Facebooku jsaidalosti, slouzici jako progedek k domluveni
schizky, srazu, oslavy narozenin nebo oznameni jakékok udalosti. V ramci udalosti
|ze nastavit jeji pednet, misto atas konani, blizSi popis akcejqat fotky, odkazyi
videa, pozvat fatele a sledovat, kolik z nich se udélostiasini a kdo se z akcégaem
omluvil. Tim padem neni ptgba posilat zvlaskazdému z fatel pozvanku nebo vSem
volat. Kdyz se termin akcdiplizi, systém dokonce pozvanym uzivateludalost na

hlavni stranceifpomina. [6]

Jednou z fednosti Facebooku mokro¢ilé sdileni fotografii. UZivatelé mohou
neomeze& nahravat fotografie, které Ize jednoduddit ve fotoalbech. Ostatni uzivatelé,
kteri maji fotografie zgistupréné, je mohou komentovat. Oblibenou funkci Facebgeku
ozna&ovani (tagging) fatel na snimcich, kdy je nejen snadno rozpoznatktteéa kdo se
na obrazku nachazi, ale zarase takto ozngenym uzivatelm prida fotografie do jejich

profilu.

Vyhodou je takgednotny a ¢isty vzhled Sluzby jako Lide.cz nebo MySpace

umoznily svym uzivatém casténé menit vzhled svych profil, ¢imz v rekterych

12



piipadech vznikaji zrimé¢ negehledné a kyovité vytvory. Zachovani jednotného designu
webu zarduje prehlednost, jednoduchou a efektijgi orientaci na jednotlivych strankach.

Facebook je propojen s dalSimi vyznamnymi intewata sluzbami, jako jsou
napriklad YouTubé, Last.fm® nebo Flickt’. Tim se stava praktickym centrem informaci

z vice zdraj.

K profilu Ize pristupovat také z mobilnich #aeni — telefofi, smartphoti ¢i tableta
pomoci optimalizované webové stranky m.facebook,qiifpadré pohodIrji ze
specializovanych aplikaci pro jednotlivé mobilragibrmy. To nfize rodéam jeSt vice
znesnadnit kontrolu nad aktivitamitdina této siti. V satasnosti pat Facebook mezi

nejvyuzivarjsi mobilni sluzby na s¥¢. [7]

Facebook nabizi uzivateh také velké mnoZstvi her a aplikaci.

3.1.2. Nastaveni soukromi

Jednou z vyhod Facebooku v jeho &mné podobje oproti ostatnim sitim
moznostochrany soukromi. Kazdy uzivatel si rize volitelré upravovat, kolik informaci
0 sol& zveejni. Do uZivatelského profilu fize nahlédnout jen ten, komu to majitel profilu
dovolil - tj. zaadil si ho mezi svéitele. Navic fatele Ize rozélit do skupin a
jednotlivym skupinam je mozné&ipadit (omezit) prava naristup ke konkrétnim Gdapn

nebo soubdm - na. lidé z prace nemusi itifotky z posledniho verku. [7]

Ne kazdy uZivatel ovSem tuto moznost vyuZival’ audivodu, Ze o ni ani nevi
nebo si newwdomuje zavaznost této problematiky. Zwastprofili détskych uzivatal by

melo byt za pomoci jejich rodii soukromi pélivé nastaveno a chréno.

Sdilenina Facebooku je zakladnim nastavenim uzivatelskébkromi. Slouzi

konkrétre k nastaveni zobrazeni informaci a obsahu, kteny@sejnén pro ostatni

° YouTube je internetovy server pro sdileni videotsm.
191 ast.fm je internetovy server zareny na hudbu.
Y Flickr je komunitni web pro sdilenf fotografi.
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uzivatele, a také zobrazeni kontaktnich a osohindelfi uzivatele. Sdileni maskolik
preddefinovanych mozZnosti nastaveni nebo Ize uppéeste podle poZzadavkkonkrétni

osoby.

Prednastavené moznosti jsou:

« Verejny - informace se zobrazi vSem uzivatalFacebooku

+ Pouze (ratelé- informace se zobrazi pouze uzivatelFacebooku, které ma osoba
v seznamu fatel

- Priatelé pratel - informace se zobrazi pouze uzivatelFacebooku, které ma osoba
v seznamu fatel a uzivateéim, ktei jsou Fateli patel této osoby

+ Pouze ja— informace nevidi nikdo jiny nez sam uzivatel

Pokud uZivatel zvoNlastni nastavenj miZze u kazdéhoipspivku nastavit
konkrétrg, pro které uZivatele nebo seznamy uZivdfeina byt obsah viditelny, a pro

které uzivatele nebo seznamy uzivatela Zistat skryt. [6]

Nastaveni soukromi se netyka pouze vloZzeného ol@sabkabnich Gdaj Uzivatel
muze podobnym zjsobem (jak je ietelre vidét na obrazku 2) rozhodnout také o tom, kdo
je opraven jej vyhledat, pozadat adtelstvi, posilat mu zpravy nebo vkladat komimnta
na jeho zé'.

Obréazek 2: Nastaveni soukromi

Hiedat osobry, mista a obsah e ["ﬁ' RenataSmutna  Najit pfatele  Hlavnistranka &5 %
v

o & . - s "
gphacna Nastaveni a nastroje pro soukromi

] Zabezpedeni

Kdo miZe vidst mdj obsah?  kdlo widl vage budoued pilfspéviy? piatelé Upravit
[12} Soukromi
10 Timeline & oznadoant arhiy pispevky a ohsah, vi kkerém Pougit 28znamy o akbivitach
@ Blokavani

u prispévkil, kheré jste Omezit minulé prispévky
£ Upazornéni

[E mobile

B Sleduei Kdo mé& miZe vyhledat? ného e-mailu nebo wichni Upravit

) clhace Cheete, aby ostatni wyhledavade uvadsly odkaz na was Zapnuto Upravit
[§3 Remamy profil Timeline?

= Platbry

e Darky

@ Panel podpory

Zdroj: www.facebook.com

12 Seznam uzivatélje dalsi z funkci Facebooku. Uninije rozdlit pratele do skupin podle libovolnych
kritérii (nagiklad rodina, blizci ftelé, znami, spoluzaci ze Skolyagelé, ki& bydli ve stejném st jako
ja apod.).
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3.1.3. Ozn&ovani (Stitkovani, tagging)

Uzivatelé mohou na fotografiich, které do systérahraji, ve stavovych zpravach a
komentdich ozn&ovat ostatni uzivatele jmény, aniz by je museliatadsouhlas. Z
hlediska soukromi jde o druh informaci, které jsoadno zneuZitelnét az za delem
Zertu nebo imo posSkozeni osoby néklad kompromitujicimi fotografiemi. Nicmérni
toto Ize v rdmci nastaveni soukromi&mit. Nelze kompleté zamezit jakémukoliv
ozna&ovani, ale Ize v nastaveni profilu zapnout funlldky niz bude kazdé oz&eni muset
byt nejprve schvaleno uzivatelem a az poté sehmpeofilu zobrazi. Toto nastaveni je

nazorr vidét na obrazku 3.

Obréazek 3: Nastaveni ozéavani

Hiedat asoby, mista & obsak qQ :t Renata Smutna  Majit piatele | Hlavni stranka @2

% & " o . : a i
™ Ofiecie Nastaveni profilu Timeline a oznatovani
{1 Zabezpedeni
Kdo miZe piidivat obsah na Kdo mitZe zvefeifiovat phspévie na vasem profio Pistelé & Upravit
DE Soukroril mdj profil Timeline? Timeling?

{1 Timeline a oznacovani
& blckovani Cheete kontralavat piispévky, v nichZ vas pratelé aznati, Yypnuto Upravit
nief secobjevina vasem profilu Timeling?

I:_] Upozarnéni Kdo uvidi obsah na mém Zhontrolsite si, co ostatni idé vidi na vasem profily Zobrazit jako
@ Mobile profilu Timeline? Timeline,

= s
o Sledujici i G 5 ¥ S
: Kdo miZe vidst prispévlay, we kberfch jste byl ve svém Pidtelé Uprawit
profilu Timelne sznadeni?

@ Aplikace

Ei Rieklamy Kj& I“uZFL vjd?tffs?é‘\:ky, kbaré na was profi Timelne PFatelé a sité Upravit
Plathy
%‘ Darky Jak midZu spravovat Chiete kontrolovat-aznateni, kters lidé pridavaj k vasim ¥ypnuto Upravwit

oznaieni, ktera lidé pfidaji,  pfispEvkiim, ne? seoznadeni ohievi na Facebooku?

€3 Panel podpory ¥ i
a navrhy na oznateni?

kdyE jste oznateni v piispévky, koho choete piidat do Pratelé Uprawvit
okpubu ufivateld, polud tam jeEtE nenit

KdomiiZe vidSt ndwrby na‘'oznateni pit nahravani fotek, medostupné
fanichZ je osoba, kkera vypada jako vy (Tato moZnost
pro vas dosud neni k dispozicl.)

O Facebooky  Wybvaoflt reklamu Vybwolit strdrky Wwaidfi Kariéra  Soukromi Soubory cookie Podminky pouZiti Nipovéda
Facebook © 2013 * Cestina

Zdroj: www.facebook.com
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4. Pro¢ jsou socialni si€ pro déti atraktivni

NejatraktivrgjSi vlastnosti socialnich siti jégulevSim obrovské mnoZzstvi moznosti,
které nabizi. Facebook dokaze usnadnit Zivotfiti§as a postarat se o zabavu na celé
hodiny. Ale tak jako kazda mince magdstrany i pouzivani facebooku m4 své stinné
stranky, a co zZalo z ryze praktickychiovodi za &elem snadné a rychlé komunikace, se

muze prongnit v zavislost a likvidator veskerého volnétasu.

4.1. Komunikace

Hlavni naplini socialnich siti je vzajemna komuné&awezi uZivateli. Mohou spolu
komunikovat i na velkou vzdalenost, aniz by se ridigacky sejit. Pro mnoho&i (a
samozejmk nejen dti, alecasto i dosplych lidi) je kontakt s ostatnimi lidmi na
Facebooku snazsi a pohogj§i nez v redlném Zivét Zatimco nafiklad ve Skole by se
chlapec mozna stytloslovit ngjakou divku, na Facebooku snadno navaze rozhovor
nagiklad tim, Ze okomentujedfaky jeji piispsvek. Navic pohodli domova, vzdalenost a
delSicas na reakci dokaze podstammirnit trapny pocit z ispadného odmitnuti.
Eventuel® mizZe vyjadovat své nazory a pocity anony&mebo pod cizim jménem, tudiz

nemize byt s nimi pozéi osobré konfrontovan.

4.2. Hatelstvi

Socialni sié podstat usnaduji nalézani novychiatelstvi a jejich nasledné
udrZzovani. D& miaze byt v kontaktu se svymi kamarady i v dokdy nema dovoleno
nebo z gjakého divodu nentiZe jit ven a skutsé s nimi travitéas. Pomoci Facebooku je
stale v obraze o tom, co kamaradiaji a co je u nich nového, i kdyZkteré z nich uz
delsi dobu neviglo. Clovék ziska Bhem okamziku pouhym pohledem niginprofil o

dané osobmnozstvi informaci, které e libovolre vyuzit ¢i zneuzit).
Hledani novych fatel na sociélnich sitich je vSak velmi rizikovékdy nemame
jistotu o tom, zd&loveka, kterého povazujeme zétple, skuténé zname a nakolik je

k nam upimny. Navic vyznam slova‘fitelstvi se sdékemclovéka meni. Malé dti jim
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nechapou totéz, co starsticti dosgli lidé. Déti lehce rkoho prohlasi za svého kamarada
a steji snadno nad zapomenou. Pro malé die kamaradem kazdy, kdo je ochotny se

s nim podlit o hratku. Pro Skolni &i je kritériem, kdo si s nimiifllemns popovida - proto
mohou mit ,kamaratl celé stovky. Zachazeji se slovem kamarad stegin¢ jako

nagiklad anglétina, ktera slovo ,friend” pouziva ve smysltitpl i znamy. Ale jen zlomek

z nich doopravdy ddk znaji. Naopakdkteré z nich ve skut@osti nemuseji znatibec

tak dol¥e, jak si mysli. Teprve postupeafasu se fatelstvi zéina podobi jako manzelstvi
chapat jako pewjSi svazek, ktery trva delSi dobu a je schop@kgnat i #jaké neshody a
piekazky. [8]

4.3. Hry a Aplikace

DalSim pongrn¢ atraktivnim ldkadlem Facebooku je belperné mnozstvi aplikaci
a her. \&tSina her je navrZzena tak, Ze vyzaduji spoluprésitatnimi uzivateli. V opaém
piipadt bud’ Uplre postradaji smysl, nebo jsodkteré jejich funkce znmé omezené. Hia
muze phbézne zobrazovat na svém profilu své pokroky adayy a soutZit s gateli
v tom, kdo dosahne lepSiho vysledku. ¥iydostupnych her je skutes rozmanity. Jsou
zde hry fiznych kategorii — logické, strategické, karetngtfghove. NejastjSim typem
her jsou tzv. simukai hry. Jejich smyslem je spravovat fi#ifad virtualni farmu,
akvarium, ostrov, cukrérnti psi Gtulek nebo p®vat o jaké zvtatko, které si uzivatel
na z&atku sam vytvii.

Jednim z princip vétSiny her jsou dvoiji platidla. Prvni druh gennazyvany
vétSinou coin, dolary, apod.) si krélasicky vydlava plréenim zadanych ukéla
postupem veile a poté zadnakupuje Bzné zboZzi a sluzby. Druhy druh ger(nazyvany
cash nebo nd&jklad zla’aky), za které se da fidit rizné luxusni a nadstandardni zbozi a
n¢které specialni funkce, vsak Iz&ts$inou ziskat pouze nakupem za sknéepenize. H&
vétSinou na z&tku hry maly obnosithto (napiklad) zla’aki automaticky obdrzi, aby si
mohl vyzkouSet vyhody s nimi spojené a byl viceiwotan pdidit si dalSi. 3ti tudiz
naprosto nesmysrutraceji své kapesné a kredit z mobilniho telefomiepsSi skére

v bezduchych patacovych hrach.
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Za pravidelné phlaSovani se dhem vice po sabjdoucich dni ziskava hté
bonusygimz se tarci her snazi uzivatele podnitit ke kazdodennivékti
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5. Rizika a Hrozby

Internet je nepochylérsit’ obrovskych moznosti &ipezitosti. Je to ale takét’si
hrozeb a nebezpe Na uzivatele internettihaji mnohaizna nebezpg. V pripad déti se
tato rizika je&t znasobuji a nabiraji mnoher&sich rozngri. PredevSim proto, Zest

jsou zranitel®jsi, citlivejSi, daveériveéjSi a snadgi manipulovatelné adatSinou nedokazou

riziko véas rozpoznat.

Nelze s pesnosti vytviit Zekr¥icek zavaznostiéchto hrozeb, ta je u konkrétnich
osob znané individualni. Potencialni nebezfidrozici uzivatelm jsou pro vSechny
stejna, rozdil vSak sptva v tom, nakolik si konkrétni uzivatel riziko gdomuje a jak je

schopny se s nim vyrovnat.

5.1. Neo¥ritelnost Udaji

Ve swté socialnich siti (stefnjako obecy na internetu) neni zadnyigob owreni
pravdivosti idaj. Anonymita, kterou internet poskytuje, vyloZesvadi k tomu, uvad
nepravdivé Uudaje. @vod mize byt fizny. Nekteti lidé se takto snazi chranit své soukromi,
jini se chgji udélat jen o rkco lepSimi a dalSi zatélem rgkoho oklamat. Kazdy seime
vydavat, za koho chce a neexistuje Zzadny naprastielslivy zpisob, jak nam fedkladané

Gdaje o¥fit.

Pokud se bude padesatilety muz vydavat za patetietidivku, pimérné
inteligentni a zdravpodeziravy dosfly ¢lovéek mé realnou Sancifaiz hned nebo po
urcitém ¢ase, straveném komunikaci s takovou osobou, poddbdlit. U ditte se ovSem
tato Sance rapidrsniZuje. Snadno tak narazi na nebémpbo pedofila, ktery ho fie
sexualr zneuzZivat. | takovym lidemimasi internet nové moznosti. Dnes uz pedofil
nemusi nuté na dit ¢ekat u Skoly nebo v parktiha na &j na Facebooku, kde je
nesmirg snadné navazat kontakt. Poté, co ziské&m ditte, z&ne mu posilat sexuéin
ladéné zpravy a pozadovat lechtiv@sto az pornografické fotografie nebo sviékaetdp
webovou kamerou. VyhroZovanim a zastraSovanimugjaachazet dal a dal a zaréve

vSe udrzovat ifed rodti a okolim v tajnosti. Prawghodobr nejhorSim moznym scéfeim
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je, kdyzZ se ho feba i pomoci faleSné fotografie sympatické divighysi naldkat na
osobni setkani. Pokud dite sclizce svoli, ocita se v Zivotnim nebegp&neuzivani
ditéte zpisobuje vazné,dkdy i trvalé a nenavratné nasledky na jeho psy@mckyvoji,

které mohou vést az k sebeposkozovani nebo dolsmtey/razél

Cast viny potom nesou také rodj ktei své di¢ vétsinou podi o moznych
rizikach, nez jej pusti samotné ven, ale o tormaarosto stejné nebezpéirozi i na
Facebooku, uz mértasto. Netidka kdy proto, Ze o tom sami nemaji ani tuSerutqae
socialni s nepouzivaji a neznaji. Mnozi rédisi mysli, Ze dokud je jejich potomek
zavkeny doma ve svém pokoji, Zadné nebézpau nehrozi. To snad mozna platilo kdysi,

pied vznikem internetu, ale dnes uz rozhode.

Internetovy server facemag.cz prohlaSuje, Ze Faddebizponuje porrné sofistikovanou
technologii, kterd umaitije proskenovat miliony zprav a detekovat mezi rtynkteré
jsou rejakym zpisobem poddelé. Ty pak nahlasi tymu, ktery ma na starost bewys
socialnich siti. Pokud pracovnici vyhodnoti zprgko nevhodné a nebezime, nahlasi je
na policii. Zistava vSak otazka, nakolik je tato technologieedplola a nakolik jsou pak

soukromé zpravy soukromé. [9]

5.2. Citlivost udaji

DalSim velkym problémem socialnich siti je vkladéelkého mnozstvi citlivych
Gdaji. Socialni sit jsou vhodnym prostorem pro&losobnich uddj se kterymi mohou
ato¢nici nadale pracovat, jak sami uznaji za vhodnéb®isidaje fedstavuji cennou
hodnotu, a proto by si jedhkazdyclovek peilivé chranit. Tim spiSe v séasné dob, kdy
se internet roz&l do béZnych domacnosti a stal se t#dmeoddlitelnou sowasti lidskych
Zivota. Je nutné, aby si kazdy jedinecdemil, Ze ¥tSirn¢ zneuziti se daipdejit tim, ze
bude s informacemi nakladat opajira nebude je bez rozmysluigido svého okoli. Je
dulezité, aby lidé sebe i svétdvzdelavali v problematice bezperosti na internetu. [10]

Je nutné nejprve vysilit, co pojem osobni Udajesre znamena. 8§ 4 zakona o

ochrart osobnich ud&j¢. 101/2000 Sb. jej definuje jako: ,jakoukoliv infoaci tykajici se
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uréeného nebo ditelného subjektu Gd&j Subjekt adaj se povazuje za éeny nebo
urcitelny, jestlize lze subjekt udaptimo ¢i ne@gimo identifikovat zejména na zakkad
¢isla, kédu nebo jednohi vice prvika, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialnhiite.” Jedna se tedy o kazdy udaj,
ktery je ve vztahu s&akou fyzickou osobou a plati, Zei#e-li byt osoba zéthto Gdaj
piimo nebo nefimo identifikovana, jedna se o osobni UdajiiPsm Gdaje identifikani
(nagiklad jméno a fjmeni, adresa, datum narozeni a ro¢is), Udaje kontaktni
(telefonnicislo nebo e-mailova adresa) a Udaje popisné&iklag paet dti, vysSka a vaha,
narodnost, rasova&islusnost, vlastnictvi vybranych movitych i nemgeh wci nebo

bankovni spojeni). [11]

.....

neprozrazuji své osobni informace. Ve virtualnigtéstato girozena netvéra, ktera
¢lovéka ochrauje, ¢asto miziCloveék je na internetu o svém sketgm Zivot ochoten
prozradit mnohem vice, nez by prozradil cizithaveku tvai v tvad a neuédomuije si, ze

to sctluje obrovskému piu cizich lidi najednou. [10]

Pro ckti to plati tim spiSe. &i si na svém profilu bez rozmyslu kompl&twyplni
veskeré identifikéni a kontaktni Udaje a pravidélae svych pispévcich gidavaji dalsi a
dalSi zneuzitelné osobni Udaje. Vkladaji fotogréfikdy az pongrné odvazné), které
mohou skotit v rukou nebezpaych pedofiti. Vyzrazuji své korgky, probiraji rodinné
zalezitosti, pomlouvajiditele, aniz by pomyslely na to, Ze sé4a stat, Ze si dany
pedagog inkriminovanyifspivek pecte a vyvodi z § paticné disledky. Jen malokdo by
si na dveée svého domdi bytu powsil cedulitikajici: ,VSichni jsme odjeli na dva tydny
k mari, doma nikdo neni.”, na Facebooku se vSak s odjazola prazdniny do zahrani
pochlubi mnozi. Pro potencialniho lapije vysledny obsah takovéhaskhi srovnatelny
s ceduli na duéch, zvla$ pokud adresu jednoduse najde v profilu uzivatetenu nic

nestoji v cest
D¢ti (acasto i dospli lidé) také wibec neberou nasdomi, Ze starsSiifspEvky na

siti zistavaji, a i kdyZ oni uz je na svém profilu davewidi, ve skuténosti se nemazou

ani neztraceji. Tim se ze socialnich siti stavawdke shromazdi&tosobnich informaci.
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Jedinym moZnym vychodiskem z této situace jdip&Si dohled rodiu. Rodie by
se ntli Iépe informovat a vice zajimat o to, jaké nelezpejich détem na internetu hrozi,
a poté na zakladzvazeni zralosti dite rozhodnout, zda je vhodné mu socialrd d@volit
pouzivat. V pipact vytrvalého odmitani ovSem stoupa riziko, Ze si diofil stejre zalozi,

a to tajré za jejich zady. Pokud ratlsvému potomkovi souhlas &g mel by dit nalezit
powit, pomoct s registraci a dohlédnout na vSechngddhé Udaje a nastaveni soukromi.
Takeé by se obstrany n¢ly dohodnout na pravidelnych kontrolach vkladanatsalileného

obsahu, fipadre také historie zprav a na naprostéiomosti ze strany dite.

5.3. Nevhodny obsah

Na socialnich sitich (a na internetibec) se &i nezidka kdy setkaji s materialem,
ktery je pro & nevhodny. Snadnaigdou do styku s internetovymi strankami zahrnujiici
pornografii, nasili, rasismus, extrémisticky obsdtogy nebo najklad tzv. ,Pro-ana“ a

,Pro-mia“ blogy, podporuijici chorobné hubnuti (aade'?, bulimie®).

Z prizkumu®, ktery si ve 14 zemich &ta zadala softwarové firma Symantec,
Vyplyva, Ze se tét dvé tietiny diti setkaly na internetu $&m negativnim. Slo o vstup
na stranky s nevhodnym obsahem, pokus cigilnatka kontaktovat je pomoci socialni
sit¢, nebo dokonce pozvani na setkani s cizincem néedabk¥té. Z prizkumu dale
vyplyva, Ze jen asi polovina rali priklada dostaténou vahu internetovym zkuSenostem
svych dti. Zajimavym zjis&nim uvedeného vyzkumu je fakt, z&icchtji, aby se rodie

vice zapojili do jejich online aktivit. [12]

13 Mentalni anorexie je nemoc, ktera &fwa v poruse pjimani potravy. Vyznauje se odmitanim jidla a
touhou po co nejstihlejSinsle.

14 Bulimie je nemoc, ktera sptva v poruse pjimani potravy. Vyznauje se zachvatovitymipjidanim a
naslednym Umysinym zvraceningkay také vyvolavanim gymi.

1% vyzkum zpracovala pro Symantec mezinarodni spaist StrategyOne v Gnoru 2010. Dotazovany byly
témst 3000 dti a vice nez 7000 do&gch ve 14 zemich sta. Ceska republika se vyzkumu néastnila.
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5.3.1. Pornografie

Pornografie je ve vztahu Ktm a mladezi obeé&rpovazovana za nevhodnou. Uz
v détském ku se vytvéeji zaklady sexualnich pogit postaj, které ovliviuji budouci
milostny Zivot kazdéheéloveéka. Existuji izné vyzkumné préce, které dokazou
vystopovat vznik skterych sexualnich deviaci az do velmi ranéélicuv Vznik novych
informatnich kanal a zdokonalovani inforngaich technologii pnasi vyrazné obavy
Z prediasné erotizace mladeze. Dne3ni mladeZ dostavéwedsii s pedchozi generaci

mnohem vice sexudlnich informaci, bohuzel vSak véde desinformaci.

Obecré prezentace materiakobrazujicich zdravy sex v feiadekvatni k mentalni
vyzralosti di¢te neni podle sexuologa MUDr. Radima Uzla, CSc.dgtioohroZujici.
Naopak pispiva k vytvdieni sexualniho zdravi. Jejich bezpodnifrdeodmitani a
zakazovani a tim pottavani normalni étské zvidavosti povaZuje za rgpzené a
nezdravé. Problém se tyk&edevsim zobrazovani sexu deviantniho, sexu obsémji
néasili apod., ktery fi¥e u dti zpisobit zkreslenéiedstavy, emini trauma nebo dokonce
(jak uz bylo dive zmirgno) vznik sexualnich deviaci. [13]

5.3.2. Extrémisticky a agresivni obsah

VySe uvedena pornografie vSak neni jedinym druhewmadného obsahu, s nimz
se dti na internetu setkavaji. Bitacové hry, socialni sita v podstat cely internet, stefh
tak jako teba televize jsou protkany nésilim a brutalitou.iMarnetu se mohou setkat
s riznymi nazoro¥ vyhrocenymi weby — krognpolitickych (jako jsou nacismus a
neonacismus, bolSevismus nebo anarchismus) takéesmmimi nabozenskymi
ideologiemi nebo s hnutim propagujicim anorexiublrbii. Extrémisté rozguji sva
stanoviskaiznymi cestami. Kroklasickych webovych stranek piSi osobni blogy,
zakladaji diskuse apod. Cilegthto hnuti neni jen propagace ndz@le téZ nabor novych
¢lena. NejwetsSi problém fichazi v obdobi, kdy si mladi lidé &aaji hledat svou identitu a
vymezuji se uci okoli. V této doks se mohou nechatrhito radikalnimi nazory snadno

ovlivnit.
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Nasilného obsahu je na&gevé siti grehrSel a ani se nemusi tykat extrémistickych
wehi, i kdyZ s nimi byva&asto spojovan. &lici se uz dlouho zaobiraji otazkou, jestli ma
agresivni material vliv nagti. Neda se s jistototict, Ze kdyZz sedem ukazuje nasili, Zze
budou ony samy nasij$i. Tendence k agresivije z¢asti vrozenou zalezitosti a mnohem
vice nez nasili v médiich oviiuje ctti napriklad nasili v rodig. Presto¢astym
vystavenim agresivnim scénanize u ditte dojit k vytvdeni necitlivosti wci nasili a
k posunu v eminim vnimani. Jedinecime ¢asem ziskat pocit, Ze nasili je normalni a

postupr ztraci soucit s jeho ébmi. NejnebezpéngjSi jsou \&ci, které se nize dit
pokusit napodobit. [14]

5.3.3. Nepravdivé a zavaéjici informace

Internet nabizi Siroké moznosggérpani informaci, je aleitezité ungt je hledat a
nachazet ty spravne, coz zviapto mladé uzivatele internetu neni vzdy jednoduikgl.
Pti ziskavani informaci z internetu totiasto narazeji naizna uskali. Kuli
nejednozn&ému zadani do vyhled&ease musi uZivatel potykat s obrovskym mnozstvim
vysledii vyhledavani, ze kterého se ta prava informézlect vybira. ¥ti a dospivajici
mohou do vyhledav® zadavat protbeéZna a nevinna slova,reci dosgElych mize mit
ale slovo jiny vyznam adti se tak dostanou k nevhodnému obsahilefita je také

schopnost spravodhadnout dvéryhodnost nalezené informace.

Pri vyhledavani informaci na internetu jéleizité unét rozpoznat, zda je mozné se
na nalezenou stranku spolehnout. V piaté je nutné se za#it na to, kdo ji provozuje,
zda je nagiklad znamy ve svém oboru, a jaky je jeho motiv pravozovani webovych
obrazku je dobré posoudit, do jaké miry je stréaitaalni a obsahla, jestlapobi
profesionalg a také zjistit, zda je zde uveden kontakt na povatele, jestli je &kym

doporwena nebo jde-li n&fklad o oficialni web &akého podnikwi instituce. [15]
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5.4. Kyberkriminalita

Kyberneticky zl@in, je druh trestnéinnosti, ktera je pachana s pomocéipate a
internetu nebo proti pdtaci. Do této kategorie spada mnoho trestn§ici, jako napiklad
kyberSikana, kybergrooming, kyberstalking, sextkrgdez identity, rozesilani spara
hoaxi a také utoky na zabezfmni pa&itace (tizné druhy malwaru — gdacove viry a

cervi, Trojsti kor, phishing apod.).

5.4.1. KyberSikana

Terminem kyberSikana ozhgeme nebezp@é komunikani jevy realizované
prostednictvim informanich a komunik&nich technologii, jez maji za nasledek ublizeni
nebo jiné poSkozeni &b. Zahrnuje nafiklad izné nadavky a vykigky, telefonicky teror,
Siteni ponizujicich fotografii a soukromych informagiazky, poniZzovani a zesgihovani
nebo také ignorovani ve skupinach a diskusich alp®d Béchem kyberutoku nedochazi
k osobnimu kontaktu Utaika s obti (Utocnik svou okt dokonce ani nemusi znatjae
si ji jednoduse vytipovat nappodle gezdivky nebo ¥ku) a dopad jeho vlivu trva
podstatg déle nez nadavka pomluva v realném st. Obeti kyberSikany jsowasto
uzawené do sebe a nekomunikuji o problémech s okolimo8h pro takové chovani
muze byt vice (strach, stud, obava ze zadkazu pouZintamnetu atd.). Protaistavaji na

feSeni svych probléimezidka kdy samy, coz fite vést k tomu, Ze situaci nezvladnou.

Jedna se o druh psychické Sikany, ktera se odekgavitualnim swté. Zatimco u
tradicni Sikany Ize pedpokladat, kdy a kde dojde k utoku (hage Skole, naitsti),
s kyberSikanou se ieme setkat kdykoliv a kdekoliv. &b Utoku se mze uzivatel stat
vzdy, kdyZ bude fipojen k internetu nebo mobilni siti. V takovétipacdc se ged

kyberutokem nema kam schovat a je mu vystaven ghueng. [16]

NejhorSi nasledky mé Sikanovani bezesporu piti.abavaznost poSkozeni zavisi
na tom, jaké miry destruktivni sily dosahlo a zglio lkratkodobé, nebo dlouhodobé.
Dulezita je i mira obranyschopnostidb Nasledky mohou byt velmi zavazné, dotykaji se

celé osobnosti, jejiz vyvoj itou narusSit a majigkdy i celozivotni charakter. @b jsou
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frustrovany, podiuji strach, pocity bezmoci a nejistoty, které mobiasem pejit

v otupElost, vyhaslost, uzaenost a poruchy sebehodnoceni. Mivaji tendence$elo
uniknout, v3e vzdat a skryt géasto trpi poruchami spanku a depresemi, kteréhon&ch
piipadech vedou az k sebedestrukci nebo i sebeur@iziti Sikany se mnohdy pozj

stavaji samy jejimi pachateli na dalSich lidech.

Michal Kov& ve své knize Nova cesta kb€ Sikany uvadi, Zze vzdy, kdyesil
piipad kybersSikany v souvislosti se Skolou, odkrybx@i také klasickou Sikanu ve Skole,

kterou je moznéeSit. KyberSikanu je velmi obtizné postihnout. [17]

Pachatel kybersSikany je vétgine pripadh anonymni, skryty zaipzdivkou nebo
jinym neutitym identifikatorem a mize jim byt naprosto kdokoliv, kdo ma pethné
znalosti informéanich a komunikénich technologii bez ohledu n&ky pohlavi a fyzické
dispozice, na rozdil od Sikany v redlném piedit Sekundarnimi Gtaiky se pak stavaji
divaci a Stitelé. MnoZzstvi pihlizejicich kyberSikany iize byt neporérné vétsi nez u
klasické Sikany. Mze jim byt v podstatkazdy, kdo maibstup k internetu. Siteli
kyberSikany jsou lidé, kiese wdome ¢i newdone zapojuji napiklad tim, Ze dale
rozesilaji informace. Ghtyto skupiny mohou zmnohonésobit dopad Gtoku r& ab

poskodit ji mnohem vic nez primarni Gtok.

Stejre jako je tomu u fivodal kyberSikany, ani u jejich @b nezélezi nadku,
pohlavi, fyzické sile, postaveni v socialni sképindspsSnosti ve spolaosti.
V elektronické komunikaci jsou vySe zniiré aspekty potleeny a nemaji takovy vyznam
jako @i komunikaci tvdi v tvar. Oketi tradiéni Sikany se&asto stavaji také ¢bmi
kybernetické Sikany. Take jimi byvaji spiSe lidétkjsou malo obeznameni s riziky

spojenymi s uzivanim ICT, a kfese proto na internetu nechovaji dostateopatrre. [16]

Nejlepsi ochranouipd kybersSikanou je jeji prevence, to znamena ches/édk,
abychom k ni nikomu nezavdavatignu, nebyt pilis davérivy, nesalovat citlivé
informace a seznamit se s pravidly uzivani intenngth sluzeb. Pokud k Utoku fgsto
dojde,feSenim je ukatit komunikaci s Uténikem, nereagovat a neodpovidat, nesnazit se

mstit a pokud mozno zamezit muigbupu k obti (zablokovat si fijimani zprav a
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hovorii od této osoby, kontaktovat poskytovatele sluzlyorarenit svou virtuélni
identitu). Je-li mozno pachatele odhali€liy ho uzivatel oznamit, schovat gikézy pro
vySetovani (uchovat e-maily a textové zpravy, sejmotied aktualni stranky pomoci
klavesy PrintScreen apod.) a obratit se na odbyprifikud je poSkozenym djtmelo by

v3e co nejtive sdlit rodicam.

Kybersikana stejhjako Sikana neni ¢eské republice trestnysinem. Takovéto
chovani ale mize naphovat skutkovou podstatwekterych trestnycltinu. V piipac
kyberSikany nize jit napiklad o trestnyin omezovani osobni svobody, vydirani,
vyhroZovani, nebezpeé pronasledovani (stalking) nebo utisk. [18]

5.4.2. Kybergrooming

Kybergrooming oznauje chovani uzivatélinternetu, které ma v &b vyvolat
faleSnou dvéru a @imét ji k osobni schzce.Vysledkem této sdizky maze byt sexualni
zneuZziti olsti, fyzické nasili na ofti, zneuziti olsti pro détskou prostituci, k vyrobdétské
pornografie apod. Je to druh psychické manipulaaézovany nejastji na verejnych
chatech, internetovych seznamkach, na socialniith siebo pomoci ICQ a Skyfje
Internetovi predatovyuzivaji také inzertni portaly, na kterych naizktem tizné
moznosti vydlku ¢i kariéry (nap. v oblasti modelingu)asto nav&vuji portaly zansiené
piimo na nezletilé uzivatele internetwigke portély, portély zaéhené na volnéasove

aktivity, herni portaly a dalSi internetové stranky

Obst'mi jsou zpravidla &i (spiSe divky) neéjastji ve véku 11-17 let. Jedna se
zejména o uZivatele internetueri travi velké mnozZstvi volnéhiasu v online
komunikanich prostedich (chat, instant messengery, socialg),ditle navazuji virtualni
kontakty s ostatnimi. N&gst€jSimi typy okEti jsou dti s nizkou sebeuctou nebo
nedostatkem seb&ary, emocionalnimi problémy, naivni aghnar duvérivé déti nebo

adolescenti.

181CQ a Skype jsou programy uniagici provozovat internetovou telefonii, videohoyer instant
messaging.
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Utoeniky vétsinou byvaji lidé, u kterych byl diagnostikovartgagicky zajem o
déti. Kybergroomei navazuji kontakty s&mi, protoZze maji strach z navazovani vitah
s dospglymi. Vztahy s @étmi vnimaji jako mé#& ohrozujici a citi se v nich bezpgji nez
ve vztazich s dosfymi. Casto dokonce vytv@ji sig, ve kterych spolu vzajenin

spolupracuiji.

Psychicka manipulace v ramci kybergroomingu proloitsykle delSi dobu —
negastji od 3 mesiai po dobu gkolika let. Doba trvani zavisi na&gobu manipulace a
na divérivosti déti. Proces manipulace sestavaskatika fazi (Fiprava kontaktu, kontakt
s okEti, priprava na osobni sébku a osobni sdtzka), Ehem kterych Gténik vyuziva

velké mnozstvi technik a postiup

Groomei vétSinou vystupuji pod faleSnou identitodkdy vytvéi i vice nepravych
identit, které podle pétby stidaji a upravuji, aby vybranou &boslovili co
nejefektivrEji. Nékdy nevystupuji jako fyzické osoby, ale jako jed@tejakeé firmy
(nag. modelingové agentury nebo firmy zé&mjici se na finaéni pomoc sociakislabym
détem). Po Usgsném navazani kontaktu satihitoinik pracuje na budovani a
prohlubovéani virtualniho vztahufipemz¢éasto pouziva tzv. efekt zrcadleni —
napodobovani afti ve snaze prolomit jeji zabrany. V této fazi saA ziskat co nejvice
informaci a citlivych materiélo di€ti a také jeho divéru, aby ho poslézefinél souhlasit

s osobni saizkou. Pokud setkani odmitne, dochazi k natlakuddramgi.

Osobni schizka je ustednim cilem snahy kybergroomera. Prvni setkartinika
s okEti muze byt Uplk nevinneé, nemusi j@Stojit k sexualnimui jinému zneuziti oéti.
Utoenik si mize pouze odit, zda se jedna skutes o nezletilou osobu a ptipad s ni
prohloubit navazany vztah nidklad darkem. O&’ tak nabude dojmu, Ze détyy je
nedkodnyUtok (sexuélni, fyzicky,...), ke kterémuitte dojit rtkdy az po kolika
osobnich setkanich, ma proééimedozirné nasledky. Jak v oblasti fyzické, taknzgja
v oblasti psychické. Pokud ma groomer dostat@éknych nastraj pro manipulaci, ize

obét” donutit k opakovanym sélakam, na kterych utoky pokraji.
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NejefektivrejSi obranou je (podoldrjako u kyberSikany)igdevSim opatrnost,
informovanost, neitlvéra a efektivni komunikace mezi régdm a digtem. [16]

5.4.3. Stalking a kyberstalking

Stalking (lov, pronasledovani) oztiaje opakované, dlouhodobé, systematické a
stupiované ohbtZovanikteré nize mitradu fiznych forem atrznou intenzitu.
Pronéasledovatel svou &bnagiklad vytrvale sleduje, bombarduje SMS zpravammaaly,
telefonaty¢i nech&énymi pozornostmi (darky). Obsah zpravize byt gijemny az vesely,
ale téZ urdzejici, zastraSujici s cilem vyvolabgtigocit strachu (progednictvim
vyhroZovani, vydirani a vyvolavani pocitu viny).kKed dosavadni pokusy stalkera
selhavaji, nize dojit k naplani €chto vyhiizek. Sodasti byv&asto take fyzické

pronasledovani @i nebo snaha poskodit jeji reputaci.

Ve spojeni s vyuzitim ICT u ikaika hovdime o terminikyberstalking. V tomto
piipadt jde o zasilanitiznych zprav pomoci instant messemgd€Q, Skype), chatu nebo
prostednictvim socialnich siti. Kyberstatk@avstvuji socialni sit ¢i diskusni fora, ve
kterych se pod faleSnou identitou snazi kontaktotsad, pripadré ziskat informace o @hi

od ostatnich uzivateél

NejcastjSimi obstmi stalkingu jsou znamé osobnosti §zaci, herci, politici) a ex-
partnéi, jinak se jimi nize stat prakticky jakykoliv @Sinou svobodnyglovek.
Pachatelem je poton&t&inou byvaly partner, ktery neni schopéijnpout ukorteni
vztahu s Bjakou osobou. Chovani stalkera je nasledkem jehloytoztah obnovit nebo je
odplatou za odmitnuti. Pachatelem stalkindizenbyt také neobratny napadnik, jemuz
jeho slabé socialni a komunikativni dovednosti nezmh navazat skutay partnersky
vztah. Pronasledovatel se pokousi o fyzicky konsaddti, o které se domniva, ze ji
miluje a zarli, pokud ma &b vztah s jinou osoboli16]

29



5.4.4. Sexting

Sexting je sloZenina slov sex a texting (= anglipksilani SMS zprav). Sexting je
tedy nové slovo, které vystihuje novy trend — piosilerotického obsahu préetinictvim
mobili. Jedna se n&gstji 0 porizovani erotickych fotek nebo videi a jejich nasiéd
posilani pomoci mobilnich telefomprateiim a znamym. Tyto obrazky se obvykle posilaji
nejprve jen v paru nebo nejlepSim kamaradgako dikaz laskyci pratelstvi nebo jako
forma flirtu. Casto potom ale skéhjako pomsta vystavenéiegné na internetu, &sinou
na strankéch socialnich siti nebo iznych portalech pro zvejnovani fotografii. Nkdy
se mivodre divérné osobni fotky stanou i préstikem vydirani. Mohou se znovu vyito
po letech, protoze jak se jednou dostanou dbwpneexistuje Zadny @pob, jak
spolehliv zastavit jejich §&ni a mohou napachat zavazné Skodyikkgal v kariée nebo
v soukromych vztazich postizené osoby. [19]

5.4.5. Kradez identity

Kradez identity neni ve §t& zlocinu Zadnou novinkou, v séasné dob se zngnila
jen jeji podoba. Zatimcorive se pachatelé fyzicky vydavali za jinou osoluuana
z&kladt ukradenych listin nebo jen podobnosti z§%ku), dnes se odcizujggrevsim jeji
pocitatova identita. Bje se tak n&astji odcizenim elektronickych dat (hesla&jgiupové
Gdaje,...), a to zpravidla neopré&nym kopirovanim dat, Istivym vylakanim Gdaj
(phishing) nebo nedovolenym vniknutim do cizihgipge (hacking). Pachatel poté
neopraviné nabytou identitu zneuzije. Cilem byva hldawnajetkovy prosgch — kradeze
¢isel bankovnich dia a pistupovych hesali koda, ¢isel socidlniho zabezeni apod.

Pokud rkdo ovlada a¢i identitu, miZze napachat i dalSi Skody krémgch
financnich. Dokéze ndiklad osobu poSkodit profesmebo v soukromém Zivéat[20]
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5.5. Zavislost

Jednim z rizik spojenych s pouzivanim socialnittjesv neposledniad: také
nebezpéi vytvoreni si silného navyku na&mwedouciho az k zavislosti.¢b travi na
Facebookuwim dal wtSi mnozstvtasu na ukor svych kotkd, travicéim dal més casu
venku se svymi skudeymi prateli. Misto toho sedi domaipoutané k monitoru ptace.
Mnohé si uz neumi zivot bez socialnich siti aedgtavit. Fpojuji se hned poté, co se
rano probudi, aby zkontrolovaly, co je nového alagllji se, az nez jdou spatnuji
Facebooku vSechenigwolny ¢as. Resouvaji suj Zivot do virtualniho prostoru a ztraci
tak kontakt s realnym gtem. Nekteré dokonce vykazuji stavy podobné abstnén

piiznakam, pokud jim po gjakou dobu neni umo#n pristup k internetu.
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6. Jak déti ochranit pred hrozicim nebezp&m

Jak uz bylo tive feceno, nejlepsi moznosti, jaktdochranit ged nastrahami
internetu, je dkladna os¥ta predevsim ze strany rodiny, ktera je za mladistveéaiéle
zodpowdna. C¥ti vnimaji internet pouze jako zdroj zabavy a potaimi problémy vibec
nevidi. Rodée by se nili o danou problematiku zajimatiq@re si sami ug¢domit mozna
rizika, pati¢cné se v tomto oboru vztht a ziskané informaceguat svym potomim. Mgli
by si rozhodg vSimat jejicheinnosti na internetu, stanovitgdem jasna pravidla a dohlizet
na jejich dodrzovani, pomoci diit napriklad s registracidiu a nastavenim jeho
bezpeénosti. ProspsSné by jist bylo také zavest ve Skolach pravidelnou vyuku jigkae

bezpéné prace na internetu.

Existuji izné vzélavaci programy a webové portély, na kterych md@ moznost

cerpat patebné informacedetné uzitetnych doporgeni.

6.1. Narodni centrum bezpé&néjSiho internetu a Saferinternet.cz

Narodni centrum bezpé&néjSiho internetu je neziskové nevladni sdruzeni,
zalozené v roce 2006 jako Online Safety Instituteoce 2011 bylo f&jmenovano na
Narodni centrum bezpegjSiho internetu (NCBI). Jeho cilem jéigpivat k bezp&néjSimu
uzivani internetu, modernich infortmach a komunikénich technologii, k osvojovani
etickych norem v online komunikaci a napomahatphazeni a snizovani moznych
socialnich rizik spojenych s jejich uzivanim. SdmiZjeclenem celoevropské &it
narodnich osttovych center bezgagjsiho internetu INSAFE a spolupracuje s
mezinarodni siti horkych linek INHOPE.

NCBI pro uskuténéni svych cili realizujefadu projekd, z nichz nejdlezitjsi je
Saferinternet.cz ktery usiluje o zvySovani psgomi o bezpngjSim uzivani internetu.
Podporuje vzélavani diti i rodict v této oblasti. Poskytuje pomodjgmbi proti Sieni
ilegélniho, zejména pedofilniho a extremistickébeahu na internetu. Projekt je
spolufinancovany Evropskou komisi. Ve spolupracéwsgmi partnery (Ministerstvo
Skolstvi, Ministerstvo vnitra a PoliciéR) paada konference, semifed prednasky a
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Skoleni zarmdené na oblast bezf®jSiho uzivani internetu a prevenci internetové

kriminality. [21]

Souasti projektu jsou stranky:

* Bezpecneonline.cz Vychovre-vzdlavaci stranky, jejichz cilem je poskytovat
mladym uzivatalm ve &ku 12 az 17 let, jejich rotiim a pedagaign, uzit&né
informace, které jim usnadni pouZivat internet leeagi. [22]

* Horkalinka.cz - Kontaktni centrum, kter&ifima hlaseni tykajici se nezakonného
obsahu na internetu. Jejim hlavnim cilem je bi&ireni obrazového materiélu se
zneuzivanymi &mi. [22]

» Pomoconline.cz Krizové centrum, pomahajicédkym olEtem internetové
kriminality. Linka pomoci pomaha a{dczre také realizuje tematické preventivni
kampar zantfené na &i i rodice s cilem upozaovat na potencialni rizika
internetové komunikace. [22]

» Protisikane.cz— Stranka, ktera se zabyva kyberSikanou a infagroupm, jak ji
piedejit a jak se ji branit. [23]

* Mobilstory.cz — Stranka informujici o bezf@ém pouzivani mobilnich telefén
[24]

6.1.1. Informaéni centrum pro mladez (ICM)

Souwasti Narodniho centra bezipjSiho internetu je Inforntani centrum pro mladez
(ICM), které poskytuje vSem zajelima informace pedevsim v oblasti vathvani,
pracovnich flezitosti, z@isohi traveni volnéh@asu, social&patologickych jev,

Zivotnich situaci okani, mladeZe. Specializuje se na oblast b&a@leo uzivani internetu,
informovani o potencialnich rizikach, které hroziripad neopatrného uzivani socialnich
siti a obecné zvySeni pslomi o zodpo¥dném pouzivani online technologii. Z&jige
poradenské sluzby v krizovych situacich, poskykaetakty na poradenské organizace,
pomoc v naléhavé situaci (domaci nésili, Sikanaisiast, zdravotni postiZzeni, atp.).
Informace poskytuje pragdnictvim internetovych stranek ICM, osébnICM,

telefonicky a také prostdnictvim elektronické posty. Raa vzdlavaci kurzy, besedy,

konference a sdili informace s ostatnimi centry] [2
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6.1.2. Saferinternet Akademie

NCBI nabizi Siroké spektrum v&dvacich a osttovych sluzeb Skolam a dalSim
organizacim v oblasti prevence rizikovychijespojenych s uzivanim internetu a online
komunikaci. Poskytuje konzultace, metodické a vyngkmaterialy a pcgda besedy
s odborniky. Semirté pro pedagogické pracovniky, Zaky i kedzaki zaji¥’'uje odborny
lektorsky tym centra, slozeny z psychalpgedagod, socialnich pracovnika ICT
specialist. VSichni lektdi prosli specializovanym vycvikem v oblasti prevenc
elektronického nasili a kriminality. [26]

6.1.3. Konference

Narodni centrum bezpegjSiho internetu pravidetnpordda odborné konference,
které se ¥nuji online kriminali€ a prevenci rizik, kterdippouzivani novych informmich
a komunik&nich technologii hrozifpdevsim dtem. Setkavaji se na nich medialni
odbornici, pedagogové, preventisté, zastupci pkétreprezentace a SirSi odborna
verejnost. Cilem konferenci je ofiélvodborny dialog nad oZehavou problematikou

bezpé&néeho internetu prodt. [27]

Jako posledni prahla konferencé’raha bezpé&né online, kterou usptadalo
NCBI ve spolupraci s odtenim prevence Magistratu hlavnih@sta Prahy. Konala se
10. prosince 2012 v prostorach Magistratu a jejiaviim tématem byla internetova

kriminalita, praktické zkuSenostétl a jejich nazory a ukadzky metodiky prevence. [28]

6.1.4. Souéze

V ramci projektu Saferinternet.cz se NCBI podiké na ptadani fiznych soutzi,

Vi s

vzbudit v sowZicich zajem a snahu poznavatppdré i pomoci s vytvéenim lepSiho

prostedi na internetu.
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Jednou z nich je sat#t s ndzvemMoje soukromi! Nekoukat, ne&’ourat!* ,
kterou organizuje €ad pro ochranu osobnich Gilaje spolupréci se Saferinternet.cz.
Napriklad v letoSnim réniku soutZze se maji &i pocklit o vlastni zkuSenosti se socialnimi
sitmi, napsat, co se jim na nich libi a co byieba dalo zlepSit, v tském zase sty
dokortit rozehrany pibéh. Sou¥z pomize z&astrénym zamyslet se nad otazkou vlastniho

soukromi a ugdomit si, Ze je pdieba si jej chranit. Tim nenasilnou a zabavnou farmo

viN

6.2. Bezpény internet

DalSim internetovym portalem z&frenym na vzélavani je Bezp&y internet.cz.
Tento projekt vznikl s cilem uk&zat mnoha rizikajspa s pouzivanim internetu a také na
zpasoby, jak se jim &nn¢ bréanit. Projekt neni vazan na produkty Zadnychesposti a
zcela zdarma poskytuje rady, navody i zkuSenostigovatel nejnav&vovargjSich
internetovych sluzeb a poméaha vyetaspravné navyky internetové bezpesti.
Zakladajicimi partnery jsoleské spiitelna, Microsoft a Seznam, mezi dalsitpsaké
napiklad PolicieCR nebo Hoax.cz.

Nezangiuje se jen na jednu konkrétni skupinu uzivatéeé rozdlen podle cilove
skupiny pro zéinajici uzivatele, poklé uzivatele, rodie, cti a Skoly. Nav&tvnik si
vybere svou kategorii a pfta siclanky vypracované konkrétrpro jeho pateby. Po
piecteni textu si mize vyplnit kontrolni test, na zakla#éterého si o¥fi, kolik poznatk si
odnesl.Cast utena dtem je ozvlastena veselymi obrazkylanky jsou pimsiens dlouhé
a navic jsou fidany vzdlavaciclanky ve forng ilustrovanych komiks, které ati
zaujmou vice nez samotny text. 8asti této stranky je také poradna, kam je moznkapos
dotaz nebo si ptitat odpo¥di na jiz zodpo¥zené otazky. Zarowgsou zde uZziténeé tipy,

kde hledat pomoc vifpact problémi. [30]

6.3. E-Bezpéi

Jednim z projekitfungujicich na podobném principu jakiwié zmiované je také

internetovy portal E-Bezgé Vznikl v roce 2008 a je realizovan Centrem prese
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rizikové virtualni komunikace Pedagogické fakulsldkého ve spolupraci

s Ministerstvem vnitra, Ministerstvem Skolstvi, aiéde adlovychovy, PoliciiCR,
Olomouckym krajem, firmami Vodafone, Google, SezraadalSimi. Zatuje se na
prevenci, vzdlavani, vyzkum, intervenci a o&w spojenou s rizikovym chovanim na
internetu a souvisejicimi fenomény, které ohrojakjidsti, tak i dosglé uzivatele
internetu. Specializuje se zejména na kyberSikasexting, kybergrooming, kyberstalking
a stalking, rizika socialnich siti, hoax a spammeuzivani osobnich uday prostedi

elektronickych medii.

Mezi cilové skupiny projektu patzaci a studenti,ditelé, preventisté sociain
patologickych jew, metodici prevence, policisté ésiska policie, Polici€R), manaz#
prevence kriminality, vychovatelé a v neposleidak také rodie. Krone vzdilavacich
akci realizuje E-Bezgétaké pravidelna celorepublikovi vyzkumn&det, zantiené na
rizikovou komunikaci v online proidich, provozuje online poradnu, vyd&adu

zajimavych tiskovin pro Zakyéitele a realizujgadu dalSich aktivit. [31]
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7. Dotaznikova anketa

Tématem celé této prace jsou socialré zipohledu bezgmosti jejich @tskych
uzivateli. Teoretick&éast prace ukazala, Ze socialné ggbu mnohostrartnuzitecnou
sluzbou, kterou v3ak Ize snadno zneuzéelem praktick&asti prace bylo pomoci
dotaznikového S&gni zjistit skuténou situaci Wweskych dti. Anketa byla provedena
v mis¢ mého bydlidt na ZS Ratibticka v Hornich Péernicich. Po dohagds vedenim
Skoly jsem pedala dotazniky ta&si vychovné poradkyni Ing. AléFremuntové, ktera je
nechala vyplnit Zakm v ramci hodin Otanské a Rodinné vychovy.ylpavodni
pozadavek bylo 100 respondénhakonec dotaznik vyplnilo celkem 10&idve wku od 9
do 16 let, protoZe anketa byla vzdy zadana cefigiarn. Vysledky byly nasledn

zpracovany pomoci webového portalu Mypd.cz.

VSechny dotazované&ti bez ohledu nadk a pohlavi shodhodpowdély, ze
internet pravidel& pouzivaji. V kategorii mladSicket (9-12 let) se téwt vSichni
dotazovani respondenti (98 %&)pwjuji k internetu nejastji z domova, 7 % starSicretd
(13-16 let) uvedlo, Ze seéipojuje hlavre pies mobilni z&zeni s vlastnim datovym tarifem
nebo kdekoliv, kde je dostupna wi-fi's¥ % pouZziva internet u svych kamarad

priblizné 4 % ve Skole.

Kde se nejtastdji pfipojujes na internet?
doma o7 827 (45)|
jinde 4354 (2)
0% 10% 20% 30% 40% 50% 60% 70% B0% ©0% 100%

Edoma: 45 (97.83%)
Ojinde: 2 (4.35%)

Graf 1a - kategorie 9-12 let

Kde se nejcastégji piipojujes na internet?

S, ® Yl D974 (B4
I u kamardda 7.02% (4)

=== mobiln& 7.02% (4}

= jinde 3.51%)(2)

= ve skole 3.51% (2)

0% 10% 20% 30% 40% 90% 680% 70% 80% 20% 100%

Edoma: 54 (94.74%)

Du kamarada: 4 (7.02%)
B mobilné: 4 (7.02%)
Bjinde: 2 (3.51%)

Byve Skole: 2 (3.51%)

Graf 1b - kategorie 13-16 let
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Témet polovina mladSichi pracuje s internetem defjrdalSich 35 % alesfio
dvakrat aziikrat tydre. U starSich tvid kazdodenni uzivatelé vice nez 86 %.

Jak éasto chodi$ na internet? Jak ¢asto chodig na internet?

B denné 22 (47.83%)

O2x aZ 3x tydné 16 (34.78%) Hdenné: 51 (86.44%)
B meéné éasto: 7 (15.22%) O2x az 3x tydné: 7 (11.86%)
B 1x tydné: 1 (2.17%) B 1x tydné: 1 (1.69%)
zdroj: hitp://socialni-site-a-jejich-nebez.vyplnto.cz zdroj: hitp://socialni-site-a-jejich-nebez vyplnto.cz
Graf 2a - kategorie 9-12 let Graf 2b - kategorie 13-16 let

Z nasledujicich dvou grafvyplyva, Ze dti shodré v obou ¥kovych kategoriich
vyuZivaji internet pro stahovani fitmvidei a hudby a ke studiu. U mladSich vSak
dominuje hrani her. Socialni &jsou u mladSich n&vrtém mis¢ a u starSich naetim.
Nejvice oblibené byly u starSich divek (t¢r@7 %).

K Cemu pouZivas internet?
_ hrani her T2.34% (34)
! 3 filmy, videa, hudba 70.21% (33
prace do &kaly 55.35% (25)
socialni st (Facebook, Twitler, Lidé, SpoluZaci apod.) 40.45% (19)
vyhledavani (surkowvani) 27.668% (13)
chatvani 17.02% (2)
jen fak zabil volny &as 12.77% (6)
jiné 6.58% (3)

0% 10% 20% 30% 40% 50% 680% V0% B0% S90% 100%

B hranl her. 34 (72.34%)

Ofilmy, videa, hudba: 33 (70.21%)

Eprace do Skoly: 26 (55.32%)

W socialnl sfté (Facebook, Twitter, Lidé, Spoluzaci apod.). 19 (40.43%)
B vyhledavanl (surfovanly 13 (27.66%)

O chatovanl: 8 (17.02%)

HEjen tak zablt volny cas: 6 (12.77%)

Ejine: 3 (6.38%)

zdroj: http:i/socialni-site-a-jejich-nebez vyplnto.cz

Graf 3a - kategorie 9-12 let
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K Cemu pouZivas internet?

_ O1.53% (5d)

I P prace do Skoly 81.36% (42)
796 (4T)

wyhledavani (surlovani) 56.1% (39)
chalovani 57.63% (34)

hrani her 52.54% (31])

jen fak zabil volny gas 25.42% (15)

jing 1.6 (1)
0% 10% 20% 30% 40% 320% B0% 70% B80% S90% 100%

B filmy, videa, hudba: 54 (91.53%)

Oprace do Skoly: 48 (81.36%)

B socidlnl sité (Facebook, Twitter, Lidé, Spoluzaci apod.): 47 (79.66%)
Bvyhledavanl (surfovanly 39 (66.1%)

B chatovanl: 34 (57.63%)

Bhranl her. 31 (52.54%)

Hjen tak zablt volny ¢as: 15 (2542%)

Ejine: 1 (1.69%)

zdroj: httpi//socialni-site-a-jejich-nebez vyplnto.cz

Graf 3b - kategorie 13-16 let

Okolo 43 % starSichéti (Castji chlapai) priznalo, Ze gkdy samy aktiva

vyhledavaly na internetu pornografii, z mladSiclp@ddélo kladre pouze necelych 7 %.

Hledal jsi nékdy na internetu pornografii? Hledal jsi nékdy na internetu pornografii?

Bano: 3 (6.52%) Bano 25 (43.1%)
Hne: 43 (93.48%) Ene: 33 (56.9%)

zdroj: http:/isocialni-site-a-jejich-nebez.vyplnto.cz zdroj: http:/socialni-site-a-jejich-nebez. vyplnto.cz
Graf 4a - kategorie 9-12 let Graf 4b - kategorie 13-16 let

Nasledujici otdzkou v dotazniku (viz grafy 5a a Byp, zda dotazovani pouzivaji
nékterou ze socialnich sititiBlizné 51 % mladSich &i uvedlo, Ze ano a necelych 49 %,
Ze ne. Ve skupihstarsich je pouziva uz vice nez 93 % resporid®&sichni, ktei
odpowdéli, Ze socialni sit vyuzivaji, uvedli Facebook, dale se mezi odjowi

objevovaly Twitter, MySpace, Lide.cz, Spoluzacieckibimseti.cz.
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PouZivas nékterou socialni sit™?

Facebook 51 060 (24)
K P ne, Zadnou 48 94% (23)

Twitler 5.33% (3)
Lidé 4.25% (2)
MySpace 2.1%% (1)

0% 10% 20% 30% 40% S50% @0% 70% 80% S0% 100%

B Facebook: 24 (51.06%)
One, Zadnou: 23 (48.94%)
B Twitter: 3 (6.38%)
ElLidé: 2 (4.26%)
EMySpace: 1 (2.13%)

zdroj: hitp:fsocialni-site-a-jejich-nebez vypinto.cz

Graf 5a - kategorie 9-12 let

PouZivas nékterou socialni sit?

Facebook 93.22% (55)
Twitler 25.42% (15)
jine 15.25% (9)

MySpace 13.55% (8)

Lide 10.17% (G)

Spoluzaci 2.47% (5)

ne, Zadnou G.72% (4)

Libimsali 3.30% (2)

0% 10% 20% 30% 40% 90% B0%  T0% 80% 90% 100%

EFacebook: §5 (93.22%)
O Twitter: 15 (25.42%)
Bjiné: 9 (15.25%)
EMySpace: 8 (13.56%)
B Lide: 6 (10.17%)

B SpoluZaci: 5 (B.47%)
Ene, Zadnou: 4 (8.78%)
B LIbimseti: 2 (3.39%)

zdroj: hitp:fsocialni-site-a-jejich-nebez. vyplnto.cz

Graf 5b - kategorie 13-16 let

Profil na Facebooku ma tedy vice nez 93 % stax&ittta 52 % dti ve wku 9-12
let, prestoze podle pravidel pouzivani Facebooku si mah&ladat Gty pouze lidé starsi
13 let. Riblizné 9 % respondeiittaké uvedlo, Ze vlastni vice nez jedéntyicoz je roviz

zakazano.

Mas§ ucet na Facebooku? Mas§ ucet na Facebooku?

47 83%

H ano, mam jeden: 23 (50%) W ano, mam jeden: 46 (77.97%)
One, nemam: 22 (47.83%) Oano, mam vice Uctl: 9 (15.25%)
B ano, mam vice uctd: 1 (2.17%) Ene, nemam: 4 (6.78%)
zdroj: hitp://socialni-site-a-jejich-nebez. vypinto.cz zdroj: hitpi//socialni-site-a-jejich-nebez. vyplnto.cz
Graf 6a - kategorie 9-12 let Graf 6b - kategorie 13-16 let

40



Z nésledujiciho grafu je patrné, Ze zhruba 79 %:toeé seznameno s faktem, Ze
jejich déti pouzivaji Facebook, ale pouzihpizné 11 % z nich pravidethjejich &ty
kontroluje. Nekteri starSi respondenti dokonce uvedli, Ze jejichd@dédi o jednom

profilu, ale Ze maji zaloZeny jéddalSi tajny det, o jehoZ existenci rotk netusi.

Védi tvoji rodice, Ze mas Gcet na Facebooku?

B ano, v&dl o ném: 63 (78.75%)

Ovédi a pravidelng mi ho kontrolujl: 9 (11.25%)

Enevédi, protoZe nechci, aby to védéli: 4 (5%)

Evédl o jednom, ale mam jesté dalsl ucet, o kterém nevédl: 2 (2.5%)
B nevédl, protoZe je to nezajima: 2 (2.5%)

zdroj: hitpi/isocialni-site-a-jejich-nebez.vypinto.cz

Graf 7

Jako hlavni @vod pro registraci do socialni silotazovani népstji uvacli
skute&nost, ze portal pouzivaji jejictiqtelé, rodinai znami (70 %), v mensi i@ také
z4jem seznamit se s novymi lidmi (21,5 %) nebotgrpsotoze je to v dnesni déb
moderni (11,5 %).

Z jakeho ddvodu sis zaloZil ucet na Facebooku? (uved hlavni ddvod)

E0.5% (55)
ch#lfa jsem =2 seznamil s novymi lidmi 21.52% (17)
profode je tooool a maji ho vaichni 11.380% (9)

jiny diwod B.86% (T)

abych mohlia hral hry na Facebooku|5.05% (4)

0% 10% 20% 30% 40% 50% 60% V0% 80% @0% 100%
B protoZe ho majl kamaradi/pfibuznliznaml: 55 (69.62%)

O chtélfa jsem se seznamit s novymi lidmi: 17 (21.52%)

EprotoZe je to cool a majl ho viichni: 9 (11.39%)

Hjiny dived: 7 (B.B6%)

B abych mohl/fa hrat hry na Facebooku: 4 (5.06%)

Zdroj: httpi//socialni-site-a-jejich-nebez. vyplnto.cz

Graf 8
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Necela polovina respondén42 %) se na Facebookidasuje den& 18,5 % je
dokonce pihldSeno neustale a ostatni $pg@juji alespa dvakrat aziikrat tydre (14,5 %)

nebo mén casto. V &chto bodech se vysledky v oboékavych skupinachilis nelisily.

Jak casto chodis na Facebook?

B kazdy den: 32 (42.11%)

Omam ho zapnuty pofad: 14 (18.42%)
E2-3x tydné 11 (14.47%)

Emeéneé casto 10 (13.16%)

B 1x tydné 9 (11.34%)

zdroj: hitp://socialni-sile-a-gjich-nebez vypinto.cz

Graf 9

Grafy 10a a 10b ukazuji, Ze mladsfignaji pramérné na Facebooku mérpiatel.
Zatimco @ti v kategorii 9-12 let népsgji uvadly, Ze maji pouze 0-50 (62,5 %) nebo 51-
200 patel (21 %), starSiat nejvice ozn&ovaly moznost 51-200 (38,5), poté 201-500
(29 %) a dokonce i 500 a vice (17 %) konbakt

Kolik mas pfatel na Facebooku? Uved pfiblizné Cislo: Kolik mas pfatel na Facebooku? Uved pfiblizné islo

B 0-50: 15 (62.5%) H51-200: 20 (3846%)
051-200: 5 (20.83%) 0201-500: 15 (26.85%)
E201-500: 3 (12.5%) B 500 a vice: 9 (17.31%)
E500 avice: 1(4.17%) B0-50: 8 (156.38%)
zdroj: hitp://socialni-site-a-jejich-nebez.vyplnto.cz zdroj. hitp./'socialni-sile-a-jejich-nebez vypinto.cz
Graf 10a - kategorie 9-12 let Graf 10b - kategorie 13-16 let
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Necela polovina (44 %) dotazovanych potvrdila, iz@ezi gratele¢as odéasu
piidava i osoby, které ve skuteosti nezna, zatimco 53 %ijpma Zadosti o fatelstvi
pouze od lidi, které zna osabrMladsi dti byly v tomto ohledu pekvapiw o trochu

Y4

zodpowdrgjsi.

Pfijimas zadosti o pfatelstvi od cizich lidi?

44 3%

B ne, pfiddvam si jenom kamarady, které dobfe znam: 42 (53.16%)
Onékdy ano, nékdy ne: 35 (44.3%)
B ano, beru kazdého: 2 (2.53%)

zdroj: hitpe//socialni-site-ajejich-nebez. vyplnto.cz

Graf 11

Necelych 5 % dotazovanycliipnalo, Ze gkdy prenmenili své skuténé penize na
platidla do ®jaké internetové hry a jeden z respondeatuctlal dokonce opakovain

Jako znan¢ opatrrgjSi se mladsi &i necekart projevily také v otazce ochrany
svych osobnich udaj Témer 92 % z nich uvedlo, Ze své osobni Udaje neprogazu
nikomu. V druhé skupiresponderit takto odpo¥délo jen 75 % dti, zatimco tén¥ 13 %
starSich uzZivatélma tyto udaje fimo vyplrené ve svém profilu a dalSich 13 % jelsfe

kazdému na pozadani.

Prozrazujes na Facebooku svoje osobni Udaje? (pf. telefon, adresa, Prozrazujes na Facebooku svoje o)scbni Gdaje? (pf. telefon, adresa,

Enefilkam je nikomu: 40 (74.07%)

Eneflkam je nikomu: 22 (91.67%) Ofeknu je kazdému, kdo se zeptd: 7 (12.96%)
Omam je vypinéné v profilu: 2 (8.33%) Emam je vypinéné v profilu: 7 (12.96%)
zdroj: hitpe/socialni-site-a-jejich-nebez. vyplnto.cz zdroj: hitp//socialni-site-a-jejich-nebez vyplnto.cz
Graf 12a - kategorie 9-12 let Graf 12b - kategorie 13-16 let
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S navrhem osobniho setkani od neznamé osoby (fBafa 13b) se 92,5 %
mladSich dti zatim nikdy nesetkalo a zbylé nabidku odmitlg. skupii starSich &ti se
vSak tento problém objeviliplizné u 27 % respondeintz toho 21,5 % dotazovanych
nabidnutou salzku odmitlo, ale objevili se téz taci, Ktee s Upla cizim ¢lovékem

dobrovolre sesli (cca 5,5 %).

Chtél se s tebou nékdo cizi nékdy sejit? Chtél se s tebou nékdo cizi nékdy sejit?

Hne: 41 (73.21%)

Ene: 25 (92.59%) Oano, ale odmitla jsem: 12 (21.43%)
Oano, ale odmitla jsem: 2 (7.41%) Hano a Selifla jsem: 3 (5.36%)
zdroj: httpr//socialni-site-a-jejich-nebez vyplnto.cz zdroj: hitp:/fsocialni-site-a-jejich-nebez vypinto.cz
Grafl3a - kategorie 9-12 let Graf 13b - kategorie 13-16 let

Dotazované &i vétSinou (téndt 86 %) nepotvrdily, Ze by sekdy na internetu
setkaly s chovanim, které by jintipadalo podezlé ¢i zavadné. Otazkou vSak je, nakolik
jsou schopné posoudit, co je zavadné a co neitii. Kberé v gredchozi otdzce odpéakly,
Ze se s navrhem sitky setkaly, vSak zde tuto moZznost neadliyaa misto toho tvrdily,

Ze zadny podeely jev nezaznamenaly. Pouzikteré (spiSe starsétl) uvedly, Ze se jich
n¢kdo ptal na adresu bydl&hebo Skoly, zda byvaji samy dowiaidaje o rodis. Mezi
dalSi uvadné problémy pdtlo zasilani erotickych fotografii nebo naopak Ztdo

o poskytnuti takovych fotografii, navrh na osoletkéni nebo konverzace na téma sexu.

Objevil se i gipad ponizovani a vyhrozovani.

Jedna patnactileta divka v dotazniku popstlzagd, kdy ji na Facebooku oslovila
cizi osoba, Ehem konverzace se ji ptala i@mé soukromé Udaje a Zadala o zaslani
fotografii. Pozdji, kdyz uz se o dotiné doz¥déla mnoho citlivych informaci a dostala
I kompromitujici fotografie, z&la ji vydirat a vyhroZovat ji. Nakonec se ukazak,

pachatelem byla déina byvala kamaradka s faleSnym uZivatelskym peofil
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Jina respondentka secga, Ze si dokonce Kili vydirani a vyhroZovani sy Ucet

na Facebooku musela zrusit.

Oslovil t& nékdy nékdo, kdo ti pfipadal podeziely? Co se ti zdalo
podezielé? (muzZes oznadit vice mozZnosti)
nic fakoveho 85 5% (71)

ch#l s2 =2 mnou sajil 2.43% (7)
plal =2 kda, bydlim nebo naladresu moji kaly G.02% (5)
plal =2, jesili byvam sam/fa doma &.08% (5)
pial =2 na udaje o me roding 4.82% (4)
ch#l si povidal o sexu 4.82% (4)
ponizoval mé nebo mi wyhrofoval 4. 282% (4)
poslal mi dodografii, na kiere byl obnazeny nebo chigl Bkovou foiografii ode mé 3.61% (3)

0% 10% 20% 30% 40% S50% G0% 70% B0% S0% 100%

B nic takového: 71 (85.54%)

O chtél se se mnou sejit: 7 (8.43%)

HE ptal se kde, bydlim nebo na adresu maojl Skoly: 5 (6.02%)

Eptal se, jestli byvam sam/a doma: & (6.02%)

B ptal se na Udaje o mé rodiné: 4 (4.82%)

@ chtél si povidat o sexu: 4 (4.82%)

B poniZoval mé nebo mi vyhroZoval: 4 (4.82%)

B poslal mi fotografii, na které byl obnazeny nebo chtél takovou fotografii ode
meé: 3 (3.61%)

zdroj: hitp://socialni-site-a-jejich-nebez.vyplnto.cz

Graf 14

Skoro vSechny&i (98 %) ve ¥ku 9 aZ 12 let uvady, Ze pokud by se stkterym
Z jev, které jsou zachyceny v grafu 14, setkaly, poadglo pomoc své rote. Z jejich
starSich spoluzadkuz ale takto odpadéla pouze fiblizné polovina dotazovanych
(54,5 %), dalsi by se spisessli svym kamaradm (53 %) nebo nikomu (7 %). Na lince
bezpei by pomoc hledalo jen asi 9 % z nich.

Pokud (by) ses setkal/a s n&jakym jevemn z minule otazky, fekl/a (bys)
o tom nékomu?

rodicam o7 6 (42)

zavolalfa bych na linku bezpedi 11.63% (5)
ugiteli 9.3% (4)
kamaradim 4.65% (2)
nikomu 2.33% (1)

0% 10% 20% 30% 40% S0% 60% T0% @0% 90% 100%
B rodicdm: 42 (97.67%)

Ozavolal/a bych na linku bezpeél: 5 (11.63%)

B uciteli: 4 (9.3%)

E kamaraddm: 2 (4.65%)

B nikomu: 1 (2.33%)

zdroj: hitp:isocialni-site-a-jejich-nebez.vyplnto.cz

Graf 15a - kategorie 9-12 let
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Pokud (by) ses setkal/a s n&jakym jevemn z minule otazky, fekl/a (bys)
o tom nékomu?

rodicim 54 550 | 30)
! 7 kamaradim 52.73% (29)

zavolalfa bych na linku bezpeéi 9|0 (5)
nikomu 7.2M% (4)
uileli 5.45% (3)

0% 10% 20% 30% 40% 30% @0% 7% 0% 0% 100%

B rodiéim: 30 (54.55%)

O kamaraddm: 29 (52.73%)

Ezavolal/a bych na linku bezpedl: 5 (9.09%)
B nikomu: 4 (7.27%)

B uciteli: 3 (5.45%)

zdroj: hitp://'socialni-site-a-jejich-nebez vyplnto.cz

Graf 15b - kategorie 13-16 let

Anketa dale ukazala (viz grafy 16a al6b), zeg@dnladSich &i se o trochu vice
zajimaji o internetové aktivity svyclEtil Zatimco ve skupihimladSich dti vice nez 63 %
rodi¢a kontroluje,cemu se jejich &i na internetu ¥nuji a jaké stranky nav&tuji, podle

odpowdi starSich se takto chova jen necelych 46 %&dodi

Zajimaji se rodice o to, co délas na internetu? Kontroluji t&? Zajimaji se rodiée o to, co délas na internetu? Kontroluji t&?

Hano 29 (63.04%) Eano: 27 (45.76%)
Ene: 17 (36.96%) B ne: 32 (54.24%)
zdroj: hitp:iisocialni-site-a-jejich-nebez. vypinto.cz zdroj: hitpii/socialni-site-a-jejich-nebez.vyplnto.cz
Graf 16a - kategorie 9-12 let Graf 16b - kategorie 13-16 let

Rodite mladSich Zaktaké své &i vyrazre vice informuji a pokuji je o tom, co je
bezpéné dtlat na internetu a co ne, o tom které stranky [sezpe&né a které nevhodné a

podobr. Potvrdilo to ténsi 87 % menSichai a 52,5 % starSich.
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Poutuji t& rodice o tom, co je bezpeéné délat na internetu a co ne, Poucuji té rodice o tom, co je bezpecné délat na internetu a co ne,
pfipadné, Ze nékteré stranky jsou Spatné apod.? pfipadné, Ze nékteré stranky jsou Spatné apod.?

W ano: 40 (86.96%) Eanao 31 (52.54%)
Wne: 6 (13.04%) Ene: 28 (47.46%)
zdroj: hitp:/'socialni-site-a-gjich-nebez. vypinto.cz zdroj: http:i/socialni-site-ajejich-nebez.vypinto.cz
Graf 17a - kategorie 9-12 let Graf 17b - kategorie 13-16 let

Vysledky této ankety jsou pouze informativniho ekéeru. Takto malé mnoZstvi
responderit nemize jis€ prinést fesny obraz celého zakladniho souboru, podava pouze

velmi piiblizné informace o chovanit na socialnich sitich.

Povazuji za vhodné také zminit, Ze vyuk# da zakladni Skole, kde jsem
provadla tuto anketu, je doptima grednaskami Polici€R o kybersikas, coZz mohlo

pozitivnim snérem ovlivnit vysledky.

Béhem ednasek zastenych na kyberSikanu a dalSi nebeér@gjevy spojené
s elektronickou komunikaci (n#glad kybergrooming apod.) preventisté od Poli¢ie
vyswetli détem, jak se kyberSikana projevuje a jak se takosiimacim vyhnout nebo jak
se lze branit. Beseda byva doprovazena prezemtdeukazkami a zajimavymtiglady
Z praxe. V za¥ru setkani je obvykle nechan prostor pro diskutotazy ze strany zak
které mohou byt zidvodu zachovani anonymity napsany na nepodepsarisy pap
Z prednasek si&i odnaseji kror ponadeni &tSinou takédzné informéni letaky. Tyto
piednasky se vSak padaji EtSinou az pro Zaky druhého stémakladni Skoly, coz #n
osobr pripada pozd.

Studenti Gymnézia Chodovicka pod vedenim PaeBry ¥echakové organizuiji
Projekt Olan, jehoz hlavni naplni je padani preventivnich besed na téma Sikana pro
Zakyctvrtych az Sestychid zakladnich Skol v této éatskécasti. Od roku 2008 sobi i
na zakladni Skole Ratibicka. BEhem besed se proSkoleni studenti gymnazia snanbdtor

zabavnych her,ifbéhi a interaktivni diskuzedlem vyswétlit, co je Sikana, jak se branit a

a7



kde hledat &innou pomoc. Mezi studenty gymnazia a Zaky zaklkgdskol neni velka
vékova bariéra, coz jim ziaé usnaduje praci s dtmi. Atmosféra na setkanich byva
kamaradska a uvaina. Na zadr organizatéi rozdavaji dtem letg&ky, na kterych jsou
shrnuty hlavni informace z besedy. TigkHto material financuje UMC Praha 20.
Souasti besedy byvéa také anonymni dotaznikové anjegitayysledek studentirpdavaji

tiidnim witelam.
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8. Zawver

Cilem této prace bylo poukazat na berymst ¢tskych uzivatal na socialnich
sitich. Snazila jsem séqulloZit dostupna fakta a informace o rizicich sppg
S pouzivanimechto siti a 0 moznostech, jaked nimi sebe i svédtl chranit. V praktické
casti jsem se potom pokusila zjistit, jak $# da internetu skute¢ chovaji a jaké maji se

socialnimi si&mi zkuSenosti.

Je vSeobeecnzndmym faktem, Zedtl v dnesni dob pouZzivaji internet uz od velmi
atlého ku, coz provedena anketa bezvyhragotvrdila. Sodasna generace dasych
lidi si Zivot bez internetu jiZ neumi anigaistavit a v tomto duchu vychovavaji i své
potomky. C¥ti dostavaji na hrani misto panenek a stavebnidlnidblefony, tablety a
pocitate. Jsou tak jiz od mala vystavené mnohym nehligapektera jsou s internetem
spojena, aniz by #ly dostatek informaci a zkuSenosti k tomu, abyise gmito riziky

ochranily.

Provedena anketa jednozna potvrdila Sokujici, 1& obec& znamou pravdu o tom,
Ze socialni sétjsou plné malych &ti. 52 % respondetitmé dotaznikoveé ankety veku 9
az 12 let potvrdilo, Ze pouZziva Faceboalkdiv je to zakadzané. &i, zvlase ty mladsi 13
let, oficialné podle pravidel pouzivani Facebooku nemaji v kytoestoru co dlat.
Vzhledem k tomu, Ze ale neexistuje Zadny platniglativni prostedek (nutnost uvedeni
data narozeni smlijiciho tento limit za fekazku opravdu nepovazuiji), ktery by jim
zabranil ve vstupu, toto pravidlo by¥asto porusovano.rProzhodovani, zda mladSimu
ditéti dovolit si et zalozit, stoji na jedné stiamedomi, Ze jej nechavame podvad
proti tomu na druhé riziko, Ze jej ostatrtigdkteré Facebook pouzivaiji, vyléiu
z kolektivu a také fakt, Ze sitihe eventuakaprofil stejre zalozit taji, pokud mu to

zakazeme.

Podle mého nézoru by r@éi meli nejprve paticné zvazit mentalni vysppost sveho
potomka a tive, nez mu ugi svoleni vstoupit do virtualniho &ta, jej pakicné vybavit
dulezitymi védomostmi. Myslim, Ze zvlaSu mensSich &i je také na mistpravidelna

kontrola jejich internetovych aktivit, psipact profilt na sociélnich sitich a podabn
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Podle vysledl ankety sice &Sina rodéu vi o skuténosti, Ze dit viastni &et na
Facebooku, ale jen malo z nich jejich profikdy kontroluje. Respondenti p@nmé ¢asto
vypovidali, Ze je rodie sicecas odéasu o existujicich hrozbach gaiji, ale jen piblizné
polovina z nich se zajima o to, jakyiimnostem se &i na internetu ¥nuji. Vzlavani by
podle n& melo jit ruku v ruce s kontrolou, aby bylo mozné&upg owtit jeho (&inek.
Samozejmeé nepopiram, zetvéra mezi rodii a détmi je dilezita, ale nerlo by se na ni

bezvyhrads spoléhat.

Ponern¢ prekvapivé pro mne bylo také zgéii (vyplyvajici z ankety), Ze mladsi
déti se v mnoha ohledech chovaji na internetu zodghayji a opatrrgji nez ty starsi, @uz
v otazce kontaktu s cizimi lidmi nebo ochrany ogobridagi. Predpokladala jsem spisSe,
Ze malé dti jsou vice naivni ai/¢iivé a budou tedy mérobezetné. Ale ukazalo se, Ze
zatimco mladSi&i si své osobni Udaje fév ¢ steZi a v pipact problémi se s¥tuji
rodicam, ti starSi své soukromé informace beze stracktavi/pro vSechnyifmo ve svém
profilu a se svymi problémy se&uwji spiSe kamardi nebo si je nechavaji pro sebe.

Pripadaji si neohroZené a schopné se o sebe postasto podciuji vaznost situace.

Zodpowdnost za bezp¢ déti maji predevsim rodie, ale vzhledem k tomu, ze
mnozi rodée sami socialni sitnepouzivaji a neckjf pouzivat, chybi jim praktické
zkuSenosti, a tudiz nemohoéticefektivné powsit. Proto povazuju za vhodné ridgad
doplnit 3kolni vyuku pednaskami Polici€R nebo gjakého jiného kompetentniho
institutu o nejiiznéjSich formach kyberkriminality, které by mohly vhaddoplnit
rodicovskou vychovu. A hlawhzavést do Skol vyuku, zabyvajici se touto probléma
uz v raném ¥ku, nejlépe jestpred tim nez na socialni &igstoupi. Samaejme je nutné ji
aplikovat ve fornd adekvatni k jejich 8ku. Nicmér si myslim, Ze zavad takovou vyuku
az u ati ve wku, kdy Facebook oficiathsmeji pouzivat je pilis pozd, vzhledem k tomu,
Ze anketa prokazala, Ze stylzakladaji uz mnohentide. Déti by mely byt se vSemi

riziky seznamenyidve, nez budou mit Sanci s nimi reéptijit do kontaktu.
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Priloha

Jako piloha je giloZzeno Uplné zéni otazek z dotazniku, ktery byl pouzit pro

vypracovani praktickéasti prace.

Kolik je Ti let? ........... Jslivka/chlapec

1.

Chodis$ na internet?
ano/ne

Kde se_nefastji pripojujes na internet?
a) doma

b) ve Skole

c) ukamarada

d) jinde (kde.............c.eiill)

Jak ¢asto chodi$ na internet?
a) denrg

b) 2x az 3x tyda

c) 1xtydre

d) mére ¢asto

K ¢emu pouzivas internetqAmazes oznéit vice moznosti)

a) prace do Skoly

b) vyhledavani (surfovani)

c) hrani her

d) filmy, videa, hudba

e) socialni si (Facebook, Twitter, Lide.cz, Spoluzaci.cz apod.)
f) chatovani

g) jen tak zabit volng¢as

h) jiné ...cooiiii .

Hledal jsi nékdy na internetu pornografii?
ano/ne

Pouzivas rkterou socialni st*? (maze$ ozndit vice moznosti)

a) ne, Zzadnou e) Lide.cz

b) Facebook f) Spoluzaci.cz

c) Twitter g) Libimseti.cz

d) MySpace h)jiné ...
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7. Mas Ucet na Facebooku?
a) ne, nemam
b) ano, mam jeden
c) ano, mam vicediu

8. Védi tvoji rodi ¢e, Ze mas et na Facebooku?
a) ano, &di o rem
b) védi a pravideltd mi ho kontroluji
c) védi o jednom, ale mam je&stlalSi &et, o kterém nexdi
d) newdi, protoZe je to nezajima
e) newdi, protoZe nechci, aby t@dli

9. Z jakého diavodu sis zalozZil &et na FacebookuZuved hlavni divod)
a) protoze ho maji kamaradifpuzni/znami
b) abych mohl/a hrat hry na Facebooku
c) chtl/a jsem se seznamit s novymi lidmi
d) protoZze je to cool a maji ho vSichni
e) jinydavod ...

10.Jak ¢asto chodi$ na Facebook?
a) mam ho zapnuty gad
b) kazdy den
c) 2-3xtydre
d) 1xtydre
€e) meére ¢asto

11.Kolik mas pratel na FacebookuJved’ pribliznécislo: ................ooeeie.

12. Piijimas zadosti o gratelstvi od cizich lidi?
a) ano, beru kazdého
b) ne, gidavam si jenom kamarady, které delznam
c) nekdy ano, gkdy ne

13.Kupujes si nékdy do néjaké hry na Facebooku herni penize za skuteé
penize?
a) ne
b) ano, koupil/a jsem jednou
c) ano, koupil/a jsem je vicekrat

14.Prozrazuje$ na Facebooku svoje osobni Udaje?i{pelefon, adresa, ...)
a) mam je vyplgné v profilu
b) feknu je kazdému, kdo se zepta
c) neikam je nikomu

15.Chtél se s tebou #kdo cizi nékdy sejit?
a) ne
b) ano a Sel/Sla jsem
c) ano, ale odmitla jsem
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16. Oslovil té nékdy nékdo, kdo ti piipadal podezely? Co se ti zdalo podezlé?
(muZe$ oznéit vice mozZnosti)

a)
b)
c)
d)
e)
f)

¢)
h)
i)

ptal se na udaje o mé rodin

ptal se kde, bydlim nebo na adresu moji Skoly

ptal se, jestli byvdm sam/a doma

chtl si povidat o sexu

poslal mi fotografii, na které byl obnazeny nebtéctakovou fotografii ode
chtl se se mnou sejit

ponizoval ¢ nebo mi vyhrozoval

nic takového

NECO JINENO: ...,

17.Pokud (by) ses setkal/a sdakym jevem z minulé otazky,iekl/a (bys) o tom
nékomu?

a)
b)
c)
d)
e)

nikomu

rodicim

kamaradm

uciteli

zavolal/a bych na linku bezgie

18.Zajimaji se rodi¢e o to, co dlas na internetu? Kontroluji té?
ano/ne

19. Powéuji té rodi¢e o tom, co je bezpiné cklat na internetu a co ne, ipadné, ze
nékteré stranky jsou Spatné apod.?
ano/ne
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