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ABSTRAKT

Tato bakaléska prace je zafhena na problematiku standardezdratovych siti.
Teoreticky popisuje nejznai$i standardy skupiny standarédEEE 802.11, jejich funkce a
chovani. Dale prace podrojnrozebirda novy standard 802.11n a specifikachdsadu
802.11e, WMM. Préace obsahuje zpravu o praktickydtech standaiid802.11n a WMM,
které slouZzi pro objektivni posouzeni schopnéstitb standaril

Kli ¢ova slova:Wi-FI, AP, 802.11n, 802.11e, WMNQ0S

ABSTRACT

This bachelor thesis is focused on broad issueviaéless network standards. It
theoretically describes the most famous standafdEBE 802.11 group, functions and
behavior. It also closely analyzes the new stan88&111n and the specification of 802.11e,
WMM. The paper includes a report of practical tedtstandards 802.11n and WMM, which
serves for an objective appreciation of capab#ibéthese norms.
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1 UVOD

Tato semestralni prace se snaiblfzit problematiku standatdbezdratovych siti Wi-Fi.
Popisuje principy standard802.11b/g, 802.11a, 802.11n a 802.11le, jejich duagi a
technologie pouZzivané k jejich aplikovani do dnle8rivta bezdratovych komunikaci.

Prvni¢ast pojednava o zakladnich prvcich bezdratogjsjich viastnostech a funkcich.
V podkapitole jsou popsany metodyeposu signalu a mechanismyigiupu k médiu
standard 802.11. Zahrnuta je i kapitola zabyvajici se zpbgmim.

Druha ¢ést se soustdi na problematiku standardu 802.11n. Uvodem pden kratky
popis fFicin a historie vzniku. V préci je také popsano po@vi se starSimi standardy rodiny
standard 802.11. Prvni podkapitola prezentuje novou teabgiel vysilani MIMO a funkce
této technologie. Kapitoly Fyzicka vrstva a vrstVBAC popisuji vylepSeni techniki®ni
signalu a nové metodyfigtupu k médiu. Posledni kapitola drukesti specifikuje metody
zpétné kompatibility standardu 802.11n .

Poslednicast teoretického rozboru je z&fena na standard 802.11e a jeho mnoha
vylepSeni v problematice spravy kvality sluzeb.ubtinra tétocasti je orientovana podobn
jako u druhécasti. V kapitolach jsou popsany zakladniémy a vylepSeni. Detaitji je
zpracovana problematika nové metodisfupu k médiu EDCA.

Podkapitola sekce tykajici se standardu 802.1ldasp@p vznik a vztah standardu
s WMM, certifikaci a metody pouzivané k zajist optimalni kvality poskytovanych sluzeb.

Druha polovina bakataké prace rozebira praktické testy se standardyl 80z WMM.
Jsou uvedeny vysledkyékolika tesfi, jejichz cilem je fblizit ¢ten&ovi vlastnosti &chto
standard v praxi. Testy standardu 802.11n popisuji dopachridk definovanych timto
standardem na propustnost dat, velikost odezvyuasginalu. Testy tohoto standardu jsou
rozkleny do rekolika fazi pro owfeni vlastnosti jak samotného standardu, taktnzp
kompatibility se starSim standardem 802.11g. Reké&tiesty normy 802.11e se snaiejmit
dopad specifikace standardu 802.11e-WMM na propssitat a vyslednou kvalitu testované
sluzby.

Prace pedpokladacten&ovo zakladni ¥domosti v oboru bezdratovych a metalickych
siti.
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2 UVOD DO BEZDRATOVYCH SITi

V sowasné dob se technologie rozviji tak, Ze je t&maz nemoZzné tento rozvoj
z hlediska Bzného uzZivatele sledovat. Technologie se rozvipsech snrech. Velky diraz
je pii vyvoji novych metod kladen speciélma vypd@etni techniku. Je to dano neustéle se
zvySujicimi naroky na spolehlivost a flexibilnostegniho digitalniho sta. Lidé se s kazdou
now prichozi technologii snazi své Zivotni podminky ziepSzpohodinit. @lezitou roli
hraje @ neustadlém rozvoji obchodu mobilita. Kdyz vyslo@rtento pojem, &tsSina z nas si
pod nim pedstavi Internet mobilni telefon, notebook, POPesonal Digital Assistepti
podobna z#zeni. K tomu aby lidé tyto vymoZenosti mohli poti je nezbytné vyuzivat
piitom patitacové si€. At chceme nebo ne, prakticky vesSkera n&gaost v realném s
ma swvij obraz i ve suté pccitaca. A to ve forng jednitek a nul. Nafiklad kdyZz chcete v
bankomatu vybrat hotovost, terminél od chvile vidaeaarty u¥domi Vasi banku a informuje
ji 0 vaSem vybru, & jste pra¥ tieba na druhém konci &a. VSechny tyto moznost vyuzivaji
komunikace mezi jednotlivymi body. S idtem narok na takovouto mobilitu doSlo ke
vzniku novych, bezdratovych technologiit AZ vezmeme v potaz GSMs(oupe Spécial
Mobile), CDMA (Code Division Multiple AccelsBluetooth, Wi-Fi¢i jednoduchy IR fenos,
vSechny tyto technologie vznikly vasledku pateby nezavislosti na metalickych vedenich.
Kromé swtove nejrozSfensjSi technologie GSM, vysoké upl&mi ve seété ziskava
technologie Wi-Fi. Termin Wi-Fi je akronym, ktergznikl zkracenim spojeni “Wireless
Fidelity” (¢cesky bezdratova &nost). Tato technologie nachazi rg$i vyuziti v oblasti
bezdratovych pitacovych siti a existuje vdékolika verzich. Kazda verze je definovana
normou, kterd je pak ozéena pisluSnym pismenem abecedy. Nejzggsinjsou dnes
standardy 802.11a, 802.11b a 802.11g. Kazda noemaz&uje svymi charakteristickymi
vlastnostmi, je to ndjklad frekvence, fenosova rychlost, modulace nebdk&i pasma.
Jednotlivé normy se vsSak liSi i v mnoha jinych #astech a mnohaipadech se stavaji tyto
technologie, kuli vlivam prostedi, velmi nestabilni a nespolehlivé. Tdiza byt zfisobeno
nagiklad vlivy ruseni, neffmou viditelnosti nebo @asim. Aby se&mto negativnim vlium
dalo oponovat, byly vyvinuty technologie, které swylastnostmi bezdratovout'szpeauji,
vylepSuji a zabezgaji. Jsou to zejména standardy 802.11n a 802.1teed&d 802.11n
disponuje velikou propustnosti, malymi naklady ediira velikou spolehlivosti. Standard
802.11e zase pro bezdratovod pfinasi rekolikera zasadni vylepSeni v oblasti podpory
sluzeb a prioritizace &vych pozadavk Oba standardy byly vyvinuty za&élem inovace a
zvySeni stup&h mobility a v sodasné dob jsou jejich metody &n¢ aplikovany do
bezdratovych aktivnich prak

2.1 Architektura

Nedilnou sotésti kazdé bezdratové &jsou prvky, pomoci kterych koncovy uZivatel
bezdratovou sit @Ze nejen vyuzivat, ale i ovladaténii zakladnimi pojmy jsou bezdratove
médium a distribéni systém. Z hlediska koncovychiizeni jsou to fistupovy bod AP
(Access Pointa klientska stanicecljent statior). V nasledujicich kapitolach je popsana jejich
funkce a moznosti vyuziti.

2.1.1 P¥istupovy bod

Centrem bezdratové &itje pistupovy bod AP, ktery pini funkci bezdratového

Mrivriw s
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predevsim pini funkci bezdratového média WAMieless Medium Tim jsou v tomto fipads
radiové viny ve vzduchu. Bezdratove klientské stargpolu nikdy nekomunikujitfmo, ale
prostednictvim AP (s vyjimkou ad hoc siti). JelikoZz selfa o bezdratovyienos, je iteba
definovat oblast pokryti, kde se klient musi vyskagt, aby mohl s AP komunikovat.

Hlavni funkce AP je pokryti z&kladni oblasti sluBSA (Basic Service Argakteré
fikdme buika. Ugité uskupeni klientskych stanic sigiupového bodu v jedné e vytvai
zékladni soubor sluzeb BS84asic Service SptUrtity pocet burtk potom vytvédi sit, tak
aby se dosahlo pokryti poZzadované oblastiikdgysou prostednictvim distribdniho systému
propojeny, vytvéi spolu roz&enou oblast sluzeb ESAXtended service argaa zarovée
rozSieny soubor sluzeb ESE&EXtened Service Jeti budovani infrastruktury bezdratové
Sité je casté, Ze se Iy prekryvaji. Klientské stanici je potom umaimvolny grechod mezi
bunkami. V realném fipadt se v jedné oblasti @ie vyskytovat vice bezdratovych siti na
sok® nezavislych. Proto jedba, aby kazdy klient obsahoval informace o své sit

Jako hlavni prvek, AP umi operovat &kolika modech, jsou to most, smvas,
opakov& a mod bezdratového poskytovani internetu. [4]

2.1.1.1 Operaéni mody pristupového bodu

MOST BRIDGBE

U tohoto operéniho médu AP funguje jako most propojujiciédsasti lokalni sit.
Na obou pistupovych bodech se ®bbozhrani, bezdratové a metalické, slioa vystupuji pod
jednou adresou IP a maskou poglsitit’ funguje stejn, jako kdyby misto obou AP existovalo
mezi okkma segmenty metalické propojeni.

SMEROVAC (ROUTER

Tento mod je zakladnim moédemiigiupového bodu. Pouziva se ikppjeni
bezdratovych Kklierit ke stavajici metalické siti. \fipads pouZziti vice pistupovych bod,
budou gipojeni klienti navzajem komunikovat skrz metaliokst’.

OPAKOVAC (REAPEATER

Tato moznost iedstavuje pro spolehlivy bezdratovyfepos uité nevyhody.
Pristupové body musi v tomto rezimu navzajem komurakoa to znamena, Ze minimalni
pokryti oblasti kolem badje 50%, coz znamena pokles pokryté plochy. Velkewyhodou je
také fakt, Ze komunikace vzdalenych klierda metalické s zpisobuje znény pokles
propustnosti bezdratové &it

WISP Wireless Internet Service Provider

Tato funkce se vyuziva wipact, kdy nagiklad poskytovatel internetu bezdratovému
koncovému uzivateli dovoli pouzit pouze jedndizeni, tedy jednu IP adresu. V situaci, kdy
je poteba zapojit vice Z&eni (vice PC), je nutné zapojit &mwva, ktery by
zprostedkovaval pekladani adres NAT. Vytwd se dynamické IP adresy pro \nit st’, ve
které si koncovy uZivatel tize @ipojit vétSi mnoZstvi péitaca. Smerova® je navic v takovéto
situaci schopen ifedavat porty tzv. port-forwarding.

2.1.2 Distribu éni systém

Pod pojmem distribtni systém si fedstavime logickou komponentu standardu
802.11, ktera je pouzivana kegn¥rovani toku dat na stanici dle jeji aktudlni polohy
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v piipadt, kdy se stanice pohybuje mezi jednotlivyniiispupovymi body a tyto body museji
navzajem komunikovat. [4]

2.1.3 Klientska stanice

Klientskou stanici rozumime jakékolivizzené schopné pracovat v modu Client. Pci,
PCMCIA, Cardbus, USB karty, dale Notebooky, PDA, MB jiné. Klientské stanice pracuji
v siti o topologii ad-hoc nebo infrastructure. Svywlastnostmi musi byt schopny
komunikovat dle standafid802.11x.

DS

bezdriatové medium

prsiiptany.bod klient. stanice

Obrazek 1: funkce jednotlivych privic siti

2.2 ZAakladni typy bezdratovych siti

2.2.1 Ad hoc - IBSS (Independent basic service set)

Tento typ bezdratové sispaiva v propojeni klierit p2p peer-to-peer. To znamena,
Ze jsou si vSechny klientské stanice rovny. Ke emdjé komunikaci nenfdba AP, stanice
komunikuji @imo. Z toho vSak vyplyva, Ze vSechny stanice rbysiv dosahu signalu.
Roli hlavniho peitace hraje prvni spudty klient, ktery vytvdi imaginérni pistupovy bod a
ma tudiz na starosti komunikaci ostatnich klier@statni stanice sice komunikuji navzajem
bez hlavniho klienta, ovSem vipad jeho odstaventi vypnuti, se si rozpadne a role
imaginarniho pistupového bodu se ujima dalsi stanice.

Tento zmisob propojeni se vyuziva jeitidka, avSak vyhodou této &ife rychlé a
jednoduché sestaveni. VyuZziti nalezne ifldpd i nahlé poteb: prenosu dat mezi
notebooky na konferencich. Nevyhodou je maximatehpsova rychlost 11Mb/s. [4] [5]
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Obrazek : Zapojeni pryikv siti typu ad hoc

2.2.2 Infrastrukturni typ — BSS (Basic Service Set)

Vv s

sité je pristupovy bod AP, kterym probiha veSkera komunikdeegipojen do metalické sit

a v nejjednodussim moznén¥igad slouzi jako most mezi bezdratovymi klienty a
metalickym vedenim. V jinychifpadech mZe fungovat jako s#movas, zprostedkovavat
piekladani adres NAT Network Adress Translatign DHCP server Pynamic Host
Configuration Protocg, kvalitu sluzeb QoS Quality of servick provadt omezovani
rychlosti tzv. shaping. atd. U menSich siti s#Simou vyuZiva vice funkci a naopak u
rozlehlych siti piIni tyto funkce servery. ProtodsdSi funkce u AP nepouzivaji. [4] [5]

sit internet

Piztupovy | bod

—i\.\‘

| %

Obrazek 3: Zapojeni prvikv infrastrukturni siti

2.3 ldentifikatory bezdratove sité

2.3.1 Identifikator SSID (Service Set Identifier)

SSID rozumime identifikator bezdratove ésimplicitné vysilany v intervalech po
piiblizn¢ 100ms v synchronizaim ramci (beacon) ffstupovym bodem. SlouZi uzivateli
k vyhledani a pipojeni k siti. Takto poslouzi uzivateli s povoleniavSak do sit muze
proniknout i potencialni hacker. SSID je paramébtZzeny z maximaléi 32 znak retzce
ASCIl a miZzeme si jej pedstavit jako spojovadilanek jednotlivych zidzeni v bezdratove
siti. VSechna Zézeni v siti, ktera spolu komunikuji, si ve svyaformacich tento k& museji
predavat. V pipac, Ze se SSID klientskehoifzeni od SSID fistupového bodu lisi, klient
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nedostane povoleni Kipojeni do s Nastaveni odliSného parametru SSID n#zeaich,
popipact pridélenim tiznych kandl zaizenim, nizeme spolehli& zprovoznit kkolik siti
v jednom mist nezavisle na s@b

Existuji dva zakladni typy toho identifikatoru. Rad-hoc a infrastrukturnitsi[4] [5]

2.3.2 Identifikator ESSID (Extend Service Set Identifier)

Kromé¢ SSID se v bezdratové siti vyskytuje i pojem ES§HXxtend Service Set
Identification). ESSID je metoda, kterddi vstup klientskych #Zé&zeni do bezdratové &it
Slouzi k analyze sitv misg pristupového bodu. Tato informace neni vysilana. fanena,
Ze pouze stanice, které tento identifikator zisgiy opraviny ke vstupu do sit

2.3.3 Identifikator BSSID (Basic Service Set Identifier)

Tento identifikator charakterizuje bezdratovéizeni (vireless interfacepristupového
bodu pracujici v modu infrastrukturniho typuésBSS Basic Service SetJedna se MAC
adresu tohoto Z&eni, generovanou ze 46 bitového nadhodnéhla. Informace o hodnét
BSSID je vysilana jedihpii pribéhu vyhledavani siti aktivnim skenovanipnabe request

2.4 Fyzicka vrstva

2.4.1 Datové prenosy

V bezdratovych sitich se informacéepasSeji radiovymi ignosy. Ty mohou byt
s uzkou §kou frekverniho pdsma nebo s velkoui&iu frekvegniho pasma. Blezitym
faktorem u radiovéhoipnosu je také pouzity kmitet. \V&tSiho dosahu a lepSihotghodu
piekazkami se dosahuje na nizSich frekvencich, aakaeyssi frekvence jsou vhogai pro
VEtsSi prenosove rychlosti.

U bezdratovych siti se pouziva Sirokopasmatgnps. Proto existuji Zigoby fenosu
s cilem dosahnout¢étsi odolnosti proti ruSicim vlivm, spolehlivosti a moZnosti pouziti
mensSich vysilacich vykdn Jedna se o techniky rozpr@stého spektra —ifmé sekvence
DSSS Direct Semence Spread Spectjuenpeskoku kmitgta FHSS Frequency Hopping
Spread Spectrum[1]

2.4.2 SS (Spread Spectrum)

Komunikaci s rozprogtnym spektrem se rozumi vysilani signalu s mnohétsi v
Sitkou frekverniho pasma, nez je minimalnifkd pdsma poebné k peneseni poZzadované
informace. Rozdil mezi uzkopasmovym radiovytermpsem a radiovymignosem pomoci
rozprosteného spektra je vrozloZzeni vysilaci energie kolev@ stedni frekvence. U
Uzkopasmoveho ipnosu je nejtSi ¢ast vysilaci energie sobsténa kolem své sgdni
frekvence, zatimco uipnosu rozproggnym spektrem je stajnvelkd vysilaci energie
rozloZzena na mnohem SirSim frekéaim pasmu. Touto vysilaci technikou se sta&n@sena
informace nedetekovatelnd normalnimijipnacimi technikami, protoze uzited informace je
pod hranici Sumu, kterou nedokazi uzkopasmayinace zpracovat. V praxi to znamena, ze
tyto systémy jsou mnohem odéjgi proti interferencim generovanymi jinymi signély
piitomnymi ve stejném frekveénim pasmu. Kmitétové pasmo neni efektigrvyuzito, avSak
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je dosahnuto spolehljsiho genosu. Systém pracujici s rozpiestym spektrem musi
spliovat podminku, Ze vysilaciika pasma musi byt nejmemOkrat \¥tSi, nez je $ka pasma
piendSené informace. [1] [6] [7]

2.4.3 DSSS (Direct Sequence Spread Spectrym

Pfima sekvence DSSS sfiwa v tom, Ze jednotlivé bity jsourgnaseny pomoci chip
Chipem rozumime bitovou pseudonahodnou sekvengedvom chipu lze fgnést 1, 2, 4
nebo 8 bit podle zvolené rychlostiipnosu. Tato sekvence bife vysilana jako celek.
Prenosovy kod ma délku 11 bita tyto kédy jsou vzajendninverzni. Tento fakt zatwije
piimé sekvenci rozpragného spektra &Si odolnost proti ruSeni. PouZiti odliSnych
sekverinich kodi umoziuje umiséni vice systému do jednoho mista.

Tento systém vyuziva 11 kandjejichz stka je 22MHz. Povolené pasmo u frekvence
2,4GHz je vSak pouze 83,5MHz coz znamena, Ze jkdé@danaly se musiipkryvat.

DSSS umotiuje, aby spolu existovaly maximélii systémy bez ruSeni. Aby mohlo spolu
existovat vice systému, bylo by nutné navySitgbachipi, coZz by ale znamenalo pebu
n¢kolikanasobg rychlejSiho radiovéhoipnosu. Nevyhodou této techniky je tzv. Near-Far
Problem coz znamena, Ze vysédateré jsou blize kipimaci, mohou svym silnym signalem
porusit slabsi signél vzdalgaiho vysil&e, se kterym pravkomunikuje.

Tento mechanismus se pouZziva u stand8@2.11b a 802.11g. [1] [3] [6] [7]

Uroﬁeﬁ signalu

Kanal 2 Kanal 6 Kanal 10

Y

2400 2412 AT 242 2437 2432 2437 2442 44T 2452 2457 2452 2457 2472 24TT

1 2 3 4 5 B T a8 | 10 1 12 13
Frekvence [MHZ]

kanal

Obrazek 4: Pekryvani kanal u metody DSSS

2.4.4 FHSS (Frequency Hopping Spread Spectrum)

Tzv. metoda feskakovani FHSSF(equency-hopping spread spectiuje metoda
pienédSeni radiovych sigrialkde dochazi kigpinani nosného kmittu mezi mnoha kanaly
za pouziti pseudonahodné sekvence znahjémpci i vysilaci. Jejim cilem je satasna
komunikace vice Z&eni.

Existuji dw varianty geskoki frekvenci. Rychlé feskoky FFH Fast Hopping), kde
dochazi k peskokim i v pribéhu plenosu jednoho bitu a pomaléepkoky SFH $low
Hopping, kde dojde ke z#né¢ frekvence az poipnosu ®kolika biti. Vysilany signal je
pienaSen na uité frekvenci o §ce 1MHz po dobu iiblizné 100-200ms (feskoky
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minimalné 2,5 krat za sekundu). Tuto dobu camame vyrazem “dwell time”. Pro dobu
pieskoku existuje vyraz “hop time” a jejfiplizna hodnota je 200-300u sieBkoky, tzv. hops
rozumime pelazeni na jiny kanal.éEhto kanal miaze byt az 79. féskok vSak musi byttsi
nez 6MHz. Vysoké spolehlivosti je dosazeno dikytdake nepotvrzené - chybmprenesené
ramce jsou fenéseny s jinou nosnou frekvenci v dalSirasgoku. Tato metoda dovoluje
umisgni vice systéemu v jednom mistiky pouziti iznych sekvenci v kazdém systému,
teoreticky 26, prakticky 15.

Nevyhodou FHSS oprotifpmé sekvenci je, Ze ma mensi propustnost a'alpotava
uréity ¢as na peskok a synchronizaci na jinou frekvenci. Vyhodeuepsi schopnost poradit
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Obrazek 5: peskakovani frekvence v zavislosticage @i pouziti metody FHSS

2.4.5 OFDM (Orthogonal frequency-division multiplex)

U této techniky nedochazi ke #n¢ frekvence nosného signalu, avSak tato technika
pracuje roveZz srozprogenym spektrem, jak tomu bylo urgoeSlych systém Tento
kédovaci mechanismus se pouzivédevsim u standakd802.11g a 802.11a, u standardu
802.11b se nazyva CCKCémplementary Code KeyhgDale své uplatmi nachazi u
systému digitalniho pozemniho vysilani DVB-Didital Video Bradcasting — Terrestrigl
nebo u digitalni technologie ADSIA$ymmetric Digital Subscriber Lihe

Zakladem této techniky je rozlozeni frekeatho spektra na meng&asti. RenaSena
data jsou pibéZzr¢ rozklddana do sub-karidla signal je pendSen na vice nezavislych
frekvencich. Tento fakt zvySuje odolnost proti ifdéeenci. Pouzitych nosnych kmdid
mohou byt stovky i tisice. Tyto nosné jsou dale modany modulacemi QPSK, 16QAM,
64QAM.

Tento mechanismus je témmunni proti chybam, Zsobenym vicecestnymiéhim
a riznymi odrazy. [1] [3]

20



2.5 Vrstva MAC a pristup k médiu

Vrstvu MAC u bezdratoveé sitmizeme rozdlit na dw zakladni skupiny. Prvni, hlavni
metodou pistupu k médiu je DCF Oistributed Coordination Function Zakladnim
pristupovym mechanismem této metody je CSMA/Q@arfier Sence Multiple Access /
Collision Avoidanck Metoda pistupu DCF je uZita v kazdé bezdratové stanictiwsbbou
moznych rezimech, ad hoc i v modu infrastrukturndrnuhou metodou ifistupu k médiu je
PCF Point Coordination Function Tato metoda se na rozdil od DCF pouZiva pouze
v infrastrukturni siti. Tento Z@sob gistupu koordinuje fistupovy bod, ktery uduje
opravréni stanicim vysilat. Komunikace je realizovana nagibmem virtualni nosné a
nastavovani indikatoru virtualniho naslouchani tNAV (Network Allocation VectQr
prostednictvim rdm@ beacon. Metoda PCF je schopna pracovat v sitidh, j& pouZzita
metoda DCF. PCF je pouze volitelny mechanismusyldl®uzi pro penos aplikaci citlivych
z hlediskatasu, tj, videa a hlasu.

2.5.1 DCF (Distributed Coordination Function)

Jak bylo jiz zmigno, tato metoda umagje sdileni médiafjstupovym mechanismem
CSMA/CA. CS (Carrier Sencg znamend, Ze stanicéegd vysilanim nasloucha na médiu a
vysila v gipads, Ze je médium volné. MA (Multiple Access) znamebé je umozZén pristup
vice stanic k médiu zaroire Hlavni rozdil bezdratového a metalického Ethernjet Ze
metalicky Ethernet vyuzivA mechanismus detekcezk@iSMA/CD (Collision Detectio,
zatimco bezdratovy Ethernet vyuziva mechanisniedghézeni kolizi CSMA/CAQollision
Avoidancg. Divodem je fakt, Ze vijjpac, Ze jsou stanice propojeny metalickym vedenim, je
kazda stanice schopna rozpoznat vysilani jiné ctaaizjistit kolizi. Tento fakt u Ethernetu
bezdratového neplati. Stanice je sice schopna aleekolné médium, avSak to nemusi byt
volné i u gijimace. Jelikoz veSkera komunikace stanice je&rswana na fistupovy bod,
nemusi danda stanice rozpoznat komunikaci stamée Hroto je nutno kolizimipchazet.

Cely proces zme tak, Ze stanice nasloucha apack, Ze je médium volné @gka jesSt urcity
¢as DIFS Dsitributed Inter Frame Spagepo kterém nasleduje vysilani. Yipads, Ze stanice
detekuje cizi signal nebo ruSedgka do doby odstréni problému. Navic okolni stanice
dostavaji zpravu o tom, na jak dlouho vysilaci iserobsadi fenosové meédium. Tato
informace je obsaZzena v hlage kazdého ramce. Doba, na kterou si jina staezervovala
meédium musi vyprSet, aby dalSi stanice mohl zahdgstni vysilani. Poté co vysila
uskut&ni vysilani a fijima¢ prijimani, provede fijima¢ kontrolni sodet (CRC) paketu a
odesila paket potvrzovaci (ACK) zpatky vysilavysilaci stanice fljima potvrzovaci paket
(ACK) a to znamena, Ze nedoslo ke kolizi. Npadt negijeti (ACK) paketu vysilaci stanici,
opakuje vysilani.

Protokol CSMA/CA je uten pro snizeni moznosti kolize tam kde je pégedlobnost
kolize nejtsi, tzn. v dob po ukorteni gedchoziho vysilani. Ostatni stanice tuto dobu
pomoci detekce nosné CS detekujietaji. V situaci, kdy by stanice sva dat@atg v této
dok® vysilat, nastala by kolize. Stanice protteg vysilaniméeka utitou dobu, protoze
jakmile zap@ne vysilani, neni jiz schopna detekovat kolizi.

Nevyhodou metody CSMA/CA je citlivost na ruSeni. dlanismus DCF také
umoziuje realizovat Utok typu zamezeni vyuZziti sluzebSD@enial Of Servicg na
bezdratovou si RuSeni mize zpisobit zablokovani celé 8iaz do doby odstr&ni ruseni. [3]
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2.5.2 PCF (Point Coordination Function)

Tato metoda je dalSi metodoudigtupu k médiu, kterou nabizi standard 802.11.
Umoziuje, jak uz bylo zmi&no vySe, penos dat citlivych na zpozdi. Zakladnim prvkem je
koordinator, ktery ufuje stanicim, kdy maji vysilat. Vysilani dat je yw&d&no
synchronizova# s definovanymi prodlevami. Standard 802.11 uig& aplikovani DCF i
PCF zarove tak, Ze stanice vyuZivajici DCF pravidelpiedavajitizeni si¢ koordinatoru
PCF.

Pt pouZiti rezZimu PCF je dopotavano vybirat aktivni sové prvky od jednoho dodavatele,
protoze by mohly vzniknout problémy s komunikadiizeni od éznych vyrobd. [1]

2.5.3 Virtualni detekce nosné a rdmce RTS/CTS

Zakladem metody virtualniho naslouchani nosné jedgvani informaci dnem
pienosu a udrzovaniédhto informaci stanicemi v jejich viiti proménné NAV. Pro
informace o dob¥ obsazeni média jsou definovany dva typy raRRTS Request To Seha
CTS (Clear To Send Tyto obsahuji informace o déléasového intervalu, ktery je gebny
pro p‘enos nasledujiciho datového ramce.

Okolni stanice zachyti ramec RTS nebo CTS a zZisith informaci o dobobsazeni
média a nemaji povoleni v této @dobysilat. | kdyZ gkterd stanice mechanismus RTS/CTS
nevyuziva je povinna na tyto zpravy reagovat. i@k Ze stanice nedostane naijsv
poZzadavek RTS odpéd’ CTS do stanovené doby aCtsTimeout, je ramec RT&/uzn
odesilan. Opakované zaslani ramce RTS trva mebsi gootoze je tento ramec kratsi.
Mechanismusftizeni provozu RTS/CTS byl zaveden tiwddu poteby minimalizace
pravdEpodobnosti kolize v bezdratové siti. ProtoZze steshdami vyuZivat izné genosoveé
rychlosti, musi byt RTS/CTS vysilano tak, aby jéybschopny zachytit vSechny stanice. [3]
[4] [5] [8]

e

2.5.4 Seznam nejdilezitéjSich ramci

Beacon- tento ramec provadi synchronizaci bezdrato¥é rséise informace o SSID€&ice
Set |dentifigro vodorovnych rychlostech. Déle je &muvedeno o jaky typ sady
sluzeb se jedna (ESS, BSS, IBS$f)rmace o zabezpeni WEP Wired Equiva-
lent Privagya MAC adresafifistupového bodu BSSID.

RTS (Request To Send} Zadost o fistup ke komunikénimu kanalu proignos ramce

CTS (Clear To Send)- Potvrzeni Zadostiifstupu ke komunikanimu kanalu

Association Request & Association Responeezadost a potvrzeni asociace

Probe Request & Probe Responce vyhledavani siti pomoci aktivniho skenovani a
odpo¥d’ na tento dotaz

PS Poll- stanice, ktera se nachazi v rezimu sniZzenéedpotvyZaduje data uloZzena ve
vyrovnavaci patti pristupového bodu

ACK — potvrzeni bezchykmiijatého ramce
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Data — datovy ramec

2.6 Bezpenost v bezdratové siti

s

Jednim z nejilezitéjSich témat v problematice bezdratové gé i jeji zabezp&eni.
Tim rozumime ochranu zranitelnych mist a minimalizaavdpodobnosti moznych Gték
Jelikoz je komunikace vedena bezdrétoje zabezp@&ni mnohem obtiZsi nez u siti
metalickych, a proto jeféba s vylepSovanim technologii bezdratovéfenpsu vymysilet i
nové metody ochrany.iPstudovani této problematiky jetkzité si ué¢domit, Ze jedna
idealni metoda ochrany dat neexistuje. Z toliwodu je zabezpeni aplikovano ve vice
vinach. Kront prenasenych informaci a pouzivanych sluzebighofi ochranu i hardwarové
zaizeni a jejich uZivateléCastym vysledkem Gtoku na bezdratovod @ podkozenii
zni¢eni, v nejhorSim moznéntipadt ztrata poskytovanych sluzeb a informaci.

Historie zabezpgni si¢ za&inala u velmi slabych metod zabegeei, avSak
s technickym pokrokem vznikly nové moznosti a mgtodhrany informaci a dnes Iz’ si
Wi-Fi zabezpeit n¢kolika zpisoby.

Jednoduchymi a nefiis bezpeénymi metodami jsou ndjklad ukryti identifikatoru
sady sluzeb SSIDSgrvice Set Identifipmebo vytvéeni pravidel pro filtraci fistupu MAC
adres. Mezi ty sloziSi metody pai WEP nebo WPA Wi-Fi Protected Acce3s ktera
implementuje velkodast standardu 802.11i v podoWWPA verze 2.

2.6.1 Metoda skryti SSID

Tato metoda zabez@geni sit je castym zpisobem ochrany sitproti vniknuti
neopravinych uzivatel. Ve skuténosti tento zpsob nepedstavuje pro 8i kvalitni
zabezpeéeni a zkuSeny uzivatel je schopen SSID odhahen okamziku.

Cely proces funguje tak, Ze po nastavefistppovy bod pestane vysilat nazev &it
SSID v synchronizanich ramcich a 8ise stane skrytou. Toto nastaveni se d&ine
piistupovych bod provadi aktivaci polozky “Enable SSID broadcastato varianta je
prvnim stupm zabezpé&eni, tvdi pouze ochranuipd nenakonfigurovanymi siaenimi. [5]

2.6.2 Aplikovani filtru Fizeného Fistupu (Access Control)

DalSim, ne {liS spolehli¥ bezpgénym zpisobem ochrany sitie zavedeni seznamu
povolenych, nebo naopak zakazanych adres MAC kkgoh stanic v siti. Adresa MAC
kazdého siového rozhrani je 12ti mistné hexadeciméisio, které je jedingé. Vytvaeni
seznamu &hto adres jasnuréuje pistupovému bodu jaké stanici diid a jaké neudlit
povoleni k pipojeni do si. V pfipadt zaloZeni pravidla pro povoleni uvedenych adres
(Access list-Allow listed se AP chova tak, Ze jakakoliv jinatizeni (jiné MAC) odmita a
uvedené v seznamu povoli. V ¢pém gipac, kdy je na pistupovém bodu nastaveno
pravidlo zakdzanych adreédcess list- Deny listgdbude pistupovy bod uvedené adresy
ignorovat a vSechny ostatni povoli.

Jelikoz MAC adresa ditého zdizeni by se negta shodovat s zadnou jinou, od
vyroby @idélenou adresou jiného #aeni, zda se, Ze by tato metodalanmit hlavni roli
v problematice zabezpeni si€. Opak je pravdou. Tato metoda zabe&gpeé by n¢la slouzit
rovrez jako dophkova. [5]
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2.6.3 WEP (Wired Equivalent Privacy)

Zabezpéeni WEP je definovdno standardem 802.11 z roku 1898k jiz cesky
pieklad (soukromi srovnatelné s dratovymgermi) napovida, jedna se o techniku, ktera se
snazi piblizit kvalitu zabezpé&eni bezdratové sikvalité sit metalické.

WEP pracuje na jednoduchém principu. Zaklademgerdamus a staticky ki ktery
se pouziva jak uifstupového bodu, tak u vSech stanic. Tent® jdi40 bitovy a k 8mu je
jeSe€ pripojen inicializa&ni vektor o 24 bitech, celkem 64 bitovy&lRozStenou variantou je
104 bitova verze, kter4 spolu vektorem inicializaweri 128 bitovy klE. Nadstandard
poskytuji vyrobci z&izeni o podpite 256 bitového kéie. Tyto klte se ¥etne adresy MAC
pouzivaji k identifikaci a fhlaSeni k pistupovému bodu. K aplikaci kg pouzivd WEP
proudovou Sifrovaci metodu s ozeaim RC4, kterd zabezfieinformace a pro nasledné
ovéeni spravnosti provede vyget ICV (Control Check Valuemetodou cyklického kédu
CRC-32 Cyclic Redundacy CojlePoté dojde k inicializaci stavového pole KSKey
Sheduling Algorythin ktera kI¢ rozvrhne a pdéli kontrolni hodnotu ramce FC3Frame
Check Sequenge Na stran piijemce se tento proces opakuje vopan pdadi.

Metoda WEP ma vSak mnoho slabosti jako tikdgd délku kédu, kolize
inicializacnich vektoi, nebo Utoky provaghé zaslanim zeménych pakei, a proto je dnes
spiSe doportovano pouzivatitmysingjSi metody jako WPA a WPAZ2. [1] [5]
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3 STANDARD 802.11n

3.1 Uvod do standardu 802.11n

V poslednich letech se technologie bezdratovych csitmnoho zranily. Jsou lepsi,
spolehliwjsi a sofistikova®Si oproti gedchozim standaiich 802.11x. S pitbéZnym
vylepSovanim a dopbvanim standafd kazdych par let, se rychlost a spolehlivost siti
mnohonasobhzvySuje. Mnoho &nych doméacich uzivatietechnologii poitacovych siti je
ochotno se vyrovnat se ztratou rychlosti a dalSildstnosti metalické sitve prosgch
bezdratovych technologii. Moznost pohybovat &ifadem bez nutnosti pouzit metalické
pripojeni je pro & velmi lakavé. S rozvojem technologii se zvySujearok na rychlost a
spolehlivost a tento pozadavek &itma spolénosti, které vyrabi bezdratovy hardware, aby
své vyrobky neustale zlepSovali &mto pozadavékm prizpisobovali. Nova technologie,
ustanovena standardem IEEE 802.11 se tyto poZadamkyi v plném rozsahu splnit.
Oznauje se pismenem. Rychlost, kterou si klade za cil, byéla dosahovat na fyzicke
vrstw az 540Mb/s, v budoucnu az 1Gb/s.

Podle této normy, 802.11n, jako tomu bylo tegchozich standaiid bude mozné
zarizenim od iiznych vyrob@ udélovat certifikaci a garantovat schopnost spolupréaee
zaizenimi od tznych vyrobd. V sowasné dob se na trhu vyskytuji produkty podporujici
standard 802.11n ¢kolika znaek podporujici rychlosti az 300Mb/s. Certifikac&cHto
produkti se v ptibéhu doby konala ve vice fazich. Od néstupu prvnéfzeni podporujicich
tuto novou technologii na trh, se oZeai €chto zdizeni pfibézné menily. Prvni zdizeni
mély oznaeni pre-standard n poté standard a v sodasné dob jsou rektera zaizeni
v prodeji pracujici pod standarde@92.11n (Draft2.0) ktery tvai nadstavbu fvodnimu
navrhu a finasi rekolik vylepSeni. Celé historie navrhu 802.11n hyteékud komplikovana.

3.2 Vznik 802.11n

Cely proces vzniku nového standardu 802.11¢alza roce 2003 a v roce 2004 byli
ustanoveny navrhy spaeosti Wi-Fi Aliance, které stanovovali takové ciédyy se dosahlo
rychlosti, jako u metalické it to znamena 100Mb/s.¢Ghto navrli se nejiznéjSimi
poZadavky na novy standard objevovaim dal tim vice a v roce 2005 bylo rozhodnuto a
ustanoveny byly navrhy dva. Jeden skupinou WWiBkr{d Wide Spectrum Efficienca
druhy TGn Sync Task Group )N Navrhy se shodovali v pouZiti vice antén, aflise
v Sirce kanal, v rychlosti gfenosu a moznostech kodovani.

Skupina WWISE se ve svém navrhu snazila poneckiai Ebmunik&niho kanalu na
20MHz, jelikoz by se tim dosahlo &ti rychlosti penosu, piblizn¢ 135Mb/s. RoviZ tento
navrh prosazoval pouZiti ¢t6iho komunika&niho vykonu pouZitim technologie MIMO
(Multiple input-Multiple Output Teoreticka penosova rychlost byla 540Mb/s. Naopak navrh
skupiny TGn Sync poital s pouzitim dvojnasobnéiy kanalu, tedy 40 MHz. Tento fakt by
ovSem znamenal Ubytek kaftale frekvegnim pasmu 5GHz, a proto se od tohoto navrhu
upustilo zgt na 20MHz. V navrhu byla také zahrnuta technologiVO s teoretickou
rychlosti az 600Mb/s.

Zasadni krok ve vzniku standardu 802.11i8ed v podok navrhu Draft 1.0 a hned poté
v roce 2007 nasledovala nadstavba s nazvem DraftThho samého roku byl zkegnén
navrh Draft 3.0. Navrh Draft 4.0 a nasledujici D&D byly odsouhlaseny v roce 2008.
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3.3 Porovnani standardi

Prvnim standardem, ktery ohromil trh, byl stand&@R.11b, jehoZz vlastnosti byly
kédovaci techniky, které poskytovali rychlostieposu dat az 11Mb/s. Standard vyuZzival
techniku modulace CCK a také metoditingg sekvence DSSS, ktery vyuzivala také prvni
verze standardu, 802.11. DalSim standardem, ktegelvna trh je 802.11a, ustanoveny
priblizné ve stejnou dobu jako 802.11b. Modulace, kterototstandard vyuziva je OFDM.
Tato metoda umaibvala genosovou rychlost az 54Mb/s. Standard pracuje ekvérénim
pasmu 5GHz. V roce 2003 byl ustanoven novy stanfl@fdl1g. Vyuziva modulaci OFDM
v pasmu 2,4GHz a maximalnfgmosova rychlost je 54Mb/s. Hardware vyuZivajiahdard
802.11g byl rychle roz&n mezi uzivatele a firmy, jelikoz byl standardys&i vykonnosti
horlivé ocekavan.

VétSina dnesni bezdratovétreveé techniky podporuje standard 802.11g. Se stle s
vyvijejici technologii se stava tato technika ghémarana na vyrobu a také faeni
podporujici oba standardy 802.11a i 802.11g v rgedrioho procesoru, se zieyi.

Podobr jako tomu bylo u standardu 802.11¢cpazi na trh nova technologie 802.11n.
Spolenosti specializujici se na vyvoj iZzeni pro bezdratové &jtse na novy standard
802.11n pl& sousted'uji jiz od roku 2006.

3.4 Charakteristika standardu 802.11n

Hlavni p‘ednosti standardu 802.11n je, Zze umi vyuZzivat, jakau bylo u standardu
802.11b/g, frekvenci 2.4GHz i frekvenci 5GHz (8Q&a)lL Zarove je zptné kompatibilni
s €mito standardy a umdije sodasné vyuziti standafid802.11a i 802.11n na frekvenci
5GHz nebo 802.11b/g a 802.11n na frekvenci 2.4Glznosti konfigurace tohoto standardu
je také znemoznit Znou kompatibilitu se standardy 802.11a/b/g. Kraimot disponuje takeé
technologiemi, které kladoututhz na ¥tSi propustnost dat, spolehlivost a pokryti. Tyto
technologie se nazyvaji MIMO, agregace pakesdruzovani kanél [9] [10]

3.5 MIMO (Multiple input — multiple output)

3.5.1 Zaklad radiového prenosu

Jadrem celé problematiky standardu 802.11n je tdobie vicenasobného vstupu a
vicenasobného vystupu MIMO. Pro spravné pochopéto techniky je feba ovladat
problematiku klasickych radiovychgnosi starSich standaid

V klasickeé, jednovstupni — jednovystupni technit®Cs(Single input — single output
je informace penaSena radiovym signdlem zavisla na velikostiyaekrasi prijaty signal
hluk v prijimaci, ktery se nazyva odstup signalu a Sumu SSRr(al to Noise Rat)o Jeho
jednotkami jsou decibelydB). Mira hodnoty tohoto odstupu zfiannoZstvi informaci, které
je radiovym signalemignaseno aipimacem obnoveno. Vysoka velikost hluku v ceSkeni
radiového signalu znamena niz8i hodnotu SNR a tiiZesé mnoZzstvi ipnasSenych
informaci. Hluk jecastym jevem, vznika vifrock i umgle. [9] [10] [11]
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3.5.2 Formovani vysilaného signalu (Beamforming)

Cilem technologie MIMO je zvySovani hodnoty odstupBNR a ktomu vyuZiva
neékolik technik. Jedna z nich se nazyva formovanilapgho signaludeamforming
K pfenosu signalu je pouzito vice antén a tim je urodridit vysilany signal tak, Ze
vysledkem je vyrazhlepSi signal na stranpiijimace. Hlavni vyuZiti nachazi tato technika
v pripadech, kdy fijima¢ pouziva pouze jednu anténu nebaipad odrazi signalu. Proces
se da vysttlit tak, Ze si pedstavime signal jako vinu s vlastnéitou vinovou délkou, ktera
se spolu s vinou z druhé antény vy&la&ti smerem k antéa prijimace, kde jsou tyto viny
seteny. OvSem v zavislosti na vzdalenosti, kterowlag pohybuiji, je pravépodobné, Ze na
cilové misto dorazi ve fazovém posunu, a to ovligeikovou intenzitu celého signalu.
Technika beamforming se snazi vyladit faze radibwsignalu tak, aby signal wipmaci byl
maximalni s vysokym odstupem Sumu.

Formovani signalu dZe byt aplikovano na strawysilate bez informaci zigimace o
piijatém signélu. Tato informace, je&pe vysil&i zasilana pouze zeifzeni pracujicich na
standardu 802.11n a je platna jedityrcas.

Pouziti této techniky je efektivni pouze kigads, kdy je @ipojen pouze jeden
prijima¢. Vylazovani fazi neni mozné vipact vysilani na vSechnyifimace (broadcast)
nebo vykrového vysilani raulticas). Z toho divodu jsou nastaveni formovani signalu
v uzivatelskych aplikacich dost omezené. Techng&ayhirad pouziva pi nutnosti rychlého
pienosu dat na&si vzdalenost. [9]
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Obrazek 6: Signal bez forrﬁovénl’
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Obrazek 7: Vyla¢hi faze pomoci techniky Beamforming

3.5.3 Diverzni mod (Diversity mod)

Zakladem chovani tohoto modu je pouziti vice akiavySeni kvality signalni cesty
mezi vysil&em a gijimacem. Tato metoda @iZe byt implementovdna na jednom nebo na
obou koncich bezdratoveho spoje. Antény jsou nastgvaby byly schopnyifimat signal
z niznych cest a vifijpac, Ze se detekuje zvySena hodnota Sdmoslabeni signalu vlivem
ruseni, je anténa okamziprepnuta. Funkce této metody je zkomplikovana, petogsila
neobsahuje primarni informaci @ijpmaci, diky které by mohl sestavit a optimalizovat cest
$iteni signalu.Redenim je proto pouzit pro vysilani anténu, zeékieyl predtim signal
nesouci informaci Uggné dorwien na pijimaci stanici.

Vyhodou tohoto modu je zvySeni dosahu, pokryti bEpdé si, zlepSeni

S

propustnosti a vetSi schopnosit lpledani kvalitnich cest proighi signalu, tak aby jednotliva
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zaizeni mohly pracovat spolehéia vyhnuly se chybdm ¥@nosu a naslednym opakovanym
vysilanim. [9]

3.5.4 Diverzni kédovani (Diversity Coding)

Metoda diverzniho kodovani se pouzivarppd pouziti diverzni modu k zakédovani
signélu technikou, ktera se volnyniegladem z angttiny nazyvacasoprostorové kdédovani
(Space-time CodingTato metoda se pouziva k optimaliza¢egého signalu a fite byt také
kombinovana s vicecestnynieiiim SP. [9]

3.5.5 Vicecestné eni (Spatial Multiplexing Mode)

Hlavni prednosti technologie MIMO je, Ze vyuZziva principegi radiové viny, ktery
cilerg vybir4 cestu, tak aby@nesend informace byla v nejlepSi kwalit

Technika vicecestnéhoigini funguje na zakl&drozctleni signalu o vysoké rychlosti
na vice tok o mensich rychlostech, kde kazdy jemasSen jinou anténou na stejném kanale.
Metoda vicecestnéhoiéhi se pouziva ke zvySeni kapacity bezdratové rsdt vysSich
odstupech signélu od Sumu SNR. V predich kde jsou signaly oslabené vzdalenosti,
hladinou Sumu nebo interferenci neni tuto metochodné pouzit, protoze v takovéripgad
je identifikace cest jednotlivych sigriapro vysil& i piijima¢ obtizrgjsi. V pripact takové
situace technologie MIMO vraci k modu diversity} [9

*| dvere EN L I'

Obrazek 8: Chovani technologie vicecestnérensisignalu

3.5.6 Antény v technologii MIMO

Systémy MIMO vyuZzivaji, jak jiz byladeceno, ¥tSi paet antén. P&t vysilacich a
pocet @ijimacich se oznauje AxB kde pget A zn&i pocet vysilacich a Bifjimacich antén,
nagiklad (2x2). Standard definuje vice moznostétpoantén, zakladni (2x1) je typicky pro
techniku formovani signalu a n&jgi paet, ktery je v sokasné dob definovan je 4x4. Wi
pocet antén znamena vetSi schopnost vggat se s Sumem a tim zvysit i odstup SNR.
Rozdily v odstupu SumurippouZziti WtSiho pd@tu antén jsou velmi znatelné. Tato metoda je
nejwetSim ginosem standardu 802.11n. [9]

28



3.6 Fyzicka vrstva

Standard 802.11n definuje oproti standand802.11a/b/g mnoho zm v technice
bezdratového vysilani. Jsou tiegdevSim zrny Siky kandlu, modulace a sniZzené naklady na
rezii.

3.6.1 Sdruzovani kanéli (Channel bonding)

Piavodni standardy pouzivaji pouze jeden z kiamaBice 20MHz. Standard 802.11n
k vysilani vyuziva techniku, kterd se nazyva sdvahd kanai (Channel bondingtak, Zze
kombinuje dva sousedni kanaly dc& 20MHz a spojuje je do jediného kanalu tresi
oproti pasmu 2,4GHz, ve kterém existuji pouze 3rempajici se kanaly. Vysledkem je
pouze dvouttinové vyuziti celkové kapacity. Standard protdirdge jasna pravidla pro
praci s kanaly o Bie 40MHz a 20MHz tak, aby byla zafifa maximalni kapacita a
optimalizace s& Obrazek nize zobrazuje rozdil mezi pouzitim kandlStce 20MHz a
40MHz. [9] [10]

= TN

podnosné
Obrazek 9: znazoemi rozdilu mezi vyuzitim kanalu @& 20Mhz a 40Mhz

3.6.2 Agregace paketi (Packet Aggregation)

Metoda agregace pakespaiva ve zvySeni efektivity bezdratovéhieposu agregaci
aplikatnich dat do jednotlivéhoipnosoveého ramce. Taktousre st posilat vicenasobné
pakety s fixnimi rezijnimi naklady v jednom rambletoda agregace pakefe vyhodna pro
aplikace, jako je kopirovani soulioMNa druhou stranu néglad pro aplikace jako jetrpnos
hlasu iliS prinosem neni, protoZe by agregace pakabhla zgsobit, Ze budou pakety
roztrousené v jednotlivych pravidelnych intervale@lo by pro takovou aplikaci znamenalo
vétSi hodnotu odezvy (latency). [9] [10]
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3.6.3 OFDM

Pomoci metody ifimé sekvence, kterd je standardem 802.11 defingyénkazdou
mikrosekundu vysilan jeden symbol skladajici sd zhipi. Jednotlivé chipy jsou pomoci
modulani techniky PSK(Phase-shift keyingmodulovany a v zavislosti na rychlosteposu
je kazdou mikrosekundu zaslarcity pocet symbol. U 1Mbit/s je genaSen jeden symbol
kazdou mikrosekundu a u rychlosti 2MBit/s jsou yenboly dva ovSem za pouZziti nadstavby
modula&ni techniky QPSK Quadrature phase-shit keyipngStandard 802.11b vylepSuje
metodu pimé sekvence, tim Ze v ramci jednoho symbolu j@dakano vice bit To zpisobi
narist prenosové rychlosti az na 11Mb/s.

Standardy 802.11g a 802.11aikmposu symbolu radiovym signalem vyuzivaji metodu
OFDM, kde kazdy symbol trvétyti milisekundy a pi nejvysSi mozné rychlosti 54MB/s
obsahuje 216 hit Ty se rovnorérné rozprostou mezi 48 nosnych, které jsou modulovany
metodou 64QAM Quadrature amplitude modulatipn

Podobr jako u 802.11a a 802.11g i standard 802.11n vwuhietodu OFDM a
piendSeny symbol trvé&yti mikrosekundy. VylepSeni spiva v néfistu p@&tu nosnych na 52,
které gipadaji na kazdy kanalise 20MHz. Tim dochazi i k zvySeni rychlosti z 545ba
65Mb/s. Standard 802.11n také definugalik dostupnych rychlostiienosu v zavislosti na
poctu antén. V pipad pouZziti kanalu o &te 20MHz je nafiklad pro d¥ antény maximalni
rychlost 130Mb/s, 3 antény 195Mb/s a pro 4 antédGM\b/s. Pouzitim kanalu oise 40MHz
se pa@et nosnych rapidhzvySuje az na 108. Tim se zvySuje i maximalni uwsa rychlost az
na 540Mb/s. Celkem ma standard 802.11n pro &ty kanalu definovano az 32 moznych
rychlosti. [9]

3.6.3.1 Ochranny interval (guard interval)

Souasti symbolu je tzv. ochranny intervgu@rd interva), jehoz roli v problematice
OFDM je zabranit interferenci jednotlivych symbolTa vznikne, kdyZz se tyto symboly
k pijimaci dostavaji iznymi cestami a prvni symbol méa cestuiimaci delSi nez symbol
nasledujici. Vysledkem je, Ze novy symbol doraptijemci v dol&, kdy predchozi symbol
jeS€ neni zcela fijat. Tato interference sniZzuje odstup Sumu SNRwlradioveého spoje.
Z toho divodu existuje mezi jednotlivymi symboly ochrannyteirval, ktery zabezgeje
symboly vyslané dlouhymi cestami. Tento interval gen&ovan jako doba klidu. Jeho
velikost definovand standardy 802.11g a 802.1B&@enanosekund na rozdil 800 stop.

Standard 802.11n také vyuziva ochranny intervalélwed 800 nanosekund, ovSem
pouziva i zkraceny interval 400 nanosekundipgk, kdy to podminky progedi bezdratove
sit dovoluji. [9]

o ochranny interval
spravny interval

< > |

prvni symbol 4 ps Symbol dalsi symbol

pozdé&jsi sym. | 4 ps Symbol

gas ——mMmm >

kratky interval ochranny interval
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prvni symbol 4 ps Symbol dalsi symbol

i I—
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[

i
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Obrazek 10: rozdil mezi spravnymijanim symbal a interferenci
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3.7 Vrstva MAC a pristup k médiu

Podobn jako ve fyzické vrst¥, obsahuje standard 802.11n opratvé&Sim standaréim
802.11 ve vrst¥ MAC nékolik dprav. Divodem pré bylo nutné standard upravit, je
predevsim mnohonasobryssi genosova rychlost.

Vrstva MAC obsahuje mnozstvi reziglezité pro funkci bezdratové &itV pripads
vysokych rychlosti, jakych je u tohoto nového stmdd pouzivano, by mohlo dojit k tomu,
Ze by rezijni naklady byly&Ssi nez vysilané datové ramce. Proto je standadifinovana
Uprava s hdzvem agregace ramnjejimz cilem je tyto naklady na rezii snizit.

3.7.1 Agregace ramd (Frame aggregation)

Vysilané rdmce obsahuji pevnou reZii, Uvodast a ramcové pole. Tyto sniZuji
propustnost celé gitZa Eelem zamezeni tohoto problému byla vyvinuta metagiegace
ramdi, ktera se snazi naklady na rezii redukovat. Rygmai je vkladani dvou nebo vice ramc
do jednoho penosu. Také velikost ramcbyla zwtSena, z fivodnich 4KB na 64KB.
Vysledné agregované ramce vSak museji bytvgsilani zaslany do stejného mista. To
znamena, ze vSechny rdmce ukm@igregovaného ramce museji bytésovany k jedinému
koncovému zdzeni. DalSi podminkou této metody je, Ze vSechasnce, které jsou
agregovany, museji byted vysilanim fipraveny ve stejnérase. Také velikost rAmce neni
libovolna. Maximalni velikost je ovliwnacasem ¢hannel coherence tijmektery nesmi byt
mensSi neZcas po ktery trva ienos. ZjednoduSeénieceno, v gipads, Zze se ob strany
bezdratového spoje pohybuiji, velikost vysilanéhnogé se zmensSuje a tim klesa i maximalni
pienosova rychlost. Agregace raimexistuje ve dvou verzich, MSDUWMAC Service Data
Units Aggregatioha MPDU Mac Protocol Data Units Aggregatiopn9]

preambule | zéhlavi Mﬁc, Data FCS preambule | hlavicka |potvrz.
Zaniawvi

A
Y
A
A J

rezie rezie

Obrazek 11: Rezijni naklady bez pouziti metodygagpe ramaé

preambule | hlavicka MAC Data FCS
hlavicka

Obrazek 12: Ubytek naklédha rezii i pouziti metody agregace ramc

3.7.1.1 MSDU (Mac Service Data Units Aggregation)

Pristupovy bod na svém Ethernetovém rozhraifjinpa Ethernetové ramce, které
nasledd musi gelozit do ramce definovaného standardem 802.11pm&vySle k cili. Také
klientské stanice vytié Ethernetové ramce, které museji byelpZzeny. Metoda agregace
MSDU shlukuje Ethernetové ramce a agreguje je dogbo ramce standardu 802.11 bez
piekladani. V pipact, Ze agregovany ramec vysSle klientska stanitistygppovému bodu,
jednotlivé Ethernetové ramce jsou&ovany do svych dil Pokud je to naopak, agregovany
ramec vysle fistupovy bod, vSechny obsazené Ethernetové rampgeadmy stejny cil a tim
je klientska stanice. Podminkou pouZiti této metedye vSechny ramce museji byt na stejné
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arovni kvality sluzeb. Tato technika je efekt#&i nez MPDU, protoZze nema vysoké néklady
na rezii. [9]

J 3
hlavicka

Obrazek 13: Rozvrzeni rdmce metodou MSDU

3.7.1.2 MPDU (Protocol Data Unit Aggregation)

Tento mechanismus na rozdil od MSDU agregitgklpdy Ethernetovych ramado
jednoho ramce 802.11 a poté je zasila do jejiawvgth stanic. Metoda MPDU nevyZaduije,
aby rdmce byly vysilany do stejného cile. Pokudajaec zaslan klientskou stanici, cilem je
pristupovy bod, kde jsou ramce 802.%&lpzeny na Ethernetové ramce a délérswany do
cile. V pripads, Ze ramec vysleifstupovy bod, je jedinym cilem klientska stanice.

Agregace MPDU podporuje zabezpai jednotlivych ramt pomoci bezp@ostni asociace
ke svému cili. Pouziti této agregace je vpodmirno tim, ze vSechny rdmce museji mit
stejnou Urove kvality sluzeb.

Tato technika agregace je mdémfektivni nez prvni zmiéma MSDU, protoZze i
procesu agregace musi byt individualna kazdy ramec aplikovana zvlastni rezie. Jeji
efektivita jeSt vice klesne § pouziti zabezpeeni, které pdtbuje dalsi rezii. [9]

RP = preambule
RH = hlavitka
MH = MAC hlavicka

D o o e e o e

Obrazek 14: Rozvrzeni rdmce metodou MPDU

3.7.1.3 Blokové potvrzovani (block acknowledgement)

Jelikoz metoda agregace MPDU vyZaduje potvrzovardé&ho ramce zvlés byl
vyvinut mechanismus blokového potvrzovani, kterstaeuje vSechna potvrzeni vSech rdmc
agregovanych metodou MPDU do jediného ramce. Tgakje potvrzeni fijemcem zasilan
odesilateli. Tento mechanismus uno® ogEtovné selektivni vysilani ramg které nebyly
potvrzeny. Uplaténi nachazi v problémovych, zaruSenych oblasteoh zkgSuje efektivitu a
celkovou propustnost. [9]

3.7.1.4 ZmenSeni meziramcového prostoru

Existuji pipady, kdy neni mozné zn#imou agregaci ranticaplikovat, v tomto fipad
by tedy znovu vyvstal do pogdi problém filiS velikych naklad na rezii patebnou pi
zasilani ramg do riznych citi. Za potebou odstragni tohoto problému byl vyvinut jiny
mechanismus, ktery zmenSuje prostor mezi raij@tpmi, potvrzenimi a rdmci odeslanymi.
Tento prostor je oziavan jako RIFSReduced interframe spgcélevyuzityéas mezi ramci
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je zkraceny a ziskanyas pouzity k vysilani ranic Tento mechanismus je mozno pouzit
pouze u standardu 802.11n. [9]

3.8 Kompatibilita

Kompatibilita standantl 802.11 a/b/g/n je velmi podstatnym tématem v poiatice
kazdého no¥ prichoziho standardu. Standard 802.11n dispontkelika mechanismy zjiné
kompatibility se starSimi standardy, jejichz zaldadje domluva na spaleé komunikaci,
aby jednotliva z&izeni rozunila mezi sebou fienaSenym informacim. Jelikoz sasré
nejrozsfergjSim standardem je 802.11g, je pochopitelné, Zeosy standard 802.11n bude
muset jest dlouho ghizpusobovat a to az do doby kdy budou vSechri&zeai vynénéna za
zaizeni podporujici standard 802.11niviodem je fakt, Ze se aplikace metodétng
kompatibility odrazi na rezijnich nakladech, cel&oypropustnosti a vysledné kvalit
vylepSeni, které standard 802.1F¥mAsi.

3.8.1 Sdruzeny mod (mixed mode)

Mechanismus zfiné kompatibility 802.11n vychazi z mechanismu étag
kompatibility standardu 802.11g se standardem 8@R.Podobnost tkvi v tom, Ze standard
802.11 vysila signal, ktery neni mozné dekddovatq zdizeni starSim standardavsak je
mimo to schopny vysilat i v tzv. médu smiSenénixeéd mode Tento méd penasi uvodni
¢ast ramce a signalni pole, kterym standardy 80241802.11g rozumi a mohou je
dekddovat. Tyto posta zaizenim se starSimi standardy, aby zjistili informacchovani
radiového penosu. Zbytek ramce novy standard vysila jiz venéo802.11n pomoci metody
vicecestného #&#ni. [9]

3.8.2 CTS-to-self

DalSi metodou pro zpnou kompatibilitu je mechanismus, kterytizanim v siti
umo#iuje rozeznat, kdy maji povoleni vysilat a kdy nikdeho anglicky nazev je CTS-to-
self. Funguje tak, Ze #aeni standardu 802.11n vysila kratky ramec CTBoZecilem je
vlastni adresa a obsahem informacéasovani vysilani. Tato chrani vysilani standardem
802.11 a musi bytipnaSena mezi ostatnifizzeni pracujici na starSich standardech rychlosti,
kterou tyto standardy podporuji, aby ji mohiijmout a dekddovat. [9]
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4 STANDARD 802.11e

4.1 Uvod do standardu 802.11e

Jako kazda nav prichozi technologie ma i standard 802.11 své slabénks.

V porovnani s klasickymi metalickymi &fi jsou még spolehlivé acasto se chovaji
negredvidateld. To je z ¥tSiny zpisobeno vlivy ruseni nebo Spatnymi podminkami peoit
Duvodem je vzduch, ktery je jako bezdratové mediunolmem obtiZzgjSi na koordinaci a
fizeni si¢ nez metalické vedeni. Technologie bezdratovydhdsie omezuje B{iu pasma a
ma veliké naklady na celkovou rezii. Nevyhodou dtadu 802.11 je také to, Ze funguje
v bezlicenich pasmech. Proto je s@sné dob velmi pravépodobné, Ze prévnasSe si
bude omezovana jinymi bezdratovymiésit. Z hlediska hardwaru, jsouiZzzeni omezovana
svou velikosti, vahou nebo vykonem. VSechny tytargémé nevyhody jsou pro bezdratovou
sit’ velmi limitujici. O vytvaeni idealnihaeSeni a fedchazeni probléins omezenou #ou
pasma se v bezdratové siti stara sprava kvaligebl@Qos (Quality of Service).QoS se snazi
spliovat pozadavky vyuzivanych aplikactiaeni datovych zdréj Za timto @elem vyuziva
urcité mechanismy, které kontrolujitiptupy a vyuziti bezdratoveho média. Tyto metody
zakladaji na faktu, Ze kazda aplikace ke své ppatiebuje Siku pasma, uwitou Urovei
latence a minimalni chybovost pakeNagiklad pro genos hlasu po siti VolP (Voice over
Internet Protocol) je podstatna velikost odezvprato je této aplikaci utlena velka priorita
pro @ristup k médiu. Na druhou stranu kiifad prenos videa je priorizovan zvlégtro Stku
pasma, velikost odezvy v tomtdipact klicova neni. Aplikace jako je textova komunikace
(email, ICQ) je spravou sluzeb zvyha@da pro co nejmensi chybovost paket

Pavodni standard 802.11 nedefinuje rozdily ani pziaci. Proto nedokaze
optimalizovat gf pro efektivigjSi a spolehligjSi vyuzivani aplikaci jako jsou video nebo hlas.
Tento nedostatek v hierarchii dapje standard 802.11e. Hlavnim rysem je, Ze definuje
Sikky pasma a sniZzeni mnozstvi rezie. Dale je to shiddezvy pomoci prioritizace paket
podle typu penosu a rozfleni zdroji podle poteby odezvy.

Standard 802.11e mimo jiné také upravuje nazvyaidh prviki si€. Pristupovy bod,
ktery podporuje spravu kvality sluzeb QoS se naryna QAP (QoS Access Point) a stanice
s podporou QoS je QSTA (QoS Station). Zarove zakladni sada sluzeb BSS je
piejmenovana na QBSS (Qos Basic Service SetinBe tmito zmenami, standard 802.11e
predstavuje i novou metoduiptupu k médiu zadaglem komplexniho vylepSeni vrstvy MAC
a spravy QoS.

4.2 Vrstva MAC a pristup k médiu

4.2.1 HCF (Hybrid Coordination Fiction)

Tato nova norma ipdstavuje hybridni koordigai metodu pistupu k médiu HCF
(Hybrid Coordination Function), kterd kombinuje kae jizZ zmignych metod DCF a PCF s
rozSienou podporou kvality sluzeb a novymi typy ré@mdato metoda funguje ve dvou
modech. VylepSeny distribni  koordinovany fstup EDCA (Enhanced Distribution
Coordinate Access) a hybridniigtup HCCA (HCF Controlled Channel Access). Tytodyo
pracuji na principu kontroverze (contention-basedptazovani (polling-based).

Standard dale definuje pojem TXOP (Transmission ddppity), ktery je
specifikovan dobou, po kterou je QSTA v pravu \asilJingmi slovy, jakmile dostane
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piislusna stanice pravo naigtup k mediu, je ji fidéleno povoleni TXOP. TXOP je
charakterizovan zatkem ¢asového uUseku a maximalni délkdasoveého useku, ktery se
nazyva TXOP limit. Jakmile stanice QSTA obdrzi mrakXOP, mize z&it vysilat pouze
v3ak do té doby neZ vypr&asovy limit TXOP limit.Casovy Usek tohoto limitu je nastaven
piistupovym bodem QAP. [12] [13]

4.2.1.1 EDCA (Enhanced Distributed Channel Access)

Tento mdéd obsahuje zmy v pristupu k médiu vylepSenimipodni metody DCF.
Zakladem je prioritizaceiznych datovych tak Definujetyti moznosti pistupu, kterym se
iika pristupové kategorie ACAccess Categorigs Ty jsou gidélovany riznym typim
pienosu, pro které jsou specifikovarigmé sluzby a aplikace. [12] [13]

4.2.1.1.1 Pristupové kategorie (Access Categories)

Pro kazdou fistupovou kategorii jsouffgéleny ramce iznych datovych tak a to
podle pozadavk na kvalitu sluzby uité aplikace. Jedna se o aplikace na pozadi
(background) AC BK, aplikace s poZzadavkem na #igjvvykon (best effort) AC BE,
aplikace pro penos hlasu (voice) AC_VO a aplikace preemqos videa (video) AC_VI.
Kategorie AC_BK nejmenSi prioritu a naopak AC_VOjwsi. Kazdy ramec si nosi
informaci o vlastni priort. Hodnota této priority odpovida prigfiuzivatelské UP (User
priority) a podle typu komunikace nebo aplikacé&ujg pivod kazdého rdmce. Existuje
celkem 8 drovni priorit.

DalSim tématem v problematice standardu 802.11pfiglovani €chto priorit na
vysSich vrstvach. Standard 802.11e totiz nedefimgtodu jak pidélovat tyto priority ve
vysSich vrstvach nez je vrstva MAC. O to by se tewia starat aplikace, ktera datovy tok
vytvéri. JednimireSenim by bylo, Ze by v budoucnu byly vSechny apkk kompatibilni
s timto standardem, aby bylo vyuZitiésto nejefektivijSi. Druha moznost by byla prioritu
adaptivie prifazovat na aplikani vrstw. To by probihalo na zakladidaji o velikosti paket,
intervali mezi pakety, nebo velikosti datového toku. To bgem znamenalo zasadni Upravy
vysSich vrstev. [12] [13]

4.2.1.1.2 EDCAF (Enhanced Distributed Channel Access Function

Kazda stanice definuje pro kazdotisgpupovou kategorii fignosovou frontu a funkci
metody pistupu EDCAF Enhanced Distributed Channel Access FunqtidBDCAF je
vylepSenim pivodni DCF. Funguje také na stejném principistopu k mediu. Zakladem jsou
ovSem parametry, které jsou specifické pro kategpfistupu. Jinymi slovy, jsou jakymsi
prostedkem pi urcovani kategorieifstupu. [12] [13]

4.2.1.1.3 Parametry EDCA

Metoda pistupu EDCA je zaloZzena na parametrech, které pgidazeny pistupovym
kategoriim. Parametry jsou nasledujici: TXOP limitnaximalnicasovy limit, lthem kterého
ma stanice fistup k médiu a tudiz e probihat fenos. Zkratkou AlIFSArbitration Inter-
Frame Spaceje ozna@ovana domluvena doba naslouchani k médad zahajenimignosu.
Parametry CWax a CWhin 0zn&uji maximalni a minimalni velikost prostoru ke kanterzi
(Contention Windoyv
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Hodnoty &chto paramefr jsou pro kazdou ffstupovou kategorii individudlni.
Kategorie s nizkou prioritou musgekat delSicas AIFS, zatimcaasova perioda provozu
s vysokou prioritou je velmi kratka. Velikogasového limitu TXOP limit zavisi také na
arovni priority. Renos s ¥tSi prioritou ma oprawmni vysilat po delSi dobu oprotignosu
s niZSi prioritou.

Kategorie s vysokou prioritou majfigélenou nizsi hodnotu CW, u nizké priority je to
naopak. Pravidlem je, Ze se zvySujici se Urovrripyi klesaji hodnoty AIFS a CW, a naopak
hodnota TXOP se zvysuje.

Casto byvaji tyto parametry ozravany zkratkami AIFS[AC], CW[AC],
CWnafAC] a TXOP limit [AC]. O pravidelné zasilani hodntéchto paramefr se stara
piistupovy bod podporujici spravu sluzeb QoS. Jehmopuosti je také tyto hodnoty
upravovat v zavislosti na prasti s cilem zajistit maximalni efektivitu. Préigad, Ze by
QAP nebyl schopny hodnoty pravidélatanicim zasilat, definuje standard zakladni htdno
téchto parametr. [12] [13]

4.2.1.1.3.1AIFS (Arbitration Inter- Frame Space)

Tento pojem specifikuje minimalgiasovy interval, po ktery musi stanice na médiu
netinné naslouchat. Po jeho vyprSeni séz@ u kategorie s vysokou prioritou spustit dany
pienos. U mé# prioritni kategorie se spustasov#, po ktery se budeipnos doslova drzet
zpatky. Oproti fixni hodnét DIFS je velikost tohoto intervalu pramna a zavisi na
pristupové kategorii. Hodnota intervalu AIFS j€ema vyrazem (1)

AIFS = AIFSN . aSlotTime + aSIFSTime  (1).

aSlotTime zn& casovy usek, aSIFSTime ¢asova perioda SIFShort Inter-Frame Spaga
pojem AIFSN Arbitration Inter-Frame Space Numbezn&i potet prebyvajici casovych
sloti. Pro kazdou fistupovou kategorii je definovan@zné AIFSN, tedy tzné mnozstvi
slotii. Se zvySujici se Urovni priority, hodnota AIFSNedd. U nizké priority je mnoZzstvi
minimalni velikost shoduje s minimalni velikostiternvalu DIFS u metody DCF. Metoda
HCCA definuje minimalni moznou hodnatisla AIFSN a to je 1.

Pristupova kategorie s vySSi prioritou ma definovamosi hodnotuéisla AIFSN. Ve
vysledku to znamena, Ze na z&gtd vysilani jeitebacekat kratSi dobu. Pro kategorii s nizsi
prioritou to znamena, Ze séepos po tent@as nesmi probihat a to az do doby vyprSeni
casové&e (backoff timer).

Kategorie s vysokou prioritou maji takto zajisu velkou §ku pasma. Vyhodou pro
tyto kategorie je také nizkyasovy interval AIFS, ktery zakuje, Ze bude provoz bez
zpozcani. Zpozani by mohlo totiz u ufitych aplikaci vyvolat velké problémy. Na druhou
stranu kategorie s nizkou prioritou maji vyssi v AIFS a tudiz i ¥tSi zpozdni, to vSak
v urcitém mnozstvi jejich vykon podipatelny limit nesnizi. [12] [13]

4.2.1.1.3.2CWnin & CW max

Hodnota &chto parametr neni pevna jako u metody DCF, alénnhse v zavislosti na
piistupové kategorii. NiZ8i priorita ma mensi hodnptwametru CWi, a CWhax @ naopak
vy3$si priorita ma hodnotustsi. Cim je hodnota tohoto parametru nizsi, tim se sniglikost
casoveho intervalu, po ktery je zakazano vysilatKb# time). Vysledkem je, Ze dana
pristupova kategorie musgékat na uvoleni média kratSéas, nez kategorie s niZSi prioritou,
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kterd ma hodnottasova&e backoff vyssi. Nevyhodou nizkych hodnot CW, uokygh priorit
je casty vyskyt kolizi. Se snizujici se hodnotou CWztabste pravépodobnost pdéleni
stejné hodnoty backoff. To by &gobilo vyprSenicasovaée ve stejnou chvili a kolizi dvou
pristupa.

Hodnoty CWaxU kategorii s vysokymi prioritami jsou nastavenly, taby byly mensi
nez hodnoty CW, u kategorii s malymi prioritami. To znamena, Zeiipadk kolize a
zdvojnasobeni velikosti CW, je tato hodnota G\stale niZzSi nez hodnota GMYu kategorii
S niZsi prioritou. Kroré toho to také znamena, Ze kategorie s nizkou priomusi hodnotu
CW zdvojnasobovat po kazdém nefspm penosu do doby, nez dosahne hodnoty eV
musi si nastavit na vySSi hodnotu talesovaé backoff. Hodnota CW kategorii s vysokou
prioritou se po &kolik nelusgdnych genosech stava konstantni s nizkou hodnétsovae
backoff, a proto obdrzi povoleni Kigtupu k médiu. Timto Zgobem je kategoriim s vysokou
prioritou poskytnuta &Si Stka pasma vifipadech nestability a velké vytizenostisitoto
feSeni samdejm¢ na druhou stranu #Zpobuje Ujmu kategoriim s niZSi prioritou a to az do

v

doby, kdy si budou mo@asovae backoff penastavit na nizsi hodnoty. [12] [13]

4.2.1.1.3.3TXOP (Transmission opportunity)

Po uspSném ziskani ifstupu k médiu nasleduje vysilani, které je defémavcasovym
usekem. Ten se nazyva TXOP a jeho maximalni hodaatharakterizovana hodnotou TXOP
limit. Jakmile je udleno opravini TXOP mize z&it vysilani, pouze vSak do doby, kterou
charakterizuje TXOP limit. Doba meztmito mezemi zahrnuje vysilani rah&TS/CTS,
potvrzeni ACK i¢asové periody SIFS.

Pro 1izné istupové kategorie jsourigéleny nizné limity TXOP. Nenulova hodnota
parametru TXOP limitu znamend, Ze je kategorii umind v tomtocasovém useku vysilat
své vicenasobné ramce az do hodnoty TXOP limito B&t hazyva nekontroverzni impuls
CFB (Contention Free Bursting Sousledny tok raniicje rozdllen a mezi jednotlivé ramce
jsou vloZenycasoveé periody SIFS misto period AlFS+backoftildZity je fakt, Ze tyto
vicenasobné ramce musi spadat pouze pod jadstugovou kategorii.

V nekterych gipadech je také spolu s mechanismem CFB aplikovaatoda RTS/CTS.
Vyhodou je, Ze o¥fovani RTS/CTS nemusi probihateg vysilanim kazdého ramce
v impulsu CFB, ale pouzegd prvnim ramcem.

Je-li mechanismu CFB aplikovan, je také v zahla@rhee v poliDuration uloZen
zaznam o zbyvajicindase TXOP. Diky tomu si kazda stanice nastavi parammualniho
naslouchani nosné NAVNetwork Allocation Vectdrna celou velikosttasového Useku
TXOP, namisto doby trvani pouze jednoho ramce. digfisobem je v tomto ifpact
aplikovano virtualni naslouchani nosné.

Je-li hodnota limitu TXOP rovna nule, je nemozZné chamismus fenosu
vicenasobnych ramidCFB pouzit. V takovémifpad mize byt grenesen pouze jeden ramec.
Existuje-li navic riziko, Ze dojde kigsahnuticasoveho limitu TXOP limit. Je nezbytné, aby
byl tento rAmec rozideen.

U pristupovych kategorii s nizkou prioritou jsou zakiaiodnoty parametru TXOP
nula. To znamena, Ze u nich neni mozné aplikovathardsmus CFB. Naopak u kategorii
s vysokou prioritou jsou hodnoty TXOP nenulové,ifyé mozné mechanismus CFB pouzit a
tim obsadit médium na ¢&ity ¢as. Ve vysledku to znamenda vyrazmizsSi zpozdni. Filis
vysoké limity TXOP ale mohou kategoriim s niZSiopitou zpisobit velké zpoZghi.

Parametr TXOP je zasadni w@hiou, ktera tvéi velké rozdily mezi kategoriemi s velkou a
malou prioritou v problematicerfistupu k médiu. [12] [13]
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4.2.1.2 HCCA (HCF Controlled Channel Access)

Tato gistupova metoda je definovana standardem 802.11€etam parametrizace
kvality sluzeb QoS. Metoda HCC#eSi zasadni problémy metody PCF, které vedly viramc
této metody k velmi Spatnému vykonu spravy kvadityzeb.

Metoda HCCA prezentujeaizné enosoveiidy, které se nazyvajiienosové proudy
TS (traffic streams). Diky tomu mohou firmy navriabwvicetidové algoritmy protzné typy
aplikaci. Ty jsou z hlediska implementace povazévaa zavislé na HCCA a mohou byt
neustéale vylepSovany. Novym vylepSenim, které steh802.11eiinasi je, Ze stanice QSTA
nesmi vyslat paket v ifpad, Ze neni mozné dokom pienos ramce fed dalSim
synchronizanim ramcem beacon. Tento fakSi zasadni problém zp@&rd ramdé beacon u
metody PCF. Dalsi upravou metody HCCA je pougdisoveho limitu TXOP limit
k stanoveni délkyasové periody,ibkteré je dotazané stanici uma&ho vysilat.

Pristupovy bod QAP &em synchronizmiho intervalu beacon e vysilat gkolik
impulsi CFB, které se u metody HCCA nazyvaji kontrolovaiistupové periody CAP
(Controlled Access PeriojlsToto miZze provest v jakémkoli¢ase po detekci kaneho
kanalu, pouze v3ak nadanou dobu, kterd je ozémvana jako PCF meziramcovy prostor
PIFS PCF Inter-Framce Spage V pripact Ze je interval PIFS delSi nez interval AIFS, zvoli
pristupovy bod QAP misto metody EDCA metodu HCCA. ddiet HCCA je oproti fivodni
PCF vice flexibilgjsi a to z toho tivodu, Ze fvodni PCF niZze byt aplikovana pouze
v ramci nekontroverznfasové periody CFRCntention-Free Period zatim metoda HCCA
muze byt inicializovana kdykoliv v d@btrvani celého beacon intervalu. Metoda PCF se
v porovnani s novou HCCA stava zbyneu, avSak vramci standardu 802.1Nestava
volitelnou moznosti. Maximalni dobu trvarigtupu HCCA definuje velina Tcapiimit -

Pred kazdym datovymipnosem se provadi proces, kterém dochazi ke specifikaci
pirenosoveho proudu. Kazdy proud m&itau prioritu a kazda stanice ma maximalé
raznych priorit &chto proud. QSTA za cilem inicializace datového proudu, \&sil
pristupovému bodu QAP dotaz (QoS Request Frame)y kiiesahuje informaci o daném
pienosu TSPEC Tfaffic Specificatiohn TSPEC definuje pozadavky danéhtenmmosového
proudu na kvalitu sluzeb QoS. Jsou to pozadavkgatavou rychlost, maximalni velikost
ramce, zpozehi a velikost servisniho intervalu RSR€quired Service IntervalServisnim
intervalem rozumime maximalni dobu mezi jednotlivyfasovymi Useky TXOP, kterou je
urcita aplikace ochotna tolerovatiiBtupovy bod QAP poijjeti informace o pozadavcich
nejprve uéi tento servisni interval. Jeho velikost bylan byt nej¢tSi zlomkovouéasti
celkové velikosti synchronizaiho intervalu beacon. ZaravevSak nesmi jeho velikost
piekratit maximalni dobu, kterou definujifipaté poZzadavky na RSI odanych stanic. Poté je
interval beacon rozden na uéity pocet servisnich interval béhem kterych jsou jednotlév
dotazovany vSechny stanice. Timtaigpbem jsou jednouchem nejnarénéjSiho pozadavku
na zpozdni zvoleny vSechnyignosové proudy. Nakone¢igtupovy bod diky pozZzadawukn
na kvalitu sluzeb jednotlivychignosovych proud vypccita pro kazdou stanici hodnotu
TXOP a gitadi ji. [12]

4.3 Architektura

Standard 802.11e kranmeminéinych EDCA a HDCA obsahuje i metody DCF a PCF
definované pvodnim standardem 802.11ia¥dem je, podobhjako u standardu 802.11n,
zpétna kompatibilita. Stanice podporujici spravu shuZ¥sTA je schopna pracovat v zakladni
sad sluzeb BSS podporujici QoS tzn. QBSS, ale za@rgweéaké zptné kompatibilni a tudiz
muze pracovat i v zakladni sasgluzeb nepodporujici QoS tzv. non-QoS BSS (nQBSS).
Umozréno je to tim, Ze je dana stanice schopna asociseats pistupovym bodem
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nepodporujicim QoS tzv. non-QoS AP (nQAP) a toripgt Ze QAP neni pro stanici
dostupny. Kromi tohoto je také stanice nQSTA schopna komunikov@APR v QBSS tak, Ze
se chova jako klasicka stanice definovana standai®@2.11 a z druhé strany figtupovy
bod QAP pro komunikaci s touto stanici nepouzivacgé podporujici QoS.

Metoda HCF pouziva k centralnimiéizeni hybridni koordinator HC Hybrid
Controller). Je umisin na gistupovém bodu a jehotguni cinnosti je spolupracovat
s metodou EDCA. Kazda metoda ma vSak trochu jinmkdi. EDCA pracuje &hem periody
kontroverze CP Gontention Perioy] zatimco HC operuje navic i¢leem periody CFP.
MuzZeme si jej pedstavit jakaidici mechanismus metod EDCA a HCCA. [13]

4.3.1 Formaty ramcu

4.3.1.1 Pole QoS subfield v kontrolnim ramci

Pro spravnou komunikaci jeilézita informace o jednotlivych stanicich, jestlapuji
s podporou QoS8i nikoliv. Jinymi slovy jestli se jedna o QSTA neh@STA. Tato informace
je prendSena v hlaste v poli kontrolniho ramcErame Control field Nazev této informace
je QoS subfield. Je-li hodnota nula, znamena tcstamice je typu NQSTA, jeli hodnota této
informace 1, dana stanice QoS podporuje a je tQEZA. Nasledujici obrazek prezentuje
datovy ramec a pozici informace o poépQoS dané stanice. [13]

4.3.1.2 Identifikator provozu TID (Traffic Identifier)

Kazdému ramci je na vrstvMAC piifazena ufita priorita. Ta je definovana
veli¢inou, kterd se jmenuje identifikator provozu TIDrdffic Identifie. Tato informace je
uloZena v poli TID Filed, které je obsazeno v @S Control Field. Na zakladéto hodnoty
je definovdna uZivatelsk& priorita, ktera se&ujg cisly 0-7. prioritizace TID miZze byt
aplikovana pouze vifpact, Zze ma dana stanice podpole QoS Subfield v paitrlkty ramce
nastaveno na hodnotu 1. Yipac, Ze je nastavena hodnota 1, funguje spojeni ntaazicé a
pristupovym bodem se sluzbou podpory sluzeb, tedy-@2¥FTA. Je-li hodnota 0, znamena
to, Ze stanice nema v dosahiispupovy bod QAP ale pouze AP (nQAP). V takovétipauk
stanice funguje pouze jako klasicka STA (nQSTAdentifikator TID nema vyznam. Ramce
jsou stanici, podokinako tomu je u metody DCF u standardu 802.11 |&ygis kontroverzni
priorizaci a na stranAP je s nimi nakladano jako sinymi ramci. Stejé tak i v gipact,
kdyZ existuje spojeni mezi STA (NQSTA) a QAP, jstanici vysilané ramcerigtupovym

s

4.3.1.3 Velikost front (Queue size field)

Kromé pole TID Field je v poli QoS Control Field ulozehadnota velikosti front
(Queue size field). Tato hodnota definujeégoramd konkrétni priority, které dana stanice
obsahuje ve frogtprenosu pistupovych kategorii. [13]

4.3.1.4 Hodnota pozadované doby TXOP (TXOP duration requestd)

V obou zmirgnych metodach EDCA i HCCA se pouZziva parametr,yktfinuje
povolenou dobu vysilani, TXOP. U prvni z metodesed parametr nazyvd EDCA-TXOP a u
druhé HCCA-TXOP. Je-li aplikovana metoda EDCA jpifpact povoleni gistupu k médiu
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pouzit parametr EDCA-TXOP. Hodnota HCCA-TXOP jé&dplena jednotlivym stanicim
hybridnim koordinatorem HCéhem aplikace metody HCCA.

Stanice s podporou QoSu#e definovat poZzadavek ndepos vicenasobnych ratnc
béhem doby trvani TXOP. &ini tak tim, Ze nastavi hodnotu v poli Durationldi@a dobu
poZadovanou proipnos dalSich ranic Je-li aplikovana metoda HCCA mze stanice QSTA
tento pozadavek definovat nastavenim pole pozadodmby k penosu (TXOP Duration
Requested Field), které je ungisd v poli kontroly sluzeb (QoS Control). Naslédmiaze
pristupovy bod QAP délit pozadovanou hodnotu TXOP. \ékterych gipadech uti mensi
nez pozadovanou hodnotu.

Pt pouziti metody EDCA jsou hodnoty a parametry tatetody definovany v tzv.
sad parametit metody EDCA (EDCA Parametr Set). Ta je pravidelnsynchronizénich
beacon ramcich rozesilangigpupovym bodem. istupovy bod mize také tyto hodnoty
v zavislosti na podminkéach présdi pizpusobovat. Parametry se ukladaji do poli AIFSN,
TXOP limit, ECWhin a ECWhax . Stanice, ktera tyto parametriijme, s nimi zé&ne pracovat
a snazi se ziskatiiptup k médiu. V fipad Ze gistupovy bod neumi tyto parametry
nastavovat a rozesilat, jsou standardem 802.1logtahy zakladni hodnotyéthto
parameti.

Pro kazdé, nayvytvoiené parametry metody EDCAfigtupovy bod zvysi hodnotu
pole, které nese informaci o s@asré vysilané sagl téchto parametr a vysila jej v kazdém
ramci. Toto pole se nazyva gtadlo inovovanych sad parametmetody EDCA (EDCA
Parametr Set Update Count Field) a je uloZzeno vipfdrmaci o podpte kvality sluzeb
(QoS Info Field). Tuto techniku pouzivaji staniceoknu, aby vzdy pracovali s nejaktugBi
sadou parametr a nebyly znevyhodimy v @idélovani gistupu k médiu. [13]
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4.4 WMM — Wi-Fi Multimedia

Zajem a poptavka po multimedialnich aplikacich akrpglych schopnosti
bezdratovych siti Wi-Fi rychle vista. Je to podnicenorguevSim no¥ vznikajicimi
zaizenimi a paeby neustale roz&vat funkce siti koncovych zakazhikv sowtasné dob
jsou nejzada¥)Si aplikace vyzadujici podporu spravy kvality @bzhlasové (VolP), ignos
streamovaného videa a hrani¢patovych her. Podporaéthto aplikaci ve firmach a na
verejnych mistech umadiije poskytovatéim a vlastnikm téchto siti optimalizovat
infrastrukturu sit tak, aby nabizela bohatSi a rozmanité sady sluzeb.

Az donedavna byla velikou nevyhodou bezdratovydh skut&nost, Ze standard
802.11 nema definovanou Zadnou podporu sluzétzemi propustnosti dat pro jednotlivé
protokoly a aplikace.i@stoze to zprvu nevypadalo na zasadni problémypestéasu jak se
Wi-Fi sit¢ staly hlavnim standardem pro bezdratové spojeikpoZzadavek na priorizaci
jednotlivych datovych provdiza to redevsim u multimedialnich aplikaci.

Z hlediska hardwaru se tento problém stal zasagmonkazdy pistupovy bod AP.
Ten se snazi rogtbvat peenosové pasmo, dle algoritmu, ktery vSak neobsabagna
pravidla, kterymi by se danyigtupovy bod mohtidit v pfipact vétSiho zatizeni sit Prvni
piipojeny klient obdrZi odifistupového bodu vesSkeré zdroje, ale kdyZigeop vice klient,
snazi se fistupovy bod vyhost vSem. To mize zpisobit problémy pro aplikace, které jsou
citivé na vyrovnanou charakteristiku datovéhtermpsu multimedialni aplikace. Takovy
piipad znamena ve Wi-Fi siti nerovnémy datovy penos, ktery mize zgisobit geruSovani
piehravané hudby, videa nebo komunikaci VolIP.

PrednimteSenim tohoto problému je technika, kterd by &Gkryposkytnuti podpory
kvality sluzeb QoS. [15]

4.4.1 Vznik a vztah 802.11e a WMM

Patatkem roku 2001 se @alo pripravovat reSeni tohoto problému pod nazvem
802.11e. Jednd se o dalgirfstek do rodiny standaiidB02.11, ktery byl vSak aZ v polo¥in
roku 2005 skupinou TGe ustanoven. Jak jiz bgéeno v fedchazejici kapitole standard
802.11e tvéi velmi komplexniteSeni, které je pro budoucitizeni, domacnosti i n&né
firmy velmi otewené. V sotiasnosti vSak takovato komplexnost a riitgnost neni
zapotebi, jelikoz ¥tSina narok a poZadavik pochazi od domécich uzivaielZ toho divodu
standard 802.11&Si toto situaci vznikem jakési podmnoziny funk@d3Q ktera se jmenuje
WMM (Wi-Fi Multimedia).

WMM miZzeme nazvat jakymsi profilem, ktery obsahuje &ylfunkci standardu
802.11e. Tyto funkce jsou febné pro satasré nejzadajsi aplikace, tedy multimedialni
aplikace hlas, video nebo hudba. Architektura proWMM je stavna tak, aby zZidzeni
s podporou WMM byly pl& kompatibilni se zZdzenimi podporujici fipravovany standard
802.11e. V idedlnimijfpadct bude v budoucnu mozné sasnym WMM z@zenim vylepsit
firmware aby pl& podporoval standard 802.11e. [15]

4.4.2 Certifikace standardu WMM

Standardu WMM byl podokinako tomu bylo u standardu 802.11n vypsan cesifik
program za cilem kontroly Zmé kompatibility z&zeni od @znych vyrobé. Certifikét
jednotlivych zdizeni by ndl uvadst jakymi funkcemi a standardy danétizeni disponuje.
Krom toho by mdl certifikat informovat uzivatele o moznych rychlesh gFenosu,
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bezpé€nostnich standardech a standardech s podporounmédifi V gipadt Ze je dany
vyrobek certifikovan, je kompatibilni s jinymi vyb&y, které jsou rowe certifikovany.
Podobr jako u standardu 802.11n, WiFi Alliance se timtoaX edejit mozné
nekompatibilit a iznym definicim standatd Prednimi vyrobci¢ipd, které standard WMM
podporuji, jsou: Cisco, Netgear, Intel, Zyxel, Atb&a Broadcom.

4.4.3 Spoluprace se zéizenimi bez podpory WMM

VétSina zaizeni, které jsou uvedeny na trh, nepodporuji sptdxality sluzeb QoS.
Proto standard WMM umaiije, aby v ramci jedné simohli z&izeni s podporou i ¢&eni
bez podpory WMM spolupracovat. Aby tatoéppd kompatibilita mohla fungovat, musi
pristupovy bod standard WMM podporovat. Vlastnike sk musi tato Zézeni do sit
aplikovat nebo do starSichristupovych bod instalovat software, ktery standard WMM
podporuje. [15]

4.4.4 |ETF DiffServ architektura

Standard WMM je zaloZen na architelduDiffServ, ktera je stawna tak, aby
poskytovala spravu kvality sluzeb technologiim jgkoWi-Fi. Jejim cilem je poskytnout
efektivni priorizaci provozu bez velkych nétoka reZzii.

Architektura DiffServ mimo jiné umaitije funkci Universal Plug and Play QoS
(UPnP QoS) zadglemiizeni funkci WMM. Umo#uje spravém siti vytvdit a uplatnit po
celé siti pravidla, které jsou aplikovana na drétoliezdratové infrastrukite. [15]

4.4.5 Piehled funkci a operaci standardu WMM

Standard WMM tvé zasadni vylepSeni vrstvy MAC u standatukzdratovych siti.
Jedné se o vylepSeniymwdniho DCF mechanismu, ktery je zaloZzen na teehpiedchézeni
kolizim CSMA/CA. Rivodni DCF udluje vS8em z#zenim v siti stejnou prioritu tzv. best
effort. To znamena, Ze kazdy klieteka jistycas, po jehoz vyprSeni & z&izeni vysilat
ovSem pouze vifpad Ze sodasrt nevysila jiné zézeni. Metoda fedchazeni kolizim,
umoziuje vSem zéizenim vysilat, avSak wipadt velkych poZzadauk na genos se stanet’si
pietizena a kvalitaipnosu se vyrazrsnizi.

Standard WMM pedstavuje priorizaci datovéhagmosu ktera se podobrako u
802.11e zaklada na&tyiech gistupovych kategoriich. Tato technik&Si nedostatky
mechanismu DCF s cilem podpory multimedialnich kagli. Ristupové kategorie jsou
nastaveny tak, aby odpovidaly prioritam standardi2.Bld a sotasré vypomohly
mechanisrim, které ridi spravu kvality sluzeb QoS. Jak je &tidha obrazku, aplikace
pritazuji datové pakety do jednotlivycligtupovych kategorii. Pakety jsou poté na stran
klientarazeny dactyi nezavislych front. Jednotlivi klienti maji vimi mechanismus (Internal
collision resolution mechanism), ktery &mje kolize mezi jednotlivé fronty a umiije
vysilat rAmce s nefSi prioritou. Stejny systém klienti pouzivaji fegeni externich kolizi za
Ucelem utovani, kterému klientovi bude umairo vysilat.

Tyto mechanismy se staraji o priorizaci datovétenpsu a zavisi na dvaasovych
parametrech. Prvni se nazyva minimalni meziramgoegtor AIFSN (Arbitary Inter-Frame
Space Number). Druhym parametrem je tzv. prosttiz&kdW (Contention Window). Gb
hodnoty se se 2t8ujici se prioritou zmen3uji. Pro kazdaispupovou kategorii je vypitana
doba neéinnosti, ktera je rovna sotu periody AIFSN a hodnoty, kterd se pohybuje mezi

42



nulou a hodnotou CW. Hodnota CW sgasem nidni. Fivodni hodnota CW je definovana pro
kazdou pistupovou kategorii zvI&S Pri kazdé kolizi je hodnota CW zdvojnasobena do doby
nez dosahne své maximalni hodnoty.

data aplikaci
Voice Video Best Background
roziazeni Data Data Efforts
ramcu do
jednotlivych
front
i ]
T TTT]
proces vyieseni vnitinich E
kolizi

prenosové medium

Obrazek 15: Fronty fistupovych kategorii
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Obrazek 16Casovani u pistupovych kategorii

2sloty 0=~7 slots

anFs' j

Po usﬁéném pienosu nabyde hodnota CW bpsve pilvodni hodnoty Povoleni
necinnosti. Jakmile klient dostane povolenlﬂeposu TXOP, niwze vysilat, avSak pouze po
dobu ktera je definovana dle dané kategorie a ogthha fyzické vrst Napiklad hodnota
TXOP se v siti standaiid302.11a/g pohybuje mezi 0,2ms (aplikace na pozadins (video
pienos) a v siti standardu 802.11Kbpzn¢ mezi 1.2ms a 6ms. Tato vlastnost vyiazn
vylepSuje efektivnost velkychignos dat. [14] [15]

Standard WMM byl navrzen sdasre se standardem 802.11e. Jedna se o podmnozinu
funkci, které umoluji spravu kvality sluzeb a jsou v SirSim éiiitku obsazeny v
sowasném navrhu standardu 802.11e. Standard WMM @Zeal na mechanismu EDCA
rovreéz definovaného standardem 802.11e. Komplexni stedn882.11e navic zahrnuje
funkce, které budou pravdodobré v budoucnu do profilu WMM fidany jako volitelné
moduly.
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5 ZARIZENI 802.11n a 802.11e

5.1 Smérovac D-Link DIR-655

Tento bezdratovy sénova® pati mezi gedni vyrobky prezentujici standard 802.11n.
Presrgji fe¢eno podporuje navrh 802.11n (Draft 1.0). To utje oproti standardu 802.11g
az o 650% rychlejSiipnos dat. Teoreticka propustnost je az 300Mb/so jeddnosti je
technologie, kterd minimalizuje rusivé efekty provozu vice aplikaci v bezdratové siti. Dale
smeérova® disponuje podporou 802.11e - WMM, diky které seoriy nastavuji Bhem
provozu na zaklad situace, za cilem dosahnuti vysoké kvalitenosu bez vypadk a
zpozdni. Vyhodou je i technologie zUzZeni poZzadovanéhlok&ho spektra, jejimz cilem je
potlateni ruSivych efekt vici ostatnim bezdratovym sitim v okoli.

Smérova® obsahuje funkce k zabezjgmi bezdratovéhoienosu, jsou jimi WEP WPA
a WPA2. Déle obsahuje funkce&egladani siovych adres NAT, tiskovy server a DHCP
server. Vysilaci vysokofrekvéni vykon je iblizn¢ 15dB, ktery je obstaravanemi
odpojitelnymi anténami. Profipojeni do metalického Ethernetu ma &ava® 4 porty
podporujici 10/100/2000Mb/s a jeden port 10/100Minésripojeni z&izeni do internetu.

Svymi funkcemi se toto #&eni stavi naifiedni misto satasné nabidky produktpro
bezdratové sit

Obrazek 17: Semovac D-Link DIR-655

5.2 Klientské zarizeni D-Link DWA-643

Klientské z#izeni D-Link DWA-643 pracuje rowZ na technologii 802.11n o navrhu
(Draft 2.0). Je ufeno notebookm se slotem ExpressCard/34. Oproti starSirizeaim
uréenym do slai PCMCIA, disponuje mensi velikosti a rapddmvySenou rychlosti mezi
zaizenim a notebookem.

Podporuje maximalni teoretickouirgmosovou rychlost 300Mb/s a svym vykonem
poskytuje piblizn¢ 5 krat WtSi pokryti nez standard 802.11g. Podporuje metodu
rozprosteného spektra DSSS a metodu #bedi nosné frekvence OFDM. Z metod
zabezpeéeni disponuje toto z&zeni funkcemi WEP, WPA, WPA2. Maximalni vypaaci
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vykon je 17dB. Zptnd kompatibilita je zaji§ha se standardy 802.11b a 802.11g. Toto
zaizeni podporuje spravu kvality sluzeb, které Zajs standard 802.11e.

Obrazek 18: Klientské Ze&zeni D-Link DWA-643
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6 UVOD DO PRAKTICKE CASTI

Tato cast bakalgské prace sétendi snazi iblizit problematiku modernich standérd
bezdratovych siti 802.11n a 802.11e. Jednotlivédy tegiejmuji chovani a schopnosti
standard v praxi. Prace se zatiuje na vlastnosti bezdratového spoje z hlediskpysimosti
dat, velikosti odezvy a sily signalu v zavislosdivedalenostti pouzitych gekazkach.

U jednotlivych ngieni jsem pouzil stejnou metodiku a stejné typyizami, aby
nedoslo ke vzniku negativnich vliivna vysledné hodnoty &reni. V prostoru, kde #teni
probihalo, se nachéazely aktivni radiové prvky, &t@ohly néreni ovlivnit.

K méteni jsem sestrojil PC stanici o procesoru Core » B8500, zakladni desce
Gigabyte gipem P35, disku o kapag€itt20GB s rozhranim SATAIl Maxtor a gigabitovém
Ethernetu od firmy Broadcom. Na druhé s&rgesem pouzil notebook Acer Aspire 5662
s procesorem CoreDuo T2700 a slotem ExpressCambmgklientskou radiovou stanici D-
Link DWA-643 Extreme N Notebook ExpressCard pré&remi vlastnosti standardu 802.11n a
notebook Hewlett Packard Compaq nx6110 s radiovipem Broadcom BCM4318bg pro
méteni vlastnosti standardu 802.11g. Na obr. jsou andzy vyzaovaci charakteristiky
vSesngrovych antén pouzitych. Jako hlavni radiovy prvekn pouzil D-Link DIR-655.
K meteni jsem volil zarrné vykonné komponenty, aby nedoSlo ke zkresleni wdysleh
hodnot vlivem pomalejSi schopnostieposu dat jednotlivych soéisti. Za cilem &tSi
vérohodnosti mdfeni jsem na PC stanici nainstaloval opefasystém Linux distribuce
Debian, zkompilovany pro dvjadra procesoru. Notebook Acer pracoval pod afrena
systémem Microsoft Windows XP Professional SP3 &bunk Hewlett Packard pracoval
rovréz pod systémem Debian.&éni jsem provad zejména na str&PC stanice, kde jsem
vytvoril skript (uveden nize), ktery vysledné hodnotyprstnosti dat obou siri a velikosti
odezvy n¢ii a nasled& exportuje do textovych soulior

#1/bin/bash
while true; do
# Datum
ACT_DATE="date"
# Statistika upload
POLE_UPLOAD="iptables -L INPUT -v -x -Z -n | awk '
NR > 2 && $1 !="Zeroing" {
printf("%s#%s\n", $8, $2);
}

# Statistika download
POLE_DOWNLOAD-="iptables -L OUTPUT -v -x -Z -n | awk
NR > 2 && $1 !="Zeroing" {
printf("%s#%s\n", $9, $2);

echo "
echo "$ACT_DATE"
# Zobrazeni vystupu
echo "$POLE_UPLOAD" | awk -vFS="#""

$2 = $2/1024;
printf("UPLOAD: %s %d KB\n", $1, $2);
}

echo "$POLE_DOWNLOAD" | awk -vFS="#""

{
$2 = $2/1024;
printf("DOWNLOAD: %s %d KB\n", $1, $2);

sleep 1
done
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Z téchto jsem poté generoval vysledné grafy, které ytogkpirehledrjSi informaci o chovani
spoje v danych podminkach. Kekeni sily signalu jsem u systému Windows XP pouZil
program NetSrumbler, ktery sice neni konstruovanmiieni standardu 802.11n avSak silu
signalu v pasmu 2,4 GHz dokaze spolehlincit. U stanice s opetaim systémem Debian
jsem silu signalu @il uzitim zakladniho fikazu ,iwlist wlan0O scan“.

Ke generovani provozu jsem na PC stanici viil@0GB soubor, ktery posta ke
generovani datového provozu po celou dolsitem. Jako protokol pro &eni downloadu dat
jsem pouZzil http a pro #&ieni uploadu protokol SFTP.

U jednotlivych tesi jsem dbal gedevSim na stejné vzdalenosti a pexdit, ve kterém
se radiov&asti nachazi, abych minimalizoval chybéteni vzniklou fiznymi vzdalenostmi
mezi radiovymi prvky.

Tato zprava o ®feni pomah&tend&ovi predstavit si prosedi, ve kterém gfeni
probehlo, oZejmit si dalSi aspekty, které dosteni zasahovali a vytvib si vlastni pohled na
danou problematiku.

horizontalni /)' vertikalni
vyzafovanise~__ ' | | _~"= vyzafovani v

N\ / ’
2 /} 0 2 ) 20
J “’

Obrazek 19: Vyz@vaci charakteristiky vSegnovych antén v notebooku
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7 Standard 802.11n v praxi

7.1 Mdbd 802.11n only - klient D-Link DWA-643

M¢éfeni chovani standardu 802.11n jsem provedEkolika fazich a pro &kolik
vzdalenosti. V prvni fazi jsem d&eni provedl pro vzdalenosti 2 metry, 5 nieta jako
piekazky jsem pouzil cihlovou dea betonovy strop obytného domu tizné stejnych
vzdalenostech.

Pro nasledujicétyii testy jsem fistupovy bod DIR-655 nastavil do modu ,,802.11n
only“ a jako klientské z@zeni bylo pouzito DWA-643 s automatickym nastamemychlosti
podle okolnich podminek, ve kterych byly testy @diny. Po celou dobu &teni klientské
zaizeni signalizovalofifpojeni o rychlosti 300 Mbit/s.

7.1.1 Test ve vzdalenosti 2 metry

Nasledujici graf vykresluje chovani propustnostidratového spoje vyt¥eného na
standardu 802.11n v uzZané mistnosti bezipkazek ze stranyistupoveho bodu AP.
Z grafu je vidt, Ze rychlost fenosu je oproti starSim standéam z rodiny standafd802.11
znané vétsi. Pokud odmyslime Sfkiy a velké vykyvy rychlosti vzniklé pohybem osob po
mistnosti niizeme fici, Ze se standard opravduilpiZuje rychlosti metalické sit Fast
Ethernet, tedy 100 Mbit/s. Z hlediska teoretickygiledpoklad, se vSak standard
piedpokladané rychlosti 300 Mbit/s¢em gFenosu nefiblizil. Po pezkoumani vSech
aspeki, které by propustnost bezdratového spoje mohdilaisljsem doSel k zéwi, Ze nizSi
propustnost je Zisobena velmi slabymi vysilacimi dijpmacimi anténami integrovanymi
v klientském z#izeni D-Link DWA-643. Sila signalu byla v tomtatani -41 dBm.
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Obrazek 20: 802.11n test propustnosti AP-klientadélenosti 2 m
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Grafické znazoréni velikosti odezvy v zavislosti @ase ndreni vypovida o tom, Ze
poZadavek na #iieni velikosti odezvy o velikosti 1024 biaje mnohem nakmejSi nacas nez
pozadavek o velikosti 64 bajtV pribéhu meteni se objevuji zrimé vykyvy, které by serp
piredpokladané teoretické rychlosti 300 Mbit/s #gnoproti pozadavku na odezvu o velikosti
64 B v takové nie projevovat.
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Obrézek 21: 802.11n test odezvy ve vzdalenosti 2 m

Nasledujici grafické vyhodnoceni prezentuje choydiopustnosti bezdratového spoje
ze strany klientského #iaeni DWA-643. Z grafu je na prvni pohled #idnana nestabilita a
oproti testu propustnosti ze strany AP veliké oméziatove propustnosti. odem bude
pouZziti antén s malym ziskem uuvnizaizeni DWA-643. Signal se uviimistnosti chova
chaoticky a &i se fevazr diky odrazim od zdi.
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Obrazek 22: 802.11n test propustnosti klient-ARzagalenosti 2m
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7.1.2 Test ve vzdalenosti 5m

Vyhodnoceni zavislosti propustnosti dat ¢&se na vzdalenosti 5 mietvykazuje o
malo WtSi vychylky. Z grafu jsou vig i Spickové hodnoty o velmi nizké propustnosti,
zpusobené pravipodobrg pohybem v mistnosti nebo ruSenim jiného radiovekbidzeni
pracujicim na stejné frekvenci. Pro totéieni byla sila signalu z&ena na -45 dBm.
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Obrazek 23: 802.11n test propustnosti AP-klientadalenosti 5m

Jak je vidt z grafu, odezva naétsi vzdalenosti se uviitnistnosti oproti propustnosti
chova piblizn¢ stejré jako u testu na vzdalenosti 2 metry. Az na&lgpvé hodnoty, které jsou
zpasobeny rusenim, jerikka téner stejna.
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Obrazek 24: 802.11n test odezvy ve vzdalenosti 5 m
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Test propustnosti ze strany klientskéh&izeni DWA-643 vykazuje hodnotyiplizné

3 MBI/s.

Kront na prvni pohled viditelné sdové hodnoty se chovani velikosti propustnosti

ukazuje byt na &sSi vzdalenosti vice stabilni, nez tomu bylo naaledosti 2 m od

pristupoveého bodu. Zsobeno to bude pravplodobr tim, Ze pi vétsSi vzdalenosti se signal

Siii 1épe a nevyuzivaipsvém Steni tolik odras jako u velmi malych vzdalenosti.
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Obrazek 25: 802.11n test propustnosti klient-ARzadélenosti 5 m

7.1.3 Test skrz cihlovou z&’

V tomto testu jsem zvolil jakoipkazku cihlovou zé. V testu propustnosti ze strany
pristupoveého bodu AP je signal, jak je &tiG grafu, pekadzkou znéné oslaben. Propustnost

se drzi v hodnotach od 3 MB/s do 4 MB/s.¢Oge objevuji Sgkové hodnoty a tofevazr
na z&atku @i sestavovani spojeni. Budou tgobeny pravépodobré tim, Ze pekazka
piedstavuje pro Bni signalu znany problém. Sila signélu se sniZila na -52 dBm.
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Obrazek 26: 802.11n test propustnosti AP-klient sikinlovou pekazku
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Graf odezvy prezentuje z&r@ velké vychylky. Nkteré hodnoty dokonceigsahuji
hodnotu 100 ms. Signal ma &gazkou ¥tSi probléemy a f testu odezvy, kdy musi pro
kazdou hodnotu sestavovat spojeni je velikost ogezzavislosti nacase ngieni dosti
chaoticka.
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Obrazek 27: 802.11n test odezvy skrz cihlovekdwku

Na grafu testu propustnosti ze strany klientskéitzeni DWA-643 jsou jasnvidét
problémy s plynulosti fibéhu prenosové rychlosti. Rychlost kolisd mezi hodnotana 3
MB/s. Po celou dobu #&tieni se vSak spojeni ani jednou nerozpadlo.
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Obrazek 28: 802.11n test propustnosti klient-AR slitnlovou pekazku
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7.1.4 Test skrz betonovy strop

V tomto netfeni jsem jako fekdzku pro radiovy signal pouzil betonovy stroppivni
casti mereni jsem promxil chovani datové propustnosti ve & od AP ke klientskému
zaizeni v zavislosti n&ase ngieni. Velikost datové propustnosti se zéatku giblizuje
hodnot 9 MB/s ovSem z grafu jsou tlznané vychylky zfgisobené fekazkou. Pokles je
vidét i na hodnat sily signalu, ktera byla z&hena pomoci programu NetStrumbler -58 dBm.
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Obrazek 29: 802.11n test propustnosti AP-klient flatonovou fekéazku

Pfi métreni velikosti odezvy na Klientskéizzeni fes betonovouigkazku jsem zjistil
veliké rozdily mezi hodnotami. U 64 bajtového dotas® hodnota az na vyjimky &ek
pohybovala kolem jedné milisekundy. U kilobajtovéotazu jsou patrnéétsi rozdily.
Hodnota odezvy se pohybuje mezi jednou a deseigekiindami. Nkteré Sptkové hodnoty
dosahuji hodnoty az 100 ms.
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Obrazek 30: 802.11n test odezvy skrz betonoxekagku
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Z vysledné kivky z testu downloadu opaym snérem jsou vidt rozdily v hodnotach.
Praimérna hodnota se pohybuje mezi hodnotami 2700 kB80&® kB/s. V porovnani s testem
downloadu s cihlovouipkazkou se signél chova Iépe, betonotek@Zzka pro & tvori mensi
problém. Vtuto chvili se zw@a¢ uplatiuje technologie ,spatial multiplexing® a
.beamforming"“, kde si signal snazi najit vice cestgedpokladu, Ze u cile budou jednotlivé
slozky signalu fazoy posunuty, aby nedoSlo k chybamiivka pribéhu downloadu je
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Obrazek 31: 802.11n test propustnosti klient-AR $latonovou fekazku

7.2 Mod 802.11n, 802.11g mixed - klient D-Link DWA-643

V tomto testu jsem ifistupovy bod D-link DIR-655 nastavil do modu “802nl
802.11g mixed”, ve kterém by APd&ma schvalovat poZzadavky na asociace od vSetiherd
Zadajicich gipojeni, které podporuji standard 802.11n neboXp.0Oba standardy jsou dosti
odliSné. Jak bylo popsano v kapitole oétmg kompatibili¢ standard 802.11n je p@in
kompatibilni se starSimi standardy rodiny 802.14 802.11g a 802.11b. Z&ji§i to techniky
»,mixed mode” neboli sdruzeny maod, ktery $p@ vtom, Ze vysilany signal je mozné
dekddovat starSimi i novym standardem 802.11n. Kr#to metody je zfind kompatibilita
zajiS€na mechanismem ,CTS-to-self*, ktery vSak pro stadgigedstavuje jista omezeni.

V tomto testu jsem jako klientské izzeni ot pouZzil D-Link DWA-643 v mddu
802.11n a zjiBoval, zda vlivy rusni okolnich #aeni pracujicich na standardu 802.11g budou
mit zasad#si vliv na genos.

7.2.1 Test ve vzdalenosti 2 metry

Nasledujici graf prezentuje chovani sestavenéhodréEweho spojeni mezi
piistupovym bodem a klientskym izzenim ve vzdalenosti 2 metry.iBEh downloadu je
priblizné stejreé stabilni jako v pipadt kdyz byl @istupovy bod v médu 802.11n only.
Objevuji se i Spikové hodnoty, které budou @obeny rusenim jiného radiovéharizeni
pracujicim na stejné frekvenci. Sila signalu v nméteni, zng¢fend pomoci program
NetStumbler, se pohybovala kolem hodnoty -36 dBro.Zhamena, Z2e SNR je 64 dB.
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Obrazek 32: 802.11n test propustnosti AP-klientadélenosti 2 m

Test odezvy vykazuje téthstejné hodnoty jako v prvnim testu. 64 B poZzadawnek
odezvu znatekhmensSi nez 1024 B, avSak objevuji se t&pvé hodnoty. Rimérna hodnota
1024 B poZadavku se pohybuje kolem honoty 1,3 rkdy¥ u rékterych zaizeni se fi piilis
malych vzdalenosti objevuje zim& chybovost vignosu gkdy i neasociovatelnost, v tomto
piipadt test latence nevykazuje zadné abnormality, ktgrénbhly mit negativni dopad na
propustnost datového toku.
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Obrézek 33: 802.11n test odezvy ve vzdalenosti 2 m

V testu propustnosti ve simu klient — AP se objevuji zémy oproti testu, kdy bylo AP
v modu 802.11n. Kvka propustnosti se chova stalgjinavsak pitmeérna hodnota se snizila
na hodnotu 2600 kB/s. Zpobeno to mze byt tim, Ze klientské #iaeni DWA-643 ma
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v modu 802.11n/g &Si problém sfekonavanim ruseni od okolnichiiz&ni a tudiz i
s uploadem dat.

3000

M

ANAA 4 / W
] vavuvv\Nww\/ \

o
= 2400

2800

2200

2000

T o e e L A o e e e L e s e e e s e L e e s e s e e L e e s e s s e e R
1 3 5 7 9 11 1315 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63
t[s]

Obrazek 34: 802.11n test propustnosti klient-ARzadélenosti 2 m

7.2.2 Test ve vzdalenosti 5 meik

V tomto testu se @mérna hodnota oprotifiedchozimu testu zvysila zhruba ¢kalik
desitek kB avSak propustnost je velice nestabilpjevuji se veliké rozdily mezi sousednimi
hodnotami. Lze protdici, Ze v homogennim prdsti se v uzaené mistnosti se zvysujici
vzdalenosti v modu 802.11n/g objevutsi problémy s fenosem. Sila signalu byla -46 dBm
a odstup Sumu SNR 54 dB.
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Obrazek 35: 802.11n test propustnosti AP-klientadalenosti 5 m
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Test odezvy fedstavuje vtomto #feni velmi zajimavé hodnoty. Hodnoty odezvy
pozadavku o velikosti 64 B a 1024 B jsou velmi poud, v kterych mistech tést stejné.
Rovrez Spikové hodnoty u obou poZadavlse casto podobaji. Hodnoty jsou vSak o dost
vysSi a vice chaotické nez v minulydligadech. Proto je z tohotoeheni Zejmeé, Ze zvySuijici
se vzdalenost ma velmi negativni dopad na propsstheliky problém pedstavuje takovéto
chovani odezvy proipnosy citlivé na zpozui nag. hlasova nebo video komunikace.
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Obrézek 36: 802.11n test odezvy ve vzdalenosti 5 m

V testu downloadu v ogaém smdru vychazi pimérna hodnota o malo vyssi, nez
tomu bylo u ndfeni na vzdalenost 2 metry, avSak oproti tomut@em se kivka chovani
propustnosti v zavislosti nase u kratSi vzdalenosti chova raéhaoticky.
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Obrazek 37: 802.11n test propustnosti klient-ARzadélenosti 5 m
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7.2.3 Test skrz cihlovou z&’

Nasledujici test byl provéd opst pres cihlovou pekazku. Propustnost ve 8 AP-
klient se chova velice stabdnPrimérna hodnota po aproximaci vychazigzné 11 MB/s.
Z grafu jsou vSak viditeln&asté Spikové hodnoty, které jsou zcela §iszpisobeny
pusobenim cizich radiovych #aeni pracujicich na stejné frekvenciivddem vsak rize byt
i problém s hledanim vhodné cesty signalu. ProgketsStumbler ukazoval silu signalu -46
dBm, coz je stejna hodnota jako kegchozim rafeni.
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Obrazek 38: 802.11n test propustnosti AP-klient siinlovou pekazku

Odezva se v tomto &eni chovala nestabiinDotaz o velikosti 64 B &t dobu odezvy
vétSinou pod 1ms, objevuiji se taky hodnoty kolem 230a 100 ms. 1024 B dotaz ma ré&n
nestabilni plib¢h, avSak Sgkové hodnoty se v #iieni neprojevily. Velikostasové odezvy se
pohybovala mezi kolem 2 ms. Velikastsové periody je ovliwma gekazkou.
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Obrazek 39: 802.11n test odezvy skrz cihlovekdwku
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Download ve srru klient-AP vykazuje stabil)5i hodnoty v pitbéhu meteni, nez
tomu bylo v médu 802.11n, avSakip®rna rychlost stahovani se mirsnizila a pohybuje se
kolem hodnoty 3 MB/s.

3300 +

3200

A . b
Y 'Al | ““ U “hu“l I Il
Y ‘w ‘ ‘ ‘ F‘ ’ Vo

Tx [KB]

“ \ V'H |

3000 +

2900 +

2800 TTTTT T I T I T T I I T T I T T T T T I T I T I T T I T T T T I T T T T T T I T T T T T I T T T T T T I T T T T T I T I T T T T I T I T I T T I T T I T T I T T I T I ITTIITTTI ]
1 7 13 19 25 31 37 43 49 55 61 67 73 79 85 91 97 103 109

t [s]

Obrazek 40: 802.11n test propustnosti klient-AR slitnlovou pekazku

7.2.4 Test skrz betonovy strop

V tomto testu jsem ajp pouzil jako pekazku betonovy strop obytného domu. V testu
byly hodnoty datové propustnosti vyr&zmizSi, nez tomu bylo vipdchozim fpact.
Velikost propustnosti ve stru AP-klient se pohybovala vigméru kolem hodnoty 4,5 MB/s,
hodnota Bhem celého r¥eni neklesla pod hodnotu 4 MB/s. Hodnota signala biabilr -

57 dBm, coz znamena vyrazny poklessagbeny pekazkou.
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Obrazek 41: 802.11n test propustnosti AP-klient slatonovou fekazku
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V prabéhu mefeni odezvy se objevovali skdkavé hodnoty, u 64ri§piv zasaglmezi
0,5 ms a 3 ms. Dotaz o velikosti 1024 Begistavoval pro spoj&Si problém, hodnoty
kolisaly od 1 ms do 5 ms. V obowianich se vyskytovali vysoké ggbvé hodnoty jdouci
fadow az do desitek milisekund.
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Obrazek 42: 802.11n test odezvy skrz betonoxekagku

V testu propustnosti ve smu klient-AP vychazeli hodnoty oproti testu v modu
802.11n only pekvapiw vysoko a stabil& Hodnota se celou dobu drzela na hodi3oMB/s.
Duvodem bude pravghodobr fakt, Zze v pedeSlém réfeni @i nastaveni fistupového bodu
AP do médu 802.11only bylo v blizkosti aktivni rédé zaizeni které ovlivnilo linearitu
praibéhu grenosové rychlosti a standard 802.11# sntakovouto pekazkou ¥tSi problém a to
i za vyuziti standardem definovanych technik, jalgou ,spatial multiplexing” a
.beamforming".
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Obrazek 43: 802.11n test propustnosti klient-AR $latonovou jekazku
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7.3 Mdd 802.11n, 802.11g mixed - klient Broadcom BCM4&bg

V néasledujicich testech jsem jako klientskéizzni pouZzil Broadcom BCM4318bg
v podol& miniPCl karty integrované v notebooku Hewlett RackCompaqg nx6110. Ke kart
byly ptipojeny dw¥ vSesndrové antény row¥ integrované v notebooku.cBem ngteni byla
rychlost fgenosu nastavena na maximalni pouzitelnou rychlesty 54 Mbit/s. Jako
pristupovy bod byl pouzit D-Link DIR-655 nastavenynédu 802.11n/g mixed. Testy byly
provadny stejrg jako v minulych pipadech na vzdalenost 2 m, 5 m, skrz cihlovou a
betonovou pekazku. Nasledujici testy slouzi pro porovnani dadadhi 802.11n a 802.11g
z hlediska stability datoveho toku a schopnostnibrée rusivym vliim okolnich radiovych
zaizeni.

7.3.1 Test ve vzdalenosti 2 metk

V prvnim provedeném &teni s klientskym Z&enim pracujicim na standardu
802.11g je patrny hlavni rozdil mezidba testovanymi standardy a to rozdil v rychlosti. T
se relativ@ stabilre drzi u hodnoty 3 MB/s. Oproti klientskémurizzeni DWA-643 se i@nos
chova vice stabitha sousedni hodnoty se liSi mnohem &@ez u standardu 802.11n. Je
patrny i Ubytek S@ek. Ty se objevuji v grafu jerfidka a maji mnohem menSi velikost. Sila
signalu byla zrs‘ena na -28 dBm, coZ je ve srovhani se standarde2rlBO na stejné
vzdalenosti mnohem vy3Si hodnota. Velikost Suma b9B dBm coz znamena, Ze velikost
odsupu signalu a Sumu SNR byla 70 dB.
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Obrazek 44: 802.119 test propustnosti AP-klientadalenosti 2 m

Test odezvy ve vzdalenosti dvou niettokazuje, Ze standard 802.11g ma mnohem
mensi problémy s odrazy v uzamé mistnosti. Dotaz o velikosti 64 B se po celobu
meieni pohybuje kolem hodnoty 0,5 ms a ic&pvé hodnoty jenitdka gesahnou hodnotu
1ms. \WtSi, 1024 B dotaz rowi predstavuje pro standard mensi problém. dém$echny
hodnoty se drzi u hranice 1,2 ms. Z grafu je talegnme, Ze obasné Spky jsou zmsobeny
velmi malou vzdalenosti meziiZaenimi a odrazy.
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Obrézek 45: 802.119 test odezvy ve vzdalenosti 2 m

Velmi zajimavym jevem je fibéh zavislosti datové propustnosti gase ve sgru
klient-AP. Ve srovnani se standardem 802.11n jevdapfimérna propustnostijblizné o
700 kB/s vySSi. Na prvni pohled je také patrné,vébkost rychlosti penosu je témt
Jkonstantni” a to 3,5 MB/s (28 Mbit/s). Sfiova hodnota je nasledkenigobeni jiného Wi-
Fi zatizeni nebo softwarovy problém na stragiijimace ¢i vysilate. Rozdily v pitbéhu tesi
budou zfisobeny pravépodobr tim, Ze klientské zézeni Broadcom ma na nizsi vzdalenosti
lepSi schopnosti s koordinovanim signalu a dok&éége vypeéadat s odrazy v mistnosti.
Tento test dokazuje, Ze na menSi vzdalenosti jeomtgne spolehlivjSim standardem
standard 802.11g o maximalni datové propustnoskilbid/s. DileZité je také usdomit si, Ze
jistou roli mize hrat v tomto wieni i fakt, Ze vysilactast klientskeého z&eni je na nizké
vzdalenosti stabikjsi.
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Obrazek 46: 802.119 test propustnosti klient-ARzadalenosti 2 m
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7.3.2 Test ve vzdalenosti 5 meik

U testu na vzdalenostiép metri se oproti testu na vzdalenosti 2 m objevuji mensi
problémy s penosem dat. Bmérna hodnota velikostifignosu stoupla na 3 MB/siikka se
chova velmi plyng a Sptkové hodnoty se objevuiji jertidka. Velikost signalu se paradaxn
snizila na hodnotu -41 dBm a velikost Sumu zvy$da96 dBm.

Rizné vysledné hodnoty zdieni standardu 802.11g niznych vzdalenostech budou
zpasobeny pouzitim Z&eni od @iznych vyrobé a tiznou citlivosti radiovych ffjimacich a
vysilacichéasti obou zézeni, ktera se v zavislosti na vzdalenostnin
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Obrazek 47: 802.119 test propustnosti AP-klientadalenosti 5 m

Rovrez z nasledujiciho grafu testu odezvy jsou viditelétsi problémy s komunikaci.
U 64 B dotazu se objevujEtsi rozdily mezi hodnotami a&tsi mnozstvi Sgek nez u testu na
vzdalenosti 2 m. Rbéh testu s 1024 B dotazem se chovidlign¢ stejreé jako v gredchozim

s

piipads. Oproti testu u standardu 802.11n jsou hodnotikesti latence niZSi a stabdjsi.
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Obrazek 48: 802.119 test odezvy ve vzdalenosti 5 m
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V testu propustnosti standardu 802.11g veérsrklient-AP jsou patrnédsi problemy
oproti testu ve vzdalenosti dvou metPrimérna hodnota rychlostiipnosu se snizila na 3,4
MB/s. Rychlost je v zavislosti ndase méa stabilni a z grafu je vid i Spickové snizeni
rychlosti. Ri¢cinou miZe byt ruSeni cizich radiovych zdioOdrazy by v tomto ijpac mély
mit z hlediska negativniho ovli¥ni signalu mensi vahu.
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Obrazek 49: 802.119 test propustnosti klient-ARzadélenosti 5 m

7.3.3 Test skrz cihlovou z&’

Test standardu 802.11g skrz cihlovotek@zku pinesl v porovnani se standardem
802.11n velmi zajimavé vysledky. Nasledujici grgkresluje chovani rychlostifpnosu dat
ve sméru AP-klient. Rychlost je po celou dobuétani téngt konstantni a to fblizné 3
MB/s.V grafu jsou vidt pouze d¥ a to minimalni vychylky. StarSi standard 802.1&g &
tomto nEfeni oproti standardu 802.11n chova stafjiilVelikost signalu znifena pikazem
~wlist wlan0 scan“ byla po celou dobu testu -51mB
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Obrazek 50: 802.119 test propustnosti AP-klient siinlovou pekazku
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Vysledny graf testu odezvy skrz cihlovoudzakazuje, Ze pro standard 802.11g neni
cihlova gekazka velkym problémem. 64 B ping minimélkolisa kolem hodnoty 0,5 ms.
1024 B dotaz je uzipkazkou vice ovlivén, ovSem velikost odezvy jerfidka gekrauje
hodnotu 1,5 ms. Oproti standardu 802.11n, kterystut odezvy &kolikrat nabyval i hodnot
vétSich nez 100 ms, standard 802.11g z hlediskalslpaist a stability jednozriaé vede.
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Obrazek 51: 802.119 test odezvy skrz cihlovekdwku

V testu propustnosti skrz cihlovougkazku se objevuji &Si vychylky nez v testu
Vv uzawené mistnosti. Amérna hodnota rychlostifpnosu se pohybuje kolem hodnoty 3,4
MB/s. Ve srovnani s testem standardu 802.11ngm¢@na hodnota vySSi zhruba o 600 kB/s a
rovrez i jednotlivé hodnoty kolisaji ménCihlova gekazka pedstavuje pro standard 802.11g
z hlediska stability propustnosti znat&imensi problém. vodem je pravépodobr vyrazre
~-agresivrejSi” chovani bezdratového #aeni Broadcom BCM4318bg a pouziti dualnich

antén s wtSim ziskem.
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Obrazek 52: 802.119 test propustnosti klient-AR slitnlovou pekazku
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7.3.4 Test skrz betonovy strop

U nésledujiciho testu jsem testoval chovani dafrepustnosti za pouziti betonové
piekazky. Graf propustnosti vykazuje velmi kolisawgdfoty a penos je vyrazh mere
stabilni neZ v fedchozim fipad. Pimérna hodnota je ifblizné 3 MB/s. PouZiti betonové
piekazky znatelé ovlivnilo prabéh stahovani, coz bude igpbeno oslabenim vysilagasti
piistupoveého boduipkazkou. Velikost signélu se v tomt@imni pohybovala kolem hodnoty
-63 dBm.
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Obrazek 53: 802.119 test propustnosti AP-klient slatonovou fekazku

Graf chovani latence v zavislosti sase ngieni se velmi podoba grafu wieni [fes
cihlovou zel’. V testu odezvy se velikogasové prodlevy u dotazu o velikosti 64 B chovala
velmi stabilt a mire prekratovala hodnotu 0,5 ms. 1024 B dotaz pouze veéképich
hodnotach fekratoval hodnotu 1,5 ms.
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Obrazek 54: 802.119 test odezvy skrz betonoxekagku
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Nasledujici zavislost popisuje chovani rychlostermsu ve s#ru od klientského
zaizeni k gistupovému bodu. Paradaxse Kivka podoba testu propustnosti skrz cihlovou
zed ve snéru AP-klient. Dhvodem niize byt to, Zze pro klientské i{aeni je betonova
piekazka ¥tSim problémem ve sfru upload a mensim ve $m download. Naopak cihlova
zed’ predstavuje pro radiovotést klientského zézeni ¥tSi prekazku ve srru download a
mensSi ve siru upload. Velkou roli hraje thto testech tzna citlivost bezdratovych
zaizeni v fiznych podminkéach.
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Obrazek 55: 802.119 test propustnosti klient-AR $latonovou jekazku

7.4 Mdbd 802.11n, 802.11g mixed - klient Broadcom a D-hk

V nasledujicich testech jsem jako klientské&izni do bezdratové 8izapojil ol
zaizeni D-Link DWA-643 i Broadcom BCM4318bgfifemz prvni jmenované pracovalo
v modu 802.11n a druhé na standardu 802.1%tstupovy bod byl nastaven do moddu
,802.11n, 802.11g mixed“, aby byl schopen pracosabl®ma zdizenimi. Testy byly
provadgny ve fech vzdalenostech a s jednotel@zkou tj. vzdalenost 2 m, 5 m, ateny
prostor cca 20 m a skrz betonovokek@zku. Tyto testy maji pomoétendi predstavit si
vlivy komunikace zg&zeni od éznych vyrobé pracujicich natiznych standardech v realném
prostedi a o¥ejmit si chovani metod Zmé kompatibility definované v novém standardu
802.11n.

7.4.1 Test ve vzdalenosti 2 meik

Nasledujici graf vykresluje chovani datové propostinv zavislosti na&ase ndreni
obou z&izeni na vzdélenosti dva metry. StarSi standard18@2se chova stejrjako v testu
samotného Z#&eni Broadcom a naopak propustnostizzmi DWA-643 pracujicim na
standardu 802.11n je téin mizivA. Divodem je velké zaruSeni {gpbené zdzenim
Braodcom BCMA4318bg a tedevSim vyrazh vykonrgjSimi anténami integrovanymi
v pienosném pdtaci. Na kratSich vzdalenostech jak jsme si jiZidv v predeSlych testech
standard 802.11g lépe komunikuje a neni ovlivriolika odrazy v mistnosti. Bmérna
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rychlost stahovani je 2,5 MB/s uizzeni Broadcom aijblizn¢ 0,5 MB/s u D-Link. Gilezité
jsou v tomto miieni i sily signalu, které byly u obouizzeni -39 dBm.
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Obrazek 56: Test propustnosti obou klientskyatizeai AP-klient ve vzdalenosti 2 m

Nasledujici graf popisuje chovani hodnoty velikostezvy klientského z&eni
Broadcom. Kivka se chovéa velmi podobBnako u testu standardu 802.11g. Dotaz o velikosti
64 B se po dobu a&fteni stabil@ pohyboval kolem hodnoty 0,5 ms s minimalnimstem
Spikkovych hodnot a &Si, 1024 B se drzel pod hranici 1,5 ms.
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Obréazek 57: 802.119 test odezvy ve vzdalenosti 2 m
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U testu odezvy klientskéhoizaeni D-Link jsou na prvni pohled \tlveliké vychylky
mezi sousednimi hodnotami a proto bylo nutné gngdraslit v logaritmickém réritku.
Velikost latence dotazu 64 B kolisala v intervald-8 ms a dotaz 1024 B sasto bliZil
hranici 10 ms a ve §kach az hodn¢t100 ms.
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Obrézek 58: 802.11n test odezvy ve vzdalenosti 2 m

Grafické znazoréni velikosti propustnosti ve situ klient-AP vypovida oft o silném
ruSeni z&izeni Broadcom. Klientska stanice D-Link je sitnevyhodiina odrazy v mistnosti
a vlivy ruseni, v Bkterych Usecich #teni dosSlo dokonce ke ztéakomunikace mezi timto
zaizenim a pistupovym bodem.
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Obrazek 59: Test propustnosti obou klientskyatizeai klient-AP ve vzdalenosti 2 m
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7.4.2 Test ve vzdalenosti 5 meii

Vysledky testu propustnosti a odezvy pro vzdaledostjsou ténst identické jako v
predeSlém testu. V prvnim grafu jsou &tianinimalni znény, zavislosti propustnosti nase

obou standarfdjsou stabilgjsi, ale pimérna hodnota se od testu ve vzdalenosti dvoutmetr
nelisi. Standard 802.11n &gpodleha ruSivym viiim za&izeni Broadcom a rychlost stahovani

je v porovnani s teoretickymii@dpoklady zanedbatelnd. Sila signaluéimma na obou
zaizenich je o@t jako v minulém pipadt -39 dBm.
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Obrazek 60: Test propustnosti obou klientskyctizeai AP-klient ve vzdalenosti 5 m

Test odezvy na Z&eni Broadcom se chova velmi podsélako v fredeSlém fipact.
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Obrézek 61: 802.119 test odezvy ve vzdalenosti 5 m
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Graf odezvy na Z&zeni DWA-643 bylo nutno ajp vykreslit v logaritmickém réitku,
protoze se objevuji i velmi vysoké hodnoty. Dotazetikosti 64 B se drzi pod hodnotou 1 ms
ale dotaz 1024 B nabyva podstattySSich hodnot bliZzicich se ve &gch hodnat 100 ms.
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Obrazek 62: 802.11n test odezvy ve vzdalenosti 5 m

Vyjadieni propusti nevykazuje Zadné znatelné rozdily topnosieni na kratSi
vzdalenost. Rychlost fpnosu standardem 802.11n jeétowelmi nizka, pro kvalitni a
spolehlivou komunikaci nepouzitelna. Na druhou ratrastandard 802.11gignaSel data
relativre vysokou rychlosti bez znamek ruSivych vlinebo odrai.
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Obrazek 63: Test propustnosti obou klientskyectizeai klient-AP ve vzdalenosti 5 m
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7.4.3 Test skrz betonovy strop

V néasledujicim r&eni byla mezi ob klientsk& z#&zeni a pistupovy bod postavena

piekazka. V grafu propustnosti siepos choval v obouripadech hodhchaoticky. Pitmérna

rychlos
zdizen
velmi n

-53 dBm. Problémy standardu 802.11g jsodspbeny pravépodobré absenci technologii

t genosu z&zenim Broadcom se vtomtoripad snizila 1,2 MB/s a rychlost
im D-Link zvysSila naifblizné 800 kB/s, coz je oproti teoretickynigupokladm stéle

izké& hodnota. Sila signalu byla nyni sizeni Broadcom -60 dBm a uizzeni D-Link

MIMO, spatial multiplexing a beamforming.
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Obrazek 64: Test propustnosti obou klientskyetizeai AP-klient skrz betonovoriegazku

Pribéh odezvy zEizeni Broadcom dhem n&feni se u 64 B dotazu choval stabiln

s minimalnimi vykyvy. U 1024 B dotazu jsou viditélmtSi rozdily mezi hodnotami.
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Obrazek 65: 802.119 test odezvy skrz betonoxekagku
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V nésledujicim grafu odezvy #iaeni D-Link se objevuji velmi vysoké rozdily mezi
hodnotami. OB velikosti dotaz maji veliké zpozéhi, coz je zjpsobeno fekazkou a rusenim
druhého klientského #aeni. Pro penosy citlivé na velikost latence, jako je protokIP,
videokonference nebo hrani gi@ovych her je standard 802.11n v tomtoéiemi
nepouzitelny.
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Obrazek 66: 802.11n test odezvy skrz betonowxekégku

V testu propustnosti ve smu klient-AP se ob kiivky chovaji, jako kdyby se
vzajemr dophovaly. Na z#datku méfeni maji oba standardy problémy se stabilittenpsu,
ale po kratké chvili se rychlost ustali a mezi tgstmi obou z#zeni jsou ot znatelné
rozdily. Standard 802.11g se ukazuje jako jedn&rnaykonrgjSi, coz je vSak zjsobeno
razné¢ vykonnymi a citlivymi radiovymeastmi klientskych zazeni.

4000

3500

3000

2500

o
= 2000
1500 |

500

1000 -

A

|/

\

/N

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65 67

t[s]

\ —_Klient N —klient G \

Obrazek 67: Test propustnosti obou klientskyectizeai klient-AP skrz betonovoieazku
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7.4.4 Test na oteweném prostoru

V tomto testu jsem jako prdsti pro testovani propustnosti obouizeni zvolil
oteweny prostor bez jakychkolivipkazek a moznosti odfameérenych zéizeni. \EtSi vahu
v8ak budou mit negativni vlivy okolnichizzeni pracujicich na stejnych frekvencich. Na
prvnim nefeni se standard 802.11n koné& ukazuje, co se & rychlosti penosu, jako
802.11g se tentokrat chova velmi omezegrotoZe jeho gimérna rychlost penosu je pouze
750 kB/s. Signal zézeni Broadcom byl v tomto ¢reni -65 dBm a Zé&eni D-Link -57 dBm.
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Obrazek 68: Test propustnosti obou klientskyectizeai AP-klient na otégném prostoru

Graf nize vykresluje chovani odezvytrizeni Broadcom v zavislosti nase. Krons
Spikkovych hodnot se velikost latence drzi hédmizko. Je to dano tim, Ze signal ma
k pfistupovému volnou cestu beegazek.
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Obrazek 69: 802.119 test odezvy na sgaem prostoru
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Charakteristiku doby odezvy v zavislosti gase mfeni u za@izeni D-Link Ize
povazovat jako zcestnou jelikoz z grafu je patrred,signal byl ovliviin ruSenim zazeni
v okoli, které pracuje na stejné frekventasové periody odezvy nabyvaji velmi vysokych
hodnot, tudiz graf musel byt vykreslen v logaritkéin netitku. V druhé polovia méreni se
velikosti period pro obvelikosti dotaa chovaji chaoticky.
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Obrazek 70: 802.11n test odezvy na sgaem prostoru

Posledni graf popisujici chovani propustnosti datswgru od klientskych ziazeni
k piistupovému bodu vypovida o tom, Ze klientskéizemi Broadcom disponuje mnohem
silngjSi a vysilaci radiovowasti a anténami se s¥B8im ziskem. Rychlost uploadovani
zaizeni D-Link je velmi mala a pro pozadovany provegpouZzitelna. Rychlostignosu
zaizeni Broadcom je, vezmeme-li v pota#si vzdalenost, velmi stabilni a dostata.
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Obrazek 71: Test propustnosti obou klientskyctizeai klient-AP na otégném prostoru
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8 Standard 802.11e v praxi

Nasledujici kapitola praktickéasti bakaléské prace je zakena na néeni standardu
802.11e, pesrEji jeho profilu standardu WMM. Hlavni myslenkou tige owiit dopad
standardu 802.11e (WMM) na datovou propustnost tdéadé si. Testy jsou provaghy na
datovém toku z pohledu klientskychizeeni ve smru download. U vSech tdstbyl pro
generovani datového provozu pouzit vyemy soubor o velikosti 80 GB, ktery byl @ha
klientskymi stanicemi fenaSen pomoci protokolu http. Testy jsou prémsdoro jednotlivé
priority definované standardem WMM tzn. Voice (VOJjdeo (VI), Best Effort (BE),
Background (BK). K nastaveni priorit, definici red# porti a adres IP slouzi ve webovém
rozhrani pistupového bodu D-Link subsekce WISH (Wirelessligéat Stream Handling).

Hardware Version: Al  Firmmware Version:

EFIALTER

INBOLUND FILTER

FIREWALL SETTINGS

ADVANCED WIRELESS

ADVANCED NETWORK

Lonss 1 I
[ v [

ADVANCED

Don't Save Settings |

Enabla WISH : [ I

WISH (Wiraless Inteligant Stream Hanging) prioritizas the traffic of vanous wireless
applications.

[ savesemngs | |

PRIORITY CLASSIFIERS

HTTP: [

Windows Media Center : [7]

Automatic © [] (defaukt  not matched by anything ake)

24 -- WISH RULES

HName

Host 1 IP Range
0.0,0.0

Host 2 TP Range
0.0,0.0

HName

Host 1 IP Range
0.0.0.0

Host 2 IP Range
0.0.0.0

Priofity :
Best Effort (BE) v

to | 255.255.255.255

to | 255.255.255.255

Priority :
Best Effort (BE) |»

to [255.255.255.255

to [255.255.255.255

Obrazek 72: Rozhrani WISH (Wireless Inteligentaé8tréiandling)

Protocol

<< |TCP
Host 1 Port Range
] ko 65535
Host 2 Port Range
L to 65535
Protocol

=< |TCP
Host 1 Port Range
e to 55535
Host 2 Port Range
a to |65535

[+ . and speciic
WISH Rules are mot
required.

More..

K méieni byly pouzity stejné komponenty jakti predeSlych nsteni. Ristupovy bod
D-Link byl stejré jako klientska zézeni Broadcom a D-Link nastaven, aby pracoval pod
standardem 802.11g tedy s maximaltisjppovou rychlosti 54 Mbit/s. Pro ®kklientska
zaizeni byla kompatibilita se standardem 802.11e (WNMiena. Testy byly provady na
stejné vzdalenosti cca 3 miiRestech byl vytvéen testovaci hovor pomoci programu
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Ventrilo s nastavenym kodekem Speex (16 KHz, 16%0lty) 4344 B/sec a streaming videa
pomoci programu VLC po protokolu udp s datovym tokgiblizn¢ 700 kB/s.

8.1 Test nastaveni WISH-DISABLED

Tento test pedstavuje chovani a i¢h pienosu z pohledu klientskych izzeni ve
sméru download fi vypnutém nastaveni WISH. Vtomto médu nemistppovy bod
nastavené zadné pravidla gifeeni a priorizaci datového toku.

Nasledujici graf prezentuje chovani propustnosolmau klientskych zZézenich pi nastaveni
WISH-DISABLED. Fi downloadu dat se ze &#tku objevuiji velké rozdily v rychlostech, ale
ke konci ngfeni je u obou Z&eni genosova rychlost téh stejna. Bhem testu byl
z klientského notebooku Acer sefizanim D-Link DWA-643 provéth testovaci hovor
pomoci programu Ventrilo, avSaki gsubjektivnim posouzeni nedoslo k vypadkhovoru.
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Obrazek 73: Test propustnosti pastaveni WISH-DISABLED

8.2 Test nastaveni WISH-AUTOMATIC

V tomto nefeni bylo v nastaveniifstupového bodu zaskrtnuto automatidkegeni
pridélovani priorit. Teoreticky fedpoklad je, Ze istupovy bod se sam pokusi svymi, od
vyroby definovanymi pravidly o priorizaci datovéhtoku. Vtomto moédu Zézeni
depriorizuje velké datovéienosy, zatimco interaktivnimignosim jako hrani péitacovych
her, video komunikace nebo komunikace pomoci paitok’olP ponecha dostatey prostor
a vysSi prioritu. Z grafu je vid, Ze &koliv je prenos vyraz#é chaoticky, velikosti rychlosti
obou zdizeni se po &Sinu doby ndfeni téndt shoduji. Penos byl provagh na ol zaizeni
pomoci protokolu http. Testovaci hovor nevykaz@&né omezeri vypadky.
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Obrazek 74: Test propustnosti pastaveni WISH-AUTOMATIC

Broadcom BCM4813bg ‘

8.3 Test nastaveni WISH-MANUAL

8.3.1 Test1l

V tomto testu byla jiZz manuannastavena prioritizace pro dané datové toky. Pro
notebook Acer s klientskym #iaenim D-Link DWA-643 byl nastaven rozsah paeedy 1-80
a priorita Voice (VO). Pro druhy gda¢ byl nastaven rozsah zahrnujici vSechny porty, tedy
tabulky definice pravidel prioritizace &itoyl jeS€ priddno pravidlo nastavujici program
Ventrilo na prvnim PC, tedy komunikaci na portu 8#8vréZz na maximalni prioritu Voice
(VO). Na obou péitacich byl sodasré spusény download souboru o velikosti 80 GB po
protokolu http. Na prvnim zmovaném peitaci byl navazan testovaci hovorglBem ngieni
nedoslo k Zadnému vypadku. Hovor se nezdal byhigii ruSerci ovlivnén datovym tokem
jiného zdizeni v bezdratove siti.

Grafické znazoréni predstavuje pibéhy rychlosti stahovani obou klignt
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Obrazek 75: Nastaveni priorit VO/BK

78



8.3.2 Test?2

DalSi test sptiva ot v nastaveni tabulky priorit WISH. Tentokréat v3dientsky
pocitac Acer dostava pro porty 1-8@ifazenou prioritu Background (BK). DalSi pravidlo
nastavuje pro tento piac prioritu pro port 3784 rowt na Background (BK). Druhy
klientsky pa@itac HP dostava na celém rozsahu potédy 1-65535, maximalni moznou
prioritu Voice (VO). Bhem hovoru uskutméného na péitaci Acer se jen Hdka objevovaly
mirné chyby v penosu, hovor byl nastavenim nizkych priorit mininégdoznamenany.

Z grafu niZe jsou na 2atku netreni vidit vychylky v rychlosti, po chvili se vSak rychlost
prenosu stabilizuje a do konceifani uz nerani.

V dalSi¢asti tohoto nsieni byla priorita komunikace po portu 378 pastavena na
hodnotu Voice (VO). Hovor jiz dale nevykazoval zadimybyci vypadky @i pienosu.
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Obrazek 76: Nastaveni priorit BK/VO

8.3.3 Test3

V tomto testu byla v tabulce priorit pouzita dafiorita definovana standardem
802.11e. Pro klientsky gaac Acer s bezdratovym #iaeni D-Link DWA-643 byla pro porty
v rozsahu 1-80 nastavena priorita Voice (VO) stggko dalSim pravidlem pro port 3784. Na
potitati HP se z#izenim Broadcom BCM4813bg byla pro cely rozsah tpdri65535
nastavena druha nejnizsi priorita Best Effort (BE).spousi downloadu na abzaizeni a
po zapdeti hovoru nebyly mezi @&ma datovymi toky vidt Zadné velké rozdily. Hovor
probihal po celou dobu stahovani bez komplikagipauk.

Grafické znazorgni vSak pedstavuje odchylku od teoretickychedpoklad. Fxi
pouziti dvou fiznych priorit u obou poitaca by nely byt viditelné rozdily v penosovych
rychlostech.
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Obrazek 77: Nastaveni priorit VO/BE

8.3.4 Test4

V tomto testu byly priority pro klientské #iaeni prohozeny. Riac Acer nel pro
stahovani souboru pomoci protokolu http, tedy ppat B0 nastavenou prioritu Best Effort
(BE) stejré jako pro rozmezi poit3783-3784 pro hlasovou komunikaci pomoci programu
Ventrilo. Na druhém klientském pidaci byla nastavena priorita Voice (VO) pro vSechny
porty 1-65535.

Pribéh stahovani dat obou #zeni se shoduje s teoretickymifedpoklady.
Priorizovany datovy tok je &kolikanasobr vySSi nez datovy tok s nizsi prioritou. Velké
rozdily oproti vysledkm v predchazejicim wgfeni, kdy byly priority obou zZ&eni
prohozené, avSak {mérna pgenosova rychlost byla téh stejna, by se dali Zdodnit
silngjSimi anténami ppojenymi k zd@izeni Broadcom BCM4813bg a praypddobr i
»=agresivréjSim” chovanim bezdratovéasti. Testovaci hovor vykazovaléhem ngeni
ob¢asnou chybovostipnosu, avSak hlas byl stale srozumitelny. V drédsti byla priorita
pro rozsah poit 3783-3784 fenastavena na prioritu Video (VI), poté se chybbo\ds
neopakovala.
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Obrazek 78: Nastaveni priorit BE/VO
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8.3.5 Test5

V tomto testu byly pouzity dvnejvyssi priority a to tedy Voice (VO) a Video {VI
Klientskému poitaci Acer byla pro rozsahy partl-80 a 3783-3784iFazena priorita Voice
(VO) a druhém pétaci HP Compagq priorita Video (VI) pro cely rozsah tiorNasledujici
graf dokazuje, Ze priority Video a Voice nemaji mszbou takovy rozdil. Ritac HP ma po
celou dobu stahovani vice jak Sestkrat vysSi nathiez poitac Acer. Divodem &chto bude
jiz zmingna vysSi vykonnost bezdratovéehaizani Broadcom a neschopnost bezdratového
piistupového bodu priorizovat spolu s datovym tokeinezdratovy fistup slabSiho z&eni
D-Link DWA-643. Uskuténény hovor vykazoval minimalni problémy.tridka se vyskytla
chyba nebo feskaeni hlasu.
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Obrazek 79: Nastaveni priorit VO/VI

8.3.6 Testb6

V tomto testu byly priority obou #&eni v tabulce ifistupového bodu prohozeny.
Klientsky paita¢ Acer se zézenim D-Link DWA-643 nil ptidélenou prioritu Video (VI)
pro oba rozsahy pdart1-80 a 3873-3874 a pibac HP s bezdratovym chipem Broadcom
BCM4813bg pro cely rozsah partl-65535 prioritu Voice (VO). Vysledna zavislostaks
ukazuje, Ze nastaveni nema na datovou propusttibStyelky dopad, graf je velice podobny
grafu z gedeslého rieni. Testovaci hovor ¢p vykazoval obbasné chyby a problémytip
pienosu. Po &Sinu doby trvani rreni byl hovor kvalitni a komunikace bez chyb. Po
pienastaveni priority pro rozsah poR783-3784 na Voice (VO) byl hovor zcela stabilni a
bez problém.
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8.3.7 Test7

V nésledujicich testech bylo misto testovaciho hopouzito streaming videa pomoci
programu VLC. Video bylo formatu ,avi“ v kvalitHDTV. Streaming byl vysilan @gitatem
pripojenym na bezdratovyi{stupovy bod pomoci protokolu UDP na portu 1234ignpano
klientskym pditacem Acer se Zdzenim D-Link DWA-643. Oba dva padace mely béhem
meieni aktivni stahovani 80GB souboru po protokoly fattportu 80 pro vytizeni &itU
prvniho testu bylo nastaveni prioritizace sifisledujici — p&ita¢ Acer mel pro rozsah poit
1-80 nastavenou prioritu Video (VI) a pro rozsal83-2234 prioritu Voice (VO), druhy
pocitat mél pro cely rozsah pait 1-65535 nastavenou prioritu Background (BKjeribs
videa byl po celou dobu &eni bez jediného zamrznuti obrazu. Nasledujici gratentuje
zavislost rychlosti fenosu dat nacase mieni. Hodnoty velikosti rychlosti ipnosu
klientského poitace HP s bezdratovym #iaenim Broadcom s&asto blizi nule.
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Obrézek 81: Nastaveni priorit VI(VO)/BK
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8.3.8 Test8

V tomto testu byla priorita klientského ¢ta¢e pro port penosu videa 1234
ponechana na arovni Voice (VO) a prepos souboru port 80 na priériideo (VI), ovSem
priorita druhého pétace HP byla z nejniZz8i mozné posunuta na vyS8kp, a sice na Urove
Video (VI). V nasledujicim grafu je vétl zvySeni rychlosti p&itace HP a mirné snizeni
pirenosové rychlosti downloadu gtace Acer. Streaming video souboruébmrobihal bez
chyb a vypadi.
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Obrazek 82: Nastaveni priorit VI(VO)/VI
8.3.9 Test9

U tohoto testu byla priorita Voice (VO) nastavemal@®mu klientskému @étaci pro
rozsah poit 1-65535. P&itaci Acer byla pro rozsah pdrtpro g‘enos souboru 1-8%ipazena
priorita Background (BK) a pro rozsah portu 37888pro ffenos videa protokolem UDP
priorita Best Effort (BE). V grafické zavislosti sebjevuje vyrazné sniZeniignosové
rychlosti. BBhem streamovani videa dochazel@aktym peskokKim a vypadkm. Toto
nastaveni se pro sledovani streamovaného videalokidyt zcela nevyhovuijici.
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Obrézek 83: Nastaveni priorit BK(BE)/VO
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ZAV ER

Cel& rodina standaiid802.11 uz od svého vzniku v roce 1999 neustaldréata
populari€. Svou funkci a vlastnostmi ohromila negpmé mnozstvi uZivatila i pres své
nedostatky jsou Z&eni podporujici tento standard neustélstji instalované do mist, kde
neni mozné instalovat sit metalickou. Postugasu, se poptavka po bezdratovyctizznich
zwtSila. To bylo zfisobeno pedevsim wtSimi naroky na mobilitu. PrévpredevSim pdeba
mobility je jednim z nejzasadjSich faktofi, ktery se podili na vzniku novych Gprav a
standard. VSechny standardy rodiny standar802.11 svym vznikem vyt¥di revoluci
v mobilit¢ a moZnostech bezdratovéhippjeni.

Kromé svych pozitivnich vlastnosti, maji na druhou stravlastnosti, které nemusi
byt pro kvalitni bezdratovy ipnos pinosem. Jsou to zejména nedostatky v zalierpe
schopnosti odolavat vidim ruseni a podge kvality sluzeb. V satasné dob jsou proto tyto
standardy pomalu nahrazovany #&imi, jejichz metody se na tyto nedostatky a chyby
specialg zaneiuji. Jednim zdchto standarilje 802.11n. Disponuje technologii MIMO, ktera
spaiva v pouziti vice antén. Tim se snazi o dosahwygokych genosovych rychlosti a
pienosi, které budou odolavat viivn ruseni a Spatnym podminkam pfedi. Byl navrzen
tak, aby sploval nejnaronéjsSi pozadavky na &i Maximalni teoreticka hodnota‘gnosové
rychlosti je az 600MB/s. Vyhodou je také fakt, zanslard je schopny prov&dzpitnou
kompatibilitu se starSimi standardy rodiny 802.pto pripad Ze wkteré zdizeni v siti
standard 802.11n nepodporuje.

S druhym zmisnym standardem 802.11&qhazeji dilezité znény. Standard 802.11e
do swta bezdratovych sitifmasi velké Upravy a vylepSeniiedevsim pomoci technik
hybridni koordinani funkce EDCA a HCCA se mnohonaselavysuje kvalita spravy kvality
sluzeb QoS. Tim tento standard vyramapomaha k dosahnuti schopnosti metalickeé sit
Sepisovanim této prace jsem ziskal poznatky z otb@zdratovych siti a hlogp jsem
pronikl do princigi a funkci znamych norem. V praci se mi pd@daporovnat standardy,
které se v satasnosti skryvaji pod pojmem bezdratové technolegighrnut problematiku
jednotlivych standarid uvedenych institutem IEEBnNGtitute of Electrical and Electronics
Engineer$ za spoluprace organizace Wi-Fi Alliance.

Vypracovani praktick€asti ozejmuje chovani standardB02.11n a 802.11e v praxi.
Ve srovnéni s teoretickymii@dpoklady, standard 802.11n kegstavuje vyrazné zlepSeni
v problematice ruSeni. V testech se standatebgiavil jako dosti nespolehlivy a velmi
nachylny k negativnim vligm ruSeni. V pipact pouZziti prvkKi podporujici pouze standard
802.11n se maximalnii@nosova rychlostijblizovala rychlosti sit Fast Ethernet. Teoretické
hodnot 300Mbit/s se vSak ani jednogHem ngfeni nepiblizila. U méteni velikosti odezvy
jsem roveZz nezaznamenal vyrazné zlepSeni. Naopak v grafeabbgvuji znané vykyvy
liSici se wadech. U test zpitné kompatibility, pi pouZziti z&izeni 802.11n a 802.11g
souasrt je standard 802.11n pro kvalitigmos nepouzitelny. Maximalni hodnotieposové
rychlosti nesplovali ani ty nejmensi poZzadavky. Testy standard2i By dokazali, Ze starSi
standard je spolehiysi, stabil@jSi a je vyhodny pro pouziti jak v ot@nych, tak
v uzavenych prostorach.

Testy standardu WMM&tSinou souhlasili s teoretickymigdpoklady. Objevu;ji se
vSak i odchylky, které budou prasgbdobrg bechem dalSich Gprav specifikaci opraveny.
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