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ABSTRAKT

Tato bakalafska prace je zameéfena na problematiku standardi bezdratovych siti.
Teoreticky popisuje nejznaméjsi standardy skupiny standardd IEEE 802.11, jejich funkce a
chovéni. Ddle price podrobngji rozebird novy standard 802.11n a specifikaci standardu
802.11e, WMM. Prace obsahuje zpravu o praktickych testech standardd 802.11n a WMM,
které slouzi pro objektivni posouzeni schopnosti téchto standardu.

Klic¢ova slova: Wi-FI, AP, 802.11n, 802.11e, WMM, QoS

ABSTRACT

This bachelor thesis is focused on broad issue of wireless network standards. It
theoretically describes the most famous standards of IEEE 802.11 group, functions and
behavior. It also closely analyzes the new standard 802.11n and the specification of 802.11e,
WMM. The paper includes a report of practical tests of standards 802.11n and WMM, which
serves for an objective appreciation of capabilities of these norms.
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1 UVOD

Tato semestralni prace se snazi priblizit problematiku standardt bezdratovych siti Wi-Fi.
Popisuje principy standardi 802.11b/g, 802.11a, 802.11n a 802.11e, jejich fungovani a
technologie pouZivané k jejich aplikovani do dneSniho svéta bezdriatovych komunikaci.

Prvni Cast pojednédva o zdkladnich prvcich bezdratové sité, jejich vlastnostech a funkcich.
V podkapitole jsou popsdny metody prenosu signidlu a mechanismy pfistupu k médiu
standarda 802.11. Zahrnuta je i kapitola zabyvajici se zabezpeCenim.

Druhd &ist se soustfedi na problematiku standardu 802.11n. Uvodem je uveden kritky
popis pfiCin a historie vzniku. V préci je také popsdno porovndni se star§Simi standardy rodiny
standarda 802.11. Prvni podkapitola prezentuje novou technologie vysilani MIMO a funkce
této technologie. Kapitoly Fyzicka vrstva a vrstva MAC popisuji vylepSeni technik Sifeni
signdlu a nové metody piistupu k médiu. Posledni kapitola druhé Casti specifikuje metody
zpétné kompatibility standardu 802.11n .

Posledni ¢ést teoretického rozboru je zaméfena na standard 802.11e a jeho mnoha
vylepSeni v problematice spravy kvality sluZeb. Struktura této Casti je orientovdna podobné
jako u druhé cCasti. V kapitolach jsou popsdny zdkladni zmény a vylepSeni. Detailnéji je
zpracovana problematika nové metody piistupu k médiu EDCA.

Podkapitola sekce tykajici se standardu 802.11e popisuje vznik a vztah standardu
s WMM, certifikaci a metody pouZivané k zajisténi optimalni kvality poskytovanych sluzeb.

Druhé polovina bakalétské prace rozebird praktické testy se standardy 802.11n a WMM.
Jsou uvedeny vysledky nékolika testl, jejichZ cilem je pfiblizit ¢tenafovi vlastnosti téchto
standarda v praxi. Testy standardu 802.11n popisuji dopad technik definovanych timto
standardem na propustnost dat, velikost odezvy a silu signédlu. Testy tohoto standardu jsou
rozdéleny do neékolika fazi pro ovéfeni vlastnosti jak samotného standardu, tak zpétné
kompatibility se star§im standardem 802.11g. Praktické testy normy 802.11e se snazi ozfejmit
dopad specifikace standardu 802.11e-WMM na propustnost dat a vyslednou kvalitu testované
sluzby.

Price pfedpoklddéd Ctenatfovo zdkladni védomosti v oboru bezdriatovych a metalickych
siti.
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2 UVOD DO BEZDRATOVYCH SITI

V soucasné dobé se technologie rozviji tak, Ze je téméf aZz nemozZné tento rozvoj
z hlediska bé&Zzného uzivatele sledovat. Technologie se rozviji ve vSech smérech. Velky diraz
je pti vyvoji novych metod kladen specidln€ na vypocetni techniku. Je to ddno neustile se
zvySujicimi ndroky na spolehlivost a flexibilnost dneSniho digitdlniho svéta. Lidé se s kazdou
nové piichozi technologii snazi své zivotni podminky zlepSit a zpohodlnit. DuleZitou roli
hraje pti neustdlém rozvoji obchodu mobilita. KdyZ vyslovime tento pojem, vétSina z nés si
pod nim pfedstavi Internet mobilni telefon, notebook, PDA (Personal Digital Assistent) ¢i
podobnd zafizeni. K tomu aby lidé tyto vymoZenosti mohli pouZivat, je nezbytné vyuZivat
pfitom pocitacové sit€. At chceme nebo ne, prakticky veskerd nase ¢innost v redlném svéteé
ma svuj obraz i ve svété pocitacl. A to ve formé jedniCek a nul. Napiiklad kdyZ chcete v
bankomatu vybrat hotovost, termindl od chvile vloZeni karty uvédomi Vasi banku a informuje
ji o vasem vybeéru, at’ jste prave tfeba na druhém konci svéta. VSechny tyto moznost vyuzivaji
komunikace mezi jednotlivymi body. S ndrGstem narokt na takovouto mobilitu doslo ke
vzniku novych, bezdritovych technologii. At uz vezmeme v potaz GSM (Groupe Spécial
Mobile), CDMA (Code Division Multiple Access), Bluetooth, Wi-Fi ¢i jednoduchy IR pfenos,
vSechny tyto technologie vznikly v dusledku potieby nezavislosti na metalickych vedenich.
Kromé svétové nejrozsitenéjSi technologie GSM, vysoké uplatnéni ve svét€ ziskdva
technologie Wi-Fi. Termin Wi-Fi je akronym, ktery vznikl zkridcenim spojeni “Wireless
Fidelity” (Cesky bezdritova vérnost). Tato technologie nachdzi nejvétsi vyuZiti v oblasti
bezdritovych pocitacovych siti a existuje v n€kolika verzich. Kazdd verze je definovdna
standardy 802.11a, 802.11b a 802.11g. Kazd4 norma se vyznacuje svymi charakteristickymi
vlastnostmi, je to napiiklad frekvence, pfenosova rychlost, modulace nebo S§itka pdsma.
Jednotlivé normy se vSak li§i 1 v mnoha jinych vlastnostech a mnoha ptipadech se stdvaji tyto
technologie, kvili vlivim prostedi, velmi nestabilni a nespolehlivé. To muze byt zptisobeno
napiiklad vlivy ruseni, nepfimou viditelnosti nebo pocasim. Aby se témto negativnim vliviim
dalo oponovat, byly vyvinuty technologie, které svymi vlastnostmi bezdratovou sit zpeviuji,
vylepSuji a zabezpecuji. Jsou to zejména standardy 802.11n a 802.11e. Standard 802.11n
disponuje velikou propustnosti, malymi ndklady na reZii a velikou spolehlivosti. Standard
sluzeb a prioritizace sitovych pozadavka. Oba standardy byly vyvinuty za déelem inovace a
zvySeni stupn€ mobility a v souCasné dob€ jsou jejich metody bézné aplikovany do
bezdratovych aktivnich prvka.

2.1 Architektura

Nedilnou soucésti kazdé bezdritové sité jsou prvky, pomoci kterych koncovy uzivatel
bezdratovou sit miZe nejen vyuZzivat, ale i ovladat. Témi zakladnimi pojmy jsou bezdratové
médium a distribuéni systém. Z hlediska koncovych zafizeni jsou to piistupovy bod AP
(Access Point) a klientska stanice (client station). V nasledujicich kapitoldch je popsana jejich
funkce a moZnosti vyuZiti.

2.1.1 Pristupovy bod

Centrem bezdritové sité je piistupovy bod AP, ktery plni funkci bezdratového

prepinace. Je nejdilezitéjsim prvkem v bezdratové siti a vykonava mnoho duleZitych operaci,
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pfedevsim plni funkci bezdratového média WM (Wireless Medium). Tim jsou v tomto piipadé
radiové viny ve vzduchu. Bezdriatové klientské stanice spolu nikdy nekomunikuji pfimo, ale
prostiednictvim AP (s vyjimkou ad hoc siti). JelikoZ se jednd o bezdritovy pienos, je tieba
definovat oblast pokryti, kde se klient musi vyskytovat, aby mohl s AP komunikovat.

Hlavni funkce AP je pokryti zakladni oblasti sluzeb BSA (Basic Service Area), které
fikdme burka. UrCité uskupeni klientskych stanic a piistupového bodu v jedné burice vytvari
zakladni soubor sluzeb BSS (Basic Service Set). Urcity pocet bunék potom vytvaii sit’, tak
aby se dosdhlo pokryti poZadované oblasti. Buiiky jsou prostfednictvim distribu¢niho systému
propojeny, vytvaii spolu rozsitenou oblast sluzeb ESA (Extended service area), a zéroven
rozS§iteny soubor sluzeb ESS (Extened Service Set). Pfi budovéni infrastruktury bezdratové
sité je Casté, Ze se buiky prekryvaji. Klientské stanici je potom umoznén volny pfechod mezi
bunikami. V redlném piipadé se v jedné oblasti muze vyskytovat vice bezdratovych siti na
sobé nezdvislych. Proto je tfeba, aby kazdy klient obsahoval informace o své siti.

Jako hlavni prvek, AP umi operovat v nékolika mdédech, jsou to most, smerovac,
opakovac¢ a méd bezdratového poskytovéni internetu. [4]

2.1.1.1 Operaéni mody pristupového bodu

MOST (BRIDGE)

U tohoto operacniho médu AP funguje jako most propojujici dvé €asti lokdlnf site.
Na obou pfistupovych bodech se ob¢€ rozhrani, bezdratové a metalické, slouci a vystupuji pod
jednou adresou IP a maskou podsité. Sit’ funguje stejné, jako kdyby misto obou AP existovalo
mezi obéma segmenty metalické propojeni.

SMEROVAC (ROUTER)

Tento moéd je zdkladnim moédem piistupového bodu. Pouzivd se k pripojeni
bezdratovych klienti ke stavajici metalické siti. V pfipad€ pouziti vice pristupovych bodu,
budou pfipojeni klienti navzdjem komunikovat skrz metalickou sit’.

OPAKOVAC (REAPEATER)

Tato moZnost piedstavuje pro spolehlivy bezdritovy pifenos urcité nevyhody.
Ptistupové body musi v tomto reZimu navzdjem komunikovat, a to znamend, Ze minimdln{
pokryti oblasti kolem bodu je 50%, coz znamena pokles pokryté plochy. Velkou nevyhodou je
také fakt, Ze komunikace vzdédlenych klientd a metalické sité zpusobuje znacny pokles
propustnosti bezdritové site.

WISP (Wireless Internet Service Provider)

Tato funkce se vyuZziva v piipad¢, kdy napiiklad poskytovatel internetu bezdratovému
koncovému uZivateli dovoli pouZit pouze jedno zafizeni, tedy jednu IP adresu. V situaci, kdy
je potieba zapojit vice zafizeni (vice PC), je nutné zapojit sméroval, ktery by
zprostiedkovaval preklddani adres NAT. Vytvoii se dynamické IP adresy pro vnitini sit, ve
které si koncovy uZzivatel muze piipojit vetsi mnozstvi pocitact. Smérovac je navic v takovéto
situaci schopen i pfeddvat porty tzv. port-forwarding.

2.1.2 Distribuéni systém

Pod pojmem distribu¢ni systém si predstavime logickou komponentu standardu
802.11, kterd je pouzivdna k pfesmérovani toku dat na stanici dle jeji aktudlni polohy
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v ptipadé, kdy se stanice pohybuje mezi jednotlivymi pfistupovymi body a tyto body museji
navzdjem komunikovat. [4]

2.1.3 Klientska stanice

Klientskou stanici rozumime jakékoliv zafizené schopné pracovat v médu Client. Pci,
PCMCIA, Cardbus, USB karty, ddle Notebooky, PDA, MDA a jiné. Klientské stanice pracuji
vsiti o topologii ad-hoc nebo infrastructure. Svymi vlastnostmi musi byt schopny
komunikovat dle standarda 802.11x.

DS

e A

bezdriatové medium

prEHIpERY i klient. stanice

Obrdzek 1: funkce jednotlivych prvkit v siti

2.2 Zakladni typy bezdratovych siti

2.2.1 Ad hoc - IBSS (Independent basic service set)

Tento typ bezdratové sité€ spociva v propojeni klientt p2p (peer-to-peer). To znamena,
Ze jsou si vSechny klientské stanice rovny. Ke vzdjemné komunikaci neni tieba AP, stanice
komunikuji pfimo. Z toho vSak vyplyv4, Ze vSechny stanice musi byt v dosahu signdlu.
Roli hlavniho pocitace hraje prvni spustény klient, ktery vytvoii imaginarni piistupovy bod a
ma tudiZ na starosti komunikaci ostatnich klientt. Ostatni stanice sice komunikuji navzdjem
bez hlavniho klienta, ovS§em v pfipadé jeho odstaveni ¢i vypnuti, se sit rozpadne a role
imagindrniho pfistupového bodu se ujima dalsi stanice.

Tento zplusob propojeni se vyuZiva jen ziidka, avSak vyhodou této sité je rychlé a
jednoduché sestaveni. VyuZiti nalezne napiiklad pii ndhlé potifebé pienosu dat mezi
notebooky na konferencich. Nevyhodou je maximalni pfenosova rychlost 11Mb/s. [4] [5]
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Obrdzek 2: Zapojeni prvkit v siti typu ad hoc

2.2.2 Infrastrukturni typ — BSS (Basic Service Set)

Tento typ sité je zdkladnim nejrozsifené€jSim typem. Zdkladnim prvkem infrastrukturni
sité je ptistupovy bod AP, kterym probihd veskerd komunikace. Je pfipojen do metalické sité
a v nejjednodussim moZzném piipad€ slouzi jako most mezi bezdriatovymi klienty a
metalickym vedenim. V jinych pifipadech mize fungovat jako smérovac, zprostfedkovavat
pieklddani adres NAT (Network Adress Translation), DHCP server (Dynamic Host
Configuration Protocol), kvalitu sluzeb QoS (Quality of service), provaddét omezovani
rychlosti tzv. shaping. atd. U menSich siti se vétSinou vyuZziva vice funkci a naopak u

rozlehlych siti plni tyto funkce servery. Proto se dalsi funkce u AP nepouZzivaji. [4] [5]

sit internet

Pfiztupovy | bod

Obrdzek 3: Zapojeni prvkit v infrastrukturni siti

2.3 Identifikatory bezdratové sité

2.3.1 Identifikator SSID (Service Set Identifier)

SSID rozumime identifikdtor bezdritové sit€¢ implicitné vysilany v intervalech po
pfiblizné 100ms v synchronizaénim rdmci (beacon) pfistupovym bodem. SlouZzi uZivateli
k vyhleddni a pfipojeni k siti. Takto poslouzi uzivateli s povolenim, avSak do sité muze
proniknout i potencidlni hacker. SSID je parametr sloZeny z maximalné 32 znakl fetézce
ASCII a mizeme si jej predstavit jako spojovaci €lanek jednotlivych zafizeni v bezdratové
siti. VSechna zafizeni v siti, kterd spolu komunikuji, si ve svych informacich tento kli¢ museji
piedavat. V pripadé, Ze se SSID klientského zafizeni od SSID pristupového bodu 1isi, klient
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nedostane povoleni k pfipojeni do sité. Nastaveni odliSného parametru SSID na zafizenich,
popfiipadé pridélenim rtznych kandli zafizenim, mizeme spolehlivé zprovoznit nékolik siti
v jednom misté nezdvisle na sobé.

Existuji dva zdkladni typy toho identifikdtoru. Pro ad-hoc a infrastrukturni sit. [4] [5]

2.3.2 Identifikator ESSID (Extend Service Set Identifier)

Kromé& SSID se v bezdritové siti vyskytuje i pojem ESSID (Extend Service Set
Identification). ESSID je metoda, kterd tidi vstup klientskych zafizeni do bezdritové site.
Slouzi k analyze sité v misté pfistupového bodu. Tato informace neni vysildna. To znamena,
Ze pouze stanice, které tento identifikdtor znaji, jsou opravnény ke vstupu do sité.

2.3.3 Identifikator BSSID (Basic Service Set Identifier)

Tento identifikdtor charakterizuje bezdritové zatizeni (wireless interface) piistupového
bodu pracujici v médu infrastrukturniho typu sit€ BSS (Basic Service Set). Jednd se MAC
adresu tohoto zafizeni, generovanou ze 46 bitového ndhodného &isla. Informace o hodnoté
BSSID je vysildna jediné pii prubéhu vyhledavani siti aktivnim skenovanim (probe request).

2.4 Fyzicka vrstva

2.4.1 Datové prenosy

V bezdratovych sitich se informace ptendSeji rddiovymi pienosy. Ty mohou byt
s tzkou Sitkou frekvencéniho pasma nebo s velkou Sitkou frekvencniho pasma. Dilezitym
faktorem u radiového pfenosu je také pouzity kmitocet. VétSiho dosahu a lepsiho prichodu
piekdzkami se dosahuje na niz8ich frekvencich, a naopak vyssi frekvence jsou vhodné&jsi pro
vetsi prenosové rychlosti.

U bezdratovych siti se pouziva Sirokopasmovy pienos. Proto existuji zptisoby pfenosu
s cilem dosahnout vétsi odolnosti proti rusicim vliviim, spolehlivosti a moZznosti pouZiti
mensich vysilacich vykont. Jednd se o techniky rozprostfeného spektra — pifimé sekvence
DSSS (Direct Semence Spread Spectrum) a preskoku kmitoctd FHSS (Frequency Hopping

Spread Spectrum). [1]

2.4.2 SS (Spread Spectrum)

Komunikaci s rozprostfenym spektrem se rozumi vysildni signdlu s mnohem vétsi
Sitkou frekvencniho padsma, nez je minimdlni Sitka pdsma potiebnd k pfeneseni poZadované
informace. Rozdil mezi tzkopdsmovym rddiovym pfenosem a rddiovym prenosem pomoci
rozprostieného spektra je vrozloZeni vysilaci energie kolem své stfedni frekvence. U
uzkopadsmového prenosu je nejvetsi Cast vysilaci energie soustfedéna kolem své stfedni
frekvence, zatimco u pfenosu rozprosttenym spektrem je stejné¢ velkd vysilaci energie
rozloZena na mnohem $irS§im frekven¢nim pasmu. Touto vysilaci technikou se stdvé pfendSend
informace nedetekovatelnd normdlnimi pfijimacimi technikami, protoZe uZitecné informace je
pod hranici Sumu, kterou nedokdzi izkopdsmové pfijimace zpracovat. V praxi to znamend, Ze
tyto systémy jsou mnohem odolné€jSi proti interferencim generovanymi jinymi signaly
pfitomnymi ve stejném frekvencénim pasmu. Kmitoctové pdsmo neni efektivné vyuZzito, avSak
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je dosdhnuto spolehlivéjsiho prenosu. Systém pracujici s rozprostfenym spektrem musi

splilovat podminku, Ze vysilaci $itka pdsma musi byt nejméné 10krat vétsi, nez je Sitka pdsma
pfendsené informace. [1] [6] [7]

2.4.3 DSSS (Direct Sequence Spread Spectrum)

Piima sekvence DSSS spociva v tom, Ze jednotlivé bity jsou pfenaseny pomoci chipu.
Chipem rozumime bitovou pseudondhodnou sekvenci. V jednom chipu lze prenést 1, 2, 4
nebo 8 bitld podle zvolené rychlosti pfenosu. Tato sekvence bitd je vysildna jako celek.
Prenosovy kéd ma délku 11 bitd a tyto kody jsou vzijemné inverzni. Tento fakt zaruCuje
piimé sekvenci rozprostieného spektra vE&tSi odolnost proti ruSeni. PouZziti odliSnych
sekvencnich kéda umoziuje umisténi vice systému do jednoho mista.

Tento systém vyuziva 11 kanald, jejichz Sitka je 22MHz. Povolené pasmo u frekvence
2,4GHz je vSak pouze 83,5MHz coZ znamen4, Ze jednotlivé kandly se musi piekryvat.

DSSS umoziiuje, aby spolu existovaly maximalng€ tfi systémy bez ruSeni. Aby mohlo spolu
existovat vice systému, bylo by nutné navysit pocet chipi, coz by ale znamenalo potiebu
nekolikandsobné rychlejsiho rddiového pfenosu. Nevyhodou této techniky je tzv. Near-Far
Problem coZ znamen4, Ze vysilace které jsou bliZe k pfijimaci, mohou svym silnym signdlem
porusit slabsi signdl vzddlenéjsiho vysilae, se kterym pravé komunikuje.

Tento mechanismus se pouziva u standarda 802.11b a 802.11g. [1] [3] [6] [7]
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Obrdzek 4: Prekryvdni kandlit u metody DSSS

2.44 FHSS (Frequency Hopping Spread Spectrum)

Tzv. metoda pteskakovani FHSS (Frequency-hopping spread spectrum) je metoda
prendseni radiovych signélll, kde dochdzi k pfepinani nosného kmitoCtu mezi mnoha kanaly
za pouziti pseudondhodné sekvence zndmé pfijimaci i vysilaci. Jejim cilem je soucasna
komunikace vice zafizeni.

Existuji dveé varianty preskoku frekvenci. Rychlé preskoky FFH (Fast Hopping ), kde
dochdzi k preskokiim i v prubéhu pifenosu jednoho bitu a pomalé pieskoky SFH (Slow
Hopping), kde dojde ke zméné frekvence az po prenosu nékolika biti. Vysilany signdl je

NP4

pfendSen na urcité frekvenci o Sifce 1MHz po dobu pfiblizn¢ 100-200ms (preskoky
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minimdalné 2,5 krat za sekundu). Tuto dobu oznafujeme vyrazem ‘“dwell time”. Pro dobu
pieskoku existuje vyraz “hop time” a jeji pfibliznd hodnota je 200-300us. Preskoky, tzv. hops
rozumime pielazeni na jiny kandl. Téchto kanali mize byt az 79. Pieskok vSak musi byt veétsi
nez 6MHz. Vysoké spolehlivosti je dosazeno diky faktu, Ze nepotvrzené - chybné prenesené
rdmce jsou piendSeny s jinou nosnou frekvenci v dal§im pfeskoku. Tato metoda dovoluje
umisténi vice systému v jednom misté diky pouziti riznych sekvenci v kazdém systému,
teoreticky 26, prakticky 15.

Nevyhodou FHSS oproti pfimé sekvenci je, Ze md mensi propustnost a spotfebovava
urcity €as na preskok a synchronizaci na jinou frekvenci. Vyhodou je lepsi schopnost poradit
si s vicecestnym Sifenim signalu a mensi citlivost na zpozdéni pfijimanych signdlii. Rovnéz
zde neplati Near-Far Problem. [1] [6] [7]
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Obrdzek 5: preskakovdni frekvence v zdvislosti na Case pri pouZiti metody FHSS

2.4.5 OFDM (Orthogonal frequency-division multiplex)

U této techniky nedochazi ke zméné frekvence nosného signalu, avSak tato technika
pracuje rovné€Zz s rozprostifenym spektrem, jak tomu bylo u predeslych systému. Tento
kédovaci mechanismus se pouziva predevsim u standardd 802.11g a 802.11a, u standardu
802.11b se nazyvd CCK (Complementary Code Keying). Ddale své uplatnéni nachdzi u
systému digitdlntho pozemniho vysildani DVB-T (Digital Video Bradcasting — Terrestrial),
nebo u digitdlni technologie ADSL (Asymmetric Digital Subscriber Line).

Zékladem této techniky je rozloZeni frekvencniho spektra na mensi Casti. PfendSend
data jsou prubézné rozkladana do sub-kandli a signdl je pfendSen na vice nezavislych
frekvencich. Tento fakt zvySuje odolnost proti interferenci. PouZitych nosnych kmitoctu
mohou byt stovky i tisice. Tyto nosné jsou ddle modulovdany modulacemi QPSK, 16QAM,
64QAM.

Tento mechanismus je téméf imunni proti chybam, zpiisobenym vicecestnym Sifenim
aruznymi odrazy. [1] [3]
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2.5 Vrstva MAC a pristup k médiu

Vrstvu MAC u bezdratové sité mizeme rozdélit na dvé zakladni skupiny. Prvni, hlavni
metodou piistupu kmédiu je DCF (Distributed Coordination Function). Zakladnim
piistupovym mechanismem této metody je CSMA/CA (Carrier Sence Multiple Access /
Collision Avoidance). Metoda ptistupu DCF je uzita v kazdé bezdratové stanici v siti v obou
moznych rezimech, ad hoc i v médu infrastrukturnim. Druhou metodou pfistupu k médiu je
PCF (Point Coordination Function). Tato metoda se na rozdil od DCF pouZivd pouze
v infrastrukturni siti. Tento zpasob pfistupu koordinuje piistupovy bod, ktery urcuje
opravnéni stanicim vysilat. Komunikace je realizovdna mechanismem virtudlni nosné a
nastavovani indikatoru virtudlniho naslouchani tzv. NAV (Network Allocation Vector)
prostiednictvim ramct beacon. Metoda PCF je schopna pracovat v sitich, kde je pouZita
metoda DCF. PCF je pouze volitelny mechanismus, ktery slouZi pro prenos aplikaci citlivych
z hlediska Casu, tj, videa a hlasu.

2.5.1 DCF (Distributed Coordination Function)

Jak bylo jiZ zminéno, tato metoda umoZiuje sdileni média pristupovym mechanismem
CSMA/CA. CS (Carrier Sence) znamend, Ze stanice pred vysildnim naslouchd na médiu a
vysild v piipadé€, Ze je médium volné. MA (Multiple Access) znamend, Ze je umoZnén piistup
vice stanic k médiu zdroven. Hlavni rozdil bezdritového a metalického Ethernetu je, Ze
metalicky Ethernet vyuZivd mechanismus detekce kolizi CSMA/CD (Collision Detection),
zatimco bezdratovy Ethernet vyuzivd mechanismus predchazeni kolizi CSMA/CA (Collision
Avoidance). Duvodem je fakt, Ze v ptipad€, Ze jsou stanice propojeny metalickym vedenim, je
kazda stanice schopna rozpoznat vysilani jiné stanice a zjistit kolizi. Tento fakt u Ethernetu
bezdritového neplati. Stanice je sice schopna detekovat volné médium, avSak to nemusi byt
volné i u pfijimace. JelikoZ veSkerd komunikace stanice je smérovdna na pristupovy bod,
nemusi dand stanice rozpoznat komunikaci stanice jiné. Proto je nutno kolizim pfechézet.
Cely proces zacne tak, Ze stanice naslouchd a v ptipadé¢, Ze je médium volné pocka jeste urcity
Cas DIFS (Dsitributed Inter Frame Space), po kterém nésleduje vysildni. V piipad¢, Ze stanice
detekuje cizi signdl nebo ruSeni, cekd do doby odstranéni problému. Navic okolni stanice
dostavaji zprdvu o tom, na jak dlouho vysilaci stanice obsadi pfenosové médium. Tato
informace je obsaZena v hlavic¢ce kazdého rdmce. Doba, na kterou si jind stanice rezervovala
médium musi vyprSet, aby dalSi stanice mohl zah§jit vlastni vysilani. Poté co vysila
uskute€ni vysilani a pfijimac pfijimani, provede ptijimac kontrolni soucet (CRC) paketu a
odesild paket potvrzovaci (ACK) zpatky vysilaci. Vysilaci stanice pfijimd potvrzovaci paket
(ACK) a to znamend, Ze nedoslo ke kolizi. V ptipadé nepftijeti (ACK) paketu vysilaci stanici,
opakuje vysilani.

Protokol CSMA/CA je ur€en pro sniZzeni moZnosti kolize tam kde je pravdépodobnost
kolize nejvétsi, tzn. v dobé po ukonceni predchoziho vysilani. Ostatni stanice tuto dobu
pomoci detekce nosné CS detekuji a Cekaji. V situaci, kdy by stanice sva data zacaly v této
dob& vysilat, nastala by kolize. Stanice proto pred vysildnim ¢ekd urcitou dobu, protoZe
jakmile zapoc¢ne vysilani, neni jiZ schopna detekovat kolizi.

Nevyhodou metody CSMA/CA je citlivost na ruSeni. Mechanismus DCF také
umoziuje realizovat uUtok typu zamezeni vyuZziti sluzeb DoS (Denial Of Service) na
bezdratovou sit. RuSeni mize zptsobit zablokovani celé sité€ az do doby odstranéni ruseni. [3]
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2.5.2 PCF (Point Coordination Function)

Tato metoda je dal$i metodou pfistupu k médiu, kterou nabizi standard 802.11.
UmoZiuje, jak uz bylo zmin€no vySe, pfenos dat citlivych na zpozdéni. Zakladnim prvkem je
koordinédtor, ktery urCuje stanicim, kdy maji vysilat. Vysildni dat je provadéno
synchronizované s definovanymi prodlevami. Standard 802.11 umoZiuje aplikovani DCF i
PCF zaroven tak, Ze stanice vyuZivajici DCF pravidelné preddvaji fizeni sit€¢ koordindtoru
PCF.

Pti pouZiti rezimu PCF je doporucovano vybirat aktivni sitové prvky od jednoho dodavatele,
protoze by mohly vzniknout problémy s komunikaci zafizen{ od rdznych vyrobct. [1]

2.5.3 Virtualni detekce nosné a ramce RTS/CTS

Zakladem metody virtudlniho naslouchdni nosné je pfeddvani informaci béhem
pfenosu a udrZovdni téchto informaci stanicemi v jejich vnitfni proménné NAV. Pro
informace o dobé€ obsazeni média jsou definovany dva typy rdmct RTS (Request To Send) a
CTS (Clear To Send). Tyto obsahuji informace o délce ¢asového intervalu, ktery je potiebny
pro pienos ndsledujiciho datového rdmce.

Okolni stanice zachyti rdmec RTS nebo CTS a zjisti z nich informaci o dobé obsazeni
média a nemaji povoleni v této dob¢ vysilat. I kdyZ nekterd stanice mechanismus RTS/CTS
nevyuziva je povinna na tyto zpravy reagovat. V piipadé Ze stanice nedostane na svuj
pozadavek RTS odpovéd CTS do stanovené doby aCtsTimeout, je rdmec RTS znovu
odesilan. Opakované zasldni rdmce RTS trvd mensi dobu, protoZe je tento rdmec kratsi.
Mechanismus fizeni provozu RTS/CTS byl zaveden z davodu potieby minimalizace
pravdépodobnosti kolize v bezdratové siti. ProtoZe standard umi vyuzivat riizné prenosové
rychlosti, musi byt RTS/CTS vysildno tak, aby je byly schopny zachytit v§echny stanice. [3]
(4] [5] [8]

vvvvvv

Beacon — tento rdmec provadi synchronizaci bezdratové sit€, nese informace o SSID (Service
Set Identifier), o vodorovnych rychlostech. Déle je v ném uvedeno o jaky typ sady
sluzZeb se jednd (ESS, BSS, IBSS), informace o zabezpefeni WEP (Wired Equiva-
lent Privacy) a MAC adresa pfistupového bodu BSSID.

RTS (Request To Send) — zZadost o pfistup ke komunika¢nimu kandlu pro pfenos ramce

CTS (Clear To Send) — Potvrzeni Zadosti pfistupu ke komunikac¢nimu kanélu

Association Request & Association Responce — Zadost a potvrzeni asociace

Probe Request & Probe Responce — vyhleddvani siti pomoci aktivniho skenovéni a
odpovéd’ na tento dotaz

PS Poll — stanice, kterd se nachdzi v rezimu snizené spotieby, vyZaduje data uloZend ve
vyrovndvaci paméti piistupového bodu

ACK - potvrzeni bezchybné pfijatého rdmce
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Data — datovy rdmec

2.6 Bezpecnost v bezdratové siti

Jednim z nejdilezitéjSich témat v problematice bezdratové sité je i jeji zabezpeceni.
Tim rozumime ochranu zranitelnych mist a minimalizaci pravdépodobnosti moznych ttok.
metalickych, a proto je tfeba s vylepSovdnim technologii bezdrdtového pienosu vymyslet i
nové metody ochrany. Pfi studovani této problematiky je dileZité si uvédomit, Ze jedna
idedlni metoda ochrany dat neexistuje. Z toho duvodu je zabezpeCeni aplikovdno ve vice
vlndch. Kromé pfendSenych informaci a pouzivanych sluzeb, potiebuji ochranu i hardwarové
zafizeni a jejich uZivatelé. Castym vysledkem tdtoku na bezdritovou sit’ je poskozeni &i
zniCeni, v nejhor§Sim mozném piipade ztrta poskytovanych sluzeb a informaci.

Historie zabezpeCeni sit€ zacinala u velmi slabych metod zabezpeCeni, avSak
s technickym pokrokem vznikly nové moZnosti a metody ochrany informaci a dnes lze sit
Wi-Fi zabezpecit nékolika zpusoby.

Jednoduchymi a ne pfili§ bezpe€nymi metodami jsou napiiklad ukryti identifikdtoru
sady sluzeb SSID (Service Set Identifier) nebo vytvotreni pravidel pro filtraci pfistupu MAC
adres. Mezi ty slozit€jSi metody patii WEP nebo WPA (Wi-Fi Protected Access), kterd
implementuje velkou ¢ast standardu 802.111 v podobé WPA verze 2.

2.6.1 Metoda skryti SSID

Tato metoda zabezpeCeni sit€¢ je Castym zpusobem ochrany sit€ proti vniknuti
neopravnénych uzivateli. Ve skuteCnosti tento zpusob nepfedstavuje pro sit kvalitni
zabezpeceni a zkuSeny uZivatel je schopen SSID odhalit béhem okamZziku.

Cely proces funguje tak, Ze po nastaveni piistupovy bod piestane vysilat ndzev sité
SSID v synchronizanich rdmcich a sit' se stane skrytou. Toto nastaveni se na vétSiné
piistupovych bodu provadi aktivaci polozky “Enable SSID broadcast”. Tato varianta je
prvnim stupném zabezpeceni, tvoii pouze ochranu pfed nenakonfigurovanymi zafizenimi. [5]

2.6.2 Aplikovani filtru rizeného pristupu (Access Control)

Dalsim, ne pfili§ spolehlivé bezpecnym zpusobem ochrany sité je zavedeni seznamu
povolenych, nebo naopak zakdzanych adres MAC klientskych stanic v siti. Adresa MAC
kazdého sitového rozhrani je 12ti mistné hexadecimdlni Cislo, které je jedinecné. Vytvoieni
seznamu téchto adres jasn€ urcCuje piistupovému bodu jaké stanici udélit a jaké neudélit
povoleni k pfipojeni do sit€. V pfipad€ zaloZeni pravidla pro povoleni uvedenych adres
(Access list-Allow listed), se AP chovai tak, Ze jakdkoliv jind zafizeni (jiné MAC) odmitd a
uvedené v seznamu povoli. V opacném piipadé€, kdy je na piistupovém bodu nastaveno
pravidlo zakdzanych adres (Access list- Deny listed), bude ptistupovy bod uvedené adresy
ignorovat a vSechny ostatni povoli.

Jelikoz MAC adresa urcitého zafizeni by se neméla shodovat s Zddnou jinou, od
vyroby pfidélenou adresou jiného zafizeni, zd4 se, Ze by tato metoda méla mit hlavni roli
v problematice zabezpeceni sité. Opak je pravdou. Tato metoda zabezpeCeni by méla slouZit
rovnéZ jako doplitkkova. [5]
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2.6.3 WEP (Wired Equivalent Privacy)

Zabezpeceni WEP je definovano standardem 802.11 zroku 1999 a jak jiz Cesky
pieklad (soukromi srovnatelné s dratovymi sitémi) napovidd, jednd se o techniku, kterd se
snazi pribliZit kvalitu zabezpeceni bezdratové sité kvalité sit€¢ metalické.

WEP pracuje na jednoduchém principu. Zdkladem je algoritmus a staticky klic, ktery
se pouziva jak u piistupového bodu, tak u vSech stanic. Tento kli¢ je 40 bitovy a k nému je
jesté ptipojen inicializacni vektor o 24 bitech, celkem 64 bitovy kli€¢. Rozsifenou variantou je
104 bitova verze, kterd spolu vektorem inicializace tvofi 128 bitovy kli€. Nadstandard
poskytuji vyrobci zafizeni o podpote 256 bitového klice. Tyto klice se vCetné adresy MAC
pouzivaji k identifikaci a ptihlaSeni k pfistupovému bodu. K aplikaci klice pouzivda WEP
proudovou Sifrovaci metodu s oznacenim RC4, kterd zabezpeci informace a pro nasledné
ovéreni spravnosti provede vypocet ICV (Control Check Value) metodou cyklického kédu
CRC-32 (Cyclic Redundacy Code). Poté dojde k inicializaci stavového pole KSA (Key
Sheduling Algorythm), kterd kli¢ rozvrhne a pfidéli kontrolni hodnotu rdmce FCS (Frame
Check Sequence ). Na strané ptijemce se tento proces opakuje v opacném potadi.

Metoda WEP md vSak mnoho slabosti jako napfiiklad délku koédu, kolize
inicializaCnich vektord, nebo utoky provadéné zaslanim zménénych paketl, a proto je dnes
spiSe doporucovano pouzivat dimyslnéjsi metody jako WPA a WPA2. [1] [5]
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3 STANDARD 802.11n

3.1 Uvod do standardu 802.11n

V poslednich letech se technologie bezdritovych siti o mnoho zménily. Jsou lepsi,
spolehlivéjsi a sofistikovanéjsi oproti predchozim standardim 802.11x. S prubéZnym
vylepSovanim a dopliiovanim standardi kazdych par let, se rychlost a spolehlivost siti
mnohondsobné zvySuje. Mnoho béznych domacich uzivateld technologii pocitacovych siti je
ochotno se vyrovnat se ztratou rychlosti a dalSich vlastnosti metalické sit€ ve prospéch
bezdritovych technologii. MoZnost pohybovat s politaem bez nutnosti pouZzit metalické
pfipojeni je pro né€ velmi ldkavé. S rozvojem technologii se zvySuje i ndrok na rychlost a
spolehlivost a tento pozadavek dtoC¢i na spoleCnosti, které vyrdbi bezdratovy hardware, aby
své vyrobky neustdle zlepSovali a témto pozadavkim pfizptsobovali. Nova technologie,
ustanovend standardem IEEE 802.11 se tyto poZadavky snazi v plném rozsahu splnit.
Oznacuje se pismenem n. Rychlost, kterou si klade za cil, by méla dosahovat na fyzické
vrstveé az 540Mb/s, v budoucnu az 1Gb/s.

Podle této normy, 802.11n, jako tomu bylo u pfedchozich standardd, bude mozné
zafizenim od raznych vyrobcu udé€lovat certifikaci a garantovat schopnost spoluprice se
zafizenimi od rdznych vyrobct. V souCasné dobé€ se na trhu vyskytuji produkty podporujici
standard 802.11n né€kolika znacek podporujici rychlosti az 300Mb/s. Certifikace téchto
produktt se v prubéhu doby konala ve vice fazich. Od nastupu prvnich zafizeni podporujicich
tuto novou technologii na trh, se oznaceni téchto zafizeni pribé€zn€ ménily. Prvni zafizeni
mély oznaceni pre-standard n, poté standard a v souCasné dob& jsou nékterd zatizeni
v prodeji pracujici pod standardem 802.11n (Draft2.0), ktery tvoii nadstavbu puvodnimu

2N 2

ndvrhu a pfindsi nékolik vylepSeni. Cela historie ndvrhu 802.11n byla ponékud komplikovana.

3.2 Vznik 802.11n

Cely proces vzniku nového standardu 802.11n zacal v roce 2003 a v roce 2004 byli
ustanoveny nédvrhy spole€nosti Wi-Fi Aliance, které stanovovali takové cile, aby se dosdhlo
rychlosti, jako u metalické sit€, to znamend 100Mb/s. Techto ndvrhii se nejraznéjsimi
poZadavky na novy standard objevovalo ¢im dal tim vice a v roce 2005 bylo rozhodnuto a
ustanoveny byly ndvrhy dva. Jeden skupinou WWiSE (World Wide Spectrum Efficiency) a
druhy TGn Sync (Task Group N). Néavrhy se shodovali v pouZiti vice antén, ale liSily se
v §ifce kandll, v rychlosti pfenosu a moznostech kédovani.

Skupina WWIiSE se ve svém ndvrhu snaZila ponechat Sitku komunikacniho kandlu na
20MHz, jelikoZ by se tim dosdhlo i vetsi rychlosti pfenosu, pfiblizné 135Mb/s. RovnézZ tento
ndvrh prosazoval pouZiti vétsiho komunikacniho vykonu pouZitim technologie MIMO
(Multiple input-Multiple Output). Teoretickd pfenosovd rychlost byla 540Mb/s. Naopak ndvrh
skupiny TGn Sync pocital s pouzitim dvojndsobné Sitky kandlu, tedy 40 MHz. Tento fakt by
ovSem znamenal tbytek kanald ve frekvenénim pasmu 5GHz, a proto se od tohoto navrhu
upustilo zpét na 20MHz. V navrhu byla také zahrnuta technologie MIMO s teoretickou
rychlosti azZ 600Mb/s.

Zasadni krok ve vzniku standardu 802.11n pfiSel v podob€ ndvrhu Draft 1.0 a hned poté
vroce 2007 nésledovala nadstavba s ndzvem Draft 2.0. Toho samého roku byl zvetfejnén
navrh Draft 3.0. Navrh Draft 4.0 a ndsledujici Draft 5.0 byly odsouhlaseny v roce 2008.
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3.3 Porovnani standardu

Prvnim standardem, ktery ohromil trh, byl standard 802.11b, jehoZ vlastnosti byly
kédovaci techniky, které poskytovali rychlosti pfenosu dat az 11Mb/s. Standard vyuZival
techniku modulace CCK a také metodu pifimé sekvence DSSS, ktery vyuZivala také prvni
verze standardu, 802.11. DalSim standardem, ktery veSel na trh je 802.11a, ustanoveny
piiblizn€ ve stejnou dobu jako 802.11b. Modulace, kterou tento standard vyuZziva je OFDM.
Tato metoda umoZnovala pfenosovou rychlost az 54Mb/s. Standard pracuje na frekvencnim
pasmu 5GHz. V roce 2003 byl ustanoven novy standard 802.11g. VyuZzivd modulaci OFDM
v pdsmu 2,4GHz a maximdlni pfenosové rychlost je 54Mb/s. Hardware vyuZzivajici standard
802.11g byl rychle rozsiten mezi uZivatele a firmy, jelikoZ byl standard s vys$i vykonnosti
horlivé ocekdvan.

VétSina dnes$ni bezdritové sitové techniky podporuje standard 802.11g. Se stdle se
vyvijejici technologii se stivd tato technika mén€ niro€nd na vyrobu a také zafizeni
podporujici oba standardy 802.11a 1 802.11¢g v rdmci jednoho procesoru, se zleviiuji.

Podobn¢ jako tomu bylo u standardu 802.11g pfichdzi na trh nova technologie 802.11n.
Spolecnosti specializujici se na vyvoj zafizeni pro bezdriatové sit€, se na novy standard

3.4 Charakteristika standardu 802.11n

Hlavni pfednosti standardu 802.11n je, Ze umi vyuZivat, jako tomu bylo u standardu
802.11b/g, frekvenci 2.4GHz 1 frekvenci 5GHz (802.11a). Zaroven je zpétné kompatibilni
s témito standardy a umoZiiuje soucasné vyuziti standardi 802.11a i 802.11n na frekvenci
5SGHz nebo 802.11b/g a 802.11n na frekvenci 2.4Ghz. MozZnosti konfigurace tohoto standardu
je také znemozZnit zpétnou kompatibilitu se standardy 802.11a/b/g. Krom toho, disponuje také
technologiemi, které kladou duiraz na veétsi propustnost dat, spolehlivost a pokryti. Tyto
technologie se nazyvaji MIMO, agregace paketd a sdruzovani kanald. [9] [10]

3.5 MIMO (Multiple input — multiple output)

3.5.1 Zaklad radiového prenosu

Jadrem celé problematiky standardu 802.11n je technologie vicendsobného vstupu a
vicendsobného vystupu MIMO. Pro sprdvné pochopeni této techniky je tfeba ovladat
problematiku klasickych radiovych pfenosi starSich standardd.

V klasické, jednovstupni — jednovystupni technice SISO (Single input — single output),
je informace pfendSend radiovym signdlem zdvisld na velikosti jakou prekroci ptijaty signal
hluk v pfijimaci, ktery se nazyvd odstup signdlu a Sumu SNR (Signal to Noise Ratio). Jeho
jednotkami jsou decibely (dB). Mira hodnoty tohoto odstupu zna¢i mnozstvi informaci, které
je radiovym signdlem prendSeno a ptfijimacem obnoveno. Vysokd velikost hluku v cesté Sifeni
radiového signdlu znamend niZS§i hodnotu SNR a tim sniZené mnoZstvi pfendSenych
informaci. Hluk je ¢astym jevem, vznikd v piirode€ i uméle. [9] [10] [11]
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3.5.2 Formovani vysilaného signalu (Beamforming)

Cilem technologie MIMO je zvySovani hodnoty odstupu SNR a k tomu vyuziva

nekolik technik. Jedna z nich se nazyva formovani vysilaného signdlu (beamforming).
K ptenosu signdlu je pouZito vice antén a tim je umoZnéno fidit vysilany signdl tak, Ze
vysledkem je vyrazné lepsi signdl na stran€ pfijimace. Hlavni vyuZiti nachdzi tato technika
v piipadech, kdy pfijima¢ pouZiva pouze jednu anténu nebo v piipad€ odrazi signdlu. Proces
se d4 vysvetlit tak, Ze si predstavime signdl jako vlnu s vlastni urcitou vlnovou délkou, ktera
se spolu s vlnou z druhé antény vysilaCe $ifi smérem k anténé pfijimace, kde jsou tyto viny
seCteny. OvSem v zdvislosti na vzdélenosti, kterou se vlny pohybuji, je pravdépodobné, Ze na
cilové misto dorazi ve fazovém posunu, a to ovlivni celkovou intenzitu celého signélu.
Technika beamforming se snazi vyladit faze rddiovych signdlu tak, aby signdl v pfijimaci byl
maximdlni s vysokym odstupem Sumu.

Formovani signalu muze byt aplikovdno na strané vysilace bez informaci z pfijimace o
pfijatém signdlu. Tato informace, je zpétné vysilaci zasildna pouze ze zafizeni pracujicich na
standardu 802.11n a je platnd jen urcity Cas.

Pouziti této techniky je efektivni pouze v piipad€, kdy je pfipojen pouze jeden
pfijimac. Vylazovani fdzi neni moZzné v piipad€ vysildni na vSechny pfijimace (broadcast)
nebo vybérového vysilani (multicast). Z toho divodu jsou nastaveni formovani signalu
v uZivatelskych aplikacich dost omezené. Technika se vyhradné€ pouziva pfi nutnosti rychlého
prenosu dat na vetsi vzdalenost. [9]

lklientska‘
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Obrdzek 7: Vyladéni fdaze pomoci techniky Beamforming

3.5.3 Diverzni méd (Diversity mod)

Zékladem chovani tohoto médu je pouZiti vice antén ke zvySeni kvality signdlni cesty
mezi vysilaCem a pfijimacem. Tato metoda muZe byt implementovana na jednom nebo na
obou koncich bezdratového spoje. Antény jsou nastaveny, aby byly schopny pfijimat signal
z ruznych cest a v piipad€, Ze se detekuje zvySend hodnota Sumu ¢i oslabeni signdlu vlivem
ruSeni, je anténa okamZzité prepnuta. Funkce této metody je zkomplikovana, protoze vysila¢
neobsahuje primdrni informaci o pfijimaci, diky které by mohl sestavit a optimalizovat cestu
Siteni signdlu. ReSenim je proto pouZit pro vysilani anténu, ze které byl predtim signl
nesouci informaci dspé$né dorucen na pfijimaci stanici.

Vyhodou tohoto moédu je zvySeni dosahu, pokryti bezdritové sité, zlepSeni
propustnosti a vetSi schopnost pii hledani kvalitnich cest pro §ifeni signdlu, tak aby jednotliva
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zafizeni mohly pracovat spolehlivé a vyhnuly se chybdm v pfenosu a ndslednym opakovanym
vysildnim. [9]

3.5.4 Diverzni kodovani (Diversity Coding)

Metoda diverzniho kédovéni se pouZzivd v piipad€ pouZiti diverzni médu k zakédovani
signdlu technikou, kterd se volnym pfekladem z angliCtiny nazyva Casoprostorové kédovani
(Space-time Coding). Tato metoda se pouziva k optimalizaci Siteného signalu a mize byt také
kombinovéna s vicecestnym Sifenim SP. [9]

3.5.5 Vicecestné Sireni (Spatial Multiplexing Mode)

Hlavni ptednosti technologie MIMO je, Ze vyuZiva princip Siteni rddiové viny, ktery
cileng vybira cestu, tak aby pfenesend informace byla v nejlepsi kvalitg.

Technika vicecestného Sifeni funguje na zdklad€ rozd€leni signdlu o vysoké rychlosti
na vice tokti o mensich rychlostech, kde kazdy je pfendSen jinou anténou na stejném kanale.
Metoda vicecestného S$ifeni se pouzivd ke zvySeni kapacity bezdritové sit€¢ na vysSich
odstupech signdlu od Sumu SNR. V prostfedich kde jsou signdly oslabené vzdalenosti,

hladinou Sumu nebo interferenci neni tuto metodu vyhodné pouZit, protoze v takovém piipadé

L =
dvere

Obrdzek 8: Chovadni technologie vicecestného Sireni signdlu

3.5.6 Antény v technologii MIMO

Systémy MIMO vyuzivaji, jak jiZ bylo feCeno, vétsi pocet antén. Pocet vysilacich a
pocet pfijimacich se oznaCuje AxB kde pocet A znaci pocet vysilacich a B pfijimacich antén,
napiiklad (2x2). Standard definuje vice moZnosti poctu antén, zdkladni (2x1) je typicky pro
techniku formovani signdlu a nejvétsi pocet, ktery je v soucasné dobé definovan je 4x4. VEtsi
pocet antén znamend vetS$i schopnost vypofddat se s Sumem a tim zvySit i odstup SNR.
Rozdily v odstupu Sumu pfi pouziti veétSiho poctu antén jsou velmi znatelné. Tato metoda je
nejveétsim piinosem standardu 802.11n. [9]
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3.6 Fyzicka vrstva

Standard 802.11n definuje oproti standardim 802.11a/b/g mnoho zmén v technice
bezdritového vysilani. Jsou to pfedev§im zmeény Sitky kandlu, modulace a sniZené ndklady na
rezii.

3.6.1 Sdruzovani kanalu (Channel bonding)

Puvodni standardy pouzivaji pouze jeden z kandll o Sifce 20MHz. Standard 802.11n
k vysilani vyuziva techniku, ktera se nazyva sdruzovani kandl( (Channel bonding) tak, zZe
kombinuje dva sousedni kandly o Sifce 20MHz a spojuje je do jediného kandlu o Sifce
40MHz. Tato technika je nejefektivn&jsi v pasmu 5GHz, kde existuje vetsi mnozstvi kanald,
oproti pdsmu 2,4GHz, ve kterém existuji pouze 3 nepferyvajici se kandly. Vysledkem je
pouze dvouttetinové vyuziti celkové kapacity. Standard proto definuje jasnd pravidla pro
praci s kandly o Sifce 40MHz a 20MHz tak, aby byla zajiSténa maximdlni kapacita a
optimalizace sité. Obrdzek niZe zobrazuje rozdil mezi pouZitim kandlu o Sifce 20MHz a
40MHz. [9] [10]

= /NI

podnosné
Obrdzek 9: zndzornéni rozdilu mezi vyuZitim kandlu o $irce 20Mhz a 40Mhz

3.6.2 Agregace paketu (Packet Aggregation)

Metoda agregace paketd spociva ve zvySeni efektivity bezdratového pienosu agregaci
aplikacnich dat do jednotlivého prenosového ramce. Takto muZe sit posilat vicendsobné
pakety s fixnimi rezijnimi ndklady v jednom ramci. Metoda agregace paketu je vyhodna pro
aplikace, jako je kopirovani soubort. Na druhou stranu napfiklad pro aplikace jako je pfenos
hlasu pfili§ pfinosem neni, protoZe by agregace paketi mohla zpusobit, Ze budou pakety
roztrouSené v jednotlivych pravidelnych intervalech. To by pro takovou aplikaci znamenalo
vetsi hodnotu odezvy (latency). [9] [10]
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3.6.3 OFDM

Pomoci metody pifimé sekvence, kterd je standardem 802.11 definovéna, je kaZdou
mikrosekundu vysilan jeden symbol skladajici se z 11 chipd. Jednotlivé chipy jsou pomoci
modulacni techniky PSK (Phase-shift keying) modulovéany a v zavislosti na rychlosti pfenosu
je kazdou mikrosekundu zaslan urcity pocet symboli. U 1Mbit/s je pfendSen jeden symbol
kaZdou mikrosekundu a u rychlosti 2MBit/s jsou uz symboly dva ov§em za pouZiti nadstavby
modulacni techniky QPSK (Quadrature phase-shit keying). Standard 802.11b vylepSuje
metodu piimé sekvence, tim Ze v ramci jednoho symbolu je zakédovano vice bitd. To zptusobi
narast prenosové rychlosti az na 11Mb/s.

Standardy 802.11g a 802.11a k pfenosu symbolu radiovym signdlem vyuZivaji metodu
OFDM, kde kazdy symbol trva Ctyfi milisekundy a pfi nejvys$si mozné rychlosti 54MB/s
obsahuje 216 bitl. Ty se rovnomérné rozprostfou mezi 48 nosnych, které jsou modulovany
metodou 64QAM (Quadrature amplitude modulation).

Podobné¢ jako u 802.11a a 802.11g i standard 802.11n vyuzivd metodu OFDM a
prenaseny symbol trva Ctyfi mikrosekundy. VylepSeni spociva v naristu poctu nosnych na 52,
které pfipadaji na kazdy kandl Sifce 20MHz. Tim dochdzi i k zvySeni rychlosti z 54Mb/s na
65Mb/s. Standard 802.11n také definuje nékolik dostupnych rychlosti pfenosu v zavislosti na
poctu antén. V pripad€ pouZiti kandlu o Sitce 20MHz je napftiklad pro dvé antény maximdlni
rychlost 130Mb/s, 3 antény 195Mb/s a pro 4 antény 260Mb/s. PouZitim kanélu o Sitce 40MHz
se pocet nosnych rapidné zvySuje az na 108. Tim se zvySuje i maximdlni dostupnd rychlost az
na 540Mb/s. Celkem md standard 802.11n pro obé Sitky kandlu definovéno az 32 mozZnych
rychlosti. [9]

3.6.3.1 Ochranny interval (guard interval)

Soucésti symbolu je tzv. ochranny interval (guard interval), jehoZ roli v problematice
OFDM je zabranit interferenci jednotlivych symboli. Ta vznikne, kdyz se tyto symboly
k prijimaci dostavaji riznymi cestami a prvni symbol ma cestu k pfijimaci delsi neZ symbol
nasledujici. Vysledkem je, Ze novy symbol dorazi k piijemci v dob€, kdy pfedchozi symbol
jesté neni zcela pfijat. Tato interference sniZzuje odstup Sumu SNR celého rddiového spoje.
Z toho duvodu existuje mezi jednotlivymi symboly ochranny interval, ktery zabezpecluje
symboly vyslané dlouhymi cestami. Tento interval je oznaCovdn jako doba klidu. Jeho
velikost definovand standardy 802.11g a 802.11a je 800 nanosekund na rozdil 800 stop.

Standard 802.11n také vyuzivd ochranny interval o délce 800 nanosekund, ovSem
pouzivd i zkrdceny interval 400 nanosekund v piipad¢, kdy to podminky prostiedi bezdratové
sité dovoluji. [9]
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Obrdzek 10: rozdil mezi spravnym prijimdnim symbolit a interferenci
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3.7 Vrstva MAC a pristup k médiu

vvvvvv

802.11 ve vrstvé MAC nékolik dprav. Divodem pro¢ bylo nutné standard upravit, je
pfedev§im mnohondsobné vyssi prenosova rychlost.

Vrstva MAC obsahuje mnoZstvi rezie dilezité pro funkci bezdratové sité. V piipadé
vysokych rychlosti, jakych je u tohoto nového standardu pouZzivdno, by mohlo dojit k tomu,
ze by rezijni ndklady byly vétsi nez vysilané datové ramce. Proto je standardem definovdna

Uprava s ndzvem agregace ramcu, jejimz cilem je tyto naklady na reZii sniZit.

3.7.1 Agregace ramcu (Frame aggregation)

Vysilané rdmce obsahuji pevnou rezii, tvodni ¢4st a rdmcové pole. Tyto snizuji
propustnost celé sité. Za ucelem zamezeni tohoto problému byla vyvinuta metoda agregace
ramcu, kterd se snazi naklady na reZzii redukovat. Principem je vkladani dvou nebo vice ramcu
do jednoho pienosu. Také velikost ramct byla zvétSena, z puvodnich 4KB na 64KB.
Vysledné agregované rdmce vSak museji byt pfi vysildni zasldny do stejného mista. To
znamend, Ze vSechny rdmce uvnitf agregovaného rdmce museji byt sméroviny k jedinému
koncovému zafizeni. Dal§i podminkou této metody je, Ze vSechny ramce, které jsou
agregovany, museji byt pfed vysildnim pfipraveny ve stejném Case. Také velikost rdmce neni
libovolnd. Maximdlni velikost je ovlivnéna Casem (channel coherence time), ktery nesmi byt
mensi neZ Cas po ktery trvd prenos. ZjednoduSené feCeno, v piipad€, Ze se obé& strany
bezdritového spoje pohybuji, velikost vysilaného rdmce se zmenSuje a tim klesd i maximalni
prenosova rychlost. Agregace ramcu existuje ve dvou verzich, MSDU (MAC Service Data
Units Aggregation) a MPDU (Mac Protocol Data Units Aggregation). [9]
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Obrdzek 11: ReZijni ndklady bez pouZiti metody agregace rdmci
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Obrdzek 12: Ubytek ndkladii na reZii pri pouiti metody agregace rdmcii

3.7.1.1 MSDU (Mac Service Data Units Aggregation)

Pristupovy bod na svém Ethernetovém rozhrani pfijimd Ethernetové ramce, které
nasledné musi pteloZit do rdmce definovaného standardem 802.11 a az poté vysle k cili. Také
klientské stanice vytvaii Ethernetové ramce, které museji byt pfelozeny. Metoda agregace
MSDU shlukuje Ethernetové rdmce a agreguje je do jednoho rdmce standardu 802.11 bez
piekladani. V ptipad€, Ze agregovany ramec vysle klientskd stanice pristupovému bodu,
jednotlivé Ethernetové ramce jsou smerovany do svych cili. Pokud je to naopak, agregovany
ramec vysle piistupovy bod, vSechny obsaZené Ethernetové rdmce maji jediny stejny cil a tim
je klientskd stanice. Podminkou pouZiti této metody je, Ze vSechny rdmce museji byt na stejné
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urovni kvality sluzeb. Tato technika je efektivnéj$i nez MPDU, protoZe nema vysoké ndklady
na rezii. [9]

hlavicka

Obrdzek 13: RozvrZeni ramce metodou MSDU

3.7.1.2 MPDU (Protocol Data Unit Aggregation)

Tento mechanismus na rozdil od MSDU agreguje preklady Ethernetovych ramca do
jednoho rdmce 802.11 a poté je zasild do jejich cilovych stanic. Metoda MPDU nevyZaduje,
aby ramce byly vysilany do stejného cile. Pokud je rdmec zasldn klientskou stanici, cilem je
piistupovy bod, kde jsou rdmce 802.11 pfeloZeny na Ethernetové rdmce a ddle smérovany do
cile. V piipad¢, Ze rdmec vySle pfistupovy bod, je jedinym cilem klientskd stanice.

Agregace MPDU podporuje zabezpeceni jednotlivych ramcti pomoci bezpecnostni asociace
ke svému cili. PouZiti této agregace je rovnéZ podminéno tim, Ze vSechny rdmce museji mit
stejnou droven kvality sluzeb.

Tato technika agregace je méné¢ efektivni neZ prvni zminénd MSDU, protoZe pfii
procesu agregace musi byt individudlné na kazdy rdmec aplikovdna zvlaStni rezie. Jeji
efektivita jeSté vice klesne pfi pouZiti zabezpeceni, které potrebuje dalsi rezii. [9]

RP = preambule
RH = hlavicka
MH = MAC hlavicka
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Obrdzek 14: Rozvrieni rdmce metodou MPDU

3.7.1.3 Blokové potvrzovani (block acknowledgement)

JelikoZ metoda agregace MPDU vyzaduje potvrzovani kazdého rdmce zvlast, byl
vyvinut mechanismus blokového potvrzovani, ktery sestavuje vSechna potvrzeni vSech ramcu
agregovanych metodou MPDU do jediného rdmce. Ten je jako potvrzeni pifjemcem zasildn
odesilateli. Tento mechanismus umoziuje opétovné selektivni vysilani ramcu, které nebyly
potvrzeny. Uplatnéni nachdzi v problémovych, zaruSenych oblastech, kde zvySuje efektivitu a
celkovou propustnost. [9]

3.7.1.4 ZmensSeni meziramcového prostoru

Existuji ptipady, kdy neni mozné zminénou agregaci rimcu aplikovat, v tomto piipadé
by tedy znovu vyvstal do popfedi problém pfiili§ velikych nakladi na rezii potfebnou pfii
zasilani ramct do raznych cill. Za potfebou odstranéni tohoto problému byl vyvinut jiny
mechanismus, ktery zmenSuje prostor mezi rdmci pfijatymi, potvrzenimi a rdmci odeslanymi.
Tento prostor je oznacovan jako RIFS (Reduced interframe space). Nevyuzity Cas mezi rdmci
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je zkraceny a ziskany Cas pouzity k vysilani rdmcd. Tento mechanismus je mozno pouzit
pouze u standardu 802.11n. [9]

3.8 Kompatibilita

Kompatibilita standardi 802.11 a/b/g/n je velmi podstatnym tématem v problematice
kaZzdého nové prichoziho standardu. Standard 802.11n disponuje n€kolika mechanismy zpétné
kompatibility se star§Simi standardy, jejichz zdkladem je domluva na spolecné komunikaci,
aby jednotlivd zafizeni rozuméla mezi sebou prendSenym informacim. JelikoZ soucasné
nejrozsitenéjSim standardem je 802.11g, je pochopitelné, Ze se novy standard 802.11n bude
muset jesté dlouho pfizpisobovat a to aZ do doby kdy budou vSechna zafizeni vyménéna za
zatizeni podporujici standard 802.11n. Dlvodem je fakt, Ze se aplikace metod zpétné

kompatibility odrdZi na reZijnich ndkladech, celkové propustnosti a vysledné kvalité

/////

3.8.1 SdruzZeny mod (mixed mode)

Mechanismus zpétné kompatibility 802.11n vychdzi z mechanismu zpé&tné
kompatibility standardu 802.11g se standardem 802.11b. Podobnost tkvi v tom, Ze standard
802.11 vysila signdl, ktery neni mozné dekédovat pomoci zafizeni star$Sim standardd, avsak je
mimo to schopny vysilat i v tzv. médu smiSeném (mixed mode). Tento méd piendsi dvodni
Cast rdmce a signdlni pole, kterym standardy 802.11a a 802.11g rozumi a mohou je
dekddovat. Tyto postaci zafizenim se starSimi standardy, aby zjistili informaci o chovéni
rddiového prenosu. Zbytek rdmce novy standard vysild jiz ve formé 802.1 1n pomoci metody
vicecestného Sifeni. [9]

3.8.2 CTS-to-self

Dal$i metodou pro zpétnou kompatibilitu je mechanismus, ktery zafizenim v siti
umoZziiuje rozeznat, kdy maji povoleni vysilat a kdy nikoli. Jeho anglicky ndzev je CTS-to-
self. Funguje tak, Ze zafizeni standardu 802.11n vysild kratky rdmec CTS, jehoZ cilem je
vlastni adresa a obsahem informace o Casovani vysilani. Tato chrdni vysildni standardem
802.11 a musi byt prendSena mezi ostatni zafizeni pracujici na starSich standardech rychlosti,
kterou tyto standardy podporuji, aby ji mohli pfijmout a dekédovat. [9]
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4 STANDARD 802.11e

4.1 Uvod do standardu 802.11e

Jako kazdd nové ptichozi technologie ma i standard 802.11 své slabé stranky.
V porovnéni s klasickymi metalickymi sitémi jsou méné spolehlivé a Casto se chovaji
nepredvidateln€. To je z vétSiny zptasobeno vlivy ruSeni nebo $patnymi podminkami prostiedi.
fizeni sit€ nez metalické vedeni. Technologie bezdritovych siti didle omezuje Sitku padsma a
ma veliké ndklady na celkovou reZii. Nevyhodou standardu 802.11 je také to, Ze funguje
v bezlicen¢nich pasmech. Proto je soucasné dobé velmi pravdépodobné, Ze praveé naSe sit
bude omezovéana jinymi bezdritovymi sit€émi. Z hlediska hardwaru, jsou zafizeni omezovéana
svou velikosti, vahou nebo vykonem. VSechny tyto zminéné nevyhody jsou pro bezdritovou
sit velmi limitujici. O vytvofeni idealniho feSeni a predchdzeni problému s omezenou $itkou
pdsma se v bezdritové siti stard sprava kvality sluZeb Qos (Quality of Service).QoS se snazi
spliiovat pozadavky vyuZzivanych aplikaci a fizeni datovych zdroju. Za timto Gcelem vyuziva
urCité mechanismy, které kontroluji piistupy a vyuZiti bezdritového média. Tyto metody
zakladaji na faktu, Ze kazda aplikace ke své prici potrebuje Sitku pdsma, urcitou droven
latence a minimalni chybovost paket. Naptiklad pro pienos hlasu po siti VoIP (Voice over
Internet Protocol) je podstatnd velikost odezvy, a proto je této aplikaci udé€lena velkd priorita
pro pfistup k médiu. Na druhou stranu naptiklad pfenos videa je priorizovan zvIl4sté pro Sitku
pasma, velikost odezvy v tomto piipadé kliCova neni. Aplikace jako je textovd komunikace
(email, ICQ) je spravou sluZeb zvyhodnéna pro co nejmensi chybovost paketa.

Pivodni standard 802.11 nedefinuje rozdily ani priorizaci. Proto nedokaze
optimalizovat sit’ pro efektivnéjsi a spolehlivéjsi vyuzivani aplikaci jako jsou video nebo hlas.
Tento nedostatek v hierarchii dopliiuje standard 802.11e. Hlavnim rysem je, Ze definuje
Sitky pasma a sniZeni mnozstvi reZie. Ddle je to sniZeni odezvy pomoci prioritizace paketd
podle typu prenosu a rozdé€leni zdroju podle potieby odezvy.

Standard 802.11e mimo jiné také upravuje nazvy aktivnich prvku sité. Pristupovy bod,
ktery podporuje spravu kvality sluZeb QoS se nyni nazyva QAP (QoS Access Point) a stanice
s podporou QoS je QSTA (QoS Station). Ziroven 1 zdkladni sada sluzeb BSS je
pifejmenovdna na QBSS (Qos Basic Service Set). Pocinaje t€émito zménami, standard 802.11e
pfedstavuje i novou metodu pfistupu k médiu za icelem komplexniho vylepSeni vrstvy MAC
a spravy QoS.

4.2 Vrstva MAC a pristup k médiu

4.2.1 HCF (Hybrid Coordination Fiction)

Tato novd norma predstavuje hybridni koordina¢ni metodu pfistupu k médiu HCF
(Hybrid Coordination Function), kterd kombinuje funkce jiZ zminénych metod DCF a PCF s
roz$itenou podporou kvality sluzeb a novymi typy ramcu. Tato metoda funguje ve dvou
modech. VylepSeny distribu¢ni koordinovany piistup EDCA (Enhanced Distribution
Coordinate Access) a hybridni pfistup HCCA (HCF Controlled Channel Access). Tyto médy
pracuji na principu kontroverze (contention-based) a dotazovani (polling-based).

Standard dale definuje pojem TXOP (Transmission Opportunity), ktery je
specifikovdn dobou, po kterou je QSTA v pravu vysilat. Jinymi slovy, jakmile dostane
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pfislusnd stanice privo na pfistup k mediu, je ji pfidéleno povoleni TXOP. TXOP je
charakterizovdn zaCitkem Casového uUseku a maximdlni délkou casového tuseku, ktery se
nazyva TXOP limit. Jakmile stanice QSTA obdrzi pravo TXOP, muze zacit vysilat pouze
vak do té doby neZ vyprii &asovy limit TXOP limit. Casovy dsek tohoto limitu je nastaven
ptistupovym bodem QAP. [12] [13]

4.2.1.1 EDCA (Enhanced Distributed Channel Access)

Tento méd obsahuje zmény v pifistupu k médiu vylepSenim ptvodni metody DCF.
Zakladem je prioritizace riznych datovych tokd. Definuje Ctyfi moZnosti piistupu, kterym se
iika pristupové kategorie AC (Access Categories). Ty jsou piidélovany raznym typum
prenosu, pro které jsou specifikovany rizné sluzby a aplikace. [12] [13]

4.2.1.1.1 Pristupové kategorie (Access Categories)

Pro kazdou piistupovou kategorii jsou pfidéleny ramce ruznych datovych toka a to
podle pozadavkii na kvalitu sluzby urcité aplikace. Jedna se o aplikace na pozadi
(background) AC_BK, aplikace s pozadavkem na nejvétsi vykon (best effort) AC_BE,
aplikace pro pfenos hlasu (voice) AC_VO a aplikace pro pfenos videa (video) AC_VL
Kategorie AC_BK nejmensi prioritu a naopak AC_VO nejvétsi. Kazdy rdmec si nosi
informaci o vlastni priorit€. Hodnota této priority odpovida priorité uZivatelské UP (User
priority) a podle typu komunikace nebo aplikace urCuje puvod kazdého ramce. Existuje
celkem 8 drovni priorit.

Dal$im tématem v problematice standardu 802.11e je pfidélovani téchto priorit na
vysSich vrstvich. Standard 802.11e totiZ nedefinuje metodu jak pfid€lovat tyto priority ve
vySSich vrstvdach nezZ je vrstva MAC. O to by se tedy méla starat aplikace, kterd datovy tok
vytvafi. Jednim feSenim by bylo, Ze by v budoucnu byly vSechny aplikace kompatibilni
s timto standardem, aby bylo vyuZiti sité co nejefektivnéjsi. Druhd mozZnost by byla prioritu
adaptivné pfifazovat na aplikacni vrstvé. To by probihalo na zakladé ddaju o velikosti paketq,
intervaltl mezi pakety, nebo velikosti datového toku. To by ovSem znamenalo zasadni Gpravy
vysSich vrstev. [12] [13]

4.2.1.1.2 EDCAF (Enhanced Distributed Channel Access Function)

Kazd4 stanice definuje pro kazdou pfistupovou kategorii ptenosovou frontu a funkci
metody pfistupu EDCAF (Enhanced Distributed Channel Access Function). EDCAF je
vylepsenim ptavodni DCF. Funguje také na stejném principu pfistupu k mediu. Zakladem jsou
ovSem parametry, které jsou specifické pro kategorie pfistupu. Jinymi slovy, jsou jakymsi
prostiedkem pfti urCovani kategorie ptistupu. [12] [13]

4.2.1.1.3 Parametry EDCA

Metoda piistupu EDCA je zaloZena na parametrech, které jsou pfifazeny piistupovym
kategoriim. Parametry jsou nésledujici: TXOP limit je maximalni ¢asovy limit, béhem kterého
ma stanice piistup k médiu a tudizZ mize probihat pfenos. Zkratkou AIFS (Arbitration Inter-
Frame Space) je oznaCovdna domluvend doba naslouchédni k médiu pfed zahdjenim pienosu.
Parametry CWmax @ CWpin 0znacuji maximdlni a minimdlni velikost prostoru ke kontroverzi
(Contention Window).
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Hodnoty téchto parametrid jsou pro kazdou pfistupovou kategorii individudlni.
Kategorie s nizkou prioritou musi Cekat delsi Cas AIFS, zatimco Casovéd perioda provozu
s vysokou prioritou je velmi kriatkd. Velikost ¢asového limitu TXOP limit zdvisi také na
urovni priority. Pfenos s vét$i prioritou méd opravnéni vysilat po del$i dobu oproti pfenosu
s niZ§i prioritou.

Kategorie s vysokou prioritou maji ptid€lenou niz8§i hodnotu CW, u nizké priority je to
naopak. Pravidlem je, Ze se zvySujici se drovni priority klesaji hodnoty AIFS a CW, a naopak
hodnota TXOP se zvySuje.

Casto byvaji tyto parametry oznalovény zkratkami AIFS[AC], CWuu[AC],
CWpnax[AC] a TXOP limit [AC]. O pravidelné zasilani hodnot téchto parametri se stara
ptistupovy bod podporujici spravu sluzeb QoS. Jeho schopnosti je také tyto hodnoty
upravovat v zdvislosti na prostiedi s cilem zajistit maximdlni efektivitu. Pro pfipad, Ze by
QAP nebyl schopny hodnoty pravidelné stanicim zasilat, definuje standard zakladni hodnoty
téchto parametrt. [12] [13]

4.2.1.1.3.1 AIFS (Arbitration Inter- Frame Space)

Tento pojem specifikuje minimdlni ¢asovy interval, po ktery musi stanice na médiu
necinné naslouchat. Po jeho vyprSeni se muze u kategorie s vysokou prioritou spustit dany
pfenos. U mén¢ prioritni kategorie se spusti ¢asovac, po ktery se bude prenos doslova drzet
zpatky. Oproti fixni hodnoté¢ DIFS je velikost tohoto intervalu promeénnd a zdvisi na
ptistupové kategorii. Hodnota intervalu AIFS je urena vyrazem (1)

AIFS = AIFSN . aSlotTime + aSIFSTime  (1).

aSlotTime znaci Casovy usek, aSIFSTime je Casova perioda SIFS (Short Inter-Frame Space) a
pojem AIFSN (Arbitration Inter-Frame Space Number) znali pocCet piebyvajici ¢asovych
slotd. Pro kazdou pfistupovou kategorii je definovano rizné AIFSN, tedy razné mnozstvi
slotd. Se zvySujici se tdrovni priority, hodnota AIFSN klesa. U nizké priority je mnozstvi
time-sloth vys$i. Nejniz$i moznd hodnota Cisla AIFSN je 2. Po seCteni zjistime, Ze se tato
minimélni velikost shoduje s minimdlni velikosti intervalu DIFS u metody DCF. Metoda
HCCA definuje minimalni moZnou hodnotu ¢isla AIFSN a to je 1.

Pristupova kategorie s vySSi prioritou md definovanou niz§i hodnotu cisla AIFSN. Ve
vysledku to znamend, Ze na zapocCeti vysilani je tfeba Cekat krat$i dobu. Pro kategorii s niZsi
prioritou to znamend, Ze se pfenos po tento Cas nesmi probihat a to aZ do doby vyprSeni
Casovace (backoff timer).

Kategorie s vysokou prioritou maji takto zajiSténou velkou Sitku pdsma. Vyhodou pro
tyto kategorie je také nizky Casovy interval AIFS, ktery zarucuje, Ze bude provoz bez
zpozdéni. Zpozdéni by mohlo totiz u urcitych aplikaci vyvolat velké problémy. Na druhou
stranu kategorie s nizkou prioritou maji vyssi interval AIFS a tudiz i vetSi zpozdéni, to vSak

sV 2

v urCitém mnoZstvi jejich vykon pod prijatelny limit nesniZzi. [12] [13]

4.2.1.1.3.2 CWyin & CWnax

Hodnota téchto parametri neni pevna jako u metody DCF, ale méni se v zavislosti na
piistupové kategorii. NiZ§i priorita md mens$i hodnotu parametru CW i, a CW i @ naopak
vy$§i priorita md hodnotu vétsi. Cim je hodnota tohoto parametru niZi, tim se sniZ{ i velikost
Casového intervalu, po ktery je zakdzdno vysilat (backoff time). Vysledkem je, Ze dana

piistupové kategorie musi ¢ekat na uvolnéni média kratSi Cas, neZ kategorie s niZsi prioritou,
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kterd ma hodnotu casovace backoff vyssi. Nevyhodou nizkych hodnot CW, u vysokych priorit
je Casty vyskyt kolizi. Se sniZujici se hodnotou CW totiZ roste pravdépodobnost pfidéleni
stejné hodnoty backoff. To by zpusobilo vyprseni Casovace ve stejnou chvili a kolizi dvou
pristupu.

Hodnoty CW .« u kategorii s vysokymi prioritami jsou nastaveny tak, aby byly mensi
neZ hodnoty CWy,, u kategorii s malymi prioritami. To znamend, Ze v pfipadé kolize a
zdvojndsobeni velikosti CW, je tato hodnota CW p, stdle niZ$i neZ hodnota CW y;, u kategorii
s niZ§{ prioritou. Kromé toho to také znamend, Ze kategorie s nizkou prioritou musi hodnotu
CW zdvojnésobovat po kazdém nedspéSném pienosu do doby, nez dosdhne hodnoty CWp, a
musi si nastavit na vyS§i hodnotu také Casova¢ backoff. Hodnota CW kategorii s vysokou
prioritou se po nékolik nedspéSnych pienosech stdva konstantni s nizkou hodnotou ¢asovace
backoff, a proto obdrzi povoleni k pfistupu k médiu. Timto zpisobem je kategoriim s vysokou
prioritou poskytnuta vetsi Sitka pdsma v piipadech nestability a velké vytiZzenosti sit&€. Toto

feSeni samoziejmé na druhou stranu zpusobuje Gjmu kategoriim s niZ$i prioritou a to az do
doby, kdy si budou moci ¢asovace backoff pfenastavit na niz$i hodnoty. [12] [13]

4.2.1.1.3.3 TXOP (Transmission opportunity)

Po usp&Sném ziskdni pfistupu k médiu nésleduje vysilani, které je definovdno Casovym
usekem. Ten se nazyvd TXOP a jeho maximdlni hodnota je charakterizovdna hodnotou TXOP
limit. Jakmile je udé€leno opravnéni TXOP muzZe zacit vysilani, pouze vSak do doby, kterou
charakterizuje TXOP limit. Doba mezi t€émito mezemi zahrnuje vysilani ramcta RTS/CTS,
potvrzeni ACK i Casové periody SIFS.

Pro rizné piistupové kategorie jsou pridéleny rizné limity TXOP. Nenulovd hodnota
parametru TXOP limitu znamend, Ze je kategorii umozZnéno v tomto Casovém useku vysilat
své vicendsobné ramce az do hodnoty TXOP limit. Toto se nazyvd nekontroverzni impuls
CFB (Contention Free Bursting). Sousledny tok ramcu je rozdé€len a mezi jednotlivé ramce
jsou vlozeny Casové periody SIFS misto period AIFS+backoff. Dulezity je fakt, Ze tyto
vicendsobné ramce musi spadat pouze pod jednu ptistupovou kategorii.

V nékterych piipadech je také spolu s mechanismem CFB aplikovdna metoda RTS/CTS.
Vyhodou je, Ze ové&fovani RTS/CTS nemusi probihat pred vysildnim kazdého rdmce
v impulsu CFB, ale pouze pfed prvnim rdmcem.

Je-li mechanismu CFB aplikovén, je také v zdhlavi rdmce v poli Duration uloZen
zdznam o zbyvajicim Case TXOP. Diky tomu si kazd4 stanice nastavi parametr virtudlniho
naslouchani nosné NAV (Network Allocation Vector) na celou velikost Casového tuseku
TXOP, namisto doby trvani pouze jednoho ramce. Timto zpusobem je v tomto piipade
aplikovéno virtudlni naslouchani nosné.

Je-li hodnota limitu TXOP rovna nule, je nemoZné mechanismus pifenosu
vicenasobnych ramct CFB pouzit. V takovém piipadé miZe byt pienesen pouze jeden ramec.
Existuje-li navic riziko, Ze dojde k presdhnuti Casového limitu TXOP limit. Je nezbytné, aby
byl tento rdmec rozd¢len.

U pftistupovych kategorii s nizkou prioritou jsou zdkladni hodnoty parametru TXOP
nula. To znamend, Ze u nich neni mozné aplikovat mechanismus CFB. Naopak u kategorif
s vysokou prioritou jsou hodnoty TXOP nenulové, tudiz je moZné mechanismus CFB pouZzit a
tim obsadit médium na urcity ¢as. Ve vysledku to znamend vyrazn€ niz§i zpozdéni. Prili§
vysoké limity TXOP ale mohou kategoriim s nizZs{ prioritou zpusobit velké zpozdeéni.
Parametr TXOP je zdsadni veliinou, kterd tvoii velké rozdily mezi kategoriemi s velkou a
malou prioritou v problematice piistupu k médiu. [12] [13]
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4.2.1.2 HCCA (HCF Controlled Channel Access)

Tato pfistupovd metoda je definovédna standardem 802.11e za ucelem parametrizace
kvality sluZzeb QoS. Metoda HCCA fesi zdsadni problémy metody PCF, které vedly v rdmci
této metody k velmi Spatnému vykonu spravy kvality sluZeb.

Metoda HCCA prezentuje ruzné pienosové tiidy, které se nazyvaji prenosové proudy
TS (traffic streams). Diky tomu mohou firmy navrhovat vicetfidové algoritmy pro rizné typy
aplikaci. Ty jsou z hlediska implementace povaZzované za zavislé na HCCA a mohou byt
neustdle vylepSovany. Novym vylepSenim, které standard 802.11e pfinasi je, Ze stanice QSTA
nesmi vyslat paket v pitipadé, Ze neni mozné dokoncit pfenos rdmce pied dalSim
synchronizacnim ramcem beacon. Tento fakt fesi zasadni problém zpozdéni ramct beacon u
metody PCF. Dalsi dpravou metody HCCA je pouzZiti Casového limitu TXOP limit
k stanoveni délky Casové periody, pfi které je dotdzané stanici umozZnéno vysilat.

Piistupovy bod QAP béhem synchronizac¢niho intervalu beacon muze vysilat nékolik
impulsi CFB, které se u metody HCCA nazyvaji kontrolované pfistupové periody CAP
(Controlled Access Periods). Toto muze provést v jakémkoliv Case po detekci necinného
kandlu, pouze vSak na urcenou dobu, kterd je oznaCovédna jako PCF mezirdmcovy prostor
PIFS (PCF Inter-Framce Space). V piipadé€ Ze je interval PIFS delsi nez interval AIFS, zvoli
ptistupovy bod QAP misto metody EDCA metodu HCCA. Metoda HCCA je oproti ptivodni
PCF vice flexibiln€j$i a to z toho divodu, Ze puvodni PCF muZe byt aplikovana pouze
v rdmci nekontroverzni ¢asové periody CFP (Contention-Free Period), zatim metoda HCCA
muze byt inicializovana kdykoliv v dobé trvani celého beacon intervalu. Metoda PCF se
v porovndni s novou HCCA stava zbyteCnou, avSak v ramci standardu 802.1le zastava
volitelnou moznosti. Maximdlni dobu trvani pfistupu HCCA definuje veli¢ina Tcapiimit -

Pted kazdym datovym pfenosem se provadi proces, pii kterém dochdazi ke specifikaci
ptenosového proudu. Kazdy proud mé urCitou prioritu a kazdd stanice md maximalné 8
raznych priorit téchto proudd. QSTA =za cilem inicializace datového proudu, vysild
ptistupovému bodu QAP dotaz (QoS Request Frame), ktery obsahuje informaci o daném
ptenosu TSPEC (Traffic Specification). TSPEC definuje pozadavky daného pienosového
proudu na kvalitu sluZeb QoS. Jsou to pozadavky na datovou rychlost, maximalni velikost
ramce, zpozdéni a velikost servisniho intervalu RSI (Required Service Interval). Servisnim
intervalem rozumime maximdlni dobu mezi jednotlivymi Casovymi useky TXOP, kterou je
urcitd aplikace ochotna tolerovat. Ptistupovy bod QAP po pfijeti informace o pozadavcich
nejprve ur¢i tento servisni interval. Jeho velikost by méla byt nejvétsi zlomkovou Casti
celkové velikosti synchronizacniho intervalu beacon. Zaroveii vSak nesmi jeho velikost
prekrocit maximalni dobu, kterou definuji pfijaté pozadavky na RSI od riznych stanic. Poté je
interval beacon rozdélen na urcity pocet servisnich intervalt, b€hem kterych jsou jednotlive
dotazovany vSechny stanice. Timto zptisobem jsou jednou béhem nejnaro¢néjsiho pozadavku
na zpozdéni zvoleny vSechny pfenosové proudy. Nakonec pfistupovy bod diky pozadavkim
na kvalitu sluzeb jednotlivych pfenosovych prouda vypocitd pro kazdou stanici hodnotu
TXOP a pftifadi ji. [12]

4.3 Architektura

Standard 802.11e kromé zminénych EDCA a HDCA obsahuje i metody DCF a PCF
definované ptivodnim standardem 802.11. Duvodem je, podobné jako u standardu 802.11n,
zpétnd kompatibilita. Stanice podporujici spravu sluzeb QSTA je schopna pracovat v zakladni
sadé sluzeb BSS podporujici QoS tzn. QBSS, ale zdrovei je také zpétn€ kompatibilni a tudiz
muze pracovat i v zdkladni sad€ sluzeb nepodporujici QoS tzv. non-QoS BSS (nQBSS).
UmoZnéno je to tim, Ze je dand stanice schopnd asociovat se s pfistupovym bodem
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nepodporujicim QoS tzv. non-QoS AP (nQAP) a to v pfipadé Ze QAP neni pro stanici
dostupny. Kromé tohoto je také stanice nQSTA schopna komunikovat s QAP v QBSS tak, 7Ze
se chovd jako klasickd stanice definovand standardem 802.11 a z druhé strany i pfistupovy
bod QAP pro komunikaci s touto stanici nepouziva raimce podporujici QoS.

Metoda HCF pouzivd k centrdlnimu fizeni hybridni koordindtor HC (Hybrid
Controller). Je umistén na piistupovém bodu a jeho pfedni Cinnosti je spolupracovat
s metodou EDCA. Kazd4d metoda ma vSak trochu jinou funkci. EDCA pracuje béhem periody
kontroverze CP (Contention Period), zatimco HC operuje navic i béhem periody CFP.
Muzeme si jej predstavit jako fidici mechanismus metod EDCA a HCCA. [13]

4.3.1 Formaty ramcu

4.3.1.1 Pole QoS subfield v kontrolnim ramci

Pro spravnou komunikaci je dilezita informace o jednotlivych stanicich, jestli pracuji
s podporou QoS ¢i nikoliv. Jinymi slovy jestli se jednd 0 QSTA nebo nQSTA. Tato informace
je pfendsena v hlavicce v poli kontrolniho rdmce Frame Control field. Nazev této informace
je QoS subfield. Je-1i hodnota nula, znamend to Ze, stanice je typu nQSTA, jeli hodnota této
informace 1, dand stanice QoS podporuje a je tudiz QSTA. Nasledujici obrazek prezentuje
datovy rdmec a pozici informace o podpote QoS dané stanice. [13]

4.3.1.2 Identifikator provozu TID (Traffic Identifier)

Kazdému rdmci je na vrstvé MAC pfifazena urCitd priorita. Ta je definovdna
veli¢inou, kterd se jmenuje identifikator provozu TID (Traffic Identifier). Tato informace je
uloZena v poli TID Filed, které je obsazeno v poli QoS Control Field. Na zdkladé této hodnoty
je definovdna uzivatelskd priorita, kterd se urCuje Cisly 0-7. prioritizace TID muZe byt
aplikovédna pouze v piipad€, Ze ma dand stanice podpole QoS Subfield v poli kontroly rdmce
nastaveno na hodnotu 1. V pfipadé, Ze je nastavena hodnota 1, funguje spojeni mezi stanici a
ptistupovym bodem se sluzbou podpory sluzeb, tedy QAP- QSTA. Je-li hodnota 0, znamena
to, Ze stanice nemd v dosahu pfistupovy bod QAP ale pouze AP (nQAP). V takovém piipadé
stanice funguje pouze jako klasickd STA (nQSTA) a identifikdtor TID nemd vyznam. Rdmce
jsou stanici, podobné¢ jako tomu je u metody DCF u standardu 802.11, vysilany s kontroverzni
priorizaci a na strané¢ AP je s nimi nakldddno jako s béZnymi rdmci. Stejné€ tak i v ptipadg,
kdyz existuje spojeni mezi STA (nQSTA) a QAP, jsou stanici vysilané rdmce piistupovym
bodem priorizovany hodnotou 0, tedy nejnizsi hodnotou. [13]

4.3.1.3 Velikost front (Queue size field)

Kromé pole TID Field je v poli QoS Control Field uloZena hodnota velikosti front
(Queue size field). Tato hodnota definuje poCet ramct konkrétni priority, které dand stanice
obsahuje ve fronté prenosu piistupovych kategorii. [13]

4.3.1.4 Hodnota pozadované doby TXOP (TXOP duration requested)

V obou zminénych metodich EDCA 1 HCCA se pouzivd parametr, ktery definuje
povolenou dobu vysilani, TXOP. U prvni z metod se tento parametr nazyvd EDCA-TXOP a u
druhé HCCA-TXOP. Je-li aplikovdna metoda EDCA je v ptipad€ povoleni pfistupu k médiu
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pouzit parametr EDCA-TXOP. Hodnota HCCA-TXOP je pfidélena jednotlivym stanicim
hybridnim koordindtorem HC béhem aplikace metody HCCA.

Stanice s podporou QoS muze definovat pozadavek na pfenos vicendsobnych ramct
béhem doby trvani TXOP. Ucini tak tim, Ze nastavi hodnotu v poli Duration field na dobu
pozadovanou pro pienos dal$ich ramcu. Je-li aplikovana metoda HCCA mze stanice QSTA
tento pozadavek definovat nastavenim pole poZadované doby k prenosu (TXOP Duration
Requested Field), které je umisténo v poli kontroly sluZzeb (QoS Control). Nasledné muze
ptistupovy bod QAP pfidélit poZadovanou hodnotu TXOP. V nékterych piipadech uréi mensi
nez pozadovanou hodnotu.

Pfi pouziti metody EDCA jsou hodnoty a parametry této metody definoviny v tzv.
sadé parametri metody EDCA (EDCA Parametr Set). Ta je pravideln¢ v synchronizac¢nich
beacon ramcich rozesildna piistupovym bodem. Pfistupovy bod muze také tyto hodnoty
v zavislosti na podminkach prostfedi pfizpusobovat. Parametry se ukladaji do poli AIFSN,
TXOP limit, ECW;;, a ECW,, . Stanice, kterd tyto parametry pfijme, s nimi za¢ne pracovat
a snazi se ziskat pfistup k médiu. V piipad€ Ze pfistupovy bod neumi tyto parametry
nastavovat a rozesilat, jsou standardem 802.11e definovidny =zdkladni hodnoty téchto
parametru.

Pro kazdé, nové vytvorené parametry metody EDCA, pfistupovy bod zvysi hodnotu
pole, které nese informaci o soucasné vysilané sadé téchto parametrti a vysila jej v kazdém
ramci. Toto pole se nazyva pocitadlo inovovanych sad parametri metody EDCA (EDCA
Parametr Set Update Count Field) a je uloZeno v poli informaci o podpofe kvality sluzeb
(QoS Info Field). Tuto techniku pouZivaji stanice k tomu, aby vZdy pracovali s nejaktudlné;si
sadou parametri a nebyly znevyhodnény v pfidélovani piistupu k médiu. [13]
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4.4 WMM - Wi-Fi Multimedia

Zijem a poptdvka po multimedidlnich aplikacich a pokroCilych schopnosti
bezdratovych siti Wi-Fi rychle vzristd. Je to podniceno predev§im nové vznikajicimi
zafizenimi a potfeby neustale rozSifovat funkce siti koncovych zakaznikii. V soucasné dobé
jsou nejzadanéjsi aplikace vyzadujici podporu spravy kvality sluzeb hlasové (VolIP), pfenos
streamovaného videa a hrani pocitaCovych her. Podpora téchto aplikaci ve firméch a na
vefejnych mistech umoziuje poskytovatelim a vlastnikim téchto siti optimalizovat
infrastrukturu sité tak, aby nabizela bohat$i a rozmanité sady sluzeb.

AZ doneddvna byla velikou nevyhodou bezdritovych siti skuteCnost, Ze standard
802.11 neméd definovanou Zadnou podporu sluzeb a fizeni propustnosti dat pro jednotlivé
protokoly a aplikace. PfestoZe to zprvu nevypadalo na zdsadni problém, postupem Casu jak se
Wi-Fi sit€ staly hlavnim standardem pro bezdritové spoje, vznikl pozadavek na priorizaci
jednotlivych datovych provozu a to predevsim u multimedialnich aplikaci.

Z hlediska hardwaru se tento problém stal zdsadnim pro kazdy pfistupovy bod AP.
Ten se snazi rozdélovat pfenosové pasmo, dle algoritmu, ktery vSak neobsahuje Zadna
pravidla, kterymi by se dany piistupovy bod mohl fidit v piipad€ vétSiho zatiZeni sité. Prvni
pripojeny klient obdrzi od pfistupového bodu veskeré zdroje, ale kdyz se pfipoji vice klientu,
snazi se pristupovy bod vyhovét vS§em. To muze zpusobit problémy pro aplikace, které jsou
citlivé na vyrovnanou charakteristiku datového pfenosu multimedidlni aplikace. Takovy
piipad znamena ve Wi-Fi siti nerovnomeérny datovy pfenos, ktery muzZe zpusobit preruSovani
piehrdvané hudby, videa nebo komunikaci VolIP.

Prednim feSenim tohoto problému je technika, kterd by zarucila poskytnuti podpory
kvality sluzeb QoS. [15]

4.4.1 Vznik a vztah 802.11e a WMM

Pocatkem roku 2001 se zaalo pfipravovat feSeni tohoto problému pod ndzvem
802.11e. Jedna se o dalsi piirtstek do rodiny standardt 802.11, ktery byl vSak az v poloviné
roku 2005 skupinou TGe ustanoven. Jak jiz bylo feCeno v predchdzejici kapitole standard
802.11e tvoii velmi komplexni feSeni, které je pro budouci zafizeni, domdcnosti i ndrocné
firmy velmi oteviené. V soulasnosti vSak takoviato komplexnost a rozS$ifitelnost neni
zapotfebi, jelikoz vétSina narokd a pozadavkl pochazi od domécich uzivateli. Z toho divodu
standard 802.11e tesi toto situaci vznikem jakési podmnoZziny funkci QoS, kterd se jmenuje
WMM (Wi-Fi Multimedia).

WMM miZeme nazvat jakymsi profilem, ktery obsahuje vybér funkci standardu
802.11e. Tyto funkce jsou potiebné pro soucasné nejzadanéjsi aplikace, tedy multimedidlni
aplikace hlas, video nebo hudba. Architektura profilu WMM je stavéna tak, aby zafizeni
s podporou WMM byly plné kompatibilni se zafizenimi podporujici pfipravovany standard
802.11e. V idedlnim ptipad€ bude v budoucnu mozné sou€asnym WMM zafizenim vylepsit
firmware aby plné€ podporoval standard 802.11e. [15]

4.4.2 Certifikace standardu WMM

Standardu WMM byl podobné¢ jako tomu bylo u standardu 802.11n vypsan certifikacni
program za cilem kontroly zpétné kompatibility zafizeni od riznych vyrobcu. Certifikat
jednotlivych zatizeni by mél uvadét jakymi funkcemi a standardy dané zafizeni disponuje.
Krom toho by mél certifikdt informovat uZivatele o moZnych rychlostech pifenosu,
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bezpecnostnich standardech a standardech s podporou multimédii. V pifipadé Ze je dany
vyrobek certifikovdn, je kompatibilni s jinymi vyrobky, které jsou rovnéZ certifikovany.
Podobné jako u standardu 802.11n, WiFi Alliance se timto snazi pfedejit mozZné
nekompatibilit¢ a raznym definicim standardi. Prednimi vyrobci Cipi, které standard WMM
podporuji, jsou: Cisco, Netgear, Intel, Zyxel, Atheros a Broadcom.

4.4.3 Spoluprace se zarizenimi bez podpory WMM

VétsSina zafizeni, které jsou uvedeny na trh, nepodporuji spravu kvality sluzeb QoS.
Proto standard WMM umoZiiuje, aby v rdmci jedné sit€ mohli zafizeni s podporou i zatizeni
bez podpory WMM spolupracovat. Aby tato zpétnd kompatibilita mohla fungovat, musi
piistupovy bod standard WMM podporovat. Vlastnik sité tak musi tato zafizeni do sité
aplikovat nebo do starSich pfistupovych bodu instalovat software, ktery standard WMM
podporuje. [15]

4.4.4 1IETF DiffServ architektura

Standard WMM je zaloZzen na architektufe DiffServ, kterd je stavénd tak, aby
poskytovala spravu kvality sluzeb technologiim jako je Wi-Fi. Jejim cilem je poskytnout
efektivni priorizaci provozu bez velkych ndroku na rezii.

Architektura DiffServ mimo jiné umoziuje funkci Universal Plug and Play QoS
(UPnP QoS) za ucelem fizeni funkci WMM. Umoziuje spravcim siti vytvorit a uplatnit po
celé siti pravidla, které jsou aplikovand na dratové i bezdratové infrastruktufe. [15]

4.4.5 Prehled funkci a operaci standardu WMM

Standard WMM tvofi zdsadni vylepSeni vrstvy MAC u standardi bezdratovych siti.
Jedna se o vylepseni ptivodniho DCF mechanismu, ktery je zaloZen na technice predchazeni
kolizim CSMA/CA. Puvodni DCF ud€luje vSem zafizenim v siti stejnou prioritu tzv. best
effort. To znamend, Ze kazdy klient ceka jisty Cas, po jehoZ vyprSeni zaCne zafizeni vysilat
ovSem pouze v piipad¢€ Ze soucasné nevysild jiné zafizeni. Metoda pfedchdzeni kolizim,
umoziuje vSem zafizenim vysilat, av§ak v piipadé velkych pozadavku na pfenos se stane sit
pretiZend a kvalita pfenosu se vyrazné€ sniZi.

Standard WMM predstavuje priorizaci datového pienosu kterd se podobné jako u
802.11e zaklddd na Ctyfech piistupovych kategoriich. Tato technika feSi nedostatky
mechanismu DCF s cilem podpory multimedidlnich aplikaci. Piistupové kategorie jsou
nastaveny tak, aby odpovidaly prioritim standardu 802.11d a soucasné vypomohly
mechanismam, které fidi spravu kvality sluZzeb QoS. Jak je vidét na obrazku, aplikace
pfifazuji datové pakety do jednotlivych pfistupovych kategorii. Pakety jsou poté na strané
klienta fazeny do Ctyf nezdvislych front. Jednotlivi klienti maji vnitfni mechanismus (Internal
collision resolution mechanism), ktery smeéruje kolize mezi jednotlivé fronty a umozZiuje
vysilat rdmce s nejvétsi prioritou. Stejny systém klienti pouZivaji na feSeni externich kolizi za
ucelem urcovéni, kterému klientovi bude umoZznéno vysilat.

Tyto mechanismy se staraji o priorizaci datového pfenosu a zavisi na dvou Casovych
parametrech. Prvni se nazyvd minimdlni mezirdmcovy prostor AIFSN (Arbitary Inter-Frame
Space Number). Druhym parametrem je tzv. prostor kolize CW (Contention Window). Ob¢
hodnoty se se zvétSujici se prioritou zmenSuji. Pro kazdou piistupovou kategorii je vypocitdna
doba necinnosti, kterd je rovna souctu periody AIFSN a hodnoty, kterd se pohybuje mezi
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nulou a hodnotou CW. Hodnota CW se s ¢asem méni. Pivodni hodnota CW je definovédna pro
kazdou piistupovou kategorii zv1ast. Pfi kazdé kolizi je hodnota CW zdvojndsobena do doby
nez dosdhne své maximalni hodnoty.
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Obrdzek 15: Fronty pristupovych kategorii
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Obrdzek 16: Casovdni u pristupovych kategorii

Po dspésném pienosu nabyde hodnota CW opét své puvodni hodnoty. Povoleni
k zapoceti prenosu dostdvaji ty rdmce, které maji vysokou prioritu a nejnizsi hodnoty doby
necinnosti. Jakmile klient dostane povoleni k pfenosu TXOP, muze vysilat, av§ak pouze po
dobu ktera je definovana dle dané kategorie a rychlosti na fyzické vrstvé. Napiiklad hodnota
TXOP se v siti standarda 802.11a/g pohybuje mezi 0,2ms (aplikace na pozadi) a 3ms (video
pfenos) a v siti standardu 802.11b pfibliZzn€ mezi 1.2ms a 6ms. Tato vlastnost vyrazné
vylepSuje efektivnost velkych prenost dat. [14] [15]

Standard WMM byl navrzen soucasné se standardem 802.11e. Jednd se o podmnoZinu
funkci, které umoZiuji spridvu kvality sluZzeb a jsou v SirSim méfitku obsaZeny v
soucasném ndavrhu standardu 802.11e. Standard WMM je zaloZen na mechanismu EDCA
rovnéZ definovaného standardem 802.11e. Komplexni standard 802.11e navic zahrnuje
funkce, které budou pravdépodobné v budoucnu do profilu WMM priddny jako volitelné
moduly.
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5 ZARIZENI 802.11n a 802.11e

5.1 Smérovac D-Link DIR-655

Tento bezdritovy smerovac patii mezi piedni vyrobky prezentujici standard 802.11n.
Presnéji feCeno podporuje ndvrh 802.11n (Draft 1.0). To umoZiiuje oproti standardu 802.11g
az 0 650% rychlejsi pfenos dat. Teoretickd propustnost je az 300Mb/s. Jeho pfednosti je
technologie, kterd minimalizuje rusivé efekty pfi provozu vice aplikaci v bezdratové siti. Ddle
smérova¢ disponuje podporou 802.11e - WMM, diky které se priority nastavuji béhem
provozu na zaklad€ situace, za cilem dosahnuti vysoké kvality pfenosu bez vypadki a
zpozdéni. Vyhodou je i technologie zizeni poZadovaného rddiového spektra, jejimz cilem je
potlaceni ruSivych efektt vici ostatnim bezdratovym sitim v okoli.

Sméroval obsahuje funkce k zabezpeceni bezdritového pienosu, jsou jimi WEP WPA
a WPA2. Dile obsahuje funkce ptekladani sitovych adres NAT, tiskovy server a DHCP
server. Vysilaci vysokofrekvencni vykon je pfiblizn€ 15dB, ktery je obstardvdn tfemi
odpojitelnymi anténami. Pro pfipojeni do metalického Ethernetu ma sméroval 4 porty
podporujici 10/100/1000Mb/s a jeden port 10/100Mb/s pro pfipojeni zafizeni do internetu.

Svymi funkcemi se toto zafizeni stavi na pfedni misto soucasné nabidky produktd pro
bezdratové sité.

£ 4 4 & 3 i ' A ST T e I S S S

Obrdzek 17: Smérovac D-Link DIR-655

5.2 Klientské zarizeni D-Link DWA-643

Klientské zatizeni D-Link DWA-643 pracuje rovnéz na technologii 802.11n o navrhu
(Draft 2.0). Je urceno notebookim se slotem ExpressCard/34. Oproti star§im zafizenim
ur¢enym do slott PCMCIA, disponuje mensi velikosti a rapidné zvySenou rychlosti mezi
zafizenim a notebookem.

Podporuje maximdlni teoretickou pfenosovou rychlost 300Mb/s a svym vykonem
poskytuje ptiblizn€¢ 5 krat vétsi pokryti neZz standard 802.11g. Podporuje metodu
rozprostieného spektra DSSS a metodu rozdéleni nosné frekvence OFDM. Z metod
zabezpecCeni disponuje toto zafizeni funkcemi WEP, WPA, WPA2. Maximdlni vyzafovaci
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vykon je 17dB. Zpétnd kompatibilita je zajiSt€na se standardy 802.11b a 802.11g. Toto
zafizeni podporuje spravu kvality sluzeb, které zajiStuje standard 802.11e.

Obrdzek 18: Klientské Zarizeni D-Link DWA-643
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6 UVOD DO PRAKTICKE CASTI

Tato Cast bakalarské prace se ¢tenafi snazi pribliZit problematiku modernich standarda
bezdritovych siti 802.11n a 802.11e. Jednotlivé testy ozfejmuji chovani a schopnosti
standarda v praxi. Prace se zaméfuje na vlastnosti bezdratového spoje z hlediska propustnosti
dat, velikosti odezvy a sily signdlu v zdvislosti na vzdalenosti ¢i pouZitych prekdzkach.

U jednotlivych méfeni jsem pouZil stejnou metodiku a stejné typy zafizeni, aby
nedoslo ke vzniku negativnich vlivi na vysledné hodnoty méfeni. V prostoru, kde mefeni
probihalo, se nachdzely aktivni rddiové prvky, které mohly méfeni ovlivnit.

K méfeni jsem sestrojil PC stanici o procesoru Core 2 Duo E8500, zdkladni desce
Gigabyte s Cipem P35, disku o kapacité 120GB s rozhranim SATAII Maxtor a gigabitovém
Ethernetu od firmy Broadcom. Na druhé strané jsem pouZil notebook Acer Aspire 5662
s procesorem CoreDuo T2700 a slotem ExpressCard osazeny klientskou radiovou stanici D-
Link DWA-643 Extreme N Notebook ExpressCard pro méfeni vlastnosti standardu 802.11n a
notebook Hewlett Packard Compaq nx6110 s rddiovym ¢ipem Broadcom BCM4318bg pro
meéfeni vlastnosti standardu 802.11g. Na obr. jsou zndzornény vyzafovaci charakteristiky
vSesmerovych antén pouZitych. Jako hlavni rddiovy prvek jsem pouZil D-Link DIR-655.
K meéfeni jsem volil zdmémé vykonné komponenty, aby nedoSlo ke zkresleni vyslednych
hodnot vlivem pomalej$i schopnosti pfenosu dat jednotlivych soucdsti. Za cilem vetsi
veérohodnosti méfeni jsem na PC stanici nainstaloval operacni systém Linux distribuce
Debian, zkompilovany pro dvé jaddra procesoru. Notebook Acer pracoval pod operacnim
syst¢tmem Microsoft Windows XP Professional SP3 a notebook Hewlett Packard pracoval
rovnéZ pod systémem Debian. Méfeni jsem provadé€l zejména na stran€ PC stanice, kde jsem
vytvoril skript (uveden nize), ktery vysledné hodnoty propustnosti dat obou sméru a velikosti
odezvy méfi a nasledné exportuje do textovych soubort.

#!/bin/bash
while true; do
# Datum
ACT_DATE="date"
# Statistika upload
POLE_UPLOAD="iptables -L INPUT -v -x —-Z -n awk '
NR > 2 && $1 != "Zeroing" {
printf ("$s#%$s\n", $8, $2);
}
'
# Statistika download
POLE_DOWNLOAD="iptables -L OUTPUT -v -x —-Z -n awk '
NR > 2 && $1 != "Zeroing" {
printf ("$s#%$s\n", $9, $2);
}

echo n n
echo "S$SACT_DATE"
# Zobrazeni vystupu
echo "SPOLE_UPLOAD" | awk -vES="#" '
{
$2 = $2 / 1024;
printf ("UPLOAD: %s %d KB\n", $1, $2);
}

echo "$POLE_DOWNLOAD" | awk —-vES="#" '
{
$2 = $2 / 1024;
printf ("DOWNLOAD: %s %$d KB\n", $1, $2);
}
A\l
sleep 1
done
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Z téchto jsem poté generoval vysledné grafy, které poskytuji prehlednéjsi informaci o chovéni
spoje v danych podminkdch. K méteni sily signdlu jsem u systému Windows XP pouzil
program NetSrumbler, ktery sice neni konstruovan pro méfeni standardu 802.11n avSak silu
signdlu v pasmu 2,4 GHz dokéze spolehlivé urcit. U stanice s operacnim systémem Debian
jsem silu signdlu ur¢il uzitim zdkladniho piikazu ,,iwlist wlanO scan

Ke generovani provozu jsem na PC stanici vytvoril 80GB soubor, ktery postacil ke
generovani datového provozu po celou dobu meéfeni. Jako protokol pro méreni downloadu dat
jsem pouzil http a pro méteni uploadu protokol SFTP.

U jednotlivych testt jsem dbal predevsim na stejné vzdalenosti a prostiedi, ve kterém
se radiové Casti nachazi, abych minimalizoval chybu méfeni vzniklou rGznymi vzdalenostmi
mezi rddiovymi prvky.

Tato zprdva o méfeni pomdhd Ctendfovi predstavit si prostfedi, ve kterém meéfeni
probéhlo, ozfejmit si dal$i aspekty, které do méfeni zasahovali a vytvofit si vlastni pohled na
danou problematiku.
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Obrdzek 19: Vyzarovaci charakteristiky vSesmérovych antén v notebooku
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7 Standard 802.11n v praxi

7.1 Méd 802.11n only - klient D-Link DWA-643

Méteni chovani standardu 802.11n jsem provedl v n€kolika fazich a pro nékolik
vzdalenosti. V prvni fazi jsem meéfeni provedl pro vzdilenosti 2 metry, 5 metrd, a jako
prekazky jsem pouzil cihlovou zed a betonovy strop obytného domu v pfiblizné stejnych
vzdalenostech.

Pro nésledujici Ctyfi testy jsem pfistupovy bod DIR-655 nastavil do médu ,,802.11n
only* a jako klientské zatizeni bylo pouzito DWA-643 s automatickym nastavenim rychlosti
podle okolnich podminek, ve kterych byly testy provddény. Po celou dobu méfeni klientské
zafizeni signalizovalo pfipojeni o rychlosti 300 Mbit/s.

7.1.1 Test ve vzdalenosti 2 metry

Nésledujici graf vykresluje chovani propustnosti bezdratového spoje vytvoreného na
standardu 802.11n v uzaviené mistnosti bez piekdzek ze strany piistupového bodu AP.
Z grafu je vidét, Ze rychlost pfenosu je oproti star$Sim standardim z rodiny standarda 802.11
znacn¢ veétsi. Pokud odmyslime Spicky a velké vykyvy rychlosti vzniklé pohybem osob po
mistnosti muzeme fici, Zze se standard opravdu pfiblizuje rychlosti metalické sité Fast
Ethernet, tedy 100 Mbit/s. Z hlediska teoretickych predpokladd, se vSak standard
piedpoklddané rychlosti 300 Mbit/s bé€hem pienosu nepfiblizil. Po pfezkoumdani vSech
aspektd, které by propustnost bezdratového spoje mohli oslabit, jsem doSel k zavéru, Ze nizZsi
propustnost je zpusobena velmi slabymi vysilacimi a pfijimacimi anténami integrovanymi
v klientském zafizeni D-Link DWA-643. Sila signélu byla v tomto méfeni -41 dBm.
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Obrazek 20: 802.1In test propustnosti AP-klient ve vzddlenosti 2 m
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Grafické zndzornéni velikosti odezvy v zdvislosti na Case mefeni vypovidd o tom, Ze
pozadavek o velikosti 64 bajti. V priabéhu méfeni se objevuji znacné vykyvy, které by se pii
piedpoklddané teoretické rychlosti 300 Mbit/s nemély oproti poZadavku na odezvu o velikosti
64 B v takové mife projevovat.
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Obrdzek 21: 802.11n test odezvy ve vzddlenosti 2 m

Nésledujici grafické vyhodnoceni prezentuje chovéni propustnosti bezdratového spoje
ze strany klientského zatizeni DWA-643. Z grafu je na prvni pohled vidét znacn4 nestabilita a
oproti testu propustnosti ze strany AP veliké omezeni datové propustnosti. Diivodem bude
pouZziti antén s malym ziskem uvnitf zafizeni DWA-643. Signal se uvnitf mistnosti chova
chaoticky a §{if se pfevazné diky odraziim od zdi.
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Obrdzek 22: 802.11n test propustnosti klient-AP ve vzddlenosti 2m
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7.1.2 Test ve vzdalenosti Sm

malo vétsi vychylky. Z grafu jsou vidét i Spickové hodnoty o

Vyhodnoceni zavislosti propustnosti dat na ¢ase na vzdalenosti 5 metrt vykazuje o

velmi nizké propustnosti,

zpusobené pravdépodobné pohybem v mistnosti nebo ruSenim jiného radiového zafizeni
pracujicim na stejné frekvenci. Pro toto méteni byla sila signdlu zméfena na -45 dBm.
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zpusobeny rusenim, je kfivka témer stejna.

Obrdzek 23: 802.11n test propustnosti AP-klient ve vzddlenosti Sm

Jak je videét z grafu, odezva na vétsi vzddlenosti se uvnitf mistnosti oproti propustnosti
chova pfibliZzné stejné jako u testu na vzdalenosti 2 metry. AZ na Spickové hodnoty, které jsou
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Obrdzek 24: 802.11n test odezvy ve vzddlenosti 5 m
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Test propustnosti ze strany klientského zafizeni DWA-643 vykazuje hodnoty pfiblizné
3 MB/s. Kromé na prvni pohled viditelné Spickové hodnoty se chovani velikosti propustnosti
ukazuje byt na vétsi vzddlenosti vice stabilni, neZ tomu bylo na vzdélenosti 2 m od
piistupového bodu. Zptsobeno to bude pravdépodobné tim, Ze pii vétsi vzdalenosti se signal
Sitf 1épe a nevyuZziva pti svém Sifeni tolik odrazii jako u velmi malych vzdélenosti.
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Obrazek 25: 802.11n test propustnosti klient-AP ve vzddlenosti 5 m

7.1.3 Test skrz cihlovou zed’

V tomto testu jsem zvolil jako prekdzku cihlovou zed'. V testu propustnosti ze strany
ptistupového bodu AP je signdl, jak je vidét z grafu, prekdZkou znacné€ oslaben. Propustnost
se drzi v hodnotich od 3 MB/s do 4 MB/s. Opét se objevuji Spickové hodnoty a to prevazné
na zaCatku pfi sestavovani spojeni. Budou zpasobeny pravdépodobné tim, ze piekazka
predstavuje pro Sifeni signdlu zna¢ny problém. Sila signdlu se sniZila na -52 dBm.
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Obrdzek 26: 802.11n test propustnosti AP-klient skrz cihlovou prekdZku
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Graf odezvy prezentuje znacné velké vychylky. Nékteré hodnoty dokonce piesahuji
hodnotu 100 ms. Signdl m4 s prekdzkou vétsi problémy a pfi testu odezvy, kdy musi pro
kaZzdou hodnotu sestavovat spojeni je velikost odezvy v zdvislosti na Case meéfeni dosti
chaoticka.
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Obrdzek 27: 802.11n test odezvy skrz cihlovou prekdZku

Na grafu testu propustnosti ze strany klientského zafizeni DWA-643 jsou jasné vidét
problémy s plynulosti pribéhu prenosové rychlosti. Rychlost kolisd mezi hodnotami 2 a 3
MB/s. Po celou dobu méteni se vSak spojeni ani jednou nerozpadlo.
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Obrdzek 28: 802.11n test propustnosti klient-AP skrz cihlovou prekdZku
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7.1.4 Test skrz betonovy strop

V tomto méteni jsem jako prekdZku pro radiovy signdl pouZil betonovy strop. V prvni
Casti mefeni jsem proméfil chovani datové propustnosti ve sméru od AP ke klientskému
zafizeni v zdvislosti na Case méfeni. Velikost datové propustnosti se ze zacitku priblizuje
hodnoté 9 MB/s ovSem z grafu jsou vidét znacné vychylky zptusobené piekazkou. Pokles je
vidét i na hodnoté sily signdlu, kterd byla zméfena pomoci programu NetStrumbler -58 dBm.
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Obrdzek 29: 802.11n test propustnosti AP-klient skrz betonovou prekdzku

Pfi méfeni velikosti odezvy na klientské zafizeni pres betonovou prekdzku jsem zjistil
veliké rozdily mezi hodnotami. U 64 bajtového dotazu se hodnota az na vyjimky Spicek
pohybovala kolem jedné milisekundy. U kilobajtového dotazu jsou patrné veétSi rozdily.
Hodnota odezvy se pohybuje mezi jednou a deseti milisekundami. Nékteré Spickové hodnoty
dosahuji hodnoty az 100 ms.
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Obrdzek 30: 802.11n test odezvy skrz betonovou prekdZku
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Z vysledné kiivky z testu downloadu opa¢nym smeérem jsou vidét rozdily v hodnotéch.
Primérnd hodnota se pohybuje mezi hodnotami 2700 kB/s a 2800 kB/s. V porovnani s testem
downloadu s cihlovou prekdzkou se signdl chova 1épe, betonové piekdzka pro néj tvoii mensi
problém. V tuto chvili se znacné uplatiiuje technologie ,spatial multiplexing* a
,beamforming*, kde si signdl snazi najit vice cest za ptfedpokladu, Ze u cile budou jednotlivé
slozky signalu fazové posunuty, aby nedoSlo k chybam. Kfivka pribéhu downloadu je
vyrazng stabiln€j$i nez v ptipadé s cihlovou prekazkou.
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Obrazek 31: 802.11n test propustnosti klient-AP skrz betonovou prekdzku

7.2 Modd 802.11n, 802.11g mixed - klient D-Link DWA-643

V tomto testu jsem piistupovy bod D-link DIR-655 nastavil do médu “802.11n,
802.11g mixed”, ve kterém by AP méla schvalovat pozadavky na asociace od vSech zafizeni
zadajicich pripojeni, které podporuji standard 802.11n nebo 802.11g. Oba standardy jsou dosti
odlisné. Jak bylo popsdno v kapitole o zpétné kompatibilit¢ standard 802.11n je plné
kompatibilni se star§imi standardy rodiny 802.11 a to 802.11g a 802.11b. Zajist'uji to techniky
»mixed mode” neboli sdruZeny mdd, ktery spocivd v tom, Ze vysilany signdl je moZné
dekddovat star§Simi i novym standardem 802.11n. Kromé této metody je zpétnd kompatibilita
zajiSténa mechanismem ,,CTS-to-self*, ktery vSak pro standard predstavuje jistd omezeni.

V tomto testu jsem jako klientské zafizeni opét pouzil D-Link DWA-643 v mddu
802.11n a zjistoval, zda vlivy ru$ni okolnich zafizeni pracujicich na standardu 802.11g budou
mit zdsadné&j$i vliv na pfenos.

7.2.1 Test ve vzdalenosti 2 metry

Nésledujici graf prezentuje chovani sestaveného bezdratového spojeni mezi
piistupovym bodem a klientskym zafizenim ve vzdalenosti 2 metry. Pribéh downloadu je
piiblizn¢ stejné stabilni jako v pfipadé kdyZ byl pfistupovy bod v médu 802.11n only.
Objevuji se i Spickové hodnoty, které budou zpisobeny rusenim jiného radiového zafizeni
pracujicim na stejné frekvenci. Sila signdlu v tomto meéfeni, zméfend pomoci program
NetStumbler, se pohybovala kolem hodnoty -36 dBm. To znamend, Ze SNR je 64 dB.
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Obrazek 32: 802.11n test propustnosti AP-klient ve vzddlenosti 2 m

Test odezvy vykazuje témeft stejné hodnoty jako v prvnim testu. 64 B pozadavek ma
odezvu znateln€ mensi nez 1024 B, avsak objevuji se i $pickové hodnoty. Primérna hodnota
1024 B poZzadavku se pohybuje kolem honoty 1,3 ms. I kdyZ u nékterych zafizeni se pri pfili§
malych vzdélenosti objevuje znacnd chybovost v prenosu nékdy i neasociovatelnost, v tomto
piipadé test latence nevykazuje Zadné abnormality, které by mohly mit negativni dopad na
propustnost datového toku.
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Obrdzek 33: 802.11n test odezvy ve vzddlenosti 2 m

V testu propustnosti ve sméru klient — AP se objevuji zmény oproti testu, kdy bylo AP
v médu 802.11n. Kfivka propustnosti se chova stabilngji, av§ak primérnd hodnota se sniZila
na hodnotu 2600 kB/s. Zptusobeno to muze byt tim, Ze klientské zafizeni DWA-643 ma
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vmoédu 802.11n/g veétsi problém s prekondvanim ruSeni od okolnich zafizeni a tudiZ i
s uploadem dat.
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Obrazek 34: 802.11n test propustnosti klient-AP ve vzddlenosti 2 m

7.2.2 Test ve vzdalenosti 5 metru

V tomto testu se primérnd hodnota oproti pfedchozimu testu zvysila zhruba o nékolik
desitek kB avSak propustnost je velice nestabilni, objevuji se veliké rozdily mezi sousednimi
hodnotami. Lze proto fici, Ze v homogennim prostfedi se v uzaviené mistnosti se zvysujici
vzdélenosti v médu 802.11n/g objevuji vétsi problémy s pfenosem. Sila signédlu byla -46 dBm
a odstup Sumu SNR 54 dB.
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Obrazek 35: 802.11n test propustnosti AP-klient ve vzddlenosti 5 m
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Test odezvy pfedstavuje v tomto méfeni velmi zajimavé hodnoty. Hodnoty odezvy
pozadavku o velikosti 64 B a 1024 B jsou velmi podobné, v nékterych mistech témert stejné.
Rovnéz $pickové hodnoty u obou pozadavki se Casto podobaji. Hodnoty jsou vSak o dost
vyS$§i a vice chaotické neZ v minulych piipadech. Proto je z tohoto méteni zfejmé, zZe zvySujici
se vzdalenost ma velmi negativni dopad na propustnost. Veliky problém ptfedstavuje takovéto
chovéni odezvy pro pienosy citlivé na zpozdéni napft. hlasovéd nebo video komunikace.
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Obrdzek 36: 802.11n test odezvy ve vzddlenosti 5 m

V testu downloadu v opacném sméru vychdzi pramérna hodnota o mdlo vyssi, nez
tomu bylo u méfeni na vzdalenost 2 metry, avSak oproti tomuto méfeni se kiivka chovani
propustnosti v zavislosti na Case u krat$i vzdalenosti chovd méné chaoticky.
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Obrazek 37: 802.11n test propustnosti klient-AP ve vzddlenosti 5 m
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7.2.3 Test skrz cihlovou zed’

Nasledujici test byl provddén opét ptes cihlovou prekdzku. Propustnost ve sméru AP-
klient se chova velice stabilné. Primérna hodnota po aproximaci vychazi pfiblizné 11 MB/s.
Z grafu jsou vsak viditelné casté Spickové hodnoty, které jsou zcela jisté zpusobeny
pusobenim cizich radiovych zafizeni pracujicich na stejné frekvenci. Divodem vSak muzZe byt
i problém s hleddnim vhodné cesty signdlu. Program NetStumbler ukazoval silu signilu -46
dBm, coz je stejnd hodnota jako v predchozim méfeni.
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Obrdzek 38: 802.11n test propustnosti AP-klient skrz cihlovou prekdZku

Odezva se v tomto méfeni chovala nestabiln€. Dotaz o velikosti 64 B mél dobu odezvy
vetSinou pod 1ms, objevuji se taky hodnoty kolem 200 ms a 100 ms. 1024 B dotaz mé rovnéz
nestabilni prubéh, avsak $pickové hodnoty se v méfeni neprojevily. Velikost Casové odezvy se
pohybovala mezi kolem 2 ms. Velikost asové periody je ovlivnéna piekdzkou.
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Obrdzek 39: 802.11n test odezvy skrz cihlovou prekdZku
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Download ve sméru klient-AP vykazuje stabiln€j$i hodnoty v prubéhu meéfeni, nez
tomu bylo v médu 802.11n, avSak pramérna rychlost stahovani se mirn€ snizila a pohybuje se
kolem hodnoty 3 MB/s.
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Obrdzek 40: 802.11n test propustnosti klient-AP skrz cihlovou prekdZku

7.2.4 Test skrz betonovy strop

V tomto testu jsem opét pouzil jako piekdzku betonovy strop obytného domu. V testu
byly hodnoty datové propustnosti vyrazn€ niz8i, nez tomu bylo v pfedchozim ptipadé.
Velikost propustnosti ve sméru AP-klient se pohybovala v priméru kolem hodnoty 4,5 MB/s,
hodnota beéhem celého méreni neklesla pod hodnotu 4 MB/s. Hodnota signdlu byla stabilng -
57 dBm, coz znamend vyrazny pokles zpiisobeny prekazkou.

8000

\
7000
\

6000 /\
\ /N LA

5000
= 4000 \—
X
3000
2000
1000
0 T T T T T T T T T T T T T T T T T T T T T T T T T T T 1
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82

t[s]

Obrdzek 41: 802.11n test propustnosti AP-klient skrz betonovou prekdzku
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V prabéhu méfeni odezvy se objevovali skakavé hodnoty, u 64 B pingu v zdsadé mezi
0,5 ms a 3 ms. Dotaz o velikosti 1024 B piedstavoval pro spoj vetsi problém, hodnoty
kolisaly od 1 ms do 5 ms. V obou méfenich se vyskytovali vysoké Spickové hodnoty jdouci
fadove aZ do desitek milisekund.
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Obrdzek 42: 802.11n test odezvy skrz betonovou prekdZku

V testu propustnosti ve smeéru klient-AP vychédzeli hodnoty oproti testu v médu
802.11n only pfekvapive vysoko a stabiln€. Hodnota se celou dobu drZela na hodnoté 3 MB/s.
Duvodem bude pravdépodobné fakt, Ze v predeslém meéfeni pfi nastaveni piistupového bodu
AP do moédu 802.11only bylo v blizkosti aktivni radiové zafizeni které ovlivnilo linearitu
prubéhu prenosové rychlosti a standard 802.11n mél s takovouto piekazkou vétsi problém a to
i za vyuziti standardem definovanych technik, jako jsou ,spatial multiplexing* a
,beamforming*.
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Obradzek 43: 802.11n test propustnosti klient-AP skrz betonovou prekdzku
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7.3 Moéd 802.11n, 802.11g mixed - klient Broadcom BCM4318bg

V nésledujicich testech jsem jako klientské zafizeni pouZzil Broadcom BCM4318bg
v podob& miniPCI karty integrované v notebooku Hewlett Packard Compaq nx6110. Ke karté
byly pfipojeny dvé vSesmérové antény rovneZ integrované v notebooku. Béhem meéteni byla
rychlost pfenosu nastavena na maximdlni pouZitelnou rychlost, tedy 54 Mbit/s. Jako
ptistupovy bod byl pouzit D-Link DIR-655 nastaveny v médu 802.11n/g mixed. Testy byly
provddény stejné jako v minulych piipadech na vzdédlenost 2 m, 5 m, skrz cihlovou a
betonovou prekdazku. Nasledujici testy slouzi pro porovnani standardi 802.11n a 802.11g
z hlediska stability datového toku a schopnosti branit se rus§ivym vliviim okolnich radiovych
zafizeni.

7.3.1 Test ve vzdalenosti 2 metru

V prvnim provedeném mefeni s klientskym zafizenim pracujicim na standardu
802.11g je patrny hlavni rozdil mezi obéma testovanymi standardy a to rozdil v rychlosti. Ta
se relativng stabiln€ drZzi u hodnoty 3 MB/s. Oproti klientskému zafizeni DWA-643 se ptenos
chovd vice stabilné a sousedni hodnoty se 1i§i mnohem méné nez u standardu 802.11n. Je
patrny i Ubytek Spicek. Ty se objevuji v grafu jen ziidka a maji mnohem mensi velikost. Sila
signdlu byla zméfena na -28 dBm, coZ je ve srovnadni se standardem 802.11n na stejné
vzdéilenosti mnohem vys$si hodnota. Velikost Sumu byla -98 dBm coZ znamend, Ze velikost
odsupu signdlu a Sumu SNR byla 70 dB.
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Obradzek 44: 802.11g test propustnosti AP-klient ve vzddlenosti 2 m

Test odezvy ve vzdalenosti dvou metri dokazuje, Ze standard 802.11g ma mnohem
menS$i problémy s odrazy v uzaviené mistnosti. Dotaz o velikosti 64 B se po celou dobu
mefeni pohybuje kolem hodnoty 0,5 ms a i $pickové hodnoty jen ziidka pfesdhnou hodnotu
Ims. Vétsi, 1024 B dotaz rovné€Z pifedstavuje pro standard mensi problém. Témeéf vSechny
hodnoty se drzi u hranice 1,2 ms. Z grafu je také zfejmé, Ze obCasné $picky jsou zpiisobeny
velmi malou vzdalenosti mezi zafizenimi a odrazy.
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Obrdzek 45: 802.11g test odezvy ve vzddlenosti 2 m

Velmi zajimavym jevem je prubéh zavislosti datové propustnosti na ¢ase ve sméru
klient-AP. Ve srovnani se standardem 802.11n je datovd pramérnd propustnost pfiblizné o
700 kB/s vys$si. Na prvni pohled je také patrné, Ze velikost rychlosti pfenosu je témeér
,konstantni” a to 3,5 MB/s (28 Mbit/s). Spi¢kova hodnota je ndsledkem pisobeni jiného Wi-
Fi zafizeni nebo softwarovy problém na strané pfijimace ¢i vysilace. Rozdily v prubéhu testt
budou zptsobeny pravdépodobné tim, Ze klientské zatizeni Broadcom ma na niz$i vzdalenosti
lepsi schopnosti s koordinovdnim signdlu a dokdZe se 1épe vypofadat s odrazy v mistnosti.

v s

standard 802.11g o maximalni datové propustnosti 54 Mbit/s. Dilezité je také uvédomit si, ze
jistou roli muze hrat v tomto méfeni i fakt, Ze vysilaci ¢ast klientského zafizeni je na nizké
vzdalenosti stabilngjsi.
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Obradzek 46: 802.11g test propustnosti klient-AP ve vzddlenosti 2 m
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7.3.2 Test ve vzdalenosti 5 metru

U testu na vzdalenosti péti metrd se oproti testu na vzdalenosti 2 m objevuji mensi
problémy s prenosem dat. Primérnd hodnota velikosti pfenosu stoupla na 3 MB/s. Kfivka se
chova velmi plynné a Spi¢kové hodnoty se objevuji jen zfidka. Velikost signdlu se paradoxné
sniZila na hodnotu -41 dBm a velikost Sumu zvysila na -96 dBm.

Ruzné vysledné hodnoty z méfeni standardu 802.11g na riznych vzdélenostech budou
zpusobeny pouzitim zafizeni od raznych vyrobct a riznou citlivosti radiovych pfijimacich a
vysilacich Casti obou zafizeni, kterd se v zdvislosti na vzdédlenosti méni.
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Obrazek 47: 802.11g test propustnosti AP-klient ve vzddlenosti 5 m

Rovnéz z nésledujiciho grafu testu odezvy jsou viditelné vetsi problémy s komunikaci.
U 64 B dotazu se objevuji vétsi rozdily mezi hodnotami a vétSi mnoZstvi Spi¢ek nezZ u testu na
vzdélenosti 2 m. Prabéh testu s 1024 B dotazem se chova pfiblizné stejné jako v pfedchozim
piipadé. Oproti testu u standardu 802.11n jsou hodnoty velikosti latence niZsi a stabilngjsi.
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Obrdzek 48: 802.11g test odezvy ve vzddlenosti 5 m
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V testu propustnosti standardu 802.11g ve smeéru klient-AP jsou patrné vétsi problémy
oproti testu ve vzdalenosti dvou metrti. Primérnd hodnota rychlosti pfenosu se sniZila na 3,4
MB/s. Rychlost je v zdvislosti na Case méné stabilni a z grafu je vidét i Spickové sniZeni
rychlosti. Pfi¢inou miZe byt ruseni cizich radiovych zdroji. Odrazy by v tomto piipadé¢ mély
mit z hlediska negativniho ovlivnéni signdlu mensi vahu.
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Obradzek 49: 802.11g test propustnosti klient-AP ve vzddlenosti 5 m

7.3.3 Test skrz cihlovou zed’

Test standardu 802.11g skrz cihlovou pifekdzku pfinesl v porovndni se standardem
802.11n velmi zajimavé vysledky. Nésledujici graf vykresluje chovéani rychlosti pfenosu dat
ve sméru AP-klient. Rychlost je po celou dobu méfeni témet konstantni a to pfiblizné 3
MB/s.V grafu jsou vidét pouze dvé a to minimélni vychylky. Star§i standard 802.11g se i v
tomto meteni oproti standardu 802.11n chovd stabilngji. Velikost signdlu zméfena piikazem
»iwlist wlan0 scan‘ byla po celou dobu testu -51 dBm.
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Obrdzek 50: 802.11g test propustnosti AP-klient skrz cihlovou prekdZku
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Vysledny graf testu odezvy skrz cihlovou zed ukazuje, Ze pro standard 802.11g neni
cihlova pfekdzka velkym problémem. 64 B ping minimdlné kolisd kolem hodnoty 0,5 ms.
1024 B dotaz je uz prekdzkou vice ovlivnén, ovSem velikost odezvy jen ziidka piekracuje
hodnotu 1,5 ms. Oproti standardu 802.11n, ktery v testu odezvy né€kolikrdt nabyval i hodnot
vetSich nez 100 ms, standard 802.11g z hlediska spolehlivost a stability jednozna¢né vede.
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Obrdzek 51: 802.11g test odezvy skrz cihlovou prekdZku

V testu propustnosti skrz cihlovou piekdzku se objevuji vétsi vychylky neZ v testu
v uzaviené mistnosti. Primérna hodnota rychlosti pfenosu se pohybuje kolem hodnoty 3,4
MB/s. Ve srovnani s testem standardu 802.11n je prumérna hodnota vyssi zhruba o 600 kB/s a
rovnéZz i jednotlivé hodnoty kolisaji méné&. Cihlov4 prekdzka pfedstavuje pro standard 802.11g
z hlediska stability propustnosti znatelné mensi problém. Divodem je pravdépodobné vyrazné
»agresivnéjSi” chovéani bezdratového zafizeni Broadcom BCM4318bg a pouziti dudlnich
antén s vétSim ziskem.
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Obrdzek 52: 802.11g test propustnosti klient-AP skrz cihlovou prekdZku
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7.3.4

Test skrz betonovy strop

U nésledujiciho testu jsem testoval chovani datové propustnosti za pouZiti betonové

piekdzky. Graf propustnosti vykazuje velmi kolisavé hodnoty a pifenos je vyrazné¢ méné
stabilni nez v pfedchozim piipadé. Primérnd hodnota je pfiblizné 3 MB/s. PouZiti betonové
prekazky znatelné ovlivnilo pribéh stahovéni, coZ bude zpusobeno oslabenim vysilaci Casti
ptistupového bodu piekdzkou. Velikost signdlu se v tomto méteni pohybovala kolem hodnoty
-63 dBm.
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Obrdzek 53: 802.11g test propustnosti AP-klient skrz betonovou prekdzku

Graf chovani latence v zdvislosti na ¢ase méfeni se velmi podobd grafu v méfeni pres

cihlovou zed’. V testu odezvy se velikost Casové prodlevy u dotazu o velikosti 64 B chovala
velmi stabiln€ a mirn€ prekracovala hodnotu 0,5 ms. 1024 B dotaz pouze ve Spickovych
hodnotéich ptekracoval hodnotu 1,5 ms.
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Obrdzek 54: 802.11g test odezvy skrz betonovou prekdZku
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Nésledujici zdvislost popisuje chovani rychlosti pfenosu ve sméru od klientského
zafizeni k ptistupovému bodu. Paradoxné& se kfivka podobd testu propustnosti skrz cihlovou
zed ve sméru AP-klient. Divodem muZe byt to, Ze pro klientské zafizeni je betonova
piekazka vétSim problémem ve sméru upload a menSim ve sméru download. Naopak cihlova
zed pfedstavuje pro radiovou Cast klientského zafizeni vétsi prekazku ve sméru download a
mensi ve sméru upload. Velkou roli hraje v téchto testech ruzna citlivost bezdratovych
zatizeni v riznych podminkach.
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Obrdzek 55: 802.11g test propustnosti klient-AP skrz betonovou prekdzku

7.4 Moéd 802.11n, 802.11g mixed - klient Broadcom a D-Link

V nésledujicich testech jsem jako klientské zafizeni do bezdratové sité zapojil obé
zafizeni D-Link DWA-643 i Broadcom BCM4318bg, pfiCemZ prvni jmenované pracovalo
vmoédu 802.1In a druhé na standardu 802.11g. Pfistupovy bod byl nastaven do mdédu
»802.11n, 802.11g mixed*, aby byl schopen pracovat s obé€ma zafizenimi. Testy byly
provadeény ve tfech vzdalenostech a s jednou prekdzkou tj. vzdalenost 2 m, 5 m, otevieny
prostor cca 20 m a skrz betonovou prekdzku. Tyto testy maji pomoci Ctendfi predstavit si
vlivy komunikace zafizeni od riznych vyrobcu pracujicich na riznych standardech v redlném
prostiedi a ozfejmit si chovidni metod zpétné kompatibility definované v novém standardu
802.11n.

7.4.1 Test ve vzdalenosti 2 metru

Nésledujici graf vykresluje chovani datové propustnosti v zdvislosti na ¢ase méteni
obou zafizeni na vzdalenosti dva metry. Star$i standard 802.11g se chova stejné jako v testu
samotného zafizeni Broadcom a naopak propustnost zaifizeni DWA-643 pracujicim na
standardu 802.11n je témeéf mizivd. Dlvodem je velké zaruSeni zpusobené zafizenim
Braodcom BCM4318bg a piedevSim vyrazn€ vykonnéjSimi anténami integrovanymi
v prenosném pocitaci. Na kratSich vzdalenostech jak jsme si jiZz ovéfili v pfedeSlych testech
standard 802.11g 1épe komunikuje a neni ovlivnén tolika odrazy v mistnosti. Praimérna
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rychlost stahovani je 2,5 MB/s u zafizeni Broadcom a pfiblizn€ 0,5 MB/s u D-Link. Dulezité
jsou v tomto meteni i sily signdlu, které byly u obou zafizeni -39 dBm.
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Obrdzek 56: Test propustnosti obou klientskych zarizeni AP-klient ve vzddlenosti 2 m

Nésledujici graf popisuje chovani hodnoty velikosti odezvy klientského zafizeni
Broadcom. Kfivka se chova velmi podobné jako u testu standardu 802.11g. Dotaz o velikosti
64 B se po dobu méfeni stabilné pohyboval kolem hodnoty 0,5 ms s minimalnim poctem
Spickovych hodnot a vétsi, 1024 B se drZel pod hranici 1,5 ms.
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Obrdzek 57: 802.11g test odezvy ve vzddlenosti 2 m
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U testu odezvy klientského zatizeni D-Link jsou na prvni pohled vidét veliké vychylky
mezi sousednimi hodnotami a proto bylo nutné graf vykreslit v logaritmickém meéfitku.
Velikost latence dotazu 64 B kolisala v intervalu 0,7-3 ms a dotaz 1024 B se casto blizil
hranici 10 ms a ve $pickach az hodnoté 100 ms.
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Obrdzek 58: 802.11n test odezvy ve vzddlenosti 2 m

Grafické zndzornéni velikosti propustnosti ve sméru klient-AP vypovida opét o silném
ruseni zafizeni Broadcom. Klientskd stanice D-Link je siln€ znevyhodnéna odrazy v mistnosti
a vlivy ruSeni, v nékterych dsecich métreni doSlo dokonce ke ztrat€ komunikace mezi timto
zatizenim a ptistupovym bodem.
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Obrdzek 59: Test propustnosti obou klientskych zarizent klient-AP ve vzddlenosti 2 m
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7.4.2 Test ve vzdalenosti 5 metru

Vysledky testu propustnosti a odezvy pro vzdélenost Sm jsou témét identické jako v
piedeslém testu. V prvnim grafu jsou vidét minimalni zmény, zavislosti propustnosti na ¢ase
obou standardi jsou stabilnéjsi, ale primérna hodnota se od testu ve vzdalenosti dvou metru
nelisi. Standard 802.11n opét podléha rusivym vlivim zafizeni Broadcom a rychlost stahovani
je v porovndni s teoretickymi pfedpoklady zanedbatelnd. Sila signdlu zméfend na obou

zafizenich je opét jako v minulém piipadé€ -39 dBm.
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Obrdzek 60: Test propustnosti obou klientskych zarizeni AP-klient ve vzddlenosti 5 m

Test odezvy na zatizeni Broadcom se chova velmi podobné jako v predeslém priipade.
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Obrdzek 61: 802.11g test odezvy ve vzddlenosti 5 m
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Graf odezvy na zatizeni DWA-643 bylo nutno opét vykreslit v logaritmickém meéfitku,
protoZe se objevuji i velmi vysoké hodnoty. Dotaz o velikosti 64 B se drzi pod hodnotou 1 ms
ale dotaz 1024 B nabyva podstatné vyssich hodnot bliZicich se ve Spickdch hodnoté 100 ms.
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Obrdzek 62: 802.11n test odezvy ve vzddlenosti 5 m

Vyjadfeni propusti nevykazuje 7ddné znatelné rozdily oproti meéfeni na kratSi
vzdalenost. Rychlost pfenosu standardem 802.11n je opét velmi nizkd, pro kvalitni a
spolehlivou komunikaci nepouzitelnd. Na druhou stranu standard 802.11g pfenaSel data
relativn€ vysokou rychlosti bez znamek rusivych vliva nebo odrazu.
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Obrdzek 63: Test propustnosti obou klientskych zarizeni klient-AP ve vzddlenosti 5 m
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7.4.3 Test skrz betonovy strop

V nésledujicim méfeni byla mezi ob¢ klientskd zafizeni a piistupovy bod postavena
prekazka. V grafu propustnosti se pfenos choval v obou piipadech hodné chaoticky. Primérna
rychlost pfenosu zafizenim Broadcom se vtomto piipad€ snizila 1,2 MB/s a rychlost
zafizenim D-Link zvysila na pfiblizn€ 800 kB/s, coz je oproti teoretickym piedpokladiim stéle
velmi nizkd hodnota. Sila signdlu byla nyni u zafizeni Broadcom -60 dBm a u zafizeni D-Link
-53 dBm. Problémy standardu 802.11g jsou zpusobeny pravdépodobné absenci technologif
MIMO, spatial multiplexing a beamforming.
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Obrdzek 64: Test propustnosti obou klientskych zarizeni AP-klient skrz betonovou prekdZku

Priibéh odezvy zafizeni Broadcom béhem meéfeni se u 64 B dotazu choval stabilné
s minimalnimi vykyvy. U 1024 B dotazu jsou viditelné vétsi rozdily mezi hodnotami.
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Obrdzek 65: 802.11g test odezvy skrz betonovou prekdZku
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V nésledujicim grafu odezvy zafizeni D-Link se objevuji velmi vysoké rozdily mezi
hodnotami. Ob¢ velikosti dotazii maji veliké zpozdéni, coZ je zpusobeno piekdzkou a rusenim
druhého klientského zafizeni. Pro pfenosy citlivé na velikost latence, jako je protokol VolP,
videokonference nebo hrani pocitaCovych her je standard 802.11n v tomto méfeni
nepouZzitelny.
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Obrdzek 66: 802.11n test odezvy skrz betonovou prekdZku

V testu propustnosti ve sméru klient-AP se obé kfivky chovaji, jako kdyby se
vzdjemn¢ dopliiovaly. Na zacatku métreni maji oba standardy problémy se stabilitou pfenosu,
ale po kratké chvili se rychlost ustdli a mezi rychlostmi obou zafizeni jsou opé&t znatelné
rozdily. Standard 802.11g se ukazuje jako jednoznacné vykonnéjsi, coz je vSak zpuisobeno
rizné vykonnymi a citlivymi radiovymi ¢astmi klientskych zafizeni.
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Obrdzek 67: Test propustnosti obou klientskych zarizeni klient-AP skrz betonovou prekdZku
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7.4.4 Test na otevireném prostoru

V tomto testu jsem jako prostiedi pro testovdni propustnosti obou zafizeni zvolil
otevieny prostor bez jakychkoliv piekazek a moznosti odrazii méfenych zatizeni. VEtsi vahu
vSak budou mit negativni vlivy okolnich zafizeni pracujicich na stejnych frekvencich. Na
prvnim meéfeni se standard 802.11n konecné ukazuje, co se tyCe rychlosti pfenosu, jako
802.11g se tentokrat chova velmi omezené, protoZe jeho prumérna rychlost pfenosu je pouze
750 kB/s. Signdl zatizeni Broadcom byl v tomto méteni -65 dBm a zafizeni D-Link -57 dBm.
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Obrdzek 68: Test propustnosti obou klientskych zarizeni AP-klient na otevifeném prostoru

Graf niZe vykresluje chovdni odezvy zafizeni Broadcom v zavislosti na ¢ase. Kromé
Spickovych hodnot se velikost latence drzi hodné nizko. Je to ddno tim, Ze signdl ma
k ptistupovému volnou cestu bez prekdzek.
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Obrdzek 69: 802.11g test odezvy na otevieném prostoru
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Charakteristiku doby odezvy v zdvislosti na Case meéfeni u zafizeni D-Link lze
povazovat jako zcestnou jelikoZ z grafu je patrné, Ze signdl byl ovlivnén ruSenim zafizeni
v okoli, které pracuje na stejné frekvenci. Casové periody odezvy nabyvaji velmi vysokych
hodnot, tudiz graf musel byt vykreslen v logaritmickém méfitku. V druhé poloviné meéteni se
velikosti period pro obé velikosti dotazt chovaji chaoticky.
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Obrdzek 70: 802.11n test odezvy na otevieném prostoru

Posledni graf popisujici chovani propustnosti dat ve sméru od klientskych zafizeni
k ptistupovému bodu vypovida o tom, Ze klientské zafizeni Broadcom disponuje mnohem
siln€j§i a vysilaci rddiovou Casti a anténami se siln€jSim ziskem. Rychlost uploadovani
zafizeni D-Link je velmi mald a pro poZadovany provoz nepouZitelnd. Rychlost pfenosu
zafizeni Broadcom je, vezmeme-li v potaz vétsi vzddlenost, velmi stabilni a dostatecné.
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Obrdzek 71: Test propustnosti obou klientskych zarizeni klient-AP na otevifeném prostoru
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8 Standard 802.11e v praxi

Nasledujici kapitola praktické Césti bakaldrské prace je zaméfena na mefeni standardu
802.11e, presné&ji jeho profilu standardu WMM. Hlavni mySlenkou testd je ovéfit dopad
standardu 802.11e (WMM) na datovou propustnost bezdritové sité. Testy jsou provddény na
datovém toku z pohledu klientskych zafizeni ve sméru download. U vSech testd byl pro
generovani datového provozu pouZit vytvoreny soubor o velikosti 80 GB, ktery byl obéma
klientskymi stanicemi pfendSen pomoci protokolu http. Testy jsou provadény pro jednotlivé
priority definované standardem WMM tzn. Voice (VO), Video (VI), Best Effort (BE),
Background (BK). K nastaveni priorit, definici rozsaht porti a adres IP slouzi ve webovém
rozhrani piistupového bodu D-Link subsekce WISH (Wireless Inteligent Stream Handling).

WISH (Wiraless Inteligant Stream Handing) prioritizes the traffic of vanous wireless
applications.

| savesewngs | | Dorftsavesetings |

Enable WISH : [+]

PRIORITY CLASSIFIERS

HTTP :
Windows Media Center : [7]
Automatic : [] (default f not matched by anything ake)

ADVANCED NETWORK 24 -- WISH RULES

Hame _ Priofty : Protocol
Best Effort (BE) & << (TCP &

Host 1 IP Range Host 1 Port Range
0.0.0.0 £o | 255.255.255.255 10 ko 55535

Host 2 IP Range Host 2 Port Range
0.0.0.0 £o | 255.255.255.255 10 o 55535

Hame _ Priority : Protocol

Best Effort (BE) |w << TGP |w
Host 1 TP Range Host 1 Port Range
0.0.0.0 o | 255.255.255.255 10 o 55535
Host 2 [P Range Host 2 Port Range
0.0.0.0 o | 255.255.255.255 a o 55535

Obrdzek 72: Rozhrani WISH (Wireless Inteligent Stream Handling)

K méfeni byly pouZity stejné komponenty jako pfi predeSlych méfeni. Ptistupovy bod
D-Link byl stejné jako klientska zafizeni Broadcom a D-Link nastaven, aby pracoval pod
standardem 802.11g tedy s maximdlni pfistupovou rychlosti 54 Mbit/s. Pro obé klientska
zafizeni byla kompatibilita se standardem 802.11e (WMM) ovéfena. Testy byly provddény na
stejné vzdalenosti cca 3 m. Prii testech byl vytvofen testovaci hovor pomoci programu
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Ventrilo s nastavenym kodekem Speex (16 KHz, 16 bit, 9 Qlty) 4344 B/sec a streaming videa
pomoci programu VLC po protokolu udp s datovym tokem pfiblizn¢ 700 kB/s.

8.1 Test nastaveni WISH-DISABLED

Tento test predstavuje chovani a prubéh pfenosu z pohledu klientskych zafizeni ve

sméru download pfi vypnutém nastaveni WISH. V tomto mdédu nemd piistupovy bod
nastavené zadné pravidla pro fizeni a priorizaci datového toku.
Nésledujici graf prezentuje chovani propustnosti na obou klientskych zafizenich pfi nastaveni
WISH-DISABLED. Pti downloadu dat se ze zacatku objevuji velké rozdily v rychlostech, ale
ke konci méfeni je u obou zafizeni pfenosova rychlost témer stejnd. Béhem testu byl
z klientského notebooku Acer se zafizenim D-Link DWA-643 provadén testovaci hovor
pomoci programu Ventrilo, avSak pfi subjektivnim posouzeni nedoslo k vypadkam hovoru.
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Obrdzek 73: Test propustnosti pri nastaveni WISH-DISABLED

8.2 Test nastaveni WISH-AUTOMATIC

V tomto méfeni bylo v nastaveni pfistupového bodu zaSkrtnuto automatické fizeni
pfidelovani priorit. Teoreticky predpoklad je, Ze pfistupovy bod se sdm pokusi svymi, od
vyroby definovanymi pravidly o priorizaci datového toku. Vtomto moédu zafizeni
depriorizuje velké datové prenosy, zatimco interaktivnim pfenosim jako hrani pocitacovych
her, video komunikace nebo komunikace pomoci protokolu VoIP ponechd dostatecny prostor
a vyS§i prioritu. Z grafu je vidét, Ze ackoliv je pfenos vyrazné€ chaoticky, velikosti rychlosti
obou zatfizeni se po vétSinu doby meéfeni téméf shoduji. Prenos byl provddén na obé zatizeni
pomoci protokolu http. Testovaci hovor nevykazoval Zddné omezeni ¢i vypadky.
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Obrdzek 74: Test propustnosti pri nastaveni WISH-AUTOMATIC

8.3 Test nastaveni WISH-MANUAL

8.3.1 Testl

V tomto testu byla jiZ manudln€ nastavena prioritizace pro dané datové toky. Pro
notebook Acer s klientskym zatizenim D-Link DWA-643 byl nastaven rozsah porta tedy 1-80
a priorita Voice (VO). Pro druhy pocita¢ byl nastaven rozsah zahrnujici vSechny porty, tedy
1-65535, avSak priorita byla nastavena na nejniz§i moznou tedy Background (BK). Do
tabulky definice pravidel prioritizace sit€¢ byl jesté pfiddno pravidlo nastavujici program
Ventrilo na prvnim PC, tedy komunikaci na portu 3784 rovnéZz na maximalni prioritu Voice
(VO). Na obou pocitacich byl sou€asné spustény download souboru o velikosti 80 GB po
protokolu http. Na prvnim zmifiovaném pocitaci byl navdzéan testovaci hovor. Behem meéfeni
nedoslo k Zddnému vypadku. Hovor se nezddl byt ani ni¢im ruSen ¢i ovlivnén datovym tokem
jiného zafizeni v bezdratové siti.

Grafické zndzornéni piedstavuje prubéhy rychlosti stahovani obou klientd.
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Obrdzek 75: Nastaveni priorit VO/BK
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8.3.2 Test2

Dalsi test spoCiva opét v nastaveni tabulky priorit WISH. Tentokrét vSak klientsky
pocitac Acer dostdva pro porty 1-80 pfifazenou prioritu Background (BK). Dalsi pravidlo
nastavuje pro tento pocitac prioritu pro port 3784 rovnéZ na Background (BK). Druhy
klientsky pocita¢ HP dostava na celém rozsahu portt, tedy 1-65535, maximalni moznou
prioritu Voice (VO). B€hem hovoru uskute¢néného na pocitaci Acer se jen ziidka objevovaly
mirné chyby v prenosu, hovor byl nastavenim nizkych priorit miniméaln€ poznamenany.

Z grafu niZe jsou na zaCatku méfeni vidét vychylky v rychlosti, po chvili se v§ak rychlost
pienosu stabilizuje a do konce méfeni uZ nemeni.

V dalsi ¢asti tohoto méteni byla priorita komunikace po portu 3784 prenastavena na
hodnotu Voice (VO). Hovor jiz déle nevykazoval Zadné chyby ¢i vypadky pfi pfenosu.
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Obrdzek 76: Nastaveni priorit BK/VO

8.3.3 Test3

V tomto testu byla v tabulce priorit pouZita dalSi priorita definovand standardem
802.11e. Pro klientsky pocita¢ Acer s bezdratovym zatizeni D-Link DWA-643 byla pro porty
v rozsahu 1-80 nastavena priorita Voice (VO) stejné€ jako dal§im pravidlem pro port 3784. Na
pocitaci HP se zafizenim Broadcom BCM4813bg byla pro cely rozsah portd 1-65535
nastavena druhd nejniZsi priorita Best Effort (BE). Po spousténi downloadu na ob¢ zafizeni a
po zapoceti hovoru nebyly mezi obéma datovymi toky vidét Zadné velké rozdily. Hovor
probihal po celou dobu stahovani bez komplikaci a vypadka.

Grafické znazornéni vSak predstavuje odchylku od teoretickych predpokladu. Prii
pouziti dvou ruznych priorit u obou pocitaci by mély byt viditelné rozdily v pfenosovych
rychlostech.
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Obrdzek 77: Nastaveni priorit VO/BE

8.3.4 Test4

V tomto testu byly priority pro klientské zatizeni prohozeny. Pocita¢ Acer mél pro
stahovéani souboru pomoci protokolu http, tedy pro port 80 nastavenou prioritu Best Effort
(BE) stejné jako pro rozmezi porti 3783-3784 pro hlasovou komunikaci pomoci programu
Ventrilo. Na druhém klientském pocitaci byla nastavena priorita Voice (VO) pro vSechny
porty 1-65535.

Prabéh stahovani dat obou zafizeni se shoduje s teoretickymi pfedpoklady.
Priorizovany datovy tok je né€kolikandsobné vyssi neZ datovy tok s nizsi prioritou. Velké
rozdily oproti vysledkim v pfedchazejicim méfeni, kdy byly priority obou zafizeni
prohozené, avSak prumérnd pienosova rychlost byla téméf stejnd, by se dali zdavodnit
siln€j§imi anténami pfipojenymi k zafizeni Broadcom BCM4813bg a pravdépodobné i
»agresivnéjSim” chovdnim bezdriatové Casti. Testovaci hovor vykazoval béhem meéteni
obc¢asnou chybovost pfenosu, avSak hlas byl stdle srozumitelny. V druhé Casti byla priorita
pro rozsah porti 3783-3784 pfenastavena na prioritu Video (VI), poté se chybovost jiz
neopakovala.
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Obrdzek 78: Nastaveni priorit BE/VO
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8.3.5 Test5

Vv,

V tomto testu byly pouzity dvé nejvyssi priority a to tedy Voice (VO) a Video (VI).
Klientskému pocitaci Acer byla pro rozsahy porta 1-80 a 3783-3784 pfifazena priorita Voice
(VO) a druhém pocita¢i HP Compaq priorita Video (VI) pro cely rozsah porti. Nasledujici
graf dokazuje, Ze priority Video a Voice nemaji mezi sebou takovy rozdil. Pocitac HP ma po
celou dobu stahovani vice jak Sestkrat vyssi rychlost nez pocita¢ Acer. Divodem téchto bude
J1Z zminénd vysSi vykonnost bezdratového zafizeni Broadcom a neschopnost bezdratového
ptistupového bodu priorizovat spolu s datovym tokem i bezdratovy piistup slabsiho zafizeni
D-Link DWA-643. Uskute¢nény hovor vykazoval minimdlni problémy. Ziidka se vyskytla
chyba nebo ptreskoceni hlasu.
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Obrdzek 79: Nastaveni priorit VO/VI

8.3.6 Test6

V tomto testu byly priority obou zafizeni v tabulce pfistupového bodu prohozeny.
Klientsky pocitac¢ Acer se zafizenim D-Link DWA-643 mél ptidé€lenou prioritu Video (VI)
pro oba rozsahy porti 1-80 a 3873-3874 a pocitac HP s bezdratovym chipem Broadcom
BCM4813bg pro cely rozsah porti 1-65535 prioritu Voice (VO). Vysledna zavislost vSak
ukazuje, Ze nastaveni nemd na datovou propustnost pfili§ velky dopad, graf je velice podobny
grafu z predeSlého méfeni. Testovaci hovor opét vykazoval obCasné chyby a problémy pfii
pienosu. Po vétSinu doby trvdni meéfeni byl hovor kvalitni a komunikace bez chyb. Po
prenastaveni priority pro rozsah porti 3783-3784 na Voice (VO) byl hovor zcela stabilni a
bez problémi.
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Obrdzek 80: Nastaveni priorit VI/VO

8.3.7 Test7

V nésledujicich testech bylo misto testovaciho hovoru pouZzito streaming videa pomoci
programu VLC. Video bylo formatu ,,avi“ v kvalit¢ HDTV. Streaming byl vysilan pocitaCem
pfipojenym na bezdritovy piistupovy bod pomoci protokolu UDP na portu 1234 a pfijimano
klientskym pocitacem Acer se zafizenim D-Link DWA-643. Oba dva pocitace mely béhem
meéfeni aktivni stahovdni 80GB souboru po protokolu http a portu 80 pro vytiZzeni sité. U
prvniho testu bylo nastaveni prioritizace sit€ nasledujici — pocita¢ Acer mél pro rozsah porti
1-80 nastavenou prioritu Video (VI) a pro rozsah 1233-1234 prioritu Voice (VO), druhy
pocitac mél pro cely rozsah porti 1-65535 nastavenou prioritu Background (BK). Pienos
videa byl po celou dobu méteni bez jediného zamrznuti obrazu. Nésledujici graf prezentuje
zéavislost rychlosti pfenosu dat na case métfeni. Hodnoty velikosti rychlosti pfenosu
klientského pocitace HP s bezdratovym zafizenim Broadcom se Casto bliZi nule.
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Obrdzek 81: Nastaveni priorit VI(VO)/BK
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8.3.8 Test8

V tomto testu byla priorita klientského pocitaCe pro port pienosu videa 1234
ponechdna na drovni Voice (VO) a pro ptenos souboru port 80 na priorité Video (VI), ovSem
Video (VI). V nésledujicim grafu je vidét zvySeni rychlosti pocitace HP a mirné sniZeni
pienosové rychlosti downloadu pocitaCe Acer. Streaming video souboru opét probihal bez
chyb a vypadka.
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Obrdzek 82: Nastaveni priorit VI(VO)/VI

8.39 Test9

U tohoto testu byla priorita Voice (VO) nastavena druhému klientskému pocitaci pro
rozsah portt 1-65535. Pocitaci Acer byla pro rozsah portl pro pfenos souboru 1-80 pfifazena
priorita Background (BK) a pro rozsah portu 3783-3784 pro ptenos videa protokolem UDP
priorita Best Effort (BE). V grafické zdvislosti se objevuje vyrazné sniZeni pienosové
rychlosti. Béhem streamovani videa dochazelo k Castym preskokim a vypadkam. Toto
nastaveni se pro sledovéni streamovaného videa ukdzalo byt zcela nevyhovujici.
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4

ZAVER

Cela rodina standard( 802.11 uz od svého vzniku v roce 1999 neustile nabird na
popularité. Svou funkci a vlastnostmi ohromila nespocetné mnozstvi uzivateld a i pres své
nedostatky jsou zafizeni podporujici tento standard neustdle Casté&ji instalované do mist, kde
neni moZné instalovat sit metalickou. Postupem Casu, se poptavka po bezdratovych zatizenich
zvétsila. To bylo zpisobeno piedevsim vétsimi naroky na mobilitu. Pravé predevsim potieba
mobility je jednim z nejzasadnéjSich faktort, ktery se podili na vzniku novych uprav a
standardd. VSechny standardy rodiny standardi 802.11 svym vznikem vytvofili revoluci
v mobilit€¢ a moZnostech bezdratového pripojeni.

Kromé svych pozitivnich vlastnosti, maji na druhou stranu i vlastnosti, které nemusi
byt pro kvalitni bezdritovy pifenos piinosem. Jsou to zejména nedostatky v zabezpeceni,
schopnosti odoldvat vlivim ruSeni a podpofe kvality sluzeb. V soucasné dobé jsou proto tyto
standardy pomalu nahrazovidny nové€jSimi, jejichz metody se na tyto nedostatky a chyby
specidlné zaméfuji. Jednim z téchto standardii je 802.11n. Disponuje technologii MIMO, ktera
spoc¢iva v pouZiti vice antén. Tim se snazi o dosdhnuti vysokych pfenosovych rychlosti a
prenosu, které budou odolavat vlivim ruseni a Spatnym podminkdm prostfedi. Byl navrzen
rychlosti je az 600MB/s. Vyhodou je také fakt, Ze standard je schopny provadét zpétnou
kompatibilitu se star§Simi standardy rodiny 802.11, pro pifipad Ze né&které zafizeni v siti
standard 802.11n nepodporuje.

S druhym zminénym standardem 802.11e pfichazeji dulezité zmény. Standard 802.11e
hybridni koordinacni funkce EDCA a HCCA se mnohondsobné zvysuje kvalita spravy kvality
sluzeb QoS. Tim tento standard vyrazn€ napoméhd k dosdhnuti schopnosti metalické site.
Sepisovanim této prace jsem ziskal poznatky z oboru bezdritovych siti a hloubé&ji jsem
pronikl do principt a funkci zndmych norem. V praci se mi podafilo porovnat standardy,
které se v souCasnosti skryvaji pod pojmem bezdritové technologie a shrnut problematiku
jednotlivych standardd uvedenych institutem IEEE (Institute of Electrical and Electronics
Engineers) za spoluprdce organizace Wi-Fi Alliance.

Vypracovani praktické Casti ozfejmuje chovani standardi 802.11n a 802.11e v praxi.
Ve srovndni s teoretickymi ptedpoklady, standard 802.11n nepfedstavuje vyrazné zlepSeni
v problematice ruSeni. V testech se standard predstavil jako dosti nespolehlivy a velmi
nachylny k negativnim vlivim ruseni. V pfipad€ pouziti prvka podporujici pouze standard
802.11n se maximdlni pfenosova rychlost pribliZovala rychlosti sit¢ Fast Ethernet. Teoretické
hodnoté 300Mbit/s se vSak ani jednou beéhem meéfeni nepfiblizila. U meéfeni velikosti odezvy
jsem rovnéZ nezaznamenal vyrazné zlepSeni. Naopak v grafech se objevuji znacné vykyvy
lisici se v fadech. U testi zpétné kompatibility, pfi pouziti zafizeni 802.11n a 802.11g
soucasne¢ je standard 802.11n pro kvalitni pfenos nepouZzitelny. Maximélni hodnoty pfenosové
rychlosti nespliiovali ani ty nejmensi poZadavky. Testy standardu 802.11g dokdzali, Ze starsi
v uzavienych prostorich.

Testy standardu WMM vétsSinou souhlasili s teoretickymi pfedpoklady. Objevuji se
v§ak i odchylky, které budou pravdépodobné béhem dalSich dprav specifikaci opraveny.
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