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Problematika bezdratovych siti v pasmech 2,4 GHza GHz

Aspects of wireless networks in 2,4 GHz and 5 GHzhds.

Souhrn

Prace prezentuje Uvod do bezdratovych technologiésmech 2,4 GHz a5 GHz,
véetns historického vyvoje, aktuanpouZzivanych zdzeni, frekvenci a jejich budouciho
vyvoje. Dale jsou v praci uvedeny nejpouZziggn zabezp&vaci mechanismy Wi-Fi siti.
V poslednicasti je pak uvedena problematika nasazeni Wi-Hirtelogii ve venkovnim

a vnittnim prostedi a autorovy poznatky a zkuSenosti s realnymgzem.

Summary

Bachelor thesis presents introduction into wirelestsvorks in bands 2,4 GHz and
5 GHz, including historical development, currentlged technologies and frequencies
and their future development.Further, there atedishe most used security mechanisms
in Wi-Fi networks. In the last part there is thsuie of using Wi-Fi technologies in outdoor

as well as indoor environments and the author'svledge and real life experience.

Kli¢ova slova: Bezdratové sé Wi-Fi, 2,4 GHz, 5GHz, |EEE 802.11a/b/g/n,
IEEE 802.11ac.

Keywords: Wireless networks, Wi-Fi, 2,4 GHz, 5 GHz, IEEE 80/b/g/n,
IEEE 802.11ac.
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1 Uvod

Bezdratové sét zazivaji v poslednichiiplizné 10 letech obrovsky rozmach. Jsou
Siroce vyuZzivany jak uvritbudov, hal a sklag kde slouzi pedevSim k fipojeni
mobilnich  zaéizeni, tak ive venkovnim prdetdi pro propojeni bod-bod nebo
bod-multibod. Bezdratovy ffstupovy bod ma dnes tém kazdd domécnost, kde
se pouzivaji tablety, chytré telefony nebienpsné pétace. Venkovni Wi-Fi sit jsou
obzvlast v CR ¢asto vyuZzivanou a oblibenou technologii a tedpevsim dikycasto
nekvalitni nebo neexistujici metalické nebo optickEastruktue viadt menSich rsst
a vesnic. Vyjimkou ale nejsou takékeré neéstskécasti Prahyi jinych velkych nést, kde
je kvalita starych telefonnich rozvibdpro pouziti ADSL nebo VDSL technologie
nedostaujici.

Ve venkovnim progedi se zprvu rozvinuly sitv pasmu 2,4 GHz, kde ovSem
za velmi kratky ¢as doslo na mnoha mistech k totalnimu zahlceni a&stim padem
nepouzitelnosti Wi-Fi technologie na vzdalenostistienez 300 metr CTU (Cesky
telekomunikani rad) v roce 2005 povolil na Gzer@R pouzivat pasmo 5 GHz. Od této
chvile nastal skutemy rozmach venkovnich Wi-Fi siti a radén zaalo rychle pibyvat
poskytovatel bezdratovéhoiipojeni k internetu. Pasmo 5 GHz ma totiz podstatyssi
povoleny vysilaci vykon, &Si propustnost, 5x vice pouzitelnych ka@nalrovriez mensi
odezvy pi prenosu dat, nez pasmo 2,4 GHz. Vtomto pasmu nesblgm postavit
relativre kvalitni spoj na vzdalenost 5 az 10 km, coz jesduwgasmu 2,4 GHz naprosto
nerealné.

Bezdratové s#t se provozuji ivjinygch pasmech, avSakieyazr jako
spoje bod-bod. Dnes nejpouzi¥g@imi jsou pasma 10 GHz, 11 GHz, 17 GHz, 24 GHz,
32 GHz, 60 GHz a 80 GHz. Infrastrukturni¢sityuzivaji napiklad také pasmo 3,5 GHz
(technologie WIMAX a Wi-Fi). Zde je ovSem zmgy rozdil v ces technologii, kde
zaizeni pro pasma 2,4 GHz a 5 GHz stojagech stovek az tigidorun, oproti tomu tyto
profesionalni spoje stoji desetitisice az statigomin. Za tuto cenu vSak uzivatel ziska
velmi kvalitni spoj, ktery je schopen pokryt i tgjaySSi naroky naipnos dat.

V této praci jsou charakterizovana pasma 2,4 GHzGlz, je zde fedstaven
historicky vyvoj Wi-Fi standani vc¢etrg predstaveni budoucich siti 4. generace. Rbvn

ParRva

problematika nasazenichto technologii v praxi, ve viiitim i venkovnim progédi.



Na za¥r jsou v praci sdeny autorovy zkuSenosti, které si osvojiEhlem
dlouholeté vystavby a provozu vlastni bezdratowé sbzkladajici se na Gzemi Prahy

a Vv jejim okoli.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace jegxstaveni problematiky budovani a provozovani
vnitinich a venkovnich bezdratovych siti ve volnych pE@m2,4 GHz a5 GHz, a to
predevsim uvnitvelkomest a v jejich pilehlém okoli.

Dil¢imi cili jsou:

- Seznameni s historickym a budoucim vyvojem teclgiel@Vi—Fi.

- Vyswétleni zakladnich princip prenosu dat dle standd@rd802.11a, 802.11b,
802.11g a 802.11n.

- Problematika zabezpeni Wi-Fi siti apedstaveni aktuath pouzivanych
zabezpé&ovacich mechanisim

- Aktualné¢ pouzivané technologie pro venkovni a kmiinasazeni Wi—Fi technologii.

- Autorovy zkuSenosti s vystavbou a provozem venkdvnWi-Fi siti v Praze

a jejim okaoli.

2.2 Metodika

Prvni cast prace jednovana historickému vyvoji technologie Wi—-Fi v pasm
2,4 GHz. Déle je zde zhodnocen vyvoj pasma 5 GHezejména od roku 2005, kdy bylo
toto pasmo R schvéleno jako pasmo volné. Od roku 2005 dozmdlemo 5 GHz
obrovskych zrman a oproti dnesieplninému pasmu 2,4 GHz je stale hopyuzivané pro
venkovni instalace. Z&wem této kapitoly je fedstaveni mozného budouciho
vyvoje Wi - Fi technologie v nésledujicich letecbrerakteristika modelu siti 4. generace.

Ve druhé kapitole jsou vystteny zakladni principy fungovani Wi-Fi siti dle
standard 802.11a, 802.11b, 802.11g a 802.11n s konkrétaiag&keristikou jednotlivych
standard, které zahrnuji technologii rozpréshého spektra, vice dnulmodulaci signalu,
rizné genosové rychlosti, frekvence a také technologie RI&protokol TDMA.

V dalSi kapitole jsou vyssleny principy zabezgeni Wi-Fi siti od nejjednodussich
jako je vypnuti vysilani SSID nebdigtup omezeny seznamem MAC adregspsilrEjSi
WEP nebo WPA Sifrovani az po aktuajpouzivané WPA2 Sifrovani.



Déle jsou v préaci fedstaveny aktuatnpouzivané technologie Wi—Fi pro venkovni
a vnittni nasazeni a tocetns souvisejiciho hardware, jakym jsou antény, koaxigabely,
routery a specialni ¥&eni pro provoz technologii na atypickych mistech.

Zawrem jsou do prace zahrnuty autorovy zkuSenosti stavpou a tést
sedmiletou spravou dnes p&me rozsahlé struktury Wi—Fi siti v Praze a jejim dkol
Do této kapitoly jsou Zzazeny pedevSim zajimavé a uzited zkuSenosti z praxe tykajici
se vystavby a provozu venkovnich Wi—Fi siti. Nadig@race je zhodnocen vliv a vyznam

Wi-Fi siti na telekomunikaim trhu.



3 Historicky vyvoj a budoucnost Wi—Fi technologie

Zaklady bezdratovych siti tak, jak je zname nynily bpoloZeny v roce 1997,
kdy organizace IEEE vydala standard IEEE 802.11.

OvSem upla prvni zminky o technologii, kterou standard 802.%fuzival,
komunikaci pro ovladani raket a torpéd tak, abyitejpnemohl toto spojeni deSifrovat,
¢i do rgj dokonce zasahovat.

Patent natuto technologii byl vydan vroce 194% sadmdesatych letech
byla technologie poprvé pouzitav praxi, konk&étnpro radiovou komunikaci

namdnictva USA.

3.1 Historie

Wi—Fi technologie se od svého vzniku neustéle jiyyaitak vznikly postuphctyfi
zakladni standardy, které se od sebe li&@npsovymi rychlostmi, pouZzitou frekvenci,

ale také iznymi moznostmi vyuZziti.

3.1.1 Frekvence

Wi-Fi technologie pouziva celkenti triznd frekvetini pasma. Jsou to volna
pasma 2,4 GHz a 5 GHz a licencované pasmo 3,5 GHz.

U pasma2,4GHz jecelkem 13 kanalvzajemg vzdalenych 5 MHz,
které se fi standardni $€e kanalu 20 MHz, respektive 22 MHz, vzajemprekryvaiji,
a tim padem rusi. Kandly, které geywrajemném pouzivani nerusi, jsou v tomto pasmu
jen fi. V pasmu 5 GHz je celkem 26 vzajetnese neruSicich kangl které jsou od sebe
vzdaleny 20 MHz, coz jeffblizné 8krat vice dostupnych karidhez u pasma 2,4 GHz.

Pasmo 5 GHz bylo ¢R schvaleno jako volné pasmo aZ v roce 2005. Zaklad
Sitka kanalu je zde rowd 20 MHz. V gipact technologie MIMO také 40 MHz

respektive 2x20 MHz. 8u kanélu je viak mozné u obou pasedmim (3)



3.1.2 Standardy 802.11

Standard 802.11
Norma 802.11 byla vydana v roce 1997. Dnes serpktitky nepouZziva, protoze
ma nedosi&jici prenosovou rychlost, ktera dosahuje maxima&@nMbps a v druhéac

neni kompatibilni s naySimi standardy, zidzodu pouZziti rozdilnych modulaci signalu.

Za Vo \
@
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T
CERTIFIED®

Obrazek 3-1 - Wi-Fi CERTIFIED logo.

Standard 802.11b

Nastupcem 802.11 je standard 802.11b, ktery byldamy vroce 1999.
Umoziuje dosahovat az 5x vyssigmosové rychlosti oproti svémiigolchidci a je mozné
na re¢j stale narazet,ipdevsim z évodu vySsSi odolnostiigi ruSeni, nez u jeho nastupc
ve stejném frekvamim pasmu.
Standard 802.119g

Je dalSim  standardem  pro pasmo 2,4 GHz, ktery tu@penaset
data teoretickou rychlosti aZ 54 Mbps. VyuZiva ginmodulaci, nez starSi 802.11b,
cozZ je zarovie také jeho hlavni nevyhodou, jelikoZ ma diky tonaumprné nizkou odolnost
vici okolnimu ruSeni.
Standard 802.11a

Tento standard byl schvalen v roce 1999bliZné ve stejnou dobu jako standard
802.11b. Je to de facto stejny standard jako 8@R.dle odliSuje seipdevsim vyuzivanou
frekvenci, tedy 5 GHz. DalSim rozdilem je pak patistvétSi paet kanalh nez v pasmu
2,4 GHz.
Standard 802.11n

Dosud posledni oficiatnvydany standard, ktery dosahuj#tizné 6krat vysSich
pienosovych rychlosti, nezgrichozi standardy 802.11g a 802.11a. Tento stanglaiiva



technologie MIMO (Multiple Input Multiple Outputiatrizeni podporujici tento standard
disponuji vice anténami, zpravidlagva nebo i#emi. Tento standard podporuje pasmo
2,4 GHz ipasmo 5 GHz a je rasin zpstné kompatibilni se starSimi standardy 802.11a,
802.11b a 802.11g. Nominalni rychlésti 300 Mbps.

Obrazek 3-2 — Wi-Fi karta pro pasmo 2,4 GHz s 3xABIM technologii.

Vyvoj standardu 802.11n

Standard 802.11n doznal od svého vydani v roce 2D818ich vylepSeni, diky
kterym je komunikace ve venkovnim pr@sti stabilgjSi, rychlejSi a kvalit§jSi
I v ne@iznivych podminkach, jako n&flad @i vyssi mfe ruSeni, Spatnych klimatickych
podminkach, rozdilné kvalit signati  klientskych  zéizeni @i topologii
bod-multibod a podolin

ReSenim je pouziti protokolu TDMA (Time Division Migle Access).
Jedna se dasovy multiplex, kdy kazda stanice ma vyhrazerijtygas nebolcasovy slot,
ve kterem niZze komunikovat. V fipact, Ze zadna z klientskych stanic nema problémy
s komunikaci, jsodasové sloty pro vSechny stanice stejelké. Pokud zme mit rtktera
klientska stanice z jakéhokoliidodu problémy fi pienosu dat, fistupovy bod zréni
velikost ¢asového slotu pro tuto stanici tak, aby oftivala komunikaci s ostatnimi
stanicemi, nafiklad z divodu opakovanéhoipnosu dat, co nejménJednotlivé informace
o standardech IEEE 802.11 byigrpany ze zdrdj(3),(5).



3.2 Budoucnost

Budoucnost Wi-Fi, ale iostatnich bezdratovychhiedogii, spdiva predevsim
ve zvySovani fenosovych rychlosti, vysSi kvalispojeni a zejména zlepSeni mobility.

RovreZz se uvaZzuje o zavedeni SIM Kkarty do klientskychrizeai. Ta bude
zaji¥ovat autentizaci Z&eni, podobé&jako je tomu u mobilnich siti a uzivatel tak nebud

muset zadavat Zadné heslo nebo vkladat certifikaty.

3.2.1 Standard 802.11ac

Standard 802.11ac je od roku 2007 az doposud s&Myvoji, avSak routery
s podporou 802.11ac je jiz dnes mozné koupit. Testtmdard je schopen dosahnout
teoretické penosové rychlosti az 3,4 Gbps, coz je oproti 30@#/1b standardu 802.11n
velky skok. Tento standard vyuZziva pouze frekvénGHz a to pedevsim z dvodu Siky
kanalu, ktera se pohybuje od 40 MHz do 160 MHzjma padem by seip piné Sfi
ani nebylo mozné do pasma 2,4 GHz vejit.

Velkou nevyhodou tohoto standardu bude ruSenikothich Wi-Fi z&izeni
na frekvenci 5 GHz. Zatimco u 802.11n bykk&ikanalu maximak 40 MHz, tedy
dva standardni kanalyfipsSiice kanalu 160 MHz uz je to 8 kaflaV praxi se v pipadt
standardu 802.11a veSlo do 5 GHz pasma 26 vzéjemmerusSicich ¥&eni. Ri pouziti
plné Sfe kanalu u standardu 802.11lac to budou pouzeifzemd. DalSi nevyhodou
je nutnost v praxi pouzit jeStvétsi paiet antén, neZz u standardu 802.11n. Pro plnou
pienosovou rychlost jsou to 4 antény.

3.2.2 Sié 4. generace

Ctvrta generace Wi-Fi sitifimasi zasadni zénu v celkovém dosavadnim vyvoji.
Zatimco u siti 1., 2. a 3. generace se pouZivaligky oddlené gistupové body, takzvané
bunky, vysilajici nafiznych kanalech, ve 4. generaci se diky pouZziti Keatechnologie
chovaji jednotlivé fistupové body jako jeden a rasnjsou vSechny nalgdy na stejny
kanal, aniz by se vzajeramnusily.

Jinak fe¢eno, mame-li dnes pro pokrytétéi budovy, nafiklad univerzity, velké
firmy apod. pouzito 20 iistupovych bod, potom @i pohybu budovou se bude klientské
zarizeni ipojovat vzdy na fistupovy bod s aktuatnnejsilrgjSim signalem. Z tohoto

davodu bude dochazet k vypadk spojeni. Ve 4. generaci se vSechny tytéstppové



body chovaji pro Kklientskd #aeni jako jeden fyzicky bod. Klientské tzeeni
se tedy nematvod neustaleifpojovat k bodu s nejsilijSim signalem, protoze se vSechny
fyzické pristupové body tvid jako jeden bod.

VSechny pistupové body blanket technologie jsdizeny centralnimiidicim
prvkem, ktery je synchronizuje. Z tohotoivibdu je mozné mit vedle sebekolik
piistupovych bod na stejném kanale.

DalSi vyhodou je optimalizace &ipro vSechny typy Wi-Fi z&zeni. Je tedy mozné
postavit & tak, aby pistupové body podporovaly paralelaSechny dostupné standardy,
tedy 802.11a, 802.11b, 802.11g a 802.1Re3eni sp&iva v pouZiti pistupovych bod
s vice fyzickymi vysil&i, kdy je pro kazdy standard vyhrazen jeden samogteysila
a nedochazi tak ifpad pripojeni starSiho z&eni k ovlivieni prenosové rychlosti vSech
zaizeni gipojenych na dany fstupovy bod, jako je tomu wipad siti 3. generace.

Informace o sitich 4. generaterpany ze zdroje (21)

QBW..— o e B -
i P
©

Bianket 2

Obréazek 3-3 - Schéma Wi-Fi blanket technologie.



4 Z&akladni principy fungovani Wi-Fi siti

4.1 Topologie Wi-Fi siti

N~ s

takzvané infrastrukturni gitneboli BSS/ESS (Basic Service Set/Extended SerSeg
s pristupovym bodem, na ktery s#pmjuji jednotlivA klientska Zdzeni. Ristupovy

bod slouzi jakdidici prvek aidi veSkerou komunikaci v siti. (4)

Obrazek 4-1 — Schéma infrastrukturné sit

Druhou skupinou jsou sittypu ad-hoc, neboli IBBS (Independent Basic Servic
Set), kde neni Zzadny ftigtupovy bod a 8i vznika @imo propojenim jednotlivych
klientskych z&zeni. Tento druh siti se vyuziv&t$inou na déasné propojeni itaci

nagiklad za @elem vynény dat a podobh (3)

Obrazek 4-2 — Schémads#éd-hoc mezi fenosnymi poitaci.
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4.2 Standard 802.11

Dle (5) pracuje na frekvenci 2,4 GHz, je zde ptaumodulace FHSS nebo DSSS,
Sitka pasma je 1 MHz nebo 22 MHz, v zavislosti na péuZzmodulaci. Nominalni
pienosova rychlost 2 Mbps.

FHSS (Frequency Hopping Spread Spectrum). Jedméamsedulaci pouZzivajici
technologii peskakovani mezi dkolika frekvencemi za gity casovy usek. V tomto
piipadt v pasmu 2,4 GHz, kde je vyhrazeno celkem 79 karddzdy se $kou 1 MHz.
Zmeéna frekvence je pseudonahodna.

FHSS se daledti dle rychlosti geskoki na d¢ podkategorie. Prvni z nich je FFH
(Fast Frequency Hopping), kdy dochazi kesmérfrekvence i Bhem enosu jednotlivych
bitt, druha je SFH (Slow Frequency Hopping), kdy dochké&zzneéné frekvence vzdy po
pieneseni wité skupiny biti. Standard 802.11 vyuziva model SFH.

Technologie FHSS je diky frekv&amm skokim zavisla na spravn&asové
synchronizaci fijimace a vysilge. Jeji vyhody spivaji ve vysoké odolnostitki ruseni,
teoreticky je mozné vedle sebe v jeden okamZik qeovat az 26 vysitd, prakticky
0 neco mer, cozje ujinych modulaci zrodiny standardu 8@2M pasmu 2,4 GHz
zcela nemozné. Nevyhoda FHSS je v nizkénpsové rychlosti ziddodu uzké §ky
pasma.

Tento typ modulace doséahl iéi velkého roz&eni, avSak je§tdonedavna bylo
na tyto si¢ mozné narazit. Jedna se figjad o popularni zézeni od firmy Alvarion zvané
BreezeNet. Dnes uz jsou tatofizeni vzacnosti a toi@devsSim z dvodu nedosiaujici
propustnosti a ruSeni nggich technologii v pasmu 2,4 GHz.

DSSS (Direct Sequence Spread Spectrum) je druh&lawsd pouzitd u standardu
802.11. Jedna se o techniktinpeho rozprogeného spektra. Princiglgnosu dat spiva
v pouziti nadbyténosti. K jednomu bitu vysilanych dat ségoji dalSi pseudonahodn
vygenerované bity a takto zakddovana data se adeBla jeden bit redlnych datipada
jevi jako Sum a bez znalosti pseudonakkodygenerovaného kié nejsou schopni spravna
data Zzadnym Zjsobem ziskat. Vyhodou této technologie je také k§sschopnost opravit
dorwkend data v fipad jejich cast&ného poSkozeni ato dokonce
i v pripact, Ze jsou poSkozeny 3 bity z celkovych 8.
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Tato modulace pouziva kanal oic&i 22 MHz a dosahuje nominalnfeposové
rychlosti 2 Mbps. Diky rozprognému spektru je patmé odolna wci ruSeni, avsak
nevyhodou je existence pouzé samostatnych, nerusicich se kénalpasmu 2,4 GHz.
Proto je mozné provozovat parakejen i vzajemre se nerusSici bezdratovéssit

2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482
2400 2483

121140

- 22 MHz >

Obrazek 4-3 — Kanaly v pasmu 2,4 GHz.

4.3 Standard 802.11b

Zde je pouzita upravena modulace HR-DSSS, tedpystystém jako u 802.11.
HR-DSSS znamena High Rate-DSSS. Dosahuje nomin&uhlosti az 11 Mbps.
Je prvnim globakarozstenym Wi-Fi standardem a dodnes jej podporuji vSgetynabiné
Wi-Fi zatizeni pro pasmo 2,4 GHz. Realnad rychlost se zandirich podminek
pohybuje kolem 6 Mbps.

Po néastupu 802.11g vroce 2003 se zdélo, Ze séBD2stane minulosti,
stejre jako jejich gedchidce 802.11, ale neni tomu tak. Standard 802.11gzipéu
modulaci OFDM (Orthogonal Frequency Division Muléping), ktera ma relativhvelké
potize isniz8i Udrovni ruSeni aproto je dnes nahlm venkovnich ffstupovych
bodech opt pouzivan starSi 802.11b, jelikoz komunikaciesp 802.11g je v mistech
s vysokym ruSenim velmi nestabilni. Zpravidla t&oahe 802.119 jiZ neni schopn&epaset
data ani na nejnizsi ipnosové rychlosti, seip prepnuti na starSi 802.11b dostaneme
az na rychlost 5 Mbps. (4)

4.4 Standard 802.11a
Byl vydan vroce 1999, tedy zaravese standardem 802.11b. Vté d&ob

byla nominalni rychlost v pasmu 2,4 GHz pouze 1Mento standard pracuje v pasmu
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5 GHz. Pouzivd modulaci OFDM, ktera byla pgzghouzita také ve standardu 802.11g.
Diky této modulaci dosahuje nominalni rychlostiNdips.

Pasmo 5 GHz maoproti pasmu 2,4 GHzkalik vyhod. Prvni znich
je 26 vzajema se neruSicich kangl dalsi vyhodou je vysokad nominalnifeposova
rychlost a nakonec také vysSi stabilitaqpsu. Celkova 8éa pasmaini priblizné
500 MHz, zatimco u 2,4 GHz je to necelych 80 MHatoTpasmo nalezlo vyuZitigvazre
ve venkovnich sitich, kde prakticky nahradilo jgpouzitelné pasmo 2,4 GHz. Je mozné
s nim bez problému provozovat spojeni na vice 0eknd, s realnouignosovou rychlosti
kolem 30 Mbps.

Modulace OFDM (Orthogonal Frequency Division Mpikéixing) je multiplex
s kmitaitovym cElenim. Standardni #&a kanalu je 20 MHz, avSak je mozné pouZivat
také polovéni Siku 10 MHz nebattvrtinovou Stku 5 MHz. Snizenim 8y kanalu dojde
rovnéz ke snizeni fgnosové rychlosti na nominalnich 27 Mbps, respekt,5 Mbps.
Toho vyuzZijeme nafiklad v gipad ruSeni, které je v posledni dobproblémem
také v pasmu 5 GHz. V jednom standardnim 20 MHzakarje tak mozné paralein
provozovat az 4 bezdratovécssse Stkou kanalu 5 MHz. Informace o standardu 802.11a

byly ¢erpany ze zdrdj(3),(4).

4.5 Standard 802.119g

Vychazi vroce 2003 jako nastupce 802.11b. Jehenhta cilem je zvySeni
nominalni penosové rychlosti az na 54 Mbps. Je zde pouZzitautaod OFDM.Tento
standard je prakticky shodny s 802.11a, kde jedimpadilem je pouzité pasmo. Diky
pouziti OFDM je 802.11g prakticky nepouzitelnd #Sich ngstech, jelikoZ je extrémin
nachylna k ruseni, které je v pasmu 2,4 GHz vyso&fen diky roz§eni technologie
Wi-Fi, ale ijinych technologii jako je nélad Bluetoothci nékteré domaci bezdratové
telefony pracujici row¥ v pasmu 2,4 GHz. Zigodu ruSeni od okolnich #iaeni dochazi
ke ztratam spojeni nebo minimélrk vyraznému sniZeni jeho kvality. N&kterych
mistech jiz dosahlo ruSeni takové Uréyvie jecasto problémem i uvrtitbudov a byi.
Napiklad na sidlistich v Praze neni Zadna vyjimkaztalévnit bytu s &znym
notebookem az 20 Wi-Fi siti. Naeste vysSich panelovych darpak obvykle nalezneme
vice nez 100 siti. Pokud vezmeme v potaz, Ze pa¢ade daji provozovat jerti tnerusici
se bezdratové sitje Urove ruseni opravdu velka. (3)
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4.6 Standard 802.11n

Byl vydan v roce 2009. Jedn& se o mensi revolumeadratovych sitich, jelikoz
tento standard pouziva MIMO technologitijitnac¢ a vysil& tak disponuje &Sim pa@tem
anten, typicky déma azctyimi. Jedna se o prvni standard, ktery podporugefiakvereni
pasma a zarovie je kompatibilni i se starSimi standardy. Dosamgminalni rychlosti
300 Mbps, reakn kolem 120 Mbps. PouZiva stéjrjako 802.11a a 802.11g modulaci
OFDM.

802.11n umoiuje taktéz pouziti vice komuni&aich rychlosti, které se &uji
pomoci MCS (Modulating and Coding Scheme). Celkpa§et modulgnich a kddovych
schémat (MCS) je 77. Diky nim je moZné nastavit imegsilacem a pijimacem
komunikaci v médu SISO (Single Input Single Outptally jedna anténa na kazdé sfran
tak jako u starSich standérdz rodiny 802.11 anebo 2x2 MIMQi 3x3MIMO
s dwma neboiemi anténami na kazdeé stéan

4x4 MIMO sectyimi anténami existuje pouze na teoretické drovni paaxi
se zatim nepouZziva. Jeho nominalni rychtost600 Mbps.

)

Obrazek 4-4 — Router podporujici 802.11n s 3x3 MIpO pasmo 2,4 GHz.
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5 MoZnosti zabezpé&eni Wi-Fi siti

Bezdratové sétmaji velkou nevyhodu, jelikoz jejich provozovatgbodsta nikdy
piesrt nevi, kde vSude je signal &itmozné zachytit. Navic s pouzitim vykonnych
externich antén je moznétsizachytit v podstath vétSich vzdalenostech od vysié
nez napiklad s integrovanymi anténami vgmosnych péitacich. Naopak u kabelovych
siti je mozné fipojeni vzdy jen tam, kde je vedena jejich struetana kabeldz. Zthto
davodi byly postup® zavedeny izné typy zabezgeni, které lze roztit do dvou
hlavnich skupin. Prvni skupinou jjzeni gistupu uzivateél do sit neboli autorizace.
Druhou skupinou je SifrovaniignaSenych dat mezi klientskymiizenim a pistupovym
bodem. Jednotlivé moZnosti zabesp@ jsou charakterizovany v nasledujicim textupbyl
cerpano ze zdr@j(1), (2), (3), (5).

5.1 Rizeni Fistupu do si - autentizace

U bezdratovych siti je na rozdil od kabelovych pitieba pouZzivatizeni gistupu
uzivateli. U kabelovych siti je moZniédit pristup pomoci specialnichigpin&d, u nichz
je mozné spravovat jednotlivé porty a ponechat dklvni jen ty, které jsou fyzicky
propojené s potaci ¢i dalSim  z@zenimi anebo umistit fppin&e do prostor,
kam se dostanou jen povolané osoby.

U bezdratovych siti neni mozné nikdyegr® urcit pokryté Uzemi atak
je tteba jinych mechanisin k omezeni fistupu uzZivatél. Standard 802.11 ma é&v
zakladni metody autentizace. Prvni z nich je metgmn-system, kdy jetsipiistupna
kazdému, kdo zna jeji nazev neboli SSID. Pouziid t@etody je vSak zaroiienutnou
podminkou pro komunikaci v jakékoli Wi-Fi siti. Bemalosti SSID neni mozna
komunikace klientského #aeni s pistupovym bodem.

Druhym typem autentizace je metoda shared-key.o Tatetoda se pouziva
ve spojeni s WEP Sifrovanim. Podstata autentizaogiva v kli¢i, ktery je nutno zadat
do kazdého zdézeni, které se chce do takto zab&rpé si pripojit.

Klientské zaizeni pozada fstupovy bod o fipojeni, gistupovy bod odeSle
nahodny text tomuto ¥aeni. Zdizeni tento text zakdduje podle ddi ktery jsme mu
zadali, aodeSle #Zp pristupovému bodu. Ten tato data dekdduje podlecekli

ktery ma nastaveny. Pokud sevpdni odeslanda data shoduji s dekddovanymi daty,
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ma klientské zédzeni zadano spravny &lia je mu umozin piistup do sit. V opa&ném
piipads je pristup zamitnut.

5.2 Skryti nazvu Wi-Fi sit

Jedna se o0 nejjednodussSi formu zabé&zpie Wi-Fi sit, kterou je mozné velmi
jednoduse obejit. SSID (Service Set Identifieeehali nazev s jerettzec znaly, ktery
piistupové body pravided vysilaji a které vidime ip vyhledavani dostupnych siti
na klientském zdzeni.

SSID se musi shodovat na obou komunikujicich atiantedy u fistupového bodu
i u klientského z#zeni, jinak nerize probihat komunikace. Naigtupovych bodech
je mozné vypnout vysilani SSID, respektive zapnofiinkci  skryti  SSID.
V piipack, Ze se uténik chce do takto zabezfné si prolomit, neni to pro &) pii pouziti
spravného programuildec zadny problém.iBtupovy bod sice SSID nevysila, ale klienti,
ktefi jsou na®j pripojeni a komunikuji, vysilaji SSID v paketech, né&e posilaji
pristupovému bodu. Utmikovi tak stai nektery z pakel odchytit a SSID z& pregist.

Potom uz mu v fipojeni k siti nic nebrani.

5.3 Filtr MAC adres

DalSi moznosti zabezgeni je pouziti filtru MAC adres. Vifstupovém bodu
se vytvdi seznam MAC adres, ktery je mozné aplikovat dvagipisobem. Bd'to maji
zaizeni na seznamu MAC adre$gtup k siti zakdzan a vSechny ostatrfizami se mohou
pfipojit anebo se naopak mohoufigojit jen zd&izeni, jejichz MAC adresa
je v.seznamu a Zadné jiné&izeni se nefpoji.

Problém takového zabezmi spdiva vtom, Ze pakety, které si mezi sebou
zarizeni redavaji, obsahuji MAC adresu odesilateléijepce, tudiz prolomeni je téih
stejre rychlé a jednoduché jakoifipzabezpé&eni pomoci skrytého SSID. Stadchytit
paket z komunikace Klienta @igtupového bodu argist si z & MAC adresu klienta.
Poté stai zmenit MAC adresu uténikova z#izeni na stejnou MAC adresu jakou
ma rektery z gipojenych klienti. Nyni se Gténikovo zd&izeni bude tvidt jako zd&izeni,
které ma pistup v seznamu MAC adres povolen a tudiZz mu riicare se do sitpripojit.

Nevyhodou této metody je, Zgigtupovy bod neumoznitipojeni dvou z#zeni
se stejnymi  MAC adresami naraz. Situace&tSwmou dopadne tak, Zze izzeni,

které ma skutané pristup povoleny, se po Utoku doésigtSinou nepipoji, protoze Utdnik
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pouZije agresivni metodu, pomoci které si vynitddpost pipojeni a tim druhé z&eni
vyradi z komunikace.

B CAWINDOWS\system32\cmd.exe - 1]

Stav média : odpojenc
Popi=s : Athero=z ARB132 PCI-E Fast Ethernet G

Fyzickd Adeesa. . . . . . . . . . = 28—CF-38-3B-B?-AC
¢r =ité Ethernet Bezdritové pPipojeni k siti:

Piipona DNS podle pi#ipojeni . . .

Automaticka kon
Adresa IP '
Maska podsité - 255.255.255.8
Ugchozi briana : 18.A.8.115
Server DHCP : 18.8.8.181
Servery DNE : 18.41.254 .1
i g8.8.4.4
Zaptjceno : 38. ledna 2813 12:25:85
Zapijcka vyprsEi : 38. ledna 2813 14:25:85

C:=“Documents and Settings“Martin>

=
Obrazek 5-1 —Vypis fyzické (MAC) adresy Wi-Fi kastyOS MS Windows XP.

5.4 WEP Sifrovani

Dle (2) je WEP (Wired Equivalent Privacy) stand@m zabezpgeni Wi-Fi siti,
ktery zabezpaije komunikaci mezi klientskym #aenim a pistupovym bodem. Pouziva
symetrickou streamovou Sifru RC4. Podle této Sifeydata na strarmodesilatele zaSifruji
a na straé prijemce ot deSifruji. Klic se vzdy pizpasobuje délce odesilanych dat
rozStenim pomoci pseudonahodného inicialisao vektoru na délku odesilanych dat.
Samotné Sifrovani probiha pomoci logické operaceRX@ezi daty a kéiovacim
streamem. Obdokmak probiha desifrovani na stégstijemce.

Problémem tohoto zabezsmi je distribuce bezprostniho kiée, ktery musi znat
vSechna komunikujici #&eni v ramci sé& Kli¢ je navic zapdebi rién¢ zadat do kazdého
jednotlivého z#&zeni, ¢imZ se vyrazé snizuje celkova arove zabezpéeni, Fedevsim

diky &easti lidského faktoru.
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Enable Wireless Security

Security Type: YWEF w
Security Option: Open System  w
WEP Key Format: ASCI "
Key Selected WEP Key Key Type

Key 1! @ WEP klig 128hit w
Key 2: Disakled w
Ky 3 Disabled w
Key 4: Disakled w

Obrazek 5-2 —Nastaveni 128bitového WERe&l 2,4 GHz Wi-Fi sé

5.4.1 Délka klte

Samotny standard WEP podporuje pouze 40bitovouekéise 64bitovou délku
klice, kter4 jetasto prezentovana vyrobci a prodejcitizeni, avSak neni spravna.
Délka samostatného Sifrovaciho c¢kli je pouze 40hit pred které seifpoji 24bita
inicializaéniho vektoru. Inicializéni vektor zajiguje pseudonahodnost celéhoc&liaciho
streamu.

Vyrobci ¢asem zahrnuli do svych ifzeni podporu idelSich WEP &t
nez je zakladnich 40Mit Problémem vSak je,Ze delSi ddi samotny standard
nepodporuje a tak setxe stat, Ze ¢ktera zdizeni nejsou schopna s delSimikpracovat.
Jedna se o Kié s délkou 128hit 192biti a 256Dbiti.

5.4.2 Sila WEP Sifrovani

WEP Sifrovani bylo prolomeno jiz v roce 2001. Wito roce byl rovdz vydan
program AirSnort, ureny k rekonstrukci WEP Kii, ktery je schopen ovladat téfrkazdy
mirn¢ pokraiily uzivatel paitace. S timto programem je mozné prolomit 64bitovy WEP
Kli¢ béhem 6 az 12 hodin. ZaleZfqulevSim na velikosti provozu v dané bezdratove siti

Hlavni slabina WEP Sifrovani sgiga ve zfisobu pouziti inicializéniho vektoru.
Inicializatni vektor je totiz pouzivan iv jinych, mnohem beagjSich Sifrovacich
systémech. Jedn& se o dmw text, tudiZ neni problém ziskat jetib[izny vzhled a diky

jeho znalosti je nasledimozné rozlustit i samotny WEP &li
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Druhym problémem je délka Sifrovaciho ddi Nagiklad Kli¢ o délce 128bit
zajisti pouze dvojnasobnou dobu nutnou k prolomamioti casu patebného k prolomeni
64bitoveho kiée. Délkacasu, nutného k prolomeni &4, v pongru k délce klée
tak nestoupa exponencidlnale pouze lineam tudiz delSi kif negedstavuje v fipact

atoku o mnoho &Si prekazku.

5.5 WPA zabezggeni

WPA (Wi-Fi Protected Access) je bezpestni mechanismus vydany v roce 2002
jako nastupce prolomeného WEP. Technologie WPA&giche standardu 802.11i, ktery
byl vté dol jeS€ ve vyvoji, nicmég bylo trebaco nejrychleji vydat nastupce
prolomeného WEP a nebylo tudiz mozZnékat na doko¥eni avydani kompletniho
802.11i standardu. WPAigma ze standardu 802.11i jak Sifrovani komunikace
mezi @istupovym bodem a klientskymi stanicemi takzeni gistupu uzivatel do sit.
Zarover bylo treba, aby mda iwetSina starSich Z&eni vyrobenych ifed vydanim
WPA mechanismu moznost toto zabesed dodaténé pouzit a vyhnout se tak slabému
WEP Sifrovani. WPA byl vyvinut pouze jako softwayoupdate, ktery podporuje i starsi
hardware. Na starSi #aeni byly vydany nové verze firmware s podporou ANPstil
tedy jen update firmware.

Vyjimkou vSak byly rkteré gistupové body, které diky slabSimu vykonu
procesoru nebyly schopné WPA pouzivatjyatiu jeho vySSi natmosti na vypoéty kli¢a

nez tomu je u WEP Sifrovani.

5.5.1 Protokol TKIP

Pro Sifrovani komunikace je pouzit protokol TKIRfery vyuZiva stejného
Sifrovaciho algoritmu jako WEP, ale s dvakrat dei&dy 128bitovou #kou klice. Tento
klic m& navic kazdé Faeni jiny, jelikoZz se ki mimo jiné tvdai dle MAC adresy
odesilatele. Inicializani vektor, ktery jerowg pouzit uWEP Sifrovani ma
u WPA dvojnasobnou délku, tedy 48hitcoz zn&né prodlouzilo jeho vyerpani
na rozdil od WEP, kde se 24bitovy inicialima vektor v siti s vySSim provozem dgrpal
jiz béhem reékolika hodin a poté se &al opakovat znovu od 0, coz usiag prolomeni
WEP S8ifry. TKIP narozdil od WEP akceptuje iniczatini vektory pouze v rostouci
¢iselnéradk a hodnoty mimo tut@iselnoufadu jsou ignorovany, na rozdil od WEP kde

toto pdadi neni kontrolovano a je tak moZzné podstrkovapené pakety. DalSi zasadni
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zmenu predstavuje dynamicky dasny kIE. WEP n#l tento kli¢ staticky a nernil se po
celou dobu komunikace. TKIP &mi datasny KIE u klicového mechanismu kazdych
10 000 paket, na rozdil od WEP Sifrovani, kde byl kBtaticky. (5)

5.5.2 Autentizace

WPA podporuje dva druhy autentizace. Prvnim jemiigace pomoci 802.1x,
nagiklad serverem RADIUS. Tento typ autentizac€&gsto pouzivan ve&tSich sitich.
V domacich sitich by <s@msto jednaloo ifliS slozité a nakladné ieSeni.
Proto byl do WPA fdan jest druhy zmsob autentizace pomoci
tzv. Pre-Shared Key (PSK). Jedna se o¢,kliktery sezadava do vSech fizani,
které se fipojuji dosit. Jeto tedy podobny mechanismus jako uWEP,
avSak s tim rozdilem, Ze WPA pouZziva tento ¢ kli pouze jako text,
podle kterého se odvozuji kame Sifrovaci kike. WEP pouzival Sifrovaci klipouze
jeden, WPA vsSak #ni Sifrovaci klée kazdych 10 000 paketBezpeénost distribuce ktie
do klientskych z#izeni je na stejné urovni jako u WEP, avSak Sifndv&omunikace
v bezdratové siti ma podstatwyssi Grové zabezpéeni, nez fi pouziti WEP.

5.6 WPA2, 802.11i zabezfeni

Standard 802.11i, ro¥a ozn&ovany jako WPA2, byl vydany vroce 2004 a je nyni
poslednim a nejsij§im zabezpgenim, které Ize ve Wi-Fi sitich pouZzivat.
Jedné se o nastupce standardu WPA, kigsfe&n¢ ze standardu 802.11i vychézi. Nggi
zmeéna @isla s pouzitim  blokové Sifry AES (Advanced Encrgpt Standard).
Predchidcem AES je Sifra DES (Data Encryption Standard)Zpeana v USA od 80. let,
kterd pouziva algoritmus s 56bitovym symetrickynitéin. DES je vSak v dnesni dob
jiz nepouzitelna z@vodu neustale se zvySujiciho vyetniho vykonu.

Byla prolomena jiz v roce 1997.
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Basic Wireless Settings

Wireless Mode:
WS [Transparent Bridge Mode):
SEID:

Country Code:

IEEE &02.11 Mocle:
Channel Width:[7]
Channel Shifting:[7]
Frequency, MHz:
Extenszion Channel:
Frequency List, MHz:
Cutpot Posneet:

Max TH Rate, Mbps:

Wireless Security

Access Point
|:| Enahle

ukbrit

Compliance Test
A% mixed

20 MHz

Dizahle

5520

Mane

Erable

| I

MCS 15 -130

<

[] Hide ==

5500,5520 5540 5560 5580,5 | Edit...
10 cBm
Avtomatic

Security:
WWRA, Authentication:
WL Preshared Key:

P2 AES
Sk (W
WP 2P RIG

Showy

M AC AL

|:| Enable

Obrazek 5-3 —Nastaveni WPA2-PSKekliu 5 GHz Wi-Fi z&zeni.

5.6.1 Sifra AES, protokol CCMP

AES je stejg jako DES symetricka blokova Sifra, ktera pouzivifkovani

a deSifrovani dat stejny Kli AES vSak na rozdil od DES pouziva delSic.kMuazeme

nastavit klée o délce 128hit 192biti a 256bitl.

Zatimco u pedchéazejicich Sifrovani WEP a WPA je pouzita praad8ifra RC4,
ktera Sifruje data bit po bitu, AES Sifruje datalplocich o délce 128liit Samotny AES

pracuje ve vice rezimech. Ve standardu 802.11ojg v médu CCMP (Counter Cipher

Mode Protocol).

5.6.2 Autentizace EAP

WPA2 podporuje, stein jako WPA, dva druhy autentizace. Jedna se o amaent
protokolem 802.1x nebored-sdilenym kliem WPA2-PSK. Tento Klije opt tieba zadat

do vSech zézeni, ktera sefjpojuji do sit. Jedna se o mechanismus podobny WPA.

Rozdilem vSak

je pouziti

mnohem &iBiho Sifrovani

penasenych dat v siti

nez u WPA nebo WEP. Problémem je vSak inadaleriliise kite do klientskych

21



zaizeni, kde je stale reaba lidského faktoru. Wezitou zmEnou je pak pouZiti
autentiz&niho protokolu EAP (Extensible Authentication P katb),
ktery definuje piblizné¢ 40 metod autentizace. Jedna z metod je pouZitdkheg u GSM
siti mobilnich operatdr Jedna se o EAP-SIM, tedy pouziti SIM karty jak@&iovaciho
prostedku. Tuto metodu se v budoucnu chystaji vyrobgciégh pra¢ ve Wi-Fi sitich
4. generace.

Standard 802.11i pouziva metodu EAP-TLS (EAP-Tparts Layer Security).
Tuto metodu podporujedtsina Wi-Fi zdizeni. Ve spojeni se serverem RADIUS se jedna
0 pontrné robustni zabezgeni. Slabinou v3ak mohou byt &@wovaci certifikaty
klientskych z#éizeni. Kazdé klientské #aeni roveéz potebuje privatni KK,
cozZ je jedna zigkazek, diky které se metoda TLSIip neroziila. Privatni KIE je mozné

shadno distribuovat néjlad pomockipovych karet.

5.7 Protokol 802.1x

Jedna se o protokol, ktetydi pristup jak do bezdratovych tak i do kabelovych
pocitatovych siti. Byl vyvinut zaroue s roz&fenim pd@itacac mezi Sirokou viejnost.
Diive nebylo zabezgeni nutné, jelikoz pfitace pouzivaly pouze k tomu daené osoby

a ostatni k nim ne#h piistup, natoz moznost ziskat z nich jakakoli data.

5.7.1 Autentizace pomoci 802.1x

Pripoji-li se klientské z#izeni k siti, ma zablokovan veSkeryigiup mimo
autentiz&niho protokolu EAP. fstupovy bod bezdratové &iprovadi autentizaci loi
na zaklad seznamu, ktery je uloZerfimo v gistupovém bodu a nebo pomoci externich
autentizacich systéimjakymi jsou nagiklad server Kerberos nebo server RADIUS
(Remote Authentication Dial on User Service). Atitate pomoci 802.1x sasto
kombinuje nagiklad s VPN (Virtual Private Network), kdy se auravané z#zeni
dostane jen do vejné casti sit a nasledd se pomoci Sifrovaného VPNipoji k interni

privatni siti.

5.7.2 Server RADIUS

Dle (3) se jedn&a o protokol, kteiydi autentizaci, autorizaci a uzivatelskéyl

Pouze owteni uzivatelé tak maji ifstup do sit. Maze byt pouzit v lokalni siti,
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ale rovrez také formou roamingu, kdy jedeti vice serveil zaji¥uje pistup do vice
bezdratovyclti kabelovych siti v rdmci jednoho podniku.

Proces autentizace pomoci protokolu 802.1x¢éHedb 4 kroki. Prvnim krokem
je odeslani Zadosti ofipojeni klientem pistupovému bodu, oztavaného jako NAS
(Network Access Server), ktery naslédpozada klienta o steéni totoZnosti pomoci
protokolu EAP. V dalSim kroku klient odpovi zpravau jeho identifik&nimi adaji.
Pristupovy bod tyto UdajefppoSle serveru RADIUS. Veéetim kroku server
RADIUS owti udaje o klientovi a odeSle &ppristupovému bodu zpravu s povolenim
nebo zamitnutimijstupu, kterou fistupovy bod nasledrpiepoSle klientovi. V poslednim
kroku je v fipact Us@sSné autentizace povolen Klientoviigiup ajsou mu zaslana

nastaveni nutna ke komunikaci v siti.

5.8 Alternativni moznosti zabez{eni Wi-Fi si¥#

Mimo zabezpé&eni na softwarové urovni existuji také jiné moznasibezpeéeni
bezdratovych siti. V kancéléh je napiklad mozné pouZzit primitivni, avSak velmiidné
feSeni pomocéasovych spingi u napajeni fistupovych bod, které pipojuji pristupové
body k elektrické siti jen v pracovni dokMimo tuto dobu jsou tak vypnuty a tim padem
neni mozné provest jakykoliv pokus o prolomeni zakgeni. (3)

DalSi moznosti zabezgeni je nedavny japonsky vynalez v podogpecialniho
nagru na zd’ na bazi hliniku, ktery slouzi jako stir. Jedna se o stejny efekt, jako kdyby
se cely dm zabalil do alobalu. Tento réatodstini radiové viny vrozmezi 1 GHz
az 180 GHz. Tudiz neni mozné bezdratovéursimo vyhrazené Uzemiibbec zachytit.
nez softwarové metody, avSak existuji mista, kdengéné je bezd&Sich problém

uplatnit.
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6 Aktualné pouzivané Wi-Fi technologie

Diky neustadlému konkurénimu boji vyrobd@ Wi-Fi zaizeni gichazi kazdy rok
nékolik novych vylepSeni stavajicich standardkteré se tykaji zejménagmosovych
rychlosti, kvality spojeni a vykowjsich procesar, které umo#uji vysSSi pcet
piipojenych z&éizeni na jedenifstupovy bod fi zachovani vysoké kvality a bezpm®sti

prenosu a takeé zajidji vySSi propustnost it

6.1 Technologie v pasmu 2,4 GHz

Ackoli je pasmo 2,4 GHz na mnoha mistedeginitné a tim padentasto Spaté
pouzitelné, jedna se stale o nejvice pouzivané paBivodem je zaprvé mnohem lepsi
prostupnost fekdzkami nez v padsmu 5 GHz, kdai prekdzky podstathvétSi problém.
Dalsim divodem je&t donedavna bylataké cendizani pro pasmo 2,4 GHz,
ktera byla mnohonasobmizsi, nez cena #aeni pro pasmo 5 GHz. DalSimivbdem
je mensi podpora pasma 5 GHz v klientskych stami¢iam i dnes vyrobaiasto integruji
jen pijimac pro frekvenci 2,4 GHz. Vyrobciffstupovych bod tento trend akceptuji
a proto je v dnesni débmozné vybirat z bezptu domacich fistupovych bod, pogipads
| prijimacich z&izeni pro pasmo 2,4 GHz, zatimco upasmab5 GHza jeer
jen z omezeného sortimentu.

Vpasmu 2,4 GHz iBSlo se standardem 802.11n mnoho dalSicltizeni,
ktera slibovala lepSi dosah uunkiudov, kde je pomoci systému MIMO mozZndimat
vice ffiznych odrait téhoz signalu a vybrat vzdy ten nejkvaljii. NejwtSim problémem
nejen MIMO technologie ale také SISO technologmijZelezobetonové zdi nebo kovove
konstrukce, které signal utlundasto na nepouzitelnou uraveTechnologie MIMO méa

v takovychto objektechasto jedt daleko ¥tSi potize nez starSi SISO technologie.

6.2 Technologie v pasmu 5 GHz

Dle (3) bylo pasmo 5 GHz @eské republice schvaleno pro volny provoz v roce
2005. V této dob byla technologie pro toto pasmo pémmé draha a vytr byl dzky. DalSi
nevyhodou je horSi prostupnostiep gekazky, tudiz toto pésmo nedoséhlo,
co se tye pouZziti uvnit budov, velkého roz&ni. Naopak co sedg venkovnich
bezdratovych siti, zde nastal s povolenim pasmatfz Gbrovsky rozmach. Stavajici

vysilate a spoje bod — bod jiz byly diky stale se zvy$ojic zahlceni pasma 2,4 GHz
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prakticky nepouzitelné a takétéina provozovatél postupg menila 2,4 GHz technologii
zanovou, v pasmu 5 GHz. Pasmo 5 GHz ma navic Inéea provozu lepSi stabilitu,
odezvu afenosovou rychlost nez pasmo 2,4 GHz aje moznéms nispof

bod-bod dosahovagkolikanasobs vétSich vzdalenosti.

6.2.1 Standardy 802.11a a 802.11n

Zatimco v peplreném pasmu 2,4 GHz byla rychlost spoje maximal® Mbps
a kvalita spojeni velmi kolisavd4, standard 802 Urhaziuje komunikaci realnou rychlosti
az 30 Mbps, navic s nesrovnatelayssi kvalitou spojeni. Tento standardjvd hojre
vyuZivany, je dnes nahrazovan standardem 802.1&ny kmo#uje realnou fenosovou
rychlost az 70 Mbps. S vyuzitimigy pasma dvou 20 MHz kartélpak az 120 Mbps.
Ve vnittnim prostedi neni pasmo 5 GHzi[$ rozSfeno a vyrobci se takénuji prevazr
technologiim pro venkovni nasazeni. Dnes jsou ma pro koncové uzivatele dostupné
vyrobky firem MikroTik a Ubiquity. Oba vyrobci pobdji ve svych zédzenich odlisné
technologie, diky kterym je mozné dosahovat vygazrvysSich rychlosti,
nez umo#uje samotny standard 802.11a. Problémem je, Ze tgthnologie nejsou
vzajemrg kompatibilni, atak, chceme-li pinvyuzivat vSechny dostupné protokoly
ane pouze zakladni standard 802.11a, jevzdy nupwuzivat v jedné siti

pouze z#zeni od jednoho vyrobce.

6.2.2 MikroTik NStreme

Jedna seo protokol, ktery dosahuje vysSich rythlosez samotny standard
802.11a diky tomu, Zze n#masi kontrolni ramce. V bezdratovych sitich doictéhem
pienosu dat k mnoha chybam a taki@bt posilat spote¢ s daty také kontrolni ramce,
diky kterym je mozné na druhé stéamozpoznat, zdali byla dat&égmesena bezchybn
anebo nikoli. Protokol NStreme tyto kontrolni rAmagechava, dikgemuz uvolni¢ast
pienosoveé rychlosti, ktera se vyuziva prernos &chto ramé a umozni misto nichipnos

realnych dat¢imz zvysi propustnost 8it(6)

6.2.3 MikroTik NStreme Dual

Spole&nost MikroTik vyvinula technologii, kterd umbdje budovat v pasmu 5 GHz gIn
duplexni spoje. PHhduplexni spoje jsou schopn#&paSet data stejnou rychlosti tam étzp

zaroval. Technologie Wi-Fi je vSak od &aku konstruovana pro half duplexnifepos.
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Sdili jedno penosové pasmo pro oba@&m komunikace zarove Vysilat tak vzdy mze
jen jedna strana a druha fijpma. Pokud paebuji vysilat ob strany,
pak se musi ve vysilani i&tat, coz celou komunikaci zpomaluje. Technologie
Dual NStreme tento problém odstuge a zrychluje jak f&nosovou rychlost, tak i odezvu
spoje. Dual NStreme p@buje na obou stranach spoje dadiové karty a dv antény,
kdy jedna karta data vysila a druh&ijima a na druhé strénje tomu naopak. Jedna
se tak o dva fyzicky oddené spoje, které se na softwarové arovniitjgko spoj jeden.
Jelikoz technologie Nstreme vynechava kontrolni aémje velmi nachylna
na jakékoli ruSeni, igkdzky mezi fjimacem a vysiléem ataké na kvalitu pouzitych
komponent. Je tedyeba pouzit kvalit§Si hardware, konkrétnse jedna o kvalitni antény,
kvalitni koaxialni kabely aradiové Kkarty. Vyslednoprenosovou rychlost spoje
tak ovliviiuje predevSim kvalita hardware, kdy za pouziti nekvathinkomponent rive

byt komunik&ni rychlost i polowini oproti rychlosti, kterou dosahneme s kvalitnimi

komponenty.
If“"'ﬂ--_h_q_ __A.F—F\I
2 S
'm_;' ,_-"’

Obrazek 6-1 — Schéma spoje na technologii MikrdJulal Nstreme.

6.2.4 Mikrotik NV2 a Ubiquity AirMax

Jedné se o technologie zaloZené na stejném prirteigy protokolu TDMA (Time Divison
Multiple Access). Protokol TDMA umaitije pristup klientskych stanic do &ifpomoci
casového roztleni pistupi. Kazda stanice tak ma vyhrazenyegem danycas,
po ktery nize komunikovat. Firma Ubiquity navic figalacasové fizeni Fistupi
jednotlivych stanic dle jejich kvality signalu. Rakmaji vSechny stanice podobnou kvalitu
signélu, ma kazda z nich vyhrazen stejagovy Usek pro komunikaci. M&-li vSakktera
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ze stanic vyrazti horSi nebo naopak lepSi signal nez ostatni, mose délka jejiho
vysilaciho ¢asu mni tak, aby zbyt&né opakovanym vysilanim nezdbvala s
a nezpomalovala tak komunikaci ostatnich staniwrinace o protokolech TDMA a NV2

cerpany ze zdroje (6).
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7 Stavba venkovnich bezdratovych siti

Bezdratové sit naSly vyuZziti také v oblasti venkovniho nasazekde casto
zastupuji  jiné, mnohonasobn drazSi  technologie. Jedna seo ¢&sit
FWA (Fixed Wireless Access), kde se donedavna onashz pouze profesionalni datove
spoje s pracovni frekvenci 9 GHz a vysSiiiRivaci cenadchto datovych spéjse dodnes
pohybuje iadech desitek aZz stovek tisic korun.

Technologie Wi-Fi se tak po svém nastupu na trla sta mnoha mistech nahradou
zatyto drahé spoje. Jednalo se zejména o pouiitdligtribuci internetového fipojeni
pro doméacnosti a malé firmy, takzvana posledni nailaké vSude tam, kde nejsou
pozadovany vysoké naroky nakvalitu spojeni. Prokeld vSak zez@tku
byla nedostupnost technologiicanych pro venkovni instalaci. S venkovnim nasazenim
Wi-Fi totiz ze za&atku nikdo nepéital. Uzivatelé vSak zali k zaizenim utenych
pro vnittni provoz pipojovat pomoci koaxialnich kalielsmeroveé ¢i sektorové antény
s vysokym ziskem, diky kterym bylo mozZzné v pasmut @Hz budovat spoje
i na vzdalenostékolika stovek metr ¢i jednotek kilometit.

Postupentasu vSak doslo k zeaému roz§eni vysil&a v pasmu 2,4 GHz a takto
vybudované spoje, diky stale se zvySujicimu zallcpasma, ztracely na kvalit
a zejména ienosoveé rychlosti.

V roce 2005 fichazi vCR oteweni pasma 5 GHz a velkast majitell venkovnich
siti v pasmu 2,4 GHz vy#uje své dosluhujici spoje za nové, v pasmu 5 GHhodou
pasma 5 GHz byla&sSi dostupnost Z&eni utenych pro venkovni instalace nez v pasmu
2,4 GHz, ovSem za podstatrvySSi ceny, neZ taeni pro vnitni instalace. Z tohoto
davodu se stefy jako u pasma 2,4 GHz, pouZival&izeni utena Kk vnitni instalaci
a montovala se do vodsinych rozva&tu a skini piimo na anténni stozar. Vzdalenost
mezi radiovym z#izenim a anténou je omezena koaxialnim kabelenktemém dochazi
k Gtlumu signalu. Z tohotouwodu neni zpravidla vhodnérgkratovat vzdalenost delSi
nez 7 metii. Umisgnim gistupového boduifmo na stozar byl weSen problém s délkou
koaxialniho kabelu, ale vznikl problém s napajerdtiového z&zeni.

Tento problém vkeSil pichod technologie PoE (Power over Ethernet),

kdy je z&izeni napajeno pomoci datového kabelu UTP, kteskiela zetyi kroucenych
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par vodicia. Po dvou péarech kabelu probiha datova komunikgoe zbyvajicich dvou
nevyuZzitych pérech je iaeni napéjeno.

Postupem ¢asu vSak zali vyrobci vyrakkt specialni voda@sné boxy
s integrovanou anténou, ¢ené pro instalaci na stoz&r anténni drzak. Do boxu pak
stailo vloZzit pouze pistupovy bod aipojit UTP kabel.

Posledni novinkou v oblasti venkovnich Wi-Fi fizani jsou antény,
které maji elektroniku ifistupového bodu integrovanotiipo ve své konstrukci. Zaeni
vypada podob#jako obyejna smrova nebo sektorova anténa, jen ma misto klasického
N konektoru vstup pro UTP kabel. V nasledujicichdkapitolach jsou jedstaveny
aktudlré pouzivané technologie, informace bybrpany ze zdrdj(1), (3), (4), (5).

7.1 Wi-Fi pFistupové body a routery

Pristupovy bod neboli AP (Access Point) jéizani, které zajidije p'enos dat
mezi radiovym pasmem, tedy Wi-Fi, a metalickou nebptickou infrastrukturou
pocitatové sit. Pracuje vyhradhv rezimu sfového mostu.

DalSi kategorii jsou routery s podporou Wi-Fi. Nerp pohled od fistupového
bodu téngi nerozeznatelné #aeni, avSak s podporou mnohgosiych rezini. Zatimco
piistupovy bod podporuje pouze rezimtcsiého mostu, router umi data, ktera jim
prochazeji, dale zpracovavat. Jednd seiklapol o routovaci tabulky, firewall,
pravidla profizeni rychlosti, sgrovani pork a podobg. V dnesSni dob vétSina zaizeni
umi pracovat v obou médech.

Mnoho vyrob@ zaalo vyralgt pristupové body wené pro venkovni instalaci.
Elektronika fistava zpravidla stale stejnda, jen je dépblno geptové ochrany, moznost
napajeni pomoci PoE technologie a je uénistdo specialnich vodisnych box.

Obrazek 7-1 — Venkovnitfstupovy bod CISCO s anténnim systémem 3x3 MIMO.
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7.2 Antény

Stejre jako u jinych radiovych technologii, i u Wi-Fi peuziva gkolik riznych
druhi antén. Kazda z nich jedena pro jiné vyuZiti a tyto zasady je nutné prolikvia

komunikaci v siti dodrzovat a ro¥h je po uzivatelich sitstriktné vyZzadovat.

7.2.1 Polarizace

Bezdratovy penos pouziva dvou zakladnich polarizaci radiovycm. v
Jedna se o polarizaci  linearni  a polarizaci  krulwovo Chceme-li  dosdhnout
pii spojeni co nejlepSich vysletlkje nutné pouzit jak na stravysilate, tak i na stran
piijimace, shodné polarizace. \ipad, Ze toto neni dodrZzeno, dochazi ke ztratam
piijimaného signélu a fize dochazet k chybam vemosu dat.

Vice druhi polarizace vyuZijeme zejménav mistech, kde jeoxéd pasmo
pieplnitné a dochazi tim ke sniZzeni rychlosiivypadikiim v pienosu dat. Zrnou
polarizace potl&me ruSeni od okolnich sitifiplizné o 20 dB. Wi-Fi pouziva igvazr
linearni polarizaci a to horizontalni nebo vertikalVertikalni polarizace je ve &atech
dnes zpravidla nepouzitelna, jeliko#tsina vysiléi, vcetrg domacich fstupovych bod
pracuje pra¥ s touto polarizaci. Proto je i a na mistech saelkustotou Wi-Fi siti mozné
v horizontalni polarizaci stale dosahnout uspokokvality spojeni.

Druhy typ polarizace je kruhova polarizace, ktesé ¢li na pravotdivou
a levot@ivou. Zatimco ulinearni polarizace je mozné émin vertikalni polarizaci
na horizontalni pouhym otenim antény o 90°, zma kruhové polarizace mozna neni,

protoZe zavisi fimo na konstrukci Z&e antéeny.

7.2.2 Zisk antény

e

Zisk je u antény nejdeZit¢jSim parametrem. Mame-li anténu s malym ziskem,
nejsme schopni zachytit Zadny vzd&én signal. Jednotlivé typy antén maji odlisSny zisk
VSesngrové antény maji zpravidla zisk nejmensi¢tdf zisk maji antény sektorove
a nej¢tSiho zisku dosahuji antény &rave.

Zisk antény se n&astji udava v jednotkach dBi (decibel na isotop)
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7.2.3 Anténa vSesirova

S timto typem antén je mozné se setkat u kazd&ktupového bodu geného pro
vnitini pouziti. Jedna se o anténu, ktera wjasignal v Uhlu 360°. Tento typ antén
se pouziva pouze uiptupovych bod, jelikoz je diky vyazovacimu Ghlu mozné pokryt
velkou plochu pomoci jediné antény. Vsésove antény neépsegji disponuji vertikalni
polarizaci, jelikoz vyroba horizontalnich vSesovych antén je mnohem slog#i
a nakladwgjSi. Na trhu se ale vyskytuji i vSe8ravé antény s horizontalni polarizaci.

V piipact pouziti vSesrrove antény uifjimaciho zéizeni zgisobujeme zbytmé
siteni Sumu do éteru anaopak sami nezadouci Sum lzilo&o éteru pjimame

v nékolikanasoba vétSim mnoZstvi neZippouZiti spravné antény.

Obrazek 7-2— Vnini a venkovni vSesténova anténa pro pasmo 2,4 GHz.

7.2.4 Anténa sektorova

Sektorové antény se pouzivaji poddbfako vSesmrové zejména na stré&n
vysilatu. Jejich vyhoda sgdva v menSim vyzZavacim Uhlu atudiz vySSim zisku.
Sektorové antény gdasgji disponuji vyzaiovacimi ahly v rozmezi 25° az 180°. Sektorové
antény s menSim uUhlem vypaani se rov&Z velmi ¢asto pouzivaji také na stranu
prijimact, jelikoz jsou mensSi arpdevSim lev&Si nez antény s#énove. Toto feSeni
vSak neni fili§ rozumné, jelikoZz vyzavaci Uhel je stdle zbyte¢ velky a dochazi ag
k neZzadoucimu vysilani d&jpmani okolniho Sumu, ke kterému Yipact pouZziti sn¢rove

antény nedochazi zdaleka v tak velkéeni
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Obrazek 7-3— Venkovni sektorova 2x2 MIMO anténagasmo 5 GHz.

7.2.5 Anténa snirova

Smerové antény se n&gsetji pouzivaji uspaj bod-bod. RovéZ se pouZzivaji
na stra® prijimaca v sitich bod-multibod. S#énové antény dosahuji neépgiho zisku
ze vSech dostupnych typantén a zarove maji nejmensi vyzavaci uhly. Kvalitni
smérova anténa pro pasmo 5 GHz ma wgwaci uhel pouhych 5°, pro pasmo 2,4 GHz
pak giblizné 10°.

Smérovych antén se vyrabickolik typu. Prvnim z nich je anténatypu YAGI,
diive velmi oblibend v pasmu 2,4 GHz pro svoji maledhu arozrxy v poneru
k vysokému zisku. Dnes se ve Wi-Fi sitich pouzivamgné malo, avSak nafklad
pro piijem televizniho signalu se jedna o nejresijSi typ antény, kterou tiZeme vidt

téemst na kazdém domn

Obrazek 7-4 — Anténa typu YAGI pro pasmo 2,4 GHz.

DalSim typem sgrové antény je sito. Jedna se o anténu smipat reflektorem,

pied kterym je umish z&i¢, ktery ozauje reflektor. Anténa pracuje na podobném
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principu jako napiklad parabolické sitlomety u automobilu, kde se&lo vyz&ené
Zzarovkou odrazi v parabolickém reflektoru za Zaowka ten sitlo odrazi zgt dopredu
v Uzkém paprsku s mnohem vysSi intenzitou.

Prednosti antén s deditym reflektorem je jejich nizky odporugi vétru, tudiz
se hodi na&rnd mistanebo namista, kde neni mozné&élat kvalitni drzak
pro parabolické antény. Nevyhodoichto antén je vySSi mird&ippmaného Sumu z okoli
za anténou, jelikoz dr&ty reflektor neposkytuje dostétee odstinni.

Poslednim typem strovych antén je parabola. Jedna se o anténu sqiaigim
reflektorem. Princip je stejny jako u antény typio savSak tato anténa disponuje mnohem
lepSimi parametry.#@devsim se jedna a dobré odstirsSumu pichazejiciho zezadu.

U specialnich parabolickych antén s limcem je pddtioin také vSechen Sum,

ktery piichazi ze stran a z&gru, mimo vyzgovaci uhel dané antény.

Obrazek 7-5 — Parabolicka anténa pro pasmo 5 GHz.

7.3 Konektory a koaxialni kabely

7.3.1 Koaxialni kabely

Stejreé dilezity, jako vylEr vhodné antény, je také wbspravného koaxialniho
kabelu, kterym je anténa k Wi-Fi iZzeni gipojena. Koaxialnich kab&l se vyrabi
celarada. Pro technologii Wi-Fi je vSakulézité vybirat kabely s impedanci 50 ainm
Pokud pouZijeme kabel s jinou impedanciiZzendochazet, stejrjako @i pouZziti nevhodné
antény ¢i jeji polarizace, ke sniZeni rychlosti a kvalityeposuc¢i k vypadikiim spojeni.
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Koaxialni kabely vSakasto nejsou v dnesni dbpotieba, jelikoZ no¥ vyrakené venkovni
Wi-Fi zatizeni jiz maji integrovanou elektroniku s radierfinp v antég, tudiz stai
piivést pouze datovy kabel UTP (Unshielded Twisted)R® kterém je zidzeni mozné
rovnéZz napajet a odpada tak pouziti koaxialnich kiabel

Koaxialnich kabel, urcenych pro Wi-Fi technologie, existujékolik druhi. Jejich
kabelu. V pipac, Ze mame zZ&eni vzdalené od antény 5 az 7 mgefe mozné pouzit
kabely s vySSim atlumem. Pro pasmo 2,4 GHz se jetapfiklad o kabel s ozianim
H155. Jeho pmmér je piblizné 5mm. Jednd se o ¢kRky a poddajny kabel,
tudiZz @i manipulaci s nim nevznikaji é8inou Za&dné potize. \fipadt, Ze mame
zarizeni od antény vzdalené vice nez 7 fepe nutné pouzit kabel s nizSim atlumem.
Pro pasmo 2,4 GHz se jedna fiklad o kabel s ozganim H1000, ktery ma dvakrat nizsi
Gtlum nez kabel H155. Bmér kabelu H1000 je ale vice nez 1cm. Diky titaes je kabel

ponerné dost tvrdy a velmi nepoddajny. Jakykodit$i ohyb kabelu je tak problém.

7.3.2 Konektory

Posledni dlezitou sowdast tvdi konektory. U Wi-Fi technologie se pouZzivaji
vétSinouctyii druhy konektoit. Jedna se o konektory N, TNC, SMA a U.FL.

Konektory N a TNC jsou @eny pro venkovni pouziti. Jedna se o rohgjstn
konektory tSich rozngri, piizpisobené $tSim paméram koaxiélnich kabél Naopak
konektory typu SMA a U.FL jsou &ené pro vnini pouZziti a nakabely <t8im
praimérem neni mozné tyto konektory montovat. N konelgomozné nalézt natsine
venkovnich antén. Naopak konektorem SMA dispongigina Fistupovych bod.
Konektory U.FL jsou pak pouzivany na radiovych &aht, které jsou s@asti elektroniky
piistupovych bod.

V piipact, Ze od antény vedeme ridgpad kabel H1000 o dméru 1cm, nemame
moznost na& namontovat SMA konektor profipojeni k gistupovému bodu. Tento
problém sdesi specialni redukci zvanou pigtail. Jedna seétkkra tenky koaxialni kabel,
ktery slouzi jako redukce. Na jedné strga opaten velkym N konektorem a na druhé
straré pak SMA nebo U.FL konektorem, diky kterému jejzmme pipojit k pristupovému

boduc¢i piimo k radiové kag
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7.4 Prepér’ové ochrany

Radiova karta, ke které jéipojena anténa, je velice ndchylnd na jakékodpti
na svem vstupu. Vifpad, Ze je anténa umista venku, hrozi nebezfiejejiho zasahu
bleskemti naindukovani statické elakty na koaxialnim kabelu, vedoucim k antén

V piipac, Zze ktomu dojde, statickd elékia se uzemni ips cestu nejmensiho
odporu, ¥tSinou pra¥ pres radiovou kartu, kterou tigasto nenavratnznici. V pripadc
zadsahu antény bleskem je&mo celé zdzeni asnim casto také elektricky
rozvod v dong.

Témto problénim predejdeme montaziigpitové ochrany neboli bleskojistky.
Ochranu montujemeied anténni vstup radiové karty nehbidspupového bodu. Vifpads
UTP kabelu pouzivameigpitovou ochranu pro UTP kabel, kterou régZnmontujeme
tésne pred vstupem do z&eni.

Prepétové ochrany nas ochrani nejeniippct ptimého uderu blesku do antény,
ale roviez pii vzniku atmosférického naf, které se indukuje na anténnim kabelu.
K naindukovantasto stéi pouze Bzny dég nebo prudky vitr. epstova ochrana propusti
pouze ukitou predem danou hladinu vstupniho aipPokud je tato hranice z jakychkoli
duvodi prekratena, automaticky je n&h omezeno na povolenou mez, aby nedoSlo

k poSkozeni elektroniky Wi-Fi &eni.

7.5 Problém skryté aifgdsunuté stanice

Protokol 802.11 byl vyvinut pro pouZziti uvhitbudov, nikoli ve volném
prostranstvi. B provozovani ve venkovnim praeti totiz dochazi u protokolu 802.11
k jevam, které nejsou nijak ofeny, protoze ve vrihim prostedi k nim dochazi
jen ve velmi vzacnych situacich anebdibgc. Jednim z problém je jev gedsunuté
a skryté stanice.

7.5.1 Problém skryté stanice

Dle (19) stanice C vysila data pro stanici B. &bt stanice by sy byt
informovany o tom, Ze stanice C vysila alyn by c¢ekat, az s vysilanim sk&in
a teprve poté zahdjit komunikaci. Stanice A vSakilayi stanice C nezachyti, jelikoz
je od ni pilis vzdalena a tak jeji signal neni schopna zachg&ne tedy vysilat data pro

stanici B,cimz dojde k peruSeni prayprovagného genosu dat mezi stanicemi B a C.
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Obrazek 7-6 — Skryta stanice.

7.5.2 Problém gredsunuté stanice

Stanice B vysila data pro stanici A, jeji signaak zachyti i stanice C, ktera chce
ve stejnou chvili poslat data stanici D. StaniceSak Spaté vyhodnoti, Ze pravvysila
jind stanice a vysilani dat odlozikali nema se stanicemi A a B nic spaiého a jejich

komunikaci svym vysilanim nijak neovlivni. (19)

CS?

Obrazek 7-7 —f&dsunuta stanice.
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8 Autorovy zkuSenosti s vystavbou venkovnich Wi-Fsiti

Situace na telekomuniaim trhu vCeské republice v da@b prichodu Wi-Fi
technologie natuzemsky trhrimo predukovala vznik venkovnich Wi-Fi siti. Hlavnim
divodem bylo pomalé a zaravedrahé pipojeni Kk internetu. Pokeii uZivatelé
se tak z&ali mezi sebou propojovat pomoci jednotlivych Wi-gpoji a sdilet jednu
internetovou fipojku mezi rkolika domacnostmi. Na internetovodigmojku se vSichni
skladali rovnym dilem aipvétSim p@tu uzivatet si tak mohli dovolit pipojeni, které
by samostaih nebyli schopni hradit. Tito uzivatelé pouZzivaltévdol& ceno¥ dostupny
hardware, ktery zarovie vykazoval dostateiou miru stability, coz z velké&asti
ovliviiovaly predevSim dostupné ovlatka Oblibenou komponentou se stala dnes
historickd radiovd karta od frmy PRISM s modelovynozna&enim  XI-626,
ktera byla podporovana jak opéném systémem Linux tak Windows. Dal&kolik metri
koaxialniho kabelu H155 nebo H1000 asova anténa, takzvana cantenna.

Jedné se o anténu vyrobenou z plechovkyiikiaa od potravin.

Obrazek 8-1 — Cantenna, primitivni &ova anténa pro pasmo 2,4 GHz.
Hlavnim divodem pouzivani cantenn byla vysoka cena profekitmisnérovych antén,

diky které byly pro ¥tSinu uzivatel nedostupné. Cantennu si mohl vyrobit domatém

kazdy, i més manualg zrutny uzivatel a to tégt zdarma.
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8.1 Komunitni s’ CZFree.Net

Uzivatelé, sdilejici mezi sebou internetovéippjeni, zaloZili vCR projekt
komunitni si¢ CZFree.Net. Hlavni myslenkou tétogdlityla svoboda komunikace. V ramci
sit CZFree.Net bylo moZznéignaSet data a komunikovat s dalSimi uZivateli zdarm
Za pristup do internetu se pak platil spoig prispevek. V siti CZFree.Net bylo gkolik
internetovych fipojek a kazdy uzivatel si mohl vybrat, kterou gmchce pouZivat.

Ze sit CZFree.Net se postupedasu stala gischopna bez problému konkurovat
komeknim poskytovatéim internetového ifpojeni. UZivatelé st zakladali obanska
sdruzeni a spolky, aby svofinnost zlegalizovali a mohli 2& pripojovat také ostatni
uzivatele, diky jejichz fispevkam mohli st’ dale rozvijet a zdokonalovat.

Z&kladni myslenka aigtod vzniku si¢ CZFree.Net byl vSak po#jl piekonan,
jelikoz internetové ppojeni vyraz® zlevnilo a zrychlilo, a tak si byl jiz kazdy schap
poridit svou vlastni fipojku, ¢asto navic s lepSi kvalitou a vysSi rychlosti, natiizela si
CZFree.Net.

Sit CZFree.Net dodnes stale existuje, avSaisste d4 mluvit o siti supodni
mysSlenkou svobodné komunikace. Jednotlivé spolkyateli ¢asto gerusily vzajemnou
spolupraci a svou &ivaci ostatnim osamostatnily. Hlavnimivdbdem byl pichod novych
aplikaci a technologii, které umagi pohodirgjSi sdileni dat mo pres internet a také
pokles cen internetovychtipojek od komeamich poskytovatél DalSim divodem byly
casto odliSné nazory jednotlivych spolla dochazelo ke vzajemnym neshodam a dalSim
problémam. Mnoho uZivatdl také estalo budovani a spravasshavit a tak ze spoik
vystoupili. Jini uZivatelé dali fipdnost vlastni internetové&ipojce aroviz piestali sf
CZFree.Net pouzivat. MenSi spolky sepjily k vétSim, protoze samy nebyly schopné
sehnat dostatek financi na provoz a obnovu techiiolg¢tSi spolky jsou naopak diky
velkému pdtu uZivatet v siti schopné pokryt zigpivki stejré kvalitni technologie,
které nasazuji velci komari poskytovatelé a tak se stale snazi udrzet sttoonkurence
schopnou &asto mohou opravdu nabidnout vyrazlepSi a levyjSi sluzby nez velci

komegkni poskytovatelé. (22)

8.2 Budovani s

Bezdratovou sijsme z&ali budovat spokné s rodinnymi pislusniky a spoluzaky

po nastupu naigdni Skolu. Inspiraci nam byla mimo jiné i SCZFree.Net. $i nyni
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pokryva giblizné tietinu Uzemi Prahy ajiZzni a vychod&édst jejiho pilehlého okoli.
NejvzdalerjSi lokalita, kterou $i aktual® pokryva, je misto Milovice. V siti je nyni

piipojenych giblizné 1500 uzivatel a firem.

8.2.1 Bezdratova technologie v siti

Ze zd&atku byla nasazena na vSechispupovych bodech technologie 2,4 GHz
a na patinich spojich pak 5 GHz. Postupeasu vSak vzrostlo ruSeni v pasmu
2,4 GHz natolik, Ze bylo nutnétrgit na pdsmo 5 GHz také n&Egtupovych bodech.
Pateni spoje, s pbyvajicim p@&tem uzivatel, prestavaly kapacithdost&ovat a tak bylo
nutné ejit najinou technologii. Zvolili jsme profesiomdl spoje v pasmu 10 GHz
s kapacitou &kolik desitek i stovek Mbps. DalSim krokem byephod k velkokapacitnim
poskytovateim internetové  konektivity, od kterych odebiraji ejwétSi  tuzemsti
telekomunik&ni operatéi. Hlavnim divodem byla kvalita sluzby, nizsi cena a teoreticky
neomezena kapacita internetovépjky.

S timto krokem bylo off nutné vyn&nit spoje na pateich linkach z dvodu jejich
nedostaujici kapacity. Na hlavni lince byl osazen spojfmrekvenci 80 GHz s kapacitou
1Gbps. Na pateich linkach se pak jednda o nové modely 8&pejvysSSi propustnosti
v pasmech 10 GHz a 24 GHz.

8.2.2 Technologie na koncovych bodech

S kapacitou pataich spoji nebyvaji zpravidla tak velké problémy jako s katmac
pristupovych bod a dalSich technologii, které fguavaji konektivitu kongym
uzivatehm. Z divodu vzhstajiciho ruSeni bylo nutné opustit pasmo 2,4 GHanesni
doke vSak zdinaji byt na mnoha mistech problémy také v pasrGiHz.

V pasmu 5 GHz bylo uvedeno v posledni @lobvreéZz mnoho inovaci stavajicich
standard, které jsou uvedeny ¥@dchozich kapitolach této prace. Dikynto vylepSenim
je mozné ve stejném pasmu a se stejnymi  komponéenteahovat i gtinasobnych
rychlosti oproti prvnim Wi-Fi zZz@azenim pro pasmo 5 GHz. Vyrobci se snazi vylepSovat
také zd@izeni pro pasmo 2,4GHz, tam vSak &Sim nafistim rychlosti

zpravidla nedochéazi zidodu vysokého ruseni.
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8.2.3 Problémy s ruSenim v pasmu 2,4 GHz a 5 GHz

V menSich sitich o&kolika pristupovych bodech je mozné p&m bez problému
ohlidat ruSeni aifpadré preladit gistupovy bod na jiny, voljSi kanal. V pipadct naSi si
se jedna o podstatrobtizrejSi ukol. NejwtSim problémem je pasmo 2,4 GHz, kde bylo
na mnoha fstupovych bodech nutnéémit kanal i mnohokrat do tydne. Jedinyesenim
tak byl glechod na pasmo 5 GHz.

Zdaleka nejutSim problémem je v8ak ruSeni od jinych technolodi-Fi zaizeni
az na vyjimky nejsou schopné rozpoznat jiny signét Wi-Fi, atak v fipact pouziti
jinych technologii v pasmu 2,4 GHz neni mozné fepgnal bez specialnickiptroja pro
meieni pasma zachytit a odhalit tak ruseni.

V nasi siti se vyskytlo &kolik takovychto pipadi, kdy po rkolika servisnich
zasazich jak na strarpristupového bodu, tak na stéaRlienta, nebyly zji&tny zadné
zavady, avSak problémy s komunikaci se vyskytopahkticky kazdy den. Nakonec jsme
zjistili, Ze mezi pistupovym bodem a klientem je kasino, ve kterémagazen bezdratovy
kamerovy systém, ktery spojeni velmi gihusil.

Pasmo 5 GHz maoproti pasmu 2,4 GHz vyhodu v menpttu zdizeni,
které toto pasmo podporuji, a tim padem je zdetpt@sniZzSi hladina Sumu. Vezmeme-li
v potaz ¥tSinu notebook, tablefi, mobilnich telefod a podobg, pak jen menstéast
Z nich podporuje pasmo 5 GHz.

Z tohoto divodu se tak z@&eni pro pasmo 5 GHgastokrat dostane do rukou
jen uzivatehm, ktei jsou v této oblasti alespatasténé poweni a ¥di, jak se v pasmu
chovat ajak své #¥eni naladit tak, aby ostatni &iv okoli nerusSilo a neZjsobovalo
tak problémy.

8.2.4 Metody zabezp&eni venkovnich siti

Mezi zabezp&nim venkovnich a vriiich siti neni teoreticky Zadny rozdil, avSak
Vv praxi jsou pro zabezpeni venkovnich sitigkteré metody ménvhodné.

Nejjednodussi, aveitsiné pripadi dost&ujici, je omezeni ffistupu pomoci
seznamu MAC adres. BohuZzel se v oktdisto najdou hackie ktefi si pistup do sit
nechtji hradit atoto zabezpeni prolamuji,¢imz ostatnim z@sobuji vypadky nebo
snizeni kvality ppojeni. V pasmu 2,4 GHz tak byla‘eba na mnoha mistechiejit
na zabezpgni WPA-PSK admto utokim tak zabranit. Zabezpeni WEP nebylo zvoleno
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Z divodu jeho snadného prolomeni, které neni o mnabiat&Bi, nez prolomeniifstupu
pies sezham MAC adres. WPA2 nebylo moZzné pouZiivedl jeho slabé podpory
ve starSich zézenich, které stadle mnoho uzivédtelouziva.

V pasmu 5 GHz byla vyhrazena pouzéitarzaizeni, s kterymi je mozné se dassit
pripojit, abychom pedesli pozégSim problénim s kompatibilitou. Bylo pouZzito
zabezpeéeni WPA2-PSK.

Jedinym problémem zabezeai WPA-PSK nebo WPA2-PSK je nebedipe
zneuziti klée koncovym uZivatelem. Z tohoto avbdu je nutna ftomnost
technika pi instalaci z&izeni. Ten osolinzada kl¢ do z&izeni, které nasledrzabezpé&

heslem a uzivatel se tak Sifrovacickliedozvi.

8.2.5 Vliv bezdratovych siti na telekomunik#ni trh

Bezdratové sét najdou své vyuziti jfedevsim na mistech, kde je nemozné
realizovat metalickoui optickou sf nebo na mistech, kde je tat@ sihavarijnim stavu.
Bezdratové technologie jsou talasto nasazovany v horach, ale ivSude jinde. Hojn
je vyuzivaji napiklad telekomunikeéni operatdi, jejichz vysilde se mnohdy nachazeji
na €Zce dostupnych mistech upr@st lesi ¢i na vysokych kopcich, kam neni mozné
dovést Zzadné metalicke optické datové vedeni.

V Ceské republice je Wi-Fi technologie hajwyuzivana k fipojeni doméacnosti
¢ifirem k internetu, jelikoz stara metalickd vedeméjsou ¢asto schopna dosahovat
pozadovanych rychlosti a kvalitgnosu a tak podstatidast uzivatel hleda jinou moznost
piipojeni. Dikazem toho je nedavné zaloZeni itlo@ spolé€nosti firmy Telefénica Czech

Republic, ktera se zabyva pedwdovanim bezdratové infrastruktury.
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9 Zawér

Cilem této prace jefiplizit a vyswitlit zakladni principy fungovani technologie
Wi-Fi od prvotniho standardu 802.11 aZ po nefjgivstandard 802.11ac, ktery je jiz nyni
do Wi-Fi z&izeni implementovan ve vyvojove verzi DRAFT. D&ey v praci vysitleny
standardni i nestandardni metody zab&zpeWi-Fi siti, ¥etné predstaveni jejich slabin
v Sifrovani a distribuci Sifrovacich Kii.

DalSim cilem je fedstaveni Wi-Fi hardware a technologii, které jgaimesni doé
plosrt nasazované ve viitim ivenkovnim progedi, Wetrg dalSich specialnich
komponent, které jsou nutné pro spravnou a stalfilnkénost technologii nasazenych
ve venkovnim prosédi. V posledni kapitole jsou zahrnuty autorovy Saosti
a pipominky k provozu vlastni rozlehlé bezdratové sit Praze a jejim okoli. Je zde
objasréna problematika tykajici se pouzité technologigat#nich spojich aipstupovych
bodech sit. RovreéZz jsou zde fedstaveny pouzivané metody zab&gpé venkovnich
Wi-Fi siti. Nakonec jsou zde zhodnoceny zkuSenestiusenim v pasmech 2,4 GHz
a 5 GHz a jeho naslednyi@Senim.

Pfinosem této prace je vy&leni zakladnich principfungovani Wi-Fi technologie
véetre moznych zfisoli zabezpe&eni Wi-Fi siti. Dale je zde objasmmoZzny budouci
vyvoj Wi-Fi siti 4. generace. V kapitolaktualné pouzivané Wi-Fi technologiejsou
piedstaveny nejn@Si acasto mén znamé protokoly a technologie pro pasma 2,4 GHz
a5 GHz. Dale navazuje kapitoldtavba venkovnich siti kde je pedstaven Wi-Fi
hardware v podabroutef, radiovych karet a anténnich systémpodporou nejn@sSich
protokoli standardu 802.11n. Posledni kapitola popisujerauyozkuSenosti a poznatky
ziskané Bhem stavby a provozu vlastni Wi-Fisita Uzemi Prahy a jejiho okoli.

Obsah této prace pdite még pokratilym uzivatelim ziskat zakladni informace
o Wi-Fi technologii a zkusSejsi uzivatelé zde naleznou informace o novych tetdgiich
a protokolech pro standardy 802.11a a 802.1detrv duleZitych informaci pro provoz

venkovnich siti.
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11 Frilohy

Slovnik pojmi a zkratek

AES
Ad-hoc
Bluetooth
CCMP
CTU
DSSS
EAP
EAP-SIM
EAP-TLS
FHSS
HR-DSSS

Advanced Encryption Standard

Bezdratova simezi klientskymi z&izenimi, bez fistupového bodu
Standard IEEE 802.15 pro bezratovou kakaenv pasmu 2,4 GHz
Counter Cipher Mode Protocol
Cesky telekomunikéni Gkad

Direct Sequence Spread Spektrum

Extensible Authentication Protokol

Extensible Authentication Protokol — Suliiser Identity Module
Extensible Authentication Protokol — Trpog Layer Security
Frequency Hopping Spread Spectrum

High Rate - Direct Sequence Spread Spectrum

MAC adresa Fyzicka adresa, jeding identifikator sfového hardware.

MIMO
OFDM
SISO
SSID
TDMA
TKIP
WEP
WPA
Wi-Fi

Multiple Input Multiple Output, technologieatdardu 802.11n
Orthogonal Frequency Division Multiplexing

Single Input Single Output, technologie stantl&02.11abg
Service Set Identifieer, ndzev bezdratove sit

Time Divison Multiple Access

Temporal Key ldentity Protocol

Wired Equivalent Privacy

Wi-Fi Protected Access

Bezdratovéa sipouzivajici standard z rodiny 802.11, Wirelessekig
(Bezdratova #rnost)
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