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Abstrakt

Kvalifikacni prace se zabyva vyvojem webové aplikace pro spravu a evidenci
Skoleni zaméstnanct. Teoreticka Cast prace se vénuje obecnému ramci a moznému
vyuziti technologii Spring Boot a React, na kterych je systém tvoren. Mimo to se zabyva
architekturou REST a MVC. Prakticka cast je zamérena na vyvoj softwaru, predevSim
na tvorbu kli¢ovych Casti aplikace spolu se zdrojovym kédem. Dale jsou popsany
konkrétni problémy a jejich moZna reSeni.

Vysledna webova aplikace a sni spojené korektni fungovani bylo ovéreno
pomoci automatizovanych testt a lidské interakce. Software splnil zadana kritéria a je
pripraven k budoucimu uziti. V zavéru prace jsou sepsana doporuceni pro mozna

pokracovani ve vyvoji a rozsireni funkcionalit softwaru.
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Abstract

Title: Development of web application to manage training records
The bachelor’s thesis deals with the development of a web application for
managing and storing training records. The first part of this work is devoted to the
theory and possible use of Spring Boot and React technologies. Those technologies
create foundation for this software. In addition, it deals with REST and MVC
architecture. The second part (practical) is focused on the development of such
software. It displays the creation of the key parts of this software including the source
code. It also describes the problems during development and their possible solution.
The results are associated with the correct functionality of the software. The
system was verified with the help of pre-written automated tests and human
interaction. The software has met the specific criteria, and it is ready for potential
future use. At the end of the thesis recommendations are written to showcase possible

future development of such software.
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1 Uvod

Za poslednich dvacet let se vyvoj webovych stranek posunul z jednoduchého
html kédu s mirnou dpravou vzhledu k velmi komplexnim systémiim, na kterych
mnohdy pracuje nékolik desitek developerti. Aby se prace s témito webovymi systémy
co nejvice usnadnila, byla vyvinuta fada klicovych softward, které ¢asto mezi sebou
vzajemné spolupracuji.

Teoreticka Cast prace se zaméruje na vyvoj softwaru, ktery vyuZziva nékteré
z téchto modernich technologii. Konkrétné jde o technologie Spring Boot, React a
databazovy systém MySQL, na kterych bude aplika¢ni systém postaven. Prace detailné
popisuje a vysvétluje, jak dané technologie funguji a jak je 1ze v praxi uplatnit.

Prakticka Cast je vénovana tvorbé webového programu pro spravu a evidenci
Skoleni. VySe zminéné technologie jsou implementovany pfi jeho tvorbé. V niZe
uvedenych kapitolach jsou analyzovany klicové problémy, ke kterym se vaZze i jejich
reSeni. V praci jsou dale vyobrazeny klicové ¢asti kodu, kompletni navrhy architektury,
popsano je rovnéZz testovani aplikace. Implementace téchto casti povede k
optimalnimu chodu systému.

Za predpokladu, Ze vysledny software bude spliiovat zadana Kkritéria, miize mit
tento systém dopad na podnikatele, kterym umozni snadny monitoring lidskych zdroji
a jejich provedenych Skoleni. Pfimo sniZi administrativni naleZitosti a byrokracii, ktera
je spojend s témito procesy, a nepiimo tak povede ke snizeni ekonomickych vydaji

jednotlivych podnikatelskych subjekt.



2 Cil a metodika prace

Cilem této prace je predstavit reSeni informacniho systému, ktery nabidne
uzivatelim snadnou a efektivni spravu evidence Skoleni zaméstnanci. Takovy
software je primarné urcen pro spoleCnosti bez specidlnich programi pro
personalistiku, ktery nahradi lokalni evidenci v tabulkovych editorech. Bude spliiovat
pozadavky zameéstnavateld na evidovani zaméstnancti, definovat jednotliva Skoleni a
zaznamenavat jejich provedeni. NavrZeny informacni systém bude pripominat nutny
termin pro v¢asné absolvovani koleni. Reseni bude dostupné online, coZ umoZni
rychly a efektivni ptistup k datim.

Prvni cast této prace nahliZzi na teoretickou stranku aplikace. Jsou v ni
predstaveny a analyze podrobeny standardy programovani spole¢né s technologiemi,
na kterych bude prace zaloZena. V praktické casti jsou aplikovany poznatky z

teoretické casti, které jsou vyuzivany pro tvorbou samotného systému.



3 Teoreticka vychodiska

Nasledujici podkapitoly jsou vénovany teoretickym poznatkiim nabytym pfi

praci se zdroji k tématu této bakalarské prace.

3.1 Spring Boot

Spring Boot je open-source framework, ktery umoZiuje vytvareni aplikaci
vjazyce Java. Spring Boot je zaloZen na technologii Spring, jehoz flexibilita a
jednoduchost umoziiuje rychly vyvoj aplikaci bez zdlouhavych konfiguraci. Casto je
vyuzivan také pro tvorbu mikro sluzeb, coz je zplisob vyvoje, kdy jsou malé Casti
aplikace vytvareny nezavisle a na zavér se integruji do jednoho celku, ve kterém
komunikuji skrze sluzeb API. [1]

Tato prace vyuziva technologii Spring Boot pro tvorbu webové aplikace
(serverové casti). V nasledujicich podkapitolach budou rozebrany vsechny potrebné

technologie a praktiky vztahujici se k tvorbé aplikace.

3.1.1 Inverze fFizeni a sprava zavislosti

Inverze rizeni neboli Inversion of Control (IoC) je koncept, ktery je vyuzivan pro
preneseni kontroly nad danou entitou jiné entité nebo frameworku. Znamena to, Ze
urcité Cinnosti tridy jsou svéreny k provedenti tridé jiné. [2]

Injektaz zavislosti, anglicky Dependency Injection (DI), je implementace IoC. O
funkci se stara samotny framework (Spring Boot), diky némuZ je umoznéno definovat
objekty mimo samotnou tfidu objektu. [3] To znamenda, Ze je moZné pracovat
s metodami tfid, aniZ by byla vytvorena jeji instance (napr: X x = new X(...)). Ve Spring
Bootu se implementuje s pomoci mnoha anotaci. Zde je nékolik prikladi:

e @Bean: PiSe se uvnitf konfigurac¢nich trfid. Trida je oznacena anotaci
@Configuration, ktera definuje zakladni funkcionality v systému. Tento Bean je
spravovan pravé IoC kontejnerem. Konkrétnim prikladem je implementace
hashovaci funkce (k dispozici v ukazce kodu ¢. 1). [4]

e @Autowired: ZajiStuje automatické vloZeni zavislosti na jinou tfidu. Diky tomu
se nemusi explicitné vytvaret instance samotné tridy. Po inicializaci jsou

nasledné dostupné veskeré funkce tridy. [3]



e DalSi anotace vyuZivané pro tvorbu MVC architektury: @Service, @Controller,

@RestController aj. [3]

@Bean
public PasswordEncoder passwordEncoder() {

return new BCryptPasswordEncoder();

Ukazka kdodu 1: @Bean pro hashovaci funkci, prevzato [5]

3.1.2 MVC architektura

Vyuziti MVC architektury je dnes standardnim pristupem pfi tvorbé webovych
aplikaci. MVC je anglicka zkratka pro Model-View-Controller. Autor Hartinger D. v
clanku uvadi, Ze cilem MVC architektury je rozdélovat aplikaci do tfi vyvojové

oddélenych c¢asti, kde kazda tato ¢ast ma jasné dany ucel a logiku.

e Controller: Cesky kontrolér je zodpovédny za FeSeni poZadavkl zaslanych
klientem. Komunikuje s ostatnimi komponentami a deleguje na né praci.
e Model: Interaguje s databazi a provadi veSkeré operace s daty.

e View: Cesky pohled, zajistuje zobrazovani dat pomoci definovanych $ablon.

Lze tedy dojit k zavéru, Ze model a view spolu vzajemné nikdy nekomunikuji a
vSe je delegovano skrze controller. Ten je vyuZivan jako tzv. middle man neboli
prostrednik pro tok dat. [6]

Pro vyobrazeni toho, jak architektura vypada v praxi, je mozné predstavit
nasledujici scénar pro nacteni detailu na webu [6]:

1) Klient zasila http request pro nacteni urcité stranky ze serveru.
2) Server odesila request do urcitého Controlleru.

3) Controller zasila request na data.

4) Model nacita data z databaze.

5) Model zasila data zpét do Controlleru.

6) Controller se dotazuje na danou Sablonu z Views.

7) Views nahraje data do Sablony.

8) Controller zasila odpovéd’ (Sablonu s daty) zpét uZivateli.



3.1.3

RESTful API

RESTful API je oznacovana jako architektura REST, coz je zkratka pro

Representational State Transfer. Jedna se o architekturu, ktera zajiStuje komunikaci

mezi klientem a serverem. V praxi proces probiha nasledovné [7]:

1)

2)

3)
4)

3.1.4

PoZadavek Kklienta: Klient zasila pozadavek (request) na server skrze
uzivatelské prostredi. Developeri tyto requesty typicky obsluhuji pomoci
aplikace Postman. Tyto poZadavky mohou mit riizné metody a parametry (viz.
nize).

Validace: Server zjisti, zda ma klient pravo odeslat tento poZadavek. Jde o proces
autentizace, kdy server provede ovéreni spravnosti klienta. V praxi to znamena,
Ze klient musi byt prihlaSen do systému. Nasledné je provedena autorizace, pri
které je zjiSténo, zda dany uZivatel ma opravnéni na provedeni dané operace.
Zpracovani pozadavku: Server provede pozadavek, jaky mu klient zaslal.
Zaslani odpovédi: Klientovi je zaslana odpovéd'. Dostava informaci o stavové
hlasce (viz. kapitola 3.1.4.2 Statusové http kddy) a pripadné také data, ktera si
vyzadal.

HTTP metody

Http metody jsou akce odesilané na server za pomoci http protokolu. Udavaji

typ Zadosti, dle které bude provedena konkrétni operace. [8]

3.1.41

Typy metod

Aby se dal pozadavek co nejvice optimalizovat, existuje spousta metod, které

maji své specifické vyuziti. Autor knihy HTTP: The Definitive Guide (Definitive Guides)

uvadi nasledujici priklady [8]:

GET: poZadavek na data,

POST: uloZeni dat,

PUT: aktualizace zaznami na zakladé odeslanych dat,
DELETE: odstranéni zaznamu,

HEAD: poZadavek na metadat souboru.

Existuje mnoho dalSich metod, ty jsou ale vyuZivany spiSe v ojedinélych

pripadech, napt. TRACE a PUBLISH. Dle oficialni dokumentace se ve Spring Bootu

tyto metody jsou vyuZivany uvnitf controlleru aplikace jako anotace. Jsou napsané

5



tzv. CammelCase, zaCinaji zavinacem a konci vZdy na ,Mapping”. Tyto metody by tedy

vypadaly nasledovné: @GetMapping, @PostMapping, @PatchMapping apod. [9]

3.1.4.2 Statusové http kody

Statusové kody jsou http odpovédi serveru, ktery zasila informaci (Cislo) o stavu
poZadavku. Navracené ciselné hodnoty reprezentuji odpovéd’ o tom, jak byl poZadavek
zpracovan. Déli se dle kategorii vZdy od X00 po X99, kde X reprezentuje ¢islo v rozmezi

1 az 5. [8] V nasledujicich podkapitolach jsou tyto kody rozrazeny dle typu odpovédi.

3.1.4.2.1 Informacni stavy (100-199)

Obecné se jedna o stavy, které jsou Cisté informacni. V praxi nejsou prilis béZné,
proto se s nimi Casto v aplikacich viibec nesetkavame. Jednim z moznych vyuziti je
odeslani vétstho mnoZstvi dat (na vice Casti) [8].

e 100 CONTINUE: Jedna se o odpovéd’ serveru, kdy uZzivatel zaSle ¢ast

poZadavku, server ho obdrzi a ceka na klientovo pokracovani. [8]

3.1.4.2.2 Uspéch (200-299)
Jedna se o odpovéd’ indikujici UspésSné provedeni poZadavku klienta [8]:
e 200 OK: Stav, kdy server zpracoval poZadavek bez komplikace.
e 201 Created: Dochazi k vytvoreni serverového zaznamu.

e 202 Accepted: Server prijal pozadavek, ale jeSté nebyl zpracovan. Znamena to,

ze request byl validni, ale server ho neprovedl. Mize byt naptiklad ve fronté.

3.1.4.2.3 Pfresmérovani (300-399)

e 300 Multiple Choices: Klientovi je zaslan v pripadé, Ze ma na vybér z nékolika
moZznosti. Napriklad se objevuje v pripadech, kdy jsou k dispozici vicejazytné
stranky. Dostavame tak na vybér, zda chceme zobrazit Ceskou verzi nebo
anglickou. [8]

e 302 Found: Zdroj byl doCasné presunut na jinou adresu. Znamena to, Ze kdyz
klient zasle request, server zjisti, Ze obsah byl presunut na jinou adresu, zasle
tedy odpovéd 302 Found spolecné s URL, prohlize¢ provede presmérovani na
novou URL odeslanou ze serveru a nacte ji uZivateli. VyuZziva se napriklad pri

testovani nebo aktualizaci webovych stranek. [10]



3.1.4.2.4 Klientské chyby (400-499)

VSechny odpovédi v rozmezi 400-499 jsou chyby, kdy byl zaslan poZadavek, ale
server ho nedokazal zpracovat. [8]

e 400 Bad Request: Jedna se o obecnéjsi chybu, ktera sdéluje, Ze server nemuze
zpracovat poZadavek klienta. Jak je vdokumentaci pro Mozilla browser
uvedeno, muze jit napt. o chybu v syntaxi nebo o Spatné smérovani pozadavku.
[11]

e 401 Unauthorized: Uzivatel nema pristup ktomuto end-pointu (nebyl
autentizovan). Stranka neni dostupna pro neprihlasené uZzivatele. [11]

e 403 Forbidden: Signalizuje, Ze nemtze provést pozadavek klienta. Klient je
autentizovan, ale nema opravnéni na provedeni pozadavku (autorizace). [8]

e 404 Not Found: Znazornuje, Ze URL poZadavku neexistuje. Pro server neni
mozné reagovat a uzivateli. [11] Uzivateli je zobrazena typicka chyba: 404 Page
Not Found.

e 429 Too Many Requests: Indikuje, Ze klient zaslal pfili§ mnoho pozadavki za

stanoveny Cas [11].

3.1.4.2.5 Chyby serveru (500-599)

Chybam serveru jsou vymezeny stavové kody v rozmezi od 500 do 599. Tyto
chybové hlasky jsou spiSe ojedinélé, pozadavky klienta jsou v téchto pripadech validni,
ale samotny server ma problém s jejich zpracovanim. [8] Z literatury HTTP: The
Definitive Guide (Definitive Guides) byly vybrany nasledujici odpovédi:

e 500 Internal Server Error: Obecna chyba.
e 503 Service Unavailable: Server neni aktualné schopen poZadavek zpracovat.

Miize jit napriklad o stav, kdy je server pretiZeny. [8]

3.1.5 Prace s frameworkem

Jak jiz bylo zminéno, se Spring Bootem je moZné pracovat diky anotacim uvnitr
trid. Ty jsou obohaceny o Java kdéd a tim tak utvari aplikacni celek. Vizualizaci a

podstatu prace s frameworkem jsou vénovany nasledujici podkapitoly.

3.1.5.1 Tvorba projektu
Pro snazsi a Casové Uspornéjsi inicializaci novych projektli byl vytvoren

generator zvany spring initializr. Ten je dostupny na webu https://start.spring.io/.


https://start.spring.io/

VyuZiti tohoto generatoru je doporuceno v oficidlnim navodu v praci se Springem, je

k dispozici na adrese https://spring.io/quickstart. [12]

3 initializr

Project Language Dependencies ADD DEPENDENCIES... ¥ +B

O Gradle - Kotlin ( O Kotlin O Groovy

O Maven No dependency selected

Spring Boot

O 3.3.0 (SNAPSHOT) O 3.3.0(M3) O 3.2.5(SNAPSHOT)
O 3.1.11 (SNAPSHOT) O 3.1.10

Project Metadata

Group com.example

Artifact  demo

Name demo

Description  Demo project for Spring Boot

Package name com.example.demo

Packaging O War

Java Q22 O21

| GENERATE 3 + « Il EXPLORE CTRL + SPACE Il SHARE... l

Obrazek 1: Nastroj pro inicializaci projektu, vlastni snimek obrazovky z webu
https://start.spring.io [13]

Z obrazku €. 1 je patrné, Ze diky generatoru je moZné vytvorit projekt zalozeny
na technologii Gradle nebo Maven a také vybrat programovaci jazyk. V nasledujici sekci
Ize volit z nékolika verzi Spring Bootu. Zvolena verze se da kdykoliv a snadno zménit
v konfiguraci pox.xml projektu. Je vSak lepsi vybrat stabilni verzi, ktera neobsahuje
vnazvu (SNAPSHOT). Nasledné jsou zvolena metadata projektu, jako je nazev,
pojmenovani balickd nebo popis. Vybirame, v jakém formatu si projekt stdhneme (Jar
nebo War) a ktera verze Javy projektu bude spusténa (17 nebo 21). Tato prace vyuziva
Maven aJavu 17, verze Spring Bootu je 3.0.12. Velmi dulezitym krokem je pridani
zavislosti (dependecies). Tyto zavislosti se daji vyhledat pfimo v prohlizec¢i a neni
nutné navStévovat stranku https://mvnrepository.com, ze které by se v opalném

pripadé tyto zavislosti implementovaly. VesSkera tato rozsSireni, ktera se v praci

vyuzivaji, jsou detailné popsana v nasledujici kapitole.


https://spring.io/quickstart
https://start.spring.io
https://mvnrepository.com

web Press 38 for multiple adds

Spring Web m

Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat as the default
embedded container.

Obrazek 2: VloZeni zavislosti, vlastni snimek obrazovky z webu
https://start.spring.io [13]

Po zadani vSech parametrii se projekt stahne do PC a je dale na developerovi,

jak se souborem nalozi.

3.1.5.2 Tvorba end-pointu

Po vyuziti technologie pro generaci projektu se vytvorila struktura vyobrazena
na obrazku nize, ktera je dedikovana Cisté pro kod, zdroje a testy. Je zde vytvoren
soubor pox.xml, ve kterém se nachazi vSechny pridané zavislosti. Nyni je projekt

pripraven k pouzivani a mize se zacit psat samotny kod.

v [z ukazka ~/Documents/ukazka

> .idea
> .mvn
v src
v main
v java
v cz
v bp

v ukazka
¢’ UkazkaApplication
> [Zresources
> test
> target

Obrazek 3: Vygenerovana struktura projektu, vlastni zpracovani v Intellij IDEA

Pokud by se v aktualni situaci projekt spustil, fungoval by, ale nebylo by co
zobrazit, jelikoZ dovnitf projektu nebylo doposud nic pridano. Je proto nezbytné
zamérit se na tvorbu zdrojového kddu, ktery povede k urcenému vysledku. Takovato
aplikace musi byt psana s vySe zminénymi standardy jako je MVC architektura.

Dle autora knihy Learning Spring Boot 3 a jeho postupi jsou prvné tvoreny

koncové body pro API [14]. Z tohoto dlivodu je nutné projekt obohatit o kontrolér, ve
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kterém bude dedikovany kéd pro reseni koncovych bodt aplikace. Jak autor textu dale
uvadi, ve Spring Bootu se vyskytuji 2 typy controllert. Existuje defaultni @Controller a
@RestController. Obycejny controller se vyuziva napft. s technologii Thymeleaf, ktera
umoziuje zobrazovat Sablony uvnitf Spring projektu. Oproti tomu @RestController je
urcen pro tvorbu architektury Rest a je ,serializovan“ pomoci Jacksonu. V praxi by byl

zvolen nasledujici postup [14]:

1) vytvoreni nové .java tfida, s nazvem UvitaciController,
2) pridani anotace @RestController,
3) pridani anotace pro typ metody (GET - @GetMapping),

4) provedeni akce (vykresleni Sablon, zavolani metod apod.).

@RestController

public class UvitaciController {
@GetMapping("/")
public String pozdrav() {

return "Ahoj";

Ukazka kdodu 2: Tvorba testovaciho controlleru, pirevzato a upraveno [14]

Po opétovném spusténi projektu je k dispozici prvni end-point na vySe zminéné
adrese (.../). Pro zobrazeni vysledku staci zadat URL adresu do kteréhokoliv browseru

nebo pripadné vyuZit nastroj Postman, jak je niZe vizualizovano. Vysledkem je

e .
zobrazeni textu Ahoj.

GET v http://localhost:8080/ Send v
Params Authorization e Headers (6) Body Pre-request Script Tests Settings Cookies
Body Cookies Headers (8 Test Results @ 200 OK 235ms 256B Save Response v

Pretty Raw Preview Visualize Text v ) mQ
1 Ahoj _

Obrazek 4: Zaslana odpovéd, vlastni zpracovani v Postman
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3.1.5.3 Prace s databazi

Pro moZnost prace s databazi je zcela nezbytné do projektu vlozit dalsi open-
source frameworky, které umozni s databazemi pracovat. Pro tuto kvalifikacni praci
byla zvolena technologie MySQL.

Jedna se o relani databazi, coZ je idealni, nebot bude nezbytné implementovat
vazby s fadné danou strukturou dat. [15]

Aby se dalo s témito technologiemi pracovat, je treba provést nasledujici akce,
na které autor knihy Learning Spring Boot 3 odkazuje. Implementace JPA, pridani
konektoru pro vyuZivanou databazi (MySQL) a pridani Lomboku (viz kapitola 3.1.6.4)
jsou provedeny skrze konfigura¢ni soubor pox.xml. Do tohoto souboru jsou také
pridany tyto zavislosti. [14] Je moZné zvolit konkrétni vyvojovou verzi v zavislosti na
poZadavcich.

Nasledné je nutné vytvorit konfiguracni tfidu, ktera definuje zakladni nastaveni
pro databazi. Tak je mozné ucinit dvéma zptsoby. Prvnim z nich je tfida .properties,
ktera konfiguruje soubor radek po radku. Druhou variantou je vyuZit soubor .yaml,
ktery je rychlejsi pro psani konfigurace a také vice prehledny. [14] To lze porovnat na

nasledujicich ukazkach konfigurujicich databazi.

spring.jpa.show-sql=true
spring.jpa.open-in-view=true

spring.jpa.hibernate.ddl-auto=update

Ukazka kodu 3: Nahled konfigurace v .properties, pirevzato a upraveno [16]

spring:
jpa:
show-sql: true
open-in-view: true
hibernate:

ddl-auto: update

Ukazka kodu 4: Nahled konfigurace v .yaml, pirevzato a upraveno [16]

Pfi programovani takového systému lze vyuzit technologii XAMPP (vice

v 3.1.7.2), kterd umoziuje server hostovat lokalné. Pro kompletni konfiguraci serveru
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je nezbytné pridat dalsi konfigurace (k ukazce 3 a 4), jako je adresa na databazovy

server spolecné s prihlaSovacimi udaji apod.

3.1.5.4 Tvorba tabulky a repozitare

V pripadé uspésné implementace databaze lze pokracovat ve tvorbé aplikace.
Aby bylo moZné uchovat uzivatelska data, je nezbytné definovat strukturu
databazového serveru, na ktery se data budou ukladat.

Kniha Learning Spring Boot 3 vénujici se Spring Bootu znazornuje, jak v tomto
pripadé postupovat. Udava nutnost oznacit tabulku anotaci @Entity, ktera signalizuje
Springu, Ze se jedna o tabulkuy, jeZ bude automaticky generovana pri spusténi systému.
Odkazuje také na nutnost pouZzit @Id pro oznaceni primarniho kli¢e spolu se strategit
na auto inkrementovani jeho hodnot. [14]

Ztéchto poznatkll lze vytvorit vlastni tifidu, ktera bude tvofit strukturu
paralelné vyvijené ukazkové aplikace, jez bude uchovavat a zobrazovat pozdravy, které
uzivatel vlozil do databaze. Mimo to dale implementuje technologii Lombok, diky které
se nemusi psat repetitivni kdd, nebot je automaticky vygenerovan pti spusténi aplikace
(vice vpodkapitole vénované Lomboku). Tato struktura by mohla vypadat

nasledujicim zptisobem (Ukazka kddu ¢. 5).

@Entity

@Table(name = "seznam_pozdravu")
@Getter

@Setter

@NoArgsConstructor
@AllArgsConstructor

public class PozdravyEntity {
@Id
@GeneratedValue(strategy = GenerationType.IDENTITY)
private Long id;
@Column

private String pozdrav;

Ukazka kddu 5: Vytvoreni tabulky, prevzato a upraveno [14]
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Aby nebylo nutné psat vlastni query na ziskavani dat z databaze, ma v sobé
framework JPA zabudovano dalsi vyuZiti. Jde o moZnost rozsiteni rozhrani (interface),
kde se prida genericka entita a typ primarniho klice. Tento repozitaf ma v sobé
implementované CRUD operace. [14] Konkrétné se jedna o metody jako jsou .save(),

findByld atd. Navrh takového repozitare by vypadal nasledovné.

public interface PozdravyRepository extends JpaRepository<PozdravyEntity, Long> {
}

Ukazka kddu 6: Vytvoreni repozitare, prevzato a upraveno [14]

3.1.5.5 Tvorba a implementace sluzeb

Z hlediska dodrZeni zasad architektury MVC je zapotirebi do takového projektu
zakomponovat model. Ten je obecné oznacovan jako DTO (Data Transfer Object). Z
jeho nazvu vyplyva i jeho funkce. Jde o objekt, ktery ma jasné definovanou strukturu
dat a je vyuzit pro presuny téchto dat ze serveru ke klientovi a smérem opac¢nym v
pripadé zaslani dat od uZzivatele. [6]

V pripadé ponechani stejného prikladu jako doposud by tento DTO model

vypadal nasledovné.

@Data

@AllArgsConstructor

public class PozdravDTO {
private Long id;

private String pozdrav;

Ukazka kdodu 7: Model definujici strukturu dat, vlastni zpracovani

Dle autora ¢lanku Vishamber Lal implementace sluzeb vyuziva pravé zminéné
DTO, které se aplikuje pro prenos dat mezi kontrolorem a repozitafem. To vede
k prehlednéjsSimu kédu a lepsi logice aplikace. Mimo jiné lze DTO vyuzit i
k optimalizacnim uceliim, kdy jsou vdané tabulce uloZena i data, ktera uzivatel
aktualné nepotrebuje. Bez pouZiti tohoto modelu by se prenasela veskera data, coz by

pri narocnych operacich prodluzovalo odezvu. [17]
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Tyto DTO se vyuZivaji uvnitr tridy s anotaci @Service, ve které jsou napsany
metody dané sluzby [17]. Tyto sluzby se nasledné implementuji do kontroléru za
pomoci jiZ zminéné DI s anotaci @Autowired. Pti zachovani stale stejného prikladu by

kod mohl vypadat nasledovné.

@Autowired

private PozdravyRepository pozdravyRepository;

public PozdravDTO ulozeniPozdravu(PozdravDTO pozdravDTO){
PozdravyEntity pozdrav = new PozdravyEntity();
pozdrav.setPozdrav(pozdravDTO.getPozdrav());
PozdravyEntity ulozenyPozdrav = pozdravyRepository.save(pozdrav);
PozdravDTO navratovyDTO = new PozdravDTO(ulozenyPozdrav.getld(),

ulozenyPozdrav.getPozdrav());

return navratovyDTO;

Ukazka kddu 8: Metoda uvnitr sluzby, vlastni zpracovani

Na totoZném principu by byly tvoreny i dalSi metody, do budoucna nezbytné pro
chod takovéto aplikace. Jsou to metody jako vypis vSech parametrii nebo mazani. Tyto
noveé vytvorené metody jsou volany z kontrolért uvnitt API end-pointt. V piipadé této
ukazky by bylo vystizné zvolit URL adresu odkazujici na pozdravy (.../pozdravy).
Timto by byly pripraveny API end-pointy, odkud by si je uzivatelska strana zavolala
v piipadé potieby. Samotna implementace vybranych kontrolért pak bude vypadat
takto.

@GetMapping("/pozdravy")
public List<PozdravDTO> vypisPozdravy(){
return pozdravyService.vypisPozdravu();
}
@PostMapping("/pozdravy")
public PozdravDTO ulozPozdrav(@RequestBody PozdravDTO pozdravDTO){

return pozdravyService.ulozeniPozdravu(pozdravDTO);

Ukazka kodu 9: Koncové body na adrese /pozdravy, vlastni zpracovani
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3.1.5.6 Definice CORS

CORS je zkratka pro Cross-Origin Resource Sharing, coz ve volném prekladu
znamena sdileni zdroji mezi riznymi doménami. Jde o mechanismus, ktery umoziuje
definovat jednotlivé domény, schémata nebo porty, které maji pristup do aplikace. Dale
je napriklad umoznéno specifikovat povolené metody ci to, co budou dané poZadavky
moci obsahovat. Ve Spring Bootu se kimplementaci CORS da pristoupit dvéma

nasledujicimi zptsoby [16]:

e CORS pro API End-point: VyuZiva se v pripadé, Ze jde o aplikaci s malym
mnoZzstvim API end-pointli nebo v pripadé rozdilného pozadavku na koncovy
bod od globalniho nastaveni. Autor v knize uvadi, Ze je moZno nastavit toto
povoleni komunikace s pomoci anotace @CrossOrigin(origins = ““), kde je do
uvozovek uvedena dana URL adresa, z jaké budou poZadavky odeslany. [16]
Pro priklad: V pripadé vyvoje aplikace s Reactem na lokalnim zarizeni bude tato
adresa vypadat takto: http://localhost:3000.

e Globalni nastaveni CORS: V naprosté vétsiné pripadii je vyuzivana tato moznost.
Autori knihy D. B. Duldulao a S. R. Villafranca uvadi, Ze za pomoci nové

konfiguracni tridy 1ze globalné nastavit CORS pro veskeré end pointy [16].

Ackoliv pro staly priklad s pozdravy by globalni nastaveni nebylo nezbytné,
jednd se o béZny pristup. Toto nastaveni by mohlo byt vytvoreno nasledujicim

zplsobem.

@Configuration
public class WebConfig implements WebMvcConfigurer {
@Override
public void addCorsMappings(CorsRegistry registry) {
registry.addMapping("/**")
.allowedOrigins("http://localhost:3000")
.allowedMethods("GET", "POST", "PUT", "DELETE");

Ukazka kddu 10: Nastaveni CORS, vlastni zpracovani
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3.1.6 RozSireni pro Spring Boot

Existuje nékolik uziteCnych rozsifeni, které se Spring Bootem mohou
interagovat. Nékteré frameworky cisté zjednodusuji praci developerovi, aby nemusel
psat velké mnoZstvi kddu. Jiné naopak nabizi rozsifeni funkcionalit pro dany systém a
vzdy zaleZzi na vyvojari, co od systému poZaduje a s jakymi technologiemi si zvoli
pracovat. NiZe uvedené technologie jsou v praxi bézné vyuzivané a budou soucasti

systému tvoreného v praktické casti.

3.1.6.1 Spring Boot Starter Web

Starter Web je elementarni rozsireni, bez kterého by Zadny systém nemohl
fungovat. Obsahuje zakladni anotace pro tvorbu architektury REST a MVC [18]. Tyto
anotace jsou oznaceny symbolem @. Existuje mnoho anotaci a vZdy zaleZi na tom, co je
od systému pozadovano. Zliteratury Learning Spring Boot 3 je vybrano par

pomyslnych prikladi [14]:

e DI: anotace @Autowired pro vloZeni zavislosti,

e REST a MVC: anotace vztahujici se karchitekture rest, napriklad
@RestControler, @RequestMapping, @GetMaping, @RequestParam atd.,,

e dalsi anotace zajiStujici chod serveru: @SpringBootApplication (Main tfida),

@Configuration, @Bean apod.

3.1.6.2 Spring Data JPA
Toto rozsireni je vyuZivano k praci s relatnimi databazemi ve Spring Bootu.
Redukuje psani repetitivniho kddu a ma preddefinované rozhrani [19]. Co konkrétné

framework zajiSt'uje, je pospano v nasledujicich podkapitolach.

3.1.6.2.1 Tabulky

Databazové tabulky jsou tvoreny skrze Java tridy pomoci specialnich anotaci.
Automaticky se generuji (pomoci generace prikazu query) pri spusténi projektu, a to
vcetné jejich relaci, primarnich i cizich kli¢ apod.

Dle autora literatury Learning Spring Boot 3 pro oznaceni entity (tabulky) je
treba doplnit anotaci @Entity [14]. Mimo to je nezbytné v této entité oznacit primarni
kli¢ anotaci @1d, ktery je celoCiselného datového typu. Tento primarni klic¢ je zapotirebi
vyuzit spolecné sanotaci @GeneratedValue, kterda zajisti strategii pro tvorbu

identifikatoru (auto inkrementace). [20]

16



Pomoci jinych anotaci lze provést dalsi dpravy, tj. nastavit jméno tabulky
@Name(“nazev_tabulky“), nebo naptiklad definovat samotné vazby mezi nimi. Tyto
vazby jsou vyuZivany pro oznaceni relace mezi tabulkami v zavislosti na multiplicité.
Jde o anotace @OneToOne (1:1), @OneToMany (1:N), @ManyToOne (N:1) a
@ManyToMany (N:M), které se vZdy musi umistit do obou tabulek. [21]

3.1.6.2.2 Repozitare

Tento framework dale umoZnuje vytvorit rozhrani, které slouzi k provadéni
operaci nad samotnou databazi. Jak autor literatury G. L. Turnquist zminuje, toto
rozSireni umoznuje vyuZivat query, aniZ by to bylo napsané. K tomu jsou vyuZity pravé
tyto repozitare. V Javé se vytvori novy Interface, ktery se rozsiri o JpaRepository<>, kde
bude prvni genericky typ odkazovat na entitu a druhy na datovy typ dané entity (viz
ukazka kédu €. 6). Pri vytvoreni instance této tridy jsou k dispozici metody k provedeni

operaci CRUD spolu s dal$imi, jako findByld(), findAll() apod. [14]

3.1.6.3 MySQL Driver

ZajiStuje komunikaci a spojeni s databazovym serverem. Dle oficialni
dokumentace je nutné uvnitr konfiguracniho souboru definovat pristup k databazi, tzn.
adresu a prihlasovaci udaje. Mimo jiné se také definuje strategie pro aktualizovani
databaze, coz je pri vyvoji velmi uzitecné. Prikladem je pristup create-drop, ve kterém
se pri kompilaci vygeneruje databaze a pfi jejim vypnuti se zase vymaze. Existuji dalsi
strategie a to none, update, create, kdy kazda z nich plni jinou funkci. Pfidanim scriptu
spring:jpa:show-sql:true do konfigura¢niho souboru (.yaml nebo .properties) je mozné

zobrazit vSechny provadéné query do konzole. [22]

3.1.6.4 Lombok

Lombok je knihovna pro jazyk Java, ktera zjednodusuje vytvareni a pripadnou
modifikaci tfid. Dle principu zapouzdfeni jsou vytvareny privatni atributy uvnitr trid,
ke kterym je pristupovano diky gettertim a settertim. [23]

Dle dokumentace tento nastroj pomaha eliminovat tzv. boilerpalte kod. To
znamena, Ze nemusi byt psan repetitivni kod, jako jiZ zminéné gettery a settery, ale také
nemusi byt ru¢né psany ritzné typy konstruktori apod. Spomoci Lomboku tak
v mnoha pripadech diky napsani jedné anotace @Data lze nahradit vétSinu kédu celé

tridy. Pri kompilaci se automaticky vygeneruji vSechny gettery a settery, dale
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konstruktor obsahujici finalni atributy. Mimoto jsou vytvoreny i metody jako
toString(), hashCpde() a equals(Object). [23]

Pro pripady, kdy neni tfeba vytvaret vSechny tyto metody, existuje vice
specializovany pristup, diky kterému je moZné tvorit jen nékteré z nich. Jde napriklad
zvlast o tvorbu gettert @Getter a setterti @Setter, konstruktorti @NoArgsConstructor

@AllArgsConstructor apod. [23]

3.1.6.5 Spring Security

Spring Security je framework, ktery poskytuje zabezpeceni aplikace. Dle
oficialni dokumentace je toto rozsifeni standardem pro zabezpeCeni. UmoZnuje
definovat nastaveni dle vlastnich pozadavka. [24] To je provadéno v konfiguracni tridé
uvnitf implementované metody na SecurityFilterChain, do které vstupuje objekt typu
HttpSecurity, na kterém se nastaveni provadi. Zde lze jasné stanovit hranice systému
pro prihlaSené a neprihlasené uZzivatele spolu s povolenymi metodami atd., jak autor
uvadi. [14] Umoznuje také definovat nastaveni pro akceptaci JWT tokenu, které bude
vyuzito v praktické casti aplikace k autentizaci a autorizaci.

e Autentizace: Proces ovéreni identity uzivatele na zakladé identifika¢nich udajt

(napf. hesla) [25].

e Autorizace: Proces ovéreni prav uZivatele. ZjiSténi, zda ma moZnost provést

danou operaci (napft. pristup na end-point). [25]

Tento proces (autorizace a autentizace) ma nékolik zpisobli implementace, a to

nejen ve Spring Boot Security. Existuji tyto pristupy:

e Session-based: Po prihlaseni klienta server generuje novou session (relaci). Ta
je prirazena konkrétnimu uZivateli. Server zasSle ID této relace klientovi,
kterému je vloZena do Cookies. Klient pti kazdém dotazu zasila toto sessionlD,
jeZ ovéruje, Ze se jedna o daného uzivatele. [26]

e Token based (JWT): Po prihlaseni klienta server generuje novy JWT token, jeZ
obsahuje podpis, v pripadé potreby také data, a je zaSifrovan. U klienta je token

uloZen a je nasledné pripojen ke kazdému pozadavku uZivatele. [26]

3.1.7 Nastroje pro vyvoj
Pti vyvoji aplikace je vhodné vyuziti dalSich nastroji pro zrychleni a usnadnéni

prace. Dvéma nastrojim, Postman a XAMPP, se vénuji nasledujici podkapitoly.
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3.1.7.1 Postman

Dle oficidlnich stranek je Postman softwarova desktopova aplikace vyvinuta
spolecnosti Postman, Inc. K dnesnimu dni ji vyuziva vice nez 30 milionti developeri po
celém svété. Je dostupna pro vSechny tfi nejpouzivanéjSi operacni systémy. Jedna se
tedy o nastroj urceny vyvojarim API Ty si diky nému mohou vytvaret testy pro end-
pointy aplikace. [27]

Jinak feceno, aplikace Postman umoziuje zasilani http pozadavkl (GET, POST
atd.) na rtizné URL adresy. Do téchto pozadavki Ize vkladat rizné proménné. Mezi ty
nejvice pouzivané se radi nasledujici:

e Body (télo): odeslani dat ve formatu JSON, XML apod.,

e Headers (hlavicka): zaslani kliCe nebo tokenu (autorizace),

e Params (Query parametry): Jsou pripojeny na konec URL adresy poZadavku.
Data jsou uvedena za symbolem ? od zakladni URL adresy. Tato data udavaji, co
si preje uZivatel s vyslednymi daty vykonat (filtrovani, sefazeni a podobné).
[28]

3.1.7.2 XAMPP

Nastroj XAMPP je softwarovy nastroj, ve kterém jsou zabudované technologie
potfebné pro vyvoj webového systému. Jedna se o open-source program, ktery
obsahuje mnoho technologii, jako napriklad Apache web server nebo MySQL databazi.
Jedna se o nastroj slouZici developerovi pro vyvoj, aby nemusel vyuzivat externi server
a vSe mohlo ve vyvojové fazi probihat na osobnim pocitaci. [29] V pripadé této prace
budou ze systému vyuzity nasledujici technologie:

e Apache Web Server: Je open-source webovy server, pro hostovani aplikace [29].
e MySQL Databse Server: UmoZni hostovani databaze na lokalnim pocitaci.

Piehled databaze a vSech ddaji vni je dostupny na adrese

http://localhost/phpmyadmin/index.php. Jedna se o nastroj phpMyAdmin,

pomoci kterého je mozZzno provadét dalsi operace (scripty) nad samotnou

databazi. [29]
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‘'® XAMPP 8.2.4-0

Welcome Manage Servers Server Events

Server Status
® MySQL Database Running Start
® ProFTPD Stop;.)ed Stop
© Apache Web Server Running
Restart
Configure
Start All Stop All Restart All

[ 4

Obrazek 5: GUI nastroje XAMPP, vlastni snimek obrazovky z aplikace XAMPP

3.2 React

React je oznacovan také jako React]S. Jak je na oficidlnich strankach uvedeno,
React je JavaScript knihovna, ktera je vyvojari vyuzivana pro tvorbu uZivatelského
rozhrani. Byla vytvorena spolecnosti Meta (drive Facebook) a je open-source stejné
jako Spring Boot. [30]

Z pohledu MVC architektury je ucelem Reactu tvorba Sablon (View). Vyuziva se
tedy Cisté pro komunikaci sklientem. Odesila poZadavky na server a vykresluje
navracena data. Obsahuje pouze nezbytnou logiku pro spravné fungovani

uzivatelského rozhrani. [6]

3.2.1 Front-end a Back-end

I kdyZ technologie Spring Bootu dovoluje vytvorit klientské prostredi, napt. za
vyuziti nastroje Thymeleaf, neni to nejoptimalnéjsi reSeni.

Déleni vyvoje webové aplikace do dvou vyvojovych casti (back-end a front-end)
se bézné v praxi provadi. Znamena to, Ze se vZdy zahaji jednou casti a nasledné na ni
navazuje druha. Ty spolu komunikuji skrze koncové body. [31]

Jak autor ¢lanku Vikram Joshi uvadyi, existuje nékolik nasledujicich prikladti pro¢

vyvoj délit [31].
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3.2.2

Sprava a udrzba: Délenim do dvou vyvojovych ¢asti vzniknou jasné dané
hranice rozlisujici to, ktera c¢ast spravuje konkrétni funkce. Tato fakta se vyuZziji
pii spravé, vyvoji i ,debuggingu®, jelikoz lze diky nim snaze lokalizovat ptivod
chyby.

Vykon: V pripadé, kdy se provadéji narocné operace s daty (napr. vypocty), jsou
tyto operace zavislé na rychlosti zarizeni uZivatele. S vyuZitim serveru jsou
vypocetni algoritmy delegovany na server, ktery pouze vraci vysledna data
k zobrazeni.

Technologie: Vzhledem k tomu, Ze neustale vychazeji nové verze technologii,
nastane doba, kdy bude nezbytné vyuZzivanou verzi ,upgradovat® (napf.
z dlivodu nekompatibility nebo zranitelnosti). To by mohlo ohrozit funk¢nost
celé aplikace (ne pouze jednu stranu). Mimoto umozZnuje snadnéjSi zménu

technologii, jak na strané klienta, tak na strané serveru, v pripadé potreby.

Klicové koncepty a vyhody Reactu

Pro efektivni vyuzivani Reactu je zapotiebi pochopit, jaké vyhody React miize

nabidnout. Jde o nékolik klicovych konceptt, které poskytuje a developer je tak mtize

implementovat do kazdého projektu.

Virtualni DOM: DOM je zkratka pro Document Object Model, ktery je vytvoren
ze samotného HTML kodu stranky. Diky virtualnimu DOMu dochazi
k optimalizaci aktualizaci webového rozhrani, nebot minimalizuje mnozstvi
zmén, které je potrebné provést v realném DOMu. Pti provadéni aktualizace,
napr. zobrazovani nového zaznamu z databaze do uZivatelského okna, se
vyuzije pravé virtualni DOM, ktery se porovna s DOMem novym a provede jen
nezbytné zmény, aby se znovu nemusela nacitat cela stranka. Tim je zajiSténa
veétsi efektivita a plynulost aplikace, coz vede k pozitivhimu uzivatelskému
zazitku. [32]

Deklarativni pristup: Deklarativni pristup definuje, ¢eho je potfeba dosahnout
bez nutnosti specifikace veskerych krokt, tedy jak vysledku docilit. V Reactu je
k tomuto programovacimu pristupu vyuzita JSX syntaxe. To v podstaté
znamena, Ze React umoznuje kombinovat HTML elementy s java-scriptovym

kédem. [14]
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e Siroka nabidka roz$ifeni a aktivni komunita: Na zakladé dat z roku 2023 ze
serveru statista je React druha nejpopularnéjsi knihovna pro vyvoj webu hned
za Node.js. Ve statistice je uvedeno, ze pravé 40,58 % vyvojari vyuziva React.
[33] Diky této popularité pro React neustale vznikaji nové knihovny a jejich
aktualizace, které jsou k dispozici pro ostatni vyvojare. Takto aktivni komunita
je uzite¢naipro feseni riznych ,errori“a chyb s tim spojenych, které v pribéhu
vyvoje Ci chodu aplikace mohou nastat. S velkou pravdépodobnosti se jiz se
stejnym ¢i velmi podobnym problémem néktery vyvojar setkal a jeho reSeni je

tak dostupné na strankach jako stackoverflow (https://stackoverflow.com).

3.2.3 Prace s Reactem

Pro pochopeni, jak React vyuZit, je vhodné prvné nahlédnout pfimo do
zdrojového koédu. Nasledujici podkapitoly pojednavaji o praci s Reactem a jeho

komponenty.

3.2.3.1 Tvorba projektu

Projekt je vzdy vytvaren od uplného zacatku. Je nezbytné do PC nainstalovat
vSechny potrebné technologie (napf. node). Dle autora literatury React Key Concepts
je nejjednodussi postup pro tvorbu nového projektu vyuziti terminalu, kam se zada
prikaz npx create-react-app my-react-project [34]. Pfed napsanim tohoto prikazu je
dobré zvolit lokalitu adresare, do kterého bude projekt vytvoren. Postup by mohl

vypadat nasledovné.

® [ ] Dokumenty — user-event@”13.2.1 web-vitals@72.1.0 « npm exec create-r...
Last login: Fri Mar 29 21:24:14 on ttys000

Admin@MacBook-Pro ~ % cd Documents

Admin@MacBook-Pro Documents % npx create-react-app prvni-aplikace

Creating a new React app in /Users/Admin/Documents/prvni-aplikace.

Installing packages. This might take a couple of minutes.

Installing react, react-dom, and react-scripts with cra-template...

added 1494 packages in 2m

258 packages are looking for funding
run ‘npm fund® for details

Initialized a git repository.

Installing template dependencies using npm...
( ) : reify:Qadobe/css-tools: [ERUERNE reifyNode:node_modules/@t

Obrazek 6: Tvorba nového React projektu, vlastni zpracovani
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3.2.3.2 Struktura projektu React

Struktura projektu je automaticky vytvorena, stejné jako tomu bylo u Spring
Bootu. Obsahuje niZe zminéné direktorare a soubory [34]:

e node_modules: Adresar obsahujici seznam vSech potrebnych zavislosti
(dependecies) pro chod aplikace.

e public: Adresar, ktery obsahuje vSechny statické soubory (obrazky, fonty, html
stranky atd.).

e src: Adresar obsahujici zdrojovy kdd pro vSechny soubory.

e packege.json: Konfigura¢ni soubor pro projekt.

e package-lock.json: Soubor, ktery obsahuje metadata o instalovanych

zavislostech (vcetné verzi).

v PRVNI-APLIKACE

> node_modules

> public

> src

¢ .gitignore
package-lock.json
package.json

(i) README.md

Obrazek 7: Struktura vygenerovaného projektu, vlastni zpracovani ve Visual
Studio Code

3.2.3.3 Tvorba Sablon

Aby mél uzivatel moZnost cokoliv v aplikaci provadét, je treba definovat
jednotlivé Sablony, minimalné pro CRUD operace. Tyto Sablony budou komunikovat
s vyvinutym, pripadné zamyslenym, API. Uvnitr Sablony tak budou vytvorena tlacitka,
ktera budou tyto poZadavky inicializovat, a také hierarchické struktury, jeZ budou
schopny data dynamicky zobrazit. Pfi zachovani stejného typu ukazek pro aplikaci na
pozdravy by bylo nutné vytvorit Sablony pro zobrazeni dat, ale i jejich nadhled, mazani

a pridani. Cast zdrojového kédu pro odeslani dat na server by vypadala nasledovné.
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try {
const response = await axios.post('/pozdravy’, {

pozdrav: greeting,

1

if (response.status === 200) {
consolelog("USECH");
setGreeting("');
}else{
console.log('CHYBA PRI ODESILANI");
}
} catch (error) {

console.log('CHYBA: ' + error);

Ukazka kodu 11: Zaslani poZadavku na server, vlastni zpracovani

Dobry den| Odeslat

Obrazek 8: Zaslani poZadavku z pohledu uzivatele, vlastni zpracovani

3.2.3.4 Zprovoznéni aplikace

Pro to, aby aplikace fungovala, jak je zamySleno, je nezbytné vyuzit a instalovat

dalsi technologie (knihovny) do projektu, a to pro rozsireni zakladnich funkcionalit.

e Axios: ,Java-Scriptovda“ knihovna, ktera zjednoduSuje praci s http
pozadavky a odpovéd'mi. Obsahuje asynchronni funkce [34].

e Bootstrap: Poskytuje designové preddefinované styly, které se aplikuji
pridanim specifické tridy. [34]

e React-router-dom: Zajistuje routing (zmény URL adres) [34].
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Za vyuziti vySe zminénych technologii 1ze dovést aplikaci do funkéniho stavu,
kdy knihovna bootstrap neni nezbytna. Jedna se o rychly designovy nastroj, ktery
umozni pridavat styly bez nutnosti tvorit css tridy vlastni. Naopak axios je velmi
dtlezity pro ,handling” jednotlivych end-pointt. Posledni zminéna technologie (react-
router-dom) je vyuzita pro presmérovani z jedné URL adresy na jinou. Toho lze vyuzit
napiiklad v naviga¢nim menu, které presmérovava uzivatele na riizné URL adresy a
klientovi zpristupiiuje vSechny aplikac¢ni funkce. Samotné routy se vSak definuji do

hlavni .js tfidy (App.js). [34] To by mohlo vypadat nasledovné.

const App = () =>{

return (
<Router>
<div>
<Navbar />
<Routes>
<Route path="/" element={<Pozdravy />} />
<Route path="/pridat" element={<PridatPozdrav />} />
</Routes>
</div>
</Router>
);

Ukazka kddu 12: Navrh smérovani, prevzato a upraveno [34]

3.2.3.5 Inicializace

Projekt se inicializuje napsanim ptikazu npm start do prikazového radku.
Defaultné se aplikace spusti na adrese localhost:3000, kde je v poCatecnim stavu tocici
se logo Reactu s odkazem na dokumentaci. [34]

V pripadé, Ze je na lokalnim pocitaci soucasné spustén webovy server spolu
s databazi, je inicializovana serverova ¢ast aplikace (Spring Boot) a pravé tato klientska
Cast je pak vysledkem plnohodnotna webova aplikace, ktera byla poskladala ze vSech
zminénych komponent. Pfi spojeni vSech ukazkovych soubort do jednoho velkého
softwaru by uzivateli byla kdispozici naprogramovana aplikace se seznamem

pozdravi. Ta by mohla vypadat nasledujicim zptisobem.
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POZDRAVY

Pozdrav Akce
Dobry den n
Zdravim n
Ahoj n
Cau n

Obrazek 9: Vizualizace systému, vlastni zpracovani
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4 Prakticka cast

Nasledujici podkapitoly jsou vénovany tvorbé aplikacnimu systému. Navazuji

na poznatky teoretické casti.

4.1 Analyza

Webova aplikace bude tvorena pomoci zminénych technologii Spring Boot 3.0.
a React. JelikoZ potencialni vyuzZiti systému neni jen u jedné firmy, ale systém lze vyuzit
pro nékolik desitek firem, musi se jiZ od samotného pocatku premyslet, jak docilit co
nejvyssi efektivity a plynulosti, nebot’ systém bude pracovat s velkym objemem dat.
Z tohoto divodu musi byt navrzen tak, aby zvladl rychle a efektivné obsluhovat
vSechny pozadavky. Je proto nezbytné rozdélit vyvoj na dvé c¢asti, serverovou a
uzivatelskou.

Aby takovyto systém mohl obecné fungovat, je zapotrebi vénovat Cas na resSeni
klicovych problémi. Je nezbytné vytvorit pro serverovou cast idealni strukturu
databaze, ve které bude optimalizovana co nejkratsi cesta ke spravnym uzivatelskym
datlim. Ddle je tieba optimalizovat operace provadéné s daty, zajistit jejich bezpeCnost
vCetné pristupu knim. Pro klientskou cast se musi implementovat dotazovani na
server i vytvorit intuitivni a snadno obsluhovatelné uzivatelské prostredi, které

umozni data zobrazit a pracovat s nimi.

4.1.1 Zabezpeceni

Zabezpeceni celého projektu je bezprecedentné dileZzité, nebot na serveru
budou uchovavana uZzivatelska data, ktera podléhaji zakontim, jakym je napt. GDPR.
Jakékoliv naruseni by mohlo zptlisobit vazny problém. BezpecCnost je zajisténa na

nékolika nasledujicich urovnich.

e Struktura databaze: Databaze je navrZena tak, aby uZivatelska data byla vzdy
navazana na ID spolecnosti, ¢imZ by vteorii méla byt zajiSténa spravna
provazanost jednotlivych dat.

e Uzivatelsky token: Pri kazdém prihlaSeni ¢i nové registraci je uZivateli
vygenerovan novy token. Jedna se o token zvany JWT, ktery ma tfi casti. Prvni
z nich je takzvany HEADER, ktery obsahuje data o Sifrovacim algoritmu, ktery je
vyuzivan (HS256). Druha cast tokenu, do které jsou vloZena data, je nazyvana

PAYLOAD. Tato data chceme v tokenu uchovat. V tomto konkrétnim pripadé jde
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41.2

0 Udaje uzivatele (e-mail). Podle e-mailu si server dohleda id firmy, o kterou se
jedna. Posledni casti je takzvany VERIFY SIGNATURE, ve které je zaSifrovana
unikatni sekvence znakl uloZenych na serveru. Takovyto JWT token se sklada
vzdy ztéchto tri Casti, kde jednotlivé Casti jsou oddéleny teCkou. Spravnost
vygenerovaného tokenu lze ovérit na oficialni strance https://jwt.io. [35]
Pristup k datiim na zakladé tokenu: Pro uzivatele existuje vzdy pouze jeden
token, ktery ma casové omezenou platnost. Tento token je na strané uZivatele
uchovan v Cookies, odkud se automaticky pridava do kazdého zasilaného
requestu na server. Na serverové strané jsou jednotlivé tokeny uloZeny
v databazi. Token na serveru ovéruje jeho platnost. Ta je nastavena s Casovym
limitem a existenci pouze jednoho tokenu pro uZzivatele. Tedy v pripadé€, Ze
platnost tokenu jeSté nevyprSela a dany uzivatel se odhlasil a nasledné opét
prihlasil, tak se mu pti prihlaseni generuje token novy a platnost starSiho
tokenu zanika. Vytvoreni tokenu je zajiSténo prihlasenim uZivatele s pomoci
uzivatelského e-mailu a vlastniho hesla. Pri vytvareni tokenu se tedy kontroluje
existence uzivatelského jména a korespondujiciho hesla s nim, respektive s jeho
otiskem, nebot uloZeni samotného hesla by bylo dalsi bezpecnostni riziko, proto
se uklada pouze jeho otisk s vyuzitim technologie Bcrypt. Po provedeni téchto
krokd je uzivateli vygenerovan novy token, ktery je obohacen o jiz zminénou
Sifrovaci sekvenci.

Nastaveni CORS: Dle literatury Spring Boot and Angular CORS poskytuje dalsi
uroven zabezpeceni aplikace, které se vénuje zasilanym pozadavkiim na server.
Diky této modifikaci na serveru lze urcit kritické parametry pro bezpecnost. Dle
autora jde naptiklad o adresu domény, od které server prijima pozadavky nebo
o to, jaké metody téchto pozadavkd mize akceptovat. Bez téchto zakladnich

parametrl by bylo mozné volat API z iplné cizi domény. [16]

Uzivatelské prostredi

UZivatel skrze vytvorené GUI komunikuje se serverem. Ten obstarava

pozadavky klienta, které jsou na server zasilany bez jeho védomi (po kliknuti na

tlac¢itko). Uzivatel ma k dispozici vSechna sva data na obrazovce. Stranky, které jsou

zobrazovany uzivateli, se skladaji z komponent, jelikoZ cely front-end musi byt pojat

dynamicky a zobrazovat data, ktera uzZivatel vlozil na server. Tyto Sablony jsou

vyuzivany k obsluze vSech jednotlivych operaci, jakymi je detail, mazani i aprava, kdy
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jsou uzivateli zobrazena ptivodni data. Bez téchto Sablon by nebylo mozné poZzadavky
obslouZit a cely koncept vykreslovani by nebylo mozné realizovat.

At jde o Sablony nebo o jiné html stranky, které obsluhuji dalsi pozadavky
klienta, jsou sloZeny z casti navigace a obsah. Komponenta navigace je vloZena do
kazdé stranky, zobrazuje a obsluhuje navigaci v uzivatelském prostredi, diky kterému
je klient schopen orientovat se v aplikaci. Tato navigace neni vSak fixni, méni se

v zavislosti na uzivatelskych Cookies. Existuji dva nasledujici stavy:

e Neprihlasen: V tomto stavu nejsou uloZeny Zadné cookies v browseru pod
jménem token. Navigace nabizi pouze dvé nasledujici moZnosti, registrovat se
nebo prihlasit se. Po ispésném provedeni jedné z téchto dvou akci jsou vloZeny
cookies do browseru klienta pod jménem token, ktery obsahuje samotny JWT
token. Aplikace automaticky detekuje pritomnost tokenu a aktualizuje navigaci
uzivatele na nasledujici stav prihlasen, viz dale.

e Prihlasen: Ve stavu prihlaSen ma uZivatel v cookies pod jménem token néjaka
data. Navigace se nachazi ve stavu prihlaseného uzivatele, kdy jsou v navigaci
nabidnuty stranky dedikované zobrazovani a praci sdaty. Dale je zde
k dispozici tlaCitko pro odhlaSeni, které nahrazuje tlacitka pro prihlaseni a
registraci z predchoziho stavu. V pripadé, Ze se nebude jednat o token nebo
nebude validni, a to i vpripadé vyprSené platnosti, systém tento fakt
automaticky detekuje pri zaslaném pozadavku a zméni se stav zpét na
neprihlasen, kdy se soucasné i aktualizuje navigace a znepristupni se tak cela
aplikace. Pti pokusu do browseru vloZit cookies s jakymikoliv neplatnymi daty
si systém poradi, nebot pro prvotni aktualizaci navigace je zapotiebi odeslat
poZadavek na server. Pri zaslaném poZadavku se vZdy tato cookies kontroluji a
v piipadé neplatnych dat se automaticky odstrani, a tudiz klientovi zlstane

nadale status neprihlasen.

Mimo jiné je dilezité zajistit, aby uzivatel mél pristup jen a pouze ke svym
datiim a nemohl se dostat k datlim cizim. Za predpokladu, Ze je ptrihlasen do systému,
je zapotrebi zavést dalSi bezpecnostni opatreni, diky kterému je pravé tato situace
oSetfena. To znamenad, Ze pri kazdém dotazu je nutné zkontrolovat, zda je dotaz
skutecné proveden na data, ktera jsou provazana s identifikatorem firmy, ktery je

totoZny s prihlaSenym uZivatelem. To plati nejen pro zobrazovani dat, ale i pro jejich
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veskerou modifikaci. V pripadé, Ze takovato situace nastane, uzivateli se nesmi data

zobrazit. Funkce je bezpecnostni pojistkou pro uZivatele vyuZivajici tento software.

4.2 Tvorba aplikace

Pri tvorbé aplikace je dillezité dodrzet veskeré zminéné postupy z teoretické
Casti. Prvni je nutné rozdélit vyvoj do dvou ¢asti, kdy je zapotiebi se zamérit zvlast na
serverovou a uzivatelskou c¢ast. Tvorba serverové aplikace je zaloZena na MVC
architekture pro zajisténi spravné hierarchie koédu. Struktura je tedy rozdélena do
nékolika ,podbalickii“, které vzdy zajistuji urcitou funkcionalitu. Tvorba aplikace byla
zapocCata od serverové casti, nebot programovanim tohoto useku by byly nalezeny
pripadné nedostatky nutné k rozSifeni v datové architekture. Predtim, nez se
programuji jednotlivé end-pointy aplikace, je potfebné vytvorit rozhrani, které zvladne
tyto poZadavky obslouZit. Jedna se o rozhrani, jez komunikuje s databazi a predava tak
jednotlivé vysledky SELECTU ve formé Java objekti, se kterymi je dale mozné snadno
nakladat. Mimo to byl pro kazdy tok dat vymodelovan DTO model, ktery je vénovan
vzdy jednomu, ptripadné nékolika, poZadavkiim, které obsahuji pozadovana data. Na
klientské strané je nutnd implementace potiebnych koncovych bodid spolu
s vytvorenim nékolika Sablon, které budou schopny tato data dynamicky zobrazovat.

NiZe v této praci jsou rozebrany konkrétni implementace casti aplikace.

4.3 Navrh architektury

Nasledujici podkapitoly jsou vénovany architekture systému, a to klientské i

serverové casti. SoucCasné jsou vizualizovany na obrazcich s ¢isly 10 a 11.

4.3.1 Serverova cast

Model serverové casti aplikace byl navrhnut tak, aby byl schopen pojmout
veskeré potrebné informace, které uzivatel systému potiebuje vlozit. Je zcela zasadni
zvolit efektivni reSeni, které umoZni uCinné zachazeni sdaty, a to jak v pripadé
manipulace s nimi, tak i s ohledem na pristup k nim. Model serveru, znazornén niZe na
obrazku ¢. 10, je rozdélen do nékolika balick. Hlavni balicek (trainingtracker)
obsahuje tzv. Main tridu, ktera je zodpovédna za spusténi programu. Mimoto zahrnuje
fadu ,podbalicki”, do kterych jsou strukturovany jednotlivé Java tridy dle svych

funkcionalit.
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v trainingtracker
config
controller
data
db
enums
exceptions
€ TrainingTrackerApplication

Obrazek 10: Model serveru, vlastni zpracovani v Intellij IDEA

Balicek config obsahuje tridy tykajici se konfigurace zabezpeceni serveru. Jde
konkrétné o urcenti, ktery end-point (URL adresa) je vyuzivan k prihlaSeni a odhlaseni.
Dale se zde nachazi tridy odkazujici na hashovaci funkci ¢i implementaci samotné
logiky, ktera znaci, jaké stranky jsou uzivateli dostupné bez autentizace a pripadné
autorizace. V balicku controller se nachazi tfidy s jednotlivymi ovladaci. Kazdy tento
ovlada¢ ma svou zakladni URL adresu (napriklad: /employee), ktera je obohacena o
identifikator prostredku, jez se odliSuje dle akce a dotazu na server. Slozka data se déli
do dvou podsloZek. Prvni z nich je DTO, to definuje strukturu dat, ktera se prenasi
z databaze k uZivateli nebo opatnym smérem. Druhou sloZkou jsou services neboli
sluzby. V této c¢asti se vyskytuji tridy definujici mapovani dat od uZivatele ¢i z tabulek
databaze do specifického DTO. Metody téchto tiid jsou volany z kontrolért. Spole¢né s
mapovanim zajiStuji vyhledavani relativnich dat podle uzivatelského tokenu.
V nékterych pripadech jsou obohaceny o dalsi logiku, jakou je filtrace ¢i samotna
generace uzivatelskych dat. V sekci db je zahrnuto vSe tykajici se databaze. Zde jsou
definovany jednotlivé tabulky, a to vCetné vazeb mezi nimi. Nachazi se zde také
repozitare, které se dédi ze tridy JpaRepositories, diky ¢emuZz jsou implementovany
zakladni operace databazi a jejich tabulky. Nékteré repozitare jsou obohaceny o vlastni
query, které jsou vyuZzivany pro vyhledavani, filtraci €i propojeni konkrétnich dat.
Uvnitf adresare enums jsou vytvoreny vlastni proménné, které reprezentuji roli
uzivatele. Balicek exceptions definuje krajni situace programu, jinak receno vyjimky,
které mohou v pripadé nefunkcnosti zjakéhokoliv diivodu nastat, a je potieba je

néjakym zplisobem oSetfit.
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4.3.2 Klientska ¢ast

Klientska c¢ast je vyuzivana kinterakci suzivatelem. Uzivatel skrze toto
prostredi zasila specifické poZadavky na server, ktery odesila zpét odpovédi dle toho,
jak byl naprogramovan. UZivatelské rozhrani je navrZeno tak, aby bylo uZivatelsky
privétivé a klient tak mohl snadno a zcela intuitivné vyuzivat vSechny funkcionality
systému. Struktura rozhrani na obrazku niZe byla vytvorena v programu Visual Studio

Code.

v Src
company
completedTraining
components
dashboard
employees
employeeTrainings
expiredTrainings

login

VIV VvV VOV VNV VWV

trainings

App.js
# index.css

index.js

Obrazek 11: Struktura GUI, vlastni zpracovani ve Visual Studio Code

Projekt byl prvné vygenerovan pomoci prikazu npx create-react-app frontend a
nasledné ociStén o nepotiebné .js soubory. Struktura projektu je rozvrzena do nékolika
sloZek, uvnitt kterych jsou vzdy .js soubory, jeZ zobrazuji data dle nastavenych
parametri (tabulky) a dale s nimi pracuji (podrobny nahled, Gprava, mazani dat).

Spoustécim souborem je soubor snazvem index.js, ktery generuje veskeré
potifebné podklady do browseru uZivatele z App.js., jeZ je mozkem celého projektu,
nebot se v tomto souboru nachazi klicové kdédy, bez kterych by nebylo mozné zajistit
spravné fungovani systému. Konkrétné se zde implementuji algoritmy pro
prihlaSovani uzivatele a nasledné presmérovani, dekédovani a ukladani tokenu,

obsluha cookies nebo routy aplikace. V adresari components, tj. v komponentech, je
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vytvorena navigace, diky které se uzivatel mize snadno pohybovat skrze webovou
aplikaci, a docilit tak zamyslenych vysledkdi.

Vjednotlivych baliccich jsou vZdy vytvoreny soubory, které zajiStuji zasilani
pozadavkl na server a nasledné zobrazeni konkrétnich dat. V téchto baliccich se
nachazi soubory, které zajiSt'uji zobrazeni prehledu, pravu dat a jejich mazani. Aby
z uZivatelského hlediska nedoSlo k nechténému smazani dat, je pro vybrané mazaci
operace uzivatel prvné presmérovan do nového okna. Uvnitt tohoto okna je zobrazen
detail dat spolu s dvéma tlacitky (zpét, smazat). Do adresare login jsou vloZeny
algoritmy tykajici se prihlasovani a registraci novych uzivatel(i. Dochazi ke komunikaci
se serverem a na zakladé jeho odpovédi je provedena akce. Ve sloZce company jsou
uloZeny kdédy pro zobrazeni a editaci dat, které uzivatel zadal pri registraci o
spolec¢nosti.

Uvnitf balicku dashboard je soubor Dashboard.js, na ktery je uzivatel vidy
automaticky presmérovan po registraci nebo uspésSném prihlaseni. Soubor je
dedikovan prehledu dat, jeZ uzivateli dava informace o tom, ktera Skoleni musi
zaméstnanci firmy v blizkém horizontu absolvovat. Je vSak zapotiebi dat v urcitych
pravidelnych intervalech aktualizovat, nebot je vZdy tfeba vloZit zaznam o tom, kdy a
ktery zaméstnanec byl nové proskolen. Prehled se tak pokazdé aktualizuje a uzivatel
ziskava aktualni sérii dat (nutnych skoleni k provedeni). Po zadani pracovnich dat do

systému je uZzivateli k dispozici nastroj pro spravu a monitoring téchto dat.

4.4 Implementace rfesSeni

Nasledujici podkapitoly jsou vénovany implementaci feSeni danych problém.

4.4.1 Databaze

Je tfeba splnovat pravidla normalizace, ktera zajisti spravnost a integritu celého
systému. Diky Spring Bootu a vyuZiti dalSich pomocnych knihoven neni nutné mit
pokrocilou znalost SQL, nebot databaze neni tvorena ruc¢né. Je realizovana anotaci
pfimo vjazyce Java. Na obrazku niZe je znazornéna struktura databaze pro tento

projekt, ktera byla zachycena softwarem phpMyAdmin.

33



v ) Tracker employee

2 id : bigint(20)

@ birth_date : datetime
email : varchar(255)
first_name : varchar(255)
last_name : varchar(255)
tel : varchar(255)

# company_id : bigint(20)

n & Tra ker company

2 id : bigint(20)

(i description : varchar(255)

email : varchar(255)
(& name : varchar(255)
tel : varchar(255)

& TrainingTracker employee._training

# training_id : bigint(20)
¢ 4 employee_id : bigint(20)

o TrainingTracker completed_training

@ id : bigint(20)

m date_added : datetime

m date_completed_in : datetime
Ca employee_id : bigint(20)

# training_id : bigint(20)

»

P& TrainingTracker login
2 id : bigint(20)
email : varchar(255)

first_name : varchar(255)
last_name : varchar(255)
password : varchar(255)
role : varchar(255)

# company_id : bigint(20)

f & TrainingTracker token
@ id : bigint(20)
» expired : bit(1)
token : varchar(255)

# user_id : bigint(20) P

f & TrainingTracker training

"~ 2 id : bigint(20)
name : varchar(255)
# period :int(11)
# company_id : bigint(20)

Obrazek 12: Model databaze, vlastni zpracovani v phpMyAdmin

Na obrazku ¢. 12 je vyobrazen serverovy model samotného systému. Struktura
databaze je tvorena sedmi tabulkami. VSechny tabulky jsou ve vazbé 1: N, vyjma
zaméstnanec-Skoleni (employee_training), ta bude predstavena nize. Tabulka
company prezentuje spolecnost, jez bude vyuzivat tento software. Nese svij
identifikator, jméno a popis spoleCnosti, dale kontaktni udaje spoletnosti pro
potencionalni komunikaci se zakaznikem. Tato tabulka je zcela klicova pro fungovani
celého systému, nebot se na ni primo ¢i nepfimo vazi tabulky ostatni. Pfimo na firmu
jsou navazany tri tabulky, coz zajisti propojeni dat se specifickou firmou skrze cizi klic.
Konkrétné jde o tabulky login (prihlaseni), training (Skoleni) a employee
(zaméstnanec). Do tabulky login jsou ukladana data uzivateld, ktefi maji pristup k
aplikaci. Jedna se o e-mail, heslo, jméno, prijmeni, roli a vazbu na firmu. Uzivatel do
systému bude prihlaSen pomoci e-mailu. Z toho diivodu chybi v navrhu uzivatelské
jméno. Na tento login je vazana tabulka token, ktera nese vazbu na data uzivatele,
obsahuje identifikator, samotny token a platnost daného tokenu. Tabulka Skoleni se
vaze ke spoleCnosti, nebot je zapotrebi identifikovat, pod kterou spolecnost dané
Skoleni spada. Nese tyto informace o Skoleni: identifikator, nazev, perioda a vazba.
Paralelné je pfripojena tabulka zaméstnanci na spolec¢nost. Ta obsahuje veSkera data,

ktera jsou o zameéstnancich uchovavana. Konkrétné jde o jméno, prijmeni, datum
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narozeni, kontaktni tidaje (e-mail a telefon), dale identifikator a cizi kli¢ odkazujici na
spole¢nost. Sestou tabulkou z navrhu je tabulka zaznamenavajici data provedenych
Skoleni (completed_training). Ta je vyuZivana k zaznamu uskutecnéného Skoleni, které
zaméstnanec absolvoval. Obsahuje tedy dva cizi kliCe, dale identifikator, datum uloZeni
a datum ze dne provedeni Skoleni. Tato tabulka se jiZ nemusi odkazovat na spole¢nost,
nebot vazby jsou uloZeny v predchozich tabulkach a nabidka Skoleni nebo
zaméstnanci bude limitovana cizimi kli¢i samotné spolec¢nosti. Posledni tabulkou je
employee_training (zaméstnanec-skoleni). Nejedna se o béZnou tabulku. Jde o tabulku
pomocnou, bez vlastniho identifikatoru, do které jsou ukladany zaznamy kombinaci
cizich kli¢d. Bez ni by nebylo mozné vytvorit vazbu mezi zaméstnancem a Skolenim,
jelikoZ se nachazi ve vztahu N:M, kdy jeden zaméstnanec firmy miiZe absolvovat jedno

a vice skoleni a soucasné lze jedno Skoleni priradit vice zaméstnanciim.

4.4.2 Koncové body

Koncové body aplikace zajistuji vzdjemnou komunikaci mezi serverem a

klientem. Timto zplisobem spolu obé strany komunikuji.

4421 Registrace a prihlaseni uzivatele

Pro uspésnou registraci zcela nového uzivatele je zapotiebi odeslat nasledujici
udaje: jméno firmy a jeji popis, firemni e-mail a telefon, jméno a prijmeni uZivatele, jeho
e-mail a heslo pro pristup k uctu. Pokud dojde k ispéSnému provedeni registrace, bude
uzivatel automaticky prihlaSen a presmérovan na hlavni stranku systému. Jestlize
registrace nebude UspéSna, bude mu vracena chybova hlaska a registraci bude

zapotrebi opakovat. Pro znazornéni struktury dat je k dispozici nasledujici ukazka.

POST - http://localhost:8080/register Send v

Paran Authorization Headers (8 Body e Pre-request Scrif Test ettings Cookies
none form-data x-www-form-urlencoded raw binary GraphQL JSON v Beautify
1
2 "companyName"”: "3D Manufacturing s.r.o."
"companyDescription”: “Firma se specializuje na 3D tisku, ktery tvofime zakaznik(im na miru.",

"companyEmail”: "info@manufacturing.cz”,

5 “company ':"552 184 321",

"firstName": "Gustav",
7 "lastName”: "Novak",

"email": "novak.gustav@gmail.com",
9 "password”:"xyZ12-hh7Mp-j69vv-qB0zs"

10

Obrazek 13: Koncovy bod pro registraci uZivatele, vlastni zpracovani v Postman
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Pro prihlaseni do systému je zapotrebi, aby uZivatel vyplnil prihlasovaci
formular s e-mailem a heslem. V pripadé spravného zadani dat bude uZivateli pridélen
novy unikatni token, ktery mu umozni opétovny vstup do systému a spravu jeho dat.

V opacném piipadé zlistane na prihlasovacim formulari, dokud nezada spravné udaje.

4.4.2.2 Nacitani, odesilani, uprava a mazani dat

Tento systému musi implementovat minimalné veskeré CRUD operace, které se
vztahuji na kazdou tabulku, jez je soucasti aplikace. Pro vSechny tyto tabulky (vyjma
tokenu) tak musi byt vytvoreny vlastni API end-pointy, které umoZni provadét tyto
operace:

e GET: Zobrazeni dat, jeden vysledek vysledku (podle id) i seznamy (vSe nebo
podle parametru napt. LIMIT).

e POST: Ukladani dat na server, id se generuje automaticky.

e PUT: Editace zaznam{, nezbytné specifikovat id.

e DELETE: Odstranéni dat, nutno pridat id.

4.4.3 Implementace Query

Do projektu je zakomponovano nékolik desitek query, které obsluhuji
pozadavky na databazi. Tyto dotazy neni nezbytné psat ve standartnim formatu
napriklad SELECT c.name FROM company ¢ ORDER BY c.id, nebot existuje o dost
jednodussi reSeni. Jak jiZ bylo zminéno v teoretické Casti, existuje rozsireni zvané
spring-boot-starter-data-jpa, které zautomatizuje psani téchto dotazli. Diky znalosti
tohoto frameworku staci pridat nazev metody dle dokumentace, ktera umoZni
vyhledavani dat z databaze na zakladé vstupnich udaj.

Konkrétni implementace je vyobrazena na ukazce niZe. Prohledava databazi
uzivatelli (UserEntity) za ucelem najit specificky e-mail, ktery je dan v parametru
metody. Pokud by bylo potrebné najit uZivatele napft. podle identifikatoru, zménil by
se pouze nazev metody z findByEmail na findByld a do parametru metody by byl
pridan (Long id).
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public interface UserRepository extends JpaRepository<UserEntity, Long> {
Optional<UserEntity> findByEmail (String email);

Ukazka kddu 13: Generovany dotaz, vlastni zpracovani

Pokud by nastal pripad, Ze by tyto zakladnéjsi funkce nedostacovaly nasSim
pozadavkilim, a to at jiz pro komplexni dotaz nebo cilené optimalizace, je moZné napsat
rucné primo do stejné tridy vlastni query. To je umoZnéno zapsanim anotace @Query
s atributy value, kam je vloZen samotny script s atributem nativeQuery = true. Priklad

takového pozadavku je popsan niZe.

public interface TokenRepository extends JpaRepository<TokenEntity, Long> {
@Query(value ="SELECT t " +
"from TokenEntity t " +
"INNER JOIN " +
"UserEntity u ON t.user.id = u.id " +
"WHERE u.id =:userld " +
"AND (t.expired = false)",
nativeQuery = true

)
List<TokenEntity> findAllValidTokens(Long userld);

Ukazka kodu 14: Dotaz na token, vlastni zpracovani

Nasledné vyuziti této metody obstarava sluzba. Pred praci srepozitafem je
nezbytné provést injektaz zavislosti. Poté jiZ bude mozno s injektovanym repozitarem

svévolné pracovat.

@Service
public class LoginService {
@Autowired

private TokenRepository tokenRepository;

Ukazka kddu 15: Injektaz zavislosti, vlastni zpracovani
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4.4.4 Autorizace pozadavk

Po prihlaSeni do systému je uZivateli zaslan JWT token, ktery je uloZen klientovi
do cookies. Token nese sviij zaSifrovany signature neboli podpis, coz brani moznosti
padélani tokenu. Kdykoliv klient zasSle poZadavek na server, je token odeslan soucasti
requestu v headers. Na serverové strané je token ovérovan diky implementaci a
konfiguraci frameworku spring-boot-starter-security.

Pro snazsi predstavu jsou pridany ukazky kodt, ve kterych uzivatel klika na
tlaCitko zaméstnanci v GUI, které spusti akci zaslani pozadavku GET spolu sJWT

tokenem.

const token = Cookies.get('token');
const response = await axios.get(
'/employee’,
{
params: {
tokenDTO: token,
b
headers: {

Authorization: "Bearer ${token}’,

2

Ukazka kddu 16: Zaslani poZadavku na server, vlastni zpracovani

Na serverové strané se tento pozadavek prijme. Nasledné dojde k ovéreni
identity uZzivatele, pri kterém je zjisténa platnost tokenu na zakladé zaslaného tokenu
v headers. Pokud tato operace probéhne v poradku, provede se kdd napsany uvnitr
metody obsluhujici koncovy bod “/employee“ s metodou GET. Pro tento konkrétni

priklad se zavola metoda showAllEmployees.
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@GetMapping
public ResponseEntity<List<EmployeeDTO>> getAllEmployees(@RequestParam String
tokenDTO){

return ResponseEntity.ok(employeeService.showAllEmployees(tokenDTO));

}

Ukazka kédu 17: Koncovy bod pro zobrazeni zaméstnancti, vlastni zpracovani

Server nasledné postupuje hloubéji do zdrojového kddu, kde kontrolér vola
metodu ze sluzby. Sluzba nasledné vola repozitar. Uvnitr repozitare je proveden dotaz
na server, ktery vraci data skrze DTO. Ta postupné putuji stejnou cestou pres return
statement (navratovy prikaz) zpét k uzivateli. Za predpokladu, Ze jsou uZivateli data
k dispozici a nedoSlo k Zadné chybé, je uZivatel presmérovan na jinou URL adresu,
které je dedikovana jina zobrazovaci Sablona. Na tuto Sablonu jsou nasledné data

vyobrazena.

TrainingTracker

Create Employee

First Name:

Zdenék

Last Name:

Novak
Email:
novak.zdenek@gmail.com

Telephone:

776 243 331

Birth Date:

24.07.1999 [}

Create Employee

Obrazek 14: GUI - Pridani zaméstnance, vlastni zpracovani
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Employees Dashboard

Add NEW

ID First Name Last Name Email Telephone Birth Date Actions

1 Pepa Kral pepa.kral@gmail.com 777222563 13101977 Edit
2 Josef Vesely josef.vesely@seznam.cz 895612338 6.12.2000 Edit
3 Petr Simiinek simun.petr@email.cz 774221598 271997 Edit
4 Zdenék Novak novak.zdenek@gmail.com 776 243 331 2471999 Edit

Obrazek 15: GUI - Seznam zaméstnancti, vlastni zpracovani

4.4.5 Odhlaseni uzivatele

V pripadé, Ze si uzivatel nepreje provadét dalsi operace ve webovém rozhrani,
je mu nabidnuta moZnost se odhlasit pomoci navigace (tlaCitko vpravo nahofte).
Kliknuti na tlac¢itko ,odhlasit se“ spusti nasledujici akci. Z klientské strany je odebrana
Cookies s JWT tokenem. Systém tuto zménu detekuje a uzivatel je presmérovan na
vychozi stranku pro neprihlasené. Dostava se zpét do stavu neprihlasen, ktery byl
zminén vyse.

Existuje zde 1 moznost, Ze se Kklient sam neodhlasi. Aby tato akce
nepredstavovala potencidlni bezpecnostni riziko a nezlistavaly tak dlouze platné
tokeny v databazi, je zde vytvorena casova podminka, respektive doba, po které je
token automaticky zneplatnén.

Pokud se uzivatel bude chtit znovu prihlasit, token mu bude pridélen novy. Jeho
stary token v pripadé predcasného odhlaseni neni v tuto chvili nutné deaktivovat,
jelikoZ je Sifrovany a ma platnost pouhych 24 hodin. V aktualnim stavu je systém
pripraven na dalSi rozsifeni systému, jakoZto moznost zustat piihlaSen napotad,
jelikoZ eviduje primarni token do databaze. Tomuto pristupu se vSak tato prace dale

nevénuje a jedna se tak o nadstavbu aktualniho systému.

4.4.6 Planovani Skoleni
Jednim z cili tohoto systému je, aby zajistil v€asné upozornéni uzivatele, Ze je
potieba provést Skoleni nékterého ze zaméstnanct. Takovyto algoritmus by se pro
lepsi prehlednost dal rozdélit do tri casti.
Prvnim krokem je vytvorit end-point, ve kterém jsou prijata potrebna data
k obsluze pozZadavku (token). Na zakladé tokenu uZzivatele je ziskdn seznam

identifikatord vSech zaméstnanct spolec¢nosti spolu s identifikadtorem pozadovaného
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Skoleni. Druhym requestem se ziskava seznam identifikatord provedenych skolen{
spolu s identifikatorem zaméstnance a Skoleni, které absolvoval.

V druhé Casti se tato ziskana data musi seradit a ,ocistit” o ,duplicity”. To plati
pro zminény druhy dotaz, kdy je velmi pravdépodobné, Ze se zde , duplicity budou
nachazet”, napt. jsou vracena data: {1,2,2},{2,2,2}. To nam rik4, Ze uZivatel dané Skoleni
drive absolvoval. V tomto pripadé je nezbytné zjistit, které z téchto skoleni ma novéjsi
datum absolvovani, to zachovat a zbytek , duplicit” odstranit.

Ve treti Casti se cyklem prohledavaji data ze seznam. V ptipadé, Ze je nalezena
shoda, dochazi k vypoctu casu na zakladé dat definovanych uZivatelem v systému,
které se vyhledaji podle ID. Takovato data by vypadala nasledujicim zplsobem (tzn.
datumSkoleni = 05.04.2022; interval = 24; delay=90; datumUpozorneni = 06.01.2024).
V zavislosti na aktualnimu datu (currectDate) se vysledna data vyhodnoti a uloZi do
nového DTO, které je prenese k uzivateli. Takovyto vysledek by vypadal nasledovné
(obrazek 16).

Training reminders

First Name LastName Deadline Date Remaining Days

Jan Potlcek BOZP 18.7.2024
Zdenda Ptacek BOZP NO TRAINING DONE
Lukas Velky BOZP 15. 6. 2024
Lukas Velky Vysokozdvizny vozik NO TRAINING DONE
Jan Potucek Pozarni Skoleni 15.2. 2024
Zdenda Ptacek Pozarni Skoleni 12.2.2024

Obrazek 16: GUI pro varovani nutnosti provést Skoleni, vlastni zpracovani

Na klientské strané je pridana logika pro zpracovani a zobrazeni dat. Data jsou
sefazena dle ID Skoleni, aby byl vysledek prehledny a Skoleni se mohla provadét pro
vice zaméstnancl soucasné nikoli individualné. Vysledkem je zobrazeni dn, které
zbyvaji k vyprseni platnosti Skoleni zaméstnance. Pro vétsi prehlednost jsou pridany
ti barvy, kde kazda ma sviij vyznam. Zluta signalizuje, Ze stale $koleni plati, ale v blizké

dobé& (< 90 dni) bude ukonéena platnost a bude nezbytna rekvalifikace. Cervena
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signalizuje problém, jelikoz zaméstnanec nema platné Skoleni nebo mu ve velmi blizké
dobé bude koncit jeho platnost (<= 7dnf). Pokud jiz Skoleni daného zaméstnance neni
nutné provadét, 1ze individualné odebrat monitoring ke Skoleni. K tomu je vytvotreno

nasledujici GUIL

Employee-Trainings Dashboard

FirstName LastName Trainings Remove training Actions

Pozarni skoleni Add New
Jan Potiiek Vysokozdvizny vozik

Pozarni Skoleni Add New
Zdenda Ptacek

Vysokozdvizny vozik Add New

BOZP Delete

Obrazek 17: GUI pro odebrani a pridani vazeb zaméstnance na Skoleni, vlastni
zpracovani

Po Kkliknuti na tla¢itko ,Delete“ je provedeno odstranéni vazby mezi
zaméstnancem a Skolenim, tudiz se pro dany radek dale nebude provadét kontrola.

Dojde k aktualizaci vysledného pohledu.

4.5 Testovani

Testovani aplikace samotné je velice diilezité. V tomto kroku je mozné odchytit
klicové chyby, které mohly byt v pribéhu samotné tvorby programu vytvoreny. V
podstaté se takovéto testovani da rozdélit do dvou kategorii, kdy obé hraji v tomto

procesu dileZitou roli.
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4.5.1 Automatizované testy

Tyto testy jsou tvoreny programatory a jsou jakymsi standardem soucasného
programovani. Vyuzivaji se k ovérovani spravnosti daného kodu spolu se zamyslenou
funkcionalitou. Programator tak ziskava pri kazdém zasahu do zdrojového kddu
okamzité vysledky chodu aplikace. Na zakladé téchto vysledki lze také detekovat
kritické chyby, které by mohly byt potencialné vpustény do produkce. Samotné testy
se skladaji ze tri casti: nastaveni parametri, provedeni c¢innosti (volani metod),
porovnani vysledku algoritmu oproti zamyslenému vysledku. Za predpokladu, Ze se
porovnavané vysledky shoduji, test prosel tispésné.

Tato webova aplikace ma vytvoreno nékolik testili pro serverovou cast. Ty vzdy
ovéruji spravnost programovanych funkcionalit. Pro tento projekt je rozdélena
struktura testovani do trech casti. Ty vZdy ovéruji ¢ast aplikace dle jména balicku.

Balicky jsou nasledujici:

e Repository: Obstarava testovani jednotlivych repozitari. Tyto testy samy o sobé
nejsou nezbytné, jelikoz metody ztéchto testli jsou vyuzivany v testech
z nasledujicich kategorii. Na druhou stranu lze naprogramovanim téchto testt
vyloucit problém srepozitifem za predpokladu, Ze test probéhne tspésné.
Pripadné se daji komplikovanéj$i testy optimalizovat tak, Ze se pouze
nasimuluje prace srepozitafem. ZniZe vyobrazené ukazky lze detekovat
zaloZeni nové entity, ktera je nasledné uloZena. Spravnost vysledku je uZivateli

sdélena po ukonceni samotného testu.
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@Test
public void createCompany(){
CompanyEntity company = CompanyEntity.builder()

CompanyEntity savedCompany = companyRepository.save(company);

Assertions.assertThat(savedCompany).isNotNull();
Assertions.assertThat(savedCompany.getld()).isGreaterThan(0);

Assertions.assertThat(savedCompany.getEmail())

.name("Testovaci firma")
.description("Pouze pro testovani.")
.email("testuju@gamil.com")
tel("776 224 331")

Jbuild();

.isEqualTo(company.getEmail()

Ukazka kddu 18: Test kddu s vyuzitim databaze, vlastni zpracovani

Service: Priibéh testovani sluZeb funguje na podobném principu, kdy se definuje
objekt, ktery se ma odeslat. Posle se skrze sluzbu (service), ktera vraci odpovéd’
ve formé DTO s uloZenymi daty. Uspé$nost testu je potvrzena, kdyz se data
vzajemné shoduji.

Controller: Pro kontrolér je zvoleno reSeni bez vyuziti databaze. Znamena to, Ze
je pouze definovano, co provést, kdyZ je provadéna operace s databazi. Vyuziva
se takzvané anotace @Mock, kterd umoznuje ,mockovat®, respektive simulovat,
danou tridu spolu sjejim o¢ekavanym chovanim. Nevyhodou je, Ze v ptripadé
komplikované takovy test vytvorit. Na druhou stranu jde o velmi vyhodny krok
z hlediska efektivity a rychlosti provedeni daného testu. V pripadé, kdy server
ma vice jak sto takovych testd, je tato zména velmi vyrazna. Pro prehlednost je

opét zvolen test pro pridani firmy.
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@ExtendWith(MockitoExtension.class)
public class CompanyServiceTest {
@Mock
private CompanyRepository companyRepository;
@InjectMocks
private CompanyService companyService;
@Test
public void createCompany (){

CompanyEntity company = CompanyEntity.builder()
.name("Testovaci firma")
.description("Pouze pro testovani.")
.email("testuju@gamil.com")
tel("776 224 331")

Jbuild();

CompanyDTO companyDTO = CompanyDTO.builder()
.name("Testovaci firma")
.description("Pouze pro testovani.")
.email("testuju@gamil.com")
tel("776 224 331")
Jbuild();

when(companyRepository.save(Mockito.any(CompanyEntity.class))).thenReturn(compan
y);

CompanyDTO savedCompany = companyService.createCompany(companyDTO);

Assertions.assertThat(savedCompany).isNotNull();

Ukazka kddu 19: Test kddu s vyuzitim @Mock, vlastni zpracovani

4.5.2 Uzivatelska interakce

Testovani lidmi je stejné nezbytné jako testovani softwarem. Ve vétsiné piipadt

uzivatelské testovani odhali chyby, nad kterymi programator do té doby ani
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nepremyslel. Pokud tester takovou chybu najde, zavede se na server test novy, ktery
bude chybu simulovat.

Konkrétni priklad mtze byt nasledujici: Tester zjisti, Ze pfi zadavani véku
zaméstnance lze zadat Cas, ktery jeSté nenastal, napt. datum narozeni v roce 2026.
Nutné nemusi jit o imysl, ale o prostou chybu pfi zadavani dat. Tato nekompletni data
by vSak v budoucich verzich programu mohla zplisobovat nepfesnosti napt. v grafech,
statistikach apod. Postup by byl tedy nasledujici: Napsat test, ktery simuluje totoZny
stav testera. Poté vloZit, jaky vysledek by mél nastat, napt. vék vyssi nez 15 let.
Nasledné by tento test mél byt zamitnut a miiZe se zacit samotny problém resit. Test
spousti znovu a ,debuguje se”, dokud se nedocili uspéSného stavu testu.

Nutno zavérem zminit, Ze takovéto testy se nikdy nemaZou, ani po opraveni
téchto bugt. Testy zde zlistavaji a jsou soucasti jakéhosi kontrolniho baliku testi, které

zajisti, Ze se stejné chyby nebudou nikdy znovu opakovat.
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5 Shrnuti a diskuse vysledku

Teoreticka cCast prace seznamuje s teoretickou podstatou a problematikou
daného tématu. To primo vede k nabyti potfebnych védomosti, které byly uplatnény
pri tvorbé webové aplikace v nasledujici casti.

V praktické casti byla analyzovana samotna aplikace spolu s nastinénim
problémi s jejich fesenim. Vizualizuje a rozebira klicové praktiky a casti kédi, bez
kterych by takovyto systém bylo obtiZné dokoncit. Konkrétné se jedna o analyzu
problémi pii tvorbé aplikace. Mimoto vyobrazuje strukturu databazového serveru
spolu s rozvrzenim toku dat a architektury systému. Zaméruje se také na konkrétni
implementace problému (nejen téch zminénych v analyze) vCetné ukazek zdrojového
kédu. Posledni kapitola je vénovana testovani systému, na némZ byla ovérena
spravnost vybranych funkcionalit.

Vysledny systém tak po implementaci vSech teoreticky poznatkl bylo mozné
dovést do finalniho vysledku, kdy je uZivatel schopen se prihlasit a registrovat, odhlasit
se, provadét operace s daty (CRUD) pro vybrané tabulky a ma k dispozici modul, ktery
upozorni na nutnost provést Skoleni zaméstnancli. GUI aplikace je navrZeno

nasledujicim zptsobem.

TrainingTracker Register Login

Are you new to this application? Already have an account?

Let's make an account. Log in here.

Obrazek 18: Nacteni webové aplikace, vlastni zpracovani

UZivateli se naCte ivodni stranka (rozcestnik) pro prihlaSeni nebo registraci do
systému. Ty jsou obslouZeny formularem, ze kterého se data odesilaji na server. Server
tato data vyhodnoti, v pripadé validity pridéli JWT token a uZivatel je presmérovan na

hlavni stranku pro prihlaSené (obrazek €. 19).
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TrainingTracker

Training reminders

First Name Last Name Deadline Date Remaining Days

Jan Potlcek BOZP 18.7.2024 88
Zdenda Ptacek BOZP NO TRAINING DONE

Lukas Velky BOZP 15. 6. 2024

Lukas Velky Vysokozdvizny vozik NO TRAINING DONE

Jan Potticek Pozarni Skoleni 15. 2. 2024

Zdenda Ptacek Pozarni Skoleni 12.2.2024

Obrazek 19: GUI uvodni strany pro prihlasené, vlastni zpracovani

7 v

Jak je z obrazku patrné, uZivatel ma v horni €asti obrazovky k dispozici navigaci,
pomoci které obsluhuje data. Na hlavni obrazovce jsou zobrazena data uzivateld,
kterym se termin Skoleni blizi ke konci, kterym skoncila platnost nebo nemaji zadné
platné skoleni. Tento nahled tak miiZe nejen ovlivnit pldnovani Skoleni zaméstnanct,
ale také vcas varovat majitele firmy, aby se nedostal do pravnich potizi.

Tato prace byla zamérena na klientskou a serverovou ¢ast a tomu nalezité

technologie i koncepty. AplikaCni systém zaloZeny na znalostech této prace je

pripraven ve funk¢nim stavu pro dalsi testovani a nasazeni do produkce.
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6 Zavéry a doporuceni

Vysledny systém tvoteny v praktické Casti na zakladé teoretickych poznatkii je
ve funkCnim stavu, je pripraven na potencialni vyuziti klienty. Byla splnéna zadana
kritéria, kde bylo vytvoreno uZivatelské rozhrani, jednoducha sprava a vizualizace
uzivatelskych dat spolu s upozornovaci funkci, ktera informuje pred koncici platnosti
Skoleni. Po nahrani tohoto programu na server klienta, domovsky server nebo server
tretich stran bude k dispozici online vS§em uzivatellim, ktefi k nému maji pristup. Pred
takovymto krokem je vSak nezbytné jednat v souladu se zakony a jinymi narizenimi
(udéleni souhlasu se zpracovanim udaji apod.).

Ackoliv byla naplnéna poZadovana Kkritéria, systém je dale moZné rozsirovat,
implementovat nadstavby a nové funkce. Miize jit napriklad o jizZ zminiovanou funkci
,Zustat prihlasen”, pro kterou je pripravena struktura databaze. Také lze systém dale
rozsirit o analytické nastroje jako jsou grafy ¢i statistiky, které povedou ke zefektivnéni
firemnich procest. V neposledni fadé lze umoZnit spravu dalSich firemnich dat.

Celkové se vSak jedna pouze o doporuceni, kam ma vyvoj softwaru dale smérovat.
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8 Pfilohy

Priloha ¢. 1: zip soubor obsahujici zdrojovy kdd pro klientskou a serverovou ¢ast
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