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Anotace

Bakalarska prace pojednava o tématu Komunikaéni protokol pro messenger a jeho
zabezpeceni. Vijejim uvodu jsou rozebrany zakladni poznatky =z oblasti
kryptografického zabezpeceni dat.

Dalsi dvé casti se zaméfuji na nejpouzivanéj§i architektury v oblasti
komunikacnich siti, které slouzi k pochopeni posilani dat pres tyto sité.

Predposledni ¢ast se zabyva vytvofenim komunikac¢niho kanalu mezi aplikacemi
v informacnich siti.

ZavéreCna Cast obsahuje popis tfi jednoduchych aplikaci, které demonstruji
pouziti riznych kryptografickych ochran a riznych protokolt pro posilani zprav mezi
uzivateli.

Klicové slova

Kryptografie, architektura TCP/IP, referencni mode ISO/OSI, sokety, programovaci
jazyk Java, UDP, TCP.

Abstract

Bachelor‘s discuss on theme Communications protocol for messenger and his security.
The introduction analysis the basic points of cryptographic security of data.

Next two parts deals with the two most used architectures in the area of
information network, which helps in understanding of sending data by this network.

Penult deals with the creation of the communication channel in between the
applications in the information network..

The final part includes description of three uncomplicated applications. This
demonstrates the use of various cryptographic securities and various protocols for the
sending of information between the users.
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programming language.
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1 Uvod

Bakalaiska prace vuvodni casti pojednava o ruznych zpasobech zabezpecCeni
informacnich siti. Zejména se zamétuje na problematiku Sifrovani, které vychazi z védy
zvané kryptografie. Sifrovani dat je nejlepsi zpUsob, jak zabezpegit prenasena data
v informacnich siti. Nejvétsi vyhodou tohoto zpusobu zabezpeCeni je snadna
implementace a nizkd cena. Druhd a tfeti Cast pojednava o dvou nejpouzivanéjSich
architekturach informacnich siti. Ve tfeti Casti se zabyvam, jak prakticky vytvofit

zabezpeceny pienos textovych zprav mezi dvéma pocitaci.

Aplikaci messenger lze komunikovat mezi uzivateli po celém svété
prostfednictvim informacnich siti, a to, vredlném cCase. V pocatcich vyvoje
informacnich siti  komunikovalo prostfednictvim messengeri jen par jedincd, v
soucasnosti jsou uz neodmyslitelnou soucasti kazdého pracujiciho jedince s pocitaCem
a internetem. Prvni messengery slouzily jen ke komunikaci v textové podobé. Ale
dnesni messengery nabizeji mnohem vice implementovanych funkci, jako napfiklad

audio a video komunikaci, posilani soubort, hrani her, kresleni a mnoho dalsiho.

V souCasné dobé existuje mnoho riznych messengert, které pracuji na
rozdilnych komunikac¢nich protokolech. U nékterych protokoli muzeme najit
zabezpeceni prenasenych dat, ale vétSina protokolll toto zabezpeCeni neobsahuje, coz

v nékterych pfipadech muze byt znacnym rizikem.

Referen¢ni model ISO/OSI a model TCP/IP vznikly paralelné. V bakalarské
préci se zabyvam jednotlivymi vyhodami a nevyhodami komunikace pfi pouziti té€chto
protokolt. Tato teorie mé poslouzila k naprogramovani komunikace mezi pocitaci a

vytvoreni zabezpeceného komunikaéniho kanalu.



2 Zabezpeceni dat

2.1 Zabezpeceni chyb pri pienosu

Pfi pfenosu dat se velmi Casto stavalo, ze se k pfijemci dostala jina data nez ta, které
odesilatel poslal. Dusledkem toho byla tvaha zabezpecit posilana data. Prvnim
pokusem v této oblasti bylo pfidani paritniho bitu, tj. pfidanim jednoho bitu k pivodni
zpravé. Tak muaze vzniknout suda nebo licha parita, to zalezi na celkovém poctu
jednicek v celé zprave. Piijemce musi védét, jestli ma ocekéavat sudou, nebo lichou
paritu. Jestlize ptijemce Ceka lichou paritu a dojde mu sudy pocet jednicek, tak si
odvodi, ze ve zpravé doslo k chybé, avSak nevi pfesné v jakém bitu, obecné v lichém
bitu. Ma-li zprava oCekavanou paritu neznamena to, ze byl pfenos bezchybny. Pomoci
jednoho paritniho bitu nelze rozpoznat chybu v sudém bitu. Zabezpeceni paritnim bitem
lze pouzit tam, kde pravdépodobnost vyskytu chyby v jednom bitu je mala a chyba ve

vice bitech je téméf vyloucena.

Zakladni myslenkou bezpecnostnich kodi je transformace ptivodniho znaku na
znak jiny podle pfedem presné definovanych pravidel. Pfi pouziti bezpecnostnich kodu
narusta poCet biti puvodniho znaku, a to, takovou mirou, ze ¢im lepsi zabezpecCeni je
pouzito, tim je také potieba pridat vice bitd pridat. Zakladni zabezpeceni lichou nebo
sudou paritou dokéaze detekovat chybu v jednom bitu. Pro opravu tohoto jednoho bitu je

potieba pouzit v 8 bitovém slove navic dalSich 5 bitu.

Existuji dva typy bezpecnostnich koda:

- Detekeni kody (error-detection codes), které umoziiuji pouze rozpoznat (detekovat)
chybné pfijaty znak.

- Samoopravné kody (self-correcting codes), které umozfiuji rozpoznat chybné

preneseny znak a dokéazi ho 1 opravit.

V praxi se pouziva zabezpeceni celych zprav, nikoliv jen jednoho znaku. Pti
detekci chyby ve zpravé nelze presné lokalizovat Spatné preneseny znak, ale cela tato

zprava se oznaci jako chybna a je pfenesena znovu[5].



2.2 Zabezpeceni dat proti itokim

Mame tfi zakladni zptsoby jak zabezpecit data:
a) minimalizace nositeld hrozeb
b) blokovani mechanismu hrozeb

¢) minimalizace dopadi hrozeb

Priklad jak minimalizovat poCet nositeld hrozeb muze byt omezeni vstupu do
prostort, kde se tato data nachazeji. Mezi blokovani mechanismi hrozeb muzeme
napiiklad zafadit ruSi¢ky radiovych vin, nebo také firewally. Mezi mechanismy jak

zajistit minimalizaci dopadu hrozeb patfi zalohovani dat na vice servert|[2].
2.2.1 Zabezpeceni dat pomoci kryptografie

Nejdalezitéjsi a nejpouzivangjsi védou k zajisténi bezpecnosti komunikacnich systémut
je kryptografie. Tato technika se snadno implementuje a je velice odolna viuci utokam.
Pomoci kryptografie pfevedeme zpravu na jinou zpravu, ktera je feSenim néjakého
matematického problému. Matematické problémy tohoto typu jsou vytvareny tak, aby
utoénik nemohl tyto zpravy feSit v realném cCase. Uzivatel, ke kterému jsou zpravy
posilany, zna néjakou tajnou informaci, podle které muze zpravu fesit v realném Case.
Problematikou vytvareni kryptografickych ochran se zabyva véda kryptografie a

problémem feSeni kryptografickych ochran se zabyva véda kryptoanalyza .

Zpravy jsou prendSeny pies otevieny kanal, ke kterému ma pfistup 1 Gtocnik.
Proto je nutné zpravy upravit do takové podoby, aby je utocnik nemohl precist. Tato
uprava zpravy se nazyva Sifrovani a provadi ji odesilatel. Na strané piijemce dochazi
k desifrovani, po deSifrovani se zprava vrati do puvodni podoby. K Sifrovani je na
stran¢ odesilatele potieba Sifrovaci klic Kg (key encryption) a na strané piijemce
desifrovaci klic Kp (key decryption). Tyto klice mohou, ale i nemusi byt shodné.
Uto¢nik mdZe zachytit pfenasena data, ale nemuizZe je desifrovat, protoze nema kli¢.

(Obrazek 1).
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Obrazek 1. Kryptograficky systém
V soucasné dobé existuje mnoho raznych kryptosystému, které jsou rozdéleny
do ¢tyf urovni bezpe€nosti, od Level 1 (nejnizsi) az po Level 4 (nejvyssi). Kazdy
uzivatel si muze vybrat, ktery bude vyhovovat jeho potiebam a vypocetni sile, kterou

pouziva [2].

2.2.2 Kryptografické systémy

Méame dva zakladni druhy kryptografickych systému symetricky a asymetricky.

Symetricky systém ma tajny kli¢, kdezto asymetricky ma vetejny klic.

V symetrickém systému musi obé komunikujici strany drzet kli¢ v tajnosti. A to,
z divodu toho, ze desifrovaci kli¢ je bud’ stejny nebo velice podobny jako Sifrovaci klic.
Tyto systémy jsou velice rychlé a zarucuji divérnost i autenti¢nost prenasenych zprav.
Ale nastava zde problém s distribuci klice k pfijemci. Symetrické systémy dale délime
na blokové a proudové. Proudové Sifry jsou rychlejsi, av§ak z hlediska zabezpeceni jsou

vykonngjsim nastrojem Sifry blokové [2].
2.2.2.1 Symetrické kryptografické systémy
Proudové Sifry:

U proudovych Sifer zavisi hodnota zaSifrovaného bitu, pouze na daném bitu a
Sifrovacim klici. Tento Sifrovaci zpasob je postaven na jednoduchém principu. Sifrovaci

zatizeni produkuje synchronné proud biti podle Sifrovaciho klice Kg. Tento proud je
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zaveden na scitacku, kde se sCita v aritmetice modulo dva (exkluzivni soucet XOR)

postupné z proudem bitt posilané zpravy . Tak vznikne zaSifrovana zprava.

Desifrovani se provadim stejnym zptsobem jako Sifrovani. DeSifrovaci zafizeni
opét synchronné produkuje proud bitd podle desifrovaciho kli¢e Kp, ktery je totozny

s Sifrovacim kli¢em Kg. Tim vznikne piivodni zprava (Obrazek 2)[2].

KE; Sifrovaci Sifrovaci EKD
zarizeni zarizeni
Proud bitu Proud bitt

Zprava J&Zaéifrované zprévi PfenOSOVy Zasifrovana zprév\a)g Zprév\a
4 7 kanal N -

Ve

Obrazek 2. Princip proudové Sifry

Blokové Sifry:

Blokové sifry funguji tim zplsobem, Ze se zprava rozdéluje na bloky o dané délce.
Kazdy z téchto vzniklych bloka se zasifruje klicem Kg. Spojenim vSech blokti vznikne

zprava, ktera je pripravena k odeslani. Jeji délka zpravidla byva 64, 128 nebo 256 bita.

Blokova Sifra se sklada s n elementarnich blokovych Sifratort, tzv. rund. Kazda
runda vstupniho bloku V;, pfifazuje na zékladé rundovniho klice K; vystupni blok W;.
Vystupni blok W; je vstupni blok nasledujici rundy. Rundovni kli¢e K; se vytvaii na
zékladé Sifrovaciho klice K. DeSifrovani probiha podle stejného schématu, ale

v opa¢ném poradi (Obrazek 3)[2].
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runda

Sifrovaci | K-
runda

V...=W,.A\.L W...=V.,4,

Logika
Logika

Vi=Wia \|/ Wi=V: \|/

Sifrovaci | K Desifrovaci], K

runda runda |
Zz=W\ Z=V1
ZasSifrovana zprava Zprava

Obrizek 3. Blokovy Sifrator a deSifrator

2.2.2.2 Asymetrické kryptografické systémy

Asymetrické systémy maji k dispozici dva klice, jeden vefejny a jeden tajny.
Z vetejného kli¢e nelze odvodit kli¢ tajny. Vyhodou tohoto systému je snazsi distribuce
klicha, ale za cenu toho, Ze je tento systém pomalej§i nez systém symetricky.
Asymetricky systém se v praxi pouziva k podepisovani zprav a k posilani symetrického

klice[2].
Zpusob komunikace v asymetrickém kryptografickém systému

Kazdy z dvojce komunikujicich systému, ma dva kliCe, jeden vefejny e a jeden tajny d.
Pti posilani zpravy se pouzije k jejimu zaSifrovani vefejny kli¢ e, kdezto k deSifrovani

zpravy je zapotiebi pouziti tajného klice d (Obrazek 4)[2].
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Odesilatel Zprava Sifrovani Ke Verejny
zpravy lfrovani kli¢

Zasifrovana zprava

Prfenosovy
kanal

Zasifrovana zprava

A 4

Fifjernce =ls Desifrovani = Tajny
zpravy kli¢

Obrizek 4. Princip komunikace mezi dvéma uzivateli v asymetrickém kryptografickém systému
2.2.2.3 Rozdéleni kryptografickym systému podle utajeni

Mezi nejdulezitéjsi parametry kryptografickych systému patfi stupefi utajeni. Jsou
pouzivany tyto tfi stupné utajeni:

a) dokonalé utajeni

b) idealni utajeni

c) realné utajeni

V soucasné dobé existuje pouze jeden systém, ktery je schopen realizovat
dokonalé utajeni. Tento systém produkuje tzv. proudovou Sifru s ndhodnym klicem.
Kli¢ musi byt stejné dlouhy jako zabezpeCovana zprava a musi byt pro kazdou novou
zpravu pouzit novy, zcela nahodny. Tento systém se nazyva dokonald §ifra. U tohoto

systému neni schopen kryptoanalytik rozlustit zasifrovanou zpravu.

Pii pouziti systému s idealnim utajenim nemuze kryptoanalytik danou zpravu
jednoznacné rozlustit. AvSak oproti dokonalému utajeni, mize kryptoanalytik zjistit,

kterym kli¢em toto Sifrovani nevzniklo.

V bézné praxi se pouzivaji kryptografické systémy s realnym utajenim, a proto
je lze cisté teoreticky desifrovat bez znalosti klice. Aby to nebylo pro kryptoanalytika
tak jednoduché, proto se pouzivaji kryptosystémy s dlouhym kli¢em. Napiiklad pro

délku klice 78 bitl existuje 2’° ~3,0-10* klich. Vylusténi takového klice je pro

kryptoanalytika takika nemozné [2].
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2.2.3 Moznosti utoku na komunika¢ni sité

Jak jsme si tekli vySe, jednim z nejdilezitéjSim parametrem v kryptografickych
systémech je stupen utajeni. Tyto stupné mame tfi, a to, dokonalé utajeni, ideéalni utajeni
a realné utajeni. V praxi se k zabezpeCeni komunikacnich siti nepouziva jediného
spolehlivé utajent, a to, idealniho utajeni. Zejména pro velmi slozitou realizaci. Proto se
v praxi pouzivaji kryptografické systémy s horSim stupné utajeni, ale snadnéjsi
realizaci. Nejvétsi nevyhoda pouziti kryptografickych systému s hor§im utajenim je to,

ze jsou teoreticky napadnutelné uto¢nikem.

Nejméne¢ efektivni metoda jak napadnout komunikacni sit, je za pouziti metody
tzv. hrubé sily. Tato metoda spociva v tom, ze prohledava mnozinu vSech moznych
feSeni kryptografického problému. Typickym piikladem je zachyceni Sifrované zpravy
v symetrickém kryptografickém systému, kde se utocnik zpravu snazi rozsifrovat
raznymi hodnotami kli¢t, dokud se na deSifrovacim zafizeni neobjevi smysluplny
vysledek. Pak také nalezl kli¢ k feseni kryptografického problému. Kryptosystémy se
tomuto utoku brani velkym poctem moznych klici. PoCet moznosti roste s délkou klice
a to hodnotou 2* (kde k, je délka klie). Tento Gtok lze aplikovat pouze pro klie do
délky 64 bith a proto se pro symetrické kryptografické systémy doporucuje pouzivat

klice o délce nejméné 80 bitd.

Dals$i metodou utoku na komunikaéni sit’ jsou tzv. statické kryptoutoky. Jestlize
utoCnik zjisti n€jakou statickou zavislost, tak ji muze pouzit k redukci poc¢tu moznych
feSeni kryptografického problému. Jako ptiklad mize poslouzit tzv. substitu¢ni metoda.
V této metodé€ se kazdé pismenko abecedy nahrazuje jinym pismenkem. Pfi deSifrovani
lze vyuzit toho, ze kazdé pismenko se vyskytuje ve vété rizné Casto. Tato metoda
vyrazné rychleji konverguje nez metoda hrubé sily, lze ji pouzit i na moderni Sifry.

Prevence proti této metod€ je pouziti kvalitnich kryptografickych ochran.

Jeden z nejnebezpecné)Sich utoku na komunikacni sit se nazyva metoda ,,muzem
uprostied”. Ptiklad je takovy, Ze mezi dvé komunikujici strany se dostane utocnik.
Komunikace pak probiha podle tohoto schématu: Uzivatel A zaSle uzivateli B svij
veiejny kli¢. Utognik tuto komunikaci zachyti a misto klide uZivatele A posle uzivateli
B svij upraveny kli¢. Uzivatel B se domniva, ze tento kli¢, ktery dostal patii uzivateli

A. Tak uzivatel B zase na oplatku posle uzivateli A svij vefejny kli¢. Uto&nik opét tuto
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komunikaci zachyti a posle uzivateli A sviij modifikovany kli¢. Tim padem utocnik pak
muze Cist celou komunikaci svymi tajnymi kli¢i (Obrazek 5). Tomuto utoku 1ze zabranit

pouzitim spolehlivé autentizace uzivatelt.
Pavodni spojeni

Modifikovy kli¢ B Kli¢c B

Uzivatel A Uzivatel B

Modifikovany kli¢ A

Utoénik

Obrazek 5. Ukazka utoku ,,muzem uprostied

Jeden z Casto pouzivanych utoku, je utok opakovanim. Jeho princip spociva
v tom, ze uto¢nik néjakou urcitou zabezpeCenou komunikaci ulozi na zaznamové
médium, a tuto komunikaci prehraje piijemci znova. Maze dojit naptiklad k zopakovani
zaznamu z kamery nebo bankovniho pfevodu. Prevence pred timto druhem utoku je

napfiiklad opatifenim zaznamu dobou provedeni.

Dal§i vyznamna metoda utoku na informacni systémy jsou tzv. implementacni
kryptoutoky, které funguji na vyuziti vlastnosti technického feSeni kryptosystému.
Z chovani kryptosystému lze =ziskat mnoho cennych informaci pro feSeni
kryptografického problému. Znamym typem takového utoku je Casova analyza Cipové
karty pii Sifrovani. Utoénik moze odhalit z velikosti proudového odbéru s jakymi
bitovymi hodnotami Cip v jednotlivych fazi pracuje. To mu umozni opét redukovat ¢as

k vyteseni kryptografického problému.

Existuje vice obecnych ¢i uplné specifickych utoka na informacni systémy, ale
je tieba mit na paméti, ze pii kvalitnim pouziti kryptografickych ochran ma uto¢nik

malou Sanci ho napadnout[2].
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2.2.4 Bezpecnostni komunikacni protokoly

Bezpecné komunikacni protokoly jsou protokoly, které se pouzivaji k bezpeCnému
prenaseni dat v informacnich systémech, ke kterym by mohl mit pfistup UtoCnik. Kazdy

z téchto protokolt je kryptografickou aplikaci.
Protokol IPSec

BezpecCnostni protokol IPSec (Internet Protocol Security) slouzi k bezpe¢nému
prenaseni informaci v siti, na sitové vrstvé (IP vrstva). Zajistuje autentiCnost
prenasenych informaci a jejich duvérnost. Je sestaven z dvou dil¢ich protokolt AH
(Authentication Header), ktery zajiStuje autentiCnost celého paketu a ESP
(Encapsulating Security Payload), ktery zajistuje duveérnost a autentiCnost pouze

prenasSenych dat.

Tento protokol pracuje ve dvou fazich, nejdfive se po navazani spojeni pouzije
tzv. Main mod, kde se IKE (internet key exchanger) stara predevs§im o autentizaci obou
komunikujicich stran. Aby se spojeni mohlo uskutecnit je nejdiive potieba si domluvit,
jaké kryptografické tidaje se budou pouzivat. Pak teprve mize nastat tzv. Quick mad,

ktery slouzi k samotnému prenaseni dat.

K vlastnimu Sifrovani posilanych zprav se pouzivaji razné druhy blokovych

Sifer, jako napfiklad DES, tripleDES, AES nebo Blowfish[2].
Protokol SSL

Bezpecnostni protokol SSL (Secure Societ Layer) slouzi k bezpecnému prenaSeni
informaci v siti, kde je pouzito protokolu TCP. Zajistuje autentiCnost prenaSenych
informaci a jejich davérnost. Teéchto vlastnosti je pouzivano nejvice v siti Internet,

napiiklad pro internetové pievody penéz, nakupy pies internet, nebo ovérovani identity.

SSL vrstva je podvrstvou, ktera se nachazi mezi aplikaéni a transportni vrstvou.
K zabezpecCeni pienasenych zprav pouziva razné symetrické Sifry jako napriklad DES,
tripleDES, AES, RC2. K autentizaci, nebo k pfenosu symetrického klice vyuziva
asymetrickych Sifer, jako naptiklad RSA, DSS nebo KAE.
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vvvvv

- SSL Handshake Protocol
- SSL Rekord Protocol

SSL Handshake Protocol tento protokol slouzi k vyméné klich mezi Uc€astniky. SSL
Rekord Protocol zabaluje data z vyssi vrstvy do objektu record. Tento objekt se pak

prenasi po siti[2].
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3 Architektura TCP/IP

TCP/IP je sada komunikacnich protokoll, ktera obsahuje, nejen jak je v nazvu této
architektury, protokoly TCP (Transmission Control Protocol) a IP (Internet Protocol),
ale 1 fadu dalSich. Architektura TCP/IP ma Ctyfi vrstvy, aplikacni, transportni, sitovou a
vrstvu sitového rozhrani. Kazda ztéchto vrstev mé svoji specifickou funkci. Pfi
odeslani dat probihaji data od vrstvy nejvyssi k nejnizsi, ktera je posle k piijemci. U
pfijemce probihaji data od vrstvy nejnizs§i k vrstvé nejvyssi. Zakladni filozofie
vrstvového modelu je takova, ze kazda vrstva vyuziva sluzeb vrstvy niz§i a poskytuje

své sluzby vrstveé vyssi (Obrazek 6).

Koncovy systém Koncovy systém
Aplikacni vrstva Aplikacni vrstva
Transportni vrstva Transportni vrstva
Sit'ova vrstva Sitova vrstva
Vrstva sit'ového rozhrani Vrstva sitového rozhrani
Sit’

Obrazek 6. Architektura TCP/IP a zpisob komunikace

3.1 Vrstva sitového rozhrani

Vrstva sitového rozhrani ma na starost vSe, ohledné ovladani pfenosové linky s pfimim
odesilanim a prijimanim datovych paketd. V architekture TCP/IP neni tato vrstva blize
specifikovana, protoze je zavisla na pouzité prenosové technologii. Tuto vrstvu muaze
tvofit jak jednoduchy sitovi ovlada¢, kdyz je dany uzel piipojen k lokalni siti, nebo
tvoii dvojbodové spojeni. Ale muze také obsahovat velmi slozity systém s vlastnim
linkovym protokolem. Tato vrstva byva také ¢asto oznacovano jako Ethernet vrstva,

protoze je Casto zapojovana prave do téchto siti[5].
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3.2 Vzajemné propojovani siti v architektuire TCP/IP, sit’ova
vrstva

Vzajemné propojeni siti v architekture TCP/IP je jedna z nejdulezitéjSich myslenek této
architektury. Predstava je takova, ze umozni propojeni a komunikaci jakéhokoliv
pocitaCe sjinym pocitaCem, a to, 1 kdyz neexistuje pfimé spojeni. K zajiSténi této
komunikace jsou pouzity mezilehlé uzly. Propojeni dvou, Ci vice siti se nazyva internet.
Z hlediska uzivatele je tato vnitini struktura propojenych siti neviditelnd a neméla by

n¢jak ovliviiovat vlastni komunikaci.

O vzajemné propojeni siti v architekture TCP/IP se stara, stejné jako u
referenéniho modelu ISO/OSI, vrstva sitova (Obrazek 7), ktera byva ¢asto oznaCovano
jako IP vrstva, podle nejvyznamnéjSiho protokolu, ktery se na této vrstvé pouziva.

Zartizeni, ktera na této vrstve pracuji, se nazyvaji IP smérovace[5].

2. Sit’

Smeérovac

Smérovac

Obrazek 7. Pohled na sit’ z hlediska sitové vrstvy

Vrstva transportni, kterd je bezprostiedn€ vyssi nez vrstva sitova, vidi celou sit’

jako jednu homogenni sit’ (Obrazek 8).
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Obrazek 8. Pohled na sit’ z hlediska transportni vrstvy

Proto se o problematiku smérovani v propojenych siti stara vrstva sitova, ktera
ma mnoho jinych ukoli nez jenom smeérovani, vyrovnavani odliSnosti rtiznych
propojenych siti (maximalni velikosti ramcq, odliSnosti v komunikaci, o to jestli se ma
jednat o spojovi, nebo nespojovy charakter, odlisnosti adresace apod.). Proto musi
smérova¢ pro kazdou sit, na kterou je pfipojen, mit samostatny ovlada¢ na arovni
vrstvy sitového rozhrani. Tento ovlada¢ pak dokaze oprostit sitovou vrstvu od zptasobu
ovladani pfislusné sité, ale smerovani stale fesi vrstva sitova. Na urovni sitové vrstvy
se vytvorii jednotna abstrakce vSech dil¢ich siti, kterd umozni pracovat s jednou virtualni
siti se stejnymi vlastnostmi. Tyto vlastnosti jsou jednotné adresovani, formatovani
datovych paketd (IP datagramy), nebo zpusob poskytovani prenosovych sluzeb tj.

datagramového spojeni (nespolehlivy a nespojovy pienos) .

K adresaci v sitové vrstvé se pouzivaji IP adresy. V dnes$ni dobé se pouzivaji IP
adresy verze 4 které jsou 32 bitové. Adresa se sklada se z Cisla pro podsit a z Cisla pro
jednotlivé pocitace v dilci siti. IP adresa je pouze abstraktni adresa, ktera musi byt
prevedena na fyzickou adresu, ktera ma 48 bitl a se kterou dale pracuje vrstva sitového

rozhrani[5].
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3.3 Adresovani

Z praktického hlediska nelze v internetu provést komunikaci koncovych
zafizeni, a to, z divodu fyzickych tak i logickych. Hlavni divod je adresovani, které se
zaklada na adresovani podsiti, nikoliv adresaci pfimo koncového zafizeni z divodu

minimalizace velikosti smérovacich tabulek.

Koncové zafizeni poznéa IP adresy ostatnich koncovych zafizeni v dil¢i siti se
kterymi muze pfimo komunikovat. Jestlize, IP adresa neodpovida zadnému koncovému
zafizeni v této dilCi siti, jsou tyto data odeslana ke smérovaci, ktery dale rozhodne kam
budou tato data odeslana. Smérovac se podiva jen na tu Cast adresy, kde je adresa sité a
data posle k dalSimu smérovaci. S adresou koncového zafizeni se zabyva az posledni
smérovac, ktery je s timto koncovym zafizenim spojen (Obrazek 9). Proto je nutné 32
bitovou IP adresu co nejlépe rozdélit na dvé cCasti. A to tak, aby se vyhovélo
pozadavkim dané sit€. Pro tyto pozadavky vzniklo zakladni rozdéleni adresného
prostoru na tfi skupiny IP adres: pro velké poCty koncovych zafizeni (tfida A), pro
stfedni pocet koncovych zafizeni (tfida B) a pro maly pocet koncovych zafizeni (tfida

O)[5].

192.168.17.1
I!I 192.168.15.2
O
192.168.17.1 192.168.15.1
Z.
= 1 € I . =] 192.168.50.1
Smérovac 1792166 40.1 192.168.40 21 Smérovac I—
192.168.30.2
192.168.30.1 192.168.50.2
= = Smérovac |
| Smérovac I
192.168.10.1
192.168.20.1
192.168.20.2 | 192.168.20.3 192.168.10.2 192.168.10.3
ol (I |
o I__J>I

Paket pro adresu:
Paket pro adresu: 192.168.17.2

192.168.20.3
Obrazek 9. Ukazka smérovani v siti TCP/IP
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IP adresy jsou zapisovany ve dvojkové soustave, ale pro jejich srozumitelnost
jsou prevadéna na tzv. teckovanou desitkovou notaci. To znamend ze 32 bitovou IP
adresu rozdélime na 4 Casti po 8 bitech (oktety). Napfiklad ¢islo 11000000 10101000
00000001 00000101 je cislo 192.168.1.5. V Internetové siti muze existovat pouze jedna
jedinad IP adresa sité, tuto adresu pfidéluje DDN (Defense Data Network) Network
Information Center, aby nedochazelo ke konfliktim adresovani. Po udéleni jedinecné IP

adresy sité muze uzivatel piifazovat svym dil¢im sitim svoje vlastni IP adresy[5].
3.4 Subnetting

Smérovani v architektuie TCP/IP vychazi pouze z Casti IP adresy, ktera patfi
adrese dil¢i sité. Tato skuteCnost zmensuje smérovaci tabulky, oproti tomu kdyby byly
pouzity IP adresy koncovych zafizeni. Ale ani tato skute¢nost nezmensSuje smérovaci
tabulky natolik, aby jejich velikost byla pfijatelna pro cely Internet, proto existuje dalsi
zpusob jak zefektivnit smérovani. Pro predstavu uvedeme piiklad. Existuje firma, ktera
ma mnoho dil¢ich siti (adresy tfidy C). Kazda z téchto dil¢ich siti je viditelna i vné sité,
tzn. kazda tato sit zabird ve smerovacich tabulkach samostatnou hodnotu. Ale kdyby se
tato firma starala sama o sméfovani mezi svymi dil¢imi sitémi, tak by tato firma mohla
vystupovat navenek pouze sjednou IP adresou (adresa tifidy B). Coz by znacéné
zmenS§ilo velikost smérovacich tabulek. Tohoto je docileno maskami podsité. Maska
podsité nam rozdé€luje sité na podsité a koncova zafizeni. UrCuje, ktera ¢ast IP adresy
patii pro sit’ a ktera ¢ast je ur€ena pro koncové zatizeni (Obrazek 10). Maska podsité se
zapisuje stejné jako IP adresy az na to, ze platné hodnoty jsou ty, které maji z levé
strany jednicku a z pravé strany nulu tzn. pokud se pfi vyctu z levé strany objevi nula
pak musi nasledovat jen nuly. Jednicky v masce urcuji sitovou ¢ast a nuly ¢ast pro
koncova zafizeni. Napfiklad maska sit€¢ 11111111 11111111 11111111 00000000 nebo
li 255.255.255.0 nam urcuje, ze prvnich 24 bit je urCeno pro sitovou cast a 8 bitu je

urceno pro koncova zafizeni[4][5].
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Vice siti

192.168.1.X
l= l= j*‘:'

192.168.2.X

m .

192.168.X.

Obriazek 10. Ukazka efektivnosti subnettu

3.4.1 Transportni vrstva a jeji protokoly

V architekture TCP/IP existuje mnoho riiznych protokolli pro prenos dat. Zakladni
rozdeleni je na spolehlivé protokoly, které maji vét§i pozadavky na prenos v siti, kde
jejich realizace probiha na vrstvé transportni nebo aplikacni a na nespolehlivé

protokoly, kde jejich realizace probiha na vrstve sitové.

Ted vystava otazka jestli je lep§i provozovat spolehlivou sluzbu na vrstvé
transportni, nebo na vrstvé aplikacni. Vyhoda provozu spolehlivych sluzeb na
transportni vrstvé tkvi vtom, ze prostiedky transportni vrstvé realizované jednou
entitou, mizou pouzivat vSechny entity aplikacni vrstvy. Ale pii provozu spolehlivych
sluzeb na aplikacni vrstveé, si kazda aplikacni entita zaji§tuje sama spolehlivy pfenos.
Ve skuteCnosti se pouzivaji obé& tyto varianty, protoze nékteré aplikace nepotiebuji

spolehlivy pfenos, nebo nepovazuji prostiedky v transportni vrstveé za tolik spolehlivé.

V transportni vrstvé se nejvice pouzivaji protokoly TCP (Transmission Control

Protocol) a UDP (User Datagram Protocol)[5].

3.5 Aplikaéni vrstva

Aplikacni vrstva v architektufe TCP/IP vychazi z toho, ze si kazda samostatna
aplikace zajisti sluzby, které sama potfebuje a sluzby, které nizsi vrstva nenabizi.
V posledni dobé se toto pravidlo porusuje a nékteré jednoduché mechanismy se

implementuji pfimo do vrstvy aplikacni.
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Na samostatnych aplikacich je zajisténi kodovani jednotlivych znakd, vyrovnani

se s rozdilnostmi operacnich systémda, rozdilnosti hardwarového vybaveni apod.

Vétsina aplikaci v této vrstvé pracuje na principu klient - server. Klient si zada o
jednotlivé sluzby a je iniciatorem komunikace, kdezto server jen poskytuje sluzby na

zadost klienta.

Nejpouzivangjsi protokoly na této vrstvé jsou Telnet, FTP, HTTP, DHCP, DNS.
Pro rozliSeni raznych aplikacnich protokold se vyuziva znaceni portu a protokolu, ktery
je pouzit na transportni vrstvé. Napftiklad protokol FTP pouziva port TCP/21 (pro fizeni
komunikace) nebo TCP/20 (pro vlastni pfenos dat)[5].
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4 Referenéni model ISO/OSI

Jednd se o sedmivrstvovy model, kde komunikace stejné jak u architektury
TCP/IP probiha od nejvyssi vrstvy k nejnizsi vrstvé (Obrazek 11). U referencniho
modelu ISO/OSI je velice kritizovano rozlozeni funkci, protoze spodni tfi vrstvy maji
presné vymezenou funkci a maji ,,hodné“ prace, tak naopak vrchni tfi vrstvy nemaji
presné¢ vymezené funkce a nemaji tolik prace. To fe§i model TCP/IP, kde misto tii
vrchnich vrstev je pouze jedna vrstva (aplikacni vrstva). Tvurci referenéniho modelu
predpokladali, ze kazda aplikace bude potiebovat mit vSechny sluzby
zaimplementované v nékteré z vrstev, zatimco tvarci TCP/IP predpokladali, ze tyto
sluzby poskytnou sami aplikace. Proto ma model ISO/OSI o tii vrstvy vice. Tvurci
navrhli tento model jako spolehlivy a spojové orientovany (tzn. pifed samotnou
komunikaci se musi navazat spojeni mezi uzivateli a po skonceni komunikace se toto
spojeni zru$i). Pocitalo se s tim, ze se kazda vrstva bude starat o spolehlivy pfenos, ale
to nebylo moc stastné feSeni, protoze na siti vznika velky provoz jenom proto, ze se
kazda vrstva snaZzi zajistit sama spolehlivy pfenos, coz zpusobuje zpomaleni toku dat
v celé siti. Moznost nespolehlivych sluzeb byla pfidana az pozdé€ji pod tlakem modelu
TCP/IP, ktery tyto sluzby nabizi. A pozdéji se také opustila filozofie spojové
orientovaného prenosu, ktery je lepsi pro prenaSeni hlasu, ale pro prenaseni dat neni
vhodny. Nespojovy pienos je takovy pifenos, kde jsou jednotlivé zpravy oznaceny
adresou piijemce a jednotlivd zpravy prochdzi siti nezavisle na sobé. Tudiz kazda

zprava muze k prijemci dojit jinou cestou[5].
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Koncovy systém

Aplikacni vrstva

Prezentacni vrstva

Relacni vrstva

Transportni vrstva

Sit'ova vrstva

Linkova vrstva

Fyzicka vrstva

Sit’

Koncovy systém

Aplikaéni vrstva

Prezentacni vrstva

Relacni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 11. Referenéni model ISO/OSI a zpisob komunikace

ISO/OSI

podvrstva piistupu k podsiti (subnet access sublayer), pouzivajici protokol

Samotna sitova vrstva se jesté déli na tii dalsi podvrstvi:

4.1 Vzajemné propojovani siti v referenénim modelu

Je samoziejmé, ze muzeme v sitich zalozenych na referencnim modelu ISO/OSI
propojovat vice siti dohromady. Z toho vyplyva, Ze mezi spojenim koncovych ucastnikt
muze existovat vice mezilehlych siti . Pro transportni vrstvu, ktera zajistuje komunikaci
mezi koncovymi uzivateli, neni tento fakt néjak viditelny. Proto se o vzijemné

propojenti siti stara vrstva sitova, ktera je pfimo pod vrstvou transportni .

SNDAP (SubNetwork Dependent Access Protocol)
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- podvrstva prizpasobeni podsité (subnet enhancement sublayer), s protokolem
SNDCP (SubNetwork Dependent Convergence Protocol)
- podvrstva fizeni vzijemné propojenych podsiti (internet sublayer), s

protokolem SNICP (SubNetwork Independent Convergence Protocol)

Nejniz§i z téchto podvrstev, pfistup k podsiti se stard o smérovani jednotlivych
datovych bunék, ale jenom v ramci jedné sité, kterda ma stejna pravidla pro prenos

(pravidla pro ptfenos, smérovani, adresovani apod.).

Prostfeni podvrstva pfizptisobeni podsité slouzi k pfizpisobeni siti pracujicich

na raznych mechanismech, aby §li tyto sit€ pak vzajemné propojit.

Nejvyss§i podvrstva fizeni vzajemné propojenych siti zajiStuje uz piimé

dorucovani jednotlivych datovych bunek od odesilatele k prijemci[5].

4.2 Popis a princip funkci jednotlivych vrstev

4.2.1 Fyzicka vrstva

Fyzicka vrstva slouzi k pfenosu jednotlivych bitd k vedlej§imu uzlu. Jeji zakladni
funkce jsou: kédovani, Casovani, zajiSténi velikosti pracovni napétfové urovne, zapojeni
konektori, modulace a aktivovani a udrzovani fyzického spojeni. Fyzicka vrstva
poskytuje elektrické a mechanické vlastnosti pfenosovému mediu. Na této vrstvé

pracuji fyzické zafizeni jako naptiklad huby, opakovace a sitové adaptéry[5].
4.2.2 Linkova vrstva

Linkova vrstva realizuje prenos celych ramci. Ma také za ukol starat se o nastaveni
parametra prenosu linky, kontrolu spravné pienesenych ramct, to oznamuje odesilateli,
pokud ramec byl prenesen Spatné, tak si vyzada opétovné preneseni celého ramce. Musi
také poznat, kde ramec zacina a kde konci, ale 1 jednotlivé ¢asti vCetné hlavicky a adres,
které ramec obsahuje. I tato vrstva stejné jako fyzicka dokaze svoje data (ramce)
prenaset pouze k nejbliz§imu uzlu. Na této vrstve pracuji fyzické zatfizeni jako naptiklad

prepinace a mosty[5].
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4.2.3 Sit’ova vrstva

Hlavnim ukolem sitové vrstvy je postarat se o smérovani v siti tzn. nalezeni co nejlepsi
cesty kcily pfes mezilehlé uzly, tzn. ze tato vrstva si uz uvédomuje topologii site.
Datové c¢asti, které tato vrstva posila se nazyvaji pakety. Sitova vrstva v kazdém uzli
rozhodne, ke kterému dalSimu uzlu by mél byt paket poslan, poté ho preda linkové
vrstvé a ta za pomoci fyzické vrstvy tento paket posle dale. Na této vrstvé pracuji jako

fyzické zatizeni smérovace[5].
4.2.4 Transportni vrstva

Transportni vrstva zajistuje pienos dat mezi koncovymi uzly. Jejim hlavnim tkolem je
poskytnou vysSim vrstvam kvalitu sluzeb, kterou potiebuji. Transportni vrstva stoji
mezi poskytovateli prenosovych sluzeb a jejich uzivateli. Je to také posledni vrstva,

ktera muze ménit nespojovy charakter na spojovy a naopak.

Pro transportni vrstvu je velice podstatné, znat kvalitu sluzeb, kterou ji muze

poskytnou sit'ova vrstva. Tyto kvality sluzeb se rozdéluji na tfi kategorie:

a) bez chyb pfi prenosu paketti a bez vypadka spojeni
b) bez chyb pii prenosu paketd, s vypadky spojeni
c) s chybami pfi pfenosu paketd, s vypadky spojeni

U kategorie A nedochazi k téméf zadnym vypadkiim sité€ a jen malym ztratam
paketl. U téchto siti ma transportni vrstva nejmensi praci. NejCastéji to byvaji malé

lokalni site.

U kategorie B dochazi k vypadkiim spojeni, ale ztrata paketd je na drovni
kategorie A. Transportni vrstva se s t€émito vypadky dokaze vyrovnat a skryt to pred
vyS§§imi vrstvami. U téchto siti mé transportni vrstva vice prace, nez li tomu bylo u

kategorie A. Do kategorie B spadaji vefejné datové sité fungujici na doporuceni X.25 .

Kategorii C oznacuje transportni vrstva za nespolehlivou a musi si spolehlivost

zajistit sama. K zajisténi téchto mechanismt ma transportni vrstva nejvice prace[5].
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4.2.5 Relaéni vrstva

Relacni vrstva je patou vrstvou referencniho modelu ISO/OSI. Tato vrstva obstarava
nejméné funkci z celého referencniho modelu ISO/OSI. Umoziuje vytvoreni a ukonceni

rela¢niho spojeni, oznamovani vyjimecnych stavi[5].
4.2.6 Prezentacni vrstva

Hlavnim ukolem prezentacni vrstvy je konverze pienaSenych dat, tzn. naptiklad preklad
kédu EBCDIC (Extended Binary Coded Decimal Interchange Code), na koéd ASCIL
(American Standard Code for Information Interchange), a opacné. Tato vrstva také
muze zajis§tovat Sifrovani dat, které ale muze byt také realizovano na vrstvé transportni,
¢i fyzické. Mize zde byt i zajis§téna komprimace dat, pro minimalizaci prenasenych

dat[5].

4.2.7 Aplikacni vrstva

Aplikacni vrstva se v prubéhu Casu vyvijela. Nejdiive byla predstava takova, ze
samotné uzivatelské aplikace budou zasahovat do této vrstvy, tato cCast kterd zde méla
zasahovat se nazyva aplikacni entita. To znamenalo, ze jednotlivé aplikace si musely
sami zajistovat vSechny sluzby fungujici na aplikacni vrstvé. Referencni model
ISO/OSI tyto sluzby piesné nespecifikoval, jen vymezil, ze se méa jednat o takové
sluzby, které jsou potieba pro vzajemnou komunikaci mezi otevienymi systémy a
nejsou zajistovany na nizsich trovnich. Referencni model ISO/OSI nespecifikoval ani
zadné protokoly. Jednotlivé protokoly vznikaly az postupem cCasu, kdy se zacalo
pracovat na implementacich sitovych aplikacich rizného druhu. Tady se také ukazalo,
ze mnoho aplikaci pouziva stejny mechanismus, tudiz neni nutné pro kazdou aplikaci
vytvaret novy. Zde se zménila predstava o tom, ze sluzby na aplikacni vrstvé byly
sveéteny aplikaCnim entitam, které nejsou soucasti jednotlivych aplikaci, ale jsou
soucasti sitového programového vybaveni. Dal§i zména této predstavy spocivala v tom,
ze se takto koncipované aplikacni entity rozd€li na mensi a kazda z nich bude mit

specifickou funkci[5].
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S Sokety

Sokety byly vytvofeny roku 1980 na Berkeleyské univerzité¢ pro pouziti v operacnich
systémech Unix. Sokety umoznuji vytvaret aplikace, které slouzi ke komunikaci v siti
mezi jednotlivymi zafizenimi za pomoci riznych sitovych protokolt, naptiklad TCP/IP.
V poloviné devadesatych let vytvotila firma Microsoft svoji verzi soketi nazvanou

Windows Soket.

Sokety jsou vlastné néco jako telefony, vyuzivaji vlastnich numerickych adres.
Jakmile se oba sokety spoji muze zacit komunikace. Komunikace probiha jako server —
klient. Pocitace, které jsou jako server ponechavaji komunikacni port otevieny a jsou
pfipraveny pro neocekavané volani. Typicky pribéh komunikace je takovy, ze klient
ur¢i Cislo portu pozadovaného serveru tak, ze toto Cislo vyhleda v databazi DNS
(Domain Naming System). Po uspé€Sném piipojeni na server, server komunikaci presune

na jiny port, aby pfijimaci port nechal volny pro dalsi volani[4].
5.1 Médy soketi

Soket muze pracovat ve dvou modech a to:
- v blokujicim médu
- v neblokujicim modu

Blokujici mod

Tento mod pracuje v synchronnim rezimu, tj. vyc¢kava na piislusnou udalost naptiklad
pfijeti dat, po piijeti dat muze program pokraCovat. Aby udalost neblokovala cely
program, tak se explicitn€é stanovi doba cekani, nebo se vytvoii nové vlakno, které

pracuje paralelné a nezavisle[4].

Neblokujici mod
Tento mod pracuje v asynchronnim rezimu, tj. soket miize vykonavat vice funkci naraz,

napfiklad pfijimat i odesilat[4].
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5.2 Protokoly a porty

Kazda sitova sluzba pracuje se specifickym portem a transportnim protokolem. Porty
jsou zde proto, aby bylo mozné rozeznat a pfipojit se k jednotlivym sitovim sluzbam a
provozovat je v jednom &asovém okamziku pro vice piipojeni. Casto pouZivané sluzby
maji port pevné stanoveny, napiiklad sluzba HTTP pouziva port TCP/80, nebo sluzba
FTP pouziva port TCP/20. Pii vytvareni nového soketu je nutné specifikovat prislusny
protokol na transportni vrstvé a zvolit si volné ¢islo portu, které je v rozsahu 1024 az

49151.

5.3 Zpusob komunikace klient - server

Zpusob komunikace pomoci soketti probiha zptisobem klient — server, tj. klient posila
pozadavky pro server a ten na né odpovida. Server sam neinicializuje zadné pozadavky

ke klientovi, jen Ceka na jeho pozadavky.

Na strané klienta je nutné nastavit IP adresu serveru a ptislusny port, na ktery se

chce klient pfipojit.

Na strané serveru je nutné nastavit port, na kterém bude naslouchat pozadavkam
od klienta. Po nalezeni pfislusného portu klientem se tento port uvolni a komunikace se
pfesune na jiny port, aby ptislusny port pro danou sluzbu byl stale k dispozici i ostatnim

klientim.
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6 Vlastni messenger a jeho zabezpeceni

K naprogramovani vlastntho messengera a jeho zabezpeCeni jsem si vybral
programovaci jazyk Java a prostfedi NetBeans. Pro tuto volbu jsme se rozhodl zejména
proto, ze jazyk Java nabizi mnoho uziteCnych funkci pro vytvareni aplikaci se
soketama, muze byt spuStén i na rozdilnych operacnich systémech. S vyvojovym

prostiedim NetBeans, jsem se setkal v prabéhu mého studia.
6.1 Popis jednotlivych aplikaci

Vytvoril jsem dvé odlisné aplikace. Kazda z nich pracuje sjinym zabezpeCenim 1
s jinymi protokoly na transportni vrstvé, respektive program pracujici s SSL (Secure

Sockets Layer) pracuje na vrstvé mezi vrstvou aplikacni a transportni.
6.1.1 Aplikace s UDP sokety s AES Sifrovanim

Aplikace v sobé skryva funkce jak klienta, tak i serveru. Tento zpisob provedeni ma
své vyhody, ale i sva uskali. Nejvétsi vyhoda tohoto provedeni spociva v tom, ze neni
potieba zadny centralni prvek, ke kterému se klienti pfipojuji. Kdyz by tento centralni
prvek existoval a byl by nedostupny, tak by selhala veSkera komunikace mezi klienty.
Naopak nevyhodou tohoto feSeni je, ze klient mize v jeden okamzik komunikovat

pouze s jednim dal§im klientem. Jedna se o komunikaci peer-to-peer.

Aby aplikace mohla soucasné posilat a ptijimat zpravy, je tfeba vytvortit dvé vlakna.
Jedno vladkno pro pfijem druhé pro odesilani, tyto dva tkony pak na sobé pracuji

paralelné na sobé& nezavisle.

Pro zabezpeceni posilanych zprav jsem zvolil symetrickou blokovou S§ifru, ktera

zaobaluje zpravu do stejné velkych bloku, které se pak posilaji.
Zpusob zabezpeceni komunikace

Jako zabezpeCeni jsem pro tuto aplikaci pouzil Sifrovaci algoritmus AES (Advance
Encryption Standard), tento standard vychéazi ze starSiho standardu DES (Data
Encryption Standard). Tento algoritmus jsem si vybral zejména proto, ze je pii
dostatecné délce klice velice bezpecny, a také ho 1ze provozovat bezlicencné. Tato Sifra

byla navrhnuta tak, aby ji nebylo mozné prolomit za pouziti Utoku hrubé sily a aby
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vydrzela nejméné 20 let (Sifra AES byla schvalena jako standart roku 2002). Délka
klice je 128, 196 nebo 256 bitl a zprava se déli do blokti o délce 128 bita.

Princip Sifrovani pomoci AES

Sifrovani pomoci AES probiha ve &tyfech krocich.

1. Kazdy jednotlivy byte je nahrazen jinym bytem podle predem

stanoveného klice (Obrazek 12).

AOO

AO1 AO2 A03 é BOO BO1 802 803

A10

A11 A12 A13 % B1o BH 812 B13

A20

A21 A22 A23 é B20 BZ1 BZZ 823

ASO

A31 A32 A33 é Bao 831 Baz 833

Obrazek 12. Ukazka transformace bytu u AES §ifrovani

2. Pak se v této matici jednotlivé prvky prehazi podle schématu

(Obrazek 13).

AOO

A01 A02 A03 é AOO A01 AOZ AO3

A1O

A11 A12 A13 _> A11 A12 A13 A1O

Az

A21 A22 A23 é A22 A23 AZO A21

ASO

A31 A32 A33 é A33 A30 A31 A32

Obrizek 13. Ukizka piehozeni jednotlivych prvka u AES Sifrovani

3. Ve tretim kroku dochazi k prohazeni poradi sloupct a zaroveri je

kazdy sloupec vynasoben polynomem c(x) (Obrazek 14).
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AOO

AO1

A02 AO3 é BOO BO1 BOZ BO3

A10

A11

A12 A13 —> Bm Bn B12 B13

Az

Az

A22 A23 % BZO 821 BZZ 823

A3O

A31

A32 A33 é BBO 831 BBZ BS3

P @eCx) A7

Obrizek 14. Ukizka piehdzeni a nasobeni sloupci u Sifrovani AES

4. V poslednim kroku je kazdy byt zkombinovan se subkli¢em,

ktery se ziskava z pavodniho klice pfevodem z Rijndaelovy
tabulky. Kazdy byte subklice je zkombinovan s ptisluSnym bytem

zpravy a tim vznikne zaSifrovana zprava (Obrazek 15)[4][6].

AOO

Ao

A02 A03 BOO BO1 BOZ BOS

A10

A11

A [TAN B | B« |B:| B

Az

A

A22 A23 BZO 821 g:Z BZ3

A30

A31

4

A32 A33 B3O B// B32 B33

KOO

K01

KOZ K03

K10

K11

KK

K20

K21

K22 K23

KSO

K

K32 K33

Obrazek 15. Ukazka zkombinoviani kazdého bytu se subklicem u AES Sifrovani
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Ukazka Sifrovani a deSifrovani AES algoritmu
Sifrovani:

SecretKeySpec key = new SecretKeySpec("1234567891234567".getBytes("UTF-8"), "AES");
String nameAlgorithm = "AES/ECB/PKCS7Padding'";

Cipher cipher = Cipher.getlnstance(nameAlgorithm);

cipher.init(Cipher. ENCRYPT_MODE, key);

byte cipheredText[] = cipher.doFinal(readText);

Nejdiive byl vytvoren objekt SecretKeySpec, kde se do konstruktoru preda hodnota
klice a typ Sifrovani. Ja jsem pouzil 128 bitovy kli¢, ktery by mél byt pro tento druh
aplikace dostacujici. Avsak kli¢, ktery jsem si zvolil neni pfili§ bezpecny, protoze by
mél byt vygenerovan nahodné. Pak je nutné objektu Cipher, ktery reprezentuje
samostatny objekt pro S§ifrovani dat fict, jaky Sifrovaci algoritmus, rezim provozu
blokovych Sifer a vyplil zbytku 128 bitového bloku mé pouzit. Nyni je potreba fict
objektu Cipher, jaké mechanismy (Sifrovaci mod nebo deSifrovaci mod) a klic méa pro
Sifrovani pouzit a to za pomoci funkce init. Nakonec se data zasSifruji pomoci funkce,

kterou obsahuje objekt Cipher (doFinal()).

Desifrovani se provadi analogicky, jen se misto Sifrovaciho modu, pouzije mod

desifrovaci.
Desifrovani:

SecretKeySpec key = new SecretKeySpec("1234567891234567".getBytes("UTF-8"), "AES");
String nameAlgorithm = "AES/ECB/PKCS7Padding'";

Cipher decryption = Cipher.getinstance(nameAlgorithm);

decryption.init(Cipher. DECRYPT_MODE, key);

byte decrypt[] = decryption.doFinal(som,0,recived.getLength());

Sokety UDP

Vyhoda pouziti UDP soketi spociva v rychlosti posilani dat a v jednoduchosti
vytvoreni téchto soketd. Problém UDP soketi je takovy, ze pouziva UDP protokol,
ktery je nespolehlivy a nespojovy. Odeslana data vibec nemusi dojit k pfijemci, anebo
muzou dojit poskozena. Pouziti téchto soketd lze s vyhodnou snadné implementace

pouzivat v malych lokalnich siti, kde je mala pravdépodobnost ztraty dat.
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Ukazka Java kédu, posilani a prijimani zprav pri pouziti UDP soketi
Odesilani zprav:

DatagramSocket client = new DatagramSocket(serverAddress,port);
BufferedReader read = new BufferedReader(new InputStreamReader(System.in));

readLine = read.readLine();
readText = readLine.getBytes();

DatagramPacket sendData = new DatagramPacket(readText, readText.lenght, serverAddress,

port);
client.send(sendData);

Nejdrive, aby mohlo dojit ke komunikaci mezi klientem a serverem, je potfeba vytvofit
objekt DatagramSocket, kde se do jeho konstruktoru pfeda hodnota IP adresy a portu
ptijemce. Dalsi fadky reprezentuji nacitani dat z klavesnice a ulozeni do proménné typu
byte. Soket typu DatagramSocket odesila data za pomoci objektu DatagramPacket,
ktery oCekava ve svém konstruktoru Ctyfi hodnoty: odesilana data, kterd musi byt typu
byte, délku téchto dat, IP adresu pfijemce a port pfijemce. Nakonec, aby mohlo dojit
k samotnému odeslani zpravy, se pouzije funkce send, kterou obsahuje objekt

DatagramSocket.
Ptijem zprav:

DatagramSocket server = new DatagramSocket(port);

DatagramPacket recivePacket = new DatagramPAcket(recive, recive.lenght);
server.recive(recivePacket);

V prvnim kroku se musi vytvofit objekt typu DatagramSocket, ktery nasloucha na
definovaném portu. Pro piijmuti datagramu je potfeba vytvofit objekt DatagramPacket,
kde se do konstruktoru predd proménna, ktera musi byt typu byte. Tento vytvoreny
objekt se pouzije na dalSim tfadku, kde se zavola odkaz na DatagramSocket, ktery

obsahuje funkci recive. Tato funkce slouzi k piijimani dat, kdyz jsou k dispozici.

6.1.2 Aplikace s SSL sokety

Tato aplikace je navrhnuta zcela jinak nez pfedchozi . Obsahuje centralni prvek (server),

na ktery se pfipojuji jednotlivy klienti. To znamena, ze veSkera komunikace probiha
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pfes tento centralni prvek, toho lze vyhodou vyuzit k pfipojeni vice nez dvou klientd,
kteti spolu mohou navzajem komunikovat. Nevyhoda tohoto feSeni je, ze pii vypadku

tohoto centralni prvku, se prerusi veskera komunikace mezi jednotlivymi klienty.

Server pro kazdého klienta vytvoii samostatné vlakno, coz by mohlo byt pfi
velkém poctu uzivateli dosti naro¢né na hardwarové vybaveni. Ale pro maly pocet

uzivatel je to snadnéjsi a efektivnéjsi feseni.

Klientska aplikace opét obsahuje dvé vlakna, jedno pro pfijem a druhé pro

odesilani zprav, tato implementace zabranuje blokovani zprav.
Zpusob zabezpeceni komunikace

Jako zabezpeceni jsem pro tuto aplikaci pouzil SSL (Secure Socket Layer). SSL slouzi
k zaji§téni bezpecného pienaseni zprav v komunikacnich siti, které pouzivaji protokol

TCP.

Jeho zékladni prvkem je SSL Record Protocol. Funguje tak, ze nejdiive rozdéli
ptvodni zpravu na segmenty o maximalni délce 2'* bytu. Tyto vytvofené segmenty jsou
bezztratové zkomprimovany a nasledné se k nim pfipoji autentizacni kod. K vypoctu
autentizaCniho kodu slouzi haSovaci funkce typu MDS5 nebo SHA-1. Po pfipojeni
autentizaniho kodu vznikne zaSifrovany blok, ktery je pfes protokol TCP prenasen po

siti (Obrazek 12)[2].
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Pavodni zprava

R

Rozdélena zprava Rozdélena zprava
y
Zkomprimované segmenty Zkomprimované segmenty
A4
Segmenty s pripojenym Segmenty s pripojenym
autentizanim kédem autentizacnim kédem
y
Zasifrovany blok putujici Zasifrovany blok putujici
k odeslani pres TCP k odeslani pres TCP
\ 4 A4
Transportni vrstva

Obrazek 16. Princip SSL Record Protocol

Ukazka Java kodu na strané klienta

Vytvoreni zabezpeceného piipojeni pomoci SSL:

KeyStore ks = KeyStore.getinstance(KeyStore.getDefaultType());
char(] password = "changeit".toCharArray();

InputStream in = (new
FilelnputStream("C:\\Java\SSLCentralClient\\src\\sslcentralclienf\keystore.jks"));
ks.load(in, password);

in.close();

KeyManagerFactory kmf = KeyManagerFactory.getlnstance("SunX509", "SunJSSE");
kmf.init(ks, password);

TrustManagerFactory tmf = TrustManagerFactory.getinstance("PKIX", "SunJSSE");
tmf.init(ks);

ctx = SSLContext.getInstance("TLS");
ctx.init(kmf.getKeyManagers(), tmf.getTrustManagers(), null);

socketFactory = ctx.getSocketFactory();
socket = (SSLSocket) socketFactory.createSocket(serverAddress, port);

38



K vytvoreni SSL spojeni je nutné mit k dispozici piislusny certifikat. Certifikat jsem
vytvoril pomoci Javového programu keytool. Takto vytvofeny certifikat se pomoci
funkce load() objektu KeyStore nacte k dal§imu pouziti. Objekt KeyStore slouzi jako
,,sklad* certifikatu.

Pro domluveni, jaké se bude pouzivat Sifrovani posilanych zprav, slouzi objekt
KeyManagerFactory, ktery ma v konstruktoru ulozeno, jaky typ certifikatu se pouziva a
kdo jej vytvortil. Pak je také nutné vytvofit objekt TrustManagerFactory, ktery ovétuje

daveéryhodnost piislusného certifikatu a pouzité Sifrovani.

Jesté nez je vytvoren samostatny SSLSocket, je potieba specifikovat s jakym
protokolem bude pracovat. Ja jsem pouzil protokol TLS, coz je jen modernéj§i verze
SSL protokolu. Nakonec je potieba vytvofit objekt SSLSocketFactory, ktery vytvori
objekt SSLSocket, do jehoz konstruktoru se preda piislusna IP adresa a port serveru, na

ktery se bude aplikace pfipojovat.
Posilani zprav:

SSLSocket socket;
socket = (SSLSocket) socketFactory.createSocket(IPAddress, port);

BufferedReader readKeyboard = new BufferedReader(new InputStreamReader(System.in));
BufferedWriter write = new BufferedWriter(new
OutputStreamWriter(socket.getOutputStream()));

String line;

while ((line = readKeyboard.readLine()) != null) {
write.write(line);
write.newLine();
write.flush();

}

Nejdiive je potfeba vytvotit objekt typu SSLSocket, kde se do jeho konstruktoru preda
Cislo portu a adresa pfijemce. Objekt SSLSocket slouzi k navazani spojeni mezi
klientem a serverem. Funkce getOutputStream() slouzi k vytvofeni kanalu mezi
odesilatelem a piijemcem, do kterého se pomoci objektu BufferedWriter zapisuje proud
dat. Cyklus while slouzi k nacitana textu po fadcich a nasledné odeslani zpravy k

pfijemci.
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Ptijem zprav:

SSLSocket socket;
socket = (SSLSocket) socketFactory.createSocket(IPAddress, port);

BufferedReaderread = new BufferedReader(new
InputStreamReader(this.socket.getInputStream()));

String line = null;

while ((line = read.readLine()) != null) {
System.out.printin("Prijata zprava:"+line);
System.out.flush();

Pro pfijem zprav pii pouziti SSL soketil, se opé€t pouzije objekt SSLSocket, ale ted” misto
funkce zapisu do soketu, se pouzije funkce getinputStream(), ktera slouzi ke C&teni ze

soketu.
Ukazka Java kodu na strané serveru

KeyStore ks = KeyStore.getinstance(KeyStore.getDefaultType());
char(] password = "changeit".toCharArray();

InputStream in = (new
FilelnputStream("C:\\Java\SSLCentralServer\src\\sslcentralserver\keystore.jks"));

ks.load(in, password);
in.close();

KeyManagerFactory kmf = KeyManagerFactory.getlnstance("SunX509", "SunJSSE");
kmf.init(ks, password);

TrustManagerFactory tmf = TrustManagerFactory.getlnstance("PKIX", "SunJSSE");
tmf.init(ks);

ctx = SSLContext.getInstance("TLS");

ctx.init(kmf.getKeyManagers(), tmf.getTrustManagers(), null);

SSLServerSocketFactory serverSocketFactory = null;
SSLServerSocket serverSocket = null;
SSLSocket socket = null;

serverSocketFactory = ctx.getServerSocketFactory();
serverSocket = (SSLServerSocket) serverSocketFactory.createServerSocket(port);

while (true) {
socket = (SSLSocket) serverSocket.accept();
ChatHandler handler = new ChatHandler(socket);
handler.start();

/
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Na strané serveru probihd nastaveni zabezpeceni obdobné jako u klienta. Az na to, ze
server vytvari SSLServerSocket, ktery Ceka na pfichozi komunikace od klienta. Po
pfijmuti komunikace od klienta vytvoii server, pro kazdého klienta nové vldkno které

nasledné spusti. Tuto funkci reprezentuji posledni tfi fadky kodu.
Obsluhovaci vlakno:

static ArrayList handlers = new ArrayList(10);

synchronized(handlers) {
handlers.add(this),

/
BufferedReader read = new BufferedReader(new

InputStreamReader(socket.getInputStream()));
BufferedWriter write = new BufferedWriter(new
OutputStreamWriter(socket.getOutputStream()));

while(!(line = read.readLine()).equalsignoreCase("/q")) {
for(inti = 0; i < handlers.size(); i++) {
synchronized(handlers) {
ChatHandler handler = (ChatHandler)handlers.get(i);
handler.write.write(line),
handler.write.newLine();
handler.write.flush();

Nejdiive je potieba vytvorit seznam, do kterého se ulozi kazdé nové prichozi spojeni
(uzivatel) k tomuto slouzi objekt ArrayList. Toto pifidani do seznamu je nutné
synchronizovat, aby nedochdzelo k zablokovani jednotlivych vlaken. Pak je nutné
vytvofit mechanismus, ktery bude prochazet seznam klientli a bude jim posilat pfichozi

zpravy k tomuto slouzi cyklus for a funkce write.
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7 Zavér

Cilem bakalaiské prace bylo vysvétlit zakladni mechanismy prenosu dat a jejich
zabezpeceni v informacnich siti. A také vytvoreni aplikace, ktera bude zprostredkovavat

zabezpeceny prenos posilanych textovych zprav pres tyto sit¢.

V praktické casti jsem se zameéfil na vytvofeni vlastni aplikace, kterd bude
zajistovat bezpeCny prenos textovych zprav v informacni siti. Jako programovaci jazyk
jsme si zvolil jazyk Java, protoze obsahuje mnoho uziteCnych funkci pro praci se

sitovymi aplikacemi.

V bakalarské praci jsem naprogramoval dvé aplikace. Funkce obou aplikaci je
stejna. Uzivatel zada do konzole text, ktery se Sifrované poSle pfes informacni sit
k pfijemci, avSak kazda z téchto aplikaci pracuje s riznymi transportnimi protokoly a s

raznym Sifrovanim posilanych zprav.

Prvni aplikace k transportu zprav pouziva UDP sokety a k zabezpeceni je
pouzita symetricka blokova §ifra AES. Tato S§ifra je pii pouziti dostatecné dlouhého a
nahodné klic¢e velice bezpecna. Vyhoda této aplikace je snadna implementace a rychlost
posilani a pfijimani zprav, protoze nevyzaduje zadné zpétné potvrzovani spravné
pfijatych zprav. Ale pravé toto nepotvrzovani je 1 nejvetsi nevyhoda, protoze si klient
nemuze byt jist, ze zprava dosla v poradku na misto urCeni. Dals§i nevyhoda této

aplikace je distribuce klica.

Druha aplikace k transportu i zabezpeCeni zprav pouziva SSL sokety. Pouziti
protokolu SSL je velice bezpecné a probiha zde i potvrzovani spravné prijatych zprav.
Nejvétsi vyhoda tohoto feSeni je snadna distribuce kli¢t, dobré Sifrovani a zaruCeni

autenti¢nosti uzivatelu.

Prvni aplikaci 1ze s vyhodou snadné implementace pouzit v malych siti, kde neni
potteba zcela jisté doruceni zprav, ale je zde potieba kvalitni Sifrovani. Jako ptiklad
vyuziti této aplikace Ize uvést malé firemni sit€. Druhd aplikace se hodi pro veétsi sité,
kde je potieba kvalitni zabezpeCeni i autentizace klientd. Tuto aplikaci lze vyuzit

napiiklad v sitich statni zpravy.
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9 Seznam priloh

Veskeré ptilohy se nachazeji na DVD nosici. Jeho obsah je:
- elektronicky text prace ve formatu pdf

- aplikace, které byly spoustény v operacnim systému Windows XP,

v programovacim prostfedi NetBeans IDE 6.1

- zdrojové kody a knihovny potiebné ke spusténi aplikaci
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Abecedni seznam pouzitych zkratek:

AES Advanced Encryption Standard
AH Authentication Header
ASCII American Standard Code for Information Interchange

DDN Defense Data Network

DES Data Encryption Standart

DNS Domain Name Systém

EBCDIC Extended Binary Coded Decimal Interchange Code

ESP Encapsulating Security Payload
IP Internet Protocol
ISO International Standards Organization

NAT Network Address Translation

OSI Open Systems Interconnection

RSA Rivest, Shamir, Adleman

SNDAP  SubNetwork Dependent Access Protocol

SNDCP  SubNetwork Dependent Convergence Protocol

SNICP SubNetwork Independent Convergence Protocol

SSL Secure Sockets Layer
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TCP

TLS

UDP

Transmission Control Protocol

Transport Layer Security

User Datagram Protocol
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