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Anotace

Diplomova prace se ve své teoretické ¢asti zabyva problematikou kyberSikany na
vys$$im stupni zakladni Skoly se zaméfenim na moznosti feSeni tohoto rizikového
chovani z pohledu skoly jako celku, pedagogti a rodic. Empiricka ¢ast vychazi
Z dotaznikového Setfeni, rozhovorti a odpovida na otdzku: Maji Zaci na vySSim
stupni zajem o nové prvky v oblasti prevence, které nejsou na zdejsi Skole
aplikovany, ale lze je povazovat za zadouci =z pohledu minimalizace

kybersikany?
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Annotation

The theoretical part of my thesis deals with problems of cyberbullying at Czech
primary schools in children aged 12 — 15. It focuses on possible solutions of risky
behaviour from the point of view of the school as a whole, the view of teachers
and parents. The practical part is based on a survey, interviews and answers the
question: “Are pupils at the age of 12 — 15 interested in new elements in
prevention which are not used at the local school but desirable referring to

minimization of cyberbullying?”.
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Uvod

Tématem predkladané diplomové prace je kyberSikana na vysSim stupni zakladni Skoly
a moznosti feSeni. KyberSikana je formou psychické Sikany, ktera vyuziva prostiedky
komunikace na déalku a vyssi stupenn zakladnich Skol zahrnuje vyvojové obdobi od
jedenacti do patnacti let. V diplomové praci bude pro oznaceni tohoto vekového
rozmezi pouzito oznaCeni zak ¢i dospivajici. Pravé toto obdobi, dle pani doktorky

Sobotkové, vykazuje urcité prvky rizikového chovani.

Poprvé v historii nastiva zcela nova situace ve svété online. Zaci jsou ve vétsing
pripadi vybaveni a informovani v oblastech informac¢né komunikacnich technologii
(ICT) 1épe, nez jejich rodice. V dnesni dobé ma internet témét kazdy zak, a to nejen
doma na pevném pocitaci, ale i1 v mobilnich telefonech. Zakladni Skoly stale casté&ji
kupuji licence na ,,Skolu online“. Zde ma kazdy 7ak své piistupova hesla a ve chvili,
kdy ucitel zadd znamky, dospivajici si je mize okamzit¢ vygenerovat, pokud ma
mobilni telefon s pfipojenim na internet. Jako negativni lze vnimat fakt, ze rodic¢ se
muze o dané znamce dovédét diive, nez samotné dité. To muze vést k nezadouci situaci,
kdy zék ptichdzi domi s relativné dobrym pocitem zranni pisemky a rodi¢ jiz ve
dvetich po ditéti striktné vyzaduje vysvétleni Spatné znamky. Na tomto ptikladé 1ze
vnimat dualezitost pocitu divery s moznosti svéfit se a to neplati pouze ve vztahu rodic-
dit¢, ale samoziejmé je to zakladni pfedpoklad v prevenci kyberSikany na zakladni
Skole. Digitalni technologie méni dramatickym zptsobem bézné aktivity dospivajicich
a tim mohou ovlivnit jejich vyvoj. Dochazi k fenoménu, kdy néktefi dospivajici maji
vice virtudlnich pfatel, nez téch redlnych, nebot’ anonymita ve svét€ online je pro né
velice pfitazlivd. Nabizi moznost komunikovat v rdmci socidlnich siti o tématech, ktera
nejsou ve spolecnosti zaddoucim prvkem a to zcela beze strachu z odhaleni. Troufam si
fici, Ze dneSni generace déti ma zkuSenost s mySi a klavesnici mnohem dfive, nez
poprvé pouziji tuzku a nakresli hlavonozce. Samoziejmé, ze je pocita¢ pro dit¢ daleko
vice pfitazlivy a proto se bézné kresleni, vyrabéni, deskové hry a ¢tené pohadky stéle
vice odsouvaji do pozadi, coZ hodnotim jako neZadouci pro vyvoj ditéte. Zranitelnost,
davétivost, informace o moznych nebezpecich, chybégjici nadhled a Zivotni zkuSenosti
jsou rizikovymi faktory, které €ini internet pro Zaky velice nebezpecnym. Lze fici, Ze

povédomi zakd, rodic¢i 1 samotnych pedagogl o zaludnostech sociédlnich siti a internetu
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jako celku, je stale velice malé. Mnozi si tato rizika vibec neuvédomuji, nebo
nepiipoustéji. Je mozné, ze rodice vétSinou ani netusi, co jejich déti na socidlnich sitich
délaji, s kym komunikuji, jaké fotografie na tyto stranky vkladaji a jakému riziku

Z hlediska zneuziti osobnich a citlivych udaji se dobrovolné vystavuji.

V predkladané praci je rozebrana problematika kyberSikany se zaméfenim na prevenci
a moznosti feSeni z pozice skoly jako celku, jednotlivych pedagogt a také rodici. Mezi
pfedni odborniky z hlediska poznatkti, vyzkumu a prevence patii pan dr. Michal Kolaft,
prof. Pavel Ri¢an, prof. Stanislav Bendl a doc. Marie Vasutové, jejichz publikace se

staly pro mou diplomovou praci stéZejnim materialem.

Cilem prace je popsat problematiku kyberSikany a nabidnout moznosti feSeni nejen pro
vyssi stupeni zdkladni Skoly, ale i1 pro jednotlivé pedagogy a rodice. Praktickd ¢ast prace
bude zaméfena na vyzkum, ktery odhali poCty obéti kyberSikany na zékladni Skole
a zaroven zjistime, zda by méli tito dospivajici zdjem o zavedeni tfi novych prvka
(anonymni $kolni email, volitelny seminai a napli tfidnickych hodin) v oblasti prevence
kybersikany, které nejsou na Skole dosud aplikovany. Pravé proto budou jednotlivé
ro¢niky vyhodnoceny oddélen€. Nasledné bude rozpracovano doporuceni pro praxi. Lze
predpokladat, Ze pro efektivni boj s kyberSikanou je nutné spravné nastaveni Skolni

kazné, tymova spoluprace vSech ¢lanki Skoly a fungujici Skolni poradenské pracoviste.
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1. Casna adolescence a rizikové chovani

Jan Amos Komensky se jako prvni pokusil o periodizaci vyvoje jedince. Naptiklad
pachole zahrnovalo vyvojové obdobi (7 - 14 let) a mladenec (14 - 21 let). Pro potieby
vyClenéni vékového obdobi zakli na vysSim stupni zakladnich Skol lze zvolit termin
Casna adolescence, kterd zahrnuje vyvojovou periodu (11 az 14 let). V tomto obdobi
dochazi k nejvétsSimu narustu rizikového chovani, které¢ lze z Céasti vysvétlit citovou
labilitou a hormonalnimi zménami (Sobotkova et al., 2014). Rovné€Zz vyznamné
postaveni ma formovani identity, jako zdkladniho vyvojového tkolu. ,,Identita cloveka,
jeho hodnoty, nazory i normy chovani se vyviji v pribéhu celého jeho Zivota. Diky
vzdeélani, zkusenostem, navazovani vztahu s dalsimi lidmi apod. si vytvarime predstavu
o sobé, okolnim svété a nasi roli v ném, pozndavame a prijimame (nebo odmitame)
spolecenské normy, hodnoty, pravidla a interpretace riznych spolecenskych jevii.
Neustale tak ve svém zZivotnim pribéhu skladame a znovu reorganizujeme mozaiku toho,
kym jsme, cemu vérime a dle ceho jedname. Toto se déje v procesu takzvané

socializace. “ (Horsakova et al., 2014, s. 40).

Nedostatecnad moznost zaclenéni se do svéta dospélych miize vést k nezadoucim cestdm
v oblasti hledani vlastni identity. Jak jiz bylo feCeno, Casnd adolescence souvisi
s rizikovym chovéanim, které lze vymezit jako chovani, které usti v psychosocialni ¢i
zdravotni poSkozeni jinych osob, jedince, majetku, nebo prostiedi (Macek, 2004).
Kromé¢ kyberSikany zde fadime i Sikanu, nésilné chovani, agresivitu, agresivni chovéni,

zavislostni chovani, zaskolactvi a vandalismus.
Teorii vzniku rizikového chovani I1ze rozdélit do tfi obecnéjSich skupin:

e Teorie biologicko-psychologické, které hledaji souvislosti mezi chovanim
a télesnou stavbou, genetikou ¢i hormony.

e Teorie socialné-psychologické, ty jsou zaméfeny predevS§im na osobnostni
a temperamentové rysy a socialni uceni.

e Posledni skupinu tvofi teorie sociologické, které svou pozornost sméfuji na

spole¢ensky kontext vzniku rizikového chovani (Fischer, Skoda, 2009).
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S teorii vzniku rizikového chovéni tizce souvisi zkratka SPCH (syndrom problémového
chovéani), kterou zformuloval Richard Jessor s manzelkou. Jeho podstatu tvoii tvrzeni,
ze dospivajici, kteti se chovaji rizikové v urcité oblasti, budou své nezadouci chovani
pravdépodobné rozsifovat i do oblasti jinych. Soucésti tohoto syndromu ve vyvojovém
obdobi ¢asné adolescence je negativni postoj ke vzdélani, agresivita a vyhybavé

chovani ve vztahu k rodicim (Sobotkova et al., 2014).
Syndrom problémového chovani se opira o tfi skupiny faktort:

e Dbiologické (hormonalni systém, vrozené handicapy, pohlavi...)
e psychologické (hodnotova orientace, sebepojeti, rysy osobnosti...)

e socialni (prostfedi, vrstevnici...) (Sobotkova et al., 2014)

Tyto faktory se nasledné d€li v oblasti osobnosti, chovani a socidlniho prostfedi na
faktory protektivni a rizikové. Protektivni faktory jsou blizké pojmu resilience, coz
je schopnost jedince zvladnout nepiiznivé okolnosti a stres. Na druhé strané riziko je
v tomto kontextu chapano jako ocekavana pravdépodobnost neptizplisobeni se
novym zivotnim podminkédm. Do protektivnich faktor na Grovni osobnosti fadime
inteligenci a sebelctu, na Urovni chovdni se jednd o plnéni povinnosti
a dobrovolnictvi a na Grovni socidlniho prostfedi sem patii pozitivné orientovana

vychova a socidlni opora vrstevnikti (Sobotkova et al., 2014).

Oproti tomu rizikové faktory na turovni osobnosti zahrnuji impulzivitu
a neurotismus. Urovefi chovani obsahuje odmitani pravidel a kolni netspéch.
V ramci socialniho prostfedi se jednad o liberalni vychovu a chudobu (Sobotkova
et al., 2014). Vyznamny podil na vzniku rizikového ¢i bezproblémového chovani
ma rovnéz rodina. Je dilezité, aby rodi¢ bral svou vychovnou roli opravdu vaznég. Je
zadouci stanovit ditéti pravidla, dbat na jejich dodrZzovéni, umét ditéti naslouchat
a vzdy pomoci s problémem, ktery jedince tizi. Tyto déti pak védi, Ze se mohou na

své rodice kdykoliv obratit. Naopak nezadouci chovani podporuje rodi¢ lhostejny,

ktery uplatiuje liberalni vychovu (Kolaf, 2011).
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Druhou vyznamnou slozku v této oblasti zastupuje Skola. Dospivajici v ni travi
Spoustu ¢asu. Mnoho protektivnich faktorti vychazi pravé ze zkuSenosti se Skolnim
prostiedim. V ramci Skoly je dobré, aby dospivajici mél moznost zazit uspéch, pocit

pohody a bezpeci (Bendl, 2011).

1.1 Projekt SAHA (The social And Health Assessment)

Projekt SAHA je Siroce zaméreny dotaznikovy prizkum a jeho cilovou skupinou jsou
dospivajici. ,,Zabyva se projektivnimi a rizikovymi faktory socidlniho a zdravotniho
vyvoje Skolni mlddeze, podrobnéji pak duSevnim zdravim, socidlnimi vztahy
a podminkami zivota deti a dospivajicich* (Sobotkova et al., 2014, s. 11). Tento projekt
byl mimo USA proveden také v Belgii, Rusku, Surinamu, Koreji a Némecku a je
orientovan piedeviim na &asnou adolescenci. V Ceské republice doslo k realizaci
projektu SAHA v letech 2003 a 2004. Mezi instituce, které by mohly ¢erpat z vysledka
tohoto vyzkumu lze zafadit napf.: (Asociace nestatnich organizaci, Ministerstvo
Skolstvi, mladeze a télovychovy...). Nejzajimavéjsi jsou vysledky v rdmci rodinného
kontextu. Dospivajici, které lze povazovat za velice problémové, nejcastéji uvadeli
nezaméstnanost obou rodi¢i a zaroven z Setfeni vyplynulo, Ze jejich vychova byla
nedtslednad. Rodinu vnimaji jako nevyrovnanou a rodi¢e jako osoby, které o né
neprojevuji piiliSny zdjem a starost. Proto vyhledavalji Utocist€ ve vrstevnickych
skupinach., které Casto vykazuji rizikové chovani (Sobotkova et al., 2014). Z Setfeni je
patrny vyznam rodinného prostiedi a demokratické vychovy. Je nutné vymezit urcita
pravidla, vyzadovat jejich dodrzovani a zaroven uplatiiovat k ditéti ¢i dospivajicimu

vztah, ktery bude plny divéry, podpory a ochoty pomoci.
1.2 Proces zrani ditéte v podminkach na vy$§im stupni ZS

Pritbéh celého vyvojového obdobi se oproti minulosti zrychluje. Je to vysvétlovano
lepsi vyzivou, hygienou a intenzivngj$im ptisobenim podnéth (Kern et al., 2006). Vék
dvanacti let, tedy Sesty rocnik na zakladni skole, odpovida Eriksonové vyvojové fazi
pod nazvem identita versus zmatek. Dochazi zde ke znaénym fyzickym

a emocionalnim zménam (Jedlicka et al., 2004).

14



Je nutné se zaméfit na dva klicové pojmy souvisejici s timto obdobim a to:

(experimentace a parta).

Experimentace - zak zacind ve vécech vidét souvislosti, které ihned experimentalné
ovetuje. Naptiklad vyborné chovani na zacatku roku nemusi znamenat, Ze bude stejné
i na konci roku a naopak. TotéZ lze vysledovat ve vztahu k predmétam. Zak si ovéi,
zda mu dany pfedmét jde ¢i nikoli a po ovéfeni jej Cinnost prestane bavit. Toto je
disledek experimentace. Prevence zamétend na tento ro¢nik je velice ndrocnd a musime

se vyvarovat sklouznuti k pouhému piesvédcovani (Svoboda, 2005).

Parta - tlak na kolektivnost je v tomto ve€ku nejveétsi. Dospivajici touZzi
k nékomu patfit. Dokonce z divodu uvédomeéni, Ze jsou soucasti tfidy, se néktefi
nechaji az "Sikanovat". Z hlediska pfistupu ucitele je namisté jasné stanovit, vysvétlit
a veku ptizptsobit normu chovani, kterou budou respektovat a dodrzovat ob¢ strany,
nebot’ v opa¢ném piipadé¢ dochazi k vylouceni uclitele z "party" i s jeho predmétem,
ktery uéi (Kern et al., 2006). Naro¢nost vyuky v Sestém ro¢niku je dana predevSim

postupem z niz§iho na vyssi stupetl.

Ve véku tiinacti let (sedmy rocnik) se k predeSlym ukazatelim piidava jesté faktor
sluchovy. Sami miizeme vnimat velky zdjem ze strany zakti o hudbu a identifikaci
s idoly z této sféry. Zaroven zaci sleduji nejriiznéj$i modni trendy, nebot’ praveé toto jim
dava pocit, Ze nékam patii. Timto zplsobem vnimaji pocit bezpeci. Ve Skolnim
prostiedi 1ze danou skutecnost vyuzit. Jakékoliv téma miZzeme Zaklm pfibliZit pomoci
ptibéhi, které je oslovi (Hill, 1998). Ucitel by mél mit povédomi o trendech
jednotlivych vékovych skupin.

Osmy a devaty ro¢nik (tedy vék v rozmezi Ctrnacti a patnécti let): zde je viditelna
schopnost rozliSit vyznam slova zakazuji a nedoporucCuji. Je zcela na misté¢ mluvit
s zékem, jako s dospélym (Svoboda, 2005). Jedna se o velmi dulezity motivacni prvek
ve vztahu ucitel - Zak, ktery by mél byt péstovan jiz od prvniho dne pfechodu na vyssi
stupeni, ale pln€ vyuzit az pravé v tomto vyvojovém obdobi a to nejen z pozice tiidniho
ucitele. Dokonce je mozné fici, ze v nékterych situacich zavedeni az neformalniho
rozhovoru vede K mimofadnym Gspéchim ve vzdjemné komunikaci

a Vv situacich, kdy je nutné vytesit néjaky problém.
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Zkusme se zamyslet nad otazkou, zda by n¢kdo z zakd odpovédél, ze ho Skola bavi.
Pravdépodobné ne. Hlavni cestou ke zméné tohoto nézoru je pfistup ucitele. Ucitel, jako
zdroj informaci je nahraditelny, ale jako clovék nikoli. Nenahraditelny a nedocenitelny
je prave ucitel, ktery chape potieby studentli v urcitych obdobich, umi s nimi spravné

komunikovat a vést vyuku (Svoboda, 2005).

Kazdy pedagog z pohledu prevence a moznosti feSeni nezadouciho chovani, by se mél
snazit svym zakiim co nejvice pfiblizit. M¢l by se zajimat o novinky, které se této
veékové skupiny tykaji. O jejich ndzory, zajmy, zazitky atd. Jedin¢ tak dokaze byt pfijat
do "party", kde jej Zaci budou mit radi, budou mu divéfovat a respektovat ho. A ucitel
ziska prilezitost 1épe pochopit mozna rizika a hrozici nebezpeci, které muze v takovéto

atmosféie odkomunikovat a nabidnout pomocnou ruku.
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2. Vznik Internetu

Historii vzniku Internetu lze sledovat jiz po druhé svétové valce. V tomto obdobi
dochazelo krivalit¢ mezi Spojenymi staity a Sovétskym svazem. Spojené staty se
zamé&fily na vznik novych technologii a zbrani ve snaze ziskat pfevahu nad
komunistickym rivalem (Hilstrom, 2005). V roce 1969 vznikl experimentalni program,
jehoz cilem bylo zajistit funk¢nost armadnich systémii v pfipad¢é vojenskych utoka na
Spojené staty. Program se nazyval ARPA (Advanced Research Project Agency). Nékdy
bylo pouzivano také oznaeni ARPANET. O nékolik let pozdé&ji se do programu
zapojily 1 obchodni spolecnosti a nastupcem ARPANETU se stal Internet, ktery byl
vyuzivan i soukromymi subjekty (Schroeder, 1998). Samotné slovo internet pochazi
z predpony inter (pivodné latinska piedpona), kterou lze pielozit jako - mezi
a anglického slova net (sit). Ze sité, ktera ptivodné spojovala jen ne€kolik vojenskych
stanovist ve Spojenych stitech se na pocatku devadesatych let stalo globalni
interaktivni médium. V dnesni dobé& slovo Internet zahrnuje celou sit’. Pivodné se vSak
jednalo o oznaceni jedné ze siti pfipojenych k Internetu. Internet se zacal §itit do celého
svéta a ziskaval nespocet uzivatelii. Po Ctyfech letech od jeho zpfistupnéni vetejnosti
ziskal tolik uzivatell, kolik televize az po tfinacti letech. V bieznu roku 2011 pouzivalo
Internet 30,2 % lidi z celkové populace (Hulanova, 2012). V Ceské Republice dochazi
k prvnimu oficialnimu pfipojeni k Internetu v anoru 1992, které probéhlo na Ceském
vysokém uceni technickém v Praze (Hulanova, 2012). Za nejznaméjsi internetovou
sluzbu je povazovan ,web*. Tato zkratka vychazi z anglického oznafeni pro

»celosvétovou pavucinu® (World Wide Web) (Vasutova et al., 2010).

Z psychologického hlediska je internet primdrnim prosttedkem interpersonalni
komunikace a tudiz vyrazné ovliviiuje lidské chovani a rozhodovani (Barak, 2008).
Internet se stal soucasti a nutnosti kazdodenniho Zivota, zeyména u mladych lidi. Ti
vnimaji Internet jako nedilnou souc¢ast svého byti. Bez n¢j, jako by nebyli. Nejvice casu
travi dospivajici na socidlnich sitich prostfednictvim mobilnich telefonti, notebookt
a osobnich pocitac. Stdle CcastéjSi zavadéni elektronickych Zakovskych knizek
a tfidnich knih na zdkladnich Skolach klade poZadavky na nutnost mozZnosti pfipojeni

k Internetu a uréitou pocitaovou gramotnost pedagogi i rodicu.
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Oblibenost Internetu spociva zejména na téchto prvcich:

e Pokryva celou planetu.

e Funguje neptetrzité a v redlném Case.

e Data jsou pfenasena v digitalni podobé (nezménéna kvalita napft. fotografii).
e Vyuzivani Internetu je cenové dostupné.

e Uzivani Internetu je pomérn¢ jednoduché na ovladani.

e Svoboda projevu.

e Rychlost pfenosu informaci (Navratil, 2004).

Stale dokonalejs$i a vyspélejsi informaéni a komunikacni technologie (dale jen ICT)
maji podil na znaénych zménéch ve spolecnosti z pohledu technologického. Informaéni
technologie (IT) zahrnuji hardware (pocitac, skener, digitdlni kamera...) a software
(programové vybaveni). Komunikac¢ni technologie (CT) obsahuji naptiklad mobilni

telefony (VasSutova et al., 2010).
2.1 Kyberprostor a on-line komunikace

Termin kyberprostor (v angli¢tiné je pouzivan termin cyberspace) je oznacenim pro
virtualni svét, ktery je vytvofen pomoci modernich technologii. Svét kyberprostoru se
odkryva ve chvili, kdy vstupujeme do on-line prostfedi prostiednictvim Internetu.
Chovani a vnimani lidi ve svété on-line byva ¢asto odlisné od prostiedi realné¢ho svéta,
stejn€ jako vnimani sebe sama (Hulanova, 2012). ,, Termin kyberprostor pouzil poprvé
na pocatku osmdesatych let minulého stoleti americky prozaik William Gibson.
V romdnu Neuromancer z roku 1984 popsal kyberprostor jako konsenzudlni datovou
halucinaci, vizualizovanou Vv podobé imagindarniho prostoru, tvoreného pocitacové
zpracovanymi daty a pristupného pouze vedomi (a nikoli fyzické télesnosti) uzivateli ,,
(Vasutova et al., 2010, s. 13). ,, Antropolog David Hakken charakterizuje kyberprostor
Jjako socialni arénu, do niz vstupuji vsichni socialni aktéri, kteri pouzivaji ke vzajemné

socialni interakci pokrocilé informacni technologie “ (Vasutova et al., 2010, s. 14).

NejcastéjSim prostfedkem komunikace v kyberprostoru je psany text. Zde vyrazné
schazi prvek empatie (o¢ni kontakt, ton hlasu...). Online komunikace sice umozni

navazat nejrizngj$i vztahy na zdkladé nami vytvofené identity, ta vSak nemusi
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odpovidat  skute¢nosti. Anonymita je vyuzivana k nejriznéjSim  uceltm.
V kyberprostoru Ize oslovit stovky lidi najednou a vzdalenost mezi nimi nehraje zadnou
roli. Z psychologického hlediska ¢lovék velmi negativné vnima okamzik, kdy Internet
nefunguje dle jeho pfedstav. V tomto piipadé dochéazi k velké frustraci a hnévu

(Hulanova, 2012).
2.1.1 Disinhibice

Verbalni komunikace ve svété offline je provazena spoustou socidlnich norem. Pojem
disinhibice a jeji efekt spoc¢iva v odstranéni zabran v ramci komunikace online. V tomto
prostiedi feknou lidé véci, které by v realném hovoru nebyli schopni sdé€lit druhému
¢lovéku do o¢i. Disinhibici podporuji ur€ité faktory. Vyznamnou roli zde hraje jakési

,heviditelnost™ a anonymita (Hulanové, 2010).
2.2 Vztah Skolni Sikany a kyberSikany

Velice dilezité je prvotni odligeni kolni Sikany od 8kadleni. Skadleni patii do
kamaradskych ¢i partnerskych vztahti. V tomto pfipadé¢ je chépano jako projev
pratelstvi. Radime zde popichovani, zlobeni, Zertovani, ale pouze za Gdelem dobré
nalady. Vysledkem neni vztah vitéz ¢i poraZeny. Na druhé strané Sikanovani je
zamérnym projevem. Jeden ¢i vice zakti imysIné a opakované ublizuje druhym. Dité se
nemuze ubranit a jedinec mu dé€la véci ponizujici, neptijemné a bolestivé (Kolat, 2011).
"Kdyz nekdo nékoho skadli a on mu jasné rekne, aby toho nechal, vtipalek to musi
respektovat. Jinak se jedna o porusovani prava druhého cloveka. A to uz ma

k Sikanovani velice blizko" (Kolaf, 2011, s. 64).

Sikana je odvozena z francouzského slova chicane, které je prekladano jako obtézovéni
a suzovani. Sikana je asocidlnim chovanim a fadi se mezi patologické formy
mezilidského souziti. RovnéZ ji mulZeme definovat jako fyzické, psychické C¢i
kombinované ponizovani - tyrani s cilem ublizit (Bendl, 2003). "U Sikany agresor chce
druhému ubliZit, chce ho ranit. A md z toho radost. Nejen, Ze se neomluvi, ale své

chovani opakuje a vetsinou nasili stupnuje” (Kolat, 2011, s. 64).

Nez za¢neme hloubéji zkoumat kyberSikanu, je tieba si uvédomit, ze vztah mezi Skolni

Sikanou a kyberSikanou je vzajemné spjat. KyberSikana je v né&jvetSim mnozstvi
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zastoupenych piipadii pouze rozSifenim Sikany Skolni. Jednd se o piechod ze svéta
offline do prostfedi online. Samoziejmé musime vzit v Gvahu i pfipady, ke kterym
dochazi od agresorii zcela neznamych. Téch je vSak mnohem méné nez ptipadl, které
maji podstatu ve svété offline (Cerna et al., 2013). RovnéZ je nutné vymezit misto a &as.
Ke $kolni Sikan¢ velmi ¢asto dochézi ve skolnim prostfedi, nebo v jeho blizkém okoli.
Oproti tomu kybersikana se zpravidla odehrava mimo skolni prostiedi, ale je nutné vzit
v uvahu 1 fakt, ze diky technologické vybavenosti zakii mtize dochédzet ke kyberSikané
prakticky kdykoliv. Dospivajici, pokud maji moznost, jsou online nepfetrzité.
V opacném ptipadé po ptichodu domu zkontroluji veskeré komentare a vzkazy na svych
profilech (Vasutova et al., 2010). KyberSikana se mize odehravat 24 hodin denné
a7 dni v tydnu. U kyberSikany rovnéZ hrozi, Ze 1 kdyZ se bude jednat o jednorazovy akt,
muze dojit k tomu, Ze si Gto¢ny prvek (napi. sexudlné ladéna fotografie) zacne Zit sviij
vlastni zivot v kyberprostoru a znovu se objevi tieba az po nékolika mésicich ¢i letech
v dtsledku kopirovani a sdileni. Tento jev nazyvame jako riziko neomezené viktimizace
(Hinduja, Patchin, 2009). V nésledujicich bodech budou vymezeny rozdily Skolni
Sikany a kybersSikany.

Skolni $ikana:

e  Zamérné agresivni chovani.

e Je zde patrny prvek opakovani. Jednorazovy projev agrese, nelze povazovat za
Sikanu.

e  Obét se nedokaze branit. Rozhodujici mlze byt pocetni pfevaha nebo fyzicka
sila agresora.

e  Pfimou Sikanu lze dale délit na fyzickou (napf. biti), verbalni (napf. nadavani,
urazeni), neverbalni (napf. vulgarni gesta).

e Nepiimé Sikana mize byt socidlni (vylouceni ze skupiny) ¢i verbalni (Sifeni

nepravdivych informaci o obéti) (Cerna et al., 2013).
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Teorie péti stadii vyvoje Sikany od Dr. Michala Kolafe je origindlni a ve svétové

literatute jedinecna.

e Prvni stddium (zrod ostrakismu)spociva predevsim v psychické formé Sikany.
Okrajovy clen skupiny je neobliben a neciti se dobfe. Lze hovofit
o prvopocatku Sikany a existuje realné riziko dalsiho vyvoje.

e Druhé stadium (fyzickd agrese a pfitvrzovani manipulace). V zatézovych
situacich se zaCne agresor na ostrakizovaném odreagovavat prostiednictvim
fyzické agrese a pritvrzujici manipulace. Agresor timto zplsobem uvoliluje
nahromadéné neptijemné pocity.

o Tteti stddium (vytvofeni jadra). Tento moment je klicovy, nebot’ dochazi
k vytvofeni uderného jadra a systematické Sikan¢.

e Ve Ctvrtém stadiu (vétSina piijima normy) dochazi k jevu, kdy jsou normy
agresora (agresord) piijaty vétSinou jako nepsané pravidlo a zakon.

a stava se skupinovym programem. Zaci jsou rozdéleni na skupinu, kterd ma
neomezenou moc a na druhé strané stoji ti, kteti zadna prava nemaji (Kolafr,

2011).
Kybersikana:

e  Zamérné agresivni chovani.

e Diky povaze internetu se i zde jednd o opakovani d&e, nebot’ v ramci
informacné komunikacénich technologii (dale je ICT) dochazi k pteposilani
a komentairim napt. kompromitujicich fotografii ¢i pomluv.

e Pfim& kyberSikana je dale rozdé€lena na fyzickou (Gmyslné potizovani
vulgarnich fotografii, které jsou umistény na internet), verbalni (napf. urazZejici
SMS), neverbalni (napft. zasilani nevhodnych nebo urdzejicich fotografif).

e  Nepiimou kyberSikanu délime na socidlni (napf. vylouceni ze socialni skupiny
v online svét€) a verbdlni (napf. odhaleni soukromé konverzace a jeji

uvetejnéni) (Cerna et al., 2013).
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"Pri pouzivani internetu lidé nedostavaji konkrétni zpétnou vazbu na své ciny. Nevidi
Jjejich dusledky ani pri on-line akcich, které maji nékoho zranit. Nedostatek takovéto
zpétné vazby pak vede k nedostatku empatie s pripadnou obéti a k chybnému chapani
situace jako zcela neskodné" (Hulanova, 2012, s. 50). Hlavni motivaci ke kyberSikan¢ je

prvek anonymity, ktery kyberprostor nabizi.

2.3 Kybersikana

Na uvod je nutno uvést dvé jména, ktera jsou v zahrani¢i spojovana s prosazovanim
pojmu kyberSikana. Americka pravni¢ka Nancy Willard a kanadsky ucitel Bill Belsey,
ktery jako prvni vytvoril internetové stranky zabyvajici se problematikou kyberSikany.
Tito dva dali diky svym ndzorim a studiim podklady pro praci dal§$im odbornikiim,
mezi které mizeme zatadit tyto: (Hinduja, Patchin, Hanel, Trolley, Shariff a Shields)
(Vasutova et al., 2010). AZ od roku 2008 se objevuje literarni zaklad, ktery chovani
a jednani pod pojmem kyberSikana mapuje (Hinduja, Patchin, 2009). V posledni dobé
stale vice pozorujeme rozvoj technologii. Ty maji pro spole¢nost znaény vyznam, ale
maji 1 sva uskali. V rdmci vyvoje ICT vnimame rostouci fenomén kyberSikany, ke
kterému dochazi v dusledku zneuzivani informacné¢ komunikacnich technologii
(Vasutova et al., 2010). Termin kyberSikana je ptejat z anglického vyrazu cyberbully.
Jako slova stejného vyznamu mizeme pouZit napf. tyto terminy: kyberneticka Sikana,
elektronicka Sikana, pocitacova Sikana ¢i Sikana online (Vasutova et al., 2010).
Kybersikana je jednou zforem psychické Sikany. Celosvétova organizace
StopCyberbullying.org se zamétuje na internetovou bezpecnost. Ta vnima kyberSikanu
jako situaci, kdy se dit€ nebo dospivajici opakované zaméfuje na jiné dité ci
dospivajiciho ve snaze jej trapit, ponizovat a zesmésnovat pomoci jakéhokoliv typu ICT
(Kowalski et al., 2008). Pokud je obéti ¢i agresorem dospély fadi se do jinych kategorii
napt. stalkingu. V CR takovéto rozdéleni neexistuje. Hinduja a Patchin, které fadime
mezi pfedni zahrani¢ni odborniky na kyberSikanu, ji vnimaji jako umysIné a opakované
ublizovani prostfednictvim pocitacli, mobilnich telefonii a dalSich elektronickych
zafizeni. Dale dodavaji, ze obéti kyberSikany maji dvakrat vyssi pravdépodobnost
sebevrazdy (Hinduja, Patchin, 2009). Cesky pedagog K. Kopecky (2007, s. 15) pod
pojmem elektronické tyrani rozumi: "Sikanovadni a poniZovani jednotlivcii nebo skupin

formou osobnich utokit uskutecniovanych prostrednictvim kandlu elektronické
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komunikace." Nas ptfedni odbornik na oblast Sikany Dr. Michal Kolai definuje
kybersikanu nasledujicim zplsobem: ,, Jeden nebo vice Zakii umysine, vetsinou
opakované psychicky zranuje spoluzaka c¢i spoluziky a pouzZiva ktomu novou

informacni a komunikacni technologii — zejména internet a mobil “ (Kolar, 2011, s. 84).

Podstata kyberSikany spociva ve zveiejnéni pomluv, choulostivych a soukromych
informaci, fotografii ob¢ti na internetu s cilem zostudit a ublizit. Oproti Skolni Sikané
zde chybi osobni vztah mezi obéti a agresorem. Tedy mocenskd ptevaha nad obéti.
U kybersikany miize ziistat agresor "neviditelny" (Rian, JanoSova, 2010). Internet
a mobilni telefony umoziuji mladym lidem a détem pfistup k nejriznéjSim informacim.
Zaroven dochazi k velmi rychlému rozvoji novych komunikac¢nich sluzeb. ICT se staly
nedilnou soucasti kazdodenniho zivota. I kdyz jsou déti a dospivajici ¢asto velmi
zkuSeni v online prostfedi a jsou si védomi urcitych rizik, ne vSichni dokdzi spravné
vyhodnotit situaci, kterd je piekvapi a mize mit velmi destruktivni G¢inky. Nutnd je
informovanost jako prevence kyberSikany (VaSutova et al., 2010). Pfesnd definice
Sikany a kyberSikany je velice tézka. Pro praxi je dulezité si uvédomit, ze negativnimu
chovani musime v kazdém ptipad¢ zabranit. Urcujici je rozpoznat zavaznost problému
a najit odvahu a dostatek informaci k jeho feSeni a naslednému vyieseni (Ri¢an,

JanosSova, 2010).
2.4 Prostredky Kybersikany
Nejcastéjsimi prostfedky pro vnik a Sifeni kybersSikany jsou:

e Socidlni sité.

e Chatovaci mistnosti.

e Blogy.

¢ Instant messaging.

e  Webové stranky.

e Elektronicka posta.

¢ Online interaktivni hry.

e Internetové ankety a dotazniky (Cerna et al., 2013).
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Socialni sité (social networking sites - SNS)

Prostfednictvim socialnich siti se na internetu setkavaji lidé, kteti by se mimo online
svét setkat nemohli, ale také ti, kteti se schazeji i fyzicky. V posledni dob¢ slavi velmi
rychly vyvoj, diky novym technologiim. Radime zde Facebook, MySpace, Lidé.cz,
Bebo, Libimseti.cz, Spoluzéci.cz a dalsi. Svym uzivatelim poskytuji moznost vytvorit
si vlastni profil, ktery ve vétSin¢ pripadi obsahuje fotografie, osobni udaje, zajmy,
konicky, aktualni stav ¢i videa. Lidé si mohou navzajem posilat zpravy, nechavat
vzkazy a chatovat s ptateli. Veskeré zmény, které jsou provedeny na profilu, okamzité
vidi vSichni, ktefi maji povoleny pfistup. Socidlni sit€¢ jsou plné nastrah a vSichni
z registrovanych jsou pod neustalym dohledem ostatnich (Hulanové, 2012). Snaha byt
popularni vede mnoho dospivajicich k tomu, ze pfijimaji "zadost o pratelstvi" i od
¢loveka, kterého neznaji nebo jej osobné nevidéli. Timto zpisobem v disledku vétsSiny
nezabezpecenych Uctd poskytnou jedinci pfistup k osobnim informacim, coz je ¢ini
velmi zranitelnymi. Na socidlnich sitich neni vibec tézké vytvofit si faleSny ucet
a kontaktovat obét’ pod vymyslenou identitou. To agresorovi umozni zlstat v utajeni
a zéaroven sledovat svou obét (Rogers, 2011). KyberSikanu na socidlnich sitich
nejcastéji zahrnuji negativni komentare, zvetfejiiovani fotek a osobnich informaci bez
povédomi uzivatele. A takovy obsah se §ifi rychlosti blesku v prostiedi, na kterém obé&ti
zaleZi. Na socidlnich sitich rovnéz dochazi k vylouceni obéti ze seznamu pratel, skupin

atd. (Cerna et al., 2013).

2.4.1 Pripad sebevrazdy v disledku kybersikany na Facebooku

Dvanictiletd Rebecca Ann Sedwickova z Floridy se nékolik mésicii potykala
s kybersSikanou ze strany né€kolika divek na Facebooku. Rebecca skocila z rampy
v opusténé cementarné nedaleko domu svych rodict ve mésté¢ Lakeland. Jeji smrt je
dalsi ze série lidi, ktefi si berou Zivot, protoze se stali terc¢em krutych tokt z digitalniho
svéta. Nasledné bylo zjisténo, Ze do Sikanovani bylo zapojeno vice nez deset divek
a pri¢inou byl spor o chlapce, se kterym Rebecca néjakou dobu udajné chodila. Jeji
matka novinaitim tekla, Ze dcera dostavala takové vzkazy, jako: ,,Ty jsi jesté nazivu?"
a ,,Jdi se zabit". Situace se vyostfila do té miry, ze matka piihlasila dceru do jiné skoly
a zrusila jeji ucet na Facebooku. Zdalo se, ze se vSe obraci k lepsimu. Rebecca se asi

o meésic pozdéji piihlasila k novym aplikacim vcetné telefonniho posilani zprav
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nazvaného Kik Messenger a Sikana nabrala na obratkach. V den, kdy se rozhodla
spachat sebevrazdu, zménila svou ptezdivku v aplikaci Kik Messenger na ,,Ta mrtva

holka"(CTK,online, cit. 2014-08-20).
2.4.1.1 Prevence kybersikany a Facebook

Facebook je socialni sit’, ktera budi dojem, ze zde panuje prvek soukromi, nebot’ diky
nastaveni je mozné, aby zvetejnéné informace byly pfistupné pouze omezenému poctu
lidi. Musime si ale uvédomit, ze se jedna o vefejny prostor a domnivat se, ze vasi fotku
uvidi dle nastaveni jen vasi pratelé, je naivni. Muze ji vidét kdokoliv, kdo ziska ptistup
k uctu a zdroven stovky zaméstnancii facebooku. Dale se k ni mlze dostat virus ¢i
hecker. I pratelé ji mohou nasdilet komukoliv dal§imu. Na Internet by se mély davat
pouze informace, obrazky a videa, kter¢ muze vidét kdokoliv. I pfes tato tvrzeni je

nezbytné nastavit ucet z hlediska soukromi spravné (Eckertova, Docekal, 2013).

Nasledné budou uvedeny prvky, které jsou potifebné pro spravné nastaveni soukromi na

Facebooku a vedou k prevenci kybersikany:

e Skryt seznam pratel.

e Nepouzivat pro Facebook skute¢nou emailovou adresu (zalozit jinou).

e Zvolit dlouhé heslo.

e Na bezpecnostni otdzku je nutné odpovédét nepravdivou informaci, nebot
vétSina zakladnich informaci se dé na socidlnich sitich lehce dohledat.

e Aktivovat poloZku "zabezpecené prochazeni" diky niZ je téméf nemozZna kradez
hesla.

e Blokovani osob a aplikaci. Tato volba nabizi moZnost zablokovat aplikace,
uzivatele i udalosti.

e Neuvadeét telefonni kontakt v zaloZce mobil.

e Neuvadét adresu bydliste.

e Facebook — reklamy. Tato polozka je velmi dilezita, nebot’ pokud nedojde ke
spravnému nastaveni, miize Facebook vyuzivat vaSe fotky v reklamach. Tudiz
polozku reklamy zobrazované tfetim osobam je nutné nastavit na "Nikdo".

e Nesdélovat prezdivky pro IM (jedna se o jména pro Skype, ICQ, Google Talk
atd.) (Eckertova, Docekal, 2013).
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Deaktivovat cet a ndsledné¢ smazat neni uplné jednoduché. Deaktivace znamena
blokaci uctu a profilu, ale dale data na Facebooku ptezivaji a jsou uloZeny pro ptipad
navratu na tuto socialni sit’. V ptipad¢ potieby trvale ucet odstranit je nutné o odstranéni
pozadat. Na tuto operaci neexistuje piimy odkaz. Musite pfejit na tuto adresu:
https://www.facebook.com/help/contact.php?show_form=delete_account,vyplnit zadost
a nasledujicich ¢trnact dni nesmi dojit k piihlaSeni na ucet. Az poté je odstranéni uctu
trvalé. Budou smazany veskeré informace, které mohou byt spojovany s vasi osobou

(Klatovsky, 2012).

Chatovaci mistnosti

Chat patii k velmi Castym komunikacnim prostfedkim na internetu. Toto slovo se
v anglictiné pouziva pro pokec s prateli. Jedna se o komunikaci vice lidi v redlném case
formou kratkych textovych zprav. Pokud se nezaregistrujete, mizete vstoupit pouze
jako host, ktery ma omezené pole plisobnosti. Pfi registraci je nutné zadat prezdivku,
pod kterou je ¢lovek na Cetu viditelny. Nékteré chaty umoznuji i prostor pro soukromi,
kde konverzace probihd formou "Septani" a zpravy jsou zasilany jen jednomu
z Ucastnikl diskuse. Dal§im ¢astym doplnénim textové zpravy jsou emotikony. Jedna se
o symboly obliceje, ktery je otocen o devadesat stupnd (napt. smutek :-( zdéSeni :-O
polibek :-*  hlasity smich :- )) atd.) (Hulanova, 2012). Chatovaci mistnost lze
povazovat za dobry zplsob komunikace u dospivajicich pouze za piredpokladu
dodrzovani ur€itych bezpecnostnich pravidel. V opacném piipad€é se mohou stat teréem
vyhriZek a vydirani. Tento druh kyberSikany zahrnuje chat ve virtualnich svétech a to
naptiklad SecondLife. Jedna se o tfirozmérny virtualni svét. Vyuziti je omezeno vékem.
Pro skupinu uzivateld od tfinacti do osmnacti let funguje svét TeenGrid (Rogers, 2011).
Pii chatovani vznikaji riznorodé vztahy a my nikdy nemlzZeme védét, kdo je na druhé
stran¢, nebot’ Ui¢astnici mohou meénit svou identitu. Chatovaci mistnosti jsou Zivhou
pudou nejriiznéjSich deviantnich jedincti. Zakladnim pravidlem je nezvetejiiovat osobni
udaje (Hulanova, 2012). Tématicky zaméiena jsou diskusni fora, ale oproti chatu tito
lidé nemusi byt pfipojeni soucasné a odpovidat mohou i za n€kolik hodin ¢i mésict

(Vasutova, 2010).
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Blogy

Ptispévky jediného autora se nazyvaji blogy. Pisi komentare k rliznym zajimavym
kauzam 1 vlastni clanky a tuvahy (Holla, 2010). Slovo blog vzniklo zkracenim
anglického slova web log, coz mizeme ptelozit jako webovy zdpisnik. Blogy jsou
velice popularni a samoziejm¢ mohou byt i zneuzity (Hulanova, 2012). Kybersikana
muze probihat formou Sifeni nepravdivé informace. Pokud majitel blogu takovéto
informace uveiejni, mize je kdokoliv vidét a okomentovat. Soucasti blogu mohou byt

i upravené fotky &i zvefejnéna soukroma konverzace (Cernd et al., 2013).
Instant messaging véetné zprav SMS a MMS

V soucasné dob¢ jsou velmi znamym prosttedkem komunikace i aplikace pro IM, coz je
anglickd zkratka pro Instant messaging. K nejznaméj$im patii Skype, 1CQ, Yahoo
Messenger aj. I piijemce komunikace musi mit nainstalovanou tuto aplikaci a vytvoien
vlastni profil (Vasutova et al., 2010). KyberSikana v této sféfe muize probihat napf.
vytvotfenim stejné prezdivky a vystupovanim pod jménem obéti, zasildnim negativnich
zprav apod. (Cerna et al., 2010). Mobilni telefony jsou hojné vyuzivany jako prostfedek
kyberSikany. ObtéZovani mulZe probihat formou neustalého ,prozvanéni“, nebo

prostiednictvim vyhruznych a zastrasujicich telefonatii (Vasutova et al., 2010).

roky dfive (VaSutova et al., 2010). Tato zkratka vychazi z anglického Short message
service a znamena textovani- tedy rozesilani textovych zprav elektronicky. SMS zpravy
patiti k oblibenému komunika¢nimu prostfedku. Na druhou stranu mohou byt
zneuzivany k zasilani nevhodnych a zastraSujicich zprav (Hulanova, 2012). "Napriklad
pripad, kdy se do rukou agresorut dostal nebezpecny prostredek a to diky sluzbé zasilani
falesnych SMS, kterou poskytoval server www.smsspoofing.com. Ten umoznoval zménit
cislo odesilatele, coz v praxi znamenalo, Ze obétem kybersikany byly zasilany SMS
z cisla jim znamé osoby, aniz by mély moznost zjistit, kdo je skutecnym odesilatelem"”
(Vasutova, 2010, s. 81). MMS zprava - zkratka pochazi z anglického Multimedia
Messaging Service a znamena multimedidlni zprava. Obraz, ktery MMS pienasi je
velmi nebezpeény z pohledu kyberSikany. Posilani lechtivych MMS zprav svym

partneriim ¢i kamarddiim miiZe mit katastrofalni nasledky (Hulanova, 2012).
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2.4.2 Pripad sebevrazdy v dusledku kyberSikany prostiednictvim MMS zpravy

Hope Witsell (z Floridy), méla tiinact let, kdyz spachala v roce 2009 sebevrazdu kvuli
MMS zprave, ktera obsahovala jeji fotografii bez spodniho pradla. Tato zprava obletéla
Skolu, kterou navstévovala (Yeung, online, cit. 2014-08-20).

Webové stranky

Mezi nejznaméjsi webovou stranku patii You Tube. Zde 1ze nahravat nejriznéjsi videa
nebo fotky v podobé€ vidozaznamu i1 s komentaiem. Za ucelem kyberSikany Ize celkem
jednoduse webovou stranku vytvofit dle pfedstav agresora a umistit. Drtivy dopad

mivaji asteji vulgarni komentéfe, nez samotné video (Cerna et al., 2013).
2.4.3 Zneuzité video a kyberSikana v celosvétovém méritku

Ghyslain Raza (Kanad’an). Jako patnactilety v ramci $kolniho projektu natocil video, ve
kterém ztvarnil svou oblibenou postavu z Hvézdnych valek. Od kvétna 2003 se
stal celosvétové znamym pod piezdivkou Star Wars Kid (Kluk ze Star Wars), nebot’
jeho spoluzéci toto video objevili a umistili na You Tube. V priibéhu dvou tydnta server
zaznamenal nékolik miliona stazeni. Pfibyvaly nechutné komentafe a stazena nahravka
byla dale upravoviana a zesméSnovana. KdyZz se chlapec dovédél o své necekané
popularité, utrpél tézky psychicky otfes. OdeSel ze Skoly a musel se podrobit
dlouhodobému léceni. Vzhledem ke svym dasledkiim je zvefejnéni této nahravky casto
udavano jako prvni celosvétové znamy ptiklad kyberSikany se zavaznymi dusledky

(Prispévatelé Wikipedie, online, cit. 2014-08-20).
Elektronicka posta

Elektronicka posta, neboli email. Jednd se o levnou a rychlou komunikaci po internetu.
Umoziuje kontakt s kymkoliv a kdekoliv. Lze pies n€j posilat nejriznéjsi soubory
a rovnéz muze byt pouzit jako nastroj kyberSikany. Napft. posle-li agresor vulgarni
fotografii prostfednictvim emailu a ta se bude Sifit k dalS$im a dalSim lidem
prostiednictvim kontakti riznych osob (Cerna et al., 2013). Dalsim projevem
kybersikany se muze stat email obéti, ktery bude uveden napft. na serverech se sexudlni

tématikou apod. V ramci prevence kyberSikany je nesmirné diilezité davat pozor na
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emaily z nezndmé adresy. Ty v zddném piipad¢ neotevirat a neodpovidat na né. Co
jednou odesleme do kyberprostoru, je nesmirné obtizné vzit zpét (Hulanova, 2012).
S emailem casto souvisi termin Hoax. Tento vyraz pochédzi z anglitiny a znamena
podvod ¢i smyslenku. V podstaté se jednd o Sifeni poplasnych a fetézovych zprav
(tetézovy dopis). Nebezpeci spociva v kupicich se emailovych adresach, které nékteti

mohou zneuzit k obchodovani a zasilani nejriznéjSich nabidek (Bélohlava, 2013).
Online interaktivni hry

Za zminku stroji tzv. MMORPG hry. Jedna se o pocitatové online hry na hrdiny o vice
hracich, kterda umoZziuje piipojeni 1 desitek tisic hracli najednou. VétSinou
prostiednictvim internetu. Hra¢i mohou mezi sebou komunikovat prostfednictvim
zivého hovoru (Casto véetné web kamery) a nebo na chatu. Zde vidime taktéz prostor
pro kyberSikanu ve formé vulgarismii, vyhrozovani, vylouceni z dané skupiny Cci

zamérné niceni virtudlni postavy, ktera patii obé&ti (Kowalski et al., 2008).
Internetové ankety a dotazniky

Jednd se o online dotazniky a ankety, které Zaci vytvareji se zdmérem hodnoceni
a Casto nedomysleji mozny dopad na obét’. Otazky jsou vétSinou sméfovany na fyzicky
vzhled a n€kdy 1 s pfimym zamérem ublizit napf. pii otazkach typu("kdo nosi hadry

jako socka, kdo by nikdy nedal pusu sleéné XY") (Cerna et al., 2013).

2.5 Prevence kybersikany pri pouzivani Internetu

Budeme vychazet ze Ctyt velmi dilezitych slozek, které mohou napomoci v prevenci
kybersikany.

Nejdulezitéjsim bodem je nesdélovat osobni udaje a informace. Pokud potkate ciziho
¢lovéka na ulici a nebo ciziho ¢lovéka v kyberprostoru, mélo by byt chdpano sd€lovani
informaci naprosto stejné. Dospivajici Casto 1 pfi kratké online konverzaci s cizim
Clovékem nabude faleSny pocit divéry a zacne o sob& prozrazovat nejriiznéjsi
informace. Samoziejmé 1 byvaly partner, kamarad ¢i spoluzdk muZe hesla a citlivé
informace zneuZzit.

Nezbytna je instalace bezpecnostniho softwaru (Microsoft Security Essentials, Windows

Defender, AVG Free aj.) do pocitate. V dnes$ni dob¢ se setkdvame s viry, které se
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pfenaseji pomoci emaild ¢i zavirovanych webovych stranek. Je nutné provadét
aktualizace operacniho systému a aplikaci, které se v systému nachéazeji a tedy mit
legalni a aktualizovany software (Klatovsky, 2012). Podvodné emaily, jejichz cilem je
ziskat pfistup k heslim a rtiznym sluzbam (emailu, ICQ, Skypu, Facebooku apod.) jsou
dnes pomérné¢ Casné. Z tohoto diivodu nesmi byt pfilohy emaili od nezndmého piijemce
otevirany (Klatovsky, 2012). Velmi dulezitym pilifem zabezpeceni je bezpecné a silné
heslo. Mélo by mit minimalné¢ sedm znakii a to kombinaci malych a velkych pismen,
¢isel a nebo specialnich znaki. Vhodné je co pul roku heslo vymeénit za jiné. Na strance
od spolecnosti Microsoft: http://www.microsoft.com/security/pc-security/password-

checker.aspx je mozné zjistit, jak bezpecné je heslo, které pouzivate (Klatovsky, 2012).

2.6 Formy kyberSikany

¢ Rozohinovéni (flaming).

e Obtézovani (harassment).

e Pomlouvéni (denigration).

e Vydavani se za n¢koho (impersonation).

e Odhaleni intimnosti a podvod (outing and trickery).

e Vylouceni (exkluze).

e Pronasledovani (cyberstalking).

e Veselé fackovani (happy slapping).

e Vydavani se za n¢koho jiného za ucelem obtézujici schiizky (cybergrooming)

(Vasutova et al., 2010).
Rozohiovani (flaming)

Jedna se o utoky prostfednictvim elektronickych zprav v socidlnich diskusnich
skupindch. Obsah je wvulgarni a urazlivy. Cilem utoku je obét vyprovokovat
k podobnému zptisobu komunikace (Holld, 2013). V ptipad¢ delSiho trvani je tento jev
oznacovan jako flame war (plamennou valku). Charakteristickym rysem flamingu mtze
byt skryta hrozba nasili, ktera ale nemusi pfedstavovat redlnou hrozbu fyzického nasili

(Vasutova et al., 2010).

30



Obtézovani (harassment)

Obtézovani zahrnuje posilani Castych a opakujicich se urazlivych a vulgarnich zprav
prostfednictvim online komunikac¢nich prostfedka (Holl4, 2013). Tento jev predstavuje
v Casové ose delsi trvani a nepietrzitost. Napf. po zapnuti mobilniho telefonu neustale

ptichazeji obtéZzujici SMS zpravy (Vasutova et al., 2010).
Pomlouvani (denigration)

Elektronické Sifeni urazejicich vyroka, vymysli a pomluv o obéti (Holla, 2013).
Pomluvam je velmi tézké se ubrénit a v kyberprostoru se $iti velice rychle. Takovato
online nepravda se ve svété online §ifi mnohem intenzivnéji a rychleji, nez ve svété
realném. Specifickou kategorii je vefejné rozesilani fotomontazi obé€ti s nejriznéjSim

podtextem (Cerna et al., 2013).
Vydavani se za nékoho (impersonation)

Sem tadime nevhodné zpravy, které maji zdanlivé pochazet od obéti, ale zatim
pfedstavuji zdmér obét’ dostat do probléml a poskodit (Holld, 2013). Dochéazi ke
zneuziti hesla, jména a dalSich Gdaji obéti, vétSinou diky vetfejnému pristupu socialnich
siti. Pfijemce pak obvini nespravného pachatele, o némz se domniva, Ze stoji za timto
aktem kyberSikany. K tomuto jevu se taktéZ pouzivd oznaleni - kradez identity

(Vasutova et al., 2010).
Odhaleni intimnosti a podvod (outing and trickery)

Do této kategorie patii rozesilani a zvefejnovani citlivych a zraiujicich informaci
(nejcastéji intimniho charakteru) o obéti. Je zde fazeno 1 preposilani osobnich zprav

a fotografii ¢i odhaleni homosexuality (Hulanova, 2012).

Podvod muze byt soucasti odhaleni. Je chdpan jako ziskdni informaci od obéti pod
prislibem zachovani tajemstvi. Nasledn¢ toto soukromé sd€leni agresor zvetejni.
V Ceském prostiedi se pro tento jev pouziva slovo sexting (rozesilani textovych zprav se
sexualnim obsahem. Tyto informace jsou nejcastéji zneuzivany po ukonceni vztahu

mezi dospivajicimi (Vasutova et al., 2010).
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Vylouceni

Jedna se o hrubé vylou€eni ze socidlni skupiny. Dusledek takové psychické zatéze je
pro mladého ¢lovéka znacny. K vylouceni dochazi v oblasti online her, aplikaci pro IM

(skype, ICQ, atd.) , nebo ze seznamu pratel (Vasutova et al., 2010).
Pronasledovani (cyberstalking)

Cyberstalking je chdpan jako prondsledovani obéti prosttednictvim ICT. Je zde fazeno
vyhrozovani prostfednictvim internetu, zasilani obtézujicich zprav a emailt a Sifeni
negativnich informaci o obé&ti. Jako pifiklad mize byt uveden piipad, kdy agresor
vyvéesil na socidlni sit’ informaci (zdjem o sex s vétSim poctem muzi najednou), ktera
byla doplnéna o jméno a adresu poskozené. Nékolik muzii ji osobné v misté bydliste
vyhledalo. U cyberstalkingu je pachatelem vétSinou muz a také je zde pravdépodobnost,
7Ze se s obéti zna ze svéta offline a to v podobé predchoziho blizkého ¢i intimniho
vztahu. Cyberstalking umozni agresorovi trapit obét’ bez velkych nakladi na obrovskou
vzdalenost (Cirtkova, 2008). "Specificnost cyberstalkingu je vSeobecné uzndvina jak ve
forenzni psychologii a pribuznych naukach, tak na pude legislativy. Pro obratného
pachatele neni obtizné si na internetu ziskat udaje o své obéti. Existuji dokonce
| stranky, které poskytuji tipy pro zacinajici agresory v této oblasti"
(Cirtkova, 2008, s. 63).

Veselé fackovani (happy slaping)

Happy slaping je pomémé€ novou formou kyberSikany. Obét je filmovéana
v zesmé&Snujicich situacich a tento materiél je nasledné zvetejnén na internetu (VaSutova
et al.,, 2010). Tento jev se poprvé objevil ve vestibulech metra v Anglii. Skupina
dospivajicich si na nékoho pocihala a dala mu pohlavek. VSe bylo nata¢eno na mobil. Je
zde viditelna urcitd posloupnost, nebot’ utoky se stavaly ¢im dal tim vice agresivni

(Hulanova, 2012).
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Vydavani se za nékoho jiného za Gcelem obtézujici schiizky (cybergrooming)

Tato forma kyberSikany se netyka vrstevnikl, ale patii do kategorie zneuzivani déti.
Cilem je vyldkat obét’ prostfednictvim socidlnich siti na osobni schiizku, kde je nezletily

sexualné obtézovan ¢i zneuzit (Vasutova et al., 2010).

Mezi dalsi formy kyberSikany mize byt zminén faktor ohrozeni. Zde rozliSujeme
hrozby piimé a stresujici material. Pfimé hrozby vétSinou obsahuji aktudlni informace
o planech (nékomu ublizit, spachat sebevrazdu...). Stresujici material spiSe poukazuje na
napf. emocni labilitu, kterd mize mit za nasledek ublizeni druhé osobé ¢i sebeposkozeni

a sebevrazdu (Vasutova et al., 2010).

2.7 Kyberagresor

Agresorim v kyberSikan¢ napomdhd predevSim anonymita a dostupnost ICT.
Typickymi faktory, které pfispivaji k agresivnim projeviim v online prostiedi, mize byt
nizkd informovanost o rizicich, nedostatek empatie, nuda, pozitivni vztah k nasili,
pomsta, ovlivnéni vrstevnickou skupinou, neusmérnénd agrese a predevsim zabava bez
védomi moznych disledkii a nevratnych nasledkti (Holla, 2010). Zajimavym
ukazatelem v pripad¢ agresorii je schopnost potlacit vycitky svédomi. Dospivajici a lidé
obecné ve vétsing pripadi chapou, Ze Sikana a kybersikana je néco zlého. Pokud ¢lovek
udéla néco Spatného, je normalni, Ze ma vycitky svédomi. Svédomi nés ovliviuje jiz
pfed samotnym aktem, kdy se teprve chystame udé¢lat néco nezadouciho. Tudiz svédomi
obsahuje jakési zabudované blokace - inhibice, ktera brani schvalovat nezadouci
chovani. Jak je ale mozné vysvétlit, Ze tyto zabrany u agresort selhavaji? Odpovédi je,
ze svédomi prost€¢ otupi a oklamou prostiednictvim tzv. mravnich sebeklami:
(pfevezmou nézor, Ze toto jednani je prosp&sné, zdlrazni pozitivni nasledek jejich ¢inu,
zmen$i vyznam nezadouciho chovani v porovnani s nééim hor$im, pfesunou vinu na
obét...) (Ri¢an, Janosova, 2010). Terminem kyberagresor je oznadovana osoba, ktera ve
virtudlnim prosttedi nékomu ublizuje, vyhroZzuje ¢i ho zastraSuje. Nésledné budou
popsany jednotlivé typy téchto agresori, které se 1isi jednotlivymi styly a motivy. Proto
neexistuje zadné feSeni, které by bylo prioritni pro vSechny ptipady (Holla, 2013).
Z hlediska zaki vyssiho stupné Ize zminit faktor télesné a psychické zmény, ktery se
muze podilet na vzniku kyberSikany. V obdobi puberty miize somatickd zména vyvolat

nezvladani emoci. Pfi nezvladani ndlad mtze dochazet k agresivnim projeviim.
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V ramci Sikany a kyberSikany jsou vyznamné dva faktory, které funguji jako hnaci
motor u agresord. Radime sem motiv touhy po moci a krutosti. Samoziejmé dochazi
k pfidruzovani dalSich motivi, které spole¢né vytvareji urcita motivacni schémata, ktera

jsou Vv nasledujici pasazi rozebrana (Kolaf, 2011).

Pomstychtivy andél

Radime zde dospivajici, ktefi se stavaji agresory bud’ z diivodu, Ze sami byli obéti
kyberSikany (online ¢i offline) a nebo chrani né€koho jiného, ktery se stal obéti.
V podstaté se v obou rovinach jedna o pomstu a o snahu vzit spravedlnost do svych

rukou (Holla, 2013).

Agresor touZzici po moci

Sem fadime mladistvé, ktefi chtéji ukazat svou silu. Casto se chvali svymi ¢iny a touzi
uplatiiovat moc a autoritu nad obéti. Pro své Ciny potiebuji publikum. VétSinou se jedna
o aktéry kyberSikany, ktefi nedisponuji az tak velkou fyzickou silou a v kolektivu

nejsou piili§ oblibeni. Virtualné pisobi jako silni, ale ve skute¢nosti to tak neni. Tento

WV

Rozmazlena dévcata

Charakteristickym rysem pro tento typ kyberagresora je nuda a hledani rozptyleni.
Zpravidla se jedna o dévcata, ktera jsou v tomto piipadé agresory. Opét vyzaduji
publikum. V pfipad¢, Ze se aktéti "dostateCné nebavi", vétSinou jejich ¢innost zanikne

(Holla, 2013).
Typ netimyslného agresora

V podstaté ani nemusi jit o agresora jako takového. Tito lidé nepfiméfené reaguji na
nenavistné a provokujici zpravy a ani si neuvédomuji mozné disledky. Casto
odpovidaji ve vzteku. Maji tendenci vydavat se za nékoho jiného a ukazovat ostatnim,
jak jsou tvrdi. I pfi vtipkovani se tento agresor miize chovat velice tvrdé napt. ke svym

pratelim, ktefi ale nepoznaji kdo je autorem takového jednéani (Holla, 2013).
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Do této kapitoly je nezbytné zahrnout pfimé a nepiimé ukazatele kyberSikany z pozice
agresora.
Piimé:

e Pohrdani a nadavky.

e Neustala kritika a zesméSiiovani.

e Umyslné ponizovani.
Neptimé:

e Registrace na vice online uctech.

e Prace na pocitaci i v no¢nich hodinach.

e Rychlé vypinani stranek pfi prichodu rodica.

e Neodpovidani na otdzky ohledné Ccinnosti, kterou na pocitac¢i vykondva

(Vasutova et al., 2010).

V charakteristice agresorti je nutné zminit i publikum kyberSikany. Publikem
kybersikany se muze stat kdokoliv, kdo vyuziva informac¢né komunikacni technologie.
Mohou to byt lidé ze kterékoliv &asti svéta a poget neni omezen. Clovék, ktery se stane
svédkem kyberSikany obvykle ptfesné nevi, jak se zachovat. Diky virové povaze
kybersikany publikum netvofi jen ptihlizejici, ale diky dalSimu Sifeni se publikum stava

spolupachateli a agresory (Hinduja, Patchin, 2009).

2.8 Obét’ kybersikany

Obéti  kyberSikany se stava jedinec, ktery se stane stfedem zdjmu agresora.
V kyberprostoru miize byt obéti 1 utocnikem kdokoliv. Nékteti dospivajici se se svym
problémem svéti svym blizkym (rodic¢im, kamaradtm..), jini si ho nechavaji dlouhou
dobu jen pro sebe. Mysli si, Ze na problém sta¢i sami a doufaji v jeho postupné
odeznivani. Pfiznani né&jakého problému byva pro dospivajiciho jedince velice tézkeé,
nebot’ se citi jako ,,slaboch®. Tomuto faktu nékdy napomaha i neadekvatni reakce
rodi¢id, ktefi na problém reaguji zlehCujicim zptisobem. Pokud se dité rodi¢i sveéfi
s jakoukoliv pro n¢j stresujici situaci, m¢l by odlozit veSkerou préci a pln€ se v€novat
dospivajicimu. Nesmirné diilezité je povzbuzeni, vyjadieni zajmu, podpora a nadéje ve
spolecném fteSeni dan¢ho problému. Rovn€Zz nesmi chybét pochvala za davéru

a odhodlani svéfit se (Vagnerova et al., 2011).
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Nasledujici znaky jsou charakteristické pro obéti kyberSikany:
e Nedostatecnd ICT zrucnost.
e Travi na internetu vice ¢asu, nez ostatni vrstevnici.
e Ma méné pratel, nez ostatni.
e SnizZena schopnost asertivniho chovani a jednani.

e Ne prilis velka oblibenost v kolektivu (Holl4, 2013).

ODbéti se vétSinou stavaji zaci, ktefi se urcitym zptisobem odliSuji od skupinové normy.
Muze se jednat o handicap télesny ¢i psychicky, ale na druhé strané mize jit o moralni
pfevySovani ostatnich, vzorné plnéni povinnosti ¢i rasovou odlisnost (Kolaf, 2011).

Kazdy clovék by mél mit na paméti, ze nikdo nesmi byt tyran.
Nepiimé ukazatele kybersikany (obét):

e V ramci prace s pocitacem a mobilem dojde ke zmén€. MiiZze nastat vyhybavé
chovani.

e (Odmita se svérit.

e Pri ¢teni SMS a emailtl je patrna nervozita a skli¢enost.

e Casto dochazi k vykyviim nalad.

e Bolest bficha, hlavy, nechutenstvi, nevolnost.

e Zaskolactvi, traveni volného ¢asu o samotg.

e Zhorseni prospéchu ve $kole (Cerna et al., 2013).

To, co je napsano elektronickou formou, by malokdo fekl druhému do o¢i. Je nutné si

uvédomit, Ze na druhé strané jsou lidé, a ne pocitac .

2.8.1 Psychické a socialni disledky kybersikany

KyberSikana miiZze ovlivnit duSevni zdravi Z4ka. Mezi disledky agresivniho online
jednani je moZzné zaradit ztratu sebevédomi, coz je dusledek kritiky a obvinovani.
Dospivajici proziva tisnivé pocity pfi vyuzivani ICT, nebot’ se podvédomé obava
dalsiho psychického ttoku. S tim souvisi Sok ze zastraSovani a negativné ladéné sny, ve

kterych vystupuje agresor se svymi obvinénimi. Obét’ kyberSikany mohou postihnout
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psychické problémy, jako je napf. (porucha spanku, emocni nestabilita, neurotické
problémy, stres, strach, zkratkovité jednani (sklon k sebevrazdé a sebeposkozovani)
atd.). (Holla, 2013).

Nelze opomenout ani socidlni disledky, mezi které Ize zaradit napt. (horsi prospéch ve

Skole, socialni izolaci, sklon k ndvykovym latkdm, zaskolactvi ...) (Holla, 2013).
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3. Prevence kybersikany z pozice $koly

"Skola by méla poloZit zaklad vseobecného vzdélani, na néz bude pozdeji navazovat
vzdelavani odborné. A soucasné rozvijet a kultivovat nasi schopnost zZit v souladu sami

se sebou, s druhymi lidmi, prirodou i svétem véci” (Kopftiva et al., 2007, s. 256).

Primarni prevence v oblasti kyberSikany spociva v ptedchazeni rizikového chovani diky
informovanosti zaki a rodi¢i. Nejlepsi prevenci je budovani pozitivni atmosféry
a kamaradskych vtahti (Bendl, 2003). Do primarnich preventivnich aktivit na pudé
Skoly 1ze zahrnout besedy pro zaky, které podpoii Skolni klima, seminafe pro pedagogy
a rodice z pohledu prevence rizikového chovani a spolupraci s odbornymi institucemi

(Kucharska et al., 2013).

Sekundarni prevence jiz fesi vzniklou kyberSikanu a uplatituje takové prvky, aby se
tento jev neopakoval (prace s obéti, agresorem, rodici i kolektivem tfidy) (Bendl, 2003).
Do sekundarnich preventivnich aktivit fadime projekty, které jsou zamétené na snizeni
rizikového chovéni, sociometrické Setieni v problémovych tiidach, vyhledavani zakt

ohrozenych vyloucenim ze Skolniho kolektivu a prace s nimi (Kucharska et al., 2013).

Tercialni prevence zahrnuje ptimé plisobeni na zaka s jasn¢ definovanou problematikou
a snazi se nejen o minimalizaci problému, ale také o podporu a pfijeti tohoto jedince

(Kucharska et al., 2013).

Prevence kyberSikany ve Skole a jednotlivych tfidach spociva predevS§im v budovani
pozitivnich vztahi mezi zéky. V divéfe k tfidnimu uciteli, ktery by mél mit piehled
o vzajemnych vztazich mezi zZaky a jejich zajmech (Bendl, 2011). Za zéklad prevence
lze povazovat uspeésnou socializaci ve Skole. Pedagogové pusobici v ramci Skolniho
poradenského pracovisté by se méli dobie orientovat v oblasti vyvoje jedince, vychovy
a socializace. Prevence zacind jakymkoliv vychovnym aktem a jeho provedeni,
zvladnuti ¢i disledky ovlivni budouci chovéni jedince. Z tohoto divodu je Skolni
socializace vyznamnd, nebot’ piisobi na psychicky vyvoj zdka. V prostfedi Skoly
dochdzi k predavani zékladnich poznatkli a dovednosti, které jsou pro Zivot cenné
a pusobeni Skoly je nenahraditelné (Bartik et al., 2010). Pravidla, ktera se neustale
opakuji, se po n&jaké dobé u zaka zautomatizuji (napif. zak vi, ze se v hodiné neji

a nepije). Presné¢ formulovand pravidla jsou nedocenitelnym néstrojem, nebot
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nesrozumitelnost souvisi s vyskytem rizik nezddouciho chovéani. Pravidla musi
napliiovat neosobni podstatu, aby je zak nemohl vztahovat na sebe. Postupné poznavani
a respektovani téchto pravidel Ize nazvat ukdznovanim ¢i disciplinou, ktera predstavuje
poslusnost v chovani (Knotova, 2014). Zautomatizovana pravidla chovani na Internetu
a Vonline prostiedi i vramci Skoly jako celku, jsou nezbytnou soucasti uspésné
prevence kyberSikany. V ptipadé efektivni prevence kyberSikany musi byt dodrzena
komplexni strategie. Tudiz musi dojit ke spolupraci rodic¢i, ucitelti a samotnych zaki
(VasSutova et al, 2010). Hlavnim cilem je, aby si Zaci osvojili zékladni pravidla
bezpecného uzivani Internetu. A na druhé stran€ musi Skola vytvorit efektivni plan
prevence kyberSikany (Blazkova, 2011). KybersSikana se odehrava v online prostiedi,
které presahuje hranice Skoly. KyberSikanu je nutno z pozice Skoly fesit vzdy a to od
okamziku, kdy se o ni pedagog dovi, pokud ke kybersikan¢ doslo ve vyuce nebo jiném
programu, ktery byl poradan Skolou. Zde je povinnosti provést piimé feseni piislusSnym
odborné vzdélanym pracovnikem (metodik Skolni prevence, Skolni psycholog, specialni
pedagog ¢i etoped), ktery rozhodne o tom, zda je mozné tento utok zvlddnout na Skolni
urovni. V pfipadé€, Ze utok probéhl jinde, je kyberSikana feSena nepiimo. Pedagog
poskytne dospivajicimu informace tykajici se odbornych pracovist (Policie CR),
zajisténi dikazi a ochrany pted kyberagresorem (Kolaf, 2011). Reseni na pidé skoly
Z hlediska uspé&snosti je zavislé na urcitych prvcich. Je nezbytné prozkoumat, zda neni
kyberSikana propojena s Sikanou Skolni a ta nésledné pienesena do prostfedi online.
Zaroven pedagog, ktery kyberSikanu vySetfuje, musi mit odborné povédomi o tomto
jevu a velmi dobré pocitacové znalosti. V pfipad¢ utoku na socialnich sitich je nutné
spolupracovat s odborniky tohoto odvétvi (pracovniky Facebooku apod.). V piipadé
mobilniho utoku je zahdjena spoluprace s pfisluSnym operatorem (Kolaf, 2011). Velmi
dulezitym prvkem z pozice zéka v boji s kyberSikanou je znalost tii pravidel, ktera by si

mél osvojit:

e STOP (ptestat odpovidat a komunikovat s kyberagresorem)
e BLOCK (omezit ¢i minimalizovat agresorovi pfistup)

e TALK (neprodlen¢ oznamit celou situaci dosp€lému) (Holla, 2013).

Ministerstvo $kolstvi, mladeZe a t&lovychovy (dale jen MSMT) ma v oblasti §kolni

prevence rizikového chovani klicovou roli. V ndvaznosti na skolsky zékon, ktery uklada
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Skolam a Skolskym zafizenim povinnost realizovat primarné-preventivni aktivity, byla
dale schvélena vyhlaska ¢. 72/2005 Sb. o poskytovani poradenskych sluzeb ve Skolach
a Skolskych poradenskych zatizenich. Mimo jiné je zde definovan systém primarni
prevence, realizovany Skolnim metodikem prevence a obsah cinnosti Skolskych
poradenskych zatizeni (Bartik et al., 2010). Z pohledu kyberSikany ptedstavuje rizikové
chovani takové projevy, diky kterym mize dojit k narustu zdravotnich, socialnich, ¢i
vychovnych rizik. Prevence rizikového chovani spociva v aplikaci vychovnych,
vzdélavacich a socialnich prostiedkd, které piedchazeji, zmirnuji
a zamezuji rizikovému chovéni a tesi jeho duasledky. V pfipad¢ prevence kyberSikany
by byly vyuzity programy a aktivity, které jsou zahrnovany do oblasti specifické
primérni prevence, nebot’ se jedna o zaméfeni na konkrétni rizika. Dilezitym cilem
primérni prevence je efekt. Za u¢inny program je povazovan ten, u néjz byla efektivita

ovéiena a zméiena (Bartik et al., 2010).

Pokud je u Zzakd dosazeno pfijeti ndsledujicich postoji za vlastni, Ilze

predpokladat efektivni prevenci Sikany v kyberprostoru.

e 74k vnima pozitivné $kolni prostiedi, ve kterém se nachazi.
e Ma kladny vztah k dospélym.
¢ Netoleruje rizikové chovani.

e Vnima a akceptuje sankce za prestupky (Vasutova et al., 2010).

3.1 Skolni poradenské pracovi$té a jeho vyznam v prevenci

kybersikany

Soucasny poradensky systém je tvofen tfemi stupni poradenskych pracovist. Jedna se
o Skolni poradenské pracovisté, Skolni poradenskd zatizeni (pedagogicko-psychologické
poradny a specidln¢ pedagogicka centra) a stfediska vychovné péce. Cilem téchto
pracovist’ je poskytovat pomoc a podporu v oblasti feSeni problému a timto zpisobem
poradenské pracovisté l1ze rozdélit na pracovisté zakladni, kde jsou poradenské sluzby
zajiStovany vychovnym poradcem a Skolnim metodikem prevence. Vychovny poradce

se zaméfuje na integraci zaki se specidlnimi vzdé&ldvacimi potfebami
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a kariérové poradenstvi. Jeho CcCinnost je predevS§im metodicka, diagnosticka
(pedagogicka diagnostika), intervenéni a organizacni. Uzce spolupracuje

s pedagogicko-psychologickou poradnou (Bartik et al., 2010).

Skolni metodik prevence (dale jen SMP) se zabyva piedev§im prevenci rizikového
chovani. Je jmenovan feditelem Skoly, aby realizoval preventivni aktivity ve Skole
a zaroven je koordinoval. V piipad¢é napt. kyberSikany se ucastni vySetfovani a ma
pravomoc kontaktovat odborné pracovisté v pfipadé zavazného rizikového chovani.
SMP by mél prevenci realizovat i samostatné a to formou suplovanych hodin a podilem
na tfidnickych hodindch. Idealni kombinaci je propojenost SMP s vychovou
Kk obcanstvi, ¢i vychovou ke zdravi. Za vyznamné aktivity v prevenci kyberSikany lze
povazovat aktivity v prostfedi Skoly, Skolni parlament, ,,Den proti kyberSikané* a nebo
mimoskolni pobyty (Blazkova, 2011). Nekteré zékladni Skoly nemaji ani v roce 2014
ziizenu funkci metodika Skolni prevence. Tato funkce je v oblasti prevence nezbytné a
jeji ztizeni by mélo byt povinnosti kazdé skoly. V piipadé vétsich skol (nad 500 zaku)
muze tato funkce naplnit cely pracovni tivazek (Doubrava, 2014). Druhy typ je rozsifen
o zapojeni dalSich odbornikti a to Skolniho psychologa (v pfipad¢ vétsich skol nad 500
zaki) a specidlniho pedagoga rovnéz, v piipadé vétSich skol (okolo 500 zakl) Tito dva
odbornici identifikuji zéky s ptiznaky rizikového chovani, vytvaii vhodné strategie,
metodické zadzemi pro pedagogy problematickych 7kl apod. (Bartik et al., 2010).
Specialni pedagog — ectoped (odbornik na poruchy chovani) — se snazi napravit
nespravné naucené reakce a rovnéz naucit reakcim novym a spravnym. Jedna se o snahu
aktivnim zptsobem ovlivnit rozvoj ditéte. Tento odbornik mulZe celé vySetfovani

kybersikany na Skole vést a koordinovat (BlaZzkova, 2011).

,, Preventivni pracovnik je profesional, ktery musi zndat pomérné velmi narocnou teorii
stojici za jednotlivymi programy a intervencemi a soucasné musi disponovat velmi
specifickymi dovednostmi a praktickymi zkusenostmi. PouZivat preventivni programy
vV praxi mohou zodpovédné a bezprostredné pouze lidé majici k tomu odpovidajici
vzdelani, praktickou pripravu a trénink. Naopak nedostatecné vzdelani , naivita
a zivelnost predstavuji pro dospivajici zbytecna rizika. (Bartik et. al., 2010, s. 153)
Tito odbornici spole¢né s tymem zvolenych pedagogl zajiStuji poradenské sluzby ve

Skole. Za vytvoteni preventivniho programu Skoly a za poradenské sluzby zodpovida

41



feditel. Pro realizaci jednotlivych cilli je nutna spoluprace teditele, tfidnich uditelti
a pedagogti s odbornym zamétenim (Bartik et al., 2010). Skolni poradenské pracovists
je zaméfeno na primarni prevenci rizikového chovani, na pribéznou a dlouhodobou
pécéi o zaky s vychovnymi a vyukovymi problémy a zaroven na metodickou podporu
pedagogiim (Knotova et al., 2014). Za ¢innost Skolniho poradenského pracovisté (dale
SPP) zodpovida feditel §koly a pro jeho efektivni fungovani je nezbytné vytvofit
koncepci, kterd vymezi poskytovani poradenskych sluzeb na skole a kompetence
jednotlivych odbornikil. Je nezbytné jasné vymezit pravidla fungovani SPP, vytvorit
informacni systém (nasténky, web...), systém dokumentace, zajistit materidlni vybaveni
(diagnostické pomiucky, pocita¢, pomiticky pro intervenci...), definovat pravidla
a postup sdélovani informaci vramci Skoly (Kucharska et al., 2013). Z hlediska
efektivity je nezbytnd oteviena komunikace, tymovost, spoluprdce, odbornost,
zkuSenosti jednotlivych pedagogii a samoziejmé tendence se neustdle vzdélavat

Vv jednotlivych oblastech rizikového chovani (Sobotkova et al., 2014).

3.2 Skolni preventivni program

Skolni preventivni program je zaméfen na prevenci. Jedna se o dlouhodoby preventivni
program, ktery je soucasti vzdélavaciho programu. Jako nedilné slozky, které vedou
k minimalizaci nezadouciho chovani lze povazovat piedevsim motivaci uciteli a jejich
vzdélavani, spolupraci s rodici a predevSim prevenci, kterd je realizovana ve tiidnickych

hodinach a vyuce (Kolat, 2011).

V ptipad¢ minimalizace kyberSikany by mél Skolni preventivni program napliiovat tyto

cile:

e Spoluprace vsech subjektti skoly v boji proti rizikovému chovani.

e Aplikace preventivnich programi a jejich hodnoceni.

e Schopnost v€asné intervence pii aktudlnich problémech nejen zak, ale i tfidnich
kolektivii.

e Metodickd podpora pedagogiim.

e Spoluprace skoly a rodi¢u (Bartik et al., 2010).
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3.3 Minimalni preventivni program Skoly

Minimalni preventivni program (dale jen MPP) je zpracovan na obdobi Skolniho roku.
Na tvorbé se podileji vSichni pedagogiéti pracovnici. Reditel $koly ma odpovédnost za
podporu, realizaci a vytvafeni programu a SMP pouze piipravy a realizaci koordinuje.
Na konci Skolniho roku zpracovava hodnoceni a v piipadé metodické pomoci se mize
SMP obratit na metodika prevence piisluiné pedagogicko-psychologické poradny.
Cilem tohoto programu je zdravy osobnostni a socialni rozvoj zakii a vychova ke
zdravému Zivotnimu stylu (Bartik et al., 2010). MPP podléha kontrole Ceské $kolni
inspekce. Pii zpracovavani MPP je nutné vyjit z charakteristiky Skoly (charakteristika
budovy, rizikové prostiedi...) a dostupnych vnitinich a vné&jSich zdrojt, do kterych lze
zahrnout: (funkci SMP, 8kolni preventivni tym, vng&jsi informaéni zdroje, metodickou
pomoc, sit' organizaci, na které se muze Skola obratit, piehled vzdé¢lavacich
programti...). Dal§im krokem je monitoring (zpracovani aktudlni situace ve Skole)
a stanoveni cill, kterych chce Skola v rdmci MPP dosahnout. Cile by mély splnovat
model SMART (specifické, méfitelné, akceptovatelné, realistické a terminované. Lze
stanovit cile kratkodobé (konkrétni) a dlouhodobé, které maji spiSe obecnéjsi charakter.
Posledni dtlezitou soucasti je skladba aktivit, kterd musi korespondovat se vSemi
cilovymi skupinami (Zaky, uciteli a rodici). Preventivni aktivity pro rodice l1ze nastavit

formou poradenstvi, besed a aktivni spoluprace (Bartik et al., 2010).
3.4 Preventivni programy externich realizatoru

Programy primarni prevence poskytuji predevSim obcanskd sdruZeni, stfediska
vychovné péce, policie a pedagogicko-psychologické poradny. K realizaci dochazi
predev§im ve Skolnim prostiedi a realizatora si Skola vybird na zakladé referenci,
finan¢nich moznosti, ¢asové naro¢nosti a metod prace (Blazkova, 2011). Vyznamnou
roli pfi vybéru programu hraje i certifikace odborné zpisobilosti poskytovatel
programll primarni prevence. ,,.Jedna se o proces posouzeni sluzby podle kritérii
stanovenych schvalenymi standardy a udéleni ¢i neudéleni certifikatu o jejich naplnéni
(Bartik et al., 2010, s. 124). Pokud situace ve tfid€ neni optimalni, 1ze objednat program
provede zakladni diagnostiku tfidy a soucasné pracuje se skupinovou dynamikou. Velmi

dulezita je naslednd konzultace s tfidnim ucitelem a Skolnim metodikem prevence, kteti
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na tuto praci externisty musi navazat (Knotova et al., 2014). V soucasné dob¢ se velmi
Casto vyuzivaji adaptacni vyjezdy. V jejich prub&hu se Zzaci ucastni nejruznéjSich
indoorovych a outdoorovych her a technik, které jsou zastitény pravé externimi
realizatory. Jedna se o intenzivni praci se skupinovou dynamikou tfidy prostiednictvim

prozitkovych metod (Blazkova, 2011).
3.4.1 Kritéria pri posuzovani materiali vytvorenych pro Zaky

Pokud se Skola rozhoduje pro ndkup nebo vyuziti odborného materialu, méla by se fidit
urCitymi kritérii, které mohou pomoci k efektivnimu vybéru nabizenych materialt
spojenych s kyberSikanou. Nasledné budou uvedeny otazky, ktera mohou mit cennou
vypovidaci hodnotu nejen pro odborniky Skolniho poradenského pracovisté a vedeni

Skoly pii vybéru vhodného programu pro zéky vyssiho stupné.

e Koresponduji myslenky nabizeného programu s minimalnim preventivnim
programem $koly? A je tento program certifikovany?

e Je program ¢i material vhodny pro rozdilné vékové obdobi zakd? Bude vhodny
pro ty, ktefi maji osobni zkuSenost s kyberSikanou i pro ty, ktefi ji nema;ji?

e Napomahaji jednotlivé ¢innosti tohoto programu k rozvoji znalosti, dovednosti a
postojil zakt?

e Dochazi zde k samostatnému pfemysleni o moznych disledcich?

e Déava tento materidl moZnost zaclenit i rodi€e €1 jiné dospélé?

e Je zde urcitd rovnovaha v oblasti porovnani kvality nabizeného programu

(materialu) a ceny? (Bartik et al., 2010).
3.5 Ceska $kolni inspekce

. Ceska Skolni inspekce (dale jen CSI) priibézné reaguje na nové skolské pravni
predpisy i na postupujici kurikularni reformu. Jejim cilem je v dané oblasti ziskdavat
a analyzovat informace o prevenci rizikového chovani ve Skoldach a skolskych zarizenich
a zjistovat a porovnavat podminky prace Skolniho metodika prevence (Bartik et al.,
2010, s. 129). Ve skolnim roce 2006/2007 doslo k vypracovani nové metodiky
inspekéni Cinnosti, kterd poprvé obsahovala vSechny oblasti rizikového chovani.

Z ditvodu piredchozi nekomplexnosti nebylo mozné vyvodit jednoznacny vyvoj
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a tendence (Bartik et al., 2010). V sou¢né dobé je nutné, aby Ceska kolni inspekce
ptisngji kontrolovala kvalitu jednotlivych dokumentt (Skolni tad), vzdélani Skolniho
metodika prevence a zhodnotila efektivitu nastroju, které skolni metodik prevence na
zakladni Skole aplikuje. Zajimavym a vyznamnym faktorem v oblasti zhodnoceni
jednotlivych §kol by mohlo byt zapojeni vysokoskolskych studentt, ti by mohli méteni
efektivity v oblasti prevence provadét (Doubrava, 2014).

3.6 Skola a dotace na primarni prevenci rizikového chovani

Podavani projektovych zadosti na rok 2015 probiha prostiednictvim elektronického
informac¢niho systému a listinnd podoba musi byt zaslana na Nérodni institut dal$iho
vzdélavani se sidlem v Praze. Online zadost je jedine¢nd webova aplikace, kterd musi
obsahovat zakladni udaje o projektu, obsah projektu a cil, cilovou skupinu, zdroje
financovani, kontaktni osoby projektu, neinvesticni vydaje a mzdové prostredky
(Knotova et al., 2014). Pro poskytovani dotaci ze statniho rozpoctu na realizaci aktivit
v oblasti prevence rizikového chovani je nutné schvaleni zadosti. O dotaci mize zadat
pravnicka osoba. V pifipad¢ zakladni Skoly prévnickd osoba, kterd vykondva ¢innost
skoly nebo $kolského zafizeni. Zadatel ($kola) musi mit sidlo na tzemi Ceské
republiky, realizovat programy, popf. jiné podporované aktivity v oblasti prevence
rizikového chovani na tizemi Ceské republiky a vést podvojné ticetnictvi. Dotaci lze
poskytnout jen tém zadatelim, ktefi nemaji dluhy vi¢i orgdniim statni spravy
a zdravotnim pojiStovndm. Maximalni vySe dotace na jednu Zadost v ptipadé¢ Skol nebo
Skolskych zatizeni €ini 80.000 K¢ v pfipad€, Ze je zaméfena na vlastni preventivni
program (Bartik et al., 2010). MoZnosti grantovych programi jsou vétSinou uvefejnény
na webovych strankach riznych rezortd, magistratd, nadaci atd. Nabidky poskytovatelti

je nutné sledovat, nebot’ se kazdym rokem méni.

3.7 Skolni program proti Sikanovani

Kazda skola vytvaii vlastni Skolni program proti Sikanovani, ktery je kli€ovou soucasti
Minimélniho preventivniho programu (dale jen MPP). Na jeho realizaci se podileji
v§ichni pedagogiGti pracovnici a koordinace tvorby spadd do kompetenci SMP.
Odpovédnost za realizaci a hodnoceni prebira feditel (Ri¢an, Jano$ova 2010). Nedilnou
soucasti je krizovy plan. Ten by mé&l obsahovat postup pii feSeni kyberSikany a urcit

konkrétni odpovédnost jednotlivych zaméstnancii (kdo provadi intervenci, kdo
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informuje vedeni Skoly, kdo kontaktuje zdkonné zastupce zaka, kdo sepise zpravu atd.)
(Bartik et al., 2010). Dosazeni efektu v oblasti prevence kyberSikany je podminéno
celoskolnim rozmérem. Prevence se musi ucastnit vSichni pedagogové a rovnéz
program je zaméifen na specialni prevenci, tudiz se vénuje pouze problematice Sikany
a kyberSikany (Blazkova, 2012). Hradecky Skolni program proti Sikanovani dle
Dr. Michala Kolate byl poprvé zaveden v roce 2003 v ramci projektu MSMT. Jedna se
0 nesmirn¢ Uspesny projekt, nebot’ jiz v prubéhu prvnich ¢ty meésicti od zavedeni na
experimentalni Skole se podafilo snizit Sikanu o 42,5 % a v ptipadé uzsiho realizacniho
tymu dokonce az 0 75 %.
Program je zaloZen na 13 dalezitych komponentech. Usp&sné fungovani je podminéné
komplexnosti (Kolat, 2011).
e Pied zavedenim programu, vjeho prubé¢hu i po ném je nesmirné dulezité
zhodnoceni.
e Soucasti uspéchu je spoletné vzdélavani pedagogl, supervize, motivace
a spole¢ny postup pfi feSeni kyberSikany.
e Prevenci je nutné zaclenit do vyuky, tfidnickych hodin i mimo vyucovani.
e Nutna je spoluprace s rodici, se specializovanymi zafizenim a s fediteli okolnich
Skol.
e Smysluplny vnitini fad jako ochranny rezim
e Velmi dobra uroven Skolniho poradenského pracovisté a sluzeb
e Uz realizaéni tym je tvofen feditelem, SMP, vychovnym poradcem, specialni

pedagog — etoped, ¢i psychologem (Kolaf, 2011).

V roce 2013 probéhlo mezinarodni Setfeni o vyucovani a uceni s nazvem TALIS
(Teaching and Learning International Surney). Zajimavym zjiSténim bylo, Ze pouze
35 % ceskych pedagogii se profesné vzdélava v oblasti rizikového chovani a pouha
¢tvrtina Ceskych Skol nabizi kurzy a seminafe pro rodice v této oblasti. Rovnéz jako
vyznamny prvek z hlediska vlivu na Zaky se ukazalo zapojeni rodi¢t do déni ve Skole
a to prostfednictvim tymu vedeni $koly (KaSparkova, 2014). Z hlediska prevence
rizikového chovani je nutné zacit s prevenci jiz pied nastupem do Skolnich lavic — tedy
v mateiské Skole a to formou projektivnich pohadek. Zde lze modelovat zvladani

nejriznéjsich interpersondlnich situaci (Doubrava, 2014).

46



3.8 Spoluprace Skoly a prisluSnych organizaci v boji s kybersikanou

Pedagogicko — psychologicka poradna (dale jen PPP) je ziizena v kazdém regionu CR
a jeji sluzby jsou bezplatné. Tato instituce patfi k Skolskym poradenskym zatfizenim
(Vagnerova et al., 2011). Hlavni cinnosti poradny je diagnostika, poradenstvi,
intervence, napravna péce a prevence. Stale vice se PPP angazuji v rdmci intervencnich
programul a volnocasovych aktivit ve tfidach s rizikovym chovanim formou skupinové
prace. Rovnéz napomahaji pii rozvoji pedagogicko-psychologickych kompetenci
uciteli (Knotova et al.,, 2014). Pracovnici PPP by méli pro pedagogy Skolniho
poradenského pracovisté a Skoly jako celku predstavovat nejbliz§iho partnera, nebot
maji spolecny cil, kterym je optimélni vzdélavaci a vychovnd podpora zaka ve Skole

(Kucharska et al., 2013).

Stfedisko vychovné péce (dale jen SVP) vramci soucasné legislativy neni fazeno
ke skolskému poradenskému zafizeni. Poskytuje bezplatné diagnostické, preventivné
-vychovné, poradenské a vzdéladvaci Cinnosti. Nabizi Skolam i rodi¢im okamzitou
pomoc a rady jiz pii zachyceni prvnich signald rizikového chovani (Vagnerova et al.,
2011). Cilem stfediska je pfedchazet vaznéjsim vychovnym piestupkim. Skola miize
spolupracovat se SVP pii vytvafeni a realizaci programi pro Skolni tfidy. Tyto
programy jsou zaméfeny na minimalizaci a feSeni Sikany, kyberSikany, agrese ¢i

negativnich vztahi — interven¢ni programy pro Skolni tfidu (Knotova et al., 2014).

Organy socialné pravni ochrany ditéte (dale jen OSPOD) jsou svou Cinnosti zacileny na
dit€ a rodinu. V ptipad¢ brutalni kyberSikany lze tento orgdn kontaktovat s pozadavkem
na praci s rodinou, nebo s zadosti o zahajeni fizeni predb&ézného opatieni ¢i ustavni
vychovy s naslednym umisténim agresora v diagnostickém ustavu (Blazkova, 2011).
Neékdy byva OSPOD rozd€lovan na oddéleni péce o dit¢ (OPD) a na oddéleni sociélni
prevence (OSP) — kde pusobi kuratofi pro déti a mladez. Ti pracuji s détmi
a mladistvymi s opakovanymi poruchami chovéni ¢i vychovnymi problémy (Knotova et
al., 2014).

Specialné pedagogicka centra (SPC) vykondavaji cinnost specialnépedagogickou,
psychologickou a socialni diagnostiku. Rovnéz nabizeji poradenské, konzultacni

a terapeutické sluzby klientim a jejich rodi¢um (Bartik et al., 2010).
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Nestatni neziskové organizace maji nezastupitelny vyznam v oblasti prevence
rizikového chovani. Lze zde zaradit predevSim obcanska sdruzeni (naptiklad
Spolecenstvi proti Sikan€), obecné prospésné spolecnosti, nadace a nadacni fondy.
Zasadni roli hraji tyto organizace ve vzd€lavani v primarni prevenci a v zajisténi

specializovanych programi specifické primarni prevence (Kucharska et al., 2013).

Méstska policie, Policie CR — tyto organy nabizeji programy v oblasti rizikového
chovani a rovnéz je Ize kontaktovat v ptipad¢ vyskytu pokrocilé kybersSikany. Pfi tomto
rizikovém chovani dochazi k plnéni skutkové podstaty trestnych ¢ind a ty spadaji prave

do jejich kompetence (Blazkova, 2011).

Dale musime v této oblasti zminit diagnosticky ustav. Ne¢které diagnostické ustavy
nabizeji 1 dobrovolné pobyty pro déti a to na zdkladé zadosti jejich zdkonnych zastupcil.
Rovnéz feditel mize rodicim doporucit i umisténi ditéte do pobytového zafizeni
stfediska vychovné péce. (Vagnerova et al., 2011). Rovnéz détsky psycholog, psychiatr
a zafizeni, ktera poskytuji odbornou poradenskou a terapeutickou péci, jsou nedilnou

soudasti v boji s kybersikanou (Ri¢an, Janosova, 2010).
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4, Prevence kyberSikany z pozice pedagoga

Efektivni prevence kyberSikany je mozna pii splnéni urcitych prvkid komplexnosti
z pozice pedagoga. Idedlni styl vychovného plsobeni je integracni. Ucitel se snazi
zakim porozumét a pomoci. Klade na né primétené pozadavky a bez urazeni kontroluje
jejich plnéni. Zaktim a dospivajicim divéfuje a je schopen a ochoten s nimi konverzovat
1 na témata, kterda nesouvisi se Skolou. Zaroven podporuje jejich iniciativu
a samostatnost. Tento styl lze povazovat za zadouci v ptipad¢ prevence rizikového
chovani na pidé skoly (Sobotkova et al., 2014). Mezi nezbytné dovednosti pedagoga,
které jsou kliCové pii praci se tfidou fadime: (odborné znalosti, organiza¢ni schopnosti,
pfirozenou autoritu, empatii, pfizpusobivost, toleranci, psychicka odolnost, smysl pro

humor a schopnost sebereflexe) (Sobotkova et al., 2014).

K odhaleni rizikového chovani z pozice pedagoga je nutné pozorovani. Ucitelé by méli
pozorovat déni kolem sebe a registrovat jednotlivé signaly zacinajiciho problému. Je
dalezité vnimat chovani jednotlivych zakt, déni ve tfidé a na chodbach. Pozornost
kazdého ucitele by mély upoutat jiz nepiimé varovné signdly, mezi které¢ fadime napf.
(osamélost ditéte o prestavkach, smutek, skliCenost rostouci absenci, uzavienost
a zhorSeni prospéchu) (Bendl, 2003). Pozorovani je v ptipad¢ odhaleni problému velice
dilezité. Ttidni ucitel, Skolni metodik prevence ¢i specialni pedagog by se méli snazit
o zmapovani jednotlivych tfid prostfednictvim skupinové diagnostiky. Pro praci se
skupinou muize byt zvolena dynamicka diagnostika nebo diagnostika testova. V praxi se
Casto pouziva i kombinace obou. Dynamicka diagnostika se odehrava prostfednictvim
pozorovani a rozhovoru. Diky nejriznéjSim situacim kaZdodenniho déni ve Skole
napomaha k poznéani jednotlivych vztahli (Kolé#, 2011). Testova diagnostika zahrnuje
skupinové metody k odhaleni ikany. Casto je pouzivan dotaznik o §ikané. Cilem je
odhalit funk¢nost vztahli ve tfid€, pfipadné patologické prvky a nezadouci chovani.
Rovnéz Ize aplikovat dotaznik specifickych socidlnich roli, ktery jiZ pronika hloubé&ji
pod slupku skupiny. Pfi praci s celou tfidou jsou nezbytné podrobné informace

o atmosféte a jednotlivych vztazich (Kolar, 2011).

Z pozice Skolniho metodika prevence, specidlniho pedagoga ¢i tfidniho ucitele lze
k sociometrickému prizkumu vyuzit techniku ,,Hadej, kdo* se zaméfenim na Sikanu

a kyberSikanu. Jedna se o pomérné jednoduchou a rychlou metodu, kterd mize mit
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cennou vypovidaci hodnotu o atmosféfe ve tfidé. Spociva v rozdani ocislovaného
jmenného seznamu tiidy. Nasledné zvolime otazky, které maji pro nase ucely
vypovidajici hodnotu a Zaci na n¢ odpovidaji jednotlivymi ¢isly svych spoluzaki. Je
nutné zvolit polozky, které poukdzou na okrajového Clena skupiny, Cleny pozitivniho
jadra, hvézdu tiidy, viidce a potencionalni ob&t’ (Rian, JanoSova, 2010). Cilem této
metody je zachytit signaly pocatecniho Sikanovani a nasledné se tfidou pracovat.

wewvr

nebo Skolnim specialnim pedagogem (Kolar, 2011).

Z pohledu diagnostiky, feSeni problémil a zpétné vazby lze vyuzit techniku, kterd
spociva v obkresleni ruky a je zcela anonymni. Do dlané Zak napiSe nékolik vzkazl
konkrétnim spoluzdkim s pozadavkem na zménu (napf. v oblasti chovani). Rovnéz jako
pomocny nastroj pii diagnostice Sikany a pozic outsidert Ize vyuzit strom vztaht. Jedna
se o strom, na kterém jsou v ruznych pozicich, situacich a patrech vyobrazeny
postavicky. Ukolem zakil je zapsat do jednotlivych postav své spoluzéky. Také pozice
ucitele mize byt do stromu zakreslena (Blazkova, 2011). Malé sociometrické Setfeni si
muze pripravit kazdy tfidni ucitel i bez odborné pomoci. Vztahy Ize nasledné znazornit
graficky formou sociogramu. Setfeni by mél hned na za&atku roku provést kazdy tiidni
ucitel v ramei tfidnické hodiny, aby si ujasnil vztahy ve tfid¢ a tento postup opakovat
1 ve druhém pololeti. Pfed masivnim rozvojem socialnich siti a virtualni komunikace,
ktera dava zelenou oblasti kyberSikany, se projevy pocatecni Sikany daly identifikovat
mnohem lépe. Je vSak pravdépodobné, ze pii pravidelné a intenzivni praci se tfidou by

mél tfidni ucitel signaly poukazujici na zménu vztaht zachytit (Knotova et al., 2014).
4.1 Postup pedagoga pri reSeni kybersikany

Pokud ucitel pojme podezieni, ze néco neni v porddku anebo se mu néktery z zaka
svefi, mél by neprodlené jednat. Sva pozorovani a podezieni by mél sdélit tfidnimu
uciteli, vedeni Skoly a Skolnimu metodikovi prevence. Ti se spolecné dohodnou na
dalsim postupu. VySetfovani by mel vést cClovek, ktery tuto problematiku zna
z odborného hlediska (Skolni metodik prevence, specidlni pedagog, psycholog...).
Vyslechneme obét’ a v pripadé svédkl je nutné je vyslechnout a vSe si dikladné zapsat.
Spojit se srodi¢i obéti a pozadat o spolupraci. Nasledné je vyslechnut agresor.

V ptipad¢ vice to¢nikt je vyslychan kazdy zvlast (Iépe jsou zde odhaleny odliSnosti ve
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vypovédich) (Bendl, 2011). V dalsi fazi se sejde vedeni Skoly, Skolni metodik prevence,
specialni pedagog ¢i psycholog a spole¢né na zéklad¢ jednotlivych informaci tento itok
vyhodnoti, navrhnou dalsi postup a piipadné sankce a opatfeni. Rovnéz jsou
informovani a pozvani rodice agresorti a ob¢ti — oddélené. Je s nimi probrana situace
a navrhy opatieni (Bendl, 2011). Na nejblizsich tfidnich schiizkach je vhodné konkrétni
ptipad kyber$ikany probrat srodi¢i a nasledné SMP (8kolni psycholog, specidlni
pedagog ¢i vychovny poradce) pracuje s celou tfidou. Je nutné se zaméfit na budovani
kamaradskych vztah. Rovnéz lze vyuzit spolupraci s odborniky napt. z pedagogicko-
psychologické poradny, nebo stfediska vychovné péce (Bartik et al., 2010). Pedagogové
nejcastéji chybuji v pozadavku na konfrontaci obéti a agresora. Velmi cCasto jsou
pozyvani rodi¢e agresorti i obéti soucasn¢ a dalsi chyba nastava v situaci, kdy je

podporovan navrh ptechodu obéti na jinou Skolu nebo do jiné tfidy (Bendl, 2011).

4.2 Dulezité online informace pro pedagogy v prevenci

a intervenci kybersikany

Pedagogové mohou online informace jednotlivych organizaci vyuzit nejen pfi vyuce,
ttidnickych hodinach, prevenci ale i na seminafich a besedach pro rodi¢e a ostatni

pedagogy.

Projekt Minimalizace §ikany — MiS (www.minimalizacesikany.cz)

Cilem projektu Minimalizace Sikany je ucinné snizeni kyberSikany a Sikany na Skole
s nabidkou programii k irokému pouziti na zékladnich a stiednich $kolach v celé CR.
Dal$im odvétvim je Sifit povédomi o tomto rizikovém chovani mezi zéky, rodici
1 vetejnosti. V ptipad¢, Ze budou feditelé a pedagogové na feSeni Sikany odborné
pfipraveni a budou mit oporu v rodiCovské vetejnosti, bude mozné Sikanu vyrazné
omezit. Nazev projektu vyjadiuje, ze Sikanu sice nelze zastavit ¢i zcela vymuytit, ale 1ze
ji efektivné snizit na minimum. Zamér lze vnimat ve vytvofeni podminek, které smétuji
k systémovému zavadéni Ceského §kolniho programu proti $ikanovani, ktery popsal

a experimentaln¢ ovéfil odborny garant Dr. Michal Kolat (Vasutova et al., 2010).
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http://www.minimalizacesikany.cz/

E-Nebezpeci pro uditele (www.e-nebezpeci.cz)
Cilem projektu je poskytnout systematické a efektivni vzdélavani ucitelim zakladnich

a stfednich $kol v oblasti rizikového chovani, které je spojeno suzivanim ICT

(Vagnerova, 2011).

Centrum prevence rizikové virtualni komunikace PdF UP (www.prvok.upol.cz)
V soucasné dob¢ realizuje toto centrum komplex aktivit v oblasti vzdélavani, prevence,

intervence a vyzkumu na celém tizemi Ceské republiky (Beranova et al., 2014).

E-Bezpec¢i (www.e-bezpeci.cz)

Projekt E-Bezpeci je celorepublikovy projekt zaméfeny na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu. Projekt je
realizovan Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého ve spolupréci s dal$imi organizacemi. Tento projekt se zamétuje
pfedevsim na kyberSikanu, sexting, kyberstalking, rizika socialnich siti a zneuziti
osobnich tdaji v prostfedi online. Zakladnim vychodiskem projektu je terénni prace,
pfednaskova ¢innost, preventivni vzdelavaci akce apod. Mezi cilové skupiny patii zaci
a studenti, ucitelé, Skolni metodici prevence, policisté, vychovatelé a rovnéz rodice.
Mimo vzdélavaci akce realizuje tento projekt pravidelna celorepublikovd vyzkumna

Setfeni se zaméfenim na rizikovou komunikaci online (Vasutova et al., 2010).

Safer Internet (www.saferinternet.cz)

wewvr

wewvr

uzivani Internetu, osvojovani etickych norem v online komunikaci a napomahat
pfedchéazeni a sniZovani moznych socidlnich rizik spojenych s jejich uzivanim. SdruZeni
je Clenem celoevropské sit€¢ narodnich osvétovych center bezpecnéjSiho
internetu INSAFE a spolupracuje s mezinarodni siti horkych linek INHOPE (Eckertova,

Docekal, 2013).
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Projekt Bezpecné online (www.bezpecne-online.cz)

Tento projekt je zaméfen na déti a dospivajici s cilem podpofit bezpecné a sebejisté
pouzivani internetu a ICT. Webové stranky maji za cil poskytnout zakladni metodickou

podporu ucitelim a rodi¢im (Rogers, 2011).
Prevence rizikového chovani (www.prevence-info.cz)

Tyto stranky jsou realizovany s finanéni i metodickou podporou MSMT v ramci
Programi na realizaci aktivit v oblasti prevence rizikového chovani. Hlavnim cilem
projektu je vybudovani informac¢niho portalu, ktery bude poskytovat zadkladni informace
0 prevenci rizikového chovani vcetn¢ piikladi z praxe realizovanych v ramci

preventivnich programu $kol a Skolskych zafizeni (Beranova et al., 2014).
Organizace zivot bez zavislosti (Www.zivot-bez-zavislosti.cz)

Organizace pusobi jiz dvacet let v oblasti primarni prevence a pomaha fesit situace
v problematickych tfidach. Poskytuje sluzby v oblasti vzdélavani pedagogt
a pedagogickych kolektivii se zaméfenim na praci se tfidou v oblasti rizikového chovani

jednotlivet i tfid. Deset let vydava ¢asopis S nazvem Prevence (Bartik et al., 2010).
4.3 Zhodnoceni pripravenosti §koly v boji s kyberSikanou

Vedeni Skoly 1 jednotlivi pedagogové se Casto obavaji, zda by byli schopni celit
kyberSikan¢ na Skole. V ptfipadé¢ kladnych odpovédi v nasledujicim vyctu je
pfipravenost na toto rizikové chovani dostate¢na. Pii zapornych odpovédich je nutné

systém jednotlivych opatieni doplnit a posilit (Hinduja, Patchin, 2012).

e Ucitelé pravidelné Zaky upozoriiuji na nebezpeci ve svété online.

e Ve skole neni tolerovano foceni a nata¢eni mobilnimi telefony.

e Dospivajici se v informatice uc¢i prvky bezpecného internetu.

e ZAci vi, jak rozpoznat kybersikanu .

e Dospivajici se mohou kdykoliv svéfit nékomu ze zaméstnanct skoly.

e Ucitelé maji povédomi o tom, jak rozpoznat kyberSikanu.

e Jsou realizovany informacni schizky pro rodice zhlediska prevence

kybersikany.
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Pedagogové peclivé mapuji jednotlivé signaly zaku, které by mohly na néjaky
problém poukazovat.

Je vytvoren formalni systém pii vySetfovani kyberSikany.

Ptesné je vymezen systém kazenskych opatieni za prokazanou kyberSikanu.

Na Skole funguje anonymni systém hlaseni.

Rodice i z4ci jsou seznameni s jasn¢ vymezenymi pravidly, ktera se tykaji ICT

(Hinduja, Patchin, 2012).
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5. Rodina jako dilezity prvek v prevenci kybersikany

Rodina je zakladnim tématem sociologie a socidlni psychologie. Socidlné
psychologicky ptistup nahlizi na rodinu jako na ,,socidlni prostredi, socidlni kontext
vyvoje jedince, veétsinou poskytuje diteti zdklady socializace a po cely Zivot je cloveku
vyznamnou referencni skupinou. Specifikum rodiny spociva v tom, Ze je postavena na
plnéni urcitych roli, ale zaroven vytvari prostiedi, ve kterém se lidé po cely sviij Zivot
svym zakladnim Zivotnim rolim uci. Rodinnd vychova je povazovana za zaklad vychovy.
Zabyva se ji psychologie, sociologie vychovy i pedagogika” (Matikova et al., 1996,
S. 941). Rodinu Ize povazovat za nejdulezit€jsi ¢lanek v piipadé ptistupu k ICT a FeSeni

problému kybersikany. (Vasutova et al., 2010).

Zdravé rodinné fungovani je vyznamnym prvkem v prevenci rizikového chovéni.
Rodice a rodina sehrdvaji v prevenci, diagnostice i napravé kyberSikany dilezitou roli.
Jedinec pochazejici z dysfunkéni rodiny velmi ¢asto tesi konflikty a dosahuje svych cilt

prostiednictvim nezadouciho chovani (Vasutova et al., 2010).
Faktory podilejici se na vzniku potencidlnich agresora:

e Nedostatek zajmu ¢i lhostejnost z pozice rodice.

¢ Rodina s narusenou strukturou.

e Antisocidlni chovani rodici.

e Autoritativni vychova (absence projevu lasky).

e Nizky dohled nad ditétem.

e Chladny ptistup k ditéti.

e Nizky pfijem.

e Mala informovanost a podcenovani problému kyberSikany (Sobotkova et al.,
2014).
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Faktory, které se podileji na vzniku potencialnich obéti:

e Uzkostné rodinné klima.

e Piistup rodi¢u, ktery potlacuje samostatnost jedince.

¢ Netplnd rodina ¢i nevhodny muzsky vzor .

e Tvrda vychova, kterd souvisi s ¢astym ponizovanim ditéte.

e Podcenovani problému kybersSikany (Vasutova et al., 2010).
5.1 Co miiZe udélat rodi¢ v prevenci kyberSikany

Prevence hraje v pfipadé kyberSikany kli¢ovou roli a mé¢la by se na ni podilet nejen
rodina, ale i1 Skola a cela spolecnost. Jeji prvopocatek by mél byt odstartovan ve chvili,
kdy dit¢ dostane prvni mobilni telefon, ¢i se pfipoji k Internetu. Diky stale vétsi
pocitatové a mobilni gramotnosti Ize prevenci shledat ve spoleéném uceni (rodi¢ — zak).
Stale vice se v CR vyuziva smlouva o pouzivani Internetu. Zde jsou uvedena uréita
pravidla chovani a podminky, kterd jsou v zavéru stvrzena podpisem obou stran. Napf.
rodi¢ se zde zavazuje, ze pokud se mu dité svéti s problémem, bude reagovat rozvazné
a vklidu celou situaci proberou a spole¢nymi silami vyfesi (Kavalir et al., 2009).
Vychova je velmi dulezita v prevenci nezadouciho chovani. Pro vychovu v rodiné je
typické vzdjemné ovliviiovani. Na vychové se vSak nepodili pouze rodina, ale i Skola,
vrstevnici, mimoSkolni aktivity a hromadné sdélovaci prostiedky. Vychovu lze
definovat jako ,, proces, v némz spolecnost (jednotlivci, skupiny a instituce) v souladu se
svymi reprodukcnimi potiebami, zdajmy a cili piisobi na jednotlivce a utvari tak
individualni predpoklady k zastavani pozic a roli u dalsi generace a jeji predpoklady

K vyuZiti a rozvinuti hodnot dané kultury “ (Matikova et al., 1996, s. 1402).
5.1.1 Napliiovani zakladnich potieb a prevence rizikového chovani

Potieba mista souvisi s prostorem, kde se jedinec citi dobte. Napliuje pocit zakotveni
a pocitu, Ze patfime k urcitym lidem o oni k nam. V ptipad¢ neuspokojeni této potieby
muze dojit u jedince ke snizenému sebevédomi, tendenci vyhybat se spolecnosti,
neadekvatnimu chovani, agresivnim reakcim a mtlize byt patrnd snizena divéra
v ostatni. Takovyto jedinec se mize objevit jak v roli agresora, tak obéti (Vagnerova et

al., 2011).
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Potfeba podnétih — dilezité je poskytnuti pfiméfeného mnozstvi kvalitnich podnéti.
Nedostatek podnétii mize vyustit v nudu a déti mohou hledat zdroj zédbavy jinde, napf.

v kybersikané (Vagnerova et al., 2011).

Potieba ochrany — cilem rodicti by mélo byt seznamit dité se svétem jako s mistem, kde
¢ihaji nejraznéjsi prekazky a nebezpeci, ale zarovenn umét nabidnout a ukazat cesty,
které vedou k bezpecnému zvladnuti ¢i prevenci mozného nebezpeci. Nedostateéné
naplnéni této potfeby muze vést k pfesunuti agrese. V tomto piipadé si ji jedinec vybiji
na slabsich jedincich. Nezadouci chovani, které dit¢ vidi u rodic¢t (napf.agrese), Usti
Vv jeho ndpodobu. Dité postrada soucit s druhymi a mé tendenci je ovladat a mize se stat

potencionalnim agresorem (Vagnerova et al., 2011).

Potieba podpory — rodicovska podpora je nezbytna pro kazdé dité. Cilem je vytvofit
ditéti bezpecné prostiedi k vyjadreni vlastnich pocitli, potfeb a nazord, aniz by mélo
strach ze znevazeni ¢i odmitnuti. Déti, které neciti podporu rodicii ¢i blizkych a stanou
se obéti kyberSikany, mohou o svém trapeni dlouho mlcet pravé z tohoto divodu.
Opakem podpory je ponizovani. Casté chyby zpozice rodi¢ti se projevuji

v neadekvatnich reakcich na neuspéch (Vagnerova et al., 2011).

Potteba hranic — je nezbytné ditéti nastavit ur€it¢ mantinely a pravidla. Ve vychové
a prevenci kybersikany je dulezité, aby dit€ mohlo sdélit jasné ano ¢i ne a zaroven také
jasné ano ¢i ne slySelo od rodi¢h. Tento vychovny styl je v oblasti prevence nezbytny,
nebot’ dit¢ vychovavané k zodpovédnosti a svobodé¢ ma mnohem mensi predpoklady

pro to, aby se stalo agresorem ¢i obéti kyberSikany (Vagnerova et al., 2011).

Pokud se dité nebo dospivajici svéii rodi¢i s jakymkoliv problémem, neni zadouci jeho
nazor zesmeSiovat ¢i bojkotovat. Naopak je vhodné brat jej vazné a na dité si ud¢lat
Cas. V pfipadé néjakého prestupku je dobré reagovat v klidu a neukladat ditéti ¢i
dospivajicimu trest, ktery nemutze splnit. Rovnéz by mélo byt hodnoceno konkrétni
chovani, at’ nedochazi k odsouzeni celé¢ osobnosti (Vagnerova et al., 2011).Velmi
dulezita ve vztahu rodi¢ a dit¢ (dospivajici) je duvéra, podpora, porozuméni
naslouchani, respektovani a uméni uznat chybu. Tento model plati 1 ve vztahu ucitel
a zak. Spoluprace skoly a rodi¢l je nezbytna a velice dulezitd, nebot’ nejen pedagogové,

ale 1 zaci a rodi¢e by méli mit moznost podilet se na prevenci rizikového chovéani na
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Skolach, v této oblasti se angazovat a vzdélavat napt. formou seminaiti, prednasek

a besed.
5.2 Centra pro reSeni nezakonného a nevhodného obsahu na Internetu

Horka linka (www.horkalinka.cz)

Jedna se o kontaktni internetové centrum, které se zabyva nezakonnym a nevhodnym
obsahem na Internetu. Cilem pracovnikli je co nejrychleji vyfeSit dany problém.
Nezadouci obsah lze nahlasit prostfednictvim anonymniho formuldfe ¢i emailem.
Zprava je vyhodnocena vysSkolenymi c¢leny tymu a nelegdlni obsah je piedan
kompetentnimu organu. Pokud se nezadouci obsah nachazi v CR, tak se nachazi na
serverech spole¢nosti ISP (information service provider) Jedna se o firmu ¢i organizaci
zprostiedkujici pfistup do Internetu a sem je zasldna zddost o odstranéni.
U zahrani¢niho obsahu je kontaktovana partnerskd horka linka, nebo jiny dostupny
subjekt. Rovnéz je informovana Policie CR. Internetova horké linka spolupracuje se
socialni siti Facebook a tudiz mize napi. kyberSikanu fesit vyrazné rychleji (Eckertova,

Docekal, 2013).

Policejni internetova horka linka (www.policie.cz)

Na této internetové lince lze nahlésit kyberkriminalitu. Opé&t musi byt vyplnén specidlni
formulaf pro nahlaseni nelegélniho obsahu. V ptipadé, Zze chceme ziskat zpétnou vazbu
o postupu dané problematiky, musime uvést kontaktni udaje (Eckertova, Docekal,

2013).

Poradna E-Bezpec¢i (www.napisnam.cz)

Poradna je urc¢ena predevSim dospivajicim, ktefi musi Celit nezddoucimu chovani na
Internetu ¢i prostfednictvim mobilniho telefonu. Spolupracuje se specializovanymi
institucemi i Policii CR. Sluzba je poskytovana anonymné a zdarma (Eckertova,

Docekal, 2013).
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Poradna projektu Bezpecny internet
Na poradnu se mize s dotazem obratit kdokoliv prostiednictvim formulafe. Dotaz je
zhodnocen a piedan k odpovédi piislusnym odbornikiim. Na strankach jsou zvetfejnény

odpovédi beze jmen tazatela (Eckertova, Docekal, 2013).

Rodicovska linka
Pokud si rodi¢ neni jisty na kterou organizaci se obratit, 1ze vyuzit sluzbu Rodi¢ovskeé
linky. Krizovou intervenci a poradenské sluzby zde zajistuji psychologové a dalsi

odbornici (Vagnerova et al., 2011).

Sdruzeni Linka bezpec¢i (www.linkabezpeci.cz)
Linka je urena détem do 17 let a studentim denniho studia do 25 let. Ti mohou
pracovniky linky kontaktovat anonymné, kdykoliv a zdarma v pfipadech, kdy jiz

nedokézou tizivou zivotni situaci zvladat vlastnimi silami (Eckertova, Docekal, 2013).
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6. Tresty za nezadouci chovani z pohledu historie

Jiz Chammurapiho zakon fika, ze syn, ktery udeii svého otce, zaplati useknutim hornich
koncetin. V bibli zazniva trest smrti pro toho, kdo bude proklinat svého otce ¢i matku
a ve starovéku se tdlesné tresty uplatiiovaly bézné k zajisténi fadu. Rimskd fise
vymezuje u ditéte hranici 7 let, kdy neni trestné¢ odpovédné. Plné trestni odpoveédnosti
nabyva divka ve véku 12 let a chlapec az ve 14 letech. Dle zdkona byl maximalni trest
pro tyto adolescenty 40 ran holi (Sobotkova et al., 2014).

Jednotny zékonik trestniho prava nebyl na ¢eském uzemi jednotny. Nezddouci chovani
bylo do 16. stoleti stihano bez ohledu na vék pachatele. Az Hrdelni fad cisafe Josefa 1.
prohlasil za polehcujici okolnost mlady vek. Tento zdkon z roku 1707 chréanil ptred
mucenim chlapce do 18 let a divky do 15 roku (Zezulova, 1997).

V roce 1768 byl zaveden Hrdelni fad Marie Terezie a ten definoval tfi vékové kategorie
"nedospélych" pachateli. Do 7 let nebylo dit¢ trestné odpovédné. Do 14 let mél
dospivajici snizenou trestni odpovédnost a do 16 let byl vék vniman jako polehcujici
okolnost, ale jiz s plnou trestni odpovednosti (Vanickova, 2004).

Poprvé na uzemi nasi republiky bylo trestni pravo a soudnictvi ve vécech delikventni
mladeze upraveno zakonem z roku 1931 a trestni odpovédnost byla stanovena na
15 rok. V roce 2003 byl pfijat zdkon o odpovédnosti mladeZze za protipravni Ciny
a o soudnictvi ve vécech mladeze, ktery mél velky vyznam v oblasti pravni ochrany déti

(Sobotkova et al., 2014).

6.1 Kybersikana a legislativa v CR

V soucasné dobé neni Zadny pravni predpis, ktery specidlné upravuje kyberSikanu.
Existuji vSak dokumenty, které jsou v pfimé souvislosti s timto rizikovym chovanim
a to napt. Listina zakladnich prav a svobod, Listina zakladnich prav EU, Umluva
o pravech ditéte, gkolsk}'l zékon, Obcansky zakonik, Zakon o ochrané¢ osobnich udaji,
Zakon o socialné-pravni ochrané¢ déti, Zakon o soudnictvi ve vécech mladeze,

Prestupkovy zékon (Eckertova, Docekal, 2013).
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V ramci trestniho zakoniku lze uvést nésledujici paragrafy: Ucast na sebevrazdé
(§ 144), Vydirani (§175), Neopravnéné nakladani s osobnimi udaji (§180), Poskozeni
cizich prav (§181), Poruseni tajemstvi dopravovanych zprav (§182), Poruseni tajemstvi
listin a jinych dokumentd uchovavanych v soukromi (§183), Pomluva (§184), Siteni
pornografie (§191), Vyroba a jiné nakladani s détskou pornografii (§192), Podvod
(§209), Neopravnény pristup k pocitacovému systému a nosi¢i informaci (§230),
Opatieni a prechovavani piistupového zatizeni a hesla k poc¢itaCovému systému a jinych
takovych dat (§231), Poskozeni zdznamu v pocitaCovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti (§232), Nasili proti skupin¢ obyvatelti a proti
jednotlivei (§352), Nebezpecné vyhrozovani (§353), Nebezpecné pronasledovani
(§354), Podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav
a svobod (§356) a Sifeni poplagné zpravy (§ 357) (Trestni zakonik, online,
cit. 2014-09-30). Vysetfovanim trestnych c¢int, které spadaji do oblasti pocitacové
kriminality se zabyva zvlastni ¢ast kriminalistiky. Velkym problémem pii odhalovani
této trestné Cinnosti je slozitost informacénich systéml. V roce 1999 bylo vytvofeno
pracoviité boje proti poéitatové kriminalitd (Gtivna et al., 2008). Zaci v mnoha
pripadech netusi, jaké potrestani jim hrozi v ptipadé porusovani prava. Do 15 let nejsou
zaci trestné odpovedni, ale ani ,,beztrestni. Pokud se dopusti ¢inu jinak trestného, mtze
jim soud ulozit jedno, €1 vice tzv. opatfeni (napt. vychovné omezeni). V 15 letech jiz
hovofime o mladistvém, ktery se stavd odpovédnym za piestupek a rovnéZz sem spada
1 trestni odpovédnost. V ptipad¢, Ze mladistvy spacha trestny ¢in, ktery je oznaCovan
Vv soudnictvi za provinéni, pak nasleduji nejriznéj$i opatfeni. Napi. vychovna
(napomenuti s vystrahou), ochranna (zabrani véci) ¢i trestna (obecné prospésné prace, ¢i

dokonce odnéti svobody (Eckertova, Docekal, 2013).

Obecné 1ze chovani na Internetu vymezit prostfednictvim netikety. Slovo je odvozeno
z anglického net (sit) a slova etiketa. Jedna se o doporucené chovani na Internetu, které

1ze shrnout do t&chto bodi: (Smahel, 2003).

e Je tfeba si uvédomit, ze na druhém konci jsou lidé, nikoliv pocitac
e Dodrzovat zakladni pravidla sluSnosti béZzného zZivota
e NeporuSovat autorska prava

e Nerozesilat spamy a reklamy
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e Nesifit hoaxy, které zaplnuji Internet

e Respektovat soukromi druhych

e Brat ohled na druhé

e Zjistit si co nejvice informaci o ¢clovéku, ktery sedi na druhé strané pocitace

(Smahel, 2003).

6.2 Kybersikana a vyzkum

"Jako prvni v novodobé historii se problemu Sikanovani ve skole zacali venovat ve
Skandinavii. Prvopocdtky jsou spojeny se jmény lékare Heinemana a predevsim
profesora Dana Olweuse, svétového pritkopnika v této oblasti”" (Kolat, 2011, s. 277).
Na poli ceské Sikanologie je nutné vyzdvihnout nasledujici odborniky (dr. Michal
Kola, prof. Pavel Ri¢an, doc. Pavlina Jaro$ova a doc. Stanislav Bendl)., ktefi maji
v oblasti pfinosu nezastupitelné postaveni. Za nejvyznamnéj$i osobnosti, které se
zabyvaji vyzkumem kyberSikany v zahrani¢i, lze povazovat odborniky Hinduja
a Patchina z USA. Jejich odborné zavéry se staly podnétem k dal§imu zkoumani
v mnoha zemich (Vasutova et al., 2010). Od roku 2001 byly registrovany prvni piipady
kybersikany v ¢eském prostiedi a naplno se toto rizikové chovani projevilo v roce 2007,
kdy se pfipojeni na Internet stalo béZnou soucasti kazdodenniho Zivota a mobil v tomto
obdobi vlastnilo 90 % zakii na vys$§im stupni ZS. Publikovani prvnich vyzkumi
kybersikany v CR prob&hlo v roce 2009 a 2010. Mezi nejrozséhlejsi z nich patii
Minimalizace Sikany ve spolupraci s Mediaresearch, projektem E-Bezpeci
a dr. Michalem Koldfem (Rogers, 2011). Vyzkumu se zc¢astnilo 1004 respondentl ve
véku 8-15 let z celé CR. Vyznamnym faktorem v rdmci tohoto Zetfeni bylo zjisténi
mizivé informovanosti déti o kyberSikané (Vasutova et al., 2010). Jedna z prvnich
konferenci v CR se konala v kvétnu roku 2010 na téma: ,KyberSikana a ochrana

osobnich idaji aneb Kam az to miiZe zajit na Internetu (Kolar, 2011).

Pokud chceme porovnat wvyskyt kyberSikany s dalSimi staty, lze vychazet
z mezinarodniho projektu EU Kids Online II., ktery probéhl v ¢ervnu 2009, byl zaméten
na online rizika a zGastnila se ho i Ceska republika (Cerna et al., 2013). Projekt byl
financovan z programu Evropské komise Safer Internet plus a jeho cilem bylo

identifikovat, porovnat a vyvodit zavéry z jiz existujicich a probihajicich vyzkumi
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zabyvajicich se détmi a online technologiemi, které jsou provadény v Evropé.
Vyzkumné tymy z 21 evropskych zemi byly vybrany na zdkladé geografické
rozmanitosti a rizné urovné vyzkumnych zkuSenosti (Rakousko, Belgie, Bulharsko,
Kypr, Ceska republika, Polsko, Portugalsko, Slovinsko, Spanélsko, Svédsko, Spojené
kralovstvi, Dansko, Estonsko, Francie, Némecko, Island, Irsko, Italie, Nizozemsko
a Norsko). V priméru se kyberSikana vyskytovala ve vSech zemich, které se ucastnily
vyzkumu a to v zastoupeni 6 %. Konkrétné v CR se jednalo o hodnotu 8 % (Cerna et al.,
2013).

Aktuélni vysledky dosud nejvétsiho vyzkumu rizikového chovani ceskych déti na
internetu byly uvefejnény v cervenci 2014. Tento vyzkum provedla Univerzita
Palackého v Olomouci. Dotaznik vyplnilo 28 000 dospivajicich (14 877 ve véku 11- 14
let) a zbyvajici pocet ve v€ku 15 - 17 let. Z celkového poctu oslovenych se setkalo
s nékterym z projevll kyberSikany (50,90 %). Nejcastéji se jednalo o proniknuti na
osobni ucet (34,80 %), verbalni utoky (34,33 %) a obtéZovani neustalym prozvanénim
(26,36 %). Dospivajici by se s problémem zastraSovani a vyhrozovani svéfili
v (50,19 %) rodi¢im a v (36,77 %) by vyhledali pomoc u pedagoga. Alarmujici jsou
procenta poukazujici na ochotu sdélit osobni Udaje (celé jméno, email..) a osobni
fotografie. Celkem 63 % oslovenych, posle ¢loveéku, kterého znd pouze z online
prostiedi, celé své jméno. Emailovou adresu poskytne 43 % dospivajicich a osobni
fotografii (obliceje) zaSle 39 % z nich. Za velice ohroZujici lze povaZovat "rande
naslepo". Pozvani na schiizku od kamarada, kterého osobné nevidéli by pfijalo 40 %
dospivajicich. Jedna se o 4% narust oproti roku 2013. Vyzkum se také poprvé zabyval
pristupem k webové kamefte a zplisobem jejiho vyuZiti. K dispozici ma toto zafizeni 69
% oslovenych a 3% z nich uvad¢ji, Ze bylo v poslednim roce toto zatizeni zneuZzito

k jejich vydirani ¢i zastraSovani (Kopecky, online, cit. 2014-10-10).
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7. Empiricka ¢ast
7.1 Vymezeni vyzkumného problému

V posledni dobé stile vice pozorujeme rozvoj technologii. Ty maji pro spole¢nost
znaény vyznam, ale maji i sva uskali. V ramci vyvoje informacné komunikaénich
technologii vnimame rostouci fenomén , oznacovany jako kyberSikana. Zde plati fakt,

ze tyto technologie 1ze smysluplné vyuzit, ale i zneuzit (VasSutova et al., 2010).

Nasledujici vyzkumné Setieni se tyka zakt vyssiho stupné zakladni Skoly. Jejich vék na
spodni hranici je jedenact let a horni hranice je tvofena cislem Sestnact. Vyzkum

provede srovnani v jednotlivych ro¢nicich a zaroven vyssiho stupné jako celku.
7.2 Cil prace

Cilem je zjistit odliSnosti v ro¢nicich a zaroven se zaméfit na moznosti prevence
v ramci kyberSikany. Jednd se o trojihelnik vzijemné  propojenosti
zak < - skola - > rodi¢, ktery by mohl vést k minimalizaci kyberSikany, jez by byla

feSena na pudé skoly.

o Cilem praktické casti je zjistit, kolik Zakii na této zakladni Skole se stalo obéti
kybersikany a zaroven prozkoumat ndzor Zakii vyssiho stupné na nové prvky, které

by mohly vést k minimalizaci kybersikany.
Jednotlivé otazky v dotazniku dokresluji odpovédi na specifické vyzkumné otazky.
7.3 Stanoveni vyzkumnych otazek
Hlavni vyzkumna otazka:

Uvitali by Zaci na vyS$Sim stupni zavedeni tii novych prvki v oblasti prevence

kybersikany, které nejsou na této zdkladni Skole aplikovany?
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Specifické otazky

Kolik zaki v jednotlivych rocnicich na vysSim stupni zdkladni Skoly zazilo
kyberSikanu?

Zaci kterého ro¢niku by nejvice uvitali volitelny seminaf zaméfeny na rizikové
chovani?

Kolik zaka vyssiho stupné by vyuzilo anonymni Skolni email?

Jak by si pfedstavovali zéaci jednotlivych ro¢nikli tfidnickou hodinu z pohledu

prevence kyberSikany?
7.4 Vyzkumny vzorek

Subjektem vyzkumu byli zaci vyssiho stupné zakladni Skoly. Jedné se o statni Skolu.
Celkovy pocet dotazovanych ¢inil 263 zakti. V Sestych rocnicich 74 zakl. V sedmych
roCnicich 75 Zzakl. V osmych rocnicich 74 Zakl a v devatych roc¢nicich 40 zakda.

Rozhovor byl veden se tfemi divkami z vys$§iho stupné zakladni skoly.
7.5 Vyzkumna metodika

Jednd se o empirické Setfeni za pouZiti dotazniku a rozhovoru. Dotaznik obsahuje
tiinact otazek. Otazky jsou uzaviené. VEtSi Cast tvofi polozky polytomické, zde méli
Zaci moznost vybirat z vice neZ dvou odpovédi - vyctova. Mensi celek tvofily polozky
dichotomické, kde Zaci oznacili pouze jednu ze dvou se vzijemné vylucujicich
odpovédi. Méfeni - nomindlni (Cetnost). Rozhovor byl pouZzit polostrukturovany
a vybér byl zamérny. Byli osloveni tii Zaci, ktefi se v obdobi 2013/2014 stali obéti

kybersikany a ta byla feSena 1 ve Skolnim prostfedi.
7.6 Sbhér dat

Sbér dat byl proveden v Cervnu 2014. Vytisténé dotazniky byly rozdany v jedendcti
ttidach s ur¢itymi pokyny.

e Vysvétleni pojmu kyberSikana
e Zaci sedéli zady k sobé

e Upozornéni na anonymitu tohoto dotaznikového Setieni
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Vyplnéni tfinécti otdzek trvalo asi patnact minut. Sbér dat u rozhovoru byl proveden
v kvétnu 2014. Byli osloveni tfi studenti (tfi divky) a bylo jim polozeno sedm otazek.

Jednotlivé rozhovory trvaly necelych 60 minut.
7.7 Vyhodnocovani dat

Data byla uspotadana dle c¢arkovaci metody, nasledné¢ byly zaneseny do tabulek
Cetnosti. Vysledky jsou znazornény pomoci vyseCovych grafi.U vyhodnocovani
rozhovoru byla pouzita metoda tuzka a papir. Odpovédi z rozhovord, které jsou

uvedeny v diplomové praci, jsou o€istény od jazykovych nedostatk.
7.8 Vysledky vyzkumu

Vyzkum byl zaméfen na zéky vysSiho stupné zdkladni Skoly s cilem prozkoumat
moznosti, které by mohly vést k minimalizaci kyberSikany nejen ve Skolnim prostredi.
Vyvozené zavéry mohou byt aplikovatelné na vyssim stupni zakladnich Skol. V prvni
rovingé jsou vyhodnocena data z dotazniku formou tabulek a grafti. Nésleduji tfi
polostrukturované rozhovory k dokresleni dan¢ho vyzkumu. Dotazovanych zakl bylo
celkem 263. V Sestych ro€nicich 74 Zaka. V sedmych rocnicich 75 zakt. V osmych
ro¢nicich 74 zaki a v devatych rocnicich 40 zakl. Rozhovor byl veden se tfemi divkami

z vysS§iho stupné zakladni Skoly.
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Zastoupeni obéti kybersSikany

Tabulka 1: Zastoupeni obéti kyberSikany v Sestych ro¢nicich

Obét kybersikany

6. ro¢nik Ano Ne Celkem
zakladni Pocet % Podet % Pocet %
Skoly 20 27,0 54 73,0 74 100,0

Zdroj: autor prace, 2014

Graf 1: Procentudlni zastoupeni obéti kybersikany v Sestych rocnicich

® Ano

Ne

Zdroj: autor prace, 2014
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Tabulka 2: Zastoupeni obéti kybersikany v sedmych ro¢nicich

Obét kybersikany

7. roénik Ano Ne Celkem
zakladni Pocet % Podet % Pocet %
Skoly 15 20,0 60 80,0 75 100,0

Zdroj: autor prace, 2014

Graf 2: Procentudlni zastoupeni obéti kyberSikany v sedmych ro¢nicich

® Ano

Ne

Zdroj: autor prace, 2014
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Tabulka 3: Zastoupeni obéti kyberSikany v osmych ro¢nicich

Obét kybersikany

8. ro¢nik
zakladni

Skoly

Ano

Ne Celkem

Pocet

%

Pocet % Pocet %

12,2

65 74

87,8 100,0

Zdroj: autor prace, 2014

Graf 3: Procentudlni zastoupeni obéti kyberSikany v osmych ro¢nicich

® Ano

Ne

Zdroj: autor prace, 2014
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Tabulka 4: Zastoupeni obéti kyberSikany v devatych roc¢nicich

Obét kybersikany

9. ro¢nik
zakladni

Skoly

Ano

Ne Celkem

Pocet

%

Pocet % Pocet %

10

25,0

30 75,0 40 100,0

Zdroj: autor prace, 2014

Graf 4: Procentudlni zastoupeni obéti kybersikany v devatych ro¢nicich

® Ano

Ne

Zdroj: autor prace, 2014
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Tabulka 5: Zastoupeni obéti kybersikany na vy$§im stupni ZS

Obét kybersikany

Vyssi Ano Ne Celkem
SWPCR T poget % Pocet % Pocet %
zakladni
Skoly 54 20,5 209 79,5 263 100,0
Zdroj: autor prace, 2014
Graf 5: Procentualni zastoupeni obéti kybersikany na vy$§im stupni ZS
4 )
¥ Ano
Ne
\- J

Procentualni zastoupeni obéti kyberSikany na vys$sim stupni ZS je 20,5 %, z &ehoz
vyplyva, ze 54 zaka se stalo obéti kyberSikany. V Sestych tfidach se obéti kyberSikany
stalo 27% zakl, coz je nejvice ze vSech sledovanych tfid. S druhym nejvySSim
procentudlnim zastoupenim, 25% je ro¢nik devaty. Zajimavy je fakt, ze nejvyssi
hodnoty maji hrani¢ni ro¢niky, tedy Sesty a devaty. V Sestych tiidach mlze toto zjisténi
korespondovat s pfechodem na vyssi stupen a mala schopnost odhadnout mozna rizika.

U devatych tfid miiZe toto Cislo souviset s ¢astéjSim navazovanim partnerskych vztaht

a online ptatelstvi.

Zdroj: autor prace, 2014
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Svét online ptindsi fadu uskali. Internet neni pro zaky a dospivajici zcela bezpecny. Je
nutné o téchto rizicich védét, naudit se spravné chovat a reagovat na n¢. Zatimco rodice
a ucitelé pomérné beézné tikaji détem, jak je nebezpecné nékam chodit s cizimi lidmi,
stava se spiSe ojedin€le, ze déti takto varujeme pied chatovanim s cizimi lidmi na
Internetu. Velka cast dospivajicich je zbrkld a casto rizika podcenuje. Jesté nemaji
dostatecné vyvinuté obranné mechanismy, které by mladi lidé uméli dobie aplikovat do

Zivota online.
Prostfedky kyberSikany na zakladé vypovédi obéti

Tabulka 6: Prosttedky kyberSikany podle obéti - Sesty ro¢nik

Obét kybersikany dle prostiedki Pocet %
Prostfednictvim mobilniho telefonu 3 15,0
Prostiednictvim socialnich siti 16 80,0
Prostiednictvim emailu 1 5,0
Celkem 20 100,0

Zdroj: autor prace, 2014

Graf 6: Procentudlni zastoupeni prostfedkti kyberSikany podle obé&ti

150%] [150%]

B Prostfednictvim
mobilniho telefonu

Prostfednictvim socialnich
siti

M Prostrednictvim emailu

Zdroj: autor prace, 2014

72




Tabulka 7: Prosttedky kybersSikany podle obéti - sedmy ro¢nik

Obét kybersikany dle prostredkil Pocet %
Prostiednictvim mobilniho telefonu 9 60,0
Prostfednictvim socialnich siti 6 40,0
Prostiednictvim emailu 0 0
Celkem 15 100,0

Zdroj: autor prace, 2014

Graf 7: Procentudlni zastoupeni prostfedkti kyberSikany podle obé&ti

-
B Prostrednictvim mobilniho
telefonu
Prostfednictvim socialnich
siti
M Prostrednictvim emailu
G

Zdroj: autor prace, 2014
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Tabulka 8: Prostiedky kyberSikany podle obéti - osmy rocnik

Obét kybersikany dle prostredkil Pocet %
Prostiednictvim mobilniho telefonu 2 22,2
Prostrednictvim socialnich siti 7 77,8
Prostiednictvim emailu 0 0
Celkem 9 100,0
Zdroj: autor prace, 2014
Graf 8: Procentudlni zastoupeni prostiedkil kyberSikany podle obéti
-
B Prostrednictvim mobilniho
telefonu
Prostfednictvim socidlnich
sitf
B Prostrednictvim emailu
.

Zdroj: autor prace, 2014
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Tabulka 9: Prostiedky kyberSikany podle obéti - devaty ro¢nik

Obét kybersikany dle prostredkil Pocet %
Prostifednictvim mobilniho telefonu 1 10,0
Prostrednictvim socialnich siti 9 90,0
Prostiednictvim emailu 0 0
Celkem 10 100,0

Zdroj: autor prace, 2014

Graf 9: Procentudlni zastoupeni prostfedki kyberSikany podle obéti

-
0% [10.0%
M Prostrednictvim mobilniho
telefonu
Prostfednictvim socialnich
M Prostrednictvim emailu
\\

Zdroj: autor prace, 2014
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Tabulka 10: Prostiedky kybersikany podle obéti - vysii stupett ZS

Obét kybersikany dle prostredkil Pocet %
Prostifednictvim mobilniho telefonu 15 27,8
Prostrednictvim socialnich siti 38 70,4
Prostifednictvim emailu 1 1,8
Celkem 54 100,0

Zdroj: autor prace, 2014

Graf 10: Procentudlni zastoupeni prosttedkl kyberSikany podle obéti

1,8 %

M Prostrednictvim mobilniho
telefonu

Prostfednictvim socialnich
siti

M Prostrednictvim emailu

Zdroj: autor prace, 2014

U zakt vyssiho stupné, kteii se stali obéti kyberSikany, se v 70,4 % jednalo o ttok
prostfednictvim socidlnich siti, které v této vyzkumné otdzce obsadily prvenstvi.
V Sestych ro¢nicich je tento fakt zastoupen dokonce 80%. Zde je nutno dodat, ze
vetsSina téchto zaki nema 13 let, coz je podminka pro registraci na facebooku a skypu.
Pouze v sedmych ro¢nicich 40% zakl zazilo utok ptes socidlni sité¢ a 60% pies mobilni
telefon. V osmych a devatych rocnicich se jednalo o hodnoty 77,8% a 90%, coz opét
tvoii nejvyssi zastoupeni v oblasti socidlnich siti. Z vyzkumného Setfeni vyplyva, jak je

nezbytnd prevence a intervence Vv této oblasti. KyberSikanu na socidlnich sitich
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nejCasteji zahrnuji negativni komentare, zvefejiiovani fotek a osobnich informaci bez

povédomi uzivatele.
Komu by se svéril Zak, ktery se stal obéti kyberSikany

Tabulkall : Komu by se svéfila obét’ kyberSikany - Sesty rocnik

Komu by se obét’ svétila Pocet %

Nikomu 5 6,75
Kamaradovi, kamaradce 22 29,7
Rodic¢tim 41 55,4
Uciteli, uéitelce 5 6,75
Anonymni poradné na internetu 1 1,4

Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 11: Procentualni zastoupeni

"Komu byste se svéfili s tim, Ze jste se stali obé&ti kyberSikany?"

16,75% || 1,4 % | 16,75 %| = Nikomu

‘ B Rodi¢lim

| Uciteli, ucitelce

Kamaradovi, kamaradce

B Anonymni poradné na
internetu

Zdroj: autor prace, 2014
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Tabulka 12: Komu by se svéfila obét’ kyberSikany - sedmy rocnik

Komu by se obét’ svéfila Pocet %
Nikomu 6 8,0
Kamaradovi, kamaradce 18 24,0
Rodi¢im 47 62,7
Uciteli, uditelce 3 4.0
Anonymni poradné na internetu 1 1,3
Celkem 75 100,0

Zdroj: autor prace, 2014
Graf 12: Procentualni zastoupeni

"Komu byste se svétili s tim, Ze jste se stali obéti kyberSikany?"

f
1,3
40%nR| % ® Nikomu
Kamaradovi, kamaradce
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B Rodi¢dm
62,7 %
| Uciteli, ucitelce
B Anonymni poradné na
internetu
g

Zdroj: autor prace, 2014
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Tabulka 13: Komu by se svéfila obét’ kybersikany - osmy ro¢nik

Komu by se obét’ svéfila Pocet %
Nikomu 6 8,1
Kamaradovi, kamaradce 29 39,2
Rodi¢tim 38 51,3
Uciteli, uditelce 0 0
Anonymni poradné na internetu 1 14
Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 13: Procentualni zastoupeni

"Komu byste se svétili s tim, Ze jste se stali obéti kyberSikany?"

® Nikomu

Kamaradovi, kamaradce

B Rodi¢iim

| Uciteli, ucitelce

B Anonymni poradné na
internetu

Zdroj: autor prace, 2014
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Tabulka 14: Komu by se svéfila obét’ kybersikany - devaty rocnik

Komu by se obét’ svéfila Pocet %
Nikomu 1 2,5
Kamaradovi, kamaradce 13 32,5
Rodictim 23 57,5
Uciteli, uditelce 3 7,5
Anonymni poradné na internetu 0 0
Celkem 40 100,0

Zdroj: autor prace, 2014
Graf 14: Procentualni zastoupeni

"Komu byste se svétili s tim, Ze jste se stali obéti kyberSikany?"

f
|7'5 %| 2’5%| E Nikomu
32.5 % Kamaradovi, kamaradce
B Rodi¢dm
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| Uciteli, ucitelce
B Anonymni poradné na
internetu
g

Zdroj: autor prace, 2014
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Tabulka 15: Komu by se svéfila obét’ kybersikany - vy$i stupei ZS

Komu by se obét’ svéfila Pocet %
Nikomu 18 6,8
Kamaradovi, kamaradce 82 31,2
Rodi¢im 149 56,7
Uciteli, uditelce 11 42
Anonymni poradné na internetu 3 1,1
Celkem 263 100,0
Zdroj: autor prace, 2014
Graf 15: Procentualni zastoupeni
"Komu byste se svétili s tim, Ze jste se stali obéti kyberSikany?"
f
6,8 % B Nikomu
Kamaradovi, kamaradce
31,2 %
M Rodi¢im
| Uciteli, ucitelce
B Anonymni poradné na
internetu
.

V ramci vys§iho stupné ZS by se rodi¢tim svéfilo 56,7 % zakli a pomoc u uditele by
vyhledalo 4,2 % dospivajicich. Rovnéz procentudlni zastoupeni v jednotlivych ro¢nicich
je pomérné stejnorodé. Déti maji v piipad€ problému nejveétsi divéru k rodi¢lim, ale na
druhé strané€ kazdy 28 Zak vyssiho stupné by vyuzil pomoci ucitele, coz lze hodnotit

velice pozitivné. Pokud se dité ¢i dospivajici sveéfi rodi¢i s jakymkoliv problémem, je

Zdroj: autor prace, 2014
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dalezité, brat jej vazné a udélat si na vzajemnou komunikaci a pripadné feSeni dostatek
¢asu.Velmi dulezita ve vztahu rodi¢ a dité (dospivajici) je ditvéra, podpora, porozuméni,
naslouchani, respektovani a uméni uznat chybu. Tento model plati i ve vztahu ucitel
a zak. Spolupréace Skoly a rodicli je nezbytna a velice dlleZit4, nebot’ nejen pedagogoveé
ale 1 zaci a rodi¢e by méli mit moznost podilet se na prevenci rizikového chovani na
Skolach, v této oblasti se angazovat a vzdélavat napt. formou seminaiti, prednasek

a besed.
Registrace Zaki na Facebooku

Tabulka 16: Zastoupeni registrovanych zaku Sestych ro¢nikti na Facebooku

Registrace na Facebooku

6. roénik Ano Ne Celkem
zakladni Pocet % Pocet % Pocet %
Skoly 65 87,8 9 12,2 74 100,0

Zdroj: autor prace, 2014

Graf 16: Procentualni zastoupeni registrovanych zaku Sestych ro¢niki na Facebooku

4 )

M Ano

Ne

Zdroj: autor prace, 2014
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Tabulka 17: Zastoupeni registrovanych zaka sedmych ro¢nikl na Facebooku

Registrace na Facebooku

7. ro¢nik
zakladni

Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet

%

75

100,0

0

0

75

100,0

Zdroj: autor prace, 2014

Graf 17: Procentualni zastoupeni registrovanych zakt sedmych ro¢nika na Facebooku
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\

Zdroj: autor prace, 2014
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Tabulka 18: Zastoupeni registrovanych zaka osmych ro¢nikti na Facebooku

Registrace na Facebooku

8. ro¢nik
zakladni

Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet

%

74

100,0

0

0

74

100,0

Zdroj: autor prace, 2014

Graf 18: Procentualni zastoupeni registrovanych zakt osmych ro¢nik na Facebooku
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Zdroj: autor prace, 2014
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Tabulka 19: Zastoupeni registrovanych zaki devatych ro¢nikti na Facebooku

Registrace na Facebooku

9. ro¢nik
zakladni

Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet

%

40,0

100,0

0

0

40

100,0

Zdroj: autor prace, 2014

Graf 19: Procentualni zastoupeni registrovanych zaku devatych ro¢nikti na Facebooku
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\

Zdroj: autor prace, 2014
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Tabulka 20: Zastoupeni registrovanych 4k vyssiho stupné ZS na Facebooku

Registrace na Facebooku

Vyssi
stupeni
zakladni
Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet

%

254

96,6

9

3,4

263

100,0

Zdroj: autor prace, 2014

Graf 20: Procentualni zastoupeni registrovanych zaki vyssiho stupné ZS na Facebooku

-

3,4 %

® Ano

Ne

\

Zdroj: autor prace, 2014

Pouze 3,4 % zakh vySsiho stupné ZS neni zaregistrovano na Facebooku, coz je 9 zakt

z celkového poctu 263. Z poctu zakt Sestych ro¢nikd je na Facebooku zaregistrovano

87,8% zaku. Je nutné podotknout fakt, ze vétSina z nich nema 13 let a tudiz nema mit

legalni registraci na této socidlni siti. V ostatnich rocnicich je registrace zastoupena 100

%.

Facebook je socidlni sit’, kterd budi dojem, Ze zde panuje prvek soukromi, ale je nutné si

uveédomit, ze se jednd o vetejny prostor a domnivat se, ze vasi fotku uvidi jen pratelé, je

naivni. Muze ji vidét kdokoliv, kdo ziska pfistup k uctu a zaroven stovky zaméstnancti

Facebooku. Déle se k ni mlze dostat virus ¢i hecker. I ptatelé ji mohou nasdilet
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komukoliv dal§imu. Prevence a informovanost v oblasti socidlnich siti by méla byt

nedilnou soucasti predmétu — vypocetni technika a samoziejmé jsou tyto poznatky

aplikovatelné v Sirokém spektru dalSich ptedméta ¢i tfidnickych hodin.

Frekvence komunikace s cizimi lidmi na socialnich sitich

Tabulka 21: Frekvence komunikace na socialnich sitich s lidmi, které zaci osobné

nevidéli - Sesty rocnik

Frekvence komunikace Pocet %

Casto 12 16,2
Obcas 8 10,8
Mailo 34 46,0
Viibec 20 27,0
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 21: Procentudlni zastoupeni frekvence komunikace na socialnich sitich s lidmi,

které zaci osobné nevidéli
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Zdroj: autor prace, 2014
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Tabulka 22: Frekvence komunikace na socialnich sitich s lidmi, které Zaci osobné

nevidéli - sedmy ro¢nik

Frekvence komunikace Pocet %
Casto 21 28,0
Obcas 5 6,7
Malo 46 61,3
Vibec 3 4.0
Celkem 75 100,0

Zdroj: autor prace, 2014

Graf 22: Procentualni zastoupeni frekvence komunikace na socialnich sitich s lidmi,

které zaci osobné nevidéli
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Zdroj: autor prace, 2014
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Tabulka 23: Frekvence komunikace na socialnich sitich s lidmi, které zaci osobné

nevidéli - osmy ro¢nik

Frekvence komunikace Pocet %
Casto 2 2,7
Obcas 4 54
Malo 25 33,8
Viibec 43 58,1
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 23: Procentudlni zastoupeni frekvence komunikace na socialnich sitich s lidmi,

které zaci osobné nevidéli
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Zdroj: autor prace, 2014
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Tabulka 24: Frekvence komunikace na socialnich sitich s lidmi, které Zaci osobné

nevidéli - devaty ro¢nik

Frekvence komunikace Pocet %
Casto 13 32,5
Obcas 20 50,0
Malo 5 12,5
Vibec 2 5,0
Celkem 40 100,0

Zdroj: autor prace, 2014

Graf 24: Procentudlni zastoupeni frekvence komunikace na socialnich sitich s lidmi,

které zaci osobné nevidéli

4 )\
12,5 %
325%
m Casto
Obcas
Mal
50,0 % = e
! W Vibec
\ 4

Zdroj: autor prace, 2014
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Tabulka 25: Frekvence komunikace na socialnich sitich s lidmi, které zaci osobné

nevidéli - vy3i stupeti ZS

Frekvence komunikace Pocet %
Casto 48 18,3
Obcas 37 14,1
Malo 110 41,8
Viibec 68 25,8
Celkem 263 100,0

Zdroj: autor prace, 2014

Graf 25: Procentudlni zastoupeni frekvence komunikace na socialnich sitich s lidmi,

které zaci osobné nevidéli
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m Casto
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H Vibec
g J

Zdroj: autor prace, 2014

Je az alarmujici, ze z celkového poctu 263 zaklti nekomunikuje s lidmi, které osobné
nevidéli pouze 25,8% , coz piedstavuje 68 dospivajicich. Polozku: komunikuji Casto
S lidmi, které jsem osobné¢ nevidé€l(a) zaskrtlo 32,5% zakt devatych ro¢niki, 2,7%
osmych ro¢nikil, 28% sedmych ro¢niki a 16,2 % zakd z ro¢nikli Sestych. V tomto

piipad€¢ je nezbytné pouzit pojem kybergrooming. Tento termin oznacuje chovani
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uzivatelll na internetu, které ma v ditéti ¢i dospivajicim vyvolat faleSny pocit davéry
a uskutecnit osobni setkani, jehoz cilem je pohlavni zneuziti. Jednim z hlavnich davodi
traveni volného Casu na socialnich sitich u dospivajicich je navazani novych vztaha,
partnerskych ¢i pratelskych. Kybergroomer (agresor) se vyznacuje velkou trpélivosti
a schizku sjednavd az ve chvili, kdy si je jisty naprostou divérou ditéte, nebo
dospivajiciho. Tento &lovék byva velice pratelsky. Casto posild nejriznéjsi darky
(penize, mobilni telefon, obleceni...), vyvolava emocni zavislost (za dobu komunikace
zna razna ,tajemstvi“ dité¢te a nevaha je pouzit). Nékdy az po nékolikamésicni
komunikaci nabada k osobni schiizce, kde ve vétSiné piipadii dojde k sexudlnimu
obtézovani, ¢i zneuziti. Z naSeho vyzkumného Setfeni je patrné, kolik zdkd vysSsiho
stupné¢ miiZze byt v ohrozeni a proto je nezbytnd v€asna prevence nejen na pude skoly,

ale i v rodiné.
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Fotografovani mobilnim telefonem na piidé Skoly v obdobi 2013/2014

Tabulka 26: Fotografovani mobilnim telefonem na ptidé Skoly v obdobi 2013/2014

Fotografovani na ptd¢ skoly

6. ro¢nik Ano Ne Celkem
zakladni Pocet % Pocet % Pocet %
Skoly 58 78,4 16 21,6 74 100,0

Zdroj: autor prace, 2014
Graf 26: Procentudlni zastoupeni fotografovani na ptidé skoly

"Vyfotili jste nékoho na pid¢ skoly v obdobi 2013/2014 bez jeho védomi?"
/ )

Ano

78.4 % = Ne

Zdroj: autor prace, 2014
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Tabulka 27: Fotografovani na ptad¢ skoly v obdobi 2013/2014

Fotografovani na pad¢ skoly

7. ro¢nik
zakladni

Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet

%

70

93,3

5

6,7

75

100,0

Zdroj: autor prace, 2014

Graf 27: Procentudlni zastoupeni fotografovani na ptudé skoly

"Vyfotili jste nékoho na pid¢ skoly v obdobi 2013/2014 bez jeho védomi?"

(

6,7 %

Ano

B Ne

~

Zdroj: autor prace, 2014
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Tabulka 28: Fotografovani na pid¢ skoly v obdobi 2013/2014

Fotografovani na pad¢ skoly

8. ro¢nik
zakladni

Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet %

38

51,4

36

48,6

74

100,0

Zdroj: autor prace, 2014

Graf 28: Procentudlni zastoupeni fotografovani na ptidé skoly

"Vyfotili jste nékoho na pid¢ skoly v obdobi 2013/2014 bez jeho védomi?"

(

~

Ano

B Ne

Zdroj: autor prace, 2014
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Tabulka 29: Fotografovani na pad¢ skoly v obdobi 2013/2014

Fotografovani na pad¢ skoly

9. ro¢nik
zakladni

Skoly

Ano

Ne

Celkem

Pocet

%

Pocet

%

Pocet

%

37

92,5

3

7,5

40

100,0

Zdroj: autor prace, 2014

Graf 29: Procentudlni zastoupeni fotografovani na ptdé skoly

"Vyfotili jste nékoho na pid¢ skoly v obdobi 2013/2014 bez jeho védomi?"

(

7,5%

Ano

B Ne

~

Zdroj: autor prace, 2014
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Tabulka 30: Fotografovani na pad¢ skoly v obdobi 2013/2014

Fotografovani na pad¢ skoly

Vyssi Ano Ne Celkem
SWPEh T poget % Pocet % Pocet %
zakladni
skoly 203 77,2 60 22,8 263 100,0
Zdroj. autor prace, 2014
Graf 30: Procentudlni zastoupeni fotografovani na ptidé skoly
"Vyfotili jste nékoho na pid¢ skoly v obdobi 2013/2014 bez jeho védomi?"
4 N
Ano
H Ne
- J

Na vyssim stupni se k foceni osob bez jejich védomi na pide Skoly ptiznalo 77,2 %
dotazovanych, coz ptedstavuje 203 zaka z celkového poctu 263. Ve vSech sledovanych
roc¢nicich se k foceni v obdobi 2013/2014 pftiznala vétsi polovina zaka. Z téchto
vysledkl je patrné, ze opatieni v podobé jasn€é vymezenych pravidel na skole je
nezbytné. Je nutné poloZit si otdzku, jak tomuto trendu neustalého fotografovani vSech
a vSeho zabranit a nebo jej alespoit omezit néjakymi pravidly ve Skolnim prostiedi.
Podle paragrafu dvanact obcanského zakoniku nesmi byt podobizny, obrazové

a zvukové zdznamy, které se tykaji fyzické osoby, pofizeny ¢i pouzity bez jejiho

Zdroj: autor prace, 2014
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védomi (Bélohlava, 2013) Zaci foti ve a viechny. K foceni dochazi o piestavkach,
tajn¢ v hodinach, v hodindch télocviku (kdyz necvi¢i a sedi na lavickach) atd.
Nezbytnou soucasti je fakt, ze mobilni telefon pravidelné vyuzivaji jako "tahak".
Internet v mobilu ma velka cast zakt vyssiho stupné. Jak tento nezadouci faktor
eliminovat natolik, aby nebyl v rozporu s ptanim rodicu, ktefi chtéji své déti ¢as od

¢asu informovat o zménach v odpolednim programu?

Skola by méla nastavit jasna pravidla, ktera budou piijatelnd i pro rodi¢e. Jednou
z moznosti, kterd by mohla pomoci v eliminaci fotografovani, je odevzdavani mobilnich
telefonlt pfed zacatkem vyucovani. VeEtSina zakladnich Skol je vybavena
uzamykatelnymi skiinkami pfimo ve tfidé, od kterych maji vyucujici jednotny klic.
Mobily by byly rozdany az po vyucovani — pied odchodem na obéd. Nasledné by si zaci
mohli s rodici telefonicky vytidit veskeré vzkazy a pozadavky. Na tento systém by si
rodi¢e po Case zvykli a védéli by, Ze mohou své déti informovat aZ po ukonceném
vyucovani a Ze aZ v tento okamzik mohou jejich déti reagovat na ptipadné vzkazy. Co
se tykd ztraty mobilnich telefonti — od skiinék maji kli¢ pouze zaméstnanci Skoly.
U kazdé skiinky by mohl existovat sesit, do kterého by se rano podepsal vyucujici,
napsal datum a pocet vybranych telefoni. Odpoledne by se dopsal pocet vydanych
mobilnich telefonti. Tato ¢innost by byla realizovana po prvnim zvonéni a tudiz by
nezasahovala do Casu, ktery je vyclenén na piimou praci s zdky. Fungovani tohoto

projektu by velice usnadnil kladny ptistup rodict a ucitelt k tomuto navrhu.
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Pomluva na socialnich sitich

Tabulka 31: Dopusténi se pomluvy na socidlnich sitich

Dopusténi se pomluvy na socidlnich sitich

6. ro¢nik Ano Ne Celkem
zakladni Pocet % Podet % Pocet %
Skoly 4 5,4 70 94,6 74 100,0

Zdroj: autor prace, 2014
Graf 31: Procentualni zastoupeni

"Dopustili jste se pomluvy na socidlnich sitich v obdobi 2013/2014?"

5,4 %

Ano

M Ne

Zdroj: autor prace, 2014
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Tabulka 32: Dopusténi se pomluvy na socidlnich sitich

Dopusténi se pomluvy na socidlnich sitich

7. ro¢nik
zakladni

Skoly

Ano Ne Celkem

Pocet % Pocet % Pocet %

8 10,7 67 89,3 75 100,0

Zdroj: autor prace, 2014
Graf 32: Procentualni zastoupeni

"Dopustili jste se pomluvy na socidlnich sitich v obdobi 2013/2014?"

Ano

B Ne

Zdroj: autor prace, 2014
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Tabulka 33: Dopusténi se pomluvy na socidlnich sitich

Dopusténi se pomluvy na socidlnich sitich

8. ro¢nik
zakladni

Skoly

Ano Ne Celkem

Pocet % Pocet % Pocet %

6 8,1 68 91,9 74 100,0

Zdroj: autor prace, 2014
Graf 33: Procentualni zastoupeni

"Dopustili jste se pomluvy na socialnich sitich v obdobi 2013/2014?"

8,1%

Ano

B Ne

Zdroj: autor prace, 2014
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Tabulka 34: Dopusténi se pomluvy na socidlnich sitich

Dopusténi se pomluvy na socidlnich sitich

9. ro¢nik
zakladni

Skoly

Ano Ne Celkem

Pocet % Pocet % Pocet %

5 12,5 35 87,5 40 100,0

Zdroj: autor prace, 2014
Graf 34: Procentualni zastoupeni

"Dopustili jste se pomluvy na socidlnich sitich v obdobi 2013/2014?"

Ano

B Ne

Zdroj. autor prace, 2014
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Tabulka 35: Dopusténi se pomluvy na socidlnich sitich

Dopusténi se pomluvy

Vyssi Ano Ne Celkem
st,upen . Pocet % Pocet % Pocet %
zakladni
Skoly 23 8,7 240 91,3 263 100,0
Zdroj: autor prace, 2014
Graf 35: Procentualni zastoupeni

"Dopustili jste se pomluvy na socidlnich sitich v obdobi 2013/2014?"

4 )
8,7 %
Ano
H Ne

\- J

Pomluva je zde chéapana jako sdéleni nepravdivého udaje o jiné osob& za Ucelem
poskodit ¢i ohrozit jeho status u ostatnich. Nejméné casto se pomluvy dopustili na
socidlnich sitich v obdobi 2013/2014 Zzaci Sestych rocnikli. Naopak nejvice je zde
zastoupen ro¢nik devaty, a to ve 12,5 %. Celkové mizeme konstatovat, ze se pomluvy

na socidlnich sitich dopustilo 8,7 % zakd vysSiho stupné,

Zdroj: autor prace, 2014

23 dotazovanych z celkového poctu 263 zaka.
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Na zékladé téchto vysledki je nezbytnd prevence V dané oblasti. Mnozi zici si
neuvédomuji fakt, Ze i po odstranéni této negativni informace ze socialnich siti pomluva
dale na internetu pfeziva. Internet je jako mote plné Zralokl.. Nikdy nevite, kdy mize

zautodit a zranit.
Znalosti otce v oblasti socialnich siti

Tabulka 36: Znalosti otce v oblasti socialnich siti z pohledu zaka - Sesty ro¢nik

Znalosti otce Pocet %

Vyborné 9 12,2
Velmi dobré 19 25,7
Zakladni 36 48,6
Z4dné 10 135
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 36: Procentudlni zastoupeni znalosti otce v oblasti socialnich siti

4 )\
25,7 % H Vyborné
Velmi dobré
| Zakladni
B Z4dné
G 4

Zdroj: autor prace, 2014
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Tabulka 37: Znalosti otce v oblasti socidlnich siti z pohledu zaka - sedmy ro¢nik

Znalosti otce Pocet %
Vyborné 8 10,7
Velmi dobré 14 18,7
Zakladni 41 54,7
Z4dné 12 16,0
Celkem 75 100,0

Zdroj: autor prace, 2014

Graf 37: Procentudlni zastoupeni znalosti otce v oblasti socialnich siti

4 )
18,7 %
H Vyborné
Velmi dobré
W Zakladni
W Z4dné
G 4

Zdroj: autor prace, 2014
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Tabulka 38: Znalosti otce v oblasti socidlnich siti z pohledu zaka - osmy ro¢nik

Znalosti otce Pocet %
Vyborné 4 5,4
Velmi dobré 4 5,4
Zakladni 50 67,6
Z4dné 16 21,6
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 38: Procentudlni zastoupeni znalosti otce v oblasti socialnich siti

4 )
5,4 %
54 %
H Vyborné
Velmi dobré

W Zakladni

W Z4dné
G 4

Zdroj: autor prace, 2014
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Tabulka 39: Znalosti otce v oblasti socialnich siti z pohledu zéka - devaty ro¢nik

Znalosti otce Pocet %
Vyborné 3 75
Velmi dobré 8 20,0
Zakladni 17 42,5
Z4dné 12 30,0
Celkem 40 100,0

Zdroj: autor prace, 2014

Graf 39: Procentudlni zastoupeni znalosti otce v oblasti socialnich siti

4 )
75 %
0
30,0 % ’ 200 %
H Vyborné
Velmi dobré
W Zakladni
42,5 % W Zadné
G 4

Zdroj: autor prace, 2014
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Tabulka 40: Znalosti otce v oblasti socidlnich siti z pohledu Zaka - vys§i stupen ZS

Znalosti otce Pocet %
Vyborné 24 9,1
Velmi dobré 45 17,1
Zakladni 144 54,8
Z4dné 50 19,0
Celkem 263 100,0

Zdroj: autor prace, 2014

Graf 40: Procentudlni zastoupeni znalosti otce v oblasti socialnich siti

9,1%

H Vyborné
Velmi dobré
W Zakladni

W Z4dné

Zakladni znalosti otcli v oblasti socialnich siti z pohledu 74kt uvedlo 54,8 %
dotazovanych. Odpovéd’ zadné znalosti mé podle zaki 19,0 % otcl. V tomto piipadé se
nabizi moznost spoluprace ve formé Skoleni ze strany Skoly ¢i samotnych zaki. Pokud
se rodi¢ vice orientuje v této oblasti, dokaze 1€pe odhadnout a ptedvidat mozna rizika
a dokaze byt vice napomocen v piipad€ feSeni kyberSikany. Z grafu €. 11 az 15

jednoznacné vyplyva, Ze dotazovani by se s problémem kyberSikany svéfili prave

rodi¢am.

Zdroj: autor prace, 2014
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Z pozice S$koly je nutné piipomenout trojuhelnik vzajemné propojenosti
zak < - skola - > rodi¢, ktery je nezbytnou soucasti v boji proti socialné patologickym

jevum.

Rovnéz je z vyzkumu patrné, Ze znalosti rodici v oblasti socialnich siti a tudiz
informacné komunikacnich technologii nejsou na takové urovni, aby mohli svym détem
ve znalostech konkurovat a pfipadné jim vysvétlit mozna uskali, nedostatky a nebezpeci
tohoto fenoménu. Zaroven v piipadé feSeni kyberSikany by méla byt nezbytna dobra
orientace v kybernetické agresi. V tomto ptipad¢, by skola mohla fungovat jako Skolitel
rodi¢lh v boji za prevenci a minimalizaci nezddouciho chovani na vy$$im stupni
zakladnich skol. Kazdy mésic Skolniho roku - v souctu deset lekci by byl rodi¢im
nabidnut semindi se zaméfenim na prevenci socidlné patologickych jevil, predevSim
kybersikanu, nebot” kyberneticka Sikana a sebeposkozovani jsou nejcastéji feSenymi
problémy na soucasnych zékladnich Skolach. Rodi¢e by se dovédéli nejen teorii, ale
predevSim praxi jednotlivych problematickych oblasti. Co se tykd motivace rodicl, bylo
by pouze na nich, zda maji zdjem vice porozumét online prostiedi, ve kterém se jejich
déti pohybuji. Mnozi travi v digitdlnim svété volny Cas, hledaji online pratelstvi i zajmy.
Skolitel by byl zvolen dle jednotlivych oblasti a samoziejmé na zakladé jeho
odbornych, teoreticko-praktickych znalosti a dovednosti. Velmi dillezitd je v tomto
ptipadé¢ mira empatie, schopnost zaujmout, poskytnout veskeré dostupné informace
a predevSim praktické vyuziti. Vystupem téchto Skoleni by byla orientace v dané
problematice a schopnost identifikovat problém. Védét, co v tomto piipadé délat. Jak
s ditétem hovofit, jak mu poskytnout pomocnou ruku, jak nabidnout moznosti feSeni

a jak se ditéti priblizit a podpofit ho v feSeni a vyfeSeni negativni situace.
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Znalosti matky v oblasti socialnich siti

Tabulka 41: Znalosti matky v oblasti socialnich siti z pohledu zéka - Sesty ro¢nik

Znalosti matky Pocet %

Vyborné 9 12,1
Velmi dobré 21 28,4
Zakladni 33 44,6
Z4dné 11 14,9
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 41: Procentudlni zastoupeni znalosti matky v oblasti socidlnich siti
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H Vyborné
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Zdroj: autor prace, 2014
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Tabulka 42: Znalosti matky v oblasti socidlnich siti z pohledu zaka - sedmy ro¢nik

Znalosti matky Pocet %
Vyborné 4 53
Velmi dobré 12 16,0
Zakladni 48 64,0
Z4dné 11 14,7
Celkem 75 100,0

Zdroj: autor prace, 2014

Graf 42: Procentudlni zastoupeni znalosti matky v oblasti socialnich siti
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W Z4dné
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Zdroj: autor prace, 2014
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Tabulka 43: Znalosti matky v oblasti socidlnich siti z pohledu zdka - osmy ro¢nik

Znalosti matky Pocet %
Vyborné 3 4.1
Velmi dobré 9 12,2
Zakladni 43 58,1
Z4dné 19 25,6
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 43: Procentudlni zastoupeni znalosti matky v oblasti socialnich siti
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Zdroj: autor prace, 2014

112




Tabulka 44: Znalosti matky v oblasti socidlnich siti z pohledu zaka - devaty rocnik

Znalosti matky Pocet %
Vyborné 3 75
Velmi dobré 7 17,5
Zakladni 18 45,0
Z4dné 12 30,0
Celkem 40 100,0

Zdroj: autor prace, 2014

Graf 44: Procentudlni zastoupeni znalosti matky v oblasti socialnich siti
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Zdroj: autor prace, 2014
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Tabulka 45: Znalosti matky v oblasti socialnich siti z pohledu Zaka - vys§i stupen ZS

Znalosti matky Pocet %
Vyborné 19 7,2
Velmi dobré 49 18,6
Zakladni 142 54,0
Z4dné 53 20,2
Celkem 263 100,0

Zdroj: autor prace, 2014

Graf 45: Procentualni zastoupeni znalosti matky v oblasti socialnich siti
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7,2 %
H Vyborné
Velmi dobré
W Zakladni
W Z4dné
G 4

Zdroj: autor prace, 2014

Zajimavym zji$ténim je fakt, Ze v porovnani s grafem ¢. 40 miZeme vidét urcité
odlignosti. Zadné znalosti ma podle zakt 19,0 % otci, ale 20,2 % matek. Rovnéz
vyborné znalosti ma 9,1 % otct, ale jen 7,2 % matek. Velmi dobré znalosti ma 18,6 %
matek a 17,1 % otcli. V porovnani s grafy €. 36 - 39 je patrné, Ze 1 v této vyzkumné
otazce tykajici se znalosti matky z pohledu Zaka dle jednotlivych ro¢niki prevazuje

odpovéd’ - zédkladni znalosti.
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Vyuziti anonymniho $kolniho emailu

Tabulka 46: Vyuziti anonymniho $kolniho emailu - Sesty ro¢nik

Vyuziti anonymniho Pocet %
Skolniho emailu

Rozhodné ano 12 16,2
Nékdy se to muze hodit 41 55,4
Urdité ne 21 28,4
Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 46: Procentualni zastoupeni

"V ramci prevence byste dostali moznost zvolit nékoho z fad pedagogt, ktery by zalozil
email. Tento email by slouzil zcela anonymné k feSeni vaSich problémt, pocitt,

zivotnich otazek atd. Vyuzili byste tuto moznost?"

B Rozhodné ano
Nékdy se to mize hodit

W Urdité ne

Zdroj: autor prace, 2014

115




Tabulka 47: Vyuziti anonymniho $kolniho emailu - sedmy ro¢nik

Vyuziti anonymniho Pocet %
Skolniho emailu

Rozhodné ano 12 16,0
Neékdy se to mtize hodit 54 72,0
Urc¢ité ne 9 12,0
Celkem 75 100,0

Zdroj: autor prace, 2014
Graf 47: Procentualni zastoupeni

"V ramci prevence byste dostali moznost zvolit nékoho z fad pedagogt, ktery by zalozil
email. Tento email by slouzil zcela anonymné k feSeni vaSich problémt, pocitt,

zivotnich otazek atd. Vyuzili byste tuto moznost?"

B Rozhodné ano

Nékdy se to mdze hodit

72,0 % H Urcité ne

Zdroj: autor prace, 2014
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Tabulka 48: Vyuziti anonymniho skolniho emailu - osmy ro¢nik

Vyuziti anonymniho Pocet %
Skolniho emailu

Rozhodné ano 5 6,8
Neékdy se to mtize hodit 47 63,5
Ur¢ité ne 22 29,7
Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 48: Procentualni zastoupeni

"V ramci prevence byste dostali moznost zvolit nékoho z fad pedagogt, ktery by zalozil
email. Tento email by slouzil zcela anonymné k feSeni vaSich problémt, pocitt,

zivotnich otazek atd. Vyuzili byste tuto moznost?"

6,8 %

B Rozhodné ano

635 % Nékdy se to mlze hodit
Ro R i)

H Urcité ne

Zdroj: autor prace, 2014

117




Tabulka 49: Vyuziti anonymniho Skolniho emailu - devaty ro¢nik

Vyuziti anonymniho Pocet %
Skolniho emailu

Rozhodné ano 2 5,0
Neékdy se to mtize hodit 24 60,0
Ur¢ité ne 14 35,0
Celkem 40 100,0

Zdroj: autor prace, 2014
Graf 49: Procentualni zastoupeni

"V ramci prevence byste dostali moznost zvolit nékoho z fad pedagogt, ktery by zalozil
email. Tento email by slouzil zcela anonymné k feSeni vaSich problémt, pocitt,

zivotnich otazek atd. Vyuzili byste tuto moznost?"

5,0%

B Rozhodné ano
Nékdy se to mdze hodit

H Urcité ne

Zdroj: autor prace, 2014
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Tabulka 50: Vyuziti anonymniho $kolniho emailu - vyssi stupeti ZS

Vyuziti anonymniho Pocet %
Skolniho emailu

Rozhodné ano 31 11,8
Neékdy se to mtize hodit 166 63,1
Urdité ne 66 25,1
Celkem 263 100,0

Zdroj. autor prace, 2014
Graf 50: Procentualni zastoupeni

"V ramci prevence byste dostali moznost zvolit nékoho z fad pedagogt, ktery by zalozil
email. Tento email by slouzil zcela anonymné k feSeni vaSich problémt, pocitt,

zivotnich otazek atd. Vyuzili byste tuto moznost?"

25,1 %
B Rozhodné ano

Nékdy se to mlze hodit

B Urcité ne

Zdroj: autor prace, 2014

Na vys$s§im stupni by o anonymni $kolni email mélo zdjem 11,8 %, coz ¢ini 31 zakd. Na
odpovéd - nékdy se to mulze hodit reagovalo 63,1 % dotazovanych. Tento fakt
nevylucuje, ze pravé nékdo z tohoto poctu 166 zaki, by mail v piipadé nezadouci

zivotni situace mohl vyuzit. Pouze 25,1 % dotazovanych uvedlo, ze by urcité email

119




nevyuzili. Procentudlni zastoupeni v otdzce zaloZeni Skolniho anonymniho emailu dle
jednotlivych ro¢nikl je zajimavé. V Sestych rocnicich zvolilo variantu - rozhodné ano
16,2 % a v sedmych ro¢nicich 16,0 % dotazovanych. V osmych a devatych ro¢nicich
byl z4jem podstatné nizsi. Na zéklad¢ tohoto zjisténi by nejvétsi vyuzitelnost emailu

byla pro Sesté a sedmé ro¢niky vyssiho stupné na této zakladni skole.

Jednou z moznosti feSeni nezadouciho chovéni - kyberSikany by mohlo byt zalozeni
anonymniho skolniho emailu. Z vyzkumu mtzeme vidét, ze 31 zakt z celkového poctu
263 by tento email rozhodné vyuzilo a dalSich 166 uvedlo, Ze se to mize hodit, coz
nevylucuje moZnost vyuziti emailu. Studenti by dostali moZnost zvolit nékoho z tad
pedagogl (vcetné specidlniho pedagoga, psychologa, metodika prevence ¢i etopeda)
a tento Cloveék by zalozil zcela anonymni email, ktery by studentim umoznil svéfit se
né¢komu, komu divéfuji a koho si sami zvolili. Jednalo by se o feSeni jakychkoli
Zivotnich otdzek, pocitd, probléml ¢i rozhodnuti, kterych mé v dne$ni uspéchané
a digitadlni dob€ kazdé dit¢ dostatek. Je obecné zndmo, ze Zaci nékteré pedagogy
vyhledavaji, maji je radi, diveruji jim, svéiuji se, radi se s nimi pode€li o své uspéchy,
zazitky a zkuSenosti. Chtéji s nimi travit ¢as v podobé exkurzi, vyletl, socializanich
a adaptacnich kurzi, dokonce pfijimaji nabidky na vikendové aktivity atd. Tento prvek
byva vzijemny a zpétna vazba pozitivni ve vztahu ulitel - > Zak, zdk -> ucitel. Je
predpoklad, Ze takto zvoleny pedagog by nemél problém s tim email vést, samoziejme
za podpory feditele. Napf. zvySenim osobniho hodnoceni, nebo hodinovou ulevou
z Uvazku apod. Z divodu pfibliZzeni se dneSnim studentlim a tudiZ moznosti vSimat si
a fesit neZzadouci chovani, by mél byt tento empaticky prvek soucasti vybérového fizeni.
Pokud se n¢kdo uchdzi o praci s Zaky nejen na zakladni Skole, mél by se klast velky

diiraz na osobni kvality a pfedpoklady. Zejména na empatii.
Vybérové fizeni na zakladni Skoly by mélo spliiovat n€kolik krok:

Na zaklad€ poslanych Zivotopist vybrat takové aprobace a dosazené vzdélani, které je
na pozadované misto potifebné. Timto zplhsobem bude splnén prvek odborné
kvalifikace.

Z vybranych osob si kazdého pozvat osobnég, nebot’ osobni setkdni je velice dilezité

a mize mnoho napoveédet.
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Na osobni schiizce by byl pfitomen nejen feditel, ale 1 Skolni psycholog, metodik
prevence, specialni pedagog ¢i etoped. Toto slozeni mozna pusobi velkolep¢, ale
v ekonomickych sektorech na nejriznéjsi pozice je clovek vystaven ¢asto mnohem vétsi
komisi. A Skola s poctem 263 zaktli na vys$§im stupni mize byt z ekonomického hlediska
povazovana za velkou firmu.

Jako nesmirn¢ diilezitd je schopnost empatie - uméni vcitit se do druhé osoby. Byl by
pouzit dotaznik, ktery by schopnost empatie ve vztahu k ostatnim zachytil.

Ugastnik vybérového fizeni by rovnéz vyplnil test emoéni inteligence (EQ ukazuje, do
jaké miry se dokdzeme na zdkladé¢ dosazenych védomosti a zkuSenosti orientovat
v bézném zivot¢) a odpoveédél by na par pripravenych otazek od kazdého z ucastnikii
tohoto sezeni. Tyto doplnujici otazky by zachytily zplsob a styl uceni, pfistup
k individudlnim potftebam zakid, zpisoby feSeni nezadouciho chovéni, ochotu
spolupracovat ¢i vnést nové poznatky a nazory do vyuky.

Nésledné by doslo k vyhodnoceni dotazniku a vzajemné diskuzi zucastnénych, jiz bez
pritomnosti uchazece o zaméstnani.

Po takovémto postupu je velkd pravdépodobnost, ze by byl vybrdn nejen odborné
kvalifikovany ucitel, ale 1 kvalitni ¢lovék, ktery by dokdzal propojit potiebné roviny
vyuky, které jsou v dnesni dob¢& nezbytné.

Diky celkové propojenosti by byly otevieny dvefe novym moZnostem v feSeni nejen

kybersikany.
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Nabidka volitelného seminare

Tabulka 51: Nabidka volitelného seminare se zamétenim na rizikové chovani - Sesty

ro¢nik
Nabidka seminare Pocet %
Chtél(a) bych jej 19 25,7
navsStévovat
Nevim, ale mize to byt 40 54,0
zajimavé
Rozhodné bych tam 15 20,3
nechtél (a) chodit
Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 51: Procentudlni zastoupeni

"Chtéli byste nav§tévovat volitelny seminaf se zamétenim na rizikové chovani ?"

4 )

H Chtél (a) bych jej
navstévovat

Nevim, ale mGZe to byt
zajimavé

B Rozhodné bych tam
nechtél (a) chodit

Zdroj: autor prace, 2014
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Tabulka 52: Nabidka volitelného seminafe se zamétenim na rizikové chovani - sedmy

ro¢nik
Nabidka seminaie Pocet %
Chtél(a) bych jej 14 18,7
navstévovat
Nevim, ale mize to byt 52 69,3
zajimavé
Rozhodné bych tam 9 12,0
nechtél (a) chodit
Celkem 75 100,0

Zdroj: autor prace, 2014
Graf 52: Procentualni zastoupeni

"Chtéli byste nav§tévovat volitelny seminaf se zamétenim na rizikové chovani ?"

4 )

H Chtél (a) bych jej
navstévovat

Nevim, ale mGzZe to byt
zajimavé

B Rozhodné bych tam
nechtél (a) chodit

Zdroj: autor prace, 2014
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Tabulka 53: Nabidka volitelného seminafe se zamétenim na rizikové chovani - osmy

ro¢nik
Nabidka seminaie Pocet %
Chht¢l (a) bych jej 7 9,5
navstévovat
Nevim, ale mize to byt 53 71,6
zajimavé
Rozhodné bych tam 14 18,9
nechté¢l (a) chodit
Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 53: Procentualni zastoupeni

"Chtéli byste nav§tévovat volitelny seminaf se zamétenim na rizikové chovani ?"

4 )

H Chtél (a) bych jej
navstévovat

Nevim, ale mGzZe to byt
zajimavé

B Rozhodné bych tam
nechtél (a) chodit

Zdroj: autor prace, 2014
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Tabulka 54: Nabidka volitelného seminare se zamétenim na rizikové chovani - devaty

ro¢nik
Nabidka seminaie Pocet %
Chtél (a) bych jej 5 12,5
navstévovat
Nevim, ale mize to byt 26 65,0
zajimavé
Rozhodné bych tam 9 22,5
nechtél (a) chodit
Celkem 40 100,0

Zdroj: autor prace, 2014
Graf 54: Procentualni zastoupeni

"Chtéli byste nav§tévovat volitelny seminaf se zamétenim na rizikové chovani ?"

4 )

H Chtél (a) bych jej
navstévovat

Nevim, ale mGzZe to byt
zajimavé

B Rozhodné bych tam
nechtél (a) chodit

Zdroj: autor prace, 2014
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Tabulka 55: Nabidka volitelného seminafe se zamétenim na rizikové chovani - vyssi

stupeit ZS
Nabidka seminaie Pocet %
Chtél (a) bych jej 45 17,1
navstévovat
Nevim, ale mize to byt 171 65,0
zajimavé
Rozhodné bych tam 47 17,9
nechtél (a) chodit
Celkem 263 100,0

Zdroj: autor prace, 2014
Graf 55: Procentualni zastoupeni

"Chtéli byste nav§tévovat volitelny seminaf se zamétenim na rizikové chovani ?"

4 )

H Chtél (a) bych jej
navstévovat

Nevim, ale mGzZe to byt
zajimavé

B Rozhodné bych tam
nechtél (a) chodit

Zdroj: autor prace, 2014

Z vyssiho stupné by mélo zdjem o realizaci tohoto seminaie 17,1 % dotazovanych, coz

predstavuje 45 zaka.
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Dle jednotlivych ro¢nikli by méli nejvétsi zédjem zéci Sestého ro¢niku s 25,7 % a zaci
sedmého roc¢niku s 18,7 %. Nutno zminit, ze vét§i polovina kazdého ro¢niku zatrhla

odpovéd’ nevim, ale miize to byt zajimavé.

Jednou z moznosti v oblasti prevence a minimalizace kyberSikany by byl pro zaky
vys§iho stupné volitelny seminaf, ktery by si dle naSeho vyzkumu zvolili pfedevsim zaci
Sesté¢ho ro¢niku. Vystupem tohoto seminafe by byla orientace v dané problematice
a schopnost identifikovat problém. VE&dét, jak se v tomto piipadé zachovat. Jako jedna
zmoznosti se nabizi etickd a medidlni vychova. Etickd vychova vede Zzaky
K prosocialnimu chovani (udélat néco dobrého bez ocekavané odmény). Zahrnuje oblast
komunikace, mezilidskych vztahi, pozitivni hodnoceni druhych, socialni empatii atd.
Medialni vychova vysvétluje média a to jak funguji. Obsahuje praci s internetem a jeho
bezpecné uzivani. Idealni moznosti by byla propojenost obou rovin. Tato témata lze
uplatnit v obcanské vychové, informacénich technologiich, jazyce Ceském, cizich
jazycich, ¢i vytvarné vychové. Seminatf by vedl Skolni metodik prevence, ktery by
zaroven mohl podchytit nezddouci prvky v klimatu jednotlivych tfid a ihned s celou

skupinou pracovat na jejich odstranéni a tudiz na prevenci Sikany a kybersSikany.
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Preference tfidnickych hodin z pohledu prevence kyberSikany

Tabulka 56: Preference tfidnickych hodin z pohledu prevence kyberSikany - Sesty

ro¢nik
Preference tiidnické Pocet %
hodiny
Povidani v kruhu 14 19,0
Shlédnuti skute¢nych 16 21,6
piibéhi
Prednaska ¢loveka, ktery 18 24,3
ma osobni zkuSenost
Skupinové hry na posileni 18 24,3
kolektivu
Nové poznatky a informace 8 10,8
z oblasti socialnich siti
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 56: Procentualni zastoupeni preferenci tfidnickych hodin v rdmci prevence

kybersikany

M Povidani v kruhu

Shlédnuti skutec¢nych
pribéh

B Prednaska clovéka, ktery
ma osobni zkuSenost

B Skupinové hry na posileni
kolektivu

B Nové poznatky a informace
z oblasti socialnich siti

Zdroj: autor prace, 2014
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Tabulka 57: Preference tfidnickych hodin z pohledu prevence kyberSikany - sedmy

ro¢nik
Preference tiidnické Pocet %
hodiny
Povidani v kruhu 11 14,7
Shlédnuti skute¢nych 36 48,0
piibéhi
Prednaska ¢loveka, ktery 10 13,3
ma osobni zkuSenost
Skupinové hry na posileni 13 17,3
kolektivu
Nové poznatky a informace 5 6,7
z oblasti socialnich siti
Celkem 75 100,0

Zdroj: autor prace, 2014

Graf 57: Procentualni zastoupeni preferenci tfidnickych hodin v rdmci prevence

kybersikany

B Povidani v kruhu

Shlédnuti skutecnych
pribéh

B Prednaska clovéka, ktery
ma osobni zkuSenost

m Skupinové hry na posileni
kolektivu

B Nové poznatky a informace
z oblasti socialnich siti

Zdroj: autor prace, 2014
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Tabulka 58: Preference tfidnickych hodin z pohledu prevence kyberSikany - osmy

ro¢nik
Preference tiidnické Pocet %
hodiny
Povidani v kruhu 7 9,5
Shlédnuti skute¢nych 26 35,1
piibéhi
Prednaska ¢loveka, ktery 21 28,4
ma osobni zkuSenost
Skupinové hry na posileni 15 20,3
kolektivu
Nové poznatky a informace 5 6,7
z oblasti socialnich siti
Celkem 74 100,0

Zdroj: autor prace, 2014

Graf 58: Procentualni zastoupeni preferenci ttidnickych hodin v rdmci prevence

kybersikany

| 6,7 % |9 5 % ® Povidani v kruhu

Shlédnuti skute¢nych
pribéh
5 1%|

B Prednaska clovéka, ktery
ma osobni zkusenost

m Skupinové hry na posileni
kolektivu

B Nové poznatky a informace
z oblasti socialnich siti

Zdroj: autor prace, 2014
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Tabulka 59: Preference ttidnickych hodin z pohledu prevence kyberSikany - devaty

ro¢nik
Preference tiidnické Pocet %
hodiny
Povidani v kruhu 8 20,0
Shlédnuti skute¢nych 14 35,0
piibéhi
Prednaska ¢loveka, ktery 11 27,5
ma osobni zkuSenost
Skupinové hry na posileni 4 10,0
kolektivu
Nové poznatky a informace 3 7,5
z oblasti socialnich siti
Celkem 40 100,0

Zdroj: autor prace, 2014

Graf 59: Procentualni zastoupeni preferenci tfidnickych hodin v rdmci prevence

kybersikany

B Povidani v kruhu

Shlédnuti skutecnych
pribéh

B Prednaska clovéka, ktery
ma osobni zkuSenost

m Skupinové hry na posileni
kolektivu

B Nové poznatky a informace
z oblasti socialnich siti

Zdroj: autor prace, 2014
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Tabulka 60: Preference tfidnickych hodin z pohledu prevence kyberSikany- vyssi stupen

VA
Preference tiidnické Pocet %
hodiny
Povidani v kruhu 40 15,2
Shlédnuti skute¢nych 92 35,0
piibéhi
Prednaska ¢loveka, ktery 60 22,8
ma osobni zkuSenost
Skupinové hry na posileni 50 19,0
kolektivu
Nové poznatky a informace 21 8,0
z oblasti socialnich siti
Celkem 263 100,0

Zdroj: autor prace, 2014

Graf 60: Procentualni zastoupeni preferenci tfidnickych hodin v rdmci prevence

kybersikany

M Povidani v kruhu

Shlédnuti skute¢nych
pribéh

B Prednaska clovéka, ktery
ma osobni zkusenost

m Skupinové hry na posileni
kolektivu

B Nové poznatky a informace
z oblasti socialnich siti

Zdroj: autor prace, 2014

V Sestych rocnicich prevladla preference tfidnickych hodin s tématikou: (pfednédska

Cloveéka, ktery mé osobni zkuSenost a skupinové hry na posileni kolektivu). Co se tyka
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sedmych, osmych a devatych roc¢nikli ve vyzkumném Setfeni, vysla jednoznacnd
odpovéd’ a to shlédnuti skutecnych piibéht. Celkové druhé misto s 22,8 % z celkového
poctu 263 zakl obsadila prednaska cloveka, ktery ma osobni zkuSenost a nejméné
preferovanou hodnotou jsou ve vSech ro¢nicich nové poznatky a informace z oblasti

socialnich siti v ramci naplné tfidnickych hodin.

Jednou z naplni tfidnickych hodin by mohlo byt pousténi skute¢nych ptibehti na dané
téma a nasledna diskuze. V dalsi roviné by mohli byt osloveni a pozvani lidé, kteti maji
osobni zkuSenost s patologickymi jevy a chtéli by tento ptib¢h z pohledu prevence $itit
mezi zéky. Tteti moznosti z pohledu naplné tiidnickych hodin by byla spoluprace
specialniho pedagoga, Skolniho metodika prevence a tfidniho ucitele na tvorbé her,

které posili kolektiv a atmosféru tiidy.
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Minimalizace kybersikany na ptidé Skoly z pohledu Zaki

Tabulka 61: Minimalizace kybersSikany na ptidé Skoly z pohledu zék - Sesty rocnik

Minimalizace kyberSikany Pocet %
Ptisnéjsi kazenska opatteni 11 14,9
Vysvétlit prestupek pied 14 18,9
pedagogickym sborem

Vysvétlit prestupek pied 29 39,2
rodi€i a feditelem

Ptestupek by byl vyhlasen 20 27,0
rozhlasem

Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 61: Procentualni zastoupeni

"Jakeé feSeni kyberSikany je podle Vas "odstrasujici" natolik, Ze by omezilo ¢i

minimalizovalo tento jev, jenz by byl feSen na pudé skoly?"

B Prisnéjsi kazenska opatreni

Vysvétlit prestupek pred
pedagogickym sborem

m Vysvétlit prestupek pred
rodici a reditelem

B Prestupek by byl vyhlasen
rozhlasem

Zdroj: autor prace, 2014
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Tabulka 62: Minimalizace kybersSikany na ptidé §koly z pohledu 74kt - sedmy ro¢nik

Minimalizace kyberSikany Pocet %
Ptisn¢jsi kazeniska opatfeni 5 6,7
Vysvétlit prestupek pied 7 9,3
pedagogickym sborem

Vysvétlit prestupek pied 35 46,7
rodi€i a feditelem

Ptestupek by byl vyhlasen 28 37,3
rozhlasem

Celkem 75 100,0

Zdroj: autor prace, 2014
Graf 62: Procentualni zastoupeni

"Jaké feSeni kyberSikany je podle Véas "odstraSujici" natolik, ze by omezilo ¢i

minimalizovalo tento jev, jenz by byl feSen na pudé skoly?"

6,7 %

9,3%

B Prisnéjsi kazeriska opatreni
Vysvétlit prestupek pred

pedagogickym sborem

W Vysvétlit prestupek pred
rodici a Feditelem

B Prestupek by byl vyhlasen
rozhlasem

Zdroj: autor prace, 2014
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Tabulka 63: Minimalizace kybersSikany na ptid€ Skoly z pohledu z4kl - osmy ro¢nik

Minimalizace kyberSikany Pocet %
Ptisn¢jsi kazeniska opatfeni 4 5,4
Vysvétlit prestupek pied 13 17,6
pedagogickym sborem

Vysvétlit prestupek pied 25 33,8
rodi€i a feditelem

Ptestupek by byl vyhlasen 32 43,2
rozhlasem

Celkem 74 100,0

Zdroj: autor prace, 2014
Graf 63: Procentualni zastoupeni

"Jaké feSeni kyberSikany je podle Véas "odstraSujici" natolik, ze by omezilo ¢i

minimalizovalo tento jev, jenz by byl feSen na pudé skoly?"

B Prisnéjsi kazeriska opatreni

Vysvétlit prestupek pred
pedagogickym sborem

W Vysvétlit prestupek pred
rodici a Feditelem

B Prestupek by byl vyhlasen
rozhlasem

Zdroj: autor prace, 2014
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Tabulka 64: Minimalizace kyberSikany na pud¢ skoly z pohledu zak - devaty ro¢nik

Minimalizace kyberSikany Pocet %
Ptisn¢jsi kazeniska opatfeni 4 10,0
Vysvétlit prestupek pied 9 22,5
pedagogickym sborem

Vysvétlit prestupek pied 18 45,0
rodi€i a feditelem

Ptestupek by byl vyhlasen 9 22,5
rozhlasem

Celkem 40 100,0

Zdroj: autor prace, 2014
Graf 64: Procentualni zastoupeni

"Jaké feSeni kyberSikany je podle Véas "odstraSujici" natolik, ze by omezilo ¢i

minimalizovalo tento jev, jenz by byl feSen na pudé skoly?"

B Prisnéjsi kazeniska opatreni

Vysvétlit prestupek pred
pedagogickym sborem

W Vysvétlit prestupek pred
rodici a Feditelem

B Prestupek by byl vyhlasen
rozhlasem

Zdroj: autor prace, 2014
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Tabulka 65: Minimalizace kybersikany na piidé $koly z pohledu Zaki - vyssi stupen ZS

Minimalizace kyberSikany Pocet %
Ptisnéjsi kazenska opatreni 24 9,1
Vysvétlit prestupek pied 43 16,3
pedagogickym sborem

Vysvétlit prestupek pied 107 40,8
rodi€i a feditelem

Ptestupek by byl vyhlasen 89 33,8
rozhlasem

Celkem 263 100,0

Zdroj: autor prace, 2014
Graf 65: Procentualni zastoupeni

"Jaké feSeni kyberSikany je podle Véas "odstraSujici" natolik, ze by omezilo ¢i

minimalizovalo tento jev, jenz by byl feSen na pudé skoly?"

B Pfisnéjsi kazeriska opatreni

Vysvétlit prestupek pred
pedagogickym sborem

W Vysvétlit prestupek pred
rodici a feditelem

B Prestupek by byl vyhlasen
rozhlasem

Zdroj: autor prace, 2014

Nejvice "odstrasujicim" feSenim v ramci snahy o minimalizaci kyberSikany na puadé
Skoly bylo zvoleno ve 40,8 % - vysvétleni svého Cinu pred rodici a feditelem. Rovnéz
velké procentudlni zastoupeni mél bod, ktery zahrnoval vysvétlit svillj ¢in pred celym

pedagogickym sborem (16,3%) a také moznost vyhlaseni prestupku Skolnim rozhlasem
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(33,8%). Zanedbatelnd procenta byla uvedena u moznosti ptisn¢jSich kazenskych

opattenti.
Na zékladni skole funguji tato kazeniska opatieni.

e Napomenuti tfidniho ucitele
e Ditka tfidniho ucitele.
o Ditka teditele skoly.

e Snizeny stupeil z chovani.

Vyzkum ukdézal, ze za prokadzané prestupky si zaci z téchto kazenskych opatieni téméef
nic ned¢laji. Bylo by vhodné ustanovit pravidla, ktera maji pro zaky mnohem vétsi
vyznam a kterd by mohla byt G€inna v boji nejen proti kyberSikang. Naptiklad vyhlaSeni
pfestupku (zdmérného ublizeni druhé osobg) Skolnim rozhlasem se jevi jako adekvatni
trest. Zak nedostane dvojku z chovéni, kterd by mohla ovlivnit jeho situaci na stfedni
Skole a zaroven bude dle vyzkumu potrestan jesté mnohem vice. Pokud se ve Skolnim
rozhlase mohou hlésit Gspéchy a zasluhy naSich zaku, tak pro¢ zde neprezentovat 1 véci
negativni, jako odstrasujici prvek. V dobé hldSeni poslouchaji vSichni Zzaci
1 zaméstnanci. Pti klasickém ud€lovani kazenskych opatieni funguje znacny prvek
anonymity a informace o problému a jeho zplisobu feSeni se ¢asto mezi ostatni zaky ani
nedostanou, coz je omezujici faktor v boji proti kyberSikan¢ a dalSimu nezddoucimu
chovani, které¢ je na zakladnich Skolach stile Castéj$i. Rovnéz ptedstoupit na poradé
pred cely pedagogicky sbor, ktery by mlcky ¢ekal na vysvétleni nezddouciho chovani z
pohledu zdka, muze byt velmi G¢inné. Malokdo by se dobrovolné vystavil takovéto
situaci. Dle procentualniho zastoupeni se nejefektivnéji jevi pozvani rodicl i zaka do
feditelny. Dulezitd je informovanost Zdkli o pravidlech a jejich bezpodminetné

dodrzovani.
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8. Rozhovory

Pro nase ucely byl pouzit rozhovor polostrukturovany. V nékterych ptipadech
pfipraveny rozhor pfesel do neformalni podoby, ale k odpovédim doslo vlivem

pfirozen¢ho vyvoje vzajemné komunikace.

Divka A) - jedna se o studentku osmého rocniku s vynikajicim prospéchem
a vSestrannymi zajmy. Jeji otec pracuje jako novinai a matka jako moderatorka
v radiu. VSe déla s obrovskym pracovnim nasazenim. Je pratelskd, komunikativni,

nadana a pracovita.

Divka B) - je studentkou devatého ro¢niku opét s vybornym prospéchem. Jeji matka
pracuje jako zdravotni sestra a otec jako manazer. Je to velice empaticka, citliva, mila
a ticha divka, s pomérné nizkym sebevédomim. Casto se ucastni akci na pomoc

zvifatum.

Divka C) - je studentkou devatého ro¢niku. Je vSestrann¢ nadand. Ve vSech predmétech
vynika a s prehledem vyhrava krajska kola védomostnich soutézi. Otec je lékai a matka
doktorka farmacie. Je mila a hodna. Casto se pousti do védeckych debat nejen se

spoluzéky.

Otazka ¢. 1

Prosim, popi§ mi vyvoj kyberSikany vici Tvé osobé.
Odpovéd’ divky A)

Uz je to téméf rok, co jsem fesila kyberSikanu vici mé osobé&. Jeden vecer mi pfisla
SMS zprava od mé spoluzacky ze tiidy, Ze uz je to fakt hnus a poslala mi ptihlasovaci
udaje. Timto zpisobem jsem se dostala na facebooku do skupiny, ktera byla jen pro

zasvécené a nestacila jsem zirat.

Prvni véc, kterou jsem zahlédla, byl obrazek Avatara. Jednd se o modrou postavu
z velkofilmu. Po par vétach tamni komunikace jsem zjistila, Ze moji spoluzaci zalozili
tuto skupinu, aby mé pomlouvali. Ta modra postavicka byla pfirovnavana ke mné
a razem jsem zjistila, ze spoluzaci a spoluzacky, které jsem povazovala za kamarady

a kamaradky, mné neskute¢né pomlouvali.
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Narazky se tykaly mého vzhledu, zajmu, uceni atd. Urazky typu, ze kdybych nebyla
soucasti tfidy, bylo by vSem lip, Ze jsem védma vSevédouci a Srotna, kterd si kope jen na
svém pisecku. Déle napady, Zze kdybych na par dni onemocnéla, atmosféra by se
procistila a kdybych chcipla, tak by tfida byla jedna parta a ne rozdélena na skupinky.

No prosté mazec. Co vic dodat.
Odpovéd’ divky B)

Chodila jsem s jednim klukem (22 let) asi pil roku. Uz n€kolikrat béhem téch Sesti
mesicl, jsem se s nim chtéla rozejit. Vzdy mi fikal, jak to mé doma tézké, ze jeding ja
jsem ta, které muaze opravdu davérovat. Kdybych jsem se s nim chtéla rozejit, tak ze to
nedd a néco si radéji udéla. Zpétné si uvédomuyji, Ze jsem se nechala celou dobu jenom

vydirat.

Nakonec jsem se rozhodla pro razantni rozchod. M¢la jsem strach z osobniho setkani,
a tak jsem vse ukoncila ptes SMS zpravu. Dva dny byl naprosty klid a ja doufala, ze vse
probéhne né¢jak celkem v pohodé. Tieti den nastalo peklo. Zacal mi posilat odporné
zpravy a emaily a vyhroZoval rozsirenim upravenych fotek na internetu. Dokonce mi
zacal telefonovat z cizich Cisel, protoze véd¢l, Ze to jeho nezvednu. Bylo to Silené. Citila
jsem se Upln€é na dné. Psychicky jsem byla naprosto vyCerpana a po precteni
jednotlivych zprav a emaild jsem se dokonce zacala bat i o sviij zivot. Vyhrozoval mi,
ze si na m¢ pockd, ze poznam jaké to je trpet. Dokonce mi napsal datum smrti, které

bude provedeno uskrcenim a za¢al mi odpocitavat hodiny...
Odpovéd’ divky C)

Jelikoz témét nechodim na facebook, spoluzaci mé upozornili, Ze na hlavni stranku,
nékdo povésil mou "karikaturu". Dva Zaci z osmé tiidy se vyfotili jako napodobenina
uditele a zdka. Zaka jsem samoziejmé piedstavovala ja. Byla to napodobenina "§prta".
Vlasy stazené do copku, bryle, dlouh4 sukné a tricko. Uplné mé polilo horko. Bylo to
velmi ponizujici. Navic jako mé jméno uvedli - krajsky Sprt, co vyhrava i prd. A takto
tam moje fotka visela asi dva dny. Lidi samoziejmé celi Zhavi psali komentate a davali

"lajky".
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Otazka ¢. 2
Svéftila ses nékomu s timto problémem?
Odpovéd’ divky A)

Asi po tiech dnech od zjisténi této kybersikany jsem se po natlaku svéftila rodiciim. Oba
vypozorovali, ze nejsem Upln¢ vporadku a zacali se vyptavat. Nakonec jsem jim celou

stranku ukézala, oni vSe vytiskli a $li to fesit rovnou za feditelem.

Zavérem bylo, ze tfidni ucitelka projednala tuto zalezitost s celou tfidou a konkrétni
jedinci dostali dutkou tfidniho ucitele - sranda. Doufala jsem, ze za toto chovéni
dostanou alesponl dvojku z chovani. Uz je to téméf rok a j4, kdyz se okolo sebe ve tiidé
rozhlédnu, vidim pod jednotlivymi jmény konverzaci na facebooku, kterou se bavila

vétSina tiidy.

Moji nejlepsi kamaradkou se stala hol¢ina, ktera mi poslala heslo. Ostatnim nedokazu
na 100 % diavérovat, ale snazim se s tim vyrovnat a bavit se s kazdym ve tfidé€. S rodici
jsem uzaviela dohodu, Ze v ptipadé jakéhokoliv problému se mam svéfit okamzité. Cela

zalezitost velmi rychle utichla a ja doufdm, ze uz se nebude opakovat.
Odpovéd’ divky B)

Ano, svéfila jsem se otci. Je velice ambiciozni a vzdy jsem z n&j méla pocit, ze neni
problém, ktery by nedokazal vyfeSit. Po pfecteni SMS zprav a emailil, byl naprosto
v $oku. Rekl mi, Ze hned dal§i den rano ptijdeme na policii a zaroven vie nahlasil t¥idni

ucitelce a poprosil ji, at’ na mé& dohlédne.

Vytiskli jsme veskeré podklady a §li spole¢né na policii. Ta mou vypoveéd’ sepsala asi na
pét stran do slozky pftilozili dikazy a sdélili nam, Ze si druhou stranu pozvou na

vyslech.

Asi o tyden pozdéji mi pfiSlo pozvani na prestupkové oddéleni. Zde mi velmi
"piijemna" pani sdélila, Ze pokud trvdm na tom, aby pachatel dostal pokutu ve vysi
max. 2000 K¢, musime se oba dostavit na toto oddéleni k wvyslechu. To jsem
samoziejmé odmitla ihned poté, co mi sdélila, Ze klidné miZzeme byt v jedné mistnosti

spole¢né. Musela jsem podepsat formuldf, ve kterém bylo uvedeno, Ze nepozaduji
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hlubsi prozkoumani a Ze nesouhlasim s vyslechem. TakZe feSeni veskeré zadné. Od

chvile, kdy musel podat vysvétleni na policii a na prestupkovém oddéleni mam nastésti
klid.

Odpovéd divky C)

Jesté nez jsem cokoliv stihla fict doma, mi spoluzaci tekli celou zalezitost tiidni
ucitelce. Ta si pozvala rodi¢e obou klukl, ktefi se na karikatufe podileli do Skoly

a trvala na potrestani feditelskou diitkou, kterou také nakonec dostali.

Cela tiida se postavila na mou stranu a ja jiz celou zalezitost hodila za hlavu, ale
prijemné to nebylo. Citila jsem se opravdu trapné a pfemyslela nad tim, zda opravdu

vypadam a ptsobim tak, jak m¢ vykreslili na fotografii na facebooku.
Otazka ¢. 3

Orientuji se Tvi rodice v oblasti socidlnich siti?

Odpovéd’ divky A)

Ano, oba maji velmi dobré znalosti. Dokonce maji vlastni facebook. Bylo to dobré,

nebot’ ithned v&deli, jak tyto informace ze socidlnich siti vytisknout a zaroven odstranit.
Odpovéd’ divky B)

Mamka nema zadné znalosti v oblasti socialni siti a proto si asi ani neuvédomovala,
jaké nasledky by mohly mit upravené fotky na internetu. To otec ma velmi dobré

povédomi a toto nebezpeci si pln¢ uvédomoval.
Odpovéd’ divky C)

Rodice jsou zasadné proti registracim na jakékoliv socidlni siti a povédomi maji pouze
zakladni. Jsem rada, ze si disledky velmi dobfe uvédomovala ma tiidni ucitelka

a postarala se o trest, ktery si zaslouZili.
Otazka ¢. 4
VyuZila bys moznost anonymniho $kolniho emailu k feSeni nejen kyberSikany?

Odpovéd’ divky A)
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Rozhodné by bylo dobré védét, ze takovad moznost existuje.
Odpovéd’ divky B)

Pokud by byl zcela anonymni a véd€la bych, ze na druhé strané odpovidad ucitel,

kterému duvétuji, tak rozhodné ano.
Odpovéd’ divky C)

Asi ne.

Otazka ¢. 5

Uvitala bys na $kole volitelny seminaf, ktery by byl sméfovan na prevenci socialné

patologickych jeva?
Odpovéd’ divky A)
Ano. Jsou to zajimava témata a ¢lovek se miize dovédéEt spoustu uzitecnych véci.
Odpovéd’ divky B)

Myslim, ze by mél byt zaveden jako povinny pro vSechny zdky a pfizptisoben dle

jednotlivych ro¢niki.

Odpovéd’ divky C)

V dnesni dobé je to nutnost, takze ano.
Otazka ¢. 6

Jakou tfidnickou hodinu bys preferovala z nasledujiciho vyctu a proc? (povidani v
kruhu s tfidnim ucitelem, shlédnuti skute¢nych pifibéhi, prednasku clovéka, ktery ma
osobni zkuSenost, skupinové hry na posileni kolektivu, nebo nové poznatky

a informace z oblasti socialnich siti)
Odpovéd’ divky A)

Ja bych preferovala tfidnické hodiny, ve kterych by byla kombinace téchto moznosti,
ale nejvice zajimavé a pfinosné mi pifijde prednasSka ¢loveéka, ktery ma osobni zkuSenost

a shlédnuti skute¢nych piibéht. Myslim si, Ze to nejvice zaujme a zaroven pouci.
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Odpovéd’ divky B)

Volila bych ptednasku c¢lovéka, ktery méa osobni zkuSenost. Pokud vam nékdo néco

vypravi a je to negativni, vzdy s nim soucitim a hodné nad tim pfemyslim.
Odpovéd’ divky C)

Asi bych volila prednasku ¢lovéka, ktery ma osobni zkuSenost. Lep$i nez teorie je

praxe.
Otazka ¢.7

Jaké pravidla potrestdni za  kyberSikanu bys volila na padé Skoly
z nasledujiciho vyctu a proc¢? (piisnéjsi kazenska opatieni, vysvétlit svij ¢in pred
pedagogickym sborem, vysvétlit svllj ¢in v feditelné a ptfed rodi¢i, vSe by bylo

vyhlaSeno Skolnim rozhlasem)
Odpovéd’ divky A)

Volila bych moznost - vysvétlit sviij ¢in pied celym pedagogickym sborem. Myslim si,
ze by to vétsSinu od jakychkoliv pokust odradilo, nebot’ mi samotné by to bylo Silené
nepiijemné. Potkavat je kazdy den a podivat se jim do o¢i, to bych asi nezvladla. Co se

tyka ptisnéjSich kazeniskych opatteni, to nema smysl. Nikdo si z toho nic nedéla.
Odpovéd’ divky B)

Rozhodné bych volila moznost pred celym pedagogickym sborem. To musi byt Silené.

Ja bych to nezvladla. A pfisnéjsi kazenska opatieni? To uz dneska na nikoho nefunguje.
Odpovéd’ divky C)

Volila bych rozhlas. Tam by to slySeli vSichni ucitelé 1 Zaci a ze svého pohledu musim
fici, Ze takovou potupu bych nechtéla zazit. Piisné&j$i kazenskad opatieni jsou dosti

anonymni a nikdo si z nich nic ned¢la.
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9. Interpretace vysledku

V ramci empirického vyzkumu byly zvoleny vyzkumné otazky a cile, které se podatilo
zcela zodpoveédet prostfednictvim analyzy. Z vysledkl a nasledného srovnani byly

vyvozeny tyto zavery:

e  Kolik zaki v jednotlivych ro¢nicich na vyssim stupni zakladni skoly zazilo

kybersikanu?

V Sestych ttidach se obéti kyberSikany stalo 27% z4kl, coZz je nejvice ze vSech
sledovanych ro¢nikli. S druhym nejvyssim Cislem 25% je zde zastoupen ro¢nik devaty.
Je velice zajimavé, Ze nejvyssi hodnoty maji hraniéni ro¢niky, tedy Sesty a devaty. Na
vy$§im stupni zakladni Skoly ma zkuSenost s kyberSikanou 54 zaki z celkového poctu

263 dospivajicich.
e  Kolik 74kt vyssiho stupné by vyuzilo anonymni skolni email?

Anonymni Skolni e-mail by rozhodné vyuzilo 11,8 % studentl, coz ¢ini 31 zaku
z celkového poctu 263. Zaroveinl je nutné uvést i procentudlni zastoupeni téch, kteti
zvolili variantu - n€kdy se to mutze hodit. Tito zaci ptredstavuji 63,1 % dotazovanych,
coZz v poctu osob predstavuje Cislo 166. Pokud seCteme variantu rozhodné ano
s variantou nékdy se to mize hodit, dostaneme cislo, které zastupuje 197 zakl na této

zakladni skole.

e  Zaci kterého ro¢niku by nejvice uvitali volitelny seminaf zaméfeny na prevenci

rizikového chovani?

Volitelny seminai zaméfeny na socialné patologické jevy by nejvice uvitali studenti
Sestého roc¢niku v procentudlnim zastoupeni 25,7 % (19 zéka), kteti by chtéli tento
seminaf navstévovat. Pomérné velky zajem byl také v sedmém ro¢niku. Zde by o tento
seminaf mélo zdjem 14 zakid. Z osmého rocniku 7 Zakl a z devatého 5 zaka by chtélo
seminaf navstévovat. Z otdzek, které byly zdkim poloZeny v dotazniku vyplyva okruh
témat, ktera by byla nedilnou soucésti tohoto seminafe (socidlni sit¢ a mozna rizika,

fotografovani zakl bez jejich védomi a prohloubeni znalosti rodict v oblasti ICT).
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e Jak by si predstavovali zaci jednotlivych rocnikt tfidnickou hodinu z pohledu

prevence kyberSikany?

Z4ci $estého ro¢niku by s procentualnim zastoupenim 24,3 % volili pfednasku ¢lovéka,
ktery mé osobni zkuSenost a rovnéz se stejnou hodnotou ve vyzkumu vysly skupinové
hry na posileni kolektivu. Studenti sedmého roc¢niku se 48 % by volili shlédnuti
skute¢nych ptib¢ht. Tuto variantu v 35,1 % volili 1 Zaci osmého a s 35,0 % studenti

devatého ro¢niku.

e Upvitali by zaci na vysSim stupni zavedeni tifi novych prvkia v oblasti prevence

kybersikany, které na této zakladni Skole nejsou aplikovany?

Na zakladni skole, kde byl proveden tento vyzkum, by zaci vyssiho stupné méli zajem
o zavedeni novych prvkl v oblasti prevence kyberSikany. Anonymni $kolni e-mail by
v tizivé situaci vyuzilo 197 zakia. Volitelny seminaf, ktery by byl zaméten na prevenci
rizikového chovani, by chtélo navstévovat celkem 45 zakd vyssiho stupné, coz
v idedlnim piipadé zahrnuje tfi skupiny po 15 studentech a v ramci preventivnich
ttidnickych hodin uptednostiiuji Zaci prezentace skute¢nych ptibeht rizikového chovani
formou pifednasky cloveka, ktery ma osobni zkuSenost, ¢i prostiednictvim videa.
V soucasné dobé¢ na této zakladni Skole probihaji klasické tfidnické hodiny, kde se fesi
administrativa nebo pfipravované akce s obCasnym nadechem prevence, ktera je
realizovana tfidnim ucitelem a to formou pétiminutového povidani ¢i pousténi

zastaralych vyukovych filmi z oblasti sluSného chovani.

Z jednotlivych otdzek, které byly zaklim v dotazniku polozeny vyplyva, Ze velmi
dalezitym prvkem v prevenci kyberSikany by byl rovnéz seminat pro rodice, uprava
pravidel v oblasti fotografovani na pid¢ skoly a volba novych variant kazenskych
opatfeni. Rovnéz jednotlivé odpovédi v dotazniku slouzi jako podklad pfi realizaci

naplné volitelného seminare a preventivnich tfidnickych hodin.
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10. Doporuceni pro praxi

V soucasné dob¢, kdy je kladen diiraz na prezentaci a reprezentaci Skol, nema Skola
zdjem pfiznat existenci kyberSikany. Rodi¢e daji rad¢ji prednost Skole
»bezproblémoveé®, nez té, kterd se problematikou Sikany a kyberSikany zabyva a snazi
se ji fesit. Nutno podotknout, Ze bezproblémova Skola v dnes$ni dob&é neexistuje. Je
nutné rizikovému chovani pfedchazet, vyhleddvat ho a fesit. Tento fakt by si meli
uvédomit predevSim rodi¢e a vedeni jednotlivych Skol, nebot’ Skola s takovymto

pfistupem by méla byt na prvnich mistech z hlediska prestize a volby rodica.

Nékteti pedagogové brani efektivnimu feseni kyberSikany diky svému piistupu. Mnozi,
1 kdyz néznaky néjakého problému ve tiidé a tfidnim kolektivu vnimaji, tak je nefesi.
Nékteti to vnimaji jako vlastni selhani a jini jako dalsi pfitézujici okolnosti, které budou
muset fesit. VEtSinou se jedna o pedagogy, kteti si nedokazou a ani nechtéji hledat cestu
ke svym studentim. Maji své pripravy, svijj styl uceni, své navyky a ty nehodlaji ménit.
Vyzaduji absolutni kdzen v pribéhu svého vykladu, oznami pozadavky na sviij predmeét
a tim konc¢i veskera zpétnd vazba ve vztahu ucitel — zak. Plsobi Casto nepfistupné
a chladné. Je pochopitelné, ze i1 kdyz by zéka trapilo cokoliv a m¢l takovéhoto t¥idniho
ucitele, pravdépodobnost, Ze se mu svefi je témér miziva. Na Skolach vSak jsou
1 pedagogove, ktefi maji k zakim naprosto odliSny pfistup a vztah, umi vytvofit
pozitivni atmosféru, komunikuji 1 na neformalni Grovni, zajimaji se o osobnost studenta,
o jeho zajmy, zazitky, emoce atd. Dokdzou vzbudit v dospivajicim divéru a praveé
takovy pedagog je pfinosem nejen pro Zaky a jejich rodice, ale 1 pro vedeni Skoly. Tito
pedagogové mivaji 1 lepsi zpétnou vazbu od zakl co se tyka schopnosti ucivo priblizit,
vysvétlit a naucit. RovnéZ jsou vyhledavani pii volbé tfidniho ucitele a na spolecné
Skolni akce (adaptacni a socializacni kurzy, vylety, besedy, animacni programy apod.)
Tito lidé by méli dostat moznost byt tfidnimi uciteli, specialnimi pedagogy, Skolnimi
metodiky prevence, ¢i vychovnymi poradci. Vedeni Skoly si mlze vybrat tym, ktery
bude reprezentativni nejen z hlediska odbornosti, ale i lidského ptistupu. Takovyto
kolektiv bude mit podobné priority a pozitivni zpétnou vazbu nejen od zakl a rodict,

ale 1 od vefejnosti.

Dal§$im vyznamnym faktorem, ktery brani UspéSnému feSeni kyberSikany jsou

neefektivni kézeniska opatfeni. V dnesni dobé tfidni a ani feditelska ditka nema pro
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zaky a casto ani pro jejich rodi¢e zddnou vahu. Podobné i dvojka z chovéni je casto
zaky vnimana vysméS$né. Je nutné zavést takova opatfeni, kterd jsou pro zaky

nepiijemna (viz vysledky vyzkumného Setient).

Nedilnou soucasti v boji s kyberSikanou je spoluprace s rodici. Dilezita je piedevS§im
jejich informovanost o tomto patologickém jevu a nabidka seminditi a praktickych
ukazek. Casto se stava, ze neinformovany rodi¢ se stava piitézujicim prvkem pii

vySetfovani a feSeni kyberSikany.
10.1 Skolni kazen jako efektivni prvek v prevenci rizikového chovani

Pocatky budouci skolni kazné lze spatfit jiz v rodin€ a jejim vychovném pusobeni.
RovnéZ vyznamnou roli hraje matetska skola jako ptedstupen Skolni kdzné. Jakmile dité
nastoupi do prvni tfidy na zékladni Skole, poji se zde prvek vychovy v rodin€, vychovné
pusobeni ve Skolce a predevsim pravidla, kterd nastavi tfidni ucitelka (ucitel). Jiz od
prvniho dne nastupu do Skolnich lavic by méla tfidni ucitelka (ucitel) vymezit jasna
pravidla a dbat na jejich dodrzovéani. Pokud tato pravidla budou obecné vymezena
a platna pro viechny z4ky, dojde dfive & pozdéji k jejich zautomatizovani. Zaci budou
veédét, jak se v urcitych situacich spravné chovat a zachovat. Diky tomuto osvojeni se
prvek nezddouciho chovani minimalizuje, nebot’ dit¢ bude mit jasnou piedstavu
o vymezenych hranicich a mantinelech a zaroven bude védét, Ze se mize na ucitele

kdykoliv obratit s prosbou o pomoc.

Nésledné budou uvedeny oblasti, ve kterych je nezbytné jasné vymezeni pravidel jiz od

sameho pocatku skolni dochazky:

e zasady sluSnosti vii¢i pedagogiim 1 samotnym zakim

e prvek spoluprace

e ochota pomoci nejen uciteli

e vymezit chovani v jednotlivych hodinach a o ptestavkach”
e zadsada samostatnosti a zodpovédnosti

e vymezeni trestll za nezadouci a nepfipustné chovani

e moznost svefit se a pozadat o pomoc

e hygienické navyky
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10.2 Vyznam t¥idniho utitele, SMP a specialniho pedagoga

V ramci $kolniho poradenského pracovisté funguje vychovny poradce a $kolni metodik
prevence. V  ptipad¢ vétSich Skol zde figuruje 1 Skolni psycholog
a specialni pedagog, ktery by mél mit videdlnim ptipad¢ etopedické zameéteni
(odbornost v oblasti poruch chovani). Prevence rizikového chovani souvisi
s napliovanim zakladnich potieb ditéte (potieba mista, podnétd, ochrany, podpory
a hranic) a pravé tfidni ucitelé a odbornici Skolniho poradenského pracovisté by méli
této oblasti vénovat vétsi pozornost. Na zacatku Skolniho roku je nutné provést v kazdé
tfidé sociometricky prizkum Skolnim metodikem prevence/etopedem (pfipadné tiidnim
ucitelem), ktery by poukazal na vztahy ve skupiné. Vysledny sociogram spole¢né
s pozorovanim, rozhovory, cilené¢ vedenymi tfidnickymi hodinami, by slouzil jako
odrazovy mustek v prevenci rizikového chovani. Nésledné je vhodné tento priizkum
doplnit o moznosti Skolnich a mimoskolnich aktivit, které mohou zastitit odborni
pracovnici Skolniho poradenského pracovisté. Je velice dulezit¢é nabidnout zakim
nejriznéjsi podnéty a zazitky, které pomohou lepSimu pochopeni a pfiblizeni se
jednotlivym zakim. Jednalo by se o naplnéni potieb, které¢ v ramci rodinného prostiedi
nesplnily prvek komplexnosti. Jednou za mésic by byla vypséana aktivita, na kterou by
se mohl pfihlasit kdokoliv z vysSiho stupné na zékladni Skole. Rtiznorodost akci by
zajistila nové podnéty a uspokojeni potieb, které jsou nesmirné dulezité v boji
s rizikovym chovanim. Tématicky by aktivity obsahovaly prvky empatie, asertivity,
podpory, divéry, pomoci, pochopeni... (napf. Cetba starym lidem v nemocnicich,
exkurze, besedy, prednasky, pobyty v pfirodé€, setkani se zvifaty, deskové hry...).
V ramci socializace by se m¢li Zaci naucit, jak se chovat a jednat v nejriznéjSich
situacich. Zaroven by se mély vSechny vysoké Skoly pedagogické vice zaméfit na
prevenci rizikového chovani formou povinného piedmétu, ktery by byl zakoncen

zkouskou.
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7.Aavér

Pokud bude skola fungovat jako tym, mize dosahnout uspéchu v oblasti minimalizace
kybersikany na pudé Skoly. Z hlediska prevence rizikového chovani je nutné zacit
s prevenci jiz od prvniho dne néstupu do Skolnich lavic. Ttidni ucitelka (ucitel) by mél
vymezit jasna pravidla a dbat na jejich dodrzovani. Pokud tato pravidla budou obecné
vymezena a platna pro vSechny zaky, dojde diive ¢i pozdéji k jejich zautomatizovani.
Zéci budou védét, jak se v uréitych situacich spravné chovat a zachovat. Diky tomuto
osvojeni se prvek nezadouciho chovani minimalizuje, nebot dit€¢ bude mit jasnou
predstavu o vymezenych hranicich a mantinelech a zaroven bude védét, ze se mize na
ucitele kdykoliv obréatit s prosbou o pomoc. Poslanim kazdého pedagoga by méla byt
snaha co nejvice se pfiblizit svym zaklim. M¢l by se zajimat o novinky, které se této
veékové skupiny tykaji, o jejich nazory, zajmy, zazitky atd. Jediné tak dokaze byt pftijat
do "party", kde jej zaci budou mit radi, budou mu diavéiovat a respektovat ho. Ucitel
ziska prilezitost 1épe pochopit mozna rizika a hrozici nebezpeci, které muize v takovéto
atmosfére odkomunikovat a nabidnout pomocnou ruku. Na komplexnosti a efektivité
uspésného predchazeni a feSeni kyberSikany na zakladni Skole se zna¢nou mérou podili
vedeni Skoly, odbornost Skolniho poradenského pracovisté, ochota jednotlivych
pedagogt, rodi¢t a samoziejmé zaku, podilet se na vizi v oblasti minimalizace

nezadouciho chovani.

Cilem diplomové prace bylo zjistit, zda by Zaci na vySS§im stupni zakladni Skoly méli
z4jem o nove prvky v oblasti prevence, které nejsou na zdejsi Skole aplikovany a lze je

povazovat za Zadouci prvek v oblasti minimalizace kyberSikany.

Z vysledkti vyzkumného Setfeni vyplynulo, ze 54 zakl vyssiho stupné se stalo obéti
kyberSikany z celkového poctu 263 dospivajicich. Kazdy druhy zdk by v ptipadé
problémi, ¢i obtiznych Zivotnich otdzek, vyuZil anonymni Skolni e-mail. Rovnéz
volitelny semindf se zaméfenim na prevenci rizikového chovani by chtél navstévovat
kazdy Sesty dospivajici a v oblasti tfidnickych hodin Zé4ci jednoznaéné zvolili moderni
pojeti, které by spocivalo v pfednasSkach clovéka, ktery ma s rizikovym chovanim
osobni zkuSenost, shlédnuti videi, kterd poukazuji na disledky nezadouciho chovani
a zéci v Sestych ro€nicich by méli zajem o skupinové hry na posileni a upevnéni

tfidniho kolektivu. Konkrétné zmeéna tfidnickych hodin by byla zcela pfevratna oproti
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nynéjSimu stavu. Pedagogové chédpou tfidnické hodiny jako cas, ve kterém mohou
vyfesit organizacni zélezitosti a pfipadné pustit zastaralda videa z oblasti slusného

chovani naprosto mimo realitu ve srovnani s dneSni generaci tzv. online déti.

Zavérem je nutno podotknout, Ze na zakladé zodpovézeni vyzkumnych otazek
a rozboru dotaznikového Setieni jako celku, byla zjisténa celd fada velice cennych
informaci a podkladi pro budouci smétovani této Skoly. Nelze ptrehlédnout prani zaka
Vv oblasti zavedeni novych prvkl a pouze zalezi na ochoté, piistupu a snaze jednotlivych
pedagogt a vedeni skoly, jak k této moznosti, jezZ by mohla oteviit zcela novou cestu,

pristoupi.
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PRILOHY
Piiloha A — Dotaznik pro Zaky na vy$Sim stupni zakladni Skoly

Kybersikana je druh Sikany, ktery vyuziva elektronické prostiedky, jako jsou mobilni
telefony, e-maily, internet, blogy atd. Jeji nejobvyklejsi projevy piedstavuje zasilani

obtézujicich, urdzejicich ¢i itocnych SMS a pomluvy na socialnich sitich.

Informace k dotazniku — u nékterych otazek je mozné zakrouzkovat vice odpovédi.
Poznate to podle velkého tiskactho V, kter¢é bude uvedeno za otazkou.
Vsechny tdaje budou vyuzity pouze v empirické ¢asti diplomové prace. Dotaznik je

zcela anonymni.
Dékuji za ochotu a Vase zkuSenosti.
Rocnik: ..................

1. Mate osobni zkuSenost s kyberSikanou ?
a) Ano
b) Ne

2. 0O jaké prostredky se jednalo? (Odpovéd’ zatrhnou pouze Ti, kteti u otazky ¢.1
zatrhli mozZnost a))
a) Kybersikana prostiednictvim mobilniho telefonu
b) Kybersikana prostiednictvim socialnich siti

¢) Kybersikana prostiednictim e—mailu

3. Komu byste se svéftili s tim, Ze jste se stali obéti kyberSikany ?
a) Nikomu
b) Kamaradovi, kamaradce
c) Rodicim
d) Uciteli, ucitelce

e) Anonymni poradné na Internetu



Jste zaregistrovani na Facebooku ?
a) Ano
b) Ne

. Uved’te frekvenci komunikace S cizimi lidmi na socialnich sitich ?

a) Casto
b) Obcas
c) Miailo
d) Vubec

Fotografovali jste nékoho bez jeho védomi na pudé skoly v obdobi roku
2013/2014?

a) Ano

b) Ne

. Dopustili jste se nékdy pomluvy na socialnich sitich ?
a) Ano
b) Ne

Jaké znalosti ma V4as otec v oblasti socidlnich siti ?
a) Vyborné

b) Velmi dobré

C) Zakladni znalosti

d) Zadné

Jaké znalosti ma Vase matka v oblasti socialnich siti ?
a) Vyborné

b) Velmi dobré

€) Zakladni znalosti

d) Zadné



10. V ramci prevence byste dostali moznost zvolit nékoho z fad pedagogt, ktery by

11.

12.

13.

zalozil e-mail. Ten by slouzil zcela anonymné k feseni Vasich problému. Vyuzili
byste tuto moznost ?

a) Rozhodn¢ ano

b) Nekdy se to muze hodit

¢) Urc¢ité ne

Uvitali byste volitelny seminaf, ktery by byl zaméfen na rizikové chovani
(kybersikana, drogy, alkohol...) ?

a) Chtél (a) bych jej navstévovat

b) Nevim, ale miZe to byt zajimavé

€) Rozhodn¢ bych tam nechtél (a) chodit

Jakou tfidnickou hodinu byste preferovali z pohledu prevence kyberSikany ?
a) Povidani v kruhu

b) Shlédnuti skute¢nych piibéha

c) Prednasku cloveka, ktery ma osobni zkusenost

d) Skupinové hry na posileni kolektivu

e) Nové poznatky a informace z oblasti socialnich siti

Ktera z nasledujicich mozZnosti by podle Vas omezila ¢i minimalizovala vyskyt
kybersikany na pad¢ skoly ?

a) Prisnéjsi kazenska opatieni

b) Vysvétlit prestupek pied pedagogickym sborem

c) Vysvétlit piestupek pred rodici a feditelem

d) Prestupek by byl vyhlasen Skolnim rozhlasem

Dé&kuji a pteji pekny zbytek dne.
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