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Abstrakt

Tato diplomova prace ma za ukol se seznamit s problematikou terminali a uvést
parametry dochazkovych terminalti dostupnych na trhu. Definovat pozadavky zakaznika
na fungovani dochazkového termindlu s dotykovym displejem a RFID c¢teCkou.
Specifikovat komunikaci terminalu s nadfazenym serverem. Navrhnout koncepci
dochazkového terminalu, vybrat vhodné komponenty pro realizaci terminalu a nakreslit
blokové schéma. Navrhnout konstrukéni usporadani terminalu. Terminal realizovat,
ozivit a nasledné odladit potfebny software.

Klic¢ova slova
Raspberry, displej, RFID, kamera, dochdzkovy terminal, fusion360, https

Abstract

This master thesis aims to get acquainted with the issue of terminals and to list the
parameters of attendance terminals available on the market. To define the customer
requirements for the operation of the attendance terminal with touch screen and RFID
reader. Specify the communication of the terminal with the parent server. Design the
concept of the attendance terminal, select the appropriate components for the
implementation of the terminal and draw the block diagram. Design the structural layout
of the terminal. Implement the terminal, revive it and then debug the necessary
software.
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Uvop

Tato diplomova préace je vytvorena ve spolupraci s firmou Techcrowd s.r.o., ktera se
zabyva zakazkovym vyvojem webovych stranek, aplikaci a chytrych systémi. Firma
Techcrowd ziskala celkovou =zakazku na dodani dochazkového systému pro
zemédéelskou akciovou spolecnost Becvary, kde soucasti této zakazky je vyvoj
a realizace dochazkovych terminali spolecné s kompletnim informacnim systémem pro
spravu dochéazky. Kolegové s firmy Techcrowd zodpovidaji za dodéani informacni
systému v podobé webové aplikace pro spravu dochéazky a za serverovou ¢ast.

Tématem této diplomové prace je vyvoj a realizace dochazkovych terminalt, které
jsou urceny jako soucast dochazkovych systému v zemédélském druzstvu ZAS Becvary
a.s. Cilem je nahradit v soucasné dobe pouzivané pichaci hodiny, které neodpovidaji
dnesnim pozadavkim na administrativni zpracovani dochazky zaméstnanca.

Dochazkové systémy tvoii nedilnou soucast mnoha firem a podnikd, ktefi chtéji mit
efektivni prehled o svych zaméstnancich, kde tyto systémy umoziuji jednoduse
sledovat, evidovat a vyhodnocovat dochazku zameéstnanct.

Dochazkové systémy se skladaji jednak z dochazkovych terminald, ke kterym maji
zameéstnanci pristup a jednak z informac¢niho systému ke kterému ma pfistup uz pouze
odpovédny personal, jelikoz zde muze kontrolovat, upravovat a vyhodnocovat dochazku
jednotlivych zameéstnancu.

V dnesni dobé existuje mnoho komercnich feSeni dochazkovych terminala, kde je
mozné si vybrat na zakladé typu ovéfovani uzivateld. Jsou feSeni, ktera pouZzivaji
k ovéfeni biometrické udaje, jako je otisk prstu nebo oveéfeni pomoci rozpoznavani
obliceje. Dals§i moznosti je pouziti NFC nebo RFID karet a Cipt, kde je uzivateli
pfifazen dany Cip nebo karta, kterd ma unikatni identifikacni ¢islo, pomoci kterého se
uzivatel oveéfi. AvSak tyto terminaly pracuji spolené s informacnim systémem daného
vyrobce, tudiz nepodporuji informacni systémy tfetich stran. Z tohoto diivodu by na né
neSlo napojit feSeni informacniho systému, ktefi vyvijeji kolegové, a proto se
rozhodlo, ze se vytvofti vlastni feseni dochadzkového terminalu.

12



1. TERMINALY DOSTUPNE NA TRHU

Dochéazkové termindly se vétSinou skladaji z mikropocitace, ktery fidi veskery béh
termindlu, informativniho displeje a zafizeni ovéfujici identitu zaméstnance. V této
kapitole jsou popsany terminaly dostupné na trhu.

1.1 Dochazkovy terminal IT-WATT R3 [1]

Terminal (1.1) od firmy Ikos nabizi deseti palcovy kapacitni dotykovy displej
o rozlisSeni 1280 x 800 bodu. Je postaven na systému Windows 10 IoT Enterprise, ktery
disponuje paméti ROM typu SSD o velikosti 32 GB. Terminal je napajen pomoci 12 az
24 V DC zdroje ze site€.

Pro ovéfeni uzivatele se pouzivaji technologie bezkontaktni nebo kontaktni. Mezi
bezkontaktni technologie patii technologie RFID (Radio Frequency Identification),
ktera mize operovat na frekvencich 125 kHz nebo 13,56 MHz. Pro kontaktni ovéfeni je
pouzit kontaktni opticky snimaé otiskd prstd. V piipadé potieby je mozné terminal
osadit CCD kamerou pro kontrolu identifikace, ktera disponuje rozliSenim 320 x 240
bod.

Provozni teploty terminalu se pohybuji v rozsahu 0 az +35 °C a stupen kryti IP 40,
coz znamena, ze je terminal chranén pred vniknutim cizich predmétl velmi drobnych
a zcela bez ochrany proti vniknuti vody. Z toho Ize odvodit, Ze teminal je uzptisoben pro
pouzivani ve vnitinich prostorech, kde je mozno zajistit stabilni pracovni podminky.

Komunikace probiha pifes rozhrani Ethernet TCP/IP, kde v pfipadé vypadku sité je
mozné uzivatele ovéfit 1 v off-line rezimu. Disponuje akustickou i optickou signalizaci,
ktera usnadni orientaci v grafickém prostfedi terminalu. Pomoci terminalu je mozno
ovladat naptiklad otevieni dvefi pomoci dvou relé uvniti terminalu.

12:37

patek 10 6.2019

Obrazek 1.1 Dochazkovy terminal Tkos IT-WATT R3 [1]
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1.2 Dochazkovy terminal ZPad SYSDO BIOPAD [2]

Tento terminal (1.2) je vybaven sedmi palcovym kapacitnim dotykovym displejem
o rozliSeni 1024 x 600 bodi. Je postaven na systému Android 6.0, ktery disponuje
paméti ROM typu FLASH o velikosti 8 GB. Terminal je napajen pomoci 12 V DC / 3A
zdroje ze sité.

Pro ovéreni uzivatele se pouzivaji stejné technologie jako v predeslém terminalu
(1.1), tudiz bezdotykovy RFID snima¢ a dotykovy opticky snima¢ otiskt prsta.
V terminalu je osazena 2Mpx kamera pro pfipadnou pozdéjsi identifikaci zaméstnance,
nejedna se tedy o rozpoznavani obli¢eje termindlem, ale ¢lovékem, ktery bude mit
spravu nad terminaly v dané firmé.

Provozni teploty termindlu se pohybuji v rozsahu 0 az +35 °C a stupen kryti neni
uveden. Z toho lze odvodit, ze teminal je uzpisoben pro pouzivani ve vnitinich
prostorech, kde je mozno zajistit stabilni pracovni podminky.

Komunikace probiha ptfes rozhrani Ethernet TCP/IP anebo pies WiFi. Disponuje
pouze optickou signalizaci, ktera usnadni orientaci v grafickém prostfedi terminalu.
Pomoci terminalu je mozno ovladat naptiklad otevieni dvefi pomoci jednoho relé uvniti
terminalu.

Obrazek 1.2 ZPad SYSDO BIOPAD [2]
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1.3 Dochazkovy terminal Qubos Finger [3]

Terminal (1.3) od firmy cominfo nabizi sedmi palcovy kapacitni dotykovy displej
o rozlieni 1024 x 600 bodu. Terminal je napajen pomoci 12 az 36V DC zdroje ze sité
nebo je moznost napajet terminal pomoci PoE (Power over Ethernet).

Nabizi se v mnoha provedenich, kde je na vybér zakladni verze Qubos, ktera
poskytuje pouze RFID snimac, ale diky tomu ma vyssi odolnost viici vné&j$im vlivam,
takze je mozné tento terminal umistit do venkovniho prostfedi. Druhou verzi je zde
vybrana, tedy Qubos Finger, ktera disponuje navic ¢teCkou otiskt prsti. Treti verzi je
Qubos Face, kterd umoziuje identifikovat uzivatele pomoci kamery s rozpoznanim
obliceje. Posledni verzi je Qubos Finger&Face, coz je kombinace Qubos Finger
a Qubos Face a jedna se tak o nejpokrocilejsi model vyrobce.

Pro ovéfeni uzivatele se pouzivaji stejné technologie jako v predeslych dvou
terminalech (1.1, 1.2), tudiz bezdotykovy RFID snima¢ a dotykovy opticky snimac
otiskl prstd. Navic je zde moznost vybrat obdobny model terminalu, ktery je osazen
kamerou pro rozpoznavani obliceji.

Provozni teploty terminalu se pohybuji v rozsahu -15 az +60 °C a stuperi kryti neni
presné specifikovan, ale podle katalogu [4] vyrobce je mozné zjistit, ze terminal je
vhodny do venkovniho prostiedi, pokud je umistén pod stfechou.

PRICHOD

Pracovni doba

+) =z L]
PRICHOD PRUCHOD  INFORMACE

cominfe

()

Obrazek 1.3 Dochazkovy terminal Qubos Finger [3]
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1.4 Dochazkovy terminal GIRITON Na zed 7 [5]

Terminal (1.4) od firmy GIRITON nabizi sedmi palcovy kapacitni dotykovy displej. Je
postaven na systému Android, a je napajen pomoci 12V/1,5A zdroje ze sité nebo je zde
moznost napajet terminal pomoci PoE.

K ovéfeni uzivatele se rovnéz pouzivaji bezdotykové a dotykové snimace. Mezi
ty dotykové patii opticky snimac otiskii prstd nebo ovéfeni pomoci hesla zadanim
do terminalu na dotykové klavesnici. Mezi bezdotykové patii RFID snimac¢ na
frekvencich 125 kHz nebo 13,56 MHz, dale NFC snimac a posledni moznosti je ovéteni
pomoci QR kodu, ktery terminal precCte pres integrovanou kameru. Tato kamera zde
slouzi pro pfipadnou pozdé&jsi identifikaci zaméstnance, nejedna se tedy o rozpoznavani
obliCeje terminalem, ale ¢lovékem, ktery bude mit spravu nad terminaly v dané firmé.

Stuperi kryti neni vyrobcem uveden, ale jedna se o terminal uréeny pro pouzivani
ve vnitfnich prostorech. Dale neni vyrobcem specifikovan rozsah provoznich teplot,
ve kterém muze byt terminal umistén.

Komunikace probiha bud’to ptes rozhrani Ethernet TCP/IP anebo pies WiFi. Pomoci
terminalu je mozno ovladat napiiklad otevieni dvefi pomoci jednoho relé, které
se nachazi uvnitf terminalu.

Obrazek 1.4 Dochazkovy terminal GIRITON Na zed’ 7¢ [5]

1.5 Porovnani dochazkovych terminala

Vsechny termindly vySe popsané terminaly maji podobnou funkcionalitu a lisi se
napiiklad v pouzitych snimacich, v rozliSeni displeje, uhlopfickou a grafickym
prostiedim. Podrobné srovnani vybranych terminalti je uvedeno v tabulce 1.1. RFID
¢tecku na frekvenci 125 kHz a 13,56 MHz pouzivaji v§echny zminéné terminaly krom
terminalu ZPad, ktery podporuje pouze frekvenci 125 kHz. Technologii NFC, vyuziva
pouze terminal Qubos Finger.
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Vsechny mozné terminaly umoznuji pofizeni snimku osoby, ktera provedla akci na
terminalu. Tuto fotku posléze ulozi nebo odesle na server, kde ji manualné oveéi clovék
zodpovédny za dochéazku v dané firmé. Na trhu je i varianta Qubos Finger&Face [6],
ktera umoziuje identifikaci uzivatele pomoci rozpoznani obliceje.

Co se tyCe kontaktnich snimacu, tak vSechny vyuzivaji snimac otisku prsti, kde
Qubos a GIRITON tuto variantu nabizi za ptiplatek, kde v ptipadé GIRITONu se jedna
o priplatek 5 000 korun ceskych.

Vsechny terminaly jsou ureny do vnitinich prostor, jelikoz nemaji patficnou
ochranu proti vniknuti cizich téles a kapalin. Jedinou vyjimkou je terminal Qubos, a to
konkrétné Qubos (zékladni verze) a Qubos Face, ktefi jsou schopni pracovat ve
venkovnim prostredi.

Vsechny termindly jsou napajeny minimalné 12 V DC, kde terminaly Qubos
a GIRITON vyuzivaji technologii PoE (Power over Ethernet). Jedna se o napajeni po
ethernetovém kabelu podle specifikace IEEE 802.3af vyuziva standardni Category 5
(CAT-5) kabel. Prestoze CAT-5 kabel obsahuje Ctyfi kroucené pary, pouze dva z nich
se u siti 10BaseT a 100BaseT pouzivaji pro pienos dat [7]. Tato varianta napajeni je
velice vhodna4, jelikoz pfenos dat i napajeni obstarava jeden kabel.

Displeje terminala jsou nejcastéji sedmi palcové, avSak najdou se i vyjimky, které
maji vetsi displej, a to konkrétné deseti palcovy. Ve srovnavanych terminéalech se jedna
o terminal IT-WATT R3. Vétsi displeje, jak deset palct se bézné na trhu nevyskytuji,
jelikoz by byl terminal zbyte¢né rozmérny. Rovnéz to plati pro displeje mensi nez sedm
palct, a to tentokrat z divodu necitelnosti, kde grafické prostiedi by bylo pfili§ malé,
a tim neergonomické pro pouzivani.

Komunikace probiha u vSech terminal pomoci Ethernet rozhrani. Dal§i moznosti
komunikace je pomoci rozhrani RS-232. Tuto moznost komunikace vyuzivaji pouze
terminaly IT-WATT R3 a Qubos. ZPad a GIRITON komunikaéni rozhrani RS-232
nenabizeji, avSak nabizeji alternativu v podobé WiFi.

Qubos a GIRITON nabizeji za piiplatek mobilni aplikaci, pres kterou si uzivatel
muze zkontrolovat svoji dochazku anebo se pomoci této aplikace identifikovat
u terminalu, kde se mobilni aplikace v mobilnim telefonu sparuje s terminalem pomoci
Bluetooth nebo pomoci porovnani geolokace terminalu a mobilniho telefonu. Pokud
geolokace termindlu a mobilniho telefonu bude shodnd, tak uzivateli dovoli zapsat
a ulozit dochazku do systému.

Moznost zalozniho akumuléatoru v ptipadé vypadku elektrické sit€ nabizi pouze
terminal ZPad, a to jako volitelnou polozku za priplatek, ktery na jejich webovych
strankach [2] neni uveden.

Poslednim parametrem v tabulce 1.1 je pofizovaci cena terminalu, kde je jsou
znamy pouze ceny terminali GIRITON a ZPad SYSDO. Ceny terminalt za¢inaji na
7 380,- bez DPH v piipad¢ ZPadu SYSDO a pokracuje na 8 900,- bez DPH u terminalu
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GIRITON, Ostatni terminaly neuvadi pofizovaci cenu na svych webovych strankach

[11,13].

Tabulka 1.1 Srovnani dostupnych terminala na trhu
Nazev .
. . IT-WATT R3 ZPad SYSDO | Qubos Finger GIRITON
terminalu
Operacni Windows 10 IoT | Android 6.0 | - Android x.x
systém
125 kHz, 13,56 125 kHz, 13,56 125 kHz, 13,56
RFID Mz 125 kHz Mz Mz
NFC Ne Ne Ano Ne
Otisk prstu Ano Ano Ano* Ano*
Ne (Ano — jiny
Kamera Ano (QVGA) Ano (2 Mpx) model Qubos Ano
Finger&Face)
L, Ne (Ano —jiny
?l:)lziggznam Ne Ne model Qubos Ne
J Finger&Face)
Pracovni Vnitini prosto Vnitini Venkovni/ Vnitini prosto
prostiredi p y prostory venkovni prostory p y
Napajeni 12-24 V DC 12 VDC 12-36 VDC 12 VDC
PoE Ne Ne Ano Ano
U.hlop.rl'cka 101 s s e
displeje
RozliSeni
displeje 1280 x 800 px 1024 x 600 px | 800 x 480 px -
Ethernet TCP/IP Ethernet Ethernet TCP/IP Ethernet
Komunikace | pq 232, RS-485 | TCP/IP, WiFi | RS-232 SCEAE, WIE,
Bluetooth

Mo}) ilni Ne Ne Ano* Ano*
aplikace
Zaloini

. Ne Ne* Ne Ne
akumulator
Rozméry 224 x 251 x 52 240 x 130 x 45 | 190 x 219 x 40 265 x 155x 65
(VxSxH) mm mm mm mm
Cena bez Cena 7 380 Cena ?39(9)8(? < otisk
DPH (K¢) nezvefejnéna nezvefejnéna y

prstu
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2. POZADAVKY ZAKAZNIKA

Zakaznikem je zemédélské druzstvo ZAS Becvary a.s., které ma nasledujici pozadavky.
Zameéstnanci budou mit k dispozici Cip nebo kartu pro provedeni autorizace na
terminalu. Dale je pozadovano zachyceni snimku zaméstnance pfi provedeni akce
dochazky, aby se zamezilo podvodim. Jsou pozadovany tii zakladni akce evidence

dochazky:
e Prichod
e (Odchod
o [ékar

Je nutné zajistit univerzalnost terminal pro piipadnou vyménu nefunkcniho
terminalu anebo rozSifeni systému. Zakaznik dale pozaduje jednoduché uzivatelské
prostfedi, které bude jednoduse ovladatelné. Nasledné je vyzadovana zvukova
signalizace o provedeni Ci neprovedeni akce. Zakaznik nepozaduje zalohovani napajeni
a dat terminalu pro pfipad vypadku elektrické sité nebo internetového pripojeni.

Doposud slouzily k evidenci dochazky v zemédélském druzstvu pichaci hodiny
(obr. 2.1). Tato metoda je jiz zastarald nachylnd na vznik chyb, jelikoz je potieba
zaméstnancem firmy rucné prepisovat hodiny u kazdého zameéstnance do tabulek
v programu MS Excel pro vypocet mezd. Z divodu zefektivnéni prace a dohledem nad
svymi zaméstnanci se druzstvo rozhodlo zmodernizovat evidenci dochdzky pomoci
dochéazkového systému.

Obrazek 2.1 Pichaci hodiny

Celkové bude po arealu rozmisténa trojice terminalt. Na obrazku 2.2 je zobrazena
satelitni mapa arealu zemédé€lského druzstva, kde jsou barevné vyznaCené hlavni
budovy, ve kterych jsou planovany dochazkové terminaly. Cervend oznalena je
administrativni budova, ktera se nachéazi na nejzapadnéjsi Casti arealu. Druhou budovou
je dilna, ktera je oznaCena Zlutou barvou a na mapé je na severozapadni Casti arealu.
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Tteti a posledni budovou, ktera je umisténa ve vychodni Casti aredlu, je budova pod
nazvem , zivo¢i§na“ a na mapé je ozna¢ena modrou barvou.

Obrazek 2.2 Areal zemédelského druzstva — vyznaceni budov s terminaly
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3. POZADAVKY NA DOCHAZKOVY TERMINAL

Zakaznikem jsou pozadovany celkem ctyfi dochdzkové termindly, kde tfi budou
nainstalovany v zemédelském druzstvu ZAS Becvary a jeden bude slouzit jako rezervni,
v pfipadé poruchy jednoho ze tii nainstalovanych terminali anebo jako pozdéjsi
rozSifeni systému.

Terminaly budou umistény ve vnitinich prostorech budov zeméde€lského druzstva
(obr. 2.2), tudiz neni nutné terminaly navrhovat tak, aby splnily stupné kryti IP 54
a vySe. Terminaly budou umistény u vchoda do jednotlivych budov ve vysce 150 cm
nad zemi. Tato vyska byla zvolena z divodu kamery, ktera potiebuje byt dostate¢né
vysoko, aby dokazala vyfotit oblicej zaméstnance. Takovou vysSku je mozné pouzit,
jelikoz je zde nepocita s bezbariérovym piistupem. U jednotlivych vchodi je pro
terminaly jiz pfipravena datova zasuvka pro piipojeni k internetu. Nenachazi se zde
vSak zasuvka na elektrickou sit’, proto je nutné terminal napajet pomoci PoE (Power
over Ethernet). Pro zajiSténi tohoto typu napajeni je nutné pridat do switch zafizeni
(switche) PoE injektor, ktery pomoci volnych vodici v sitovém kabelu bude napajet
terminal (obr. 3.1).

Power over Ethernet (PoE) Transmission using the Data Pairs of Cat5e Ethernet Cable == Power
Bl
- | ]
Data m El L Data
—> i % —
Ethernet Cable
Power —» (e.g. Cat5e)

Power Supply Equipment (PSE) Powered Device (PD)
(e.g. Network Switch) (e.g. IP Phone)

Obrazek 3.1 Princip PoE [7]

Pouziti akumulatoru se neuvazuje z divodu nepozadovani zalozniho napajeni
zakaznikem. Jedinym zdrojem napéjeni bude tedy PoE a ptipadé vypadku elektrické sité
terminal nebude fungovat.

Terminal bude disponovat dotykovym displejem, RFID cteckou, kamerou. Dale je
potfeba pouzit vhodnou fidici jednotku, ktera bude jednotlivé komponenty ovladat.
Dalsi pouzitou komponentou je bzu¢ak nebo podobné zvukové zafizeni pro zvukovou
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signalizaci, aby zaméstnanec mél zpétnou vazbu o provedeni akce nebo o piipadné
chybé. Jednotlivé komponenty a fidici jednotka jsou prfesn€ji popsany a zdivodnén
jejich vybér v kapitole 5.

Dotykovy displej osazeny v terminalu by mél mit dostate€né rozliseni a tthlopticku
minimalné sedm palct, jelikoz terminal bude umistén na sténé, kde bude zaméstnancim
vzdalen na dosah ruky (do 1 m). Na tomto displeji zakaznik pozaduje zobrazeni
aktualniho Casu a volbu jednotlivych akci dochazky. Déle je pozadovano, aby jednotliva
tlacitka pro volbu akce byla dostate¢né velka a byla barevné odlisena, pro lepsi ovladani
a zamezeni nechténym zapisim dochazky.

Identifikace zaméstnance pomoci biometrickych udaji jako je CteCka otisku prsti
nebude pouzita z divodu mozného nerozpoznani otisku prstu zaméstnance. Jelikoz
zameéstnanci v zemédé€lském  druzstvu, kde budou termindly instalovany,
pracuji naptiklad i v dilnach, jezdi se stroji, tak by byla pro né pfitéz si pokazdé
sundavat rukavice. Nebo muze nastat situace, kdy zaméstnanec bude mit $pinavé ruce
od oleje nebo je mize mit pofezané, tak by je Ctecka otisku prstl nerozpoznala. Je ale
mozné pouzit ¢tecku otisku prsti v kombinaci s dals$i metodou identifikace, naptiklad se
¢teckou RFID. Ale tim by se zbyte¢né terminal prodrazil. Vhodnéjsi by bylo, pouzit jiz
zminénou ¢tecku RFID. Kde by se zaméstnanci identifikovali pouze pfilozenim karty ke
¢teCce umisténé v terminalu. Tato ¢tecka neni nikterak nachylna na pfipadné zaSpinéni.
Navic je tato technologie levnéjsi nez Ctecka otisku prsti. Vyvstava zde vSak problém
s moznym falesSnym identifikovanim, kde by jeden zaméstnanec mohl vzit vicero karet
a provést dochazku za ostatni zameéstnance. Z tohoto duvodu je pozadovana v terminalu
kamera, ktera by slouzila jen pro ovéfeni daného uzivatele. Nejednalo by se vSak
o rozpoznavani obliceje, ale byla by pofizena fotogratie zameéstnance pii provedeni akce
dochazky, ta by se nasledné ulozila se vSemi potfebnymi daty do databaze. Tuto
fotografii si muze prohlédnout dana odpovédna osoba ve firmé a ovéfit pravost
dochéazky, pokud by nastaly pochybnosti o dochazce daného zaméstnance.
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4. KOMUNIKACE TERMINALU SE SERVEREM

Pro komunikaci terminalti se serverem je zvolen komunikacni protokol HTTPS [9].
Protokol funguje na principu dotaz-odpoveéd’. Pro komunikaci terminalu se serverem
budou pouzivany pozadavky POST a DELETE.

Komunikace terminalu se serverem je popsana vyvojovym diagramem na obrazku
4.1. Druhy detailnéji popsany diagram je priloZzen v pfiloze A.1. Uvazujme vychozi
stav, kdy je terminal spustén a ceka az zaméstnanec prilozi kartu. Néasledné se
zaméstnanec pokusi o piihlaseni pfilozenim RFID karty. Pro pfihlaSeni zaméstnance se
odesle na server pozadavek typu POST /api/terminal/authorization, kde se jako parametr
vlozi identifikacni ¢islo terminalu a identifikacni Cislo pfilozené karty. Obé tyto Cisla
musi byt pfed odeslanim pretypovana do forméatu fetézec.

Pokud obé identifikacni Cisla souhlasi s udaji ulozenymi v databazi, server vrati
odpoved’ se stavovym kodem 200 spolecné s nasledujicimi udaji o uzivateli:

e ID zaméstnance

e Jméno a pfijmeni zameéstnance

e Roli

e Dostupné akce

e Posledni piihlaseni

e Piifazené karty
o ID karty, pod kterym je ulozena v DB
o Identifikacni Cislo
o Datum vytvofeni

Pokud nékteré ze zaslanych identifikacnich Cisel neexistuje, server vrati odpoveéd se
stavovym kodem 403. Pokud uzivatel neni autorizovan, server vrati stavovy kod 401.

Pokud byl zamé&stnanec korektné ovefen (vracen stavovy kod 200), terminél zobrazi
na displeji nabidku s volbou akce (pfichod, odchod, 1ékar). Server zajisti, ze v pfipade,
kdy zaméstnanec jiz zvolil akci pfichod, tak pfi dal§im pfilozeni karty mu bude
nabidnuta akce ,,odchod* a ,lékai“. Pokud byl posledni akci ,,odchod* nebo ,1ékar*,
zobrazi se pouze moznost ptichod.

Na nésledujici strance je vyobrazena ukazka odpovédi serveru na pozadavek typu
POST /api/terminal/authorization {“00037,°33387907}:
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{

"accessToken":
"eyJ@eXAi0iJKV1QiLCJhbGci0iJSUzI1INiJ9.eyJhdWQiOiIzIiwianRpIjoiZmQzOWQ4MDE3MzU3N2ImNjg
4Mzg10DUONjgyMjMzMj1kODc50DN1Yz1mMWU2NmMI3MTk2MzI2MzkwYTIKMDNjMZzEXOWUZYTA3ZTIyYzJINWIi
LCIpYXQiO0jE20TkzOTg5NDkuODQ4MzMzLCIuYmYi0jE20TkzOTg5NDkuODQ4MzMALCI1eHALIOjE20Tk1NZE3N
DkuODM1Mjg3LCIzdWIiOiIxIiwic2NvcGVzIjpbXX0.yzjV85sNwf294UXZCCrz_TLf4F7ZVUzBbwEZIICVAY
649F0t137wrmbhIZjsV-
kR872DSu3FNMEFCzH_NhN9agpmVib8S_yzjctD909rVNgDjhqj9uzZeFmCV6ij5hsIquladcbXtxk1lTxtFCodK
PHb19VrUBEGL9ed7FR2k4Xx5DPT8qaPYsiIIgXfIN1S7LRYO2ywQtnJIsm5q6PE88PGCcSXS2IcmL6-
hgE65uwKxcLy4E4IzvU3uYKF5nucr2y_ 8R1rksDhU7Dp23CmKkI8070L9m6P1E97CQEWTVNhpYYDI1EPG6ELL
GunFa_p8J1rkxYPLpt6Rp-vjilpby4zvkQggsPrFvGxsyKb1N-uzZ2m65-Ie-
B6bZ0dJOnRzbjfd6M2hCBO9MbHAgYaPSIWB5rPmjQF CENLi4BNUkZuvzuuxifLdNGGEKzXXwfpeXnsMF22EQA
hHPGWVzcVaiusT591KOFsCm51Bf-H-
glfoFWhs5i92MKBR1go_JUjdurAM1DRpXH8rJvmx7DgxCdOvedeU_u3T3IMxmwoFeNOKeJ -
tRCoSHArcyjp5AyrX_yyrpuqqeNN1VILbKiKgG_71APtLzaXXx4rHRc-
4uk020ZtimUy7RyiabcwsYbX6KnT8bY69krsWBnFhvKM29EF cOWRNSTEWKkLAoMrIhv3ge",

"accessRole": "role.admin",

"tokenType": "bearer",

"expiresAt": "2023-11-09 00:15:49",

"user": {

"id": 1,

"firstname": "Admin",

"lastname": "Admin",

"email”: "admin@admin.cz",

"is_verified": true,

"lastLogin": "2023-10-26T06:30:06.000000Z",
"createdAt": "2023-10-05T15:18:30.000000Z",
"updatedAt": "2023-10-26T06:30:06.000000Z",
"stripeId": null,

"roles": [

Ilidll: 3
"name": "role.admin",
"translationName": "Administrator”

B

"cardNumber": "3338790",
"userId": 1,
"createdAt": "2023-09-22T20:07:26.000000Z",
"updatedAt": "2023-09-22T20:07:26.000000Z"
}
1,
}s
"activeActions": [
{
"id": 1,
"name": "Lékar",
"description": "Navstéva lékare",
"createdAt": "2023-09-12T20:31:29.000000Z",
"updatedAt": "2023-09-12T20:31:29.000000Z"

"id": 3,

"name": "Odchod",

"description”: "Odchod z prace",
"createdAt": "2023-09-12T20:31:29.000000Z",
"updatedAt": "2023-09-12T20:31:29.000000Z"



mailto:admin@admin.cz

Zaméstnanec potvrdi zvolenou akci (napf. prichod) a zobrazi se mu nova
vyskakovaci obrazovka na terminalu, kde bude zobrazeno nasledujici:
e Provedena akce
e Jméno a pfijmeni zameéstnance
e Identifikac¢ni ¢islo karty zaméstnance
Béhem zobrazovani obrazovky, terminal pomoci metody POST /api/terminal/action

odesle zpravu obsahujici nasledujici udaje:
e “actionld” —identifikacni Cislo vybrané akce na terminalu
e “cardld” —identifikacni Cislo karty zaméstnance
e “deviceld” — identifikacni Cislo terminalu
e “image” — pofizena fotografie zameéstnance ve formatu JPEG zakodovana ve
formatu base64 (*not required)

Pokud je nékteré ze zaslanych identifikacnich Cisel chybné (neodeslani fotografie se
nepovazuje za chybu), server vrati odpovéd se stavovym kodem 400. Pokud je
zameéstnanec neautorizovany, server vrati stavovy kod 401. V obou pfipadech se
zameéstnanci zobrazi chybova obrazovka sinformaci o netspé$né zapsané dochazce
a nasledné je zameéstnanec odhlaSen. Paklize jsou odeslana data korektni, je vracen
stavovy kod 200, dochazka je zaevidovana v databazi a zaméstnanec muze byt
odhlasen.

Ve vSech pfipadech je poslednim krokem odhlaseni zameéstnance, a to z davodu, aby
mohlo dojit k zapisu dochazky u dalSich zaméstnancti. Pro odhlaseni se odesle
pozadavek DELETE api/terminal/logout, kde se nic nedava do parametru. V piipade
Spatného pristupu, server vrati stavovy kod 400. V piipadé uspésného projiti pozadavku
vrati stavovy kod 200, ktery znaci uspéSné odhlaseni zaméstnance a terminal je nyni
pfipraven na piijem dat z RFID c¢tecky, tedy na zapsani dochazky u dalsiho
zamestnance.

Ukazka odpovédi na DELETE /api/terminal/logout:
{

"message": "Successfully logged out",

"code":

}

Sekvence jednotlivych akci je znazornéna sekvencénim diagramem uvedeném
v piiloze A.2.
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4.1 Vyvojovy diagram — komunikace terminal x server

Obrazek
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Pro dochazkovy systém a rovnéz pro dochazkovy termindl byla vytvorena API
dokumentace od koleghi =z firmy Techcrowd s.r.o., ktera je vytvofena v softwaru
Swagger. Swagger je open source framework pro navrh, tvorbu, dokumentaci
a konzumaci RESTful web API [8], kde REST znamena Representational State
Transfer, coz je termin, jak jednoduSe vytvofit, Cist, editovat nebo smazat informace ze
serveru pomoci HTTPS pozadavk( [9]. APl znamena Application Programming
Interface neboli rozhrani pro programovani aplikaci [9].

API dokumentace vytvorena kolegy z firmy Techcrowd s.r.o. je dostupna na
adrese [38]. Na obrazku 4.2 jsou zobrazeny pozadavky pro terminal v softwaru
Swagger.

Terminal

/api/terminal/user Getinfo by logged user

/api/terminal/action Save new attendence

‘m /api/terminal/logout Logoutuser

/api/terminal/authorization Login new device

Obrazek 4.2 Dostupné pozadavky pro terminal
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5.NAVRH DOCHAZKOVEHO TERMINALU

V této kapitole je popsan vybér jednotlivych komponent dochazkového terminalu na
zakladé pozadavka v kapitole 2. Rovnéz podle téchto pozadavki vyplynulo nasledujici
blokové schéma dochazkového terminalu (obr. 5.1).

7
Termingl BUZZER .. bzudk
CAM ... kamera
DISPLAY...........displei
RFID ttecka RFID
DISPLAY CONTROL UNIT...fidici jednotka
4 v Y
t Rozvadéé
£ -+ PoE - \
BUZZER - < splitter - SWITCH
T INTERNET
CONTROL UNIT [
PoE
injector
CAM > < RFID le— POWER
N N A

Obrazek 5.1 Blokové schéma terminalu a jeho piipojeni do rozvadéce

5.1 Ridici jednotka

Zakladem dochazkového terminalu je Hdici jednotka. Ridici jednotku je mozno
navrhnout kompletné¢ od zacatku, ale toto feSeni bylo zavrhnuto z divodu financni
a Casové narocnosti. Z tohoto divodu byla vybrana fidici jednotka, ktera je bézné
dostupna na trhu.

5.1.1 Raspberry Pi 4 Model B [11]

Raspberry Pi (dale jen RPi) je nejrozsifenéjsi jednodeskovy pocitac na svété. Verze 4
Model B nabizi 1GB, 2GB, 4GB a 8GB RAM (Random Access Memory) typu
LPDDR4. Ma osazeny Cctyfjadrovy 64 bitovy procesor Broadcom BCM2711 na
frekvenci 1,5 GHz. Pro zobrazovaci vystup poslouzi DSI port nebo dva microHDMI
porty, které jsou schopny prenaset 4K obraz pii 60 snimcich za sekundu. Navic je zde
dedikovany CSI port pro kameru. Pro napajeni slouzi USB typu C, kde je doporuceno
vyrobcem napajeni 5 V /3 A. Deska je také vybavena Full Gigabit Ethernetem (az 1000
Mbit/s) a WiFi modulem. Operacni systém je Raspberry Pi OS (dfive Raspbian). Jelikoz
je tento pocita¢ mezi vyvojafi velice oblibeny, tak existuje mnoho knihoven
a vytvorenych projekt, ze kterych se daji Cerpat informace. Navic existuje mnoho
kompatibilnich vstupné/vystupnich periferii, pro které jsou na internetu volné dostupné
navody. Cena pocitaCe zalezi na velikosti paméti RAM, kde cena zacina na 899
korunach za zakladni 1GB verzi [13] a kon¢i na 2069 korunach za 8 GB verzi [12].
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Obrazek 5.2 Raspberry Pi 4 Model B [14]

5.1.2 Radxa ROCK Pi 4 C+ [15]

Jedna jednodeskovy pocita¢ je v neékterych ohledech lepsi volbou nez Raspberry Pi.
Stejné jako RPi nabizi 1GB, 2GB, 4GB a 8GB RAM typu LPDDR4. Je osazen Sesti
jadrovym procesorem Rockchip RK3399-T na frekvenci 2,4 GHz. Pro zobrazovaci
vystup slouzi DSI port a jeden HDMI port. Je zde rovnéz osazen CSI port pro kameru.
Pro napéjeni slouzi USB typu C, nebo GLAN port s podporou PoE. Navic je mozné
roz§ifit ROM pamét pomoci volného M.2 slotu. Uzivatel si mize vybrat ze tii
dostupnych opera¢nich systémud: Android 10 Tablet version, Ubuntu Server 20.04,
Debian 9 Desktop. Tento pocita¢ ale nepodporuje nékteré knihovny pro RPi, prevazné
ty, které komunikuji se vstupné/vystupnimi piny. Navic neni ve svété tak rozsifeny,
tudiz neexistuje tolik navodua a projekti. Cena je stanovena na 2765 za 4GB verzi [16],
ostatni verze nejsou v CR dostupné.

Obrazek 5.3 Radxa ROCK Pi4 C+ [15]
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5.1.3 Vybér ridici jednotky
Na trhu jsou dostupné i dalsi obdobné pocitace (napt. BANANA Pi M5 [18]), které by
byly vhodné pro implementaci do termindlu, ale do vybéru nejsou zafazeny, jelikoz
maji hodné podobné parametry anebo se jedna o klony RPi. Tudiz ve vybéru je RPi 4
Model B a Radxa ROCK 4 SE.

Vyhodou Radxy je o 50 % vice jader oproti RPi a také moznost rozsifeni ROM
paméti pomoci volného M.2 slotu. Dalsi vyhodou je moznost napajeni pomoci GLAN
portu s podporou PoE.

Rpi ma vyhodu v pocetné komunité, ktera vytvari navody, projekty a knihovny, ze
kterych mohou ostatni uzivatelé Cerpat. Dal§i vyhodou je velké mnozstvi
vstupné/vystupnich komponent jako jsou displeje, kamery, roz§ifovaci GPIO shieldy
a mnoho dal§iho. A v neposledni fadé ma RPi vyhodu v nizsi pofizovaci cené, ktera je
1539 korun za 4GB verzi oproti 2765 korunam na Radxu ve stejné pamét'ové variante.

Podle téchto informaci byl zvolen pocita¢ RPi 4 Model B, a to z divodu vétsi
komunity, vice vstupné/vystupnich komponent, nizs§i pofizovaci cena a rovnéz diky
zkuSenostem s touto jednotkou z predchozich projektu.

5.2 Dotykovy displej

Tato podkapitola bude projednavat popis jednotlivych dotykovych displeja pro RPi 4
Model B, ktery byl vybran v kapitole 5.1.3. Displej musi spliovat pozadavky dané
v kapitole 3.

5.2.1 Raspberry Pi 7¢ [19]
Jedna se o oficialni dotykovy displej pro RPi, ktery disponuje uhlopfickou 7 palca
o rozliSenim 800 x 480 bodu a konektorem DSI, ktery je pfitomen na RPi.

Typ panelu je LCD (Liquid Crystal Display) s dotykovou kapacitni vrstvou, ktera
dokaze zaznamenat az 10 dotykt najednou.

Pro propojeni displeje s RPi slouzi DSI (Display Serial Interface) port a dva
napajeci piny (5V a GND). Poté je mozné upevnit RPi na zadni stranu displeje pomoci
4 distan¢nich podlozek, které jsou soucasti baleni. Pro tento displej existuje mnoho
projektovych feseni a riznych dopliikd, jako jsou naptiklad pouzdra. Pofizovaci cena se
pohybuje v rozmezi 1900 az 2200 korun Ceskych [20].
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Obrazek 5.4 Raspberry Pi 7 [20]

5.2.2 LaskaKit 10.1¢ [21]
Jedna se o dotykovy displej od firmy LaskaKit, ktery disponuje uhlopiickou 10 palct
o rozliSenim 1024 x 600 bodi a HDMI konektorem pro spojeni s RPi.

Typ panelu je stejny jako v 5.2.1, tudiz LCD s dotykovou kapacitni vrstvou, ktera
dokaze zaznamenat az 10 dotykd zarover.

Pro propojeni slouzi proprietarni redukce HDMI/miniHDMI. Dale displej nabizi dva
5W reproduktory a externi ovladani hlasitosti. RPi je zde mozno pfipevnit na zada

displeje pomoci distanénich podlozek, které jsou soucasti baleni. Pofizovaci cena je
2988 korun.

Obrazek 5.5 LaskaKit 10.1 [22]
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5.2.3 Vybér displeje

Na trhu existuje mnoho dalSich variant displeju, ale Casto disponuji mensi thlopfickou
nez 7 palci a tyto displeje nespliuji pozadavky v kapitole 3. Dalsi typy displeju
disponuji uhlopfickou v rozmezi 7 az 10 palcti, ale nemaji moznost na své télo pipevnit
RPi, tudiz nebyly uvazovany ve vybéru. Ve vybéru zistal oficialni displej RPi a veétsi
displej od firmy LaskaKit. Na trhu jsou podobné varianty téchto displeju, ale nebyly
zafazeny do vybeéru, jelikoz se jedna o velice podobné produkty.

Vyhodou oficidlniho RPi displeje je pfipojeni pomoci DSI portu k RPi, nizsi
pofizovaci cena, lepsi dostupnost na trhu a moznost lepsiho uchyceni na télo terminalu,
kde jsou na zadni strané displeje pfipraveny Ctyfi zavity. Nevyhodou muze byt
nepfitomnost reproduktori a nachylnost na poskozeni flex kabell displeje, béhem
manipulace.

Vyhodou LaskaKit displeje je jeho vétsi uhlopticka, dva SW reproduktory, moznost
nastaveni hlasitosti analogové a stojanek pro prvotni fazi vyvoje. Nevyhodou vsak je
horsi rozliSeni na palec (119 dpi) oproti oficialnimu RPi displeji (133 dpi), horsi
moznost uchyceni displeje na télo terminalu a vy$si pofizovaci cena.

Podle vySe zminénych vyhod a nevyhod byl zvolen oficialni dotykovy displej
Raspberry Pi 7. Byl vybran z divodu nizsi pofizovaci ceny, lepsi moznosti uchyceni na
télo teminalu, lepsi dostupnosti a moznosti objednat tento displej 1 mimo tuzemsky trh.
Dals$im divodem byla i mensi ahlopficka, tim padem télo terminalu nebude muset byt
tak velké a usetfi se tak na materialu.

5.3 RFID ctecka

Tato podkapitola bude projednavat popis a vybér jednotlivych RFID ¢tecek dostupnych
na trhu.

5.3.1 MF RC522 [23]

Jedna se o RFID c¢tecku na frekvenci 13,56 MHz s integrovanou anténou. Komunikace
probiha skrze SPI sbérnici. Napajeci napéti je 3,3 V a provozni proud se pohybuje
v rozmezi 13 az 26 mA. Rozméry €ini 40 x 60 mm a pofizovaci cena je 59 korun.
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Obrazek 5.6 MF RC522 [24]
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5.3.2 RDM6300 [25]

Jedna se o RFID c¢tecku pracujici na frekvenci 125 kHz s externi anténou a je vhodna
pro karty nebo Cipy typu EM4100 a EM410X. Komunikace probihd pomoci sériového
rozhrani (TTL RS232) s rychlosti 9600 baudt a pro jeji napajeni je nutné pouzit napéti
o velikosti 5 V. Pracovni proud je mensi jak 50 mA. Rozméry €ini 38,5 x 19 mm
a porizovaci cena je 117 korun.

Obrazek 5.7 RDM6300 [26]

5.3.3 USB c¢tecka 125 kHz [27]

Jedna se o USB ctecku, ktera pracuje na frekvenci 125 kHz a je vhodna pro karty nebo
Cipy typu EM4100 a EM410X. Na trhu existuje obdobna verze, kterd pracuje na
frekvenci 13,56 MHz [35]. Obsahuje vestavény bzucak a LED diody pro zjisténi stavu
napajeni. Komunikace probiha pomoci sériové komunikace (USB) a funguje na
principu Plug and Play, kde je veSkeré potrebné ovladace automaticky nainstaluji.
Rozméry jsou 95 x 60 mm a pofizovaci cena je 265 korun.

Obrazek 5.8 USB Ctecka 125 kHz [28]
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5.3.4 Vybér RFID étecky

Na trhu existuje mnoho dalSich variant RFID cteCek, které by byly vhodné pro
implementaci do terminalu, ale jedna se pfevazné o podobné CteCky, které jsou jiz ve
vybéru.

Vyhodou MF RC522 je nejnizsi pofizovaci cena, nejniz§i napajeci napéti a malé
rozméry. Nevyhodou v§ak miZe byt integrovana anténa, jelikoz muze byt vyhodné, aby
se anténa mohla umistit na kraj téla terminalu.

Vyhodou RDM6300 je externi anténa, kterou je mozno vyménit a muze byt
pridélana na kraj téla terminalu. Dalsi vyhodou jsou mens$i rozméry. Nevyhodou vSak
muize byt vyssi potizovaci cena.

Vyhodou USB ¢tecky je jednoduché pripojeni Plug and Play a vestavény bzucak.
Nevyhodou jsou vétsi rozméry, integrovana anténa a vyssi pofizovaci cena.

Na zéakladé vysSe zminénych vyhod a nevyhod byla zvolena ¢tecka RDM6300 (5.3.2)
z divodu nejmensich rozmérd a pouziti externi antény. Externi anténa umozni veétsi
variabilitu umisténi na téle terminalu.

5.4 Kamera

Jako kamera byla zvolena oficialni Raspberry Pi Camera. Momentalné existuji 3 verze
této kamery.

Verze V1 [29], ktera disponuje SMpx Cipem OmniVision OV5647 se svételnosti
£/2,9. Pofizovaci cena je 168 korun. Verze V2 (obr. 5.9) [30] disponuje 8Mpx Cipem
Sony IMX219 se svételnosti /2,7 s manualnim nastavenim ostieni. Pofizovaci cena je
399 korun. Verze V3 [31] disponuje 12Mpx snimacem Sony IMX708 se svételnosti
t/1,8 a automatickym ostfenim. Pofizovaci cena je 695 korun.

Pro implementaci do terminalu je zvolena verze V2 z divodu dostacujici kvality
obrazu, nizké cen¢ a také z diivodu delsi doby na trhu, kdy vyslo nékolik drobnych
vylepSeni a oprav, tudiz by méla byt nejspolehlivéj§i. Verze V1 nebyla vybrana
z divodu horsi dostupnosti na trhu a nejhorsiho rozliSeni. Verze V3 nebyla vybrana
z divodu vyssi pofizovaci ceny a také z divodu kratké doby na trhu, jelikoz tato verze
vyS$la v roce 2023 a mohou se projevit jisté problémy z pocatku zivotnosti verze.
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Obrazek 5.9 Raspberry Pi kamera V2 [32]

5.5 Zvukova signalizace

Pro zvukovou signalizaci byl vybran modul akustického bzucaku [33]. Tento modul ma
rozméry 33 x 13 mm a nap4ji se 3,3 V. Na desce modulu je otvor pro snadné ptipevnéni
modulu pomoci Sroubu. Tento modul akustického bzucaku byl vybran z davodu, Ze tyto
moduly jsou k dispozici ve skladu firmy.

Obrazek  5.10 Modul akustického bzuc¢aku [34]
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5.6 Napajeni terminalu pomoci PoE

Jako PoE splitter byl vybran Joy-It SBC-PoE-Power-C splitter (obr. 5.11). Tento splitter
je vybaven USB-C konektorem, tudiz je kompatibilni s vybranym RPi. Vystupni
napéti/proud je 5 V/2 A, dosah napgjeni je az 100 m. Pofizovaci cena je 499 korun.
Tento konkrétni model byl vybran z divodu vybaveni USB-C konektorem a také pro

jeho malé rozméry.

Obrazek  5.11 PoE splitter Joy-It SBC [36]

Protoze ethernetové switche umisténé v rozvadécich nejsou vybaveny porty s PoE,
je tieba PoE pro napajeni terminala zajistit pomoci externiho PoE injektoru. Byl vybran
injektor TP-Link TL-POE150 [48], ktery pracuje na PoE standardu 802.3af (PoE).
Maximalni vystupni vykon na port ¢ini 15,4 W, coz staCi pro napajeni terminalu.

Porizovaci cena ¢ini 427 korun.

Obrazek  5.12 PoE injektor TP-Link TL-POE150S [48]
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6. NAVRH MECHANICKE KONSTRUKCE

V této kapitole je probran navrh konstrukéniho usporadani dochazkového terminalu od
prvotnich navrhl designu konstrukce az po finalni verzi, ktera je detailné popsana.

6.1 Prvotni navrhy

Z pocatku se vytvorilo n€kolik riznych koncepti designu konstrukce dochazkového
terminalu v programu Fusion360, aby se poté mohlo pracovat detailnéji na zvoleném
konceptu. Hlavnim cilem bylo, aby design konstrukce byl v souladu slogem firmy
Techcrowd s.r.o. (obr. 6.1).

DEVELOPMENT

i, TECHCROWD

Obrazek 6.1 Logo Techcrowd s.r.o. [37]

Celkem byly vytvofeny 4 koncepty designu. Prvni navrh je na obrazku 6.2, kde
dominantu tvoti sedmi palcovy dotykovy displej vybrany v kapitole 5.2.3. Cely displej
je zasazen do konstrukce, kterda ma stejnou tloustkou po celém obvodé a to Smm. Pod
displejem je vytvoren prostor pro RFID anténu a kameru. Neni zde vSak ud€lan zadny
graficky prvek, ktery by se odlisil a ktery by byl na prvni pohled rozpoznatelny, ze se
jedna o vyrobek od firmy Techcrowd s.r.o. Tudiz tento navrh byl zamitnut vedenim
firmy.

."TECHCRO\ND

DEVELOPMENT !

Obrazek 6.2 Prvni navrh konstrukce
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Druhy navrh (obr. 6.3) se nesl v podobném designovém smeéru, tedy stejna zakladni
konstrukce, do které je zapustén displej rovhomémée po celém okraji. Tentokrat byl
vytvoren graficky prvek odkazujici na logo firmy. Byl umistén do levého rohu prostoru
pod displejem, kde roh byl vytvarovan tak, aby pfesné sedél se zaoblenim ,t“ v logu.
Navic zde byly ptfidany prolisy, které byly soumérné s danou Casti loga. AvSak i tento
navrh byl zamitnut, kvali nesymetrickému zakonceni prolisu na pravé strané€ prostoru
pod displejem a také kvili ostrym hranam.

i’TECHCROWD

DEVELOPMENT

Obrazek 6.3 Druhy navrh konstrukce

Treti navrh (obr. 6.4) upravil neduhy z druhého navrhu. Tedy prostor pod displejem
byl udélan, aby byl symetricky a doslo také k zaobleni hran. Avsak prolisy kopirujici
linie loga se nepodafilo esteticky implementovat, takze vznikla nesymetrie prolist
v levé a pravé cCasti, kde se prostor pro anténu RFID a kameru spojuje s télem displeje.
Tento navrh nebyl firmou zamitnut, avSak stale se nejednalo o nejlepsi feseni, tak byl
vytvoren ¢tvrty navrh, kompletné odlisny od pfechozich navrhu.
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Obrazek 6.4 Trteti navrh konstrukce

Ve ¢tvrtém navrhu (obr. 6.5) se presunul prostor pod displejem, ktery byl ureny pro
kameru a anténu RFID c¢tecky, na pravou stranu. Tim se vytvotilo vice prostoru pro jiz
zminéné komponenty, ale také se zde vytvoril prostor pro PoE splitter. Navic kamera
zde je umisténa vySe a nebude tak pofizovat fotky zespod. Graficky prvek je tu
v podobé¢ loga a symetrickych prolist, které jsou az na nepatrny rozdil ve spodni ¢asti
symetrické. Toto feSeni se ve firmé uchytilo a rozhodlo se, ze se bude realizovat.

Obrazek 6.5 Ctvrty navrh konstrukce
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6.2 Realizace navrhu

Prvnim krokem bylo namodelovat nebo stahnout jednotlivé komponenty, které budou
implementovany v terminalu. Nasledovalo umisténi komponent podle ¢tvrtého navrhu
z predchozi podkapitoly. Bylo vytvoreno teélo (obr. 6.6), do kterého byl umistén displej
(5.2.3) a RPi (5.1.3). Dale byly vytvoreny vzpéry, drzici displej pfipevnény k télu
terminalu a poté byl vytvoren prostor pro RFID anténu.

Obrazek 6.6 T¢lo, displej, vzpéry

Na nésledujicim obrazku 6.7 je fez mezi télem (1), vzpérou (2) a displejem (3).
Dohromady to drzi Sroub M3.0, ktery neni vyobrazen na fezu. Mezery mezi
jednotlivymi ¢astmi jsou max 0.15mm, a to z divodu nepfesnosti 3D tisku jednotlivych
casti.

Obrazek 6.7 Rez - t&lo, vzpéra, displej
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Nasledovalo napojeni RPi na fidici desku displeje, pfidani RDM6300 (RFID
CtecCka) véetné drzaku, vytvoreni prostoru pro modul kamery a vytvofeni prachodek,
mezi jednotlivymi komorami (obr. 6.8).

Obrazek 6.8 Piidani RDM6300, prostoru pro kameru a prichodek

Poté byla piidana kamera (5.4). Z obrazku 6.9 je patrné natocCeni kamery o 5°, aby
se obli¢ej zamé&stnance nachazel ve stfedu potizené fotografie. Nad kamerou je umistén
PoE splitter.

7
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Obrazek 6.9 Rez — kamera, PoE

Kamera je k RPi pfipojena je pomoci CSI kabelu, ktery projde skrz vytvofenou
pruchodku (znazornéna modrou barvou) mezi jednotlivymi komorami. Na obrazku 6.10
na prostor pro CSI kabel ukazuje ¢ervena Sipka.
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Obrazek  6.10 Detail — prichodka kamera

Nasledné byl vytvoren otvor pro ethernet port PoE splitteru a zaslepka pro zmensenti
mezery.

Obrazek  6.11 Detail — vystup Ethernet

V prvni testovaci verzi terminalu jsou navic pfidany ventilatory 25x25 mm, kde
jeden slouzi k ochlazovani procesoru RPi a druhy slouzi pro cirkulaci vzduchu uvnitf
terminalu (obr. 6.12). Pro lepsi cirkulaci jsou vytvoreny dvé miizky na téle terminalu.
Toto fesSeni bylo zvoleno kvuli obavam o pfipadné prehrati, jelikoz jeden terminal bude
umistén nad topenim. Pokud problém nenastane, tak ve finalni verzi budou jen mfizky
bez ventilatora.
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Obrazek  6.12 Detail — ventilatory

Posledni casti je zadni kryt téla terminalu (obr. 6.13). Pro nejjednodussi instalaci
terminalu u zakaznika, byla navrhnuta tato varianta. Jako prvni se pridéla zadni strana
na zed’ pomoci 2 vruti a 2 hmozdinek. Nasledné se nasadi na zadni stranu osazené télo
terminalu, kde po boc¢nich stranach jsou zataveny zavitové vlozky M4.0 (dvé na kazdé
stran€). Diky témto vlozkam a Sroubtim stejného primeéru je mozné tyto dveé Casti spojit
(obr. 6.14).

Obrazek  6.13 Zadni kryt
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Obrazek  6.14 Rez — télo, zadni kryt

Na obrazku 6.15 je vyobrazena finalni podoba konstrukce terminalu. 3D model je
k dispozici na odkaze uvedeném ve zdroji [39].

Obrazek  6.15 Vysledné konstrukéni usporadani
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6.3 Propojeni jednotlivych komponent

K Raspberry Pi 4 Model B je celkem pripojeno 5 soucastek, které jsou vyjmenovany
v kapitole 5. Na obrazku 6.16 a v pfiloze C je znazornéno realné zapojeni jednotlivych
komponent k RPi. Pfes DSI port je ptipojen fidici obvod pro dotykovy displej (5.2.1)
a pomoci vodi¢u 5V, GND je tento fidici obvod napajen. Pres CSI port je piipojena
kamera (5.4), dale je do RPi pfiipojen PoE splitter (0) pomoci USB-C kabelu, ktery
slouzi pro napajeni RPi a pomoci RJ-45 (Ethernet) kabelu, slouzici pro pfipojeni k siti.
Dalsi piipojenou komponentou je bzuc¢ak neboli zvukova signalizace (5.5), ten je s RPi
spojen pomoci vodicu 3,3V, /0O a GND, kde pin I/O je zapojen do GPIO 17 na RPi.
Posledni komponentou je RFID ¢tecka (5.3.2), ktera je k RPi pfipojena pomoci vodict
5V, GND a DATA. Pin DATA je pfipojen na GPIO 14 na RPi. Ke ¢tecce je pfipojena
externi anténa pomoci dvou vodicu.

Na obrazku 6.17 je zobrazeno detailnéjsi zapojeni (pinout) komponent do RPi, pro
lepsi prehled. Barvy vodict na obrazku 6.17 odpovidaji barvam na zapojeni na obrazku
6.16.

PoE
splitter

Ethernet

"

Dotykovy displej

Obrazek  6.16 Schéma zapojeni terminalu
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Obrazek

Bzué&dk 3,3V RFID +5V
GPIO 2 (SDA) Displej +5V
GPIO 3 (SCL) Displej GND
GPIO 4 (GPCLKO) o < GPIO 14 -DATA pin RFID
Ground o o GPIO15
Bzuédk 1/O - GPIO 17 o o GPIO 18 (PCM_CLK)
GPIO 27 Ground
GPIO 22 GPIO 23
3V3 power GPIO 24
GPI0 10 (MOSI) RFID GND
GPI0 9 (MISO) GPIO 25
GPIO 11 (SCLK) o o GPIO 8 (CE0)
Ground o GPIO 7 (CE1)
GPIO 0 (ID_SD) GPIO 1 (ID_SC)
GPIO 5 Ground
GPIO 6 GPI0 12 (PWMO)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) o o GPIO 16
GPIO 26 GPIO 20 (PCM_DIN)
Bzuédk GND GPIO 21 (PCM_DOUT)

6.17 Detailni zapojeni GPIO na RPi
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7. REALIZACE TERMINALU

V této kapitole budou popsany detaily 3D tisku terminalu, jeho mozna HW konfigurace,
sestaveni a nahrani operac¢niho systému.

7.1 3D tisk

Vysledné konstrukéni feSeni (obr. 6.15) je zpétné rozebrano na jednotlivé ¢asti (obr.
7.1) a ty jsou pripraveny pro tisk ve formatu STL. Pro lepsi kvalitu vysledné vytisténé
konstrukce jsou nékteré Casti rozdeleny na dva dily. Naptiklad hlavni télo terminalu je
rozdéleno na dvé Casti z divodu spravného vytisténi vzoru na predni Casti t€la. Navic je
timto zpusobem zajisténa jednoducha personalizace vysledného terminalu pro
potencialni dalsi zakazniky, ktefi by chtéli zaménit logo Techcrowd s.r.o. za vlastni
logo.

-Dn

‘l:l!)

Obrazek 7.1 Jednotlivé ¢asti pro 3D tisk

Jednotliva soubory typu STL jsou postupné vloZena do programu Ultimaker Cura
[40], ktery slouzi pro nastaveni parametra tisku jako jsou kvalita tisku, procento a typ
vyplné, podpéry a mnoho dalsiho. V programu je vybrana tiskarna Creality CR-10S Pro
[41], ktera bude pouzita pro tisk. Tato tiskarna disponuje pracovni plochou pro tisk
2433 x 247,1 x 53,7 mm. Na obrazku 7.2 je znadzornéno télo terminalu pripravené pro
tisk na zvolené tiskarng.
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Obrazek 7.2 Pfiprava 3D tisku

Po zaplnéni prostoru pro tisk jednotlivymi Castmi terminalu a zvoleni parametru
tisku se provede ,,slicovani, které vypocita dobu tisku a mnozstvi materialu, ktery bude
spotfebovan, a vygeneruje G-code, ktery se vlozi do 3D tiskarny pomoci microSD
karty. Vyti§téni veskerych potfebnych Casti pro sestaveni terminalu trva 52 hodin.

7.2 Moznosti HW uprav terminalu

Jsou mozné urcCité moznosti uprav podle specifickych potfeb zakaznikd. Je mozné
zmenit jednoduse typ napajeni, pokud zakaznik nebude vyzadovat napajeni pies PoE,
tak bude terminal napajen pres adaptér s USB-C koncovkou z elektrické sit¢.

Druhou moznosti personalizace je odstranéni kamery v piipade, kdy ji zékaznik
nebude pozadovat. Otvor pro kameru v téle terminalu se zaslepkou zakryje. Tudiz neni
nutné upravovat a znovu tisknout celé télo terminalu a mize se pouzit télo terminalu,
které jiz s pouzitim kamery pocitaji.

Dale je mozné bud’ zcela odebrat zvukovou signalizaci anebo zménit typ zvukové
signalizace.
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Ctvrtou moznosti personalizace je moznost zmény designu predniho krytu t&la
terminalu podle pfedstav budouciho zékaznika, naptiklad podle loga firmy zakaznika.
Priklad takové personalizace je na obrazku 7.3, kde se vychazelo z loga VUT.

t TECHCROWD

Obrazek 7.3 Personalizovany piedni kryt terminalu

7.3 Sestaveni

Pro celkové sestaveni terminalu z vytiSténych ¢asti (obr. 7.1), vybranych komponent (5)
a spojovacich dilt byl vytvoren navod, ktery je pfilozen v ptiloze D.

7.4 Nahrani Raspberry Pi OS

Po sestaveni terminalu nasleduje nahrani image (Raspberry Pi OS) na RPi. Jedna se
o nahrani vybraného operac¢niho systému na microSD kartu, kterd se vlozi do RPi.
Nejprve je nutné si z oficialni webové stranky [42] stahnout Raspberry Pi Imager, coz je
aplikace, pomoci které je nahran image na microSD kartu. Nasledny popis a nahrani
image je pfilozen v piiloze E.
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8. GRAFICKE PROSTREDI

V této kapitole jsou popsan navrh grafického uzivatelského prostiedi neboli GUI
(Graphical User Interface) pro dochazkovy terminal. Je zapotifebi navrhnout Ctyfi
obrazovky o rozliseni 800x480 pixeli, kde toto rozliseni je dano vybranym displejem
v kapitole 5.2.3.

8.1 Navrh GUI

Celkovée byly vytvoteny tfi navrhy GUI, které jsou piilozeny v piiloze F. V této kapitole
bude podrobnéji popsan realizovany navrh GUI Pro vyvoj grafického prostifedi byl
pouzit program Figma [43]. Pouziti tohoto programu usnadnilo praci na vyvoji GUL
kde grafické uzivatelské prostiedi je rozd€leno do ¢tyfech hlavnich obrazovek:

e init_window — inicializa¢ni obrazovka

e main_window — hlavni obrazovka s vybérem akci

e popup_window — vyskakovaci obrazovka

e status_window — chybova obrazovka

Prvni obrazovka je inicializacni (obr. 8.1), kde pozada uzivatele o nacteni karty ke

¢teCce terminalu. Dale je na této obrazovce zobrazen aktualni Cas, Sipka sméfujici na
RFID c¢tecku a logo Techcrowd s.r.o.

Nactete kartu

Obrazek 8.1 Inicializa¢ni obrazovka (init_window)
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Po prilozeni karty je zaméstnanec oveéfen a zobrazi se mu hlavni obrazovka
(main_window) s vybérem akci, které muze provést. Zde ma uzivatel na vybér z akce
,,Prichod“ (obr. 8.2) anebo z akci , Odchod” a ,Lékai“ (obr. 8.3). Ktera ztéchto
obrazovek se zaméstnanci zobrazi zavisi na jeho posledni provedené akci (4). Jednotlivé
akce jsou barevné odliSeny, aby byly dobfe zapamatovatelné, obzvlast pro
zaméstnance, ktefi mohou mit zrakové obtize.

O

v

Prichod

Y

Obrazek 8.2 Hlavni obrazovka (main_window) — pfichod

O

' ¢

Odchod

Obrazek 8.3 Hlavni obrazovka (main_window) — odchod, 1ékar
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Po stisknuti tlacitka akce naptiklad , pfichod“ na hlavni obrazovce (obr. 8.2) se
zobrazi vyskakovaci obrazovka (popup window), ktera slouzi pro rekapitulaci zvolené
akce a pro zobrazeni udaju o uzivateli. Na této obrazovce (obr. 8.4) se uzivateli zobrazi
barevny ramec, kde je barva souhlasna s vybranou akci, a vtomto ramci se rovnéz
zobrazi typ vybrané akce, jméno uzivatele a ID cislo karty. Na obrazku 8.5 je ukazka
vyskakovaciho okna pro akci odchod.

22:56

Prichod
Admin Admin

v

3300820

W

Obrazek 8.4 Vyskakovaci obrazovka (popup window) — pfichod

22:56

Odchod

Admin Admin

' 4

3300820

O I

Obrazek 8.5 Vyskakovaci obrazovka (popup window) — odchod
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Posledni obrazovkou je chybova obrazovka (status window), ktera se zaméstnanci

zobrazi v ptipadé neznamého ID disla terminalu anebo neznamé karty nebo nefunkénich

servert, kdy terminal nema pfistup k databazi uzivateli. Tato obrazovka (obr. 8.6) je

Cervené podbarvena pro zdaraznéni chyby.

Obrazek

Karta nebo zarizeni nebylo rozpoznano

15068117

0 I

8.6 Chybova obrazovka (status_ window)

8.2 Realizace GUI

Pro vytvoreni obrazovek byla vyuzita knihovna CustomTkinter [44]. VétSina widget

jsou vytvorena jako tlacitka (CTkButton) z divodu nejvétsi moznosti nastaveni. U

tlacitek knihovny CustomTkinter je mozné nastavit:

master — do které obrazovky nebo ramce tlacitko patii
bg_color, fg_color, hover_color, border color — viz. obr 8.7
text, text_color, text_font — zobrazeny text, barva a font textu
state — stav tlacitka (disable, normal)

width, height — Sitka, vyska tlacitka

command — ptikaz, ktery se provede po stisku tlacitka

image — vlozeni obrazku

dalsi moznosti nastaveni zde [45]
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bg_color

pg_cot fg_color /
(automatic) hover_color

text_color /

bz ller text_color_disabled

Obrazek 8.7 Nastaveni barev u CTkButton [45]

Priklad nastaveni tlacitka , pfichod* na hlavni obrazovce:
button in=customtkinter.CTkButton ( =mainwindow

=mainWindowButtonOpen

=prichod

=background color

button in.place(

Vysledek:

Obrazek 8.8 Priklad nastaveni tlacitka pfichod na hlavni obrazovce
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9.VYVOJ PROGRAMU

V této kapitole je nejprve popsana celkova struktura programu za pouziti stavového
automatu, nasledné je vytvorena tabulka pfechodu pro jednotlivé stavy. Poté jsou zde
popsany jednotlivé skripty predstavujici stavy stavového automatu. Ke konci kapitoly
jsou zminény nutné konfigurace RP1 pro nasazeni do provozu.

9.1 Programovaci jazyk a vyvojové prostredi

Pro realizaci programu byl zvolen programovaci jazyk Python. Tento jazyk byl zvolen
z divodu pouzivani tohoto jazyka ve firmé Techcrowd s.r.o. Navic tento jazyk
disponuje velkou uzivatelkou zakladnou a existuje tak mnoho projektd a navodu, ze
kterych je mozné Cerpat inspiraci.

Pro vyvoj programu bylo vybrano vyvojové prostiedi PyCharm ve verzi 2021.2.1.
Vybrano bylo z divodu dobrych zkuSenosti z predchozich projektd a také z divodu
moznosti vytvoreni vzdaleného vyvojového prostiedi.

9.2 Vytvoreni vzdaleného vyvojového prostiedi pro RPi

Vzdalené vyvojové prostiedi usnadni odladovani kodu tim, ze se budou kody
automaticky odesilat po provedeni jakékoliv zmény z vyvojového prostiedi PyCharm
do RPi. Pro spojeni vyvojového prostiedi na PC a RPi je nutné, aby PC a RPi byly
pfipojeny na stejnou sit’ (WiFi). DalS§im krokem je zji§téni IP adresy RPi pomoci
ptikazu ifconfig v terminalu. Nasledné detailni nastaveni v prostfedi PyCharm je
popsano v piiloze G.

9.3 Struktura programu

Program je rozdélen do nasledujici casti:

e Grafické prostredi (jednotlivé obrazovky)

e APIvolani

e Pfipojené komponenty k RP1

Vsechny tyto casti ovlada hlavni skript main state machine.py. Jedna se
o stavovy automat, kde jednotlivé obrazovky a API volani predstavuji stavy automatu.
Stavového automat zobrazuje nasledujici diagram:
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Stavovy automat ma nasledujici sedm stavu:
e Initial — zobrazeni inicializaCni obrazovky
e State_a — autorizace zameéstnance (POST api_terminal/authorization)
e State_b — zobrazeni hlavni obrazovky
e State_c — provedeni akce dochazky (POST api/terminal/action)
e State_d — zobrazeni vyskakovaci obrazovky
e State_e — odhlaseni zaméstnance (DELETE api/terminal/logout)
e State_f — zobrazeni chybové obrazovky

Po spusténi programu se automaticky prepne do stavu Initial, kde se kontroluje,
zdali nedoslo k prilozeni karty ke ctecce. Pokud zaméstnanec pfilozi kartu a jeji
identifikacni ¢islo (ID) bude nenulové, tak se prejde na stav State a. V tomto stavu ,, A
se provede autentifikace zameéstnance, kde se odeSle identifikacni cislo karty
a termindlu metodou POST api/terminal/authorization. Pokud zameéstnanec nebude
autorizovan, server vrati odpovéd’ se stavovym kodem 400 a vice, piejde nasledné do
stavu ,,F*. State f slouzi pro zobrazeni chybového obrazovky, na které jsou zobrazeny
informace o dané chybé (obr. 8.6). Po uplynuti definované doby se chybova obrazovka
zavie a prejde se na pocateCni stav Initial. Pokud vSak server vrati odpovéd se
stavovym kodem 200, zaméstnanec je autorizovan, a tak automat piejde do State b, kde
zobrazi hlavni obrazovku s vybérem dostupnych akci dochazky pro zaméstnance (4).
Pokud si zaméstnanec nevybere z dostupnych akci v definovaném case, je odhlasen ve
stavu ,,E“. Paklize si zaméstnanec vybere z nabidky dostupnych akci, stiskne tlacitko na
terminalu a prejde do stavu ,,D“. Ve State d se zobrazi vyskakovaci okno rekapitulujici
zvolenou akci a informace o zaméstnanci. Béhem zobrazeni tohoto okna se piejde do
stavu ,,C“, kde se vybrana akce dochazky odeSle na server pomoci metody POST
api/terminal/action. Zde je situace podobna jako u stavu ,,A“, tedy pokud akce dochazky
nebude zapsana, vrati server stavovy kod 400 a vice, a nasledné prejde do stavu ,F*.
Nasledny stav bude odlisny, jelikoz zaméstnanec je autorizovan a je nutné ho odhlasit,
proto se prejde do stavu ,E“. Pokud vsak zapis dochazky na server projde, server vrati
odpoveéd’ se stavovym kodem 200, prejde se do stavu ,E“. Ve stavu ,E“ dojde
k odhlaSeni zaméstnance pomoci metody DELETE api/terminal/logout. V ptipadé, ze
server odpovi stavovym koédem 400 a vice, tak se prejde do stavu ,F“, kde zobrazi
chybovou obrazovku a poté prejde do uvodniho stavu Initial. Jestlize odhlaSeni
zaméstnance probeéhne v poradku, server vrati stavovy kod 200, dochazka je timto
uspesné zaevidovana a prejde se na ivodni stav Initial.

Pro zptehlednéni funkcnosti stavového automatu byla vytvorena tabulka prechodd
tab. 9.1.
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Tabulka 9.1 Tabulka piechodi pro stavovy automat

Pocatecni | Cilovy Prechod Podminka prechodu

stav stav

Initial A is_card_read Precteni ID karty zaméstnance

A B is_auth Odpovéd serveru Ciselnym kddem 200
na POST api/terminal/authorization

A F (auth error) Odpovéd serveru Ciselnym kddem 400
avice na POST
api/terminal/authorization

B D is_clicked Stisknuti tlacitka akce na hlavni
obrazovce

B E (no button clicked) Nestisknuti tlacitka akce na hlavni
obrazovce v ¢asovém intervalu

D C is_end_popup Zobrazeni vyskakovaci obrazovky
s rekapitulujicimi informacemi

C E is_action Odpovéd serveru Ciselnym kddem 200
na POST api/terminal/action

C F (action error) Odpovéd serveru Ciselnym kddem 400
a vice na POST api/terminal/action

E Initial done Odpovéd serveru Ciselnym kddem 200
na DELETE api/terminal/logout

E F (logout error) Odpovéd serveru Ciselnym kddem 400
a vice na DELETE api/terminal/logout

F E is_end_status_action | Zobrazeni chybové obrazovky o
neprovedeni zapisu akce dochazky

F Initial is_end_status_auth Zobrazeni chybové obrazovky o
neprovedeni autorizace zaméstnance

F Initial is_end_status_logout | Zobrazeni chybové obrazovky o

neprovedeni odhlaSeni zaméstnance
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9.4 Popis programu

Celkem je program rozdélen do deviti skriptii. VSechny skripty jsou pfilozeny v piiloze
H. Jednotlivé skripty se déli nasledovné:
Obrazovky:
e init_window.py
e main_window.py
e popup_window.py
e status_window.py
Ptipojené komponenty:
e reader_RFID.py
e capture_image.py
e buzzer.py
API volani:
e API calls.py
Stavovy automat:
e main_state_machine.py (9.3).

9.4.1 Obrazovky

Pro vytvafeni obrazovek se vychdzi zkapitoly 8.2, tedy wvyuziva se knihovny
CustomTkinter [44]. Je vyzadovano, aby vSechny obrazovky byly zobrazeny ptes cely
displej terminalu, aby jej zaméstnanec nemohl zaviit nebo minimalizovat. V hlavnim

skriptu (main_state_machine.py) proto nastavime atributy CustomTkinter okna ,,root":
root = customtkinter.CTk ()

root.geometry ( )
root.title (

root.attributes (

Léét.mainloop() # Main loop for GUI

Vytvoii se proménna root jako hlavni okno programu, néasledné se nastavi rozméry
podle zvoleného displeje (5.2.3), pojmenuje se okno, a nakonec se nastavi atribut
,-fullscreen na hodnotu True. Tento atribut je v zakladu nastaven na hodnotu False. Na
obrazku 9.2 je znazornén rozdil mezi True, False atributu ,,fullscreen®.

Attendance System

00:29

Naététe kartu Nactéte kartu

(I
Obrazek 9.2 Atribut — fullscreen (False, True)
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Tyto atributy se nasledné predavaji pfi volani obrazovek z hlavniho skriptu

init window.init window (root)
Inicializa¢ni obrazovka init_window (obr. 8.1) zobrazuje pouze aktudlni cas ve

formatu '%H:%M, text o nacteni karty a obrazek Sipky, ktera smétuje na RFID ¢tecku.
AvSak jsou zde schovana tlacitka, které zaméstnanec nevidi a slouzi jen pro ucely

vzdalené spravy terminalt. Na inicializacni obrazovce jsou tfi takova tlacitka. Prvni je
hidden_button, ktery nastavi atribut , fullscreen” na False a umozni tak minimalizovat
obrazovku a dostat se napiiklad k pfikazovému fadku nebo do slozky programu.
Klavesova zkratka pro zobrazeni ptikazového radku (Ctrl+Alt+T) nefunguje v pripadée
nastaveni atributu , fullscreen* na hodnotu True. Po stisku tlacitka hidden button se
rovnéz zobrazi nové tlacitko, ale to ma jiz funkci zcela opacnou, tedy nastavit atribut
fullscreen na hodnotu True. Toto tlalitko se pouzije v pripad€, ze chceme vratit

terminal zpét do provozniho stavu.

hidden button=customtkinter.CTkButton ( =root,
='normal',
=lambda:showPanel (),
=background color,
=background color,

=10,
:0’ :llll>
hidden button.place(...

def showPanel () :
root.attributes ('-fullscreen', False)

Druhé je tlacitko hidden button_admin, které simuluje pfilozeni karty ke ¢tecce. To
slouzi k ovéteni spravné funkc¢nosti terminalu.

hidden button admin=customtkinter.CTkButton ( =root,
='normal',
=lambda:card sim insert(),

hidden button admin.place(...

def card sim insert():

CardValue = 3300820

if button admin pressed:
return CardValue
else:
return O

Treti tlacitko slouzi pro restart terminalu v pfipadé neo¢ekavané chyby programu.

Restart btn=customtkinter.CTkButton ( =root,
='normal', =lambda:restart (),

.)

def restart():
os.system("sudo
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Hlavni obrazovka main window (obr. 8.2) zobrazuje zameéstnanci dostupné akce
dochéazky podle odpovédi serveru (4). Z hlavniho skriptu se obrazovka vola nasledovné:

main window.mainWindow (root, auth response[l], mainWindowTime)

, kde:
e root — nastaven¢ atributy

e auth_response[1] — dostupné akce
e mainWindowTime — ¢as pro kterou dobu ma byt obrazovka zobrazena
Ve skriptu main window.py je na zacatku vytvorena nova obrazovka
,mainwindow*, ktera se zobrazi pfes inicializa¢ni obrazovku, ale je porad navazana na
okno ,root“. Po uplynuti nastavené doby mainWindowTime se zavold funkce

mainwindowDestroy, ktera zavie hlavni obrazovku.
mainwindow = Toplevel (root)
mainwindow.geometry ("800x480")
mainwindow.overrideredirect (True)

mainwindow.after (mainWindowTime, mainwindowDestroy)
Na této obrazovce je rovnéz stejné skryté tlacitko jako na inicializani obrazovce,

které nastavi atribut , fullscreen* na False a umozni tak minimalizovat obrazovku.
Vyskakovaci obrazovka popup window (obr. 8.4) zobrazuje zameéstnanci
rekapitulaci zvolené akce, jméno a piijmeni zaméstnance a identifikacni Cislo karty

zameéstnance. Z hlavniho skriptu se vola nasledovné:

popup window.popup (root, btn, CardValueReader, popWindowTime,
auth response[2])

, kde:
e root — nastavené atributy
e btn —id stisknutého tlacitka na main_window
e CardValueReader — nactené Cislo karty zaméstnance
e popWindowTime — ¢as pro kterou dobu ma byt obrazovka zobrazena
e auth_response[2] — jméno a pfijmeni zaméstnance
Na zacatku skriptu popup_ window.py je vytvofena nova obrazovka ,,pop™ stejnym
zpusobem jako predesla obrazovka , mainwindow". Rovnéz tato obrazovka obsahuje
skryta tlacitka pro minimalizaci okna a restart terminalu.
Chybova obrazovka status window (obr. 8.6) zobrazuje detail chyby, ktera nastala.
Obsahuje rovnéz skryta tlaCitka pfi minimalizaci okna a restart terminalu. Z hlavniho

skriptu se vola nasledovné pfi neuspesné autorizaci:

status window.statusCodeWindow (root, statusWindowTime,
auth response[l], CardValueReader)

e root — nastavené atributy

o statusWindowTime — as pro kterou dobu méa byt obrazovka zobrazena
e auth_response[1] — detailni popis chyby

e CardValueReader — nactené Cislo karty zaméstnance
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9.4.2 Pripojené komponenty

Skript reader RFID.py slouzi pro Cteni pfilozenych karet k terminalu. Byla pouzita
python knihovna rdm6300 [46]. Ve skriptu se vyuzivaji knihovni funkce card inserted
a card_removed, které zajisti preCteni ID karty, zméni stav pomocné proménné
CardInserted na True nebo False, kde tato proménna je dulezita u funkce
check and return_value, ktera vraci nulu pii nepfecteni karty anebo ¢islo prectené karty

do hlavniho skriptu.

class Reader (rdm6300.BaseReader): # Read card ID
def card inserted( , card) :
print (f"[{card.value}] ID prectené
global CardValue
global CardInserted
CardInserted = True
CardValue = card.value
return CardValue

card removed ( , card) :
global CardInserted
print (f"card removed {card}")

CardValue = card.value
CardInserted = False
return CardValue

# Function to return card value out of the class to main state machine
def check and return value():
global CardInserted
new value = CardValue
if CardInserted:
return new value
else:
return O

V hlavnim skriptu main_state_machine.py je funkce check and return value volana ve
funkeci 1s_card read (funkce pro ptechod ze stavu Initial do stavu A [tab. 9.1]). Funkce
is_card read se vold ve stavu Initial kazdych 100ms a pokud nedojde k precteni karty
(. funkce check and return value vrati hodnotu 0), tak se pokracuje ve volani funkce
is_card read. Pri preCteni karty, stavovy automat piejde do nasledujiciho stavu
(State_a).

# Checking if card is inserted and if it is read properly

def is card read():
global CardValueReader
CardValueReader = reader RFID.check and return value ()
CardvalueSim = init window.card sim insert()# Sim card btn

if CardValueReader !'= 0 or CardValueSim !=0:
if CardValueSim !=0:

CardValueReader = CardValueSim

buzzer.buzz(0.3) # Buzzer turn on
init window.false btn()# Restart sim card btn
next state()# Transition to next state
else:
initial state(1) # 1 for not show init window again
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# Initial state showing init window

# Every 100ms checking if card is read

def initial state(counter init):
global current state

if counter init == O0:
init window.init window (root)

# Update the current state
current state = 'initial'

# Transition to the next state
root.after (100, is card read)

Pro spravnou funkcnost RFID ¢tecky je nutné povolit komunikaci po sériové lince.
Do terminalu (ptikazového tadku) se zada prikaz sudo raspi-config a zobrazi se nabidka
softwarové konfigurace, zvoli se moznost ¢islo 5 Interfacing Options, nasledné se zvoli
moznost P6 Serial, zablokuje se ,,login shell“ a povoli se , serial port hardware“ (obr.
9.3).

———] Raspberry Pi Software Configuration Tool (raspi-config) | | Raspberzy Pi Software Configuration Tool (raspi-config) |————
1 Change User Password Change password for the current user Pl Camera Enable/Disable connection to the Raspberry Pi Camera
2 Network Options Configure network settings P2 SSH Enable/Disable remote command line access to your Pi using
3 Boot Options Configure options for start-up P3 VNC Enable/Disable graphical remote access to your Pi using Rea

4 Localisation Options Set up language and regional secttings to match your P4 SPI Enable/Disable automatic loading of SPI kernel module
5 Interfacing Options Configure connections to peripherals Ps £

6 Overclock cking for your Pi 4
7 Advanced Options Configure advanced settings B7
8 Update Update this tool to the latest version P& Remote GPIO Enable/Disable remote access to GPIO pins
9 About raspi-config Information about this configuration tool

<Select> <Finish> <Select> <Back>

Would you like a login shell to be accessible over Would you like the serial port hardware to be enabled?
serial?

Obrazek 9.3 Povoleni sériové komunikace na RPi

DalSim krokem pro zajiSténi spravné funkcnosti RFID cteCky je spusténi event
loopu (smycky udalosti) ve hlavnim skriptu.

# Function to start RFID reader in main loop
def rfidreader():
global r

r = Reader('/dev/ttysS0') # Port
r.start () # Start the event loop for reading RFID cards

Avsak hlavni skript uz bézi ve smycce root.mainloop(), kterd zajistuje grafické
uzivatelské rozhrani (9.4.1), tudiz neni mozné tyto dvé smycky spustit zarover, jelikoz
by vzdy bézela jen jedna. Bud'to by fungovala jen RFID ctecka bez grafického rozhrani,
anebo by fungovalo pouze grafické rozhrani, bez RFID ctecky. Z tohoto diivodu byla
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pouzita vlakna (threading) pro funkci rfidreader. Vytvoii se nové vlakno pomoci
modulu , threading“, které spousti funkci ,rfidreader. Po spusténi vlakna se program
zastavi na nastavenou dobu pomoci funkce ,time.sleep()“. Tim se da dostatek ¢asu pro
inicializaci RFID cte¢ky pred pokraCovanim. Program nasledné pokracuje spusténim

hlavnim smycky pro GUL
# Function to start RFID reader in main loop
def rfidreader():

global r

r = Reader ('/dewv

r.start ()

# Thread for RFID reader

tl = threading.Thread( =rfidreader)
time.sleep (1)

tl.start ()

# Run the Tkinter event loop
root.mainloop ()

Nasledujici  komponentou je kamera, pro kterou je vytvoren skript

capture_image.py. Kamera slouzi k zachycovani snimka zaméstnanct, ktefi provedou
akci na dochéazce. Jsou vyuzity knihovny picamera, numpy, base64 pro zachyceni,
zpracovani a preformatovani snimku. Ve skriptu capture image.py je vytvorena funkce
capture_image to base64, kde se nejprve nastavi rozliS§eni kamery. Nasledné se vytvori
pole image array, do kterého se ulozi potizeny RGB snimek, ktery se poté pievede do
formatu base64 (4). Vysledkem vrati funkce capture image to base64 fetézec
predstavujici potfizeny snimek.

# Function for camera snapshot

def capture image to base64():

with picamera.PiCamera () as camera:
# Configure camera resolution and capture format

camera.resolution = (640, 480)
camera.framerate = 30

# Array to store the image
image array = np.empty((camera.resolution[1l],
camera.resolution[0], 3), =np.uint8)

# Capture the image as an RGB array
camera.capture (image array, ='rgb')

# Create a PIL Image from the RGB array
pil image = Image.fromarray(image array)

# Convert the image to base64 format
buffered = io.BytesIO()
pil image.save (buffered, ="JPEG")
encoded bytes = base64.b6dencode (buffered.getvalue())
encoded string = "data:image/jpec seb6
encoded bytes.decode ('utf

return encoded string
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Tato funkce je volana ze skriptu API calls.py ve funkci action, kterd obstarava
odeslani vybrané akce, informaci o pfihlaSeném zaméstnanci a potfizeného snimku
pomoci metody POST api/terminal/action (4). To znamena, ze se snimek pofidi jen
tehdy, kdy zaméstanec provede akci dochazky (pfichod, odchod, lékar).

Posledni piipojenou komponentou je zvukova signalizace neboli bzu¢ak, pro ktery
je vytvofen skript buzzer.py. Vyuziva se knihoven RPi.GPIO a time pro obsluhu
bzucaku. Ve skriptu buzzer.py je vytvorena funkce buzz(duration), kde je nejprve
nastavi GPIO mod a pin, na ktery je bzucak pripojen. Poté nastavi pin jako vystup a je
nastaven na hodnotu HIGH a LOW, kde mezi t€mito stavy je nastaveno zpozdéni.

# Function to make the buzzer buzz

def buzz(duration) :
# Set the GPIO mode and buzzer pin number
GPIO.setmode (GPIO.BCM)
buzzer pin = 27

# Setup the buzzer pin as an output pin

GPIO.setup (buzzer pin, GPIO.OUT)
GPIO.output (buzzer pin, GPIO.HIGH)
time.sleep (duration)

GPIO.output (buzzer pin, GPIO.LOW)

GPIO.cleanup ()

Tato funkce je volana zhlavniho skriptu (main_state machine.py) a hned
nekolikrat. Poprvé je zavolana ptfi preCteni karty (funkce is card read), poté pii
provedeni akce (funkce is_clicked) a potfeti v pfipadé zobrazeni chybové obrazovky
(status_window).

9.4.3 APIvolani

Pro API byl vytvofen skript API calls.py, ktery vyuziva knihovnu requests. V tomto
skriptu jsou vytvoreny jednotlivé funkce pro kazdy pozadavek (4).

Prvni funkci je authentication(CardValue, internalDeviceld), ktera obstarava
pozadavek POST api/terminal/authorization pro piihlaSeni uzivatele a také zajistuje
vypis do textového souboru v pfipadé€ Spatnych pfistupt na server (9.5). Zapis Spatnych
pfistupti na server maji veskeré funkce, které zpracovavaji pozadavky.

Pro odeslani akce dochazky, pozadavek POST api/terminal/action, byla vytvorena
funkce action(actionld, internalDeviceld). Tato funkce obstarava odeslani vybrané akce
dochazky prihlaSenym zaméstnancem spolecné s pofizenou fotografii zaméstnance, kde
se v této funkci zavola funkce capture image to base64 ze skriptu capture image.py,
ktera poridi a vrati fotografii ve formatu base64 (9.4.2).

Pro odhlaseni zaméstnance, pozadavek DELETE api/terminal/logout, byla
vytvorena funkce logout(). Tato funkce odhlési pfihla§eného zameéstnance.

9.4.4 Hlavni skript

Hlavni skript main_state machine.py ovlada ostatni jiz zminéné skripty pro obrazovky,
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pfipojené komponenty a API volani (9.3). Na zacatku programu se tyto skripty
naimportuji spolecné s knihovnami time, threading a customtkinter. Nasledné se nastavi
atributy customtkinter okna ,root“ (9.4.1), identifikacni cislo termindlu a casy pro
jednotlivé obrazovky. Poté jsou vytvoreny funkce pro pfechody mezi stavy, které jsou
popsany v tabulce 9.1. Pro pfepinani mezi stavy je vytvofena funkce next state().
Jednotlivé stavy automatu maji rovnéz své vlastni funkce initial state(), state a(),.. Na
konci programu je zavolan stav initial, vytvofeno vlakno pro RFID ¢tecku a spusténa

hlavni smycka pro obrazovky.

# Start the initial state
initial state(0)

# Function to start RFID reader in main loop
def rfidreader():

global r

r = Reader ('/dewv

r.start ()

# Thread for RFID reader

tl = threading.Thread( =rfidreader)
time.sleep (1)

tl.start ()

# Run the Tkinter event loop
root.mainloop ()

Mgjme pfipad, kdy je zaméstnanec pfijde k termindlu a pfilozi kartu. Stavovy
automat je pfed pfiloZzenim karty k RFID ¢tecce v nasledujicim stavu Initial. Kde se
zobrazi inicializaéni obrazovka (init window). Nastavi se proménna current state na
Hinitial“ a kazdych 100 ms je volana funkce is_card read.

# Initial state showing init window

# Every 100ms checking if card is read

def initial state(counter init):
global current state

if counter init ==
init window.init window (root)

# Update the current state
current state = 'initial'

# Transition to the next state
root.after (100, is card read)

Funkce is_card read kontroluje, zdali nedoslo k ptilozeni realné nebo simulované
karty (9.4.2). Pokud karta nebyla pfilozena, vrati se zpét do stavu initial (initial state),
kde do argumentu je dana 1, aby se zabranilo opétovnému zobrazeni inicializacni
obrazovky. Pokud v§ak bude karta pfilozena, tzn. hodnota CardValueReader ze skriptu
reader RFID.py nebude nulov4, tak se spusti zvukova signalizace ze skriptu buzzer.py
na 0.3 vtefiny. Nasledné se zavola funkce next_state().

66



# Checking if card is inserted and if it is read properly

def is card read():
global CardValueReader
CardValueReader = reader RFID.check and return value ()
CardvalueSim = init window.card sim insert()# Sim card btn

if CardValueReader !'= 0 or CardValueSim !=0:
if CardValueSim !=0:
CardValueReader = CardValueSim
buzzer.buzz(0.3) # Buzzer turn on
init window.false btn()# Restart sim card btn
next state()# Transition to next state
else:
initial state(1) # 1 for not show init window again

Proménna current_state byla nastavena na hodnotu ,initial“ ve stavu initial, tedy

prejde se na stav A (state_a), podle nasledujiciho kodu.

# Switching states by current state variable
def next state():
global current state
if current state == 'initial':
state a()
elif current state
state b (0)
elif current state
state d(0)
elif current state
state e()
elif current state
state c ()
elif currgnt_state
state £(0,"")

Ve stavu A se zavola funkce authentication() ze skriptu API calls.py (9.5). Do
parametru funkce se vlozila preCtena hodnota prilozené karty (CardValueReader)
a identifikacni Cislo terminalu (internalDeviceld). Vracend hodnota z funkce
authentication() se ulozi do proménné auth response. Nasledné se zmeéni hodnota

proménné current_state na hodnotu ,,A“ a kazdych 100 ms je volana funkce is_auth.

# Function to authenticate user by read CardValue and InternalDevideID
def state a():

global current state

global auth response

auth response = API calls.authentication (CardValueReader,
internalDeviceId)
, auth response[0])

"auth response:

print(

# Update the current state
current state = 'A'

# Transition to the next state
root.after (100, is auth)
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Funkce is_auth() kontroluje stav pfihlaSeni zaméstnance pomoci promeénné
auth_response do které byla ulozena vracena hodnota z funkce authentication(). Pokud
byla ulozena prvni hodnota (auth response[0]) pifedstavujici stav ptihlaseni
zameéstnance rovna 1, zaméstnanec byl pfihlasen a stavovy automat piejde do stavu B
pomoci funkce next state(). Nasledné by se ve stavu B zobrazila hlavni obrazovka
(obr. 8.2, 8.3) a automat by pokracoval do dalsiho stavu podle diagramu (obr. 9.1) na
zaklad€ provedeni ¢i neprovedeni akce dochazky na terminalu. Pokud vSak hodnota
byla rovna 2, zaméstnanec neni prihlaSen a stavovy automat piejde do stavu F, kde se
zobrazi chybova obrazovka (obr. 8.6) spolecné s textem dané chyby. To samé se stane
v piipad€ hodnoty rovné -1, kde tento stav predstavuje vyjimku (exception) piihlaseni.

# Transition function between stateA and stateB
# Checking if user is authenticated
def is auth():

if auth response[0]==2:
state f(0,"auth")

elif auth response[0]==-1:
state f(0,"exception")

elif auth response[0]==1:
next state()

Zminéna funkce authentication() ze skriptu API_calls.py je zobrazena v kapitole
9.5, kde je pouzita pro znazornéni ovéreni komunikace se serverem. Tato funkce vSak
neni zobrazena kompletni, jelikoz by zabrala né€kolik stranek. Je zobrazeno pouze to
hlavni pro pochopeni funkc¢nosti. Cely kod a vSechny ostatni skripty jsou pfilozeny
v piiloze H.

9.5 Ovéreni komunikace se serverem

Pro zpétné ovéreni komunikace se serverem jsou veskeré chybové pfistupy na server
zapsany do textového souboru uloZzeném v paméti RPi. Toto zalohovéni do textového
souboru bylo zvoleno z divodu, Ze program je spustén pies piikazovy tadek, kde
v piipad€ spadnuti programu a nutnosti nasledného restartu terminalu nebo vypadku
elektrické sité se veskery vypis do konzole ztrati (vCetné chybovych piistupti na server),
které by pomohli kolegiim k rychlejsimu nasazeni oprav.

Ukazka zjednoduseného koédu funkce authentication() pro autorizaci uzivatele
(api/terminal/authorization) pomoci pfilozené karty vCetn€ zapisu Spatnych pfistupti na
server do souboru restart_log.txt:
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def authentication (CardValue,internalDeviceld) :
if CardValue !=0 or (CardValue !=0 and CardAgain):
CardValueString = str(CardvValue)
payload={'internalDeviceId':internalDeviceld,
'cardNumber':CardValueString}
authorization = requests.post
"https://api-becvary.techcrowd. space/
api/terminal/authorization",
=payload)
try:
if authorization.status code == 200:
# User info
# Card info
# Get active action

statusCodeText.set ("")
state = 1
else:
error message = f"Authentication Error
{authorization.status code} for card number
{CardValueString} at {current time}: "
if authorization.status code == 403:
error message += "Forbidden 403 - access to the
requested resource is forbidden"
statusCodeText.set ("Zarizenl neni rozpoznano " +

str (authorization.status code))
state = 2

elif authorization.status code == 401:
error message += "Unauthorized 401- authentication
required"
statusCodeText.set ("Karta neni rozpoznana " +

str (authorization.status code))
state = 2

elif authorization.status code == 400:
error message += "Bad Request 400 "
statusCodeText.set ("Karta nebo zarizeni nebylo
rozpoznano ")
state = 2

error log.append(error message)

# Specify the path to the error log file
log file path = "/home/pi/Desktop/restart log.txt"

with open(log file path, "a") as log file:
for error entry in error log:
log file.write(error entry + "\n")

except requests.exceptions.RequestException as e:
state = -1

statusCodeText.set ("RequestException occurred in
authentication")

if state == 1:
return state, list actions, user name
else:

return state, statusCodeText



https://api-becvary.techcrowd.space/

Vysledny Spatny pristup k serveru mize vypadat nasledovné, kde:

,,Authentication Error* — chyba pfi autorizaci/akci/odhlaseni zaméstnance

e . 400* — stavovy kod chyby

e for card number 15086729 — ¢islo karty zaméstnance, se kterou se prihlasil
e at YYYY-MM-DD hh:mm:ss* — ¢asové razitko vzniku chyby

e Bad Request 400 — Detailng&jsi popis chyby

Authentication Error 400 for card number 15086729 at 2023-10-01

22:48:17.875504: Bad Request 400

9.6 Konfigurace RPi

Aby se program terminalu spustil po pfipojeni do elektrické sit€ je nutné zajistit
automatické spusténi programu (main_state_machine.py). Existuji rizné piistupy [47],
jak lze automaticky spustit skript po zapnuti. Nakonec byla pouzita varianta
s vytvorenim souboru typu .desktop, ktery vytvori zastupce aplikace ve slozce autostart
na adrese /home/pi/.config/autostart. Tato slozka slouzi k automatickému spusténi

aplikaci po spusténi RPi. Soubor Attendance.desktop vypada nasledovné:

[Desktop Entry]

Name=Attendance

Type=Application

Exec=/usr/bin/python3
/home/pi/Desktop/attendance terminal/main state machine.py

, kde:
e Name: nazev aplikace
e Type: specifikace typu polozky
e [Exec: spusténi interpretu Python3 a provedeni hlavniho skriptu

Dal§im krokem je zmeéna startovaci obrazovky (splash screen) pii spousténi RPi.
Zakazala se puavodni obrazovka vsouboru /boot/config.txt vlozenim fadku
disable_splash=1 na konec souboru. Nasledné¢ se zménil ptivodni obrazek splash.png
ulozeny v /ust/share/plymouth/themes/pix/splash.png na pozadované logo firmy
Techcrowd. Pro prekopirovani byl pouzit nasledujici prikaz:

sudo cp /path/to/my image/logo.png
/usr/share/plymouth/themes/pix/splash.png
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‘ TECHCROWD

Obrazek 9.4 Startovaci obrazovky

Nasledné se zamezi vypisu textu pii startu RPi. V souboru pix.script umistény
v /ust/share/plymouth/themes/pix se zakomentuji ctyfi fadky kodu (obr. 9.5), které
provadéji vypis. Dalsim krokem bylo do souboru /boot/cmdline.txt dopsani na konec

fadku logo.nologo consoleblank=0 loglevel=1 quiet.

GNU nano 5.4 /usr/share/plymouth/themes/pix/pix.script *

Obrazek 9.5 Zamezeni vypisu pii startu terminalu

Pro nezobrazovani kurzoru mysi na displeji terminalu, kde by kurzor ztstal na misté
posledniho dotyku, se odkomentuje v souboru /etc/lightdm/lightdm.conf moznost
xserver-command=X -nocursor (obr. 9.6).
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GNU nano 5.4

/etc/lightdm/lightdm.conf

Obrazek 9.6 Zakazani zobrazovani kurzoru

Pro zamezeni vypinani displeje terminalu po urcité dobé necinnosti je nutné nastavit

v konfiguratoru RPi (Raspberry Pi Configuration) v zalozce Display moznost ,,Screen

Blanking* na vypnuto.

9.7 Zabezpeceni

Zabezpeceni terminalu proti cizimu vniknuti je klicové pro ochranu citlivych dat

a zachovani integrity systému. Pro zaji§téni co nejvyssi bezpecnosti byly provedeny

nasledujici kroky na vSech terminalech:

Zména vychozich hesel: Provedena zména vychoziho hesla (,,raspberry*) na
unikatni hesla.

Omezeni pristupu pres SSH: Je zakazan ptistup pfes SSH (Secure Shell),
jelikoz tato metoda neni vyuzivana (10), predstavuje tak zbytecné bezpecnostni
riziko.

Omezeni WiFi: Je zakazana moznost pfipojeni pies tento standard.

Omezeni Bluetooth: Je zakazana moznost piipojeni pies tento protokol.
Zamezeni pristupu mimo GUI: Nastavenim programu na celou obrazovku
(9.4.1) je zamezen pristup zameéstnanci do systému terminalu.

HW zabezpeceni: Terminal je mozno oteviit pouze za pouziti spravnych
nastroji a odsroubovani 4 postrannich Sroubu. Nemuze tak dojit k pfipadu, kde
by zaméstnanec béhem par sekund dostal dovniti terminalu.
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10. VZDALENA SPRAVA

Vzdalena sprava zafizeni zajisti dohled nad nasazenymi terminaly v provozu, rovnéz
zajisti jednoduché aktualizace softwaru a tim se zamezi vyjezdim k zakaznikovi, které
nejsou nutné a daji se vytesit na dalku v krat§im Case. Jelikoz je nutné mit spravu i nad
grafickym rozhranim odpad4 moznost spravovat terminal pomoci bé€zn€ pouzivaného
SSH (Secure Shell), kde komunikace probiha ptes prikazovy radek.

Nastroje pro vzdalenou spravu (véetné grafického prostiedi) na trhu jsou Real VNC
a TeamViewer. RealVNC je nainstalovany v RPi nativné a TeamViewer se musi
instalovat dodatecné. Z pocatku byly pouzivany oba programy, abychom dosli ke
zjisténi, ktery nam vice vyhovuje. Zistalo se u pouzivani TeamVieweru z divodu
prehlednéjsi a 1épe zabezpecCené (biometricky) mobilni aplikace, jednodussiho prenosu
dat a jiz pouzivani tohoto nastroje na predchozich projektech.

Na obrazku 10.1 jsou zobrazeny obrazovky mobilni aplikace TeamViewer. Na prvni
obrazovce vlevo nahote je seznam aktualné prihlasenych zafizeni na TeamViewer tcet,
veetné terminald, které jsou popsany podle mista umisténi (2). Zafizeni jsou rozdélené
podle toho, zdali jsou anebo nejsou aktivni. Pfes vyznaCené tlaCitko se zahaji spojeni
a jeli zafizeni aktivni, tak se zobrazi obrazovka terminalu (nahofe vpravo). Zde je
mozné minimalizovat okno programu anebo provéfit fungovani terminalu a serveru pres
skryta tlacitka (9.4.1). Po stisku vyznaceného tlacitka na obrazovce se zobrazi
klavesnice, pres kterou je mozné zadavat prikazy do terminalu (pfikazového radku). Na
klavesnici jsou rovnéz tlacitka Shift, Ctrl a Alt, diky nimz je mozné pouzivat klavesové
zkratky, jako je napfiklad Ctrl+Alt+T pro zobrazeni nového terminalu (piikazového
radku). Po stisku vyznaceného tlacitka se zmeéni klavesnice, na které jsou dalsi funkcni
klavesy.
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Obrazek
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11. INTEGRACE DO INFORMACNIHO SYSTEMU

Kolegy z firmy Techcrowd s.r.o. byl vyvinut informacni systém (IS) pro spravu
dochazky. Piistup do systému je dan podle pfifazené role zameéstnance, pii jeho
vytvareni. Role jsou nasledujici:
e User (uzivatel): uzivatel, ktery provadi pouze akce dochazky
e Office (personalni oddéleni): uzivatel zodpovidajici za spravu dochazky,
ktery ma pristup do IS, moznost uprav na dochazce, pfidavani zaméstnanca
a RFID karet
e Administrator: uzivatel snejvy$§imi pravy, moznost vytvafet nova
pracovisté, pracovni skupiny, upravovat a piidavat zafizeni a ménit akce
dochazky
Z vyse uvedenych roli vzeSel nasledujici use-case diagram:

lIze-case J

C1 Provedeni akce dochazky

User

UC2 Pristup do IS

C3 Vytvareni zaméstnanca’
RFID karet

Oifice

UC4 Uprava evidence
dochézky

UC5 Vytvareni pracovist,
zarizeni, skupin a akci

Administrator

Obrazek  11.1 Use-case diagram pro uzivatele IS

IS je rozdélen do sedmi sekci, ke kterym ma pfistup administrator. Jsou to kategorie
Zameéstnanci, Zatizeni, Akce, Karty, Strediska, Uzivatelské skupiny a Dochazka. Bude
zde popsana pouze sekce Dochéazka, jelikoz ostatni sekce nesouviseji s DP. Sekce
Dochézka je vyobrazena pro zaméstnance Admin za mésic biezen roku 2024 na obrazku
11.2.
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V této sekci, se nejprve zvoli dany zaméstnanec, u kterého chceme zjistit dochazku
z vybéru. V naSem piipadé€ se jedna o vytvoreného testovaciho zaméstnance a spravce
Admin. Automaticky je nastavena dochazka na cely aktualné probihajici meésic, ale tuto
volbu lze zmeénit vybérem kterykoliv dvou dat zkalendare. Pod vybérem data
a zaméstnance je umisténa tabulka s celkovou dochazkou. Kazdy fadek tabulky
predstavuje jeden kalendarni den, ktery je specifikovan v prvnim sloupci. Ve druhém
a tfetim sloupci jsou Casy od kdy do kdy byl zaméstnanec v praci. Ve Ctvrtém a patém
sloupci je oficialni cas, kdy byl zaméstnanec v praci. Oficidlni znamena, ze
zaméstnavatel ma moznost upravit ¢as v praci podle nastavenych pracovnich pravidel
(napt. Cas prichodu a odchodu ve smlouvé nebo zaokrouhlovani ¢asu na palhodiny).
Sesty a sedmy sloupec zobrazuje realny a oficialni odpracovany ¢as. Osmy sloupec
zobrazuje prvni a druhou akci dochazky (napt. ptichod/odchod). V devatém sloupci je
ikona fotoaparatu, kde po kliknuti na né se zobrazi vyskakovaci okno s pofizenymi
fotografiemi pfi provedeni akce dochazky (obr. 11.3). Kvuli ochrané soukromi
zaméstnancu na obrazku 11.3 neni zobrazena fotografie zaméstnance. Vedoucimu prace
byla funkénost pofizovani fotografii pfedvedena. V poslednim desatém sloupci je
moznost smazat zapis dochazky pomoci ikony koSe.

Prehled fotek - 01. 3. 2024

Prichod - 06:00 Odchod - 14:15

Obrazek 11.3 IS — Poftizené fotografie pii zvoleni akce dochazky
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12. TESTOVANI A NASAZENI TERMINALU

Testovani terminalu bylo rozdéleno do nasledujicich ctyt fazi.

Testovani a nasazeni terminalu

n 4. faze
2. faze .
.. - testovani =
Vyvoj testovani B
¢ indl 2. nasazeni 04.2024 -
erminaiu Testovani teminalu v
w kancel:sﬁ Tecrl|Cerd s.ro., W Predani tfi terminalii a_ doposud
nepretriity provoz. nasazeni dvou terminala
O e O o O O .................... O
iy e gy ot gy se
teStova'ni teStova"ni = Hlidéni terminali pfes
Oziveni terminalu, 1 - nasazeni \?wz.;lsaflig:::l;ppr;avv:!
otestovani komunikace aktualizaci
se serverem. Nasazeni 1. teminélu u
zékaznika.
o /!

Obrazek 12.1 Casova osa testovani a nasazeni terminalu

Prvni faze spocivala v sestaveni a oziveni terminalu, otestovani spravnosti
odesilanych dat a komunikace se serverem. Béhem této faze byl sestaven prvni terminal
a testovani probihalo po dobu 14 dni, kde byly upravovany detaily ohledn¢ GUI, byli
vytvoreni testovaci zameéstnanci v informacnim systému dochazky a testovala se jejich
dochazka. Terminal nebyl v této fazi v nepfetrzitém provozu, byl spustén jen béhem
pracovni doby.

V druhé fazi byl terminal nainstalovan a testovan spolupracovniky z firmy
Techcrowd s.r.o. vjejich kancelafi. Terminal jiz byl v nepfetrzitém provozu po dobu
jednoho mésice, aby se odhalilo, zdali nedojde k zavadé pti dlouhodobém provozovani.
Béhem této doby byly sestaveny dalsi tfi terminaly.

Ve treti fazi byl zakaznikovi pfedan a umistén v budové , dilna* (2) prvni terminal
na testovani po dobu jednoho mésice (obr. 12.2). Dochazka fesena hybridni formou, tzn.
zustava v provozu dosavadni feSeni dochazky (pichaci hodiny) a spolecné s nim je do
provozu nasazen dochazkovy terminal. Vedenim ZAS Becvary byli vybrani spolehlivi
zaméstnanci, ktefi pracuji na daném pracovisti, kde je termindl umistén, ktefi nasledné
obdrzeli RFID karty a byl jim vytvofen profil v informacnim systému. Zameéstnancim
bylo vysvétleno, jak se terminal obsluhuje a kam se maji obratit v pfipadé poruchy
terminalu. Béhem této faze byl zvySeny dohled na terminal pfes vzdalenou spravu (10)
v pracovni dobg.
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Obrazek  12.2 Nainstalovany terminal v budové ,,dilna“

Ve ctvrté fazi byly zakaznikovi pfedany zbyvajici tfi termindly a dva z nich byly
umistény na budovy , zivo€i$na“ a ,administrativni®. Treti terminadl ma zakaznik
v zaloze v piipade rozbiti terminalu nebo rozsifeni systému. Dochazka z pocatku stale
feSena hybridni formou zdavodu postupného =zaregistrovani zaméstnanci do
dochazkového systému a také z divodu cekani na ukoncCeni kalendainiho mésice pro
zpracovani dochazky zameéstnanci a vypocitani mezd. Od zacatku nového meésice
(dubna) byla dochazka feSena pouze dochazkovym systémem a byla ukoncena Ctvrta
faze testovani a preslo se na posledni fazi , Sprava®“. V této fazi se na terminaly
pristupuje pouze v pripadé oprav a aktualizaci pres vzdalenou spravu.
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13. VYHODNOCENI

Jednotlivé faze pti vyvoji terminalu jsou znadzornény na casové ose uvedené na obrazku
13.1:

Vyvoj terminalu

Testovani Stavovy
komponent automat + GUI

. - VytvoFeni stavového
N Vyl?e( B 08_2023 automatu pro ovladani
e i D jednotlivych skriptii, finalni
vytvoreni “image,.. Feeael] Testovar n Ir a

(@] O O O O nasazeni
g — . terminalu
technologie komponent terminalu
Viybér pouiité Slougeni testovacich Navrh a vyroba konstrukce
technologie na vyvoj skriptu, testovaci verze terminélu, sestaveni
termindlu. GUL
A S

Obrazek  13.1 Casova osa vyvoje terminalu

Prvni a druha faze vyvoje probéhla bez problémi v souladu se stanovenym ¢asovym
harmonogramem. Béhem tieti faze se narazilo na problém, kde RFID c¢tecka a GUI
musely mit vlastni smyc¢ku udalosti. Nebylo mozné, aby ze smycky obsluhujici udalost
»piilozeni karty* byla pfimo generovana udalost ,zobrazeni hlavniho okna“ pro
grafické uzivatelské rozhrani. Nastaly problém byl doCasné vyfesen pfidanim tlacitka na
inicializacni obrazovku, které zaméstnanec musel stisknout po pfilozeni karty, aby se
mu zobrazila nova obrazovka s volbami akci dochazky. Definitivnim feSenim bylo
pouziti vice vlaken, jak je popsano v kapitole 9.4.2., coz se povedlo realizovat az béhem
ctvrté faze vyvoje.

V paté fazi vyvoje doslo k problému pii realizaci konstrukce terminalu, kdy stény
navrzené konstrukce nebyly dostate¢né pevné. Po pfipevnéni zadniho krytu (obr. 6.13)
terminalu na zed’ doSlo k jeho prasknuti a stejna situace se stala pii spojeni zadniho
krytu a téla terminalu. Problém byl vyfeSen zvétSenim tloustky téla terminalu na 5 mm,
pro jeji vétsi pevnost.

Prvni a druha faze testovani (obr. 12.1) odhalila par problému, kde napiiklad doslo
k nedorozuméni s kolegy zajistujici IS. Problémem bylo $patné nastavené ID akce
dochazky, kde terminal odesilal akci ,,odchod“ s ID = 1, ale kolegové méli pod ID = 1
nastavenou akci , 1ékai. Tento problém byl jednoduse opraven prenastavenim ID akci.
Dalsim problémem bylo opakované stisknuti tlacitka volby akce, které zpusobilo
zobrazeni né&kolika vyskakovacich obrazovek (obr. 8.4), coz mélo za néasledek
prodlouzeni doby potiebné pro zapis dochazky. Tento problém byl vyfeSen omezenim
poctu kliknuti na tlacitko akce, a to konkrétné na jedno kliknuti.
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Po predani prvniho termindlu zékaznikovi (3. faze testovani) bylo zakaznikem
pozadovano zvySeni doby zobrazeni hlavniho okna (obr. 8.2), kde si zaméstnanci
stézovali na kratky interval pro zvoleni akce dochazky. VyfeSeno zvySenim doby
zobrazeni hlavniho okna z ptivodnich tfech sekund na Ctyfi. Béhem testovaciho provozu
nedoslo k obavanému piehfati terminalu, jelikoz tento prvni termindl je umistén nad
topenim. Nebylo tedy nutné terminaly osazovat ventilatory (obr. 6.12), které tu byly pro
piipad prehrati. Po predani a nasazeni veskerych terminali nedoslo k zavazné&jSim
problémum a zakaznikem nebyla vyzadovana zadna Gprava.

Od zacatku vyvoje az po finalni predani zadkaznikovi se nevyskytnul zadny zasadni
problém, ktery by jakymkoliv zplisobem nedodrzel stanovené terminy jednotlivych fazi
vyvoje a testovani. Zakaznikovi byl pfedan celkovy dochéazkovy systém v predem
domluveném terminu ve formé, jakou pozadoval.
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14. NAVRHY NA VYLEPSENI SYSTEMU

Prvnim moznym navrhem na zménu by mohla byt detekce pfitomnosti zaméstnance
v zabéru kamery. Stava se obcas situace, kde zaméstnanec provede na terminalu akci
dochazky, ale je mimo zabér kamery, tudiz se potidi fotografie bez néj. V ZAS Becvary
maji zaméstnanci umisténé pravidla pouzivani terminalu nad kazdym terminalem
a jednim z bodu je, ze pfi zadavani akce dochazky museji byt ¢elem k terminalu, aby je
zachytila kamera. I pfes tuto skuteCnost se stane, ze zameéstnanec neni na pofizené
fotografii vidét. Mozny zpusob realizace by byl za pouziti OpenCV knihovny [49], kde
by se mohla pouzit funkce cv2.CascadeClassifier.detectMultiScale(). Tato funkce slouzi
pro detekci objektd na zakladé kaskadového klasifikatoru. Zde je uveden skript, jak by

priblizn€ mohla detekce obliceje fungovat:

# Nacteni kaskadového klasifikatoru pro detekci obliceje
face cascade = cv2.CascadeClassifier(cv2.data.haarcascades +
'haarcascade_frontalface_default.xml')

# Nacteni obrazu
image = cv2.imread ("image.jpg")
gray = cv2.cvtColor (image, cvZ2.COLOR BGRZGRAY)

# Detekce obliceje
faces = face cascade.detectMultiScale(gray, scaleFactor=
minNeighbors=5, minSize=( , ) )

# Kontrola, zda byl oblicej nalezen
if len(faces)>

# Oblicej byl nalezen

# Porizeni snimku

# Prejde se do dalsiho stavu

cv2.waitKey (0)
cv2.destroyAllWindows ()
else
# Oblicej nebyl nalezen
# Pokud nebude oblicej nalezen do urcité doby, odhlas uzivatele
print ("Oblic¢ej nebyl nalezen.")

Zakaznik tuto funkcionalitu navic nevyzadoval a z tohoto divodu nebyla realizovana.

Druhym navrhem na zménu by byla implementace nouzového rezimu. Hlavnim
ucelem by bylo to, aby zaméstnanci mohli provést akci dochazky 1 v pfipadé
nefunkéniho internetového pfipojeni. Jelikoz zakaznik nepozadoval zadnou formu
zalohy (2), tento nouzovy rezim nebyl implementovan. Pro provedeni tohoto rezimu by
bylo nutné pridat novou obrazovku akci, kde by byly veskeré akce dochéazky. Jelikoz by
nebylo mozné kartu uzivatele ovéfit bez internetového piipojeni, terminal by nevédél,
jaké jsou dostupné akce a kterou hlavni obrazovku (obr. 8.4, 8.5) zobrazit. Nasledné by
se musel vytvorit skript zajistujici zaznamenavani dat o pfilozené karté, provedené akci
a Case provedeni akce. Tyto data by se nasledné odeslala na server po opétovném
pfipojeni k internetu.
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Tretim navrhem by bylo vytvofeni skriptu pro testovani internetového pfipojeni
terminalu, ktery by zobrazil v pfipadé nefunkéniho internetového piipojeni informacni
widget na inicializacni obrazovce (obr. 8.5) s informaci o nemoznosti se prihlasit na
terminalu (obr. 14.1).

Nelze se prihlasit

Y

Obrazek  14.1 Informacni widget na inicializa¢ni obrazovce

Funkce pro ovéfeni internetového pfipojeni a zobrazeni informacniho widgetu by

byly umistény na konec skriptu init window.py nasledovné:
# Functions for checking internet connection
def check internet():
try:
# Try to ping to Google DNS server (
subprocess.check call ([ ,
return True
except subprocess.CalledProcessError:
return False

I

def check and display():
notch err = customtkinter.CTkButton ( =root,
=background color,
=40, =320,

text err = customtkinter.CTkButton (

if not check internet():
notch err.grid/( =0,
text err.grid( =0,

if check internet():
notch err.grid forget ()
text err.grid forget()
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Kde by se funkce check_and_display volala z main_state_machine.py a to
konkrétne€ ze stavu Initial. Tento navrh je realizovan, avSak jesté neni na terminalech
nasazen. Nasazen bude az po provedeni testovani pii planovanych aktualizacich
terminald.

Ctvrtym navrhem by bylo vytvofeni RFID zamku, ktery je zminén v zadani v bodé
Cislo 2. Tyto zamky by byly umistény do jednotlivych budov, kde jsou umistény
terminaly. Blokové schéma systému pro otevirani dvefi pomoci ¢tecky RFID karet je
uvedeno na obrazku 14.2. Systém obsahuje nasledujici komponenty:

e RFID ¢tecka — RDM6300 s anténou (ANT)
e Jednoducha fidici jednotka — NodeMCU ESP8266
e Elektricky zamek dveti (LOCK)
e Relé (RELAY)
e LED dioda
e Zdroj napajeni (POWER)
Z vy§e zminénych komponent vzeslo nasledujici blokové schéma:

LED NodeMCU RDME300 ANT

RELAY

POWER

LOCK

Obrazek 14.2 RFID zamek — blokové schéma

Otevirani dvefi pomoci RFID karty by fungovalo nasledujicim zplisobem.
Zameéstnanec prilozi kartu, ID karty se odesle na server, jelikoz NodeMCU disponuje
WiFi modulem. Pokud server zaméstnance autorizuje, rozsviti se LED dioda, sepne se
relé a oteviou se dvete.
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NodeMCU by bylo nutné pfipojit k internetové siti pro komunikaci se serverem.
Jelikoz v arealu ZAS Becvary neni k dispozici bezdratové WiFi pfipojeni, jako mozna
varianta se jevi vyuziti RPi jako WiFi hotspotu [50], ke kterému by se NodeMCU
ptipojilo. Vytvoreni WiFi hotspotu je mozné provést pres nasledujici prikaz:

sudo nmcli device wifi hotspot ssid <example-network—-name> password
<example-password>

V ptiloze H je pfilozen zdrojovy kod rfid locker idea.c pro NodeMCU, ktery
nastifiuje funkcionalitu RFID zamku.

Tento zamek mél byt z pocatku realizovan spole¢né s dochazkovym terminalem.
Avsak zakaznik od tohoto feSeni nakonec upustil. Z tohoto divodu nebylo otevirani
dveti pomoci RFID karet realizovano.
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15. ZAVER

Cilem této diplomové prace bylo seznameni se s problematikou dochazkovych
terminala a uvést parametry dochazkovych terminalt dostupnych na trhu. ReSerse trhu
byla provedena v kapitole 1, kde v tabulce 1.1 je porovnani dochazkovych terminalt
dostupnych na trhu. VSechny terminaly pouzivaji podobnou strukturu, ale kazdy
pouziva jiny operacni systém, na kterém terminal bézi. Informace uvedené v tabulce
bohuzel nemohou byt kompletni, protoze né€kteti vyrobci je odmitli poskytnout. Byl
zaslan dotaz o doplnéni informaci, ale nebyl zddny zodpovézen.

Ve druhé kapitole byly diskutovany pozadavky zakaznika, kterym je zemédélské
druzstvo ZAS Bec¢vary a.s. Hlavnim pozadavkem byla identifikace zameéstnance
a zajisténi univerzalnosti terminald, aby bylo mozné terminal rychle nahradit v ptipadé
poruchy anebo v ptipadé rozSifeni systému. DalSim pozadavkem byla kamera pro
naslednou identifikaci zaméstnance pomoci informacniho systému.

Ve treti kapitole byly definovany pozadavky na fungovani dochazkového terminalu.
V této kapitole byl definovan zplisob napajeni terminalu pomoci PoE, nasledné byly
stanoveny pozadavky na dotykovy displej a byl zvolen zpusob identifikace uzivatele
pomoci RFID karet nebo Cipt.

Ctvrta kapitola se zabyva komunikaci se serverem pomoci https protokolu. Byly zde
popsany mechanismy komunikace terminalu se serverem (viz. piiloha A) a rovnéz zde
byly uvedeny dotazy (POST, DELETE) posilané na server a odpovédi serveru.

V péaté kapitole byl probiran vybér jednotlivych komponent. Jako fidici jednotka byl
vybran jednodeskovy pocitac Raspberry Pi 4 Model B. Jako dotykovy displej byl zvolen
oficialni Raspberry 7¢ displej. Pro evidenci zaméstnance byla vybrana RFID ctecka
RDM6300. Pro nasledné ovéteni identifikace zaméstnance pomoci kamery byla
vybrana Raspberry kamera V2. Dale byly vybrany komponenty pro zvukovou
signalizaci a pro zaji§téni napajeni pomoci PoE.

V Sesté kapitole bylo navrzeno konstruk¢ni usporadani teminalu, kde nejdiive bylo
provedeno né€kolik designovych navrha. Nasledné se vitézny navrh realizoval a lehce
poupravil. Vysledna podoba konstrukéniho usporadani je ptilozena v piiloze B. Rovnéz
v této kapitole bylo provedeno schéma zapojeni jednotlivych vybranych komponent
pripojenych na Raspberry Pi, které je zobrazeno v ptiloze C.

V sedmé kapitole byly nejprve popsany detaily 3D tisku terminalu s ohledem na
mozné¢ HW konfigurace.

Osma kapitola se zabyvala navrhem grafického prostiedi (GUI) pro dochazkovy
terminal. Celkem byly vytvofeny tfi navrhy, kde jednotlivé navrhy jsou popsany
v priiloze F. Ve vSech navrzich byly vytvoreny Ctyfi zakladni typy obrazovek.

Devata kapitola se zabyva vlastni realizaci programového vybaveni. Jako
programovaci jazyk byl vybran Python (3.9.2) a programovaci prostiedi PyCharm.
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Desata kapitola se zabyva vzdalenou spravou terminald s vyuzitim nastroje
TeamViewer.

Jedenacta kapitola popisuje integraci do informacéniho systému (IS), ktery byl
vytvofen kolegy zfirmy Techcrowd s.r.o. Nejprve byly popsany jednotlivé role
uzivateld, které byly znazornény v use-case digramu (obr. 11.1). Nasledn€ na obrazku
11.2 bylo zobrazeni hlavni sekce IS, a to sekce Dochazka. V této sekci jsou zobrazeny
veskeré informace o dochazce vybraného zaméstnance.

Dvanacta kapitola je vénovana testovani a nasazovani terminalt pfimo u zakaznika.
Dosazené vysledky diplomové prace jsou zhodnoceny v kapitole tfindct a mozna
vylepSeni terminald jsou uvedena ve Ctrnacté kapitole.

V ramci diplomové prace byly navrzeny a vyrobeny dochazkové terminaly, které
byly nasazeny do ostrého provozu u zakaznika ZAS Becvary a.s. Terminaly umoziuji
komunikaci pifes rozhrani Ethernet a jsou napajeny pomoci technologie PoE.
Komunikuji pomoci https protokolu s nadfazenym serverem, na kterém bézi
dochazkovy systém. Dochazkovy systém nebyl soucasti této prace a byl realizovan
kolegy zfirmy. V ramci diplomové prace bylo navrzeno konstrukéni usporadani
a jednotlivé casti byli vytisknuty na 3D tiskarné. Rovnéz bylo vyvinuto a odladéno
veskeré¢ SW vybaveni pro terminal. Po probéhnuti zkuSebniho provozu byl cely
dochazkovy systém vCetné terminala predan zakaznikovi v mésici dubnu.
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Priloha A - Diagramy
A.1 Vyvojovy diagram — detailni

Zobrazenf Gvodni
PR obrazovky

)
i

Testovani precteni dat
RFID étecky .

Zapnuti zvukove
signalizace na 0.3

authorization = POST apifterminal/authorzation{cardid,deviceld}

__| Ovéfeni odpovédi serveru na
------------------------ pozadavek “authorization”

"status_window”

authorization Sx

status_code

main_window(root, lisi_actions, mainWindowTime)

V pfipadé vraceni stavovéno kodu
200, server vrati JSON, ze kterého si
vytdhneme:

request_dict = authorization json()

request_dict_get = request_dici['user] : :ﬁ}zﬂ?aﬁéuemem HEIEE NETER
uszer_firstname = request_dict_gei[firsiname’] « 1D kartyfkaret

user_lastname = request_dict_get['lastname’]
reguest_dict_get_action = request_dici['activeActions']

main_window.destroy()

for actions in request_dict_get_action
idActions = actions[id]
list_actions_append(idActions)

Byla provedena
akce dochédzky
na hlavni
obrazovce?

Yes "clicked bin" |
- . \V pfipadé vraceni stavového kodu 4xx,
| Zobrazenivyskakovaci— . zaméstnanec nebyl ovéren ==
obrazovky [UUSEIL zobrazeni chybové obrazovky
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po definovaném ¢ase

popup_window destroy()

V pfipadé vraceni stavového kod
4xx, dolo k chybé pfi zapisu akce ==
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nasledné odhladeni zaméstnance

action. 4 "status_window” e

V pfipadé vraceni [N status_code - >
stavového kodu 200,
akce byla odeslana v e
pofadku, nasleduje " )
odhlaseni zaméstnance
¥ v »
logout = DELETE apifterminalfiogout )
status_window(root, statusWindowTime, “api_response”, cardid)

Rozpoznani odku
----------------- byla obrazovka
zavoldna z divodu
ukonéeni zdpisu
dochazky nebo
odhlaSeni
zamésinance

e . Yes
init_window" root.after(200)

call_from_logout?

A

V pfipadé vraceni stavového kodu
Axx, doglo k chybé pfi odhlageni a
zaméstnance ==
No Zobraz chybovou obrazovku
Pokus se znovu o odhldSeni
Pfejdi na tvodni obrazovku

Yes

Zniéeni chybové obrazovl
po definovaném Case

s

status_window. destroy()

oo - . "status_window”

timeout?
#3

logout.
status_code

is_end_status
_action/auth()

is_end_status

init_window" _logout()

"init_window" Yes “logout”
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A.2 Sekven¢ni diagram — terminal x server

100p - dokud neni nactena kana_/
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