VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

USTAV AUTOMATIZACE A MERICi TECHNIKY

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF CONTROL AND INSTRUMENTATION

DALKOVE SOFTWAROVE OVLADANI PLATFORMY
BEZDRATOVEHO MODULU MOBILNIHO ROBOTU

REMOTE CONTROL OF REMOTE COMMUNICATION BOARD OF MOBILE ROBOT

DIPLOMOVA PRACE

MASTER'S THESIS

AUTOR PRACE Bc. TOMAS JILEK
AUTHOR

VEDOUCI PRACE Ing. FRANTISEK BURIAN
SUPERVISOR

BRNO 2011



VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikaénich technologii

[[[NT—=

| K] Ustav automatizace a méfici techniky

Diplomova prace

magistersky navazujici studijni obor
Kybernetika, automatizace a méreni

Student: Bc. Tomas Jilek ID: 73006
Ro¢énik: 2 Akademicky rok: 2010/2011
NAZEV TEMATU:

Dalkové softwarové ovladani platformy bezdratového modulu mobilniho robotu

POKYNY PRO VYPRACOVANI:

Na zakladé zjisténych moznosti dalkového softwarového fizeni platformy RouterBoard od firmy Mikrotik
realizujte aplikaci v jazyce C, ktera bude umozfiovat z pocCitaCe dalkové fidit zakladni funkce platformy
pomoci rodiny protokolt TCP/IP. Mnozinu ovladanych funkci volte po dohodé s vedoucim prace pro
pouziti v mobilni teleprezenéni robotice.

DOPORUCENA LITERATURA:
MIKROTIK,: MikroTik wiki. <dostupné online: http://wiki.mikrotik.com>[cit. 29.1 2009]

Termin zadani: 7.2.2011 Termin odevzdani: 23.5.2011

Vedouci préace: Ing. FrantiSek Burian

prof. Ing. Pavel Jura, CSc.
Predseda oborové rady

UPOZORNEN:I:

Autor diplomové prace nesmi pfi vytvafeni diplomové prace porusit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledku
poruseni ustanoveni § 11 a nasledujicich autorského zakona &. 121/2000 Sb., v€etné moznych trestnépravnich
dasledku vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.


http://wiki.mikrotik.com%3e%5bcit

Abstrakt

Prace se zabyva moznymi zpusoby vzdalené spravy zafizeni s operacnim systémem
MikroTik RouterOS a vybérem vhodné varianty pro realizaci automatické vzdalené
spravy tohoto zafizeni, které je soucasti mobilniho robotu. Vzhledem k omezenym
moznostem embedded systému, ze kterého je tfeba provadét automatickou vzdalenou
spravu zafizeni stimto operaCnim systémem, nebylo mozné pouzit standardizované
protokoly urcené pro tento tcel. Podstatna cast této prace proto resi analyzu a detailni
dokumentaci proprietarnich protokoli implementovanych v opera¢nim systému
MikroTik RouterOS, které jsou vhodné pro implementaci do embedded systému, ze
kterého je tfeba provadét automatickou vzdalenou spravu. V zavéru prace je popsan
princip navrzené a realizované implementace proprietarnich protokolt v jazyce C.
Popisovana implementace je soucasti knihovny, ktera umoziiuje automatickou
vzdalenou spravu s vyuzitim téchto protokold.

Klicova slova

Embedded systém, MikroTik, RouterOS, vzdalena sprava

Abstract

The thesis discusses the possible ways of remote management of devices running
Mikrotik RouterOS and choosing appropriate variant for implementation of automated
remote management of the device, which is part of a mobile robot. Due to the limited
capabilities of embedded system, from which it is necessary to perform automated
remote management of device with this operating system, it was not possible to use
standardized protocols for this purpose. A substantial part of this work therefore deals
with analysis and detailed documentation of proprietary protocols implemented in the
MikroTik RouterOS operating system, which are suitable for implementation in an
embedded system, from which it is necessary to perform automated remote
management. The conclusion describes the principle of the proposed and realized
implementation of proprietary protocols in C language. The described implementation is
part of the library, which provides automated remote management using these protocols.

Keywords

Embedded system, MikroTik, RouterOS, remote management

W



Bibliograficka citace:

JILEK, T. Ddlkové sofiwarové oviaddani platformy bezdrdatového modulu mobilniho
robotu. Brmo: Vysoké uceni technické v Brné¢, Fakulta elektrotechniky a komunikacnich
technologii, 2011. 77 s. Vedouci diplomové prace byl Ing. FrantiSek Burian.



r

ProhlasSeni

,,Prohlasuji, ze svou diplomovou praci na téma Dalkové softwarové ovladani platformy
bezdratového modulu mobilniho robotu jsem vypracoval samostatné pod vedenim
vedouciho diplomové prace a s pouzitim odborné literatury a dalSich informacnich
zdroju, které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci
prace.

Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tietich osob, zeyména jsem nezasahl
nedovolenym zptusobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkt poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
veetn€ moznych trestnépravnich dusledkt vyplyvajicich z ustanoveni Casti druhé, hlavy
VLI dil 4 Trestniho zakoniku ¢. 40/2009 Sb.*

V Brné dne: 23. kvétna 2011
podpis autora



Podékovani

Dé&kuji vedoucimu diplomové prace Ing. FrantiSku Burianovi za ucinnou metodickou,
pedagogickou a odbornou pomoc a dalsi cenné rady pfi zpracovani mé diplomové
prace.

V Brné dne: 23. kvétna 2011
podpis autora



Obsah

T UWOQ. e 8
2 Zafizeni s OS MikroTik RouterOS ..........c.ooiiiiiiiii i 9
3 Zpusoby Spravy zafizeni s OS MikroTik RouterOS ..., 10
4 Aplikace pro spravu zafizeni s OS MikroTik RouterOS ..., 13
4.1 APIKACE WINBOX ... ..o 13
4.2 Aplikace Terminal......... ..ot 15
43 WeEbOVY PIONIIZEC ... 17
44 SSH KIIEIIE ... vttt ettt ettt s 18
4.5 TEINEE KIIEINE ...t 19
4.6 Terminal sérioveé KOMUNIKACE ..........c.ooiiiiiiiiiiiiiie it 19

5 VYbEr Vhodného FESENT ........uuiiiiiiiicici e 20
6 MetodiKa ANALYZY .......c.ovioieeeeiet e 23
7  TCP/IP model KOMUNIKACE ..........ooiiiiiiiiii it 25
7.1 Vrstva SIPOVEN0 TOZRIANI. ... ..ot 26
7.2 STTOVA VISTVA ..ottt ettt e s e 29
73 TTANSPOIIL VISTVA ...ttt 32
7.4 APHKACHT VISEVA ..ot 33
741  MIkroTik Terminal .........c.ccooooiiiiiiiiie e 40

7.42  MIKroTik WINBOX ....c.oiiiiiiii e 43

7.43  MikroTik WINBOX SECUTE..........coviiiiiiiiieiiie et 43

8  Koncepce realizovaného FESEN.............ooiiiiiiii 44
9  Popis implementovan€ho FESEN ..............ccoooiiiiiiiii 45
9.1 MOAUL LD .C ..o 46
9.2 IMIOAUL 106 C oottt 49
93 IMOAUL CONSOLE.C ... 52
94 Modul consSole WINAOW.C .......uiuiiiiiiiiiii i 55
9.5 Modul network INterface.C ........cociiuiiiiiiiiii i 57
9.6 Modul 1ing_ BUFTET.C ... 57
9.7 MOAUL EIMINE.C ... 58
9.8 MOAUL LOGGINZ.C ... 58
9.9 IMOAUL INAS.C oottt 60
0.10  MOAUL MAIN.C ..ottt et 60
LO  ZAVET oo 61



1 UVOD

Jedna z mobilnich platforem, kterd je vyvijena na uGstavu automatizace a méfici
techniky, vyuziva pro bezdratovy prenos dat mezi touto platformou a okolim platformu
s operacnim systémem MikroTik RouterOS. Tento operacni systém je v dané aplikaci
provozovan na embedded zafizenich MikroTik RouterBOARD, které jsou primarné
preduréeny pro provoz stimto opera¢nim systémem. Po korektnim spusténi tohoto
opera¢niho systému v embedded zafizeni je mozné toto zafizeni a operacni systém
lokalné 1 vzdalené spravovat. Pro vzdalenou spravu je mozné vyuzit jednak bézné
dostupné aplikace vyuzivajici podporované standardizované protokoly (SSH, HTTP,
...), ale 1 specializované aplikace dodané vyrobcem, které jsou vyhradné urCeny pro
tento ucel. Vyrobce operacniho systému distribuuje uvedeny operacni systém jako
uzavieny, a z tohoto divodu je tedy rozsah v ném implementovanych funkci zavisly
pouze na vyrobci tohoto operacniho systému. Jakékoliv vlastni rozSifeni na urovni
operacniho systému nebo jednotlivych aplikaci neni mozné.

Béhem praktického provozu mobilni platformy vyvstal pozadavek na moznost
automatické spravy embedded zafizeni zajistujiciho bezdratovy pienos dat. Novéjsi
verze operacniho systému MikroTik RouterOS jiz disponuji jednoduchym API, které je
uréeno pravé pro vyuziti v souvislosti s automatickou vzdalenou spravou zafizeni
stimto operaCnim systémem. Vlastnosti toho API jsou ovSem pro pouziti v dané
konkrétni aplikaci nevhodné. VSechny ostatni zptsoby vzdalené spravy jsou piedurCeny
spise pro ru¢ni zpusob vzdalené spravy.

Cilem popisovaného projektu je zjistit dostupné zpuisoby spravy zafizeni, v nichz je
korektné spustén operacni systém MikroTik RouterOS a moznosti téchto jednotlivych
zjisténych variant. Z této mnoziny variant je tfeba zvolit jednu, kterda bude mit
nejvhodnéjsi vlastnosti pro pouziti v automatické vzdalené spraveé zafizeni s operaénim
systémem MikroTik RouterOS. Jednim z pozadavku je, aby bylo mozné konfigurovat
co nejvetsi mnozinu parametri zafizeni s timto operacnim systémem. Nejlépe, aby tato
mnozina nastaveni odpovidala mnoziné nastaveni, kterd je v tomto opera¢nim systému
mozna. KliCova je také implementovatelnost zvoleného feseni do embedded systému
mobilni platformy a systémové naroky tohoto feseni.

Vychozim problémem ovSem je, ze zadny z béznych, a tedy i zdokumentovanych
protokolt, které operacni systém MikroTik RouterOS pro svoji spravu podporuje,
nespliiuje pozadavky na jeho potiebné vlastnosti. Jednou z moznosti je proto pokusit se
analyzovat proprietarni protokoly vyrobce opera¢niho systému MikroTik RouterOS,
které vyuziva ve svych specidlnich aplikacich urCenych pro spravu. V piipade uspesné
analyzy téchto protokoli a splnéni podminek na jejich vlastnosti je tfeba vytvofit
detailni popis jedné ze sestav téchto protokolu tak, aby ve vysledku bylo mozné vytvofit
knihovnu funkci v jazyce C, ktera bude umoziiovat pouziti zvolené sestavy protokolt
pro automatickou vzdalenou spravu zafizeni s OS MikroTik RouterOS.



2 ZARIZENI S OS MIKROTIK ROUTEROS

Operacni systém MikroTik RouterOS mize byt obecné provozovan na platformach
mips, PowerPC a x86. Samotny operacni systém je zalozen na Linuxu, ale vyrobce
nezvefejiuje jeho zdrojové kody a systém distribuuje jako uzavieny s vlastni strukturou
rozSitfujicich balickd. Nejcastéjsi pouziti tohoto sitového operacniho systému je na
specializovaném HW MikroTik RouterBOARD. Jedna se o malé zakladni desky od
firmy MikroTik obsahujici procesor, pamét RAM, pamét FLASH, ethernetové porty,
port sériového rozhrani RS-232 a Casto také rozSifujici sloty sbérnice miniPCI. Nékteré
varianty jsou také vybaveny rozhranim USB, slotem pro rozsifujici pamétovou kartu,
pfipadné maji pfimo na zakladni desce integrovanu bezdratovou kartu. Obecné lze tyto
zakladni desky pouzit jako aktivni sitova zafizeni s volitelnou funkci (bezdratovy
ptistupovy bod, most, smérovac, klient, ...).

V uvazované mobilni platformé, ktera tvoti zaklad robotu ORPHEUS jsou nejcastéji
pouzity jednotky MikroTik RouterBOARD RB411AH s rozsitujici bezdratovou kartou
se sbérnici miniPCI pro zvolené frekvencni pasmo. Fotografie zmifiované desky je na
nasledujicim obrazku:
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Obrazek 2.1: MikroTik RouterBOARD RB411AH [1]



3 ZPUSOBY SPRAVY ZARIZENI S OS
MIKROTIK ROUTEROS

Pokud je zafizeni s OS MikroTik RouterOS, na kterém je tfeba provadét spravu,
vybaveno sériovym rozhranim RS-232, Ize toto rozhrani konfigurovat jako port lokélni
konzole systému a pomoci této konzole zatizeni lokaln€ spravovat. Sprava zafizeni je
ovSem mozna az po korektnim spusténi OS MikroTik RouterOS.

Na zafizeni s korektn€é spuSt€énym OS MikroTik RouterOS je mozné vzdalené
provadét spravu prostfednictvim komunikacni sité, ke které je toto zafizeni pfipojeno.
Pro vzdalenou spravu zatizeni s OS MikroTik RouterOS lze pouzit aplikacni protokoly
uvedené v nasledujici tabulce:

‘:ﬁ::tl:ﬁ:;:l Tll‘;l:)stl;l(;ztlm ngilt(;,z‘ Sestava protokoli
FTP TCP 20,21,> 1023 TCP-FTP
SSH TCP 22 TCP-SSH
Telnet TCP 23 TCP-Telnet

HTTP TCP 80 TCP-HTTP
HTTPS TCP 443 TCP-TLS-HTTP
SNMP UDP 161 UDP-SNMP

MT UDP 20561 UDP-MTP-MT

MWB TCP 8201 TCP-MWB
MWB UDP 20561 UDP-MTP-MWB
MWBS TCP 8201 TCP-TLS"-MWB
MWBS UDP 20561 UDP-MTP-TLS-MWB
MAPI TCP 8728 TCP-MAPI

Tabulka 3.1: Seznam podporovanych protokolu pro vzdalenou spravu

" pitomnost tohoto protokolu nebyla experimentalné potvrzena

Ke vzdalené spravé pomoci standardizovanych protokold (FTP, SSH, Telnet, HTTP,
HTTPS, SNMP) je nutné vyuzit aplikaci tfetich stran, coz neptedstavuje problém,
protoze se jedna o zcela bézné komunikacni protokoly.

Protokol FTP (File Transfer Protocol) je nezabezpeCeny komunikacni protokol pro
prenos soubori mezi dvéma ucastniky pomoci komunikacni sité. V tloze spravy
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zatfizeni s OS MikroTik RouterOS jej lze pouzit zejména pro ulozeni nebo stazeni
konfiguracnich skriptti do/z tohoto zafizeni. Ptripadné lze timto zptusobem do zafizeni
nahrat softwarové balicky rozsitujici funkce celého systému (soubory *.npk) nebo
stahnout soubory uloZzené na diskovém prostoru tohoto zafizeni (napf. obsah
zaznamenanych ramci).

Protokol SSH (Secure Shell) je zabezpeceny komunikacni protokol primarné uréeny
pro zabezpeCené piipojeni ke vzdalenému systému pies nedivéryhodnou sit.
V souvislosti s OS MikroTik RouterOS jej 1ze vyuzit ke zprostfedkovani zabezpeceného
pfistupu k ptikazové fadce tohoto systému.

Protokol Telnet je nezabezpeceny komunikacni protokol zprostiedkovavajici ptistup
k prikazové rfadce vzdaleného systému. Princip prace se vzdalenym systémem je stejny,
jako pfi pouziti protokolu SSH. NejzasadnéjSim problémem protokolu Telnet ale
v dnesni dobé je, ze samotny protokol neobsahuje jakékoliv bezpecCnostni prvky
(Sifrovani hesel a samotnych dat, kontrolu integrity pfijatych dat, ...).

Protokol HTTP (Hypertext Transfer Protocol) je nezabezpeCeny komunikacni
protokol urCeny pro prenos hypertextovych dokumenta ve formatu HTML. Ve spojitosti
s OS MikroTik RouterOS Ize tento protokol vyuzit pro pristup k webové sluzbé
WebBox (resp. WebFig v novéjsich verzich), ktera umoziiuje vzdalenou spravu systému
pomoci grafického rozhrani. To muze byt vyhodou oproti textovému pfistupu ke
vzdalené spravé systému.

Protokol HTTPS (Hypertext Transfer Protocol Secure) je zabezpecenou variantou
protokolu HTTP pomoci protokolu TLS (Transport Layer Security). PfenaSena data jsou
tak chranéna proti odposlechu a podvrzeni a soucasné je umoznéno ovéfeni identity
protistrany.

Protokol SNMP (Simple Network Management Protocol) je specialni protokol pro
spravu sitovych prvku jako jsou napf. prepinace, routery a jina aktivni sitova zafizeni.
Tento protokol 1ze vyuzit pro monitoring celé sité, ve které je obsazeno velké mnozstvi
sitovych zafizeni. Protokol samotny umoziuje ¢teni a zapis hodnot proménnych z/do
sitového zafizeni. Protokol je tedy uzpusoben spiSe pro monitoring vybranych
parametrd sitového zafizeni, neZ na jeho komplexni spravu. Nejvétsim nedostatkem
implementace v OS MikroTik RouterOS je velmi omezend mnozina operaci, které
vyzaduji zapis dat do zafizeni. Tato mnozina je omezena pouze na zmeénu identity
zafizeni, restartovani OS MikroTik RouterOS nebo spusténi vybraného skriptu s jednim
parametrem. Praktické pouziti tohoto protokolu ma tedy smysl jen pro monitoring
zatizeni s OS MikroTik RouteOS a nikoliv pro jeho riznorodou parametrizaci.

Protokol MT (MikroTik Terminal) pfedstavuje proprietarni komunikaéni protokol
zprostredkovavajici pristup k pfikazové tadce vzdaleného systému. Princip prace se
vzdalenym systémem je stejny, jako pfi pouziti protokolu SSH nebo Telnet. Pienos
hesla je zabezpecCen pouzitim haSovaci funkce MDS5. Ostatni data ale nejsou nijak
zabezpecena. Podstatnym rozdilem oproti pouziti protokolt SSH nebo Telnet je ten, zZe
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tento protokol vyuziva transportni protokol UDP. Protokoly SSH nebo Telnet vyuzivaji
transportni protokol TCP. Dalsi zasadni odlisnosti je zptsob identifikovani cilového
zatizeni. Protokoly SSH a Telnet vyuzivaji v konecném disledku IP adresu cilového
zafizeni. Protokol MT pracuje pouze s MAC adresou sitového rozhrani cilového
zafizeni. IP adresu neni tfeba znat, ani neni tfeba, aby ji méli oba ucastnici pridélenu.
Protokol MT vyuziva broadcastové vysilani pomoci UDP protokolu. Z toho ovSem
plyne omezeni, ze spojeni mezi dvéma ucastniky je mozné jen vramci jednoho
segmentu sit€. Divodem je pouziti smérovacli mezi jednotlivymi segmenty sité, které
tento typ komunikace do sousednich segmentd sit€ nepropoustéji. Pro pouziti
uvedeného protokolu je tfeba vyuzit vyrobcem dodavanou aplikaci Terminal nebo druhé
zafizeni s OS MikroTik RouterOS, které bude ve funkci klienta. Pfipojeni ke
klientskému zafizeni je mozné provést libovolnym zptuisobem, ktery umoziiuje zadavat
piikazy konzole (lokalni pfipojeni pies sériové rozhrani RS-232, MWB/MWBS, MT,
SSH, Telnet).

Protokol MWB (MikroTik WinBox) pfedstavuje proprietarni komunikaéni protokol
umoziujici realizaci libovolné operace v zafizeni s OS MikroTik RouterOS. Pokyny k
operacim a vysledky téchto operaci jsou ale prenaSeny v binarnich datech bez jakékoliv
jejich textové interpretace. Z tohoto zpusobu komunikace plyne, ze pfi rozsiteni funkci
na stran¢ serveru je nutné aktualizovat i aplikaci na strané klienta. V piipadé spravy
systému pomoci textové konzole toto ale nutné neni. Klientska aplikace zUstane stejna.
Uvedeny komunikaéni protokol je vyuzivan vyrobcem dodavanou aplikaci WinBox.

Protokol MWBS (MikroTik WinBox Secure) predstavuje zabezpecCenou variantu
protokolu  MWB. Uroveii zabezpeeni tohoto protokolu neni znama, lze ale
predpokladat minimalné ochranu proti odposlechu.

Protokol MikroTik API (MAPI) predstavuje proprietarni, ale zdokumentovany
protokol pro vzdalenou spravu OS MikroTik RouterOS. Pro jeho pouziti neni vyrobcem
dodavana zadna aplikace. Vyrobce pouze zverejnil princip fungovani tohoto protokolu a
nékolik vzorovych zdrojovych koda v nejbéznéjsich programovacich jazycich (C, C++,
php, Python, ...), ve kterych se ale vyskytuji zdvazné programatorské chyby majici vliv
na vyslednou funkcnost. Tento komunikacni protokol je uren pro vzdalenou spravu
zafizeni s OS MikroTik RouterOS z uzivatelskych zafizeni, do kterych si jej uzivatelé
mohou implementovat sami. Nevyhodou je ovSem jeho neustalena podoba v raznych
verzich OS MikroTik RouterOS, coz vede k problémum, kdy po instalaci nové verze
OS MikroTik RouterOS do spravovaného zafizeni, nasledna komunikace nefunguje
spravng.
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4 APLIKACE PRO SPRAVU ZARIZENI S OS
MIKROTIK ROUTEROS

Vyrobce OS MikroTik RouterOS dodava k jeho spravé dvé zakladni aplikace. Prvni
aplikaci je aplikace WinBox a druhou aplikaci je aplikace MikroTik Neighbor Viewer,
jejiz soucasti je aplikace Terminal. Ani jedna z aplikaci nevyuziva standardizovanych
komunikacnich protokolti na aplikacni vrstvé komunika¢niho modelu, ale vyuziva
vlastni proprietarni protokoly s verejné nepfistupnou dokumentaci.

Pro vyuziti standardizovanych protokolt na aplikacni vrstvé komunika¢niho modelu
je mozné pouzit libovolné aplikace pracujici s danym protokolem podporovanym OS
MikroTik RouterOS pro jeho spravu. Jedna se zejména o vyuziti protokolt SSH, Telnet,
HTTP, HTTPS a SNMP.

4.1 Aplikace WinBox

Aplikace WinBox je aplikace s grafickym uzivatelskym rozhranim, uréena ke sprave
zafizeni s OS MikroTik RouterOS. Aplikace je urcena pouze pro béh pod operacnimi
systémy Microsoft Windows. Samotny spustitelny soubor winbox.exe piedstavuje
pouze zavadéC dynamicky linkovanych knihoven, které realizuji vlastni konfiguracni
funkce v aplikaci WinBox. Obsah souboru winbox.exe 1 obsah pfidruzenych dynamicky
linkovanych knihoven se velmi Casto meéni (prakticky skazdou novou verzi OS
MikroTik RouterOS). Z toho je patné, ze aplikace WinBox je aktivné vyvijenou
aplikaci, z cehoz plyne i riziko, ze komunikacni protokol pouzity v riznych verzich OS
MikroTik RouterOS muze byt nekompatibilni sverzi pouzitou vjiné verzi OS
MikroTik RouterOS. Zavadéc konfigura¢nich dynamicky linkovanych knihovem
(soubor winbox.exe) lze stahnout pfimo ze zafizeni na kterém je korektné€ spustén OS
MikroTik RouterOS, napt. pomoci webového prohlizeCe protokolem HTTP z adresy
http://ip address/winbox/winbox.exe, kde ip address oznacuje IP adresu
zafizeni, na které bézi webovy server konfiguracni sluzby.

Samotna komunikace mezi aplikaci WinBox a zafizenim s OS MikroTik RouterOS
muze probihat celkem ve Ctyfech riznych rezimech. Prvni volbou je, zda je pro
pfipojeni zadana MAC adresa nebo na IP adresa. Druhym nastavenim je, zda-li je
pozadovano zabezpecené spojeni ¢i nikoliv. ZabezpeCeny rezim komunikace se voli
vybranim volby Secure Mode. Ptiklady vSech ¢tyfech moznych kombinaci jsou uvedeny
na obrazku na nasledujici strané. Ptiklad je uveden pro WinBox Loader ve verzi 2.2.16,
ktery je obsazen v OS MikroTik RouterOS ve verzi 4.11.



@ MikroTik WinBox Loader v2.2.16 =L

@ MikroTik WinBox Loader v2.2.16 =

QonnectTo:l|EIEI:EIC:42:4C:D?:EEi J Connect Connect To: |UU:UC:42;4C:D?:BE J Connect
Login: |admin Login: |admin

Password: | Pazzword: |

Save Save
[ Keep Pazzword

v Secure Mode

[ Keep Pazzwaord
[ Secure Mode

i
id]

I Load Previous Session Tools... [ Load Previous Session Todls...
Mote: |MikaTik Mete: [MikraTik
Address | Usger | Huote Address | Uzer | Huite

@ MikroTik WinBox Loader v2.2.16

;onnectTo;||192.158.88.2i | [ Connest Connect To: [192.168.88.2 | [ Connest

@ ikroTik WinBox Loader v2.2.16

Login: |admin Login: |admin

Password: | Pazzword: |

Save Save
[ Keep Pazzword

v Secure Mode

[ Keep Pazzwaord
[ Secure Mode

b b
I
ol b

I Load Previous Session Tools... [ Load Previous Session Todls...
Mote: |MikaTik Mete: [MikraTik
Address | Usger Huote Address | Uzer Huite

Obrazek 4.1: Moznosti nastaveni komunikace v aplikaci WinBox

V ptipadé, kdy je zadana MAC adresa, je na transportni vrstvé pouzit protokol UDP a
na aplikacni vrstvé protokol MTP, ktery nese v pfipadé nezabezpeceného spojeni data
protokolu MWB a v pfipadé zabezpeCeného spojeni data protokolu MWBS. V situaci,
kdy je zadana IP adresa, je ke komunikaci na transportni vrstvé pouzit protokol TCP a
na aplikacni vrstvé jiz pfimo protokol MWB v pfipadé€ nezabezpeceného spojeni nebo
protokol MWBS v pfipadé zabezpeceného spojeni. Popisované pouzité sestavy
protokolt jsou uvedeny v nasledujici tabulce:

Rezim komunikace
Nezabezpeceny Zabezpeceny
Typ zadané | MAC | UDP-MTP-MWB | UDP-MTP-MWBS
adresy P TCP-MWB TCP-MWBS

Tabulka 4.1: Pouzité sestavy protokolii pro ruzné rezimy komunikace

Po stisku tlacitka Connect si aplikace vyzada ze zafizeni s OS MikroTik RouterOS
informace o verzich dynamicky linkovanych knihoven ulozenych v tomto zafizeni. Tyto
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ziskané informace o verzich srovna sinformacemi o verzich lokaln¢ ulozenych

knihoven (pokud jiz byly nékdy stazeny). V pfipadé, kdy jsou na cilovém zafizeni

knihovny novéjsi, stahne a nasledné pouzije tyto nové verze dynamicky linkovanych

knihoven. V pftipad¢, kdy je zvolen zabezpeCeny rezim komunikace, neni tato uvodni

cast komunikace jesté Sifrovana a je tedy stejna jak pro nezabezpeCeny tak i pro

zabezpecCeny rezim komunikace. Ukazka okna aplikace WinBox je na nasledujicim

obrazku (MikroTik RouterOS 4.11, WinBox Loader 2.2.16):

® admin@00:0C:42:4C:D7:6E (MikroTik) - WinBox v4.11 on RB411AH (mipsbe)

[=]=]
Interfaces

M nterface List [x]
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[ = o]
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Mesh R erethert Ethemet 1526 45Skbps 41 kbps 3 5 0 0 0 0
P I @ wlan Wieless [Mtheros TIN) 2290 Obps  Obps 0 0 0 0 i i
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VRLS

Interfaces ‘NstlemaDua\ #ccess List Registration  Connect List Security Profiles

Routing 13

e [l S]] (] [7]

Hide Passwords

%]

[Name 7]

[=}

Huees Type [L2mTu (T4 I | T Pac...|Fix Pac.. | T+ Drops | Fix Diops | Tx Eniors | Errors | MAG Address [4RP |Mode |Band |Frequen. |SSID
@izt Wwieless [Atheros 1TN) 2290 Obos  Obps ] ] ] ] [ 000042620082 enabled apbii.. 2GHz. 2422
Files
e M Interface <wlant >
Radius General ‘ereless HT HTMCS ‘WDS Nstreme oK
Tals - Name: |wlan? | Cancel
New Teminal 3
Type: | Wireless [Atheros 11N) | Apply
MetaROUTER
Make Supout if il EECH ‘ Disable
L2 MTU: 2290
Ve ‘ | Comment
i MAC Address: |00.0C4262.C082 |
Toich
S AFP: | enbled [#] s
I Resources [x] o
FCl Info: [0012.0 ] Freq. Usage..

General | PC| USE 1RO 10

[SCTT - S ™ Terminal
FreeMemoy: 495MB |
Total Memory: EOSME |

S

cPUCownt 1|
CPU Frequency: BBOMHz |

(T m KRK TTTTTTTTTTT KKK
CPU Loatt 1% mom mom KEK TITTTTTITIT KKK
Free HDD Space: @ IO NPT MMM ITT KKK KKE RRERRR 000000 TIT ITT EKK KEK
MM MM MM IIT KEKKE ERR FER 000 000 TIT IIT  EKKRK
Total HDD Size: |126.9 MB m MM III EEK EKE  RRRRRR 000 000 TIT III EKE KEK
1 MMM IIT KEK KEK FRR ERR 000000 T IIT KKK KK
Sector Wiites Since Reboot: |39
MikroTik Router0s 4,11 (o} 1999-2010 http: / fwwr. wikrotik. con/

Total Sector'Wiites: 73086 |
BadBlocks: [0 |
ArchitectueName: mipsbe |
Board Name: M [aduinfMikroTik] >

Obrazek 4.2: Okno aplikace WinBox

4.2 Aplikace Terminal

Align

Sriff..

Sriooper,

Freset Canfiguration

Advanced Mode

1urning ap

Aplikace Terminal je soucasti aplikace MikroTik Neighbor Viewer. Aplikace MikroTik

Neighbor Viewer slouzi k vyhledani zafizeni na siti pomoci Cisco Discovery protokolu
(CDP) a pomoci MikroTik Neighbor Discovery protokolu (MNDP). Ukazka okna této

aplikace je na obrazku na nasledujici strané.
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E MikroTik Neighbor Viewer

MAC Address

| IF address Identity

Wersion PlakFarm

| Unpacking |

00:0C:42:4C: 07 :6E

Flefiesh | MAC Telnet |

192.165.558.2 MikpaTik

MAC Telnet to... |

4.11 MikpaTik.

[glalyl-]

Cloze

Obrazek 4.3: Okno aplikace MikroTik Neighbor Viewer

Aplikace Terminal zajistuje pripojeni ke vzdalenému zafizeni s OS MikroTik RouterOS

pomoci komunikacni sité (napf. IEEE 802.3 Ethernet), ke které je PC s touto aplikaci a

spravované zafizeni pfipojeno. K pfipojeni je nutna znalost pouze MAC adresy

sifového rozhrani cilového zafizeni, na kterém nasloucha server pfislusné sluzby. IP

adresu nemusi mit cilové zafizeni piidélenou. MAC adresa sitového rozhrani cilového

zafizeni, ke kterému je pozadovano se pfipojit, se zadava jako argument aplikace

Terminal, tedy napf. terminal.exe 00:0C:42:4C:D7:6E. Ukédzka okna této aplikace

je na nasledujicim obrazku:

B MAC Telnet to 00:0C:42:4C:D7:6E

Login: adwintt
Pazsword:

MM MMM MMM III
MM MM MMM III
MMM MMM TIII
MMM MMM TIII

MikroTik Router0s

[adwin@MikroTik]

Trying 00:0C:42:4C:D7:6E...
Commected to 00:0C:42:4C:D7:6E

FFE
FFE
FFE FKE FRRFRR
FEEFK FFE EERR

F¥FE FFE  FRERRRR
F¥E FKE FER EERER

4.11 (o) 1995-z2010

TITTTTTTTIT
TITTTTTITIT
oooooo TTT
aoo Qoo TTT
oo ooo TTT
ooooon TTT

III
III
IIT
IIT

FFE
FFE
FFE FEK
FFEFK
F¥E FFE
F¥E FFE

heep: /AT mikrotik. coms

Obrazek 4.4: Okno aplikace Terminal
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Vzhledem k tomu, Ze tato aplikace nema zadné volby rezimu svého béhu, je zptsob
komunikace pouze jeden. Na transportni vrstvé je pouzit protokol UDP a na aplikacni
vrstve je pouzit protokol MTP, ktery nese data protokolu MT.

Datum vytvofeni souboru terminal.exe v zip archivu, ktery lze stdhnout z webu
vyrobce opera¢niho systému, je 7.9.2004. Jina verze souboru dostupna neni. Z toho je
patrné, ze aplikace v poslednich letech nedoznala zmény. Na zakladé tohoto faktu lze
usuzovat, ze pouzita sestava protokolt MTP-MT v novéjsich verzich OS MikroTik
RouterOS by méla byt zpétné kompatibilni se sestavou protokold MTP-MT
implementovanou v jeho starSich verzich. Nemélo by tedy hrozit riziko nekompatibility,
které hrozi u sestav protokoll vyuzivajicich protokol MWB nebo MWBS.

4.3 Webovy prohlize¢

Pomoci webového prohlizece 1ze piistoupit ke sluzbé WebBox, ktera bézi na webovém
serveru spusténého v zafizeni s OS MikroTik RouterOS. Tuto sluzbu je mozné vyuzit
pro spravu zafizeni s OS MikroTik RouterOS. Rozsah implementovanych funkci je
vSak napft. oproti aplikaci WinBox zna¢né omezen. Od verze 5 OS MikroTik RouterOS
byla webova sluzba WebBox pfejmenovana na WebFig a rozsah implementovanych
funkci byl zna¢né rozsiten, témert k rozsahu aplikace WinBox. Do webového prohlizece
staci vlozit pouze IP adresu, na které nasloucha webovy server s touto sluzbou. Ve
vychozi konfiguraci nasloucha tento server pro nezabezpecené pripojeni na standardnim
portu TCP/80 (HTTP) a pro zabezpecené pfipojeni na standardnim portu TCP/443
(HTTPS). Ukazka avodnich webovych stranek sluzeb WebFig a WebBox, které jsou
zobrazovany ve webovém prohlizeci, je na nasledujicich obrazcich:

-
MikroTik
RouterOs v5.0rc10
rou have connected to a router. Administrative access only, If this device is not in your posession, please contact your local network
administrator,
Select action:
- ¥ @
O L1 = e
. - - "\_ 4
Winbox  webfig Telnet  Graphs License Help
mikrotik

Obrizek 4.5: Uvodni webova stranka sluzby WebFig
(MikroTik RouterOS 5.0rc10)
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M,- kro T,- k wiebbox 4.11 login:

winbox _________________________________Wwebbox |

winbox is the graphical
configuration application for
Routerds, Download it, run it
and connect to your router -
all Routeros functionality can
be controlled with this
application.

This is a web based
configuration interface for
Routerds, Log in abowe to
connect to this router - some
of the most important
Routerds features can be
controlled within this
interface.

Zonnect with telnet and you
will have access to the
command line interface of
Router0s, every function of
Routerds can be controlled
with it

These graphs show you
statistical information about
vour router's interfaces and
the traffic that goes through
them. Before you use
Graphs, you have to
configure them.

we have written many Mikrotil, Routeras and the
tutarials, exarnples and Milrotik logo are registered
manuals for Router0s, all of trademarks of Mikrotikls SIA,
which are available here on Please read the license

our homepage, If you get
into trouble, you can always

ask for technical support,

mikrotik routeros 4.11 configuration page

Obrizek 4.6: Uvodni webova stranka sluzby WebBox (MikroTik RouterOS 4.11)

4.4 SSH klient

SSH klientem je mozné se pfipojit k zatizeni s OS MikroTik RouterOS zabezpecenym
protokolem SSH prostfednictvim komunikaéni sité, ke které je spravované zafizeni
pfipojeno. Sprava zafizeni se prostfednictvim tohoto protokolu provadi pomoci textové
konzole, jejiz interpreter je spolecny pro vSechny protokoly, které umoziuji
zprosttedkovat prikazovou tadku vzdaleného systému (SSH, Telnet, MT). Stejny
interpreter se vyuziva i pfi lokalnim pfipojeni k zafizeni pfes sériové rozhrani RS-232.
Jako SSH klienta lze pouzit napt. aplikaci PuTTY. Ukazka okna této aplikace je na
obrazku na nasledujici strané.
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MMM MMM KK TTTTTTTTTTT
HMMH HMNM TTTTTTTTTTT
MMM HMMMM MMH 4 RRRRER TTT
MMM MM MMM : ! TTT
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MikroTik Routerod 4. =y =l : ww.mikrotik. com

[admini

Obrazek 4.7: Okno aplikace PuTTY

4.5 Telnet klient

Pomoci klienta pro protokol Telnet je mozné se k zafizeni pfipojit nezabezpeCenym
protokolem Telnet prostfednictvim komunikacéni sité, ke které je spravované zafizeni
pfipojeno. Samotna sprava zafizeni probiha opét pomoci textové konzole. Jako klienta
pro protokol Telnet 1ze vyuzit aplikaci PuTTY, HyperTerminal z opera¢niho systému
Microsoft Windows a jinych.

4.6 Terminal sériové komunikace

Pro spravu zafizeni lze také vyuzit libovolnou terminalovou aplikaci umoziiujici
komunikovat prostfednictvim sériového rozhrani RS-232. Pro spravu zafizeni je opét
pouzita textova konzole. Jako termindlovou aplikaci lze opét pouzit napt. aplikace
PuTTY, HyperTerminal z operacniho systému Microsoft Windows a jiné.
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5 VYBER VHODNEHO RESENI]

V zadani je pozadovana implementovatelnost feSeni automatické vzdalené spravy
zatizeni s OS MikroTik RouterOS do embedded systému pouzitého pro fizeni mobilni
platformy. Uvazovany embedded systém, ze kterého ma byt provadéna automaticka
vzdalena sprava, nema v soucasné dobé na transportni vrstvé komunika¢niho modelu
implementovan protokol TCP, ale jen protokol UDP. Z uvedeného zasadniho omezeni
je patrné, ze dale ma smysl uvazovat z aplikacnich protokolti implementovanych v OS
MikroTik RouterOS pouze protokoly SNMP, MT, MWB a MWBS, které pracuji nad
protokolem UDP. Protokol SNMP lze pro dany ucel pouziti také vyradit, protoze
umoziiuje na cilovém systému piimo realizovat jen velmi omezenou mnozinu operaci
(zména identity, restart, spusténi skriptu). Nepiimo lze tuto mnozinu rozsifit pouzitim
predem pripraveného skriptu, ktery l1ze vzdalené timto protokolem spustit. Skript muze
provést predem vybranou operaci s vyuzitim jednoho predaného parametru. Tento
zpusob automatické vzdalené spravy je ale neakceptovatelny, protoze by vyzadoval
udrzovat na vSech spravovanych zafizenich mnozinu potfebnych skriptu.

Z protokolt implementovanych v OS MikroTik RouterOS pro jeho spravu zbyva
vyuziti protokolt MT, MWB/MWBS. Zasadnim problémem ovSem je, Ze protokoly
MTP, MT a MWB/MWBS jsou proprietarnimi protokoly vyrobce operacniho systému a
vyrobce k nim odmitd vydat jejich dokumentaci. Jedinou moznosti je tedy pokusit se
analyzovat priabéhy komunikaci vyuzivajicich sestav protokolt MTP-MT, MTP-MWB
nebo MTP-MWBS.

Dalsi moznou cestou, jak vznikly problém fesit, je upravit koncepci celého prenosu
konfiguraCnich dat a dodat dalsi Clen do pfenosové cesty. Vzhledem ktomu, ZzZe
v projektu pouzity hardware (MikroTik RouterBOARD) disponuje sériovym rozhranim
RS-232, 1ze toto rozhrani pouzit jako port lokalni konzole systému. Tak lze realizovat
dalsi zptsob spravy systému. Nevyhodou ovSem je pouze lokalni pfistup, coz je pro
dany ucel neakceptovatelné feSeni. Moznym alternativnim feSenim je doplnit systém o
prevodnik sériového rozhrani RS-232 na rozhrani typu IEEE 802.3 Ethernet, ktery by
pfijaté znaky na urcitém UDP portu preposilal na sériové rozhrani RS-232 a soucasné
by znaky pfijaté z rozhrani RS-232 odesilal na zvoleny UDP port pfes rozhrani typu
IEEE 802.3 Ethernet. Vyuziti sestavy protokold MTP-MT ma vsak jednu zajimanou
vyhodu oproti pravé popisovanému feseni. Pfi pouziti protokolu MT neni vyzadovana
znalost IP adresy spravovaného zatfizeni s OS MikroTik RouterOS, ale pracuje se vzdy s
broadcast IP adresou 255.255.255.255. Identifikace zafizeni s OS MikroTik RouterOS
tak probiha az na urovni MTP protokolu a je zalozena na znalostt MAC adresy jeho
sitového rozhrani, na kterém bézi server konfiguracni sluzby. To je vyhodné, nebot
zafizeni tak lze konfigurovat i v dobé, kdy napf. je§té¢ nemé korektné pridélené IP
adresy nebo piidélené IP adresy nejsou znamé. Zadny z b&zn& dostupnych komerénich
prevodnikli tuto zminénou funkcionalitu nenabizi. Navic je nutné pfihlédnout
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k navySeni celkové elektrické spotieby zafizeni s OS MikroTik RouterOS vlivem
pouzitého prevodniku, protoze uvedeny pievodnik by byl pouzit v mobilnich Castech
mobilni platformy. Pfi pouziti vice zafizeni s OS MikroTik RouterOS by bylo nutné
vybavit vSechna tato zafizeni zmifiovanym pievodnikem. Pouziti pfevodniku také ale
muze vést k dalSim potencionalnim problémum, jejichz zdroji miaze byt prave
popisovany prevodnik. Naroky na vyvo] vhodného pievodniku jsou srovnatelné
s naroky feSeni vyuzivajici proprietarni sestavu protokold MTP-MT.

Druhé feseni vychazi z pfedchoziho, ale preklad aplikacnich protokoll realizuje
vjiném bod€ prenosové trasy. Popisovany pieklad aplikaénich protokolti nemusi
probihat az v misté konfigurovaného zafizeni, kdy toto feSeni vyzaduje u kazdého
konfigurovaného zatizeni s OS MikroTik RouterOS jeden prevodnik. Je mozné vyuzit
jeden pfevodnik vkazdém misté, kde vznikaji pozadavky konfigurace. Tj. napf.
v fidicim systému mobilniho robotu. Popisovany prevodnik by v této situaci nebylo
nutné vyvijet, protoze by bylo mozné pouzit napt. jednotku RouterBOARD vybavenou
sériovym rozhranim RS-232 a jednim ethernetovym portem. Pfipojeni jednotky
RouterBOARD k fidicimu systému robotu by bylo realizovano pomoci sériového
rozhrani RS-232, které by bylo konfigurovano jako port lokalni konzole systému.
Pomoci této konzole by fidici systém robotu zajistil autorizaci k OS MikroTik
RouterOS spusténého na jednotce RouterBOARD. Po tspé$né autorizaci by bylo mozné
spustit piikaz konzole, ktery realizuje piipojeni kjinému zafizeni s OS MikroTik
RouterOS, napt. pomoci sestavy protokolt MTP-MT nebo protokolu SSH. Nevyhodou
tohoto feSeni je opét potfeba vétsiho poctu prevodniki, které by pracovaly jako
konfiguracni klienti. V pfipadé pouziti jednotek RouterBOARD by nebylo mozné mit
v jeden okamzik z jednoho konfigura¢niho mista otevieno vice jak jedno konfigura¢ni
spojeni na jiné zafizeni s OS MikroTik RouterOS. Coz by bylo ve skutecnosti velmi
nevyhodné, protoze by nebylo mozné napt. v jednom okamziku provadét operace na
vice konfigurovanych zafizenich soucasné (napt. méfeni datovych tokt na jednotlivych
portech kazdého z konfigurovanych zatizeni). Nebylo by mozné mit ani spustény jeden
dotazovaci ptikaz (napf. pro vycitani stavu) a pomoci druhého piikazu ménit soucasné
nastaveni na stejném zafizeni s OS MikroTik RouterOS. V pfipad€ pouziti vlastni
aplika¢ni brany by bylo nutné tyto pozadavky na soucasné piipojeni nekolika zafizeni
zohlednit.

Jednim z poslednich feSeni je pouziti otevieného opera¢niho systému ve virtualnim
stroji, ktery je soucasti OS MikroTik RouterOS. OS MikroTik RouterOS nabizi tuto
funkcionalitu pod oznaCenim MetaRouter. Vhodnym opera¢nim systémem muze byt
napf. v soucasnosti jeden z nejpopularné€jSich operacnich systémt pro malé smérovace a
aktivni sitova zafizeni, operaéni systém OpenWRT. Reseni by spoéivalo ve vytvofeni
aplikace, kterd by zasilala data pfijata vlastnim navrzenym protokolem vyuzivajicim
UDP protokol, standardizovanym komunikacnim protokolem (API rozhrani OS
MikroTik RouterOS, Telnet, ...) do OS MikroTik RouterOS. Nejvétsi slabinou tohoto
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feSeni je v souCasnosti nespolehliva implementace virtualniho stroje v OS MikroTik
RouterOS. Na nékterych typech HW bohuzel pomémé casto dochazi k zamrzani
operacniho systému ve virtualnim stroji, nebo k padu a naslednému restartu celého OS
MikroTik RouterOS. Funkce MetaRouter posouva cely tento systém dobrym smeérem,
ale bohuzel jeho implementace je v souCasné dobé prozatim nedofeSend. Proto je
v soucastnosti nevhodné implementovat néjaké klicové funkce zafizeni s OS MikroTik
RouterOS pomoci operacniho systému spusténého v jeho virtualnim stroji.

Refeni zalozené na pouziti nedokumentovanych proprietarnich protokold piimo
v zafizeni, ve kterém vznikaji pozadavky ke konfiguraci zafizeni s OS MikroTik
RouterOS se nakonec jevi ze v§ech moznych variant jako nejvhodnéj§im feSenim celého
problému. Bez modifikace v soucasnosti pouzitého HW a zasahu do nastaveni jednotek
MikroTik RouterBOARD by bylo mozné splnit vSechny vlastnosti kladené na nové
navrhovanou automatickou vzdalenou spravu zaftizeni s OS MikroTik RouterOS.
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6 METODIKA ANALYZY

Analyzu komunikace vyuzivajici sestavy protokolt MTP-MT je mozné provadét pii
komunikaci mezi PC s aplikaci Terminal a zafizenim, na némz bézi OS MikroTik
RouterOS. Druhou moznosti je analyzovat komunikaci mezi dvéma zafizenimi na nichz
bézi OS MikroTik RouterOS. Pro pfipojeni ke klientskému zafizeni, ze kterého se bude
provadét vzdalena sprava, je mozné vyuzit terminalového klienta pro pfipojeni pomoci
sériového rozhrani RS-232, klienta pro protokol SSH nebo Telnet, aplikaci Terminal
piipadné aplikaci WinBox. Podstatné je, aby zvoleny zpusob pfipojeni ke klientskému
zafizeni umoznioval zadavat pfikazy konzole. V aplikaci WinBox je navic mozné vyuzit
interni funkce MAC-Telnet. Analyzu komunikace zalozenou na protokolu MWB nebo
MWBS je mozné provadét pouze pii komunikaci mezi PC s aplikaci WinBox a
zafizenim s OS MikroTik RouterOS.

Vzhledem k povaze problému (nizké datové toky, analyza, nikoliv dlouhodobé
sledovani) Ize bez problému pouzit bézné PC a nastroj Wireshark. Pro tento projekt je
pouzita verze 1.4.0, kterd byla aktualni stabilni verzi v dob& zahajeni analyzy pouzitych
komunikacnich protokolti (zafi 2010).

Z hlediska metodiky je nejprve odchyceno 5 shodnych uspésnych priihlaseni se ke
vzdalenému systému zvolenym typem komunikace. V dalSich krocich jsou ménény
specifické parametry komunikace jako je MAC adresa klienta a serveru, uzivatelské
jméno, heslo, a dalsi parametry a detekovany zmeény v zachycenych ethernetovych
ramcich oproti vychozimu zptsobu pfihlaseni se ke vzdalenému systému.

Zachycené pribéhy komunikace jsou ukladany do souboru v otevieném formatu
pcap (Packet CAPture). Pro snadnou Citelnost a porovnavatelnost komunikace jsou
ethernetové ramce komunikace exportovany do textové podoby, kdy v datové
reprezentaci zustavaji pouze data nesena protokolem UDP. Nizsi vrstvy jsou popsany
pouze zakladnimi parametry uvedenymi v jednom fadku pro kazdou vrstvu (viz.
ptiloha A). Pro jeste snadn&j$i porovnavani je vyhodné mit k dispozici soubor
obsahujici pouze data nesena protokolem UDP. Tento ukol jiz vSak nastroj exportu ve
Wiresharku ve standardni kompilaci neumi. NejrychlejsSim a nejjednoduss$im zptsobem
je vyexportovany soubor z Wiresharku vyfiltrovat na protokoly nizSich vrstev nez
zkoumanych protokold. To je mozné provést jednoduchym klicem, kdy jsou ponechany
z exportovaného souboru pouze tfadky zacinajici adresou nesenych dat protokolem
vys§im nez je UDP. Tak lze velice efektivné porovnavat libovolné typy komunikace za
pouziti libovolného inteligentniho programu pro porovnavani obsahu soubord ve
formatu prostého textu.

Pfi analyzovani komunikace mezi PC s pfislusnou aplikaci a zafizenim s OS
MikroTik RouterOS staci pouzit pouze Wireshark a monitorovat komunikaci na
pfislusném sitovém rozhrani PC. Pii komunikaci mezi dvéma zafizenimi s OS
MikroTik RouterOS je zapotiebi zaslat také tuto komunikaci do prislusného rozhrani



PC. To je mozné bud’ pifimo za pomoci zafizeni s OS MikroTik RouterOS nebo za
pouziti opakovace (hubu) ¢i managovatelného prepinace (switche). Vzhledem k tomu,
ze ze zatizeni s OS MikroTik RouterOS je dostupny pouze MikroTik RouterBOARD
RB450G, ktery ma 5 portt a MikroTik RouterBOARD RB411AH, ktery ma dostupny
pouze 1 ethernetovy port, by bylo vzdy nutné pouzit MikroTik RouterBOARD RB450G
jako sitovy sniffer. Funkce RB450G by byla volena jako klient ¢i server podle potieby.
Nevyhodou je, ze by se role RB450G v nékterych pfipadech meénila (klient nebo server),
coz by piipadné mohlo ovlivnit vlastnosti komunikace. Proto je komfortné&jsi pouzit jiz
zminovany opakovac¢ (hub) nebo managovatelny piepinac (switch). Opakovac¢ (hub)
s rozhranim IEEE 802.3 Ethernet ve variant¢ 100BASE-TX ptipadné¢ 10BASE-T nebyl
dostupny, proto byl pouzit pro monitorovani komunikace managovatelny piepinac
NBase-Xyplex NH2025-10 s rozhranimi IEEE 802.3 Ethernet ve variant¢ 100BASE-
TX. Tento pfepina¢ umoziuje zasilat komunikaci z vybraného fyzického portu na
libovolny vybrany fyzicky port. Toho je vyuzito tak, ze komunikace na fyzickém portu
5 je zasilana také do fyzického portu 1. Druhé zafizeni se mize nachazet v libovolném
portu, napt. 3. Oba pouzivané pfipady propojeni jsou zachyceny na nasledujicich
obrazcich:

PC
klient

monitorujici
zafizeni

Ethernet
100BASE-TX

RB411AH
server

monitorované
zafizeni

Obrazek 6.1: Analyza komunikace mezi PC a zarizenim

PC

RS-232

monitorujici
zafizeni

Ethernet
100BASE-TX

RB450G

klient

Ethernet
100BASE-TX

RB411AH
server

monitorované
zafizeni

Ethernet
100BASE-TX

L]

L]

L]

Switch NH2025-10

Obrazek 6.2: Analyza komunikace mezi dvéma zarizenimi

Analyza byla provedena na komunikacich, kdy jako server byla pouzita jednotka
MikroTik RouterBOARD RB411AH s OS MikroTik RouterOS ve verzi 4.11. Ve
vybranych pfipadech byla jako klient pouzita jednotka MikroTik RouterBOARD
RB450G s OS MikroTik RouterOS ve verzi 4.11.
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7 TCP/IP MODEL KOMUNIKACE

Tato kapitola popisuje komunikaci vyuzivajici na aplikacni vrstvé komunikacniho
modelu proprietarni protokol MikroTik Transmission Protocol (MTP), ktery nese bud’
data protokolu MikroTik Terminal (MT) nebo data protokolu MikroTik WinBox
(MWB) nebo data protokolu MikroTik WinBox Secure (MWBS). Déle je podrobné
rozebran proprietarni protokol MT. Proprietarni protokoly MWB a MWBS jsou
zminény jen okrajové. Uvedeny popis je vytvoren na zakladé provedenych analyz
nékolika typl komunikaci vyuzivajicich zminéné protokoly.

Z provedenych analyz vyplynulo, Ze protokol v aplikaci Terminal, ktery nese data
protokolu MT je prakticky témét shodny s protokolem pouzitym v aplikaci WinBox pfi
pfipojeni na zakladé zadané MAC adresy, ktery nese data protokolu MWB
v nezabezpecCeném rezimu komunikace, nebo data protokolu MWBS v zabezpeCeném
rezimu komunikace. Vyznam i obsah jednotlivych oktett v MTP segmentu je naprosto
shodny. Rozdily jsou az na trovni chovani protokolu jako celku (na urovni stavového
diagramu). Proto je na uvedeny protokol pouzity v aplikacich Terminal a WinBox dale
pohlizeno jako na jeden protokol. Zda-li se opravdu jednd o jeden a ten samy
komunikacéni protokol, ovSem jen s jinym nastavenim, mohou odpovédét opravdu jen
vyvojaii OS MikroTik RouterOS. Z pohledu vnéjsi analyzy uvedeného protokolu lze
vytvorit jednu parametrizovatelnou variantu protokolu (protokol MTP), kterd bude
vyhovovat protokolim pouzitym v obou aplikacich. Proto jiz v dal§im textu neni
pohlizeno na protokoly pouzité v obou aplikacich jako na dva razné protokoly, ale jako
na jeden protokol s riznym nastavenim. V dal§im textu je primarné popisovan protokol
pouzity v aplikaci Terminal a v OS MikroTik RouterOS pii komunikaci pomoci
protokolu MT a na zji§téné odliSnosti chovani protokolu pouzitého v aplikaci WinBox a
v OS MikroTik RouterOS pfi komunikaci s aplikaci WinBox protokolem MWB nebo
MWRBS je upozornéno.

Prabéh komunikace je popisovan na konfiguraci, kdy je zafizeni typu server pfimo
propojeno s klientskym zafizenim pomoci standardni sitové technologie IEEE 802.3
Ethernet ve variant¢ 100Base-TX bez vyuziti jakéhokoliv jejiho rozsiteni ¢i nadstavby
(napf. VLAN tagging definované v IEEE 802.1q). Tato varianta sitové technologie byla
zvolena na zaklade€ pouzité varianty sitové technologie v embedded systému, pro ktery
je finalni podoba komunikac¢ni knihovny urcena. Pro popis komunikace je zvolen
TCP/IP model komunikace (oznacovany téz jako Internet Model [4]), ktery je pro popis
Komunikacni modely popisujici dale rozebirané typy komunikace jsou uvedeny na
obrazku na nasledujici strance.
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Komunikace pomoci Komunikace pomoci Komunikace pomoci

MT protokolu MWSB protokolu MWBS protokolu
MWB protokol
MT protokol MWB protokol Sifrovaci protokol Aplikaéni vrstva
MTP protokol MTP protokol MTP protokol
UDP protokol UDP protokol UDP protokol Transportni vrstva
IPv4 protokol IPv4 protokol IPv4 protokol Sit ova vrstva
|IEEE 802.3 Ethernet |IEEE 802.3 Ethernet |EEE 802.3 Ethernet Vrstva sit ového rozhrani

Obrazek 7.1: Komunikac¢ni modely popisovanych komunikaci

Na nasledujicim obrazku je ukazano slozeni ethernetovych ramct s uvedenim velikosti
jednotlivych oblasti pro popisované typy komunikace:

Aplikacni vrstva

MT/MWB/MWBS ‘ Data protokolu

] Aplikacni vrstva

UZivatelska data segmentu

MTP ‘ Hlavicka segmentu

] Transportni vrstva

UDP | Hlavicka datagramu UzZivatelska data datagramu

Sitova vrstva I
J
7

IPv4 Hlavicka paketu UZivatelska data paketu
Vrstva sitového rozhrani
Ethernet 11 Hlavi¢ka ramce UZivatelska data ramce
L 14 oktettl L 20 oktetdl L 8 oktetli L 22 oktetdl L 0 az 1450 oktetdl
[ T T T T

Obrazek 7.2: Schéma slozeni ethernetovych ramcu

Z obrazku je patrné, ze vSechny tfi pfipady komunikace vyuzivaji na vrstvé sitového
rozhrani ramce typu Ethernet II. Ramec typu Ethernet II se sklada z hlavicky a
z uzivatelskych dat, které nasleduji ihned za jeho hlavickou. Uzivatelska data
ethernetového ramce nesou data sitové vrstvy. Na sitové vrstvé je pouzit IP protokol
verze 4 (IPv4). IP paket se sklada z hlavicky a z uzivatelskych dat. Uzivatelska data IP
paketu obsahuji data transportni vrstvy. Na transportni vrstvé je pouzit protokol UDP.
UDP datagram se dé€li na hlavicku a uzivatelska data. V uzivatelskych datech UDP
datagramu jsou data aplikacni vrstvy, ktera vyuziva protokol MTP. MTP segment je
tvoren hlavickou a uzivatelskymi daty. Uzivatelska data MTP segmentu obsahuji bud’
data protokolu MT nebo MWB nebo MWBS.

7.1 Vrstva sitového rozhrani

Na této vrstvé jsou pouzity ramce typu Ethernet II. Hlavicka ramce tohoto typu ma
velikost 14 oktetd. Prvnich 6 oktetd hlavicky (polozka dstethaddr) je vyuzito pro
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MAC adresu sitového rozhrani pfijemce ramce. Nasledujicich 6 okteti (polozka
srcethaddr) je vyuzito pro MAC adresu sitového rozhrani odesilatele ramce. Oktety
13 a 14 (polozka type) jsou vyuzity pro kod protokolu neseného v uzivatelskych datech
ethernetového ramce. Na 15. oktetu zacinaji uzivatelska data ramce. Uzivatelska data
musi obsahovat min. 46 okteti. Maximalni pocCet oktetd tvoficich uzivatelska data je
1500. Struktura ramce typu Ethernet II je uvedena v nasleduyjici tabulce:

bit

0 dstethaddr

32 dstethaddr srcethaddr

64 srcethaddr

96 type data

Tabulka 7.1: Struktura ramce typu Ethernet 11

Nazvy jednotlivych polozek ramce typu Ethernet II jsou uvedeny v nasledujici tabulce:

Oznaceni polozky Nazev polozky Pocet oktetil
dstethaddr Destination Ethernet address 6
srcethaddr Source Ethernet address 6

type EtherType value 2
data Data (payload) 46 — 1500

Tabulka 7.2: Nazvy polozek ramce typu Ethernet I1

V pfipadé¢ komunikace zklientskych aplikaci Terminal a WinBox jsou ramce
generované klientem vzdy zasilany na ethernetovou broadcast adresu ff:ff:{f:ff:{f:ff,
obsah polozky dstethaddr je tedy vzdy OxFFFFFFFFFFFF. Uvedena ethernetova
broadcast adresa je v souladu s IP broadcast adresou 255.255.255.255 pouzitou IP
protokolem na sitové vrstveé. Zafizeni s OS MikroTik RouterOS zasild ramce vzdy
ptimo na MAC adresu cilového sitového rozhrani. Takto tomu je v situacich, kdy
zafizeni s OS MikroTik RouterOS pracuje jako server pii komunikaci s aplikaci
WinBox, jako server pii komunikaci s aplikaci Terminal, jako server pfi komunikaci
s jinym zafizenim s OS MikroTik RouterOS pomoci protokolu MT, ale i v situacich,
kdy komunikuje jako klient vici jinému zafizeni s OS MikroTik RouterOS pomoci
protokolu MT. Zjednodusené lze tedy fici, ze pokud je ramec odeslan z PC, tak je
odeslan na ethernetovou broadcast adresu ff:{f:ff: ff:ff:ff. V pfipadé, ze je ramec odeslan
ze zatizeni s OS MikroTik RouterOS, tak je zaslan pfimo na MAC adresu cilového
sitového rozhrani. Ramce komunikace mezi dvéma zafizenimi s OS MikroTik
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RouterOS jsou tedy vzdy adresovany piimo na pfisluSnou MAC adresu cilového
sitového rozhrani. U ramcua odesilanych zafizenim s OS MikroTik RouterOS je potom
ovSem v nesouladu pouzitd IP broadcast adresa 255.255.255.255 IP protokolem na
sitové vrstvé a pouzita cilova ethernetova adresa. V tomto pfipadé spravné na sitové
vrstvé [P broadcast adrese 255.255.255.255 odpovida na vrstvé sitového rozhrani
ethernetova broadcast adresa ff:ff:{f:ff:ff:ff. Uvedeny nesoulad je nejspiSe divodem,
pro¢ aplikace Terminal a WinBox tento zpusob naplnéni polozky dstethaddr
nevyuzivaji a odchozi ethernetové ramce maji vtéto polozce hodnotu
OxFFFFFFFFFFFF. V tomto pfipadé je mozné bez problému vyuzit standardniho
datagramového soketu pro protokol UDP. V opaném piipadé by bylo nutné pouzit
soket typu raw a sestaveni ethernetového ramce a protokoly IPv4 a UDP implementovat
az na urovni kodu samotné aplikace. Tomu se pravdépodobné vyvojaii aplikaci
Terminal a WinBox chtéli vyhnout. Toto feseni ale zbyteCné zpusobuje vétsi zatizeni
sité, protoze ethernetové ramce komunikace jsou zasilany na vSechna zafizeni v daném
segmentu sité. Dalsim aspektem je nizsi bezpecnost tohoto feseni.

V nasledujici tabulce je uveden prehled moznych variant komunikaci proti zafizeni

s OS MikroTik RouterOS a pfislusny zptisob naplnéni polozky dstethaddr:

Cilova ethernetova adresa
Klient Protokol Klient Server
Terminal MT ff £t AT .1 ff MAC
RouterOS MT MAC MAC
WinBox MWB/MWBS ff £t AT .1 ff MAC
Terminal * MT ff £t AT .1 ff 00:00:00:00:00:00
WinBox" MWB/MWBS ff £t AT .1 ff ft £ £ £ AT ff

Tabulka 7.3: Cilové ethernetové adresy vyskytujici se v ramcich

Klienti, ktefi jsou oznaCeni hvézdickou, jsou provozovani v opera¢nim systému
Microsoft Windows bez nainstalovaného sitového klienta nazvaného , Klient sité
Microsoft. Zména na strané chovani serveru je zptsobena tim, ze dany klient nedokaze
bez nainstalované komponenty detekovat MAC adresu sitového rozhrani PC, na kterém
je spustén. Klient Terminal zasle protokolem MTP jako MAC adresu sitového rozhrani,
na kterém je spustén ethernetovou adresu 00:00:00:00:00:00. Server tuto adresu pouzije
v ethernetovém ramci jako MAC adresu cilového sitového rozhrani. Sitové rozhrani,
které by mélo byt spravné adresovano, pochopitelné tento ramec zahodi, protoze
ethernetova adresa v ethernetovém ramci se neshoduje s MAC adresou daného sitového
rozhrani PC, na kterém bézi aplikace Terminal a tato aplikace nemé pfepnutou sitovou
kartu do promiskuitniho rezimu, aby byla schopna v této situaci takovyto ramec
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pfijmout. Klient WinBox se s timto nestandardnim stavem vyrovna lépe. Pokud se mu
nepodaii uspéSné detekovat MAC adresu sitového rozhrani, pres které ma
komunikovat, pouzije ethernetovou broadcast adresu ff:ff:ff:ff:ff:ff, kterou vlozi do
MTP protokolu, jako MAC adresu sitového rozhrani pomoci kterého komunikuje. Tuto
ethernetovou adresu potom server zpétné pouzije jako ethernetovou adresu piijemce
ramce. Z uvedené situace je patrné, ze server pro naplnéni polozky cilové ethernetové
adresy v ethernetovém ramci pouziva adresu ziskanou z MTP protokolu a nikoliv
adresu z ramce, ze které ramec pfisel.

V polozce srcethaddr je vzdy MAC adresa sitového rozhrani, ze které byl
ethernetovy ramec odeslan. Tuto polozku vyplni odesilajici strana na zakladé znalosti
MAC adresy sitového rozhrani, ze kterého bude ethernetovy ramec odeslan.

V polozce type je vzdy jak u ramce odeslaného klientem, tak i u ramce odeslané¢ho
serverem, pouzita EtherType hodnota 0x0800, ktera urCuje, ze v uzivatelskych datech
ethernetového ramce je obsazen IP protokol verze 4.

7.2 Sitova vrstva

Na této vrstvé je pravdépodobné pouzit standardizovany IP protokol verze 4 (IPv4),
definovany v RFC 791 [5]. Hlavicka IP paketu tohoto protokolu je v popisované
komunikaci tvofena 20 oktety. Vyssi Ctyfi bity prvniho oktetu (polozka ver) obsahuji
verzi IP protokolu. Niz§i Ctyfi bity prvniho oktetu (polozka hlen) obsahuji délku
hlavicky IP paketu v po¢tu nasobki Ctyfoktetovych slov (nasobka 32 bitti). Hodnota ve
vysSich Sesti bitech druhého oktetu (polozka dscp) definuje tzv. bod DSCP, umoziujici
pfifazeni raznych urovni sluzeb sitovému provozu. Podrobnosti jsou uvedeny v RFC
2474 [6]. Dva nejnizsi bity (polozka ecn) druhého oktetu slouzi pro ulozeni pfiznaku o
schopnosti vyhodnocovat pretizeni sit¢ a pfiznaku o aktudlnim stavu pfetizeni sité.
Podrobnosti jsou uvedeny v RFC 3168 [7]. Oktety 3 a 4 (polozka t1en) obsahuji pocet
oktet, které obsahuje cely IP datagram. Oktety 5 a 6 (polozka id) obsahuji
jednoznacny identifikator IP datagramu, ktery je vyuzivan zejména pii defragmentaci
ur¢itétho IP datagramu. Nejvyssi tfi bity sedmého oktetu (polozka flags) tvorfi
ptiznakové pole pro fizeni fragmentace IP datagramu. Nizsich pét bith sedmého oktetu a
osmy oktet (polozka foffset) obsahuje offset daného IP fragmentu v pavodnim IP
datagramu v jednotkach poctu blokt tvorenych osmi oktety. Devaty oktet (polozka tt1)
obsahuje hodnotu udavajici zbyvajici dobu zivota IP paketu. Desaty oktet (polozka
proto) obsahuje kod protokolu vyssi vrstvy, kterému maji byt pfedana uzivatelska data
obsazena v IP datagramu. Oktety 11 a 12 (polozka hchksum) obsahuji kontrolni soucet
hlavicky IP paketu. Algoritmus vypoctu kontrolniho souctu je definovan v RFC
1071 [8]. Oktety 13 az 16 (polozka srcaddr) jsou vyuzity pro ulozeni IP adresy
odesilatele IP paketu. Oktety 17 az 20 (polozka dstaddr) jsou vyuzity pro ulozeni IP
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adresy piijemce IP paketu. Na 21. oktetu zacinaji uzivatelské oktety. Struktura
popisovaného IP paketu je uvedena v nasledujici tabulce:

bitOOOOOOOO of1|1|1f{1(1|1|1|1(1|1|2|2(|2|2|2|2|2|2|2|2|3|3
011|2(3(4|5]|6|7 9(0|1|2|3|4|5|6|7|8|9|0|1|2|3|4|5|6|7|8]|9|0|1

0 ver hlen dscp ecn tlen

32 flags foffset

64 ttl proto hchksum

96 srcaddr

128 dstaddr

160 data

Tabulka 7.4: Struktura IPv4 paketu

Nazvy jednotlivych polozek IPv4 paketu jsou uvedeny v nasledujici tabulce:

Oznaceni polozky Nazev polozky Pocet oktetil

ver Version '
hlen Header length '
dscp Differentiated services code point A
ecn Explicit Congestion Notification Y,
tlen Total length 2
id Identification 2
flags Flags s

foffset Fragment offset s
ttl Time to live 1
proto Protocol 1
hchksum Header checksum 2
srcaddr Source address 4
dstaddr Destination address 4
data Data (payload) -

Tabulka 7.5: Nazvy polozek IPv4 paketu

Polozka ver je pro vSechny popisované typy komunikaci a pro oba sméry komunikace
naplnéna vzdy hodnotou 4, protoze je pouzit IP protokol verze 4.
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Polozka hlen je vzdy naplnéna hodnotou 5, protoze se vyuziva standardni délka
hlavicky IP protokolu (20 oktett) a rozsitfujici pole hlavicky nejsou pouzity.

Polozka dscp je vzdy naplnéna hodnotou O, coz oznacuje bézny sitovy provoz bez
jakéhokoliv zvyhodnéni oproti ostatnimu sitovému provozu.

Polozka ecn obsahuje vzdy hodnotu 0, coz oznacuje, Ze informovani koncovych
ucastnikil pfenosu o pretizeni nekteré sité€ na prenosové cesté neni podporovano.

Polozka t1en obsahuje celkovou délku IP datagramu. Vzhledem k tomu, ze zafizeni
s OS MikroTik RouterOS ani aplikace Terminal a WinBox samy negeneruji IP
datagramy vétsi nez je hodnota MTU daného sitového rozhrani, je tato hodnota zaroven
délkou IP paketu. Vzhledem k tomu, ze popisovand komunikace je realizovatelna pouze
v ramci daného segmentu sité, je fragmentace na prenosové trase prakticky vyloucena.

Polozka id obsahuje jednoznacny identifikator IP datagramu, ktery se vyuziva
zejména k jednotnému oznaceni fragmentd jednoho IP datagramu. Hodnoty jsou
generovany obvyklym zpusobem — postupnym inkrementovanim hodnoty ziskané
z ptichoziho IP paketu.

Pfiznakové pole flags je ve vSech analyzovanych IP paketech nulové, z ¢ehoz
plyne, Ze nedoSlo na prenosové cesté¢ k fragmentaci. Klienti ani server tedy sami
fragmentované IP datagramy neprodukuji, ale fragmentace IP datagramt neni klientem
ani serverem explicitné zakazana.

Polozka foffset mé ve vSech analyzovanych IP paketech nulovou hodnotu, protoze
u zadného z IP datagramt nedoslo k jeho fragmentaci. Jak jiz bylo zminéno, vzhledem
k tomu, ze komunikace je vyuzivana pouze v ramci jednoho segmentu sité a ucastnici
komunikace sami fragmentované IP datagramy negeneruji, lze ocekavat v této polozce
prakticky vzdy nulovou hodnotu. V opacném piipadé by polozka obsahovala offset
daného fragmentu IP datagramu v pivodnim IP datagramu. Hodnota je udavana jako
nasobek bloku osmi oktetq.

Polozka tt1 udava zbyvajici zivotnost daného IP paketu. Zafizeni s OS MikroTik
RouterOS nastavuji hodnotu této polozky na 64. Aplikace Terminal a Winbox nastavuji
hodnotu této polozky na 128, coz je vychozi hodnota opera¢niho systému Microsoft
Windows.

Polozka proto vzdy obsahuje hodnotu 17, protoze IP datagram nese vzdy ve svych
uzivatelskych datech data protokolu UDP.

Polozka hchksum obsahuje hodnotu kontrolniho souctu hlavicky IP paketu. Stejné
hodnoty jako se vyskytuji v této polozce lze ziskat aplikaci algoritmu uvedené¢ho v RFC
1071 [8].

Polozka srcaddr je vyplnéna v prfipadé klientd Terminal a WinBox hodnotou
odpovidajici IP adrese, kterd je danému rozhrani PC, ze kterého se komunikuje,
pfidélena. IP pakety odeslané zafizenim s OS MikroTik RouterOS maji tuto polozku
nulovou (0x00000000), coz odpovida IP adrese 0.0.0.0.



Polozku dstaddr vypliuji jak vSichni dostupni klienti, tak 1 servery na hodnotu
OxFFFFFFFF, ¢emuz odpovida IP adresa plného broadcastu 255.255.255.255. Zde je
tfeba upozornit na to, ze server tuto hodnotu polozky vyzaduje. V opaéném piipad¢, kdy
je v této polozce napt. hodnota odpovidajici IP adrese konfigurovaného zarizeni nebo je
pouzita IP broadcast adresa dané podsite¢ (napi. 192.168.88.255/24), server tyto IP
pakety ignoruje.

7.3 Transportni vrstva

Na této vrstvé je pouzit protokol, ktery se jevi, ze vyhovuje standardizovanému
protokolu UDP, definovaného v RFC 768 [9]. Hlavicku takovéhoto UDP datagramu
tvoii 8 oktetd. Prvni dva oktety (polozka srcprt) oznaCuji UDP port na strané
odesilatele UDP datagramu, ze kterého byl UDP datagram odeslan. Nasledujici dva
oktety (polozka dstprt) oznacuji cilovy port na strané prijemce UDP datagramu, pro
ktery je UDP datagram urcen. Oktety 5 a 6 (polozka length) urcuji délku celého UDP
datagramu vcetné jeho hlavicky. Oktety 7 a 8 (polozka chksum) obsahuji kontrolni
soucet vypocitany z celého UDP datagramu. Na 9. oktetu UDP datagramu zacinaji
uzivatelskd data UDP datagramu. Struktura UDP datagramu je uvedena v nasledujici
tabulce:

0j{o0|O0f0jO|OfO|OjOfO|1]|1 212122
011|2(3|4|5|6|7|8[9]|0|1|2|3|4(5|6|7[8|9|0]1]|2|3|4|5|6|7|8[|9(|0]|1
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bit

0 srcprt dstprt

32 length chksum

64 data

Tabulka 7.6: Struktura UDP datagramu

Nazvy polozek UDP datagramu s uvedenim jejich velikosti jsou uvedeny v nasledujici

tabulce:
Oznaceni polozky Nazev polozky Pocet oktetil
srcprt Source port 2
dstprt Destination port 2
length Length 2
chksum Checksum 2
data Data (payload) -

Tabulka 7.7: Nazvy polozek UDP datagramu
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MTP server v zafizeni s OS MikroTik RouterOS nasloucha na UDP portu 20561. UDP
datagramy mohou byt serveru klientem zasilany z libovolného zdrojového UDP portu.
Aplikace Terminal i1 klient v OS MikroTik RouterOS pii komunikaci pomoci MT
protokolu ale odesilaji komunikaci vzdy z portu 20561. Aplikace WinBox zasila
komunikaci z UDP portu operacnim systémem ji pfidéleného. Pfi kazdém spusténi
aplikace WinBox je tedy UDP port, ze kterého tato aplikace odesila UDP datagramy
rizny.

Polozka srcprt obsahuje hodnotu 20561 v ptipadé odeslani UDP datagramu
z aplikace Terminal nebo pfi odeslani UDP datagramu ze zafizeni s OS MikroTik
RouterOS, které muze byt jak ve funkci klienta, tak i ve funkci serveru. Pokud se jedna
o UDP datagram odeslany z aplikace WinBox, odpovida tato hodnota ptidélenému
portu aplikaci operacnim systémem (> 1024).

Polozka dstprt obsahuje hodnotu 20561 v ptipadé odeslani UDP datagramu
aplikaci Terminal nebo zafizeni s OS MikroTik RouterOS, které muaze byt jak ve funkci
klienta, tak 1 ve funkci serveru. Pokud se jedna od UDP datagram odeslany zafizenim
s OS MikroTik RouterOS aplikaci WinBox, je tato hodnota totozna s hodnotou portu, ze
kterého zahgjila aplikace WinBox komunikaci.

Polozka length je naplnéna poctem oktetd, které tvoii cely UDP datagram.
Minimalni hodnota této polozky je tedy 8 (délka hlavicky UDP datagramu). Vezmeme-
li v uvahu, ze na aplikacni vrstvé je pouzit MTP protokol, jehoz délka hlavicky je 22
oktetd, Ize fici, Ze hodnota polozky length musi byt minimalné 30.

Polozka chksum je naplnéna hodnotou kontrolniho souctu, ktery jak bylo ovéfeno,
1ze ziskat aplikaci algoritmu popsané¢ho v RFC 768 [9].

7.4 Aplikacni vrstva

Na této vrstvé je pouzit nedokumentovany proprietarni protokol, ktery byl v prubéhu
analyzy oznacen jako MikroTik Transmission Protocol (MTP). Tento protokol nese bud’
data protokolu MikroTik Terminal (MT) nebo data protokolu MikroTik WinBox
(MWB) nebo data protokolu MikroTik WinBox Secure (MWBS). Hlavicka MTP
segmentu ma pevné danou velikost (22 oktetd). Prvni oktet (polozka xconst)
predstavuje nezndmou konstantu. Druhy oktet (polozka sgtype) definuje typ MTP
segmentu. Nasledujicich 6 oktetd (polozka srcmac) je pouzito pro MAC adresu
sifového rozhrani, ze kterého byl MTP segment odeslan. DalSich 6 okteti (polozka
dstmac) je pouzito pro MAC adresu sitového rozhrani, pro které je MTP segment
urCen. Oktety 15 az 18 (polozka sessid) tvori identifikacni Cislo jednoznacné
oznacujici dané spojeni (session) mezi dvéma ucastniky. Oktety 19 az 22 (polozka
dcount) obsahuji pocet doposud odeslanych/pfijatych uzivatelskych oktett, pfipadné
jsou pro nékteré typy MTP segmenti tyto oktety nulové. Na 23. oktetu zacinaji
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uzivatelskd data (pokud jsou obsazena). Struktura MTP segmentu je uvedena
v nasledujici tabulce:

bitO0000000001111111111222222222233
0|1|2|3|4|5|6|7|8|9|0|1|2|3|4|5|6|7|8|9(0(1|2|3|4|5|6|7|8]|9|0(1

0 xconst sgtype srcmac

32 srcmac

64 dstmac

96 dstmac sessid

128 sessid dcount

160 dcount data

Tabulka 7.8: Struktura MTP segmentu

Nazvy polozek MTP segmentu s uvedenim jejich velikosti jsou uvedeny v nasledujici
tabulce:

Oznaceni polozky Nazev polozky Pocet oktetil
xconst Unknown constant 1
sgtype Segment type 1
srcmac Source MAC address 6
dstmac Destination MAC address 6
sessid Session ID number 4
dcount Data count 4

data Data (payload) -

Tabulka 7.9: Nazvy polozek MTP segmentu

Polozka xconst obsahuje vzdy identickou hodnotu 0x01 ve vSech odchycenych MTP
segmentech pfi vyuziti vSech dostupnych dvojic klient-server aplikaci.

Hodnota v polozce sgtype definuje typ segmentu. Pro otevieni spojeni (session) se
pouziva segment typu OPEN, jenz ma v polozce sgtype hodnotu 0x00. Pro prenos dat
protokolu pouzitého ve vyssi vrstvé komunika¢niho modelu se pouziva segment typu
DATA, jenz ma v polozce sgtype hodnotu 0x01. Segment typu ACK, ktery potvrzuje
piijaty segment typu OPEN nebo DATA ma v polozce sgtype hodnotu 0x02. Pro
ukonceni spojeni (session) se pouziva segment typu CLOSE, jenzZ ma v polozce sgtype
hodnotu OxFF. Na segmenty s jinou hodnotou v polozZce sgtype nez 0x00, 0x01, 0x02
nebo OxFF MTP server nijak nereaguje. Seznam pouzivanych typl segmentt je uveden
v tabulce na nasledujici strané.
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Hodnota | Oznaceni | Nazev segmentu

0x00 OPEN Open new session

0x01 DATA Data
0x02 ACK Acknowledgement
0xFF CLOSE Close session

Tabulka 7.10: Typy MTP segmentu (hodnoty polozky sgtype)

Polozka srcmac obsahuje MAC adresu sitového rozhrani, ze kterého odesilatel MTP
segment odeslal. Kazdy oktet reprezentuje prislusny oktet MAC adresy sitového
rozhrani odesilatele MTP segmentu. Prvni oktet polozky srcmac tedy odpovida
prvnimu oktetu MAC adresy sitového rozhrani. Obsah polozky srcmac se pouziva pro
identifikaci odesilatele MTP segmentu na irovni MTP protokolu.

Polozka dstmac obsahuje MAC adresu sitového rozhrani pfijemce, pro n€jz je MTP
segment urcen. Souvislost oktetd polozky dstmac s oktety MAC adresy je obdobna jako
u polozky srcmac. Obsah polozky dstmac se pouziva pro identifikaci pfijemce MTP
segmentu na urovni MTP protokolu.

Vyznam jednotlivych oktetd v polozce sessid se li§i podle toho, kdo je
odesilatelem MTP segmentu. V pfipadé, ze je odesilatelem MTP segmentu klient, je
v prvnich dvou oktetech (dil¢i polozka sessnm) obsazeno identifikacni Cislo spojeni
(session) a ve zbylych dvou oktetech (dil¢i polozka sesspr) je kod komunikacniho
protokolu, ktery je obsazen v uzivatelskych datech MTP segmentu. V situaci, kdy je
odesilatelem server, je vyznam téchto dvou dvojic okteti prohozen. Vse je ukazano
v nasledujicich dvou tabulkach:

0j{o0o|O0f0|O|OfO|O]|OfO 212122
011|2(3|4|5|6|7|8[9]|0|1|2|3|4(5|6|7[8|9|0]1]|2|3|4|5|6|7|8[|9(|0]|1
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0 sessnm sesspr

Tabulka 7.11: Struktura polozky sessid v MTP segmentu odeslaného klientem

ojofofojofofojojofoj1|1fr|1f(1f{r|1|1j1|1|2)2|2|2|2|2|2|2|2(2|3]|3

blt01234567890123456789012345678901

0 sesspr sessnm

Tabulka 7.12: Struktura polozKy sessid v MTP segmentu odeslaného serverem

Dil¢i polozka sessnm muze nabyvat libovolné hodnoty (0x0000 az OxFFFF). Hodnota
pouze nesmi kolidovat s pfipadné jiz otevienym spojenim (session) mezi uvazovanymi
dvémi zafizenimi. Hodnotu této polozky vygeneruje klient pfi odesilani MTP segmentu
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typu OPEN. V prubéhu komunikace pomoci daného spojeni (session) zustava hodnota
polozky sessnm konstantni. Klient Terminal hodnotu této polozky generuje nahodné.
Nejvyssi ¢tyti bity dil¢i polozky sessnm jsou ale vzdy nulové. Klient WinBox generuje
hodnotu této polozky na zakladé casového udaje v sekundach. Pfi generovani
pozadavka k otevieni spojeni (session) kazdou 1 sekundu, se hodnota této polozky
periodicky zvétSuje o jednicku. Klient pro protokol MT integrovany v OS MikroTik
RouterOS zvySuje hodnotu této polozky o jednicku u kazdého nového pozadavku
k otevieni nového spojeni (session) nezavisle na Case.

V dil¢i polozce sesspr se vyskytuji pouze dva kody protokolt obsazenych
v uzivatelskych oktetech MTP segmentu. V pfipadé, ze je v uzivatelskych datech MTP
segmentu obsazen MT protokol, je v dil¢i poloZce sesspr hodnota 0x0015. Protokoly
MWB a MWBS oznacuje kod 0x0F90.

Hodnota Protokol
0x0015 MikroTik Terminal
0x0F90 | MikroTik WinBox, MikroTik WinBox Secure

Tabulka 7.13: Kody protokolu vyssi vrstvy (hodnoty polozky sesspr)

Presny vyznam polozky dcount z&visi na typu MTP segmentu. U segmentu typu OPEN
je hodnota v této polozce vzdy nulova (0x00000000). U segmentu typu DATA je v této
polozce ulozen soucet doposud odeslanych uzivatelskych oktetd od otevieni spojeni
(session). Uzivatelské oktety obsazené v daném MTP segmentu typu DATA zapocteny
nejsou. V pripadé potvrzovaciho segmentu typu ACK obsahuje polozka dcount soucet
vSech pfijatych uzivatelskych oktett, které pfijemce potvrzuje, ze je piijal. V pripadé
segmentu typu CLOSE pro ukonceni spojeni (session), je obsah polozky opét nulovy
(0x00000000).

Uzivatelské oktety (pole data) obsahuje pouze MTP segment typu DATA. MTP
segmenty typu OPEN, ACK a CLOSE uzivatelské oktety neobsahuji.

Princip funkce protokolu MikroTik Transmission Protocol

Nové spojeni se otevira MTP segmentem typu OPEN, ktery nenese zadné
uzivatelské oktety. MTP segment tohoto typu zasila klient. Pokud server akceptuje
pozadavek na otevieni nového spojeni s danymi parametry, potvrdi pfijem tohoto MTP
segmentu zaslanim MTP segmentu typu ACK. Timto je spojeni otevieno. Klient muze
nyni zasilat data vyssiho protokolu pomoci MTP segmentt typu DATA. Pokud klient
neodesle prvni MTP segment do nékolika jednotek sekund, spojeni je na strané serveru
ukonceno a server jiz neakceptuje zadné MTP segmenty vztahujici se k danému spojeni.
Pti takovémto ukonceni spojeni neni serverem odeslan zadny MTP segment.



Kazdy MTP segment typu DATA piijaty pfijemcem musi byt odesilateli potvrzen
zaslanim spravného MTP segmentu typu ACK. Pokud neni do urcité doby MTP
segment typu DATA odesilateli tohoto segmentu tento segment potvrzen spravnym
MTP segmentem typu ACK, odesilatel opakuje jeho odeslani. Odesilatel MTP
segmentu muze toto opétovné odeslani po vyprSeni ¢asového limitu znovu zopakovat.
Pocet preposlani daného typu MTP segmentu je ale omezen. V pfipadé, ze vyprsi
stanoveny limit pro ptfichod MTP segmentu typu ACK a pocet dovolenych preposlani
MTP segmentu je vycCerpan, je spojeni na strané, u které doslo k popisované udalosti,
ukon&eno. Zadny MTP segment jiz neni dale touto stranou odeslan (napf. o ukoneni
spojeni) ani akceptovan. Pocty opakovani pfeposlani nepotvrzeného MTP segmentu
typu DATA se lisi podle pouzitého serveru/klienta. Délka intervalu, ktery je vyhrazen
na potrvzeni odeslaného segmentu typu DATA je zévisla na poctu jiz pieposlanych
MTP segmenti a konkrétni hodnoty se opét lisi podle pouzitého serveru/klienta.

V ptipadé pouziti MTP protokolu pro neseni dat protokolu MT, server i klient od
okamziku uspésného otevieni spojeni odesilaji opakované s periodou 10 sekund MTP
segmenty typu ACK, které obsahuji v polozce dcount pocet pfijatych uzivatelskych
oktetl od protistrany v segmentech typu DATA. Tyto MTP segmenty typu ACK jsou
nazvany keep-alive, protoze se nevztahuji k zadnému segmentu typu DATA. Keep-alive
MTP segment typu ACK je tedy totozny s poslednim odeslanym MTP segmentem typu
ACK. Perioda 10 sekund je dodrzena vzdy, nezavisle na tom, zda-1i byl nebo nebyl od
posledniho keep-alive segmentu typu ACK odeslan MTP segment typu DATA nebo
ACK. Keep-alive MTP segmenty typu ACK slouzi pro detekci vypadku spojeni
v piipad€, kdy nejsou zasilany zddné MTP segmenty typu DATA. Pokud by nebyly
pouzity keep-alive MTP segmenty typu ACK, nebylo by mozné zjistit vypadek spojeni
v dobé, kdy se neprenaseji zadné MTP segmenty. Spojeni by tak bylo ukonceno az pfi
pokusu odeslat MTP segment typu DATA. V situaci s pouzitymi keep-alive MTP
segmenty typu ACK dojde k ukonCeni spojeni, pokud neni pfijat zadny MTP segment
po urcity stanoveny limit (20 nebo 30 sekund). Délka tohoto Casového limitu se lisi
podle pouzitého klienta/serveru. Pii pouziti MTP protokolu pro neseni dat protokolu
MWB nebo MWBS keep-alive MTP segmenty typu ACK na strané klienta generovany
nejsou, ale na strané serveru ano.

Spojeni se regulérné ukoncuje v pfipadé€ pouzitého protokolu MT zaslanim MTP
segmentu typu CLOSE serverem nebo klientem. Protistrana obdrzeny MTP segment
typu CLOSE potvrdi MTP segmentem typu CLOSE. MTP segment typu CLOSE
neobsahuje zadné uzivatelské oktety. V pfipadé pouziti protokolu MWB nebo MWBS
se ukonceni pomoci segmentu typu CLOSE nevyuziva.

Celé stavové chovani MTP protokolu na strané klienta je detailné uvedeno ve
stavovém diagramu na nasledujici strané.
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Obrazek 7.3: Stavovy diagram MTP protokolu na strané klienta

Do stavového diagramu jsou zahrnuty jen udalosti, které vyvolaji néjakou skrytou akci
(napf. upravu stavovych proménnych protokolu). Udalosti, které nemaji na cely stav
protokolu naprosto zadny vliv (napf. pfichod neplatného MTP segmentu), zahrnuty
nejsou. Z predchoziho popisu chovani MTP protokolu je ziejmé, ze vSechny uvedené
udalosti nepfedstavuji ve skuteCnosti pouze samotnou udalost, ale i prichod stavem, ve
kterém se realizuji potfebné akce odpovidajici vzniknuté udalosti. Naptf. udalost
oznacujici pfijem platného MTP segmentu typu DATA zptsobi pfechod do stavu, ve
kterém je vygenerovan a odeslan potvrzujici MTP segment typu ACK a je provedeno
predani uzivatelskych okteti ke zpracovani vysSimu protokolu a je provedena uprava
vnitfnich stavovych proménnych MTP protokolu. Tyto stavy by vsak tento prehledovy
stavovy diagram velmi znepiehlednily.

Déle je tfeba upozornit, ze uvedeny stavovy diagram MTP protokolu je souhrnny
pro vSechny analyzované komunikace. Z toho plyne, Ze ne vSechny jeho Casti musi byt
pouzity soucasné. Stavovy diagram v kompletni podobé, tak jak je uveden, je vyuzivan
pouze u klienti komunikujicich pomoci protokolu MT. Toto ale neznamena ujmu na
obecnosti stavového diagramu MTP protokolu, protoze na tyto nevyuzité Casti lze
pohlizet tak, ze jsou s aktudlné pouzitym vySSim pienosovym protokolem vypnuté.
Napt. zasilani keep-alive MTP segmentt typu ACK je u klientt komunikujicich pomoci
protokolt MWB nebo MWBS vypnuto, ale piijem téchto segmenta je aktivni.



V nékolika nasledujicich tabulkach jsou uvedeny cCasové limity, béhem kterych
odesilatel ¢eka na potvrzeni odeslaného MTP segmentu vybraného typu. Posledni
interval je vzdy neznamy, protoze jej nelze pfimo zméfit, protoze pii jeho vyprSeni jiz
nedojde k opétovnému odeslani MTP segmentu dané¢ho typu, ale spojeni je ukonceno.

Casové intervaly, béhem nichz musi server potvrdit klientem odeslany MTP
segment typu OPEN, aby klient tento MTP segment typu OPEN znovu neodeslal nebo
neukoncil pokus o otevieni spojeni, jsou uvedeny v nasledujici tabulce:

Klient | Protokol Casové intervaly [ms]
Terminal MT 100 | 200 | 400 | 800 ?
RouterOS MT 20 30 50 90 | 170 | 330 ?
WinBox MWB 100 | 100 ?

Tabulka 7.14: Casové intervaly vyhrazené pro potvrzeni MTP segmentu typu
OPEN serverem
Casové intervaly, béhem nichz musi server potvrdit klientem odeslany MTP segment

typu DATA, aby klient tento MTP segment typu DATA znovu neodeslal nebo
neukoncil oteviené spojeni, jsou uvedeny v nasledujici tabulce:

Klient | Protokol Casové intervaly [ms]

Terminal MT 100 | 100 | 200 | 400 | 800 | ?
RouterOS MT 20 | 20 | 30 | 50 | 90 | 170|330 | ?
WinBox MWB 31x 100 ms

Tabulka 7.15: Casové intervaly vyhrazené pro potvrzeni MTP segmentu typu
DATA serverem
Casové intervaly, béhem nichz musi klient potvrdit serverem odeslany MTP segment

typu DATA, aby server tento MTP segment typu DATA znovu neodeslal nebo
neukoncil oteviené spojeni, jsou uvedeny v nasledujici tabulce:

Server | Protokol Casové intervaly [ms]
RouterOS MT 20 | 20 | 30 | 50 | 90 | 170|330 | ?
RouterOS | MWB 20 | 20 | 30 | 50 | 90 | 170|330 | ?

Tabulka 7.16: Casové intervaly vyhrazené pro potvrzeni MTP segmentu typu
DATA klientem



Casové intervaly, béhem nichz musi server potvrdit klientem odeslany MTP segment
typu CLOSE, aby klient tento MTP segment typu CLOSE znovu neodeslal nebo
neukoncil oteviené spojeni, jsou uvedeny v nasledujici tabulce:

Klient | Protokol Casové intervaly [ms]

Terminal MT 100 | 200 ?

Tabulka 7.17: Casové intervaly vyhrazené pro potvrzeni MTP segmentu typu
CLOSE serverem
Casové intervaly, béhem nichz musi klient potvrdit serverem odeslany MTP segment

typu CLOSE, aby server tento MTP segment typu CLOSE znovu neodeslal nebo
neukoncil oteviené spojeni, jsou uvedeny v nasledujici tabulce:

Server | Protokol Casové intervaly [ms]

RouterOS MT 20 30 50 9 | 170 ?

Tabulka 7.18: Casové intervaly vyhrazené pro potvrzeni MTP segmentu typu
CLOSE klientem

7.4.1 MikroTik Terminal

Jedna se o nedokumentovany proprietarni protokol, ktery byl v prib&hu analyzy
pojmenovan jako MikroTik Terminal (MT). Tento protokol nema zadnou hlavicku,
jedna se o tok dat ze/do vzdaleného systému, ve kterém se navic vyskytuji jen specialni
ridici sekvence (ctrlsq).

Hlavicka fidici sekvence je slozena z 9 oktetd. V prvnich péti oktetech (polozka
sqtype) je ulozen identifikator dané fidici sekvence, ktery urCuje typ fidici sekvence.
Nasledujici 4 oktety (polozka length) jsou pouzity pro vyjadieni poctu uzivatelskych
oktetd v fidici sekvenci. Na 10. oktetu zaCinaji uzivatelské oktety fidici sekvence
(pokud jsou pouzity). Ne vSechny fidici sekvence oblast uzivatelskych oktetd vyuzivaji.
Struktura fidici sekvence je uvedena v nasledujici tabulce:

bit01234567890123456789012345678901
0 sgtype

32 sqtype length

64 length data

Tabulka 7.19: Struktura ridici sekvence (ctrlsq)
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Nazvy polozek fidici sekvence s uvedenim jejich velikosti jsou uvedeny v nasleduyjici

tabulce:
Oznaceni polozky Nazev polozky Pocet oktetil
sqtype Sequence type 5
length Data length 4
data Data (payload) length

Tabulka 7.20: Nazvy polozek ridici sekvence

Obsah polozky sqtype klient nebo server vyplni na zakladé akce, kterou chce provést.
Obsah polozky 1ength vyplni na zakladé znalosti poCtu uzivatelskych oktetd
vztahujicich se k dané fidici sekvenci. Oblast data vyplni klient nebo server na zakladé
pevné daného algoritmu vztahujiciho se k danému typu fidici sekvence. Zji§téné typy
ridicich sekvenci, jejich identifikatory, zavedené znaceni a typicky pocet uzivatelskych
oktetd, které fidici sekvence daného typu obsahuje, jsou uvedeny v nasledujici tabulce:

Hodnota Nazev ridici sekvence Typ. poc. uziv. oktetu
0x563412FF00 START AUTHORIZATION 0
0x563412FF01 SALT STRING 16
0x563412FF02 AUTHORIZATION STRING 17
0x563412FF03 USERNAME -
0x563412FF04 TERMINAL MODE 5
0x563412FF05 TERMINAL WIDTH 2
0x563412FF06 TERMINAL HEIHGT 2
0x563412FF07 AUTHORIZATION ERROR 0
0x563412FF09 | AUTHORIZATION COMPLETED 0

Tabulka 7.21: Kédy rFidicich sekvenci (polozka sqtype)

Ridici sekvence nazvani START AUTHORIZATION je klientem pouzita pro
informovani serveru o zapoceti procesu autorizace ke vzdalenému terminalu. Obsah
polozky length je u tohoto typu fidici sekvence nulovy (0x00000000), zadné
uzivatelské oktety tedy nejsou v ridici sekvenci pouzity. Server na zakladé€ prijeti této
ridici sekvence odeSle zpét klientovi fidici sekvenci nazvanou SALT STRING.
Sekvence SALT STRING obsahuje ndhodny fetézec, ktery je potfebny pro vypocet
autorizacniho fetézce. Nahodny fetézec je typicky tvoren 16ti oktety. Klient na zakladé
obdrzeného nahodného fetézce vypocitd autorizacni fetézec, ktery je soucasti fidici
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sekvence nazvané AUTHORIZATION STRING. Tento fetézec je sloZzen ze znaku
s ASCII hodnotou 0x00 a MDS5 hase fetézce, ktery je slozen ze znaku s ASCII hodnotou
0x00, fetézce obsahujiciho ptihlasovaci heslo, nalezejici k piislu§nému uzivatelskému
jménu a piijatého nahodného fetdzce. Ridici sekvence oznaena jako USERNAME
obsahuje v uzivatelskych oktetech fetézec, ktery je tvoren znaky uzivatelského jména,
pomoci kterého je pozadovano se k systému autorizovat. Ridici sekvence TERMINAL
MODE nese ve vSech analyzovanych komunikacich pét uzivatelskych oktetd, které
obsahuji znaky z fetézece ,linux“. Ridici sekvence TERMINAL WIDTH obsahuje dva
uzivatelské oktety, jejichz hodnota tvofi poCet znakt na fadek obrazovky terminalu.
Ridici sekvence TERMINAL HEIGHT obsahuje také dva oktety, jen tvoii pocet fadkd
obrazovky termindlu. U fidicich sekvenci TERMINAL WIDTH a TERMINAL
HEIGHT je tieba upozornit na obracené poradi okteti, kdy nejméné vyznamny oktet je
uveden v poradi jako prvni, oproti vSem ostatnim polozkam, kdy je uveden jako
posledni. Ridici sekvence AUTHORIZATION STRING, USERNAME, TERMINAL
MODE, TERMINAL WIDHT a TERMINAL HEIGHT odesle klient v uvedeném
pofadi spole¢n& vjednom MTP segmentu typu DATA. Ridici sekvenci
AUTHORIZATION ERROR odesle server v piipadé piijeti nekonzistentnich dat a
soucasné stim ukonéi spojeni odeslanim MTP segmentu typu CLOSE. V pfipadé
uspeésného dokonceni autorizacniho procesu, odeSle server fidici sekvenci
AUTHORIZATION COMPLETED. Tato fidici sekvence neobsahuje zadné uzivatelské
oktety. Usp&$né ukon&eni autorizatniho procesu ale nijak nesouvisi s jeho vysledkem
(pfistup umoznén nebo zamitnut). V pfipad€é umoznéni pfistupu ke vzdalenému
termindlu je serverem v nasledujicich datech odeslan vypis obrazovky vzdaleného
termindlu. V opacném piipadé je pouze odeslan fetézec: Login failed, incorrect
username or password a spojeni je serverem ukonceno. Prubéh typického postupu
autorizace ke vzdalenému systému pomoci protokolu MT je uveden ve schématu na
obrazku na nasledujici strané.
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Obrazek 7.4: Prubéh autorizace ke vzdalenému terminalu protokolem MT

7.4.2 MikroTik WinBox

Protokol MikroTik WinBox (MWB) predstavuje opét nedokumentovany proprietarni
protokol, ktery nema zadnou hlavicku. Jedna se pouze o tok fidicich piikazii z/do
zafizeni s OS MikroTik RouterOS. Na poc¢atku komunikace je nutné autorizovat pfistup
k zafizeni. Princip autorizace je obdobny jako u protokolu MT. Nejprve je na zaklade
vyzvy klientem o ndhodny fetézec zaslan serverem 16znakovy nahodny fetézec, na
jehoz zakladé je vypocitan pomoci haSovaci funkce MDS5 autorizacni fetézec. Ten je
spole¢né s nahodnym fetézcem, autorizacnim fetézcem a uzivatelskym jménem zaslan
zpét do zafizeni s OS MikroTik RouterOS, vuci kterému je autorizace provadéna.

7.4.3 MikroTik WinBox Secure

Data protokolu MikroTik WinBox Secure (MWBS) pravdépodobné vzniknou
zaSifrovanim dat z protokolu MikroTik WinBox. Protokol MikroTik WinBox Secure
tedy pravdépodobné neptedstavuje separatni protokol, ale jsou to pouze zaSifrovana
data protokolu MikroTik WinBox pravdépodobné protokolem TLS. Vztah mezi
protokoly MWB a MWBS lze predpokladat obdobny jako je napf. u standardizovanych
HTTP a HTTPS protokold.



8 KONCEPCE REALIZOVANEHO RESENI

V prvni varianté€ feSeni bylo predpokladano pouziti proprietarni sestavy protokoltt MTP-
MWRB, ale protokol MWB se v pribéhu analyzy ukazal jako pfili§ komplikovany a
narocny na systémové prostiedky. Jeho podstatnou vyhodou ovsem je, ze pomoci
jednoho spojeni (session) lze paralelné provadét neomezeny pocet operaci. Zasadnim
problémem je, ze protokol pracuje pfimo s binarnimi daty a jeho analyza je proto velmi
komplikovana. Také objem dat, které je nutno analyzovat, je znacny. Nejzavazné&jsi
nevyhodou ovSem je, ze pro kazdou realizovanou funkci by bylo nutné provést
samostatnou analyzu komunikace, z cehoz plyne, ze kazdému ptidani nové funkce do
knihovny automatické vzdalené spravy by predchazela analyza potfebné komunikace,
ve které se vyskytuje pouziti dané funkce. Neexistuje moznost vytvoreni jednotného
principu, pomoci kterého se prenasi v§echny piikazy. Kvuli t€émto zasadnim nevyhodam
bylo od pouziti feSeni vyuzivajiciho proprietarni sestavy protokoli MTP-MWB
upusteno.

V nové€ navrzeném feSeni je vyuzivana proprietarni sestava protokolt MTP-MT, u
které se v prabéhu analyzy pouzitych proprietarnich protokold v OS MikroTik
RouterOS podafilo vytvofit kompletni popis komunikace, kterou tato sestava protokolt
vyuziva. Tento popis zahrnuje jak vyznam jednotlivych oktetd v ethernetovém ramci,
tak 1 stavové chovani obou analyzovanych protokolli. Podstatnou vyhodou je, ze bylo
mozné vytvorit jednotny popis principu funkce obou analyzovanych protokoli, pomoci
kterého lze prenést do spravovaného zafizeni s OS MikroTik RouterOS libovolny
piikaz, aniz by bylo nutné realizovat jakoukoliv dopliiujici analyzu pro dany konkrétni
piikaz. Toto je zasadni vyhoda oproti feSeni vyuzivajici proprietarni sestavu protokolt
MTP-MWB. Taktéz je predpokladana bezproblémova kompatibilita feSeni s riznymi
verzemi OS MikroTik RouterOS, protoze klient pro tento protokol pro platformu Win32
se od roku 2004 nezménil a bylo prakticky ovéfeno, ze pracuje jak s dnes jiz historickou
verzi 3 OS MikroTik RouterOS, tak 1 snejnoveéjsi verzi 5. Proto lze predpokladat
bezproblémovou funkcnost navrzeného feseni 1 s budoucimi verzemi OS MikroTik
RouterOS.

Automatickd vzdalena sprava je z vnéj§iho pohledu realizovana prostfednictvim
ptikazového tadku vzdaleného systému. Data, ktera by byla vyuzita pro aktualizaci
terminalového okna, jsou analyzovana na vysledky zadanych prikazu.

Vyhodou zvoleného feSeni vyuzivajiciho protokol MTP je adresace zafizeni na
zakladé MAC adresy jejich sitového rozhrani, ktera je nezavisla na aktualni konfiguraci
IP protokolu. Z toho ovSem plyne i omezeni majici vliv na pouzitelnost komunikace
zalozené na tomto protokolu. Vzhledem k tomu, Ze je vyuzivano broadcastové vysilani
pomoci protokolu UDP, je mozné komunikovat pomoci tohoto protokolu pouze v ramci
jednoho segmentu sité, coz ale neni vyznamna nevyhoda, protoze mobilni platforma
bude pracovat v siti, ktera bude tvofena pouze jednim segmentem.
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9 POPIS IMPLEMENTOVANEHO RESENI

Jednotlivé moduly realizované knihovnu fesici automatickou vzdalenou spravu zafizeni
s OS MikroTik RouterOS jsou podle zadani napsany v jazyce C. Zvolena implementace
podle doporuceni vedouciho prace nevyuziva dynamickou alokaci paméti, ale vyuziva
jen statickou alokaci paméti. Z toho plyne omezeni, ze nékteré omezujici parametry je
nutné nastavit pomoci maker pred kompilaci knihovny. Zejména se jedna o maximalni
pocet soucasné otevienych spojeni (session). Podle pozadavki vedouciho diplomové
prace jsou vSechny funkce realizovany jako neblokovaci, tedy pro navrat z jejich volani
neni vyzadovano dokonceni zapocaté operace. Funkce jsou tedy uzptiisobeny pro provoz
v supersmycce. Jadro knihovny nevyuziva zadné funkce externich knihoven, takze by
meélo byt bez vétSich problému pienositelné i na jinou platformu. Ohled na
prenositelnost vytvoreného kodu na embedded systém mobilni platformy byl jednim
z pozadavkil zadani. Funkcnost celého feSeni byla ovéfena na platformé Win32,
konkrétn€ na opera¢nim systému Microsoft Windows XP Professional SP3.

Celé feseni je realizovano pomoci nékolika samostatnych modull, respektujicich
rozdéleni celé komunikace do samostatnych vrstev, kdy kazda vrstva fesi izolované od
ostatnich vrstev vybrany ukol. Kazda zvrstev muze piimo komunikovat jen
snadfazenou a podfizenou vrstvou. S ostatnimi vrstvami muze dana vrstva
komunikovat pouze prostfednictvim nadfazené nebo podfazené vrstvy. Klicové moduly
realizované knihovny (mtp.c, mt.c, console.c a console window.c) a jejich navaznost na
ostatni moduly je ukazana na nasledujicim schématu:

Implementovana ¢ast

console.c console_window.c

‘Console ‘ Console Window ‘

e |

I
I
I
I
I
I
I
i
‘ MikroTik Terminal (MT) ‘ } ’ MikroTik WinBox (MWB) ‘
I
I
I
I
I
I
I
I
I
I
I

|

’ Cryptographic Protocol ‘

‘ User Datagram Protocol (UDP) ‘ ‘ Transmission Control Protocol (TCP) ‘

|

‘ Internet Protocol (IPv4) ‘

|

‘ IEEE 802.3 Ethernet ‘

Obrazek 9.1: Klicové moduly realizované knihovny
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Zvolena implementace umoziuje, aby kazda zrealizovanych vrstev mohla mit
vjednom okamziku otevieny libovolny pocet aktivnich komunikaci. Tento pocet je
pouze omezen alokovanym poctem tzv. slotd. Do jednoho slotu v dané vrstvé 1ze ulozit
stavové informace o jedné probihajici komunikaci na dané vrstvé. Pocet téchto sloti na
kazdé zimplementovanych vrstev se voli hodnotou makra MTP_ SESSIONS MAX
v hlavickovém souboru mtp.h.

Vsechny implementované funkce vraci bud hodnotu pfislusejici vysledku
pozadované operace nebo v piipadé chyby vraci hodnotu -1. V pfipadé logické hodnoty
vysledku pozadované operace je v kladném piipadé navracena hodnota O, jinak je
navracena hodnota -1 (i v pfipad€ chyby této operace).

9.1 Modul mtp.c

Modul mtp.c obsahuje implementaci analyzovaného protokolu MTP. Tento modul
zajistuje obsluhu viech otevienych spojeni (session) s danymi servery. Ukolem tohoto
modulu je vytvofit, udrzovat a ukoncit spojeni se zadanymi servery. Z pohledu vyssi
vrstvy komunikacniho modelu zajisti tento protokol vytvofeni komunikac¢niho kanalu,
ktery garantuje spolehlivé dorucovani dat a jejich dorucovani ve spravném poradi.
Spojeni protokolit UDP a MTP ma tedy obdobné vlastnosti jako transportni protokol
TCP. Kazdé aktivni spojeni ma pridélen sviyj vyhrazeny slot, ve kterém ma uloZeny své
stavové promenné.

Funkce tvorici uzivatelské rozhrani

int InitMTP();
Funkce provede vychozi inicializaci alokovanych slott pro protokol MTP.

int OpenNewSession (unsigned char *climac,
unsigned char *srvmac,
unsigned int sessid,
char slot,
struct ring buffer t *ring buffer);

Funkce otevie nové spojeni (session) ve vybraném slotu.

climac ukazatel na prvni oktet MAC adresy klienta
srvmac ukazatel na prvni oktet MAC adresy serveru
sessid pozadovany jednoznacny identifikator nového spojeni obsahujici 1

kod neseného protokolu pouzitého ve vyssi vrstveé
slot Cislo slotu, ve kterém ma byt nové spojeni vytvoreno
ring buffer ukazatel na kruhovy zasobnik (pokud je pouzit, jinak je NULL)
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int WriteDataToSession (char *data, int len, char slot);

Funkce slouzici pro zapis dat do aktivniho spojeni v zadaném slotu.

data ukazatel na pole dat, ktera maji byt do spojeni zapsana
len délka pole dat
slot Cislo slotu urcyjici spojeni, do néhoz maji byt data zapsana

int ProcessMTPSegment (char *mtp segment, int len);
Funkce pro zpracovani ptijatého MTP segmentu.
mtp segment ukazatel na prvni oktet ptijatého MTP segmentu
len délka piijatého MTP segmentu

char SessionInactive(char slot);
Funkce testuje, zda-li je zvoleny slot volny (spojeni v daném slotu je neaktivni).
slot Cislo slotu, ve kterém se ma ovéfovat stav spojeni

char SessionReady(char slot);
Funkce testuje, zda-li je dané spojeni v zadaném slotu pfipraveno odesilat data.
slot Cislo slotu, ve kterém se ma ovéfovat stav spojeni

char SessionActive (char slot);
Funkce testuje, zda-li je spojeni ve zvoleném slotu v aktivnim stavu. Aktivni stav
spojeni znamena, ze v budoucnu bude mozno pomoci tohoto spojeni pfijimat a odesilat
data. MiZe nastat situace, kdy vybrany slot nemusi byt volny a pfesto v budoucnosti jiz
nebude mozné pres zvolené spojeni odesilat ani pfijimat data (napf. pii uzavirani
spojeni ve vybraném slotu).

slot Cislo slotu, ve kterém se ma ovéfovat stav spojeni
int StateAutomataMTP () ;
Funkce aktualizuje stav stavového automatu pouzitého pro kazdy slot. Funkci je tedy
nutné volat pii kazdém cyklu supersmycky.
int CloseSession(char slot);
Funkce uzavfte aktivni spojeni ve vybraném slotu.

slot Cislo slotu, ve kterém ma byt spojeni ukonceno

int LogSessionsInfo();

Funkce provede zaprotokolovani informaci o stavu spojeni v jednotlivych slotech.

Nové spojeni lze oteviit volanim funkce oOpenNewsession s akceptovatelnymi
parametry, jinak nebude spojeni otevieno. Po akceptovani tohoto pozadavku je odeslan
MTP segment typu OPEN a je vyckavano na pfijem potvrzujiciho MTP segmentu typu
ACK, aby bylo mozné piejit ze stavu (1) Cekdni na ACK pro OPEN do stavu (3)
Pripraven. Po ptechodu do stavu (3) Pripraven je umoznéno odesilat data. Po odeslani
dat serveru je proveden piechod do stavu (2) Cekdni na ACK pro DATA. V tomto stavu
se ¢eka na pfijem potvrzujiciho platného MTP segmentu typu ACK. Ze vSech aktivnich
stavi (1, 2, 3) je mozné spojeni ukoncit jak ze strany klienta tak i ze strany serveru.
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Pokud je v téchto stavech piijat MTP segment typu CLOSE, je tento MTP segment
potvrzen MTP segmentem typu CLOSE a je proveden piechod do stavu (5) Cekdni na
vyprSeni limitu. Ten je nutny pro potvrzovani pfipadnych dalSich pfijatych MTP
segmentd typu CLOSE, v piipadé, Ze se odeslany MTP segment typu CLOSE ztratil. Pti
ukonceni spojeni ze strany klienta je odeslan MTP segment typu CLOSE a je provedeno
cekani na jeho potvrzeni. Schéma stavového automatu jednoho slotu, podle n¢hoz je
provedena implementace protokolu MTP, je uvedeno na nasledujicim obrazku:
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Obrazek 9.2: Stavovy diagram implementace MTP protokolu
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9.2 Modul mt.c

Modul mt.c implementuje spravu terminalového spojeni. Zejména se jedna o provedeni
autorizacniho procesu a o informovani serveru o zmén¢ velikosti terminalového okna.
Po provedeni autorizacniho procesu modul predava data zpracovand modulem mtp.c
modulim ve vysSich vrstvach (console.c nebo console window.c) nebo tato data
zapisuje do kruhového zasobniku.

Funkce tvorici uzivatelské rozhrani

int InitMT () ;
Funkce provede vychozi inicializaci alokovanych slott pro protokol MT.
int OpenNewTerminal (unsigned char *climac,
unsigned char *srvmac,
int sessnm,
char *username,
char *password,
char *term mode,
int width,
int height,
char slot,
char hi layer,

struct ring buffer t *ring buffer);
Funkce provede otevieni nového terminalu ze zadanymi parametry.
climac  ukazatel na prvni oktet MAC adresy klienta
srvmac  ukazatel na prvni oktet MAC adresy serveru
sessnm  Cislo spojeni (povoleny rozsah 0x0000 az OxFFFF)
username ukazatel na prvni znak uzivatelského jména (nulou zakonceny fetézec)
password ukazatel na prvni znak uzivatelského hesla (nulou zakonceny fetézec)
term mode ukazatel na prvni znak fetézce modu terminalu (nulou zakonceny fetézec)
width pocet znakli na fadek okna terminalu
height  pocet fadkd okna terminalu
slot Cislo slotu, ve kterém ma byt otevien novy terminal (a soucasné i spojeni)
hi layer Cislo protokolu vyssi vrstvy (1 — Console, 2 — Console Window)
ring buffer ukazatel na kruhovy zasobnik (pokud je pouzit, jinak je NULL)
int WriteTextToTerminal (char *text, int len, char slot);

Funkce zapise fetézec znakt do terminalu v zadaném slotu.

text ukazatel na fetézec znaka (muze obsahovat i nulovy znak)
len délka fetézce znaku
slot Cislo slotu definujici terminal, do kterého ma byt fetézec zapsan
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int ProcessMTData (char *mt data, int len, char slot);

Funkce provede zpracovani dat protokolu MT (uzivatelska data MTP segmentu).
mt_data ukazatel na prvni oktet dat protokolu MT v ethernetovém ramci
len délka dat urCenych ke zpracovani protokolem MT
slot Cislo slotu identifikujici terminal, kterému data ptislusi

char TerminalInactive (char slot);

Funkce ovéri, zda-li je zadany slot volny (terminal v daném slotu je neaktivni).
slot Cislo slotu, ve kterém ma byt ovéfen stav terminalu

char TerminalReady (char slot);

Funkce ovéri, zda-li je terminal v zadaném slotu pfipraven odesilat data.
slot Cislo slotu, ve kterém ma byt ovéfen stav terminalu

char TerminalActive(char slot);

Funkce ovéti zda-li je termindl v zadaném slotu v aktivnim stavu (vyznam funkce je

OdebnyjakOUihnkceSessionActive)
slot Cislo slotu, ve kterém ma byt ovéfen stav terminalu

int SetTerminalSize(int width, int height, char slot);

Funkce odesle serveru informaci o zmén¢ velikosti terminalového okna.
width novy pocet znakl na fadek terminalového okna
height  novy pocCet fadka terminalového okna
slot ¢islo slotu definujici terminal, kterého se zména tyka

int StateAutomataMT () ;

Funkce aktualizuje stav stavovych automatt vSech sloti. Funkci je nutné volat pfi

kazdém cyklu supersmycky.

int CloseTerminal (char slot);

Funkce provede uzavieni aktivniho terminalu v zadaném slotu.
slot Cislo slotu, v némz m4 byt terminal uzavien

Ve vychozim stavu je terminal v pfislu§ném slotu neaktivni. Pro aktivaci je nutné
zavolat funkci openNewTerminal. V pfipadé€, ze novy terminal neni mozné se zadanymi
parametry otevfit, pfechod z neaktivniho stavu neni uskutecnén. V kladném ptipadé se
prejde do stavu, ve kterém se ¢eka na otevieni nového spojeni. Po otevieni nového
spojeni je odeslana serveru informace o zapoceti autorizacniho procesu. Klient ¢eka na
ptijem nahodného fetézce. Po pfijeti nahodného fetézce vypocita autorizacni fetézec a
spolu s dalsimi identifikatory jej zaSle serveru. Klient nyni ¢eka na pfijem informace o
ukonceni autoriza¢niho procesu. Pro jeho pfijeti je proveden prechod do stavu
Pripraven. V tuto chvili je mozné pomoci funkce writeDataToTerminal zapsat fetézec
do prikazové tadky vzdaleného systému. V pfipadé pfijmu informace o neplatnosti
autorizacniho procesu v prubéhu autorizace, je proveden prechod do stavu Uzavirdni
terminalu. Pti vypadku spojeni se serverem je terminal okamzité ukoncen.
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9.3 Modul console.c

Tento modul realizuje samotnou automatickou vzdalenou spravu zafizeni s OS
MikroTik RouterOS. Modul provadi automatické zpracovani textovych fetézct
(konzolovych dat) pfijimanych a zasilanych ze/do spravovaného zafizeni s OS
MikroTik RouterOS. V tomto modulu je realizovano napf. méfeni datovych toku na
jednotlivych portech spravovaného zafizeni. Modul automaticky odesle potfebny piikaz
a vyhledava v ptijatych datech specifické textové retézce, které obsahuji namérena data
a ty prevadi do Ciselné reprezentace. V tomto modulu je rovnéz feSena detekce volné
piikazové tadky (pfipravenost vzdaleného systému k vlozeni ptikazu), ukonceni
provadéni piikazu a jiné. ZjednoduSené lze fici, ze tento modul simuluje ¢innost osoby
provadejici spravu zatfizeni s OS MikroTik RouterOS.

Funkce tvorici uzivatelské rozhrani

int InitConsoles();

Funkce provede vychozi inicializaci alokovanych sloti pro modul console.c

int OpenNewConsole (unsigned char *climac,
unsigned char *srvmac,
int sessnm,
char *username,
char *password,

char slot);
Funkce zajisti otevieni nové konzole pro zadavani piikaza.
climac  ukazatel na prvni oktet MAC adresy klienta
srvmac  ukazatel na prvni oktet MAC adresy serveru
sessnm  identifikacni ¢islo nového spojeni, které bude pro tuto konzoli vytvoreno
username ukazatel na nulou zakonceny fetézec obsahujici uzivatelské jméno
password ukazatel na nulou zakon¢eny fetézec obsahujici uzivatelské heslo
slot Cislo slotu, ve kterém ma byt nové konzolové okno (a soucasné terminal
1 spojeni) vytvoreno
int ProcessConsoleData(char *c data, int len, char slot);
Funkce zajisti zpracovani konzolovych dat, které jsou vysledkem zpracovani dat
v modulu mt.c.
c data  ukazatel na data uréena ke zpracovani v modulu console.c
len délka dat urCenych ke zpracovani
slot Cislo slotu, kterému vstupni data pfislusi
int StartMonitorTraffic(char *interf, char slot);
Funkce zahaji méteni datovych toki na zadaném rozhrani.
interf  ukazatel na nulou zakonceny fetézec obsahujici nazev méteného rozhrani
slot Cislo slotu urcyjici aktivni konzoli, ve které ma byt méfeni spusténo
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int EndMonitorTraffic(char slot);
Funkce ukoncuje spusténé meéfeni datovych tokda.
slot Cislo slotu, urcujici konzoli, ve které je méfeni datovych tokd spusténo
char GetROSversion (char slot);
Funkce navrati Cislo hlavni verze OS MikroTik RouterOS.
slot Cislo slotu, urcyjici konzoli, ze které ma byt tidaj ziskan
char GetROSsubversion(char slot);
Funkce navrati Cislo podverze OS MikroTik RouterOS.
slot Cislo slotu, urcyjici konzoli, ze které ma byt tidaj ziskan
int GetRX pps(char slot);
Funkce navraci pocet pfijatych pakett za sekundu na dfive zadaném rozhrani.
int GetRX bps(char slot);
Funkce navraci pocet pfijatych bajtt za sekundu na dfive zadaném rozhrani.
int GetTX pps (char slot);
Funkce navraci poCet odeslanych paketd za sekundu na dfive zadaném rozhrani.

int GetTX bps(char slot);
Funkce navraci poCet odeslanych bajtti za sekundu na dfive zadaném rozhrani.

int StateAutomataConsoles () ;
Funkce provede aktualizaci stavu vSech stavovych automati prislusejicich jednotlivym
slotim.
int CloseConsole (char slot);
Funkce uzavfte aktivni konzoli v zadaném slotu.
slot Cislo slotu, ve kterém ma byt konzole ukon¢ena

Po akceptovani pozadavku na otevieni nové konzole pomoci funkce openNewConsole
je proveden pfechod do stavu Detekce verze. Z tohoto stavu je po piijeti piislusného
fetézce znakl proveden prechod do stavu Cekdni na vyzvu, ve kterém se &eka na
detekovani volné piikazové tadky. Po jeji detekci je proveden piechod do stavu
Pripraven. V tomto stavu je mozné vlozit do konzole pozadovany piikaz. Po provedeni
pozadavku na vlozeni pfikazu je do konzole pozadovany piikaz vlozen a nasledné je
overeno, ze vlozeni probéhlo uspéSne (ve stavu Detekce vkladani) a piikaz byl
akceptovan (ve stavu Detekce vloZzeného prikazu). Po tomto uvodnim ovéfeni spravnosti
vlozeni zadaného piikazu je proveden prechod do stavu prislusejicimu danému prikazu.
Z tohoto stavu je mozné piejit po piedani pokynu k ukonceni piikazu do stavu, ve
kterém se ¢eka na pifitomnost volné piikazové fadky a po jeji detekci je mozné piejit
zpét do stavu Pripraven. V piipadé detekovani volné piikazové tadky v prabéhu
vykonavani ptikazu (signalizuje samovolné ukonceni provadéného piikazu) je proveden
prechod piimo do stavu Pripraven. V piipad€ vypadku termindlu je konzole ukoncena.



Stavovy diagram, podle néhoz je implementovano zpracovani dat v modulu console.c:
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Obrazek 9.4: Stavovy diagram provadéni operaci na vzdaleném systému
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9.4 Modul console_window.c

Protoze samotny protokol MT umoziiuje zprostfedkovat prikazovou fadku vzdaleného
systému, je realizovan 1 modul console window.c, ktery zpracovava obsluhu
terminalového okna. Tento modul lze tedy vyuzit pro realizaci klienta umoziujiciho
ptipojeni ke vzdalenému systému protokolem MT. Samotny modul predevsim analyzuje
vstupni data na vyskyt tzv. escape sekvenci a ostatni data vypisuje do terminalového
okna. Na zakladé detekovaného typu escape sekvence je vykonana operace pfislusejici
této escape sekvenci (pfemisténi kurzoru, zména barvy textu nebo pozadi, ...).

Funkce tvorici uzivatelské rozhrani

int InitConsoleWindows () ;
Funkce inicializuje do vychoziho stavu alokované sloty pro modul console window.c
int OpenNewConsoleWindow (unsigned char *climac,

unsigned char *srvmac,

int sessnm,

char *username,

char “*password,

char slot,

HANDLE hConsoleOutput) ;

Funkce zajisti otevieni nového konzolového okna se zadanymi parametry
climac  ukazatel na prvni oktet MAC adresy klienta
srvmac  ukazatel na prvni oktet MAC adresy serveru
sessnm  1dentifikacni Cislo nového spojeni, které bude pro toto okno vytvoreno
username ukazatel na nulou zakonceny fetézec obsahujici uzivatelské jméno
password ukazatel na nulou zakon¢eny fetézec obsahujici uzivatelské heslo
slot Cislo slotu ve kterém ma byt nové konzolové okno (a soucasné terminal
1 spojeni) vytvoreno
hConsoleoutput handle na pfedem alokované konzolové okno v systému Win32
int WriteTextToConsoleWindow(char *text, int len, char slot);

Funkce zapiSe textovy fetézec do zvoleného konzolového okna.

text ukazatel na prvni znak fetézce, ktery ma byt do konzolového okna zapsan
len délka zapisovaného fetézce
slot Cislo slotu, identifikujici dané konzolové okno

int ProcessConsoleWindowData (char *c data, int len, char slot);

Funkce zpracovava konzolova data, ktera jsou vysledkem zpracovani dat v modulu mt.c
c data  ukazatel na fetézec dat predavany ke zpracovani
len délka fetézce dat
slot Cislo slotu, urcyjici kterému konzolovému oknu data prislusi
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int StateAutomataConsoleWindows () ;

Funkce provede aktualizaci stavu vSech stavovych automatt jednotlivych slotd.

int ConvertKeyCode (int key code, char **sequence);

Funkce konvertuje kod klavesy na sekvenci dat, kterou je tfeba odeslat vzdalenému

systému, aby provedl operaci prislusejici dané klavese.

key code kod klavesy, ktery je tieba prevést na sekvenci

sequence ukazatel na misto, kam ma byt ulozen ukazatel na piislusnou sekvenci

dat, odpovidajici dané klavese

int CloseConsoleWindow (char slot);

Funkce uzavfte aktivni konzolové okno v zadaném slotu
slot Cislo slotu, ve kterém ma byt konzolové okno uzavieno

Zpracovani piijatych dat se ridi aktualnim stavem stavového automatu vyhodnocujiciho
vyznam pravé piijatych dat. Pokud neni detekovan znak Esc (0x1B) je pfislu$ny znak
vypsan do fyzického konzolového okna. Pokud je detekovan znak Esc je proveden
ptechod do stavu Znak ESC byl detekovdan a tento znak ani nasledujici pfijaty znak,

ktery rozhoduje o typu sekvence neni vypisovan. Pokud se nejedna o znak [, je pfijata
escape sekvence tvofena pouze dvouznakovou sekvenci. Po provedeni pfislu§ného

ptikazu je proveden piechod do vychoziho stavu, kdy jsou piijaté znaky vypisovany do
fyzického konzolového okna. V pfipadé piijeti znaku [ je proveden prechod do stavu
Znaky ESC [ byly detekovdny a opusténi tohoto stavu je mozné az po pfiijeti jiného

znaku nez Cislic a stfedniku. Schéma stavového automatu je na nasledujicim obrazku:

Znak ESC
nedetekovan

(3) detekovan
jiny znak nez [

(6) detekovan jiny znak
nez znak z mnoziny:
0123456789;

(2) znak ESC
detekovan

Znaky ESC [
byly
detekovany

Znak ESC (4) znak [ byl detekovan

byl detekovan

(5) detekovan
znak z mnoziny:
0123456789;

Obrazek 9.5: Stavovy diagram rozkladu konzolovych dat
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9.5 Modul network interface.c

Tento modul zajistuje predani dat sitovému rozhrani a jeho implementace je tedy
zavisla na pouzité platformé. Provedend realizace tohoto modulu je urCena pro
platformu Win32. Modul vyuziva prostiedky soketového API platformy Win32. Modul
vytvoii jeden standardni datagramovy soket pro protokol UDP, pomoci kterého odesila
a pfijima data pro vSechna spojeni (session).

Funkce tvorici uzivatelské rozhrani

int InitInterface (int udp port);
Funkce zajisti inicializaci sitového rozhrani (zalozeni datagramového soketu).
udp port UDP port na kterém naslouchaji MTP servery
int GetMACaddress (unsigned char *MACaddress, char adapter);
Funkce navraci MAC adresu zvoleného sitového adaptéru PC.
MACaddress ukazatel na alokovany prostor 6 bajta pro ulozeni MAC adresy
adapter poradové Cislo sitového adaptéru
int SendMTPSegment (char *mtp segment, int len);
Funkce pro odeslani MTP segmentu.
mtp segment ukazatel na prvni oktet MTP segmentu
len pocet oktetti daného MTP segmentu
int ReceiveMTPSegment (char *mtp segment, int len);
Funkce zajisti vyzvednuti MTP segmentu ze zasobniku TCP/IP stacku.
mtp segment ukazatel na prvni oktet alokovaného pole pro ulozeni piijatého
MTP segmentu
len velikost alokované pole (max. velikost MTP segmentu)
int CloseInterface();

Funkce provede uzavteni sitového rozhrani (uzaviené datagramového soketu).

9.6 Modul ring_buffer.c

Modul ring_buffer.c implementuje funkce pro praci s kruhovym zasobnikem, ktery
muze byt pouzit pro ulozeni zpracovanych dat nékterym z modult (mtp.c, mt.c). Toho
lze vyuzit tak, ze data nemusi byt zpracovana pii pfijmu vSemi vrstvami, ale vystupni
data, ktera by byla predana vyssi vrstvé (napf. MT od MTP) miZou byt zapsana do
kruhového zasobniku. Tento modul implementuje zakladni operace jako je inicializace
kruhového zasobniku, zapis a ¢teni dat do/z kruhového zasobniku.

Funkce tvorici uzivatelské rozhrani

int RingBufferInit(struct ring buffer t *ring buffer);
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Funkce provede inicializaci zadaného kruhového zasobniku
ring buffer ukazatel na strukturu kruhového zasobniku

int ReadFromRingBuffer (struct ring buffer t *ring buffer,
char *data,

int len):;
Funkce nacte data z kruhového zasobniku do zadaného pole.
ring buffer ukazatel na strukturu kruhového zasobniku
data ukazatel na pole, do kterého maji byt data ulozena
len délka alokovaného pole (max. pocet prectenych dat)
int WriteToRingBuffer (struct ring buffer t *ring buffer,

char *data,

int len);
Funkce provede zapis dat do zvoleného kruhového zasobniku.
ring buffer ukazatel na strukturu kruhového zasobniku

data ukazatel na pole dat, ktera maji byt do kruhového zasobniku
zapsana
len délka pole dat

9.7 Modul timing.c

Jedna se o modul zpracovavajici hodnotu béziciho CcCitae s frekvenci pfiblizné
3,58 MHz, jehoz udaj je poskytovan operacnimi systémy Microsoft Windows. Tento
modul je tedy zavisly na pouzité platformé (Win32). Tento udaj je pro dalsi vyuziti
prepocitan na uidaj s krokem 1 ms, coz je dostateCny krok zmény pro méteni potiebnych
udalosti. Ostatnimi moduly je tento modul vyuzivan jako zdroj synchroniza¢niho ¢asu,
zejména pro meéfeni vyprseni Casovych limitt, které se pohybuji v fadu desitek ms.

Funkce tvorici uzivatelské rozhrani

int InitTiming();
Funkce pro inicializaci modulu volné béziciho ¢itace.
unsigned int MillisecondsCounter();

Funkce navraci aktualni pocet milisekund od startu PC.

9.8 Modul logging.c

Modul logging.c zajistuje podporu protokolovani Cinnosti vSech ostatnich modull
obsazenych ve vyvinuté komunikacni knihovné. Jedna se zejména o vytvoreni n€kolika
samostatnych protokolovacich souborti a jednoho souhrnného protokolovaciho souboru,
zapis zprav do jednotlivych protokolovacich soubort, vypis bloku paméti do
protokolovaciho souboru a uzavieni protokolovacich soubort.
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Soubor Modul Popis

log.log vSechny moduly souhrnny protokol pro v§echny moduly
log0.log main.c vychozi protokol

logl.log | network interface.c vychozi protokol

log2.log | network interface.c pouze piijem/odeslani MTP segmentu
log3.log mtp.c vychozi protokol

log4.log mtp.c pouze zpracovani prijatych dat
log5.log mt.c vychozi protokol

log6.log mt.c pouze zpracovani prijatych dat
log7.log console.c vychozi protokol

log8.log console.c pouze zpracovani prijatych dat
log9.log timing.c vychozi protokol
log10.log ring_buffer.c vychozi protokol
logll.log | console window.c pouze zpracovani prijatych dat

Tabulka 9.1: Popis protokolovacich souboru

Funkce tvorici uzivatelské rozhrani

int Createlogs();

Funkce zalozi protokolovaci soubory podle definic v hlavickovém souboru logging.h.

int WriteHeaderToLogs () ;
Funkce zapisSe hlavicky do vSech protokolovacich soubort.
int LogMessage (char *message, int log, int level);
Funkce pro zaprotokolovani zpravy.
message ukazatel na nulou zakonCeny fetézec obsahujici zpravu
log poradové Cislo protokolu, do kterého ma byt zprava zapsana
level uroven dulezitosti zpravy (chyba, varovani, informace)
int LogMemory(char *memory, int len, int log, int level);
Funkce pro zaprotokolovani obsahu paméti ve formatu HEX s ASCII vyjadienim.
memory  ukazatel na prvni bajt pamétového mista

len délka bloku dat v paméti
log poradové Cislo protokolu, do kterého ma byt obsah paméti zapsan
level dilezitost protokolovani obsahu paméti (chyba, varovani, informace)

int CloselLogs () ;
Funkce uzavfte protokolovaci soubory.
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9.9 Modul md5.c

Jedna se o modul, ktery realizuje vypocet MDS5 haSe ze zadaného fetézce. Tato haSovaci
funkce je pottebna pro vypocet autorizac¢niho fetézce v MT protokolu. Soubory mdS.h a
md5.c jsou prevzaty z [10].

9.10Modul main.c

Jedna se o hlavni modul, na jehoz zéakladé se kompiluje spustitelna aplikace pro
platformu Win32, ktera ukazuje pouziti celé knihovny pro automatickou vzdalenou
spravu zafizeni s OS MikroTik RouterOS. Parametry pfipojeni se voli v souboru
settings.ini. Aplikace ukazuje funk¢nost vSech modulti na uloze méfeni datovych toka
na vybraném rozhrani zafizeni s OS MikroTik RouterOS a na soucasné otevieném oknu
s piikazovou fadkou vzdaleného systému. Ukazka okna této aplikace je na nasledujicim
obrazku:

TITTTTITTITT

TTITTITITITT
RRERRR 000000 TTT 1
RRR ERR 000 000 1
RRERRR 000 000 1
KKK KKK RRE RER 000000 1
k

HikroTik Router0$ 4.11 {(c> 1999-2818 httpisswaw.mikrotik.
o} 1>

go up to system
Print or save an export script that can he used to restore configuration

Gets value o Y 3

Input/Qutput por

and memory usage
List of all PCI devices

Print values of item properties
List of all USE devices

@ 1>
~RANGE OUNER
81 88—-8xFFFF [PCI 10 spacel
>

L 2

IRQ OWNER

il [virg—cascadel
[pci—cascade]
etherl
APIC
timer

eper]
[PCI ath@]
e 1> interface="wlanl
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Obrazek 9.6: Ukazka konzolového okna realizované aplikace
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10 ZAVER

V uvedené praci je zdokumentovano feSeni problému automatické vzdalené spravy
zafizeni s OS MikroTik RouterOS, které pracuje jako bezdratovy piistupovy bod, ktery
je soucasti mobilni platformy vyvijené na UAMT FEKT VUT. Prace bere v tivahu
omezeni, ktera vychdzeji z pouzité mobilni platformy a navrhuje jednu konkrétni
variantu feSeni problému, ktera respektuje tato omezeni a vyhovuje vSem kladenym
pozadavkam na vysledné feseni.

V tvodu prace jsou rozebrany moznosti spravy zafizeni, na kterém je korektné
spustén OS MikroTik RouterOS. Kratce jsou popsany dostupné aplikace pro spravu,
vyuzivajici standardizovanych komunikac¢nich protokolt. Dale jsou popsany moznosti a
zakladni princip vyrobcem dodavanych specializovanych aplikaci (WinBox a Terminal)
pro spravu zarizeni s timto operacnim systémem. Tyto aplikace ale vyuzivaji vlastnich
proprietarnich komunikaénich protokold, jejichz dokumentace neni v soucasnosti
vefejné dostupna.

Velka ¢ast této prace se zabyva analyzou a popisem komunikace, kterou vyuzivaji
pravé zminéné aplikace pro spravu systému dodané vyrobcem, tedy komunikaci
zalozenych na proprietarnich protokolech MTP, MT, MWB a MWBS. Zejména byla
detailné analyzovana komunikace, ktera je vyuzivana pifi komunikaci mezi PC
s aplikaci Terminal a zafizenim s OS RouterOS, nebo mezi dvéma zafizenimi s OS
MikroTik RouterOS. Tato komunikace vyuziva protokolt MTP a MT. Vlastnosti této
komunikace spliiuji vSechny pozadavky kladené na automatickou vzdalenou spravu
zatizeni s OS MikroTik RouterOS. Pouziti sestavy té€chto protokola bylo tedy
vyhodnoceno jako nejlepsi varianta feSeni.

Vzhledem ke znacnému rozsahu protokolu MWB a na ném zalozeného protokolu
MWRBS, nebyla komunikace pomoci téchto dvou protokolti podrobnéji zkoumana. Pro
zajisténi jejich popisu by bylo nutné analyzovat velké mnozstvi binarnich dat (stovky
kB), coz ovSem z hlediska doby, ktera byla vyhrazena pro analyzu komunikace nebylo
vubec Casové mozné. Ve vysledku bude stejné nutné implementovat do koncového
zafizeni jen jeden konfiguracni protokol. Vzhledem k omezenym HW zdrojim pouzité
mobilni platformy, by nejspiSe ani implementace protokolu MWB do dané¢ho embedded
systému nebyla mozna. Pouziti protokolu MWBS by piineslo jesté dal§i navySeni HW
zatéze v dusledku pouzitého Sifrovaciho protokolu. Aktivni komunikace protokoly
MWB nebo MWBS by tedy zasadné ovlivnila chod celého embedded systému, do
kterého je pozadovano implementovat moznost vzdalené spravy zatfizeni s OS MikroTik
RouterOS. Proto bylo tedy od prvotniho zaméru realizovat automatickou vzdalenou
spravu zafizeni s OS MikroTik RouterOS na zakladé protokold MWB/MWBS
upusteno.

Jak jiz bylo uvedeno, pro praktickou realizaci automatické spravy zafizeni s OS
MikroTik RouterOS byla vybrana sestava proprietarnich protokold MTP-MT. Pro
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pouziti téchto protokoll bylo napsano nékolik modula v jazyce C, jez ve vysledku tvori
knihovnu umoziujici provadét automatickou vzdalenou spravu zafizeni s OS MikroTik
RouterOS. Pro snazsi vyvoj a ladéni celé knihovny byla tato knihovna vyvijena na
platformé Win32, ale pfi psani jednotlivych moduld byl bran ohled na pozdéjsi co
nejméné problémovy prenos této knihovny na mobilni platformu.

Ve vysledku se podafilo realizovat rozhrani, které umoziuje po vhodné
parametrizaci jednoho stavového automatu v jednom z modulG knihovny, ktery stoji
hierarchicky nejvyse, jakoukoliv pozadovanou podporovanou operaci v OS MikroTik
RouterOS. Coz je velice vyhodné, protoze navrzené a realizované feSeni tak neni
omezeno jen na nékolik vybranych operaci, jak se zprvu o¢ekavalo u feSeni zalozeného
na pouziti protokolu MWB. Realizované feSeni eliminovalo i nevhodnou vlastnost
pouziti sestavy protokolt MTP-MT, ktera spoCiva v tom, Ze v jeden okamzik je mozné
pomoci jednoho spojeni vykonavat pouze jednu operaci. Uvedena negativni vlastnost je
eliminovana tim, ze zvolena implementace uvedenych protokold umoziuje otevfit a
spravovat nékolik spojeni (session) soucasn€. Schopnost spravovat vice spojeni
soucasn¢ byla uspésné¢ ovéfena na 100 soucasné otevienych spojeni. Funkénost
navrzeného univerzalniho rozhrani byla ovéfena na uloze méfeni datovych tokd na
vybraném sitovém rozhrani cilového zafizeni. VSeobecna funkcnost sestavy protokolt
MTP-MT byla ovéfena na mnohahodinovém intenzivnim provozu pfipojeni ke
vzdalenému systému pomoci této sestavy protokold.
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Priloha A

Priklad komunikace vyuzivajici sestavu protokolu MTP-MT

Propojeni zarizeni pfimé pomoci IEEE 802.3 Ethernet 100Base-TX

Klient PC s aplikaci Terminal

Server MikroTik RouterBoard RB411AH s OS MikroTik RouterOS 4.11
MAUC adresa klienta | 00:10:5a:ca:81:af

MAC adresa serveru | 00:0c:42:4c¢:d7:6e
Uzivatelské jméno admin+cte
Heslo

Provedené operace piihlaSeni ke vzdalenému systému, zapis a potvrzeni piikazu quit

.—>.: OPEN, 0 bytes send, session number: 0x0510, session protocol: 0x0015 (MikroTik Terminal)
Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.000000 s

Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 00 ONUONSENEENGINGE DONOSEUZNUENSUNGE 0510 ....z.....BL.n..

0010 00 15 00 00 €O OO i

BE->PE: Ack 0 bytes (OPEN in frame 1), session number: 0x0510, session protocol: 0x0015

Frame 2: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.029539 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUSHISNUSHSHNGE DONIONSSNGENSINSE 00°15  ....5L.n..Z.....

0010 05 10 00 00 €O OO i

PE->RB: DATA subsequent to 0 bytes, 9 bytes send

ctrlsq: START AUTHORIZATION (0 bytes)
Frame 3: 73 bytes on wire (584 bits), 73 bytes captured (584 bits), Time: 0.030160 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (31 bytes)

0000 01 01 ONIONSENGENGINGE DONOSHENUENGUNGE 0> 10 ....7.....BL.n..
0010 00 15 00 00 00 00 56 34 12 ff 00 00 00 OO0 OO  ...... Vd.......

BE->PE: Ack 9 bytes (DATA in frame 3)

Frame 4: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.030425 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUSHISNUSHGHNGE DONIONSSNGENSINSE 00 15  ....5L.n..Z.....

0010 05 10 00 00 €O 09 i

BB->PE: DATA subsequent to 0 bytes, 25 bytes send
ctrlsq: SALT STRING (16 bytes): O
Frame 5: 89 bytes on wire (712 bits), 89 bytes captured (712 bits), Time: 0.048129 s
Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (47 bytes)

0000 01 01 [ENUCHISNNSNGNNGE DONIONSSNGENEINEE 00 15  ....5L.n..Z.....
0010 05 10 00 00 0O 00 56 34 12 ff 01 00 00 00 10 . ...... Vd........
| b3 47 1b eb 39 17 c4 3£ 80 87 Ob O1 b7 cd £3 . ..o..i.......



PE->RB: ACK 25 bytes (DATA in frame 5)

Frame 6: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time:

0.048251 s

Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (22 bytes)

0000 01 02 ONUONSENEENGINGE DONDSNENUSNGUNGE 0> 10 ....7.....BL.n..

0010 00 15 00 00 €O 19 i

.—>.: DATA subsequent to 9 bytes, 80 bytes send
ctrlsq: AUTHORIZATION STRING (17 bytes):

ctrlsq: USERNAME (9 bytes): (admin+cte)
ctrlsq: TERMINAL MODE (5 bytes) : (linux)
ctrlsq: TERMINAL WIDTH (2 bytes) : (80)
ctrlsq: TERMINAL HEIGHT (2 bytes) : (24)

Frame 7: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits), Time: 0.048334 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (102 bytes)

0000 01 01 DONTONSENCENGTNGE DONOENISNEENEINGE 0> 10

0010 00 15 00 00 09 56 34 12 £f 02 00 00 00 11
0020
0030 56 34 12 £f 03 00 00

0040 [EEE 56 34 12 ff 04 00 00 00 05
0050 56 34 12 ff 05 00 00 00 02 EOMEE 56 34 12 ff 06
0060 0O OGO OO CCZEDE 4 @33 .

.—>.: ACK 89 bytes (DATA in frame 7)

Frame 8: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time:

0.048557 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (22 bytes)

0000 01 02 [ONUSHISNUSHSHNGE OONIONSSNGENSINEE 00 15  ....5L.n..Z.....

0010 05 10 00 00 GO 5¢ L. Y

BE->PE: DATA subsequent to 25 bytes, 9 bytes send
ctrlsq: AUTHORIZATION COMPLETED (0 bytes)

Frame 9: 73 bytes on wire (584 bits), 73 bytes captured (584 bits), Time:

0.057687 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (31 bytes)

0000 01 01 FNCEISINICNCGNGE OONIONSENCENSINEE 00 15 ....BL.n..Z.....
0010 05 10 00 00 00 19 56 34 12 ff 09 00 00 00MO0 ...... VAL

.—>.: ACK 34 bytes (DATA in frame 9)

Frame 10: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.057767 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (22 bytes)

0000 01 02 ONUONSENEENGINGE DONOSNZNUSNSUNGE 0> 10 ....7.....BL.n..

0010 00 15 00 00 0O 22 L. "

BE->P€: DATA subsequent to 34 bytes, 555 bytes send
text to console:

CR CR LF CR CR LF CR CR LF CR CR LF CR CR LF CR CR LF CR CR LF CR LF

cx MMM MMM KKK TTTTTTTTTTT KKKz e

c ~MMMM MMMM KKK TTTTTTTTTTT KKKz e

& MMM MMMM MMM III KKK KKK RRRRRR 000000 TTT ITI KKK KKK e
« MMM MM MMM III KKKKK RRR RRR OO0 00O TTT ITI KKKKKc ur

cx MMM MMM TIII KKK KKK RRRRRR 000 000 TTT ITI KKK KKK ur
cx MMM MMM TIII KKK KKK RRR RRR 000000 TTT ITI KKK KKK e
CR CR LF

= MikroTik RouterOS 4.11 (c) 1999-2010 http://www.mikrotik.com/c i

CR CR LF

Frame 11: 619 bytes on wire (4952 bits), 619 bytes captured (4952 bits),

Time: 0.096381 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)


http://www.mikrotik.com/?

Data (577 bytes)

0000 01 01 (ONOCHESNEENEINGE OONIONSENCENSINGE 00 15 ....BL.n..Z.....

0010 05 10 00 00 00 22 0d 0d Oa 0d O0d 0Oa 0d 0d Oa 0d ..... T
0020 0d Oa 0d 0d Oa 0d 0d 0Oa 0d 0d Oa 0d Oa 0d 20 20  ..............
0030 4d 4d 4d 20 20 20 20 20 20 4d 4d 4d 20 20 20 20 MMM MMM
0040 20 20 20 4b 4b 4b 20 20 20 20 20 20 20 20 20 20 KKK

0050 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

0060 54 54 54 54 54 54 54 54 54 54 54 20 20 20 20 20 TTTTTTTTTTT

0070 20 4b 4b 4b 0d 0Oa 0d 20 20 4d 4d 4d 4d 20 20 20 KKK... MMMM
0080 20 4d 4d 4d 4d 20 20 20 20 20 20 20 4b 4b 4b 20 MMMM KKK
0090 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00a0 20 20 20 20 20 20 20 20 20 54 54 54 54 54 54 54 TTTTTTT
00b0O 54 54 54 54 20 20 20 20 20 20 4b 4b 4b 0d 0Oa 0d TTTT KKK. .
00cO 20 20 4d 4d 4d 20 4d 4d 4d 4d 20 4d 4d 4d 20 20 MMM MMMM MMM
00d0 49 49 49 20 20 4b 4b 4b 20 20 4b 4b 4b 20 20 52 IIT KKK KKK R
00e0 52 52 52 52 52 20 20 20 20 20 4f 4f 4f 4f 4f 4f RRRRR 000000
00f0 20 20 20 20 20 20 54 54 54 20 20 20 20 20 49 49 TTT II

0100 49 20 20 4b 4b 4b 20 20 4b 4b 4b 0d Oa 0d 20 20 I KKK KKK...
0110 4d 4d 4d 20 20 4d 4d 20 20 4d 4d 4d 20 20 49 49 MMM MM MMM II

0120 49 20 20 4b 4b 4b 4b 4b 20 20 20 20 20 52 52 52 I KKKKK RRR
0130 20 20 52 52 52 20 20 4f 4f 4f 20 20 4f 4f 4f 20 RRR 000 00O
0140 20 20 20 20 54 54 54 20 20 20 20 20 49 49 49 20 TTT III
0150 20 4b 4b 4b 4b 4b 0d Oa 0d 20 20 4d 4d 4d 20 20 KKKKK... MMM
0160 20 20 20 20 4d 4d 4d 20 20 49 49 49 20 20 4b 4b MMM III KK
0170 4b 20 4b 4b 4b 20 20 20 52 52 52 52 52 52 20 20 K KKK RRRRRR
0180 20 20 4f 4f 4f 20 20 4f 4f 4f 20 20 20 20 20 54 000 000 T
0190 54 54 20 20 20 20 20 49 49 49 20 20 4b 4b 4b 20 TT IIT KKK
0la0 4b 4b 4b 0d Oa 0d 20 20 4d 4d 4d 20 20 20 20 20 KKK... MMM

01b0 20 4d 4d 4d 20 20 49 49 49 20 20 4b 4b 4b 20 20 MMM III KKK
01cO 4b 4b 4b 20 20 52 52 52 20 20 52 52 52 20 20 20 KKK RRR RRR

01d0 4f 4f 4f 4f 4f 4f 20 20 20 20 20 20 54 54 54 20 000000 TTT
0le0 20 20 20 20 49 49 49 20 20 4b 4b 4b 20 20 4b 4b III KKK KK
01f0 4b 0d Oa 0d 0d 0Oa 0d 20 20 4d 69 6b 72 6f 54 69 Koooooo MikroTi

0200 6b 20 52 6f 75 74 65 72 4f 53 20 34 2e 31 31 20 k RouterOs 4.11
0210 28 63 29 20 31 39 39 39 2d 32 30 31 30 20 20 20 (c) 1999-2010

0220 20 20 20 20 68 74 74 70 3a 2f 2f£ 77 77 77 2e 6d http://www.m
0230 69 6b 72 6f 74 69 6b 2e 63 6f 6d 2f 0d Oa 0d 0d ikrotik.com/....
0240 Oa

PE->BH: Ack 589 bytes (DATA in frame 11)

Frame 12: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.096567 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 DONTONSENCENETNGE DONOENINICNCGINGE o> 0 ....z..... BL.n..

0010 00 15 00 00 02 44 i M

BB->PC: DATA subsequent to 589 bytes, 105 bytes send

text to console:
CR CR CR CR CR

CR [admin@MikroTik] > CR

= [admin@MikroTik] >

Frame 13: 169 bytes on wire (1352 bits), 169 bytes captured (1352 bits), Time: 0.115434 s
Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (127 bytes)

0000 01 01 [ONOCIESNEENEINGE OONIONSENCENSINGE 00 15 ....BL.n..Z.....

0010 05 10 00 00 02 4d 0d 0d 0d 0d O0d 0d 5b 61 64 6d  ..... M...... [adm
0020 69 6e 40 4d 69 6b 72 6f 54 69 6b 5d 20 3e 20 20 in@MikroTik] >
0030 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

0040 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

0050 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

0060 20 20 20 20 20 20 20 20 20 20 20 0d 5b 61 64 6ed . [adm
0070 69 6e 40 4d 69 6b 72 6f 54 69 6b 5d 20 3e 20 in@MikroTik] >

PE->BH: Ack 694 bytes (DATA in frame 13)

Frame 14: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.115589 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)


http://www.m

0000 01 02 [ONUONSENEENGINGE DONDSNUNUENSUNGE 0> 10 ....7.....BL.n..

0010 00 15 00 00 02 b6 .

BB->PE, DATA subsequent to 694 bytes, 3 bytes send
text to console: - (enable scrolling for entire display)
Frame 15: 67 bytes on wire (536 bits), 67 bytes captured (536 bits), Time: 0.869785 s
Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (25 bytes)

0000 01 01 00 15 ....BL.n..Z.....

0010 05 10 00 00 02 be HEONEEEE = @ @  -e... [ ]

PE->RB: Ack 697 bytes (DATA in frame 15)

Frame 16: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 0.869991 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (22 bytes)

0000 01 02 [ONUONSENEENGINGE DONOSNNUSNSUNGE 05 10 ....7.....BL.n..

0010 00 15 00 00 02 O ..

BB->PE: AcCK 89 bytes (keep-alive)

Frame 17: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 10.009510 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 (NNOCHISNIENEINGE OONIONSENCENSINEE 00 15 ....BL.n..Z.....

0010 05 10 00 00 GO 5¢ L. Y

PE->RB: ACK 697 bytes (keep-alive)

Frame 18: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 10.016494 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 ONUONSENEENGINGE DONDSNZNUSNSUNGE 0> 10 ....7.....BL.n..

0010 00 15 00 00 02 O ..

PE->BH: Ack 697 bytes (keep-alive)

Frame 19: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 20.016732 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 DONTONSENCENSTNGE DONOENINICNGNGE o> 0 ....z..... BL.n..

0010 00 15 00 00 02 O ..

BB->PE: AcCK 89 bytes (keep-alive)

Frame 20: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 20.017026 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 (NNOCHISNIENEINGE OONIONSENCENSINEE 00 15 ....BL.n..Z.....

0010 05 10 00 00 GO 5¢ L. Y

.—>.: DATA subsequent to 89 bytes, 22 bytes send
ctrlsq: TERMINAL WIDTH (2 bytes): O (80)
ctrlsq: TERMINAL HEIGHT (2 bytes): 0_ (24)

Frame 21: 86 bytes on wire (688 bits), 86 bytes captured (688 bits), Time: 26.200844 s

Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (44 bytes)

0000 01 01 CONIONSENCENSINGE OONOCIIPNUGNCINGE o> 10 ....Z..... BL.n..
0010 00 15 00 00 00 59 56 34 12 ff 05 00 00 00 02 B ..... YVA. ... P
0020 |[B 56 34 12 ff 06 00 00 00 02 [HENEE VA



BB->PE: Ack 111 bytes (DATA in frame 21)

Frame 22: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 26.201165 s

Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUSHISNUSHGHNGE OONIONSSNGENSINEE 00 15  ....5L.n..Z.....

0010 05 10 00 00 GO €€ L. o

.—>.: ACK 697 bytes (keep-alive)

Frame 23: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 30.016916 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUONSENEENGINGE DONOSNNUSNSUNGE 05 10 ....7.....BL.n..

0010 00 15 00 00 02 O ..

BB->PE: Ack 111 bytes (keep-alive),

Frame 24: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 30.017191 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 (NNOCHISNIENEINGE OONIONSENCENSINEE 00 15 ....BL.n..Z.....

0010 05 10 00 00 GO €€ L. o

.—>.: DATA subsequent to 111 bytes, 1 byte send

text from console: l
Frame 25: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 33.723808 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 CoNcEZEEEeE 05 10 ....Z..... BL.n..

0010 00 15 00 00 OO of @ L. oI

BB->PE: Ack 112 bytes (DATA in frame 25)

Frame 26: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 33.724111 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 (NNOCHISNIENEINGE OONIONSENCENSINEE 00 15 ....BL.n..Z.....

0010 05 10 00 00 €O 70 L. P

.—>.: DATA subsequent to 697 bytes, 1 byte send
text to console: l
Frame 27: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 33.724818 s
Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 poNIoNSENEaNEINEE 00 15  ....BL.n..Z.....

0010 05 10 00 00 02 DO p@® o I

PE->RB: ACK 698 bytes (DATA in frame 27)

Frame 28: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 33.724991 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 ONTONSENCENEINGE DONOENMPNMENCINGE o> 10 ....z..... BL.n..

0010 00 15 00 00 02 ba i

.—>.: DATA subsequent to 112 bytes, 1 byte send

text from console: I
Frame 29: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 34.169116 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)



User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 CoNcEZEEEeE 05 10 ... Z..... BL.n..

0010 00 15 00 OO GO 70 @8 o pI

BE->PE: Ack 113 bytes (DATA in frame 29)

Frame 30: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 34.169381 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUSHISNUSHSHNGE DONIONSSNGENSINSE 00 15  ....5L.n..Z.....

0010 05 10 00 00 €O 72 L. q

BB->PC: DATA subsequent to 698 bytes, 1 byte send
text to console: I
Frame 31: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 34.170061 s
Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 powIcNSENEaNeiNEE 00 15  ....BL.n..Z.....

0010 05 10 00 00 02 ba @8 e I

PE->BH: Ack 699 bytes (DATA in frame 31)

Frame 32: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 34.170233 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUONSENEENGINGE DONDSNNUSNSUNGE 05 10 ....7.....BL.n..

0010 00 15 00 00 02 b ..

PE->RB: DATA subsequent to 113 bytes, 1 byte send

text from console: I
Frame 33: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 34.922557 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 CoNcEZEEEeE 05 10 ... Z..... BL.n..

0010 00 15000000 71 8@ oo ql

BE->PE: Ack 114 bytes (DATA in frame 33)

Frame 34: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 34.922858 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 (ONOEIESNECNEINGE OONIONSENGENEINGE 00 15 ....BL.n..z.....

0010 05 10 00 00 €O 72 L. r

BB->PC: DATA subsequent to 699 bytes, 1 byte send
text to console: I
Frame 35: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 34.923517 s
Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 powIcNSENEaNeiNEE 00 15  ....BL.n..Z.....

0010 051000 00 0C2bb @@ Lo I

PE->BH: Ack 700 bytes (DATA in frame 35)

Frame 36: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 34.923708 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)



0000 01 02 [ONUONSENEENGINGE DONDSNMNNENSUNGE 05 10 ....7.....BL.n..

0010 00 15 00 00 02 e .

PE->RB: DATA subsequent to 114 bytes, 1 byte send

text from console: I
Frame 37: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 35.499615 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 PoNcEZEEEee o5 10 ....Z..... BL.n..

0010 00 15 00 00O GO 72 p@ ... rl

BB->B€: Ack 115 bytes (DATA in frame 37)

Frame 38: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 35.499896 s
Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUSHISNUSHGHNGE OONIONSSNGENSINSE 00 15  ....5L.n..Z.....

0010 05 10 00 00 CO 78 i s

BB->PE: DATA subsequent to 700 bytes, 1 byte send
text to console: I
Frame 39: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 35.500565 s
Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 powIcNSENEaNeiNEE 00 15  ....BL.n..Z.....

0010 05 10 00 00 02 bc @ oo I

PE->RB: Ack 701 bytes (DATA in frame 39)

Frame 40: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 35.500736 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (22 bytes)

0000 01 02 [ONUONSENEENGINGE DONDSNUZNUSNSUNGE 0> 10 ....7.....BL.n..

0010 00 15 00 00 02 d Lo,

PE->RB: DATA subsequent to 115 bytes, 1 byte send

text from console: I
Frame 41: 65 bytes on wire (520 bits), 65 bytes captured (520 bits), Time: 37.838088 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (23 bytes)

0000 01 01 CoNcEZEEEeE 05 10 ... Z..... BL.n..

0010 00 15 00 00O GO 73 @@ il sI

BB->BE: Ack 116 bytes (DATA in frame 41)

Frame 42: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 37.838396 s

Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUSHISNUSHSHNGE DONIONSSNGENSINSE 00 15  ....5L.n..Z.....

0010 05 10 00 00 ©€O 74 L. t

BB->PC: DATA subsequent to 701 bytes, 26 bytes send
text to console:
Frame 43: 90 bytes on wire (720 bits), 90 bytes captured (720 bits), Time: 37.839409 s
Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (48 bytes)

0000 01 01 00 15 ....BL.n..Z.....
0010 05 10 00 00 02 bd CEESENGINCANCGCNOONEGENA0NAGN6S . .....
0020



PE->RB: ACK 727 bytes (DATA in frame 43)

Frame 44: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 37.839582 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:81l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUONSENEENGINGE DONDSNEZNUENGUNGE 0> 10 ....7.....BL.n..

0010 00 15 00 00 02 47 ..

.—>.: DATA subsequent to 727 bytes, 13 bytes send
text to console:
Frame 45: 77 bytes on wire (616 bits), 77 bytes captured (616 bits), Time: 37.840794 s
Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (35 bytes)

0000 01 01 00 15 ....BL.n..Z.....
0010 05 10 00 00 02 47 OENCONCENNCONENCNoNONEE ...... |.interrupt
0020 | EENNEHNON ed.

PE->RB: Ack 740 bytes (DATA in frame 45)

Frame 46: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 37.840936 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 [ONUONSENEENGINGE DONDSNMNUENSUNGE 05 10 ....7.....BL.n..

0010 00 15 00 00 02 e4 Lo

BB->PC: DATA subsequent to 740 bytes, 10 bytes send
text to console: (save cursor position and attributes)
(set top and bottom margins)
(restore cursor position and attributes)
Frame 47: 74 bytes on wire (592 bits), 74 bytes captured (592 bits), Time: 37.841462 s
Ethernet II, Src: Routerbo 4c:d7:6e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)
Data (32 bytes)

0000 01 01 00 15 ....BL.n..Z.....

0010 05 10 00 00 02 <4 ISNCVICIESIEECINPEEE - - .7.1;24r.8

PE->RB: AcCK 750 bytes (DATA in frame 47)

Frame 48: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 37.841591 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 02 ONTONSENCANGINGE DONOENMPNMENCINGE o5 10 ....z..... BL.n..

0010 00 15 00 00 02 ee Lo,

.—>.: CLOSE, session number: 0x0510, session protocol: 0x0015 (MikroTik Terminal)

Frame 49: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 37.884624 s

Ethernet II, Src: Routerbo 4c:d7:06e (00:0c:42:4c:d7:6e), Dst: 3com ca:8l:af (00:10:5a:ca:81:af)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (235.255.255.255)

User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 ¢ [ONUSHISNSHGHNGE DONIONSSNGENSINSE 0015  ....5L.n..Z.....

0010 05 10 00 00 €O OO i

PE->BB: CLOSE, session number: 0x0510, session protocol: 0x0015 (MikroTik Terminal)

Frame 50: 64 bytes on wire (512 bits), 64 bytes captured (512 bits), Time: 37.884796 s
Ethernet II, Src: 3com ca:8l:af (00:10:5a:ca:8l:af), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 192.168.88.10 (192.168.88.10), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: 20561 (20561), Dst Port: 20561 (20561)

Data (22 bytes)

0000 01 ff DONTONSENCENETNGE DONOENISNISNGINGE 05 10 ....z..... BL.n..

0010 00 15 00 00 €O OO i



Priloha B

Casové intervaly, po kterych doslo k pieposlini MTP segmentu typu OPEN
pri jeho nepotvrzeni MTP segmentem typu ACK

Interval [ms]

Pokus | Cas[s] | sessam | &1 | &2 | &3 | &4
1 0,0 0x09E4 112 211 400 807
2 4.8 0x09B0 102 199 411 808
3 9,6 0xOEBS8 99 216 396 813
4 14,3 0x009C 105 213 397 814
5 19,0 0x0868 101 214 400 810
6 23,8 0x0168 110 200 406 812
7 28.5 0x0650 114 203 408 807
8 33,4 0xO0FAQ 105 214 396 814
9 38,2 0x0F60 108 216 394 814
10 43,0 0x0304 110 212 396 812

Tabulka 1: Klient Terminal

Interval [ms]

Pokus | Cas[s] | sessam | &1 | &2
1 0,0 O0xEA9B 113 106
2 2,5 0xED9B 112 111
3 5,4 OxEF9B 108 112
4 7.8 0xF29B 96 109
5 10,0 O0xF49B 114 106
6 12,4 0xF69B 110 112
7 15,0 0xF99B 99 109
8 17,2 0xFB9B 104 109
9 19,4 0xFD9B 111 107
10 21,5 0x009C 111 107

Tabulka 2: Klient WinBox 2.2.16 (MikroTik RouterOS 4.11)



Interval [ms]

Pokus | Cas[s] | sessam | &1 | &2 | &3 | &4 | &5 | &6
1 0,0 0x0364 | 20 30 50 90 170 | 330
2 8,3 0x0365 | 20 30 50 90 170 | 330
3 15,2 0x0366 | 20 30 50 90 170 | 330
4 32,3 0x0367 | 20 30 50 90 170 | 330
5 39,5 0x0368 | 20 30 50 90 170 | 330
6 45,4 0x0369 | 20 30 50 90 170 | 330
7 51,4 0x036a | 20 30 50 90 170 | 330
8 60,9 0x036b | 20 30 50 90 170 | 330
9 67,2 0x036c | 20 30 50 90 170 | 330
10 78,5 0x036d | 20 30 50 90 170 | 330

Tabulka 3: Klient pro MT v MikroTik RouterOS 4.11

(pripojeni ke klientovi pres sériové rozhrani RS-232, pouziti prikazu konzole)

Interval [ms]

Pokus | Cas[s] | sessam | &1 | &2 | &3 | &4 | &5 | &6
1 0,0 0x035F 20 30 50 90 170 330
2 73,7 0x0360 | 20 30 50 90 170 | 330
3 130,0 | 0x0361 | 20 30 50 90 170 | 330
4 142,90 | o0x0362 | 20 30 50 90 170 | 330
5 154,0 | 0x0363 | 20 30 50 90 170 | 330
6 176,0 | o0x0364 | 20 30 50 90 170 | 330
7 186,2 | 0x0365 | 20 30 50 90 170 | 330
8 200,7 | 0x0366 | 20 30 50 90 170 | 330
9 2098 | 0x0367 | 20 30 50 90 170 | 330
10 2218 | 0x0368 | 20 30 50 90 170 | 330

Tabulka 4: Klient pro MT v MikroTik RouterOS 4.11

(pripojeni ke klientovi prres WinBox 2.2.16, pouziti funkce z menu)




Interval [ms]

Pokus | Cas[s] | sessam | &1 | &2 | &3 | &4 | &5 | &6
1 0,0 0x0363 | 18 30 50 90 170 | 330
2 105,6 | 0x0364 16 30 50 90 170 | 330
3 1117 | oxo03es | 11 30 50 90 170 | 330
4 117,8 | ox0366 | 11 30 50 90 170 | 330
5 1253 | 020367 18 30 50 90 170 | 330
6 130,4 | 0x0368 18 30 50 90 170 | 330
7 1351 | o0x0369 | 18 30 50 90 170 | 330
8 1416 | oxo036a | 11 30 50 90 170 | 330
9 1474 | 0x036b | 16 30 50 90 170 | 330
10 152,7 | oxo036c | 15 30 50 90 170 | 330

Tabulka S: Klient pro MT v MikroTik RouterOS 4.11

(pripojeni ke klientovi pires WinBox 2.2.16, pouziti prikazu konzole)




Priloha C

Mapovani klaves do protokolu MT

Klavesa HEX Klavesa HEX Klavesa HEX Klavesa HEX
Farare 00 CTRL + \ 1cC > 3E ) 60
CTRL + a 01 Farare 1D ? 3F a 61
CTRL + b 02 Farare 1E @ 40 b 62
CTRL + c¢ 03 Farars 1F A 41 c 63
CTRL + P/B SPACE 20 B 42 d 64
CTRL + d 04 ! 21 C 43 e 65
CTRL + e 05 W 22 D 44 f 66
CTRL + £ 06 # 23 E 45 g 67
CTRL + g 07 S 24 F 46 h 68
CTRL + h 08 % 25 G 47 i 69
BACKSPACE & 26 H 48 Jj 6A
CTRL + i 09 N 27 I 49 k 6B
TAB ( 28 J 4A 1 6eC
CTRL + J 0A ) 29 K 4B m 6D
CTRL + ENT * 2A L 4C n 6E
CTRL + k OB + 2B M 4D ) oF
CTRL + 1 ocC , 2C N 4F P 70
CTRL + m 0D - 2D ¢} 1F q 71
ENTER . 2E P 50 r 72
CTRL + n OF / 2F Q 51 s 73
CTRL + o OF 0 30 R 52 t 74
CTRL + p 10 1 31 S 53 u 75
CTRL + g 11 2 32 T 54 v 76
CTRL + r 12 3 33 ) 55 W 77
CTRL + s 13 4 34 \Y 56 b4 78
CTRL + t 14 5 35 W 57 % 79
CTRL + u 15 6 36 X 58 z TA
CTRL + v 16 7 37 Y 59 { 7B
CTRL + w 17 8 38 Z 5A | 7C
CTRL + x 18 9 39 [ 5B } 7D
CTRL + y 19 : 3A / 5C ~ 7E
CTRL + z 1A ; 3B ] 5D DELETE 7F
CTRL + [ 1B < 3C n 5E CTRL + BS
ESC = 3D S5F
Klavesa HEX Klavesa HEX
Fl 1B 4F 50 1 1B 5B 41
F2 1B 4F 51 ! 1B 5B 42
F3 1B 4F 52 - 1B 5B 43
F4 1B 4F 53 - 1B 5B 44
F5 1B 4F 74 HOME 1B 5B 31 TE
Fo6 1B 4F 75 END 1B 5B 34 TE
E7 1B 4F 76 PageUp 1B 5B 35 7E
F8 1B 4F 6C PageDown 1B 5B 36 7E
F9 1B 4F 77
F10 1B 4F 78

cTRL + ] vykona uzavieni spojeni klientem (znak 0x1D se ale serveru neodesila)
CTRL + d vykona uzavieni spojeni serverem (znak 0x04 se serveru odesila)
CTRL + c nebo CTRL + Pause/Break vykona ukonceni provadéného ptikazu



