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Regulační systém na platformě Node-RED 

Abstrakt 
Dip lomová práce se zabývá n á v r h e m a v ý v o j e m systému pro regulaci teploty 

využ íva j íc ího komponenty internetu věcí (loT). Kl íčové technolog ie zahrnuj í p lat formu 

Node-RED pro vy tvářen í aplikací, mikrokont ro lery ESP8266 pro sběr dat a 

p r o g r a m o v a t e l n é logické automaty (PLC) pro akční řízení. 

Práce se zaměřu je na integraci těchto komponent do koherentn ího systému 

schopného sběru a analýzy dat. D ip lomová práce dokumentuje stanovení c í lů a jej ich 

odůvodnění , proces v ý b ě r u hardwaru , s o f t w a r o v é h o vývo je , a nakonec evaluaci systému. 

Výs ledkem je prototyp regu lačn ího systému, který představuje možnosti v oblasti ap l ikace 

loT technologi í pro domác í automat i zac i . 

Klíčová slova: Arduino , detektor , W i f i , smart , automat izace 



Regulation system on the Node-RED platform 

Abstract 
The thesis deals wi th the design and deve lopment of a t e m p e r a t u r e control system 

util izing Internet of Things (loT) components . Key technologies include the N o d e - R E D 

plat form for appl icat ion c reat ion , ESP8266 microcont ro l le rs for data co l lect ion , and 

p r o g r a m m a b l e logic control lers (PLC) for act ion control . 

The work focuses on integrat ing these components into a coherent system capable 

of data col lect ion and analysis. The thesis documents the setting of objectives and their 

just i f icat ion, the process of hardware select ion, sof tware deve lopment , and f inal ly , the 

system evaluat ion . The result is a prototype of a control system, which demonstrates 

possibil it ies in the f ie ld of apply ing loT technologies for home automat ion . 

Keywords: Arduino, detector, Wifi, smart, automation 
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1 Úvod 

Ve světě, kde internet věcí (loT) nabývá na v ý z n a m u jak v domácnos tech , 

tak v p růmys lu , přichází p lat forma Node -RED s re lat ivně j e d n o d u c h ý m , avšak výkonným 

způsobem propojení různých zařízení a služeb. Tato d ip lomová práce se z aměřu je 

na vy tvo řen í teoret ických základů pro následné praktické využit í N o d e - R E D pro vývo j 

prototypu regu lačn ího systému. Přístupnost a f lexibi l i ta Node -RED umožňu je snadno 

integrovat teplotní senzory a další loT komponenty do uce leného systému. Z tohoto 

důvodu se práce věnu je jak h a r d w a r o v ý m , tak ze jména s o f t w a r o v ý m řešením s c í lem 

vy tvo ř i t systém, který bude nejen spolehl ivý , a le také snadno adaptovate lný 

a kompatibi lní s potenc ionáln ími rozš í řen ími . 

Pro demonst rac i a ověřen í regulace byl zvolen prostor s o m e z e n o u izolací, 

aby vnější podmínky měly v ý z n a m n ý vliv na vn i t řn í teplotu, což vyžadu je adekvátní reakci 

regu lačn ího systému. Jako zdroj tepla bylo v y b r á n o o le jové topení , u kterého se bude 

modulovat výkon , což umožňu je částečnou s imulac i reá lných podmínek obvyk lého 

objektu s cent rá ln ím vy tápěn ím na bázi vodn ího oběhu . 

C í lem této d i p l o m o v é práce je nejen představi t praktické apl ikace N o d e - R E D 

v kontextu měřen í a regulace v budovách , ale také ukázat, jak může být využita k řešení 

aktuálních v ý z e v v t o m t o oboru . Práce si tedy klade i za cíl nabídnout inovat ivní řešení 

ve srovnání s t rad ičn ími př ístupy, které je nejen technicky proved i te lné , a le také 

ekonomicky a ekologicky výhodné . 

1 



2 Cíl práce 

Hlavním c í lem této d ip lomové práce je navrhnout a imp lementova t intel igentní 

regulační systém pro domácí automat izac i na bázi p lat formy N o d e - R E D . Tento prototyp 

regu lačn ího systému má za úkol ukázat, jak lze Node -RED a širší koncept internetu věcí 

využí t pro regulaci v domácnost i , p ř i čemž klade důraz na několik podstatných aspektů: 

• V y t v o ř e n í už ivatelského rozhraní pro ř ízení a moni tor ing systému. 

• Zaj ištění kompat ib i l i ty s existuj íc ími t rad ičn ími regu lačn ími systémy, s c í lem 

rozšíř i t jej ich stávající funkce a začlenit je do ekosystému loT. 

• M o ž n o s t regu lačn ího systému predikovat vývo je venkovní teploty 

a př ípadně i vni t řn í teploty místnosti . 

• Vyvinout funkční ú lohu, která bude reagovat na současné pot řeby v oblasti 

měřen í a regulace. 
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3 Metodika práce 

M e t o d i k a práce zahrnuje nejprve analyzování vlastností p lat formy N o d e - R E D 

a re levantn ích technologi í a t r e n d ů v oblasti domác í automat i zace , což umožní následné 

vymezen í podstatných požadavků pro prvotní představu specifikací při návrhu 

regu lačn ího systému. Nás ledovat poté bude etapa v ý b ě r u a zdůvodnění p r o b l é m ů , 

na které se bude řešení soustředit . Zde se identif ikují specif ické pot řeby a výzvy , kterým 

má regulační systém čelit . 

Další bude fáze náv rhu , kde se bude fo rmulovat potenciální řešení a provede se 

v ý b ě r v h o d n ý c h h a r d w a r o v ý c h a so f twarových komponentů . Implementace systému pak 

bude zahrnovat analýzu vlastností v y b r a n ý c h komponentů pro jej ich následnou instalaci a 

konf iguraci . 

Poslední fáze real izace regu lačn ího systému bude zahrnovat propojení všech 

zařízení skrze p lat formu Node -RED, zajištění spolehl ivé a bezpečné komunikace , vy tvořen í 

logiky pro regulaci a vývo j uživatelského rozhraní . Po dokončení ce lého regu lačn ího 

systému bude následovat jeho praktické ověřen í a st ručné hodnocení funkčnost i . 
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4 Přehled řešené problematiky 

V první části té to kapitoly se práce soustředí na představení nástroje Node -RED, 

jeho kl íčových vlastností a možností nasazení v praxi . Zvláštní pozornost je věnována také 

a l ternat ivn ím p la t fo rmám a komparat ivn í analýze jej ich vlastností . Dále kapitola definuje 

specif ické p r o b l é m y a požadavky na regulační systém, které tato práce má za cíl řešit . 

Dále se představí několik potenciá ln ích řešení zmiňovaných p r o b l é m ů a provede se v ý b ě r 

toho nejvhodnějš ího pro další rea l i zac i , která je zpracována v následující kapitole. 

4.1 Node-RED 

Node-RED je f lexibi lní p r o g r a m o v a c í nástroj sloužící k propojení různých zařízení , 

rozhraní API a onl ine služeb, a který se uplatňuje ze jména v oblasti internetu věcí (loT). 

Samotné j m é n o nástroje Node -RED odkazuje na to, že tento nástroj pracuje s takzvanými 

uzly, z angl ič t iny nodes. Jeden tento uzel představuje službu v jazyce JavaScript se 

specif ickým ú č e l e m : př i j ímat data , p rovádět nad nimi dané operace a následně je 

p ředávat dále . Spojením několika uzlů vznikne síť s tekoucími daty, což je d ů v o d , proč se 

tento typ p r o g r a m o v á n í označuje jako F low-based p rog ramován í . Pro práci s uzly a tvorbu 

komplexn ích aplikací, Node -RED poskytuje intuit ivní prostředí , viz. Obr . 1. ve f o r m ě 

spust i te lného edi toru v prohl ížeči . [1] 

^ ft 

Obr. 1 Ukázka rozhraní Node-RED a Flow-based programování 
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Co se týče dosavadní historie Node -RED, byl představen v roce 2013 Nickem 

O 'Learym a Davem Conway - Jonesem Emerg ing odboru Emerg ing Technology Services 

společnosti I B M . V září téhož roku byl N o d e - R E D uvo lněn jako open -source projekt, což 

umožni lo jeho rych lý rozvoj a rozšíření . V roce 2016 se Node -RED stal j e d n í m 

ze zakládaj íc ích projektů JS Foundation, která se roku 2019 spojila s Node.js, což vedlo 

k vy t vo řen í OpenJS Foundation. Tato nadace podporuje růst a udrž i te lnost open -source 

projektů v oblasti webu a JavaScr ip tu . [ l , 2] 

4.1.1 Klíčové v lastnost i Node-RED 

Node-RED je efektivní p lat forma pro typy vývo je aplikací, ze jména v oblasti loT. Je 

však podstatné zvážit jej í omezen í pro jej í konkrétní použití . Proto se v následující části 

práce shrne podstatné vlastnosti p lat formy N o d e - R E D a jej í omezení . 

Flow-based programování 

Jak j iž bylo zmíněno , Node -RED využívá p r o g r a m o v á n í založené na toku dat, kde 

každý uzel představuje buď službu nebo zařízení . Už ivate lé vy tváře j í ap l ikace spojením 

specif ických uzlů, což umožňu je vizual izovat a editovat ce lý proces zpracování dat 

od začátku až do konce. Tento přístup usnadňuje pochopení a úp ravy datového toku. 

Např ík lad, některé uzly mohou představovat senzory, j iné uzly mohou zaj išťovat 

rozhodovac í logiku, posílat upozornění nebo spouštět další uzly na základě dostupných 

d a t . [ l , 3] 

Node -RED je navržen s dů razem na jednoduchost a uživatelskou př ívět ivost , což je 

v některých př ípadech na úkor výkonu , proto pro tvorbu složitějších nebo výkonově 

náročnějš ích aplikací může být Node -RED méně v h o d n ý ve srovnání s t rad ičn ími 

p r o g r a m o v a c í m i přístupy, které umožňuj í v íce kontro ln ích a opt imal i začn ích možností . 

[3, 4] 

Open-source dostupnost 

Plat forma Node -RED je open-source , což z n a m e n á , že jej í zd ro jový kód je vo lně 

dostupný a l icence je přístupná bez omezení . Díky t o m u je možné N o d e - R E D provozovat 

z d a r m a , což př ispělo k vy tvořen í rozsáhlé komunity už ivatelů a v ý v o j á ř ů . Tato komunita se 

v ý z n a m n ě podílí na rozvoji p lat formy prost řednic tv ím tvorby v lastních knihoven uzlů, 
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dokumentace a v z o r o v ý c h př ík ladů, což zvyšuje jej í f lex ib i l i tu a rozšiř i telnost . V ý v o j á ř ů m a 

v ý r o b c ů m též umožňu je sdílet vlastní uzly vyv inuté pro specif ické účely nebo pro integraci 

s novými zař ízeními a s lužbami. [1, 3] 

N icméně jako každá open-source p la t fo rma, i Node -RED může představovat 

bezpečnostní r iz ika. Ze jména pokud nejsou udržovány některá bezpečnostní opat řen í , 

jako je autent izace, autor izace a š i frování . Krom toho při využ ívání neof ic iá ln ích knihoven 

a uzlů je nutné postupovat s opatrnost í , neboť mohou obsahovat bezpečnostní slabiny. 

Rovněž při použití uzlů a knihoven v y t v o ř e n ý c h komunitou může vzniknout p rob lém 

s kompat ib i l i tou a udržitelností , zvláště pokud tyto zdroje nejsou dostatečně prav ide lně 

aktua l i zovanými , 3] 

Podpora externích služeb a protokolů 

Node-RED nabízí rozsáhlou sadu uzlů pro integraci s š i rokou škálou API 

a protokolů . V základní sadě uzlů lze nalézt možnosti p ř i jmu i odeslání dat přes HTTP, 

WebSocket , M Q T T , TCP a sér iovou komunikac i . Tato základní sada uzlů lze však dále 

rozšíř i t , jak j iž bylo zmíněno , pomocí komunitn ích knihoven, které poskytují podporu i pro 

p růmys lové protokoly jako M o d b u s či M - B u s . Díky té to rozšiř i telnosti je Node -RED 

schopen získávat a p ředávat data t é m ě ř z l ibovo lného zdroje, včetně w e b o v ý c h služeb, 

databází, sociálních sítí a loT zař ízení . [3] 

Multiplatformní podpora 

Node-RED, za ložený na Node.js, využívaj íc í jazyk JavaScript, se vyznaču je svou 

mul t ip lat formní f lex ib i l i tou. Tato vlastnost umožňuje jeho spouštění na různých 

operačn ích sys témech , vče tně Windows , macOS a Linuxu. Díky této univerzálnost i 

je Node -RED v h o d n ý pro nasazení na různých typech hardwaru , jako jsou Raspberry Pi , 

Beag leBone , nebo dokonce zařízení s A n d r o i d e m . Kromě svého využit í na koncových 

zař ízeních, Node -RED lze rovněž provozovat, jak je uvedeno na of ic iá ln ích st ránkách, 

v c l o u d o v é m prostředí , konkrétně na A m a z o n W e b Services nebo Mic roso f t Azure.[1] 
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4.1.2 Porovnání Node-RED s a l ternat ivními řešeními 

V následující části práce jsou stručně popsány a p o r o v n á n y s N o d e - R E D dvě různé 

so f twarové al ternat ivy pro možnou real izaci regulace, spolu s jednou službou založenou 

na Node -RED. Ačkol iv na trhu existuje mnoho a l ternat ivn ích řešení, pro účely této analýzy 

byla vyb rána specifická řešení , aby byly z řete lně patrné rozdí ly ve v lastnostech Node -RED 

oproti konkurenčním p l a t f o r m á m . Tato práce úmyslně vynechává c loudová řešení, jako 

jsou A W S loT Core od A m a z o n u nebo Azure loT Hub od Mic roso f tu , kvůli jej ich technické 

komplex i tě a pot řebě širších znalostí a porozumění d a n ý m p l a t f o r m á m . 

Je vhodné poznamenat , že ačkoli budou v této práci následující produkty 

diskutovány jako al ternat ivy k N o d e - R E D , v praxi se často využívá kombinace těchto 

nástrojů, p rotože každý nástroj má své konkrétní přednost i a use-casy, není neobvyklé , že 

v rámci jednoho projektu může být využ i to i v í c e r o p la t fo rem. 

Prvním sof twarem je H o m e Assistant, který se special izuje na využit í 

v domácnostech a nabízí pokroči lé možnosti pro domácí au tomat i zac i . Dalším zástupcem 

je IFTTT, který vyniká svým intuit ivním a j e d n o d u c h ý m způsobem automat izování úkonů a 

posledním nástro jem je nadstavba p lat formy N o d e - R E D nazývaný FlowFuse. 

Home Assistant 

H o m e Assistant je open-source p lat forma zaměřená na uživatelsky př ívět ivou 

integraci a automat izac i chy t r ých zař ízení v domácnost i , včetně osvětlení , te rmosta tů a 

kamer . H o m e Assistant nabízí in formační panely, viz. Obr . 2, které ve srovnání 

s d a s h b o a r d e m Node -RED poskytují m n o h e m širší možnosti pro jej ich úpravy a vizual izaci 

různorodého obsahu.[5] 

Ve srovnání s Node -RED, H o m e Assistant nabízí srovnatelnou podporu pro extern í 

protokoly, API a služby. Avšak manipu lace s daty v H o m e Assistant probíhá pomocí 

v lastních skr iptů. To je částečně d ů v o d , proč se H o m e Assistant často používá ve spojení 

s Node -RED, který zpracovává extern í data , a následně upravené in fo rmace posílá 

do H o m e Assistant pro vizualizaci dat.[6] 
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Stejně jako Node -RED, i H o m e Assistant disponuje díky své o t e v ř e n é l icenci š i rokou 

podporou komunitn ích doplňků a lze jej nasadit na různých zař ízen ích . Je často využ íván 

i na NAS zař ízeních jako domác í mul t imediá ln í centrum.[6] 

Lze konstatovat, že zat ímco H o m e Assistant je ideální pro uživatele hledající 

specia l izované řešení pro domácí automat i zac i , N o d e - R E D nabízí větší f lex ibi l i tu a širší 

možnosti v obecné automat izac i a integraci různých systémů a služeb. 

• •• o 
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Obr. 2 Příklad informativních panelů Home Assistant [7] 

IFTTT 

If This Then That (z ang l . Jestli tohle, tak tamto) je populární w e b o v á služba pro 

automat i zac i , která se z a m ě ř u j e na propojení j iž existuj íc ích w e b o v ý c h služeb, aplikací 

a zař ízení t v o ř e n í m j e d n o d u c h ý c h podmínek, z n á m ý c h jako "applets" . Ačkol iv IFTTT nabízí 

základní plán z d a r m a , za pokroči lé funkce a větší počet appletů si služba účtuje 

poplatek.[8] 

Ve srovnání s Node -RED, IFTTT nemá tak rozsáhlé možnosti pro komplexní 

automat i zac i , a le to, co nabízí, poskytuje ve lmi intuit ivním způsobem, včetně možnosti 

ov ládání přes mobi ln í ap l ikac i . Např ík lad , umožňu je vy tvo ř i t applet , který propoj í 

ekosystém chy t rých te rmosta tů a hlasového asistenta s podmínkou : Když dojde 

k h lasovému př íkazu, tak se spustí te rmostat v urč i té místnosti . Tato p lat forma umožňuje 
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automatizovat j e d n o d u c h é úkony např íč různorodými s lužbami a ekosystémy zařízení 

a spolupracuje s v íce než 600 různými w e b o v ý m i ap l ikacemi a s lužbami , včetně 

technolog ických g igantů jako Google , A m a z o n , F a c e b o o k a Dropbox. [8] 

Pokud jde o využit í IFTTT pro vy tvářen í komplexn ích regu lačn ích systémů, není to 

obecně d o p o r u č o v á n o , je l ikož IFTTT neposkytuje pokroči lé nástroje pro regulac i . 

N icméně , ve spolupráci s Node -RED, může být IFTTT už i tečný pro integraci s ex te rn ími 

w e b o v ý m i ap l ikacemi a s lužbami , které N o d e - R E D nemusí p ř í m o podporovat. 

FlowFuse na platformě Node-RED 

V kontextu al ternat iv k Node -RED je v h o d n é zmíni t produkt vyv inutý tvůrc i Node -

RED, z n á m ý jako FlowFuse. Tento produkt byl vyvinut, aby řešil specifická omezen í N o d e -

RED, ze jména v oblastech bezpečnosti a nasazení v podnikovém prostředí . FlowFuse staví 

na základech Node -RED a rozšiřuje je o kl íčové vlastnosti , jako je hosting s údržbou 

na v lastních serverech, což zvyšuje bezpečnost užívání. Kromě toho byla př idána funkce 

kontroly ve rzován í projektu a centra l i zace m a n a g e m e n t u instancí, umožňuj íc í přístup ke 

všem v e r z í m projektů z jednoho místa. Navíc FlowFuse nabízí vlastní cer t i f ikované 

knihovny uzlů, u kterých zaruču je jej ich kval itu, bezpečnost a d louhodobou podporu. Ty to 

kroky zvyšují ce lkovou robustnost původního Node -RED a rozšiřuj í jeho využit í 

v podnikovém prostředí , ve kterém dosud Node -RED nenašel takové uplatnění . [7] 
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4.2 Analýza a specifikace požadavků 

Tato část práce se z a m ě ř u j e na def inic i konkrétn ích p r o b l é m u spojených s regulací 

tepla a následné speci f ikace funkčních a nefunkčních požadavků na systém. Bude zde 

vysvět leno , proč byly tyto požadavky v y b r á n y a jak přispívaj í k ce lkovému cíli projektu. 

4.2.1 Definice problému 

Jedním ze základních p r o b l é m ů , kterým se práce věnu je , je ř ízení tep lotn ího 

komfortu v p rostorách s omezenou schopností tepe lné izolace. Pro praktickou 

demonstrac i byl v y b r á n zahradní domek, který je typ ickým př ík ladem stavby s nízkými 

izolačními v lastnostmi , a proto je zde teplota venkovn ího prostředí v ý z n a m n ý m faktorem 

ovl ivňuj íc ím vni t řn í teplotu místnosti . 

Aby byly v d ip lomové práci d e m o n s t r o v á n y možnosti kompat ib i l i ty regu lačn ího 

systému, zač leněn je také p r o g r a m o v a t e l n ý logický automat (PLC), konkrétně model 

A M Í N Í 4 D W 2 od společnosti A m i t . Toto PLC zodpovídá za ř ízení o le jového rad iá toru Eurom 

RAD 2000, který reguluje topný výkon skrze kontrolu př ívodu e lektř iny . Další výzvou 

v rámci této práce bude tedy i i m p l e m e n t a c e a zprovoznění komunikace mezi p la t formou 

Node-RED a A M Í N Í 4 D W 2 . 

S účinností od 1.1.2023 byl schválen Zákon č. 424/2022 Sb., který nař izuje od 

1.1.2024 odečí tat m ě ř i č e tepla a teplé vody l x měsíčně a n a m ě ř e n é hodnoty p ředávat 

konečným spot řeb i te lům. Dí lč ím c í lem této d ip lomové práce je z a m ě ř i t se na aktuální 

p rob lemat iku v oblasti měřen í a regulace. Z tohoto důvodu práce definuje pot řebu 

per iod ického odečtu energ ie , aby vyhově la požadavkům zmíněné vyhlášky. Pro tento účel 

je využ i t j e d n o f á z o v ý e l e k t r o m ě r s funkcí dá lkového odečtu pomocí SO impulsů . 

SO impulsy představuj í s tandard izovaný výstup, který je běžně využ íván jak u e l e k t r o m ě r ů , 

tak i u dalších př ístrojů měř íc í spot řebu energ i í . Z toho důvodu by mělo být možné 

apl ikovat nav rhované řešení nejen na e l e k t r o m ě r y , ale i na v o d o m ě r y , m ě ř i č e tepla 

a ka lor imetry . [9] 
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4.2.2 Specifikace funkčních a nefunkčních požadavků 

Funkční požadavky jsou popsány nás ledovně: 

• D a t a o počas í : Systém bude schopen př i j ímat meteoro log ická data v reá lném čase. 

• K o m u n i k a c e v s í t i : Zař ízení musí být schopna v z á j e m n é komunikace , p re fe rovaně 

na bezdrátové technologie . 

• U ž i v a t e l s k é r o z h r a n í : Systém bude poskytovat inter face pro nastavení 

a moni tor ing regulace, vče tně odesí lání notif ikací pomocí S M S či emai lů . Dovol í - l i 

to možnost i , bude in tegrován do d o m á c í h o h lasového asistenta. 

• M ě ř e n í s p o t ř e b y e n e r g i e : Systém bude schopen zaznamenávat spot řebu e lektř iny 

pro prav ide lné měsíční odečty e l e k t r o m ě r ů . 

• P r e d i k t i v n í regu lace : Systém bude predikovat teplotní z m ě n y pro opt imální 

nastavení regulace. 

4.2.3 Specifikace nefunkčních požadavků 

Nefunkční požadavky na regulační systém jsou def inovány takto: 

• B e z p e č n o s t : C í lem je zajistit, aby byl ce lý systém provozován převážně v lokální 

síti , p ř i čemž přístup k internetu bude povolen pouze pro o v ě ř e n é a bezpečné 

služby. To zahrnuje i m p l e m e n t a c i v h o d n ý c h bezpečnostních protokolů a š i frování 

komunikace pro min imal i zování veškerých rizik. 

• R o b u s t n o s t : Systém musí být dostatečně robustní a spolehl ivý pro nepřet rž i tý 

d louhodobý provoz. V př ípadě výpadku energ ie bude systém schopen automat ické 

obnovy bez zásahu už ivatele . Je také kritické zajistit efekt ivní moni torován í 

a kontrolu komunikace mezi zař í zen ími , aby byl potvrzen jej ich chod . V př ípadě 

ztráty komunikace nebo j iných technických p r o b l é m ů musí systém přej ít 

do bezpečnostního rež imu , který zajistí základní funkčnost a omezen í rizik až 

do obnoven í p lného provozu. 

• Š k á l o v a t e l n o s t a r o z š i ř i t e l n o s t : Systém musí být navržen tak, aby umožňoval 

snadné př idávání nových zařízení a poskytoval f lex ibi l i tu pro rozš i řování funkcí 

nebo integraci nových služeb a aplikací. 

11 



4.3 Návrh řešení 

V následující kapitole budou představeny různé př ístupy k real izaci tepe lné 

regulace v místnosti . N á v r h y jsou konc ipovány tak, aby co možná nej lépe řeši ly 

def inované p r o b l é m y práce a dodrže l y veškeré funkční i nefunkční požadavky. 

Následně p roběhne v ý b ě r nejvhodnějš í var ianty s je j ím krit ickým o h o d n o c e n í m . 

Posledním krokem v této kapitole bude návrh v y b r a n é h o řešení a popis veškerých 

komponentů , které bude toto řešení vyžadovat . 

4.3.1 Návrh a v ý b ě r řešení 

Na základě j iž de f inovaných požadavků na regulační systém, je možné fo rmulovat 

p ředběžnou koncepci návrhu . Podstatným prvkem je samotný v ý b ě r p lat formy pro 

nasazení Node -RED. Dále je nutné vybrat protokol pro komunikaci mezi N o d e - R E D a PLC, 

stejně jako mezi Node -RED a per i fe rn ími zař í zen ími . V závislosti na v o l b ě protokolu bude 

potřeba vybrat i vhodná per i fern í zař ízení a p ř ípadně i další komponenty . Je také důležité 

zvážit způsob ukládání dat a tvorba uživatelského rozhraní . 

Platforma pro Node-RED 

V př ípadě nasazení Node -RED lze uvažovat o dvou hlavních a l te rnat i vách : nasazení 

na vzdá leném hostovaném serveru (c loudovém prostředí ) nebo na lokálním zařízení . [10] 

V př ípadě c loudového nasazení Node -RED je nutné pro splnění požadavků 

zabezpeči t komunikační kanály mezi místní sítě a Node -RED, p ravděpodobně 

prost řednic tv ím V P N bridge. Tato metoda vyžadu je zařízení , které funguje jako V P N gate 

a zaj išťuje bezpečný přenos dat, což vede ke zvýšené složitosti systému kvůli požadavkům 

na konfiguraci V P N . 

Aby byly splněny bezpečnostní požadavky pro regulační systém a zá roveň 

se min imal i zova ly technické a f inanční nároky, je p r e f e r o v á n o nasazení N o d e - R E D 

na hardware umístěný v lokální síti . Jak j iž bylo zmíněno , N o d e - R E D lze imp lementovat 

na kompaktních modu lá rn ích počítačích jako Raspberry Pi nebo Beag leBone , které jsou 

p o m ě r n ě cenově dostupné a vyšší modely poskytují i po t řebný dostatečný výkon pro chod 

všech pot řebných služeb. 
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S oh ledem na jeho rozsáhlé použití v oblasti loT a š i rokou dostupnost komunitních 

zdrojů a návodů , byl pro tento projekt zvolen hardware Raspberry Pi . Tato volba byla 

mot ivována nejen š irokou podporou v komunitě oproti Beag leBone , ale také vyšší úrovní 

adaptabi l i ty a spolehlivosti v ý robku . 

Protokol komunikace Node-RED s PLC 

Kompaktní PLC A M Í N Í 4 D W podporuje několik komunikačních rozhraní s různými 

protokoly. Konkrétně umožňu je sběrn icovou komunikaci p rost řednic tv ím RS232 a RS485 

nebo s í ťovou komunikaci p rost řednic tv ím ethernetu . V př ípadě sběrn icové komunikaci 

jsou p o d p o r o v á n y protokoly M o d b u s RTU, M o d b u s ASCII a specif ický protokol ARION, 

vyv inutý společností AMIT pro v ý h r a d n ě komunikaci mezi je j ími zař í zen ími . Přes ethernet 

je zařízení schopné komunikovat pomocí protokolů M o d b u s TCP a te lemet r ie IEC 6 0 8 7 0 -

5 -104. [11] 

Vzh ledem k rozšířenosti a f lex ib i l i tě je pro komunikaci mezi Node -RED 

a A M Í N Í 4 D W d o p o r u č o v á n protokol M o d b u s TCP přes ethernet . Tato volba je výhodná 

nejen kvůli použití e thernetu , který je běžným standardem v mnoha apl ikacích, 

e l iminuj íc ím pot řebu dodatečné infrastruktury, a le také kvůli rozšíření protokolu M o d b u s 

TCP, což usnadňuje integraci díky dostupnosti odpov ída j íc ích knihoven v N o d e - R E D . 

Protokol komunikace Node-RED s perifériemi 

Co se týče komunikace mezi per i fe r iemi a N o d e - R E D , existuje mnoho dostupných 

možností . Avšak v mnoha projektech se upřednostňuje protokol M Q T T . Tento protokol , 

z a m ě ř e n ý na m a c h i n e - t o - m a c h i n e ( M 2 M ) komunikac i , je v h o d n ý pro apl ikace v oblasti 

internetu věcí , což jej činí ideální volbou pro použití v rámci této práce. 

Jednou z kl íčových charakter ist ik M Q T T je potřeba brokeru, což je se rverová 

služba, která koordinuje komunikaci mezi zař í zen ími , zaj išťuje jej ich autentizaci 

a umožňu je f i l t rování zpráv . V kontextu tohoto projektu bylo j iž rozhodnuto využí t lokální 

hardware pro nasazení sys témových komponent . V důsledku tohoto rozhodnut í lze M Q T T 

broker též imp lementovat na z m í n ě n é m zařízení . Vhodnou volbou i m p l e m e n t a c e 

je Mosqui t to , open-source M Q T T broker od Eclipse Foundation, který je není výpočetně 

příl iš náročný a současně splňuje veškeré požadavky projektu. [11] 
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Periferní zařízení 

Pro v ý b ě r per i fe rn ích zař ízení je kl íčové zohlednit podporu komunikace 

prost řednic tv ím protokolu M Q T T , ideálně přes TCP/IP. V ý h o d o u je přístup k t ě m t o 

zař ízením prost řednic tv ím W i - F i , což vzh ledem k jej í všeobecné dostupnosti usnadňuje 

i m p l e m e n t a c i . 

Dále je důleži té zvážit funkčnost těchto zařízení . V kontextu této práce budou 

zařízení sloužit k měřen í teploty v prostoru a vyč í tání dat z e l e k t r o m ě r ů . I když na trhu 

existují hotové produkty splňující tyto požadavky, může být jej ich kompat ib i l i ta 

s v y b r a n ý m i systémy omezená a často jsou f inančně náročnějš í ve srovnání s dostupnými 

mikrokontro lery . 

Energeticky nenáročné mikrokontro lery , jako jsou ESP32 a ESP8266, nabízejí 

možnost p r o g r a m o v á n í pro specif ické účely , jako je měřen í teploty nebo odeč ty hodnot z 

e l e k t r o m ě r ů . Tyto zařízení rovněž obsahují i n teg rovaný Wi -F i modul s f rekvenc í 2,4 GHz, 

díky č e m u ž se hojně užívají pro apl ikace v loT. O b e c n ě v porovnání s hotovými produkty 

mají tyto mikrokontro lery tendenci k nižší robustnosti , z důsledku toho jsou vyžadována 

prevent ivn í opatřen í pro zajištění spolehlivosti a odolnosti vůči p o r u c h á m . Přesto, díky 

jej ich nízkým nákladům a vysokému stupni př izpůsobite lnost i , představuj í 

mikrokontro lery vhodnou volbu pro nasazení v rámci tohoto projektu. 

Ukládání dat a uživatelské rozhraní 

Node-RED, s jeho vysokou úrovní f lexibi l i ty , umožňu je integraci s š i rokou škálou 

databázových systémů, včetně běžně použ ívaných p lat forem jako MySQL , O rac le nebo 

PostgreSQL. V oblasti loT se však zvláště osvědči la open-source p lat forma InfluxDB od 

společnosti InfluxData, která je speciá lně navržena pro sběr , ukládání, zpracování 

a vizual izaci dat z měření . Tato p lat forma je pro pot řeby tohoto projektu vhodnou 

volbou. [12] 

Pokud jde o uživatelské rozhraní , nelze se spolehnout pouze na standardní Ul 

funkce InfluxDB, je l ikož podporuj í pouze vizualizaci dat bez možnosti interakt ivn ího 

ovládání systému. Pro regulaci d o m á c í h o prostředí lze zvažovat použití dashboardu N o d e -

RED nebo H o m e Assistant. V rámci tohoto projektu byla zvolena p lat forma H o m e 
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Assistant, která nabízí rozsáhlejší možnosti př izpůsobení . Navíc H o m e Assistant podporuje 

integraci mul t imediá ln ího centra a snadnější integraci h lasových asistentů. 

4 . 3 . 2 P o p i s v y b r a n é h o ř e š e n í 

Při zohlednění zvo lených řešení, konečný návrh systému odpov ídá schématu 

p r e z e n t o v a n é m u na Obr . 3 . V tomto náv rhu je p lat forma Node -RED imp lementována 

na lokálním zařízení , mikropočí tači Raspberry P i . Na ste jném zař ízení je také nasazen 

M Q T T broker Mosqui t to , který zprost ředkovává přenos dat mezi mikrokont ro lery a Node-

RED. Pro ukládání dat byla vybrána p lat forma InfluxDB od společnosti InfluxData, která 

slouží jako zdroj dat pro H o m e Assistant. H o m e Assistant v tomto kontextu funguje jako 

uživatelské r o z h r a n i a rozšiřuje spektrum možností interakce s už ivate lem. 

Raspberry Pi 

, (!Mj)mosQuit1o 
J B 1 

Home Assistant--

Obr. 3 Schéma vybraného návrhu technologie 

Co se týče per i fe rn ích zařízení , mikrokontro ler 1 je u rčen pro čtení impulzů 

z e l e k t r o m ě r u , zat ímco mikrokontro ler 2 je nasazen pro měřen í teploty v místnosti . O b ě 

tyto zař ízení budou př ipojena bezdrátově přes Wi -F i k lokální síti , ve které se nachází i 

Raspberry Pi se všemi s lužbami . V této síti se nachází i PLC A M Í N Í 4 D W 2 , jež řídí stykač 

př ívodu energ ie k t o p n é m u systému. K PLC jsou př ipojena také dvě teplotní č id la , měříc í 

teplotu v místnosti a venkovní teplotu, je j ichž údaje slouží pro srovnání s daty z 

mikrokont ro leru 2 a získanými meteoro log ickými daty z Node -RED. 

V další části se d ip lomová práce podrobně věnu je v y b r a n é m u h a r d w a r o v é m u 

řešení, včetně jeho konektivity, použ i tého v ý v o j o v é h o prostředí a dostupných per i fe rn ích 

zařízení. 
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4.3.2.1 V ý v o j o v á desky ESP8266 Lua NodemcU v3 

ESP8266 je mikrokontro ler navržený a v y r o b e n ý společností Espressif Systems, 

známý pro svou cenovou dostupnost a schopnost Wi -F i př ipojení . Tento mikrokontro ler 

poskytuje samostatné řešení pro Wi -F i komunikac i , což umožňu je jeho využit í v různých 

s í ťových apl ikacích. M ik rokont ro le ry ESP8266 však nejsou p ř í m o u rčeny pro okamžité 

použití v běžných apl ikacích; proto jsou často adaptovány vý robc i t ře t í ch stran, kteří je 

zakomponováva j í do o b v o d ů svých desek plošných spojů, které pak slouží jako vývo jové 

desky. Tyto modulárn í desky pak nabízejí možnost př ipojení přes standardní GPIO piny. 

Cena těchto desek se liší podle vel ikost i , počtu GPIO pinů a dalších funkčních prvků. 

ESP8266 Lua N o d e m c u v3 je vývo jová deska, která obsahuje mikrokontro ler 

ESP8266, a umožňuje snadnou integraci a vývo j v lastního hardwaru díky f lex ib i ln ímu 

pinoutu. Detai lní roz ložení pinů této v ý v o j o v é desky je patrné z Obr . 4. Kromě GPIO pinů, 

deska také nabízí výs tupy pro napájení a podporuje UART komunikaci skrze USB konektor, 

který je zá roveň využ íván pro p r o g r a m o v á n í a nahrávání zd ro jového kódu. [13] 

| G P I Q 1 6 H "SER H"WAKE | 

-| G P I Q 5 

- P W M 

HHSCLK I 

JHMISO] 

| G P I Q 1 3 | - r R X P 2 K H M O S I I 

|CPIQ15|-fTXD2 H~"cs 1 
G P I Q 3 H R X P O I 

| G P I O l H T X P O 

Obr. 4 Schéma vývojové desky ESP8266 Lua Nodemcu v3 [13] 

ESP8266 Lua N o d e m c u v3 má vlastní napěťový regu látor a lze jej k romě USB 

napájet i p inem Vin. Na desce lze najít k romě Wi -F i č ipu i ESP8266EX i 32bitový procesor 

Tensi l ica L106. FLASH paměť v ý v o j o v é desky umožňu je nahrání p r o g r a m ů o velikosti do 

4 M B . Další paramet ry této v ý v o j o v é desky jsou podrobně speci f ikovány v následující 

Tab. l . [13] 
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Tab. 1 Parametry ESP8266 Lua Nodemcu v3 [14] 

Vstupní napětí DC 4,5 ~ 9 V, lze napájet přes USB 

Proudový odběr 70 m A ~ 200 m A; (Standy: <200 uA) 

Výstupní napětí pro per i fé r ie DC 3,3 V a 5 V (pokud je napájen z USB) 

Paměť FLASH 4 M B 

GPIO 11 x d ig i tá ln ích l/O pinů 

1 x AI 

mul t ip lexovány GPIO funkce P W M , I2C, UART, SPI, o n e -

wi re 

W i - F i Standard 802 .11 b/g/n, 2,4 GHz, podpora zabezpečení 

W P A / W P A 2 ; podpora až 5 kl ientských TCP/IP 

spojeních 

Pracovní teplota (neof ic iální ) - 4 0 - 8 5 °C 

Wi-Fi 

Co se týče č ipu ESP8266EX a jeho schopnosti W i - F i p řenosu, W i - F i je technologie 

bezdrátového přenosu dat mezi zař ízeními nebo pro př ipojení k internetu. T e r m í n W i - F i 

je zkratkou pro Wi re less Fidelity. Tato technologie využívá pro přenos dat rád iové vlny 

s f rekvencemi 2,4 a 5 GHz v oblasti ISM pásma, což jsou bezl icenční pásma umožňuj íc í 

vo lné vysí lání . Frekvence 5 GHz umožňu je přenos větš ího množství dat, ESP8266 však 

používá frekvenci 2,4 GHz, která je energet icky méně náročná . W i - F i standardy jsou 

def inovány organizac í IEEE, která urču je všechny protokoly, jež mikrokontro ler podporuje, 

tj. 802 .11 b/g/n. Každý z těchto s tandardů se liší rychlostí přenosu dat, dosahem signálu a 

dalšími para metry . [15] 

Pro spojení mikrokont ro le ru se sítí je nutné další zařízení , které plní funkci 

vys í lače/př i j ímače a umožňu je p řevod signálů W i - F i na ethernet . Tyto zařízení , známá jako 

Access Pointy (AP), jsou běžným prvkem pro vy tvo řen í s í ťové infrastruktury. AP obvykle 

vysílá Wi -F i s ignál , ke k te rému se mohou př ipoj i t klientská zařízení , jako je například 

mikrokontro ler ESP8266. Vysí lání Wi -F i s ignálu přináší specifická bezpečnostní rizika 

související s potenciá ln ími zrani te lnostmi sítě. Za úče lem zajištění bezpečného přenosu 

dat se proto implementu j í různé verze W i - F i Protected Access (WPA) protokolů. [15] 
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Konektivita 

Aby se zajisti lo správné sestavení h a r d w a r o v ý c h komponent , je nezbytné 

porozumět deta i ln ím funkcím GPIO pinů. Piny označené jako SO až S3, SK a SC jsou u rčeny 

pro spojení s vn i t řn í pamětí v ý v o j o v é desky. Klíčové piny pro účely tohoto projektu, DO 

až D8, funguj í jako digitální vstupy a výstupy , k romě toho, že podporuj í pulsní š í řkovou 

modulac i ( P W M ) a přenos dat po 1 -wire , nabízí i další možnosti využit í . Detai lní p řeh led 

funkcí těchto pinů poskytuje následující tabu lka . [16] 

Tab. 2 GPIO ESP8266 Lua Nodemcu v3 [16] 

Popis na desce GPIO Dodatečné funkce Komentář 

A n a l o g o v é piny 

AO A D C O Vstup l O b i t o v ý ADC 

Digitální vstupy a výstupy 

DO G P I 0 1 6 Vstup/Vystup; W a k e up; P W M Probuzení zař ízení 

D l G P I 0 5 Vstup/Vystup; SCL; P W M ; 1 -Wi re I2C 

D2 G P I 0 4 Vstup/Vystup; SDA; P W M ; 1 -Wi re I2C 

D3 G P I O 0 FLASH tlačítko Pro bootování 

D4 G P I 0 2 Pro bootování 

D5 G P I 0 1 4 Vstup/Vystup; SCLK; P W M ; 1 -Wi re SPI 

D6 G P I 0 1 2 Vstup/Vystup; M ISO; P W M ; 1 -Wi re SPI 

D7 G P I 0 1 3 Vstup/Vystup; MOSI ; P W M ; 1 -Wi re SPI 

D8 G P I 0 1 5 Vstup/Vystup; CS SPI 

RX G P I 0 3 Vstup; log 1 při spuštění UART 

TX G P I 0 1 Výs tup ; log 1 při spuštění UART 

Pulzně šířková modu lace ( P W M ) je na v ý v o j o v ý c h deskách využ ívána jako technika, 

která umožňu je s imulac i a n a l o g o v é h o výstupu prost řednic tv ím dig i tá ln ích výstupních 

pinů. Pr incip P W M spočívá v r ych lém spínání výstupu mezi stavem logické jedničky (log 1) 

a logické nuly (log 0). Poměr mezi dobou, po kterou je výstup ve stavu logické jedničky , 

a celkovou per iodou s ignálu urču je efekt ivní analogovou hodnotu výs tupu , kterou zařízení 

interpretuj í jako kontinuální ú r o v e ň výkonu . Tento p o m ě r , nazývaný též střída či 

z angl ič t iny duty cycle, je vy jádřen v procentech.[17] 

1 -Wi re představuje komunikační protokol , který umožňuje jednoduchou sér iovou 

komunikaci pomocí j e d i n é h o vod iče (a vod iče pro zem) mezi mik rokont ro le rem a j e d n í m 

nebo v íce per i fe rn ími zař í zen ími . Zař ízení komunikuj ící přes 1 - W i r e mohou být napájena 
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př ímo z da tového vod iče , což je proces z n á m ý jako parazit ické napájení . Unikátní 64bitový 

kód každého 1 -Wi re zař ízení umožňuje jeho jednoznačnou identif ikaci v rámci systému. 

Tento protokol podporuje komunikaci na vzdálenost i ř á d o v ě jednotek metrů . [18] 

V předchozí tabulce si lze vš imnout zkratky I2C, což označuje sér iový komunikační 

protokol u rčený pro komunikaci na krátkou vzdálenost mezi i n teg rovanými obvody. I2C 

využívá dva signální vod iče : SDA (Seriál Data Line) pro přenos dat a SCL (Seriál C lock Line) 

pro synchronizaci přenosu dat. Všechna zařízení př ipojená k I2C sběrnici mají svou 

jed inečnou adresu , p ř ičemž komunikační archi tektura je založena na master/slave 

pr incipu, kde master (ř ídící zař ízení) iniciuje komunikaci s j edn ím či v íce slavě 

zař ízeními. [19] 

Další komunikační protokol u v e d e n ý v Tab. 2 je SPI (Seriál Per iphera l Interface). Na 

rozdíl od I2C, SPI využívá čtyř i vod iče , což umožňu je vyšší p řenosovou rychlost. Vod ič 

M Í S O (Maste r In Slavě Out) umožňu je přenos dat od per i fe rn ích zařízení 

k mikrokont ro le ru , zat ímco MOSI (Maste r Out Slavě In) slouží k odesí lání dat 

od mikrokont ro le ru k per i fe rn ím zař í zen ím. SCK (Seriál Clock) zaj išťuje synchronizaci 

datového přenosu. Vod ič CS (Chip Select) umožňu je master zař ízení vybrat konkrétní slavě 

zařízení pro komunikac i , což e l iminu je pot řebu adresování zař ízení jako je v př ípad 

př ípadě I2C.[20] 

Posledním protokolem u v e d e n ý m v Tab. 2 je UART (UniversaI Asynchronous 

Receiver/Transmitter) , který se liší t í m , že poskytuje asynchronní sé r iovou komunikaci pro 

point - to -point spojení. Používá dva vod iče : TX (Transmit) pro odesí lání dat a RX (Receive) 

pro pří jem dat Jednou z vlastností UART je jeho schopnost full duplexní komunikace , což 

znamená , že umožňu je současné odesí lání a př i j ímání dat bez v z á j e m n é h o rušení. [21] 

Vývojové prostředí 

K p r o g r a m o v á n í ESP8266 Lua N o d e m c u v3 lze využ í t řadu v ý v o j o v ý c h prostředí 

jako je např ík lad ESP-IDF, P la t fo rmlO nebo Ardu ino IDE. Ardu ino IDE je častá vo lba, kvůli 

jeho v e l k é m u množství uživatelských návodu a p ř í v ě t i v é m u g r a f i c k é m u prostředí pro 

tvorbu, nahrání a odladění p r o g r a m ů . Jeho editor nabízí např ík lad takové funkce jako 
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barevné zvýraznění syntaxe, automat ické doplňování kódu či možnost tvorby projektu 

z v í c e r o souborů . [14, 22] 

Ardu ino IDE též podporuje š i rokou škálu v ý v o j o v ý c h desek a mikrokont ro le rů , což 

umožňuje v rámci jednoho projektu kombinovat hardware od různých v ý r o b c ů . V ý h o d o u 

v ý v o j o v é h o prostředí Ardu ino IDE je též jeho možnost stažení zdarma a jeho kompat ib i l i ta 

s m n o h ý m i operačn ími systémy jako je Windows , macOS či Linux. [22] 

Samotný program pro ESP8266 Lua N o d e m c u v3 lze psát p r o g r a m o v a c í m i jazyky 

Lua, C či C++. V př ípadě v ý v o j o v é h o prostředí Ardu ino IDE se použi je modif ikovaná verze 

jazyka C. [16, 22] 

Periferie 

Za úče lem měřen í teploty je potřeba př ipojení per i fe rn ího zař ízení k vývo jové 

desce, pro tento účel byl v y b r á n digitální t e p l o m ě r DS18B20. Tento senzor nabízí re lat ivně 

jednoduchou integraci prost řednic tv ím 1 - W i r e sběrn ice , což umožňu je př ipojení v íce 

senzorů k j e d i n é m u d a t o v é m u vodič i . 

Obr. 5 UMW DS18B20 Digitální čidlo teploty 10-92 a jeho pinout [23, 24] 

V rámci tohoto projektu bylo p r e f e r o v á n o použití pouzdra T O - 9 2 , jehož 

konf igurace pinů je zobrazena na Obr . 4: PIN 1 (GND) vodič pro z e m , PIN 2 (DQ) má dvojí 

funkci pro vstupní a výstupní data , jakož i pro napájení skrze 1 - W i r e sběrn ic i , za t ímco PIN 

3 (VDD) je des ignován pro možnost samostatného napájení . Další podrobnosti 

a speci f ikace d ig i tá ln ího t e p l o m ě r u DS18B20 jsou uvedeny v Tab. 4. 
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Tab. 3 Parametry digitální teploměru DS18B20 

Rozsah měřen í teploty - 5 5 °C až +125 °C 

Přesnost ±0,45 °C v rozsahu - 1 0 °C až +70 °C 

Napájecí napětí 2,5 V až 5,5 V 

Komunikační rozhraní 1 -Wi re 

P rog ramovate lné rozl išení 9 nebo 12 bitů 

Výstupní f o r m á t teploty Digitální , přes sér iovou komunikaci 

Doba p ř e v o d u teploty 4 0 0 ms (při rozl išení na 12 bitů) 

4.3.2.2 PLC Amit AMÍNÍ4DW2 

PLC neboli p r o g r a m o v a t e l n ý logický automat , v současné době lze charakter izovat 

jako specia l i zovaný p růmys lový počítač u rčený p r i m á r n ě pro účely automat i zace . 

Z jednodušeně řečeno , pro PLC je typické provádění p r o g r a m ů v neustálých cyklech, kde 

nejprve dochází k odečítání hodnot ze vstupních por tů , k n imž jsou př ipo jeny různé typy 

senzorů . Následuje zpracování těchto dat v rámci uživatelsky de f inovaného p rogramu 

a v závěru cyklu jsou zpracovaná data vysí lána do výstupních por tů , odkud jsou přenášena 

na akční č leny, jako jsou motory , venti ly či j iné akční č leny . Tento proces se poté cyklicky 

opa kuje. 

i I í 1 I ( i j o o a a o a o o 

6 7 8 9 ID 11 12 13 14 16 1& 17 18 19 20 21 22 23 

[ j h l I 
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Obr. 6 Rozložení terminálu a portů AMÍNÍ4DW od společnosti Amit [25] 

V kontextu PLC, model A M Í N Í 4 D W 2 od společnosti A m i t je charakter i zován jako 

kompaktní PLC, které je vhodné pro malé až střední automat izační úlohy. Toto zařízení 

poskytuje řadu komunikačních možností a je kompatibi lní s běžnými p růmys lovými 

protokoly, jak je speci f ikováno v Tab. 4. Vzh ledem k jeho konstrukci , pro rozšíření počtu 
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vstupů a výstupů je nutné př ipoj i t dodatečné rozš i rovací moduly . Jak je však z ř e j m é z Obr . 

6, zař ízení A M Í N Í 4 D W 2 poskytuje dostatečné množství vs tupů a výstupů pro po t řeby této 

práce . [25] 

Tab. 4 Parametry Amit AMÍNÍ4DW2 [25] 

Vstupní napětí DC 19.2 ~ 28.8 V 

Paměť FLASH 2 M B + 256 KB 

Vstupy 8 x Dl (24 V AC/DC) 

8 x AI (0-5 V / 0 - 1 0 V / 0 - 2 0 m A / Ni 1000 / PtlOOO 

Výs tupy 8 x DO (24 V / 0 . 3 A DC) 

4 x A O (0 -10 V max. 10 mA) 

Komunikační rozhraní RS232 (RJ45) 

RS485 (Wago konektor) 

Ethernet(RJ45) 

Komunikační protokoly M o d b u s RTU/TCP/ASCII; ARION; IEC 6 0 8 7 0 - 5 - 1 0 4 

Pracovní teplota 0 - 5 0 °C 

Modbus TCP 

A M Í N Í 4 D W 2 poskytuje š i rokou škálu komunikačních rozhraní a protokolů . 

Vzh ledem k t o m u , že v rámci projektu byl j iž p ředem zvolen M o d b u s TCP, bude se 

následující část práce v ě n o v a t v ý h r a d n ě tomuto protokolu. 

M o d b u s TCP, komunikační protokol za ložený na master - s lave arch i tektuře , 

představuje rozšíření t rad ičn ího sér iového standardu M o d b u s RTU pro využit í v TCP/IP 

sít ích. Tento protokol je š i roce využ íván v p růmys lových apl ikacích pro účely sběru dat 

z č idel , dá lkového moni to rován í a ř ízení zařízení , jakož i pro s í ťovou komunikaci mezi HMI 

(Human M a c h i n e Interface) panely a ř íd íc ími systémy. [26] 

Na rozdíl od sér iové verze M o d b u s u , M o d b u s TCP zahrnuje M B A P (Modbus 

Appl icat ion Protocol Header) hlavičku pro každou zprávu v rámci TCP/IP, která obsahuje 

identif ikaci t ransakce, identi f ikaci protokolu, délku z p r á v y a identi f ikaci jednotky pro 

efektivní s í ťovou komunikac i . M a x i m á l n í délka zp rávy může dosáhnout 260 bajtů (včetně 

M B A P hlavičky) . Přesto si protokol zachovává standardní funkční kódy M o d b u s u určené 

pro čtení a zápis dat do specif ických regist rů . [26] 

Ke každému registru se př istupuje konkrétním funkčním kódem, který definuje 

operaci a datový typ hodnoty s kterou se pracuje. Každý registr má rozsah adres 
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od O do 65 535, kdy množství u ložených hodnot je ov l i vněno jej ich d a t o v ý m t y p e m . 

Přehled běžně použ ívaných funkčních kódů je popsán v T a b . 5.[26, 27] 

Tab. 5 Běžně používané funkční kódy komunikačního protokolu Modbus [27] 

Funkční J m é n o funkce Funkce 

kód 

01 Coi ls čtení a zápis on/off stavů zařízení 

02 Discrete Inputs čtení on/off stavů zařízení 

03 M u l t i p l e Holding Registers čtení a zápis mat ic numer ických hodnot z v í c e 

adres 

04 Input Registers čtení numer ické hodnoty 

05 Single.Coi l zápis on/off stavů zař ízení 

06 Single Holding Register zápis numer ické hodnoty 

15 M u l t i p l e Coi ls zápis on/off stavů zařízení do v íce adres 

16 M u l t i p l e Holding Registers zápis v íce numer ických hodnot do v íce adres 

Vývojové prostředí 

Pro tvorbu uživatelských aplikací na všech s tandardních ř íd ích systému společnosti 

A m i t se využívá p r o g r a m o v a c í prostředí DetStudio. Podle standardu IEC 6 1 1 3 1 - 3 pro 

p r o g r a m o v á n í PLC nabízí k romě s t rukturovaného p r o g r a m o v á n í i tvorbu logiky pomocí 

leader d i a g r a m ů , nebo funkčních b lokových d i a g r a m ů . V š e c h n y tyto způsoby 

p r o g r a m o v á n í lze kombinovat . Samotné Součástí DetStudio je i g raf ický editor pro tvorbu 

ov ládac ích prvků na t e r m i n e c h zařízení . [28] 

řitclQLÍ Um ta-: 

J DM.NOi 
J fttcDl 

IMMM 
k MMH 

II« Bl+- X 

FMW.MH.KPJ1 

Obr. 7 Funkční blokové diagramy ve vývojovém prostředí DetStudio [28] 
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4.3.2.3 Mikropočí tač Raspberry Pi 4 Model B 

Raspberry Pi je sér ie kompaktních jednodeskových počí tačů vyv inutých Raspberry 

Pi Foundation s p r i m á r n í m c í lem podpoř i t výuku informat iky ve školách. Během let se 

Raspberry Pi rozšíř i lo a získalo popular i tu nejen v edukační s féře , a le také mezi 

amatérskými nadšenci a v oblasti p růmys lové automat i zace . 

Obr. 8 Raspberry Pi 4 Model B [29] 

Pro tento projekt byl z š iroké škály mode lů Raspberry Pi zvolen, v období real izace 

této práce , jeden z nejvýkonnějš ích, konkrétně Raspberry Pi 4 M o d e l B, j e ž se nachází 

na Obr . 6. Oprot i svým předchůdcům nabízí výkonnější č t y ř jádrový procesor s taktem 

1,5 GHz a možností až 8 GB R A M . Pro tento projekt bude využita pouze 4GB verze , která 

by měla být dostačuj ící pro všechny pot řebné služby.[29] 

Tab. 6 Parametry Raspberry Pi 4 Model B [29] 

Vstupní napětí DC 5 V (přes USB nebo GPIO header) 

Procesor 1.5 GHz quad -co re A R M Cor tex -A72 (64btiový) 

Paměť R A M 4 GB (LPDDR4) 

Úložiště M i kro SD karta 

Konektivita 2,4GHz a 5GHz IEEE 802.11.b/g/n/ac W i - F i 
Bluetooth 5.0 (BLE) 

Gigabit Ethernet (1000 Mbit/s) 
2 x USB 2.0 konektor 

2 x USB 3.0 konektor 

GPIO standardní GPIO header se 40 piny 

Pracovní teplota 0 - 8 5 °C 

Raspberry Pi 4 M o d e l B nabízí rozsáhlé možnosti konektivity, včetně W i - F i 

a Ethernet př ipojení , Bluetooth 5.0 a ce lkem pěti USB por tů . Dále je vybaven 40pinovým 

GPIO konektorem, který umožňu je i př ipojení rozš i rovac ích modu lů a peri fér i í . 
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Pro ukládání operačn ího systému a dat se používá microSD karta . V rámci operačn ích 

systémů je možné využ í t různé od lehčené l inuxové distr ibuce, pro tento projekt ale bude 

specif icky použit of ic iální operačn í systém Raspberry Pi OS (verze bullseye). Podrobnější 

speci f ikace, podstatné pro real izaci projektu, jsou uvedeny v Tabulce 3. 
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5 Praktická část práce 

V rámci této kapitoly se práce nejprve zaměřu je na i m p l e m e n t a c i v y b r a n é h o 

řešení. To zahrnuje popis v y b r a n é h o hardwaru , což umožní deta i lně se v ě n o v a t fyz ickému 

aspektu projektu, předevš ím konfiguraci a instalaci zařízení . Po zprovoznění zař ízení 

následuje fáze i m p l e m e n t a c e softwaru a p rogramován í . 

5.1 Implementace vybraného řešení 

Pro zlepšení přehlednost i při popisu i m p l e m e n t a c e řešení, je tato část kapitoly 

rozdělena nikoliv na fáze i m p l e m e n t a c e , což je běžně použ ívaný přístup, ale na jednot l i vé 

zařízení, u nichž se bude řešit konkrétní i m p l e m e n t a c e . Ačkoli tento přístup neodpovídá 

časové posloupnosti , byl přesto zvolen, protože vzh ledem k rozdí lnosti zař ízení v t o m t o 

projektu je potenciá lně matoucí p rovádět společné i m p l e m e n t a c e nad všemi zař ízeními 

současně v j edné podkapitole. 

Současně podstatnou roli v rámci té to kapitoly zastává Raspberry P i , který 

s p la t fo rmou Node -RED, datově propojuje veškerá zařízení . Proto se nabízí, aby tato 

kapitola vyvrchol i la právě implementac í Raspberry P i , během které dojde k syntéze a 

integraci ce lého systému. 

5.1.1 V ý v o j o v á deska ESP8266 Lila Nodemcu v3 

V návrhu řešení je předpokládáno, že ESP8266 bude sloužit k měřen í teploty 

v místnosti a k odečtům z e l e k t r o m ě r u . Ačkol iv je technicky možné obě tyto ú lohy 

real izovat s použit ím jed iné v ý v o j o v é desky, pro lepší s imulac i reá lných podmínek se 

předpokládá umístění e l e k t r o m ě r u m i m o m ě ř e n o u místnost. Z toho důvodu se požijí dvě 

vývo jové desky, které budou mít rozdí lné zapojení . Co se týče samotného p r o g r a m u , 

ten se bude j iž z části shodovat, protože obě v ý v o j o v é desky budou využ ívat podobný 

a lgor i tmus pro př ipojení na Wi -F i a odesí lání dat z měření . 

5.1.1.1 Zapojení a konfigurace 

Měření teploty v místnosti 

Pro měřen í teploty budou použity digitální teplotní senzory DALLAS - DS18B20, 

které umožňuj í komunikaci přes 1 - W i r e a jej ich řazení do sér ie . Volba nasazení v íce 
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senzorů byla učiněna předevš ím z důvodu jej ich dostupnosti za v ý h o d n o u cenu, díky 

čemuž lze získávat spolehl ivějš ích měř íc í ch výs ledků bez podstatného navyšování nákladů. 

Fotografie reá lného zapojení v ý v o j o v é desky lze nalézt v Pří loha 16. 

Jak je na Obr . 9, ukázáno, napájení p rost řednic tv ím bater ie je také zvažováno. 

Vývo jová deska ESP8266 Lua N o d e m c u v3 je vybavena v lastním napěťo vým r e g u l á t o r e m , 

což usnadňuje př ipojení e x t e r n í h o napájení . N i c m é n ě vysí lání dat na frekvenci 2,4 GHz 

prost řednic tv ím Wi -F i je energet icky náročnější , a proto se očekává kratší ž ivotnost 

bater ie v závislosti na pravidelnosti vysí lání. V př ípadě příl iš nízké životnosti bater ie , lze 

napájet v ý v o j o v o u desku přes USB. 

HodeMCU ESP32S6-12E LUA 
DS18B20U DS1BB20U 

~BATTERY- .AA -HOLJER_KIT 

NodeMCU LUA 

5D3 (GPIOIO] 

5D2 (GPI09) 

DO (GPI016) 

Dl (GPI05} 

D 2 (GPI04) 

D 3 (GPIOHD) 

D4 (GPI02) 

3 V 3 

G N D 

D5 (GPI014) 

D6 (GPI012) 

D7 (GPI013) 

D8 (GPI015) 

RX (GPI03) 

TX (GPIOl) 

G N D 

Obr. 9 Schéma zapojení teplotních senzorů a baterie k ESP8266 

Čtení spotřeby z elektroměru 

Čtení spot řeby e lekt ř iny z e l e k t r o m ě r ů bude rea l i zováno pomocí SO impulsů. 

Vzh ledem k t o m u , že SO výstupy z měř i čů jsou typicky bezpotenc iá lové , je nezbytné je 

ex te rně napájet přes vhodně zvo lený ex te rn í rezistor, jak je na Obr . 10. Pro účely měřen í 

je dále nutné v p r o g r a m u aktivovat funkci pul l -up rezistoru pro odpovídaj íc í pin. Pul l -up 

rezistor je komponenta , která udržuje ú r o v e ň napětí pinu na logické 1 v př ípadě, že není 

apl ikován extern í s ignál . Ideálně by též mělo doj ít ke ga l van ickému oddělení e l e k t r o m ě r u 

a v ý v o j o v é desky, např ík lad použit ím opto i zo lá toru , aby byla zajištěna ochrana a izolace 

obou systémů. 
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Obr. 10 Schéma zapojení SO výstupu z elektroměru do ESP8266 

Tato vývo jová deska může být př ipojena k e x t e r n í m u zdroji napájení , podobně jako 

v p ředchoz ím př ípadě. Avšak v kontextu prakt ického nasazení, kde by se zařízení typicky 

nacházelo v rozvodné skříni společně s e l e k t r o m ě r e m s př ístupem k napájení , 

se předpokládá, že použití bater ie jako zdroje napájení nebude nutné. 

5.1.1.2 Implementace softwaru 

V první řade je nezbytné pro p r o g r a m o v á n í v ý v o j o v é desky ESP8266 nainstalovat 

vývo jové prostředí Ardu ino IDE. Nás ledně se popíší společné části p r o g r a m u pro obě 

desky, zahrnuj íc í př ipojení k místní síti Wi -F i a k serveru M Q T T . Poté se rozeberou 

specif ické části a lgo r i tmu , které se věnuj í č innostem u r č e n ý m pro jednot l i vé vývo jové 

desky. 

Instalace Arduino IDE 

Instalační balíček Ardu ino IDE je dostupný na of ic iá ln ích st ránkách Ardu ino 

(https://www.arduino.cc/en/software). Po úspěšném dokončení instalačního procesu 

a spuštění Ardu ino IDE je možné př istoupit k vývoj i p r o g r a m u . Předt ím, než je p rogram 

možné nahrát do v ý v o j o v é desky, je potřeba zvolit typ c í lové desky. ESP8266 není 

v základním v ý b ě r u desek v Ardu ino IDE, proto je v y ž a d o v á n o př idání knihoven pro tuto 

desku. V m e n u pod kartou „ S o u b o r y " ve vo lbě „ V l a s t n o s t i " je t řeba zadat URL pro stažení 

knihoven pro ESP8266: http://arduino.esp8266.com/stable/ 

package_esp8266com_index . j son . Po zadání té to URL v „ M a n a ž é r u desek" , dostupném v 

sekci „ N á s t r o j e " , viz. Obr . 11 , lze instalovat knihovnu pro ESP8266. 
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Sketchbook location 

/home, asucriopar/Arduino| Browse 

Editor language English (English) • (requires restart of Ardumo) 

Editor font size |l2 

interface scale v Automatic (requiresrestartofArduino) 

Theme Default theme 1 (requires restart of Arduino) 

Show verbose output dunng compilation upload 

Compiler warnings Default r 

•* Display line numbers Enable Code Folding 

• Verify code after upload i Use external editor 

Check for updates on startup v Save when verifying or uploading 

Use accessibility features Use accessibility features 

Additional Boards Manager URLs http //arduino esp8266 com/stable/package_esp8266com_incJex json O 

/home/asuchopar/ ardumol 5/pieferences txt 

(edit only when Ardumo is not running) 

OK Cancel 

Obr. 11 Okno vlastností v Arduino IDE - přidání rozšiřujících knihoven 

Po př idání knihovny je j iž možné v sekci „ N á s t r o j e " pod „ D e s k y " vyhledat 

v ý v o j o v o u desku N o d e M C U 1.0 (ESP-12E M o d u l e ) , kompatibi lní s pro jektem. Pro nahrání 

p r o g r a m u stačí použít s tandardní nastavení desky, je nutné zvolit ještě příslušný USB C O M 

port pro př ipojení v ý v o j o v é desky. 

Už i tečným nástro jem pro ladění je sér iový monitor , umístěný v p ravém horn ím 

rohu uživatelského rozhraní , který umožňu je vyč í tat výs tupy z funkce print() v p rog ramu. 

Pro ESP8266 Lua N o d e m c u v3 je charakter ist ická komunikační rychlost 9600 bps. 

Připojení ESP8266 k Wi-Fi o MQTT 

Pro real izaci p r o g r a m u pro př ipojení k místní síti W i - F i a k M Q T T serveru jsou 

klíčové dvě knihovny.Knihovna ESP8266WiF i , umožňuje Wi -F i komunikaci a TCP spojení se 

zař ízeními pro př í jem a odesí lání dat z místní sítě nebo internetu. 

Druhá knihovna PubSubCIient, umožňu je tvorbu M Q T T kl ienta, který umožňuje 

odesílání a př i j ímání M Q T T zpráv ze serveru . Tato knihovna podporuje nejnovější verzi 

protokolu M Q T T 3 .1 .1 a je konf igurovate lná pro kompat ib i l i tu se staršími ve r zemi . [30] 

#include <ESP8266WiFi.h> 
#include <PubSubClient.h> 

Následující ú ryvky kódu prezentované v této části byly modi f ikovány s c í lem zvýšit 

jej ich srozumitelnost a přehlednost prezentace funkcí. 

Tato konkrétní část skriptu zaj išťuje inic ial izaci klienta pro vyh ledání Wi -F i sítě a 

následně se pokouší př ipoj i t k této síti s využ i t ím př ih lašovacích údajů . Tyto kroky jsou 
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i m p l e m e n t o v á n y ve funkci setup_wifi(), která průběžně vypisuje in fo rmace o stavu 

př ipojení p rost řednic tv ím sér iové komunikace. 

// Přihlašovací údaje na W i F i 
const c h a r * s s i d = " T u r r i s " ; 
const c h a r * password = 

v o i d s e t u p ( ) { 
s e t u p _ w i f i ( ) ; / / s p u s t i se p r i spuštěni ESP 

} 

// I n i t i a l i z e a c e e s p C l i e n t (ztnen nazev pro v i c e r o ESP) 
W i F i C l i e n t e s p C l i e n t 2 ; 
// Připojeni ESP k w i f i 
v o i d s e t u p _ w i f i ( ) { 

d e l a y ( l O ) ; 
// Pokus o připojeni 
S e r i a l . p r i n t l n ( ) ; 
s e r i a l . p r i n t ( " C o n n e c t i n g t o " ) ; 
S e r i a l . p r i n t l n ( s s i d ) ; 
W i F i . b e g i n ( s s i d , password); 

While ( W i F i . S t a t u s ( ) != WL_CONNECTED) { 
d e l a y ( 5 0 0 ) ; 
S e r i a l . p r i n t l n ( " . " ) ; //ceka se na připojeni 

} 

S e r i a l , p r i n t l n ( 1 1 1 1 ) ; 
S e r i a l . p r i n t l n ( " W i F i connected - ESP IP address: " ) ; 
S e r i a l . p r i n t I n ( W i F i . l o c a l I P ( ) ) ; 

} 

V př ípadě komunikace s M Q T T serverem lze př i j ímat či odesí lat d a t a . Konkrétně 

v t o m t o projektu se však do per i fer i í neodesí laj í žádná data , t ím pádem bude řešena 

převážně prob lemat ika odesí lání zpráv z ESP do M Q T T serveru. 

Následující a lgor i tmus po inic ial izaci p r o m ě n n ý c h pro př ipojení k M Q T T serveru 

a nastavení jeho adresy a portu, ve funkci reconnect() cykl icky pokračuje v pokusu 

o př ipojení k l ienta, dokud není spojení úspěšně navázáno. Podobně jako v předchoz ím 

př íkladu jsou in fo rmace o stavu spojení vyp isovány . 

// P r i h l a s o v a c i údaje na MQTT (NULL j e s t l i nejsou potřeba) 
const char* MQTT_username = "asuchopar"; 
const char* HQTT_password = "*******"*"; 

const char* mqtt_server = "192.168.*.*"; / / i p MQTT serveru 
char message = "Zprava k odeslaní"; / / t o t o se posle v rámci t o p i c u 

void setup() { 
//Nastaveni připojeni k MQTT serveru a jeho portu 
c l i e n t . s e t S e r v e r ( m q t t _ s e r v e r , 1883); 
//Funkce se zavolá vzdy když p r i d j e nova zprava (pro pr i j e m zprav) 
c l i e n t . s e t C a l l b a c k ( c a l l b a c k ) ; 

} 
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// Pokus o připojeni k HQTT serveru 
void reconnect^) { 

// Loop dokud se n e p r i p o j i 
w h i l e ( ! c l i e n t . c o n n e c t e d f ) ) { 

S e r i a l . p r i n t ( " A t t e m p t i n g MQTT conne c t i o n . . . " ) ; 
// pokus o připojeni 
i f ( c l i e n t . c o n n e c t ( " E S P 8 2 6 6 _ C l i e n t " , MQTT_username, MQTT_password)) { 
S e r i a l . p r i n t i n ( " c o n n e c t e d " ) ; 
// odebirat nebo odeslat t o p i c 
c l i e n t . p u b l i s h ( " t o p i c / s e n d " , message); 
/ / c l i e n t . s u b s c r i b e ( " t o p i c / r c v " ) ; p r i j e m t o p i c u se zprávou ze serveru 

} e l s e { //Vypiš p r i neúspěšném připojeni 
S e r i a l . p r i n t ( " f a i l e d , rc="); 
S e r i a l . p r i n t ( c l i e n t . s t a t e ( ) ) ; 
S e r i a l . p r i n t l n ( " t r y again i n 5 seconds"); 
delay(5G0G); 

} 
} 

} 

Při t v o r b ě v láken zpráv prost řednic tv ím M Q T T se předpokládá, že každé zařízení 

a zdroj zpráv na něm disponuj í unikátním „ t o p i č e m " , na který se mohou po odeslání 

zprávy na M Q T T server dotazovat ostatní kl ienti . 

Měření teploty 

V př ípadě vyčí tání hodnot z d ig i tá ln ích čidel teploty, se využi j í funkce knihoven 

OneWire pro zprovoznění komunikace po sběrnici a knihovny DallasTemperature 

pro čtení dat ze senzorů . 

# i n c l u d e <OneWire.h> 
#inclucle <DallasTemperature.h> 

Pro přístup k hodnotám je nejprve zapotřebí identif ikovat senzor na sběrn ic i , 

což lze provést d v ě m a rozd í lnými m e t o d a m i . První metoda spočívá v def inování senzoru 

podle jeho indexu př idě leného knihovnou DallasTemperature. Druhá metoda využívá 

funkce 1-wire sběrnice a umožňu je identif ikaci senzoru podle jeho jed inečné 64-b i tové 

adresy. V t o m t o projektu bude využita druhá m e t o d a , a proto bude nutné použít 

následující skript, který vypíše množství zař ízení na l ince spolu s jej ich adresou. 

// sensor j e zapojen na D2 
ířdefine ONE_WIRE_BUS 2 
// Nastaveni i n s t a n c e oneWire pro komunikaci s jakýmkoli z a r i z e n i m OneWire 
OneWire oneWire(ONE_WIRE_BUS); 

// Předáni reference oneWire do D a l l a s Temperature. 
DallasTemperature sensorsf&oneWire); 

// proměnna pro drženi adres z a r i z e n i 
DeviceAddress Thermometer; 
//proměnna pro počet nalezených z a r i z e n i 
i n t deviceCount = 6; 
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v o i d setup(void) 
{ 

// Spuštěni knihovny 
s e n s o r s . b e g i n ( ) ; 
// vyhledáni z a r i z e n i na sběrnici 
S e r i a l . p r i n t i n g " L o c a t i n g d e v i c e s . . . " ) ; 
S e r i a l . p r i n t ( " F o u n d " ) ; 
deviceCount = sensors.getDeviceCount(); //mnozsvi nalezených z a r i z e n i 
S e r i a l . p (deviceCount, ); 
S e r i a l . p r i n t I n ( " d e v i c e . " ) ; 
S e r i a l . p r i n t l n ( " " } ; 
S e r i a l . p r i n t I n ( " P r i n t i n g addresses..."); 
//vypisováni všech nalezených z a r i z e n i na sběrnici 
f o r ( i n t i = 0; i < deviceCount; i++) 
Í 

S e r i a l . p r i n t ( " S e n s o r " ) ; 
S e r i a l . p r i n t ( i + 1 ) ; 
S e r i a l . p r i n (' : ' ) ; 
sensors.getAddress(Thermometer, i ) ; 
printAddress(Thermonneter); 

} 
} 

V i teraci v rámci každého na lezeného zařízení se vyvo lá funkce printAddress(), 

která vypíše adresu zařízení. 

//funkce pro ctěni a vypsáni adres z a r i z e n i 
v oid p r i n t A d d r e s s ( D e v i c e A d d r e s s deviceAddress) //ctěni pole b a j t u deviceAddress 
{ 

f o r ( u i n t 8 _ t i = 6; i < 8; i++) / / i t a r a c e pro kazdy b a j t v adrese 
S e r i a l . p r i n t ( " O x " ) ; // předpona 

//jestliže j e hodnota menši nez 16, p r i d a se n u l a 
i f ( d e v i c e A d d r e s s [ i ] < 0 x i e ) S e r i a l . p r i n t ( " 0 " } ; 
S e r i a l . p r i n t ( d e v i c e A d d r e s s [ i ] , ); 
//přidáni oddlovace mezi b a j t y 
i f ( i < 7} S e r i a l . p r i n t ( " , "}; 

} 
S e r i a l . p r i n t l n ( " " } ; 

} 

Po identi f ikaci adres zařízení na sběrnici je možné navrhnout a lgor i tmus pro čtení 

dat z d ig i tá ln ích tep lotn ích senzorů . Pro tyto účely se využívaj í funkce z j iž dř íve použitých 

knihoven, a n a m ě ř e n é hodnoty jsou okamžitě přenášeny na M Q T T server. 

// Datový vodíc j e připojen k GPI015 
0NE_WIRE_BUS 4 

// Nastaveni i n s t a n c e oneWíre pro komunikaci se zařízením OneWíre 
OneWíre oneWire(ONE_WIRE_BUS); 
// Předaní re f e r e n c e oneWíre c i d e l u t e p l o t y D a l l a s 
DallasTemperature sensors(SoneWire); 
// Adresy senzoru 
DeviceAddress s e n s o r l = { 6x28, 0x81, 0x72, 0x20, OxF, 0x0, 0x0, 0x2 >; 
DeviceAddress sensor2 = { 0x28, 0xE9, 0x59, 0x21, OxF, 0x0, OxO, 0x67 }; 
DeviceAddress sensor3= { 0x28, 0x43, 0x13, 0x21, OxF, 0x0, 0x0, OxAO }; 

// Proměnné pro t e p l o t y ze sensoru 
f l o a t templ = O; 
f l o a t temp2 = 0; 
f l o a t temp3 = 0; 
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Nejprve je nutná dek larace p r o m ě n n ý c h , nastavení adres senzorů , a def in ice pinu 

pro sběrn icovou komunikac i . Nás ledně lze imp lementovat funkci , která se per iodicky 

př ipoju je k místní Wi -F i a k M Q T T serveru , během jednoho cyklu vyčítá hodnoty senzorů 

na sběrn ic i , převádí je na f o r m á t v h o d n ý pro odeslání a publikuje je prost řednic tv ím 

MQTT . 

v o i d loop() { 

// Pokud k l i e n t neni připojen, znovu se připoj 
i f ( I c l i e n t . c o n n e c t e d ( ) ) { 

rec o n n e c t ( ) ; 
} 
// Pokud nebezi k l i e n t o v a smyčka, p r i p o j k l i e n t a 
i f ( I c l i e n t . l o o p ( ) ) 

c l i e n t . c o n n e c t ( " E S P 8 2 6 6 C l i e n t " , MQTT_username, MQTT_password); 

Seriál.print("Requesting temperatures..."); 
// Zadáni p r i k a z u pro z i s k a n i t e p l o t 
sensors.requestTemperatures(); 
Seriál.println("DONE"); 

// Teplota ve stupnich C e l s i a 
templ = sensors. cjetTempC(sensorl); 
// Prevod hodnoty t e p l o t y na řetězec s t r i n g u pro sensor 1 
char t e m p S t r i n g l [ 8 ] ; 
d t o s t r f ( t e m p l , 1, 2, t e m p S t r i n g l ) ; 
Seriál.print("Sensor 1(*C): " ) ; 
S e r i á l . p r i n t I n ( t e m p S t r i n g l ) ; 
// Publikováni t e p l o t y sensoru 1 na MQTT terna 
c l i e n t . p u b l i s h ( " r o o m / t e m p l " , t e m p S t r i n g l ) ; 

} 

Předchozí ukázka je omezena na odesí lání dat z pouze jednoho senzoru, kompletní 

skript, pro vyčí tání teploty a jeho odesílá nacházej ící se na modulu ESP8266 je součástí 

Příloha 1. 

Čtení spotřeby z elektroměru 

V p r o g r a m u pro čtení spot řeby z e l e k t r o m ě r u se využívaj í pouze knihovny 

nezbytné pro př ipojení k Wi -F i a komunikaci s M Q T T s e r v e r e m . Struktura kódu zůstává 

podobná té, která byla apl ikována v předchoz ím př ípadě, avšak s kl íčovým rozdí lem 

v i m p l e m e n t a c i funkce přerušení , jež zaj išťuje vyšší spolehlivost počítání impulsů 

v y g e n e r o v a n ý c h e l e k t r o m ě r e m . 
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// Pomocná proměna pro časovač 
long now = m i l l i s ( ) ; 
long lastMeasure = 0 ; 

//proměnné pro p o c i t a n i SO pulsu 
v o l a t i l e unsigned long pulseCount = Q; 
unsigned long lastPulseTime = Q; 
const i n t pul s e P i n = D5; 
void setup() { 

// Nastavi pin jako vstup s pull-up rezistorem 
pinMode(pulsePin, INPUT_PULLUP); 
// N a s t a v i přerušeni na sestupnou hranu signálu 
a t t a c h I n t e r r u p t ( d i g i t a l P i n T o I n t e r r u p t ( p u l s e P i n ) , handlePulse, FALLING); 

} 

Stejně jako v p ředchoz ím př ípadě , i zde se nejprve deklaruj í p r o m ě n n é , avšak při 

p rvn ím spuštění se také def inuje rež im pul l -up rezistoru pro vstupní pin, jak bylo ř e č e n o 

v kapitole 5 .1 .1 .1 . Následně se nastaví přerušení p r o g r a m u a spustí funkce handlePulse(), 

která se vykoná , když signál na pinu přechází z l o g . l do log.O. 

Během přerušení je zásadní, aby se funkce vykonala co nejrychleji a co možná 

ne jméně narušila běžný p růběh p r o g r a m u . K t o m u slouží atr ibut IRAM_ATTR, který 

zaj išťuje umístění dané funkce do instrukční R A M (IRAM) místo do běžné f lash pamět i , což 

umožňuje rychlejší přístup k této funkci . 

// Zpracováni pulsu 
v o i d IRAM_ATTR handlePulse() { 

unsigned long currentPulseTime = m i l l i s ( ) ; 
// Debounce - i g n o r u j e pulzy, které p r i c h a z i r y c h l e za sebou 
i f (currentPulseTime - lastPulseTime > 1G) { // 1G ms debounce 

pulseCount++; 
lastPulseTime = currentPulseTime; 

} 
} 

Následující skript pak prav ide lně každých 10 sekund čte počet pulsů a zasílá tyto 

in fo rmace na M Q T T broker pomocí t é m a t u „outs ide/pulses" . V př ípadě, že 

mikrokontro ler ztratí př ipojení k M Q T T brokerov i , pokusí se znovu př ipoj i t . Při zasílání dat 

je přerušení dočasně zastaveno, aby byla zajištěna integrita sdí lených dat během jej ich 

čtení. Stejně jako v předchoz ím př ípadě, kompletní skript lze dohledat v Příloha 2 této 

práce. 

void loop() { 

i f (Iclient.connected()) { 
reconnect(); 

} 
i f ( I c l i e n t . loop()) 

client.connect("ESP8266Client2", MQTT_username, MQTT_password); 
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s t a t i c unsigned long l a s t P r i n t T i m e = 0; 
i f ( m i l l i s ( ) - l a s t P r i n t T i m e > 1QQ00) { // Každých 10 sekund výpise počet pulsu 

n o l n t e r r u p t s f ) ; // Z a s t a v i přerušeni pro přistup ke s d i l e n e proměnné 
Seriál.print("Number of p u l s e s : " ) ; 
Seriál.println(pulseCount); 
i n t e r r u p t s ( ) ; // P o v o l i přerušeni 
char p u l s e S t r i n g [ 8 ] ; 
d t o s t r f ( p u l s e C o u n t , 1, 0, p u l s e S t r i n g ) ; 
c l i e n t . p u b l i s h ( " o u t s i d e / p u l s e s " , p u l s e S t r i n g ) ; 
l a s t P r i n t T i m e = m i l l i s ( ) ; 

} 
} 

5.1.2 PLC Amit AMÍNÍ4DW2 

Hlavní funkcí PLC v projektu je ř ízení o le jového topení v místnosti a dodatečné 

měřen í teploty pro porovnání s hodnotami z ESP8266 a meteoro log ickými hodnotami . Je 

důležité zdůrazni t , že toto PLC je v projektu b ráno jako j iž existuj ící řešení, které se 

rozšiřuje o novou regulaci na bázi N o d e - R E D . Proto bude jeho úloha diskutována spíše 

okra jově . Popis jeho konf igurace a způsobu regulace bude uveden, avšak hlavní důraz 

bude kladen na prob lemat iku integrace s p la t fo rmou N o d e - R E D . 

5.1.2.1 Zapojení a konfigurace 

V následuj íc ím Obr . 12 je zobrazeno schéma zapojení PLC s jeho vstupy a výstupy. 

Napájení PLC je zaj ištěno 24 VDC zdro jem. Z e m n í svorky A G N D , EGND a G N D jsou v rámci 

PLC propojeny, a doporuču je se jej ich př ipojení k svorce PE, což je svorka o c h r a n n é h o 

uzemnění na rozváděč i , za úče lem zajištění sp rávného uzemnění a ochrany zařízení. 

V Pří loha 15 lze nalézt fotograf i i PLC A m i t A M Í N Í 4 D W 2 v provozu s fyz ickým zapojením 

vycháze j íc ího z následuj íc ího obrázku. 

u2 r 
PT1000 V IMI1000 L 

GND \ -

A M Í N I 4 D W 2 

H 2 
o o y y U D < < 

Obr. 12 Schéma zapojení PLC Amit AMÍNÍ4DW2 

H PE 

Hl. 
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M ě ř e n í vn i t řn í a venkovní teploty je zaj ištěno d v ě m a p růmys lovými o d p o r o v ý m i 

senzory teploty PtlOOO a Ni 1000, které jsou př ipo jeny ke svorce 25 a 26 a n a l o g o v é h o 

vstupu. Pro měřen í je však nutné na PLC přepnout svorky a n a l o g o v é h o vstupu do rež imu 

RTD. Následně ve v ý v o j o v ý m prostředí DetStudio je možné využ í t funkční blok 

pro p řepočet n a m ě ř e n é h o odporu senzoru na stupně cels ia . 

Na svorce 16 pro digitální výstup je př ipo jeno SSR (Solid State Relay), které 

je využ i to pro ov ládání napájení o le jového rad iá to ru . Vzh ledem k t o m u , že PLC ovládá 

radiátor pomocí P W M pulsů, bylo dáno přednost SSR před klasickým re lé . Je nutné 

poznamenat , že aby bylo možné aktivovat SSR, je nezbytné zajistit dodání e x t e r n í h o 

napájec ího napětí , z toho důvodu ke svorce 15 je s m ě r o v á n o příslušné napájení . 

5.1.2.2 Implementace softwaru 

V rámci v ý v o j o v é h o prostředí DetStudio byla vy t vo řena logika regulace 

prost řednic tv ím PID regu lá to ru , který urču je akční zásah na základě dat z př ipo jených 

teplotn ích senzorů . Tento akční zásah je následně p ř e v e d e n na P W M signál na d ig i tá ln ím 

výstupu , jenž ovládá SSR pro regulaci o le jového topení , č ímž je PLC zař ízení schopné 

samostatné funkce. 

Toto řešení však nenaplňuje p r imárn í cí le této d ip lomové práce, proto je regulace 

v rámci PLC doplněna o výstupy z regulace rea l i zované na p la t fo rmě N o d e - R E D , a č innost 

PLC se redukuje na reagování na příkazy z N o d e - R E D , který bude disponovat všemi 

nezbytnými daty pro regulaci z v lastních zdro jů . Data z měřen í získaná pomocí PLC pak lze 

využí t pro následné porovnání s m ě ř e n ý m i daty z meteoro log ické předpověd i a z modulu 

ESP. Současně je možné p rogram PLC rozšíř i t o časový čítač, j enž v př ípadě d louhodobé 

absence komunikace automat icky p řepne systém zpět na původní regulaci za j išťovanou 

PLC. 

Komunikace PLC s platformou Node-RED 

Jak je uvedeno v náv rhu projektu, komunikace mezi PLC a N o d e - R E D bude 

real izována prost řednic tv ím protokolu M o d B u s . Aby se opt imal izoval výpočetn í výkon 

Raspberry Pi , na kterém Node -RED běží, M o d B u s master bude i m p l e m e n t o v á n na straně 

PLC. V prostředí DetStudio je tvorba M o d B u s serveru re lat ivně j e d n o d u c h á . V navigaci 
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projektu, ve složce komunikace , lze p ravým t lačí tkem myši kliknout na podsložku M o d b u s 

a př idat M o d b u s M a s t e r , jak je d e m o n s t r o v á n o na Obr . 13. Po jeho př idání lze př idávat , 

p rost řednic tv ím tabulky, p r o m ě n n é společně s adresami reg is t rů , ke kterým pak lze 

př is tupovat prost řednic tv ím M o d B u s Slavě. 

: • 
1D Í4DD1 

3 jínili c; 
(4DD12I 

AMiNi4DW2(yG) 
\̂  Poznámky 

„ C Databáze 
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Komunikace 

g -g Aiion 
Tele in etiie 

F 

i U ProcIDLE 
D FodB-og-amy 

É - Ď Funkrni bloky 
i |J fb_Setisor_T 

ä-p ObraJODkv 
i Ldl Global 

:: 21 —I -/ 

Obr. 13 Vývojové prostředí DetStudio - nasazení ModBus mastera 

Hlídaní komunikace 

Kontrola komunikace se provádí prost řednic tv ím j e d n o d u c h é logiky, 

kdy se per iodicky porovnávaj í sekundy z aktuálního času z N o d e - R E D . Pokud hodnoty 

zůstávají stejné po dobu delší než 5 minut , dojde ke změně stavu dané p r o m ě n n é . 

V DetStudiu p r o m ě n n é disponuj í speci f ickou vlastností , umožňuj íc í v rámci jedné 

p r o m ě n n é , např datového typu integer , def inovat 16 bitů pomocí tečky následované 

číslem bitu, což je využ i to v následuj íc ím úryvku kódu. 

// Kontrola komunikace 
SyncMark 1, 3 0, D, I'f 0, xSync_mark. 3f IÍONE //Generuje každých 30 s puls 
i f xSync_nark.D 

//Porovnáni nové a staré hodnoty 
I f [iRaPi_time == iAiuini_tinie) 

Let i E r r o r . 3 = trne //Zapnout TiiuerDn 
Let i E r r o r . 2 = falše // RS - reset = falše 

else 
Let iError.D = falše //Vypnout TimerOn 
Let i E r r o r . 1 = falše //RS - set = falše 
Let i E r r o r . 2 = true //RS - reset = true 

endif 
Let iAiaini time = iRaPi time //ukládá novou hodnotu z Node-RED 

Endif 
TimerOn i E r r o r . D f i E r r o r . l f NONE //Po 5 min vyhlási poruchu 
RS i E r r o r . 1 , i E r r o r . 2 r i E r r o r Comm.0 // i E r r o r Conua-G = porucha 
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Přepínaní mezi režimy regulace 

Z Node -RED by mělo být možné ř ídit rež im regulace. Je běžným standardem 

poskytovat k romě automat ického ov ládání také možnost manuá ln ího zásahu nebo úplné 

deakt ivace systému. Rovněž je žádoucí umožni t přepínání mezi regulací za j išťovanou PLC 

a Node -RED. Tato var iabi l i ta ov ládání je řešena v následuj íc ím úseku kódu s využ i t ím 

funkce Switch. Výs tup z této funkce je poté s m ě r o v á n do funkce P W M , která převádí 

hodnotu akčního zásahu na pulzní š í řkovou modulac i pro digitální výstup DO_0. 

// OFF/MAN/AUT/Node-RED řizeni 
Switcli iIerap_Mode 

Case 0 //Vypnout. 
Let fConOaT = 3 

EndCase 

Case 1 //MAK režim 
Limitar iCan_MAN, 0.000, 100.000 
Let fConODT = iCon_MAH 

EndCase 

Case 2 //Regulace PLC - PID regulátor 
Limiter fConAUT, 0.000, 100.000 
Let fConOaT = fCon_AUI 

EndCase 

Case 3 //Regulace z Node-RED 
I f lError_Comm.3 

Let fConODT = fCon_AUT 
else 

Limiter iRaPi_terapl, 3.333, 130.000 
Let fConODT = iRaPi_templ 

Endif 
EndCase 

EndSwitch 

5.1.3 Mikropočí tač Raspberry Pi 4 Model B 

Stěžejní část projektu je real izovaná právě na zařízení Raspberry Pi 4 M o d e l B. Toto 

zařízení nebude sloužit pouze k d a t o v é m u propojení všech komponent , a le zajistí také 

služby pro ukládání a vizual izaci dat, a bude s t ředobodem řízení a logiky ce lého 

regu lačn ího systému. 

Na rozdíl od předeš lých implementac í , u Raspberry Pi se nevyskytuje p rob lém 

s fyz ickým zapo jen ím, stačí zajistit jeho napájení a př ipojení k místní Wi -F i sít i . M ís to toho 

se však bude řešit instalace pot řebných služeb nezbytných pro real izaci projektu. 

Po s t ručném přeh ledu instalací služeb, se kapitola zaměř í na real izaci h lavních funkcí a cílů 

d ip lomové práce. 
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5.1.3.1 Instalace služeb 

Jak už bylo uvedeno v náv rhu řešení, Raspberry Pi bude p rovozováno 

na o p e r a č n í m systému Raspberry Pi OS ve verzi Bul lseye, která je kompatibi lní se všemi 

službami v y ž a d o v a n ý m i pro tento projekt. 

Před instalací jakéhokol i sof twaru na hostitelský systém je d o p o r u č e n o 

aktual izovat všechny dostupné bal íčky na Raspberry Pi a př ípadně aktual izovat i operační 

systém. Tento proces zajistí, že zař ízení disponuje nejaktuálnějšími bezpečnostními 

opravami a stabi lními verzemi sof twaru , č ímž se min imal i zu je riziko potenciá ln ích 

p r o b l é m ů během instalace nebo při užívání so f twarů . 

Pro aktual izaci seznamu dostupných balíčků a jej ich instalaci lze spustit 

v l inuxovém t e r m i n á l u následující příkaz, který po získání oprávněn í superuž ivate le (root) 

provede požadované operace : 

s udo s u -
apt-get update 
apt-get upgrade 

Následně po restartu zař ízení lze pokračovat v instalaci jakéhokol i požadovaného 

softwaru. 

Instalace a konfigurace platformy Node-RED 

Jak je uvedeno na domovských stránkách Node -RED, k instalaci sof twaru postačí 

pouhé spuštění následuj íc ího skriptu v konzoli , který stáhne skript pro instalaci Node.js 

a Node -RED [31]: 

bash <(curi -sL https://raw.githubus ercontent•com/node-red/linux- 
installers/master/deb/update-nodej s-and-nodered) 

Pro opt imal izac i sof twaru pro l imi tovanou paměť Raspberry Pi , je vhodné spustit 

následující script, který zajistí dřívější uvolnění a lokované paměti pro procesy Node. js[31]: 

node-red-pi —max-old-space-siz e=256 

T é ž z hlediska spolehl ivost i , při výpadku napájení , je žádané, aby se Node -RED 

automat icky spouštěl při startu Raspberry P i . To zajistí následující skript: 

systemctl enable nodered.service 
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Protože k w e b o v é m u rozhraní Node -RED je možné př istupovat bez omezení 

z místní sítě, pro zvýšení bezpečnosti je nezbytné př i jmout několik opatření . Prvním 

krokem je změna výchoz ího portu, aby se přístup k N o d e - R E D real izoval j i ným por tem, 

než je standardní . Dále je důleži té aktivovat autent i f ikaci , takže při pokusu o přístup 

k w e b o v é m u rozhraní bude v y ž a d o v á n o heslo. Vzh ledem k t o m u , že přes síť budou 

přenášena citl ivá data , jako jsou hesla, je nutné p řechod z nezabezpečeného protokolu 

HTTP na zabezpečený protokol HTTPS. 

Veškeré tyto konf igurace Node -RED se provádí ve složce ~/.node-red, v souboru 

settings.js, kde je t řeba upravit následující konf igurační sekce: 

u i P o r t : 1889, 
adminAuth: { 

type: " c r e d e n t i a l s " , 
users: [{ 

username: "admin", 
password: "$$ 08$xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx", 
permissions: "*" 

}] 
}, 
https: { 

key: require ("fs").readFileSync( 1cesta/k/privkey.pem 1), 
c e r t : e ( "fs") . readFileSync( 1ces ta/k/cert.pem 1) 

V p a r a m e t r u uiPort lze vybrat port pro webovou v izual izaci . Username a password 

v p a r a m e t r u adminAuth slouží pro nastavení už ivatelského j m é n a a hesla , které se vkládá 

v hash f o r m á t u , pro autent izac i . V p a r a m e t r u https je t řeba zadat cestu k p r i vá tn ímu klíči 

a cert i f ikátu , který lze vygenerovat např ík lad pomocí OpenSSL nebo získat od cert i f ikační 

autority. 

Instalace a konfigurace databázové služby InfluxDB 

Při lokální instalaci InfluxDB nelze využ í t stejnou metodu jako v př ípadě Node -RED, 

neboť nebyl dosud v y t v o ř e n instalační skript, a proto je nutné provést kompletně instalaci 

ručně. Prvním krokem je stáhnout GPG klíče pro ověřen í repos i táře InfluxDB a ověř i t jej ich 

hash s očekávanou hodnotou. Pokud je vše v pořádku, p řevede se GPG klíč do b inárn ího 

f o r m á t u a uloží do systému správy balíčků APT jako d ů v ě r y h o d n ý klíč. To umožňuje 

systému ověř i t pravost balíčků při jej ich instalaci z InfluxData repos i táře . Nakonec je 
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možné aktual izovat seznam balíčků a jej ich verze tak, aby zahrnoval i InfluxDB repositář , a 

následně instalovat InfluxDB. 

wget -q htt p s : / / r e p o s • i n f l u x d a t a • c o m / i n f l u x d a t a - a r c h i v e compat•key 

echo'39 3e877 9c89ac8d9 58f81f942f9ad7fb82a25el33faddaf92el5bl6e6ac9ce4c i n f l u x d a t a -
archive compat.key' | sha256sum -c 
&& 
cat i n f l u x d a t a - a r c h i v e compat.key | gpg —dearmor | tee 
/etc/apt/trusted.gpg.d/influxdata-archive compat.gpg > /d e v / n u l l 

echo 'deb [signed-by=/etc/apt/trusted.gpg.d/influxdata-archive compat.gpg] 
https://repos.influxdata.com/debian s t a b l e main' | tee 
/ e t c / a p t / s o u r c e s . l i s t . d / i n f l u x d a t a . l i s t 

apt-get update && apt-get i n s t a l l i n f l u x d b 2 

Pro automat ické spuštění InfluxDB při startu Raspberry Pi se použi je stejný příkaz 

jako v př ípadě Node -RED: 

systemctl enable i n f l u x d b 

Na rozdíl od Node -RED, w e b o v é rozhraní InfluxDB j iž z výchoz ího nastavení 

vyžaduje př ihlášení , proto je nutné zajistit pouze z m ě n u portu a p řechod na zabezpečený 

protokol HTTPS. Stejně jako v př ípadě N o d e - R E D , je možné stáhnout TLS cert i f ikáty 

a následně upravit konf igurační soubor conf ig . toml v adresář i /etc/influxdb2: 

[http] 
enabled = true 
bind-address = ":8086" 
t l s - c e r t = " / e t c / s s 1 / i n f l u x d b - s e l f s i g n e d . c r t " 
t l s - k e y = " / e t c / s s l / i n f l u x d b - s e l f s i g n e d . k e y " 

Kde paramet r bind-address u rču je port a pa ramet ry tls-cert a tls-key vyžaduj í cestu 

k cert i f ikátu a k p r i vá tn ímu klíči. Po restartování systému by se veškeré z m ě n y měly 

projevit. 

Instalace a konfigurace MQTT serveru Mosguitto 

Software Mosqu i t to je ap l ikace , která je dostupná ve výchoz ích reposi tář ích 

Raspberry P i , takže pro jeho instalaci stačí zadat následující příkaz, který zajistí kompletní 

instalaci : 

apt-get i n s t a l l -y mosquitto 

Služba Mosqu i t to je po instalaci automat icky nastavena na spouštění při startu 

systému. Aby byla dokončena celková konf igurace, je v h o d n é zajistit zabezpečení přístupu 
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k M Q T T brokeru. Proto je potřeba zadat do konzole následující příkaz, který vy tvoř í pro 

Mosqui t to soubor s uživatelskými j m é n y a hesly: 

mosquitto passwd -c /etc/raosquitto/passwd mqttuser 

Následně je možné v konf iguračním souboru /etc/mosquitto/mosquitto.conf 

vypnout anonymní přístup a specif ikovat cestu k souboru s uživatelskými j m é n y a hesly: 

allow anonymous falše 
password f i l e /etc/mosquitto/passwd 

Po restartu služby by se měly projevit veškeré změny . 

Instalace a konfigurace platformy Home Assistant 

Z důvodu nedostatečné výpočetn í kapacity se po instalaci a provozování H o m e 

Assistant začaly objevovat nečekané záseky systému, které trvaly až několik desítek 

minut ; řešením byl restart Raspberry Pi . Ačkol iv Raspberry Pi 4 M o d e l B splňuje minimální 

požadavky pro provoz H o m e Assistant i s rezervou, v kombinac i s dalš ími s lužbami se 

systém p r a v d ě p o d o b n ě dostal na hranici svých možností . Bohužel , z d louhodobého 

hlediska, jsou tyto stavy nepř i jate lné , a proto se H o m e Assistant nebude imp lementova t 

do praktické části . Jako a l ternat ivn í řešení bude využ i t N o d e - R E D dashboard , který 

nebude mít tak v ý z n a m n ý dopad na výkon zař ízení . Z á r o v e ň však nebude možné 

dosáhnout stejně rozsáhlých možností v oblasti v izual izace dat a ř ízení regulace, p ř ičemž 

se zásadně zkompl ikuje i zavedení h lasového asistenta, jak je uvedeno ve funkčních 

požadavkách na regulační systém. 

5.1.4 Implementace softwaru 

V této kapitole se bude práce zaobí rat , až na d r o b n é vý j imky, v ý h r a d n ě tvorbou 

p rogramu v prostředí Node -RED. Tato část bude představovat stěžejní část i m p l e m e n t a c e 

řešení, neboť se nebude zabývat pouze logikou regulace a vizual izací dat, a le také bude 

řešeno propojení všech dosud zmíněných zařízení do jednoho funkčního ce lku . Pro 

každou z funkcional i t regulace, které byly def inovány v c í lech práce , bude vyč leněna 

podkapito la , ve které se bude zkoumat postup řešení a možné p r o b l é m y při jej ich realizaci 

podrobně . 
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K v ý v o j o v é m u prostředí Node -RED se př istupuje přes w e b o v é rozhraní , jehož 

adresa závisí na IP adrese zařízení , kde N o d e - R E D běží, a na čísle portu umístěném 

za dvo j tečkou. Standardně je nastaven port 1880. V rámci této práce se k N o d e - R E D 

př istupuje na adrese 192.168.0 .33 :1885, což odpovídá adrese Raspberry Pi s N o d e - R E D . 

Změna čísla portu byla provedena během instalace N o d e - R E D . V př ípadě akt ivované 

autent i f ikace je nutné zadat př ihlašovací údaje , aby bylo možné vstoupit do v ý v o j o v é h o 

prostředí a začít s p r o g r a m o v á n í m . 

5.1.4.1 Implementace modulů ESP8266 do Node-RED 

V předešlé kapitole 5.1.1.2 byl popsán způsob př ipojení pomocí Wi -F i a M Q T T 

protokolu k M Q T T brokeru, jehož instalace byla v předešlé kapitole 5 .1 .3 .1 . V této fázi 

se odesí laj í zp rávy od senzorů do M Q T T brokeru . Následně je tedy potřeba tyto zprávy 

z M Q T T brokeru odeb í ra t v Node -RED a zajistit spolehlivost komunikace . 

K o d b ě r u zpráv z M Q T T serveru není nutná žádná dodatečná knihovna, jel ikož 

Node -RED j iž podporuje práci s M Q T T protokoly. Uzly nezbytné pro navázání spojení 

s M Q T T brokerem jsou dostupné v sekci network v levé paletě uzlů. H lavně se bude 

využ ívat uzel MQTT in, který umožňu je pří jem zpráv z M Q T T brokera . Po přetažení tohoto 

uzlu do pracovn ího prostoru a otevřen í jeho edi toru lze upravit nastavení komunikace. 

Kliknutím na ikonu tužky, jak je zobrazeno na Obr . 14 , se o tev ře d ia log pro nastavení 

p a r a m e t r ů pro M Q T T brokera , který lze využ í t např íč všemi uzli pro komunikaci s M Q T T 

b rokerem. 

Edit mqtt in node 

1 Delete Cancel Dane 

Q Properties g a a 

Edit mqtt in node > Edit mqtt-broker node 

Delete Cancel 
1 Update J 

0 Properties H I 

O Server 

Action 

s ~3p c 

<§í QoS 

C+ Output 

^ Name 

localriost:1893 

Subscribe to single topic 
Security Messages 

room/counter 
Fort 1833 

Q Connect autcn?.tlc3 ly 

• UseTLS 

a parsed J S O N object 
Q Protocol MQTTV3.1.1 

^ Client ID | Leave blank tor auto generated 

Keep Alive j 60 

i Session Q Use clean session 

Obr. 14 Nastavení uzlu MQTT in pro navázaní komunikace se MQTT brokerem 
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Do pole Topič se vepíše specif ický M Q T T topič , který def inuje z p r á v y z modu lů 

ESP8266, v t o m t o př ípadě konkrétně z modulu u rčeného pro měřen í teploty s t o p i č e m : 

„room/counter". Tento topič prav ide lně odesílá čísla v rozmezí od 0 do 150, což slouží k 

moni to rován í spojení se zař í zen ím. Jel ikož po odeslání z p r á v y zůstává in fo rmace 

persistentní v M Q T T brokeru až do přepisu novou zp rávou , proto je nutné prav ide lně 

měni t obsah zp rávy pro ověřen í stavu komunikace . 

V Node -RED se tudíž imp lementu je funkce, která uchovává obsah př i jatých z p r á v a 

porovnává nově př íchozí zp rávy s těmi u loženými . Pokud se zp rávy shodují příl iš dlouho, 

systém vygeneruje chybu, na kterou reaguje odes láním e m a i l o v é h o upozornění na chybu, 

p řepnut ím řízení na PLC a nastavením hodnoty na 0 °C, aby bylo možné odlišit 

nesprávnou hodnotu při výpadku od va l idn ích dat v budoucí databáz i . 

Obr. 15 Node-RED flow pro hlídání komunikace a odeslání chybového hlášení 

Na Obr . 15 je z ře jmé , že tok dat je p ře rušen za funkčním uzlem counterSave, což se 

na první pohled jev í jako rozpor s konceptem N o d e - R E D . To je způsobeno využ i t ím funkcí 

flow.set() a flow.get(). Ve funkčních uzlech je možné pomocí JavaScriptu def inovat vlastní 

logiku zpracování , obvykle však neuchovávaj í data mezi jednot l i vými zpracován ími 

a spouštějí svůj a lgor i tmus pouze při při jetí zp rávy (payloadu). N icméně , výše zmíněné 

funkce umožňuj í persistenci dat mezi zp racován ími , p ř i čemž tato data jsou dostupná v 

rámci ce lého projektu. Díky t o m u je možné k nim př istupovat z l ibovo lného uzlu, a to i bez 

p ř í m é h o datového spojení. 

Kromě funkčních bloků, je j ichž obsah lze nalézt v Pří loha 2 a Příloha 4 d ip lomové 

práce, na Obr . 15 je možné si též vš imnout uzlu Error message, který odesílá emai l y 

o výpadku komunikace . U v e d e n ý uzel není s tandardně součástí N o d e - R E D , pro jeho 

použití je t řeba nainstalovat knihovnu node-red-node-email. Tuto knihovnu lze př idat 

prost řednic tv ím položky Manage palette v m e n u , které se nachází v p r a v é m horn ím rohu 
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w e b o v é h o rozhraní . V rámci konf igurace tohoto uzlu se zadají př ih lašovací údaje k 

e m a i l o v é m u účtu a paramet ry serveru , z něhož budou zp rávy odesí lány. 

Data z ESP - elektroměr + ukládáni dat do DE 

set msg.payload [v2.0] http:Wlocalriost:8086 Electricity electricalMeasurement '.; :': 

insitíeTempESPmedian <j> pustiDatainsideTempESP <j>— 

Obr. 16 Node-REDflow pro příjem dat z modulů ESP8266 

K př í jmu dat z měřen í teploty a elektr ické spotřeby , viz. Obr . 16, se použila stejná 

metoda jako v př ípadě kontro ln ího č í tače, jen se pozměni l topič . Při měřen í teploty, kdy 

jsou p ř i j ímaný tř i hodnoty teploty, se pro určení reprezentat ivn í hodnoty používá výpočet 

med iánu , viz. Pří loha 6. 

5.1.4.2 Implementace PLC do Node-RED 

Pro komunikaci s PLC byl z kapitoly 5 .1 .2 .2 j iž p ř ip raven M o d B u s TCP master . 

V následující fázi je proto potřeba vy t vo ř i t s lavě, který bude data odeb í ra t od maste ra . 

Uzly pro komunikaci pomocí protokolu M o d b u s TCP standardně nejsou součástí N o d e -

RED, a proto je nutné doinstalovat knihovnu node-red-contrib-modbus. 

Tato knihovna rozšíří paletu uzlů o novou složku s rozsáhlým množstv ím uzlů. 

V rámci tohoto projektu se však budou využ ívat p r i m á r n ě uzly Modbus-Write pro zápis do 

reg is t rů , Modbus-Read pro čtení z reg is t rů a Modbus-Response pro kontrolu komunikace. 

Podobně jako u M Q T T serveru , je t řeba nastavit výchoz í paramet ry M o d B u s TCP 

mastera , které se poté využi j í ve všech uzlech pro M o d B u s komunikac i . Z m ě n y jsou 

následně p rováděny pouze v adresách reg is t rů , s nimiž se operuje . Na Obr . 17 je 

znázorněna konf igurace M o d B u s v projektu, kde v nastavení uzlu pro čtení se do pole 

Address zadá číslo registru def inované v PLC, jak je uvedeno v tabulce reg is t rů na Obr . 13. 

Je důleži té upozornit , že někteří vý robc i mohou používat v registrech urč i tý offset nebo 

specif ickou paritu bitů, které je nutné zohlednit pro úspěšné navázání komunikace. 
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Edit Modbus-Wriw node 

Settings 

Maře 

Edit M od Dus-Write node = Edit modous-client noOe 

j Delete ~| 

© Properties 

Settings Queues 

Jnľ.-ki 

Address 

Moaous - comm check 

FC 6: - - ess t S i rg e -;egis1&r v 

(i) Dela/ 1c activate npH 

Server modbus-tcp@192.158.0.45:502 I H 

152.158 C 45 

ľCPType DEFAULT 

Timeout (ms) 1noon 

: : : Reconnect cn linec.n 

timeout (ms) 2000D 

Obr. 17 Nastavení uzlu Modbus-Write a připojení k Modbus TCP Master 

Při čtení a zápisu do reg is t rů je kl íčové vzít v úvahu datový typ hodnoty. Např ík lad , 

datový typ integer zauj ímá 16 bitů, což odpovídá j e d n o m u M o d B u s registru, zat ímco long 

má rozsah 32 bitů, pro jehož zápis je potřeba využ í t dva registry. Vzh ledem k t o m u , 

že z PLC se vyčítá hodnota f low, která má rozsah 32 b i tů . Proto je nutné udělat jistá 

opatření , kdy je zapotřebí spojit dva registry do jednoho, změni t par i tu , a pro sjednocení 

hodnot zaokrouhl i t na 2 deset inná čís la, jak je zobrazeno na datových toc ích na Obr . 18. 

Současně v uzlu pro vyčí tání je nutné nastavit v poli Quantity, že se vyčítá ze dvou 

reg is t rů . A lgor i tmus funkčních uzlů lze nalézt v Pří loha 7, Příloha 8 a Příloha 9. 

rounúNumúer jj) tj> pustiDataJnsiOeTempRLC cft ] 

- a ? — a pushDaía_outsideTe(npPLC 

ModbusPLC_requiredTemp data TypeConverfert roundNumber 

4 pusťtData_regulation 4 pusťtData_regulation 

4 
pusftData requíredTemp > 5» O 

Obr. 18 Node-REDflow pro vyčítání dat z PLC 

Podobně jako u komunikace M Q T T se i při M o d B u s komunikaci dbá na spolehl ivost 

přenosu dat. V tomto př ípadě však není t řeba využ ívat dř íve v y t v o ř e n o u logiku čítače. 

Mís to toho je možné využ í t funkcional i tu uzlu Modbus-Response, která umožňuje detekci 

a oznámení chyby v př ípadě z t ráty spojení s PLC. Současně je možné automat icky odeslat 

in formační e - m a i l a resetovat hodnoty na výchozí stav. 
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5.1.4.3 Implementace InfluxDB do Node-RED 

Po instalaci InfluxDB, která byla popsána v kapitole 5 .1 .3 .1 , je možné začít data 

zapisovat do databáze. Jako první krok je potřeba se registrovat a vy tvo ř i t novou 

organizaci p rost řednic tv ím w e b o v é h o rozhraní InfluxDB. Přístup k tomuto rozhraní je 

podobný jako u Node -RED, avšak s rozd í lným por tem. Pro účely tohoto projektu 

se používá w e b o v á adresa : 192.168.0 .33 :8086. Dále je v sekci Load Data nezbytné př idat 

tzv. Bucket, což je skupina, do níž se budou odesí lat data a kde se budou v y t v á ř e t tabulky 

dat. 

Poté je t řeba Node -RED rozšíř i t o knihovnu node-red-contrib-influxdb, která 

umožňuje komunikaci s InfluxDB. Tato knihovna do sekce storage v paletě uzlů př idává tři 

nové uzly. Pro po t řeby projektu postačí uzly InfluxDB in a InfluxDB out, které slouží 

k zápisu a čtení z databáze. Podobně jako v předeš lých p ř ípadech , je nutné provést 

základní nastavení pro komunikaci se s e r v e r e m , což je zobrazeno na Obr . 19. 

Edit influxdb out node Edit influxdb out rode > Edit influxdb node 

Delete Cancel ^^Done^^^B Delete Cancel 

J O Properties 0 Properties H E 

^ Name 

Hi Server 

A Organization 

§ Bucket 

Jit Measurement 

©Time Precisicr 

[v2.:| ľrtpš:.-.- ccalhoitieoBS 

T e r p j B 

^ Name 

V Version 

M URL 

A Token 

Name 

2.0 v 

https://localhDst:S08B 

O Connection timeout (seconds) 10 

S Verily server certificate 

Obr. 19 Nastavení uzlu influxdb out a konfigurace připojení k serveru 

Při konfiguraci serveru je potřeba znát nejen jeho URL, a le také př ístupový token, 

který lze vygenerovat ve w e b o v é m rozhraní InfluxDB, a to v sekci API tokens pod Load 

Data. Poté je v l ibovo lném influxdb uzlu potřeba uvést název organizace, která byla 

stanovena během registrace, dále Bucket a nakonec Measurement, což představuje 

konkrétní tabulku s daty. 

pullData Čj] cj) | set msg.payload ::; : : [v2.0] http://localhost:B086 FlowMeter 

inject í> 

Obr. 20 Node-RED flow pro zápis dat do databáze InfluxDB 
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Zápis dat je znázorněn na d a t o v é m toku na Obr . 20, kdy funkční uzel pulIData, 

viz. Pří loha 10, vyčítá obsah zpráv dat v projektu, která se následně v uzlu change řadí do 

v h o d n é h o f o r m á t u pro ukládání do databáze . K jednot l i v ým částem zprávy jsou př i řazeny 

názvy, pod kterými se hodnoty ukládají do databáze, to vypadá následovně: 

( 
"Inside temperature (ESP)" : msg.payload.insideTempESP, 
"Inside temperature (PLC)" : msg.payload.insideTempPLC, 
"Ouside Temperature (Forecast)": msg.payload.ousideTempForecast, 
"Ouside Temperature (PLC)": msg.payload.outsideTempPLC, 
"Control a c t i o n " : msg.payload.regulation, 
"Required temperature" : msg.payload.requiredTemp 

} 

Čtení dat z databáze, lze i lustrovat v části projektu, kdy je zapotřebí uložit data 

z databáze do souboru csv, za úče lem učení M L mode lu . V tomto př ípadě na Obr . 2 1 , je 

pat rný funkční uzel guery, v kterém se nachází skript s dotazem pro následující uzel 

InfluxDB na data v databáz i . 

inject ^ I template |v2.0] http:;/localhos1:S086 cj) cj) convertToCSV tj) íjT csv export cjj 

Obr. 21 Node-RED f low export dat z databáze InfluxDB do souboru csv 

Dotaz je f o r m u l o v á n v jazyce InfluxQL, který je dotazovac ím jazykem specif icky 

nav rženým pro InfluxDB a je v mnoha oh ledech podobný SQL. Oprot i SQL je navržen pro 

práci s časovými ř a d a m i , díky čemuž je možné se snadno dotázat na data v konkrétních 

časech, jak je d e m o n s t r o v á n o v následuj íc ím skriptu v uzlu template. Ten mění obsah 

payloadu na databázový dotaz, konkrétně na vypsání všech dat z tabulky FlowMeter 

v bucketu TempDB dne 12. ledna 2024 od 12:00 do 16:00 hodin. Funkční uzel 

convertToCSV, viz. Pří loha 11, p řevede pak hodnoty do f o r m á t u v h o d n é h o pro čtení dat 

v tabulce. 

from(bucket: "TempDB") 
|> ra n g e ( s t a r t : {{2024-01-12T12:00 : 00Z) ), stop: {{2024-01-12T16:00:00Z))) 
|> f i l t e r ( f n : (r) => r [ " measurement"] == "FlowMeter") 
|> f i l t e r ( f n : (r) => r [ " " f i e l d " ] == " { { _ f i e l d ) ) " ) 

|> yieldfname: "mean") 

5.1.4.4 Implementace predikce teploty 

Predikce venkovní teploty 

Pro predikci venkovní teploty se využívaj í funkce knihovny node-red-node-

openweathermap, která nabízí možnost odebí rán í meteoro log ických dat včetně 
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předpověd í teplot z portá lu O p e n W e a t h e r . o r g . Tento web , v rámci svého základního 

bezplatného tar i fu , umožňu je aktual izovat in fo rmace o počasí až do 1 000 000 dotazů 

měsíčně, což pro pot řeby tohoto projektu bohatě stačí. 

Pro real izaci o d b ě r u meteoro log ických dat je nutné proj ít na webu 

O p e n W e a t h e r . o r g procesem registrace a následně v sekci My API keys vygenerovat klíč, 

který se zadá do nově insta lovaného uzlu. V rámci této knihovny byly př idány dva nové 

uzly, které se liší pouze ve způsobu akt ivace: první vyžadu je vstupní signál pro odeslání 

dat, zat ímco d r u h ý automat icky posílá data při každé změně v předpověd i počasí. 

Predpoveď počasí outs>deTempForecast_6h ~ c j ľ ^ ^ | ) pushData_ousideTempFcrecast6h~ 

outsideTempFomcast_3h r j ^ ^ ^ ) pushData_ousideTempForecast3h 

injecto Ĉ j Ĉ3 5dForecast ~cj>̂—• cj) outsideTempForecast_24h_chart cj>(̂ ^̂ ^̂ ^̂ )̂ 

| currentWéather Ĉ l outsídeTempForecast_now ó (̂ 1 pushData_ousideTempForecast ^ ^ ^ T ^ j 

Obr. 22 Node-REDflow pro odběr aktuální a budoucí teploty 

Datový tok na Obr . 22 demonstru je využit í obou t ypů uzlů. Kdy uzel 

currentWéather je konf igurován na odběr aktuální meteoro log ické s i tuace, z které se 

využívá údaj o aktuální tep lotě . Uzel 5dForecast odebí rá meteoro log ickou p ř e d p o v ě ď pro 

následuj íc ích 5 dní. Každá zpráva z těchto dvou uzlů je f o r m o v a n á v j ednom JavaScript 

objektu, z kterého je potřeba získat potřebná data . K t o m u slouží funkční uzly nacházející 

se hned za blokem openweathermap, viz. Pří loha 12. 

Predikce vnitřní teploty v místnosti 

Pro p ř e d p o v ě ď teploty v místnosti se jev í jako vhodná volba využit í různých var iant 

mode lů s t ro jového učení ( M a c h i n e Learning, M L ) . Ačkol iv v N o d e - R E D knihovnách existují 

uzly pro integraci různých p ř e d t r é n o v a n ý c h M L mode lů pro širokou škálu úkolů, pro 

specif ické pot řeby tohoto projektu se ukazují jako nevhodné . D ů v o d e m je, že podmínky 

v d a n é místnosti jsou unikátní, což vyžadu je vy tvo řen í a nat rénování v lastního mode lu . To 

si vyžadu je shromáždění dostatečného množství dat, aby bylo možné pokrýt ideálně 

všechny možné stavy prostředí a vy tvo ř i t několik t rén inkových souborů pro t rénování 

mode lu . 
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Pro t rénován í a i m p l e m e n t a c i M L mode lů byla z mnoha dostupných N o d e - R E D 

knihoven vybrána node-red-contrib-machine-learning-v2. Tato knihovna nabízí rozsáhlé 

možnosti pro t rénován í mode lů , což s sebou přináší vyšší komplexnost ce lého procesu 

a vyžadu je v íce času pro dokončení řešení. Ke dni psaní této práce model nedosahoval 

dostatečné kvality výs ledků, aby mohl být p rezentován jako spolehl ivé řešení pro predikci 

vni t řn í teploty v místnosti s nás ledným použití v regulac i . Dosavadní postup lze nalézt 

v Příloha 13. 

5.1.4.5 Implementace už ivatelského rozhraní 

Jak bylo zmíněno , pro vizualizaci nelze kvůli v ý p o č e t n í m o m e z e n í m Raspberry Pi 

využí t H o m e Assistant, a proto se práce obrac í k použití knihovny N o d e - R E D Dashboard. 

I když je tato knihovna často využ ívána , není součástí standardní instalace N o d e - R E D , a je 

tedy nutné ji dodatečně instalovat. 

H lavn ím d ů v o d e m , který vedl k vyhýbán í se použití Dashboardu, jsou o m e z e n é 

možnosti konf igurace jeho prvků. Ty často vyžaduj í rozšíření pomocí dodatečné logiky 

Node -RED. Př íkladem může být srovnání ov ládac ího panelu pro regulaci a jeho datového 

toku na Obr . 23 , který zaj išťuje funkční logiku. Skripty z tohoto toku dat lze nalézt 

v Příloha 14, p ř i čemž výs ledná podoba ce lého uživatelského rozhraní se nachází v Pří loha 

17. 

Ovládání 

Žádaná teplota v 2 2 /K 

Řízení z PLC 

Manuální rež im 

Manuáln i řízení • 
0 

Akční zásah 

Nastaven í času vy tápění 

Začátek vytápěni ' 
15 

24 
Konec vytápění 

Manuální režim m 
ôéfeteTapic C>-<̂ ) | set msg enabled C~^] Akční zásah 

Obr. 23 Ovládací panel a Node-RED flow pro jeho logiku 

Na předchoz ím obrázku je prezentována logika, která umožňuje nastavit 

j e d n o d u c h ý časový plán pro spuštění a vypnut í vy tápěn í v urč i tou hodinu dne s použi t ím 

dvou posuvníků. Z á r o v e ň je zde imp lementována kontrola, aby se nastavené časy 

spuštění a vypnut í navzájem nepřekrýva ly . Další prvky umožňuj í volbu mezi ř í zením 
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regulace prost řednic tv ím Node -RED nebo PLC a mezi automat ickým a manuá ln ím 

r e ž i m e m . Podle zvo leného rež imu se pak aktivuje posuvník pro manuáln í nastavení 

hodnoty akčního zásahu. 

V uživatelském rozhraní jsou zahrnuty také různé grafy. Graf s p o m ě r n ě komplexní 

logikou, viz Obr . 24, slouží k zobrazování histor ických dat získaných z databáze. Pro výběr 

specif ického časového rozmezí a požadovaných dat je využ i t uzel form, který upravuje 

dotaz směřuj íc í do databáze. Data získaná z databáze jsou ve f o r m ě objektu, který je 

nutné p řep racova t do f o r m á t u , který může uzel chart akceptovat a vizualizovat. K tomuto 

účelu slouží kombinace uzlů split, chartData a formát. Pokud je v y b r á n o časové rozmezí 

bez dostupných dat, což vede k vypsání p rázdného objektu, uzel switch vybere datovou 

cestu skrze uzel emptyQuery, který in formac i o p rázdném objektu zobraz í v názvu grafu . 

Graf historických dat 

utf nlnhal fíolH i' 

~ spl i t 

chariData 

emptyQuery 

Obr. 24 Node-RED flow pro zobrazení hodnot z formuláře v grafu 

Přestože databáze může obsahovat v íce hodnot v daném časovém okně, uzel chart 

není schopen zpracovat dva a v íce datových objektů obsahuj íc ích časové údaje pro osu x. 

Je tedy nutné provést dotaz na každou hodnotu zvlášť. Výs ledkem zadaných hodnot 

ve f o r m u l á ř i je graf zobrazený na Obr . 25. 

staveni íntevralu 

Venkovní teplota - předpověď 

Časový úsek (minuty} 

2O24-03-O2TO8:áO:O0.QO0Z 

2024-03-02T10:0O:O0.0O0Z 

Historická data 

Obr. 25 Formulář pro výběr časového okna a graf historických dat z databáze 
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V rámci i m p l e m e n t a c e h lasového asistenta nabízí dokumentace možnost integrace 

prost řednic tv ím knihovny node-red-contrib-smartnora, která umožňu je propojení Node -

RED se serverem Smart NORA. Toto propojení umožňuje vy tvo řen í v i r tuá ln ích zařízení 

v ekosystému Google H o m e , jež lze ov ládat pomocí Google Assistant. 

Přestože integrace s Google Assistantem nabízí za j ímavé možnosti pro ovládání 

regulace, jej í i m p l e m e n t a c e je spojena s urč i tými k o m p l i k a c e m i . Google Assistant není 

v České republ ice plně p o d p o r o v á n , a navíc se očekává, že v blízké budoucnosti bude 

služba převedena na p la t fo rmu G e m i n i . Vzh ledem k t ě m t o okolnostem se projekt 

zaměřu je na cí le s vyšší pr ior i tou. [32] 

5.1.4.6 Implementace regulace 

Původně bylo zamýš leno , že regulace bude zajištěna s využ i t ím mode lu s t ro jového 

učení (ML) , který by př i j ímal potřebná vstupní data a na základě nich generoval příslušné 

akční zásahy. Avšak kvůli potíž ím j iž s predikcí teploty je v současné době další využit í 

M L mode lu v regulaci v y ř a z e n o z možností . 

Pnnl hodnot 

j pullData >̂ I change: 2 rules 

move msg payload insideTempESP 

Obr. 26 Node-REDflow pro logiku regulace 

Trad ičn í metoda regulace by obvykle zahrnovala použití PID regu lá to ru , který však 

nenabízí možnost předpov ídání venkovní teploty. Z tohoto důvodu bude apl ikována 

kombinace PID regu lá to ru a dodatečné funkce, která bude upravovat korekci výs tupního 

akčního zásahu z PID regu lá to ru podle očekávaného vývo je venkovn ích teplot, jak je 

znázorněno na Obr . 26. 

V př ípadě výpoč tu korekce akčního zásahu na základě pred ikovaného vývo je 

venkovní teploty byl použit funkční uzel correction. Tento uzel zaj išťuje dynamickou 

regulaci teploty v místnosti t í m , že kombinuje p ředpověd i venkovní teploty s aktuálním 

výstupem z PID r e g u l á t o r u . Následuj íc í skript umístěný v t o m t o funkčním uzlu, začíná 

načtením aktuálních dat o tep lotách z g lobáln í p r o m ě n n é data. Vypoč í tává p r ů m ě r n o u 

budoucí venkovní teplotu, p ř i čemž 3hodinové předpověd i př isuzuje dvo jnásobnou váhu 

ve srovnání s 6hod inovými . 
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Rozdíl mezi aktuální venkovní teplotou a p r ů m ě r n o u budoucí venkovní teplotou je 

využ i t k výpoč tu korekčního faktoru , který se pak apl ikuje na akční zásah PID regu lá to ru . 

Ve skriptu je též def inovaná funkce calculateCorrectionlmpact, která snižuje dopad této 

korekce v závislosti na rozdí lu mezi vn i t řn í teplotou a žádanou tep lo tou . Č ím je vni t řn í 

teplota blíže k žádané hodnotě , t ím menší je korekční vliv. Výs ledný kor igovaný akční 

zásah je o m e z e n na rozsah 0 až 100, což zaj išťuje, že výstup z regu lá to ru zůstává 

v př i ja te lných mez ích pro převedení na P W M . 

//Globálni proměnná 
l e t data = flow.get("data") || {); 
//Deklarace proměnných 
l e t eurrentOutsideTemp = data.ousideTempForecast; 
l e t futureOutsideTemp3h = data.ousideTempForecast3h; 
l e t futureOutsideTemp6h = data.ousideTempForecastôh; 
l e t insideTemp = data.insideTempESP; 
l e t desiredTemp = data.requiredTemp; 
l e t pidOutput = msg.payload 
// Výpočet průměrné budoucí venkovní t e p l o t y 
// Bližší předpověď má vyšši váhu 
l e t averageFutureTemp = ((futureOutsideTemp3h*2) + futureOutsideTempôh) / 3; 
// Výpočet rozdílu mezi aktuálni a průměrnou budoucí venkovní teplotou 
l e t tempDifference = currentOutsideTemp - averageFutureTemp; 
// Výpočet korekce 
l e t o f f s e t = tempDifference * calculateCorrectionlmpact(insideTemp, desiredTemp); 
// Přidáme o f f s e t k výstupu PID 
l e t adjustedOutput = Math.max(0, Math.min(100, (pidOutput + o f f s e t ) ) ) ; 
// Funkce pro výpočet dopadu o f f s e t u , snižuje dopad při blíženi se k žádané 
teplotě 
fun c t i o n calculateCorrectionlmpact(insideTemp, desiredTemp) { 

l e t tempGap = Math.abs(insideTemp - desiredTemp); 
// Například exponenciálni zpomaleni dopadu o f f s e t u 
// Čim bliže je vnitřní t e p l o t a k žádané, tim menši bude v l i v korekce 
r e t u r n Math.exp(-tempGap); 

} 
// Nastavíme upravený akčni zásah do payload 
msg.payload = adjustedOutput; 

return msg; 

Při konfiguraci uzlu PID byl zvolen přístup manuální konf igurace PID složek. 

Důvodem proč se nepouži la žádná z mnoha metod pro nastavení PID složek regu lá to ru , je 

velké časové zpoždění systému a jeho integrační chování , kvůli d louhodobým tepe lným 

z t rá tám. Z tohoto důvodu bylo upřednostněno manuální nastavení PID, kdy se počáteční 

hodnoty všech složek nastavily na nulový zásah a následně se postupně snižovalo 

proporc ionáln í pásmo až do okamžiku, kdy systém začal osci lovat. Poté se postupně 

př idával i integrační a der ivační složky do chv í le , kdy se dosáhlo žádaných výs ledků. 

Na Obr . 27 je zobrazen konf igurační panel PID uzlu v N o d e - R E D , jehož paramet ry 

byly ap l ikovány i v t o m t o projektu. P a r a m e t r Proportional band u PID regu lá to rů , které 
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používají p roporc ionáln í pásmo místo p roporc ioná ln ího zesílení, u rču je rozsah kolem 

cí lové hodnoty (setpointu), v němž PID regu lá tor akt ivně upravuje proces. Nižší hodnota 

tohoto pásma vede k silnější reakci na jakoukol iv odchylku od setpointu. 

Paramet r Integrál time ov l i vňuje integrační složku PID a lgo r i tmu , sloužící k 

odstranění stálé chyby mezi aktuální a žádanou hodnotou. Tento paramet r def inuje, s 

jakou rychlostí se integrační akce zvyšuje, aby kompenzovala přet rvávaj íc í odchy lku . 

Časová konstanta Derivative time pak urču je rychlost, s jakou bude der ivační složka 

reagovat na z m ě n y v systému, a urču je vl iv rychlosti z m ě n y chyby na regulac i . 

Z dalších p a r a m e t r ů je podstatné zmín i t už jen Max sample interval což je 

maximáln í interval mezi vzorky, který PID regu látor používá pro aktual izaci v ý p o č t ů . Delší 

interval může znamenat m é n ě časté aktual izace a může způsobit pomalejší reakci 

na změny . 

Průběh regulace 
Edit PID node 

Derivative time 

(sees) 200 

n i: i a I irtegral o 

Max sample 

interval (5ecs) 12c 

Derivative 

smoothing 

"actrir 

í N ^ k O M O í N ^ L O M O í N ^ L O O O O í N ^ t - k O O O O í N ^ r L O O O O í N ^ r k O O O 

0 0 0 0 0 0 0 * - H < - H < - H < - H < - H < - H < - H ' - H * - H * - H * - H < - H < - H < - H < - H < - H < - H < - H < - H < - H * - H * H 

•Akčnízásah •Procentuální dosažení setpointu 

Obr. 27 Konfigurace PID uzlu v Node-RED a graf průběhu regulace 

Na Obr . 27 je také v idět graf p růběhu regulace bez vl ivu předpověd i počasí. M o d r á 

křivka označuje procentuáln í akční zásah PID regu lá to ru , zat ímco oranžová křivka 

reprezentuje procentuá lně dosažení žádané hodnoty v místnosti . Na grafu od 15. hodiny 

jsou z řete lné exper imenty , kdy byl prostor místnosti úmys lně och lazován za úče lem 

posouzení odezvy regu lačn ího systému na tento zásah. 
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6 Zhodnocení dosažených výsledků 

Porovná- l i se existuj ící konečné řešení s cíli té to práce , lze konstatovat, že hlavní cíl 

byl sp lněn. Hlavní logika regu lačn ího systému je tvořena na p la t fo rmě N o d e - R E D , i když je 

součástí regulace i PLC, které je schopné převz í t ce lou kontrolu nad regulací , v běžném 

provozu však reaguje pouze na povely z N o d e - R E D . N i c m é n ě , f a k t e m , že tato funkce se 

v regulaci nachází, je p lněn cíl zajistit kompat ib i l i tu s j iž existuj íc ím ř íd íc ím systémem 

a rozšíř i t jeho základní možnosti a př ípadně imp lementova t jej do ekosystému internetu 

věcí. 

Součástí regulace je i funkce získávání z in te rnetových zdro jů aktuálních 

a predikt ivních meteoro log ických informací , konkrétně se však pracuje pouze s teplotou, 

neboť ta je pro regulaci zásadní. Prakt ickou v ý h o d o u , kterou systém získávání in formací 

o venkovní tep lotě z ex te rn ích zdro jů přináší, je řešení několika podstatných p r o b l é m ů 

spojených s t rad ičn ím instalováním venkovn ích č ide l . Tyto p r o b l é m y zahrnuj í např ík lad 

kompl ikace s v e d e n í m kabeláže m i m o vni t řn í prostory budovy, což obvykle vyžaduje 

rozsáhlejší e lektroinstalatérské práce. Další v ý zvou je umístění senzorů tak, aby nebyly 

vystaveny p ř í m é m u s lunečnímu svět lu , které může ovlivnit m ě ř e n é hodnoty, což není 

vždy možné zajistit, ze jména pokud není možné č id lo umístit na severní stranu budovy. 

Zaveden ím té to funkcional i ty lze konstatovat, že jsou částečně ref lektovány současné 

pot řeby v oblasti měřen í a regulace. 

K vyhodnocen í přesnosti dat získaných z meteoro log ické mode lu a měřen í 

p rováděných tep lotn ím č id lem PT1000, zapo jeným do PLC, bylo využ i to analýzy v íce než 

40 000 záznamů teploty, zaznamenaných v období mezi 18. lednem a 18. b řeznem 2024. 

Tato analýza , viz Tab. 7, využi la různé statistické metody pro určení m í r y chyby měření . 

Podle koef ic ientu d e t e r m i n a c e indikují hodnoty měřen í z čidla PtlOOO 

a z meteoro log ických dat re lat ivně nízkou ú r o v e ň shody. Meteoro log ická stanice, 

poskytující data , se nacházela př ib l ižně 4,6 km od místa měření , což je s oh ledem 

na měřen í teploty p o m ě r n ě blízko. Po detai lnější analýze dat bylo zj ištěno, že hodnoty 

z čidla PtlOOO vykazuj í v ý z n a m n é teplotní výkyvy , a to i přes to, že čidlo nebylo p ř ímo 

vystaveno s lunečn ímu svitu. Tyto v ý k y v y mohly být způsobeny sáláním povrchu 
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zahradního d o m k u , který akumulova l teplotu ze slunce, což by vysvět lova lo až několika 

s tupňový rozdíl v n a m ě ř e n é hodnotě čidla PtlOOO a meteoro log ickými daty. 

Tab. 7 Analýza shody měření teplot  

Metoda Venkovní teplota 
(PtlOOO z PLC/ Meteorologická předpověd] 

Vnitřní teplota 
(NilOOO z PLC / DS18B20 z ESP8266) 

Průměrná 
absolutní chyba 

2,46 °C 0,95 °C 

Střední 
kvadratická 
chyba 

13,22 8,15 

Koeficient 
determinace R2 

0,20 0,75 

Co se týče srovnání měřen í vni t řn í teploty z modulu ESP8266 a PLC, hodnoty mají 

znatelně výraznějš í shodu. Avšak byla očekávána ještě vyšší shoda, vzh ledem k t o m u , 

že všechna čidla byla umístěna pouhé jednotky c e n t i m e t r ů od sebe a při instalaci 

vykazovala t é m ě ř shodné hodnoty. P ravděpodobně mohly na patrné rozdí ly v tep lotách 

mít vl iv vlastnosti obvodu a vod ičů modulu ESP8266. U PLC systému by se očekávala nižší 

p ravděpodobnost chyby, je l ikož se jedná o robustnější řešení ve srovnání s v ý v o j o v ý m i 

deskami . 

M e z i cí le práce patří i zajistit, aby regulační systém mohl predikovat venkovní 

a vn i t řn í teplotu . Predikce venkovní teploty, získaná ze zdro jů meteoro log ických dat, 

je součástí regulace a umožňu je př izpůsobení akčních zásahů PID regu lá to ru . Pro predikci 

vni t řn í teploty se ukázalo nezbytné využ í t mode lu s t ro jového učení ( M a c h i n e learning, 

ML) , který by byl v y t r é n o v á n konkrétně na datech z r e g u l o v a n é h o systému. Dosud se však 

pomocí knihoven z Node -RED nepodař i lo docí l i t požadovaných výs ledků predikce. 

V př ípadě pokračuj íc ích p r o b l é m ů s predikcí v prostředí Node -RED se jako al ternat iva 

nabízí využit í p r o g r a m o v a c í h o jazyka Python a jeho knihoven u r č e n ý m pro t rénování 

mode lů , toto řešení se často využívá v oblasti s t ro jového učení. 

Při vývoj i v i zuáln ího prostředí pro ř ízení regu lačn ího systému byla, navzdory 

původn ímu plánu a p r o b l é m ů m s výpočetn í kapacitou zařízení , použita knihovna N o d e -

RED Dashboard. Tato knihovna poskytuje základní nástroje pro vy tvářen í ov ládac ích 

prvků, ale v některých oh ledech má svá omezení . V důsledku toho navržené uživatelské 

rozhraní umožňu je pouze základní moni to rován í sys témů, akorát dostatečné pro ladění 
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procesu regulace. Pro vy tvo řen í plně funkčního ov ládac ího rozhraní , např ík lad pro domácí 

použití , by bylo v h o d n é začleni t časový plán umožňuj íc í nastavit žádanou teplotu 

samostatně pro každý den v t ýdnu v urč i tém čase. V Dashboardu by to bylo možné 

real izovat s pomocí rozsáhlé tabulky s pevně s tanovenými časy a možností p ř i řad i t žádané 

teploty, což by ale pro koncového uživatele nebylo příl iš uživatelsky př ívět ivé . 

Součástí hodnocení dosažených výs ledků by bylo v h o d n é zohlednit i f inanční 

náklady pro real izaci tohoto řešení. Nepoč í ta je PLC, e l e k t r o m ě r a s í ťové prvky, v t o m t o 

projektu byly využ i ty v ý h r a d n ě cenově dostupné součástky, které oproti p růmys lovým 

řešen ím, mají t é m ě ř zanedbate lnou hodnotu. 

Tab. 8 Náklady na zařízení (bez vodičů a síťové infrastruktury) 

Položka M nožství Cena za kus Cena 

ESP8266 Lua N o d e M c u V3 2 127 Kč 254 Kč 

Raspberry Pi 4 M o d e l B - 4GB R A M 1 2 790 Kč 2790 Kč 

Digitální teplotní senzor - DS18B20 3 89 Kč 267 Kč 

Relé SSR Solid State SSR-60DA 380V 1 184 Kč 184 Kč 

Celková cena 3495 Kč 

Pro i lustraci , pouhá funkce bezdrátového měřen í teploty, která je řešena v této 

prác i , může být porovnána s p růmys lovým řešením zastoupeným bezdrátovou technologi í 

EnOcean funguj íc í ve f rekvenčn ím pásmu 868 M H z . Cena rád iového p ř i j ímačového 

modulu pro ř ídící stanice W a g o se pohybuje okolo 19 000 Kč, za t ímco cena solárních 

teplotn ích sn ímačů je př ibl ižně 5 000 Kč. Tento v ý r a z n ý rozdíl v nákladech na zařízení 

poukazuje na v ý r a z n o u cenovou v ý h o d u řešení p rezentovaného v té to prác i , přesto však 

průmyslová řešení nabízejí m n o h e m vyšší ú r o v e ň robustnosti a obecně 

spolehl ivost i . [33, 34, 35] 
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7 Závěr a doporučení 

Výs ledkem d ip lomové práce je funkční prototyp regu lačn ího systému ř í zeného 

p lat formou Node -RED nasazený na zařízení Raspberry Pi 4 M o d e l B. Součástí vývo je 

tohoto systému byla tvorba teoret ických základů pot řebných pro následný návrh a v ý b ě r 

v h o d n é h o řešení. Jednou z h lavních myšlenek autora , při real izaci té to práce , byla snaha 

o využit í ne zcela konvenčních metod pro tvorbu dostatečně robustn ího systému, který by 

alespoň částečně mohl konkurovat t rad ičn ím ř íd íc ím sys témům jako jsou např ík lad 

p r o g r a m o v a t e l n é logické automaty (PLC). 

Současně snahou autora bylo rozšíř i t o m e z e n é možnosti běžného PLC t í m , že jej 

integroval do prostředí internetu věcí , č ímž vý razně zvýšil jeho potenciál pro interakci 

s okolním s v ě t e m . To je z ře jmé např ík lad z možnost i , jak PLC může získávat 

meteoro log ická data díky internetu věcí . Avšak možnosti jsou daleko širší, systém může 

např ík lad sledovat polohu mobi ln ího zařízení už ivatele a podle toho upravovat paramet ry 

regulace v závislosti na jeho př í tomnost i v d o m á c n o s t i . S t ím však souvisí i řada komplikací 

z hlediska bezpečnosti a spolehlivosti ce lého sys tému, což je typ ický p rob lém pro apl ikace 

v rámci internetu věcí . V reakci na tyto výzvy autor věnova l úsilí zajištění spolehl ivé 

komunikace mezi zař ízeními a bezpečnost i , i když to znamena lo m é n ě času v ě n o v a n é h o 

na zlepšení uživatelského rozhraní . 

Autor se rovněž zaměř i l na reakci na nové legislativní požadavky zavedené 

zákonem č. 424/2022 Sb., podle kterého je od 1. ledna 2024 pov inné p rovádět měsíční 

odečty m ě ř i č ů tepla a teplé vody a p ředávat n a m ě ř e n é hodnoty konečným spot řeb i te lům. 

V rámci d i p l o m o v é práce bylo proto i m p l e m e n t o v á n o zařízení schopné vyč í tat SO impulsy 

z e l e k t r o m ě r u . Vzh ledem k t o m u , že SO impulsy jsou uznávaným s tandardem, lze tento 

přístup apl ikovat i na kalor imetry . Toto řešení umožňu je p rovádět dálkové měsíční odečty 

v objektech, kde dosud neexistuje specif icky pro tyto účely vybudovaná infrastruktura. [9] 

Real izace projektu též zdůrazni la výzvy spojené s v ý v o j e m mode lu s t ro jového učení 

pro p ř e d p o v ě ď teploty v místnosti , což představuje výchozí bod pro budoucí p r á c i . Přes 

snahu o inovat ivní řešení se v rámci projektu však dosud nepodař i lo úspěšně vyvinout 

model s t ro jového učení, který by s dostatečnou přesností p ředpov ída l budoucí teplotu 
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v místnosti . N icméně , využit í s t ro jového učení pro regulaci teploty v budovách nabízí 

obrovský potenciá l . Je- l i model s t ro jového učení schopen zohlednit faktory jako vlhkost 

vzduchu, meteoro log ické předpověd i a aktuální ceny energi í , může v ý z n a m n ě př ispět 

k zvýšení efektivity vy tvářen í komfor tn ího prostředí a opt imal izac i spot řeby energ ie . 
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9 Přílohy 

Příloha 1: Skript na modulu ESP8266 pro měření teploty a komunikace s Node-RED 

#include <ESP8266WÍFÍ.h> 
#include <PubSubClient.h> 
#include <OneWire.h> 
#include <DallasTemperature.h> 

// P r i h l a s o v a c i údaje na WiFi 
const char* s s i d = " T u r r i s " ; 
const char* password = ''********"; 

// P r i h l a s o v a c i údaje na MQTT (NULL j e s t l i nejsou potřeba) 
const char* MQTT username = "asuchopar"; 
const char* MQTT_password = •'********"; 
const char* mqtt server = "192.168.***.***"; 

// I n i t i a l i z e a c e e s p C l i e n t (zmen nazev pro v i c e r o ESP) 
Wi F i C l i e n t e s p C l i e n t ; 
PubSubClient c l i e n t ( e s p C l i e n t ) ; 

// Teploměry jsou připojeny k GPI015 (D4) 
#define ONE_WIRE_BUS 4 
// Nastavi i n s t a n c i oneWire pro komunikaci s zarizenim OneWire 
OneWire oneWire(ONE_WIRE_BUS); 
// Předa r e f e r e n c i oneWire senzoru t e p l o t y Dallas 
DallasTemperature sensors(SoneWire); 
// Adresy senzoru 
DeviceAddress s e n s o r l = { 0x28, 0x81, 0x72, 0x20, OxF, 0x0, 0x0, 0x2 ); 
DeviceAddress sensor2 = { 0x28, 0xE9, 0x59, 0x21, OxF, 0x0, 0x0, 0x67 ); 
DeviceAddress sensor3= { 0x28, 0x43, 0x13, 0x21, OxF, 0x0, 0x0, OxAO ); 

//LED - GPIO 4 = D2 na desce ESP-12E NodeMCU (blikáni z Node-RED) 
const i n t LED = D l ; 

// Pomocné proměnné pro časovače 
long now = m i l l i s ( ) ; 
long lastMeasure = 0; 

// Proměnné pro t e p l o t u 
f l o a t tempi = 0; 
f l o a t temp2 = 0; 
f l o a t temp3 = 0; 

// Proměna pro c i t a c komunikace 
i n t counter = 0; 

// P r i p o j i ESP8266 k W i f i 
void setup w i f i ( ) { 

del a y ( l o 7 ; 
// We s t a r t by connecting to a WiFi network 
S e r i a l . p r i n t l n ( ) ; 
S e r i a l . p r i n t ( " C o n n e c t i n g to " ) ; 
S e r i a l . p r i n t l n ( s s i d ) ; 
WiFi.begin ( s s i d , password); 

while (WiFi.status() != WL_CONNECT ED) { 
delay(500); 
S e r i a l . p r i n t l n ( " . " ) ; //ceka se na připojeni 

} 

S e r i a l . p r i n t l n ( " " ) ; 

I 



S e r i a l . p r i n t l n ( " W i F i connected - ESP IP address: " ) ; 
S e r i a l . p r i n t i n ( W i F i . l o c a l l P ( ) ) ; 

} 

II Tato funkce je vykonaná, když nejake z a r i z e n i p u b l i k u j e zprávu na tema, ke 
kterému j e ESP8266 přihlášeno 
void c a l l b a c k ( S t r i n g t o p i c , byte* message, unsigned i n t length) { 

Seria l . p r i n t ( " M e s s a g e a r r i v e d on t o p i c : " ) ; 
S e r i a l . p r i n t ( t o p i c ) ; 
S e r i a l . p r i n t ( " . Message: " ) ; 
S t r i n g messageTemp; 

for ( i n t i = 0; i < length; i++) { 
S e r i a l . p r i n t ( (cha r)mes s a g e [ i ] ) ; 
messageTemp += (char)message[i]; 

} 
S e r i a l . p r i n t l n ( ) ; 

// Pokud j e zprava přijata na tema Room / LED  
if(topic=="Room/LED"){ 

S e r i a l . p r i n t l n ( " C h a n g i n g Room LED t o " ) ; 
if(messageTemp == "true"){ 

d i g i t a l W r i t e ( L E D , HIGH); 
S e r i a l . p r i n t l n ( " O n " ) ; 

} 
e l s e if(messageTemp == " f a l s e " ) { 

d i g i t a l W r i t e ( L E D , LOW); 
S e r i a l . p r i n t l n ( " O f f " ) ; 

} 
} 
S e r i a l . p r i n t l n ( ) ; 

} 
// Funkce pro opětovné p r i p o j i ESP8266 k MQTT brokeru 
void reconnect!) { 

// Loop dokud se n e p r i p o j i 
while (!client.connected()) { 

S e r i a l . p r i n t ( " A t t e m p t i n g MQTT connection..."); 
// Pokus o připojeni 
i f (client.connect("ESP8266_Client_Temp", MQTT_username, MQTT_password)) { 

S e r i a l . p r i n t l n ( " c o n n e c t e d " ) ; 
// Odebirat nebo odeslat t o p i c 
client.subscribe("Room/LED"); //prijem t o p i c u se zprávou z broukereu 

) e l s e { 
S e r i a l . p r i n t ( " f a i l e d , rc="); 
S e r i a l . p r i n t ( c l i e n t . s t a t e ( ) ) ; 
S e r i a l . p r i n t l n ( " t r y again i n 5 seconds"); 
// Wait 5 seconds before r e t r y i n g 
delay(5000); 

} 
I 

} 
/ / i n i c i a l i z a c e při prvnim spuštěni 
void setup() { 

pinMode(LED, OUTPUT); 

Serial.begin(9600); 
setup w i f i ( ) ; 
c l i e n t . s e t S e r v e r ( m q t t server, 1883); 
c l i e n t . s e t C a l l b a c k ( c a l l b a c k ) ; 

sensors.begin(); 
} 

void loop() { 
//Pokud k l i e n t neni připojen, znovu se připoj 

i f (!client.connected()) { 

II 



reconnect(); 
} 

//Pokud nebezi k l i e n t o v a smyčka, připoj k l i e n t a 
i f ( ! c l i e n t . loop ()) 

client.connect("ESP8266Client", MQTT_username, MQTT_password); 
now = m i l l i s ( ) ; 
//templnfo ( ) ; 

i f (now - lastMeasure > 5000) { 
/ / C i t a c pro h l i d a n i komunikace 
lastMeasure = now; 
counter = counter + 1; 
i f (counter > 150){ 

counte r = 0; 
} 

/ / o d e s i l a n i c i t a c e 
char c o u n t e r s t r i n g [ 8 ] ; 
d t o s t r f ( c o u n t e r , 1, 0, c o u n t e r S t r i n g ) ; 
S e r i a l . p r i n t ( " C o u n t e r : " ) ; 
S e r i a l . p r i n t l n ( c o u n t e r ) ; 
S e r i a l . p r i n t l n f " out of 150"); 
client.publish("room/counter", c o u n t e r S t r i n g ) ; 

S e r i a l . p r i n t ( " R e q u e s t i n g temperatures..."); 
sensors. requestTemperatures (); // Odeslat povel pro z i s k a n i t e p l o t y 
S e r i a l . p r i n t l n ( " D O N E " ) ; 
// Teploty ve stupnich C e l s i a 
templ = sensors.getTempC(sensorl); 
temp2 = sensors.getTempC(sensor2); 
temp3 = sensors.getTempC(sensor3); 

// Převod hodnoty t e p l o t y na řetězec s t r i n g u pro sensor 1 
char t e m p S t r i n g l [ 8 ] ; 
d t o s t r f ( t e m p l , 1, 2, t e m p S t r i n g l ) ; 
S e r i a l . p r i n t ( " S e n s o r 1(*C): " ) ; 
S e r i a l . p r i n t l n ( t e m p S t r i n g l ) ; 
//Publikováni t e p l o t y 
c l ient .publish ("room/templ" , t e m p S t r i n g l ) ; 

// Převod hodnoty t e p l o t y na řetězec s t r i n g u pro sensor 2 
char tempString2[8]; 
d t o s t r f ( t e m p l , 1, 2, tempString2); 
S e r i a l . p r i n t ( " S e n s o r 2(*C): " ) ; 
S e r i a l . p r i n t l n ( t e m p S t r i n g 2 ) ; 
client.publish("room/temp2", tempString2); 

// Převod hodnoty t e p l o t y na řetězec s t r i n g u pro sensor 3 
char tempString3[8]; 
d t o s t r f ( t e m p l , 1, 2, tempString3); 
S e r i a l . p r i n t ( " S e n s o r 3(*C): " ) ; 
S e r i a l . p r i n t l n ( t e m p S t r i n g 3 ) ; 
client.publish("room/temp3", tempString3); 

) 
} 
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Příloha 2: Skript na modulu ESP8266 pro počítaní SO impulsu a komunikaci s Node-RED 

#include <ESP8266WÍFÍ.h> 
#include <PubSubClient.h> 

// Přihlašovací údaje na WiFi 
const char* s s i d = " T u r r i s " ; 
const char* password = ''********"; 

// P r i h l a s o v a c i údaje na MQTT (NULL j e s t l i nejsou potřeba) 
const char* MQTT username = "asuchopar"; 
const char* MQTT_password = •'********"; 

const char* mqtt server = "192.168.***.***"; 

// I n i t i a l i z e a c e e s p C l i e n t (zmen nazev pro v i c e r o ESP) 
Wi F i C l i e n t e s p C l i e n t 2 ; 
PubSubClient c l i e n t ( e s p C l i e n t 2 ) ; 

// Pomocná proměna pro casovac 
long now = m i l l i s ( ) ; 
long lastMeasure = 0; 

//proměnné pro p o c i t a n i SO pulsu 
v o l a t i l e unsigned long pulseCount = 0; 
unsigned long lastPulseTime = 0; 
const i n t p u l s e P i n = D5; 

//Proměna pro k o n t r o l u komunikace 
i n t counter = 0; 

// Tohle by melo připojit ESP k w i f i 
void setup w i f i ( ) { 

del a y ( l o 7 ; 
// Pokus o připojeni 
S e r i a l . p r i n t l n ( ) ; 
S e r i a l . p r i n t ( " C o n n e c t i n g to " ) ; 
S e r i a l . p r i n t l n ( s s i d ) ; 
W i F i . b e g i n ( s s i d , password); 

while (WiFi.status() != WL_CONNECTED) { 
delay(500); 
S e r i a l . p r i n t l n ( " . " ) ; //ceka se na připojeni 

} 

S e r i a l . p r i n t l n ( " " ) ; 
S e r i a l . p r i n t l n ( " W i F i connected - ESP IP address: " ) ; 
S e r i a l . p r i n t l n ( W i F i . l o c a l l P ( ) ) ; 

} 
// Zpracováni pulsu 
void IRAM_ATTR handlePulse() { 

unsigned long currentPulseTime = m i l l i s ( ) ; 
// Debounce - ign o r u j e pulzy, které p r i c h a z i r y c h l e za sebou 
i f (currentPulseTime - 1astPulseTime > 10) { // 10 ms debounce 

pulseCount++; 
lastPulseTime = currentPulseTime; 

} 
} 
//=======Zalozny r i z e n i PWM====== 
// Spusti se ve c h v i l i kdy j e shodný t o p i c zprávy z MQTT s ESP 
void c a l l b a c k ( S t r i n g t o p i c , byte* message, unsigned i n t length) { 

Seria l . p r i n t ( " M e s s a g e a r r i v e d on t o p i c : " ) ; 
S e r i a l . p r i n t ( t o p i c ) ; 
S e r i a l . p r i n t ( " . Message: " ) ; 
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S t r i n g messagePWM; 

for ( i n t i = 0; i < length; i++) { 
S e r i a l . p r i n t ( (cha r)mes s a g e [ i ] ) ; 
messagePWM += (char)message[i]; 

} 
S e r i a l . p r i n t l n ( ) ; 

// Převede přijatou zprávu na i n t , i n t e r p o l 100 -> 255, zapiš na pinout 
i n t pwmValue = messagePWM.tolnt() ; 
i n t espPwmValue = map(pwmValue, 0, 100, 0, 255); 
analogWrite(Dl, espPwmValue); 

S e r i a l . p r i n t l n ( ) ; 
} 

// Pokus o připojeni k MQTT serveru 
void reconnect() { 

// Loop dokud se nepřipoj i 
while (!client.connected ()) { 

S e r i a l . p r i n t ( " A t t e m p t i n g MQTT connection..."); 
// pokus o připojeni 
i f (client.connect("ESP8266_Client_Mesure", MQTT_username, MQTT_password)) { 
S e r i a l . p r i n t l n ( " c o n n e c t e d " ) ; 
// odebirat nebo odeslat t o p i c 
c l i e n t . s u b s cribe("outside/PWM"); 

} e l s e { 
S e r i a l . p r i n t ( " f a i l e d , rc="); 
S e r i a l . p r i n t f c l i e n t . s t a t e ( ) ) ; 
S e r i a l . p r i n t l n ( " t r y again i n 5 seconds"); 
delay(5000); 

} 
) 

} 
/ / I n i c i a l i z a c e p r i prvnim spuštěni 
void setup() { 

Serial.begin(9600) ; 
se t u p _ w i f i () ; 
cl i e n t . s e t S e r v e r ( m q t t server, 1883); 
c l i e n t . s e t C a l l b a c k ( c a l l b a c k ) ; 
pinMode(pulsePin, INPUT PULLUP); // Nastavi p i n jako vstup s p u l l - u p r e z i s t o r e m 

// Nastavi přerušeni na sestupnou hranu signálu 
a t t a c h l n t e r r u p t ( d i g i t a l P i n T o I n t e r r u p t ( p u l s e P i n ) , handlePulse, FALLING); 

} 
void loop() { 

//Pokud k l i e n t neni připojen, znovu se připoj 
i f (!client.connected()) { 

reconnect(); 
} 
i f ( ! c l i e n t . l o o p ()) 

client.connect("ESP8266Client2", MQTT_username, MQTT_password); 

now = m i l l i s ( ) ; 
//templnfo ( ) ; 

i f (now - lastMeasure > 5000) { 
//Cidtac pro seldovani komunikace 

lastMeasure = now; 
counter = counter + 1; 
i f (counter > 150){ 

counte r = 0; 
} 

/ / O d e s i l a n i c i t a c e 
char c o u n t e r s t r i n g [ 8 ] ; 
d t o s t r f ( c o u n t e r , 1, 0, c o u n t e r S t r i n g ) ; 
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S e r i a l . p r i n t ( " C o u n t e r : " ) ; 
S e r i a l . p r i n t ( c o u n t e r ) ; 
S e r i a l . p r i n t l n ( " out of 150"); 
c l i e n t . p u b l i s h ( " o u t s i d e / c o u n t e r " , c o u n t e r s t r i n g ) ; 

} 
s t a t i c unsigned long l a s t P r i n t T i m e = 0; 

i f ( m i l l i s ( ) - l a s t P r i n t T i m e > 10000) { // Kazdych 10 sekund výpise počet pulsu 
n o l n t e r r u p t s ( ) ; // Zast a v i přerušeni pro přistup ke sd i l e n e proměnné 
Serial.print("Number of pulses: " ) ; 
S e r i a l . p r i n t l n ( p u l s e C o u n t ) ; 
i n t e r r u p t s ( ) ; // P o v o l i přerušeni 
char p u l s e S t r i n g [ 8 ] ; 
d t o s t r f ( p u l s e C o u n t , 1, 0, p u l s e S t r i n g ) ; 
c l i e n t . p u b l i s h ( " o u t s i d e / p u l s e s " , p u l s e S t r i n g ) ; 
l a s t P r i n t T i m e = m i l l i s ( ) ; 

} 
) 

Příloha 3: Funkční uzel Node-RED ukládající hodnoty z ESP do globální proměnný 

counterSave 

II Přijeti a uloženi hodnoty do tokových proměnných 
l e t currentValue = msg.payload; 
l e t previousValue = flow.get("previousValuel") || n u l l ; // Získáni předchozí 
hodnoty 

// Uloženi aktuální hodnoty a času přijeti 
fl o w . s e t ( " p r e v i o u s V a l u e l " , currentValue); 
flow.set("lastUpdateTimel", Date.now()); 

return n u l l 

Příloha 4: Funkční uzel Node-RED hlídající funkčnost komunikace se zařízeními 

counterCompare_ESP_temp 

II Získáni uložených hodnot 
l e t previousValue = f l o w . g e t ( " p r e v i o u s V a l u e l " ) ; 
// Pokud l a s t V a l u e n e e x i s t u j e , použijte previousValue 
l e t l a s t V a l u e = f l o w . g e t ( " l a s t V a l u e l " ) || previousValue; 

// Kontrola, zda se hodnota změnila 
i f ( l a s t V a l u e === previousValue) { 

// Hodnoty se neshoduji, zařízeni neodeslalo novou a k t u a l i z a c i 
msg = { ) ; 
msg.topic = "Node-RED communication timeout"; 
msg.payload = "Timeout: Lost communication with ESP8266 - temperature 

sensor"; 
// Uloženi aktuální hodnoty pro porovnáni při dalším spuštěni 
f l o w . s e t ( " l a s t V a l u e l " , previousValue); 
r e t u r n msg; 

) else { 
// Uloženi aktuální hodnoty pro porovnáni při dalším spuštěni 
f l o w . s e t ( " l a s t V a l u e l " , previousValue); 
msg.payload = tr u e ; 
r e t u r n msg; 

} 
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Příloha 5: Funkční uzel Node-RED limitující falešné poplachy 

counterLimiter_ESP_temp 

II I n i c i a l i z a c e kontextové proměnné pro počitadlo, pokud ještě ne e x i s t u j e 
var count = context.get('countPuls') || 0; 

i f (msg.payload === true) { 
// Resetováni počitadla, pokud j e zpráva true 
count = 0; 

} else { 
// Inkrementace počitadla pro každou zprávu s obsahem 
count += 1; 

} 

II Uloženi aktualizované hodnoty počitadla zpět do kontextu 
context.set('countPuls', count); 

// Kontrola, zda počitadlo dosáhlo hodnoty 10 
i f (count >= 10) { 

// Resetováni počitadla 
context.set('countPuls ' , 0) ; 
//Odesláni chybového hlášeni 
node.error("Timeout: Lost communication w i t h ESP8266 - temperature 

sensor",msg); 
// Odesláni zprávy na výstup 
ret u r n msg; 

} 

return n u l l ; 

Příloha 6: Funkční uzel Node-RED generující medián ze tř í hodnot měření teploty 

insideTempESP_median 

II Ziskáni uložených hodnot 
l e t temps = flow.get("temps") || {); 
l e t values = Object.values(temps); 

// Seřazeni hodnot 
values . sort ( (a, b ) => a - b) ; 

l e t midlndex = Ma t h . f l o o r ( v a l u e s . l e n g t h / 2); 
l e t median = values[midlndex]; 
// Odesláni mediánu jako výsledek 
msg.payload = median 
return msg 
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Příloha 7: Funkční uzel Node-RED převádějící hodnoty z dvou registrů na jednu hodnotu 

dataTypeConvertert 

II Převod r e g i s t r u MSW a r e g i s t r u LSW 
l e t msw = msg.payload [ 0]; 
l e t lsw = msg.payload[1]; 

// Spojeni hodnot do jednoho 32bitového čísla 
l e t combined = (msw << 16) | lsw; 

// Převod spojeného čísla na f l o a t 
l e t b u f f e r = B u f f e r . a l l o c ( 4 ) ; 
buffer.writeUInt32BE(combined, 0); 
l e t f l o a t = buffer . r e a d F l o a t B E ( 0 ) ; 

msg.payload = f l o a t ; 
return msg; 

Příloha 8: Funkční uzel Node-RED pro zaokrouhlení hodnoty 

roundNumber 

l e t f l o a t = msg.payload 
// Zaokrouhlení na 2 desetinná místa 
l e t rounded = p a r s e F l o a t ( f l o a t . t o F i x e d ( 2 ) ) ; 
msg.payload = rounded 

return msg; 

Příloha 9: Funkční uzel Node-RED pro uložení dat do globální proměnné 

push Data_insideTemp PLC 

l e t data = flow.get("data") || {}; // Získání stávajícího objektu nebo 
i n i c i a l i z a c e nového 
data.insideTempPLC = msg.payload; 
flow.set("data", data); 
return n u l l 

Příloha 10: Funkční uzel Node-RED pro vyčítání uložených dat z globální proměnné 

pullData 

II Přijetí a uložení hodnoty do tokové proměnné 
l e t data = flow.get("data") || {); // Získání stávajícího objektu nebo 
i n i c i a l i z a c e nového 
msg.payload = data; 
return msg 
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Příloha 11: Funkční uzel Node-RED pro převedení formátu dat z databáze na formát 

v h o d n ý pro zápis do souboru csv 

convertToCSV 

II Vstupní data 
const inputData = msg.payload; 

// Mapováni pro ukládáni dat podle time 
l e t dataMap = {}; 

// I n i c i a l i z a c e hlavičky CSV 
l e t csvHeader = " time;Control a c t i o n ; I n s i d e 
(PLC);Outside Temperature (Forecast) ;Outside 
temperature\n"; 
l e t csvBody = ""; 

// Iter a c e přes v s t u p n i data a vytvářeni mapy 
inputData.forEach(item => { 

l e t key = item, time; // Klič pro mapu j e časové r a z i t k o 
i f (!dataMap[key]) { 

// I n i c i a l i z a c e nového záznamu s časovým razítkem, pokud ještě n e e x i s t u j e 
dataMap[key] = { 

"Control a c t i o n " : "", 
"Inside temperature (ESP)": "", 
"Inside temperature (PLC)": "", 
"Ouside Temperature (Forecast)": "", 
"Ouside Temperature (PLC)": "", 
"Required temperature": "" 

); 
} 
// Přidáni hodnoty do příslušného pole 
dataMap[key][item, f i e l d ] = item, value; 

}); 

// Generováni těla CSV ze shromážděných dat 
for ( l e t time i n dataMap) { 

csvBody += time + ";" + 
dataMap[time] ["Control action"] + ";" + 
dataMap[time] ["Inside temperature (ESP)"] + ";" + 
dataMap[time] ["Inside temperature (PLC)"] + ";" + 
dataMap[time] ["Ouside Temperature (Forecast)"] + ";" + 
dataMap[time] ["Ouside Temperature (PLC)"] + ";" + 
dataMap[time] ["Required temperature"] + "\n"; 

} 

// Kombinace hlavičky a těla do jednoho CSV řetězce 
l e t csvOutput = csvHeader + csvBody; 

msg.payload = csvOutput; 
return msg; 

Příloha 12: Funkční uzly Node-RED pro vyčítání hodnoty z objektu generovaného 

openweathermap uzlem 

outsideTempForecast_now 

msg.payload = msg.payload.tempc 
return msg 

temperature (ESP);Inside temperature 
Temperature (PLC);Required 
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outsideTempForecast_3h 

msg.payload = msg.payload[1].main.temp; 
return msg 

outsideTempForecast_24h_chart 

II I n i c i a l i z a c e pole pro sérii dat pro chart 
l e t dataSeries = [ ] ; 

// Určeni počtu bodů {8 bodů pro 3h i n t e r v a l y = 24 hodin) 
l e t points = msg.payload.slice(0, 8); 

// Procházeni omezeného pole objektů a extrakce t e p l o t y a času 
points. forEach (item => { 

// Převod UNIX časového r a z i t k a na JavaScriptové datum (v milisekundách) 
l e t date = new Date(item.dt * 1000); 

// Přidáni t e p l o t y a časového r a z i t k a do série dat 
dataSeries.push({ 

"x": date.getTime(), // Graf očekává čas v milisekundách 
"y": item.main.temp 

}) ; 
}) ; 

// Připrava výstupního payloadu pro graf 
msg.payload = [{ 

" s e r i e s " : ["Teplota"], 
"data": [ d a t a S e r i e s ] , 
// l a b e l s neni potřeba, pokud x už obsahuje časová r a z i t k a 

}] ; 

return msg; 

Příloha 13: Uzly Node-RED pro trénování ML modelu a jeho hodnocení 

Tvorba datového setu 

createDataset_fromCSV 

Trénink na klasifikátoru na datovém setu 

configuration 

<̂  j loadDataset_training 

decision tree classifier trainer 
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Hodnocení natrénovaného klasifikátoru 

loadDataseMesting 

load Dataset_testi ng 

Test v praxi 

puílData 

pushData_regulation ^ 

pullData O ^ set msg.payload O ü|] decision tree classifier predictor 

Příloha 14: Funkční uzly Node-RED zajišťující logiku za řídícími prvky vizualizace 

start/endWard 

II Získáni uložených hodnot 
l e t startTime = flow.get("startTime") || 0; 
l e t endTime = flow.get("endTime") || 1; 

i f (msg.topič === "startTime") { 
startTime = msg.payload; 
i f (startTime >= endTime) { 

endTime = startTime; 
flow.set("endTime", endTime); 
// Odesilá aktualizovanou hodnotu endTime pouze pokud je to nutné 
return { topič: "updateEndTime", payload: endTime ); 

} 
) else i f (msg.topič === "endTime") { 

endTime = msg.payload; 
i f (endTime <= startTime) { 

startTime = endTime; 
fl o w . s e t ( " s t a r t T i m e " , startTime); 
// Odesilá aktualizovanou hodnotu startTime pouze pokud j e to nutné 
return { topič: "updateStartTime", payload: startTime }; 

// A k t u a l i z u j e hodnoty ve flow pro budouci r e f e r e n c i 
f l o w . set("startTime", s t a r t T i m e ) ; 
flow.set("endTime", endTime); 

return n u l l ; 

tempPlaner 

II Předpokládáme, že hodnoty ze sliderů js o u v hodinách 
l e t startTime = f l o w . g e t ( " s t a r t T i m e " ) ; // Ziskáni startTime z flow 
l e t endTime = flow.get("endTime"); // Ziskáni endTime z flow 
l e t timestamp = msg.payload; // Předpokládáme, že payload obsahuje timestamp 

// Kontrola, zda msg.topič určuje, co zpráva obsahuje 
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i f (msg.topic === "startTime") { 
flo w . s e t ( " s t a r t T i m e " , msg.payload); 

} else i f (msg.topic === "endTime") { 
flow.set("endTime", msg.payload); 

} el s e i f (msg.topic === "timestamp") { 
// Porovnáni timestamp s časem s t a r t u a ukončeni 
i f (startTime !== undefined && endTime !== undefined && timestamp >= 

startTime && timestamp <= endTime) { 
// Čas j e mezi startem a koncem 
msg.payload = 3; 
msg.topic = "tempPlaner"; 

) e l s e { 
// Čas j e mimo rozsah 
msg.payload = 0; 
msg.topic = "tempPlaner"; 

} 
retur n msg; 

} 

return n u l l ; 

timeConvert 

i f ( !msg.timestamp ) msg.times tamp = Math.round(+new Date()) ; 

var dt = new Date(msg.timestamp); 

msg.payload =dt.getHours(); 

msg.topic = "timestamp"; 

return msg; 

PLC_Control 

i f (msg.topič === "switchPLC") { 
f l o w . s e t ( " s w i t c h S t a t e l " , msg.payload); // Uloženi stavu přepínače 

) else i f (msg.topič === "tempPlaner") { 
f l o w . s e t ( " i n p u t P l a n e r " , msg.payload); // Uloženi vstupního čisla 

} 

// Získáni uložených hodnot 
var switchState = f l o w . g e t ( " s w i t c h S t a t e l " ) ; 
var inputPlaner = f l o w . g e t ( " i n p u t P l a n e r " ) ; 

// Logika pro určeni výstupní hodnoty 
i f (switchState === falše) { 

i f (inputPlaner === 3) { 
msg.payload = 2; 
msg.topič = "tempPlaner"; 

}else{ 
msg.payload = 0; 
msg.topič = "tempPlaner"; 

} 
) else { 

msg.payload = inputPlaner; // Pokud j e přepínač v p o z i c i 0, použije vstupni 
čislo 

msg.topič = "tempPlaner"; 

return msg; 
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manControl 

i f (msg.topič === "switchMAN") { 
flo w . s e t ( " s w i t c h S t a t e 2 " , msg.payload); // Uložení stavu přepínače 

} else i f (msg.topíc === "tempPlaner") { 
flow.set("switchPLC", msg.payload); // Uložení vstupního čísla 

} 

// Získání uložených hodnot 
var switchState = fl o w . g e t ( " s w i t c h S t a t e 2 " ) ; 
var switchPLC = flow.get("switchPLC"); 

// Logika pro určení výstupní hodnoty 
i f (switchState === true) { 

msg.payload = 1; // Pokud j e přepínač v p o z i c i 1, nastaví výstup na 1 
msg.topíc = "tempPlaner"; 

) else { 
msg.payload = switchPLC; // Pokud j e přepínač v p o z i c i 0, použije vstupní 

číslo 
msg.topíc = "tempPlaner"; 

} 

// Vrácení upravené zprávy 
return msg; 

deleteTopic 

II Odstranění topíc z msg objektu 
delete msg.topíc; 
return msg; 
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Příloha 15: Fotografie zařízení Amit AMÍNÍ4DW2 





Příloha 17: Uživatelské rozhraní 
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