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Abstract

This work focuses on the effectiveness of TCP variants in terms of congestion control.
Since this focus is very comprehensive, this work focuses only on the effectiveness of
the amount of data sent via TCP congestion control variants. The main questions that
this work deals with are: Which option is the most efficient in terms of sending data?
Which option has the least amount of resending data to the network? What is the
progression of the size of the congestion window?
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2. Uvod

Tato bakalarska prace se zabyva problematikou TCP congestion control (CC) a
jeho efektivitou odesilani dat do sit€. Pfedevsim zméfenim velikosti okna pietizeni a
poslani dat v dusledku pretizeni sit¢.

TCP je v dnes$ni dobé jiz maturovanym protokolem, ktery se pouziva ve velkém
procentu datovych pienost v internetu. V aktualni dobé existuje pomeérné velké
mnozstvi variant TCP, které se mezi sebou li§i zejména riznym mechanismem
vyuzitym pro fizeni odesilani dat, tzv. congestion control (CC). TCP pouziva

nasledujici varianty CC viz obr.1.

--- TCP: advanced congestion control
<M>  Binary Increase Congestion (BIC) control
<*> CUBIC TCP
<M>  TCP Westwood+
<M> H-TCP
<M> High Speed TCP
<M>  TCP-Hybla congestion control algorithm
{M} TCP Vegas
<M> TCP NV
<M>  Scalable TCP
<M> TCP Low Priority
<M> TCP Veno
<M> YeAH TCP
<M>  TCP Illinois
<M>  DataCenter TCP (DCTCP)
<M>  CAIA Delay-Gradient (CDG)
<M> EBR TCP
Default TCP congestion control (Cubic) --->

Obrizek 1 — Varianty TCP congestion control v Linux jadfe 5.19

Pokud by se nefidilo odeslani dat do sité nastavalo by zahlceni sité. Se zvysujici
odezvou sité se zvySuje 1 zpozdeéni a snizi se celkovy vykon sité. A kdyby to doslo do
stavu, kdy zpozdéni se zvysi do té miry, ze TCP dojde do stavu opétovného pienosu
dat tak se situace jeSté zhorSi. Aby tento stav nenastaval tak se implementovaly
algoritmy pro fizeni pfetiZeni sit€ congestion control (CC).

CC se dé¢li do dvou druht oba tyto druhy pouzivaji frontu. Prvni z téchto druha
ma implementovanou konecnou frontu, kdyz se tato fronta naplni tak dalsi packety,
které do této fronty piijdou se zahodi. Tento druh CC m4 konstantni rychlost odesilani
dat do sité. Druhy druh pouziva frontu s tokeny to znamend, ze pokud ve fronté je
token tak se packet odeSle do sité. Pokud ve fronté neni token, nedojde k poslani

packetu a ceka se na doplnéni tokeni do fronty. Tokeny se do fronty
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dopliuji konstantné v ¢ase. Tento druh CC je flexibilnéjSi, protoze nemusi mit

konstantni rychlost odesilani packett do site.



3. Cil prace

Primarnim cilem této bakalafské prace bude analyza efektivity jednotlivych
variant protokolu TCP, které budou pouzivany pro typické datové pienosy softwarove
definovanych sitich v datovych centrech. V teoretické casti bakalarské prace je
popsani mechanismu, které se pouzivaji pro fizeni CC. V praktické Casti této prace
probéhlo meéteni variant protokolu TCP na sestaveném modelu pro datovy prenos
v simula¢nim programu.

Na daném modelu bylo provedeno méfeni, vysledky se zaznamenali do této prace.
Z téchto dat se bude urcovat efektivita konkrétni varianty protokolu TCP z hlediska
CC. V3e bude realizovano v datovém centru JU v distribuovaném virtualnim prostiedi.

V zavéru je provedena evaluace v§ech zjisténych fakta.



4. Teoreticka Cast

4.1. TCP Congestion control

Congestion control vyuziva okno prijemce tzn. kolik dokaze pfijemce piijmout
nepotvrzenych dat. Jsou dvé okna, jedno na strané pfijemce a druhé na strané
odesilatele a obé jsou dynamické a jejich velikost urcuje mnozstvi odeslanych a
piijatych dat. Congestion Window (CWND) je okno na stran¢ odesilatele, které ma
reprezentovat kolik nepotvrzenych dat muze odesilatel odeslat néz dojde k zahlceni
sité. Odesilatel postupné zvysuje CWND, avsak nelze ho zvySovat neomezené.
Hranice, za kterou uz je vétsi pravdépodobnost zahlceni, se oznacuje SSTHRESH.
Odesilatel odesila vzdy jen takové mnozstvi nepotvrzenych dat, které neprevysuje
okno inzerované prijemcem ani nepievySuje CWND, tj. odesila jen nejvySe minimalni
hodnotu CWND nepotvrzenych dat [1]. Pokud dojde k SSTHRESH, tak se toto okno
CWND zmensi na polovinu. CC rozhodne podle stavu CWND a SSTHRESH jak ma
dale postupovat.

Kdyz je CWND mensi nebo rovno SSTHRESH, jedna se o pomaly start. Pokud
varianta CC protokolu TCP vyhodnoti tento stav, pokusi se o odeslani dvojnasobku
dat.

V ptipade, ze CWND je jiz vétsi nez SSTHRESH, pak odeslani dvojnasobku by
jiz pravdépodobné zpusobilo zahlceni. V tomto ptipadé se CWND zvySuje pouze o
malou cast. Toto ,,drobné zvétSovani” CWND se nazyva algoritmus vyhybani se

zahlceni (Congestion Avoidance Algorithm).

4.2. Datové centrum

Datové centrum je, misto které obsahuje vice serveru a tyto servery obsahuji velké
mnozstvi riznych dat. Vétsinou jsou to celé budovy servera, které uchovavaji data,
které jsou potom pfistupné pies sitové rozhrani pomoci dotazli na data a naslednou
odpovédi od datového centra. V téchto datovych centrech jsou rizné typy serverd,
které muzeme rozdélit podle toho, jaka data obsahuji napi. Aplikacni servery,
databazové servery a atd. Provoz datového centra tvofi dotazy a odpovédi nad
néjakymi daty. Rizna datova centra pouzivaji razné varianty CC protokolu TCP pro
fizeni zahlceni sité. Pravé na tyto varianty CC protokolu TCP se tato bakalarska prace

zamétuje.



4.3. TCP protokoly

4.3.1 Data Center TCP (DCTCP)

Vyuziva technologii explicitniho upozornéni na pretizeni (ECN) k upravé okna
pretizeni odesilatele (CWND) a zpomaleni rychlosti odesilani packetti, nez se fronta
zaplni. Pocitanim poctu paketit ACK oznacenych ECN dosahuje DCTCP jemného
fizeni zahlceni. Technologie ECN je vSak omezena hardwarem datového centra a
problém spociva v tom, jak spravné nastavit prah ECN. DCTCP nesmi byt pouzito pro
vefejné sité bez upravy.

DCTCP odhaduje zlomek odeslanych bajtt, u kterych doslo k zahlceni. Aktualni
odhad je ulozen v nové stavové proménné TCP, DCTCP.Alpha, ktera je inicializovana

na 1 a méla by se aktualizovat nasledovné:

DCTCP.Alpha = DCTCP.Alpha*(1—g)+g*M

Kde g je zisk z odhadu, realné Cislo mezi 0 a 1. Vybér g je ponechan na implementaci.
M je zlomek odeslanych bajtl, které se setkaly s pretizenim béhem ptedchoziho
pozorovaciho okna, kde je pozorovaci okno zvoleno tak, aby odpovidalo pfiblizné
Round-Trip Time (RTT). Zejména pozorovaci okno kon¢i, kdyz byly potvrzeny
vSechny bajty. K aktualizaci DCTCP.Alpha se pouzivaji stavové proménné TCP
definované v [RFC0793] a jsou zavedeny tfi dalsi stavové promeénné TCP:
-  DCTCP.WindowEnd: prah potfadového cCisla TCP, kdyz jedno pozorovaci
okno konc¢i a druhé ma zacit; inicializovano na SND.UNA.
-  DCTCP BytesAcked: pocet odeslanych bajti potvrzenych béhem aktualniho
pozorovaciho okna; inicializovano na 0.
- DCTCP BytesMarked: pocet bajti odeslanych béhem aktualniho
pozorovaciho okna, u kterych doslo k pretizeni; inicializovano na 0.
Odhad pretizeni na stran¢ odesilatele musi zpracovat pfijatelnad potvrzeni ACK
nasledovné:
1. Vypocitat potvrzené bajty (volby selektivniho potvrzeni TCP (SACK) [RFC2018]
jsou pro tento vypocet ignorovany):
BytesAcked = SEG.ACK — SND.UNA
2. Aktualizujte odeslané bajty:



DCTCP.BytesAcked += BytesAcked
3. Pokud je nastaven ptiznak ECE, aktualizujte bajty oznacené:

DCTCP.BytesMarked += BytesAcked

4. Pokud je Cislo potvrzeni mendi nebo rovno DCTCP.WindowEnd, zastavi se
zpracovani. Jinak bylo dosazeno konce pozorovaciho okna, takze pokracujte v
aktualizaci odhadu pretizeni nasledovng¢:

4.1. Vypocitat troven pietizeni pro aktualni okno pozorovani:

_ DCTCP.BytesMarked
~ DCTCP.BytesAcked

4.2. Aktualizujte odhad pretizeni:
DCTCP.Alpha = DCTCP.Alpha+x(1—g) +g*M
4.3. Ur¢i se konec dalsiho pozorovaciho okna:

DCTCP.WindowEnd = SND.NXT

4.4. Vynuluje se pocitadla bajta:
DCTCP.BytesAcked = DCTCP.BytesMarked =0

4.5. SpiSe nez vzdy zmensit okno pietizeni (CWND) na polovinu, jak je popsano
v [RFC3168], odesilatel BY MEL aktualizovat CWND nasledovng:

1- DCTCP.Alpha)
2

cwnd = cwnd * (

Jak je uvedeno v [RFC3168], DCTCP nereaguje na zahlceni indikace vice nez jednou
pro kazdé okno dat. Nastaveni bit CWR je také podle [RFC3168]. Toto je vyzadovano
pro souCinnost s klasickymi ECN pfijima¢i z davodu potencialu chybné

konfigurace.[2]

4.3.2 CUBIC

V zasad¢ pouziva ACK-clocking k upravé velikosti okna, neméni algoritmus
rychlé obnovy a rychlého opétovného prenosu. V pripad€, ze dojde k udalosti zahozenti
paketu, z divodu zahlceni sité, CUBIC za¢ne pracovat. Nastavi maximalni velikost
okna. Potom CUBIC multiplikativné snizuje velikost okna pretizeni v zavislosti na
rychlosti sité. Poté CUBIC vstupuje do faze vyhybani se pretizeni, ve které 1ze jeho

postup rastu okna rozdélit do tfi oblasti, pficemz za referen¢ni hodnotu povazuje



maximalni hodnotu. CUBIC ma povoleno udrzovat pomaly rist blizko posledni
maximalni hodnoty, kde doslo k zahozeni paketu.

Provede multiplikativni snizeni okna zahlceni faktorem [, kde B je konstanta
poklesu okna a pravidelné rychlé obnoveni a opétovné vysilani TCP. Poté, co vstoupi
do zamezeni pretizeni z rychlého zotaveni, zane zvétSovat okno pomoci konkavniho
profilu kubické funkce. Kubicka funkce je nastavena tak, aby meéla konkavni rust,
dokud se velikost okna nedostane na hodnotu Wmax. Poté se kubicka funkce zméni na
konvexni profil a zacina rust konvexniho okna. Tento styl upravy okna (konkavni a
poté konvexni) zlepSuje stabilitu protokolu. Je to proto, ze velikost okna ziistava téméer
konstantni a tvori plo§inu kolem Wax, kde je vyuziti sit€ povazovano za nejvyssi a za
ustaleného stavu se vétSina vzorkl velikosti okna CUBIC blizi Wax, coz podporuje

vysokeé vyuziti sit€ a stabilitu protokolu. Funkce na rast okna je nasledujici:
W(t) = C (t — K)® + Wy
Kde C je kubicky parametr, t je Cas uplynuly od posledniho zmenseni okna a K je

Casovy usek, ktery vySe uvedena funkce potiebuje ke zvySeni W na Wmax, kdyz

nedojde k zadné dalsi ztratové udalosti, vypocita se K pomoci nasledujici rovnice:

Po obdrzeni ACK béhem vyhybani se pretizeni, CUBIC vypocita rychlost ristu okna
behem dal§iho obdobi RTT . Nastavi W(t + RTT) jako kandidatskou cilovou hodnotu
okna pretizeni. V zavislosti na hodnot¢ CWND pracuje CUBIC ve tfech raznych
rezimech:
1. Pokud je CWND mensSi nez velikost okna, které by (standardni) TCP dosahl v
Case t po posledni ztratové udalosti, pak je CUBIC v rezimu TCP. Velikost
okna TCP z hlediska uplynulého Casu t se vypocita takto:

B

Wtcp(t) = Vl/max(1 - ﬁ) + Bmm



2. 'V opacném pripadé, pokud je CWND mensi neZ Wmax, pak je CUBIC v
konkévni oblasti.

3. Pokud je CWND vétsi nez Wmax, je CUBIC v konvexni oblasti.

[3] Oblasti jsou znazornéné na obrazku 2.

Wn

CONCAVE

Obrizek 2 — Okno pretizeni je KUBICKA funkce s konkivnimi a konvexnimi profily

4.3.3 TCP Westwood+

Kde je obecnou myslenkou pouzit odhadovanou §itku pasma k nastaveni okna
pretizeni (CWND) a prahu pomalého startu (SSTHRESH) po pfetizeni. Zakladni role,
kterou hraji CWND a SSTHRESH pfi kontrole pfetizeni TCP, je to, ze CWND se
zvySuje a snizuje, aby bylo mozné sledovat dostupné zpozdéni Sitky pasma, ktery by
mél predstavovat SSTHRESH. Piestoze TCP Westwood nespoléha na informace z
mezilehlych uzl, miaZze tyto strategie fazeni do fronty, pokud jsou pfitomny, vyuzit
diky vysledné presné alokaci §itky pasma flow-by-flow. Celkové se vykon TCP
Westwood zlepSuje, pokud je v siti implementovana n&jaka forma spravedlivého
sdileni Sitky pasma.[4]

TCP Westwood vypocitava piibliznou dostupnost Sitky pasma tak, ze na zdroji se
ptijal ACK v Case tx, oznamujici, ze di bajty byly pfijaty na TCP pfijimaci. Nasledujici

pfibliznou Sitku pasma spojeni mizeme zmeéfit jako:

_ dy

b=y
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Ak:tk—tk—l

kde t—1 je Cas, kdy bylo piijato ptfedchozi ACK. Protoze k pretizeni dochézi vzdy,
kdyz rychlost nizkofrekvenéniho vstupniho provozu prekroci kapacitu spojent,
pouziva se nizkofrekven¢ni filtr pro pramérovani vzorkovanych méfeni a pro ziskani
nizkofrekvencnich slozek dostupné Sitky pasma spojeni.[5]

4.3.4 TCP Vegas a TCP NV (New Vegas)

Snima pretizeni sit€ diive, nez dojde ke ztraté paketd a okamzit€ zmensi velikost
okna. TCP Vegas tedy zvlada zahlceni bez ztraty paketd. TCP Vegas pouziva Cas
zpatecni cesty pro zvyseni nebo snizeni okna pretizeni. Méfi se oCekavana a aktualni
propustnost, jejiz rozdil je porovnavan s minimalni a maximalni prahovou hodnotou.
Na zakladé srovnani zvétsi, snizi nebo nemeéni okno pretizeni.[6]

TCP-NV (New Vegas) je nastupcem TCP-Vegas optimalizovanym pro pouziti v
datovych centrech. Detekuje pretizeni diive, nez dojde ke ztratam paketi. Umoziuje
vysokou rychlost a mél by byt pouzivan pouze v pfipad€, ze vSechna pfipojeni
pouzivaji fizeni pretizeni TCP-NV.[15]

TCP Veges pracuje s pretizenim nasledujicim zptisobem. Nejdiive ur¢i BaseRTT
(s) jako minimalni naméfenou hodnotu RTT, ta se zvoli na zaklade Sifeni zpozdéni
(jde o RTT segment, ktery se nachazi v prehlceném spojeni). Nasledné je vypocitana
ocekavana propustnost (Expected) a aktualni propustnost (Actual), ktera se pocita pro
kazdé RTT, kde CWND je momentalni hodnota okna pfetizeni a RTT je nejnovéjsi
naméiené RTT. Nasleduje porovnani oekavané hodnoty pietizeni a aktualni hodnoty

pretizeni oznacené jako diff, ktera je vzdy kladna a slouzi k nastaveni okna CWND.[7]

Expected = BZS:;T
cwnd
Actual = RTT
) cwnd cwnd
dif f = Actual — Expected = (BaseRTT ~ RTT )
BaseRTT
BaseRTT = cwnd (1 - W)

TCP Vegas ma implementované konstanty alfa a beta, podle kterych ridi CWND:
e Pokud diff je mensSi jak a, zvétsi se CWND linearné béhem dal§iho RTT
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e Pokud diff je vétsi jak B, snizi se CWND linearné béhem dal§iho RTT

e Pokud je diff mezi a a B, ponecha se CWND nezménéné

cwnd +1 diff <a
cwnd = { cwnd a <diff <P
cwdn — 1 diff > p

4.3.5 TCP Veno

Vylepsuje mechanismus fizeni pretizeni TCP Reno, aby zvladl vicenasobné ztraty
paketd pfes bezdratové pripojeni pomoci technik TCP Vegas, pro vyhodnoceni
pretizeni na uzkém misté, aby bylo mozné rozliSit, zda ke ztraté¢ pakett doslo v
disledku pretizeni nebo v dasledku nahodné ztraty. PredurCuje udalost zahozeni
paketu v duasledku pretizeni, pokud ho najde pfi pretizeném spojeni, jinak povazuje
ztratu za ndhodnou.

TCP Veno vyhodnocuje zménu hodnoty ve velikosti CWND analytickym
porovnanim odhadovaného N a nastavené prahové hodnoty 3 pro néj. Kdyz hodnota
N prekroci nastavenou prahovou hodnotu B, byla spotfebovana cela Sitka pasma sité.
V piipadé této udalosti TCP Veno rozsiii velikost okna pretizeni (CWND) o I/CWND
za kazdé nové obdrzené potvrzeni. To umoziiuje TCP Veno zlepsit svij vykon ve fazi
zamezeni pretizeni ve srovnani s TCP Reno udrzovanim stabilnich spojeni po delsi
dobu. Také kdyz je hodnota N mensi nez nastavena prahova hodnota B, chova se stejné
jako TCP Reno, to znamena, ze zvySuje velikost CWND o i/CWND pro kazdé dalsi
nové prijaté potvrzeni.

Kdyz je TCP Veno v nekongestivnim stavu (N<B), metoda multiplikativniho
snizeni snizi jeho CWND velikost pouze o 1/5 jeho hodnoty, protoze je pozorovan
pokles paketu, je pravdépodobnéjsi, ze je to kvili nahodné chybe.

TCP Veno, stejné jako TCP Reno, snizuje prah pomalého startu na polovinu, kdyz
je N vétsi nez B. V opatném pripade, kdyz dojde k pretizeni (N>B), algoritmus
multiplikativniho snizeni TCP Veno snizi velikost CWND o polovinu své hodnoty,

aby se uvolnila Sitka pasma v siti. [7]
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4.3.6 HighSpeed TCP a H-TCP

HighSpeed TCP a H-TCP je modifikaci mechanismu fizeni ptetizeni TCP Reno
pro pouziti s pfipojenymi TCP s velkymi okny pietizeni. H-TCP je algoritmus
zalozeny na ztraté paketu, ktery k fizeni okna pretizeni TCP pouziva aditivni zvyseni
anebo multiplikativni snizeni. Je to jeden z mnoha algoritml pro zamezeni pretizeni
TCP, ktery se snazi zvySit agresivitu TCP na cestach produktu s vysokou Sitkou pasma
(BDP) pfi zachovani ,,ptivétivosti TCP* pro malé cesty BDP. H-TCP zvySuje svou
agresivitu (zejména rychlost aditivniho narastu) s tim, jak se zvySuje doba od
predchozi ztraty paket.[8]

Konkrétné H-TCP upravuje konvencni TCP nasledujicim zptisobem. Ve
vysokorychlostnim rezimu funkce zvyseni zdroje i nasledovné af (A;) a v rezimu
nizké rychlosti a’. Pfepinani rezimi se fidi:

o = {afH A< ALL
ai () A=A

Kde A; je ¢as, ktery uplynul od posledni udalosti pretizeni, kterou zaznamenal i-ty
zdroj, at je parametr zvySeni pro rezim nizké rychlosti (jednotka pro zpétnou
kompatibilitu), a/(4;) je funkce zvyseni pro vysokorychlostni rezim, ; je parametr
poklesu jako obvykle a Al je prah pro prepnuti z nizko rychlostniho reZimu na
vysokorychlostni. Funkce zvyseni a!’ je konstrukéni parametr, ktery lze zvolit podle

pozadovanych cili. Ve zbytku tohoto popsani TCP nastavime a;’ podle:

I\ 2

all(a) = 1+10 (A, —A") + (A" ;A )
Tato funkce fidici rychlost, kterou a; je mozné vyladit, aby bylo zaji§téno, ze H-TCP
bude fungovat jako standardni TCP v konvencnich sitich, kde je doba mezi po sobé
jdoucimi udalostmi pfetizeni mala, a aby se vyvijel agresivnéji ve vysokorychlostnich
sitich a sitich na dlouhé vzdalenosti, kde mize byt doba mezi udalostmi pfetizeni
dlouha. Prepinani reziml je zaloZeno na Case od posledniho zahozeni packetu, to
znamena, ze packety, které jsou jiz ve vysokorychlostnim rezimu, neziskaji

dlouhodobou vyhodu oproti novym spousténym tokim.
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Pti pretizeni funguje uzké misto sité€ jako kapacita linky a celkova datova

propustnost pres linku je dana:

n

w;(k)
; RTTmax,i

R(k)™ =
kde B je kapacita linky, n je pocet sitovych zdrojli a RTTy,qx,; je maximalni RTT,

kterou zaznamena i-ty zdroj. Po backoff je datova propustnost pres odkaz dana:

= pwi(k)
7 R TTmin,i

R(k)* =
Jednoduchy zpusob, jak zajistit maximalni propustnost, je srovnat obé€ rychlosti, ¢imz

vznikne nasledujici rovnice pro f3; :

B — R TTmin,i
{ R TTmax,i

Na zakladé vyse uvedené rovnice je navrzena adaptivni strategie, podle niz kazdy zdroj
odhaduje a pouziva tuto veli¢inu k urCeni f3; tak, aby se propustnost shodovala pred a
po stazeni, ¢imz se zajisti, ze se vyrovnavaci pamét po pretizeni pouze vyprazdni a

linka ziistane v provozu na kapacité. Alternativné muze byt f5; faktor vyjadren jako

. - Bi ()
B, (k+1) = min, Bi(])%
Ob& veliciny B; (j) a B (j) jsou snadno méfeny z paketdt ACK pres RTT. To
eliminuje potfebu meéfit pome&r RT Tyip i/ RTTinay; piimo a je to piistup, ktery se v
soucasnosti pouziva v testovacich implementacich. V souhrnu je adaptivni resetovaci
algoritmus nasledujici:
e Neustale sledujte hodnotu B; .

e Kdyzse naméfena hodnota B;” posune mimo prahové pasmo, resetujte hodnotu

ﬁi na ﬁreset-
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Jakmile se B; vrati do prahového pasma (napf. po konvergenci k novému

ustalenému stavu, ktery lze vypocitat z Breser), znovu je povolen adaptivni

' . RTT i,
algoritmus stazeni. f§; = 2" [9]
max,t.

4.3.7 TCP-BIC

Rizeni binarniho zvyseni pretizeni (BIC) je implementace TCP s optimalizovanym
algoritmem fizeni pretizeni pro vysokorychlostni sit¢ s vysokou latenci. BIC ma
jedinecny algoritmus zahlceni okna, ktery pouziva binarni vyhledavaci algoritmus ve
snaze najit nejveétsi okno zahlceni, které bude trvat maximalni dobu. [8]

BIC se prepne z aditivniho zvySeni na binarni zvySeni, kdyz je vzdalenost od
aktualni velikosti okna k cilovému oknu mens$i nez Smax. Protoze cilové okno je
sttedem mezi Wmax a aktualni velikosti okna, lze fici, ze BIC pfepnuti na binarni
vyhledavani se zvétsi, kdyz je vzdalenost od aktualni velikosti okna k Wmax mensi nez
2Smax. Pokud je vzdalenost mezi aktualnim oknem a Wmax mensi nez 2Smax, nedochazi
k zddnému aditivnimu zvySeni. Necht N1 a N> jsou pocty kol RTT aditivniho zvySeni

a zvySeni binarniho vyhledavani. N je ureno nasledovné

Wmax B

Smax

lemax([ —-2,0)

Potom muze byt celkové zvySeni okna béhem zvySeni binarniho vyhledavani
vyjadieno jako Wmax-N1Smax. Za predpokladu, ze toto mnozstvi je délitelné Smin, 1ze

N2 ziskat nasledovné.

Wmaxﬁ - lemax> +2

\) min

N, = log, (

Ve vyse uvedené rovnici 2 odpovida prvnimu a poslednimu RTT zvyseni binarniho
vyhledavani. Béhem aditivniho nartstu okno roste linearn€ se sklonem 1/Smax. Takze

celkovy pocet paketli béhem aditivniho zvySeni, Y1, 1ze ziskat nasledovné.

1
Yi = E(Wmax(l - B) + Winax(1 — ﬁ) + (Nl - 1)Smax)N1
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Béhem zvyseni binarniho vyhledavani okno roste logaritmicky. Celkovy pocet pakett
behem zvyseni binarniho vyhledavani, Y», 1ze tedy vyjadiit nasledovné.

YZ = WmaxNZ - Z(Wmaxﬁ - lemax) + Smin

Celkovy pocet RTT je N = N + N> a celkovy pocet paketd je Y = Y1 + Y2. NiZe jsou
uvadeény uzaviené vyrazy Wmax pro dva specialni ptipady.
1. Nejprve predpokladame, Ze Wmax3 > 2Smax @ Wmaxf3 je délitelné Spmax. Potom
Ni= WmaxP/Smax -2. Nyni mtizeme ziskat
—b +\/b2 +4a(c+1)
W = 4
max Za

Kdeazﬁzi_ﬁ , b= log, (Smﬂ)+(2%ﬁ) a €= Spmax — Smin-

max min

Primérna rychlost odesilani R je pak

1 1
p_ Y rrT 2~ B3
N+ RTT \/

b2+4a(c+%)+(1—ﬁ)b +@

2. V piipad€, ze WmaxP} >> 2Smax, pro pevnou Smin, N1>>N>. Rychlost odesilani
BIC proto zavisi hlavné na Casti linearniho nartistu a pro malé hodnoty p lze

rychlost odesilani aproximovat takto:

1 [Spax2—B1
R =~ RTT ";ax ﬁﬁgwhen WinaxB >> Smax

U velmi velkého okna se rychlost odesilani stane nezavislou na Smin.
V souhrnu je rychlost odesilani BIC umérna 1/p d, pficemz 1/2 <d <1. S rostouci
velikosti okna se d snizuje z 1 na 1/2. Pro pevné B, kdyz je velikost okna malé, je

rychlost odesilani funkci Smin a kdyZ je velikost okna velka, funkci Smax.[10]
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4.3.8 TCP-Hybla

TCP-Hybla byla navrzena s primarnim cilem puasobit proti nespravedlivému vykonu
TCP spojeni s delsimi RTT. TCP-Hybla je urcen k piekonani vykonnostnich
problém, se kterymi se setkavaji TCP spojeni pies pozemni a satelitni radiova spojeni.
Tyto problémy prameni ze ztraty pakett v dasledku chyb v prenosovém spoji, které
jsou mylné povazovany za pretizeni, a dlouhého RTT, které omezuje velikost okna
pietizeni. [8]

Tohoto cile 1ze dosahnout ve dvou krocich: zaprvé tim, ze W) se stane nezavislym
na RTT prostfednictvim modifikace Casového meéfitka, potom kompenzaci vlivu
déleni RTT. Oba kroky lze 1épe popsat po zavedeni normalizovaného zpatecniho ¢asu
p definovano jako p = RTT/RTTy, kde RTTy je doba zpateCni cesty referen¢niho
spojeni, ke kterému se snazime vyrovnat nas vykon. Prvni krok se provadi
vynasobenim ¢asu p (nebo doby uplynulé od dosazeni SSTHRESH), ¢imz se dosahne
W nezavislého na RTT. To druhé vynasobenim p okna pietizeni vyplyvajici z
prvniho kroku (vetné ptivodniho SSTHRESH, g), aby B(y) bylo nezavislé na RTT. Na

Zaver mame

pt
p2KIT, 0<t<t,, SS
wh @) = t—t

+ 7| t>t, CA

kde horni index H oznacuje navrh Hybla. V dusledku modifikace zavedené ve druhém
kroku se doba sepnuti tyo, definovano jako ¢as, kdy okno pretizeni dosahne hodnoty
py je stejny pro kazdou RTT, je t, 0= RTTy logzy. Vyvoj okna pretizeni v Case dany
vztahem (vyse), pro stejné hodnoty RTT. Ze vztahu (vySe) je segmentova prenosova

rychlost

wh (o)

H _
B =277

TCP Hybla ptredpoklada nasledujici vyraz:

2t/RTTo
, 0<t<t,, SS
By = | RTT .0
1 t—t,
RTTO[ RTT, © V]’ L=ty ¢4
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ktera je jasné nezavisla na RTT a rovna se segmentové pienosové rychlosti reference
standardniho pfipojeni TCP. Z tohoto vztahu lze jednoduSe odvodit analytické

vyjadieni poCtu pienesenych segmentt od zacatku spojeni TCP Hybla:

t

2T —1 0<t<t,, SS
t 5 = 7.0
TH(t) = f B (v)dt = In(2) ,
0 y—-1 (t- ty,O) y(t - ty,O) E>t cA
In(2) © 2RTTA RTT, ' = 7°

Vykon TCP Hybla jiz nezévisi na skutecné hodnot¢ RTT. Zatimco mnozstvi
prenasenych dat u standardnich TCP spojeni s RTT klesa, u TCP Hybla maji vSechna
spojeni stejny vykon jako referencni. Dynamiku okna zahlceni Hybla lze ziskat

upravou pravidel aktualizace okna zahlceni takto:

Wi 20 —1, Y
Wi, = 2
w2 cA
W

L

Dalsim dualezitym rozdilem je, ze ve vztahu vysSe, TCP Hybla nastavi minimalni
hodnotu pro p na 1. V takovém ptipadé se TCP Hybla jednoduse chova jako standardni
TCP pro ,rychla“ pfipojeni (tj. spojeni s RTT<RTTy) jejich standardni rychlost
narustu. Kromé€ vztahu vySe musi byt pocateéni CWND i pivodni SSTHRESH
vynasobeny p a také velikost prfenosové vyrovnavaci paméti (pro zvladnuti vétSiho

shluku pfenosu TCP Hybla).[11]

4.3.9 TCP-lllinois
TCP-Illinois je zaméfen na vysokorychlostni sité na dlouhé vzdalenosti. TCP-Illinois
je algoritmus zalozeny na ztraté zpozdéni, ktery pouziva ztratu paket jako primarni
signal pretizeni k urceni smeéru zmeény velikosti okna a pouziva zpozdéni ve fronté jako
sekundarni signal pretizeni k upraveé tempa zmény velikosti okna. [8]

TCP-Illinois je specialni piipad algoritmi C-AIMD, které pouzivaji nasledujici
moznosti pro f1(-) a £2(+):
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alpha beta

alpha_max beta_max
beta_min :
alpha_min da ~ da
di am d2 d3  dm
Obrizek 3. a a p kiivky vs da
mame:
Xmax if dg=d,
a = fl(da) = K1 os
ot d. jinak
ﬁmin if da < d2
B = f2(dg) =1 K3 +Kudg if d; <d, <dj
Bmax Jjinak

Nechame-li f1(-) a f2(-) spojité funkce a tedy % = Umax, Pmin = K3 + K4d2 @ Prmax =
241

K3 + k4d3. Pfedpoklad je, ze dm je maximalni primérné zpozdéni ve fronté a necht’ oimin

K1

= f1(dm), pak mame také = pin. Z té€chto podminek mame

K2am

(dm - dl)aminamax (dm - dl)amin
Ky = and kK, = —d,
Amax — Amin Amax — Amin
_ Bmind?’ B ﬂmaxd2 d _ Bmax B ﬂmin
K3z = an Ky =—77—7—7
d3 —d; d3 —d;

Tato konkrétni volba je zobrazena v Obr. 3.
Protokol TCP-Illinois nyni bude popsan podrobné;i:
* VsSechny funkce TCP-New Reno kromé algoritmu AIMD jsou
zachovany.
» Ve fazi zamezeni pretizeni zméfi odesilatel RTT T pro kazdé potvrzeni

a zpruméruje méreni RTT za posledni W potvrzeni (jeden interval
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RTT), aby odvodil primér RTT T,. Odesilatel zaznamena maximalni a
minimalni (primérné) RTT4, jaké kdy byly zaznamenany, jako Tmax a
Tmin, @ vypocita maximalni (pramémé) zpozdeéni ve fronté dm = Timax —
Tmin a aktualni primérné zpozdéni ve fronté da = Ta — Trmin.

* Odesilatel vybere nasledujici parametry: 0 < omin < 1 < Omax, 0 < Pmin <
Bmax < 1/2, Winresh > 0, 0 <m1 <1, 0 <2 <m3 < 1. Odesilatel nastavi s
di=midm (1 =1, 2, 3), vypocita x; (i =1, 2, 3, 4) a vypocita hodnoty a a
B.

e a<« laP <« 1/2 pokud W < Winresh.

*  Hodnoty «i (i=1, 2, 3, 4) se aktualizuji, pokud se aktualizuje Tmax nebo
Tmin. Hodnoty a a 3 jsou aktualizovany jednou za RTT.

e W — W+ a/W pro kazdé ACK.

* W <« W — BW, pokud je v poslednim RTT detekovana ztrata paketu
prostfednictvim trojitého duplikatu ACK.

» Jakmile vyprsi ¢asovy limit, odesilatel nastavi prah pomalého startu na
W/2, vstoupi do faze pomalého startu a resetuyje a =1 afp =12 a
hodnoty a a B se neméni, dokud jeden RTT po skonceni faze pomalého

startu neskondi.

4.3.10 TCP Low Priority (TCP-LP)

TCP-Low Priority (TCP-LP) je algoritmus fizeni pfetizeni, jehoZz cilem je vyuzit pouze
nadmérnou §itku pasma sité ve srovnani se ,,spravedlivym podilem* Sitky pasma, na
ktery se zaméfuje TCP-Reno. Kli€ovymi mechanismy jedineCnymi pro fizeni pietizeni
TCP-LP jsou pouziti jednosmérnych zpozdénich paketti pro indikaci pretizeni a zasada
zabranéni pretizeni transparentnim TCP. [8]

TCP-LP méfi jednosmérné zpozdéni paketi a vyuziva jednoduchou metodu
zalozenou na prahu zpozdéni pro vCasné odvozeni pretizeni. Oznalte d; jako
jednosmérné zpozdeni paketu se sekvencnim Cislem i a dmin @ dpmax jako minimalni a
maximalni zpozdéni jednosmérného paketu po celou dobu zivotnosti spojeni.
Minimalni a maximalni zpozdéni jednosmérnych paket se zpocatku odhaduji béhem
slow-start faze a jsou pouzivany po prvni ztraté€ paketu, tj. ve fazi zabranéni zahlceni.
Proménna dyuin je tedy odhad jednosmérného zpozdéni Sifeni a dmax — dmin je odhad

maximalniho zpozdéni ve fronte. Déle oznacte y jako parametr vyhlazovani zpozdéni

20



a sd; jako vyhlazené jednosmérné zpozdéni. Exponencialné vazeny klouzavy primér
se vypocita jako
sd; = (1 —y)sd;—, +yd;

Vcasna indikace pietizeni je odvozena z toku TCP-LP, kdykoli vyhlazené
jednosmérmé zpozdéni prekro¢i prahovou hodnotu v rozsahu minimélniho a

maximalniho zpozdéni. Jinymi slovy, stav ¢asné indikace pretizeni je
Sdi > dmin + (dmax - dmin)6

kde 0 < 6 < 1 oznacuje prahovy parametr. ECN pouziva zvySujici se velikosti
fronty k upozornéni na toky pretizeni pfed tim, nez dojde ke ztraté vyskytu

pietizeni.[12]

4.3.11 Yet Another Highspeed TCP (TCP-YeAH)

Yet Another Highspeed TCP (TCP-YeAH) je vysokorychlostni algoritmus pro fizeni
pretizeni TCP na stran¢ odesilatele, ktery k vypoctu okna pretizeni pouziva smiseny
pfistup ztraty anebo zpozdéni. Cilem je dosdhnout vysoké ucinnosti, malého RTT a
TCP Reno spravedlnosti a odolnosti vii¢i ztraté spojeni pfi co nejnizSim zatizeni
sitovych prvka. [8]

YeAH-TCP piedpoklada dva razné typy rezimu: ,Fast® a ,Slow“, jako Africa
TCP. Béhem , Fast* rezimu YeAH-TCP zvySuje okno pretizeni podle agresivniho
pravidla (pravidlo STCP). V Slow* rezimu se chova jako TCP Reno. O stavu se
rozhoduje podle odhadovaného poctu pakett ve fronté€ uzkych mist. Necht’ RT Tpase je
minimalni RTT namétené odesilatelem (tj. odhad zpozdéni Siteni) a RTTmin minimalni
RTT odhadované v aktualnim datovém okné CWND paketd. Aktualni odhadované
zpozdéni ve front€ je RTTqueve = RTTmin — RTThase. Z RTTqueve je mozné odvodit pocet

paketl zarazenych do fronty token jako:

cwnd )

Q = RTTgyeue * G = RTTgyeye * (Wmm

kde G je goodput. Muzeme také vyhodnotit pomér mezi RTT ve fronté a

zpozdénim §ifeni L = RTTqueue/RT Thase, ktery udava aroven zahlceni sit€é. VSimnéte si,
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7Ze RTTmin se aktualizuje jednou za datové okno dat. Pokud Q < Qmax a L < 1/g,
algoritmus je v rezimu , Fast“, jinak je v rezimu ,,Slow". Qmax a ¢ jsou dva laditelné
parametry; Qmax je maximalni pocet paketd, které muZze jeden tok ponechat ve
vyrovnavaci paméti. 1/ ¢ je maximalni uroveni zahlceni vyrovnavaci paméti s ohledem
na BDP. Béhem ,pomalého rezimu je implementovan preventivni algoritmus
dekongesce. Dekongesce se pouziva pouze tehdy, kdyz YeAH-TCP nekonkuruje
tokim TCP Reno. Kdykoli Q > Qmax, okno zahlceni se zmens$i o Q a SSTHRESH se
nastavi na CWND/2. Protoze RTTmin se pocita jednou za RTT, je granularita
dekongesce jeden RTT. Pfi startu je ve stavu ,,Slow* inicializovano na CWND/2, je
zvySeno o kazdé RTT v ,Slow* rezimu a kdyz je detekovana ztrata paketq, je velikost
okna polovi¢ni. Proménna je resetovana na aktualni CWND/2 vzdy, kdyz je pocCetni
rychlost vyssi nez prahova hodnota. Soucasné je pocitadlo resetovano na 0.
YeAH-TCP ma implementovano postupné snizovani okna pretizeni, ale pokud
dojde k tomu, ze pretizeni se nezmensuje tak prepne do zptusobu , Fast* a potom sdili

Sitku pasma zpusobem TCP Reno.[13]

4.3.12 Scalable TCP
Scalable TCP je jednoduchou zménou tradi¢niho algoritmu fizeni ptetizeni TCP
(RFC2581), ktery dramaticky zlepSuje vykon TCP ve vysokorychlostnich rozlehlych
sitich. Scalable TCP zmeéni algoritmus pro aktualizaci okna pietizeni TCP na
nasledujici: CWND:=CWND+0,01 pro kazdé piijaté potvrzeni, kdyz neni v obnové
ztraty dat, potom CWND:=0,875*CWND pii kazdé udalosti ztraty. [8]

Zobecnény algoritmus pro aktualizaci okna Scalable TCP reaguje na kazdé
potvrzeni prijaté v dob& zpateCni cesty, ve které nebylo pii aktualizaci zjisténo

pretiZeni.

cwnd, » cwnd, + a

kde a je konstanta s 0 < a < 1. Dale, pfi prvni detekci pretizeni v dané zpatecni

dobé se okno pietizeni zmeni o

cwnd, » cwnd, — [b * cwnd,|
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kde b je konstanta s 0 <b < 1. Doby obnovy ztraty paketl pro tradicni TCP spojeni
jsou umérné velikosti okna pripojeni a dob¢€ zpétného prenosu. Scalable TCP méa doby
obnovy ztraty pakett, které jsou imérné pouze zpatecni dob€ pripojeni; tato invariance
k wvelikostem spojeni umoziiuje Scalable TCP piekonat tradicni TCP ve
vysokorychlostnich rozlehlych sitich. Vlastnost skalovani plati pro libovolnou volbu
konstant a a b tyto konstanty urCuji omezeni implementace a nasazeni.

Algoritmus aktualizace okna zahlceni uvadi do vztahu velikost okna zahlceni s
rychlosti signalizace mezi koncovymi body prostfednictvim kiivky odezvy.
Zobecnény algoritmus Scalable TCP ma kiivku odezvy, kterou lze aproximovat pro
malé rychlosti poklesu mezi koncovymi body. To l1ze odvodit zvazenim velikosti okna
zahlceni v rovnovaze pomoci modelu diferencialni rovnice CWND nebo ocekavanim
stochastického modelu CWND.

1
cwnd, = %P_
-

Aby byla zajisténa spojita a klesajici kiivka odezvy, musi kiivka odezvy Scalable

TCP prochéazet bodem, ktery dava nasledujici omezeni proa a b

a_ p,*xlwnd =~ |/1,5p,

[wy)

Pocet volnych proménnych je nyni snizen na jednu; volba b opravuje a. Okamzita
rychlost pfipojeni TCP se pohybuje kolem stfedni hodnoty, coz ji dava podil na

dostupné kapacité. Koeficient rozptylu pro okamzitou rychlost odesilani je

cwndr) b

CoV(x,) = COV( -
T

2

To naznacuje, ze b by mélo byt zvoleno co nejmensi, aby se snizila okamzita
zména rychlosti, coz je zaver, ktery souhlasi s intuitivnimi argumenty zaloZenymi na
dobach obnovy ztraty paketi. Aby algoritmus nemél variace rychlosti vétsi nez
tradicni TCP, takze b by mélo spliiovat b < V4. Algoritmus Scalable TCP reaguje na
udalosti zahlceni maximalné jednou za dobu zpatecni cesty. Proto je nutné, aby cyklus

roztahovani a smrstovani okna trval déle nez doba zpatecni.[14]
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4.3.13 BBR - Bottleneck Bandwidth and RTT congestion control algorithm
Tento algoritmus byl vyvinut ve spolecnosti Google a nasazen pro pouziti na
hrdla a dobu Sitfeni. Kdyz BBR zac¢ne odesilat datovy tok, nejprve se pokusi zvysit
ptenosovou rychlost. Poté, co ze ztraty potvrzeni (ACK) zjisti, ze pasmo je plné,
vyprazdni frontu a zméni stav na Sitku pasma sondy. Klicovym prvkem algoritmu je
sledovani doby zpatecni cesty (RTT) béhem prenosu. Toto je hlavni stav BBR, travi v
ném veétSinu Casu. Vzhledem k tomu, ze Sitka pasma tizkého hrdla sité a doba Sifeni se
mohou v ¢ase dynamicky meénit, musi je algoritmus periodicky prepocitavat. Takze z
ACK prepocita obousmérny RTT cesty (RTProp). Pokud neni aktualizovan, piejde
BBR do stavu sondy RTT. V tomto stavu nastavi okno TCP na malou velikost, aby
zkontrolovalo, zda je mozné niz§i RTT. Nevyhodou BBR je chybgjici funkce
Skalovatelnosti a ukonceni soubéznych tokt zaloZenych na ztratach v ekosystému toka
TCP.[15]

TCP aktuélné sleduje RTT (Casovy interval od odeslani datového paketu do jeho
potvrzeni), protoze je vyzadovan pro detekci ztraty. Kdykoli t,

RTTr = RTprop, +n,

kde n > 0 predstavuje ,,Sum‘ zavadény frontami podél cesty, strategii zpozdéného
potvrzeni pfijimace, agregaci potvrzeni atd. RTprop je fyzicka vlastnost cesty
pfipojeni a méni se pouze pii zméné cesty. Vzhledem k tomu, ze ke zménam drahy

dochazi na ¢asovych skéalach >> RTprop, nestranny a u¢inny odhad v Case T je
RTprop = RTprop + min(n,) = min(RTT,) Vt € [T — Wg,T]

Tj. bézici min v ¢asovém okné WR (které jsou obvykle desitky sekund az minut).
Narozdil od RTT nic ve specifikaci TCP nevyzaduje implementace pro sledovani
Sitky pasma tuzkého mista, ale dobry odhad vyplyva ze sledovani rychlosti doruceni.
Kdyz potvrzeni pro néjaky paket dorazi zpét k odesilateli, preda RTT tohoto paketu a
oznami doruceni datového letu, kdyZz paket odejde. Primérna rychlost doruceni mezi

odeslanim a potvrzenim je pomér dorucenych dat k uplynulému cCasu: rychlost
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doruceni = Adelivered/At. Tato mira musi byt < mira uzkého hrdla (mnozstvi doruceni
je presné znamo, takze veskera nejistota je v At, coz musi byt > skutecny interval
doruceni; pomér tedy musi byt < skute¢na rychlost doruceni, coz je naopak, horni
ohrani¢ena kapacitou uzkého hrdla). Proto je maximalni rychlost doruc¢eni v okné

efektivnim a nezaujatym odhadem BtIBw:
BtlBw = max(deliveryRate,) Vvt € [T — Wg,T]

kde ¢asové okno WB je obvykle Sest az deset RTT. TCP musi zaznamenat as
odchodu kazdého paketu pro vypocet RTT. BBR rozsifuje, ze zaznamenava s
celkovymi dodanymi daty, takze kazdy pifijem potvrzeni poskytuje méfeni RTT i
rychlosti dorucent, které filtry pfevadéji na odhady RTprop a BtiIBw.[17]

4.3.14 CDG - CAIA Delay-Gradient congestion control algorithm
CDG funguje na zakladé gradientu zpozdéni. Gradient zpozdéni se pouziva jako
indikator pretizeni a fizeni toku je zaloZeno na ztrat€ segmentd. Je citlivy a snizuje
mnozstvi odesilanych segmentt, kdyz jsou pakety ztraceny kvali zahlceni, ale toleruje
pakety ztracené kvuli udalostem v siti bez zahlceni. Algoritmus pouziva pro vyhlazeni
klouzavy pramér gradientt minimalnich a maximalnich hodnot RTT ve
specifikovaném okné.[15]

CDG pouziva maximalni RTT (tmax) zaznamenanou v naméreném intervalu RTT
spolu s minimalni RTT (tmin) zaznamenanou v naméfeném intervalu RTT. Na zakladé
toho se udrzuji dvé miry gradientu (zména méfeni RTT na interval RTT), kde n je n-

ty interval RTT:

g minn Tminn — Tminn—-1 gmax,n = Tmaxyn — Tmaxn—1

Maximalni a minimalni méteni jsou méné hlu¢na nez méteni RTT na paket. Presto
aplikujeme vyhlazovani klouzavym primérem rovnice
n
n= G
n a

i=n—a

kde gi = gmini pro vypocet Zminn NEBO gi = Zmaxi Pro vypocet Zmaxn, které lze

vypocitat iterativné pomoci rovnice nize (kde a je pocet vzorkli v okné klouzavého
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pruméru). Pfi provozu v rezimu pomalého startu se€ Zminn @ Zgmaxn pouzivaji bez

vyhlazovéni pro v€asnéj$i odezvu na rychlé zvySeni datového okna.

gn — gn—a
a

g_n = g n—1 +
V rezimu zabranéni pietizeni aktualizuje CDG okno pfetizeni (w) jednou za kazdy

RTT podle rovnice

W = w3 X < Plbackoff]lAg, >0
T  w, + 1 otherwise

kde w je velikost okna zahlceni TCP v paketech, n je n-ty RTT, X = [0, 1] je
rovnoméme rozlozené nahodné Cislo a P je multiplikativni faktor snizeni. Indikace
pretizeni s gradientem zpozdéni tedy zpusobi, ze CDG ustoupi maximalné jednou za
dva intervaly RTT. V rezimu pomalého startu se w zvysSuje stejn€ jako u New Reno.
Rozhodnuti snizit w a vstoupit do rezimu zabranéni pretizeni se provadi na RTT podle

rovnice vySe nebo na ztratu paketti jako v New Reno, podle toho, co nastane dfive.[16]
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5. Prakticka cast

S5.1. Analyza

Pro tuto bakalafskou praci se udéla meéfeni prenesenych dat v zavislosti na
congestion control, ktera nabizi systém Linux ve simulaénim programu GNS3, kde
bude probihat méteni efektivity TCP congestion control. Méfenim TCP congestion
control se zjisti, jaké protokoly congestion control nejlépe zvladaji pretizeni sité
z hlediska prenesenych dat a podle toho se vyhodnoti zavér této bakalarské prace.
V GNS3 se vytvorii testovaci topologie sité, na které bude probihat méfeni ti¢innosti

congestion control.

5.2. GNS3 simulaéni program
V tomto programu se vytvoii topologie sité, kde se bude nasledné méfit uspéSnost
congestion control, které jsou popsany vyse.
Topologie se bude skladat z prvkua:
e Router
e Switch
e PocitaCe s operaCnim systémem Linux Debian verze 11.6
e Cloud pro piipojeni topologie k internetu pro konfiguraci routeru a stazeni

vSech véci které jsou pro méfeni potreba
5.2.1 Ukazkova konfigurace router MikroTik

Router MikroTik se konfiguruje pomoci programu WinBox. Nejdfiv se piipoji

k routeru pies program WinBox viz obr.
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WinBox (64bit) v3.37 (Addresses) ht L)

| Keep Password

Login: |admin | [ open In New Window

Password: | | [¥] Auto Reconnect

Connect To RoMON | | Connect |

Managed  Meighbors ‘

|[Fing | [an

+

MAC Address / |1p Address | 1dentity |version |Board |Uptime |

0C:2B:01:AE:00:07 192.168.122.120 MikroTik 7.7 (stab... CHR 18d 22:33:24

Obrazek 4 pripojovaci okno k MikToku
V konfiguraci se vytvoii bridge pro propojeni dvou virtualnich pocitaci na
routeru, pro méfeni bude stacit bridge s defaultnim nastavenim.
Kdyz uz je vytvoren bridge do nastavime sit’ v konfiguraci ,,IP address* kde se

vytvofi sit’ viz obr.

+|=] |v]|x]|a] 7]

| Address / | Network
S 102011/24 102010
D % 192.168.122.1... 192.168.12

Network: |10.20.1.0 | &

Interface: | bridgel =

enabled

2 items (1 selected)

Obrazek 5 MikTok nastaveni adresniho rozsahu pro bridge

Nastavi se IP rozsah s maskou site a interface se zvoli bridge ktery byl vytvoren.
Dalsi se nastavi queue pro interfaces které propojuji dva virtualni pocitace. Pro méteni

se pouziji queues viz obr. s konfiguraci.
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http://L0
http://2fl.il/24

Queue Type <pog-download-default= E EI

oK
Simple Queues Interface Quel —
EWEE i Kind: [pca =)
et - Rate: |2M | bitsfs
ype Name

.. |default Queue Size: |5:I] ||q5
. |default-small

Type Name:

Total Queue Size: | 2000 | KiB

. |ethernet-default Remove
. |~3tsF3t-uerath Burst Rate: | | v bits/s
.. | multi-queue-ethernet-default
. |only-hardware-queue Burst Threshold: | | -

LR Burst Time: 00:00:10 |
.| peg-upload-default
. | synchronous-default Classifier: [_| Src. Address Dst. Address

. | wireless-default
pirEiEssaEtan [Src.Port [ ] Dst. Port

Src. Address Mask: |32

Dst. Address Mask: |32

Src. Addresst Mask: | 128

Dst. Addressé Mask: | 128

10 items (1 selected)
[

default

Obrizek 6 nastaveni propustnosti linky

Tyto queue jsou nastaveny se stejnym ratem a piifadi se k interfacim na kterych

jsou piipojeny virtualni pocitace.

5.2.2 Ukazkova konfigurace pocitace s OS Debian verze 11.6

Pro nastaveni PC je tfeba nastavit IP adresu podle sité nastavené na routeru. Pokud
je na routeru nastavena sit 192.168.1.0/24 tak PC musi mit IP adresu z této sité.
Pomoci textového editoru zmeénime nastaveni IP adresy v ,,etc/network/interfaces” kde

se pridaji nasledujici fadky viz obr.

lo
lo inet loopback

Obrazek 7 interface v Debian

Potom je tieba restartovat sluzbu pro internet pomoci piikazu ,,sudo systemctl restart

NetworkManager.service®, ktery nastavi statickou adresu pro PC. Kontrolu, zda se IP
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adresa nastavila bude provedeno pomoci piikazu ,,ip a“ ktera zobrazi nastaveni IP

adres viz obr.

ip a

LUP, LOWE i qdi LEUE UMENOWN group default qlen 1

e UP group default glen

Obrazek 8 Nastaveni IP adresy

Pomoci piikazu ,,ping* na gateway se zkontroluje, ze PC je v siti a ze cesta ke gateway
funguje.

Pro ziskani dalSich congestion control je tieba zkompilovat linuxové jadro. Potom
pomoci piikazu ,,modprobe {algoritmus congestion control}“ povolime jednotlivé

congestion control.
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5.3. Topologie sité pro méreni
Ve simula¢nim programu GNS3 se vytvoii topologie sité, na které¢ bude

provadéno meétreni pomoci scriptu v jazyce Python. Tato topologie je nasledujici:

Cloudl
—
&

\»_ﬁ/‘
\vlrbro

va*nhl

el e
\e3
Debianll.6-1 MIkroTll‘gtLRez_g-l Debianll.6-2
’ = J
& ~_ensa o - L
ens5 NS ether2 _e&

ens5

Obriazek 9 Topologie sité v GNS3

Sklada se ze dvou virtualnich pocitaci s operaénim systémem Linux Debian a
routeru MikroTik ktery je pro toto méfeni idealni, jednotlivé véci jsou v tomto routeru
konfiguratelné.

Dale v této topologii je 1 pfipojeni k redlnému internetu pro doinstalovani v§ech
potfebnych véci pro virtualni pocitace hlavné linuxové jadro, aby se mohli zméfit
vSechny varianty TCP congestion control, které jsou popsany vyse. Dale toto spojeni
slouzi 1 k pfipojeni k routeru MikroTik pro nakonfigurovani toho routeru pro ucel

testovani.

5.4. Software

V této bakalarskeé praci bude pouzit software typu klient-server, kde serverova ¢ast
bude provozovan na virtualnim PC ve GNS3 a klient bude provozovan na dal§im
virtualnim pocitaci v siti ve GNS3, ktery bude posilat dotazy na server. Klient bude
zjistovat a ukladat statistiku socketu, kde je velikost okna pietizeni a dal§i udaje o

socketu. Béhem meéfteni se vSechna potiebna data budou ukladat do souboru, ktery
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bude potieba na konecnou analyzu a vyhotoveni zavéru. Jako software pro klienta a

server je pouzit program , iperf3“, ktery zajisti neustalou komunikaci béhem meéteni.

5.4.1 Prepinani TCP Congestion Control
Pro prepinani mezi congestion control bude pouzit nasledujici prikaz:
,sysctl -w net.ipv4.tcp_congestion_control={cc_algorithm}“ kde {cc_algorithm}

predstavuje jeden z vySe popsanych protokolt.

5.4.2 Navrh softwaru

5.4.2.1 Navrh softwaru pro ziskani statistiky socketu

Tento program bude ziskavat statistiku socketu a bude tyto udaje ukladat do
souboru pro kone¢nou analyzu. K tomu bude stacit jednoduchy pythonovsky script,
ktery bude poustét linuxovi néstroj ss (socket statistic) s parametrem potfebnym pro
ziskani dat pro méfeni. Tento script bude spustén a 3600krat zavola nastroj ss. Vystup

z tohoto linuxového néastroje se bude ukladat do souboru.

5.4.2.2 Klient server

Pro posilani dat bude pouzit nastroj ,,iperf3*, ktery zajisti jak serverovou ¢ast, tak
klientskou cast. Tento nastroj posila periodicky data na server a poslouzi pro méfeni.
Pro méfeni se pouzije parameter tohoto nastroje, ktery zajisti ze se data budou posilat
po urcitou dobu. Ma tu vyhodu ze posild vzdy maximalni mnozstvi dat ktera sitova

linka miZe poslat a neni tfeba testovaciho souboru.

5.5. Analyza namérenych hodnot

Naméfena data ulozena v souborech se vyhodnoti a podle dat bude vyhodnocen
Zaver.

Naméfena data jsou dana do grafu pro lepsi Citelnost naméfenych dat. Data
zobrazuji velikost okna pretiZzeni pii zavolani nastroje ss. Pro viditelngjsi prabéh je
v grafu pouze vybrany interval z naméfenych dat.

Dale se vezme z naméfenych dat, kolik byt bylo poslano za méfeni pro zjisténi

kolik dat dokazal protokol TCP se zvolenym CC poslat za urc¢itou dobu.
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Kazdy protokol CC byl méfen padesatkrat a jejich vysledky a prabéhy byli témér
totozné. Kazdé méfeni trvalo 10 minut a celkové se jeden protokol CC méfil 8 hodin

a 20 minut.

5.5.1 Prubéh velikosti CWND na zakladé méreni riznych variant protokolu
TCP

V grafech jsou vyobrazeny prabéhy velikosti CWND za jednu iteraci nastroje

socket statistics béhem méteni. Jak je vidét na grafech prubéhy velikosti CWND

je ruzné v zavislosti na varianté¢ TCP.
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Obrazek 10 Cubic - priubéh velikosti okna CWND za jednu iteraci nastroje ss

Obrizek 11 Hybla - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrizek 14 Vegas - prubéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 15 BBR - prubéh velikosti okna CWND za jednu iteraci nastroje ss

35

400

400

400



Velikost CWND

Velikost okna

Velikost CWND

60
50
40
30
20

10

0 50 100 150 200 250 300 350

Iterace volani nastroje ss

Obrazek 16 BIC - prubéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 17 CDG - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 18 DCTCP - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrizek 19 Highspeed - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 20 Reno - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 21 Illinois - prubéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrizek 22 Low priority - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrizek 23 New vegas - prubéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 24 Veno - priubéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 25 Westwood - pribéh velikosti okna CWND za jednu iteraci nastroje ss
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Obrazek 26 Yeah - pribéh velikosti okna CWND za jednu iteraci nastroje ss

5.5.2 Pocet prrenesenych byte a velikost okna CWND

V tabulce jsou zanalyzovana data pfenesenych dat (bytes) za provedené méfeni
rozdélena podle congestion control. Dale jsou v tabulce primér, median a modus
velikosti CWND. Tyto hodnoty (poslané bytes, primér a median) jsou pieneseny do

grafu pod tabulkou pro lepsi Citelnost.

Congestion | Bytes send | Bytes CWND CWND CWND
control resend pramér median modus
BBR 141935856 0 13,898056 14 14
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BIC 146055416 2209648 | 32,0911111 32 34
CDG 142884296 0 11,72389 10 7
Cubic 143531552 419920 | 30,65722 31 35
DCTCP 141828704 440192 27,67861 28 32
Highspeed 141193032 127424 | 27,30972 28 32
H-TCP 105779296 418472 27,75222 28 32;34
Hybla 149850624 108600 | 27,31417 28 34
Ilinois 143412816 496664 | 31,14028 32 33
Low priority | 144222243 537208 | 27,85 28 33
New vegas 141974952 218648 | 27,4075 28 28
Scalable 106361392 920928 33,62944 34 33
Vegas 107900616 0 7,951667 8 8
Veno 142519400 153488 | 27,09722 28 34
Reno 106939144 395304 27,976944 28 34
Westwood 144423520 350416 | 24,2075 26 31;32
Yeah 141750512 472048 27,82278 28 35
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20000000

Obrazek 27 Srovnani objemu pienesenych dat (bytes) u riznych variant TCP
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Obrazek 28 Objem znovu odeslanych dat (bytes) u jednotlivych variant TCP
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Obrizek 30 Srovnani pramérné velikosti CWND u riznych variant TCP
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Procentualni porovnani objemu prenesenych dat v procentech oproti TCP Hybla,

kdy TCP Hybla je sto procent, protoze méla nejvetsi objem prenesenych dat.

. Procentualni rozdil v objemu
Varianta TCP prenesenych dat oproti %CP Hybla
BBR 5,2817718
BIC 2,532660792
CDG 4,648848176
Cubic 4,216914038
DCTCP 5,353277675
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Highspeed 5,777481447
H-TCP 29,41017316
Illinois 4,296150278
Low priority 3,755991033
New vegas 5,255681818
Scalable 29,02172233
Vegas 27,99455009
Veno 4,892354669
Reno 28,63617038
Westwood 3,621675943
Yeah 5,405457638

Tabulka procentualniho rozdilu v objemu prenesenych dat prenesena do grafu

BBR p|c

CDG

DCTCP

feno Highspeed

Veno
H-TCP
Vegas
lllinois
Low priority

New vegas

Scalable

Obrazek 31 Procentuilni rozdil v objemu prenesenych dat oproti TCP Hybla
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6. Zavér

Tato bakalafska prace se zabyvala problematikou TCP congestion control (CC) a
jeho efektivitou odesilani dat do sité. Pfedev§im zmétenim velikosti CWND z hlediska
prubéhu a preneseni dat v dusledku pretizeni sit€. Méfeni probihalo v programu
GNS3, ktery nabizi vytvoreni vlastni topologie sité a nastaveni jednotlivych zafizeni
jako ve skuteCném svéte.

V teoretické cCasti se tato bakalaiskd prace vénovala popsani jednotlivych
protokoltt TCP congestion control a jejich matematickému vypoctu velikosti CWND.

Meéfena problematika byla jaka varianta TCP ma nejvétsi objem prenesenych dat
a zda to n¢jak ovliviiuje velikost CWND.

Pro tento ucel byla vytvorena testovaci topologie v programu GNS3, na které
probéhlo méfeni jednotlivych protokolt TCP congestion control. VSechny protokoly
byli métfené za stejnych podminek: stejna prenosova kapacita linek, stejna doba méteni
a pouziti implicitniho nastaveni aditivnich parametrti (pro specifické varianty TCP).

Z namétenych hodnot je viditelné, ze velikost okna byla pro vétsinu protokolta CC
okolo hodnoty 28 az 32 a ostatni jsou v rozmezi 8 az 14, ale tyto hodnoty neurcuji, ze
tyto protokoly, které meli mensi velikost okna CWND poslali méné dat nez ostatni.
Nejvétsi primérnou velikost okna mél protokol TCP Scalable, ktery mél primérnou
hodnotu 33,6 ale median tohoto protokolu je 34.

Z nameétenych dat vySlo, ze nejvice pienesenych dat bylo poslano pii zvoleném
protokolu TCP Hybla. Ostatni protokoly na tom byli velice podobné az na pét
meéfenych protokolt, které méli vyrazné min poslanych dat. Jeden z téchto protokolt
je jiz zminiovany Scalable, ktery ma nejvétsi okno CWND, ale je ve skuping, ktera
poslala mifi dat nez ostatni.

Z hlediska znovu prenesenych dat na tom byl nejhtr protokol TCP BIC, ktery mél
nejvetsi objem znovu poslanych dat, ale v celkovém porovnani objemu prenesenych
dat na tom nebyl nejhtf, protoze byl po protokolu TCP Hybla dalsi, ktery poslal
nejvice dat.

Z hlediska efektivity objemu pfenesenych dat a jejich objemu znovu pfenesenych

dat pro protokoly TCP congestion control je nejefektivnéjsi protokol TCP Hybla.
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