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VIRTUALIZACE

VIRTUALIZATION

Souhrn

Moje prace mapuje postupy virtualizace ve svéte informacnich technologii. Pojednava
o vyvoji virtualizacnich technik od jejich pocatku v 60. letech dvacateho stoleti
do soucasnosti. Popisuje technologické postupy virtualizace a dale se soustieduje
zejména na feSeni od tii nejvetsi spolecnosti, které se problematikou jiz del$i dobu
zabyvaji. Refenim od t&chto spole¢nosti se pak detailngji vénuji v kapitolach 5 a 6.
Prace se zmifluje rovnéz o produktech, které pifimo nepochdzi z dilen Citrix, VMware
a Microsoft, ale s virtualizaci maji hodné€ co do ¢inéni. V této souvislosti uvadim
zejména vyrobce procesort a poskytovatele webovych operacnich systémil v kapitole 4
a tenky klient kapitola 8. V nésledujici kapitole se vénuji finanénim a technologickym
aspektiim véci a vysvétluji nelehkost porovnani jednotlivych feSeni od jiz zmitiovanych

spolecnosti. Vystup tohoto porovnani je pak detailnéji zaznamenan v zavéru celé prace.

Summary

My thesis describes process of virtualization at the area of information
technologies. It treats of development of virtualization engineering from the beginning
at sixtieth till present. It describes technological process of virtualization and further it
focuses mainly on products of three biggest companies at this area. These products are
described in detail in chapters 5 and 6. Thesis also describes products, which are not
made by Citrix, Vmware and Microsoft, but are also important at this area. I mention
mainly producers of processors and web operating systems providers in chapter 4 and
ThinClient in chapter 8. In the following chapter I focus on financial and technological
aspects and I explain difficultness of comparison of individual products of three main

companies. The result of this comparison is explained in detail at the end of this thesis.
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1. UVOD

Prace se zabyva shrnutim soucasnych moznosti virtualizace a jejimi piinosy pii aplikaci
v produkénim prostfedi. Déle nastifiuje moznosti Uspor zdroji. Snaha je o vytvofeni
ucelené¢ho prehledu, jenz tyto technologie zmapuje. Zamétila jsem se predevSim na
produkty a feSeni od nejvyznamnéjSich spolecnosti a témi jsou Citrix, VMware a
Microsoft. Tyto spolecnosti se problematikou jiz del$i dobu zabyvaji a jsou schopny
nabidnout dostate¢né vykonné systémy i pro narocné prostiedi, jakymi jsou napiiklad

datacentra.
1.1 Virtualizace, co to je ve svété pocitaci

Pod pojmem virtualizace se v IT svété obvykle rozumi uspofadani, ve kterém je mozné
k systémovym zdrojim pfistupovat jako k mnozin€ vykonii bez ohledu na jejich fyzické
charakteristiky, pomoci kterych k nim uzivatelé obvykle pfistupuji. Pojem "server" se
tak uz neomezuje na svou fyzickou podobou (pocitac), ale skupinu dostupnych zdroji.
Virtualizace pak umoziiuje na jednom fyzickém serveru provozovat pochopitelné vice

serveru virtualnich.

Da se tak fici, Ze primarnim cilem virtualizace je schovat technické detaily systému pod
virtualiza¢ni vrstvu, prostfednictvim které je pak k dispozici pouze jeho "vykon". Na
trhu jsou firmy, které nazyvaji virtualizaci kouzlem, ale jde spiSe o elegantni a efektivni

vyuziti dnes jiz velmi vykonného hardware.

1.2 Pocatky virtualizace

Jako jednu z pocatecnich virtualizacnich technik mizeme oznacit vytvareni oddilii na
fyzickych pocitacich. Toto feSeni pochdzi z 60. let minulého stoleti. Spolecnost IBM

tuto technologii pouzivala ke spusténi vice instanci jednoho operac¢niho systému.



Konkrétné v roce 1964 byl zahdjen vyvoj operacniho systému CP-40, ktery dokazal

spustit az 14 virtudlnich stroji soucasné.

DalSim milnikem byla 90. 1éta, kdy byla tato metoda (vytvareni oddili) pfedstavena u
procesort architektury x86. V této dobé se prestava mluvit o vytvafeni oddill a zac¢ina

se pouzivat termin virtualizace.

Na postupy virtualizace na platformé¢ PC (Personal Computer) se usilovné soustiedila
zejména spoleCnost VMware, kterd konecné v roce 1999 piedstavila svlij prvni
komeréni produkt VMware Workstation, slouzici pro virtualizaci uzivatelskych stanic.
Toto prostiedi se jiz podobalo virtualizaénim nastrojiim a postupim, jaké zndme a

pouzivame dnes.



2. CIL PRACE A METODIKA

Cilem préce je ramcove popsat moznosti soucasnych virtualizacnich technologii a podat
uceleny piehled o dané oblasti tak, aby prace mohla poslouzit jako zékladni orientacni
navod pifi rozhodovani a tvorbé konkrétni metodiky pii rozhodovéni zda a jakou

virtualiza¢ni techniku nasadit.

Prace nejprve popisuje zpusoby jakymi je virtualizace realizovana. Charakteristikou
emulace, simulace, plné, nativni, ¢astecné, aplikani virtualizace, paravirtualizace a,
virtualizace na trovni OS dava zakladni ptehled o technologickych moznostech v této
oblasti. Nasledn¢ stru¢né charakterizuje pozici virtualizace v soucasném svété
informacnich technologii. Prace pak podrobnéji rozebird virtualizaci podle druhu
vypocetni techniky, které se dotyka (servery, stolni pocitace, atd...). A kone¢né se prace
pokousi nastinit problematiku nadkladového a ptinosového hodnoceni pti rozhodovani o

vhodné virtualiza¢ni technologii.



3. TECHNOLOGICKE POSTUPY VIRTUALIZACE

3.1. Emulace / simulace

Vyjadfuje schopnost programu nebo zafizeni imitovat jiny program nebo jiné zafizeni.
Jako klasicky pfipad jsou casto uvadény tiskarny. Napiiklad mnoho tiskaren je
konstruovano tak, aby emulovaly Hewlett-Packard LaserJet tiskarny, protoze velké
mnozstvi softwart je vytvotfeno pro Hewlett Packard tiskarny. Emulovanim HP tiskarny
muze tiskdrna pracovat s jakymkoliv softwarem vytvotrenym pro skute¢nou HP tiskarnu.
Emulace zptsobi, Ze software bere zafizeni jako simulované jiné zafizeni. Stejné tak

tomu je pfi emulaci ¢i simulaci libovolné jiné komponenty.

3.2. PIna/ nativni virtualizace

PIna neboli nativni virtualizace pfedstavuje rezim virtualniho stroje, ktery zcela emuluje
cely hardware a predava procesoru pozadavky virtualni instance. Plnd virtualizace
vyzaduje povétSinou specidlni hardware, ale vétSina operacnich systémul je schopna

bézet v plné€ virtudlnim médu.

3.3. Castecéna virtualizace

Virtudlni stroj simuluje vice instanci mnoha (ale ne vSech) prostfedi hardwaru,
na kterém bézi hostitel, predevs§im adresniho prostoru. Takové prostiedi podporuje
sdileni zdrojii a izolaci procest, ale neumi oddélit instance operacnich systémi hostu.
Ackoliv obecné nelze hovofit o virtudlnim stroji, jednd se o vyznamny postup z
historického hlediska. Byl pouzit u systémti CTSS ( Compatible Time Sharing System )
, pokusného IBM M44/44X . (Mnoho dal$ich systému jako Microsoft Windows nebo

Linux a systémy ze zbyvajicich kategorii niZze pouzivaji tuto techniku.) [14]



3.4. Paravirtualizace

Paravirtualizace znamena, Ze se n¢ktera operace (alokace paméti, 10 (Vstupné/Vystupni
[Input/output])) operace) neprovadi piimo, ale pozadavky jsou predavany z kernelu v
dom-U do kernelu dom-0 [15]. Na vysvétlenou uvadim, Ze jadra operacnich systému
jsou vétsinou sestavovana z vrstev znacenych podle urovni jako dom-0, dom-1,... dom-
U, pfipadné se misto pojmu dom (domain) pouzivd pojem ring. Pouze prvni troven,
dom-0, mtize pfimo obsluhovat HW prostiedky.

Zjednodusené si lze paravirtualizaci predstavit jako jednoduchy kod, ktery jen predava
pozadavek na manipulaci s hardware. Paravirtualizace tedy ptfedpokladé upravené jadro
jak hosta, tak hostitele. PIna virtualizace nepfedpokladd modifikované jadro hosta a jeho
spolupréci, a proto musi HW emulovat pomoci ¢asti kodu. Proto je v soucasné¢ dobé
paravirtualizace rychlejsi nez plné virtualizace. Bez plné virtualizace se neobejdeme s
uzavienymi operacnimi systémy. Ty v paravirtualizaci nebudou fungovat, protoze

nemuzeme upravit jadro OS.[15]

3.5. Virtualizace na dirovni jadra operac¢niho systému

Virtualizace na urovni jadra operacniho systému je spoleéné¢ s paravirtulizaci
povazovana za nejefektivnéjSi typ virtualizace. Virtualizovana prosttedi bézi nad
spoleénym jadrem, které ma piimy pfistup k fyzickému hardwaru, tudiz se nevytvaii
virtualni zafizeni ani specidlni pfistupové aplikacni programové prostiedi. Rezijni ztraty
jsou zpusobeny pouze oddélenim procest, diskovych prostorti a sitového provozu

serveri.[16]

3.6. Aplikacni virtualizace

Aplikacni virtualizace se odliSuje od ostatnich virtualizacnich technologii tim, Ze

pfipravuje prostiedi pouze pro béh konkrétni aplikace jako centralni poskytované sluzby



a aplikace sama tak nemusi byt instalovana na kazdy konkrétni pocitac, ktery ji
potfebuje vyuzit. Diky tomu neni tfeba rozsdhld investice do nového hardware ani
zmeéna infrastruktury. Jediné co musi byt na koncovém pocitaci nainstalovano je agent
Softgrid, ktery umozni béh takto pfipravené aplikace. Takové aplikace (sluzby) jsou

nasledné spoustény na koncovych pocitacich uzivatelti na vyzadani.

Pomoci agenta, ktery je na koncovém pocitaci nainstalovany, je mozné z virtualni
aplikace pfistupovat k mistnimu PC a vyuzivat veskeré prostiedky, jez jsou na koncové
stanici k dispozici — souborovy systém, ruzna zafizeni jako tiskarny, zvukova karta,

USB zafizeni.

Jednotlivé aplikace jsou od sebe navzajem izolovany, a proto je mozné na jednom
pocitaci pouzivat zaroven aplikace, které nejsou navzijem kompatibilni, naptiklad z

diivodu kolize riznych knihoven.



4. VIRTUALIZACE A OKOLNI SVET

Fenoménu virtualizace se pochopitelné¢ nevénuji jen firmy vytvaiejici pfimo nastroje
pro pievody fyzickych serveri, pracovnich stanic ¢i aplikaci do virtualizovaného
prostiedi. Tento trend a problematiku zaznamenavaji napiikla i vyrobci procesord.
Nejvétsi vyrobei procesorl, jimiz jsou AMD a Intel, implementovali podporu
virtualizace pfimo na uroven procesoru. Ob¢ firmy ptidavaji do tad procesoril
podporujicich virtualizaci dalSi Groven, okruh uréeny pro béh hypervizoru. Dal§im
ptikladem produktu onoho "okolniho svéta", jehoz zrozeni bylo zfejmé piimo
podminéno piizplisobenim pro postupy virtualizace, je tenky klient, o kterém budu

hovotit v kapitole 8.

Posledni dobou se =zafind objevovat dal§i zajimavy trend piimo vychazejici

z virtualizacnich postupil a metod, a tim jsou operacni systémy na webu.[17]

V kostce se jednd o toto. Po vytvoreni uzivatelského uctu dostdvame svij vlastni
webovy PC. Na tomto mdme dle konkrétniho produktu urcitou diskovou kapacitu,
v zékladu nainstalované programy typu textovy editor, emailovy klient, spravce

soubort, inetnetovy prohlize¢ komunikétory jako facebook, skype a dalsi.

Téchto projekti je celd fada a jsou si podobné. Verze zdarma obsahuji povétSinou
jednotky az desitky GB prostoru, ktery mizeme vyuzit. Tim poskytovatel nabidne jisty
minimalni vychozi bod a jakékoliv dalsi prostfedky a sluzby nad ramec zékladni
nabidky jsou poskytovany za poplatek. Stejnym zplisobem postupuji poskytovatelé pti
poskytovani zaruk a garanci za konzistenci a bezeztratovost dat. Naprostou vyhodou je
jisté pfistup k vlastnimu PC kdekoliv, kdykoliv a odbornd centralni sprava, ktera
eliminuje potfebu vlastnich IT odd¢€leni. Jako hlavni nevyhoda je uvadéna bezpecnost
nasich dat. Co toto feSeni pfinese do budoucna a zda odvazny podtitul ¢lanku "blizi se

konec tradi¢nich Windows" dojde naplnéni uvidime.
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5. SERVEROVA VIRTUALIZACE

Existuji dva zdkladni modely serverové virtualizace, a to softwarova a hardwarova

virtualizace.

Softwarova virtualizace se vétSinou opird o jednodussi, ale casto bezplatné technologie.
Vyzaduje operacni systém hostitele, coz sebou pfinasi nékterd specifika, povétSinou
nepfizniva. Stézejnimi jsou spotieba fyzickych zdroji hostitelského pocitace
hostitelskym operacnim systémem a jeho tidrzba. To mlize znamenat odstavky a restarty
hostitelského operacniho systému. V takovém piipad¢ se restartuji a vypinaji

pochopitelné i vSechny virtudlni instance.

Hardwarova virtualizace operacni systém hostitele nepotiebuje. Kod hypervizoru je
pfimo integrovan do hardware hostitelského serveru a vystavi hardware hostitelského
serveru virtudlnim instancim. Spotfebuje tedy mensi mnozstvi fyzickych zdroju
hostitele. V této situaci hostitel nezahrnuje bézny operacni systém, takze povétSinou

nevyzaduje Casté aktualizace.

Z vyse uvedeného vyplyva nasledovné. Robustni provozni prostfedi vyzaduje finanéné
nakladnéjsi feSeni a tim bude virtualizace na Grovni hardware. O tomto vice v kapitole

Finan¢ni a technologické porovnani.

Virtualizace u serverovych systémi piinasi hned nékolik neoddiskutovatelnych vyhod.
Jako jeden z hlavnich pfinost téchto postupii je vétSinou uvadéno snizeni poctu
fyzickych serverti v datovém centru. Uddva se, ze primérné vytiZzeni serveru se
pohybuje kolem 5 - 25 % [18]. Budeme li tedy povazovat tento ptedpoklad za ptiblizné
spravny, je vidét, Zze jednim vykonnym zafizenim muzeme nahradit hned nékolik

stavajicich. Snizenim poctu fyzickych serverit dosdthneme mnoha pozitivnich efekta.
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I v ptipadé, Ze pomineme mnozstvi vynalozenych finan¢nich prostiedkii na potizeni
téchto stroji (ve chvili, kdy v datovém centru zacindme ,,virtualizovat, dost casto tam
JiZ tyto stroje stoji), servery jsou zafizeni, majici vysokou energetickou narocnost, a tim
to zdaleka nekonci. Dale do provoznich nakladi patii zpravidla nemalé vydaje za
prostory a klimatiza¢ni systémy serveroven. Mnozstvi fyzickych serverli zvySuje
1 narocnost administrace a timto mulze vznikat potieba zaméstndvat vice

kvalifikovanych lidi.

Jako dalsi eventualitu pouziti virtualizacnich technik mizeme uvést moznosti testovani.
Pomoci virtualizované¢ho hardware je mozno testovat nové aplikace a operacni systémy.
Naptiklad pfed planovanym velkym zasahem do produkéniho systému neni nic
jednodussiho nez vytvotit kopii tohoto serveru nebo pocitace a zkusit si planovanou

operaci ,,nanecisto".

DalSim velkym plus virtualizacnich metod a postupli je odstranéni zavislosti na
fyzickém hardwaru. Umoziuje piesouvani celych virtudlnich pocitaci (servert) na jiny
zdrojovy server, vétSina platforem dokaZze migrovat tyto prostfedky za chodu ,live
migrace®. V idedlnim piipadé toto nemusi koncovy uzivatel nasazenych aplikaci ¢i jiné
virtualni instance viibec zaznamenat. Dal§im jasnym scénafem pro uziti virtualizace je
prostiedi, v némz uzivime rizné operacni systémy at jiz Unixové nebo Windows
platformy. Pfi uziti virtualizacni platformy je samoziejmosti chod riznych operacnich
systéml a aplikaci na jednom fyzickém hardware, aniz by se tyto néjak negativné
ovliviiovaly. Ke konci je jesté potfeba zminit moznost vytvofeni v podstaté libovolného
prostiedi, které umozni chod diive narozenych aplikaci, které vyzaduji hardware
zastaraly, nevhodny pro dalsi udrzbu ¢i dokonce jiz nedostupny. Dalsi pfinosy se samy

nabizeji.

Server postaveny ve virtudlnim prosttedi je v podstaté soubor. Jiz bylo vyse uvedeno, ze
je mozné tyto soubory, tedy servery ¢i pocitace presouvat ¢i kopirovat a to dokonce
za chodu. Vyplyva ztoho tedy pomérné¢ dost moznosti a scénaiti pro konfiguraci
zalohovéani. Administrator tak miize zvysit svou efektivitu pii zachrané prostiedi

poskozeného naptiklad hackerem nebo miize velmi efektivné vytvafet nové servery
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pouhym naklonovéni jako Sablony pfipravené¢ho virtualniho serveru. Nastaveni nového
virtualniho prostfedi pro tento virtudlni disk zabere par minut a to mtize byt presné¢ doba
potiebna k navratu k funkéni konfiguraci daného zafizeni. Z tohoto velkého piinosu
nicméné plyne i drobné uskali a tim je kolize hostitelského serveru. Dal§i mirnou
komplikaci, kterou musi administrator vést v patrnosti je moznost piipadné kolize
virtualnich serveru v prostfedi. Muze jit o konflikt IP adres, miZe jit o konflikt jmen

na souborovém systému nebo obsazenych porti v ramci néjakého integrovaného

vvvvvv

5.1 Serverova virtualizace na platformé VMware

Rozsahlou sadou je VMware Infrastructure umoziujici virtualizaci servert i virtualizaci
Casti infrastruktury. Dalsi produkt, VMware ESX Server, je distribuovdn nejen jako
samostatny nastroj, ale i jako soucast sady VMware Infrastructure. VMware ESX
Server je nainstalovan na server misto operaniho systému. Neni tedy potieba dalsi
hostitelsky operacni systém. Cely proces komunikace mezi hosty a fyzickym
hardwarem podstatné zrychli, protoze se minimalizuje vrstva mezi hosty a hardwarem
pouze na hypervizor. Kazdy virtudlni stroj je vybaven kompletnim hardwarem, na
némz je mozno provozovat jakykoliv neupraveny operacni systém. Toto jsou tedy

hlavni produkty robustnéjsiho feSeni od VMware, hardwarova virtualizace.

Usporng¢j$im feSenim mize byt produkt VMware Server. Serverova edice je dostupna
zdarma, nicméné pro svlj béh samoziejmé vyzaduje hostitelsky operacni systém, na
ktery je nainstalovan. VMware Server tedy umoziiuje tvorbu virtudlnich stroji bézicich

ve vrstvach umisténych nad hostitelskym opera¢nim systémem.

Nezajimavé neni ani to, zZe spole¢nost VMware dava k dispozici sviij hypervizor ESX
zdarma rovnéz, aby dala firmam mozZnost vyzkouset pfinosy virtualizace a pouzivat ji.
V bezplatnych feSenich existuji pochopitelné jistd omezeni, jind nez jiz zmiflovana

v uvodu. V piipadé ESX a ESXi je na vSech podporovanych operacnich systémech
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(Windows, Linux, Netware a Solaris) omezeni v po¢tu CPU a paméti. Stropem je pocet

procesort 4 a pamét’ 256 GB.

5.2 Serverova virtualizace od Citrix — XEN

Citrix XenServer je rovnéz platformou pro virtualizaci serverti a operacnich systémt.
XenServer je distribuovan v né€kolika edicich. Umoziuje stejné jako konkurencni
produkty chod riznych operacnich systémi na jednom fyzickém hardwaru. Nezavislost

virtudlnich serverti na konkrétnim hardware je rovnéz samoziejmosti.

Tak jako spolecnost Vmware, feSeni od firmy Citrix nabizi rovnéz bezplatné edice,
rovnéz s jistymi omezenimi. V piipad¢ Citrix XenServer se jedna o 64-bitovy
hypervizor s podporou az 8 CPU, neni limitovany pocet serveri, VM a RAM. Bezplatna
edice dale obsahuje grafické i command-line rozhrani pro spravu, Sirokou podporu pro
lokalni i sdilené ulozisteé dat (DAS, NAS, SAN) Najdeme zde XenMotion pro piesun

béziciho virtualniho stroje na jiny fyzicky hardware bez vypadku.
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5.3 Serverova virtualizace od Microsoftu

Firma Microsoft pfichazi do boje o zdkazniky stran virtualizace s produktem Virtual
Server. Virtual server jako Uplné feSeni virtudlnich pocitacii nabizi funkce tloZziste,
sitového prostiedi a spravy. Jeho soucasti je jednoduchy priivodce instalaci a pohodlna
webovd konzola pro spravu. Virtual Server zjednoduSuje  vyuziti hardwaru
prostfednictvim izolace virtudlnich pocitacii, zatimco sprava prostiedkli umoziuje
existenci vice prostfedi na menSim poctu serverti. Spolu s operatnim systémem
Windows Server 2003 piedstavuje Virtual Server 2005 vykonnou platformu virtudlnich
pocitacii jako soucasti fady produkti Windows Server System. Virtual Server 2005
vysel ve dvou edicich, a to standard a enterprise. Produkt je distribuovan zdarma a jedna

se o softwarovou virtualizaci.

Dnes stoji v poptedi virtualizacnich technik firmy Microsoft (stran serverové
virtualizace) Microsoft Hyper-V Server 2008. Byl uveden jako samostatny produkt,
ktery poskytuje jednodussi, spolehlivé, nakladové efektivni a optimalizované

virtualiza¢ni feSeni napomahajici organizacim zlepsit vyuZiti serverti a snizit naklady.

Pocinaje systétmem Windows Server 2008 je virtualizace servert s vyuzitim technologie

Hyper-V nedilnou soucasti operacniho systému Windows Server 2008 R2.

Stejné jako konkurencni spoleCnosti 1 firma Microsoft vydava licencni politiku

v podstaté podporujici virtualizaci.

Pii nédkupu Windows Serveru 2008 R2 v edici Standard ziskava zakaznik licenci
na provozovani dal$i instance Windows Serveru 2008 Standard ve virtualu. V piipade
edice Enterprise ziskdva zakaznik jiz 4 licence na virtudlni stroje. V nejvyssi edici

Windows Serveru 2008 R2 Datacenter je pocet licenci na virtualni stroje neomezeny.
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Na zavér kapitoly uvadim srovnavaci tabulku produkti Vmware, XEN a Microsoft [19]

[20].

URL
Nézev produktu

Cenové rozmezi

Hlavni pouZziti

PoZzadovany
nosny OS (jeli
tieba )

Naéstroje spravy

Podpora

Podporované
hostujici OS

VMware/EMC

Vmware.com

Infrastructure v3 (Starter,
Standard, and Enterprise)

$1000 - $5750

Produkéni prostredi

Infra v3:Bare-Metal

Virtual Center

vysoka

- Microsoft
WindowsNT4.0
/2000/2003/XP/Vista/7
- Red Hat Enterprise
2.1/3/4/5
- Red Hat Linux Advanced
Server 2.1
- Redhat Linux 7.2/7.3/8.0
/9.0
- SUSE Linux Enterprise
Server
8/9/10
- SUSE Linux
8.2/9.0/9.1/9.2
/9.3
-FreeBSD 4.9/4.10/4.11
- NetWare 6.5/6.0/5.1
- Solaris 10 for X86
- Vista (Experimental
Support)
- Windows 2008
- Windows 2003
Standard /Enterprise
SP1/SP2/R2
64-bit + Virtual SMP

Xen

xensource.com

Xen (Express, Server,
Enterprise)

Zdarma - $2499

Testovaci a vyvojové
prostredi

Xen: Bare-Metal

XenCenter Administrator
Console

stiedni

64-bit
o Windows Server 2003
Web, Standard, Enterprise,
Datacenter SP2

32-bit

o Windows Server 2003
Web, Standard, Enterprise,
Datacenter SP0/
SP1/SP2/R2

o Windows XP SP2

o Windows 2000 SP4

- Red Hat Enterprise
Linux (and derivatives (32-
bit)): 3.5,3.6,3.7,4.1,4.2,
43,44,5

- Novell SUSE Linux
Enterprise Server(32-bit):
9SP2, 9SP3, 10SP1
- Debian(32-bit): Sarge
(3.1), Etch (4.0)
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Microsoft

microsoft.com

Microsoft Windows 2008
Hyper-V

Zdarma, ale je potieba
zakoupit Windows 2008 &
Management Software.

Blizi se produkénimu, ale
pro mnoho spolecnosti je
stale v testovacim a
vyvojovém prostiedi.

Windows 2008 x64
Standard/Enterprise
/Datacenter Editions

Microsoft System Center
Virtual Machine Manager
(VMM)

Hyper-V, konzole pro
spravu

stiedni

- MS Windows 2003/2008
- MS Windows 2000
Server/Advanced Server
SP4

- Windows XP/7 SP2/SP3
- SUSE Enterprise Linux
Server



Vykon

64-bit podpora

Migrace za
chodu

vysoka
dostupnost
(HA)

Dynamické
zdroje
(DRS)

Max CPUs

pro Virtudlni
stroj

Max pameét
pro Virtudlni
stroj

Max pamét pro
Hosta

Online
zalohovani

Virtualiza¢ni
piistup

Pozadavky na
specialni
hardware

- vys8i vykon
- vice virtualnich stroji na
hardware

plné podpora vétsiny 64-
bitovych operacnich
systému

podporovana

podporovana

podporovana

4Procesoru
ESX 4 64 (logical CPU)

16GB
ESX 4 1TB

64GB
ESX 4256 GB

VCB ( VMware
Consolidated Backup )

emulace a binarni preklad

vyzaduje podporu SCSI
nebo SATA controler.

- taméf stejné vysoky
vykon jako ve vétsing
benchmarkt pro Linux.
- niz§i vykon pro
Windows.

plna podpora 64-bitové
verze Windows Serveru
2003,2008 Web, Standard,
Enterprise, Datacenter SP2

podporovana

nepodporovand

nepodporovand

8 Procesort
XS 5.5 32 (logical CPU)

32GB
XS 5.5128 GB

128GB
XS 5.532GB

paravirtualizace

vyzaduje Intel-VT or
AMD-V

- dobry vykon s opera¢nimi
systémy, které detekuji, Ze
bézi ve virtualnim prostedi
Windows 2008 & SUSE

- méng virtualnich strojii na
hardware

- nosny systém je Windows
2008. Jadro Serveru muize
zabrat vyznamnou ¢ast
zdroji

podpora Windows 64-
bitovych operacnich
systému.

Quick Migration (ne
opravdova Live migration -
migrace za chodu )

Quick Migration (Host
Clustering)

NLB (Network Load
Balancing - vyvazovani
sitové zatéze )

4 Procesoru
Hyper-V 2.0 64
(logickych CPU)
64GB

Hyper-V 2.0 1TB

64GB

Live Backups with VSS

paravirtualizace

procesor x64
hardwarové-podporovana
virtualizace a hardwarova
ochrana pfed sposténim
kédu v jiné nez urcené
¢asti paméti. podminkou je
Intel VT or AMD-V)

Tabulka €. 1: Srovnavaci tabulka produkti Vmware, XEN a Microsoft
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6. VIRTUALIZACE DESKTOPU

Podobné jako v ptedeslych odstavcich u serverové virtualizace, 1 virtualizace desktopi
muze prinést rizné¢ vyhody a usnadnéni. Jeji pocatky se datuji do sedmdesatych let
minulého stoleti. Zacind se pouzivat interaktivni termindlové rozhrani. Terminal maze
byt jednoduché zatfizeni umoznujici zaddvat pozadavky aplikacim béZicim jinde a
zprostfedkovavat jejich vystup uZzivateli. Jak to tedy vypadd dnes? Na vzdaleném
serveru bézi distribucni sluzba, kterd je vzdalenému uZzivateli schopna poskytnout
aplikace nebo iluzi kompletniho systému, aniz by tyto komponenty byly umisténé na
lokalnim systému uZzivatele. Takze z vySe uvedené¢ho vyplyva, Ze tato velka kapitola
v sob€ ukryva vlastné dvé odlisné technologie. Jednou je virtualizace aplikace a druhou
virtualizace celého desktopu — ona iluze kompletniho systému. Uzivatel pak dostdva
cely klientsky systém vcetné instalovanych aplikaci. Tato technologie je z dilny
spolecnosti VMware a nazyva se VDI (Virtual Desktop Infrastructure). Na nasledujicich
strankach se opét zaméfim na produkty, které nabizeji spolecnosti zaujimajici
nejvyznamngjsi postaveni na trhu v této oblasti. Pochopitelné se jedna o stejné firmy

jako v pfipad¢ serverové vizualizace, takze Citrix, VMware a Microsoft.

6.1 VMware virtualizace desktopi

Virtual Desktop Infrastructure od spolecnosti VMware se skladd z nasledujicich
komponent, které umoznuji cely proces virtualizace a distribuce desktopd. Prvni
komponentu tvofi VDM (Virtual Desktop Manager) Klient. Klient je program
spustitelny na uzivatelské stanici nebo obsazeny v HW klientovi. Dalsi soucasti je VDM
agent. VDM agent je piipojen ke zprostiedkovateli pfipojeni, jehoz funkci je pfijimat
pozadavky od VDM klienta a pfedavat je na server. VDM agent je spustén uvnitf
virtualizované instance. Nad nim je dal§i komponenta, a to hypervizor. Existuji dva
pfistupy pro pfipojovani k virtudlnim obrazim. Prvni moznosti je situace, kdy je

virtualni stroj samostatné fungujici jednotka, vzdy jeden stroj = jeden klient. (firma,
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zaméstnanci, kazdy z nich ma "svlij pocita¢") Druhd moznost mapuje naptiklad situaci,
kdy mame velky pocet uzivatell, ktefi mohou vyuzivat identické prostiedi (naptiklad
internetova kavarna - uzivatelé se stfidaji, pozadovana funkénost ziistdva totozna) V
tomto modelu je vytvofen zdrojovy virtualizovany obraz oznacovany jako master
image. Z master image je pak v piipad¢ pozadavku na piihldSeni dynamicky vytvoren

klon - Sablona predepisujici, jak mé systém vypadat.

Pro spravu celé virtualiza¢ni architektury slouzi konzola VMware vCenter.

6.2 Citrix virtualizace desktopu Citrix XenDesktop

Princip technologie je velmi podobny jako u dfive zminovanych produkti. Ve
vzdaleném serveru jsou umistény obrazy hostovanych operacnich systémut. Cela
technologie se skldda opét z n€kolika modult. Na lokalnim zafizeni je nainstalovany
Citrix Desktop Receiver. Citrix Desktop Receiver slouzi jako autentizac¢ni bod pro
ptipojeni ke vzdalenému desktopu. Na serveru je spusténa sluzba Delivery Controller.

Tato sluzba zpftistupiiuje pozadovana data.

Technologie Citrix FlexCast obsahuje vice modulll pro dorucovani desktopii a aplikaci
v jediném produktu. Rovnéz umoziiyje start vice virtualnich desktopi z jednoho image
podobn¢ jako master image u konkurencniho VMware. V Citrix Xen Desktopu je
rovnéZ integrovand technologie pro virtualizaci aplikaci XenApp, také podobné jako u

konkurence.

6.3 Microsoft virtualizace desktopt - Terminal Services

Terminal Services (TS) je sluzba spustitelnd na serverech z fad Windows Server
spole¢nocti Microsoft. Tato sluzba nabizi podobné jako Virtual Desktop Infrastructure

od spolecnosti VMware dvé zdkladni funkcionality. V prvnim pfipadé¢ se jedna
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o vzdalenou distribuci aplikaci. Druhou moznosti je zprosttedkovani virtudlnich ploch.
Pomoci vzdalené plochy se miize pfipojit jeden uzivatel k jednomu danému  systému.
V ptipad€é Terminal Services neni pocet limitovan. Limit v této rovin¢ znamend jednak

moznosti hardware serveru, na stran€ druhé licence.

TS je slozen ze dvou komponent, a témi jsou vstupni brana neboli TS
Gateway a TS zprostfedkovatel - session broker. Jak uz fikaji samotné ndzvy, gateway
umoznuje vlastni pfipojeni k serveru, ukolem session brokeru je sledovani a
sprava  informaci o spusténych relacich. Uzivatelé se pfipojuji a odpojuji, session
broker vybere jejich spravnou relaci. Dnes stoji v popiedi téchto technologii produkt

Windows multipoint server.

20



7. VIRTUALIZACE APLIKACI

O virtualizaci aplikaci jiz byla zminka v predeslych textech v ¢€asti virtualizace
desktopl. Jednd se o virtualizaéni vrstvu, kterd v podstaté technologicky napodobuje
softwarovou virtualizaci. Izoluje sluzbu nebo aplikaci nad operacnim systémem, ktery
je pro jeji funkci podminkou. Jeji velkd sila spociva v tom, ze zcela chrani operacni
systém pied zménami, které jinak bézné instalované aplikace provadi. V piipad¢ ze je
aplikace pfipravena k virtudlnimu pouZiti, nejedna se o instalacni proces, nybrz o jakési
vytvofeni snimku nainstalované spusténé aplikace. VSechny tii spole¢nosti, o kterych
zde pisi, se timto oborem zabyvaji a nabizeji konkrétni produkty. V pfipadé VMware se
jednd o ThinApp, spolecnost Citrix nabizi XenApp a konecné¢ Microsoft vytvoril

Microsoft Application Virtualization.

21



8. TENKY KLIENT

Jak jiz bylo uvedeno, diky virtualizaénim technologiim lze vytvofit pro potencialni
uzivatele takové prostfedi, v némz budou mit veSkeré prostfedky ulozeny, ptipadné
spustény na vzdalené pracovni stanici ¢i serveru. Budou se fyzicky nachazet mimo
rozsah jejich lokalniho pracovisté. Vznika zde tedy eventualita nepotieby osobniho
pocitace. Jak a ¢im se tedy budou moci ke svym virtudlnim instancim hlasit?

Alternativou muze byt tenky klient.

Pod pojmem tenky klient si miizeme pfedstavit zafizeni, které slouzi zejména k
zprostfedkovani pfipojeni k jiné pracovni stanici ¢i serveru. Na téchto stanicich je
zpravidla spustén pouze prohlize¢ ¢i software vzdalené plochy nebo software
umoziujici pfipojeni k virtudlnimu pocitaci. Toto zafizeni nam tedy mulze
zprostfedkovavat pfistup k né&jaké aplikaci - virtualizované aplikaci ¢i k obrazu
virtudlniho pocitace. Veskerd data jsou tedy zpracovavana na vykonném zafizeni, na
serveru. Odpadaji tedy naroky na vybavenost tenkého klienta. Nevznikd potieba
vykonného procesoru, neni potieba diskové kapacity, zpravidla se jednd o bezdiskové
zafizeni. Za hlavni divod nasazeni feSeni tenkého klienta mizeme povaZovat cenu.
Nemusi se ale jednat pfimo o cenu ve smyslu pofizovaci cena, nybrz i cena provozni.
Dnes je stav takovy, ze neni pfili§ ndkladné pofidit pomérné vykonny osobni pocitac.
Ukazuje se, Zze neni hlavnim nakladem nakup, ale provozni vydaje jako takové.
Na strané jedné totiz ceny novych produktt, naptiklad typu Personal Computer, klesaji.
Pro¢ tedy nekupovat kompletni plnohodnotné stroje? Protoze naproti tomu stoupaji
naklady provozni. Do téch se promitaji rostouci ceny energii, potfeba erudovaného
persondlu, spravce. V piipad¢ kolize tenkého klienta nahradime tohoto zafizenim

novym. UZivatel miize pokracovat v praci.
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8.1 SUN RAY 2, virtual display client

Pro ptiklad uvadim jednu z moZnosti zatizeni tenkého klienta.

Obrazek ¢. 1: SUN RAY 2, virtual display client

Technicka specifikace:

* Grafika: 24-bit grafika; az do 1600x1200 rozliSeni @ 60 Hz

* Vnéjsi rozhrani: dva USB porty, napdjeni, jeden seriovy port

* Sit: 10/100Base-T

* Vstupni zatizeni: Universal Serial Bus (USB) pro klavesnici; USB mys, ¢teCka smart
card

» Audio- zvuk: CD-kvalita audio in/out; mikrofon; sluchatka; stereo line level in

* CPU AMD Alchemy
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* Monitor: Industry-standard Digital Video Interface (DVI-I) konektor podporujici 3rd
party & SunTM monitors, zahrnuje HD15 adapter; standard VGA kompatibilni
monitory

» Smart card: ISO-7816-1 ¢teCka karet (smart card reader )

Tento tenky klient stoji dle ceniku ORACLE ( Sun Microsystems ) ke dni 15.2.2011
197 EUR + DPH [24].
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9. FINANCNI A TECHNOLOGICKE POROVNANI

V této kapitole se budu snazit nastinit jakési porovnani zminovanych produkti. V prvni

¢asti struéné uvedu porovnani technologické, v druhé porovnani financni.

9.1 Technologické porovnani

Technologické porovnani virtualiza¢nich produktti od Citrix, Vmware a Microsoft 1ze

zcela zobecnit na drobnou uvahu, a to virtualizovat - nevirtualizovat.

Jak vyplyva jiz z kapitol a odstavcii vySe, pod pojmem virtualizace se neskryva novy
moderni trend, jenz by zahybal svétem a v blizké budoucnosti se ze svéta informacnich
technologii vytratil. Je to nastroj zcela jisté uZzitecny, existuje jiz n€kolik desetileti
a velmi pravdépodobné jesté dlouho existovat bude. Divodi, pro¢ se v jiz dané otazce
ptiklonit na stranu virtualizovat, je celd fada, a mnoho z nich bylo jiz zmifovéno.
Virtualizace mtze pfinést vyssi flexibilitu informacnich technologii pro koncového
uzivatele. Samoziejmosti je pfistup k firemnim aplikacim z webového prohlizece a tedy

odkudkoliv a kdykoliv. Jedinou podminkou je pfistup k internetu.

Dale mize pfinést zjednoduSeni spravy vétstho mnozstvi zafizeni, rychlejsi instalace,
moznosti zalohovani. Jak jiz bylo také zminovéano, piindsi nasazeni virtualizacnich
technologii Gspory financni a mélo by to tak byt i pfes nemalé pocatecni investice,
jednak do virtualiza¢nich software, nevystac¢ime-li si s produktovymi fadami zdarma,

v druhé tad¢ pocateéni investici do vhodného hardware.
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9.2 Financ¢ni porovnani

Finan¢ni porovnani produktii na trhu virtualiza¢nich technologii bude asi problémem
nejveétsim. Prvdépodobné bude platit nasledovné. Kazda zminovana technologie ma své
pro i proti. Kazda z firem, o jejiz produktech pisi, mé kompletni $kalu virtualiza¢nich
software, at’ jiz z pohledu virtualizace serverii, nebo virtualizace aplikaci ¢i pracovnich
stanic. Kazdy subjekt, jenZ se pro nasazeni virtualizacnich technologii rozhodne, ma své
konkrétni potfeby, postupy a zvyklosti. Uvazuje-li naptiklad mens$i spolecnost
o nasazeni virtualizace, at’ uz jakéhokoliv konkrétniho produktu, je docela mozné, ze si
vysta¢i s produkty open source a to od Citrix, Vmware, Microsoft ¢i nékoho uplné
jiného. Naproti tomu se da odtusit, ze bude li subjekt vyzadovat plnohodnotné robustni
feSeni s nejvyssi funkenosti, bude potfeba podrobna analyza nejen financ¢ni, ale zejména
analyza, ¢eho potrebujeme dosdhnout. Vyse je uvedeno, ze kazdy subjekt ma své
postupy a zvyklosti. Je vice nez pravdépodobné, ze spolecnost, kterd funguje kompletné
na feSenich napiiklad od firmy Microsoft v pifipad¢ Gvahy o nasazeni virtualiza¢ni
technologie bude sméfovat k produktim od firmy Microsoft. Naproti tomu se da
predpokladat, Ze spolecnost vyuzivajici jiné operacni systémy nez platforma Microsoft

nebude uvazovat o Microsoft Hyper-V a podobné.

Finac¢ni analyza provadéna spolecnosti pred nasazenim virtualizacnich technik by

mohla vypadat naptiklad takto:
Budou vybrana nékterd nejvhodnéjsi technologicka feSeni. To znamend rizny HW,
rizné virtualizacni platformy nebo jejich kombinace. Nésledné vypocitat naklady na

celé teSenti, které se skladaji z:

a) Nékladt na hardware

b) Nékladi na licence
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C) Nékladl na system safety

- naklady podle naro¢nosti bezvypadkového provozu (24x7, 8x7, 24x5 dni v
provozu bez vypadku atd.)

- rizikové naklady na thradu skod v ptfipad¢ vypadku, jsou-li malé, je zbyteéné
pozadovat provoz v rezimu 24x7 atd...

- naklady ztraty dat. Jsou — li mensi nez provoz zélohovacich systému, lze uSetfit
na jejich provozovani

d) Néklady na vyskoleni obsluhy

e) Mzdové naklady na provoz novych systémd.

) Energetické naklady novych systémd.

g) Néklady na podporu ze strany dodavatele, servis. V po¢atku levny systém se
muze prodrazit diky tomu, Ze do zafizeni nejdou davat jiné nez proprietarni znackové
dily atd...

Pomoci takto sestaveného vzorce lze systémy pomérné exaktné ekonomicky srovnat.
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Pro nastinéni finan¢nich rovin uvadim produktovy cenik XenServer [21] a Vmware

[22].

Free Advanced Enterprise
Edition Edition Edition

XenServer Features

<
<
<

XenServer hypervisor v
IntelliCache

Resilent distributed management
archiecture

Free VM disk snapshot and revert
virtual

infrastructure Resilent distributed management
archiecture

XenCenter management

Conversion tools

S B S BSES IS S

XenMotion® live Migration
Distributed virtual switching
Heterogeneous pools

High availabiity

Memory optimization

SIS S RS S RS SRS S RS S [BS

Performance alerting & reporting
Dynamic workload balancing

Host power management
Advanced
management
and
automation

Live memory snapshot and revert
Provisioning services (virtual)
Role-based administration

StorageLink

C RIS B8NS BSYIS BSH I Q BSH QRS QI RSH S RS | RS <

Web self-service wih delegated admin
Automated VM protection and recovery

Lab manager with self-service portal

SIS BSYC ESHIC ESHIC RS QRS S (B S B S BN S SH S (IS <

Provisioning services (physical)
Site recovery v
Cost per server Free $1.000 $2.500 $5.000

Tabulka €. 2: Produktovy cenik XenServer.
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Resource Management
Power Management

Live VM Migration
Live VM Disk File Migration

Availability

Backup
Patch Management

Central Management

Storage Virtualization

Enterprise VMs

Next Generation

Hypervisor

License S0 $995 $2,995 $5,750
SnS (Gold/Plat) $495/4595 $545/5645 $629/$749 $1,208/51,438

Tabulka €. 3: Produktovy cenik Vmware

Cenova politika tfeti spolecnosti, o které piSi v souvislosti s tématem virtualizace, a sice
Microsoft, neni s ohledem na S§ifi nabizenych produktd a licen¢nich modelii zcela
jednoducha. Microsoft ceny téchto produktii pro koncového zékaznika v podstaté

neudava.

Vzdy zélezi na vybraném licenénim modelu (zptsobu poftizeni licenci), formé potizeni
(smlouva, jednordzovy ndkup, pofizeni jako sluzby) a zplsobu pouziti a nasazeni.
Moznost virtualizace je nicméné u vétSiny produkti Microsoft v nejrozsitenéjSich
licen¢nich modelech jiz zahrnuta v zdkladni cené. I z tohoto pohledu je t€zké piesné
vy¢islit pfesnou cenu pouze za virtualizaci. Konkrétni vycisleni ndkladt a porovnéani
s konkuren¢nimi produkty se vétSinou realizuje formou tzv. POC (Proof of Concept)
projektl, v ramci kterych se nejen ovéti navrhovany zptisob implementace a funkcnosti,

ale prave i ndkladova stranka u konkrétniho feSeni ¢i zdkaznika.
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Dale Microsoft nabizi rtizné partnerské programy, v ramci nichZ je spolecnostem
distribuovan software pro osobni pouziti zdarma. Pochopitelné ¢lenstvi v partnerském
programu zdarma neni. Zde nejde jen o penize, ale Clenstvi je povétSinou podminéno
i splnénim jinych podminek, napfiklad sloZzenim rGznych zkouSek, naslednych
certifikaci apod. Zprtuhlednéni této politiky a koncovych cen danych produkti by

vystacilo na dalsi bakalafskou praci.
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10. ZAVER

Tato prace se obecné zabyva postupy virtualizace. Podrobnéji prochazi tfi zakladni
technologické principy virtualizace a to virtualizaci na urovni serverd, virtualizaci
pracovnich stanic a aplika¢ni virtualizaci. VSechny tyto urovné pfedstavuje zejména na
produktech tii spole¢nosti zabyvajicich se touto problematikou, tfi nejvétSich hract na

trhu. Predstavuje tedy virtualizaci z pohledu Citrix, Vmware a Microsoft.

V ptedposledni kapitole srovndvam konkrétni feSeni téchto spolecnosti. Dospéla jsem
k zavéru, ze nelze vyvodit jednozna¢ny navod pro jakou situaci pouzit jakou technologii
a jakého poskytovatele zvolit. Pro kazdy jednotlivy pfipad se musi brat do uvahy
investicni moznosti a potieby firmy. Rovnéz zalezi na narocnosti produkti, které firma
produkuje nebo pouziva. Napiiklad mala firma, jejiz pocet zaméstnancti lze uvadét
v desitkach, mize produkovat vysoce sofistikovany software, dodavany za vysoké ceny,
a muze potiebovat ndkladné technologie podobné technologiim svych zakzaniki.
Naproti tomu statni organizace o 20000 zaméstnancich mize mit problém s uhrazenim
licenci za zakladni konfiguraci virtualiza¢niho prostfedi. Déle bude bez pochyb zalezet
na tom z ¢eho firma vychazi, jaké ma nejrozsitenéjsi platformy HW i SW a partnerské

smlouvy.

Nebudeme-li brat v iivahu vstupni data a informace jako velikost firmy, pouzivané HW
a SW platformy, pozadavky na robusnost celého feseni, financni moznosti, vychazi
srovnani feSeni od tii nejvétsich spoleCnosti naslednovné. Z nastudovanach materiali
a z vysledkl porovnani danych produkti dle zadanych kritérii se zd4, Ze prozatim je
stale pfeci jen o maly kriicek dal firma VMware. Je tomu zfejmé proto, Ze spole¢nost
VMware se problematikou virtualizace zabyva nejdéle a zatim neztraci tempo vyvoje. Z
porovnavaci tabulky na stran¢ 16 vyplyva, ze feSeni Vmware podporuje nejvice
hostovanych operacnich systéml véetn¢ fad 64 bit, podporuje LIVE MIGRATION
(migrace za chodu), HIGH AVAILABILITY, (vysoka dostupnost, obvykle se znaci
24x7 nebo poctem devitek: 99,999 znaci vypadek jedna tisicina roku), DYNAMIC
RESOURCES (dynamické zdroje, tedy moznost pfidavat vykon za béhu napt. zvétsit
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disk, ptidat procesor). Rovnéz zahrnuje zadlohovaci modul. VMware je  hodnocen
nejlépe stran SUPPORT RESOURCES (zdroje podpory). Podle serveru
itcomparison.com je ve vysledku feseni od Vmware uvadéno jako jediné s primarnim

uréenim do produkéniho prostiedi.

Nakonec uvadim rozbor této problematiky firmou Gartner. Ukazuji jej na piikladu
jejich magického ctverce, ve kterém jsou firmy umisténé podle dvou hledisek, a to

ucelenosti jejich vizi a z hlediska schopnosti uvést tyto vize na trh.

Obrazek €. 2: Magicky ¢tverec firmy Gartner [23]

Podle jejich vyzkumu méd Vmware navrch jak z hlediska ucelenosti vize, tak z hlediska
schopnosti uvést tyto vize do praxe. Firma Microsoft neni povazovana za pfili§
usp&Snou z hlediska ucelenosti vize, ale je umisténa pomérné vysoko, co se tyce
schopnosti prodat. Citrix je uveden v tomto ¢tverci, nebot’ jeho virtualizacni feSeni je
lepsi nez fesSeni firmy Microsoft, bohuzel to vSak neznamend uspéch z hlediska uvedeni
jejich tfeSeni do praxe. Ostatni feseni se dostaly do kvadrantu tak zvanych ,niche

players®, pouze vypliuji fidka mista na trhu [23].
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