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Anotace

Na zakladé potieb forenzniho zkoumani historie komunikace riznych komunika¢nich
prostiedkit vznikd potfeba pro organy policie a forenznich znalcti dokumentace chatové
historie softwarového prostiedku ,xChat". Zde je zejména zapotiebi provést analyzu
datovych soubori obsahujici zdznamy o kontaktech a historii komunikace na urovni
lokalniho PC. Na zakladé ziskanych informaci o kontaktech provést analyzu moZnosti

ziskani identifikacnich informaci z portalu xChat.

Abstract

Based on the needs of forensic examination of communication history of various
communication programs for the police authorities and forensic experts is needed
documentation chat history of "xChat". This is especially necessary to analyze the data files
containing records of contacts and communication history at a local PC. Based on the
contact information to analyze the possibility of obtaining identification information from

the portal xChat.
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1 Uvod a cile

1.1 Uvod

Osobni pocitac s pfipojenim na internet se stal nedilnou soucasti kazdodenniho zivota
vétsiny z nas. Podle Gdaji z webovych stranek Ceského statistického tfadu (CSU), v roce
2005 necela tietina domacnosti vlastnila pocita¢ a pétina méla pfistup k internetu. Za
pouhych 5 let osobni pocitac s pfipojenim na internet vlastnila vice nez polovina vSech
domacnosti v CR". A tento podet bezpochyby nadéile stoupa. Jako jednu z Einnosti
jednotlivee v oblasti komunikace CSU uvadi chatovani®. Z tabulky® za rok 2011 Ize vidét,
7e 31,4% (1,8mil.) jednotlivet starSich 16 let, co pouzili v poslednich 3 mésicich internet ke
komunikaci, chatovalo. Jednou z nejznaméjsich chatovacich sluzeb v CR je portal xChat.

Tato prace ma za ukol sezndmit se s xChat sluzbou a provést analyzu historie
komunikace na urovni lokalniho pocitace, nasledné analyzu moznosti ziskani identifikac¢nich
udaji z portalu poskytujici xChat sluzby, které by pomohly usvédcit osobu z nelegélni
¢innosti. Slouzit by méla zejména pro policejni organy a vySetfovatele, ktefi po ziskani
soudniho ptikazu k zabaveni vypocetni techniky, nejcastéji osobniho pocitace, udélaji zalohu

disku, kterou nésledn¢ zkoumaji forenznimi prostiedky.

1.2 Cile

Nejprve se predstavi funkce na xChat portalu. Poté se provede analyza lokalnich dat,
které se na zaklad¢ "xchatovani" vyskytuji na pevném disku. Pokusi se ziskat uzivatelské
pfihlaSovaci jméno (login), které se posléze identifikuje na webu xchat.cz. ZjiSténi, co
uklada prohlize¢ do historie na zakladé navstiveni a chatovani na xchatu. Provéteni adresare
Temp, cache prohlizeci a systémovych soubort pagefile.sys a hiberfil.sys u systému
Windows 7. Prace bude obsahovat softwarovy prostfedek, ktery ve zminénych souborech
vyhleda vlastni komunikaci a najde ptezdivky uZivatele. Nalezené udaje se se budou moci

vyexportovat do soubord.

1) Pfistup z internetu 4.11.2012,
http://www.czso.cz/csu/redakce.nsf/i/kolik_domacnosti v_cr_ma_pocitac_a_internet
2) Chat - kratka komunikace dvou ¢i vice lidi prostfednictvim komunika¢niho prostredku
3) Pfistup z internetu 4.11.2012, http://www.czso.cz/csu/2011edicniplan.nsf/t/500043D798/$File/97011123.pdf
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2 xChat

2.1 Co je to xChat?

XChat je poskytovatel vetejné sluzby, kterd nabizi nejen moznost poznat nové lidi
prostfednictvim chatovani, ale jsou zde i dal$i sluzby, které se mohou vyuzivat v ptipadé
volného Casu - jako napiiklad nahravani fotek do fotoalb, porovnavani profili s moznosti
ohodnoceni, potfddani srazii, zanechani nazorti na férech nebo vyuZzivani dalSich sluzeb
portalu centrum.cz. Pokud se octnete v t€zké Zivotni situaci a nemate se komu svéfit, naléza

se zde i sdruzena linka bezpeci.

2.2 Historie

Prvnim projektem byla seznamka vytvofena v roce 1996, ktera se povaZuje za prvni
internetovou seznamku v Ceské republice, jejiz autorem byl Martin Michale. V roce 1997
zacal spolupracovat s Jifim Vanickem na webovych strankach obohacenych informacemi z
kultury, regionu a moznosti inzerce. Tato seznamka dostala nazev Xland a pomalu se
rysovalo vnofeni dalSich funkci — chat. Server pfedstavovaly 2 pocitace, bézici na Technické
fakulté v Liberci a dokazaly pojmout i 100 lidi online. Tym se rozrostl o Pavla Francika a
nyni Xland obsahoval chat, féra a e-mail. Doména www.xchat.cz se spustila datem 25.srpna
1998 a server byl zfizen u spolecnosti Cesnet. Na zacatku roku 2000 ptisel do tymu posledni
¢len, Jakub Olexa a na jafe téhoZ roku zacala spoluprace s NetCentrem (dnes Centrum.cz).
Pro velké neshody se ale od spoluprace odstoupilo jiz v 1été roku 2000, pricemz Centru
zlstala doména 1 databaze se 180 000 uZivateli a tuto doménu provozuje dodnes. Plvodni
xChat team od té¢ doby fungoval pod doménou Xko.cz, kterd ale v roce 2009 ukoncila sviij

provoz.



2.3 Predstaveni portalu

K vyuzivéni sluzeb xChatu je potfeba mit internetové piipojeni a prohlize¢. Aby bylo
mozno chatovat s ostatnimi, musi se zaregistrovat, avsak pokud je uzivateli pod 18 let, podle
pravidel registrace potiebuje k potvrzeni emailem svého zadkonného zastupce, nebo osobu
star§i 18 let, kterd za budouciho uZzivatele vyslovi souhlas s vSeobecnymi smluvnimi

podminkami. Jediny povinny udaj pfi registraci krom¢ nicku a hesla je vybér pohlavi.

2.3.1. Zakladni hierarchie chatu
Rozdéleni do kategorii je nasledujici:

* Mésta a kraje

* Sezndmeni a flirt

* Hudebni styl a kapely
* Pokec a klaboseni

* Lechtiva erotika

* Film, knihy a pocitace
* Volny cas a sport

e Sex a nefesti od 18 let

V kazdé¢ kategorii se nachazi takzvané mistnosti, které se rozdéluji na stalé (bézici na
serveru) a uzivatelské, zalozené Clovékem s moznosti zaheslovani. Mnohé mistnosti
napiiklad s erotickou tématikou maji sva dodate¢na pravidla, ktera by vas ptipadny vstup
mohla ovlivnit. Jedno z pravidel mize byt veék, pocet nachatovanych hodin nebo napftiklad
pohlavi. V mistnosti je jeden z uzivateld nebo ten, kdo zaloZil onu mistnost, uren jako
spravce, ktery docasné zodpovida za chovani zucastnénych uzivateli v mistnosti. Pokud by
mél n&jaké pochybnosti o poruSeni pravidel, ma schopnost kicku® uzivatele nebo dokonce
celé mistnosti. Do mistnosti, kde probiha chat, je mozné nahlédnout i jako guest - bez

ptihlaseni, ale pfichézi se tim o schopnost chatovat.

4) Kick — z anglictiny: kop; v kontextu vyhozeni z mistnosti
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|Q XChat s¢ | Y Livevil - profil uzivatele - XChat by Ce... | + |

X(,‘haf Centrum XChat v mobilu E-mail Odhlasit

9:28:59 System->Livevil: Jsi novy spravce, klikni zde 3eptani od systému « - =
:28:59 "Spréavoem se stava Livewil” ! /.\ hloje.medis Dk

ziskani spravcovstvi

9:28:20 "UZivatel Livevil vstoupil do mistnosti™ UZivatele Nastavit Spravece

19:27:04 "Spraveem se stava mefistol111”

19:27-04 "Usivatelka Lilithell opustila misinost” i Mz

19:16:13 Lilithell: zdravim jiZana :-) chat od uZivatele I

18:15:59 "Spravcem se stava Lilithell

— — . = - *
19:15:45 "UZivatelka Lilithell vstoupila do mistnosti™ Onllne uzlvatele T
19:01:21 "UZivatel DjTrasher opustil mistnost™

o _ . = " Vysvetlivky ikonek:
19:00:57 "Uzivatel DjTrasher vstoupil do mistnosti™

’ - zaznamy o prichodech a
18:47:39 "Spravcem se stava mefisto111™

18:47:38 "UZivatel mefisto111 vstoupil do mistnosti odchodech

.. Muz
.. Zena
... Certifikovany muz
... Certifikovana Zena

B ) e e

18:12:29 "Uzivatel mefisto111 byl vyhozen = mistnosti (45 minut nepromluvil

18:07:28 "LiZivatelka jahodowapastika byla vyhozena z mistnosti {45 minut nepromiluvila)”

— - — .

17:37:29 "Spravcem se stava mefisto111™

17:27-05 mefisto111: ti dam voblkudu & &

17:28:04 "Uzivatel JirkaCB24 cpustil mistnost”

17:25:27 "Lzivatel JirkaCB24 vstoupil do mistnosti™

17:21:59 jahodovapastika: no a ja pomalu balim
17:11:38 jahodovapastika: mefisto111: coe vobludo®@
17:09:51 mefisto111: @

17:09:28 “UZivatel tomiho82 opustil mistnost” Oblibeni smajlici Radio
16:59:42 jahodovapastika: posledni pilhodina® HEEEEOOERE
16:57:52 jahodovapastika: mefisto111: tak mezi rudnuti a éervenanim se dost rozdil & G0y FOSEO

18:58:55 "Lzivatel JirkaCB24 opustil mistnost” » upravit » dals

chatovaci lista
Mistnost: Seské Budgiovice OF , & maps Spraves: Livevil Memluvil jsi: 01:00 cbnoveni: 8 cbnovit smazst historie

(=1 | ||:| |zas|atv§em('l] El Poslat

Obrazek 1 : Nahled do mistnosti a jeji popis

Existuji dva typy zasilani zprav. Prvni je na takzvané "sklo", tuto zpravu vidi vSichni
zucastnéni v mistnosti, druhy typ je nazyvan Sepot, ktery probiha pouze mezi odesilatelem a
piijemcem, pficemz je moznost Septat pies mistnosti. V pfipad¢ neaktivity trvajici 45 minut
vas systém vyhodi z mistnosti. Doba obnoveni skla s novymi zpravami od ucastnikli neni

okamzita, minimalni nastavitelna doba je 5 sekund.

2.3.2. Uzivatelé

Neaktivni UZivatelsky ucet. V pfipadé, Ze se Uzivatel neptihlasi ke svému
Uzivatelskému uctu (tj. nenavstivi emailovou schranku, neptihlési se xChat.cz, apod.) po
dobu delsi nez 6 mésich je Poskytovatel opravnén zrusit takovy Neaktivni UZivatelsky ucet.”

Toto pravidlo miize ovlivnit moznost vyhledat a identifikovat uzivatele. Nicméné

bylo nalezeno mnoho uzivateltl, kteti maji dobu posledniho ptistupu i rok starou.

6) Pfistup z internetu, ¢ast 3. Prava a povinnosti bod 9. Neaktivni uZivatelsky ucet.
http://napoveda.centrum.cz/index.php?/Knowledgebase/Article/View/71
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Druhy uzivateli

nove registrovana osoba

- ikonky muz, Zena *, &

certifikovana osoba (osoba nad 15 let, u které byla prokdzana totoZznost
obcanskym prikazem)

- uCelem certifikace je ditvéryhodnost tidajti (jméno, vék) pro ostatni

- dostane zménu ikonky &, &

modra hvézdicka (na 1 rok vylepSeny a zpoplatnély ucet s n€kolika vyhodami
napt. sledovani uzivateli pomoci sms)

- k ikonce ptibude modra hvézdicka # a po dobu platnosti se ucet nemaze

ostatni hvézdicky BEL Fdjsou administratofi

bot

2.3.3. Dalsi sluzby

Srazy - velice oblibenou Cinnosti je poradani skutecnych srazli. Sraz muize
potadat pouze certifikovana osoba.

Forum - moznost zanechat ptispévky na diskuznich férech

Profil - nabidka vyplnéni bliz§ich konkrétnich idaji o osob& napt. Vzhled,
Zivotni styl ...

Webik - uzivatelsky upravitelna zed’, ktera obsahuje nékolik grafickych prvka
Zména nicku - narok na zménu ma osoba, jejiz ucet disponuje modrou
hvézdickou s minimalni dobou 30 dni do jejiho vyprSeni a mé4 nachatovano
100hodin. O zadost na dal$i zménu se smi za dals$i 3 mésice. Jedna se o dalsi
véc, kterd by mohla ztizit identifikaci pfi vysetfovani.

Fotoalba - vefejné piistupna vSem, soukroma, se znalosti hesla

Duel - uzivatelé porovnavaji mezi dvéma nahodnymi profily s fotkou,
vyberou, ktery se vice libi a ovliviiuji umisténi v zebticku

Mobilni verze xChatu

xChat sdruzena linka bezpeci - pro uzivatele mladsi 18 let nebo studenty do
26 let, kazdy den od 15 do 19 hod.

Sluzby portélu centrum.cz


http://xchat.centrum.cz/%7E$12667709%7E9210da1719cfd70772d78911f4e5dad0/help/index.php?root=117#help_402
http://xchat.centrum.cz/%7E$12667709%7E9210da1719cfd70772d78911f4e5dad0/help/index.php?root=117#help_403
http://xchat.centrum.cz/%7E$12667709%7E9210da1719cfd70772d78911f4e5dad0/help/index.php?root=117#help_403
http://xchat.centrum.cz/%7E$12667709%7E9210da1719cfd70772d78911f4e5dad0/help/index.php?root=117#help_403

2.3.4. Vyhledavani

XChat disponuje vyhledavacem profild, filtry, podle kterych je moznost hledat:

* podle pohlavi

e véku
e lokalita
e s fotkou

* pravé chatuje

* chce se seznamit s
* zaucelem

* ve znameni

e hvézdicka

» certifikace

* podle emailu

* ve Fotoalbech podle nazvu fotky

V sekci Srazy se nachdzi kalendatr uskutecnénych a budoucich srazl. Pii detailni
prohlidce se ziska nahled, kdo tento sraz potfada a ucastniky. Srazy se vztahuji ke konkrétni

mistnosti.

Rozsiteny filtr nabizi vyhledavani ve srazech dle:

¢ budouci/minulé

e dne
¢  meésice
* roku

*  mistnosti

¢ meésta



Pro vySetfovani by mohlo byt zajimavé zjistit, kdo se kdy zcastnil jakych srazii. Tato
funkce ale k dispozici neni, bude se muset vystacit Google vyhledavacem. V ptipad¢, ze se

zna konkrétni osoba s danym nickem, sta¢i do vyhledavace zadat:

nick site:http://xchat.centrum.cz/meeting/

Stejné dilezité miize byt prohledani ptispevki tykajici se uzivatele na férech:

nick site:http://xchat.centrum.cz/forum

Pozn. misto "nick" se zada konkrétni prezdivka uZivatele, kterd se chce zkoumat.



3  Analyza PC

3.1 Analyza lokalnich dat

K vyhleddvani a analyze dat se vyuZzilo jednak virtudlniho prostfedi Wmware
Workstation 7, kde se virtualizovalo Windows 7 na oddile o malé velikosti pro snadngjsi a
rychlejsi vyhledavani. A zérover 1 vlastniho stolniho pocitace, ktery mohl rychle prohledavat
jak virtudlni pocitac, tak svoje vlastni datové fondy, pfipadné je porovnat. Aby se n¢jaké
datové fondy viibec nasly, je potfeba "zachatovat si" a vytvorit si tak dohledatelna data.

Jelikoz se nevi, jaky prohlize¢ uzivatel pouziva, byly proto vybrany tii
nejpouzivanéjsi, dle fijnovych statistik roku 2012, ze serveru nermarketshare.com®, a to jsou
Internet Explorer, Firefox Mozilla a Google Chrome.

K prvotnimu vyhled4vani souborti se vyuzilo programu Google Desktop, pomoci
n¢hoz se nejprve indexovaly veskeré vybrané typy souborti. Po naindexovani se mohlo zacit
se samotnym vyhleddvanim fetézci, naptiklad xchat, pouzity nick apod. Prohledavani téchto
fetézcl probihalo nejen v ndzvech, ale i v obsahu indexovanych souborti. Vysledky hledani
predstavovaly pfedevsim cache soubory prohlizect.

K bliz§imu zkoumani vybranych nalezenych souborii se vystacilo s forenznim
nastrojem AccessData FTK imager 3.0, ktery byl schopen zobrazit obsah jak v binarni

podobé, tak v textové, a umoznil vyhledavani fetézct ve znakové sadé Unicode.

Potencionalni data na lokalnim pocitaci na zakladé komunikace na xChatu:

* Cookies

» Ukladani jmen a hesel v prohlizecich
* Historie prohlizece

* Cache prohlizece

* Systémovy adresai Temp

» Strankovaci soubory

* Otisk fyzické paméti

4) Piistup z internetu 19.11.2012, http://www.netmarketshare.com/browser-market-share.aspx?
gprid=0&gpcustomd=0



3.2 Cookies

Portal www.xchat.centrum.cz si uklada cookies. Co miize byt zajimavy udaj u
cookies, je datum vyprSeni, které miize byt i nékolik let od doby vzniku. V pfipadé, ze

uzivatel nesmazal své cookies, miize se jednat o prvni voditko povrzujici moznou aktivitu.

Cesty k zobrazeni cookies v prohlizeCich:
* Internet Explorer verze 8 neobsahuje vlastni cookie zobrazovaci seznam:
© Nastroje/Moznosti Internetu/Obecné/Historie prochdzeni — Nastaveni/Zobrazit
soubory
* Mozilla Firefox verze 17.0
o Nastroje/Moznosti/Soukromi/odebrat n¢ktera cookies
© Nasledn¢ se vyhleda fetézec xchat
* Google Chrome verze 23.0
o Nastaveni/Ochrana soukromi/Nastaveni obsahu/Vsechny soubory cookies a data
webu

© Nasledn¢ se vyhleda fetézec xchat

P11 bliz§im zkoumani se zjistilo, Zze Mozilla Firefox 1 Google Chrome si své cookies
ukladaji do databazi. V Mozille Firefox se proto vyuzilo doplikové stazitelné aplikace
SQLite Manager 0.7.7 a timto nastrojem se dale analyzovaly nalezené cookies databaze. Po
nalezeni xChat cookie typu utma® byla zjisténa jeji doba platnosti a opravdu méla platnost
nasledujici dva roky. Cookie typu utmz® u prohlizede Google Chrome si ve své hodnoté
uchovavala dokonce uzivatelské Ciselné id, které pitislusi pfihlaSenému xChat profilu. Zbylé
hodnoty v cookies slouzi ve vétsi mife ke statistice. MEfi se pocet navstiveni, ¢as posledniho
navstiveni, ¢as prvniho navstiveni nebo naptiklad primérny cas, jak dlouho se doty¢ny
uzivatel zdrzi na dané strance.

Internet Explorer své cookies neukldda do databaze, ale do pouhych textovych
dokumentt typu .txt, které je mozno snadno oteviit v Pozndmkovém bloku. Kromé ¢asovych

hodnot uvnitf téchto soubort, se v jednom z nich taktéz nalézalo uzivatelské id.

5) Cookie typu utma sleduje naptiklad pocet navstiveni, prvni, posledni navstévu
6) Cookie typu utmz informuje odkud’ navstévnik prisel (pomoci vyhledavaée, odkazu atp.)

9



3.3 Ukladani jmen a hesel v prohlizeCich, identifikace

uzivatele

Vzhledem k faktu, Ze komunikace probiha vyhradné ptes prohlize¢, Sance, jak zjistit
pfezdivku uzivatele je mozna vytazenim jména a hesla z funkce, kterd po pokusu piihlaseni
se do inkriminovaného systému, nabizi moznost ulozeni nebo pamatovani si jména a hesla
pii pfipadném opc€tovném navstiveni. Pouze Internet Explorer potiebuje specializovany
software na zji$téni jména a hesla. Nutno podotknout, ze v ptipad€ pouziti piihlaSovacich
udajii se dopoustime trestného ¢inu, v rdmci analyzy je v zdjmu pouze login. Zbyvajici
prohlizete nabizeji zobrazeni jmen piimo v prohlize¢i. Utelem hledani nemusi byt pouze
ziskani xChat loginu, je mozno prohlédnout dalsi portaly, které doty¢ny majitel pocitace
mohl pouzivat. Kromé Internet Explorer prohliZece jsme, bohuZel, zavisli na pohodlnosti
uzivatele, zda-li si vybral moZznost ulozit pfihlasovaci udaje. Utilita pro Internet Explorer
umi vyhledat a zobrazit i tzv. autocomplete. Jedna se o naSeptavac uspésnych ¢i netspésnych

pokusti o pfihlaSeni na urcité strance.

Mozilla Firefox verze 17.0 nabizi zobrazeni pfihlaSovacich udaji s nasledujici cestou:
Nastroje / MozZnosti / Zabezpeceni / Zobrazit hesla...

V piipadé€, ze uzivatel nemé zapnutou ochranu pomoci hlavniho hesla, jsme schopni zjistit
veskeré ulozené ptihlasovaci udaje.

V Google Chrome verzi 23.0 se ptihlaSovaci udaje daji zobrazit:

Nastaveni/Zobrazit rozSifena nastaveni/Hesla a formulire/ Spravovat uloZena hesla

Co se tyce konkrétnich soubori na disku, v kterych jsou uloZeny ptihlaSovaci udaje,
kazdy prohliZec¢ si to vyfesil po svém. Nejsnazsi zjiSténi pfihlaSovacich jmen je u prohlizece
Google Chrome. Ty si opét uklada do databazového souboru, konkrétné inspektovany soubor
Login Data v tabulce login obsahoval atribut username value a jejich hodnoty odpovidaly
pouzitym jménim. Hesla byla z bezpecnostnich divodi Sifrovéna.

Mozilla Firefox si taktéz uklada jména do databazového souboru signons.sqlite, ale
Sifruje nejen hesla, ale i jména pomoci Sifrovaci metody 3DES”. K rozsifrovani je potfeba

kli¢, ktery obsahuje soubor key3.db, nicméné i tento soubor se neda &ist v plain® textu.

7) Triple DES — blokova Sifra DES, aplikovana tfikrat
8) Plain — z anglictiny : prosty, jasny
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Internet Explorer si tyto udaje uklada do registr, které jsou opét zasifrované 3DES:

HKEY CURRENT_ USER\Software\Microsoft\Internet Explorer\IntelliForms\Storage2

@ IE Password Decryptor - www.SecurityXploded.com

|E Password Deérgo )

E IE Password Yiewer @ |IE History Manager

Internet Explorer Version : 8.0.7601. 17514
Start Recovery
Username : Paja ﬁ J

-~

Website URL User Name Password IE Password Type
ﬁ http: f{fxchat. centrum. czf~guest~findex.php huhu AutoComplete
ﬁ http: ffxchat. centrum. cz/~guest~findex.php mnam ka AutoComplete

\w/ Reset CA Password I

Obrazek 2 : Zobrazeni xchat loginii s pomoci IE Password Decryptor v4.5

o “ a2 R e e R i i e e
il R L T R =7 Tl B L,

Pouzita utilita mé freeware licenci a funguje pro prohliZze¢ Internet Explorer verze 4
az 9. Podminkou zobrazeni zdznami je potfeba, mit otevieny Internet Explorer na doty¢né

piihlaSovaci strance. Nutno pocitat s moznymi pieklepy, které mohl uzivatel provést.
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3.3.1. Identifikace uzivatele

Po zjisténi ptihlasovaciho jména je mozno inspektovat profil pomoci vyhledavaci
funkce na portalu xchat.cz, nebo zadanim nésledujiciho linku do adresniho tadku:
http://xchat.cz/nick

Pozn. namisto "nick" se zada nalezené ptihlaSovaci jméno

x che{by Centrum.cz m

XChat Profily Duel | Top Forum Extra Webik Hry Videa a vipky Seznamka

Mahodné profity o MNova&ci o Majdi ufivatele o Majdi certifikdtora o MNajdi administrdtora o Najdi stalého spravce o  Najdi podle emailu

Ravel13 Osobni informace

Dalgi profil »

rekiams|

otky z alb
Jeho fotk

© Info  Statistické l]dajel

Maposledy: 21.11.2012 17:37:44
ZaloZen: 19.11.2012
Machatoval: 0.08 hodin

Pozice v TOP: neumistén Adresa profilu; hitp:/ixchat.cz/Ravel13 | ink

F

Vzkaz pro navitévniky

lJeho pratelé (0)

Seznam pratel

Seznamka

jiskfenivcz
i

Hledam
Hled43 nového partnera? Vsad na =
nahodu a prozkoume] seznamku Ve véku od lz‘ do
Jiskfeni www. jiskreni.cz - Pomahame Lokalita

nahodé
D s fotkou D chatuje
Chce se seznamit

EE[E]

Po.

Je ve znameni

B
° a Na XChatu ma
Hledej

Ravel13

Poglivzkaz

UloZ poznamku
Pfidat mezi pratele
Mepadl mi do oka

Maji ho v pratelich

I\lenl'tentc profil v pofadku? Upozorni nage administratory.

Obrazek 3 : Nahled a popis vytvoreného profilu

Identifikovat uzivatele mizeme pomoci jeho zvetejnénych fotek, seznamu pratel,

uvedeného pravého jména, ptijmeni ¢i bydlisté nebo jinych uvedenych informaci, které byly

uvedeny v Casti Pfedstaveni portalu.
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34 Historie prohlizece

Pokud si uzivatel zabaveného pocitace nechava ukladat historii prohlizeCe, a v
doty¢ném prohlizeci se vyskytuji zdznamy o xChat webu, jedné se o pfimy dikaz vyuZzivani
jeho sluzeb a vznikd velkd potenciondlni Sance najit néjakou vlastni komunikaci v
souborech, které se budou analyzovat v nésledujicich kapitolach. Seznam s historii
navstivenych stranek nabizi vSechny provéfované prohlizeCe pomoci klavesové zkratky
CTRL + H. Pouze u Google Chrome, po vyhledani fetézce xchat, bylo mozno zjistit datum,
kdy byl doty¢ny na daném odkazu. U Mozilly Firefox a Internet Exploreru se pfi vyhledani

prichazi o tento Casovy tidaj a zobrazi se pouze navstivené odkazy.

Vyhledatelné udaje z historie, které ukladaji prohliZe¢e na zakladé pouZivani
xChat sluZeb:

* Zobrazené profily

* 'V ptipad¢ prihlaSeni, v nékterych odkazech i uzivatelské id
* Odkazy o pokus o vstup do mistnosti

* Odkazy na prohlizené srazy

* Odkazy na fora

e Datum navsStiveni

Mozilla Firefox i Google Chrome opét nabizeji volné oteviratelné databaze s
obsahem historie prohlizeni. Mozilla pouziva soubor places.sqlite a Google Chrome si
vytvaii databazové soubory s mésicnim obsahem historie. TéZ se zde nachazi soubor History,
ktery obsahuje veskerou historii. Posledni testovany prohlize¢ Internet Exlorer si uchovava
historii v souborech index.dat.

Analyzou obsahu téchto databazi a souborti index.dat se nezjistilo nic vic nez to, co
umoznuje prosté zobrazeni historie v prohliZeci.

Adresate k soubortim s historii, v potadi Internet Explorer, Mozilla Firefox, Google Chrome:
<oddil>:\Users\<user>\AppData\Local\Microsoft\Windows\History\History.IE5
<oddil>:\Users\<user>\AppData\Roaming\Mozilla\Firefox\Profiles\9afpej5z.default
<oddil>:\Users\<user>\AppData\Local\Google\Chrome\User Data\Default
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3.5 Temp

Systémovy adresar Temp se mize spustit piikazem $Temp$ a nachéazi v nasledujici

lokaci:

<oddil>:\Users\<user>\AppData\Local\Temp

Tento adresat byl prohledan az po vytvofeni aplikace, ktera potvrdila vyskyt souboru,
v jehoZ obsahu byly nalezeny fadky ohledné xchatovani. Jednalo se o pouhy jeden textovy
soubor o velikosti SMB. Jméno souboru se jevi jako velmi podobné generovani jmen u
cookies .txt souborti. Soubor byl nalezen ve slozce adtemp. Pti bliz§i analyze souboru,
krom¢ xChat komunikace, zde bylo moZzné nalézt i riizné hlavicky z jinych webovych

serveru a dalSich zaznamti, ne vzdy v ¢itelné podobg.

3.6 Cache prohlizece

Slouzi k docasnému ulozeni obsahu navstivenych stranek, které se pfi opétovném
zobrazeni nactou rychleji. Jednd se predevSim o obrazky, ikony. Nastaveni maximalni
povolené velikosti ukladani na disk a frekvenci obnovovani dokumentti ma v rezii uzivatel,

stejné tak jejich zakézani.

Cache adresare prohliZecu:
* Internet Explorer 8.0
© <oddil>:\Users\<user>\AppData\Local\Microsoft\Windows\Temporary  Internet
Files
* Firefox Mozilla 17.0
o <oddil>:\Users\<user>\AppData\Local\Mozilla\Firefox\Profiles\<code>.default\C
ache
* Google Chrome 23.0
o <oddil>:\Users\<user>\AppData\Local\Google\Chrome\UserData\Default\Cache
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Pozn. oddil znamena jednotku, kde se naléza systém, "user" se nahradi Windows profilem,
"code" znaci automaticky generovany Firefox profil, ktery se sklada z 8 nahodnych pismen a

¢isel s koncovkou .default

Popis cache souborii, v nichz byla nalezena xChat komunikace, analyzovanych
prohlizecu:
Internet Explorer cache obsahovala nejvice souborti, tykajici se xChatu. UloZené byly
celé stranky s koncovkou .htm, dokonce mély v nazvu modchat, coz je jeden z parametrti v
adresnim tadku v ptipadég, Ze je uzivatel pfihlaSeny a vyskytuje se v jedné z mistnosti. Tyto
soubory sice jdou otevfit v prohlizeci, ale jejich obsah se, bohuzel, nezobrazi. Béhem doby
cca 2 hodin vlastniho xchatovani se v konkrétni slozce Low\Content.IES\<random>\
nachézely desitky soubort s nazvem modchat, vztahujici se k nasi analyze.
Pozn. <random> pfedstavuje ndzev slozky, jejiZ osmimistny nazev je tvoien vybranymi ¢isly
a znaky 0-9 a A-Z.
Mozilla Firefox cache se miize rozdélit na vnéjsi a vnitini. Vnéjsi tvoti podadresare
0-9, A-F s dal$imi podadresafi, jez obsahuji externi soubory. Vniini cache se sklada z celkem
Ctyt soubort:
* CACHE MAP_-slouzi k indexaci metadat a cache soubora
* CACHE 001 - cache soubor ukladajici si data v blocich o velikosti 512 bajth
* CACHE 002 _ - cache soubor ukladajici si data v blocich o velikosti 1024 bajtt
* CACHE 003 _ - cache soubor ukladajici si data v blocich o velikosti 4096 bajth

Vyse zminéné cache soubory byly postupné analyzovany v aplikaci FTK Imager
3.0.1 a dale se uvnitf soubort hledaly fetézce xchat. Krom& mapovaciho souboru se ve
zbylych tfech souborech vyskytovaly bloky obsahujici xchat.

Google Chrome ma feSeni velmi podobné, hlavnimi cache soubory jsou data 0 az
data 3 a mapovaci soubor index.dat. Cache adresai taktéz obsahuje externi soubory, ikonky,
obrazky.

U cache soubori ve vSech testovanych prohlizec¢ich byly nalezeny zédznamy jak
vlastni komunikace, tak zjisténi, pokud byl uzivatel ptihlaseny, jeho unikatniho, ¢iselného,
osmimistného uid.

Zobrazeni profilu je funkéni 1 timto odkazem:

* http://xchat.centrum.cz/whoiswho/profile.php?uid=<uid number>
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3.7 Strankovaci soubory

3.7.1. Pagefile.sys

Soubor pagefile.sys predstavuje virtudlni pamét pocitate. Jednd se o skryty
systémovy soubor, ktery v pifipadé potieby, napiiklad pfi zaplnéni fyzické paméti, zacne
vyuzivat systém. Velikost této paméti byva zpravidla stejnd jako velikost fyzické paméti.
Defaultné se tento soubor naléza pfimo v kofenovém adresafi systémového oddilu cili
C:\pagefile.sys. V piipad¢, Ze se bude pokouset inspektovdni tohoto souboru na bézicim

systému, dostane se pouze odpovédi nemoznosti otevieni, nebot’ jej vyuziva jiny proces.

FTK Imager @

f - \ Proces nema pfistup k scubeory, nebot’ jg) pravé vyuZiva jiny proces,
(32). Filename = "Ch\pagefile.sys”

QK

Obrazek 4 : NemozZnost ¢teni strankovaciho souboru

Jednou z moznosti, jak pfistoupit k tomuto souboru, je jeho zkopirovani pomoci
utility Hobocopy 1.0. Utilita pouziva fadkovy fezim. Technologie, kterou vyuziva ke
samotnému kopirovani se nazyva Volume Shadow Copy”. Pracuje na principu vytvoreni si
docasného otisku souboru, ktery se posléze kopiruje. Podminkou je mit povolené zobrazeni
skrytych a systémovych souborti.

Parametry zkopirovani daného souboru do vybrané slozky:

hobocopy.exe <Slozka vstupniho souboru> <Vystupni slozka> <nazev souboru>
Spodni pomlcka zna¢i mezeru, konkrétni ptiklad zadaného ptikazu:

hobocopy.exe C:\ E:\page\ pagefile.sys

Zkopiroval se soubor pagefile.sys, nachazejici se na oddilu C:\, do adresare E:\page\. K této

9) VSS - Volume Shadow Copy Service je technologie pouzivana k zaloze od Microsoftu
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)\ AccessData FTK Imager 3.01.1467 o= =]
File View Mode Help

aa% g d-Ba mE R G OB @ [wERR T

Evidence Tree . | |File List x
E‘@ page MName | Size | Type Date Medified
~1§ Epage %] pagefilesys 4189688 KB Regular File 21.11.2012 16:0...
Find

Eind what: |umsg_ Find |
Tupe Direction
" Binary [hex) C Up LCancel

 Test * Down
v &NSI
= ™ w
¥ Urnicode S
™ Match Case
[ Beqgular Expression cz/~512667709~8478a95def2ada0b016E54 »

fs=leskin=2" name="dataframe" id="da
.cls) window.top.cls(); -window.loca

Einpethey * 3844cde0 | tion.replace (SURL); -} - -//-->-</3cript>-<style media="screen” type="text/css” tit
'H 3844cdb0 | le="C55 Layout™>-<!'--- @import "http://i0.cz/x4/c33/rm/8/rm2.cas™; - &.ma { col
- 3844ce00 | or: #000000 }-—->-</styler-</head> -<scriptrdocument.open("text/html", "replace”);
Date Accessed 21.11.2012 16:06:31 d 3844ce50 |</script><body onleoad="doload({);" atyle=""><script language="javaacript™ type="
Date Created 21.11.2012 16:06:31 3844ceal text/javascript">-<!----isldle = false;if (top.addText) top.addText(25, Array('22
, P 3844cef0|:18:10 <font color=\"#a31488\ " >p&iEhilaEEEC NI i dulel A S b LB p Bl EE S TV hibf S g
Date Modffied 21.11.2012 16:08:25 EEEEtSENly: pijdu do té vany a mdm novou kni%ku jak zvlddat pozitivni postod:-)</span:yed
Encrypted False 3844cE90 | fonty<br /3", -'22:18:09 <font color=\"#000000%\"><span class=\"umsg room\"><b>E13
Compressed False 3844cfel happy:</b> HarryN95: <img src=\"http://img.xchat.centrum.cz/images/x4/sm/61/4661
Actual File True 3844d030 | .gif\ ™ alt=\"*4661*\" title=\"*4861%*\" /></span></font><br />', -'<font size=\"-2
38444080 |\" class=\"systemtime\">22:18:06 </font><font size=\"-2\" class=\"systemtext\">s
B DOS Attributes 3844d0d0 |quot;UHivatel <b class=\"system out\">»5ystem fail</b> byl vyhozen z mistnosti
Widdan Ealea j 3844d120 | (45 minut nepromluvil ) -@&ds------TBf1.1 200 OK--Date: Mon, 19 Nov 2012 21:19:28
38444170 | GMT- -Content-Length: 2401 - -Connection: close - -Content-Type: text/html;charset=i
3844d1c0 | 30-8859-2 - -Keep-RAlive: timeout=60, max=100----<script>document.open ("text/html™,
Properties Sel start = 944033551, len = 127
For User Guide, press F1 MUM

Obrdzek 5 : Uryvek nalezené xChat komunikace ve strankovacim souboru pomoci programu
FTK Imager 3.0.1

Stejné tak, jako u cache souborli, se uvnitt strdnkovaciho souboru hledaly fetézce
xchat, nésledn¢ prezdivky a po ziskani vétSiho obzoru se pfisSlo na fetézec umsg , ktery

obsahoval kazdy fadek, kde se nalézala vlastni komunikace.

3.7.2. Hiberfil.sys

Podobné jako u pagefile.sys, se jednd o strankovaci systémovy soubor, ktery v
systému Windows 7 ma obvykle velikost 75% fyzické paméti. Nalézé se taktéz v kofenovém
adresafi oddilu. V pfipad¢ pouziti funkce hibernace se nacte komprimovany obsah fyzické
paméti do zminéného souboru. Béhem faze hibernace se spotieba pohybuje v jednotkach
wattll. Po znovuzapnuti se obsah souboru nacte zpét do fyzické paméti a miize se pokracovat
dale v rozdélané praci. Stejné tak jako u pagefile.sys, systémovy proces vyuZziva tento

soubor. Postup k inspektovani je totozny jako pro vyse zminény soubor.
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3.8 Dalsi mozna nalezisté

Dalsi zptlisob nalezu dat mize byt otisk fyzické paméti. Zaloha jako takova se ale
musi provést pfi samotném zabavovani pocitacové techniky v pfipadé, ze je uzZivateliv
pocita¢ zapnuty. Zalohu paméti nabizi i doposud hojné pouzivany néstroj FTK Imager 3.0.1.

Ve stalych mistnostech se mohou vyskytovat 1 nezivi ucastnici, jedna se o takzvané
boty, ktefi maji za kol napftiklad informovat o srazech, zptfijemniovat naladu zicastnénym v
mistnosti pomoci vtiptl, zdravit ptichozi a nebo délat reklamu. Bot neni nic jiného, nez bézici
program, ovSem ne kazdy ho smi provozovat. Vzhledem k moZznostem, co se takovému
programu nabizi, je dosti pravdépodobné, ze si miiZze neustale ukladat obsah historie skla do
logti. Pokud tedy vysetfovana osoba vlastni bota (tyto osoby majici boty jsou zvefejnény na

xchat webu), méa smysl prohledat 1 boti adresat.
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4 Software

4.1 Soucasné reSeni

Doposud neni znamo nebo nebylo vytvofeno zadné softwarové feSeni, které¢ by umélo
vyhledat a vyexportovat vlastni komunikaci z do¢asnych a systémovych soubort na zakladé

xchatovani.

4.2 Pozadavky

Na zaklad¢ analyzy dat se zvolilo, ze nejcennéjsi data jsou vytazky ze soubort, které
obsahuji vlastni komunikaci — ¢ili opravdové zaznamy chatu od uzivatele a zaroven i1 od
ostatnich ucastnikll v mistnosti. Nalezené zdznamy budou slouzit jako diikaz ¢i potvrzeni
riznych aktivit, které mohly provadét podezielé osoby, jimz byla zabavena pocitatova
technika. Predstava pouziti programu je takova, Ze soudni znalec nebo povéfena osoba
pfipoji image'” disku pocitate podezielé osoby. K této ziloze se pfistupuje jako k celé

jednotce.

Pozadavky aplikace:

* Automatické prohledani vybrané jednotky

* Prohledani vybranych souborti nebo celé slozky

* V prohleddvanych souborech nalézt fetézce s komunikaci
* Nalézt uid ptihlaSenych uzivatelt

» Ptehledné zobrazeni nalezené komunikace v tabulce

*  Moznost filtrovat

*  Moznost identifikace

* Exportovani zaznamt do .xls

10)Image — z anglictiny : obraz, podoba; plnohodnotna kopie
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4.3

Aplikace bude napsdna v programovacim jazyce Java, ve vyvojovém prostiedi
NetBeans IDE 7.0.1. Pfi zakladani projektu se vyuZzilo pfipravené Sablony Java desktop
aplikace. Ta vygenerovala 3 tfidy, App.java, View.java a AboutBox.java, které se nasledné
modifikovaly podle potieb. Prvotni pfedstava grafické stranky, jak bude vypadat aplikace, je
takova, Ze se bude skladat ze zdkladniho ovladaciho okna s tlacitky, umoznujici vyhledavat,
a dale zobrazeni nového okna s vysledky. Pivodni verze programu méla byt pouhym
skriptem bez grafického rozhrani. Nutno dodat, ze na grafice programu neni postavena

funk¢nost aplikace, tudiz ji nebyla vénovana velkd pozornost. Dilezitost se bude klast na

Postup

funk¢nost algoritmi a zobrazeni spravnych vysledki.

4.4

Navrh reSeni

Na zékladé pozadavki aplikace se sestavil zakladni

funkce aplikace. Tento model bude slouzit jako voditko, kterého se budeme drzet béhem

implementace a dle néj budou vznikat potfebné metody a proménné. Model probiha zleva

doprava.

Prohledani disku
a uloZeni
adresarovych
cest do kolekce

model algoritmii, popisujici

Filtrovani radkd
v tabulce

Vyhledani xchat
komunikace
uvnitf soubori

Zobrazeni
informativniho

okna o ¢ekani

Zobrazeni nalezeneé
komunikace v novém

okné s tabulkou

Obrazek 6 : Zakladni model funkci v aplikaci
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4.4.1. Rozdéleni a popis trid

* Tiida App
© bude pracovat se soubory, Cist v souborech, ziskanou komunikaci bude
ukladat do kolekce
* Ttida View
© bude zobrazovat zadkladni okno aplikace s tlacitky, podle tlacitka bude
spoustét hledaci metody v ttidé App
* Ttida AboutBox
© tvoii okno s informacemi o aplikaci
* Ttida TableView

© zobrazi nové okno s vyslednou kolekci v tabulce

App AboutBox
+list : ArrayList=ArrayList=String== -initComponents() : void
+Uid : Set
- komunikace : String [0
-xchat : ArrayList=String=
+ main(Stringl) : void View

- searchinFile(String) : void

- filterRedundantRows (ArrayList=ArrayList=String==) : void
+ runAndsShow(ArrayList=String=) : void
+findOutPotentialDirectoriesAndFiles(String) © void

- mainPanel : JPanel
- |Button3: jButton

-initComponents() : void
- jButton3ActionPerformed() : void

TableView

- jtable : JTable

- tableToExcel(JTable, File) : void

Obrazek 7 : Vysledny class diagram po implementaci s hlavnimi metodami a proménnymi
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4.5 Implementace

Pro praci se soubory se vyuzije knihovny Commons.IO 2.4 (org.apache.commons.io)
a konkrétné tfidy FileUtils, kterd usnadni préci s adresafovou strukturou pii prohledavani.
Tato tfida vlastni metodu listFiles(), a ta na zakladé parametru cesty k adresafi, uchovava
kolekci obsahujici vS§echny soubory véetné podslozek.

V souborech se bude prohledavat fadek po fadce, nesmi se zapomenout na ¢teni ve
spravné znakové sadé€. Pro zaru€eni spravného zobrazeni vSech pismen s hacky a ¢arkami se
pouzije sada Iso-8859-2. Zde se vyuzije ne€kolika tfid pro praci se soubory a proudy dat
FileInputStream, DatalnputStream, InputStreamReader a BufferedReader, které spolecné
tvofi metodu na ¢teni fadku.

K vybrani jednotky ptedstavujici zalohu disku bude slouZit ru¢ni vepsani jednotky do
JTextField nebo tladitko, co otevie JFileChooser. Pomoci tlacitka se zobrazi klasické okno s
adresarovou strukturou pro vybér chténé jednotky.

Zahajeni automatického vyhledavani bude spocivat ve stisku dalSiho tlacitka, které
bude mit za ukol ovéfit, zda uzivatel spravné zadal nebo vybral jednotku. Ovéfeni spravnosti
jednotky se provede pomoci metody listRoots(), kterou vlastni tfida File. Tato metoda vraci
kolekci kotenovych adresari.

Automatické vyhledavani bude prohledavat veskeré slozky a soubory nachazejici se
na vybrané jednotce a bude porovnavat Stringy fetézcl jejich adresafovych cest s nami
analyzovanymi adresafi a soubory obsahujici moznou xChat komunikaci.

U Windows 7 jsou to konkrétné fetézce:

* Internet Explorer cache
o "AppData\\Local\\Microsoft\\Windows\\Temporary Internet Files"
* Mozilla Firefox
o ".default\\Cache"
* Google Chrome
o "AppData\\Local\\Google\\Chrome\\UserData\\Default\\Cache"
* Strankovaci soubory
©  "hiberfil"
o "pagefile"
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Timto globalnim hleddnim se vyhneme problémim, kdyz se napiiklad na dané
jednotce vyskytuje vice logickych oddild, vice systémovych uzivatelskych ¢t na jednom z
oddild, nebo v ptipadé poctu nebo jinych nez defaultnich lokaci u strankovacich soubort.
Tyto fetézce budou mit vSichni spolecné. V piipadé totoznosti nalezené adresaiové cesty se
tato cesta ulozi do kolekce a po prohledani celé jednotky se zavold metoda na vyhledani
xChat komunikace uvniti nalezenych cest.

Po vybéru automatického hledani vyskoci informativni okno typu JOptionPane
varujici pfed moznou delsi dobou vyhledavani. Béhem vyhledavani pobézi symbolické okno
s JProgressBar komponentou, ukazujici pravé probihajici hledani. Pii netispésném hledani se
zobrazi dal$i informativni JOptionPane potvrzujici nenalezenou xChat komunikaci.

Nalezenda komunikace se zobrazi v novém okné¢ typu JFrame a bude obsahovat
tabulku JTable se ¢tyfmi sloupci: €as, nick, text a typ zpravy. V dolni ¢asti tabulky se budou
moci filtrovat fadky pomoci zadaného fetézce do JTextFieldu a potvrzujicim tlacitkem. Pti
potvrzeni prazdného fetézce se zobrazi opét vSechny nalezené vysledky. Je zde i tlacitko
spoustéjici JFileChooser, v némz se vyhleda adresaf, kam se chce ulozit nalezena
komunikace. Zada se nazev souboru a data z tabulky se ulozi do .xsl formatu. Zde se vyuzilo
tfidy FileWriter a BufferedWriter k pfevodu obsahu tabulky do souboru. V horni ¢asti okna
se objevi JComboBox, obsahujici mnoZzinu nalezenych pfihlaSenych uid, pfi ptfipadném
vlastnéni vice nickl. Identifikace profilu dle uid probéhne pomoci tlacitka, které otevie
defaultni prohlize¢ na strance profilu. Podle navstiveného profilu je moZno dozvédét se
opravdovou piezdivku a podle té napiiklad filtrovat.

Kromé nabidky automatického vyhledavani v avodnim okné aplikace se bude moci
vyhledavat i v konkrétnich souborech ¢i slozkach. Zde se vyuziti této funkce muze hodit v
piipadé vyhledavani napiiklad u jinych systémi, kde je jina adresafova struktura, pfi
zkoumani otisku fyzické paméti nebo jiného souboru. Ocekava se, Ze xChat nebude nijak

zasadnim zptisobem ménit své vnitini proménné, podle kterych se hleda.
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4.5.1. Popis extrahovaci metody v tridé App

Nejprve je tfeba presné zjistit, co konkrétné se vyskytuje v souborech s xChat

komunikaci. Piiklad jednoho z tadku, kde se nachazi chatovani:

top.addText(25,Array('21:16:50<fontcolor=\"#000000\"><spanclass=\"umsg_whwi\"><b>Li

vevil:</b> caf</span></font><br />"),1,1)

Z tadku jsme schopni zjistit Cas, odesilatele, jeho text a typ zpravy. Tyto Ctyfi
hodnoty budou ptedstavovat sloupce v pozdéji zobrazené tabulce. Typ zpravy se v programu
bude rozliSovat pouze na: Soukroma a Na sklo. V fadcich se dalo rozlisit, zda se jedna o chat
na skle nebo v novém Septacim okn¢. "umsg_" sekvence se jevi jako spole¢ny prinik vSech
fadki, to, co mély spolecné - zaroven unikatni, odliSujici se od nechténych tadki. Po
nalezeni této sekvence v fadku se dale uziva metody split(), kterou vlastni tfida String.

Priklad uZiti metody k ziskani ¢asu z fadku:

line.split("<fontcolor|Array("")[1];

Jako parametr je pouzit regularni vyraz, ktery znaci konec a zaCatek mista, ktery nas
v tadku zajima. Rozdéleni konce a zacatku je znakem | , metoda split() pivodné vraci pole
Stringti, aby se ulozila do proménné pouze nami chténa sekvence znakd, je tfeba zvolit
vraceni prvniho prvku v poli. Nulté by vréatilo sekvenci pied zacatkem vyrazu.
Podobnym postupem se pokracovalo i u zbyvajicich sloupcii. Nalezené hodnoty se ukladaji

do kolekce ArrayLista.
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4.6 Testovani

Byly provedeny uzivatelské testy, které by ptipadné¢ mohly pfispét k nalezeni
nefunk¢énosti programu. Na zéklad¢ téchto testll byly upraveny metody a hlasky.

* Testovani spravného vybéru jednotky
© Pfi vybéru jin¢ho adresatfe nez kofenového se tento vybér nepotvrdi
o Stejné nepiijmuti nastava pii ruénim vepsani do daného pole
* Testovani béhem hledani
© Po dobu hledani je zobrazeno informacéni okno
© Pfinenalezeni xChat komunikace je tato skute¢nost oznamena
* Testovani funkce filtrovani

o Filtr je case sensitive, po zadani fetezce a jeho potvrzeni se spravné

obnovi tabulka
o Pfi zadani prazdného fetézce se opét zobrazi ptivodni vysledky
» Pii identifikaci profilu je zapotiebi internetového pfipojeni
©  Chybu o nemoznosti zobrazeni stranky oznami dany prohlizec¢
* Testovani otisku fyzické paméti

o Za pomoci programu FTK Imager byla provedena zaloha opera¢ni paméti

a nasledné uspésné nalezena xChat komunikace
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5

Budoucnost

5.1

Navrhy pro mozné rozsireni

Rozsiteni pro vyhledévani vlastni komunikace dalSich socialnich siti
Podpora vice typi souborti jako vystup

Analyza datovych fonttl jinych systémt (Linux, Macintosh, mobilni systémy)
Podpora automatického vyhledavani v jinych systémech nez Windows

Prace s databazi prohlizece k zjisténi navstivenych profilt

Analyza dat v ptipad¢, ze vlastnik je majitelem tzv. bota

Podpora dalsich prohlizeci
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6.1 Shrnuti

V bakalaiské praci se analyzovaly datové fonty, které se na zdklad¢ pouzivani xChatu
mohou vyskytovat na lokdlnim pocitac¢i. V analyze byly probirany datové fonty tfech
nejpouzivangjsich prohlizecii a systémové soubory. Jako nejcennéjsi nalez pro policii se jevi
vlastni komunikace, ktera byla v datovych fontech nalezena. Z danych fontli je mozno zjistit
uzivatelské unikatni Cislo, kterym se miize odkazat na konkrétni dany profil, a tim ho

1dentifikovat.

6.2 Zhodnoceni

V praci bylo dosazeno vSech zadanych cili. Po analyze datovych fontl se
vyhodnotilo, jaké udaje je mozno ziskat. Vytvorend aplikace tyto udaje z ptipojeného otisku
disku umi automaticky vyhledat a zobrazit, s moZnosti uloZeni. UloZenou komunikaci budou
dale zkoumat znalci, zabyvajici se naptiklad odhalovanim zlo¢inu. Z komunikace je mozno
se dozvédet spojujici linku pachatele a obéti.

Vzhledem k pravdépodobné neptitomnosti jiného xChat komunikace extraktoru se

tato aplikace mtize povazovat za prvni svého druhu.
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8  Prilohy

* CD se zdrojovymi kody, aplikaci a bakalarskou praci ve formatu .pdf

* Manudl k obsluze aplikace
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1 Uvod

Na zaklad¢ bakalaiské prace byla vytvofena aplikace zamétujici se na extrahovani
xChat komunikace z docasnych a strankovacich soubort. I pfes velkou jednoduchost v
ovladani je potfeba vytvorit uzivatelsky manual, ktery vysvétli jednotlivé funkce.
Xchat Xtraktor umi:
* Nalézt na vybrané jednotce cache adresare a strankovaci soubory
* Vyhledat uvniti soubora vlastni komunikaci a mnozinu ptihlasenych uid

e Zobrazit nalezenou komunikaci v tabulce



2 O programu

2.1 Pozadavky a spusténi

Hardware a software pozadavky na bé¢h aplikace:
* Procesor: jednojadrové a vicejadrové
*  Operacni pamét’: minimalné 128MB
*  Systém: Windows XP, Vista, 7

* Rozhrani: Java SE Runtime Environment(JRE) version 6u38 a vyssi

Aplikaci lze spustit souborem XchatSearch.jar. Podminkou je, aby se ve stejném

adresafi nachazela 1 slozka s potfebnymi knihovnami lib.



3 Funkce

3.1 Uvodni okno

Aplikace pracuje se dvéma zdkladnimi typy hleddni. Prvni je automatické
vyhledavani, jez nejprve prohleddva vybranou jednotku a pokousi se nalézt cache adresaie
prohlizec¢i a strankovaci soubory pagefile.sys a hiberfil.sys. Po nalezeni cest do téchto
adresari se spusti samotné vyhledavani vlastni komunikace uvniti soubori a podsouborti.
Vybér jednotky je mozny dvéma zplsoby. Prvni varianta spo¢ivd v ru¢nim vepsani pismene
jednotky do formulare napt. "F:/". Druhd je pouziti tlacitka "Vybrat jednotku", které otevie
okno s moznym vybérem jednotky. Pii spravném vybéru pouze kofenového adresaie, coz
predstavuje nactenou zalohu disku, se vybrand jednotka zobrazi ve formulafi. Nyni se
hledani spusti tlacitkem "Automaticky vyhledat chat v jednotce".

Druhy typ je manudlni vyhledavéani. V ptipadé volby prohledat konkrétni soubory
nebo adresaf, jenZ by mohl obsahovat vlastni komunikaci, zvoli se tlacitka "Vyhledat v

souborech nebo adresari".

r@ KXchat Xtractor E =] @

| Vybrat jednotku | | Automaticky vyhledat chat v jednotce

| Vyhledat v souborech nebo adresafi

Help
~ About
=

Exit

Obrdzek 1 : Uvodni okno



3.2

Okno s vysledky

Vysledné okno obsahuje tabulku s nalezenym xChatem. Nad tabulkou se zobrazi

mnozina nalezenych uid, uid pfedstavuje unikatni profil na xChatu. Po vybéru Cisla je zde

tlacitko "Identifikovat uzivatele na internetu", které otevie defaultni prohlize¢ na daném

profilu. Pod tabulkou figuruje tlacitko "Export to Excel", které zobrazi okno s cestou, kam se

chce obsah tabulky ulozit a samoziejmé vlastni pojmenovani souboru. Filtr je case sensitive,

po zadani fetézce do formuléfe a stisku tlacitka "Filter", se zobrazi fadky obsahujici zadanou

sekvenci. Pfi stisku tlacitka Filter s prazdnym fetézcem se opét zobrazi vSechny vysledky.

P

| £ Malezena kormunikace E"E‘@
Malezena uid - [ Identifikovat uzivatele na internetu ]
Cas Mick: Text Typ
16:55:13 [marttinn Drogerie: <img src=\"http:/fimg.xchat.centrum.czfimages ... [na sklo -
16:55:22 |marttinn ja_AnEzkaa: M&j se «img src=\"http:/fimg. xchat.centrum.c... [na sklo
16:55:33 [ja_AnEzkaa marttinn; tak se mé&j krasné, pa:) na sklo
16:55:38 Drogerie marttinn: bych to nejedla, kdyby mi to nechutnala :D na skl |—
16:55:41 [Fugasik Renataki4233: e se nesméjes, vidél jsem Ze jo  <img src=\"... |na sklo
16:55:52 [meekyas T.y.n.k.a.0.2.7: <img src=Y"http:/fimg.xchat. centrum.czfim... |na sklo
16:55:57 |marttinn Drogerie: Ani 2 lasky? <img src=Yhttp:/fimg. xchat.centrum. ... |na sklo
16:56:05 [BlacknesDog2 <img src=\"http: /fimg. xchat, centrum. czfimages/x4fsm/14/1... |na sklo
16:56:23 Honzinek ja_AnEzkaa: <img src=\"http:/fimg.xchat.centrum.czfimage... [na sklo
16:56:25 [netvar ja mam k lidem celkem negativni postoj soukroma
16:56:34 [fertygO07 hezky podveder preju viem <img src=Y"http:/fimg.xchat.cen... |na sklo
16:56:35 |marttinn ja_AnEzkaa: Pa na sklo
16:56:36 Ma7 Sledna z Kralovéhradecka?? <img src=Y"hitp:/fimg.xchat.ce... |na sklo
16:56:38 |waltherblue Halka z Prahy nebo okoli na sezndmeni? <img src=Y"http:/fim... |na sklo
16:56:41 |marttinn <img src=\"http: ffima. xchat, centrum. czfimages fxdfsm/19/1... |na sklo
16:56:52 [ja_AnEzkaa Honzinek: jdeme piigerko P na sklo
16:56:56 Drogerie marttinn: z Iasky se nechat ofravit, fain)) na sklo
16:57:04 [Renatakn42a3 Fugasik: v&F Ze kdybych se smala tak to vypada jinak <img s... |na sklo
16:57:08 Honzinek ja_AnEzkaa: jo<img src=\"http:/fimg.xchat.centrum.czfimag... [na sklo
16:57:15 |marttinn Drogerie: <img src=\"http:/fima. xchat.centrum.czfimagesx... |na sklo
16:57:18 |[david_94 Ahoj 1)) Pokeca néjaka mila holdna? :))) david 19 let  <img s... |na sklo
16:57:29 [Livevil tak proto ten netvar " soukroma
16:57:34 [rozkosnykludk Renataki4233: co dnes delas na sklo
16:57:37 [DIE_HAPPY_DIE | <img src=\"http:/fimg.xchat. centrum. czfimagesfx4fsm/13/1... |na sklo
16:57:41 Drogerie marttinn: ne, piibéh Romea a Jdlie mé nikdy n&jak neoslovil))  |na skio
16:58:03 |marttinn Drogerie: Tak ktery by t€ oslovil? <img src=\"http:/fimg.xch... |na sklo
16:58:04 [Pupavka 13 <imq src=\"http:/fima. xchat, centrum. czfimages x4fsm/5/5.... |na sklo
16:58:08 |netvar ma to spoustu duvodu soukroma | -
Bomtone |

Obrazek 2 : Vysledné okno



4  Vystup

4.1 Excelovsky soubor

Vysledny soubor tvofi pravé zobrazené zaznamy v tabulce. Koncovku souboru pii
ukladani neni nutné zadavat. Universalni soubor s koncovkou .xsl se miize zobrazit jak v

programu Microsoft Excel z baliku MS Office tak v Calc od Open Office.



