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ANOTACE

Diplomova prace pojednava odiacovych sitich, které tud v sowkasné dob globalni
komunika&ni strukturu a sehravaji v dnedni sgalesti velmi dilezitou ulohu. Prudky
rozvoj Internetu, vznik novych multimedialnich &alci a jejich rostouci vyuZziti si
vyZaduje Kk jejich efektivntinnosti vznik takovych mechaniZm spravy penosu, které
jsou schopny zabezgiepozadované parametry.

Prace se zabyvargdevSim problematikou kvality sluzeb (QoS) v IRckit Uvadi
zakladni vlastnosti a poZadavkychto siti pi prenosu dat citlivych na kvalitu sluzeb,
pojednava o definici QoS a popisuje jeji podsta@xiametry, které je nutno dodrzet pro
dosahnuti pozadované kvality sluzeb v praktickénsamani. Dale uvadi jednotlivé
principy a moznosti zaji8hi QoS v peoitacovych sitich. VSeobecndgastavuje vlastnosti
smerovau Cisco 1841 a moznosti zapsi kvality sluzeb v siti postavené né&chito
smerovdich.

Praktick& ¢ast prace uvadi dva typy modelové IRs,skteré byly navrzeny za
Gcelem owteni vplyvu kvality sluzeb v reélné praxi. Ze znamypisohi zajiseéni QoS,
ke kterym pafi predevSim mechanismus Integrovanych a Diferencovarsfaheb se
zan®iuje svym obsahem pré&wna Diferencované sluzby a jejich implementaci vrbané
modelové siti. Posledriist prace fedstavuje dosazené vysledky vlivu kvality sluzeb na

aplikace a jejich zhodnoceni.

Kli ¢ova slova: kvalita sluzeb, QoS, IPtsibest-effort, integrované sluzby, diferencované
sluzby, Cisco 1841, MQC



ABSTRACT

Master 's thesis deals about computer networks;hwtonstitutes a global communication

structure and play a very important role in todagégiety. The rapid development of

Internet, the emergence of new multimedia applcetiand their increasing use of calls to
the efficient functioning of the creation of sucbvgrnance mechanisms of transmission,
which are able to secure the required parameters.

The thesis deals about the issue of quality ofiser¢QoS) in IP networks. It
presents the basic characteristics and requirenadériteese networks for the transmission
of sensitive data by the quality of services, death the QoS definition, and describes the
essential parameters to be followed to achievedhaired quality of service in practical
deployment. In addition, lists the various prinegpland options to ensure QoS in computer
networks. Generally, it represents the Cisco 18iiter features and options to ensure
quality of service in the network based on thesgens.

Practical thesis part provides two types of mo&ehétworks, which were designed
in order to verify the impact of service quality real practice. Of the known methods to
ensure QoS, which include a mechanism of Integragéedices, Differentiated services, it
focus its content about the Differentiated Serviees the implementation of these in
proposed network model. The last part of the warsents the results obtained by the

impact of quality of service for the applicationslaheir assessment.

Keywords: Quality of Services, QoS, IP network, best-effoitegrated services,
Differentiated services, Cisco 1841, MQC
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IP

IPTV
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Command Line Interface
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Internet Engineering Task Force

Integrated Services

Internetworking Operating System

Internet Protocol
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Internet Service Provider
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MPLS Multi Protocol Label Switching

MQC Modular QoS CLI

NBAR Netwrok-Based Application Recognition
oSl Open Systems Interconnection
OSPF Open Shortest Path First

PHB Per Hop Behavior

PPP Point-to-Point Protocol
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QoS Quality of Service

RED Random Early Detection
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RSVP Resource Reservation Protocol
SBM Subnet Bandwith Management
SDM Security Device Manager

SLA Service Level Agreement

SSH Secure Shell

TC Traffic Class

TCP Transmision Control Protocol
ToS Type of Service

TTL Time to live

UDP User Datagram Protocol

VolP Voice over IP

WAN Wide Area Network

WFQ Weighted Fair Queuing

WRED Weighted Random Early Detection
WRR Weighted Round Robin
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1. UVOD

1.1 Histdria a vyvoj Internetu

Korene Internetu mézeme situdvdo za&iatku 70. rokov minulého stok@, kedy bola za
podpory amerického Ministerstva obrany vyvinuta Atgeou DARPA experimentalna
datova sié nazvana ARPANET [1]. Clem bolo vybudové sie’, ktor4 by odolala
vojenskym utokom a tak bol model siete postavengtatagramovej sluzbe, ktora douje
kazdy paket nezavisle na jeho cieli. Tata’ $iela zaloZzena na jednoduchosti a schopnosti
sa automaticky prisp6sabizmenam topoldgie. Internet bol po mnobl@lSie roky
vyuzivany hlavne na vedecké vyskumy vo vojenskormostpedi. To spdsobilo ¢ité
zabrzdenie jeho vyvoja. AvSak aplikacie ako vzdiglepristup, prenos suborov
a posielanie emailov sa stali popularnymi a fungjoxe’mi dobre prave na datagramovom
modeli vyvinutej siete. Rozvojom Internetu v3ak Ido§ jej zasadnej zmene. Internet sa

stal neoddelittnou s@¢ag’ou Zivota a praceéudi.

V slasnosti je na svete obrovsky¢po verejnych sieti a nové aplikacie ako elektrodick
obchodnictvo, digitdlny prenos videa, internetow@eftnia, webové wyladavanie,
elektronické média a diskusné féra sa rozSirujuymalou rychlogou. Vstupom do 21.
stor@ia sa Internet stal globalnou komunikau Struktdrou. Mnohé z novych aplikacii
maju vé'mi odliSné poziadavky na rozdiel od tych, pre ktdr@ Internet vyvinuty.
Problémom sa stava zaistenie vykonu pre ich préwad2atagramovy model, na ktorom
je Internet zaloZzeny ma len nidko jednoduchych moznosti riadenia zdrojov v ramci
siete a preto nemdze poskytnaiadne zaruky rezervacie zdrojov pre uZilewe Pri
pokuse uskutinit’ telefébnny hovor moéze dajk situacii, pri ktorej budu dité ¢asti siete
tak zahltené, Ze pakety jednoducho nebudu ol V&Sina real-timeovych aplik&cii
vyZaduje uitd minimalnu Urové zdrojov pre efektivhi&innog’. Vzhladom k tomu, Ze
Internet sa stava nevyhnutnowagfou nasho Zivota a prace, nedostatok jeho vykonu je

vyznamnym problémom, ktory treba riéSi



1.2 S¥asna situacia

Klasickd IP sié, ktora je aZz dodnes zaloZzend na povodnom datagmamanodel
a k prenosu dat vyuziva sadu TCP/IP protokolov dek#oskytnéi datam len jednu drovie
sluzieb. NerozliSuje druh jednotlivych paketov a w&&etkymi zaobchadza rovnakym
spésobom. K dorteniu paketov pouziva tzv. metddu ,best effort’, rktckazdy paket
smeruje sigou samostatne a nezavisle a jej hlavnou uUlohouojecdnie jednotlivych
paketov o najkratSontase [1]. VSetky pakety su si tak pri déouani rovnocenné a ak
dojde k zahlteniu siete, su si pakety rovnhocenn® &a tyka ich moznosti zahodenia. Ani
doba ich dortenia nie je Ziadnym spdsobom garantovana. Z tolpbyvg, Ze neexistuje
Ziaden kontrolny mechanizmus, ktory by zdlrwr¢ita aroven kvality sig’ovych sluZieb.
Alternativou k riadiacim mechanizmom QoS mdéz& bytychto si€ach len poskytnutie
vysoko kvalitnej komunikacie, ktora zabegpegrevadzkovu kapacitu precakavané
z&’azenie.

Prudky rozvoj Internetu a vznik novych, predovSetkgnultimedialnych aplik&cii
si vyZzaduje zavedenie priorizacie datovych tokahtg sluzieb véi prenosu ostatnych dat

na sieti.
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2. KVALITA SLUZIEB — QOS

2.1 Obecne o kvalite sluzieb

Interaktivne sitové aplikacie, akymi su prenos hlasu a videa, wjndelativhe
konStantnu Sirku pasma a si'me citlivé na premenlivasoneskorenia a stratu paketov.
Ciastana strata informacie je do ditej miery tolerovana a mozno ju kompenzova
réznymi opravnymi metddami. Ak vSak dbjde k pralewiu ucitej Grovne tychto
neziaducich parametrov, aplikacie sa stavaju nafafa¥mi. Naproti tomu datovy prenos
je charakteristicky premennymi narokmi na Sirkunpé® na sp@hlivos’ spojenia. Z jeho
podstaty vyplyva, Ze dokaze tolerdwalativne vysSiu Uroweoneskorenia a straty paketov
bez zniZenia vnimaného vykonu. PoZiadavky zakagn$ieotieZz odliSuju v zavislosti od
vyuZitia Internetu. Napriklad organizacie, ktoréu¥ivaju Internet na bankové operécie,
alebo kriadeniu priemyselnych zariadeni su ochqireé zabezp&nie vySSej priority
dorwenia ich dat zaplativasi poplatok.

Internet sa stane skutte viacéelovou si€ou len v pripade, Ze bude podporbva
rozliSenie jednotlivych sluzieb. Implementacia tyclschopnosti QoS v radmci Internetu
bola jednou z najw&ich vyziev poas jeho vyvoja, pretoZze sa dotyka takmer vSetkych
aspektov sigovych technoldgii a vyZzaduje zmeny zakladnej aestitry Internetu. Za viac
ako dest rokov nepretrzitého Usilia o vyrieSenie tohto péotu vyvinula skupind’udi
pod ozn&enim IETF (Internet Engineering Task Force) novéhmelégie a Standardy,
ktoré maju zabezpe zaistenie si#ovych zdrojov a rozliSenie sluzieb [1]. Tieto vymbiLl

pod spolédnym nazvom QoS.

2.2 Definicia QoS

Pojem kvalita sluZzieb oztiaje schopnas poskytovd zaistenie zdrojov a rozliSenie
sluzieb. V jednoduchosti mozno povédae utuje riadenie jednotlivych datovych tokov v
sieti. Zaisuje rovnomerné delenie ta¥e s obfadom na druh prenaSanych dat a
spravodlivo rozdiuje konektivitu medzi jednotlivych zakaznikov fjadnastavenych
parametrov a priorit jednotlivych sluzieb [2]. Pogdetkym vSak zabtiaje kritickému

prefaZzeniu a zahlteniu siete. Kvalita sluzieb by majé fastavena tak, aby sluzby neboli
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pod hranicou pouziteosti a na druhej strane, aby nebolo rezervovampstiocine moc
prostriedkov pre danu sluzbu. Index kvality sluzabmal lezé niekde uprostred tohto
pomyselného intervalu.

Alternativnou definiciou kvality sluzieb vyuzivanpredovsetkym pri VolP (Voice
over IP) aIPTV (IP Television) sluzbach je metrikdora vyjadruje subjektivnhu kvalitu
»vykonu“ vnimanu uzivatéom, stupé spokojnosti daného zakaznika acgovsetkych
spokojnych zakaznikov [3]. QoS tak oZoge mieru suhrnného pbésobenia vsetkych
nedostatkov sluzby na spokojtiagastnika siete.

Kvalita sluzby je ovplyvnena vSetkymi komponentriéts a preto musi liyna
vSetkych prvkoch nakonfigurovan&iié urove jej podpory. To znamena, ze vykon celej
siete bude vyrazne zavisly na najslabSom prvketr. 8fynimku tvoria fyzické spoje, kde
si nejaka konfiguraciu mozno lefazko predstavi Istou vynimkou sU moderné spoje
bezdrétovych sieti, kde vhodnoulou typu kédovania mozno vyrazne ovplyvkialitu
celého prenosu. Vysoka urav€oS jecasto spojena s vysokou Urmu vykonu siete a
dosiahnutou kvalitou sluzby, napr. vysokou prenosovychlosou, nizkou latenciou

a nizkou pravdepodobnimi vyskytu chyby.

2.3 Hlavné parametre kvality sluzieb

Parametre QoS su véliy, ktoré ovplywiuju vyslednu kvalitu sluzby. Tieto veiny su
Vv najv&sej miere zavislé na sievom vybaveni poZd datovej cesty paketu. Medzi hlavné

parametre QoS patri [4], [5]:

« Sirka pasma— Bandwith [kbit/s]
* Oneskorenie— Delay [ms]
* Rozptyl oneskorenia— Jitter [ms]

» Stratovost’ — Lossrate [%0]

12



2.3.1 Sirka pasma

Je to v podstate prenosova ryclilatat a oznéuje kapacitu daného systému pri prenose
informécii sigou. Obecne plati, Zéim v&sSiu Sirku padsma v prenosovom systéme mozno
pouzi’, tym v&Siu prenosovl rychlds mozno vtomto systéme teoreticky dosiahnu
Interaktivne multimedialne aplikacie vyzadwa najv&Siu Sirku pasma, teda & najva&siu
prenosovu rychlas Nedostaténa prenosova rychléssa prejavuje naastejSie oneskorenim,
ktoré spbsobuje trhanie hlaguvidea. Sirku pasma je nutné wbpredovietkym pda typu
prevadzky u jednotlivych uzivdiev. Pri urovani dostupnej Sirky pasma zohravaju délezitl
tlohu fyzikalne vlastnosti siete, pouzité technadg zakony fyziky.

Nemala by sa vSak zami@' s priepustna®u siete, ktora vyjadruje priemernu
mieru uspesného prenosu dat. Niektori autori pugieterminy ako hruba prenosova
rychlog’, Cistd prenosova rychlésa kapacita kanala, aby tak nedochadzalo k zamene

medzi digitalnou Sirkou pasma v bitoch za sekundoadgovou Sirkou pasma v Hz.

2.3.2 Oneskorenie

Celkové oneskorenie alebo tieZ jednocestné onesieojetas, ktory zaberie datam cesta z
vysielacieho koncového zariadenia doloieho koncového zariadenia. déina rudi
zaregistruje oneskorenie pri prenose hlasu, dZj&leo hodnota presiahas 150 ms. Ak
prevysSuje 200ms, je uz kvalita prenasaného hlagmivela. Nad 300ms je spojenie

prakticky nepouzittné. Vysledna hodnota oneskorenia sa sklada z tyelsto[5]:

Propagafné oneskorenie- vznika pri ceste dat z jedného konca siete nhydrJe to teda
¢as, za ktory sa prenesu data od vyseelaprijimau. Je spdsobeny kotieou rychlosou
Sirenia signdlu po prenosovom médiu. Obecne sa atéedbd ajeho vplyv je

pozorovatény az pri komunikacii na ¥8ie vzdialenosti.

Paketizatné oneskorenie- je to¢as potrebny na prevod analégového signalu do thegjta
formy, na prevod do aplikaého rdmcu a jeho spatny prevod na analdégovy sigedlto
¢as sa lisi v zavislosti od n&rwosti kompresie pouZzitého prevodového algoritménagi
danej sluzby. K nastaveniu parametrov pouzitéhordfgu sa musi pristupovavelmi
opatrne, pretozZe prilis ¥ieé oneskorenie ma nepriaznivy vplyv na komunikéciu.

13



Rozptyl oneskorenia vyrovnavacej pamate- ide o oneskorenie vstupnej vyrovnavacej
pamate. Je spdsobené prijitom pri ukladani jedného alebo viacerych paketok,atay

vysledné oneskorenie bolo konstantné a nedosahuyatiki kolisavos

Tab. 2.1: Zavislog’ oneskorenia od vEkosti fragmentu a rychlosti linky

Velkost fragmentu [ B ]

64 128 | 256 | 512 1024 1500

Hodnota oneskorenia [ ms ]

Rychlos t’ linky

[kbls]

64 8 16 32 64 128 187,5
128 4 8 16 32 64 93,8
256 2 4 8 16 32 46,9
512 1 2 4 8 16 23,4

1024 0,5 1 2 4 8 11,7

Z tabu’ky [5] vyplyva, Ze vzliadom k vékosti oneskorenia su vhodnejSie malékeesti
fragmentov, pretoZze sa zmenSi rozdiel medZikeg’ou hlaviky a datami v pakete
a vyrazne tak vzrastie taZenie siete.. Mozno pozorayaze hodnota paketizaého

oneskorenia je nepriamo ovplyvnena aj ryctioslinky.

2.3.3 Rozptyl oneskorenia

Data su po sieti vysielané v pravidelny&dsovych intervaloch vo forme zhluku paketov.
Vplyvom rézneho vyazenia siete, moze pri ich prenose dochéidaa kolisaniucasu
prijmu. Toto premenlivé oneskorenie medzi @genim jednotlivych paketov sa ozwuge
ako jitter — rozptyl (varidcia) oneskorenia. V itten pripade by mala dieva aplikacia
prijimat’ zhluky paketov v pravidelnycbasovych intervaloch. V tomto pripade by bola
velkos’ rozptylu nulova. V realnej prevadzke sa pre pettde vékosti jitteru pouziva
vyrovnavacia pamaumiestnena medzi sievou vrstvou a ciéovou VolP aplikaciou. Jeho
tlohou je vyrovné premenlivog prichodu paketov a umoZni vyuzitie paketov, ktoré
boli prijaté mimo poradia v akom boli odoslané.tahdvana vyrovnavacia pam& snahe
potlait’ kolisavos prichodu pridrzi pakety po &iti dobu a tym dochadza k zavedeniu
dalsieho jednosmerného oneskorenia do celej komaieik®alsi problém nastava ak
dojde k pretéeniu vyrovndvacej pamati, vtedy su vSetky nové hdritzajuce pakety
jednoducho zahodené a tym dochadza k ich strate.
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2.3.4 Stratovos

Vyjadruje pomer paketov, ktoré nedorazia ku'awej aplikacii v utitej dobe.. Ku strate
modze dochadzav désledku d&asného préazenia niektorého gievého zariadenia na
komunik&nej trase. Napriklad pri spominanom péetd vyrovnavacej pamate, alebo
prefazeni procesoru smerava Dalej moze ku stratam dochadzeplyvom externého
ruSenia, vznikom kolizii na linkovej vrstve sposofpeh danou pristupovou metddou,
alebo nespravnym smerovanéinzahodenim paketu z dévodu zabranenia stavu rédulte
Paket je povaZzovany za strateny aj v pripade, pedas prenosu pozdrzany na prilis dlha
dobu a vyprsSi jeho vnutornyasov&. Data su tak zladiska komunikéného protokolu
povazované za stratené.

Stratené pakety nemdZzutbpbnovené a vytvaraju tak medzery v prenose. Ak je
strata rozlozend nadhodne, nevedie to k vyznamndmuseniu kvality prenosu. Vysoka
stratovos paketov alebo strata Kke&ho mnoZstva po sebe nasledujucich paketov vedie k
vyraznému zhorSeniu kvality. Prave strat@éSwho mnozstva dat nasledujucich za sebou
najvyznamnejSie zhorSuje kvalitu prenosu. Tentdktefea za nasledok omnoho &&ée
zhorSenie v kombinacii s vysokym oneskorenim. Aduik sice mbéZe poZiatianovu

o vyslanie tychto informacii, to vSak sposobi vaaneskorenie v celkovom prenose.

Tab. 2.2: Tabuka hodnét sig’ovych parametrov [5]

Parametre QoS

Dobra Prijate Fna Nevyhovujica
Oneskorenie 0-150ms | 150 - 300ms nad 300ms
Rozptyl oneskorenia 0 - 20ms 20 - 50ms nad 50ms
Stratovost' paketov 0-0,5% 0,5-1,5% nad 1,5%
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2.4 Aplikacie vyZzadujuce QoS

Siete, ktoré vyuzivaju ku komunikacii protokoly mmdlujice kvalitu sluzieb sa moézu

vzajomne dohodrtis aplikaciou a rezervovakapacitu siéovych uzlov, napr. Kase

zaloZenia spojenia. Pas spojenia mdzZzu kontrolaadosiahnutl Urove parametrov,

akymi su datova priepustndos oneskorenie a dynamicky sledtvaaplanovanu prioritu

datoveho toku v si®vych uzloch.

K takymto typom aplikacii (sluzieb) patri [6]:

Skupinové vysielanie — vyZzaduje taku garantovanu priepusthosby bola
zachovanad minimalna potrebna urdvkvality, minimalnu arova stratovosti,
oneskorenia a kolisania oneskorenia

. IP telefénia‘, prenos hlasu po IP sietV/¢IP) — vyZaduje prisne limity na rozptyl
oneskorenia, oneskorenie samotné a dodrzanie mimgjreiratovosti paketov.

Video Telekonferencia — vyzaduje nizky rozptyl oneskorenia, zachovanie
reakénej doby a je citliva na poskytnutu Sirku pasma

IPTV —je zavisla na dodrzanidgitého max. oneskorenia s minimalnym rozptylom
Elektronicky obchod a bankové transakcie- vyZzaduju prisne limity na stratoos
paketov a oneskorenie, ktoré by postihli tentosyyzby

Vyhradena emulécia linky — vyZaduje garantovanu priepustioa splnenie
ur¢itych limitov maximalneho oneskorenia a kolisanieskorenia

Kritické aplikacie (napr. didlkovo riadend operacia) — vyzaduju garantovanu
Urovei dostupnosti sluzby

Sprava vzdialeného systému vyZzaduje uprednostnenie SSH prenosu, aby bola
zabezpeéena reakcia nadviazanej relacie aj na silmazanych sigovych spojoch
On-line hry — nedostatok kvality sluzieb m6ze vywvolaneskorenie v prenose
medzi jednotlivymi hrémi a spdsobowa,lagy”

Tieto typy sluzieb sa oztaju ako nepruzné¢o znamena, Ze vyzaduju ¢t

minimalnu Groveé Sirky pasma, witd hodnotu maximéalneho oneskorenia s minimalnym

rozptylom. Naopak, pruzné aplikdcie mézu vyuiyhodu, ¢i uz v&sej, alebo mensej

dostupnej Sirky pasma. ¥&ina aplikacii datového prenosu zalozena na TCRkote sa

vo vSeobecnosti chova ako pruzna.
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3. MECHANIZMY ZAISTENIA QOS V IP SIETI

K zaisteniu kvality sluZieb v IP giach moZno pou#zinasledujuce techniky [1], [2], [7]:
e predimenzovanie spojov
* rezervacia siovych zdrojov

e poutzitie prioritnych mechanizmov

Predimenzovanie datovych spojov- v minulosti bola jedinou moZntsu odstranenia
nedostatku kapacity prenosovej linky. Aj Wadnosti je ndialej najpouzivanejSou
metodou, ako zaistiv LAN prostredi jednotlivym aplikaciam postaice pasmo. Nejde
v8ak o ,plnohodnotnd” techniku zaistenia QoS a neojm oznd&it' len ako pasivnu
z hradiska zartenia kvalit sluzieb na danej linke. Pri stavajucoéaraste pouzivanych
aplikécii je kazdé predimenzovanie spoja letadaym rieSenim.

Rezervacia si€ovych zdrojov — ako vyplyva z ndzvu, je zaloZzena na principe riezae
a alokéacie potrebnych prenosovych prostriedkov rpmne typy datovych tokov v sieti.
U vSetkych prvkov zapojenych do prenosu na danaoojesptak dojde k wleneniucasti
vlastnych prostriedkov, ktoré nebude mozné v roepaobe vyuzi inymi spojeniami.
Typickymi predstavittmi su technoldgie Integrovanych sluzieb — IntSera, podpory
rezerv&ného protokolu RSVP a Diferencovanych sluzieb $3zifv.

Technolégia IntServ slazi k definicii sluzieb, ktoruz maju zaistené tité
parametre kvality sluzieb a musitbgodporovana oboma stranami koncovych zariadeni,
medzi ktorymi sa rezervacia vytvara. Z patiu prevodu a implementacie mozno tato
technolégiu oznét za najnardnejSiu, pre zaistenie kvality sluzieb v IPtsieh U Diffserv
technoldgie ide o principialne jednoduchsi modéZeny na agregéacii datovych tokov do

tried sluzby — CoS (Class of Service).

Prioritné mechanizmy — ide o mechanizmy riadenia Sirky pasma a optiraaikz vykonu
na réznych udrovniach komunikécie. \ca8nosti su aplikované nielkgymi metodami
ajednd sa o spobsob definicie kritérii, fedktorych bude optimalizacia prevedena.
Typickym predstavitémi metody su:

* Prepojovanie paketov s navestim — MPMultiprotocol Label Switching

e Sprava prenosoveho pasma v poglid — SBM Subnet Bandwidth Managemgnt
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3.1 Integrované sluzby

Mechanizmus integrovanych sluzieb pracuje na prmcezervacie padsma a vychadza z
modelu, ktory pred samotnym prenosom dat zaistiepati kvalitu prenosového kanalu.
Podporuje typické multimedialne aplikacie a posjgtgarantovanu sluzbu i sluzbu s
riadenim zéaze. Model integrovanych sluZieb sa stara hlavéesalorgenia jednotlivych
paketov. Zdi€anie prostriedkov je rieSené samostatne pre kaZdgvy tok. Model
obsahuje prvky pre tenie dblezitosti jednotlivych paketov vramci daométoku (v
pripade nutnosti sa zahadzuju menej dolezité) satpdohovoru siete a uzZivide

Architektara integrovanych sluzieb rozliSuje nasiéde kategorie aplikacii [8]:

Pruzné aplikacie — bez poZiadavku na davanie. Do tejto kategorie patria aplikacie,
ktoré vyuzivaju ku komunikacii TCP protokol. Ned#tla si poziadavky na obmedzenie
oneskorenia alebo kapacitu spojenia. Prikladonh jgosta, http protokol, dt

Real Time Tolerant (RTT) aplikacie — aplikacie pozadujuce obmedzenie na maximalne
oneskorenie. Qlasna strata paketov je prijwd. Prikladom su aplikacie vyuZivajuce
ukladanie do vyrovnavacej pamate, ktoré pred agilikaskryju stratu paketov.

Real Time Intolerant (RTI) aplikdcie — aplikdcie poZadujuce minimalnu odozvu a

rozptyl oneskorenia (jitter). Prikladom su videaxfareréné aplikacie..

Aplikacia oznami v danej sieti svoje poziadavky peenos dat vo forme
pozadovanych parametrov kvality sluziebd{vkapitola 2.3) a&akava, Ze tieto budu
dodrzané po celd dobu trvania spojenia.t Sidsledne rozhodne o tony disponuje
siefovymi prostriedkami pre poZzadované parametre agbkd ato funkcia je ozravana
ako riadenie pristupu (admission control). V pripade sié nemdze poziadavkam
vyhoviel, spojenie nie je povolené a aplikacia mdze poZiawlaové spojenie s nizsimi
narokmi na kvalitu sluzby, alebo prenos u&dn

V opa&nom pripade musi sieinformova’ vSetky prvky komunikénej cesty, aby
pre dané spojenie rezervovali odpovedajuci objexiosych prostriedkov, ako Sirka pasma
spojov, alebo kapacita fronty smer¢wa. K rezervacii prostriedkov je vyuZzity rezeéwny
protokol RSVP (Resource reSerVation Protocol), kt¢ge vSak pomerne zlozity a

predstavuje vyznamnu réziu pri riadeni chodu siete.
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Pre riadenie siete sa pouZzivaju nasledujuce steaji@ly
* UdrZovanie stavu vyZziadanych pripojeni
» Dohrad a uprava datového prenosu
* Predchadzanie stavu zahltenia
» Sprava predchadzania alebo odstranenia stavu mihlte

e Mechanizmus sledovania vykonnosti linky

3.1.1 Triedy sluzieb

K zaisteniu obsluhy aplikacii ma RSVP k dispozi@sledujuce triedy sluzieb [7]:

Zarudend sluzba— zarwuje hodnotu maximalneho oneskorenia pri danej Eeve
rychlosti a to, Ze paket nebude zahodeny v pripa@plnenia fronty niektorého zo
smerov&ov. Cid'om v3ak nie je minimalizo¥arozdiely v oneskoreni.

Sluzba s riadenim z&#aze— pre datovy tok zatigje rovnaku kvalitu sluzieb, aku by bola
schopna zaidtisie’ typu best-effort v nezazenom stave. Nezamju sa Ziadne vlastnosti
tykajuce sa oneskorenia prenosu. Tento typ slu#isfuye, Ze dohodnuté datové toky
nezahltia sigové prvky, a pakety nespljice vopred dohodnuté podmienky su spracované
na urovni sluzby best-effort.

Refererni sig’ technoldgie IntServ obsahuje nasledujuce prvky [9]

Planovat paketov— riadi prenos paketov. MéZe podportivézne typy front.

Vstupnu kontrolu (Admission control) — rozhoduje,¢i mozno novovzniknutému
datovému toku garantot/@ozadovanu kvalitu sluzby bez toho aby to ovplio/ostatné.
Klasifikator (Classifier) - triedi pakety do skupin predamie Urovne sluzby.

Protokol pre rezervaciu prostriedkov (RSVP)- stara sa o vznik a udrzovanie informacii

o kvalite sluzby daného toku po celéike prenosu.

Z&kladnou nevyhodou modelu IntServ je, Ze vyZadgujspdsobenie vSetkych aplikacii
signalizacii RSVP a spolupracu &eych prvkov, ktoré musia kazdy datovy tok spracova
samostatne. To kladie zfr@ naroky na vykon jednotlivych uzlov. Z toho vypdy Ze

model je neprakticky pre Siroké vyuZitie v sietidmet.
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3.2 Rezervdny protokol RSVP

U best effort modelu méze aplikacia ododigtekety, kedy sa jej zachce. Naproti tomu,
architektura integrovanych sluzieb vyZzaduje odkaglie zriadenie rezervacie &ych
prostriedkov skér neZz #Zme samotny prenos dat. Tatonos’ vyZzaduje protokol pre
zaistenie rezervacie prostriedkov v danej sietislggkom je protokol RSVP vyvinuty
organizaciou IETF, ktory je vyuZzivany koncovymi ritaami k zasielaniu sluzobnych
poziadaviek do siete a smerdwd v sieti k vytvoreniu rezervacie prostriedkov med
odosielatéom a prijemcom dat vyhradne v jednom smere [1]efdovia su zodpovedny
za rozhodovanie otom, aké prostriedky budd vyhréde inicializaciu rezervacie.
PoZiadavky putuju od prijemcu k odosielawd a vytvoria rezervany strom.

RSVP protokol bol navrhnuty ako doplnkovy protokolexistujucej sade IP
protokolu a je schopny pracavao s@éasnymi a buddcimi smerovacimi protokolmi.

Protokol vyuZiva k obnove stratenych paketov vkasibnovovaci mechanizmus.
V pripade silného zahltenia linky mézZe &na strata sprav sposéhilyhanie rezervacie
prostriedkov. V idealnom pripade su RSVP spravyshivané pri zahlteni prioritne.

3.2.1 Formét a typy RSVP sprav

Kazda RSVP sprava &aa spolénou hlavtkou, po ktorej nasleduju data zloZzené zo série

RSVP objektov premennejiky. Forméat hlawiky je mozno vidi€ na obrazkw.1 [1].

4 bity 4 bity 8 bitov 16 bitov

Obr. 1: Hlavi¢ka RSVP spravy

Kontrolny si&et RSVP je podobny tomu, ktory sa vyuZiva v TCPRJIP protokoloch. 4-
bitové pole priznakov a 8-bitové vyhradené pole mié definované, TTL pole
zaznamenava hodnotu TTL vyuZivanu odosiétate IP hlaveky. Celkova dzka spravy

v bajtoch vratane objektov premenlivéfkly vyjadruje dku RSVP spravy.
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Jednotlivé typy sprav su popisané vtab. 3.1. Mllabd je mozné vidi& 7 typov

definovanych sprav, ktoré &uja funkciu spravy [1].

PATH Path sprava
RESV Rezervaéna sprava
PATHErr Indikacia chyby v reakcii na spravu PATH
RESVErr Indikacia chyby v reakcii na spravu RESV
PATHTear | Path Tear sprava
RESVTear Resv Tear sprava
RESVConf | Resv Confirmation sprava

Tab. 3.1: Typy RSVP sprav

Protokol obsahuje niekko druhov RSVP sprav, ale najdblezitejSie pre jéimmos’ su
dva typy sprav; PATH a RESV spravy [1].

PATH spravy — su odosielané unicastovou alebo multicastovokoli, ktorou su
nasledovne prenaSané datové pakety. PATH spravdumprestav linky u kazdého
sie’ového uzla na danej trase.

Parameter stavu linky zata vzdy aspd unicastovu adresu predchadzajuaceho uzlu, ktory
je pouzivany k smerovaniu prislusnych RESV spraypanom smere. PATH sprava
obsahuje informaciu o predoSlom uzle, Sablénu @limEfa a parametre odosieléite
TSpec a ADSpec. Sabléna odosidlateobsahuje informéacie, ktoré jednozne
identifikuju datovy tok a méze Specifikozaba IP adresu odosieldite a voliténe jeho
UDP/TCP port.

Parameter TSpec charakterizuje prevadzku generovdosielatéom. MoZe by pouzity
pri rozhodovani o tom aké Fka ¢ag’ prostriedkov by mala yrezervovana a ako &g’
vstupu prijimacieho riadiaceho systému. Paramez$gec je volittnym prvkom PATH

sprav a je pouzivany k prenosu OPWA

RESV spravy — su rezervenymi poziadavkami posielanymi prijemcom po spatesjte
odosielatéovi. RESV sprava obsahuje informacie o spésobervaze a Specifikuje
objekt datového toku. Parameter Flowspec udavadovzau kvalitu sluzieb a parametre
pre planovanie paketov. V RESV sprave mdze préngSaadovanu triedu sluzby a dve

sady pridavnych parametrov:
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Rspec, ktory definuje pozadovanu kvalitu sluzbyspéc, popisujuci datovy tok. Presny
format zavisi na tomg¢i prijimatd’ vyZaduje riadenu raz sluzby alebo garantovanu
sluzbu. Garantovana sluzba vyZaduje obidva paramiespec a Tspec, riadenataa
sluzby iba Tspec.

3.2.2 PrelPad ¢innosti RSVP

RSVP odosielatepoSle PATH spravu s rezetirggmi informaciami a tato je spracovana
v kazdom uzle prenosovej cesty datoveho toku vyjzaeho danu arovekvality sluzieb.
PATH spravy sluzia k Sireniu informacii o prevadezikoh prostriedkoch a nastavuju
potrebny stav pre RESV spravy pre zistenie akoatiosi’ odosielatéa zo strany prijemcu.
RSVP prijemca néasledne vygeneruje RESV spravu de pps op&nym smerom

k odosielatéovi. Tym si vyZiada rezervaciu v kazdomt&eom uzle na danej ceste. Po
prijati RESV spravy mo6Ze odosielatea’at’ posield pakety po rezervovanej linke. Nakres

zékladnych RSVP operacii mozno vidiea obr. 2 [1].

PATH spravy
>

Odosielatelia l

Obr. 2: Zékladné operacie v RSVP sieti
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3.3 Diferencované sluzby — DiffServ

U mechanizmu diferencovanych sluzieb neoznamujiké&gé sieti svoje poziadavky na
kvalitu sluzieb a teda nevyzaduje existenciu akptidk rezervanych protokolov. Toto
je zakladna vlastndsktorou sa tento mechanizmus odliSuje od Integrgeh sluzieb. Na
sie’ nie su kladené ziadne vysoké naroky, pretoze jidécsmerovae neudrzuju Ziadne
stavové informéacie o spojoch v sieti. Model Diffége zaloZzeny na agregacii datovych
tokov do malého ptu tried CoS (Class of Service). Definiciou pragldv smerovai
mozno tymto triedam priragliurcitd kvalitu sluzieb. Zaradenie paketov do jedngitilw
tried sa definuje v hlavke IP protokolu.

Implementéacia kvality sluzieb sa zaige ozngenim kazdého vstupného paketu
znakou, ktora ukuje poskytovanu triedu prenosu. OZkavanie prebieha len na vstupe
do siete a p&as prenosu nedochadza k zmeneckpaJednotlivé smerov¥a nazrd na
obsah priradenej ztky a poda toho riadia spbésob spracovania daného paketu.
Diferencované sluzby tak nevyZaduju, aby smafevaudrziavali informaciu o
pozadovanych parametroch na spojenie, ale udrzd@nsnformécie o triedach prenosu.

Mechanizmus DiffServ je $ag’ou jednotlivych koncovych stanic i celej siete.

3.3.1 Klasifikacia a zn&kovanie paketov

Z hradiska diferencovanych sluzieb sa komudilka si¢ deli na oblasti so samostatnou
spravou sluzieb [2], tzv. DiffServ (DS) domény dvobr.3) [1]. Tie zartuju jednotnu

administraciu a rovnakeé spracovanie paketov v rgeaiotlivych domén.

&

Hraniény
smerovacé

l

Doména DiffServ

Vstup do @ .
domény @ @/u ] Slete'
— Vnatorné zakaznika
— smerovade /
Hraniény

Hrani¢ny
smerovac

=<

smerovac

78 &7
S

Obr. 3: DiffServ doména
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Doména obsahuje dva druhy smerama[10].

Vnuatorné smerovate — zaisuju spojenie vo vnutri DiffServ domény. Neprevadzaj
Ziadnu klasifikaciu paketu a zaobchadzaju s nintp@dislusnej znigky.

Hrani éné smerovd&e — leZia na rozhrani jednotlivych DiffServ doménz&vislosti od
funkcie mozno rozdalina vstupné (ingress) smerdea zaisujuce znakovanie paketov
pri vstupe do domény a vystupné (egress) smeéepvaaisujuce odobratie zriky pri
odchode z domény. Ak su prepojené dve DiffServ dome@racuje tento typ smeraia
si&kasne ako vystupny smerav@gednej domény a vstupny domény druhej. V suvislost
s prechodom medzi Diffserv doménami agmvanim paketov savisi ozéenie ,hranica
doveryhodnosti“.

Klasifikacia paketov prebieha vo vstupnom smetovaa zaklade IP adresy
odosielatéa alebo prijemcugisiel portov apod. Pakety mdzu tbklasifikované uz pri
odosielani aplikaciou, prvy vstupny smerdvabze tato zngu pozmeni alebo zachowa
Znxenie paketov zavisi od pouzitého protokolu alelmhrneldgie. Znéka je obsiahnuta
v hlavicke protokolu, alebo je doplnend mimo paket. V lidlawisa zn&a nachadza u
protokolu IPv4 v poli ,Typ sluzby* — ToS (Type ofe8iice) alebo v poli ,Trieda
prevadzky" — TC (Traffic Class) u prenosového pkota IPv6 [8].

V 8-bitovom poli ToS (W’ obr.4) sa povodne &mvala priorita pomocou 3 bitov IP

Precedence, ktoré umadvali zaradi prevadzku do jednej z 8 tried.

3 bity 2 bity

IP Precedence D T R 0

A
v

8 bitov
Obr. 4: Pole ToS hlavtky IP

V sikasnosti sa&ag’ IP Precedence pa ToS nahradzuje hodnotou DSCP (Diferentiated
Service Code Point), ktoré vyuziva 6 bitow@d oS (vi’ obr. 5) a umaluje tak zaradi
prevadzku do jednej zo 64 definovanych tried @'uspdsob zaobchadzania s paketom. 2

zvysneé bity polozky ToS ostali vyhradené do buducna

6 bitov 2 bity
DSCP cu
« 8 bitov >

Obr. 5: DS pole hlaviky IP
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3.3.2 Hranica dbveryhodnosti

Hranica déveryhodnosti je bod v sieti, kde sa&irza akceptovaznalkovanie na zaklade
CoS alebo DSCP ztigk. Predoslé nastavené Zkw su v tomto bode prepisané novymi.
Prevedenie hranice je spravidia najblizSie koncovému zariadeniu, tak ako to znéze
obrazoke.6 [6].

Koncové Pristupova Distribu¢na Core WAN
zariadenia vrstva vrstva vrstva

Déveryhodné E
1 zariadenie g /

t 1
g? Kb~ Kb~ @
— e o -

)
:
9 Nedoveryhodné L1
. H _—
zariadenie =5
. a . ——24 _A— A—
Hranica déveryhodnosti b ndb s @
3 4 na trover «Q» e
posunuta na Urovefi — Pais! P’

distribuénej vrstvy — v
Hranica dé\;eryhodnosti WAN

Obr. 6: Hranica doveryhodnosti

Definicia hranice déveryhodnosti zalezi na schofiacis koncovych zariadeni, ktoré su
pripojené k pristupovej vrstve LAN siete. PretorsaliSuju 3 hlavné typy koncovych
zariadeni:

» Doveryhodné zariadenie

* Neddbveryhodné zariadenie

e Podmienené dbveryhodné zariadenie
Déveryhodné zariadenie

Zariadenie, ktoré sa vyzéige schopna®u a inteligenciou zrkova' sie’ovl
prevadzku prislusnou CoS aDSCP hodnotddalej sa vyzné&uje schopna®u
prezngkova® tok paketov, ktory bol ozghkovany predosSlym nedbveryhodnym
zariadenim. K typickym déveryhodnym zariadeniamripatanalégové ustredne, IP
telefébny, IP videokonfer&mé stanice, Ustredne a systémy, servery v data@aocbntr

bezdrétové pristupové body a bezdrétové IP telefony
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Nedbveryhodné zariadenie

Z hradiska zabezgenia poZzadovanej kvality sluzieb v sieti je nevhddmaradi
niektoré servery avsetky uziveské koncové stanice do skupiny déveryhodnych
zariadeni. NovSie opefaé systémy totiz umadju pomerne jednoducho ozthava
vystupnu prevadzku nevhodnymi CoS alebo DSCP hadmoffTo méze masilny dopad

na urova sluzieb v sieti s viacerymi uzivdtai.

Podmien&ne déveryhodné zariadenie

K takymto zariadeniam sa zdhaju niektoré IP telefény aj napriek tomu, Ze patria
k déveryhodnym zariadeniam. Ak vSak uZivatelia Alyaju svoje telefony v spojeni
s castymi presunmi, dochadza k zmene pripojenia Efdel k prvkom pristupovej vrstvy.
Mbéze tak nasta problém, Ze uzivatepripoji svoj telefon na port, kde bolo pripojené
neddveryhodné zariadenie a preto sa odf@oraaradi ho do skupiny podmiedee

déveryhodnych zariadeni.

3.3.3 Referekiny model architektury DiffServ

Referekny model sa sklada z nielkg/ch blokov a je ho mozno vidiena obré.7 [1], [6].

Prvky Upravy prevadzky sa nachadzaju vo vnuatri doméstupnych a vystupnych uzlov.

Preznackovac

Vstup
Vystup

Klasifikator ¥»| Znackovac » Merac

\ 4

/1

_>
Tvarova¢c
_>

Zahadzovac

Klasifikacia toku paketov

Y

Uprava toku paketov

Obr. 7: RozloZenie prvkov modelu DiffServ
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Klasifikator (Classifier) — zarad'uje jednotlivé pakety do &itych skupin, potha
prislusnosti k datovému toku, alebo pad mnoziny hodn6t. Existuju 2 druhy
klasifikatorov:

e ZdruZzené zaobchadzanie — BA (Behaviour Agregatdllasifikuje pakety len
pod’a DSCP. Tento typ klasifikatora je 8&nou pouZzivany v pripadoch, ke
prichddzajdci paket je uz ozreny inym si€éovym prvkom.

» Viacpolozkovy klasifikator — MF (Mutlifield) — vyb@ pakety poth jednej, alebo
viacerych kombinécii poloZiek obsiahnutych v htkei paketu.

Klasifikator rozliSuje typ trafficu v zavislosti oACL (Access control list), vstupného
rozhrania, pouZzitého protokolu, class-mapy alebdlad<onfiguracie CoS, DSCP a IP

Precedence. Pakety mozno tieZ klasifikbsamotnou aplikaciou, ktora pakety generuje.

Znackova¢ (Marker) — v zavislosti od zaradenia paketu do niektorejedt priral’uje
paketu zn&u poda stanovenych pravidiel. Proces &pa v prideleni Dasti DSCP
pola hlaviky paketu. V zavislosti od stavu méaamébze znékova vSetky pakety, alebo

len ugité.

Mera¢ parametrov datového toku— jeho funkciou je prieskum datového toku alj@od
nastavenych parametrov pre prenos a Upravu preyadzhodne o prisluSnej triede
zaradenia paketu.

Tvarovaé (Shapper)— sluzi k zavedeniu takého oneskoreniu paketoatovibm toku, aby
bol dodrzany dopravny profil prednastaveny parapmetipravy prevadzky. K Uprave sa
pouziva metdéda nazvana ,token bucket‘. Metédu mqiarametrizovdvoma spdsobmi
a to kapacitou vystupnej linky alebo kapacitou upsiej fronty. Tvarovéd ma obmedzenu
velkos’ vlastnej vyrovnavacej pamate a ak dojde k zahiteautomaticky nové pakety

zahadzuje.

Zahadzova (Dropper) — zahadzuje niektoré alebo vSetky pakety datowaka,taby bol
dodrzany dopravny profil prednastaveny parametrpmavy prevadzky. K zahadzovaniu
dochéadza pri splneni &itej podmienky, napr. \W§erpanie kapacity fronty, alebo prekemi

ur¢itého objemu prichadzajucich dat.
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3.3.4 Spracovanie paketov

Spracovanie paketov smergea na zaklade zihly paketu sa nazyva per-hop-behaviour
(PHB). V sitasnej dobe su Standardizované dve PHB - urychlemé&ehie (EF) a
zaistené dortenie (AF). U Diffserv domény moZze déjk implementacii aj inych
spésobov spracovania paketov. Nezaradené toky pakerakladna trieda (default-class)

sa spracuvaju metdédou Best effort, ktora je vhaqaeenenaréné datoveé toky.

Urychlené predavanie -EF (Expedited forwarding)

Kazdy smerova v Diffserv doméne odosiela pakety zaradené do HB Priemernou
rychlog’ou aspé rovnou stanovenej rychlosti. Priemernd ryctilsa meria v akomReek
¢asovom intervale, ktory je dIhSi alebo rovny dobatrgbnej pre odoslanie paketu
maximélnej dZky stanovenou rychléeu [8], [10]. EF PHB je vhodny pre implementéciu

virtualneho prenajatého okruhu. Idealne pre maléew#apasmo, alebo nizke oneskorenie

Zarucené predavanie — AF (Assured forwarding)

Umoziuje zaradi pakety do jednej zo 4 tried. Kazdej triede je \esmwaoch prideleny
urcity objem prostriedkov (M&os’ vyrovnavacej pamaéte, kapacita vystupnej linky).
V ramci kazdej triedy je kazdému paketu priradestina z troch priorit zahodenia paketu,
ku ktorému moéZe dofsv pripade zahltenia. Smera@vanusi odosl& paket s nizSou
hodnotou priority s rovnakou alebo vy3Sou pravdepodsou ako paket majuci vySSiu
hodnotu priority [8], [10]. AF PHB sa pouziva pmaglementaciu sluzieb, u ktorych je

poZadovana volifsma urova kvality prenosu.

28



3.3.5 Fronty a ich radenie

Pri spravnej funkcii Gpravy premavky na vstupnonesmai Diffserv domény by nemalo
na vnuatornych smerovach dochadzak vycerpaniu kapacity front. Vstupné a vnuatorné
smerovée implementuju poZadovany spdsob spracovania @ak@@HB) a nasledne
dochadza k uprave prevadzky. Jednotlivé PHB suckypirealizované za pouZzitia
viacerych front s witym algoritmom pre zarfovanie paketov do front, vyber paketov

z front a ich odoslanie. Paket je vlozeny do jedniepnt na zaklade svojej ztky.

Medzi zakladné metddy spracovania front patrilpdd. [11]:

* Fronta s obsluhou typu FIFO

Fronta s prioritnou obsluhou — PQ

» Fronta so spravodlivou obsluhou — FQ

» Fronta s vazenou cyklickou obsluhou — WRR

» Fronta s vazenou spravodlivou obsluhou — WFQ

* Fronta s vazenou spravodlivou obsluhou riadenoligotrted — CBWFQ

Jednotlivé metddy sa liSia spésobom obsluhy fronty.

Fronta s obsluhou typu FIFO

Fronta FIFO (First In First Out) je vychodzi tymifity a dodnes sa pouziva v pripade, ze
nie je implemtentovany nijaky Specificky algoritmodosielania paketov. Jej naj&du
vyhodou je jednoducha implementacia a princip sp@cia paketov na vystup sjea v

ich zaradeni do poradia v akom boli prijaté. Z pifim obsluhy vyplyva, Ze so vSetkymi
paketmi zaobchadza rovnakym spbsobom a je tedanéhpdedovSetkym pre si@vu
prevadzku ,best effort”. Jej Vkou nevyhodou je vSak neschopnieezliSova’ jednotlivé
triedy sluzieb. Zahltenie sievého uzlu ma tak dopad na vSetky triedy rovnakym
podielom. V pripade kombinovanej UDP a TCP prevadpgk fronta FIFO priznsna
vlastnosou zvyhodnenia UDP prenosu z dévodu absencie marhan riadenia

priepustnosti u tohto typu prevadzky.
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Obr. 8: Fronta s obsluhou typu FIFO

Fronta s prioritnou obsluhou — PQ

Jednotlivé fronty maju priradenadid prioritu, ktora je vzdy ina.. Ako vyplyva z naz,
princip riadenia spva v obsluhe jednotlivych front na zaklade tycptwrit. Prednostne
su odoslané pakety z fronty s naj¥é@u prioritou a az po jej vyprazdneni sa dostaneda
fronta s nizSou prioritou. Podobne ako u fronty GlHe jej obrovskou vyhodou
jednoducho$ algoritmu riadenia. Jej Vkou nevyhodou je v8ak moznogipiného
potlatenia fronty s najnizSou prioritou, kedy su datadsdané nattko, Ze dojde k rozpadu
spojenia, alebo ich vysielacia stanica povaZujestratené, prevedie ich znovu vyslanie
atym eSte zvySi zaZzenie siete. Metédu mozno pauA implementacii spracovania
paketov urychlenym predavanim (EF PHB), kedy jefloata sluzi EF PHB a druh& pre
prevadzku typu ,best effort”. Prioritny systém ftaa tak vyuziva k prenosu hlasu alebo

videa v realnondase.

| KLASIFIKATOR FRONTY
DATOVE TOKY |

Priorita 1 RIADENIE
g ODOSIELANIA
PAKETOV
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> 1|4
|
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I all=======
Ei===EE VYSTUPNY :

| PORT

Obr. 9: Fronta s prioritnou obsluhou — PQ
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Fronta so spravodlivou obsluhou — FQ

Ide o spbsob riadenia paketov do jednotlivych frootl'a datového toku. Implementécia
systému fronty sa vyzgaje pomernou jednoduchtmsi, pretoZze nevyZaduje algoritmus
pre vyhradenie Sirky pasma jednotlivym frontam. ddjde k definiciidalSej prevadzky
s riadenym zaobchadzanim, jednoducho sa pd@dSia fronta, ktora ju spracuje.
K nevyhodam tejto metddy patri vlastipsse pri spracovani nezidthuje vdkos’
jednotlivych paketov ateda rovnaky ged r6zne vekych paketov vo frontdch bude
spracovany rozdielneDalej sa metéda vyzsiaje pevnou Sirkou pasma pridelenou
jednotlivym frontam. V pripade, Ze jednotlivé daotoky maju nejednotné naroky na

Sirku pasma, uvedena metdda nie je schopna rézdebtupnu Sirku pasma pid

poZiadaviek..
L cenirm  emenTv VYSTUPNY |
) ) | KLASIFIKATOR FRONTY PORT |
DATOVE TOKY |
Frontat RIADENIE |
o | ODOSIELANIA |
_ | PAKETOV
07 :
|
S K
S E | Fronta M
E E E _______ : Pevné poradie !

¥ cyklickej obsluhy I

Obr. 10: Fronta so spravodlivou obsluhou — FQ

Fronta s vazenou cyklickou obsluhou — WRR

Metdda fronty svazenou cyklickou obsluhou bola inyta za delom odstranenia
nedostatku pevného rozdelenia Sirky pasma jedwgotlivfrontam ako je tomu

o mechanizmu fronty so spravodlivou obsluhou. Syd®nty WRR zaiguje jednotlivym
triedam sluzieb réznu Sirku pdsma na zaklade vdhoeenoty priradenej jednotlivym
triedam. Sdet vSetkych vahovych hodnét musi odpovetiadnote celkovej dostupnej
Sirky pasma. Odosielanie paketov v ramci jednegtridatového toku je nasledne riadené
metdédou fronty so spravodlivou obsluhou. Metéda WRR vyznauje pouZitim
dvojuroviového planovania Round-Robin. Prva unpwa vyznduje vyberom konkrétnej

triedy z celkového pifiu a druha sluzi k vyberu &itej fronty v rdmci danej triedy.
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Obr. 11: Fronta s vadZenou cyklickou obsluhou — WRR

Fronta s vaZzenou spravodlivou obsluhou — WFQ
U tejto metody je priebeZzne obsluzena kazda frgmtidpm vSetky fronty maju rovnaku
prioritu. Jednotlivym frontdm je pridelengag’ kapacity vystupnej linky, odpovedajluca
vahovej hodnote priradenej ku kazdej fronte. Systéomty s vaZenou spravodlivou
obsluhou bol vyvinuty zad@lom eliminacie vplyvu ikky paketu na dostupnu Sirku pasma.
Ak nie je kapacita uitej fronty obsadena, moéze tyyuzita inou frontou.
Mechanizmusdalej vyuziva model vyptdu ¢asu, kedy najneskér ma tbyrichadzajuci
paket odoslany. Tento vypet vychadza z pitu paketov umiestenych vo fronte, do ktorej
by mal by paket zaradeny a z rychlosti obsluhy danej froRty skodeni obsluhy paketov

sa utuje, ktory z paketovakajucich vo frontach ma Bybsluzeny akd’alSi v poradi.
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|

Obr. 12: Fronta s vazenou spravodlivou obsluhou — \WQ
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Fronta s vazenou spravodlivou obsluhou riadenou pdt tried — CBWFQ

Metdda fronty svazenou spravodlivou obsluhou m@de poda tried sa vyznaije

rovnakymi

vlastnaiami ako metdda fronty

s vazenou cyklickou obsluh8ig’ova

prevadzka je rozdelend do definovanéhétpdried a Sirka pasma jedena na zaklade

vahovej hodnoty. Rozdiel vSak gfpea v odliSnosti obsluhy datovych tokov v ramci

jednotlivych tried. Tento mechanizmus vyuzZiva systibsluhy WFQ, na rozdiel od WRR,

ktoré pouZziva systém FQ.
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Obr. 13: Fronta s vaZzenou spravodlivou

3.3.6 Sprava front

obsluhou pdth tried — CBWFQ

Ulohou aktivnej spravy front je zabréniipinému zahlteniu vyrovnavacej paméte

v jednotlivych sigovych prvkoch. Technolégie aktivnej spravy frorggstavuju pokrélé

mechanizmy riadenia priepustnosti paketov. Pranajprincipe detekcie vzniku zahltenia

eSte skor nez k samotnému zahlteniu déjde [11].

Medzi zdkladné metody aktivnej spravy front patri:

Predtasna detekcia s nahodnou reakciou — RED

Predtasnd detekcia s vdzenou ndhodnou reakciou — WRED

Explicitna signalizacia zahltenia — ECN
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Tieto mechanizmy postupne nahradzuju starSiu tdégno ozn&ovanu ako

pasivna sprava front, ktorej zakladom je metddal ,Dieop*.

Tail Drop
Triviadlne rieSenie spdvajuce v zahodeni prichodzich paketov, ktoré @impzné zaradi
do vyrovnavacej pamate. Koncova stanica nie je r¥iad spdsobom informovana
o zahodeni a nedochadza ani k opatovnému preposlnien na nej aby detekovala stratu
paketov.

Tail Drop zahadzuje pakety az &kesu vyerpané vSetky sfevé prostriedky.
V danom moente to znamena, Ze prvok neakceptugnheidialSie pakety, az dokiasa
fronta neuvéni. PIna fronta tak blokuj@’alSie pakety v prenose, ktorré su automaticky
zahadzované. V pripade, Ze sltsi@ prostriedky znime vycerpané dlhSgas, koncové
stanice neinterpretuju takyto stav zahltenia aZldle, kym neddjde Uplnému zahlteniu
fronty. V pripade siéovej prevadzky zaloZenej na protokole TCP je Tadpdvdmi
nevhodnou technikou. Ak dochadza k stratdm pakedowomaticky sa znizi rychlos
odosielania paketov avtedy budu pakety jednothivytCP spojeni prechadzajicich
uréitym smerovdom zahodené aj napriek zniZzenej prenosovej rychibsto vedie k javu
nazvanému globalna TCP synchronizacia. Priemernézitly skut@nej kapacity

vystupnych portov sa tak drasticky znizuje.

RED — Random early detection

Metdda umo#iuje smerovéom proaktivne reagovana mozno$ zahltenia priebeznym
pozorovanim ndpenia vystupnej fronty. V pripade bliZiaceho sdteafa z&ne nahodne
zahadzovapakety vo frontach a nie len z konca fronty.

Tato metdda sa pouZiva predovSetkym na chrbticovgpbjoch (backbone)
smerovéoch vo vékych sig@ach. Ak dojde k zahodeniu jedného z paketov odosle
smerové& informaciu o zahodeni. Metdda by mala spolupratavalgoritmom kontroly
toku a technikou predchadzania zahlteniu, ktor&j@g'ou protokolu TCP. Tymto sa
predchadza zahlteniu vystupnej fronty a globalyegchkronizacii protokolu TCP. To vSak
plati len pri TCP spojeni. Na pakety protokolu UBPPnema Ziaden vplyv a preto sa

mechanizmus javi ako nevhodny,latliska riadenia datového toku.
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WRED - Weighted random early detection

Metdda rozSiruje zakladny mechanizmus RED o viadesetly zahadzovania paketov.
Kazda trieda ma nastavenycity profil pre danu frontu, pda kality sluzby, ktort sa
snazime zabezp. Naviac umo#uje aplikova viacero profilov v ramci jednej fronty.
Okrem samotného zahadzovania paketov vyuZiva&kewanie paketov, ktoré sluzi k
uréeniu pravdepodobnosti zahodenia daného paketu kladegaznaky pridelenej pri

klasifikacii.

ECN — Explicit Congestion Notification

Ide o pokusné rozSirenie TCP protokolu, ktoré waZzposledné dva bity fja DS.
Nastavenim tychto bitov u nahodne vybranych paketfmrmuje koncové uzly o moznosti
zahltenia. Pracuje vSak len so segmentami protok@B, datagramy UDP protokolu nie
sU nastavované atakato prevadzka nie je ovplyvrigadnym spbésobom. V pripade
zahltenia sigovych prostriedkov su pakety podobne ako u metdllydrop zahodené.
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3.4 Prepojovanie paketov s navestim - MPLS

Mechanizmus MPLS (Multiprotocol Label Switching)ZaloZzeny na koncepte prepinania
Stitkov (zndiek). Do kazdeho datového paketu je vloZzeny nekawdsunikatny Stitok,
ktory je vyuZivany k smerovaniu daného paketuaie Stitok je v podstate kratkou
verziou inform@cii, ktoré st obsahom MPLS hékyi datového paketu, éfiobr.¢. 14 [13].
Hlavna mysSlienka MPLS spéva v tom, Ze pouzitim Stitku k rozpoznaniu nasjéceho
uzlu sa podstatne zjednoduSi smerovaci procese@nizspravy prenosu dojde k zvySeniu
vykonu) a zarovie sa zvysi jeho pruznésU smerovaov tak dbjde k otahieniu a pésobia
ako jednoduché prepita[12].

Signalizaciu spojov a Sirenie Stitkov v MPLS sigbezpéuje niekdko
signaliz&nych protokolov, vratane LDP protokolu (Label Swittng Protocol), RSVP a
RSVP-TE protokolu (Tunneling Extensions). BigtejSie pouzivanym signalizgym
protokolom je LDP. Definuje rad metdd pre vymeritk8v smerovami a mapovanie toku

informacii. Zarové je pouZzity pre stanovenie trasy smerovania dat.

MPLS hlavi¢ka: 32 bitov = 4 baijty

Hodnota znacky (navestia) EXP S TTL
20 bitov 3 bity 1 bit 8 bitov
L2 hlavicka MPLS hlavi¢ka IP paket

Obr. 14: Hlaviéka MPLS

Je vSak dblezité pochaprozdiel spésobu smerovania dat v MPLS a beznycéidRach.
Klasicky IP paket je smerovany na zakladé’avej IP adresy, pda ktorej smeruje kazdy
smerové v sieti dany paket nd’alSi uzol. K tomu sU vyuZivané smerovacie protokoly
ktoré su navrhnuté tak, aby nasli najkratSiu cestlou s Uvahou aj’alSich faktorov, ako
su latencia, alebo zapchy witych spojoch. MPLS je spojovo orientovana archifedk,
ktora stavia na IP gsfach, kombinuje inteligenciu smerovania s vysokynmkonom

prepinania a otvara tak nové moznosti pre spraeugoizky IP sieti. Siasne poskytuje

36



primerand drove bezpénosti a zniZuje potrebu Sifrovania vo verejnejsiBti. K jeho
d’alSim vyhodam patri lepSia Skalovates” VPN sieti (Virtual Private Network).

Mechanizmus je v niektorych tédoch, akymi je napr. z8leovanie prevadzky na
vstupnych hraniciach siete a odobratimckyana vystupnej hranici MPLS siete, podobny
diferencovanym sluzbam. Tie vSak pouZivaju ¢koaanie Kk uéeniu priority v ramci
smerovéa. MPLS je na rozdiel od ostatnych mechanizmov émgntovany len
v sig’ovych prvkoch (smerowach) a nie je tak s@ag’ou koncovych stanic. Mechanizmus
z hradiska referetfmného modelu OSI nemozno jednoducho zarddema vlastné sievé
adresovanie a k smerovaniu vyuZiva r6zne'csié protokoly a technoldgie. V principe
pracuje medzi druhou — linkovou atio&l — si€ovou vrstvouasto sa vSak oztaje ako
technolégia vrstvy 2+.

K prenosu dat stmu existuju dva typy smerovania [13]:

Smerovanie ,hop-by-hop* (skok po skoku)— kazdy MPLS smerovanezavisle vyberie
dalSi uzol siete. U tohto smerovania su vyuZité rimiacie o siéovej topoldgii, ktoré sa
distribuuja prostrednictvom beznych IGP protoko{mterior Gateway Protocol) akymi su
OSPF, BGP, alebo IS-IS. Tento proces sa podobaosar@u v IP siéach.

Explicitné smerovanie — cely zoznam uzlov na trase je Specifikovany wtatosnom
predstihu a trasa je zaloZzena na celkovon’adé na topologiu siete. Pdzccesty mézu
byt pre zabezpeenie kvality sluzieb rezervované prostriedky. Tptwd'uje prevadzkovej

technike v sieti optimalizoavyuzitie Sirky pasma.

3.4.1 Principéinnosti MPLS siete

Obrazoké.15 znazaiuje typicki MPLS sig a jej pridruzené prvky [13]. Ustredny oblak
predstavuje samotnu MPLS 8ie€Cela datova prevadzka v ramci tejto siete jekoaana
Stitkami. VSetka ostatna komunikacia medzi oblakanzakaznickymi sitami nie je
znakovana. Rozhranie smerasav vlastnenych zadkaznikom je ozZpaané ako Customer
Edge (CE) arozhranie smer@éeaposkytovatta vystupuje pod pojmom Provider Edge
(PE). V rdmci MPLS siete su rozmiestnené smeatevaoskytovatéa P (nazyvaneé tiez
Label Switching Router — LSR).
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L2 hlavicka | 1P paket | | | L2hlavicka | MPLS hlavicka | IP paket | | L2hlavicka | 1P paket
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=< |

Siet
. zakaznika
Siet’
zakaznika

_/ 1D:|3 |

|
MPLS siet poskytovatela

Obr. 15: Zobrazenie MPLS siete a jej typickychtasti

Smerova s podporou MPLS prideli na okraji siete prichadzamu paketu zit&u, ktora
sa pouziva pre jeho predavanie medzi smeéravao vnutri siete. Smerova tak mézu
data smerowa vyhradne na zaklade svojich individualnych jedraddich tabuliek
indexov. Nemusia skuniasvoje smerovacie tabky a stard sa o ich aktualngs VSetky
pakety s rovnakou zgkou (vramci triedy FEC, Forwarding Equivalence <8k sa
posielaju rovnakym spdsobom, a rovnakowmieu cestou LSP (Label Switched Path ).
Predavanie datagramov sa moze z tohtd’adin javi’ ako trividlna zalezitas

Cesta LSP je zostavena tak, Ze postupne vSetkyrm&ii vstupnym (ingress) a
vystupnym (egress) smeraam na rozhrani PE si vytvaraju vazbu medzi prichficcou
a odchadzajucou ztkeou pre dany datovy tok. Cesta LSP je jednosmdé¢PLS sieti sa
pripajaju klientske siete prostrednictvom svojicmesova&ov na rozhrani CE, ktoré
nepotrebuju Ziadnu Specialnu podporu pre MPLS afigsti s bezny IP smerovanim.

Lokalna prevadzacia MPLS talka (tablika znd&iek) teda jednozrime uckuje
smerovacie rozhodnutie tak, Ze pre kazdu vstupndndto znaky paketu prijatého
Z uritého rozhrania jednak pridaje, do ktorého vystupného rozhrania mé tgnto paket
dalej smerovany, a jednak definuje novld hodnotu upgrsej znaky. Tabuka je
generovand z kombinacie informacii ziskanych z Ifed@o smerovacieho protokolu

a protokolu distribucie zigek vyuzivaného medzi jednotlivymi MPLS prepina [12].
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3.5 Sprava prenosoveého pasma v podg&ch — SBM

Jedné sa o0 mechanizmus spravy Sirky pasma, ktanggay najma pre sievé topoldgie
LAN [7]. Sprava Sirky pasma sa uskéiigje na linkovej vrstve referéného modelu OSI
a k rezervacii siovych prostriedkov sa podobne ako u integrovanylabiieb vyuZiva
protokol RSVP. Od klasickej sluzby Best effort sHi%uje principom pridéovania priorit
jednotlivym rdmcom linkovej vrstvy na zéklade znamyaplik&nych pozZiadavkov.
U aplikacii, ktorych¢innog’ je citliva na oneskorenie su tak rAmce prenaSaeénpstne

voci ramcom ostatnych aplikacii [15].

Zakladnétasti systému SBM su:
» Alokator Sirky pasma (Bandwith Allocator) — udrZzugéav oliadom pridelenia
prostriedkov v podsieti a vykonava vstupnu kontrelmavislosti od dostupnych
zdrojov a ostatnych definovanych kritérii.

* Modul Ziadatéa (Reguestor module) — jecad’ou kazdej stanice a uzlu siete.

Pod’a umiestnenia alokatora Sirky pasma rozliSujemgp® SBM architektury,

centralizovanu a distribuovanu. Struktaru tychtchitektar ukazuje obg. 16 [15].

Centralizovana a rchitektura
Alokator Sirky )
pasma (BA)

Host A Host' B

.
.
0
.
0
.
0
.
.,
O
.,
.
0

QoS aplikacia QoS aplikacia

Modul Ziadatela Modul Ziadatela

Linkova vrstva (L2) | L2 L2 Linkova vrstva (L2)

Distribuovana a rchitektura

Host A Host' B
QoS aplikacia ....................................................... - QoS aplikacia
Modul Ziadatela +  BA BA - Modul Ziadatela
Linkova vrstva (L2) L2 L2 Linkova vrstva (L2)

Obr. 16: Dva typy SBM architektury

39



Sprava a riadenie sieve] komunikacie je u tohto mechanizmu zabeéepa
Spravcom prenosovej kapacity (Subnet Bandwidth Idana Je to signalizay protokol
SBM technik, ktory zatslje mapovanie QoS poziadavkov vysSich vrstiev mo@bl do
nizSich a koordinuje chovanie soych uzlov a prepit@v v danej SBM podsieti [14].
Jeden segment SBM podiete mozé& tyoreny viacerymi SBM prepidani, ktoré pracuju
medzi druhou a ti®u vrstvou OSI modelu. Pri Ziadosti o prideleniet@vych
prostriedkov je zodpovedny za riadenie pristupuda@aaom segmente jeden z preging
ktory je ozn&eny ako ,uteny“ (Designated SBM — DSBM). DSBM méZethyréeny
staticky, alebo zvoleny ostatnymi prepima. Zakladnou poziadavkou u SBM je, Ze cela
sietova prevadzka prejde najmenej jednym takymto pegpm s podporou SBM.

Hoci je SBM mechanizmus navrhnuty tak, aby bol mesta od QoS protokolov,
podporuje i spolupracu s inymi QoS protokolmi. Macizmus je implementovany vo
vSetkych koncovych zariadeniach a uzloch komufrikasiete.
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4. KONFIGURACIA MODELOVEJ SIETE

4.1 Smerovée Cisco rady 1800

Ide o smerovée s integrovanymi sluzbami. Architektara Cisco ssmatov rady 1800 bola
Specialne navrhnuta pre splnenie poziadaviek malgcistredne Jikych podnikov,
podnikovych pobdiek a malych poskytovaitev sluzieb za &elom poskytnutiaco
najSirsSej Skaly prostriedkov pre beZpé moznosti pripojenia v priemysle v kombinacii
s vysokou dostupnésu sluzby. Softvér Cisco |0S podporuje kompletnudusa
transportnych protokolov, kvalitu sluzieb a beapes’ sieti.

Smerovée Cisco rady 1800 s integrovanymi sluzbami prinasgsoko bezpmé
paralelné sluzby vratane podpory beapeh bezdrétovych sieti IEEE 802.11 a ponukaju
malym kanceléaridm jednotny a odolny systém. Tieysoko vykonné smerova pine
vyuZzivaju vyhody Sirokopasmového spojenia a poglykiiicové vlastnosti, akymi su

napriklad vyspelé moznosti zabegpmeia, vzdialenu spravu a zalohovanie v sieti WAN.

Rada 1800 poskytuje v zakladnej konfiguracii tietoznosti:
» bezpeéné Sirokopasmové pripojenie pre pokpa malé kancelarie
» Integrované ISDN rozhranie
* Integrované zabezpenie v podobe firewallu a Sifrovania
» zabezpeéené bezdrotové pripojenie LAN s podporou 802.11802.11b/g pri
pouziti viacerych antén
» 8-portovy manazovafay prepin& s podporou VLAN a napajanim po sieti
* jednoduché nasadenie a mozhazdialenej spravy prostrednictvom webového

rozhrania a Cisco 10S softvéru.

Okrem iného poskytuju rozSirené funkcie modulu prelyzu siete (Network
Analysis Module), funkcie odhadu prenosového pasmsystéme Cisco I0S 12.4 pre
uzivat€#om definovanu kvalitu sluzby (QoS), navySe pomahggdit prevadzku v sieti a
optimalizova vyuZitie prenosového pasma. Nastroje pre spraviadeni, ktoré su k
dispozicii, vyrazne zvySuju rychlbsimplementacie aplikacii a znizuju zloZitosa

prevadzkové naklady,
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4.1.1 Smerovée Cisco 1841

Model smerovéa Cisco 1841 zo série 1800 poskytujéivastatnym uvedenym modelom
ztejto série vyhodu modularnej konfiguracie, ktoobnaSa doplnenie zakladnej
hardvérovej vybavy smero¥a pomocou zasuvnych modulov. Firma poskytuje Siroké
portfélium rozSirujucich modulov, ktoré tak umozngrSie vyuZzZitie smerova. Na

obradzku 17 je mozno vidiezadnu stranu tohto modelu, jeho jednotlivé prvisyusedené

v tabu’ke 4.1.
SLOT 0 m 100724‘2\VAC =

. 50/60 Hz
CISCO 1841

®
- hl —

Obr. 17: Zadna strana smerov&a Cisco 1841

Tab. 4.1: Popis prvkov smerovéa Cisco 1841

B Prvky smerova ¢éa 1841 n Prvky smerova ¢éa 1841

Slot 0 (WIC, VWIC, or HWIC) LED diéda CompactFlash karty
2 | Konzolovy port 7 | AIM LED di6éda
3 | 2 x Fast Ethernet porty 8 USB port
4 | Slot 1 (WIC, VWIC, or HWIC) 9 | Auxiliary port
5 | slot na paméatovu kartu CompactFlash | 10 | Hlavny vypinac

Tento typ smerovav podporuje nasledovné QoS protokoly:

Rezervény protokol RSVP, protokol o dohodnutej pristupomgihlosti — CAR, protokol
pre rozpoznanie sievych aplikacii — NBAR, mechanizmus diferencovanygthzieb —
Diffserv, mechanizmus spojovej fragmentacie a @@&hia — LFI, mechanizmus radenia
do front s nizkou prioritou — LLQ, metddy spravgrit WFQ, CBWFQ a WRED

Smerové je pouzity ako zékladny gievy uzol modelovej IP siete pre demonstraciu
vplyvu kvality sluZieb na multimedialne aplikacié dostupnych QoS funkcii boli vyuzité
Diffserv, mechanizmus radenia do front s nizkoontou a metdéda spravy front CBWFQ.
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4.2 Moznosti zaistenia QoS

Pre zaistenie kvality sluzieb v sieti postavenejsmaerovéoch firmy Cisco je mozné
nakonfigurovd tieto prvky dvoma sposobmi:
» konfiguracia pomocou AutoQoS

» konfiguracia pomocou systému MQC
4.2.1 AutoQoS konfiguracia

Umoziuje nastaui funkény model QoS na devych prvkoch Cisco pomocou par
prikazov. Dramaticky tak zjednoduSuje nasadenie @aBmatizovanim odpovedajucich
moznosti a funkcii systému Cisco I0S (Internetwdkperating System), ktory je
pouzivany na smerovach a prepingoch rovnomennej firmy. Spravca takej siete nemusi
byt Specialista s rozsiahlymi vedontami o zakladnych sfevych technologiach (PPP,
ATM, Frame-relay, Ethernet a 802.1 siete), ktorpstiebné pre nasadenie QoS $mie
zabezpéit pozadovanu kvalitu hlasu, zntizatenciu, jitter a stratovégaketov.

Funkcia AutoQoS je vSak obmedzena len na VolP gluzbsp. v zakladnej
konfiguracii je primarne zamerana len na upredresggndatagramov sluzby VolP. Datovy
prenos ostatnych aplikacii je prezkavany na hodnotu DSCP 0 a bez zmeny priority
preneseny si®u metddou ,best effort”. Cisco AutoQoS je vhodrasadi predovSetkym
v podnikoch, ktoré vyZaduju zavedenie IP QoS shuziee hlasovi komunikaciu bez

potreby zlozitého planovanigasovej narénosti a skisenosti na Specializovanej trovni.

Aktivacia AutoQoS na rozhrani smergdagq16]:

Rout er > enabl e

Router# configure term nal

Router(config)# interface interface-id
Router(config-if)# auto gos voip trust|cisco-(soft)phone
Router(config-if)# end

Rout er# show auto gos interface interface-id

Prikazmi enable a configure terminal spustime na smerodia globalny
konfigurainy mod . Vyberieme rozhranie (port), na ktorom maonigojeny IP telefon

alebo rozhranie, ktoré je pripojenédklSiemu smerova, prepindu ozn&enému ako
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doveryhodné zariadenie (trust). Samotna AutoQo%kdiansa aktivuje prikazomut o
gos voip, kde treba definota pripojené zariadenie. Prikazorand vystupime
z globalneho konfigutamého a dostaneme sa do privilegovaného EXEC mode, k
modZeme zadanimshow auto qos interface interface-id skontrolovad

nastavenie sluzby pre konkrétne rozhranie.

4.2.2 Konfiguracia pomocou MQC

MQC (Modular QoS Command-Line Interface) - jednd eanodularny systém
konfiguracie QoS [17], [18]. Jeho pouzitim sa dbsem oddelenie kvality sluzieb na
smerovai od fyzickej implementacigiim sa zaisti univerzalntsa réznych platformach.
Umoziuje uzivatéom vytvarad prevadzkové politiky a tieto nasledne aplikbve utité
rozhranie. Spiva v definovani tried prevadzky (class map) nagelivych zariadeniach.
Definiciou tried sa nastavuju kritéria, gadktorych sa jednotlivé datové toky radia do
tried. Nésledne nastavenim policy mapyione pravidla, akym spésobom sa bude
zaobchadza s jednotlivymi triedami siovej prevadzky. Nakoniec je nutné pomocou
.service policy“ aplikovd pravidla politiky nastavené v policy-mape na jetiné
rozhrania.

Priklad nastavenia MQC na smerdvaisco [17]:

1 Router(config)# class-map match-any business-critical-traffic
Rout er (config-cnap)# matcb protocol http url "*custoner*"
Rout er (confi g-cnap)# match protocol citrix

2 Router(config)# policy-map nyqos policy
Rout er (confi g- pm am # cl ass business-critical-traffic
Rout er (confi g- pm am c)# bandw dth 1000

3 Router (config)# interface Serial 0/0
Router (config-if)# service-policy output nmyqgos policy

» Konfiguracia prevadzkovej triedy (class-mapy)
K vytvoreniu prevadzkovej triedy sa pouziva prikelzass- map. Syntax prikazu je

nasledujuca [18]:

Router(config)# class-map [match-any | match-all] cl ass-nane
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V pripade, Zze chceme Klasifikavalatovy tok viac ako jednym kritériom, musime toto
Specifikova k'd¢ovym slovommat ch-any | match-all .

mat ch- any — pouZziva sa v pripade, Ze must splnené aspojedno zadané kritérium,
aby bol datovy tok zaradeny do danej triedy. Regmage tak logicka funkciu OR.

mat ch-al | — pouziva sa v pripade, Ze musia Bplnené vSetky zadané kritéria, aby bol

datovy tok zaradeny do triedy. Reprezentuje talclagfunkciu AND.

Ku Klasifikacii datového toku sa v konfigursom rezime triedy pouziva prikamt ch,

ktory ma niekdko nasledujucich moZnosti:

mat ch access-group access-group — kritérium pre porovnanie s ACL

mat ch cos cos- nunmber —kritérium pre porovnanie s CoS hodnotou
mat ch [ip] dscp dscp-val ue — kritérium pre porovnanie s hodnotou DSCP
match class-map class-nane  — Kritérium pre porovnanie s konkrétnu triedou

mat ch protocol protocol-name — kritérium pre porovnanie s konkrétnym protokolom

match [ip] precedence precedence-val ue — porovnava s hodnotou IP precedence

mat ch destinati on-address mac address — porovnava s clevou MAC adresou

mat ch source-address nac address-destination — porovnava s MAC adresou
zdroja

» Konfiguracia prevadzkovej politiky (policy-mapy)
K vytvoreniu politiky slGzi prikagol i cy- map. Pri zadavani prikazu sa Specifikuje meno

»policy mapy"“ a nasledne vstupime do konfigtmého reZzimu politiky. Syntax prikazu je:

Rout er (config)# policy-map policy-nanme

e

K asociécii triedy prevadzky k danej politike sl(#iikazcl ass cl ass- nane, tym sa
vyberie trieda, pre ktord budu aplikované pravighkditiky. K definovaniu pravidiel sa

naskytuju viaceré moznosti [18]:

bandwi dt h {bandwi dt h-kbps | percent percent} —rezervuje Sirku pasma pre triedu
priority {bandw dth-kbps | percent percent} —rezervuje Sirku pasma
random det ect [dscp-based | prec-based] — definuje WRED spravu front

fair-queue - definuje poet front pre danu triedu, vyuziva WFQ metoédu spriawgt
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pol ice bps — nastavuje kontrolu prevadzky

queue-|imt — nastavuje max. get paketov fronty pre danu triedu

set precedence precedence-value — hastavuje hodnotu priority v hlgke paketu
servi ce-policy policy-map-name — Specifikuje meno policy mapy
shape {average | peak} nean-rate - limituje prevadzku na predvolenu Sirku pasma

» Aplikacia prevadzkovej politiky na rozhranie
K priradeniu ,policy mapy“ na rozhranie smerggasa v konfigurénom reZime pouZziva
prikazser vi ce- pol i cy. Prikaz umotuje tieZz utit smer, v ktorom bude dané politika

na rozhranie aplikovana. Syntax prikazu [18]:

Router(config-if)# service-policy {input | output} policy-mp-nane

Moznog’ i nput aplikuje politiku na rozhranie vo vstupnom smegsgja na datovy tok,
ktory vstupuje do smero¥a, out put vo vystupnom smere. Plati tu pravidlo, Ze na jedno
fyzické rozhranie mozno nastévien jednu prevadzkovu politiku a v jednom smeee. J

treba na to dapozor pri planovani a nastavovani QoS pravid&kt.

« Overenie nastavenych tried a politik prevadzky
Zobrazenie a kontrolu informacii o definovanychediach a politikach umagju

v konfigura&nom reZime smerova tieto prikazy [18]:

Rout er# show cl ass-map [ cl ass- nap- nane]

I zobrazi vSetky nakonfigurované triedy a kritépré zaradenie do tried

Rout er# show policy-nmap policy-map class cl ass-nane

I zobrazi konfiguraciu policy-mapy pre danu triqguevadzky

Rout er# show policy-nmap policy-mp

I zobrazi konfiguraciu vSetkych tried pre dantigemapu

Rout er# show policy-map interface [input | output]

I zobrazi Statistiku vSetkych tried upravenychitgalu pre dané rozhranie
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4.3 Konfiguracia IP siete v scenari s ,best effoftsluzbami

Best effort vyjadruje, Zze v sieti nie su aplikovad@dne nastavenia kvality sluzieb
a jednotlivé datové toky su si rovnocenné. Neejastu Ziaden kontrolny mechanizmus a
cielom sig@’ovych prvkov je dortit’ data na sieti ¢o najkratSontase. Ci€om praktického
merania v takejto sieti bolo ziskaakladné hodnoty parametrov ovpiyyicich QoS pre
porovnanie so scenarom s manualne nakonfigurov@ue®uv ramci Diffserv domény
Zlozenie modelovej IP siete:

- 3x smerova Ciscol841, softwarova verzia IOS 12.4(24)T

- 4x PC, OS Windows XP

Schéma zapojenia siete je uvedena na obrazku rfiidieObr.18). Hlavnymi prvkami su
smerovée R1, R2, R3. Nastavenie fyzickych rozhrani na gddrych zariadeniach pre
spravne zapojenie uvadza adresovacialtabw prilohe prace. K prepojeniu toeych

prvkov je pouzity UTP kabel kategérie 5e.

/ \

& / R2 1\ &
/
192.168.10.2 10.1.1.0/30 \\10_2_2_0/30 192.168.20.2
/
192.168.10.0/24 / \\ 192.168.20.0/24
Fa0/1 // \ Fa0/0
@ Fa0/0 Fa0/1 @
192.168.11.0/24 192.168.21.0/24
Fa0/0/0 R1 R3 Fa0/0/0
192.168.11.2 192.168.21.2

Obr. 18: Schéma zapojenia IP siete

Konfiguracia smerowv vtomto scenari sgovala v nastaveni parametrov rozhrani
kazdého smerova, nastaveni smerovacieho protokolu, nastaveni dtoweho portu
a virtualnych liniek vty. V pripade, Zze ma smerbwymazanu ,startup konfiguraciu®,
jednotlivé rozhrania su po Starte vypnuté &idoosti su uvedené aZz po ich nastaveni. Ako
priklad uvddzam definiciu rozhrani na smethvR1l v jeho konfigurénom rezime.

Rozhrania ostatnych prvkov sa konfiguruju rovnalgpisobom.
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R1> enabl e

R1# configure term na

Ri(config)# interface FastEthernet0/0

Ri(config-line)# description Line to R2
Rl(config-line)# ip address 10.1.1.1 255.255. 255. 252
Rl(config-1ine)# duplex auto

Rl(config-line)# speed 10

Ril(config-line)# interface FastEthernet0/1
Ri(config-line)# description Line to PCl
Ri(config-line)# ip address 192.168.10.1 255. 255.255.0
Ri(config-line)# duplex auto

Ri(config-line)# speed 10

Ri(config-line)# interface FastEthernet0/0/0
Ri(config-line)# description Line to PC2
Ri(config-line)# ip address 192.168.11.1 255. 255.255.0
Rl(config-1ine)# duplex auto

Ri(config-1ine)# speed 10

Rl(config-1ine)# end

Dalej je treba nastavismerovaci protokol. Pouzity je dynamicky smerovpatokol

OSPF, ktory zabezpemedzi smerowani vymenu informacii o pripojenych sich.

Ri(config)# router
Rl(config-router)#
Rl(config-router)#
Rl(config-router)#

ospf 1

network 10.1.1.0 0.0.0.3 area O
network 192.168.10.0 0.0.0.255 area O
network 192.168.11.0 0.0.0.255 area O

Pre potreby monitorovani&innosti smerovéa bol eSte spusteny HTTP a HTTPS server,

aby bolo mozné cez webové rozhranie nadvigkmamunikaciu s programom Cisco SDM

(Security Device Manager). VSetky smeréeanaju okrem fyzickych rozhrani nastavené

zvysSné funkcie rovnakym spdsobom a jednotlivé lqunfacie aich vypisy z pamate

mozno ndjs v elektronickej prilohe prace.

4.4 Automaticka konfiguracia QoS v sieti funkciouAutoQoS

Spbsob nastavenia kvality sluzieb v sieti pomocauo®0S uvadza kapitola 4.2.1. Tato

funkcia, ako som spominal je zamerana len na Vol¥guzku v sieti. Datovy prenos

ostatnych aplikacii je preneseny tei@ bez zmeny priority. S dddom na dostupné

zariadenie modelovej siete a bez pritomnosti hamyé&h telefénov Cisco, ktoré si sami

zabezpeéuju znakovanie prevadzky vyplyva, Ze realizacia tohto scane bezpredmetna,

pretoZze by nebol baddtey Ziaden vplyv pésobenia takto nastavenej Qotv. « toho

dévodu nebola uvazovana pre meranie vplyvu QoS.
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4.5 Konfiguracia IP siete v scenari s manualne nts/enou QoS

Scenar bol realizovany za ¢alom zistenia vplyvu QoS vsieti LAN. Zo
smerovami podporovanych funkcii a s tddom na zadanie prace je implementovany
mechanizmus diferencovanych sluzieb. Aktivne’sié prvky, smerow® R1, R2, R3
tvoria jednotnu Diffserv doménu. Z praktickéhtatliska mozno ozg#& prvky R1 a R3
ako hraniné smerovée, ktoré slizia na klasifikaciu prichadzajuceysiej prevadzky do
DS domény. Prvok R2 plni funkciu vnatorného smetay&m zais’'uje spojenie vo vnutri
domény. Neprevadza klasifikaciu a s datovymi tokmaiobchadza pdd pridelenych
zn&iek. Topologia zapojenia je rovnaka ako v predoSkmanari s best effort sluzbami,
vid obr. ¢.18. Scenar vychadza z predpokladu zakladnej kordae rozhrani,
smerovacieho protokolu, HTTP, HTTPS servera agtat portov, ktoré boli popisané
v predchadzajucejasti. VSetky popisované nastavenia QoS sa aplipupdtrednictvom
MQC.

Koncové pgitace v si@ach pripojenych k hratinym smerovéom domény su oziané
ako nedbveryhodné a pretell overenia vplyvu QoS na smvi prevadzku su v sieti
prenasané kritické multimedialne sluzby. Tie pradsfe prenos VolP hlasu — IP telefonie,
streamovaného videa a datového FTP toku, ktorylsjmwytaZenie siete na pozadi. Pre
spravnu klasifikaciu jednotlivych gievych tokov sU na smero¥@ch definované
nasledujuce triedy prevadzky:

* VOICE - do tejto triedy je nutné klasifikowygrenos VoIP hlasu. To sa dosiahne

nasledujucim nastavenim:

Rl(config)# class-map mat ch-any VO CE
Ri(config-cnmap)# match ip dscp ef
Rl(confi g-cmap) # natch access-group 101

Ako moZzno pozorouva z prikazov, klasifikacia prebieha na zaklade 2ékiii
pricom musi by splnené aspojedno kritérium, aby bol tok zaradeny do triedy
VOICE. Zvolenymi kritériami v tomto pripade je per@éavanie DSCP ziay 46
(ef) priradenej testovacou aplikaciou IxChariotoagvnavanie na zaklade pravidiel
definovaného Access-listu pre potreby rozpoznasimylovanej* VolP prevadzky
generovanej aplikaciou iPerf.
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VIDEO - do triedy je treba zaradprenos streamovaného videa. To sa klasifikuje

na zaklade access-listu faduvedeného nastavenia:

Ri(config)# class-map mat ch-any VI DEO
Ri1(confi g- cmap) # nmatch access-group 102

WEB - sem patri sieva prevadzka protokolu HTTP a porovnanie je topa
nakonfigurované na zaklade access-listu pre rozpoerwww prevadzky v sieti.
Pretoze aplikacia IxChariot si dokaze pre potrebstdvania sama zékova’
prevadzku, patri sem i trieda AF3, do ktorej stadané uz ozraované pakety

webovej prevadzky. Nastavenie sa prevedie pomod&azov:

Ri(config)# class-map match-all WEB
Ri(config-cmap)# match ip dscp af31 af32 af3
Ri(confi g-cmap) # exit

Ri(config)# class-map match-all AF3
Ri(config-cmap)# match access-group 104

BULK_DATA — podra Standardného dop@enia pre vytvaranie tried je dodate
nakonfigurovana na uvazovanych smetmeh tato trieda, do ktorej spada datovy
tok aplikanych protokolov Telnet a SMTP (Email), avSak nebklmeraniu
vyuzité. Standardne sa dopduje sem zaradi i FTP datovy prenos,
v simulovanom scenari bol v3ak pouZzity pretaZenie siete na pozadi a bolo
Ziaduce aby nebol ozéeny zngkou Ziadnej triedy. Smerovaho tak zaradi do
zakladnej triedy so zgk&ou DSCP 0. Rozradenie prebieha na zéklade adséss-|
alebo v pripade umelého generovania aplikaciou &i©huz ozna&kovaného toku
DSCP hodnotami AF21, AF22. Konfiguracia triedy sevedie potia prikazov:

Ri(config)# class-map match-all BULK DATA
Ri(config-cmap)# match ip dscp af21 af22
Ri(config-cmap)# class-map natch-all AF21
Ri(config-cmap)# match access-group 108
Ri(config-cmap)# class-map natch-all AF22
Rl(config-cnap)# match access-group 109

Na takto klasifikovanu prevadzku je treba definbwa smerové prislusné politiky. Pre

tieto potreby su vytvorené 2 policy-mapy. Politi8&T-DSCP zabezpaje znd&kovanie

prichddzajucej prevadzky na vstupnych portoch oksajh smerovéov. Znakovanie

prebieha priradenim DSCP hodnoty jednotlivym roergan triedam prevadzky
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a dosahuje sa tym pozadované spracovanigosieh tokov dalSimi smerovémi v

doméne. Konfiguracia politiky SET-DSCP sa prevediSie uvedenymi prikazmi:

Rl(config)# policy-nmap SET- DSCP
Rl(confi g- pmap-c)# cl ass VO CE
Rl(confi g- pmap-cl ass)# set ip dscp ef
Ri(confi g- pmap-c)# cl ass AF3
Rl(confi g- pmap-cl ass)# set ip dscp af31l
Ri(confi g- pmap-c) # cl ass AF21
Ri(confi g- pmap-cl ass)# set ip dscp af21l
Rl(confi g-pmap-c)# cl ass AF22
Rl(confi g- pmap-cl ass)# set ip dscp af22

Klasifikovanej a oznékovanej si€éovej prevadzke je trebadit’ pravidla QoS, ktoré budu
platit’ od hranice domény — hranice déveryhodnosti. Okkagmerové je povazovany pre
Diffserv doménu za prvé doveryhodné zariadenid Zkev sieti sa nenachadzaju Cisco IP
telefony. Pravidlami QoS sa rozumie pozadovany ap&pracovania jednotlivych tokov
smerovami v ramci domeény. K tomutocélu je nutné definovapolitiku nazvanu QOS,
ktord sa upldiuje na port smerova pripojeného kalSiemu aktivnemu prvku siete. Fad
odpor¢anych nastaveni a s uvadZenim zadania, boli zvoliet@ pravidla spracovania
sietovych tokov:

» VOICE - prenos hlasu patriaci do tejto triedy byl img’ prednostne dotieny sco
najniz§im oneskorenim, ktoré mu zarne spracovanie fronty typu PQ spolu
s mechanizmom LLQ. Je mu vyhradend poZadovana pakmma 500kb/s, to sa
dosiahne prikazonpri ority 500. Tuto hodnotu ma vyhradenu za kazdych
okolnosti a zarouve je tym udana maximalna garantovana Sirka pasma(oe
triedu v pripade praZenia siete.

* VIDEO - prenosu streamovaného videa je vyhrade@péh celkovej Sirky pasma,
¢o sa dosiahne pouZitim prikazeandwi dt h percent 20. Pri nastaveni
sietovych liniek na 10Mbps je tak zamna minimalna Sirka pasma 2Mbps. Ak nie
je sig plne vyuzita, alebo sa nenachadza v stavéapemia, je triede priradena
¢agq’ vornej Sirky padsma nad hranicu rezervovanej hodnadyov& sa prikazom
vSeobecne df spracovanie fronty typu WFQ, alebo CBWFQ, v tomitipade je to
CBWEFQ, kel'’Ze prevadzka sa spracuva na zaklade tried.

« WEB - webovej prevadzke je vyhradenych 15% Sirkgnp@ avsak v pripade
stavu préazenia siete je uplatnené pravidlaGamé prikazonshape average

320000. Takto je presne nastavena kapacita vystupney ivikrovaa na 320kbps.
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Pri pregazeni je webova prevadzka nad tdto hodnotu zahodaon&om
zahadzové&a, ktory zabezpeije dodrzanie weného profilu prevadzky.

e BULK_DATA - trieda ma vyhradenych svojich 10%, kdéosu jej garantované za
akychkdvek podmienok wazenia siete. V stave nevyuZzitej linky jej moze&’ by

pod’a potreby pridelen&ag’ vornej Sirky pasma.

Okrem definovanych tried existuje v kazdej politigdkladna trieda nazvana ,class-
default*, do ktorej spada zvySna neklasifikované&vadzka a si®vé toky s hodnotou
znatky DSCP 0.

VSetky popisované pravidla politiky QOS sa nastang smerova tymito prikazmi

Rl(config)# policy-map QOS

R1l(confi g-pmap-c)# class VO CE

Rl(confi g-pmap-c)# priority 500

R1l(confi g-prmap-c)# cl ass VIDEO

R1(confi g- pmap-cl ass)# bandw dt h percent 20
Rl(confi g- pmap-c)# cl ass WEB

R1(confi g- pmap-cl ass)# shape average 320000
R1(confi g- pnmap-cl ass) # bandwi dt h percent 15
Rl(confi g- pmap-c)# cl ass BULK DATA

R1(confi g- prap-cl ass)# bandwi dt h percent 10

Nakoniec je potrebné pridélvytvorené politiky na jednotlivé rozhrania.&8ne je nutné
uréit smer, v akom bude politika aplikovana. Prideleniech smer v rdmci domény

zobrazuje niZSie uvedeny obrazokl9.

| / seT-DSCP DSCPBASED SET-DSCP
‘21 —» - — ~ l ot
‘ |
- &5 - @_ --&&—
! > < l
| R1 o R2 R3 |
° Gos — P4
P Diffserv doména &

Obr. 19: Vyznacenie smeru pridelenia politik na rozhraniach smeroa¢ov
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Pridelenie politik na rozhranie smer¢aaR1 sa nastavi prikazmi:

Rl(config)# interface FastEthernet0/0
Ri(config-line)# service-policy output QOS
Rl(config-line)# interface FastEthernetO/1
Rl(config-1ine)# service-policy input SET-DSCP

Ako posledntag’ konfiguracie je potreba definow#@ccess-listy sliZiace k vyfiltrovaniu
urgitého typu prevadzky pre zaradenie do prisludiegly. Nastavenie je prevedené nizSie
uvedenymi prikazmi v konfigutaom reZzime smerova. Uvedena konfiguracia Access-

listu je aplikovana na kazdy pouzity smeréva

Ri(config)# access-list 101 pernit udp any any range 5001 5002
Rl(config)# access-list 102 pernit udp any any range 5003 5004
Ri(config)# access-1list 103 pernit udp any any range 1234 1236
Ri(config)# access-list 104 pernit tcp any any eq www
Ri(config)# access-list 105 pernit ip any any

Ri(config)# access-list 106 pernit tcp any any range 5005 5006
Rl(config)# access-list 108 permt tcp any any eq tel net
Ri(config)# access-list 109 pernit tcp any any eq smp
Ri(config)# access-list 110 pernit tcp any any eq ftp

V tejto casti bola popisana konfiguracia okrajového smef@\ril. Bolo vSak vychadzané
z nastaveni prevedenych v predoSlom scenéri biest-éRovnako je nutné nakonfigurava
okrajovy smerova R3, kel'Ze v celej doméne su pozadované jednotné pravidid. Q
Jedind zmena spiva v aplikacii politik na rozhranie v of)gom smere. Vnutorny
smerové R2 pouZziva rovnaké triedy prevadzky, odliSujeesayv nastaveni politiky. Ta je
len jedna a aplikuje sa na oba porty smetaveo vystupnom smere. Neéuje pravidla
zaobchadzania s triedami a zarne tak len predavanie prevadzky smertmra poda
nastavenych pravidiel v politike okrajovych smer@maR1, R3.

Jednotlivé nastavenia a vypisy konfigurdcii smeéovamozno najs v elektronickej

prilohe prace.
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4.6 Konfiguracia QoS v IP sieti na rozhrani dvocibS domén

Posledny scenar IP siete je konfigurovany $arie zisti’ vplyv pésobenia kvality sluzieb
na rozhrani dvoch DS domén, ktoré vyuZzivaju k spraniu prevadzky r6zne profily QoS.
Op#&’ je aplikovany mechanizmus diferencovanych sluzieb
Zlozenie IP siete II:

- 4x smerovéa Ciscol841, softwarova verzia I0S 12.4(24)T

- 2x PC, OS Windows XP

K zapojeniu siete je pouZzita topoldgia uvedend bgzkué. 20. Hlavnymi prvkami su
smerovée R1, R2, R3 a R4. Nastavenie fyzickych rozhranjedaotlivych zariadeniach

pre spravne zapojenie uvadza adresovacid'kabwprilohe prace.

192.168.20.0/24

10.3.3.0/30
- - =
X Fa0/0 Fa0/0 Fa0/1 P
R3 \\Fa0/1 R4 192.168.20.2

\\ 10.2.2.0/30
\

192.168.10.0/24 \\ Fa0/1
’—‘I 10.1.1.0/30
PC1 @ _______ @
o) Fa0/1 Fa0/0 Fa0/0~
192.168.10.2 R1 R2

Obr. 20: Schéma zapojenia IP siete |l

Zariadenia R1, R2 tvoria Diffserv doménu DS1, zdeisia R3 a R4 zasa doménu DS2.
VSetky aktivne prvky tak fungovali vo funkcii okoajych smerovéov a z principialneho
hradiska nebolo potrebné vyuzivdalSie zariadenia vo funkcii vnutornych smeréwa,

ked’Ze klasifikacia a spracovanie prevadzky je prevadeanénymi smerovami.

Konfiguracia smerow#mv vychadza opaz predpokladu zakladnej konfiguracie rozhrani,
smerovacieho protokolu, HTTP, HTTPS servera awgtat portov. Nastavenie QoS
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v uvedenych doménach je Iwei podobné tomu z okrajovych smer¢wa predosSliého
scenara. Su pouzité rovnaké multimedialne sluzbsda je potrebné definowaovnaké
triedy prevadzky. Na vstupnych portoch DS dométajenutné implementovarovnaku
politiku SET-DSCP, ktor4 prevedie oziemie prichadzajucich tokov do domény DSCP
znakou. Na porty smerovav vo vnutri domeén su aplikované politiky QOS1 daménu
DS1 a QOS2 pre doménu DS2. Tie zabe&gppozadované spracovanie jednotlivych tokov
smerovami. Politiky QOS1 a QOS2 sa odliSuju v nastavenypchvidlach spracovania
tokov poda zadania prace. Jednotlivé vytvorené politiky glikavané na rozhrania
spbsobom a v smere, aky je zobrazeny na®l#tl. Cela konfiguracia kvality sluzieb na

aktivnych prvkoch je opdrevedené prostrednictvom MQC.

Poslednowag’ou nastavenia smerat@/ je definicia Access-listu, ktory je vyuZity pre
filtrovanie prevadzky jednotlivych tried. Je @paouZzity rovnaky profil Access-listu ako
v predoSlom scenari.

Jednotlivé  nastavenia avypisy konfiguracii smefova mozno nag v

elektronickej prilohe préce.

QOS2 SET-DSCP2
—> -+ |

& & =

R3 \L R4 )
SET-DSCP2 \ \ Diffserv doména 2
Diffserv doména 1 \\ \iSET-DSCM

ST TS S ~
I \ ‘
PC1 I | .@' ‘@‘ |
- — GO T T T T !
r—— N . > e |
‘ R1 R2 |
SET-DSCP1 QOSs1 ‘

Obr. 21: Vyznadenie uplatnenych politik na rozhraniach smerovéov
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5. PRAKTICKE MERANIE VPLYVU QOS

5.1 Metodika merania

Pre potreby merania vplyvu QoS boli zapojené 2 typgdelovej IP siete. Prvy typ
obsahuje 3 smerova Cisco 1841 a 4 PC. Detailné zapojenie je uvedgmélohe prace
V ramci tejto testovacej siete su odsimulované éndoe. Prvy scenar predstavuje beznu
LAN siet’ bez aplikovanej kvality sluzieb. Prenostsieej prevadzky tak plne zastupuje
metddu best effort. Podrobny popis praktickej kguafécie je uvedeny v kapitole 4.3.

V druhom scenéri, ktory je simulovany na rovnakompet siete je aplikovana manuélna
konfiguracia QoS, ktorej praktické nastavenie jedrpbne popisané v kapitole 4.5.
Testovacia si&svojim nastavenim predstavuje ucelenu Diffserv @mm ktora z hadiska
QoS vyuziva pre spravu smvej prevadzky radenie front s vazenou spravodinfesiuhou
riadenou poth tried — CBWFQ.

Druhy typ modelovej siete sluzi k testovaniu vplykuality sluzieb na rozhrani dvoch
Diffserv domén. Kvoli pritomnosti dvoch DS doménnjgtné poui 4 smerovée. Kazda
doména obsahuje 2 prvky, ktoré plnia Ulohu okragbvysmerovéov. Hranica
déveryhodnosti tak pripada na kazdy smetadamény. K spracovaniu prevadzky vyuZiva

rézne profily nastavenej QoS a podrobny postupigondcie je uvedeny v kapitole 4.6.

Vzhradom k dostupnym zariadeniam je nutné vo vSetkyadn&och siete generava
jednotlivé si€oveé toky softvérovou aplikaciou. TA musitbschopna generovehlasovu
prevadzku, ktora predstavuje VolP komunikaciu, vigeevadzku, ktora zastupuje prenos
streamovaného videa a datovy tok FTP, ktory slidytiaZzeniu siete a predstavuje tak
beZnu zéaZ siete LAN na pozadDal3im kritériom na vyber aplikacie je jej schopthos
analyzové chovanie siete a taktiez musi disportovfankciou zobrazenia dievych
parametrov. S diadom na QoS su takymito parametrami Sirka pasmaskorenie,
rozptyl oneskorenia a stratovos

Vhodnou aplikaciou, ktora dokaze genermbpazadovanl z&z siete je iPerf, ktory zvlada
tlohu servera i klienta a po sparovani koncovydbwa prevedeni testu dokaze zobrazi
namerané vysledkyalSou takouto aplikaciou je profesionalny nastrHariot od firmy

Ixia, ktory poskytuje obrovské mnozstvo moznogtaataveni testovacich skriptov.
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Datoveé toky jednotlivych typov prevadzky tvoria facboziadaviek zadania datovy profil
aplikovany na modelovu sigednej domény a su Specifikované nasledovne:

- hlasova komunikacia — generovany tok 500 kbit/s

- video prenos — generovany tok 2 Mbit/s

- datovy prenos FTP - generovany tok 8 Mbit/s

K otestovaniu vplyvu QoS na rozhrani dvoch domdngdmuzité dva odliSné profily.
Specifikécia profilu 1:

- hlasova komunikéacia — generovany tok 330 kbit/s

- video prenos — generovany tok 1500 kbit/s

- datovy prenos FTP - generovany tok 8 Mbit/s

Specifikacia profilu 2:
- hlasova komunikacia — generovany tok 500 kbit/s
- video prenos — generovany tok 2 Mbit/s

- datovy prenos FTP - generovany tok 8 Mbit/s

Uvedené Specifikacie udavaju nielen’k@sti generovanych tokov, ale zaraéveodnoty
uvedené pre hlas avideo definuju nastavenia pafite spracovanie danej prevadzky
v Diffserv doménach.

Z dévodu vyaZenia a simulécie pi@Zenia liniek, su vSetky linky v sieti nastavené na
rychlog” 10 Mb/s. Programy Iperf a IxChariot su inStalovare p@itaci PC1 v oboch
typoch sieti. Ako druhy koncovy uzol pre generovamavadzku slazi PC2. Programu
IxChariot sa tu nachadza spusteny koncovy uzoldpeint.

Na paitatoch PC3 a PC4 je v prvom type siete prevadzkoveajny FTP datovy tok.
Kvoli moznosti subjektivneho porovnania vplyvu Q@S pokusne medzi PC3 a PC4
prendsany video stream pomocou aplikacie VLC. \hdnu type IP siete je FTP datovy
tok prendSany medzi PC1, PCXasne pri spustenom generovanit@iej prevadzky
aplikaciou. V tomto pripade nahradza realny FTR@sebeZiacu inStanciu programu, ktora
predstavuje FTP datovy tok. Generovanu VolP presadema zmysel nahradzeealnou
aplikaciou, pretoze programy fungujuce v sieti LAz potreby pripojenia k Internetu
vyuzivaju vé€mi usporné kodeky schopné minimalizévsie’ovy prenos na hodnotu do

cca 30kbit/s a nepredstavuju tak redlne chovamegsu VolIP.
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5.2 Vysledky merania

Vysledky merania pre jednotlivé scenare uvadzaiii¥edena tatika ¢.5.1. Toto
meranie bolo prevedené pomocou programu iPerfeBo& datové toky boli vytvorené
viacerymi spustenymi inStanciami programu,cpm ich bolo nutné vzdjomne sparéva
pomocolisla portu, ktory vyuZivali. VolP komunikacia bajanerovana obojsmerne.

Z nameranych vysledkov je vidievplyv pdsobenia nastavenej QoS. Na Sirke pasma
u VolIP a video prenosu je jasne vitodrZzanie rezervovanej hodnoty. FTP prenos, ktory
predstavoval prevadzku na pozadi a jeho spracovatelo nijak Specifikované, je pri
zapnutej QoS trochu potlany na ukor uprednostnenych tokov. Implementacio® (&
tiez vidited’'ne zlepSena hodnota rozptylu oneskorenia u VolP4pizky. U videa sice doslo
pri merani k zhorSeniu tejto hodnoty, ale stal&i@mlopordené poZiadavky na kvalitu
sluzieb. V poslednom scenari boli namerané zvySkadnoty rozptylu, aj napriek
nastavenej QoS. Meranie stratovosti paketov progmariPerf vykazovalo pri zapnutej

QoS nulové hodnoty i po viacerych opakovanigchmoZzno prisudi chovaniu programu.

Tab. 5.1: Vysledky merania programom iPerf

Typ Sirka pasma Rozptyl oneskorenia | Stratovos t’
{ol=\V\28 sietovej | Nastavena | Priemer | MIN | MAX | Priemer | MIN | MAX Pkts / %
prevadzky kb/s kb/s kb/s | kbl/s ms ms | ms
VolP 500 500 | 494 | 506 | 3,194 0 | 650 | 112/2,2%
No-QoS Video 2000 1942 | 1874|1963 | 3,325 |3,51 10,45| 631/4,1%
FTP 8000 7537 | 6810 7936 - - - -
VolP 500 500 494 | 506 0,54 0 1,65 1/0%
Sglsl Video 2000 1946 |1929|2011| 4,05 |2,41 7,58 1/0%
FTP 8000 6482 | 5704 | 6236 - - - -
VolP 330 340 | 282 | 517 0,85 0 | 990 1/0%
ngsz Video 1500 1752 | 1576|1976 | 6,46 0 |10,98 1/0%
FTP 8000 6614 | 4129 | 7143 = = = =
VolP 500 500 494 | 517 5,26 0 9,70 1/0%
ngss Video 2000 1985 |1964|2011| 7,58 2,1 111,38 1/0%
FTP 8000 6152 |4129| 7012 - - - -
Vysvetlivky:

DS1* —meranie bolo prevedené v modelovej sieti s jednifisé&v doménou.
DSZ —meranie v sieti s dvoma DS doménami, Video a FTRgutzka posielané z PC1 na PC2.

DS2 — meranie v sieti s dvoma DS doménami. Video a [ffERadzka posielané z PC2 na PC1.
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Pri merani aplikaciou IxChariot boli vyuZité prefidevané skripty generatorov pre
jednotlivé typy prevadzky. Program uniiofe zaazit' sie’ vyberom véSieho mnoZzstva

datovych tokov. Tymto je navySe mozZn&itrsmer prenosu paketov v sieti. Zvoleny
testovaci profil s réznymi typmi prevadzky je mozspust’ nardz a nie je potrebné
vyuziva® viaceré inStancie programu alebo viaceré konco&gice v sieti. Takto sa da
vyst&it' s dvoma koncovymi pdtacmi. Na jednom musi hypredinStalovany IxChariot,

ktory si generuje a analyzuje prevadzku, na drupost&uje, aby bol spusteny koncovy

bod programu (endpoint), ktory zabeZpje sparovanie gdtacov v sieti.

Tab. 5.2: Vysledky merania programom IxChariot

Rozptyl
oneskorenia

Typ Sirka pasma

Stratovos t’

{ol=\V\z8 sietovej | Nastavena | Priemer| MIN | MAX | Priemer | MIN | MAX Pts / %
prevadzky kb/s kb/s kb/s | kbl/s ms ms | ms

VolP 448 437,5 434 441 3,5 3 4 51/1,7%

No-QoS Video 2000 1953 |1952,7| 1953 1,5 1 4 5712,8%
FTP 8000 7682 7145 | 8024 - - - -

VolP 448 437,5 437 441 1,5 5 2/0,1%

ggfl Video 2000 1953 |1952,7| 1953 4,5 4 5 3/0,1%
FTP 8000 7682 7145 | 8024 - - - -

VolP 320 3125 312 314 5,5 4 7 710,3%

§§252 Video 1500 1465 | 1464 | 1465 2,5 1 5 4/0,2%
FTP 8000 6282 | 5015 | 6985 - - - -

VolP 320 311 314 | 439 3 2 10 9/0,4%

ggzss Video 2000 1942 | 1832 | 2030 8 55 | 17 3/0,1%
FTP 9280 * 6800 | 5720 | 9280 - - - -

Vysvetlivky:

DS1* —meranie bolo prevedené v modelovej sieti s jednifisé&v doménou.
DSZ —meranie v sieti s dvoma DS doménami, Video a FTR4utzka posielané z PC1 na PC2.
DS2 — meranie v sieti s dvoma DS doménami. Video a ffERadzka posielané z PC2 na PC1.

Vysledky uvedené v talfke 5.2 vSak zavadzaju dwé pochybnosti odinku kvality
sluzieb. Sice vSetky vyhovuju poZziadavkam klademarhodnoty pre splnenie dopoemi
QoS, ale medzi scenarmi s aplikovanou kvalitou isluza bez nej nie su viditeé
jednozn&né rozdiely v prospech QoS implementacie. Toto rnoZpozorovd na

hodnotéach Sirky pasméo sa tyka hodnét rozptylu oneskorenia u VolP prekgdmozno

59



vysledovad zlepSenie v scenari s jednou Diffserv doménou, radepak, nemozno to
potvrdit’ v scenari s doménami dvoma.

Z vysledkov merania parametrov QoS v scenéri s @b® doménami mozno
vyvodit’ zaver, Ze najnizSia rezervovana hodnota pre medtidine datoveé toky bola vzdy
dodrzana. Pd smeru, z ktorého bola prevadzka poslan@siebola Sirka pasma
prevadzky definovana politikou domény, ktorou pazka preSla najskér. Ak bol teda
datovy tok prenasany z PC1 na PC2 cez doménu DS4,, fivlitika spravy bola sena
doménou DS1. V ogaom smere bola tena doménou DS2. Piadtedrie dochadza na
hranici domény k odobratiu z&ley smerovéom a na nasledujacom hranom smerové
k novému ozné&niu a uplatneniu odlisného profilu nastavenejtpli Aj napriek
predpokladu vidig z vysledkov, Ze Sirka pasma prevadzky prenesenejiz domén
v ceste prenosu bola zachovana i v druhej doméadodhadza k zniZeniu a naslednému
zahadzovaniu prevadzky. Akoby okrajovy smetotakejto prevadzke zachoval predosly
profil a rezervoval pri prechode Sirku pasma nahiou hodnoty utenej jeho politikou.
Toto sa deje na ukor Sirky pasma zakladnej triddyktorej okrem iného spada aj datovy
tok FTP. Mozno to vypozorova hodnbt jeho prenosu. Na obr22 je vidie® priepustnos
jednotlivych datovych tokov pri ZaZzeniDalSie grafy mozno n&jsy elektronickej prilohe.

Priepustnost’
7347
7062

6062

5062

Legend
4062 — Pair1 =RTP-VIDED

— Pair 3 —woip-64kbps

Kbhps

3062 — Pair & —woip-64kbps
— Pair & —woip-64kbps
— Pair 7 —woip-G4kbps

2 062

1062

34
0:00:00 D:Dﬁ:m D:Dﬁ:ZD D:Dﬁ:SD 0:06:40 D:Dﬁ:SD 0:01:00
Elapsed time (h:mm:ss)

Obr. 22: Priepustnog®’ jednotlivych datovych tokov v sieti
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Pre potreby subjektivneho porovnania s prevadzkoealnej sieti, bol video prenos
nahradeny streamovanym datovym tokom pomocou apikédL.C. Bol pouzity MPEG2
video prenos s bitovym tokom 1400 kb/s. Streaméwadeo dosahovalo v scenari bez
QoS dobrej kvality len pri s@asnej VolP komunikécii. Ak bol spusteny na linkeFFT
prenos na pozadicim sa dosiahlo waZenie celej kapacity linky, doSlo k
aplnému vypadku zvuku, obraz lvei sekalo a vyskytovali satom rézne artefakty.
Rovnakym testom v scenari s implementovanou Qo8osahlo vysledku, Ze pri plnom
vytazeni siete prenosom FTP doch&dzalo lenchstemu preskoku zvuku a Kiva
zriedkavému vyskytu obrazovej vady. Bolo tak moZmgzorova& pozitivny dopad
aplikovanej kvality sluzieb na takuto prevadzku.vRakého vysledku bolo dosiahnuté

v oboch scenaroch s QoS.

Vysledky vSetkych vykonanych merani a jednotliveafgrsu priloZzené v elektronickej

verzii prilohy prace, na CD.
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6. ZAVER

Pre kvalitu sluzby IP sieti v &8snej dobe neexistuje Standardizovany a ucelenys,pop
ktory by zahrnoval vSetky aspekty tejto problematikzh'adom k tomu, Ze novodobé
siete sa potykaju s problémami, ako efektivne aiov najv@&Sej miere poskytril
multimedidlnym aplikaciam zaistenie kvality sluzjebuseli za posledné desatia
mnohé svetové organizacie pristipk Upravam stavajucich mechanizmov a navrhu
novych. Medzi najzndmejSie subjekty, ktoré sa zeajliekvalitou sluzieb v IP sieti patria
organizacie ako IETF, ITU-T.

Diplomova praca podava uceleny pati na moznosti poskytnutia QoS v IP
sietach. Uvadza zé&kladné vlastnosti parametrov a pa¥igd na dodrZzanie tychto
parametrov v sieti s multimedialnou prevadzkou.timse rozobera jednotlivé techniky
pre zaistenie kvality sluzieb. NajjednoduchSou nos?ou zabezpgenia dostaténej Sirky
pasma je predimenzovanie datovej linky. Nejde v&akplnohodnotnt techniku
a v swasnosti je pri nasadeni v sieti vzdy lertagnym rieSenim. Postupnym vyvojom sa
organizacie dopracovali k mechanizmu Integrovanyabzieb a s nim spojenym
rezerv&nym protokolom RSVP. Tieto mozno zamadio kategorie architektar, ktoré si
zabezpéia vyZzadovanu urove sluzieb rezervaciou gievych prostriedkov. Poslednym
popisovanym zastupcom tejto skupiny je mechanizBierencovanych sluzieb, ktory je
zaloZeny na agregacii datovych tokov do maléhgiptried s priradenou kvalitou sluzby.
Tretou skupinou popisovanych architektar uvedenou eipréll prioritné mechanizmy
MPLS a SBM, ktoré su zaloZzené na riadeni Sirky pasaoptimalizacii vykonu
komunikécie. Popis jednotlivych mechanizmov posjetiprettad o vyhodéch, ¢i
nevyhodach danej architektiry, moznosti jej nasadamenefity plyndce z jej pouzitia na
danej linke ¢i v ramci ukitej ¢asti siete.

Nadvazujucacag’ prace sa zaoberd popisom smetova Cisco série 1800.
Obsahuje zé&kladné vlastnosti a moznosti, ktorynspaiuje tato séria a podrobnejSie
uvadza informécie o smeraiia Cisco 1841. SEmsne predstavuje dve moznosti
konfiguracie uvedenych smeraw pre zaistenie QoS v sieti.

Praktickacag’ prace uvadza podrobny spdsob nastavenia snmi&oyae pouZzitie
v jednotlivych scenaroch modelovej siete. Zglam zistenia vplyvu implementovane;j
QoS boli vytvorené dva typy modelovej IP siete. dldgie oboch typov mozno néjs

v prilohe prace, detailny popis je uvedeny spohastavenim smerovav v kapitole 4.
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Testovanie bolo vykonané vtroch scenaroch, ktardulsvali vyuZitie siete bez
pritomnosti QoS, s manualne nastavenou QoS pombkQU v jednej Diffserv doméne
a manuélne nastavenou QoS na rozhrani dvoch Diftf@mén. V ramci tychto scenarov
boli simulované tri typy reélnej prevadzky na siétolP a streamovanie videa (IPTV),
ktoré su najviac citlivé na gazenie siete. Tretim typom bol FTP datovy tok sujudi
vytazenie siete na pozadi. Kvoli moznosti vzajomnélowoynania vysledkov bola
vytvorena vhodna metodika merania, ktord je pogisekapitole 5.1.

Vysledkom prace su namerané hodnoty parametrolyamgicich QoS uvedené
v tabd’k&ch 5.1 a 5.2. Z hodnét mozno vypozortbu&ité zlepSenie pri aplikovanej QoS,
meranie vSak ukazalo, Ze nie vzdy to plati. Rogdiehiektorych hodnotach su tak malé,
Ze to mozno prisudichybe merania, alebo zvySenej rézii prenosu sgdejlzlozitejSim
spracovanim. KaZdopadne vsSetky hodnoty sa drziezmedzi hodnbt vyZzadovanych
doporieniami kvality sluzieb. Redalny dopad nastavenia Quft pozorovatény pri
nahradeni generovaného video prenosu gkyta TV streamom. Aj pri plnom ZaZzeni
siete s QoS dochadzalo len kKabnym vypadkom zvuku, kdeZto v scenari bez QoS
vypadol zvuk Uplne a obraz bol takpovediac stogapmy réznych artefaktov.

Problematika aplikacie kvality sluzieb viitatovych sigach tak skuténe napia

teoretické predpoklady a potreby, pre ktoré belicdimechanizmy vyvinuté.
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PRILOHY

Priloha 1: Topoldgia zapojenia modelovej IP siete jpdnou DS doménou,

adresovacia tabwka a zobrazenie aplikovanych politik v sieti

Fa0/0 % ! Fa0/1

2 / ,>
o / R2 Y P
/
192.168.10.2 10.1.1.0/30 / \ 10.2.2.0/30 192.168.20.2
/
192.168.10.0/24 / \ 192.168.20.0/24
Fa0/1 / Fa0/0
/ Fa0/0 Fa0/1
192.168.11.0/24 192.168.21.0/24
Fa0/0/0 R1 R3 Fa0/0/0

S
192.168.11.2 192.168.21.2

Zariadenie ’ Rozhranie Adresa IP Vychodzia brana
Fa0/0 10.1.1.1 255.255.255.252 N/A
R1 Fa0/1 192.168.10.1 255.255.255.0 N/A
Fa0/0/0 192.168.11.1 255.255.255.0 N/A
R2 Fa0/0 10.1.1.1 255.255.255.252 N/A
Fa0/1 10.2.2.1 255.255.255.252 N/A
Fa0/0 192.168.20.1 255.255.255.0 N/A
R3 Fa0/1 10.2.2.2 255.255.255.252 N/A
Fa0/0/0 192.168.21.1 255.255.255.0 N/A
PC1 NIC 192.168.10.2 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.2 255.255.255.0 192.168.11.1
PC3 NIC 192.168.20.2 255.255.255.0 192.168.20.1
PC4 NIC 192.168.21.2 255.255.255.0 192.168.21.1
“//SET-DSCP DSCPBASED SET-DSCP | _\
E i - —p - } o
— & --&
| |
\\ . R1 QoS R2 QoS R3 /J _
3 Diffserv doména 3
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Priloha 2: Topoldgia zapojenia modelovej IP siete dvoma Dsiffserv

doménami, adresovacia tablka a zobrazenie aplikovanych politik v sieti

192.168.20.0/24

10.3.3.0/30
________ PC2
Fa0/0  Fa0/0 Fa0/1 o)
R3 \\F30/1 R4 192.168.20.2

‘\ 10.2.2.0/30
\
192.168.10.0/24 \ Fa0/1

\
10.1.1.0/30
=@
5 5 Fa0/1 Fa0/0 Fa0/0
192.168.10.2 R1 R2

Zariadenie Rozhranie Adresa IP Maska Vychodzia brana
R1 Fa0/0 10.1.1.1 255.255.255.252 N/A
Fa0/1 192.168.10.2 255.255.255.0 N/A
R2 Fa0/0 10.1.1.2 255.255.255.252 N/A
Fa0/1 10.2.2.1 255.255.255.252 N/A
R3 Fa0/0 10.3.3.1 255.255.255.252 N/A
Fa0/1 10.2.2.2 255.255.255.252 N/A
R4 Fa0/0 10.3.3.2 255.255.255.252 N/A
Fa0/1 192.168.20.2 255.255.255.0 N/A
PC1 NIC 192.168.10.2 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.2 255.255.255.0 192.168.11.1
/ QOS2 SET-DSCP2
! — -+ -+
@ @ =
| .
! \ 1 P
. R3Ry R4 s
SET-DSCP2 \ \ Diffserv doména 2
Diffservdomenat '\ \ SET-DSCP1
| \ |
PC1I I -~ 1
=, *
- — —»> - !
seT-pscp1 R1 QOS1 R2
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Priloha 3: Monitorovanie Klasifikovanych tried prevadzky programom

Cisco SDM (Security Device Manager)
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