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Anotace

Transpozice patri mezi zdkladni operace Sifrovdni. Princip transpozice spocivd
v preskupeni pismen. V teoretické casti prdace jsou vysvétleny zdkladni pojmy Sif-
rovant, strucné popsdany déjiny kryptologie a podrobné popsany vyznamné trans-
pozicni Sifry. Krome Sifrovani a deSifrovani je prozkoumdno také jejich prolamo-
vani. Praktickd cdst popisuje vytvoreni webové aplikace, kterd umoznuje s trans-
pozicnimi Siframi pracovat.

Synopsis

Transposition is one of the basic encryption operations. The principle of transpo-
sition consists in rearranging the letters. The theoretical part of the thesis explains
the basic concepts of encryption, briefly describes the history of cryptology and
describes in detail the important transposition ciphers. In addition to encryp-
tion and decryption, their breaking is also examined. The practical part describes
the creation of a web application that allows to use transposition ciphers.

Klicova slova: transpozicni sifra; transpozice; sifra; kryptologie; kryptografie;
kryptoanalyza

Keywords: transposition cipher; transposition; cipher; cryptology; cryptogra-
phy; cryptanalysis
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1 Uvod

Sifry umoztiuji tajné komunikovat — zajistuji skryti viznamu zprav pred nepo-
volanymi osobami. Vyznam Sifer je znacny, o ¢emz vypovida jejich role v mnoha
klicovych udalostech historie — podilely se na rozvoji rozmanitych obort lidské
¢innosti a technologii. Kryptologie, véda, ktera se sSiframi zabyva, prosla za néko-
lik tisicileti velkym vyvojem. V textu jsou jeji déjiny strucné pokryté. V soucas-
nosti se s aplikacemi poznatku kryptologie setkdvame denné (jednim piikladem
z mnoha je pouziti platebni karty v internetovych obchodech).

Transpoziéni a substitucni Sifry tvori zakladni skupiny historickych sifer. Roz-
déleni je zalozeno na charakteru pouzité operace. Transpozice spociva ve zméné
poradi pismen. Substituce znamena nahrazeni pismena jinym pismenem. Vedle
transpozice a substituce se jesté setkavame se steganografii, jejiz tikolem je skryti
samotné existence zprav.

Tato prace je zaméfena na transpozicni Sifry. Teoreticka ¢ast poskytuje uce-
leny pohled na vyznamné zastupce transpozice. Kromé popisu pouziti jsou v textu
zkoumany zpusoby, jakymi lze tyto sSifry prolamovat. Nedilnou soucasti krypto-
logie je totiz snaha o ziskanim utajeného textu bez znalosti klice. Byt historické
Sifry nejsou povazovany za bezpecné, jejich prolamovani neni Uplné trivialni.
Transpozi¢ni Sifry az na vyjimky (napf. Rail Fence) poskytuji moznost volby
z rozsahlé mnoziny kli¢l, coz zajistuje odolnost proti jednoduchému utoku vy-
zkouseni vSech klict. V praci je zkoumano pouziti hrubé sily a tam, kde selhava,
je provéfen dimyslngjsi zptsob v podobé horolezeckého algoritmu. Uspésnost
prolamovani je v praci shrnuta.

Vystupem praktické ¢asti je webova aplikace pro jednoduché pouziti popsa-
nych transpozicnich systému. Aplikace umoznuje do uréité miry i jejich prola-
movani. Uzivatelska c¢ast pak vysvétluje, jak vytvorenou aplikaci pouzivat.



2 Teoreticka cast

2.1 Zakladni pojmy

Tato podkapitola je ivodem do problematiky Sifrovani. Poklada teoretické za-
klady kryptologie a seznamuje ¢tenare s pojmy, které se v textu opakované vy-
skytuji. Pro podkapitolu byly pouzity zdroje [1], [2], [3], [4].

2.1.1 Klasifikace kryptologie

Kryptologie je véda, kterd zkouma zptsoby utajovani zprav. Déli se na kryp-
tografii, kryptoanalyzu a steganografii. Kryptografie popisuje metody Sifrovani
zprav. Kryptoanalyza se zabyva slabymi misty Sifer za ticelem jejich prolomeni.
Ukolem steganografie je skryti samotné existence zprav. Vétveni kryptologie je
znazornéno na obrazku ¢. 1.

kryptologie

v v v

kryptografie kryptoanalyza steganografie

v v

symetrické Sifry asymetrické Sifry

Obrazek 1: Klasifikace kryptologie

Kryptografie rozeznava symetrické a asymetrické Sifry. Zatimco symetrické
sifry pouzivaji pro Sifrovani a deSifrovani totozny kli¢, pro asymetrické toto ne-
plati. U asymetrickych Sifer definujeme dva typy kli¢i — vefejny a soukromy.
Utajen je pouze soukromy kli¢, nebot je schopen deSifrovat kazdou zpravu za-
sifrovanou verejnym klicem. Pfedmétem této prace jsou transpoziéni Sifry, které
jsou podkategorii historickych symetrickych sifer.

2.1.2 Sifrovaci systémy

Pro dosazeni diuvérnosti komunikace je tfeba prenasena data sifrovat. To obnasi
transformaci dat do takové podoby, ktera bude srozumitelna pouze zamysle-
nému prijemci. Pozadovanou funkci poskytuji sifrovaci systémy (kryptosystémy)
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Obrazek 2: Schéma symetrického Sifrovani

definujici pottebné algoritmy — generovani klice, sifrovani a desifrovani. Obecné
schéma symetrického sifrovaciho systému je zndzornéno na obrazku ¢. 2.

Nyni uvedeme postup, jak spolu mohou dvé strany bezpecné komunikovat
pomoci symetrického Sifrovaciho systému. V prvni radé se musi vygenerovat klic,
coz je tajny element, ktery je zdsadni pro zajisténi divérnosti. Kli¢ je tieba sdilet
pres zabezpeceny pienosovy kandl, ke kterému nemé pifstup nikdo nepovolany.
Muzeme si to predstavit tak, ze prijemce a odesilatel se jednou za cas osobné
setkaji za tcelem vymeény klici na néasledujici ¢asové obdobi.

Jakmile klicem disponuji obé strany, komunikace miize probihat pres nezabez-
peceny prenosovy kandl (napf. Internet). Pokud odesilatel chee zaslat prijemci
zpravu, pouzije Sifrovaci algoritmus e. Jeho vstupem je kli¢ k a otevieny text p
(zpréava), vystupem je Sifrovy text c. Formélné lze operaci Sifrovani vyjadrit jako
e(k,p) = c.

Sifrovy text se v pfipadé pouziti kvalitniho kryptosystému jevi jako ndhodna
posloupnost. Sifrovy text je v dalsim kroku odeslan pifjemci pies nezabezpeceny
kanal. Ptijemce pouzije desifrovaci algoritmus d. Jeho vstupem je kli¢ k a doru-
ceny Sifrovy text ¢, vystupem je piivodni otevieny text p. Formalné lze operaci
desifrovani vyjadrit jako d(k,c) = p.

Nezabezpeceny kanal je z principu odposlouchévatelny nepovolanou osobou
(,utocnikem*), kterd tak muze zachytit prenaseny sifrovy text. Bez znalosti taj-
ného kli¢e ovsem neni schopna z néj ziskat otevieny text. Zprava je tak divérna.

V praci se budeme zabyvat historickymi Siframi, u kterych se Sifrovani zpra-
vidla provadi nad znaky nebo pismeny. Otevieny a Sifrovy text tedy budeme
uvazovat jako posloupnost pismen anglické abecedy (bez mezer)?. Podobné to
bude v ptipadé klice, avSak u néj existuji vyjimky. U nékterych Sifer mtze klicem
byt ¢islo nebo fraze, v niz se vyskytuji mezery.

s

Ytoto vytvaii problém distribuce klice, ktery byl vyfesen az vynalezenim asymetrickych Sifer,
které nevyzaduji divérné sdileni klic¢a

2pro jednoduchost opomijime, ze obecné sifrovani probih4 nejen nad pismeny (napi. binarn{
posloupnosti u modernich sifer)
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2.1.3 Kryptoanalyza

Tato sekce uvadi ¢tenare do kryptoanalyzy, vétve kryptologie, ktera se idedlné
dopliiuje s kryptografii. Byly pro ni pouzity zdroje [3], [5].

Zatimco kryptograf usiluje o vyvoj sifrovacich systémi, které poskytuji di-
vérnost, kryptoanalytik se snazi nalézt jejich slaba mista. Kryptoanalytik ma
k dispozici Sifrovy text a dalsi pfipadné informace, avsak chybi mu tajny klic.
Jeho cilem je ziskat co nejvice informaci o otevieném textu a idealné danou sifru
prolomit. Ukolem kryptoanalyzy je ukézat, 7e dany Sifrovaci systém neni bez-
pecny. Na zakladé kryptoanalytickych poznatk pak mtize byt Sifrovaci systém
vylepSen nebo nahrazen jinym.

Pokud se nékomu podari konkrétni Sifrovaci systém prolomit a tuto infor-
maci nezverejni, ziskava velkou vyhodu. Nadale muze ¢ist zpravy, které jsou
timto systémem zasifrovany. V historii nalezneme celou fadu pripadi, kdy ta-
kové poznatky vyhraly mocnostem valku. Znamé je naptiklad prolomeni némecké
Enigmy britskymi kryptoanalytiky v cele s Alanem Turingem v Bletchley Parku
(vice v sekci 2.1.4), o ¢emz se svét dozvedel az 30 let po valce.

Vyvoj kryptoanalyzy je v souladu s etapami kryptologie. Pivodné se sifry
lustily na papire. Pro jednoduché historické Sifry je toto prijatelné, s vétsi kom-
plexnosti vSak znac¢né nartsta ¢asova naroc¢nost. S prichodem mechanickych sifer
doslo k rozvoji strojovych zafizeni (Turingovy bomby a Colossus), kterd procesy
kryptoanalyzy zautomatizovala. S nastupem pocitacii se toto jesté vice umocnilo.
Prestoze jsou vypocetni moznosti dnesnich pocitact obrovské, stale nedokédzeme
prolamovat vsechny historické Sifry za vsech okolnosti. Pro nékteré Sifry zatim
nebyla nalezena efektivni metoda. Prikladem je dvojita sloupcova transpozice,
kterou lze lustit pouze omezené. Mnoho historickych Sifer tak stale ziistava ne-
prolomeno [6].

Pivodné byla kryptoanalyza doménou lingvisti, o ¢emz vypovida prvni velky
objev na poli lusténi substitucnich Sifer. Pokud uvazujeme napriklad angli¢tinu,
muzeme vychazet z uréité cetnosti jednotlivych pismen. Pismeno ,e“ je v béz-
ném anglickém textu nejcastéjsi a pokryva 12,7 % textu (Cetnost pismen celé
abecedy je na obrazku ¢. 3). Substitucni Sifru miuzeme lustit tak, ze v Sifrovém
textu spocitame Cetnost jednotlivych pismen a snazime se podle ni najit ptivodni
pismena otevieného textu. Tato metoda se nazyva frekvencni analyza a stala se
velmi efektivnim nastrojem kryptoanalyzy. Diilezitéd je skutec¢nost, ze frekvencni
analyzu nelze aplikovat na transpoziéni sifry. Transpozice zachovava vyskyt pis-
men, a tak lze frekvenéni analyzu pouzit pouze k detekci toho, zda je dana Sifra
transpozici. Kryptoanalyze transpozic¢nich sifer se vénujeme v sekci 2.3.

V zévislosti na tom, jakymi informacemi kryptoanalytik disponuje, rozlisu-
jeme nékolik typt kryptoanalytickych utokt. Zakladnim je utok, kdy kryptoana-
lytik vychézi pouze z sifrového textu (ciphertext-only attack). I v tomto pripadé
vsak mohou vyplynout dalsi informace — ze zdroje Sifrového textu lze napriklad
predpokladat pouzity jazyk. Kryptoanalytik také mutze mit dostupny otevieny
text k urcéitém Sifrovému textu (known-plaintext attack). Na zdkladé toho se
snazi odhalit kli¢, ktery mohl byt pouzit k Sifrovani dalsich zprav, které jesté

11
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abcdefghijklImnopgrstuvwxyz

Obrazek 3: Cetnost pismen v anglickém textu
prevzato z https://en.wikipedia.org/wiki/Frequency_ analysis

nejsou prolomeny. Je-li titoénik schopen ziskat k libovolnému otevienému textu
jeho zasifrovanou variantu, jedna se o dalsi typ utoku (chosen-plaintext attack).
V tomto pripadé utocénik zna pouzity sifrovaci algoritmus nebo mé k dispozici
zafizeni, kterym se sifruje.

V kryptologii se ujalo pravidlo, které fika, ze by bezpecnost kryptosystému
nemeéla zaviset na jeho utajeni. Je tedy vhodné predpokladat, ze ito¢nik ma k dis-
pozici veskerou specifikaci pouzitého systému a jediné, co mu chybi, je tajny klic.
Jedna se o Kerckhoffsuv princip, ktery formuloval holandsky lingvista a krypto-
graf Auguste Kerckhoffs v 19. stoleti [6].

Specifikace modernich Sifer je znamé, takze jsou matematicky velmi dikladné
provéreny. Z toho divodu se vyvinul dalsi kryptoanalyticky utok, ktery spoléha
na fyzickou implementaci Sifry — titok postrannim kanalem. Zameéruje se na infor-
mace o Case, energetické spotiebé a elektromagnetickém zateni, z ¢ehoz odvozuje
dalsi skutecnosti. Pouziva se také socidlni inzenyrstvi — tajné informace jsou vy-
lakany z lidi, ktefi k nim maji pristup.

Principidlné jednoduchym tutokem je tzv. brute-force attack. Ten spociva
ve vyzkouseni vSech moznych kli¢ii. Az na velmi jednoduché sifry s malym rozsa-
hem pouzitelnych kli¢d je tato metoda pouze teoreticka. Cim vétsi prostor klice
(key space), tim vétsi odolnost proti itoku hrubou silou. Za bezpecéné se povazuji
klice o rozsahu alespon 128 bitti. Moderni Sifry jsou timto zptusobem teoreticky
prolomitelné, ale ne v rozumném case.

2.1.4 Strucné déjiny kryptologie
Pro tuto sekci byly pouzity zdroje [3], [7], [8].

12



Obrazek 4: Skytalé
prevzato z https://en.wikipedia.org/wiki/Scytale

Kryptologie je disciplina, jejiz kofeny sahaji nékolik tisic let nazpét. Déjiny
kryptologie jsou protkdny soubojem tvirct a lustitela Sifer, ktery vedl k celé
radé vyznamnych védeckych objevli a rozvoji rozmanitych obora a technologii.
Nejvyznamnéjsim produktem tohoto zapoleni jsou moderni pocitace.

Vyvoj kryptologie lze rozdélit do nékolika fazi. V prvni se pro Sifrovani vy-
uzivalo tuzky a papiru a piipadné dalsich fyzickych pomiicek (napt. miizky).
V 1. poloviné 20. stoleti vSak nastala éra mechanickych a elektromechanickych
pristroju, které sifrovani urychlily a nabidly vétsi bezpecénost s pouzitim kom-
plexnéjsich Sifer. Posledni faze zacala v 70. letech minulého stoleti, kdy doslo
k objevu asymetrické sifry, ktera vyresila problém s distribuci klice.

Prvni naznaky kryptografie lze datovat do starovékého Egypta pred c¢tyrmi
tisici lety. Poji se s objevem nestandardnich hieroglyfti. Spise nez o Sifrovani vSak
mohlo jit o vytvareni iluze tajemna.

O snaze utajit navod na vyrobu keramiky vypovidaji hlinéné tabulky z Me-
zopotamie datované do roku 1500 pf. n. 1. Uméni tajné komunikace bylo také
zminéno v Kamasutre, starovekém indickém textu pojednavajicim o lidské sexu-
alite.

Rekové a PerSané pouzivali jednoduché kryptografické techniky ke sdélo-
vani vojenskych plént. Spartané pouzivali zarizeni pojmenované skytalé (obra-
zek ¢. 4). Metoda spocivala v navinuti pasku papyru nebo pergamenu na dievény
véalec. Poté se na néj napsal text zpravy, pasek se svinul a mohl byt poslan pri-
jemci. Pro precteni musel prijemce pasek navinout na vilec stejnych rozmeér.
Slo o jednoduchy zptisob transpozice.

Do historie kryptologie se zapsal také Julius Caesar, ktery pro korespondenci
pouzival jednoduchou substituéni sifru. Ta je znama pod jeho jménem jako Cae-
sarova Sifra. Jednd se o posuvnou Sifru, protoze pismena otevieného textu jsou
nahrazovana pismeny s urc¢itym posunem v ramci abecedy. Posun o tii pismena
znamena, ze ,A“ je nahrazeno pismenem ,D“ | B® pismenem ,E“ a tak dale
a napt. pismeno ,X“ je nahrazeno pismenem ,,A“ (dochazi k prechodu na zacé-
tek abecedy). Obréazek ¢. 5 ukazuje vazby pismen pro desifrovani.

Prvni vyznamny prilom v oblasti kryptoanalyzy zaznamenali v 9. stoleti
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A|B|C|D|E|F

Obrazek 5: Caesarova Sifra — desifrovani
prevzato z https://en.wikipedia.org/wiki/Caesar__cipher

Arabové. Polyhistor Al-Kindi vynalezl techniku frekvenc¢ni analyzy, pomoci niz
lze efektivné lustit substitucni Sifry. Vice o frekvencni analyze je v sekei 2.1.3.

Ve stredovéku kryptografie pronikla do diplomatickych kruhti — stala se za-
kladnim nastrojem utajeni politickych informaci. Vzhledem k tomu, ze se roz-
vijela i kryptoanalyza, bylo tfeba prichazet se silnéjsimi Siframi. Takovou byla
naptiklad Vigenerova sifra. Jednalo se o polyalfabetickou sifru, ktera otevieny
text Sifruje pomoci az 26 Sifrovych abeced. I tato na danou dobu slozitd Sifra
nakonec neodolala naporu prolamovani, o coz se postaral anglicky matematik
a vynalezce Charles Babbage. Koncem 19. stoleti tak kryptografie upadala. Zdalo
se, ze kryptoanalyza mé neustédle navrch. S vynélezem radia navic vyznam kryp-
tografie jesté vzrostl, nebof odposlouchavani bylo velmi snadné.

1. svétova valka byla prehlidkou kryptografickych selhani — Sifry se prolamo-
valy jedna za druhou. Ptesto byla v roce 1917 navrzena Sifra, ktera je v principu
nerozlustitelnd. Jmenuje se Vernamova Sifra (one-time pad). PrestozZe je jeji bez-
pecnost absolutni, z praktického hlediska ji 1ze tézko vyuzit. Pro Sifrovani je tieba
nahodné generovat kli¢ o délce otevieného textu. Sestaveni a distribuce takového
klice je problematicka.

S prichodem 2. svétové valky se na scénu dostavaji mechanické a elektro-
mechanické Sifrovaci pristroje. Nejvyznamnéjsim piikladem je Enigma, kterou
pouzivali Némci s presvédcenim, Ze ji nelze prolomit. Enigma je pristroj po-
dobny psacimu stroji (viz obrézek ¢. 6). Sklada se z nékolika ¢asti — propojovaci
desky, pohyblivych rotoru a reflektoru. Klicem je nastaveni Enigmy — pouzité
rotory, usporadani rotorl, propojeni pismen na desce a pouzity reflektor. Pred
sifrovanim se toto nastaveni navoli, poté se na pristroji zprava napise. S kazdym
thozem na klavesnici se rozsviti zarovka reprezentujici pismeno sifrového textu.
Desifrovani probihd stejné. Fungovani Enigmy je podrobné popsano v [3].

Jiz pred zacatkem 2. svétové valky Enigmu tspésné lustili Polaci. Matematik
a kryptograf Marian Rejewski zkonstruoval adaptaci Enigmy, ktera byla schopna
proveérovat vSechna nastaveni, dokud nenalezla to spravné. Pozdéji ovsem Némci
zvysili pocet moznych nastaveni, coz dalsi lusténi docasné znemoznilo.

Po invazi do Polska v lusténi Enigmy pokracovali Britové v Bletchley Parku,
kde za valky doslo k tadé kryptoanalytickych prilomu. Za klicovou osobu se
povazuje Alan Turing, britsky matematik a informatik, ktery objevil slabiny
Enigmy a vylepsenim polské metody dokazal Enigmu i nadale prolamovat. Kromé
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Obréazek 6: Enigma
prevzato z https://cs.wikipedia.org/wiki/Enigma

Enigmy v Bletchley Parku lustili i japonské a italské sifry. Prace kryptografii se
ukazala jako klicova — odhaduje se, ze zkratila valku o nékolik let.

Za 2. svétové valky zacali kryptoanalytikové pro lusténi vyuzivat stroje, které
na rozdil od lidi dovedly pracovat rychle a efektivné. Vyvojem téchto stroji byl
polozen zékladni kdmen pocitacovym technologiim. Kromé Turingovych bomb
prolamujici Enigmu, byl vynalezen pristroj pojmenovany Colossus, kterym se
lustila jesté slozitéjsi sifra pouzivand Hitlerem a jeho generaly. Colossus bylo
mozné prizpusobit konkrétnimu problému, a tudiz slo o prvni programovatelny
pocitac¢ vubec.

V povéleéné éte kryptologie hraly pocitace zasadni roli a prispély k jejimu
vyraznému rozmachu. Tim vzrostla potieba po standardizaci, a tak vznikla Sifra
Data Encryption Standard (DES). Problém distribuce klice vsak stale pretrvaval.
Aby mohly dvé strany tajné komunikovat, musely si predat kli¢, coz mohl byt
logisticky obrovsky problém. Kryptografie byla v takovém pripadé pro soukromy
sektor tézkopadna a byla zalezitosti pouze vladnich a armadnich kruht. To se
zménilo s vyndlezem asymetrické sifry RSA v roce 1977. Ta umoznuje tajnou
komunikaci i strandm, které si dopredu klice tajné nevyménily. Princip spociva
v existenci dvou kli¢a — vefejného a soukromého. Pomoci sdileného verejného
klice 1ze zpravu zasifrovat. Vznikly sifrovy text pak desifruje soukromy klic, ktery
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ma k dispozici pouze prijemce. Bezpecnost metody je postavena na skutecnosti,
ze rozklad obrovskych c¢isel na prvocisla je ¢asové velmi slozita operace.

2.2 Transpozicni Sifry

V této podkapitole jsou popsany vyznamné transpozicni Sifrovaci systémy se
zaméfenim na jejich pouziti. Sifrovani a deifrovani je kromé obecného popisu
demonstrovéano na piikladech. Pro podkapitolu byly pouzity zdroje [1], [7].

Transpozice a substituce jsou zakladni Sifrovaci operace. Pokud provadime
transpozici, znamena to, Ze preskupujeme pismena’ textu podle uréitych pravi-
del. Znalost pravidel nam pak umozni z preskupeného textu ziskat ptivodni text.
Prikladem transpozice jsou napf. jednoduché presmycky jako je psani textu po-
zpatku. Substituce znamena nahrazeni vsech vyskytii pismena v textu jinym
pismenem.

Transpoziéni Sifry jsou z pohledu historickych Sifer diilezitou kategorii. Tato
prace se zaméruje na nékolik nejvyznamnéjsich transpoziéni sifer. Transpozice je
dilezitd i pro moderni symetrické Sifry. Ty pouzivaji kombinaci operaci, které
jsou opakované aplikovany. Jednou z téchto operaci je permutace bitl, coz je
v principu transpozice [2].

2.2.1 Sifra Rail Fence

Jednoduse a rychle aplikovatelnd Sifra, ktera vSak poskytuje malou miru bez-
pecnosti. PTi pouziti vznika mrizka pripominajici plot, z ¢ehoz vznikl jeji nazev.
Alternativné se pojmenovava také jako zig-zag Sifra.

Popularitu ziskala zejména v ranych desetiletich vyvoje kryptografie. Se vzni-
kem komplexnéjsich sifrovacich systémt byla odsunuta do tustrani. Pozdéji se
vyskytla za Americké obcanské valky, kdy se pouzivala k utajovani vojenskych
informaci a zprav zasilanych agenty Unie a Konfederace [7]. V soucasnosti se s ni
lze setkat napt. v geocachingu (mystery cache).

Popis sifrovani

Prvnim krokem je volba klice, jimz muze byt jakékoli ¢islo vétsi nez jedna. Kli¢
predstavuje pocet radkt mrizky, se kterou se pri sifrovani pracuje. Otevieny text
se do této mrizky vepisuje. Prvni pismeno se vepise do prvniho radku a sloupce.
Déle se pokracuje druhym tadkem a druhym sloupcem. Po kazdém vepsaném
pismenu se pozice posunuje o jeden sloupec doprava a o jeden radek doli nebo
nahoru. Zac¢ind se posunem smérem doli, ale jakmile se dospéje k poslednimu
radku, smér se otaci. To se stane i v pripadé horniho radku. Postupné tak ote-
vieny text v miizce vytvari vécka. Toto probiha, dokud nejsou pouzita vSechna
pismena otevieného textu. Poté se prepsanim jednotlivych radka vygeneruje Sif-
rovy text. Postup si ukazeme na prikladu.

3obecné mohou Sifrovaci operace pracovat s jednotkami otevieného textu, coz mohou byt
napf. i n-tice pismen
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otevieny text: letsmeettomorrow

kli&: 3 (fadky)

Zactneme vytvaret mrizku o tfech tadcich a otevieny text do ni vepiSeme
podle popsaného postupu. Muzeme zkonstruovat kompletni miizku nebo staci
jednotlivé pozice priblizné dodrzovat, coz proces urychli. Nasleduje mrizka se
¢tyfmi pocateénimi pismeny otevieného textu a po ni zjednodusSena verze slo-
zena pouze ze zaplnénych policek obsahujici cely otevieny text. Vysledny Sifrovy
text ziskdme prepsanim jednotlivych fadkt, které jsou pro nazornost barevné
rozliseny.

1

Sifrovy text: LMTR ESETOORW TEMO

Popis desifrovani

Prvné je nutné pripravit mrizku s poctem radk danym klicem. To se provede
stejnym zplsobem jako pri sifrovani, avsak misto doplnovani pismen se nejprve
vyznaci policka, kterd budou pouzita. Jakmile mame pocet policek odpovidajici
délce sifrového textu, vepiseme do nich pismena Sifrového textu, a to po radcich.
Otevreny text se pak ve mrizce ukaze zleva doprava. Nasleduje priklad.

Sifrovy text: LMTRESETOORWTEMO
Kli&: 3 (Fadky)

Sestavime mrtizku o trech tadcich a Sedé vyznacime policka, ktera budou
pouzita — bude jich Sestnact, coz odpovida délce sifrového textu. Poté do nich
po Tadcich vepiseme Sifrovy text — do prvniho radku ,LMTR® Po zkompleto-
vani mrizky precteme otevieny text zleva doprava. Néasleduje znazornéni mrizky,
ve které jsou pouze pouzita policka.

| m t r

otevieny text: letsmeettomorrow
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2.2.2 Sloupcova (jednoduchd) transpozice

Sloupcova transpozice je povazovana za nejpopularnéjsi transpozicni Sifrovaci
systém. Pouzivala se zejména ve 2. poloviné 19. stoleti a 1. poloviné 20. stoleti.
Napriklad ve 20. letech minulého stoleti slouzila jako hlavni Sifra Irské republi-
kanské armady (IRA) [7]. Stala se zakladem komplexnéjsich sifer, napt. dvojité
transpozicéni Sifry. Princip spoc¢iva v sestaveni tabulky, do které se po tadcich
vepisuje otevieny text. Sifrovy text pak vznikd prepsanim sloupctl. Rozméry ta-
bulky a poradi sloupcti urcuje kli¢. V tabulce ¢. 1 je uvedeno znaceni pouzité pti
popisu Sifry.

popis symbol
délka klice / pocet sloupct | K|
délka sifrového textu |C|
pocet radku r
pocet tplnych sloupcii f

Tabulka 1: Znaceni pro sloupcovou transpozici

Abecedni (permutacni) vycisleni

Diilezitou slozkou sloupcové transpozice (i dalsich sifer) je abecedni vy¢isleni. Jde
o funkci, kterd pismentim posloupnosti pritazuje relativni poradi podle abecedy.
Abecedni vycisleni slova ,keyword® je (3,2,7,6,4,5,1). Pismenu ,,d“ odpovida
jednicka, jelikoz se nachézi v abecedé nejdiive. Nasleduje pismeno ,e“ s dvoj-
kou a tak dale. Opakovany vyskyt pismen je fesen tak, Ze nizsi index dostava
to, které se nachazi vice vlevo. Prikladem je ,tomato®, u kterého mame vycis-
leni (5,3,2,1,6,4). Pismenu ,,0“ na druhé pozici byla pridélena trojka, zatimco
na Sesté pozici ctytka.

Popis sifrovani

Proces zac¢ind vybérem klice, kterym zpravidla byva jedno slovo. Obecné jde
o libovolnou posloupnost pismen anglické abecedy o délce alespon dva. Z klice se
ziska abecedni vycisleni. Poté se vytvori tabulka s poctem sloupcii danym délkou
klice |K|, v jejimz zahlavi se uvede abecedni vycisleni. Nésledné se otevieny
text vepise do tabulky po fadcich. Pocatecnich |K| pismen bude tvofit prvni
fadek, dalsich |K| pismen druhy fadek atd. Sifrovy text se poté ziskd prepsanim
sloupcti, jejichz pofadi uréuje abecedni vydisleni klice. Sifrovani si nyni ukézeme
na prikladu.

otevieny text: thisiscolumnartransposition
klic: secret
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Délka klice | K| uréuje tabulku o Sesti sloupcich a abecedni vy¢isleni klice je
(5,2,1,4,3,6). Vytvorime zdhlavi tabulky a postupné zapliujeme fadky. Do kaz-
dého policka zaneseme jedno pismeno otevieného textu. Vyslednd tabulka vy-
padé nasledovné (barevné rozliseni sloupct je pouze pro nézornost).

D 2 1 4 3 6

C 0 1 u m n
a r t T a n
S P 0 S i

i o} n

Sifrovy text ziskdme prepsanim sloupctt v pofadi daném abecednim vyéisle-
nim. Zac¢neme tedy sloupcem s ¢islem 1, ktery je na tieti pozici a pokracujeme
sloupcem s ¢islem 2, ktery je na druhé pozici atd. Pfed vygenerovanim Sifrového
textu je mozné tabulku modifikovat tak, ze se permutuji jeji sloupce, aby se
nemusely zpracovavat na preskacku.

1 0 m u C n
t r a T a n
0 p i S S
n i

Sifrovy text: ILTON HORPO IMAISURS TCASISNNT

Popis desifrovani

V prvnim kroku se zjisti abecedni vy¢isleni klice a vytvoii se zahlavi tabulky
stejné jako pri Sifrovani. Pocet sloupct je dén délkou klice |K|. Pfedem se urcuje
také pocet tadkl r, jelikoz je nezbytné znat délku sloupcii. Situaci komplikuje
pripadna netplnost tabulky, kterd znamena, ze délka jednotlivych sloupct se
muze lisit. Nekteré budou mit délku r, zatimco jiné zanechaji posledni radek
prazdny (délka r—1). Pro spravné desifrovani je tfeba identifikovat, které sloupce
jsou uplné a které nikoli.

Pocet fadkt r se vypocita tak, Ze se podil délky Sifrového textu |C| a poctu
sloupct | K| zaokrouhli smérem nahoru na celé ¢islo. Vzorec vypada nasledovné:

I8l
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Pocet tuplnych sloupct f se ziskd tak, ze se urc¢i pocet policek v tabulce
vyjma posledniho fadku a vysledek se odecte od délky sifrového text |C|. Jedna
se o pocet pismen, které se budou nachézet na poslednim radku. Pro vypocet se
pouzije nasledujici vzorec:

f=1C=1K|-(r=1)].

Diéle se pripravi tabulka se zjisténym poctem Fadka r. Sifrovym textem se
postupné zaplnuji sloupce. Poradi je uréeno abecednim vy¢islenim. Pritom se dba
na (ne)iplnost jednotlivych sloupct. Desifrovani si nyni ukazeme na prikladu.

Sifrovy text: ILTONHORPOIMAISURSTCASISNNT
klic¢: secret

Podle vzorcii uréime pocet radki r a pocet uplnych sloupcii f:

[ 5)-
f=1CI= K- (r = D] =27~ [6- (5 - 1)) = 3.

Sestavime prazdnou tabulku o rozmérech r x | K|. Na poslednim fadku napo-
¢itdme 1iplné sloupce a zbyvajici oznacime $edé (netiplné sloupce). Sifrovy text
postupné zapisujeme do tabulky po sloupcich. Za¢neme tretim sloupcem v ta-
bulce, ktery ma v abecednim vy¢isleni ¢islo 1. Jelikoz pocet iplnych sloupcii f je
3, je tento sloupec tuplny — je slozen z péti pismen. Nasleduje tabulka po doplnéni
tohoto sloupce.

O

n

Po vepsani celého sifrového textu
ILTON HORPO IMAISURS TCASISNNT (barevné rozliSeni je pouze pro na-
zornost) dostaneme tabulku, kterd odpovida té, ktera vznikla pii Sifrovani. Ote-
vieny text ziskdme prepsanim jednotlivych radkt od horniho po dolni.
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C 0 1 u m n
a r t T a n
S p 0 S i

i n

otevieny text: thisiscolumnartransposition

2.2.3 Myszkowskiho transpozice

Jedna se o upravenou sloupcovou transpozici. Rozdil spoc¢iva v odlisném pri-
stupu k opakujicim se pismentim klice. Tuto Sifru navrhl Emile Victor Théodore
Myszkowski v roce 1902. Slo o francouzského plukovnika ve vysluzbé, ktery na-
psal knihu Cryptographie indéchiffrable [9].

V pripadé, ze jsou vSechna pismena v kli¢i unikatni, Myszkowskiho transpo-
zice pro dany otevieny text vytvari identicky sifrovy text jako sloupcova trans-
pozice. Pro vyuziti odlisného postupu je tedy nezbytné zvolit takovy kli¢, v némz
budou alespon dvé stejna pismena. Abecedni vy¢isleni klice bude mit pro totozna
pismena opakujici se hodnoty. Rozdil je ziejmy z tabulky ¢. 2, v niz jsou abecedni
vy¢isleni pro kli¢ ,secret®. Zatimco u sloupcové transpozice mame (5,2, 1,4, 3, 6),
pro Myszkowskiho transporzici je to (4,2,1,3,2,5) — vyskyty pismena ,e“ sdili
hodnotu 2.

Sloupcova transpozice je blize rozvedena v sekci 2.2.2. V popisu Sifrovani a de-
sifrovani se podivame pouze na odlisnosti v pouziti Myszkowskiho transpozice.

Sloupcova | 5 2 1 4 3 6
Myszkowskiho | 4 ) 1 3 Y )

Tabulka 2: Abecedni vycisleni sloupcové a Myszkowskiho transpozice

Popis sifrovani

Sloupce se stejnou hodnotou abecedniho vyc¢isleni se zpracovavaji prubézné zleva
doprava. Pokud jsou takto dva sloupce (ozna¢me je levym a pravym podle je-
jich relativni pozice), do Sifrového textu se nejdiive zapiSe prvni pismeno levého
sloupce a za néj prvni pismeno pravého sloupce. Pokracuje se druhym pismenem
levého sloupce a druhym pismenem pravého a tak dale. Sloupce se stejnou hod-
notou se tak prepisuji do Sifrového textu na preskacku — slévaji se. Sloupct se
stejnou hodnotou muze byt libovolny pocet. Proces si ukazeme na prikladu.
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otevreny text: thisismyszkowskitransposition
kli¢: secret

Hodnotu 2 v abecednim vy¢isleni maji dva sloupce (druhy a paty) a tak je
slejeme — vznikne posloupnost HIYKSTNOTN.

4 2 1 3 2 5
t h i s i s
m y s z k 0
w S k i r
a n s p 0 S
i i n

Sifrovy text: ISKSTHIY KSTN O TN SZIPO TMWAISORS

Popis desifrovani

Sloupce se stejnou hodnotou abecedniho vy¢isleni se do prazdnych sloupct do-
plnuji postupné na preskacku zleva doprava. Ukazeme si priklad.

Sifrovy text: ISKSIHIYKSTNOTNSZIPOTMWAISORS
klic¢: secret

Pti zaplnovani tabulky budeme druhy a paty sloupec zpracovavat pribézné,
protoze maji stejnou hodnotu. Prijde do nich nésledujici ¢ast Sifrového textu —
HIYKSTNOTN. Do druhého sloupce prepiseme pismeno ,H* a do patého
pismeno ,I“ Néasledné do druhého sloupce pismeno ,Y“ a do patého pismeno
LK% A tak dale. Oba sloupce budou tplné. Dostaneme nasledujici tabulku.

4 2 1 3 2 )
h i i
y S k
s k it
n S 0
t i n

2.2.4 Sifra UBCHI

Jedna se o dvojitou sloupcovou transpozici. Béhem Sifrovani je sloupcova trans-
pozice (viz 2.2.2) aplikovdna dvakrdt po sobé. Pro obé transpozice se pouziva
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stejny kli¢ — fraze, ktera se sklada z urcitého poctu slov. Pred druhou transpozici
se podle tohoto poctu pridavaji do textu klamace. Dvojita sloupcova transpozice
stavi na skutecnosti, ze transpozici je mozné provést vicekrat po sobé, ¢imz se
zvysuje bezpecnost Sifry. Existuji i dalsi varianty dvojité sloupcové transpozice,
které pro kazdou transpozici vyzaduji vlastni kli¢.

Sifru UBCHI pouzivali Némci za 1. svétové valky. Nebyli viak piili§ diisledni
ve vymeéné kli¢t a posilali opakujici se zpravy (napt. ,vsude je klid“), coz Fran-
couztim usnadnilo lusténi [10].

Popis sifrovani

Vybere se kli¢, ktery ma predstavovat frazi obsahujici slova. Z klice se ziska
abecedni vycisleni a otevieny text se pomoci sloupcové transpozice zasifruje, ¢imz
vznikne ,¢astecny” Sifrovy text. Poté se na konec tohoto textu pridaji klamace
(napt. pismeno ,w*), jejichz pocet odpovida poc¢tu slov v kli¢i. Dale se podruhé
provede sloupcova transpozice se stejnym klicem a vysledkem je Sifrovy text.
Postup si ukazeme na prikladu.

otevieny text: doublecolumnartransposition
kli¢: thekey (dvé slova)

Provedenim prvni sloupcové transpozice vytvorime nasledujici tabulku.

4
d 0 u b | e

c o} u m n
a r t T a n
S ) o) S i

i 0 n

7 tabulky ziskame ,castecny” Sifrovy text ulton lmaioorpo bursdcasiennt.
Vzhledem k tomu, Ze v kli¢i mame dvé slova, pridame na konec textu dva klamace
(zvolime pismeno ,w*). Na takto vznikly text aplikujeme sloupcovou transpozici
podruhé, pricemz pouzijeme stejny kli¢ jako v prvnim pripadé. Postup zjedno-
dusime tak, ze budeme z tabulky vyse prepisovat sloupce v poradi abecedniho
vy¢isleni do identické tabulky jako fadky (viz barevné rozliseni sloupcti). Nakonec
pridame zminéné klamace, coz muze v nékterych pripadech vyzadovat rozsiteni
tabulky o dalsi tadek. Vznikla tabulka je nize. Z ni vygenerujeme vysledny sifrovy
text tak, ze prepiSeme sloupce v poradi daném abecednim vycislenim.
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u 1 t o} n 1
m a i 0 0 r
p 0 b u r S
d c a S i e
n n t W W

Sifrovy text: TIBATNORIWLAOCNOOUSWUMPDNLRSE

Popis desifrovani

P1i desifrovani postupujeme obracené vici operaci Sifrovani. Invertujeme druhou
transpozici, odebereme klamace a nasledné invertujeme prvni transpozici. Tim
ziskame puvodni otevieny text. Postup si ukazeme na prikladu.

Sifrovy text: TIBATNORIWLAOCNOOUSWUMPDNLRSE
kli¢: thekey (dvé slova)

Provedeme desifrovani jako v pripadé sloupcové transpozice. Vznikne nésle-
dujici tabulka.

u 1 t 0 n 1
m a i 0 o} r
p o} b u T S
d c a S i e
n n t W W

Podle poctu slov v kli¢i uré¢ime pocet klamacti. V tomto pripadé jsou to dva
klamace, které budeme ignorovat. Ziskame ,,¢astecny* sifrovy text ,,ultonlmaioor-
pobursdcasiennt®. Desifrovani poté aplikujeme podruhé, ¢imz dostaneme tabulku
nize. Vysledny otevieny text vznikne prepsanim radki tabulky.

3 1 4 2 6

d 0 u b 1 e
C o) u m n
a r t r a n
S P 0 S 1

i n
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otevieny text: doublecolumnartransposition

2.2.5 Fleissnerova oto¢na mrizka

Jedna se o transpozicéni Sifrovaci metodu, kterd nese jméno rakouského plukov-
nika Edouarda Fleissnera von Wostrowitze, ktery v roce 1881 napsal prirucku
o vojenské kryptografii [11]. Metoda ziskala velkou popularitu. Jules Verne ji
zakomponoval do svého romanu Matyas Sandorf. Fleissnerovu mrizku pouzivala
také némecka armada za 1. svétové valky — nejcastéji v rozmérech 5x5 a 10x10
[10].

Miizkou se rozumi fyzickd pomiticka vétsinou ¢tvercovych rozmért vyrobena
naptiklad z papiru nebo lepenky. Vybrana policka mtizky jsou vystfizena, takze
se skrz né da psat. Uz v 16. stoleti mrizky pouzival italsky matematik a filosof
Gerolam Cardano [12]. MFizka se pfilozila k papiru, do otvoru se vepsala zprava
a mrizka se odebrala. Zbyvajici ¢asti papiru byly doplnény pismeny a slovy,
které zpravu skryly — slo o steganografickou metodu. Fleissnerova mrizka ma
tvar ¢tverce a funguje na stejném principu s tim, ze se v pribéhu sifrovani otaci.
Celkem je pouzita ve ¢tyfech orientacich (postupné se rotuje o 90° ve sméru
hodinovych rucicek). Vysledkem je sifrovy text, ktery neni tfeba dopliovat. Jde
tedy o transpozici.

Navrh mrizky

Pred sifrovanim i deSifrovanim je nezbytné zhotovit mrizku nebo vyuzit jiz pri-
pravenou miizku. Mfizka a jeji poc¢atecni orientace totiz predstavuji kli¢, ktery
musi byt distribuovan piijemci zpravy (stac¢i informace, jak ji zhotovit). Vyroba
zacina volbou rozméru n, ktery urcuje pocet sloupctu a radkt mrizky. Vytvori
se tedy mrizka o rozmérech n x n. V dalsim kroku se vyberou policka, ktera
budou vystrizena. Pritom se musi dbat na to, aby kazdé misto pod vystrizenym
polickem bylo pokryto pravé jednou pii provedeni vsech rotaci. Pro usnadnéni
procesu vybéru policek je mozné si mrizku rozdélit na kvadranty. V nich se jed-
notliva policka ocisluji tak, jako by kazdy kvadrant mél jinou orientaci. Ukadzeme
si to na mrizce 4 x 4.

11213 |1
314 4] 2
2 4] 4|3
1] 3] 2 1

Pokud je pro vystrizeni zvoleno policko s ¢islem 1, ostatni policka s ¢islem 1
budou pro dalsi vybér vyloucena. Zvolime-li napriklad 1 ve druhém kvadrantu
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(pravy horni roh), zadné dalsi rohové policko jiz vybrat nelze. Toto plati, pro-
toze pri postupné rotaci pokryje zvolené rohové policko vsechna ostatni rohova
policka.

Policka jsou vybirana, dokud je to mozné. Pro rozméry n x n bude vysttizeno
| %] policek. Pro lichou délku n zlstéva prostfedni policko nevyuzito.

Na obrazku ¢. 7 je priklad vytvoreni Fleissnerovy mrizky. Postupné jsou vy-
birdna policka k vystiizeni (zbarvena zelené). Policka, kterd jiz nelze vybrat,
jsou zbarvena cervené. Déale je znazornéna vysledna mrizka, kterd ma vystrizena
policka v bilé barvé.

1 213 1 1 213 1
314 4] 2 3 | 4 4] 2
2 14143 2 41|43
1 3 | 2 1 1 3 | 2 1
1 213 1 1 2 13 1
3 14| 4] 2 3144 2
2 14|43 2 4|43
1 3 | 2 1 1 3 | 2 1

Obrazek 7: Priklad Fleissnerovy mrizky

Popis sifrovani

Mfrizka se prilozi k papiru a otevieny text se zacne vepisovat do prazdnych policek
ve sméru zleva doprava a shora doli. Jakmile se vSechna policka zaplni, mrizka se
rotuje ve sméru hodinovych rucic¢ek o 90 stupnu a postup se zopakuje. Mrizka se
v priubéhu Sifrovani posune celkem trikrat. Po vepsani otevieného textu ve vsech
orientacich se mrizka odejme a Sifrovy text se ziska prepsanim radku.

Rozmeéry mrizky omezuji délku otevieného textu. Jsou-li rozméry miizky n x
n, otevieny text muze mit pro sudé n délku n - n a pro liché n délku n-n — 1.
Delsi otevieny text je tfeba rozdélit a Sifrovat zvlast. Pokud je otevieny text
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piili§ kratky, doplni se libovolnymi pismeny (napf. ,x“). Sifrovani si ukaZeme
na prikladu.

otevreny text: fleissnergrille
mrizka: viz obrazek ¢. 7

Postup sifrovani je zndzornén na obrazku ¢. 8. Otevieny text vepisujeme
do vystfizenych policek m¥izky (zndzornény bile). Po prvnich ¢tyfech pismenech
se nam naskytne pohled na mtizku vlevo nahore. Miizku dale rotujeme a postup
opakujeme, dokud nepokryjeme vSechny orientace. Pti posledni orientaci ztistava
jedno policko prazdné, a tak jej doplnime pismenem ,x*.

Obrazek 8: Sifrovani Fleissnerovou miizkou

Sifrovy text: LRSFLLEESGNRIXIE

Popis desifrovani

Pro desifrovani je tieba stejnd mrtizka, jaka byla pouzita pro Sifrovani. Sifrovy
text se zapise do tabulky korespondujici s rozméry mriizky. Nasledné se mrizka
prilozi k tabulce v pocatecni orientaci a odkryta pismena se za¢nou prepisovat
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ve smeéru zleva doprava a shora dolt. To se provede postupné ve vsech orientacich
miizky, ¢imz se ziska otevieny text.

Priklad viz obrazek ¢. 8. Ze spodni tabulky dostaneme otevieny text ptiloze-
nim mrizky a naslednou rotaci.

2.2.6 Sifra Route

Sifra Route je jednoduchd geometrickd transpozice, pii niz se pouziva tabulka
¢tvercového nebo obdélnikového tvaru. Otevieny text se do této tabulky vepise
a Sifrovy text se vygeneruje pruchodem tabulkou po zvolené cesté (odtud né-
zev, route = cesta). Prikladem cesty muze byt ,spirdla ve sméru hodinovych
rucicek zacinajici v levém hornim rohu‘. Zvolend cesta spolu s rozméry tabulky
predstavuji kli¢ sifry.

Cest, které lze vybrat, je velké mnozstvi. Je vSak vhodné brat ohled na je-
jich pouzitelnost a bezpecnost. Prijemce musi byt schopen cestu replikovat pro
desifrovani zpravy. Pripadna slozitost mu to nemusi umoznit. Nékteré cesty jsou
navic méné vhodné, jelikoz jejich pouzitim Sifrovy text odhaluje tiseky otevieného
textu (ve spravném nebo opacném sméru).

Mezi zakladni typy cest patii spirdlni, horizontalni, vertikalni a diagonalni
cesty (obrazek ¢. 9). Kromé typu je déle nutné specifikovat poc¢ateéni bod a v né-
kterych pripadech smér. Naptiklad u spiralni se muze zacinat v libovolném roho-
vém policku nebo uprostred a pokracovat ve sméru nebo proti sméru hodinovych
rucicek.

A\ 4

Obrazek 9: Priklady cest pro sifru Route

Néekdy se pro sifrovani pouzivaji dvé cesty. Prvni urcuje zptisob, jakym je
otevreny text vepsan do tabulky. Druha cesta pak specifikuje, jak je text z této
tabulky transformovan do Sifrového textu. Prakticky jde o dvojnasobné pouziti
sifry s raznymi klici.

Tabulka se uvazuje iplna. V pripadé nedostatecné délky otevieného textu se
do ni dopliuji ndhodna pismena.

Popis sifrovani

V prvni fadé se zvoli rozméry tabulky tak, aby se do ni vesel otevieny text (jinak
se rozdéluje na vice ¢asti). Tabulka se sestroji a vepise se do ni otevieny text.
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Nésledné se vybere cesta, po které se pismena v tabulce prepisou do Sifrového
textu. Sifrovani si ukazeme na prikladu.

otevreny text: thisisspiralroutecipher
pocet sloupcii: 5
cesta: spirdla z pravého horniho rohu ve sméru hodinovych rucicek

Zacneme sestrojenim tabulky o péti sloupcich, do které po radcich prepiseme
otevieny text. Jelikoz dvé policka zlstanou prazdnd, zaplnime je ndhodnymi
pismeny — zvolime ,x“ Dostaneme nasledujici tabulku.

t h i S i

Poté z tabulky vygenerujeme Sifrovy text. Postupujeme od pravého horniho
rohu s pismenem ,i* a dodrzime vybranou cestu. Smér prichodu je zfejmy z na-
sledujici tabulky — pismena prepiseme v uvedeném ¢iselném potadi.

13141516 | 1
12 | 23 | 24 | 17
11 | 22 | 25 | 18
10 | 21 | 20 | 19
9 | 8| 7] 6

U | = | W | N

sifrovy text: IRUPXXREHTASTHISIOICELSPR

Popis desifrovani

Prvnim krokem je sestrojeni tabulky danych rozméri. Pocet sloupcti je urcen
klicem a pocet radkl se vypocita tak, ze se délka Sifrového textu vydéli poctem
sloupcti. Poté se do tabulky vepise Sifrovy text ve sméru prislusné cesty. Otevieny
text se ziska prepsanim tabulky po radcich od horniho po dolni. Desifrovani si
ukazeme na prikladu.

Sifrovy text: IRUPXXREHTASTHISIOICELSPR
pocet sloupcii: 5
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cesta: spirdla z pravého horniho rohu ve sméru hodinovych rucicek

Jelikoz ma sifrovy text délku 25, vytvorime tabulku o rozmérech 5x 5. Do této
tabulky vepiseme Sifrovy text, pricemz za¢neme v pravém hornim rohovém po-
licku a dodrzime specifikovanou cestu. Nasleduje znazornéni postupného zaplno-
vani tabulky — poc¢atecnich 9, 15, 20 a 25 pismen Sifrového textu. Otevieny text
poté vygenerujeme z fadkl tabulky od horniho po dolni.

i t h i i
T s r
u a u
p t p
h e T X | X h | e T X | X
t h i S i t h i S i
S i T s s | p i r
a o | u a 1 r o | u
t c 1 p t e ¢ 1 p
h e r X | x h e r X | X

Sifrovy text: thisisspiralroutecipherxx

2.3 Kryptoanalyza transpozicnich sifer

V této sekci je prozkouméano prolomeni transpozic¢nich Sifer. Rizné varianty
transpozic¢nich sifer se v obtiznosti prolomeni 1isi. Konkrétni metody prolomeni
mohou byt casto aplikovany pouze pfi splnéni urcitych podminek. Provéren je
horolezecky algoritmus. Uspésnost prolamovani je testovana a vysledky shrnuty.

Provadén je zékladni typ ttoku, pti kterém je zndm pouze sifrovy text (cipher-
text only attack). Vychazime také z Kerckhoffsova principu, ktery predpoklada,
ze utocnik zné specifikaci pouzitého sifrovaci systému [6]. Pii kazdém ttoku tak
mame k dispozici Sifrovy text, ktery vznikl zasifrovanim nahodného otevieného
textu v anglickém jazyce®, a informaci o pouzitém kryptosystému (napt. sloup-
cova transpozice). Prolamovani je testovdno na zafizeni Mac mini (M1, 2020)

4popsané principy lze aplikovat i na texty v jiném jazyce, staéi tomu uzpisobit ohodnocovaci
funkci (viz déle)
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s procesorem Apple M1 (8 jadrové CPU) a 8 GB opera¢ni paméti. Kéd je na-
psany v JavaScriptu (Node.js).
Pro tuto sekei jsou pouzity zdroje [6], [2], [13], [5], [14].

2.3.1 Ohodnocovaci funkce

Pro kazdy potencialni otevieny text je potieba ovérit jeho kvalitu. Pokud textt
neni mnoho, je mozné je vsechny manualné zkontrolovat a urcit pripad, kdy je vy-
sledek smysluplny. Pokud je provérovanych texti velké mnozstvi (tisice a vice),
je vhodné pouzit ohodnocovaci funkci (tzv. fitness funkei). Ta kazdému textu
pridéluje ¢iselnou hodnotu, kterda vyjadiuje jeho smysluplnost. U textu s nej-
vieny text. Na zakladé ohodnoceni tak lze strojove vyfiltrovat nejlepsi kandidaty
na otevreny text.

Ohodnocovaci funkce je implementovana na zakladé poznatki a statistiky ze
zdroje [14]. Pouziva statistiku vyskytu 4-grami (n-gram je posloupnost n pis-
men) v bézném anglickém textu. Kazdy 4-gram ma ohodnoceni podle ¢etnosti
jeho vyskytu. Napfr. ,tion“ se v anglickém textu vyskytuje nejcastéji, zatimco
»qkpc® se v ném nevyskytuje viibec, takze pokud se ,tion“ v daném textu casto
vyskytuje, je to priznak, Ze se jedna o text v anglickém jazyce.

Maéame ohodnocovaci funkei S a chceme ziskat ohodnoceni textu T'. Pro kazdy
4-gram G mame pomér jeho vyskyti count(G) vuci poc¢tu vsech 4-gramum N,
ten se zlogaritmuje a pro vsechny 4-gramy (pocet ¢) v textu 1" se vysledky sectou.
Vypocet se provede podle nasledujicitho vzorce:

S(T) = ;log<%m>.

Text s vyssim ohodnocenim je vice podobny anglickému textu nez text s niz-
$im ohodnocenim.

2.3.2 Utok hrubou silou

Princip ttoku hrubou silou (brute-force attack) spoé¢iva ve vyzkouseni vSech moz-
nych kli¢u [13]. Pro dany Sifrovy text je vystupem otevieny text, ktery je nejlep-
sim kandidatem na ptvodni otevieny text. Pro urceni kvality otevieného textu
se pouzije ohodnocovaci funkce. Teoreticky lze tento tutok pouzit na témér ja-
koukoli sifru, problémem je jeho ¢asova slozitost. Pocet potencialnich kli¢ti roste
exponencialné s délkou klice. Zdrojovy kod ¢. 1 ukazuje pseudokod tatoku hrubou
silou.

Sifra Rail Fence je prolomitelna hrubou silou. Kli¢em Sifry je pocet fadki,
které byly pro Sifrovani pouzity. Pro prolomeni je nutné otestovat pocet radkt
v rozmezi od 2 do n — 1, kde n je délka sifrového textu. Vétsi pocet radkiu
neni treba testovat, protoze by vedl na Sifrovy text identicky otevienému textu.
Rychlost algoritmu je ziejmé z tabulky ¢. 3. I pro Sifrové texty o znacéné délce
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function prolomitHrubouSilou(sifrovyText) {
let nejlepsiText = desifrovat (nahodnyKlic (), sifrovyText)
for (const klic of vsechnyKlice()) {
const text = desifrovat(klic, sifrovyText)
if (ohodnoceni (text) > ohodnoceni (nejlepsiText))
nejlepsiText = text
}
return nejlepsiText

}
Zdrojovy kod 1: Pseudokéd prolomeni hrubou silou

vraci spravny vysledek do nékolika sekund. V pripadé textu do délky 2000 pismen
trva vyzkouseni vsech kli¢h méné nez jednu sekundu.

délka textu | ¢as prolomeni
100 357,177ms
200 351,773ms
200 383,637ms
1000 503,616ms
2000 936,112ms
5000 4,049s
10000 17,239s

Tabulka 3: Rychlost prolomenti sifry Rail Fence hrubou silou

Sifru Route lze za urcitych podminek také prolomit hrubou silou. Pokud de-
finujeme zdkladni mnozinu prijatelnych klict (cest), mizeme vSechny otestovat.
Teoreticky existuje velké mnozstvi cest, ale zdkladnich je pouze omezené mnoz-
Pro pokryti vice moznosti je mozné dodefinovat dalsi ptijatelné cesty. Pri prolo-
meni jsou vSechny definované cesty vyzkouseny pro vSechny potencialni rozmeéry
tabulky. Uvazujeme tiplnou tabulku (posledni fadek nemé préazdnd policka), a tak
pocet sloupcti musi byt délitelem délky Sifrového textu. Vysledky prolomeni jsou
zaznamenany v tabulce ¢. 4. Prolomeni je velmi rychlé. Text o délce deseti tisic
pismen je prolomen za 1,295 sekund, zatimco kratsi texty pod jednu sekundu.

Dalsi transpozic¢ni Sifry lze za urcitych podminek také prolomit hrubou silou.
Sifrovy kli¢ vSak musi byt kratky. UkaZeme si to na sloupcové transpozici’. Pocet
potencidlnich kli¢i® pro zvolenou délku klice n je dan funkei n!, kterd roste velmi

Spro ostatni Sifry je to podobné, jen u Fleissnerovy miizky misto délky klide uvazujeme
velikost miizky
6Kkli¢ a abecedni vy&isleni bereme jako totéz
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délka textu | ¢as prolomeni
100 340,03ms
200 358,982ms
200 378,518ms
1000 428,161ms
2000 580,337ms
5000 778,677Tms
10000 1295ms

Tabulka 4: Rychlost prolomeni sifry Route hrubou silou

rychle. Na pocitaci se specifikaci uvedenou vyse trva prolomeni textu délky 100
pro kli¢ délky 10 priblizné jednu minutu. Pfimou imérou dospéjeme k tomu, ze
pro kli¢ délky 11 prolomeni trva 11x déle. Pro délku 15 je ovsem potencialnich
klicu uz 360360x vice nez pro délku klice 10. To znamend, Ze prolomeni bude
trvat zhruba 250 dni. Je tedy nezbytné pfijit s ,,chytiejsi“ metodou prolomeni.

2.3.3 Horolezecky algoritmus

Na kryptoanalyzu historickych Sifer 1ze casto pohlizet jako na optimalizac¢ni pro-
blém, coz blize popisuje [6]. Pro takovy problém existuje pfili§ mnoho moznych
feseni, takze nelze vSechny provérit v rozumném case. To je i ptripad sloupcové
transpozice, jak jsme ukéazali vyse. Proto se pouzivaji heuristické algoritmy, je-
jichz cilem je nalezeni kvalitniho feseni v rozumném case. Nevyhodou je, ze tento
zpusob nezarucuje nalezeni nejlepsiho feseni.

Pro kryptoanalyzu historickych sifer se pouziva horolezecky algoritmus (hill
climbing). Jednd se o piiklad obecné heuristické strategie (metaheuristiky) —
lokalniho prohledavani. Princip spociva v iterativnim vylepsovani ndhodné vy-
generovaného teseni. Zakladem je ohodnocovaci funkce, podle které se pozna
lepsi Teseni, a zpusob ziskavani ,,sousedi” aktualniho feseni — ti se vytvareji jeho
transformaci. Jak nazev napovida, zpiisob fungovani si muzeme predstavit jako
splhéani na horu. Zac¢ne se na ndhodném misté a postupuje se vyse. V idedlnim
pripadé se dospéje az na vrchol, tedy k nejlepSimu feseni. Lokalni prohledavani
se uplatiiuje také pfi feSeni problému obchodniho cestujiciho’, coZ je zndmy op-
timalizacni problém.

Horolezecky algoritmus lze na historické Sifry aplikovat z divodu limitova-
ného rozptyleni. To znamena nedostateénou schopnost skryvat statistické vzorce
otevieného textu. Naproti tomu moderni Sifry jsou navrzeny s velkym rozptyle-
nim [2]. To se projevuje tak, ze mald zména v kli¢i zptusobi vygenerovani plné
rozdilného Sifrového textu. U historickych Sifer je naopak Sifrovy text podobny,

"https:/ /en.wikipedia.org/wiki/Travelling _salesman_ problem
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pokud v kli¢i udélame pouze malou zménu.

Horolezecky algoritmus nezkousi vSsechny potencialni klice. Z toho plyne moz-
nost, ze uvazne na lokalnim vrcholu pred dosazenim globalniho vrcholu. Prene-
sené to znamena, ze sice dojde k vysplhani hory, ovsem nikoli hory nejvyssi.
Z toho divodu je vyhodné nechat algoritmus bézet vicekrat, aby byl zapocat
z ruznych vychozich bodi.

Pri aplikaci horolezeckého algoritmu na prolomeni Sifry je vstupem Sifrovy
text. Prvnim krokem je vygenerovani ndhodného klice. Nasledné je mezi jeho
ysousedy*, coz jsou lehké modifikace ptivodniho klice, hledan lepsi kandidat pro
desifrovani sifrového textu. Pavodni kli¢ je lepsim klicem nahrazen. To se déje
iterativné a je tak neustdle hledan lepsi a lepsi kli¢. Proces pokracuje, dokud jsou
lepsi sousedni klice nachazeny. Pro urceni lepsiho klice se pouzije ohodnocovaci
funkce. Generovani sousednich kli¢ii je pro kazdou sifru jiné. Zdrojovy kod ¢. 2
ukazuje pseudokod horolezeckého algoritmu.

function prolomitHorolezeckymAlgoritmem(sifrovyText) {
let nejlepsiKlic = nahodnyKlic ()
let nejlepsiText = desifrovat (nejlepsiKlic, sifrovyText)
let lokalniMaximum = false
while (!lokalniMaximum) {
lokalniMaximum = true
for (const klic of sousedniKlice (nejlepsiKlic)) {
const text = desifrovat (klic, sifrovyText)
if (ohodnoceni (text) > ohodnoceni (nejlepsiText)) {
nejlepsiKlic = klic
nejlepsiText = text
lokalniMaximum = false

}

return nejlepsiText

}

Zdrojovy kod 2: Pseudokdd prolomeni horolezeckym algoritmem

Sloupcova transpozice

Pomoci horolezeckého algoritmu lze prolamovat sloupcovou transpozici i pro
délku klice, ktera je hrubou silou neprolomitelna. Pro kratsi klice je navic vy-
razné rychlejsi. Algoritmus hledd kli¢, ktery desifrovanim daného sifrového textu
vygeneruje nejlepsi otevieny text. K urceni kvality klice se pouzije na vznikly
otevieny text ohodnocovaci funkce.

Pro ziskani sousednich kli¢i se aplikuje operace segmentového posunu podle
[6]. PTi segmentovém posunu se ¢ast kli¢e zacinajici na pozici p o délce [ posune
o s mist vpravo. Operace je cyklickd — pokud se pti posunu narazi na konec klice,
pokracuje se na jeho zac¢atku. V algoritmu pro prolomeni sloupcové transpozice

34



generujeme pro kli¢ vSechny segmentové posuny jeho c¢asti o délce [ na pozici p
s posunem s mist. Vznika velka sance, Ze timto bude nalezeno lepsi nez dosavadni
reseni. Segmentovy posun si ukdZeme na prikladu. Mame kli¢ (0,1,2,3,4,5,6,7).
Zvolime segment (3,4), ktery mé délku [ = 2 a za¢ina na pozici p = 3. Posuneme
jej o s = 3 pozice. Vysledkem je kli¢ (0,1,2,5,6,7,3,4).

Pti pouziti horolezeckého algoritmu predpoklddame znalost délky klice. Po-
kud by délka klice nebyla znama, bylo by treba algoritmus postupné vyzkouset
pro vSechny mozné délky klice (bézné se pouzivalo rozmezi 5-25). Prvné otes-
tujeme jednodussi variantu sloupcové transpozice s tuplnou tabulkou. Zvolime
ndhodny text v anglic¢tiné o délce 200 pismen. Algoritmus nechame pro kazdou
délku klice bézet stokrat (kazdy béh je ddle v textu oznacovan jako jedna iterace),
aby se zamezilo uvaznuti v lokalnich maximech. Vysledky jsou v tabulce ¢. 5.
A7z do délky 25 véetné je algoritmus uspésny a k ziskani spravného klice potie-
buje maximalné nékolik iteraci. Cas pozvolné nartistd, ale je maximalné v fadu
nékolika sekund na iteraci. Pro délku klice 30 uz vSak spravného klice neni do-
sazeno a i ¢asova narocnost se prodlouzila na primérnych 8 sekund na iteraci.
Vyzkousime déle Sifrovy text o délce 1000 pro klice o délce 30. Spravny kli¢ je
tentokrat nalezen, ovsem prumérny cas jedné iterace se blizi k jedné minute.

délka klice | ispésna iterace | primérny cas iterace
5) 4 4,93ms
10 2 82,77Tms
15 1 580,89ms
20 2 1339,2ms
25 2 3666,2ms
30 nezjisténo 7711,6ms

Tabulka 5: Prolomeni sloupcové transpozice s tplnou tabulkou horolezeckym
algoritmem

Otestujeme i variantu sloupcové transpozice s neiplnou tabulkou, coz zna-
mend, ze posledni radek neni aplny. Vysledky jsou zaznamenany v tabulce ¢. 6.
Je z ni zfejmé, ze u této varianty je algoritmus méné tspésny. Uz pro délku klice
20 pottebuje 27 iteraci a pro délku klice 25 neni spravného vysledku po 100 ite-
racich dosazeno. Netuspéch pro délku klice 25 je c¢astecné kompenzovan tim, ze
jsou odhalovany alespon nékteré pasaze ptivodniho otevieného textu.

Algoritmus miize mit potize s prolomenim zpravy, ktera je prilis kratka. Toto
provérujeme pro délku klice 15. Vysledky jsou v tabulce ¢. 7. Délka textu 75
pismen stac¢i pro prolomenti, ale délka 50 uz ke spravnému vysledku nevede. Presto
Ize z vysledného textu urcité useky vycist.
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délka klice

délka textu

uspésna iterace

) 198 2
10 194 1
15 203 2
20 210 27
25 214 nezjisténo

Tabulka 6: Prolomeni sloupcové transpozice s netplnou tabulkou horolezeckym

algoritmem

délka klice

délka textu

uspésna iterace

15 150 1
15 100 3
15 75 1
15 50 nezjisténo

Tabulka 7: Prolomeni sloupcové transpozice s kratkym textem horolezeckym
algoritmem

Sifra UBCHI

Jedna se o variantu dvojité sloupcové transpozice, kterd je pouzivana v méné
bezpecéné podobé. Pro obé transpozice se pouziva stejny klic. I presto jde o bez-
pecnéjsi sifru v porovnani s jednoduchou sloupcovou transpozici. Divodem je
dosazeni vétsiho rozptyleni, protoze transpozice je aplikovana dvakrat.

Horolezecky algoritmus neni pii prolamovani Sifry UBCHI tak tspé&sny. Po-
radi si s pripady, kdy je pouzit kli¢ do délky 15 pismen. Zvolime nadhodny text
v angli¢tiné o délce 200 pismen a z diivodu vétsi ndro¢nosti nechdme algoritmus
bézet tisickrat. Vysledky jsou v tabulce ¢. 8. Do délky klice 13 je Sifra prolo-
mena, s klicem o 13 pismenech uz je problém. Pro 200 pismen Sifrového textu se
totiz jedna o neuplnou tabulku, takze vyzkousime prolomeni textu o délce 208
pismen a toto jiz je uspésné. Pro délku klice 15 vSak spravny kli¢ nalezen neni.
P1i prolamovani vychazime ze znalosti délky kli¢e a poc¢tu slov v ném. V pripadé
neznalosti je tfeba rtzné varianty zkouset.

Fleissnerova mrizka

Horolezeckym algoritmem lze prolamovat i Fleissnerovu mtizku. Narozdil od ostat-
nich popisovanych sifer neni klicem posloupnost pismen, ale mtizka o rozmérech
n X n se zvolenymi policky. Pro velikost miizky 15 x 15 mame srovnatelny pocet
moznosti jako v pripadé klice o délce 30 pismen.

Algoritmus v kazdé iteraci u mrizky uvazuje vSechny mozné zmény jednoho
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délka klice | tispésna iterace | primérny cas iterace
) 2 6,38ms
10 1 102,09ms
12 38 135,38ms
13 nezjisténo 214,39ms
14 375 503,04ms
15 nezjisténo 352,05ms

Tabulka 8: Prolomeni sifry UBCHI horolezeckym algoritmem

policka a vybira tu nejlepsi z nich. V pripadé, ze lepsi zmény jiz nelze dosdhnout,
jsou provedeny dvé nahodné zmény, aby doslo k opusténi lokdlniho maxima.
[terace jsou vyrazné rychlejsi nez v pripadé ostatnich Sifer, a proto algoritmus
pri testovani nechame bézet 10000 krat. Opét predpokladame znalost velikosti
klice, v tomto pripadé mrizky.

Algoritmus je az do velikosti mrizky 15 x 15 tspésny a rychly. Pro velikost
15 x 15 a 16 x 16 je jiz dosazeno limitu metody. I pTesto, Ze se pro tyto rozméry
miizky objevuji ve vysledném textu urcité pasaze ptuvodniho otevieného textu,
spravného vysledku dosazeno neni. Pro velikost miizky 15 x 15 vyzkousime pfi
dosazeni lokalniho maxima tfi ndhodné zmény misto dvou, coz nakonec vede
k puvodnimu otevienému textu. Vysvétlujeme to tak, ze to usnadnilo opousténi
lokalniho maxima. Kompletni vysledky jsou zaznamenany v tabulce ¢. 9.

velikost mrizky | délka textu | pocet zmén | tispésna iterace

4 16 2 28

8 64 2 118

10 100 2 1848

12 144 2 276

14 196 2 143

15 224 2 nezjisténo

15 224 3 1462

16 256 2 nezjisténo

16 256 3 nezjisténo

Tabulka 9: Prolomeni Fleissnerovy mrizky horolezeckym algoritmem
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Myszkowskiho transpozice

Horolezecky algoritmus lze aplikovat také na Myszkowskiho transpozici. Jde
o sifru, ktera vychazi ze sloupcové transpozice s tim rozdilem, Ze se v abecednim
vycisleni mohou vyskytovat stejna cisla a s témito sloupci je pak zachézeno jinak.
Pokud je opakujicich se ¢isel malé mnozstvi, 1ze Sifru prolomit stejnym zptisobem
jako sloupcovou transpozici, protoze vétsi ¢ast otevieného textu bude odkryta.
Algoritmus vsak upravime tak, aby nahodné vygenerované abecedni vycisleni
mohlo obsahovat stejné hodnoty. Takové feseni si dokaze poradit s klici do délky

10, pro delsi je treba vymyslet sofistikovanéjsi metodu generovani sousednich
klict.

3 Prakticka c¢ast

Vystupem prace je webova aplikace, ktera umoznuje s popsanymi transpozi¢nimi
siframi pracovat. Jedna se o aplikaci postavenou na JavaScriptovém frameworku
Vue.js. Spojuje jednoduchost pouziti desktopovych aplikaci a dostupnost webo-
vych stranek. V této kapitole je popsana jeji implementace — jsou vyjmenovany
zvolené technologie a na prikladech zdrojového kédu ukazano jejich pouziti.

Aplikace je napsdna pomoci zékladnich klientskych (front-end) webovych
technologii — HTML, CSS a JavaScriptu. Zakladni rdmec poskytuje Vue CLI,
coz je standardni balicek nastroji pro vyvoj Vue.js aplikaci. Pro psani kédu byl
pouzit textovy editor Visual Code Studio® od spole¢nosti Microsoft. Aplikace je
publikovana prostrednictvim platformy Netlify a je pristupnd na doméné trans-
pozicnisifry.cz. 'V podkapitolach jsou pouzité technologie blize predstaveny.

Pro kapitolu jsou pouzity zdroje [15], [16], [17] pro Vue.js a jeho knihovny.
Pro HTML, CSS a JavaScript [18]. Pro comlink-loader [19].

3.1 Webové technologie

Mezi zakladni klientské (front-end) webové technologie patii HTML, CSS a Ja-
vaScript. Kazda z nich je zodpovédna za jiny aspekt webové stranky. Nasleduje
stru¢nd charakteristika téchto technologii.

3.1.1 HTML

HTML (HyperText Markup Language) je znackovaci jazyk. Jde o zdkladni sta-
vebni kamen webovych stranek — definuje strukturu a vyznam jejiho obsahu.
Pomoci hypertextovych odkazii umoznuje propojovat webové stranky. Zdrojovy
kéd napsany v HT'ML je textovy soubor zpravidla s priponou .html, ktery je
tvoren znackami jazyka HTML a obsahem webové stranky.

8https://code.visualstudio.com/
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3.1.2 CSS

Pro vizualizaci webovych stranek se pouzivd Cascading Style Sheets (CSS).
CSS specifikuje, jak se maji elementy stranky vykreslit. Pomoci CSS se vybi-
rajil HTML elementy, kterym se definuji vlastnosti. Zdrojovym souborem styla
webové stranky je textovy soubor s priponou .css. Soubor se sklada z CSS pra-
videl. Selektorem se urc¢i element na strance a specifikuji se hodnoty vlastnosti
elementu. Pouzitim HTML a CSS je oddélen obsah webové stranky od jeji pre-
zentace.

3.1.3 JavaScript

JavaScript je multiparadigmovy dynamicky typovany programovaci jazyk, ve kte-
rém jsou funkce elementy prvniho fadu’. Je zndm pfedevsim jako skriptovaci
jazyk, ktery zajistuje interaktivitu webovych stranek'’. Syntaxe JavaScriptu je
velmi podobné jazykiim Java, C++ a dalsim. Poskytuje bézné konstrukty jako
jsou podminéné prikazy, cykly, switch a dalsi. JavaScript podporuje objektovée-
orientovany, imperativni a funkcionalni styl programovani. Bézi ve webovém pro-
hlizeci a byva pouzit pro specifikaci toho, jak webova stranka reaguje na vyskyt
urcitych udalosti (napf. kliknuti mysi na tlacitko).

Webova stranka je dokument, ktery zobrazuje webovy prohlizec. Aby bylo
mozné programove meénit jeji strukturu, vzhled a chovani, reprezentuje se pomoci
Document Object Model (DOM). Jedné se o rozhrani se stromovou hierarchii,
v niz kazdy uzel predstavuje element na strance. Pomoci JavaScriptu lze k DOM
pristupovat a manipulovat jej.

V zékladni podobé je JavaScript jedno-vldknovy (single-threaded) programo-
vaci jazyk. V ur¢ity okamzik je vykonadvana pouze jedna operace a ostatni jsou
blokovany. Protoze uzivatelské rozhrani (UI) bézi na stejném vlakné, déletrva-
jici operace zpiisobi jeho zamrznuti. Toto je nezadouci, a proto existuji nastroje,
kterymi lze zajistit, aby vlakno blokovano nebylo. Zakladem je asynchronni vy-
kondvani kodu. Operace, jejiz provedeni zabere delsi dobu (napt. nacteni obrazku
ze serveru), muze byt vykondna v pozadi. Pro takovou operaci specifikujeme kéd,
ktery se vykona, jakmile dojde k jejimu dokonceni. Vlakno s UI mezitim nebude
blokovano a mtze bézet jiny kod. Asynchronni operace jsou vlozeny do tzv. event
queue a dostanou se na radu, jakmile ,hlavni program* jiz neméa co vykonavat.

V minulosti se asynchronni kéd tesil pomoci callbackti, coz jsou funkce, které
se predavaji jako parametry. Modernim fesenim jsou objekty Promise. Objekt
Promise je proxy (prostfednik) pro hodnotu, kterd nemusi byt v dobé jeho vy-
tvofeni znama. Umoznuje definovat obsluhu (ne)ziskani hodnoty (metodou then)
nebo chyby (metodou catch). Pouziti objektu Promise vede k prehlednéjsimu
kodu.

9element prvniho fadu miizeme pojmenovat, piredat jako parametr funkci a vracet jako
vysledek aplikace funkce
10y této préci je pouzit za timto delem, jeho uplatnéni je vak mnohem Sirsi
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Pro vypocetné narocné operace existuje nastroj Web Workers API, ktery
umoznuje spoustét skripty v dalsich vlaknech. Mtize se tak provadét vice operaci
soubézné, aniz by doslo k zablokovani UI vldkna. Worker je objekt vytvoreny
konstruktorem, kterému je predano jméno JavaScriptového souboru. Koéd tohoto
souboru bude vykonan dalsim vlaknem. Toto TeSeni ma i své limitace — Worker
nemitize primo manipulovat DOM a pouzivat nékteré metody a vlastnosti objektu
window. Komunikace mezi vlakny probihd pomoci metody postMessage a obsluhy
udélosti onmessage.

Nedilnou soucasti moderniho front-end webového vyvoje jsou JavaScriptové
frameworky. Frameworky za programatora resi slozité, zdlouhavé a opakujici se
ukony — zjednodusuji vyvoj softwaru. Nastup JavaScriptovych frameworkt vy-
razné usnadnil vyvoj dynamickych a interaktivnich aplikaci. Neprinaseji nové
funkce, nybrz poskytuji snadnéjsi pristup ke schopnostem JavaScriptu. Existuje
celd rada JavaScriptovych frameworki. Mezi nejpopularnéjsi patii React, Angu-
lar a Vue.js.

3.2 Vue.js

Podrobny popis najdete v oficialni dokumentaci''.

Vue.js je JavaScriptovy framework pro vyvoj uzivatelskych rozhrani. Je na-
vrzen tak, aby mohl byt integrovan do jiz existujiciho projektu. Za pouziti mo-
dernich nastroji a podplrnych knihoven na ném ale mtize byt postavena i sofis-
tikovand jednostrankova aplikace (Single-page application)'?. V jadru Vue.js je
systém, ktery zajistuje, ze data a DOM jsou propojeny a vsechno je tak reaktivni.

Diilezitym konceptem Vue.js je systém, ktery umoznuje vytvaret komplexni
aplikace slozené z malych nezavislych komponenti. Jde o znovupouzitelné jed-
notky se jménem. Kazdy komponent lze definovat v jednom souboru s priponou
vue (single-file component). V tomto souboru se specifikuje jeho HTML sa-
blona, CSS styly a JavaScriptovy kod. Vsechny slozky komponentu jsou tedy
pohromadé, coz zajistuje vysokou soudrznost a snadnou udrzovatelnost. Kom-
ponenty jsou spojovany do vysledné aplikace. Zdrojovy kod ¢. 3 ukazuje priklad
jednoduchého jednosouborového komponentu.

3.2.1 Vue Router

Pro vétsinu jednostrankovych aplikaci je doporuceno pouziti oficidlné podporo-
vané knihovny Vue Router. Pomoci této knihovny se Vue.js komponenty ma-
puji na URL. Misto bézné HTML znacky <a> se pouziva znacka <router-1ink>
s atributem :to. Timto Vue Router zajistuje zménu URL bez nutnosti aktuali-
zace stranky. Vue Router také resi vygenerovani URL. Pomoci znacky <router-
view> se specifikuje, kde se komponent spjaty s URL na strance vyrenderuje.

Hhttps://v3.vuejs.org/guide/introduction.html
2webova, aplikace, ktera je dynamicky piepisovana namisto toho, aby dochazelo k naéitani
novych stranek
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<template>
<hl>{{ greeting }} World!</hl>
</template>

<script>
export default {
data () {
return {
greeting: ’Hello’
}i
}
bi
</script>

<style scoped>
p { text-align: center; }
</style>

Zdrojovy kod 3: Ukéazka Vue.js komponentu

3.2.2 Vue CLI

Vue CLI si klade za cil byt standardnim balickem nastroju pro vyvoj Vue.js
aplikaci. Zajistuje, aby rizné nastroje fungovaly hladce bez nutnosti zdlouhavé
konfigurace. I tak nabizi flexibilitu pro vyladéni konfigurace kazdého nastroje.
Prikazem vue create <nazev> lze rychle vygenerovat novy projekt.

3.3 Implementace

Tato podkapitola popisuje proces vyvoje aplikace za pouziti predstavenych tech-
nologii. Postup je demonstrovan na ptikladech zdrojového kodu.

3.3.1 Struktura projektu

Aplikace byla vyvinuta pomoci Vue CLI, coz je standardni bali¢ek néstroji pro
vyvoj Vue.js aplikaci. Umoznuje rychlé vytvoreni projektu se zédkladni strukturou.
Tato struktura byla dodrzena a déle rozsitena o c¢asti, které byly potrebné pro
realizaci aplikace. Struktura projektu je nasledujici:

e public
Obsahuje statické prostiedky, které nejsou zpracovany pri sestavovani apli-
kace. Soucasti je soubor index.html, favicon ikona a soubor _redirects.

e SIC
Obsahuje zdrojovy kdéd aplikace. Pro logickou organizaci kodu je slozka
rozdélena na podslozky a soubory:
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* assets
Obsahuje obrazky pouzité na strance.

x ciphers
Obsahuje kéd realizujici sifrovani a desifrovani, ktery je rozdélen do sa-
mostatnych modult pro kazdy sSifrovy systém.

* components
Obsahuje komponenty rozdélené do nékolika podslozek.

*x composables
Obsahuje kéd, ktery pouzivaji nékteré komponenty.

* router
Obsahuje soubor index.js, ve kterém jsou specifikovany cesty (URL)
stranky a komponenty, které jsou s nimi spjaty.

x solve
Obsahuje kéd, ktery zajistuje prolamovani transpozic¢nich sifer.

* Views
Obsahuje komponenty, které predstavuji sekce aplikace, tzv. view.

x App.vue
Soubor, ktery definuje zédkladni Sablonu a styly kazdého view.

* main.js
Soubor, ktery specifikuje vytvoreni aplikace a pridava k ni Vue Router.

o tests
Obsahuje testy.

« konfiguracni soubory
Soucasti je nékolik konfiguracnich soubori. Napriklad package.json speci-
fikuje balicky, na kterych je projekt zavisly.

3.3.2 Kobd sifrovani a deSifrovani

Pro kazdy transpozi¢ni systém je ve slozce ciphers jeden modul (soubor), ktery
obsahuje kéd pro sifrovani a deSifrovani textu a radné jej dokumentuje. Vse
je napsano v ¢istém JavaScriptu. Slozka ciphers je nezavisla na ostatnich Cas-
tech projektu a mohla by z ni byt vytvorena knihovna (bali¢ek) pro samostatné
pouziti. Pro jednoduchost je kéd ponechan v projektu. Pti programovani bylo
vychazeno z potreb aplikace, ale pro tuplnost byly dodefinovany i dalsi funkce,
aby rozhrani bylo tuplné.

Napriklad kéd pro Sifrovani a desifrovani sloupcovou transpozici je uveden
v modulu columnar.js. Rozhrani modulu tvori ¢étyri funkce — encrypt, encryptBy-
Permutation, decrypt a decryptByPermutation. PTi pouziti sloupcové transpozice
je treba ziskat pro kli¢ jeho abecedni vy¢cisleni, tento vypocet je vyjmut do sa-
mostatné funkce. Protoze se abecedni vycisleni netyka jen sloupcové transpozice,

42



W ~J o b w N

R N e e e e
o U W NP O

funkce keyPermutation je umisténa do samostatného modulu permutation.js. De-
finice funkce je uvedena ve zdrojovém kodu ¢. 4. Jejim vstupem je kli¢ a vystupem
abecedni vycisleni, které je reprezentovano polem indexii.

export function keyPermutation (key, { normalize = true } = {}) {
if (normalize) key = normalizeKey (key)

// pole indext, napf¥. [0, 1, 2, 3] pro délku 4

const indices = [...Array (key.length) .keys ()]

// setridéni indexud podle abecedniho poradi pismen klice

// ziské&ni umisténi indexu ve vysledné permutaci

indices.sort ((x, y) => key.charCodeAt (x) - key.charCodeAt (y))

// rozmisténi indext do vysledné permutace

const permutation = Array(key.length)

for (let i = 0; 1 < key.length; i++) {
permutation[indices[i]] = i

}

return permutation

Zdrojovy kod 4: Funkce pro vypocet abecedniho vycisleni

Funkce encrypt a decrypt pro sloupcovou transpozici pouzivaji funkci key-
Permutation. Protoze se v uzivatelském prostredi pro nazornost abecedni vy-
¢isleni zobrazuje, déla se jeho vypocet samostatné. Abecedni vycisleni je v Ul
k dispozici, a proto jsou do columnar.js pridany funkce encryptByPermutation
a decryptByPermutation, které neprijimaji kli¢, ale jeho abecedni vy¢isleni. Toto
zajistuje, Ze se abecedni vyé¢isleni nepocita pri kazdém Sifrovani (desifrovani)
znovu. Ve zdrojovém kodu ¢. 5 je uvedena definice funkei encrypt a encryptBy-
Permutation.

P1i volani funkei keyPermutation a encryptByPermutation (a dalsich) je moz-
né nastavit atribut normalize, ktery je soucasti nepovinného parametru. Ten spe-
cifikuje, zda se maji vstupni hodnoty normalizovat. K tomu se pouzivaji funkce
definované v dalsim samostatném modulu se jménem normalization.js. Protoze
jsou tyto normaliza¢ni funkce pouzity v komponentech a je zajisténo, ze nor-
malizace textu probiha v Ul automaticky, kdyz uzivatel pise text do formular,
neni tireba, aby se pfi Sifrovani a desifrovani provadéla znovu. Tento atribut je
tak mozné nastavit na false. Toto je také dilezité pii prolamovani, protoze pri
ném se opakované vola funkce pro desifrovani a je vyhodné, aby jeji vyhodnoceni
bylo co nejrychlejsi. Funkce jsou navrzeny tak, aby délaly jen to, co se od nich
pozaduje.

3.3.3 Komponenty

Ve slozce views je pro kazdy Sifrovy systém definovan jednosouborovy Vue.js
komponent (dale je nazyvan view pro odliSeni od béznych komponenti), ktery
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export function encrypt (key, text) {
const permutation = keyPermutation (key)
return encryptByPermutation (permutation, text)

}

export function encryptByPermutation (permutation, text, { normalize
= true } = {}) {
if (normalize) text = normalizeText (text)

const keyLength = permutation.length
const cipherCols = Array(keyLength) .fill(’")

// vytvéreni Sifrovych sloupct v permutovaném poradi
for (let col = 0; col < keyLength; col++) {
const colPosition = permutation[col]
for (let i = col; i < text.length; i += keyLength)
cipherCols[colPosition] += text.charAt (i)

return cipherCols.join(’’) .toUpperCase ()

Zdrojovy kod 5: Kéd sifrovani sloupcovou transpozici

obsahuje mimo jiné formulai pro Sifrovani a desifrovani. Naptiklad pro sloup-
covou transpozici mame soubor Columnar.vue. Jednotliva view maji podobnou
strukturu a formuldr pro sSifrovani a desifrovani je c¢asto slozen ze stejnych c¢asti
— ma pole pro kli¢, otevieny text, Sifrovy text a dalsi ¢asti. Pro tyto tcely mame
nékolik znovupouzitelnym komponentiim, jejichz kompozici vysledny formular
vznikne. Tyto komponenty jsou umistény v podslozce input slozky components.
Ve view jsou definovéna data (proménné), nad kterymi Sifrovani a desifrovani
probihé. Ve view Columnar je to keyValue, plainText a cipherText. Kazda datova
polozka je spojena se samostatnym komponentem, ktery zapouzdiuje pole pro
zadani jeji hodnoty a logiku, ktera je s ni spjata. Pro otevieny text mame kom-
ponent PlainTextArea, jehoz definice je uvedena ve zdrojovém kdédu ¢. 6. Soucasti
je HTML 8ablona a JavaScriptovy koéd. Sablona je tvofena elementy <labels,
<textarea> a <p>. Element <p> predstavuje zpétnou vazbu ve formé chybové
hlasky, ktera se zobrazi, pokud vstup neni validni. To je feseno pomoci atributu
v-show — element je zobrazen pouze v pripadé, kdy je jeho hodnota true.
Komponent PlainTextArea je soucasti view Columnar. Ve view je zaregistro-
van a v jeho Sabloné specifikovan, coz je zaznamenano ve zdrojovém kodu ¢. 7
(k6d view je pro strucnost nedplny). S komponentem je sdilena hodnota plain-
Text, ktera je pak v policku zobrazena. Pokud uzivatel do policka napise jinou
hodnotu, vyvola se udalost input, jejiz obsluhou je metoda valueChanged. Nova
hodnota se z pole (textarea) ziskd, normalizuje se a nasledné se vyvold dalsi
udalost, kterd sméruje do view Columnar. V ném je pro PlainTextArea speci-
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<template>
<div class="input—-group">
<label for="plainTextArea">Otevreny text</label>
<textarea
id="plainTextArea"
:value="value"
:class="{ error: !isValid }"
placeholder="zadej otevreny text"
@input="valueChanged"
rows="5"
></textarea>
<p v-show="!isValid" class="error-msg error">{{ invalidFeedback
}r</p>
</div>
</template>

<script>
import { normalizePlainText } from ’@/ciphers/normalization’
export default {
props: {
value: String,
maxLength: Number,
isValid: {
type: Boolean,
default: true
}I
invalidFeedback: String
}I
emits: [’valueChanged’],
methods: {
valueChanged (event) {
const value = event.target.value
const normalizedValue = normalizePlainText (value) .substring (0,
this.maxLength)
event.target.value = normalizedValue
this.$emit (' valueChanged’, normalizedValue)

}

}
</script>

Zdrojovy kod 6: Komponent PlainTextArea

fikovana obsluha udéalosti valueChanged metodou plainTextChanged. Na zménu
hodnoty otevieného textu je v této metodé adekvatné reagovano — dojde k za-
sifrovani. Vysledek se poté uzivateli zobrazi pomoci dalstho komponentu, jimz je
CipherTextArea.
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<template>

<plain-text-area
:value="plainText"
@valueChanged="plainTextChanged"
/>

</template>
<script>
import PlainTextArea from ’@/components/input/PlainTextArea’

export default {
components: {

"plain-text—-area’: PlainTextArea,

o
data () {
return {
isEncrypting: true,
keyValue: "7,
plainText: '’,
cipherText: '’
}
}I
methods: {

plainTextChanged (value) {
this.plainText = wvalue
this.isEncrypting = true
this.encrypt ()

}l

Iy

}
</script>

Zdrojovy kod 7: Pouziti komponentu PlainTextArea ve view Columnar

3.3.4 Router

Ve zdrojovém kédu €. 8 je ukazano, jak jsou pomoci néstroje Vue Router speci-
fikovany URL pro jednotliva view. Pro priklad je zvoleno view Columnar, které
reprezentuje sloupcovou transpozici. Soucasti je i hodnota title, ktera je zobra-
zena na zalozce v prohlizeci. Vse je uvedeno v souboru index.js ve slozce router.
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const routes = |

{
path: ’/sloupcova-transpozice’,
name: ’‘Columnar’,
meta: {
title: ’Sloupcovéd transpozice’

by

component: Columnar

s

Zdrojovy kod 8: Nastaveni URL pro view Columnar

3.3.5 Prolamovani

Koéd pro prolomeni Sifer vyuziva knihovnu Comlink (konkrétné néstroj comlink-
loader'?), ktera poskytuje transparentni pouziti Web Workers API. Tento né-
stroj umoznuje definovat asynchronni funkci v samostatném souboru s koncov-
kou .worker.js, kterou je pak mozné kdekoli importovat. Vykonani této funkce je
provedeno v dalsim vlakné, takze neblokuje UI vlakno.

Pro kazdou Sifru je ve slozce solve definovan soubor s priponou .worker.js,
ktery exportuje funkci pro jeji prolomeni. Vytesit toto formou vykondvani v ji-
ném vlakné je zasadni, protoze za urcitych podminek muze prolamovani zabrat
i minuty. Pokud by po tu dobu nebyla stranka interaktivni, bylo by to nepfija-
telné. Pri prolamovani se pro uzivatele zobrazuje zpétna vazba, takze ma prehled
o tom, ze prolamovani probihd, nic mu vsak nebrani se strankou interagovat.

Zpusoby prolamovani sifer a jejich tspésnost je popsana v sekci 2.3.

3.3.6 Testy

Pro ovéreni a zachovani funkcénosti aplikace jsou napsany testy. Nachazeji se
ve slozce tests. Zaméfené jsou predevsim na otestovani kodu Sifrovani a desif-
rovani, protoze to je stézejni slozka aplikace. Opomenuty vSak nejsou ani testy
zékladnich komponentii.

Testy jsou napsany pomoci popularniho JavaScriptového testovaciho frame-
worku Jest'*. P¥{klad testu komponentu PlainTextArea je uveden ve zdrojovém
kodu €. 9. Testuje, zda komponent generuje udalost pti zadavani otevieného textu
a posila s ni novou hodnotu. V prvnim kroku je vytvoren ,obal® komponentu.
Ziska se z néj HTML element policka (textarea) a vepise se do néj nova hodnota.
Nésledné dochézi ke kontrole, ze udalost byla vyvolana a jeji parametr odpovida
nové hodnoté.

13https: //github.com/GoogleChromeLabs/comlink-loader
Mhttps://jestjs.io/
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test (emits valueChanged event with value’, async () => {
const wrapper = mount (PlainTextArea)
const textarea = wrapper.find(’'textarea’)

await textarea.setValue (' secretmessage’)
const valueChangedEvent = wrapper.emitted(’valueChanged’)

expect (valueChangedEvent [0]) .toEqual ([’ secretmessage’])

1)
Zdrojovy kod 9: Ukazka testu komponentu PlainTextArea

3.3.7 Nasazeni

Aplikace je nasazena pomoci platformy Netlify'®, ktera podporuje kontinudlni
nasazeni. Webové rozhrani platformy umoziuje jednoduché propojeni GitHub'®
repozitare s Netlify strankou. Commit do repozitare automaticky spousti nasa-
zeni nové verze.

4 Uzivatelska c¢ast

Tato kapitola popisuje naprogramovanou webovou aplikaci z uzivatelského po-
hledu. Pro pouziti postacuje zakladni znalost interakce s webovymi strankami.
K aplikaci se pristupuje prostirednictvim webového prohlizece zadanim URL
transpozicnisifry.cz — nutnou podminkou je, aby v prohlizeci byl aktivovany Ja-
vaScript. Pro zajisténi spravné funkcénosti jsou doporuceny prohlizece Google
Chrome, Firefox, Safari nebo Microsoft Edge'”. Aplikace je responzivni — pfi-
zpusobuje se velikosti obrazovky zatizeni.

Aplikace mé jednoduchou strukturu. V horni ¢dsti se nachazi hlavicka v tmave
sedé barve. Soucasti hlavicky je navigace. Pod hlavickou je umistén hlavni ob-
sah aplikace. Uvodni strénka poskytuje zékladni informace o Sifrovani a tématu
prace. Stranky, na které odkazuje navigace, se vénuji jednotlivym transpozi¢nim
sifrovacim systémtiim — obsahuji zakladni popis a formuldf, pomoci kterého je
mozné sifrovat (desifrovat) text. Posledni polozka navigace odkazuje na stranku
umoznujici prolamovani transpozic¢nich Sifer.

4.1 Sifrovani a desifrovani

Pomoci navigace si zvolime Sifrovaci systém, ktery chceme pouzit. Napt. sloup-
covou transpozici vybereme tak, ze klikneme na odkaz Sloupcovd. Nasledné se

Bhttps:/ /www.netlify.com/

16webova sluzba podporujici vyvoj softwaru za pomoci verzovaciho néstroje Git

7otestovan byl Google Chrome verze 89, Firefox verze 87, Safari verze 14 a Microsoft Edge
verze 89

48


transpozicnisifry.cz

Transpoziéni Sifry Rail Fence Myszkowski UBCHI  Fleissner  Route Prolomit

Sloupcova transpozice

Zobrazit informace

Klic

Kli€¢ musi mit alespofi 2 pismena

Obrazek 10: Stranka sloupcova transpozice

zobrazi stejnd stranka jako na obrazku ¢. 10. Pod hlavickou se nachazi tlacitko
Zobrazit informace. Pokud na néj klikneme, zobrazi se informace o sloupcové
transpozici. Ty poté mizeme skryt kliknutim na tlac¢itko Skryt informace.

Pod tlacitkem se nachdzi formuldf, ktery slouzi k sifrovani (desifrovani) zprav.
V prvnim kroku je potieba zadat kli¢. V ptripadé sloupcové transpozice musi mit
kli¢ alespon dvé pismena, o ¢emz nés informuje hlaska pod polem (podobnd
zpétnd vazba se objevuje napri¢ celou aplikaci). Zaddme napr. kli¢ | secret‘.
Jakmile bude v poli validni kli¢, zobrazi se zbyvajici ¢ast formulare — pole pro
zadani a zobrazeni otevieného a Sifrového textu. Pod formularem se dale zob-
razi Sifrovaci tabulka, coZ je tabulka, kterd by vznikla, pokud bychom &ifrovali
manualné na papite — tento prvek je ¢isté informac¢niho charakteru.

Pro zasifrovani zadavame otevieny text do pole se Stitkem Otevreny text.
Kdyz do tohoto pole piseme, v poli se Stitkem Sifrovy text se zacne objevovat
vysledny sifrovy text. S kazdym zadanym pismenem se také pribézné aktualizuje
sifrovaci tabulka. Po zadani otevieného textu ,totojesloupcovatranspozice* bude
stranka vypadat jako na obrazku ¢. 11. Formular by reagoval stejné na zadavani
sifrového textu — v poli se stitkem Otevreny text by se objevoval otevieny text.

Text v polich formulare je automaticky normalizovan. Ve vétsiné pripadi
jsou podporovana pouze pismena abecedy — vyjimkou jsou pole pro kli¢ nékte-
rych sifrovacim systémi. Pokud do pole pro otevieny text zadame napt. ,toto je
transpozicni Sifra“, ve vysledku v ném bude ,totojetranspozicnisifra‘.

Stranky ostatnich Sifer jsou strance sloupcova transpozice podobné. Nejvétsi
rozdily lze nalézt u Fleissnerovy mrizky a Sifry Route. Pti pouziti Fleissnerovy
miizky se nezadava kli¢c v podobé posloupnosti pismen, ale je treba specifikovat
miizku. Proto je na strance jeji interaktivni reprezentace. Pomoci pole Veli-
kost mrizky se urci jeji rozméry a pak se policka mrizky vybiraji tak, Ze se na né
klikne mysi. Policka, kterd byla zvolena, jsou bild. Cervend policka jiz nelze vy-
brat. Pro zruseni vybéru staci na bilé policko kliknout znovu. Timto zptisobem
se mrizka nastavi, pripadné je mozné kdykoli pouzit tlacitko Ndhodné doplnit
mrizku. Jakmile je mrizka kompletni, objevi se pole pro otevieny a Sifrovy text.
V tomto okamziku je mozné pouzit tlacitko Resetovat mrizZku pro sestaveni nové
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Transpoziéni Sifry Rail Fence Myszkowski  UBCHI  Fleissner Route | Prolomit

Sloupcova transpozice

Zobrazit informace

KIig
secret

Otevieny text Sifrovy text
totojesloupcovatranspozice TOAPOLVSEJPRZOUTOTSONCECAI

Sifrovaci tabulka

Obrazek 11: Ukazka sifrovani sloupcovou transpozici

mriizky. Ukazka je na obrazku ¢. 12.

V pripadé sifry Route se voli cesta, coz se realizuje kliknutim na tlacitko
Zobrazit cesty a volbou konkrétniho obrazku, ktery reprezentuje pozadovanou
cestu. Poté je jiz mozné Sifrovat (deSifrovat) text.

4.2 Prolamovani

Kromé Sifrovani a deSifrovani aplikace umoznuje transpozicéni Sifry také prola-
movat. Pro tento ucel je soucasti samostatna sekce, ktera je pristupna pomoci
odkazu Prolomit v navigaci. V horni ¢asti této sekce se nachazi tlacitko Zobrazit
informace, které po kliknuti odhaluje informace o prolamovani — jakym zptisobem
jsou jednotlivé Sifry prolamovany a za jakych podminek je prolamovani ispésné.
Vysledkim prolamovani se podrobnéji vénuje sekce 2.3. Prolomeni je pro reseni
situace, kdy mame k dispozici sifrovy text, ke kterému nezname klic.

Pomoci nabidky Zvolit sifru se vybira konkrétni transpoziéni kryptosystém,
ktery byl pro zasifrovani zpravy pouzit. Déle méame pole pro zadani sifrového
textu. Tlacitkem Prolomit proces spustime. Pokud prolamovani aktualné pro-
bihé, je zobrazena cervend ,lista“ s napisem Probihd prolamovani... Vysledky se
zobrazuji pod formuldfem. Jak z nadpisu Vysledky (od nejlepsich) vyplyvd, jsou
razeny od nejlepsich v zavislosti na tom, jak moc davaji ,,smysl®
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Transpozi&ni Sifry Rail Fence  Sloupcovd  Myszkowski  UBCHI Route Prolomit

Fleissnerova mfizka

Zobrazit informace

Velikost mrizky

6

MFizka

Resetovat mfizku

Otevfeny text Sifrovy text

zadej otevieny text ‘ ‘ zadej Sifrovy text

Obrazek 12: Ukazka vyplnéni Fleissnerovy miizky

Prolamovani nemusi byt na prvni pokus tispésné, proto se jej muze vyplatit
spoustét opakované. U nékterych sifrovacich systémt také mame tlacitko Nasta-
vent, které umoznuje specifikovat pocet iteraci prolamovaciho algoritmu. Pokud
chceme vétsi sanci prolomeni, muze pomoci nastavit tuto hodnotu na vyssi ¢islo.
Vice iteraci vSak znamena, ze prolomeni bude trvat déle. Miizeme zkouset mé-
nit i ostatni parametry — napt. délku klice. Vysledky jsou promazany pouze
v pripadé, kdy zasdhneme do zadaného sifrového textu. Ukézka prolomeni je
na obréazku ¢. 13.
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Zvolit Sifru

Sloupcova transpozice v
Délka klice
6

Sifrovy text
IPTGYOPHMMNAMMEIREESERSOMEIVATIASENRSTSNOPE

l Prolomit [ Nastaveni ]

K proloment je poufit horolezecky algoritmus, ktery je Gginn&j3i pri opakovaném béhu. Vice iteraci znamena vét3i
Sanci prolomeni, ale také vétsi ¢asovou naroénost.

Pofet iteraci (1 -100): | 10

Vysledky (od nejlepsich)

thisisimportantmessageenemyisonmoveprepare

iermivesnpastattesmgirnmyasoeosopipemerhne

Obrazek 13: Ukazka prolomeni sloupcové transpozice
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Zavér

Teoreticka ¢ast zac¢ind ivodem do problematiky sifrovani a dale podrobné po-
pisuje klasické transpozi¢ni Sifrovaci systémy. Ctenaf je seznamen se zakladnimi
pojmy kryptologie a jeji struc¢nou historii. Na prikladech je demonstrovano pou-
7iti transpozice pro Sifrovani a desifrovani textu. Pozornost je vénovana i krypto-
pripady prolomeni horolezeckym algoritmem.

V praktické casti je popsan postup implementace webové aplikace, kterd uzi-
vateli umoznuje sifrovat a desifrovat text pomoci transpozi¢nich systémi a Sifrovy
text také prolamovat. V kapitole jsou vyjmenovany pouzité technologie a na pri-
kladech zdrojového kédu ukazano jejich pouziti pro realizaci aplikace.

Stanovenych cilti prace bylo dosazeno. Klasické transpoziéni Sifrovaci systémy
jsou dukladné popsany a naprogramovana webova aplikace je umoznuje jedno-
duse pouzivat. Prednosti aplikace je jeji jednoduchost a vysoka interaktivita.

Vypracovani zahrnovalo seznameni se s webovymi technologiemi a modernim
zplusobem vyvoje webovych aplikaci pomoci JavaScriptového frameworku Vue.js.
Do hloubky bylo také treba pochopit samotny JavaScript, coz je v soucasnosti
velmi popularni programovaci jazyk.

Vyzvou bylo prolamovani transpozicnich Sifer. Vyzadovalo nastudovani vel-
kého mnozstvi materidli a experimentovani s riznymi postupy. Jako efektivni
metoda prolamovani se ukazal horolezecky algoritmus. Protoze prolamovani mtize
byt ¢asové narocna operace, bylo tieba zajistit jeji vykonavani v dalsich vlaknech.
JavaScript je v zakladu jedno-vlaknovy a spusténi narocné operace by stranku
zablokovalo. To se podarilo vyresit pomoci Web Workers API.
nebo varianty systémii, které by mohly byt v praci popsany. Prikladem je dvo-
jita sloupcova transpozice, kterda pro kazdou transpozici pouziva jiny klic. Také
prolamovani by se dalo zdokonalit. Mohlo by se optimalizovat i pro dalsi jazyky,
nejen anglictinu. Pro Myszkowskiho transpozici by slo vymyslet lepsi zptsob
hledéni sousedti pti prolamovani horolezeckym algoritmem, aby bylo mozné sifru
prolomit i pro delsi klice.
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Conclusions

The theoretical part begins with an introduction to the issue of encryption and
further describes in detail the classical transposition cryptosystems. The reader
is acquainted with the basic concepts of cryptology and its brief history. The ex-
amples demonstrate the use of transposition to encrypt and decrypt text. Atten-
tion is also paid to the cryptanalysis of transposition ciphers — breaking by brute
force and for more complex cases a hill climbing algorithm is tested.

The practical part describes the process of implementing a web application
that allows the user to encrypt and decrypt text using transposition systems
and also to break the ciphertext. The chapter lists the technologies used and
examples of source code show their use for application implementation.

The goals of the work were achieved. Classical transposition systems are
thoroughly described and the programmed web application makes them easy
to use. The advantage of the application is its simplicity and high interactivity.

The elaboration included acquaintance with web technologies and a mod-
ern way of web application development using the Vue.js JavaScript framework.
It was also necessary to understand in depth JavaScript itself, which is currently
a very popular programming language.

The challenge was breaking the transposition ciphers. It required studying
a large amount of materials and experimenting with different methods. The hill
climbing algorithm proved to be an effective method of breaking. Because break-
ing can be a time-consuming operation, it was necessary to ensure that it was
performed in other threads. JavaScript is in its basic form single-threaded, and
running a time-consuming operation would block the page. This was solved using
the Web Workers API.

The work and application can be further improved. There are other trans-
position systems or variants of systems that could be described in the work.
An example is double columnar transposition, which uses a different key for each
transposition. Cipher breaking could also be improved. It could be optimized
for other languages, not just English. For Myszkowski transposition, it would
be possible to come up with a better way of finding neighbors when breaking
by the hill climbing algorithm, so that it is possible to break the cipher even
for longer keys.
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A Obsah prilozeného CD

bin/
Aplikace pripravend na umisténi na server. V souboru readme.txt je po-
psano, jak aplikaci spustit lokalné.

doc/
Text bakalarské prace ve formatu PDF a vSechny soubory potiebné pro vy-
generovani tohoto dokumentu.

src/
Kompletni zdrojové texty aplikace.

readme. txt
Instrukce pro spusténi aplikace. Uvadi webovou adresu, na které je aplikace
nasazena. Obsahuje také instrukce pro lokalni spusténi aplikace.
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