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ANOTACE

Tato Diplomova prace se zabyva popséanim architektury IMS a jejim
testovanim.

V prvni ¢asti prace je popsan vrstovy model IMS a jeho jednotlivé ¢asti.
Nasleduje prostudovani IMS z hlediska hlavnich entit, propojeni referencnich
bodu a funkce protokoll pouzivanych v ramci IMS.

Praktick4 Cast prace feSi nejprve seznameni se s projektem Open IMS
Core, ktery byl zvolen pro testovani IMS technologie, a jeho nastavenim nutnym
pro uskutecneni testovani a propojeni s PBX Asterisk. Po seznameni se s
desktopovymi IMS Klienty je uskute€néna instant messaging komunikace v
ramci IMS sité. Naslednou analyzou zachycené komunikace pomoci aplikace
Wireshark je popsan zpusob pfedavani zprav SIP protokolu uvniti IMS.

Po struéném uvodu do PBX Asterisk, rozebrani pfedpokladd k propojeni
sIMS a potfebnych nastaveni, se pfistoupi ksamotnému otestovani
komunikace. Nejprve je uskutecnén pfenos hlasu mezi desktopovym IMS
klientem a IP telefonem registrovanym k PBX Asterisk. Prubéh komunikace je
zachycen a nasledné analyzovan ve smyslu sestaveni, prabéhu a ukonc&eni
relace. Po Uuspésné realizaci audio hovoru byl navazan video hovor, ktery byl
podrobné rozebran véetné statistik Fidicich signalu a pfenesenych paketu.

V pfiloze je navrh dvou laboratornich uloh, které byly vypracovany za
Guc¢elem seznameni studentll sIMS technologii a moznostmi komunikace

v ramci IMS sité.

KLICOVA SLOVA: IP Multimedia Subsystem, Open IMS Core, PBX Asterisk
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ABSTRACT

This thesis describes architecture of IMS and shows possibilities of IMS
platform testing.

Theoretical part describes layer model of the IMS as a whole and then
describes it's individual layers. Next chapters analyse key entities of the IMS,
interconnection between reference points and features of protocols used in the
IMS.

Practical part deals with the introduction of Open IMS Core, which was
chosen for the IMS technology testing. Settings necessary to carry out testing
and interconnection between PBX Asterisk are shown in next chapters. After
introduction of IMS desktop clients is carried out an instant messaging
communication within the IMS network. The communication is captured and
analysed by Wireshark application. Afterwards there is described how SIP
protocol sends messages within the IMS.

After a brief introduction to the PBX Asterisk, there are discussed
assumptions for the interconnection between Asterisk and IMS. There are also
described necessary settings needed for implementation and communication
testing itself. The first test is an audio session carried out between the desktop
IMS client and IP phone registered to the PBX Asterisk. Communication is
captured for the analysis of preparation, conduction and termination of the
session. After the successful realization of the audio call, video session has
been made. The session was analysed in detail, including statistics of control
signals and transmitted packets.

There are two laboratory excercises in attachement of this thesis, which
will help students to understand the IMS technology and communication options
within the IMS network.

KEYWORDS: IP Multimedia Subsystem, Open IMS Core, PBX Asterisk
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Uvod

IMS neboli the IP Multimedia Subsystem je sada specifikaci a protokold
popisujici architekturu Next Generation Network pro implementaci IP telefonie a
multimedialnich sluzeb. Tato all-IP architektura pfedstavuje vysledek spole¢né
snahy 3rd Generation Partnership Project a Internet Engineering Task Force,
tedy vudcich organizaci ve svém oboru pusobnosti. IETF poskytla zakladni
technologie a vétSinu standardu, zatimco 3GPP vytvofila architekturu rozhrani a
integraci protokolu tak, aby IMS splfiovala naroky na Spi¢kovy mobilni systém
svétové tfidy. IMS byl poprvé uveden v roce 2000 ve specifikaci 3GPP release
5[2].

Technologie IMS propojuje dvé vibec nejrozSifenéjSi komunikacni
paradigmata — mobilni a internetovou technologii. UmozZhuje tak pfistup
k internetovym sluzbam jako je web, e-mail, instant messaging nebo
videokonference téméf kdekoliv. IMS kromé propojeni mobilnich a
internetovych sluzeb také sjednocuje rozdéleni telefonnich siti na okruhové
(CS) a paketové spinané (PS). Byva proto také oznaCovan jako sluzba
fixné/mobilni konvergence. Pfenos hlasu a dat je tedy sjednocen na paketovou
bazi (all-1P), ¢imzZ je zjednoduSena prace s pfenasenymi daty [1].

V této praci je prvni — teoretickd Cast — vénovana popisu architektury
IMS. Nejprve je IMS analyzovan z pohledu &tyfvrstvého modelu, v&etné popisu
vrstev a jejich spoluprace. Dale byly popsany jednotlivé prvky, sluzby a jejich
vzajemné propojeni a spoluprace v ramci IMS sité. Posledni ¢ast prvni kapitoly
se vénuje zakladnim protokolim, se kterymi IMS pracuje.

Druha &ast prace je zaméfena na zprovoznéni a vyuZziti open-source
systému Open IMS Core, ktery diky implementaci IMS technologie umoZnuje
testovani a analyzu komunikace vtéto siti. Ve vytvofené IMS siti Ize
komunikovat pomoci IMS desktopovych klientd a smart phond s aplikaci
IMSDroid. Po propojeni Open IMS Core s pobockovou Ustfednou Asterisk je
umoznéno zaclenéni IP telefon do IMS sité. V ramci vytvorené topologie jsou
otestovany sluzby Instant messaging, pfenos hlasu a videohovor, které jsou

podrobné analyzovany.



Open IMS Core a IP Multimedia Subsystem

1 Architektura IMS

Architektura IMS podporuje Siroké spektrum sluzeb zaloZzenych na
protokolu SIP (pro blizSi popis viz. kapitola 4.1). Tato struktura IMS umoZznuje
uzivateli pfistup pfes rozdilna zafizeni a to jak pfes IP sité nebo klasicky
telefonni systém. Na architekturu IMS muZeme z hlediska rozdéleni na logické
vrstvy nahlizet jako na model C¢&tyfvrstvy nebo trojvrstvy (rozliSuje vrstvu
modelu bude popsan pravé tento model, viz. obr.1.1, kde je nazorné zobrazen
diagram struktury IMS [1], [2].

Aplikatni vrstva

p N

___IMS aplikacni servery

1 —

I £ B b | pe=g s

| I ,_/ e .

Ll IMS PS . \

| N R | \

. | | OSTATNIAS |
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i GLMS OSTATNI | | \_ y
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1 |
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HSS
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mﬂV SIP\ Gpmiv aL / \
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i)

PDA SIP 253G PC Tradiéni telefonni systémy

Obrazek 1. 1- Diagram IMS architektury [1]
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1.1 Vrstvy IMS

Rozdéleni IMS do vrstev pfindSi vyhodu v podobé& mozZnosti
implementace raznych funkci a sluzeb bez zavislosti na jejich typu. Specifikace
a standardy IMS popsané v 3GPP projektu jsou v podstaté souhrnem sluzeb,
které jsou propojeny Ffadou standartnich rozhrani. 3GPP konkrétné fesi funkce
logickych prvkd, popisuje, jak jsou tyto prvky propojeny a které protokoly a
procedury jsou pouZity. NefeSi tedy popis uzlu - to umoZziuje umistit vice sluzeb
na jeden uzel nebo naopak umistit jednu sluzbu na vice uzl. Nej¢astéji se vSak
setkame s umisténim sluzby na samostatny uzel. Z hlediska propojeni sluzeb i
jednotlivych vrstev je hlavni, aby pouzité technologie byly sjednoceny a
pracovali s prenaSenymi informacemi bez ohledu na jejich typ [1], [2].

Podobné jako napf. u modelu TCP/IP, rozdéleni IMS do vrstev
znazornuje hierarchii ¢innosti a zjednodusuje tak pohled na vyménu informaci.
Komunikace mezi jednotlivymi vrstvami je pfesné definovana, vSechny vrstvy

vyuzivaji funkce nizSich vrstev a poskytuji sluzby vrstvdm vyssim.

1.1.1 Device Layer — Vrstva koncovych zafizeni

Jak uz bylo zminéno, struktura IMS nabizi uzivatelim moznost volby
z SirSiho spektra koncovych zafizeni. IMS zafizeni jako jsou napf. pocitace,
mobilni telefony, PDA a digitalni telefony se do IMS infrastruktury pfipojuji pfes
IP sit. Jiné typy zafizeni, jako napfiklad tradi¢ni analogové telefony, nejsou
schopny se k IP siti pfipojit pfimo, ale jsou schopny navazat spojeni skrz PSTN

branu [1]. Pro nazornost viz. obr. 1.1.

1.1.2 Transport Layer — Transportni vrstva

Transportni vrstva odpovidd za navazovani a ukoncCovani relaci a
zaroven zajiStuje konverzi dat pfendSenych mezi analogovymi/digitalnimi
forméty a paketovym formatem pouZzivanym v IP sitich. IMS zafizeni se pfipojuji

k IP siti na transportni vrstvé pres rlizna prenosova média, nejCastéji: Wifi, DSL,
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kabel, SIP, GPRS a WCDMA. Tato vrstva také umoznuje IMS zafizenim
vytvaret a navazovat hovory s PSTN siti nebo jinou okruhové spinanou (CS) siti
pfes PSTN branu [1].

1.1.3 Control Layer — Ridici vrstva

V této vrstvé se nachazi hlavni prvky jadra IMS sité — CSCF a HSS.
CSCF, nebo-li Ridici funkce hovorovych relaci (The Call Session Control
Function, viz. kapitola 1.2.1), obecné zahrnuje SIP a proxy servery a je
zékladnim prvkem Ridici vrstvy. CSCF zajistuje SIP registraci koncovych
zafizeni a zpracovava predavani SIP signal prislusnému aplikaénimu serveru
v Aplika¢ni vrstvé. Druhym klicovym prvkem je HSS (Home Subscribe server,
viz. kapitola 1.2.2), coz je databaze udaji a profild kazdého koncového

uzivatele [1].

1.1.4 Service Layer — Aplikac¢ni vrstva

Na vrcholu architektury IMS sité je Aplika¢ni vrstva. TFi vySe popsané
vrstvy, lezici pod Aplikaéni vrstvou, poskytuji jednotnou a standartizovanou
sitovou platformu, kterd umoznuje poskytovatellim sluzeb nabizet na Aplikaéni
vrstvé mnozstvi multimedialnich sluzeb. Tyto sluzby jsou provozovany
aplikacnimi servery (AS — application server, viz. kapitola 1.2.5), které nejen
zodpovidaji za hostovani a vykonavani sluzeb, ale také za pouziti SIP a
Diameter protokolu poskytuji rozhrani Ridici vrstvé. Jeden aplikaéni server
muze hostovat vice sluzeb, coz pfinasi flexibilitu a umozZnuje snizeni zatéze
Ridici vrstvy [1].

1.2 Prvky IMS

Prehled a propojeni klicovych prvkd IMS je zobrazen na obr. 1.2 [2], [3] a

to vc€etné referenénich bodu (vice v kap. 1.3). Z pohledu funkce lze prvky
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rozdélit do nékolika skupin, nejCastéji se setkdme s rozdélenim do Sesti skupin,

uvedenym napf. v [2]:

« Rizeni relaci a smérovani (CSCF).

» Databaze (HSS, SLF).

* Prvky komunikace mezi propojenymi entitami (BGCF, MGCF, M-
MGW).

 Sluzby (AS, MRF).

e Podplrné entity (THIG, PDF).

» Funkce poplatkd (charging).

|
HSS SLF
-+ Cx - Dx
Mm
!
Mr
—O—ESCF MRFC
- Mi L
Mk
BGCF |
Mb =+
SGW
Qkruhové
spinana sit’
Mb
| @FP

| L

Obrazek 1.2— IMS architektura z hlediska prvk @ a referen énich bod G [2], [3]
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1.2.1 CSCF — Call Session Control Function

CSCF je souhrnné oznaceni funkci pro zpracovani SIP signalizacnich
paketl v IMS siti. Déli se na ¢tyfi druhy: P-CSCF, S-CSCF, I-CSCF, E-CSCF
[2].

P-CSCF — Proxy Call Session Control Function

Proxy CSFC je prvnim kontaktnim bodem pro uZivatele IMS sité.
VesSker4 SIP signalizace sméfujici od uzivatelského zafizeni nebo k nému jde
pfes tuto entitu. Jak uz nazev napovida, P-CSCF se chova jako proxy server —
obdrzi pozadavek, preposle ho k cili a poté prepoSle zpét odpovéd. Muze byt
umistén v domaci siti nebo v navstivenych sitich (visited networks). Hlavni
funkce, ke kterym slouZi, jsou [2]:

» Ochrana integrity SIP signalizace na zakladé IPsec.
e Ochrana spojeni mezi UE a P-CSCF, pfedchazi atokiim typu spoofing a
replay.

» Komprese a dekomprese SIP zprav pro radiova rozhrani.

S-CSCF — Serving Call Session Control Function

Jedna se o tzv. Obsluhujici CSCF a je centralnim uzlem celé IMS, vzdy
umisténym v domaci siti. Dohlizi na spojeni a registraéni sluzby uzivatelskych
rozhrani. KdyZz je UE obsazen relaci, tak S-CSCF udrZzuje stav relace a
vzajemné komunikuje s Fidicimi platformami (pfipadné i funkcemi poplatkd) tak,
jak sitovy operator vyzaduje. S-CSCF mulze mit mnoho funkci na zakladé
nastaveni operatora sité, mezi ty hlavni patfi [2], [4]:

e Zpracovava SIP registrace.

» Komunikuje s HSS serverem, stahuje si data o uZivatelich a nahrava
asociace typu user-to-S-CSCF.

* Na zakladé poskytovanych sluzeb rozhoduje, na jaky aplikani server
budou preposlany SIP zpravy.

* Poskytuje smérovaci sluzby.
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» Prosazuje pravidla sitového operatora.

I-CSCF — Interrogating Call Session Control Functio n

Dotazovaci CSCF slouzi jako kontaktni bod v siti operatora a nejCastéji je
umistén v domovské siti. Jeho IP adresa je uvefejnéna v DNS domeény, takze
ho vzdalené servery mohou kontaktovat a pouZzit jako pfeposilaci bod pro SIP
pakety uréené této doméné. V siti operatora mize byt nékolik I-CSCF. Hlavni
funkce jsou [2], [4]:

» Kontaktovat HSS pro obdrZzeni jména konkrétniho S-CSCF pro obsluhu
uzivatele. Pfifazeni S-CSCF probiha na zakladé (daju o kapacité a
vlastnostech zaslanych od HSS.

» Preposilani SIP dotaz a odpovédi od S-CSCF-.

» Preposilda CCF (Charging Collection Function) udaje vztahujicim se

k poplatkaim.

Pro lepSi ndzornost propojeni P/S/I-CSCF a HSS viz. obr. 1.3 [5]

Sae

Vi

NN

Obrazek 1.3— Propojeni P/S/I-CSCF, HSS a AS [5]

E-CSCF — Emergency Call Session Control Function

Nouzova CSCF zajiStuje zpracovani nouzovych IMS poZadavku, jako je
napfiklad relace s policii, zachrannou sluzbou nebo hasici. Hlavnim Ukolem E-

CSCF je zvoleni vhodného nouzového centra, které se nazyva Public Safety
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Answering Point (Centrum odpovidajici za vefejnou bezpecnost). Tomuto

centru jsou pak doru¢ovany nouzové pozadavky pro zpracovani.

1.2.2 HSS — Home Subscribe Server

HSS je hlavnim dlozZistém dat o uzivatelich a uzivatelskych nastavenich
vramci IMS. V této databazi jsou prfedevsSim ukladana data jako: uZivatelské
identity, registracni Gdaje, pfistupové parametry, IP informace, informace o
poloze uZivatele, Cisla atd. [2]. Pro komunikaci s ostatnimi prvky sité HSS
vyuziva protokol DIAMETER (podrobnéji viz. kapitola 1.4.4).

Uzivatelské identity se déli na dvé skupiny: privatni (IMPI — IP Multimedia
Private Identity) a vefejné (IMPU — IP Multimedia Public Identity). Obé& identity
nejsou ve formé telefonniho &isla, ale jako URI (Uniform Resource Identifier)[4].

» Privatni identita je unikatni a pevné pfidélena globalni identita, kterou
pfifadi operator domaci sité. PouZivA se kregistraci, autorizaci,
administraci a u€etnim ucelim. Kazdy uzivatel ma jednu nebo vice IMPI
[2], [4].

» Vefejnou identitu pouZivaji uZivatelé k vyzadani komunikace s jinym
uzivatelem v siti. K jedné privatni identité maze byt pfifazeno vice identit
vefejnych a zaroven IMPU mulzZe byt sdilena na vice koncovych
zafizenich [2], [4].

K navazani spojeni slouzi pfistupové parametry jako je autorizace
uzivatele, autorizace roamingu a jmena pridélena S-CSCF. HSS také poskytuje
Gdaje o specifickych pozadavcich kazdého uzivatele na vlastnosti S-CSCF. Na
zakladé téchto informaci I-CSCF voli pro uzivatele nejvhodnéjsi S-CSCF.

HSS neposkytuje informace S-CSCF umisténym v jinych sitich, coz je
dilezité k zabezpeceni ulozenych uzivatelskych dat pred pristupem
z nedavéryhodnych siti. Tuto ochranu realizuji entity P-CSCF a I-CSCF [6].

Kromé& funkci tykajicich se funkénosti IMS, HSS také obsahuje
podskupinu HLR/AUC (Home Location Register and Authentication Center, viz.

obr. 1.4). HLR neboli domovsky lokalizaéni registr je prvek nezbytny pro pfistup
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do paketové spinanych siti (nutnost pro funkénost entit SGSN a GGSN), tak i
do siti okruhové spinanych (zejména MSC/MSC servery). To uZivateli
umozniuje pristup k CS sluzbam a podporuje roaming do GSM/UMTS CS siti
[2].

Autentizacni centrum (AUC) zajistuje Fizeni autentizace kazdého
mobilniho uZivatele pomoci autentizacni funkce ACF, ktera pro kazdého
uzivatele generuje dynamickd zabezpeCovaci data. Data jsou pouZzita pro
vzajemnou autentizaci IMSI (International Mobile Subscriber Identity) a sité.
Tato data jsou zaroven i pouzita pro poskytovani ochrany integrity a Sifrovani

komunikace skrz radiovou pfenosovou cestu mezi UE a siti.

HSS

4 ™
Zajisténi
funkénosti pro IP
multimédia
HLR/AUC HLR/AUC
zajisténi funkénosti zajisténi funkénosti
pro CS pro PC
5 _.’

Obrazek 1.4— Struktura HSS [2]

1.2.3 SLF — Subscription Locator Function

SLF je rozliSovaci mechanismus, ktery entitam I-CSCF, S-CSCF a AS
umoznuje urcit adresu HSS v pfipadech, kdy je v siti vice HSS na odliSnych

adresach.



Open IMS Core a IP Multimedia Subsystem

1.2.4 PDF — Policy Decision Function

Odpovida za tvorbu pravidel pro rozhodovani, ktera jsou generovana na
zakladé informaci o relaci a multimedialnim toku. Od Release 5 je pfimo
soucasti P-CSCF. Je zaloZzena na mechanismu SBLB (Service Based Local
Policy), ktery pini funkce jako jsou [2]:

» Ukladani informaci o relaci a multimédiich (IP adresa, ¢&isla portd,
Sitka pasma atd.).

* Na vyzvu GGSN poskytovat rozhodnuti o autorizaci zalozené na
téchto informacich.

» Aktualizovat rozhodnuti o autorizaci po zméné téchto informaci a
pripadné autentizaci odebrat.

» Generovani znaku Media Authorization Token, jenZ identifikuje

relaci a PDF.

1.2.5 AS — Application server

Jak je patrné z obr. 1.2, Aplika¢ni servery (AS) nejsou pfimo IMS entita,
ale spisSe jde o funkce na vrcholu IMS struktury. ProtoZe ale poskytuji v rdmci
IMS sité dalezité multimedialni sluzby, jsou zafazeny mezi jeji prvky. Mohou byt
umistény v domaci ¢i jiné siti nebo také jako samostatny AS. Hlavnimi funkcemi
jsou [2]:

* Moznost zpracovani pfichozich SIP relaci z IMS sité.
» Schopnost vytvaret SIP dotazy.
» Schopnost zasilat GCetni udaje CCF (Charging Collection Function) a

ECF (Event Charging Function).

Dle specifikaci [ETSI TS 123 078] a [3GPP TS 23.228] poskytované sluzby
AS nejsou omezeny jen na sluzby zaloZzené na SIP, ale uzivatelé IMS také
mohou také vyuzivat CAMEL (Customized Applications for Mobile network
Enhanced Logic) a OSA (Open Service Architecture). AS se déli na tfi druhy:

10
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SIP_AS (SIP Application Server )
Aplika¢ni server zaloZzeny na protokolu SIP, ktery muZe hostit Siroké

spektrum multimedialnich sluzeb — nejCastéji konferenéni a prezencni sluzby

nebo zasilani zprav [2].

OSA-SCS (Open Service Access - Service Capability Server )

Tento server zprostfedkovava vykonavani OSA sluzeb v IMS siti — slouzi
jako gateway (brana) a pomoci standartizovaného rozhrani umoZziuje
komunikaci IMS s externimi OSA AS [7].

IM-SSEF (IP Multimedia Service Switching Function )

Tfetim typem je AS slouzici jako gateway pro spojeni se sitémi
implementujicimi sluzby CAMEL, hojné vyuzivanymi v GSM sitich. Chova se
jako brana mezi SIP a CAMEL sluZzbami umozniujici CAMEL sluzbam byt volany
z IMS sité.

OSA AS CSE
\'\-
S
OSA API CAP
AS
SIP AS OSA[SCS IM-SSF
SIP | 8IP

S

Obrézek 1.5- Diagram vazeb mezi Aplika €nimi servery [2]

11
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1.2.6 MRF — Media Resource Function

Entita MRF je soubor funkci pro obsluhu a zpracovani médii. Zajistuje
napfiklad real-time prfevod multimedialnich dat, rozpoznani hlasu, multimedialni
konference, pfehravani tona a oznameni [7]. Dale se déli na:

 MRFEC (MRF Controller) — interpretuje informace a zpracovava

signalizaci mezi AS a S-CSCF, ovladd MRFP pomoci rozhrani H.248.

« MREP (MRE Processor) — zpracovava, vytvafi a slu€uje toky meédi,

implementuje vSechny funkce pro jejich zpracovani a sdileni.

1.2.7 BGCF — Breakout Gateway control function

Tato fidici funkce, pracujici vpodstaté jako SIP proxy, rozhoduje, jakym
zpusobem bude probihat smérovani hovord do CS siti. Pokud ma byt hovor
uskute¢nén v rdmci domaci sité, kde je umistén dany BGCF, je vybran Media
Gateway Control Function (MGCF), ktery se postara o zpracovani pozadavku.
Jestlize hovor sméfuje do jiné sité, je pozadavek predan jinému BGCF ve

vybrané siti [2].

1.2.8 PSTN/CS GW — Public Switched Telephony Network/
Circuit Switched Gateway

Prvek funguijici jako brana mezi IMS a PSTN (popf. jinou siti zaloZzenou
na prepinani kruhu), jenz pracuji na odliSnych sadach protokoll. Okruhové
spinané sité pouzivaji pro signalizaci protokol ISUP (ISDN User Part) popf.
BICC (Bearer Independent Call Control) pfenasSeny pres MTP (Message
Transfer Part), zatimco IMS vyuziva SIP pres IP. Pro pfenos médii pouZzivaji CS
sité PCM (Pulse-Code Modulation), zatimco IMS vyuZiva RTP (pro podrobnégjsi
popis viz. kap. 1.4.3) [2].

Z hlediska funkci se tato brana déli na tfi ¢asti [6]:

+ SGW (Signalling Gateway) — propojuje sité s odliShou signalizaci,

v naSem pfipadé sité se signalizaci zaloZzenou na protokolech SCTP/IP a

12
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SS7. Provadi konverzi signalt nizSich vrstev obéma smeéry, signaly
vySSich vrstev (napf. zpravy Aplikacni vrstvy) neinterpretuje.

* MGCFE (Media Gateway Controller Function) - je hlavnim uzlem

PSTN/CS GW, implementuje stavovy automat provadeéjici samotnou
konverzi protokoltu a rozdéluje SIP na ISUP pfes IP nebo BICC pres IP.
Také pomoci H.248 rozhrani ovlada zdroje MGW.

» MGW (Media Gateway) - slouZi jako gateway pro média - provadi

konverzi mezi RTP a PCM, spravuje kodeky a zajiStuje jejich prevod
v pfipadé, Ze terminal dany kodek nepodporuje €i obé sité pracuji
s rozdilnym typem kodeku (pro IMS nejCastéji kodek AMR, pro PSTN
G.711).

Pro lepSi prehlednost a shrnuti prfedchozich dvou kapitol viz. obr. 1.6

znazorfujici propojeni architektury IMS s CS siti.

MGCF SGW
e l
| |
Mg L] | BICC/ISUP
(SIF) % ! pres SCTPIP
P BICC/SUP
n -4
v BICC ples pres MTP
(H.248} SCTRIP

|
I'«-Eh C5 kanaly

{IFIUDP/RTF)

MGW
| < I

Obréazek 1.6- Diagram propojeni IMS a CS sit & [6]
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1.2.9 CF — Charging Function

Charging function neboli Funkce zpoplatnéni je dulezitym standartem
IMS architektury a nedilnou soucasti ,,péCe o zakaznika® ve smyslu
pfizpasobovani zpoplatnéni jeho potfebam a poskytovani jisté miry diverzity
moznosti poplatki za poskytované sluzby. Zpoplatnéni sluzeb je u&tovano
dvéma zpusoby - Online a Offline Charging. Oba zplsoby budou dale popsané,
pro lepSi pfehlednost viz. obr. 1.7 zobrazujici architekturu a tok informaci Offline
a Online uctovani podle specifikace 3GPP verze 6. Terminologie je vysvétlena

pod obrazkem.

® Spoustéci Funkce Offline zpoplatnéni

Uctovaci systém O Spoustéci Funkece Online zpoplatnéni

AS _—
: Online Zpoplatnéni
R I i ivispniginiall | I
L) T r 7
5 | [ I
MRFC | i |
" | 1
S : +» _SBCF CGF |
= : Ro Ga :
GFC | : !
s ) | Ré i
s I | !
CSCF : : RF :
£ | |
= : @ : Databaze :
BGCF | i J
1
= 1
S I | !
s ! i i
WLAN | : i
Ry : ‘ : ABMF | Dobijeci Server
[ > )
S : Wo n |
SGSN : : Databaze mr
3 i 1 | !
'@u | cie L e i
GGSN |
[ | - -
= D ; | »System Online Zpoplatnéni (OCS)
& ! L
- Offine
Zpoplatnéni
BGCF - Breakout Gateway Control Function IMS-GWEF - IMS Gateway Function
CAP - CAMEL Application part ISC - IMS Service Control
CDF - Charging Data Function MRFC - Media Resource Function Controller
CGF - Charging Gateway Function MGCF - Media Gateway Control Function
CSCF - Call Session Control Function SGSN - Serving GPRS Support Node

GSGN - Gateway GPRS Support Node

Obréazek 1.7 - Struktura Offline a Online zpoplatn  éni [8]

14



Open IMS Core a IP Multimedia Subsystem

Offline Charging (Offline zpoplatn éni)

Hlavnim prvkem u Offline zpoplatnéni je Charging Gateway Function
(CGF), ktera ziskava a zpracovava informace o ucétech. Tyto informace jsou
CGF doru¢eny od Charging Data Function (CDF), ktera shromazduje a
predzpracovava data ziskana od jednotlivych entit pomoci Rf, Wf a Gz rozhrani.
Vystup CGF je vygenerovany Call Detail Record (CDR), ktery je pomoci Bx
rozhrani pfedan U&tovacimu systému (Billing System). Tento zpldsob muzeme
definovat jako mechanismus zpoplatnéni, kde ucetni informace v realném case
neovliviuji pravé poskytovanou sluzbu. Tyto informace jsou shromazdovany az
po ukonc&eni relace. Tento typ zpoplatnéni je uréen uzivatelum, ktefi plati ucty

periodicky [8].

Online Charging (Online zpoplatn éni)

Online Charging je zpoplatnéni zalozené na kreditu, ktery si zékaznik
musi predplatit. Jedna se o mechanismus, kde uc€etni informace mohou
v realném Case ovlivnit pravé poskytovanou sluzbu nebo funkci - je vyZadovana
pfima interakce mezi mechanismem zpoplatnéni a fizenim poskytované sluzby,
Gcetni informace jsou shromazdovany v pribéhu relace. Tim je
operator/poskytovatel sluzeb chranén pfed podvodem ¢i zneuzitim kreditu.

Pouziti sitovych zdroju se nejprve musi autorizovat u Online Charging
Service (OCS), ktery rozhodne na zakladé tarifu/ceny vyZadované sluzby a
stavu uzivatelova uctu. OCS podporuje dva typy funkci zpoplatnéni: Session-
Based a Event-Based. Obé funkce shromazduji z uzli potfebné informace a
komunikuji s pfisluSnou databazi. Jsou generovany CDR, které opét putuji do
Uétovaciho systému [8].

1.3 Referenéni body IMS

V této kapitole je podrobnéji rozebrano propojeni entit popsanych
v pfedeslych kapitolach. Ruzné zpusoby propojeni jsou zajistény referenénimi

body, které se odliSuji funkcemi i protokoly, na nichZ jsou postaveny. Diagram
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propojeni a referenénich bodd je na obr. 1.2. V této kapitole jsem vychazel ze
zdroja [2], [3], [4].

Néazvoslovi referenénich bodd nema zadny konkrétni vyznam - komise
3GPP pouzila k jejich ozna¢eni neobsazené nazvy rozhrani pfidélené od ITU.
Nazvoslovi referenénich bodl pouziva velka a mala pismena, kde velka slouzi

k oznaceni skupin funkci a mala k odliSeni konkrétniho funkéniho bodu.

Rozhrani Cx

Jak uz bylo feceno, HSS je odpovédny za ukladani uzivatelskych a
servisnich dat. Tyto informace jsou shromazdovany v okamziku pfihlaseni
uzivatele a jsou pouzivany entitami I-CSCF a S-CSCF kdyz uzivatel vytvari
nebo pfijima relace. Referenénim bodem mezi HSS a CSCF je Cx, ktery
pracuje na protokolu Diameter. Jdou pfes néj tfi hlavni procedury: manipulace

s uzivatelskymi daty, autentizace, sprava polohy.

Rozhrani Dh

Pokud je v siti pouzito vice HSS a kazdy ma svou adresu, AS nevi, ktery
Z nich potfebuje kontaktovat. Pro tento pfipad byl v UMTS release 6 uveden ref.
bod Dh. Tento bod vzdy spolupracuje s bodem Sh. Aby AS ziskal adresu HSS,
kontaktuje SLF se Sh Zadosti ur€enou pro HSS. Po obdrzeni HSS adresy od
SLF AS vi, kam zaslat svoji Zadost. Referen¢ni bod Sh je zaloZzen na protokolu
DIAMETER a v podstaté se jednd o smeérovaci mechanismus poskytovany

upravenym DIAMETER Redirect Agentem.

Rozhrani Dx
Funkce tohoto bodu je velmi podobna jako u Dh. Pfi vyskytu vice HSS
v siti entity I-CSCF a S-CSCF nedokazi identifikovat, kde lezi uzivatelska data.

Pro ziskani adresy HSS pouzivaji body Dx a Cx ve spolupraci s SLF.
Rozhrani Go

Tento bod byl vytvofen k zajiSténi toho, aby QoS a zdrojova/cilova

adresa IMS zafizeni splfovala poZadavky vyjednané na servisni urovni. Je

16



Open IMS Core a IP Multimedia Subsystem

zapotiebi komunikace mezi fidici vrstvou a uzivatelskou vrstvou pomoci GPRS.

Toto spojeni zajistuje Go pracujici na protokolu COPS.

Rozhrani Gm

Gm propojuje UE a P-CSCF - prenasi veSkerou SIP signalizaci mezi
koncovym zafizenim a IMS siti. Procedury, které pfenasi, se daji rozdélit do tfi
skupin: registrace, fizeni relace a transakce.

Rozhrani Gg

Gq je zaveden mezi P-CSCF a PDF a funguje na DIAMETER protokolu.
Je ur€en k pfenaSeni informaci o nastaveni relace (policy setup information).
Tyto informace jsou PDF zasilana v kazdé SIP zpravé obsahujici SDP protokol.
Nesou Udaje jako je IP adresa a €islo portu, Sitka pasma, druh protokolu, druh
pfenasSenych dat atd.

Rozhrani ISC

Referenéni bod ISC (IMS service control) slouzi k pfijimani a odesilani

SIP zprdv mezi AS a CSCF. Tyto zpravy se déli do dvou kategorii: Zadosti pro

sluzby poskytované AS a SIP zZadosti inicializované AS.

Rozhrani Mg

Mg propojuje okraj CS domény tvofené MGCF s IMS entitou I-CSCF.
Tento referenéni bod umoznuje MGCF pfeposilat signalizaci z CS do I-CSCF.
Jak jiz bylo zminéno v kap. 1.2.6, MGCF pfevadi signalizaci ISUP na SIP, Mg
tedy pracuje s protokolem SIP.

Rozhrani Mi

Kdyz entita S-CSCF zjisti, Ze relace ma byt smérovana do CS domény,

pouzije ref. bod Mi k pfeposlani relace k BGCF. Mi pouziva SIP protokol.

17
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Rozhrani Mj
Referenéni bod Mj propojuje BGCF a MGCF, vyuziva SIP protokol. Je

vyuzivan v pfipadé, kdy BGCF zjisti, Ze CS doména je soudasti stejné sité jako
dana IMS.

Rozhrani Mk
Mk propojuje entitu BGCF s BGCF v jiné IMS v pfipadé, kdy cilova CS

doména neni soucasti dané sité. Mk pracuje na SIP protokolu.

Rozhrani Mm

Referenéni bod Mm je zaloZzeny na SIP protokolu a slouzi k propojeni
IMS s mutimedialnimi sitémi pracujicimi na IP protokolu. I-CSCF skrz Mm
prijima SIP Zadost o navazani relace od jiného SIP serveru a preposila ji
terminalu. Obdobné S-CSCF vyuziva Mm k pfeposlani Zzadosti o navazani

relace z IMS sité do IP siti.

Rozhrani Mn

Tento referenéni bod vyuziva entita MGCF pro fizeni signalizace a
komunikaci s MGW. Narozdil od vétSiny ref. bodl s oznacenim M, pracuje na
protokolu H.248.

Rozhrani Mp

Referenéni bod Mp propojuje MRFC a MRFP. Slouzi k pfenosu fidicich

zprav pro ovladani multimedialnich tokd, takzZe je zaloZzen na protokolu H.248.

Rozhrani Mr

Mr je vyuzivan, kdyz S-CSCF predavd MRFC SIP signalizaci pro
navazani relaci dorucitelského typu (bearer-related session), jako jsou napf.
konference nebo oznadmeni uzivateli. Tento referenéni bod neni presné

standartizovan.
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Rozhrani Mw

Rozhrani Mw slouzi k vzajemnému propojeni entit CSCF - a to jak
Vv ramci propojeni uvnitf IMS sité, tak i v ramci propojeni mezi dvémi IMS sitémi.
Stejné tak jako u ref. bodu Gm se vykonavané procedury rozdéluji do tfi skupin:
registrace, fizeni relace a transakce. Referen¢ni bod Mw pracuje na protokolu
SIP.

Rozhrani Sh

Referenéni bod Sh propojuie AS sHSS a je zaloZzen na protokolu
DIAMETER. Je vyuZivan v pfipadé, kdyZz AS pozZaduje data o uZivatelich nebo
kteremu S-CSCF ma zasilat SIP pozadavky. Tato data jsou uloZzena na HSS,
ktery mé& seznam AS opravnénych pfistupovat k uloZzenym datim.
Zpracovavane procedury se déli do dvou hlavnich skupin: manipulace s daty a

upozornéni/zépis uzivateld.

Rozhrani Si

Si poskytuje AS pracujim na platformé CAMEL stejné sluzby jako
referen¢ni bod Sh. Tento ref. bod ovSem pracuje na protokolu MAP (soucast
protokolové sady SS7) a pfenasi mezi HSS a IM-SSF uZivatelska data
vyhovujici tradi¢nimu telefonnimu systému PSTN.

Rozhrani Ut

Referenéni bod Ut, zalozeny na HTTP protokolu, propojuje AS s UE a
umoznuje uZzivatelim spravu informaci vyuzivanych AS. UZivatel si pomoci
tohoto bodu muze vytvofit PSI (Public Service ldentity) identifikujici sluzby

hostované AS. PSI muze mit format SIP nebo URI, je uloZzena na HSS.

1.4 Protokoly v IMS

V predchozich kapitolach jsme se setkali s celou Ffadou protokolovych

sad, které jsou v ramci IMS vyuzivany. Pro uceleni popisu IMS architektury si

Ml v s
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1.4.1 SIP — Session Initiation Protocol

SIP neboli Protokol pro inicializaci relaci je Siroce vyuzivany internetovy
protokol pro pfenos signalizace a fizeni multimedialnich komunikacénich relaci
pfendSenych pres IP. Pocatky tohoto protokolu sahaji do roku 1996, kdy jej
IETF zacala vyuzivat k distribuci multimedialniho obsahu jako napf. pfenosy
jejich konferenci a seminaru. Diky jednoduchosti a rozsifitelnosti, byl pozdéji
SIP pfijat jako signalizani protokol pro VolP, kdyz byl vroce 1999
standartizovan jako RFC2543. Zacal tak postupné nahrazovat doporuceni
H.323, které svou slozitosti nemohlo SIP konkurovat. SIP oproti H.323 zvlada
doru€ovani zprav na vétsi vzdalenosti a to i pfes body s NAT. SIP, zakladajici si
na své jednoduchosti, ve velké mife vychazi z osvéd&eného internetového
protokolu HTTP - jde tedy o textovy protokol fungujici na principu dotaz-
odpovéd [2].

V roce 2000 byl SIP pfijat jako signaliza¢ni protokol pro 3GPP a trvaly
prvek IMS. V rdmci IMS jsou jeho hlavni funkce: vytvareni, zmény a ukon&ovani
multimediélnich relaci a doruCovani popisu relace uZivateli v jeho okamzité
poloze. Z hlediska protokold ma IMS na UE jen dva naroky - aby byly
kompatibilni s IP a mohly provozovat SIP UA [9].

SIP, jakozZto pruzny a rozsifitelny protokol drzi krok s vyvojem IMS.
Naposledy byl upraven v RFC 3261 v roce 2002, ale postupné dal vzniknout
nékolika dalsi protokolim, jako tfeba SIMPLE nebo MSRP.

1.4.2 SDP — Session Description Protocol

Jedné se o textovy protokol aplikacni vrstvy uréeny k popisu viastnosti
relace multimedialniho pfenosu dat. Nepfenasi se pomoci néj vlastni data, ale
slouzi pro vyjednani parametrd, jako je typ média (video, audio, atd.),
transportni protokol (RTP/UDP/IP, H.320, atd.), typ kodeku nebo pfenosova
rychlost. V IMS je Uzce spjaty se SIP [10], [6].
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1.4.3 RTP — Real-Time Transport Protocol

RTP standardizuje paketové doru¢ovani zvukovych a obrazovych dat po
IP. Pouziva se pro multimedialni streamy (ve spojeni s RTSP), jako je telefonie,
videokonference a push to talk systémy. PfenaSi pro né datové toky vyjednané
SIP, ¢imz je jednim z technickych zakladl VolP technologii. Data RTP jsou
nejCastéji prenasena pomoci UDP protokolu. Sluzby pracujici s RTP zahrnuji
ureni uzite€ného zatiZzeni, €islovani sekvenci, asové razitkovani a sledovani

prenosu [11], [2].

1.4.4 DIAMETER

DIAMETER je AAA protokol (authentication, authorization and
accounting) pouzivany pro Sirokou Fadu pfistupovych technologii. Hlavni
koncept tvofi zakladni protokol, ktery mize byt rozSifen pro poskytovani AAA
sluzeb novym pfistupovym technologiim. MlazZe pracovat jak lokalné tak i v
roamingu. Nahrazuje protokol RADIUS, ze kterého zaroven i vychazi. Déli se
na dvé samostatné standartizované c¢asti Diameter Base Protocol a Diameter

Application [12].

1.4.5 COPS — Common Open Policy Service

Jde o protokol typu dotaz-odpoved slouzici k administraci, upravam a
vynucovani pravidel stanovenych PDF, pouziva se ke komunikaci mezi entitami
P-CSCF a GGSN. COPS specifikuje pomérné jednoduchy model vymény
informaci o pravidlech mezi klientem-serverem pomoci pfislusného

signaliza¢niho protokolu [13].

1.4.6 MEGACO - Media Gateway Control Protocol

Megaco neboli H.248 se obecné pouziva pro fizeni multimedialnich bran
v IP sitich a PSTN. Je pouzivdm mezi multimedialni branou a jejim fizenim pro

zpracovani signalizace a fizeni multimedialni relace [14].
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2 Testovani IMS

Testovani IMS technologie a jejiho propojeni s PBX Asterisk probihalo
na pocitacovych stanicich umisténych v Laboratofi spojovacich systémd,
koncovych zafizeni a konvergovanych sitovych technologii (PA-427) na Ustavu
telekomunikaci fakulty FEKT.

Platformu IMS Ize zprovoznit a testovat vice zpusoby, existuji nejméné 4
nastroje, které simuluji funk&nost IMS technologie:

1.) IMS Model for Opnet Modeler — model IMS sité pro Opnet Modeler, znamy
software pro navrh, simulaci a analyzu siti. Pracuje pod OS Windows i Linux,
nejedna se o Open source software.

2.) Ericson Software Development Studio — nastroj pro vyvoj IMS aplikaci a
testovani IMS

3.) VNUML (Virtual Network User Mode Linux) — Open source virtualizani
nastroj pro simulaci a testovani sitového prostredi.

4.) Open IMS Core — Open source prostfedi pro testovani IMS technologie

pracujici pod linuxovymi opera¢nimi systemy.

Z uvedenych moznosti byl pro testovani zvolen systém Open IMS Core,
ktery byl vyvinut vyhradné na Open source a volné dostupnych nastrojich.
Zaroven tento systém vyuziva ktestovani IMS sluzeb a produktd vétSina

vyvojara a poskytovatelu [24].

2.1 Open IMS Core

Jedna se o projekt Fraunhoferova Institutu FOKUS (Fraunhofer Institut
fur Offene Kommunikationssysteme), ktery implementuje funkce CSCF a HSS
(tedy jadro IMS, viz. Obr. 2.1) v Open source prostifedi opera¢niho systému
Linux. Projekt vznikl pro vzdélavaci ucely a zvySeni dostupnosti principt IMS
technologie. Vzhledem k otevienosti celého projektu a faktu, Ze je postaven
vyhradné na Open source a volné dostupnych nastrojich a aplikacich, se jedna

o vhodny nastroj pro realizaci zadani prace.

22



Open IMS Core a IP Multimedia Subsystem

Open IMS Core je distribuovan ve dvou podobach - ve formé
instala¢nich balicki nebo ve formé image souboru s jiz nainstalovanym OS

Linux a z&kladni konfiguraci Open IMS Core.

SIP
DIAMETER — — — —

SIP AS

VolIP klient IMS klient

Obréazek 2.1 Struktura prost fedi Open IMS Core [15]

2.2 Zprovoznéni IMS sité

Jak uz bylo zminéno, Open IMS Core (OIC) je navrZen tak, aby pracoval
pod OS Linux. Verze kernelu (jadra) musi byt 2.6 a konkrétni distribuce Linuxu
vhodna pro chod OIC stanovena neni. Simulator IMS prostiedi by tedy mél
fungovat na vSech distribucich, které spliuji softwarové pozadavky uvedené v
[16]. V naSem pfipadé byla zvolena distribuce Ubuntu (verze 10.4).

Po nainstalovani OS se pfistoupilo k samotnému stédhnuti zdrojového
kodu OIC a jeho kompilaci - struény navod je uveden v [16]. Navod pro instalaci
E-CSCF a LRF je popsan v [17]. Oproti stdhnuti jiz pfedinstalovaného obrazu
disku je tento postup vyhodnégjsi v tom, Ze zdrojovy kod je vZzdy z nejaktuaIngjsi
revize podporované vyvojafi. UZivatel také touto cestou ziska prehled o
nainstalovanych bali¢¢ich, sluzbach a jejich konfiguraci.

V zakladu je Open IMS Core nastaven tak, aby pracoval na lokalni

smyCce 127.0.0.1. Pro dalSi postup bylo nutné toto nastaveni zménit a u
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jednotlivych sluzeb pfepsat IP adresy, aby fungovaly na sitové adrese stanice
192.168.110.34. Sitové adresy jednotlivych uzld bylo nutné prepsat ve slozce
/opt/OpenIMSCore v souborech: icscf.cfg, icscf.xml, pcscf.cfg, pcscf.xml,
scscf.cfg a scscf.xml. Pro HSS se editovaly soubory DiameterPeerHSS.xml a
hss.properties v podslozce .../FhoSS/deploy.
Podobny postup se musel vykonat i pro nastaveni DNS a pfidruzené

sitové sluzby. Pfeadresovany byly:

» soubor /etc/resolv.conf kvuli pfistupu k DNS

* soubor /etc/hosts pro korektni adresaci definovanych domén

* DNS zbna definovana v /etc/bind/open-ims.test

* nastaveni sitovych rozhrani /etc/network/interfaces, kde bylo nutné

nastavit misto automatického pfidélovani IP adres statické udaje:

auto ethO

iface eth0 inet static
address 192.168.110.34
netmask 255.255.255.0

Nyni se mohlo pfistoupit k samotnému spusténi sluzeb P-CSCF I-CSCF,
S-CSCF a HSS (v ramci OIC pojmenovan jako FHoSS). Kazdou sluzbu je nutné
spustit s pravy root nebo sudo v jednotlivych oknech terminalu, ve kterych pak
Ize sledovat chod i chybova hlaseni. Po spusténi jmenovanych sluzeb je pfistup
k FHOSS umoznén pfes webové rozhrani, vnaSem pfipadé =z adresy
http://192.168.110.34:8080 (pfistupové jméno: hssAdmin a heslo: root). Druhou
moznosti spravy OIC jsou konzolové pfikazy vyuZivajici konfiguraéni skripty
umisténé v /opt/OpenIMSCore/ser_ims/cfg. Webové rozhrani umoZziuje
rychlejSi a efektivnéjsi spravu, proto byla pfi testovani vyuZivana jen tato

moznost. Administratorska webova konzole je rozdélena na 4 sekce:

» User Identities — slouzi k manipulaci s uzivatelskymi Ucty a jejich
nastavenimi
» Services — sekce uréena pro spravu servisnich profilt, aplikacnich

serveru a pridruzenych funkci
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* Network Configuration — nastaveni navstivenych siti, sad
zpoplatiiovacich funkci, preferovanych S-CSCF atd.

e Statistics — umoznuje logovani ¢innosti HSS v informativnim a
debug médu

FHoSS - The FOKUS Home Subscriber Server (Rel. 7)

HOME USER IDENTITIES SERVICES METWORK CONFIGURATION STATISTICS

User ldentities

+ IMS Subscription Public User Identity - Search Resulis
Search
Create
« Private ldentity D Identity Implicit-Set 1 Reg. Status  Barring
Search D
Create -1 sip:alice@open-ims.test 1 Public_User_ldentity ~ MokRegistered  false
) . z sip:bobi@open-ims.iest Z Public_User_ldentity ~ Mot-Registered  false
+ Public User ldentity
Search RO per page
Creale 1 20 j
o Add Visited-Networks
Identity™ sip:alice@open-ims test | Select Visited-Metwork. | Add | |
Barring [
Service Profile” default_sp = List of Visited Networks
Implicit Set
Charging-Info Set default_charging_set =i 1D Identity Delete
Can Register 1 1 open-ims.test Delete |
IMPU Type™ Public_User_ldentity ;l
Wildcard PSI )
Bl Activation u Associate IMPI(s) to IMPU
Display Marme | IMPI Identity Add | |
ersieus  INOEAECESTERED N

Mandatory fields were marked with ™ | Warning: This IMP1 will be associated with all the coresponding |

IMPUs (within the same implicit-sef)!

Save | Refresh | ‘

List of associated IMPIs

Add IMPU(s) to Implicit-Set

1D IMPI Identity Delete
IMPL Identity Add | | a alice@open-ims.lest Delete |
List IMPUs from Implicit-Set Push Cx Operation
[[1] IMPU ldentity Delete Apply far User-Data. ;l
1 sip:alice@open-ims.test Execute PPR |

Obrazek 2.2 — Ukazka webového rozhrani a uzivatelsk  ych 0 €ta

Jak uz bylo zminéno, v sekci User Identities Ize vytvaret, ménit a mazat
uzivatelské identity. V zakladnim nastaveni OIC jsou jiz pfedem vytvofeny dva
testovaci Ucty Alice a Bob, které byly pouzity pro otestovani komunikace a
funk&nosti IMS sité. Testovani probéhlo pomoci dvou mobilnich smart telefon(
HTC s operaénim systémem Android a aplikaci IMSDroid. Po nastaveni
odpovidajicich uzivatelskych a sitovych parametrd v aplikaci IMSDroid (IMPU,
IMPI, adresa P-CSCF a port, nazev realmu, tajny kli¢/heslo) se uzivatelé Alice a
Bob skrz AP a poditaCovou sit v laboratofi pfipojili k IMS siti a Uspésné se

registrovali. Nasledovalo navazani komunikace mezi uzivateli v podobé instant
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messagingu, pfenosu hlasu a videohovoru. Timto bylo ovéfeno, Ze je operacni
systém i Open IMS Core spravné nakonfigurovan a mohlo se pfistoupit k dalsi

praci.

2.3 IMS desktopové klientské aplikace

V soucasné dobé existuje nékolik IMS klientl pro prostfedi OS Linux. Pro
testovani byli vybrani 3 nejrozSifenégjSi. Kazdy se liSi podporovanymi funkcemi a
moznostmi nastaveni, proto si je jednotlivé pfibliZime a nasledné uvedeme

ukazky testovani a analyzy komunikace.

2.3.1 UCT IMS Client

Tento komplexni klient byl navrzeny pfimo pro pouziti v Open IMS Core,
jeho vyvoj stale probiha ve Fraunhoferové Institutu FOKUS a je pod licenci
GNU GPL. Podporuje Sirokou fadu funkci, jako jsou video/audio hovory, instant-
messaging, prezen¢ni sluzby, IPtv, XCAP a dalSi. Vyvoj tohoto projektu dal
vzniknout i nékolika souvisejicim vedlejSim projektim tykajicich se napf.
podpory QoS, Funkce zpoplatnéni, IPtv streaming serveru atd. Pro podrobné
informace a navod k instalaci viz. oficialni stranky [18]. V rdmci této prace byl

klient vyuZzivan pro audio/video hovory a IM.

2.3.2 myMONSTER-TCS

Jednd se o multiplatformni telekomunikacéni aplikaci Multimedia Open
InterNet Services and Telecommunication EnviRonment taktéz vyvijenou ve
Fraunhoferoveé Institutu FOKUS. Vyvinul se z IMS klienta znamého jako OpenIC
a podporuje rozsahlé spektrum protokold a sluzeb jako napf. chat a IM,
polohovaci sluzby, sdileni souboru, prezenéni sluzby, GLM, audio/video hovory
a také nékolik doplhkd (Add-ons). Ve zpoplatnéné verzi klienta jsou k dispozici i
dalSi rozSifené funkce, nicméné pro testovani OIC pIné postacCuje klient ve

volné dostupné verzi uréené pro nekomeréni a vzdélavaci ucely. Stejné jako
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UCT IMS Client se tento klient pouzival pro IM a audio/video hovory. Pro

podrobnéjSi dokumentaci viz. stranky projektu [19].

2.3.2 IMS Communicator

Ve srovnani se dvémi predeSlymi klienty jde o méné rozsahly produkt,
ktery vzniknul za u€elem vyvoje a testovani NGN siti, zejména IMS a projektu
Open IMS Core. Klient je volné Sifitelny pod licenci GNU GPL a umozruje
vyuZzivani prezencnich sluzeb, IM, audio/video hovorl( a nékolika pfidruzenych
funkci. Pfi testovani OIC byl tento klient pouzivdn pro IM a hlasovou
komunikaci. Video hovory nebylo mozné uskutecnit, protoZe tento klient nebyl
schopen detekovat webovou kameru. Pfi€inu se nepodafilo identifikovat.

Dokumentace k projektu a informace jsou dostupné z [20].

2.3.3 Analyza komunikace IMS klientd

Po Uspésném nainstalovani klientl, se mohlo pfistoupit k otestovani
jejich funkénosti. Pro registraci uzivatele k HSS jako Alice/Bob se v klientovi
vyplni pfislusné IMPU, IMPI, adresa P-CSCF serveru a jeho port, nazev realmu
a tajny Kkli¢/heslo. Klienti nabizi i dalSi nastaveni, ale pro otestovani IM
komunikace mezi klienty staci zadat jen tyto Udaje. Pro otestovani byli zvoleni
klienti UCT IMS Client a myMONSTER.

Po spusténi Kklientd, registraci uZivatell a zahajeni vzgjemné IM
komunikace nasledovala analyza pfedavani SIP signalizace a zprav v rdmci
IMS sité. K podrobné analyze byla pouzita aplikace Wireshark, ktera na
zvoleném sitovém zafizeni dokaze zachytavat pakety, deSifrovat je a na
zakladé pouzitého protokolu analyzovat a vyhodnotit. Wireshark je k dispozici
pod GNU GPL licenci a lze pouZzivat pod opera¢nimi systémy Windows, Unix,
Linux i Mac OS X.
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o o

Instant Messaging

File Edit Options

sip:bob@open-ims.test 8. ok

Alice: ahoj Bobe, jak se mas? personalize profile
bob@open-ims.test: cau Alice, mam se fajn.

fifrite a messags here for your friends to sef

Ed new [ ref B clete Ejdelete:

g From: sip:alice@open-ims.test

ahoi Rohe. iak se mas?

B& Sent to: sip:alice@open-ims.test
call Alice. mam se Fain

| & send

Al Contacts | R call % Messages

Obrazek 2.3 — Ukazka IM komunikace mezi klienty UCT  IMS Client a myMonster

No. Time Source Destination Protocel Info
874 9.540787 192.168.110.34 192.168.110. 34 SIP Request: MESSAGE sip:bob@open-ims.test (text/plain)
875 9.541009 192.168.110.34 192.168.110.34 SIP Request: MESSAGE sip:bob@open-ims.test (text/plain)
876 9.541185 192.168.110.34 192.168.110.34 SIP Request: MESSAGE sip:bob@open-ims.test (text/plain)
B77 9.541354 192.168.110.34 192.168.110.34 SIP Request: MESSAGE sip:bob@192.168.110.34:5062 (text/plain)
EB78 9.541478 192.168.110.34 192.168.110.34 SIP Request: MESSAGE sip:bob@192.168.110.34:5062 (text/plain)
879 9.545137 192.168.110.34 192.168.110.34 SIP Status: 200 OK

Frame 874: 533 bytes on wire (4264 bits), 533 bytes captured (4264 bits)
Ethernet II, sSrc: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol, Src: 192.168.110.34 (192.168.110.24), Dst: 192.168.110.34 (192.168.110.34)
User Datagram Protocol, Src Port: sip-tls (5061), Dst Port: dsmeter_iatc (4060)
B Session Initiation Protocol
Request-Line: MESSAGE sip:bob@open-ims.test SIP/2.0
Message Header
= Message Body
= Line-based text data: text/plain

ahoj Bobe, jak se mas?

UIoU %3 UC U UJ UE 7% UG Ud JU £U JU FZ£ UJ U0 UJ 7£  CTTENC.. FeRTETE
0190 72 65 64 2d 49 64 65 6e 74 69 74 79 3a 20 22 41 red-Iden tity: "A
0la0 6c 69 63 65 22 20 3c 73 69 70 3a 61 6c 63 63 65 Tice" <5 ip:alice
01b0 40 6f 70 65 6e 2d 69 6d 73 2e 74 65 73 74 3e 0d @open-im s.Test>.
01c0 0Oa 50 2d 41 63 63 65 73 73 2d 4e 65 74 77 &f 72 .P-Acces s-Networ
01do 6b 2d 49 6e 66 6 3a 20 49 45 45 45 2d 38 30 32 k-1nfo: IEEE-802
01e0 2e 31 31 61 Od 0a 43 6f 6e 74 65 6e 74 2d 4c &5 .11a..Co ntent-Le
01f0 6e 67 74 68 3a 20 20 20 20 32 32 0d 0a 0d 0a [ H
eV IlGE 6T 6a 20 42 6T 62 65 2c 20 6a 61 6b 20 73 65
[yaleBlO0 6d 61 73 If]

EHEHBHB

Obrazek 2.4 — Ukazka zachyceni zpravy p fes Wireshark

Z Obr. 2.4 je patrné, Ze zprava byla pfedavana pomoci protokolu SIP a
putovala pfes nékolik entit. Podrobnéjsi analyzou zprav s pfiznakem Request:
MESSAGE zjistime, o které entity se jedna. Staci u kazdé této zpravy dohledat
UDP c¢ast, kde je popséan zdrojovy a cilovy port.

Informace o portech Ize zjistit i ze SIP hlavicek, které se pfi prichodu
kazdou entitou méni a zaznamenavaji trasu, kterou zprava prosla (viz. Obr.
2.5). Dle [9] kazdou transakci oznacuje parametr Branch, ktery se vzdy pfi
dalSim kroku méni. Pole hlavi¢ky Via dle [25] mUZe obsahovat parametr rport,

ktery pfi nespolehlivém pfenosu umoznuje klientovi poZzadovat po serveru, aby
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zaslal odpovéd zpét na zdrojovou IP adresu a port, ze kterého pozadavek

pochazi.

¥ Session Initiation Protocol

» Request-Line: MESSAGE sip:bob@192.168.118.34:5862 SIP/2.8

¥ Message Header
» Via: SIP/2.0/UDP 192.168.110.34:4060;branch=z9hG4bKeefl.0c67ba3.0
» Via: SIP/2.0/UDP 192.168.1108.34:6060; rport=6860;branch=z29hG4bKeefl.27c7faf7.8
» Via: SIP/2.0/UDP 192.168.110.34:6060;branch=z9hG4bKeefl.17c7faf7.0
» Via: SIP/2.0/UDP 192.168.1108.34:4060;branch=z9hG4bKeefl.fb67ba3.0
» Via: SIP/2.0/UDP 192.168.118.34:5061; rport=5861;branch=z29hG4bK1374509758
» From: "Alice" <sip:alice@open-ims.test>;tag=2133501934
» To: <sip:bob@open-ims.test=

Obréazek 2.5 — Ukazka SIP hlavi €ky

Zdrojovy port 5061 je portem klienta Alice - ten pfedava zpravu portu
4060, ktery nalezi P-CSCF. Zprava dale putuje z portu 4060 na port 6060 (S-
CSCF), ten ji preda opét portu 6060, ovSem zde je jiz zprava na strané
uzivatele Alice. Dale probéhne predani zpravy na port 4060, odkud sméfuje na
port klienta Bob 5062. Bob je IM klientem upozornén na novou zpravu a
mezitim je Alici vyslana zprava 200 OK, kter4 potvrzuje UspésSné doruceni

zpravy. Pro nazornost viz. Obr. 2.6.

UE Alice P-CSCF 5-CSCF 5-CSCF P-CSCF UE Bob
/,/ﬂ\ - N /—"""a.
Ry 35 3
> 8 . s 2
. = = =

Message (1) Message (2)

M m
. Massage (5)
— Ty

Obrazek 2.6 — Flow diagram zaslani zpravy v Pager m  6du

Z analyzy vyplyva, Ze komunikace probihala v tzv. Pager modu, kdy mezi
koncovymi uZzivateli nedochazi k navazani relace, ale pouze zaslani zpravy a
potvrzeni jejiho doru€eni. Druhou moZznosti vymeény zprav v IMS siti je Session-

based Instant Messaging nebo-li IM zaloZeny na relaci. Vtomto pfipadé je
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relace navazana pomoci metody SIP INVITE a pfenos zprav je uskutecnén

pomoci protokolu MSRP (The Meesage Session Relay Protocol) [6].

UAC UAS
SIP: INVITE
>
MSRP: VISIT
P — — e —— —
MSREF: 200 OK
L ] T L ] L L 2 L J _F
SIP: 200 OK
<
SIP: ACK
>
MSRP: SEND
—_— e — ————
MSRP: 200 OK
e e o= e = = =

Obrazek 2.7 — Zaslani zpravy p Fi Session Based IM [6]

Na Obrazku 2.7 vidime postupné jdouci zaslani zadosti SIP: INVITE
(kterd zaroven obsahuje SDP informujici o typu média a podpofe MSRP),
odpovéd v podobé MSRP: VISIT slouzici k navazani spojeni mezi dvémi MSRP
koncovymi body. UAC potvrzuje pomoci MSRP: 200 OK, nasledné obdrzi
SIP:200 OK a relace je zahajena pomoci odpovédi SIP: ACK. Po zahajeni
relace lze mezi koncovymi body zasilat zpravy pomoci zaslani MSRP: SEND a
potvrzeni MSRP: 200 OK.

Po analyze IM komunikace byl zachycen proces registrace uzivatele do
IMS sité. Vyménu SIP zprav mezi jednotlivymi entitami ilustruje Obr. 2.8. IMS
UAC zasila zadost REGISTER do své domovské sité, pfes P-CSCF a I-CSCF
je zprava preposlana S-CSCF. Tato entita feSi autorizaci a autentizaci, zasila
zpét odpovéd 401 Unauthorized, kterd v poli WWW-Authenticate obsahuje
pouzity kodovaci algoritmus (AKAv1-MD5), zakdédovany autentizacni token
(AUTN) a ndhodnou vyzvu (RAND), viz Obr. 2.9.
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Bob P-CSCF I-CSCF S-CSCF
bob@open-ims.test poscf opern-ims. test scsof open-ims. test scsof open-ims. test
192, 168.110.34: 5062 162 168.110.34:4060 192.168.110.34:5060 162.168.110.34:6060

REGISTER
REGISTER
REGISTER

401 Unauthorized

401 Unauthorized

401 Unauthorized
REGISTER
REGISTER
REGISTER
200 OK
200 OK
200 0K

Obrazek 2.8 — Proces registrace

= Www-Authenticate: Digest realm="open-ims.test"”, nonce=
authentication Scheme: Digest
realm="open-ims. test"
nonce="+AXmz eZz6vHx0ZPNC1Ccq,/PDUTUZBAAAL /LQyCHAMIU="
algorithm=AKAV1-MD5
ck="99fbb010f54846d187e401ccO33b7F7 7"
ik="9addc7b8c298452231Ff07e3ea229%1ecy”

Obrazek 2.9 — Pole WWW-Authenticate

Termindl po obdrzeni zpravy 401 Unauthorized vypocita z hodnoty nonce
odpovidajici AUTN a RAND. Dojde k odeslani zadosti REGISTER, ktera v poli

Authorization obsahuje vygenerovanou odpovéd RES. Ta je na strané S-CSCF

porovnana s ocCekavanou hodnotou (XRES) a pokud hodnoty vzajemné

odpovidaji, uzivatel je autentizovan a dostava odpovéd 200 OK.

= Authorization: Digest username="bob@open-ims.test",rea

Authentication Scheme: Digest
username="bob&open-ims. test"

realm="open-ims. test"

nonce="+AXmz ez z6vHx0ZPNC1Ccq,/PDUTUZ BAAAL /LQyCHAMIU="
uri="sip:open-ims.test"

algorithm=AKAV1-MD5S
response="1b95571blEd1lba7aebaf7e28111cachf"”
integrity-protected="no"

Obrazek 2.10 — Pole Authorization
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Aplikace Wireshark je sice nejkomplexné&jSim nastrojem pro zachytavani
a analyzu komunikace, nicméné existuji i dalSi moznosti jak monitorovat ¢innost
IMS klienta. V. UCT IMS Client lIze ¢&innosti a hlaSeni sledovat v okné
Messages. Oproti tomu aplikace myMONSTER nabizi vsekci Tools—
Diagnostics mnohem podrobnéjSi vypis €innosti klienta, viz Obr. 2.11.

@S ucT IMs Client v1.0.13 @®® Diagnostic View

File Options IPtv Help [ RECEIVED: 20.5.2011 11:54:03]

ML L e =
12:12:28> OK - SAR succesful and registrar
saved (for REGISTER)

o Callor cHangup or 12:12:28> IMPUs: <sip:alice@open-ims.test>
¥ Answer Refuse 12:12:28> SUBSCRIBE (reg event)
. 12:12:28> Subscription te REG saved (for
Display SUBSCRIBE) i
Registered with open-ims.test 12:12:29> NOTIFY Eest
Registration delay: 0.301s 12:12:29> OK (NOTIFY)

12:13:15> MESSAGE
12:13:15> OK (for MESSAGE)
12:13:42> MESSAGE

1308922823
en-ims.test>:tagz 10372581 1
Eritags 1053

ESSAGE

Cseq:
content-Length: 0

[SENT: 20.5.201111:54:16]

Obrazek 2.11 — Ukazka vypisu klient G UCT IMS Client a myMONSTER

Z&kladni ukony klientl jako registrace/deregistrace nebo pfijeti/odeslani
zpravy muzeme sledovat pfimo z konzole nebo také z logu webového rozhrani
FHOSS, coz se miZe hodit napfiklad pfi Spatné konfiguraci, kdy se v konzoli

objevi chybové hlaseni.

2.4 PBX Asterisk 1.4

Asterisk je softwarova open source implementace telefonni Ustfedny
(PBX) pro PC. Pracuje pod linuxovymi a unixovymi operacnimi systémy, nabizi
rozsadhlé moznosti propojeni pro telefonni hardware i software a pfidruzené
telefonni aplikace. Umoziuje spojeni s vnéjSimi telefonimi sluzbami,
prepojovani hovord, spravu linek, propojovani uzivatelt s vefejnym telefonnim
systémem pres IP, analogova a digitalni spojeni. Velkou vyhodou je podpora
modult a tedy rozSifitelnost, podpora Sirokého spektra audio kodekl a jejich
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vzajemnych prevodl. Asterisk dovede pracovat s nékolika protokoly, zejména
VolP, SIP, H.323, MGCP, IAX a zvlada prevody signalizace mezi nimi. Muze
tedy slouzit i jako multimedialni brdna pro pfevod signalizace mezi sitémi

pracujicimi na odliSnych protokolech [21].

2.4.1 Instalace PBX Asterisk

Naroky na pocitaCovou stanici provozujici PBX Asterisk se rlzni dle
predpokladaného wvytizeni astfedny, podtu uzivateld a klapek (extensions),
pouzitych prvkd/modult Asterisku a také typu vyuzitych kodekd. Za
predpokladu, Ze bude Asterisk nainstalovan pod distribuci OS s nevelkymi
hardwarovymi néroky (zakladni Linuxové/Unixové instalace bez grafického
rozhrani), mél by bez problému pracovat na stanicich s procesory o taktu
500MHz a operacni paméti 128MB RAM. Jedna se tedy o dalSi vyhodu, kterou
vyuziti Asterisku nabizi — Ize pouzivat na pocitaich, které jsou v dnesni dobé
povazovany za zastaralé.

V naSem pfipadé byla pro nainstalovani OS a Asterisku pouZita stanice
s parametry: CPU 733MHz, 320MB RAM, 10GB HDD, IP adresa:
192.168.110.35. Jako operaéni systém byla vybrana Linuxova distribuce
CentOS 5.5. Verze Asterisku byla zvolena verze 1.4, ktera plné dostacuje pro
testovani propojeni Asterisku sIMS. Po Uspé&Sném nainstalovani OS a
zprovoznéni PBX Asterisk, se mohlo pfistoupit k feSeni samotného problému
propojeni s OIC.

2.5 Propojeni PBX Asterisk s Open IMS Core

Na zakladé predeSlych pokusu o propojeni Asterisku a OIC [22] bylo
predpokladano, ze hlavnim problémem pfi propojeni bude nestandartni
implementace SIP pouzita v OIC. OIC pfidava dodate¢ny pfiznak v SIP hlavi¢ce
pro smérovani a multimediélni prostupnost, kterou Asterisk nezpracuje. Na SIP
metodu INVITE reaguje statusem 420 Bad extension, ktery se dle standardu [9]

generuje vzdy v pripadech, kdy UAS (User Agent Server) nezna oznaceni
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moznosti (option-tag) uvedené v Casti hlavicky s pozadavky (Require header
field).

Ukézalo se, Ze kpfidavani nestandartniho option-tagu do hlavicky
dochézi v pfipadé, pokud je na strané klienta nastavena hodnota QoS vysSi nez
Zadna. Vtomto pfipadé klient vyZzaduje rezervaci zdroji pro QoS pred
samotnym sestavenim spojeni. Do SIP hlavicky je proto dle standardu [23]
pridan pfiznak Require:precondition, ktery Asterisk v souladu se zakladnim SIP
protokolem [9] neumi rozeznat.

Reseni tohoto problému uvedené v [22] spoéiva v modifikaci zdrojového
kodu Asterisku, konkrétné souboru asterisk/channels/chan_sip.c (viz pfiloha A).
Nejedna se tedy pfimo o FeSeni problému, ale spiS vynuceni jeho ignorovani na
strané Asterisku — jak uz bylo zminéno, Asterisk se v tomto pfipadé chova dle
standardu. Druhym FeSenim je nastaveni klientd/UE tak, aby nebylo pouzivano
QoS. Toto feSeni bylo upfednostnéno a pouzito pro dalSi postup.

Propojeni Asterisku a OIC pfedpoklada plné funkéni konfiguraci obou
entit a pfidruzeného klientského softwaru i hardwaru. Nyni tedy jako posledni
bod si zbyva pfiblizit konfiguraci VolP koncového zafizeni a pfidruzeného
uzivatelského uctu.

Jako UE byl pouzit IP videotelefon Yealink VP-2009, tedy zafizeni
vhodné pro testovani pfenosu hlasu i videa vramci IMS-to-SIP relace.
Videotelefonu byla pfidélena IP adresa 192.168.110.141, ktera zaroven slouZzila
i jako adresa pro pristup do konfiguraCniho rozhrani telefonu pres webovy
prohlize¢ (uzivatel: admin, heslo: admin). V sekci s uZivatelskymi &ty byl
vytvofen testovaci UCet s nazvem 1000 a jako SIP server byla uvedena IP
adresa PC s PBX Asterisk (pro pfesna nastaveni viz. Obr. 2.12.) Nastaveni uctu
lze provadét i pfimo ve videotelefonu v sekci Settings — Account Settings.

Po nastaveni uZivatelského uc¢tu na IP telefonu bylo tfeba definovat
uzivatelsky kanal v PBX Asterisk. Konfiguraéni soubor Asterisku sip.conf slouzi
k nastaveni SIP kandll pro pfichozi i odchozi hovory. Cilem jeho Uprav bylo
zajistit co nejjednodussi funkéni konfiguraci kanélu pro realizaci spojeni IMS-
SIP (viz. Pfiloha B). Prvnim ukazatelem spravného nastaveni uzZivatelského

Gctu i kanalu byl status videotelefonu Registered.

34



Open IMS Core a IP Multimedia Subsystem

Obrazek 2.12 — Nastaveni uzivatelského 0 €tu p fes webové rozhrani a videotelefon

2.5.1 Testovani propojeni IMS a PBX Asterisk

Po nakonfigurovani vSech potfebnych prvka, se mohlo pfistoupit
k uskute¢neni komunikace mezi IMS desktopovym klientem a IP telefonem.
Z pochopitelnych divodl stanice s desktopovym klientem vyZadovala pfipojeni
sluchéatek, mikrofonu a webkamery.

2.5.1.1 Audio hovor

Prvni faze testovani bylo uskuteénéni hlasového hovoru pomoci klienta
myMONSTER, ktery inicioval relaci s uzivatelem 1000 - URI sip:
1000@192.168.110.141 (uzivatel@IP adresa). Pomoci programu Wireshark
byla zachytavana komunikace na sitovém rozhrani ethO. Vygenerovany flow
diagram vypada nasledovné:

Time 192.168.110. 34
| 192.168.110.141

4,093 Request: INVITE sip SIP/SDP: Request: INVITE sip:1000@192.168.110.141
(6060)  ——————m——mmm o > (50600

4,161 Status: 100 Trying SIP: Status: 100 Trying
(6060)  <——————————m— T (50607

5,750 Status: 180 Ringing SIP: Status: 180 Ringing
(6060) < ——- (50600

9,531 status: 200 oK, wit SIP/SDP: Status: 200 ok, with session description
(6060) <-—---m-mm———————- (5060)

9,534 Request: ACK sip:10 SIP: Request: ACK sip:1000@192.168.110.141:5060
(6060)  —————m———mmm > (50600

17,276 Request: BYE sip:10 SIPF: Reguest: BYE sip:1000@192.168.110.141:5060
(6060)  —————m—m—mm > (5060)

Obrazek 2.13 — Flow diagram mezi si tovym rozhranim ethO a IP telefonem

Zde je zachycena ovSem pouze SIP signalizace mezi rozhranim eth0O a
IP telefonem, nikoliv vSak signalizace, kterd probihala uvnitf IMS sité.
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Podrobnou analyzou zachycenych paketl Ize Gplny flow diagram znazornit tak,
jak ukazuje obr 2.14.

Klient uzivatele Bob vygeneruje pozadavek INVITE, kterym zahajuje
komunikaci o planované relaci. PoZzadavek sou€asné obsahuje i protokol SDP
S popisem parametri streamového toku dat, jako napf. druh média, port,
podporované protokoly, kodek, vzorkovaci rychlost atd. (viz. Obr. 2.15).
PoZadavek predava dal P-CSCF, odkud pokracuje pfes S-CSCF na port 5060
uzivatele 1000. Ten obratem zpét zasila Status: 100 TRYING indikujici pfijeti
pozadavku INVITE. Nasledné zasila zpét Status: 180 RINGING, ktery informuje
o zvonéni UE. Poté uZzivatel 1000 pfijim& hovor a dochazi k zaslani zpravy 200
OK, inforumujici protéjSi stranu, Ze je pfipraven k vyméné multimedialnich dat.
Zaroven se v téle zpravy zasila SDP obsahujici informace o mozZnostech audia,
které dané zafizeni podporuje. UZivatel Bob odpovidd metodou ACK,
potvrzujici zahajeni relace. Tim je zahajen audio stream realizovany pomoci
RTP protokolu a audio kodeku G.711. Hovor je ukonéen metodou BYE, ktera

Vv jinych pfipadech maze znamenat i zamitnuti hovoru.

Bob P-CSCF S-CSCF 1000
bobi@ - scf -ims, scscf.open-ims. test 1000@192.168.110.141
120 986110545082 125,466/ 110.34.4080 162.168.110.34:6060 192,168,110,141:5060

INVITE (SDP)
INVITE (SDP)
INVITE (SDP)
100 TRYING
100 TRYING
100 TRYING
80 RINGIN
180 RINGING
180 RINGING
200 OK (SDP
200 OK (SDP)
200 OK (SDP
ACK
’ ACK
> ACK
—’
RTP STREAM
BYE
_—
BYE
—
BYE
—_—

Obréazek 2. 14 - Uplny flow diagram audio relace
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-] 5es55ion Description Protocol
session Description Protocol version (w): O

-] Dwner,/Creator, Session Id (o): bob 3514876520 3514876520 IN IP4 192.168.110.34
Owner Username: bob
session ID: 3514876520
session version: 3514876520
Owner Network Type: IN
Owner Address Type: IF4
Owner Address: 192.168.110.34

session Name (s): A Funky MONSTER Stream

+# Time Description, active time (t): 0 0

-l Media Description, name and address (m): audio 23002 RTR/AVP O 8 14 101
Media Type: audio
Media Port: 23002
Media Protocol: RTP/AVP
Media Format: ITU-T G.711 PCMU
Media Format: ITU-T G.711 PCMA
Media Format: MPEG-I/II Audio
Media Format: DynamicRTP-Type-101

# Connection Information (c): IN IP4 192.168.110.34

-l Media Attribute (a): rtpmap:0 PCMU,/8000
Media Attribute Fieldname: rtpmap
Media Format: O
MIME Type: PCMU
sample Rate: B00O

Obréazek 2.15 — SDP s popisem audio relace

Zaznamenané statistiky RTP stream( jsou uvedeny na Obr. 2.16. Béhem relace
nedoslo ke ztraté paketl, maximalni hodnota zpozdéni byla 108ms (bézné
hodnoty u VoIP jsou stovky ms) a kolisani zpozdéni (Jitter) bylo radové

v jednotkach ms (u VoIP byva bézné v desitkach az stovkach ms).

Src IP addr {4 Srcport 4 DstIP addr {4 Dstport 4 S5RC 1 Payload + Packets 4 Lost 4 Max Delta (ms) 4 Max Jitter (ms) 4 Mean Jitter (ms)
192168.110.141 11800 192.168.110.34 23002 0xB8C301DF  g711U 2418 0@0%) 3271 10,49 5,99
192.168.110.34 23002 192168.110.141 11800 0x6665B416  g711U 2624 0(00%) 10822 9,29 6,21

Obrazek 2.16 — Statistiky RTP

2.5.1.2 Video hovor

Po Uspésné realizaci pfenosu hlasu mezi desktopovym klientem a IP
telefonem se pfistoupilo k otestovani audio/video relace. Konfigurace stanic,
zafizeni a softwaru zlstala stejna jako u audio relace. Priibéh relace ilustruje
flow diagram Obr. 2.17.

Stejné jako u predeSlého audio hovoru, relace zacina vygenerovanim
metody INVITE na strané uzivatele Bob a jejim postupnym pfedavanim pres P-
CSCF a S-CSCF k UE uZivatele 1000. Nasleduje zaslani metod 100 TRYING,
180 RINGING a 200 OK uzivateli Bob, ktery odpovida metodou ACK a zahajuje

se audio stream. V dalSi fazi hovoru, kdy uzZivatel Bob aktivuje vysilani videa
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z webkamery, dochazi generovani dalSi metody Request: INVITE. SDP ¢ast

zpravy tentokrat obsahuje kromé informaci o audiu i informace o videu —

protokol, podporované formaty, port, kodek, vzorkovaci frekvence atd. (viz. Obr.
2.18). UZivatel 1000 odpovida postupné zpravami 100 TRYING a 200 OK.

V SDP c¢asti zpravy 200 OK specifikuje u videa moznosti podporované

zafizenim, port, pouzity kodek (h.263), rychlost vzorkovani (90000), pouZiti
CIF/QCIF atd. Po obdrzeni pfiznaku ACK od uzivatele Bob je zahajen

RTP/h.263 video stream. Hovor je po 35s ukon¢en metodou BYE.

Bob P-CSCF S5-CSCF 1000
- sescf open-ims. s 1DO0E192.166.110.141
INVITE {SDP)
INVITE {SDP)
INVITE (SDP)
100 TRYING
100 TRYING
INGING
180 RINGING
ANGIN
00 OK (SDF
1 QK (S
ACK
—l ACK
—_— ACK
—..
RTP STREAM
AUDIO
INVITE (SDF)
INVITE (SDF)
INVITE (SDP)
RYING
0 TRYIN
0 TRYING QK (SDF
2l K (S0P
) DK (S
ACK
_h ACK
_P ACK
R
RTF STREAM
e Sl " wibeo "0 >
BYE
—_—
BYE
—
BYE
—
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E Session Description Protocol
session Description Protocol version (v): O
owner /Creator, Session Id (o): bob 3514876627 3514876632 IN IP4 192.168.110.34
session Name (s): A Funky MONSTER STream
Time Description, active time (t): 0 0
Media Description, name and address (m): audio 23004 RTP/AVP O 101
connection Information (c): IN IP4 192.168.110.34
Media Attribute (a): rtpmap:0 PCMU/B0O00
Media Attribute (a): rtpmap:101 telephone-event/8000
= Media Description, name and address (m): video 23006 RTP/AVP 34 96 32 97
Media Type: video
Media Port: 23006
Media Protocol: RTP/AVP
Media Format: ITU-T H.263
Media Format: DynamicRTP-Type-96
Media Format: MPEG-I/II Video
Media Format: DynamicRTP-Type-97
Connection Information (c): IN IP4 192.168.110.34
= Media Attribute (a): rtpmap:34 H263/90000
Media Attribute Fieldname: rtpmap
Media Format: 34
MIME Type: H263
sample Rate: 90000
Media Attribute (a): rtpmap:96 H263-1998/90000
Media Attribute (a): rtpmap:32 MPV/90000
Media Attribute (a): rtpmap:97 MP4V-ES/90000

Obrazek 2. 18 — SDP popisuiici video relaci

PFi pfenosu zvuku béhem relace nebyl zaznamenan zadny problém ani
zkresleni. Pfenos videa byl plynuly a na strané uZivatele 1000 bez viditelného
zkresleni pfichoziho i odchoziho toku, viz Obr. 2.19. U desktopového klienta
doSlo k viditelnému zkresleni barev u obou smérd videa (viz. Obr 2.20).
Analyzou obrazu bylo zjisténo, Ze byla zkreslena slozka barevného tonu (Hue).
| kdyz se presnou pfi¢inu nepodafilo dohledat, spociva pravdépodobné

v kodecich videa desktopového klienta.

04 : 13
bob

Voice Call

e ——— e ————. — ——

New Cal

Obrazek 2.19 — Video relace z pohledu videotelefonu
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1 MMTel view
;" -'_ ‘ sip:1000@192.168.110.141 personalize profile
; ! e status: call Connected
! g frite a message here far your friends to sef
N EE i
video €D call logs | B volce mallbo
Y 1000@192.168.110.141
ABC DEF
1 z 3
GHI 1L MM
1 5 6
PORS Uy k2
7 ] 9
* 0 #
session control =x call video call
=5 ¢ &l 5 HH 0
\8 B | C%é‘ . "‘5 =] | A cContacts | Rgeall | | % Messages
Obrazek 2.20 — Video relace z pohledu desktopového  klienta

Pro video hovor byly zpracovany i statistiky prenesenych paketl. Graf
zachycujici pribéh datového toku v ¢ase je na Obr. 2.21. Z grafu je patrny
rozdil mezi objemem samotnych audio dat (pfiblizné patd az osma sekunda) a

objemem dat zahrnuijicich i video (8-35 s).

X Axis

Tick interval: 0.1 sec
Pixels per tick: 2
[T] View as time of day

Y Auis
Unit:

Scale:

Bytes/Tick
Auto

K1 E1 K1 K1

— 25000

50s

10.0s

150s

20.0s

250s

300s

Obrazek 2.21 — Graf znazor RAujici p fenos datového toku v €ase
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Statistiky paketll RTP stream( jsou vyhodnoceny na Obr. 2.22. Dalezitymi Gdaiji
jsou:
* 0% ztratovost pakett ve vSech smérech
* Maximélni zpozdéni (Delta) nepfesahujici 100 ms v Zzadném sméru.
V Telekomunikacich jsou tyto hodnoty bézné v fadech stovek ms.
 Pomérné vyrovnané hodnoty maximalniho a pramérného rozptylu

zpozdéni (Jitter). Hodnoty byvaji bézné v fadech desitek az stovek ms.

SrcIP addr 4 Srcport 1 DstIP addr “+ Dstport 4 55RC 1 Payload 4 Packets 4 Lost 1 Max Delta (ms) 1 Max Jitter (ms) 4 Mean Jitter (ms)
192.168.110.34 23004 192.168.110141 11780 0:60DEDBBE  g711U 1523 0(0,0%) 91,72 10,67 943
192.168.110.34 23006 192168110141 11782 0xDFAS051F  h263 1381 0(0,0%) 98,21 134 048
192.168.110.141 11780 192.168.110.34 23004 0xBEC4A44D g7l1U 1334 0(0,0%) 324,99 844 6,02
192168110141 11782 192.168.110.34 23006 0xBEC4A457  h263 2151 0(0,0%) 58,99 3.8 313

Obrazek 2.22 — Statistiky uskute énénych RTP stream 0 béhem video hovoru

Srovnani klicovych parametri uskutéénéného audio a audio/video prenosu je
na Obr. 2.23

Typ relace UE Max. Jitter [ms] | Pramérny Jitter [ms] | Max. ZpoZdéni [ms] | Packet loss [%]

myMonster 9,29 6,21 108,22 0

Audio Yealink VP-2009 10,49 5,99 32,71 0

. myMonster 10,67 9,43 91,72 0
Audio -

a Yealink VP-2009 8,44 6,02 34,99 0

. myMonster 1,34 0,48 98,21 0
video -

Yealink VP-2009 3,29 3,13 59,99 0

Obrazek 2.23 — Porovnani hodnot RTP stream G naméfenych u audio a audio/video relace

Na Obr. 2.24 jsou uvedeny statistiky SIP signalizace a celkové shrnuti relace,
podstatnymi Udaji jsou:
» 0 opakované poslanych paketl znaci neztratovost
e 0 chyb klienta (Client-error, tfida hlaseni 4xx), 0 chyb serveru (Server-
error, tfida hlaseni 5xx), 0 globalnich chyb (Global failure, tfida hlaseni
6XX)
e Pramérny ¢as odezvy (setup time) 1806 ms.
e Pramérné bylo pfeneseno 184,7 paket/s

* Pramérna rychlost pfenosu 1,019 Mbit/s
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SIP stats (10 packets) File
Name: /media/DISK_IMG/screenshoty,capt/captures/hovor3video2
(o resent packets) Length: 4688809 bytes
) Format: Wireshark/tcpdump/...-libpcap
Informational _5")_1” Encapsulation: Ethernet
SIP 180 ng_mg 1 Packet size limit: 65535 bytes
SIP 100 Trying 2
Success  SIP2xx Time
SIP 200 OK 2 First packet: 2011-05-20 12:37:05
Last packet: 2011-05-20 12:37:41
Redirection SIP 3xx Elapsed: 00:00:35
client errors SIP 4xx Capture
Interface: etho
Server errors SIP 5xx Dropped packets: unknown
Capture filter: none
Global failures SIP 6xx
Display
Display filter: none
List of request methods Ignored packets: 0
ACK  : 2packets
Traffic Captured Displayed | Marked
INVITE : 2packets — = = —
. Packets 6647 6647 1]
BYE i b 2y
packets Between first and last packet 35,990 sec
. Avg. packets/sec 184,692
Average setup time 1806 ms :
Min 376 ms Avg. packet size 689,399 bytes
Max 3236 ms Bytes 4582433
Avg. bytes/sec 127326,539
Avg. MBit/sec 1,019
= e

Obrazek 2.24 — Statistiky p fenosu SIP signalizace a celkové shrnuti relace

Zakladni statistiky relace bylo mozné sledovat v realném &ase pfi audio/video
hovoru i na IP telefonu, viz. Obr. 2.25. Toto shrnuti odpovida u(dajum

zachycenym pres aplikaci Wireshark.

Obrazek 2.25 — Media statistics na videotelefonu

2.6 Shrnuti

V druhé kapitole této prace, zaméfené testovani IMS a zprovozneéni
vSech potifebnych elementd, se podafilo dosahnout vzajemné konvergence IMS
sité, reprezentované Open IMS Core, s pobockovou Ustfednou Asterisk. Jejich
propojeni probéhlo pomoci pocitatové site v Laboratofi spojovacich systémd,
koncovych zafizeni a konvergovanych sitovych technologii. V nami vytvoifené
topologii Ize uskute¢nit komunikaci prostfednictvim IMS sité pomoci:
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» Zafizeni podporujicich chod aplikace IMSDroid (smart telefony) pfipojené
k laboratorni siti pfes Wi-Fi pfistupovy bod

e IMS desktopovych klientd jako je myMONSTER, UCT IMS Client nebo
IMS Communicator

» |P telefonu zaregistrovanych pomoci PBX Asterisk

Pro nazornou ukazku vytvofené topologie viz. Obr. 2.26.

EIP
DIAMETER — — — —

Ethemet
g Ethernet

AP 7 PC
Wi-Fi | | Ethernet |
|

myMONSTER,
HTC + IMSDroid UCT IMS Client, IP videotelefon
IMS Communicator

Obréazek 2. 26 — Topologie IMS sit & a pfidruzenych prvk G
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Zaver

Telekomunikaéni trendy v dnesni dobé postupné smérfuji k all-IP pfenosu
dat nebo-li k pojeti popsaném konceptem Next Generation Network. Ackoliv je
postupna transformace pfistupovych siti i samotného jadra telekomunikacni sité
technicky i finanéné nakladny proces, vétSina poskytovatell k tomuto trendu jiz
pristoupila nebo to v nasledujicich letech planuje. V Ceské Republice je mozné
vyuzivat kompletni sluzby IMS u poskytovatele O2. Operator T-Mobile
momentalné nenabizi stejné Siroké spektrum sluzeb jako 02, presto je
v ploSném zpfistupfiovani IMS technologie dal, neZz operatofi Vodafone
(umoznuje zavedeni implementace IMS jen firemnim zakaznikim) nebo U:fon
(IMS sluzby momentalné nepodporuje).

Pro porozumnéni technologii IMS byl v poCate¢nich kapitolach prace
popsan vrstovy model IMS a jeho jednotlivé vrstvy. Nasledovalo prostudovani
IMS z hlediska hlavnich entit, propojeni Referenénich bodu a funkce protokol(
pouzivanych v ramci IMS.

Prakticka ¢ast byla zaméfena nejprve na seznameni se projektem Open
IMS Core, ktery byl zvolen pro testovani IMS technologie, jeho zprovoznéni a
néktera jeho nastaveni nutnd pro testovani a propojeni s PBX Asterisk. Po
seznameni se s desktopovymi IMS klienty byla uskute¢néna instant messaging
komunikace v ramci IMS sité. Naslednou analyzou zachycené komunikace
pomoci aplikace Wireshark byl popsan zplasob pfedavani zprav SIP protokolu
uvnitf IMS.

Po struéném Uvodu do PBX Asterisk, rozebrani pfedpokladd k propojeni
sIMS a potfebnych nastaveni se pfistoupilo k samotnému otestovani
komunikace. Nejprve byl uskute¢nén pfenos hlasu mezi desktopovym IMS
klientem a IP telefonem registrovanym k PBX Asterisk. Priilbéh komunikace byl
zachycen a nasledné analyzovan ve smyslu sestaveni, pridbéhu a ukonc&eni
relace. Po Uspésné realizaci audio hovoru byl navdzan video hovor, ktery byl
podrobné rozebran véetné statistik Fidicich signalu a pfenesenych paketu.

Vystupem této prace bylo sestaveni a zprovoznéni topologie IMS sité

skladajici se z prvk HSS, S/I/P/IE-CSCF, jeji zaclenéni do pocitacové sité
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v laboratofi PA-427 a nasledné otestovani. Ke komunikaci v ramci IMS sité Ize
pouzit smart phone s nainstalovanym IMS klientem, PC s desktopovymi IMS
klienty nebo IP telefon registrovany u pobockové Ustfedny Asterisk.

V priloze C a D je navrh dvou laboratornich uloh, které byly vypracovany
za Ucelem seznameni studentl s IMS technologii, Open IMS Core a moZnostmi
komunikace v ramci IMS sité.
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