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Anotace

Tato prace se zabyva platformou Firebase, popisem vybranych sluzeb a demonstraci
implementace nékterych sluZeb pri vyvoji mobilni aplikace.

Prace slouZi jako predstaveni platformy a jejich sluZeb, které miliZe programator
vyuzit. Dale by méla pomoci k pochopeni fungovani poskytovanych sluZeb a jejich

vyuziti, a také pri jejich konkrétni implementaci.

Annotation

Title: Analysis of the Firebase platform and its utilization for mobile app

development

This paper summarizes information about the Firebase platform. It lists selected
services and demonstrates the implementation of several of those services on the
example of developing a mobile aplication.

The work serves as an introduction to the platform specifics, which can be used by
any programmer looking to integrate it into their projects. It should facilitate an
insight into the services provided by the platform and the possibilities of their

implementation.
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1 Uvod

Vyvoj mobilnich a webovych aplikaci je dnes jednim z nejrozSirenéjSich a
nejzadanéjsich odvétvi vyvoje software. Optimalizace vyvoje, jeho urychleni a
usnadnéni prace individudlnich vyvojari jsou zdsadnimi oblastmi, které jsou
vyvojari reSeny.

Témér kazda aplikace vyzaduje pro poskytnuti funk¢nosti néjakou formu back-
endovych sluzeb bézicich na serverech. Poskytnuti téchto sluZeb vSak miiZe byt
problematické vzhledem k jejich implementaci zvlasté pro nezavislé vyvojare.

S ohledem na tyto pozadavky vznikaji takzvané BaaS (Backend as Service)
platformy, které se snazi tento problém resit. Baas platformy vyuZivaji trendu cloud
computingu a distribu¢nich modeld. To jim umoziiuje poskytnout implementaci
back-endovych sluzeb na vlastnich serverech. Vyvojari mohou tyto sluzby snadno
vyuzit pri vyvoji vlastnich aplikaci. Mezi popularni Baas platformy patfi napriklad
Firebase, Amazon Web Services, Parse a Kinvey.

Tato prace se bliZe zabyva platformou Firebase. V soucasnosti Firebase spada pod
firmu Google. Své sluzby rozdéluje na tri hlavni kategorie. V prvni radé jsou to sluzby
uzitecné pri vyvoji samotné aplikace. Mezi né patii napriklad Real-time databaze
nebo Ovérovani uzivatelli. Dalsi kategorii jsou sluzby, které se snazi o zlepSeni
kvality vykonu vyvinuté aplikace jako Crashlytics nebo Performance monitoring.
Posledni kategorie sluZeb je zamérena na zlepSeni UX jako Cloud Messaging nebo
Google Analytics.

Firebase tedy poskytuje sluzby uzite¢né pro kazdou fazi pii vyvoji aplikace,

urychluje jejich vyvoj a usnadnuje praci individualnim vyvojartm.



2 Cil prace

Cilem této prace je prehledné zpracovat a popsat sluzby platformy Firebase a
poskytnout tak zaklad pro vyvojate, ktefi maji zajem platformu vyuZzivat ve vlastnich
aplikacich. Na zakladé ziskanych informaci budu demonstrovat vyuziti platformy a
implementaci vybranych sluzeb pri vyvoji mobilni aplikace. Tato aplikace bude
umoziovat navazani kontaktli, komunikaci a vyhledavani uZzivatelli na zakladé

specifickych zajmi a geolokace.



3 Metodika zpracovani

Bakalarska prace se skldda ze dvou hlavnich casti, kterymi jsou teoreticka a
prakticka.

K vypracovani teoretické Casti jsem vyuZil literarni reSerse, pricemz hlavnimi zdroji
byla oficidlni dokumentace platformy Firebase a online c¢lanky zabyvajici se
problematikou BaaS a platformou Firebase. Teoreticka ¢ast se sklada ze Ctyt kapitol,
které poskytuji potrebné informace k pochopeni platformy a jejich technologii.
Zaroven slouZi jako podklad pro cast praktickou.

Prvni kapitola teoretické Casti se vénuje Uvodnimu predstaveni sluzby BaaS a
platformy Firebase. Popisuje zakladni funkcionality, zptisob kategorizace a cenovou
politiku platformy Firebase.

Druha Kapitola pojednava o problematice spravy uZzivatel(i, ovéieni pristupu a
implementaci této sluzby ve Firebase.

Treti kapitola se zaméfuje na databaze, predstavuje zakladni typy a vyuzivané
technologie jako SQL, NoSQL, Real-time a Cloud databaze. Podrobnéji se pak zabyva
NoSQL Cloud databazemi, které jsou soucasti platformy Firebase.

Ctvrta kapitola teoretické ¢asti prace, se zabyva dopliiujicimi sluzbami platformy
Firebase. Obecné se tyto sluzby zaméruji na optimalizaci aplikace a poskytuji
aplikacim rozsirujici funkcionalitu.

Prakticka c¢ast primarné slouzi pro demonstraci implementace a vyuZiti sluZeb
popsanych vteoretické casti. Pro tento ucCel bude vytvorena aplikace,
implementujici sluzby pro spravu uzivatelt (Firebase autentizace), NoSQL real-time
cloud databazi (Cloud Firestore) a rozsitujici sluzby (Crashlytics, Performance

Monitoring, Cloud Messaging a Analytics).
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4 Predstaveni sluzby BaaS a platformy Firebase

V soucasné dobé existuje mnoho sluzeb radicich se mezi takzvané BaaS (Back-end-
as-Service) a jednou z téchto sluZeb je pravé platforma Firebase. V této kapitole si
predstavime sluzby BaaS, jejich funkcionalitu a zplisoby rozdéleni. A soucasné se

podivame, jak mezi né zapada platforma Firebase.

4.1 Sluzba BaaS

BaaS$ je cloudova sluzba poskytujici vyvojaiim pripojeni aplikaci k implementaci
backendovych funkcionalit na vzdalenych serverech poskytovateld téchto sluzeb.
BaaS$ se obecné sklada ze tfi komponent:

Serverova €ast je pristupna prostrednictvim webového rozhrani.

REST API zpristupniuje funkcionalitu serverové casti a umoziiuje vyvojari pripojit
k nému svoji aplikaci pomoci SDK.

SDK pracuje s danym REST API, které usnadiiuje jeho pouziti a zefektiviiuje tak praci

s BaaS [9].

o E Android SDK
Uzivatel
o s REST API

o i 10S SDK
Uzivatel
Uiivatel svasScrpt 30K Server Scripts

Webovy prohlize¢
~ T

® Wi
p % i ‘ebova konzole
Vivojai
poskytuje BaaS feseni v implementuje vyvojar

Obrdzek 1 - Architektura a komponenty BaasS reseni [9]
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4.2 zakladni funkcionality BaaS

Jednotliva reSeni maji riizné mnoZziny nabizenych sluzeb, avsak nékteré funkce jsou
soucasti témér kazdé BaaS platformy. V prvni fadé to jsou databaze, nejcastéji se
jedna o urcity typ NoSQL databazi. Tento typ databazi je vyuzivan praveé ve sluzbach
Firebase. Existuji vSak i BaaS vyuZivajici relacni databaze. Prikladem je sluzba
Backendless, ktera vyuziva MySQL [9]. Podrobnéji jsou tyto typy databazi a jejich
vyuziti v ramci Firebase popsany v kapitole 6. Databaze.

Dal$i sluzbou je sprava uZivatel. Ta zahrnuje uklddani autentizacnich a
autorizacnich udajli, implementaci systému pro registraci, ptrihlaseni a dalSich
souvisejicich funkcionalit [9]. Této problematice se vénuje kapitola 5. Sprava
uzivateld.

Mezi dalsSi Casto poskytované sluzby patii messaging, umoznujici komunikaci
s uzivatelem mimo samotnou aplikaci, implementaci vlastnich scriptd, geolokaci,
analytiku a dalSi [9]. Tyto doplnujici a rozSitujici sluzby jsou v souvislosti

s platformou Firebase popsany v kapitole 7. Sluzby pro optimalizaci, rozsireni.

4.3 Platforma Firebase na trhu BaaS

BaaS$ platformy se daji kategorizovat nékolika zpisoby:

1. Oblast zaméreni. Platformy mohou byt jednak specializované, cozZ znamena
Ze se soustredi na podporu specifického typu aplikaci nebo technologii, nebo
univerzalni. V tom pripadé je lze vyuzit pro vyvoj riiznych typt aplikaci [1].
Z tohoto hlediska platforma Firebase spada mezi univerzalni.

2. Zptlsob hostovani. V tomto piipadé se platformy rozlisuji dle zpiisobu, jakym
hostuji své sluzby. Prvni moznosti jsou ,Managed*, kde se o hostovani stara
poskytovatel sluzby. Dale ,On-premise”, vtomto pripadé poskytovatel
nasazuje sluzby na servery zakaznika a spravuje je. A nakonec ,Self-hosted”,
kde odpovédnost a reSeni nasazeni a udrzby je zcela na zakaznikovi [1].
V pripadé Firebase, se jedna o ,Managed“ hostovani.

3. Zplisob uctovani. Zde rozdélujeme platformy na zakladé zplisobu
zpoplatnéni jejich sluzeb. Obvykle se jedna o tfi rtzné ,aspekty“ BaaS

platforem, pro které jsou urceny limity, velikost uloZzisté, poCet uzivatelt ci
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zalizeni a objem toku dat. Zptlisob uctovani za tyto sluzby se pak da rozdélit
do tri kategorii [1]:
a. Platba za tarif - Poskytovatel definuje nékolik udrovni se
specifikovanymi limity pro dané aspekty.
b. Platba za navysSeni limitu - Jednotlivé limity jsou uctovany zvlast.
ZaKkladni verze do urcitého limitu miiZe byt zdarma.
c. ,Pay as you go“ - Vtomto modelu zakaznik plati zvlast za jednotku

kazdého aspektu. Cena tedy piesné odpovida vyuzitym zdrojim.

4.4 Cenova politika platformy Firebase

Firebase poskytuje dva plany, ,Spark Plan®, ktery definuje limity pro kazdou sluzbu,
do kterych je dana sluzba poskytovana zdarma. A ,Blaze Plan“, ktery spada do
kategorie ,Pay as you go“ [2]. Nasledujici tabulka predstavuje ceny sluZeb,

popsanych v této praci.

Sluzba Spark Plan Blaze Plan
Autentizace 10 000 / mésic 0.06$ / Ovéreni
Cloud Firestore
UloZena data 10 GB 0,18% / GB
Zapisy do dokumentu 20 000 / den 0,18% /100 000
Cteni dokumentu 50 000/ den 0,06$ / 100 000
Smazani dokumentu 20000 / den 0,02%$ /100 000
Real-Time databaze
SoubéZné pripojeni 100 200 000 / databazi
UloZena data 1GB 5% /GB
StaZena data 10 GB / mésic 1$ /GB
Crashlytics
Cloud Messaging
Performance Zdarma
monitoring
Google Analytics

Tabulka 1 - Ceny vybranych sluZeb platformy Firebase [2]
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5 Sprava uzivatelu

VétsSina modernich aplikaci vyuZiva identifikaci uZivateld. Tato funkcionalita
umoziuje individualni nastaveni preferenci, ukladani dat uZivateli a moZnost
prizpisobit aplikaci pro zlepSeni uzivatelské zkuSenosti [3].

V této kapitole si nejdiive predstavime problematiku ovérovani identity uzivatela
a poté se podivame, jakym zpiisobem Firebase resSi ovérovani a spravu uzivateli

v ramci projekt.

5.1 Autentizace uzivatelu

Obecné jsou feSeni pro ovérovani uzivateld kompromisem mezi bezpecnosti a
jednoduchosti jejich provedeni. Existuje nékolik metod, které jsou zaloZeny na
riznych zpisobech ovéreni totoznosti. Nejpouzivanéjsi metody jsou: ovéreni
diikazem znalosti jako jsou hesla, ovéreni diikazem vlastnictvi, napiiklad cipové
karty a ovéreni vlastnosti jako otiskem prstu [4].

V soucasnosti nejpouzivanéjsim zptisobem ovéreni je metoda zaloZena na zakladé
znalosti. Jeji hlavni vyhodou je jednoduchost implementace. Nevyzaduje Zadny
fyzicky objekt, pouze abstraktni znalost, kterou lze snadno pienaset a zadavat. Jeji
nevyhodou je vSak limitovanad bezpecCnost, kterd zavisi na uzivateli zvolenym
heslem. Tento nedostatek lze castecné vyvazit vynucenim komplexnosti hesla,
napriklad pozadavkem, aby heslo obsahovalo ¢isla, mala i velka pismena a specialni
znaky [5].

Metoda zaloZena na dilikazu o vlastnictvi vyuziva fyzické objekty takzvané Tokeny.
Tento zplsob ovéreni ma nékolik vyhod jako jsou schopnost uchovavat a
zpracovavat komplexni informace, obtiZené kopirovani a snadno zjistitelna ztrata.
Tyto vlastnosti vyrazné zvysuji troven zabezpeceni pii pouZzivani tokent. Mezi
nevyhody patii omezena vzajemna kompatibilita, slozitost z fyzického hlediska,
naklady na vyrobu a potencidlni poruchovost. Pro jejich vyuZiti je také potieba
Cteciho zarizeni, coZ zvySuje naklady pti implementaci systému [5].

Ovéreni pomoci vlastnosti vyuZziva takzvanych biometrik. Biometrika jsou
vyhodnotitelné biologické informace, jejichz proces vyhodnoceni je mozZné

automatizovat. Typicky se jednd o otisky prstli nebo rozeznavani obliceje. Na rozdil
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od predchozich metod ovéreni zde nehrozi ztrata ¢i zapomenuti informace pro
prihlaseni. Nastava vSak problém s obtiZnosti méreni biometrické informace, coz
komplikuje implementaci tohoto systému [5].

Vsechny uvedené metody maji své vyhody a nevyhody, pro jejich vyvazeni se tedy
Casto vyuziva jejich kombinovani. Pouziti dvou ¢i tff ovérovacich metod se oznacuje

jako dvou, respektive tii faktorova autentizace [5].

5.2 Firebase autentizace

Firebase autentizace poskytuje backendové sluzby, snadno pouzitelnou sadu
vyvojovych nastroji (SDK) umoZiujici vlastni implementaci raznych zplsobi
ovéreni uzivateld a predpripravenou knihovnu FirebaseUl Auth poskytujici
uzivatelska rozhrani a kompletni implementaci systému piihlasovani uzivateld.

Piihlaseni tedy probiha v nékolika krocich. Nejdiive je treba ziskat prihlaSovaci
udaje od uzivatele. Ty mohou byt ve formé uZivatelova emailu a hesla nebo OAuth
tokenu, ktery je standardem pro vyuziti prihlasovacich udaji poskytnutych
sluZzbami treti strany jako jsou Google nebo Facebook. Po UispéSném prihlaseni
uzivatele mizeme ridit jeho pravomoci a pristup k dattim. Ziskany prihlasovaci

token lze také vyuZit pro autentizaci ve vlastnich backendovych sluzbach [2].
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¥4 B 12:00
My Firebase App

G Sign in with Google

K1 sign in with Facebook
Sign in with email
‘. Sign in with phone

Obrdzek 2 - Ul pro prihldseni podporovanymi sluZbami treti strany [2]

5.2.1 Firebase SDK autentizace

Reseni pomoci autentiza¢niho SDK umoziiuje vlastni integraci jednoho nebo vice
zpUsobi ptrihlaSovani. Vybér z nasledujicich metod je zcela na vyvojari a odviji se od
pozadavki aplikace.

Prvni z podporovanych metod je ovéreni zaloZené na emailové adrese a hesle.
Firebase SDK poskytuje sluzby pro vytvoreni a spravu uzivatelskych tétd. Resi také
pripad obnoveni hesla zaslanim emailu. Pro ovéfeni pomoci sluZeb treti strany lze
vyuzit ucty Google, Facebook, Twitter a GitHub. Kombinace téchto dvou metod je
velmi efektivni a u uzivatell oblibena. Dale je moZna implementace ovéieni pomoci
telefonniho cisla, kdy uZivatel obdrzi SMS zpravu s ovérovacim kédem, kterym
nasledné prokaze identitu. Firebase také umoziiuje pripojeni vlastniho
autentizacniho systému pro ziskani pristupu k dalsim sluzbam platformy Firebase.
Posledni metodou je Anonymni autentizace. Tento pristup umoziuje uzivatelim

ziskat docasny ucet. Tento tcet 1ze pozdéji prevést na tcet normalni.
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Jak uz bylo zminéno Firebase umoziiuje libovolnou kombinaci téchto metod
a poskytuje nutné beckendové sluzby pro jejich spravné fungovani. Je vSak nutna
vlastni implementace uzivatelského prostredi, které uzivateli umozni ptihlaSeni.
Dale musime zajistit spravnou konfiguraci vyZadovanou sluZzbami treti strany

a predani autentizacniho OAuth tokenu [2].

5.2.2 FirebaseUI autentizace

Firebase prezentuje FirebaseUI autentizaci jako doporucované kompletni reSeni
prihlaSovaciho systému. Toto reSeni poskytuje implementaci prihlaSovacich metod
popsanych v kapitole 4.2.1 a zaroven uZivatelské prostredi, které je kompletné
prizpisobitelné vzhledu aplikace.

Komponent FirebaseUl implementuje osvédCené postupy pro autentizaci na
mobilnich zatizenich a webovych strankach. To miize byt faktorem pii maximalizaci
konverze registrace a prihlaseni uzivatel k aplikaci. Resi také krajni situace jako
obnoveni nebo propojovani uctli, které byvaji citlivé na bezpecnost a nachylné

k chybam [2].

5.2.3 Autentizac¢ni tokeny

Firebase autentizace vyuziva ti{ zakladnich typa autentizacnich tokent, které slouzi
k prenosu prihlaSovacich idajii uzivatele. Prvnim typem je Firebase ID token. Tento
token je vytvoren ve chvili prihlaseni uZivatele do aplikace. Jedna se o JSON web
token (JWT), ktery bezpecné uchovava data s vyuzitim formatu JavaScript Object
Notation (JSON) a identifikuje uZivatele v projektu Firebase. JWT obsahuje zakladni
informace o uzivateli v€etné jedinecného ID. Token je odeslan na server, kde slouzi
k identifikace prihlaSeného uZivatele.

Druhym typem jsou identifikatni tokeny vytvorené treti stranou. Tyto tokeny
mohou mit rizné formaty, avSak velmi casto se jedna o format autorizacniho
protokolu OAuth 2.0. Tyto tokeny jsou poZity pro identifikaci u treti strany a poté
prevedeny do udajl pouZzitelnych sluzbami Firebase.

Poslednim typem jsou vlastni Firebase tokeny. Firebase podporuje vyuziti tokent

vytvorenych vlastnim autentizaCnim systémem. Tyto tokeny jsou ve formatu JWT a
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Firebase je vyuziva stejnym zplisobem jako diive zminéné tokeny vytvorené tieti

stranou [2].

5.3 Uzivatelé v ramci projektu Firebase

Po prihlaseni uZivatele je vytvoren objekt, ktery reprezentuje jeho tcet. Instance
uzivatelskych uctli jsou nezavislé na instancich Firebase autentizace. MiiZze tedy
existovat nékolik referenci rliznych uzivatel v ramci jednoho kontextu aplikace bez

omezeni pristupu k jejich metodam [2].

5.3.1 Aktualni uzivatel

Po ptihlaSeni se uzivatel stava aktudlnim uzivatelem dané autentizacni instance.
Tato instance uchovava uzivateliiv stav coZ znamen3, Ze po restartovani aplikace
nejsou jeho informace ztraceny. Uchovava také vSechny poskytovatele spojené

s danym uzivatelem a umoznuje tak aktualizaci jeho informaci [2].

5.3.2 Atributy uzivatele

UZivatelé v ramci Firebase projektu maji ¢tyti zakladni preddefinované atributy.
Konkrétné se jedna o jedinecné ID, emailovou adresu, jméno a URL odkazujici na
fotografii uloZenou v projektové databazi uZivateld. K objektu uZivatele nelze ptimo
pridavat dalsi atributy. Ty musi byt uloZeny pomoci jinych sluzeb, naptiklad Google
Cloud Firestore.

Na zakladé metody pro registraci jsou nastaveny dané atributy uZzivatele. V ptipadé
emailové adresy a hesla je vyplnéna pouze emailova adresa. Pokud byly vyuzity
sluzby treti strany, pak jsou vyuZity dané poskytnuté informace. U vlastniho
autentizacniho systému je treba explicitné pridat poskytnuté informace k danému
profilu.

Po vytvoreni uctu je mozné informace aktualizovat a pridadvat na zakladé zmén

provedenych uZivateli na dal$ich zatizenich [2].
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dentifier Created Signed In User UID N

ymail.cor Jan 18, 2020 5Co0XghHLdYqNeHJpISRS3iSoY72

Obrdzek 3 - Prehled uZivatelii aplikace z webové konzole [2]

5.4 Admin SDK

Pro kazdy projekt Firebase poskytuje konzoli, ktera umoziuje provadét rizné
zmény v nastaveni, piidavat nebo odebirat sluzby a spravovat uZivatele. Vyuziti této
konzole vSak nemusi byt vzdy nejvhodnéjsi zplisob ke spravé uzivateld. Firebase
Admin SDK poskytuje programovy pristup k danym uzivatellim a rozsifuje mozZnosti

spravy poskytované konzoli [2].

5.4.1 Sprava uzivateli

Admin SDK poskytuje API pro spravu uzivatelli v projektu Firebase se zvySenymi
opravnénimi API umoZiiuje programové reSit nasledujici ukoly a zabezpeceni
prostredi serveru: vytvoreni novych uzivateli bez jakychkoliv limit{i, vyhledani
uzivatelli na zakladé rtiznych kritérii jako jsou ID, email nebo telefonni ¢islo, pristup
k metadatim uZivatelskych ac¢tli, smazani uZivatelG bez pouZiti jejich hesla,
aktualizace atributli v¢etné hesla, ovéreni nebo zména emailové adresy, vytvoreni
novych uzivatelli svyuZitim telefonniho cisla a vytvoreni vlastni uZivatelské
konzole, kterd je prizpisobena danému systému spravy uZivatelG konkrétni

aplikace [2].

5.4.2 Pristup k datiim

Firebase poskytuje flexibilni a rozsiritelna bezpecnosti pravidla, ta umoZiuji
zabezpeceni pristupu k dattim ulozenym ve sluzbach jako Cloud Firestore, Firebase
Real Time Database a Cloud Storage. Pravidla tedy specifikuji pristup rtiznych roli
uzivatele k dattim. Pravidla jsou velmi flexibilni a zcela prizptlisobitelna pozadavkim

dané aplikace.
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Bezpecnostni pravidla vyuzivaji rozsiritelné a flexibilni konfigura¢ni jazyky pro
specifikaci pristupu. Konkrétné pro Firebase Realtime Database se pro definovani
pravidel vyuZiva formatu JSON. Pro definovani pravidel ke sluZzbam Cloud Storage a
Firestore se vyuZziva specialni jazyk, ktery je navrzen tak, aby umoznoval vytvoieni
komplexnéjsich struktur pro pravidla.

Pravidla funguji na zdkladé porovnavani vzorl s cestami databaze, poté vyuziji
vlastnich podminek pro umozZnéni pristupu k datim v téchto cestach. VSechna
pravidla ve sluzbach Firebase maji komponent odpovédny za porovnavani cest a
vyhodnoceni podminek umoziujicich ptistup pro cteni a zapis dat. Pro vSechny

sluzby Firebase vyuZité v aplikaci musi byt pravidla specifikovana [2].

5.4.3 Vlastni pravidla pro rizeni pristupu k datiim

Admin SDK umoznuje pridani vlastnich atributl k uzivatelskym uctim. Pri
vytvoreni vlastnich uzivatelskych pozadavka lze vyuzit atributy predstavujici
jednotlivé role v ramci aplikace. Ty jsou poté vynuceny bezpecnostnimi pravidly
dané aplikace.

Tento pristup uzivatelskych roli l1ze vyuzit pro obvyklé situace jako jsou pridani
administrativnich pravomoci pristupu konkrétnimu uZzivateli, definovani rtiznych
skupin uzivatel a poskytnuti viceuroviiového pristupu jako jsou naptiklad

moderator a bézny uzivatel nebo platici a neplatici uzivatel [2].
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6 Databaze

Databaze jsou zakladni suzbou poskytovanou BaaS. V soucasnosti se databaze déli
na dva zakladni typy SQL a NoSQL. Sluzby BaaS se obvykle implementuji typ NoSQL
spolecné s Cloud technologii a Real-Time synchronizaci dat. V této kapitole si
zminéné technologie databazi predstavime a poté se zamérime na sluzby Firebase.

Firebase poskytuje dvé sluzby pro implementaci NoSQL cloud databazi. Jedna se o
“Firebase real-time database” a “Cloud Firestore” [3]. Tyto sluZby jsou popsany

v podkapitolach 6.3 a 6.4.

6.1 NoSQL Cloud databéaze

Cilem NoSQL databazi je poskytnuti efektivniho zptisobu uloZeni a vyhledavani dat

s dirazem na Skalovatelnost a dostupnost dat [6].

6.1.1 Relacni SQL a Nerelacni NoSQL databaze

Rela¢ni databaze jsou strukturované. Skladaji se z tabulek, které mezi sebou maji
vztahy a zavislosti. Pro praci s databazi a ulozenymi daty se vyuziva strukturovany
dotazovaci jazyk SQL. Jedna se o pomérné rigidni a standardni zplisob ukladani dat
s vyuZzitim tabulek sloupcii a radki. Sloupce predstavuji atributy a jednotlivé
zdznamy jsou uloZeny v fadcich. Jednotlivé tabulky by mély obsahovat pouze
zadznamy dané entity, je-li potieba pridat detaily nebo data, vytvareji se vztahy mezi
tabulkami. Tyto vztahy jsou reprezentovany pomoci takzvanych klicli, spole¢nych
atributd v obou tabulkach [6].

Nerelacni databaze umoznuji vétsi flexibilitu a prizpisobitelnost v pribéhu
navrhovani aplikaci. Jsou tedy vhodné pokud pracujeme svelkym mnozZstvi
nestrukturovanych dat, pro ktera by nebylo moZné vytvorit relani databazi s jasné
definovanymi tabulkami a vztahy. Nerela¢ni databaze jsou dokumentové
orientované. Namisto tabulek se vyuzivaji dokumenty. Ty umoZiuji uloZeni
nestrukturovanych dat do jednoho dokumentu. Naptiklad dokument obsahujici
detaily zadkaznika miize zaroven obsahovat jejich objednavky a dal$i informace.
Tento pristup miize byt vice intuitivni, ale pfi nartistu velikosti dokumenta se

zvySuje nutny vykon pro zpracovani [6].
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Rela¢ni SQL databaze Nerela¢ni NoSQL databaze
Microsoft SQL Server MongoDB
Oracle Oracle NoSQL
MySQL Apache CouchDB
PostgreSQL Redis

Tabulka 2 - Prehled populdrnich SQL a NoSQL databdzi [7]

6.1.2 Vlastnosti NoSQL databaze

Tri dilezité zakladni vlastnosti NoSQL databazi jsou Skalovatelnost, flexibilita a
replikace dat. Skéalovatelnost odkazuje na dosaZeni vysokého vykonu v
distribuovaném prostredi, vyuzitim mnoha univerzalnich zarizeni. Umoziiuje tedy
rozloZeni dat na velké mnozstvi zarizeni s distribuovanym zatiZenim pti zpracovani.
NoSQL databaze Casto umozZnuji automatickou distribuci dat na zarizeni nové
pridana do skupiny.

Flexibilita z hlediska datové struktury znamend, Ze neni nutné definovat schéma
pro vytvarenou databazi. To umoznuje uzivateli ukladat data do riznych struktur v
ramci jedné databaze. To vSak znamena, Ze vétSina NoSQL databazi nepodporuje
vyuziti dotazovacich jazyki.

Replikace dat je proces kopirovani dat a jejich distribuce riiznym systémiim za
ucelem vytvoreni redundance a rozlozeni zatéZe. To vSak vytvari riziko ztraty
konzistentnosti dat mezi replikami. Konzistentnost a dostupnost jsou tedy hlavnimi

faktory pri hodnoceni této vlastnosti [6].

6.1.3 NoSQL Datové modely

Datové modely popisuji format a strukturu uloZenych dat a jejich vztahy. Pro NoSQL
databaze existuje nékolik kategorii datovych modeld. Pri vybéru modelu je nutné
zvazit pozadavky vytvarené aplikace.

Za ucelem poskytnuti soubéZného pristupu k databazi byl navrhnut datovy model
,Klic-hodnota“. Jedna se o jednoduchy ale zaroven velmi vykonny databazovy
model. Pri vyuziti tohoto modelu vSechna data zahrnuji par jedine¢ného klice a jemu

prirazené hodnoty. Pri uloZeni hodnoty je aplikaci vygenerovan a prirazen klic.
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UloZena data mohou mit dynamicky soubor atributt. Klice jsou tedy jediny zpisob,
jak pristoupit k uloZenym hodnotam. Typ vazby hodnoty a kli¢e zavisi na vyuzitém
programovacim jazyce. Obvykle se vyuZivaji hashovaci funkce, kde aplikace hashuje
Kkli¢ a nalezne umisténi dat v databazi. To umozni pristup k dané entité a vSem jejim
datlim.

Druhym modelem je dokumentoveé orientovany datovy model. Na abstraktni irovni
je podobny predchazejicimu ,Klic-hodnota“ modelu. KuloZenym hodnotam
milZeme pristoupit pomoci vygenerovaného klice. Tento model vyuZiva entit
nazvanych dokumenty, které jsou vlastné mnoZinou pojmenovanych poli. Kazdy
dokument ma tedy prirazeny kli¢, ktery ho identifikuje. Co odliSuje tyto dva modely,
je viditelnost dat. Na rozdil od ,Kli¢-hodnota“ modelu, v dokumentové orientované
databazi neni dotazovani omezeno pouze na hodnoty klice. Tento model je tedy
vhodné pouZit, pokud aplikace vyZaduje moZnost vyhledavat v databazi na zakladé
konkrétnich atributli. Pro vytvoreni dokumentli se obvykle vyuZzivaji standartni
formaty jako XML, BSON a JSON.

Pro praci svysoce provazanymi daty se vyuZiva model pro tvorbu Grafovych
databazi. Tyto databaze jsou specializované pro praci s daty obsahujicimi mnoho
vztaht. V tomto modelu pracujeme s tfemi hlavnimi abstrakty, jedna se o uzly, hrany
a atributy. Kazdy uzel obsahuje informace o entité. Hrany reprezentuji vztahy mezi
entitami. Kazdy vztah ma typ a smér s vychozim a koneénym bodem (uzlem).
Atributy ,Klic-hodnota“ jsou spojeny jak s jednotlivymi uzly, tak i se vztahy. Atributy
vztaht poskytuji dal$i informace o daném vztahu. Smér vztahu udava priichozi cestu

z jednoho uzlu na dalsi [6].
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Obrazek 4 - Datové modely SQL a NoSQL databazi [12]

6.1.4 Transakce NoSQL databazi

Databazova transakce je skupina prikazli, pirevadéjici databazi z jednoho
konzistentniho stavu do druhého. Transakce jsou dalsim aspektem, ve kterém se
SQL a NoSQL databaze lisi. SQL transakce jsou zaloZeny na piesné danych ACID
(Atomicita, Konzistence, Izolovanost, Trvalost) vlastnostech. Pro NoSQL jsou vsak
tyto vlastnosti priliS omezujici. V roce 2000 Profesor Eric Brewer vymyslel teorém
znamy jako CAP (Konzistence, Dostupnost, Odolonst vii¢i preruseni). Teorém rika,
Ze pri navrhu databaze je moZzné dosahnout jakékoliv dvojice z téchto vlastnosti v
distribuovaném prostredi. Vidy je tedy mozné dosahnout pravé dvou z téchto
vlastnosti na arok treti. NoSQL transakce Ize klasifikovat nasledovné.

Databaze s ohledem na konzistenci a dostupnost (CA). Tato databaze zajiStuje
dostupnost dat a jejich konzistenci, vyuzitim replikace dat. Nestard se vSak o
odolnost vici preruseni. V pripadé Ze mezi dvéma uzly dojde k preruseni, data
prestavaji byt synchronizovana.

Databaze s ohledem na konzistenci a odolnost viici preruseni (CP). V tomto pripadé
databaze zajistuje konzistenci. Ale nezarucuje pristupnost k uloZzenym datlim. Data

jsou uloZena v distribuovanych uzlech. Pokud je jeden z uzlii neptistupny, dochazi
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ke ztraté konzistence. UdrZuje vSak odolnost vii¢i preruSeni vyuzitim preventivni
synchronizace dat.

Databaze s ohledem na dostupnost a odolnost vii¢i pieruseni (AP). Prioritou této
databaze je udrzeni dostupnosti a odolnosti vii¢i preruSeni. I v pripadé chyby v
komunikaci mezi uzly zlistavaji uzly online. Kdyz dojde k vyreSeni tohoto prerusent,
provede se re-synchronizace dat, avsak nelze zarucit jejich konzistenci.

CAP teorém byl dale rozsifen na PACELC. Tento model bere v potaz odolnost sité
vUCi preruSeni, pridava tedy odezvu jako zasadni faktor. Pozdéji byl predstaven
teorém BASE, jehoZ zamérem je docilit dostupnost namisto konzistence. Pokud data
v systému BASE prestanou byt dostupnd, systém neprestava pracovat. V pripadé
selhani uzlu operace pokracuje s replikou dat v jiném uzlu. Pro udrZeni relevance
dat v systému k nim musi nékdo pristoupit nebo je aktualizovat. Jakakoliv
aktualizace dat muze vést ke ztraté jejich konzistence, avSak systém zarucuje zZe

eventualné se konzistence dosahne. Data jsou tedy v budoucnu konzistentni [6].

6.2 Real-time databaze

Real-time databaze jsou databaze hostované v cloudu. Data jsou ukladana ve
formatu JSON a nepretrzité synchronizovana s kazdym pridruZenym klientem. Pri
vytvareni multiplatformni aplikace je vétSina pozadavki zavisla na jedné instanci,

coz umoznuje pristup k nejaktualnéjsim dattim [8].

6.2.1 Real-time model databaze

Kazdd nova transakce musi projit pres komponent kontroly vstupu. Tento
komponent ridi vSechny soubézné aktivni transakce v systému a zabranuje jejich
selhani. Jednotlivym transakcim jsou prirazeny urovné priority, které zajist'uji jejich
planovani s ohledem na nasledujici soubézné transakce v systému.

Pro zajiSténi synchronizace je pred uskutecnénim transakce nutné provést kontrolu
soubéznosti. V pripadé, Ze by pozadavek transakce na urcitych datech byl zamitnut
z diivodu jejich nedostupnosti, je tato transakce pirevedena do fronty cekajicich.
KdyZ jsou data opét dostupnd, dana transakce se aktivuje a provede.

Po dokonceni vSech operaci aktivni transakce jsou vysledky uloZeny a vSechna

vyuzivand data jsou opét kdispozici ostatnim transakcim. Pred dokoncenim
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transakce mize nékolikrat dojit k jejimu preruSeni a restartovani. Dlvodem
k preruseni miize byt bud ukoncujici nebo neukoncujici ptreruseni. Ukoncujici
preruseni je disledkem chybéjici ukoncujici Ihlity nebo sebe-ukonceni, ke kterému
miiZze dojit v pripadé vyjimecného stavu. K neukoncujicimu preruSeni dochazi
v pripadé, Ze nastane deadlock nebo konflikt dat. Vtomto pripadé miiZe dojit

k restartovani dané transakce [8].

6.2.2 Planovani transakci

Real-time databaze poskytuje funkce s ohledem na standardni fyzické zdroje, ve
kterych jsou data uloZena. Transakce pristupujici ktémto datim musi byt
naplanovany s ohledem na real-time vykonnostni cile. Planovani procesi transakci
v systémech real-time databazi se sklada z kontroly soubéznosti a feSeni konfliktt.
Protokoly kontroly soubéZnosti jsou uzamykani, zaznamy casu, multiverze a
validace. Jejich cilem je vynuceni serializovatelnosti. Tyto protokoly je obvykle
nutné optimalizovat a jejich kompromisy musi byt prehodnoceny v systémech real-
time databazi.

Zamky v protokolu kontroly soubéznosti jsou vyuzity k synchronizaci operaci ve
dvoufazovém zamykani. VSechny operace zamykani predchazi prvni operaci
odemykani v dané transakci. Dvoufazové zamykani se sklada z faze rozsirovani, kdy
dochazi kziskani zamké a faze zmen$ovani kdy jsou zamky uvolnény. ReSeni

konflikti je zaloZeno na vyuZivani priorit jednotlivych transakci [8].
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6.3 Firebase Real-time Database

Firebase real-time database je cloudové hostovana databaze, umoznujici uloZeni dat
ve formatu JSON a poskytujici synchronizaci dat v readlném case pro vSechna
pripojené zarizeni. Pri vyuziti této databaze vSechna zarizeni sdili jednu instanci
databaze, coz umoZnuje synchronizaci dat béhem milisekund. To plati i v pripadé

vyuziti pti vyvoji multiplatformni aplikace i0S, Android a JavaScript SDK [2].

6.3.1 Zasadni vlastnosti

Databaze funguje na zakladé synchronizace dat po kazdém provedeni dprav. Vzdy
kdyz dojde ke zméné uloZenych dat, vSechna pripojena zarizeni obdrzi aktualizaci
béhem nékolika milisekund.

SDK implementujici tuto databazi uklada data na lokalni disk. Tato funkcionalita
umoziuje aplikaci fungovani pti ztraté pripojeni, avSak data nejsou aktualni. Po
opétovném pripojeni k internetu se data aktualizuji.

Pro pristup neni nutné vyuziti aplika¢niho serveru. Databaze je pristupna primo
z jakéhokoliv klientského zarizeni. Zabezpeceni je zajiSténo pravidly, ktera jsou

pouZita pri ¢teni ¢i zapisu dat [2].

6.3.2 Datova struktura

Data ve sluzbé real-time databaze jsou uloZena jako objekty formatu JSON. Cela
databaze ma stromovou strukturu. Pti pridani dat se vytvoii novy uzel s nalezitym
identifika¢nim klicem. Klice je moZné specifikovat vlastni, napriklad ID uzivatele a
sémanticka jména, nebo jsou automaticky generovany sluzbou.

Firebase predstavuje nasledujici doporucené postupy prti vytvareni databazové
struktury. Minimalizace zanofeni, rozdéleni datovych struktur do vice cest a
vytvoreni dat s ohledem na jejich Skalovani.

Firebase Real-time databaze umoznuje zanorovani dat az do 32 Urovni, cozZ muze
vést k vytvareni mnohauroviiovych struktur. Tento pristup vSak neni optimalni.
V pripadé nacteni dat z urcitého uzlu se nactou i data vSech jeho potomki. Dalsi
problém miiZe nastat pri pridélovani pristupu. Jestlize uzivateli umoznime cteni a

zapis dat k danému uzly, jsou tyto pravomoci delegovany i na vSechny jeho potomky.
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Tyto efekty zanorovani dat mohou byt nezadouci, proto se doporucuje minimalizace
zanorovani.

Predchozi pristup tedy implikuje rozdéleni datovych struktur do vice cest
(denormalizace). Takto uloZena data Ize podle potireby efektivné nacist na zakladé
specifickych zadosti.

Pfi nacitani seznamtl databaze je obvykle Zadouci mozZnost nacteni pouze jejich
Casti, obzvlasté obsahuje-li seznam velké mnozstvi zdznami. V pripadé statického a
jednosmérného vztahu lze tuto situaci FeSit vnorenim dat. V ptipadé vice
dynamickych zaznaml miiZe byt nutné vyuziti denormalizace. To Ize ¢asto provést
pomoci specifickych dotazii. Avsak v pripadé, Ze pracujeme s dvousmérnymi vztahy,
je nutné vyuziti redundantnich informaci. Vtomto pristupu vytvarime indexy
spojujici jednotlivé zaznamy. Piikladem mohou byt zdznamy uzivatell a skupin do
kterych patri. UZivatelé mohou patrit do nékolika skupin a skupiny obsahuji vice
uzivatel. Takové indexovani umoznuje efektivni vyhledani informaci o skupinach a

jednotlivych uzivatelich [2].

6.3.3 Cteni a zapis dat

Pro zapis dat se vyuziva reference na instanci databaze spojené s projektem. Pro
Cteni dat se kdané referenci musi pridat asynchronni poslucha¢ udalosti. Tento
posluchac je nezavisly na béhu aplikace a je aktivovan pfti jakékoliv zméné dat
v databazi. Ve vychozim nastaveni maji pristup k témto operacim pouze ovéreni
uZzivatelé.

Pro zakladni zapisovaci operace je k dispozici metoda ,setValue“, ktera je soucasti
reference databaze. Tato metoda umoZiiuje uloZeni dat a jejich prepsani pro
specifikovanou cestu. Umoziuje pouziti datovych typt, které jsou k dispozici ve
formatu JSON. Konkrétné se jedna o String, Long, Double, Boolean, Map a List. Lze
také ulozit vlastni objekty.

V pripadé ztraty pripojeni aplikace neprestava fungovat. Kazdy klient si udrzuje
lokalni kopii dat. Veskeré zapisy dat provedené v této situaci jsou uloZeny na lokalni
verzi. Firebase klient poté synchronizuje data s databazovym serverem.

Pro c¢teni dat a poslouchani udalosti jsou kdispozici metody

,addValueEventListener* nebo ,addListenerForSingleEvent, které pridavaji
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posluchac udalosti k referenci databaze. A metoda ,,onDataChange” pro Cteni dat na
specifikované cesté. Tato metoda je spusténa vzdy kdyZ dojde ke zméné dat a
navraci vSechna data na dané cesté vCetné jejich potomkd. V nékterych pripadech
chceme cekat pouze na prvni udalost, naptiklad pokud inicializujeme Ul element,
ktery  se nebude  meénit. Pro  tuto situaci  existuje = metoda

,addListenerForSingleValueEvent®, ktera je spuSténa pouze jednou [2].

6.4 Cloud Firestore

Cloud Firestore je sluzba poskytujici dokumentové orientovanou NoSQL databazi.
Databaze umoziuje ukladani a synchronizaci dat pro vyvoj na strané serveru a

klienta z platformy Firebase a Google Cloud [2].

6.4.1 Zasadni vlastnosti

Datovy model databaze podporuje flexibilni, hierarchickou strukturu dat. Data jsou
ukladana v dokumentech, které jsou organizovany v kolekcich. Dokumenty mohou
obsahovat komplexni objekty a sub-kolekce.

Firestore umoznuje vyuziti dotazli k nacteni jednotlivych dokumentti nebo kolekci.
Dotazy mohou zahrnovat nékolik filtrG a razeni dat. Vyuziva také automatické
indexovani, coz vyrazné urychluje prohledavani databaze.

Podobné jako real-time databaze, Cloud Firestore vyuziva synchronizace dat mezi
pripojenymi zarizenimi. Databaze je vSak efektivné navrZena i pro jednodussi,
jednordzové dotazy Cteni. Poskytuje také podporu pii odpojeni zarizeni od
internetu. VSechny zmény jsou uloZeny lokalné a pozdéji synchronizovany se
serverem.

Cloud Firestore byl navrzen s ohledem na $kadlovatelnost dat a se schopnosti pokryt

vysoké zatiZeni nejvétSich aplikaci na trhu [2].

6.4.2 Datovy model

Cloud Firestore je dokumentové orientovana databaze. Data jsou tedy uloZena do
jednotlivych dokumentd ve formatu JSON. Dokumenty jsou pak usporadany do
kolekci. Firestore je optimalizovan pro ukladani velkého mnoZstvi mensich

dokumentl. VSechny dokumenty musi byt uloZeny do kolekci. Zaroveii mohou
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obsahovat sub-kolekce a vnorené objekty. Kolekce a dokumenty jsou vytvareny
implicitné pri ukladani dat [2].

Kazdy dokument je oznacen jménem a obsahuje pole mapovana k hodnotam.

i alovelace

first : "Ada"
last : "Lovelace"
born : 1815

Obrazek 5 - Struktura dokumentu [2]

Dokumenty mohou obsahovat komplexni, vnorené objekty nazyvané mapy.
i elovelace

name :
first : "Ada'
last : "Lovelace"
born : 1815

Obrazek 6 - Struktura dokumentu obsahujiciho objekt [2]

Dokumenty jsou logicky seskupeny do kolekci. Ty vZdy obsahuji pouze dokumenty.
Nemohou obsahovat samotna pole nebo dalsi kolekce. Nazvy dokumenti jsou
vramci kolekce jedinecné. Vytvareni a mazani kolekci probihd automaticky

s pridanim prvniho a odstranénim posledniho dokumentu.

| users
i zlovelace
first : "Ada"
last : "Lovelace”
born : 1815
o aturing

first : "Alan"
last : "Turing"”
born : 1912

Obrdzek 7 - Struktura kolekce [2]
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Firestore je velmi flexibilni v ohledu na strukturu, obsah dokumentt a datové typy.
V ramci jedné kolekce mohou dokumenty obsahovat rtizna pole a datové typy. AvSak
doporucenym piistupem je pro podobné dokumenty zachovat konzistentni

struktury, coz usnadni vyhledavani [2].

6.4.3 Datové typy

Cloud Firestore podporuje vyuZiti jak zakladnich datovych typl vyuZivanych ve
formatu JSON, tak i komplexnéjsich typli. Nasledujici tabulka predstavuje jednotlivé

datové typy. A popisuje zplisob Fazeni a porovnavani hodnot stejného typu.

Datovy typ Zpusob fazeni hodnot
Array Hodnota elementu
Boolean False < True

Byte Poradi byte

Datum a ¢as Chronologicky

Float Ciselné

Geograficka Poloha

Zemépisna Sitka poté Vyska

Integer Ciselné

Mapa Klice poté hodnoty
Null -

Reference Podle pole cesty (ID)
String UTF-8 byte

Tabulka 3 - Datové typy sluzby Cloud Firestore databdze [2]
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Pri fazeni hodnot pole, které miize obsahovat rtizné datové typy, Firestore pouziva

deterministické fazeni. Razeni je zaloZeno na vnitfni reprezentaci [2].

Null

Boolean

Integer a Float, sefazeny podle velikosti

Datum

String

Byte

Reference Cloud Firestore

Geograficka poloha

O X N o b W e

Array

Uy
e

Mapy

Tabulka 4 - Razeni datovych typii ve sluzbé Cloud Firestore [2]

6.4.4 Indexy

Databazové indexy mapuji jednotlivé polozky databaze k jejich umisténi v databazi.
Pii provedeni dotazu miize databaze pomoci indexu rychle vyhledat umisténi
pozadovanych polozek. Cloud Firestore vyuziva dvou typu indexi, index jednoho
pole a sloZeny index.

Pokud pro dotaz neexistuje Zadny index, databaze obvykle postupné prohledavaji
jejich obsah. Cloud Firestore vSak garantuje indexy pro vSechny dotazy. Vysledkem
je rychlé vyrizovani jednotlivych dotazl zavislé pouze ne velikosti hledanych dat.
Vétsina zakladnich indexi je automaticky vytvorena, pri vyuzivani aplikace pomaha
Firestore identifikovat a vytvorit dodatecné indexy.

Index jednoho pole uchovava serazené mapovani vSech dokumenti kolekce, které
obsahuji specifikované pole. Kazda poloZka v zdznamech Indexu jednoho pole,
zahrnuje umisténi dokumentu v databazi a jeho hodnotu pro dané pole.

Slozeny index uchovava sefazené mapovani vSech dokumentli kolekce, které
obsahuji danou mnozZinu poli. Vzhledem k velkému poctu riiznych kombinaci nejsou
tyto indexy vytvareny automaticky. Namisto toho Cloud Firestore pomaha

identifikovat vhodné sloZené indexy pro navrhovanou databazi [2].
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7 Sluzby pro optimalizaci, rozsireni

V této kapitole si predstavime Ctyti vybrané sluzby, které slouZzi pro optimalizaci a
roz$ifeni aplikaci. Konkrétné se jedna o ,Crashlytics“ a ,Performance Monitoring*,
které jsou urCeny pro nalezeni chyb a zlepSeni vykonu aplikace, ,Firebase Cloud
Messaging“ umoziujici zaslani zprav a upozornéni uzivatelim, a nakonec ,Google

Analytics“, ktera poskytuje zasadni statistiky a informace o aplikaci a jejim vyuZiti.

7.1 Crashlytics

Firebase Craslytics je podpirna sluzba poskytujici piehled o chybach nastavajicich
vrealném Case. UmoZnuje sledovat, uprednostiiovat a opravovat chyby v aplikaci.
To je docileno jejich chytrym seskupovanim a zdliraznénim okolnosti, které k nim
vedou [2].

V pripadé, Ze nastane chzba Crashlytics sbira z uzivatelskych zarizeni informace
jako jsou charakteristiky zarizeni, droven nabiti baterie, rotace obrazovky, pripojeni
k siti a mnoho dalsich. ZjisStuje, zda dana chyba nastava u vice zarizeni, poskytuje
upozornéni, pokud se chyba zacne objevovat castéji a mize nalézt ¢ast kédu, ktery

je jeji pricinou [10].
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. 7
This issue has 1 crash affecting 1 user. D :ajn.-d-?f 5Ju2018
3 Jul 20 Jul 2¢

Total events by version for the last 7 days Devices Operating systems Device states
100% bq 100% Android 8 100% Rooted
1.0(1)

1 100% bg
Sessions = Allversions -
Session summary ®» 1.0(1) = 8.1.0 0 Aquaris X2 © 9 Jul2018, 12:09:00

Stack trace Keys Logs Data

Fatal Exception: java.lang.ArrayIndexOutOfBoundsException

length=2; index=10

4 com.crashlyties.android.core.CrashTest.indexOutOfBounds (CrashTest.java:30)
com.crashlytics.android.core. CrashlyticsCore.crash (CrashlyticsCore java:622)

com crashlytics.android Crashiytics.crash (Crashlytics java:323)

frangsierra i _home.k dM (F i kt:65)
home. access$send [( kt:19)
)home.H: i initializelnterface$1.onClick (H: ivity kt:43)

Show all 31 threads

Obrdzek 8 - Chyba zachycena v Crashlytics konzoli [10]

Sluzba Crashlytics se aktivuje ve webové konzoli, kde také najdeme prehled o

nalezenych chybach. Zde najdeme Ctyri zalozky:

1. ,Stack trace” zobrazuje trasovani chyby v kédu aplikace.

2. ,Keys"“ coz jsou vlastni atributy pridané k trasovani vyvojarem.

3. ,Logs“logovani aplikace, jako jsou vSechny akce provedené uZivatelem pred
nastanim dané chyby.

4. ,Data“jsou obecné informace o zatizeni a opera¢nim systému.

[10]
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7.2 Performance monitoring

Firebase Performance Monitoring je sluzba poskytujici monitorovani a prehled
charakteristik vykonu aplikace. Sluzba je zaloZena na trasovani. To je zachyceni dat
o vykonu, ke kterym dochazi mezi dvéma body v ramci provadéciho cyklu aplikace.
Sluzba také poskytuje vytvoreni vlastniho trasovani pomoci implementace v kédu
aplikace. To umoznuje lepsi fizeni monitorovani a ziskani prehledu o specifickych
castech funkcionalit aplikaci. Sluzba poté poskytuje data jako verze aplikace, zemé,
operacni systém, radiové a prenosové informace. Pro HTTP pozadavky, cas
odpovédi, objem dat a ispésSnost [11].

Po pripojeni sluzby k aplikaci pomoci SDK se automaticky monitoruji tyto trasy:

1. Spusténi aplikace poskytuje informace o vykonu, pti spusténi aplikace az do
zavolani metody onResume() v aktivité spoustéce.

2. Aplikace na pozadi sleduje vykon aplikace pfi jejim béhu na pozadi. Zacina
volanim metody onStop(), posledni aktivity po prechodu na pozadi, a kon¢i
metodou onResume(), prvni aktivitou po prechodu na popredi.

3. Aplikace na popredi sleduje vykon béhu aplikace na popredi. Tedy od volani
onResume(), prvni aktivity na poptedi, azZ do metody onStop()

4. HTTP Sitové pozadavky sleduje vykon http pozadavki od jejich vytvoreni az
do prijeti vysledkd.

Vysledky téchto sledovani jsou dostupné ve webové konzoli Firebase.
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Performance BETA 2 com.ebookfrenzy.realtimedblist ~

DASHBOARD TRACES NETWORK REQUESTS

m Last 6 months -
Dec 26 - Jun 28, 2017 (EDT)
Traces by frequency App start trace: Median duration @
(1.0 ®
onChildAdded Duration median
0.00s 0.63s
find_item_trace Duration mec
0.00s
deleteltemTrace Duration median
0.00s
VIEW TRACES - VIEW APP START DURATION -

Obrdzek 9 - Webovd konzole Performance Monitoring [11]

7.3 Firebase Cloud Messaging

Sluzba Firebase Cloud Messaging (FCM) umoZiiuje zasilani zprav a upozornéni vSem
zatizenim pripojenym kaplikaci. Lze tak upozornit klienta na moZnost
synchronizace novych dat nebo emailu. Slouzi také jako prostredek k udrZeni
uzivatell. Zpravy je mozné zasilat jednotlivym zarizenim nebo specifikované
skupiné zarizeni [2].

FCM zavisi na skupiné komponent, které maji na starost vytvoreni, transport a

prijeti zprav:

1. Pro vytvoreni upozornéni a zprav je mozné vyuzit ,Notification composer”,
ktery poskytuje grafické rozhrani pro vytvareni pozadavkd zprav. Pro
automatizaci a moznost vyuZiti vSech typl zprav je nutné zpravy vytvorit
v serverovém prostiedi, které podporuje Firebase Admin SDK nebo FCM
serverové protokoly. Takové prostfedi je napfiklad Cloud Funkce pro

Firebase, Google App Engine nebo vlastni aplika¢ni server.
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2. Druhou c¢asti je FCM backend, ktery prijima pozadavky, provadi rozrazeni
zprav dle témat, a generuje metadata jako je napriklad ID.

3. Dalsi ¢asti je transportni vrstva na arovni platformy, ktera sméruje spravy
k cilovym zatizenim, zajistuje jejich doruceni a aplikuje potrebnou
konfiguraci.

4. Posledni Casti jsou uzivatelska zarizeni, kde je zprava nebo upozornéni

zobrazeno a zpracovano dle stavu a aplikac¢ni logiky aplikace.

Message building FCM Platform-level SDK
and targeting backend message transport on device
=

Android
Notifications I
Console GUI
Send to topic >
or instance @ _ N
HTTP/XMPP

—
Trusted

Environment

Obrazek 10 - Diagram komponent architektury FCM [2]

7.4 Google Analytics pro Firebase

Sluzba Google Analytics funguje na principu sledovani udalosti v aplikaci. Informace
analyzuje, a tak poskytuje statisticky prehled o interakci uZivatele s aplikaci. Ve
sluzbé je definovana mnozina udalosti, které jsou sledované automaticky po
pripojeni sluzby k aplikaci. Poskytuje vSak i API, které umoznuje definovani a
sledovani vlastnich udalosti. V ramci sluzby je mozné vytvoreni skupin uzivateld,
které mohou byt vyuzity pro vytvoreni specifické funkcionality. Naptiklad pokud
definujeme skupiny na zakladé urcité lokace, mizeme pak dané skupiné poslat
zpravu pomoci FCM. Google Analytics lze integrovat s dalSimi sluZbami Firebase

jako jsou Firebase Cloud Messaging nebo Crashlytics [3].

37



Jak uZ bylo zminéno, sluzba automaticky definuje mnoZinu vychozich udalosti, o
kterych sbira data. Mezi tyto udalosti patti naprtiklad, ,first_open - prvni otevieni
po instalaci aplikace, ,in_app_purchase“ - provedeni platby vramci aplikace,
,user_engagement” - tato udalost je odesilana periodicky pokud je aplikace na
popredi zarizeni, ,app_update“ - informuje, zda uZivatel aktualizuje aplikaci,
»app_exception“ - nastava, pokud dojde k chybé v aplikaci. Kromé udalosti sbira
také informace o uzivatelich a jejich zarizeni, napriklad vék, verze aplikace, zemé
ptivodu, znacka zarizeni a model, jazyk a dalsi [3].

Statistiky jsou prezentovany ve webové konzoli Firebase Analytics. Zde je nékolik
kategorii. ,Dashboard” poskytuje zakladni informace jako aktivni uZivatelé, lokace

uzivateld, stabilitu aplikace a dalsi.

Analytics

Dashboard
Events
Conversions
Audiences
Funnels

User Properties
Latest Release
Retention
StreamView

DebugView

Obrdzek 11 - Dostupné kategorie v Google Analytics konzoli [2]
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8 Vyvoj mobilni aplikace s vyuzitim sluzeb Firebase

Tato ¢ast bakalarské prace popisuje postup vyvoje mobilni aplikace s vyuZitim
vybranych sluZeb, které byly popsany v ¢asti teoretické. Méla by poskytnout prehled

o moznostech vyuZiti sluzeb a demonstrovat jejich implementaci pri vyvoji aplikace.

8.1 Zakladni poZadavky na aplikaci

Mobilni aplikaci bude jednoduchd socidlni sit. Jeji funkcionalita umoznuje vyuZziti
klicovych sluzeb platformy Firebase.

Zakladni funkci takové aplikace je sprava uzivatelskych ucti. Musi poskytovat
moZnost vytvoreni uctu, bezpecné zalohovani uZivatelskych dat a autentizaci a
autorizaci v ramci aplikace. Pro tyto ucely bude implementovana sluzba ,Firebase
Autentizace“, kterou se teoreticky zabyvala kapitola 5.

V kapitole 6. byly rozebrany dveé sluzby poskytujici cloud databaze. Pro ucely této
aplikace jsem se rozhodl vyuzit sluzbu Firestore. Ta ndm umozni implementovat
NoSQL databdzi a poskytne real-time synchronizaci dat vygenerovanych uzivateli.
Konkrétné umoZzni uklddani aktudlni geografické polohy klientskych zarizeni a
funkcionalitu real-time chatu mezi uZivateli. Dale zde také budeme ukladat
informace o profilech, které budou vyuzitz pti vyhledavani uzivateld.

Posledni sluzbou vyuzitou pfti vyvoji bude Cloud Messaging, kterda byla popsana
v kapitole 7.3. Ta bude slouzit pro zasilani upozornéni o novych zpravach

uzivatelum.
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8.2 Inicializace a pfipojeni k platformé Firebase

Pro spravu sluzeb platformy je nutné vyuZzit webové konzole Firebase. Tato konzole
umoznuje vytvoreni projektu formou dialogu. Po vytvoreni nového projektu
ziskame pristup ke sluzbam platformy.

Vramci jednoho projektu je mozné pripojit vice aplikaci z rtiznych platforem
(Android, i0S, Web atd.), které potom sdili databazi a dalsi sluzby. Lze tak vytvorit
multiplatformni projekt.

Pocet vytvorenych projektli je ve vychozim nastaveni omezen na deset, ale o
navyseni toho limit je moZné zazadat. Vyuzivané zdroje jsou sdileny pouze v ramci
jednoho projektu. Cenové plany popsané v kapitole 4.4 se vztahuji k individualnim
projektiim. V kazdém nové zaloZeném projektu je tedy vzdy mozZnost limitovaného
vyuziti vSech sluzeb zdarma.

Po zaloZeni projektu a pripojeni aplikace umoznuje konzole aktivaci libovolnych
sluZeb platformy. Kazda sluzba vyZaduje urcité kroky pro aktivaci (specifikace
zavislosti a dalsi nastaveni). Témito kroky provede uZivatele dialog nebo jsou
popsany v oficidlni dokumentaci. Konzole pak umoziuje rGzna nastaveni
jednotlivych sluzeb a poskytuje uzitecné prehledy, naptiklad vyuZiti nebo statistiky.
Konkrétni postup aktivace, moZnosti nastaveni a prehledy predstavim v kapitolach

implementace jednotlivych sluzeb.
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8.3 Autentizace

Pro tucely aplikace je nezbytné umozZnéni registrace a prihlaseni uzivatele do
aplikace. Pro reSeni je nutné vyuZit sluzbu Firebase Autentizace. Tato sluzba
poskytuje registraci uzivateldi, bezpecné uloZeni jejich informaci, ovérovani

pristupu a spravu ucta.

8.3.1 Nastaveni sluzby ve webové konzoli

Sluzbu je nejdrive nutné aktivovat ve webové konzoli. Prvnim krokem po aktivaci je
nastaveni metod registrace a prihlaSeni, které bude aplikace vyuzivat. V konzoli je
toto nastaveni dostupné v oddile Authentication > Sign-in method. Pro ucely
aplikace byly vybrany metody Email/Password, Google Account a Facebook

Account.

Sign-in providers
Provider Status

Email/Password Enabled

Y. Phone Disabled

3 e VvV Q@

° | | | e 0

Do

Obrdzek 12 - Nastaveni sign-up metod ve webové konzoli

Metoda Email/Password umoZziiuje vytvoreni uctu pomoci libovolné e-mailové
adresy. Je tedy vhodné zajistit zplisob pro ovéreni pies e-mailovy server. Server lze

specifikovat vlastni nebo je moZné vyuzit servery Firebase.
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V nastaveni Authentication > Templates se nachazeji Sablony pro ovéreni adresy,
zménu adresy a reset hesla. Zde specifikujeme informace a zpravu, ktera bude
odeslana pii ovérovani.

Metoda vyuZivajici Google a Facebook ucty vyzaduje specifikaci klice ,SHA1
fingerprint” v nastaveni aplikace. Tento kli¢ je vyuZivan jako identifikator aplikace
pro prihlaSovani. Pti vyvoji pro android ho lze vygenerovat pfimo v Android Studiu,

v jiném pripadé ho lze vygenerovat v prikazové radce ze souboru keystore.

Templates
Email & Email address verification
When a use sign p using an emai ess and password, you can send thern a confirmation emai
Email address verification 1o verify the ered email address. Learn more [
Password reset .
Sender name From V4

Email address change noreply@fir-chatapp-3782d.firebaseapp.com

Reply to

£  SMTP settings

SMS Subject
Verify your email for FirebaseChatApp

D SMS verification

Hello %DISPLAY_NAME?%,
Follow this link to verify your email address.

https://fir-chatapp-3782d.firebaseapp.com/__/auth/action?mode=
<action>&oobCode=<code>

If you didn't ask to verify this address, you can ignore this email.
Thanks,

Your FirebaseChatApp team
Template language -

English 4
Obrdzek 13 - Nastaveni emailovych Sablon ve webové konzoli

Po uspésné registraci je uzivatel uloZen do databaze. V kategorii Authentication >
Users se zobrazuje piehled registrovanych uzivateld a vybranych informaci.
Konkrétné emailova adresa, zpiisob registrace, datum vytvoreni, posledni ptihlaseni
a jedineCna identifikace.

f]éty je ze moZné manudlné spravovat, miizeme pridavat nové, mazat, deaktivovat
nebo resetovat jejich heslo. Pristupné jsou zde také parametry hashovaci funkce,

ktera je pouZita pro zabezpeceni hesel uZivatel.
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a 3 -

Identifier Created Signed In UserUID 4
krystofmacek333@gmail.com G 0 Mar 2020 2 Mar 2020 0JIuXD3R5tSh9IpbEqzASEQGWmMQ2
nofe@gmail.com 3 Mar 2020 AUQKLIGRTOOfriTgtAXWFds5zAJ2
krystofmacek2@gmail.com G 0 Mar 2020 2 Mar 2020 9xnuV7YRNrWINTOPLROF2cghAe
maceksimonlmd@gmail.com G 0 Mar 2020 0 Mar 2020 <Qql1si6EKQVTQ8fyn APjmxsPS62
Rows perpage: 50 w -Aof4

Obrazek 14 - Prehled registrovanych uZivatel ve webové konzoli

8.3.2 Pripojeni sluzby k aplikaci

Po dokonceni nastaveni v konzoli je moZné sluzbu implementovat ve zdrojovém
kodu aplikace. Abychom mohli sluzbu vyuzit musime do projektu ptidat nasledujici
zavislosti:

implementation 'com.firebaseui:firebase-ui-auth:6.2.0'

implementation '‘com.google.firebase:firebase-auth:19.3.0'

8.3.3 Rizeni spusténi

Pro mobilni aplikace obvykle plati, Ze po prihlaSeni uzivatele zlistava dany uzivatel
prihlaSen, dokud se manudlné neodhlasi. FirebaseAuth podporuje toto nastaveni ve
vychozim stavu.

Pro rizeni této funkcionality je nutné vytvorit aktivitu, ktera se spusti vzdy jako
prvni a kontroluje, zda je uzivatel prihlasen, kéd této tridy je vidét na nasledujicim
obrazku. S Firebase Autentizaci se v kédu pracuje s balickem

com.google.firebase.auth.*.
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1. @Override protected void onCreate (Bundle savedInstanceState) {
2 super.onCreate (savedInstanceState) ;

3 setContentView (R.layout.activity splash screen);

4. FirebaseAuth auth = FirebaseAuth.getInstance()

5. FirebaseUser user = auth.getCurrentUser () ;

6 Intent intent;

5

8 if (user == null) {

9. intent = new Intent (

10. getApplicationContext (),

11. SignupActivity.class

12. ) ;

13.

14. intent.addFlags (Intent. FLAG_ACTIVITY CLEAR TASK);
15. startActivity (intent) ;

l6. finish();

17. } else {

18. intent = new Intent (

19. getApplicationContext (),

20. MainActivity.class

21. ) ;

22.

23. intent.addFlags (Intent.FLAG ACTIVITY CLEAR_ TASK) ;
24. startActivity (intent) ;

25. finish();

26. }

27. '}

Zdrojovy kéd 1 - SignupActivity.java, kontrola prihldseni

Prvnim krokem je ziskani instance autentizace pro toto zarizeni. K této instanci se
dostaneme pres tridu FirebaseAuth, kterd metodou ,getinstance()“ vraci objekt
autentizace (I. 4). Instanci je moZné vyuzit pro ziskani aktualné prihlaseného
uzivatele (¥. 5). V pripadé, Ze je uZivatel prihlaSen, vraci metoda ,getCurrentUser()“
objekt, ktery ho reprezentuje. Tento objekt umoznuje pristup datiim daného uctu
jako ID, email, jméno, telefonni ¢islo a dalsi. Pokud uZivatel ptihlaSen nebyl, vraci
metoda hodnotu null. Pokud tedy dostdvame objekt uzivatele s hodnotou null (. 8),
spusti se aktivita pro prihlaseni (i. 9-16), v jiném pripadé se spousti hlavni aktivita

aplikace (. 18-25).
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8.3.4 Registrace a prihlaseni
Nyni se podivame na SignUp aktivitu slouZici pro registraci a ptihlaseni do aplikace.
Pro prihlasovani uzivatell vyuZijeme Firebase authUI. Tento bali¢ek poskytuje tridy
pro implementaci SignUp dialogu, ktery je velmi typicky pro mobilni aplikace.
Uzivatelé jsou vzdy identifikovani e-mailovou adresou. Pti jejim vyplnéni Firebase
zkontroluje, zda jiz existuje UcCet s touto adresou. Pokud neexistuje umozni jeho
vytvoreni. Pokud jiZ existuje, bude uzivatel vyzvan k prihlasent.

Druhou moznosti bylo vytvoreni vlastniho uZivatelského rozhrani pro prihlaSovani.
Tato metoda podporuje registraci pomoci emailové adresy a hesla, a nasledné
vyuziti Firebase SDK pro vytvoreni uzivatel. AvSak v pripadé vyuZivani
poskytovatelli treti strany (Facebook, Google atd.), je nutné autentizaci
implementovat pravé pres authUI. Nezbytné tfidy pro praci s Firebase authUI
ziskame z balicku com.firebase.ui.auth.*.

Aktivitu SignUp lze rozdélit na dvé casti, prvni ¢ast je implementovana metodou
»onCreate()“. V této metodé probihd kompletni nastaveni procesu SignUp. K tomu
slouzi metoda ,startActivityForResult()“. Druha c¢ast implementuje metodu
»onActivityResult()", ktera zajist'uje rizeni vysledku metody

LStartActivityForResult()“ a procesu SignUp.
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1. AuthUI mAuthUI = AuthUI.getInstance()

2. startActivityForResult (

3. mAuthUI.createSignInIntentBuilder ()

4. .setAvailableProviders (

5. Arrays.asList (

6.

7. new AuthUI.IdpConfig.EmailBuilder ()

8. .setRequireName (false)

9. .build(),

10.

11. new AuthUI.IdpConfig.GoogleBuilder ()
12. .setSignInOptions (

13. new GoogleSignInOptions

14. .Builder (GoogleSignInOptions.DEFAULT SIGN IN)
15. .requestIdToken (

16. getString (R.string.default web client id))
17. .requestEmail () .build()

18. ) .build (),

19.

20. new AuthUI.IdpConfig.FacebookBuilder ()
21. .build()

22. ))

23. .setIsSmartLockEnabled (false)

24. .setLogo (R.drawable.splash image)

25. .build(), RC_SIGN IN);

Zdrojovy kéd 2 - SignupActivity.java, poskytovatelé identity

Pro implementaci procesu SignUp potiebujeme ziskat instanci tridy AuthUI (¥.1).
Samotné nastaveni poté probihd v metodé ,startActivityForResult()” (. 2), ktera
vyZaduje dva argumenty. Prvnim argumentem je instance objektu Intent. Ten se
vyuziva pro prechod mezi aktivitami.

Pomoci objektu AuthUl miZeme pozadovany Intent vytvorit (f. 3-4). Po jeho
vytvofeni musime specifikovat nastaveni mozZnosti SignUp. Toto nastaveni se
provadi metodou ,setAvailableProviders()“ (¥. 4). Metoda vyZaduje jeden parametr,
kterym je seznam poskytovateld identity (1.5). Pres tifidu AuthUI ziskavame pristup
k objektu IdpConfig (f. 7, 11, 20), ktery reprezentuje konfiguraci poskytovatele
identity. Tento objekt poskytuje rliznd nastaveni pro prihlaSovani, naptiklad zda
vyZadovat jméno (I. 8) nebo emailovou adresu (f. 17). Dale AuthUI umozZziuje
specifikovat dodatecna nastaveni (1.23-24), jako napriklad logo nebo aktivace
smart-lock.

Nakonec pridame druhy argument metody ,startActivityForResult()”, ktery
specifikuje kéd pozadavku RC_SIGN_IN (t.25), ten je vyuzit v nasledujici ¢asti pro

rizeni vysledku.
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Provedenim takového nastaveni ziskavame uZivatelské rozhrani a dialog pro proces

SignUp.

5:45 CR&)

540 @ 6 @
FirebaseChatApp Sign up

Email
macekkr1@gmail.com

1 2 3 4 65 6 7 8 9 0

Sign in with email q w e r t y u | 0 p
i ko

G Sign in with Google d S d f g h J
zZ x ¢cvbnma®@

o
]

H Sign in with Facebook
7123

5:46 [“JE)

X @ https /m facebook.com

Choose an account
to continue to FirebaseChatApp

Log into your Facebook account to
connect to FirebaseChatApp

Krystof Macek
krystofmacek2@gmail.com

Mobile number or email
&+ Use another account

Facebook Password
To continue, Google will share your name,

emal address, and profile picture wih

FirebaseChatApp
Create Account

Not now

Forgot Password? - Help Center

English (US) Cestina
Pycekuit

Obrazek 15 - Ul SignUp Procesu
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Druhou fazi je rizeni vysledku metody ,startActivityForResult()“ a procesu SignUp,

které probiha v metodé , onActivityResult()".

@Override protected void onActivityResult (
int requestCode,
int resultCode,
@Nullable Intent data) {

super.onActivityResult (requestCode, resultCode, data);
if (requestCode == RC_SIGN_IN) {
IdpResponse response =
IdpResponse. fromResultIntent (data) ;

if (resultCode == RESULT OK) {
startActivity(
new Intent (
SignupActivity.this,
MainActivity.class)
)7

finish{();
} else {
if (response == null) {
Toast.makeText (
this,
"Sign in cancelled.",
Toast.LENGTH SHORT) .show () ;
return;

}
if (response
.getError () .getErrorCode( ) == ErrorCodes.NO NETWORK) {
Toast.makeText (
this,
"No internet connection.",
Toast.LENGTH SHORT) .show () ;

Zdrojovy kéd 3 - SignupActivity.java, zpracovdni vysledku prihldsent

Do této metody prichazi tfi argumenty kéd pozadavku (¥. 2), vysledny kéd (¥. 3) a

data v objektu Intent (. 4). Cilem této metody je zkontrolovat vysledek poZadavku a

ruzné situace osetrit.

Nejdiive je nutné provést kontrolu typu pozadavku, ktery jsme vytvorili v predchozi

metodé (. 6). Poté lze ziskat objekt obsahujici data o odpovédi pozadavku (1.7-8).

Ten bude vyuzit pii oSetfeni nedspésného prihlaSeni. Nejdrive vSak zkontrolujeme,
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zda je kdd vysledku uspéSny (f. 10). V tom pripadé je mozné spustit hlavni aktivitu
aplikace (¥. 11-15).

Pii nedspéchu (f. 17) reSime dveé situace. Pokud v pribéhu prihlasovani uZzivatel
proces prerusil, bude objekt odpovédi null (. 18). Druhou situaci je nedostupnost
pripojeni k internetu (i.25-26), chybovy kdd ziskame z objektu odpovédi (¥. 26).
Ttrida ErrorCodes je soucasti balicku firebase.ui.auth.* a obsahuje konstanty pro
identifikaci riiznych chyb. V obou ptipadech informujeme uZivatele o netispéchu

(t. 19-22, 27-30).

8.4 Cloud Firestore

Platforma Firebase poskytuje dvé sluzby real-time databaze, které byly popsany
v kapitole 6. V této kapitole budeme implementovat sluzbu Firestore, ktera umozni
realizaci dvou hlavnich funkci aplikace. Konkrétné uchovani dat vygenerovanych
uzivatelem, ktera jsou vyuzita pro jejich vyhledavani a chat, zajiStény real-time

synchronizaci dat v databazi.

8.4.1 Nastaveni sluZby ve webové konzoli

Prvnim nastavenim této sluzby, jsou bezpec¢nostni pravidla pro pristup k databazi.
Jejich tivodni nastaveni Ize provést pii aktivaci této sluzby, pozdéji jsou pravidla

dostupna v kategorii Database > Rules.

1 rules_version = '2';
Feb 28,2020 - 10:12 am 2 service cloud.firestore {
3 match /databases/{database}/documents {
4 match /{document=#+} {
allow read, write: if request.auth.uid '= null;
6 }
7 }
}

o

Obrdzek 16 - Specifikace pravidel pro pristup k databadzi ve webové konzoli

Na obrazku je specifikovano pravidlo (¥. 5) umoznujici pirihlaSenym uzivatelim cCist

a zapisovat do databaze.
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V konzoli této sluzby jsou dostupné dalsi tfi kategorie, jejich ucel je predevSim
poskytnout informace a prehled o databazi. V kategorii Database > Data jsou
dostupnd data uloZena v databazi. Zde je mozné prohliZet vSechny kolekce a
dokumenty, a zaroven data pridavat nebo mazat. To miizZe byt uzite¢né pro vytvareni

testovacich dat. Skute¢na data jsou pak pridavana pres aplikaci.
A > Chats > GoXNMLs41dM..

2 firchatapp-3782 B Chats =3 B GoxNMLs41dMpSo3a30YE
< Start collection 4 Add document < Start collection

Chats > GoXNMLs41dMpSo3a30YE >

+ Add field

lastMessageTime: 12 March 2020 at 15:22:17 UTC+1
8 "0JIuXD3R5tSh9IpbEqzASEQGWmMQ2"

1 "9xnuV7YRNrWINTOPLROF2cghAeX2"

id: "GoXNMLs41dMpSo3a3QYE

Obrdazek 17 - Ndhled do databdze z webové konzole

Pti ukladani dat do Firestore databaze automaticky indexuje kazdé pole dokumentu.
Indexovani umoZiiuje velmi rychlé prohledavani databaze. Automaticky jsou indexy
pridavany pouze pro samotna pole. Pokud je potieba pouzit dotaz, ktery kombinuje
vice poli (napt. vyhledani chatli a poté jejich sefazeni dle ¢asu posledni zpravy) je
nutné vytvorit vlastni Composite Index. Pro vytvoreni slouZi kategorie Database >
Index zde je moZné indexy pridavat nebo mazat. Tyto indexy je také obvykle moZné
vygenerovat primo z vyvojového prostredi, jako je naptiklad Android studio.

Posledni kategorii této sluzby je Database > Usage, ktera poskytuje prehled o vyuziti
sluzby databaze. Konkrétné méii pocty cteni, zapist, smazani, aktivnich pripojeni a
snapshot posluchace (které slouZi k detekci zmén v databazi a zajiStuji real-time

aktualizaci dat).
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Usage over time (3 m Last 30 days -
Does not include imports/exports and may not match billing and quota usage (% 15.2. = 16. 3. 2020 (GMT-7)

Deletes Active connections @ Snaps
179 5 pea 26 o

Obrdzek 18 - Prehled vyuZziti databdze ve webové konzoli

8.4.2 Modely a struktura databaze

Pro praci s daty vaplikaci se vyuzivaji tridy modelu. Tyto tridy reprezentuji
dokumenty, které jsou uklddany a cteny z databaze. Firestore umoZnuje
automatické prevadéni objekti modelu na dokumenty a opacné. Pro spravné
fungovani automatického mapovani objektii na dokumenty musi tiidy zahrnovat
metody get a set, které odpovidaji standardnimu pojmenovani. Tedy metoda
»getUsername()“ bude vracet hodnotu pole ,username”. Musi také obsahovat

prazdnou verzi metody konstruktoru.

V aplikaci bylo nutné vytvorit modelovou tridu Profile reprezentujici profil
uzivatele, ktery miiZe uzivatel z aplikace upravovat. A dale dvé modelové tiidy Chat

a Message, které umoznuji funkci chatovani.
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Profiles Chats Messages
= Profile = Chat = Message
+ uid: String + id: String + guthorld: String
+ displayName: String + members: Array + recieverld: String
+ friends: Array + Messages: Collection ’—’ + messageText String
+ location: Map + lastMessageTime: timestamp +timestamp: timestamp
+ registrationToken: String + zeen: boolean
+fags: Array
+ activeChats: Array

Obrazek 19 - Ndavrh databdze

Modelové tridy jsou prevedeny na Kkonkrétni dokumenty a uloZeny v
odpovidajicich kolekcich. Databaze zahrnuje tti kolekce. Profiles obsahuje profily
uzivateld, Chats obsahuje dokumenty reprezentujici chat. Dokumenty typu Chat
zahrnuji vnorenou kolekci Messages, ve které jsou uloZeny vSechny zpravy daného
chatu. Jednotlivé kolekce nemohou mit mezi sebou Zadné vazby. Pokud modelujeme
souvisejici kolekce, pak vyuZijeme pravé jejich zanoreni. Pri vytvareni odkazu mezi
dokumenty pouzijeme pole, které ma hodnotu odpovidajici ID souvisejiciho
dokumentu.

Prvnim typem dokumentu je Profile. Tento dokument je inicializovan pri prvni
upravé dat uZivatelem. Pro inicializaci profilu je vyuZito jedinecné ID, které bylo
automaticky vygenerovano sluzbou Firebase Autentizace pfi registraci uzivatele.
Kazdy prtihlaSeny uZivatel ma tedy profil, jehoZ data mlZe v ramci aplikace

upravovat.

Profile

+ uid: String

+ displayName: String

+ friends: Array

+ location: Map

+ registrationToken: String
+ tags: Array

+ activeChats: Array

Obrazek 20 - Dokument typu Profile
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Druhym typem dokumentu je Chat, tento dokument je vytvoren pfi inicializaci

chatovaci aktivity mezi dvéma uZivateli.

= Chat

+id: String
+ members: Array
+ Messages: Collection -

+ lastMessageTime: timestamp

Obrdzek 21 - Dokument typu Chat

Poslednim typem dokumentu je Message, ktery je vytvoren pri zaslani nové zpravy.

Message

+ authorid: String

+ recieverld: String

+ messageText String
+ timestamp: timestamp

+ seen: boolean

Obrdzek 22 - Dokument typu Message
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8.4.3 Pripojeni sluzby k aplikaci
Stejné jako tomu bylo u sluzby Firebase Autentizace, sluzba Firebase vyzaduje

pripojeni pomoci zavislosti v souboru gradle:

implementation 'com.google.firebase:firebase-firestore:21.4.1'

Tato zavislost umozZni pouZivanibalicku com.google.firebase.firestore.”, ktery

obsahuje vSechny potiebné tiidy pro pristup k databazi Firestore.

8.4.4 Zakladni vyuZiti a pristup k databazi
Pro praci s databazi je prvnim krokem ziskani jeji instance. Tato instance bude

zakladem pro vSechny pristupy k databazi. Ziskame ji pomoci statické metody tridy

FirebaseFirestore.

‘l. FirebaseFirestore firestore = FirebaseFirestore.getInstance();

Pii praci sinstanci databaze mize v kédu dochazet k castému opakovani volani
stejnych nebo velmi podobnych metod, a to mtiZe vést i k nepiehlednosti kédu. Pro
fedeni toho problému mtiZeme vytvotit vlastni t¥idu FirestoreService. U¢elem této
tridy je seskupeni casto opakovanych volani metod objektu databaze (napf. ptistup
k profilu prihlaSeného uZzivatele nebo opakované dotazovani) a metod vytvorenych

pro specifické ucely (napft. zaloZeni nového chatu).

. private final FirebaseUser signedUser;

private final FirebaseFirestore firestore;

private final CollectionReference chatsReference;

. private final CollectionReference profilesReference;

S N

Zdrojovy kéd 4 - FirestoreService.java, objekty

Atributy tridy FirestoreService jsou objekt uzivatele signedUser, ktery je pozdéji
vyuzit k ziskani jedinecného id prirazeného sluzbou Firebase Autentizace, dale
objekt firestore, ktery je odkazem na instanci databaze a nakonec dvé reference na

korenové kolekce Profiles a Chats.
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K ziskani odkazu na konkrétni ¢ast databaze slouzi dvé metody, jejichZ retézenim

specifikujeme cestu k poZadovanému dokumentu ¢i kolekci.

1. firestore.collection ("NazevKolekce") .document ("id") ;

Pokud se jedna o kolekci je parametrem jeji nazev, v pripadé dokumentu pak jeho
konkrétni id. Pokud specifikovana kolekce nebo dokument neexistuje, jsou
automaticky vytvoreny. V pripadé vytvareni nového dokumentu je také nutné
poskytnout objekt, ktery v ném bude uloZen. Jestlize vytvafime novy dokument
s automaticky generovanym id, volame bez parametru.

Atributy tridy FirestoreService jsou iniciovany v konstruktoru tridy.

1. public FirestoreService () {

2. signedUser = FirebaseAuth.getInstance () .getCurrentUser ()
3. firestore = FirebaseFirestore.getInstance() ;

4. chatsReference = firestore.collection ("Chats") ;

5. profilesReference = firestore.collection ("Profiles");

6. 1}

Zdrojovy kéd 5 - FirestoreService.java, konstruktor tridy

Pro objekt prihlaSeného uZzivatele a referenci databaze vyuzijeme statické metody
tiid FirebaseAuth a FirebaseFirestore (f. 2-3). Poté iniciujeme odkazy na kotrenové

kolekce databaze (f. 4-5).
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8.4.5 Prace s profilem uZivatele

Prvni metoda tridy FirestoreService ,getSignedUserDocumentRef()“ slouZzi pro

pristup k dokumentu piihlaseného uzivatele.

. public DocumentReference getSignedUserDocumentRef () {
return profilesReference
.document (signedUser.getUid()) ;

Zdrojovy kéd 6 - FirestoreService.java, metoda getSignedUserDocumentRef()

Metoda vraci objekt typu DocumentReference, ktery reprezentuje odkaz na jeden
dokument databaze. Pro specifikaci dokumentu bylo pouZito id prihlaSeného

uzivatele.

Username Krystof

fiprogrmovani

R\J[‘Ir"" I ‘l:J -

Obrdzek 23 - Dialog pro tpravu uzivatele v aplikaci

Aplikace uZivateli umoZiiuje, nastaveni uZzivatelského jména ,displayName®“, které
bude pouZito vramci aplikace a specifikaci zajmi ,tags“, které slouZi pro
vyhledavani. Nastaveni probiha pomoci dialogu, ktery je ptristupny na domovské
strance aplikace, ktera je vidy zobrazena jako prvni po prihlaSeni. Zde uZivatel zvoli
své uzivatelské jméno a vytvori seznam zajmui v podobé tagl, dle kterych poté

probiha vyhledavani. Tyto informace mtiZe uzivatel kdykoliv ménit.

1. firestoreService.getSignedUserDocumentRef ()
2. .set (sigendUserObject) ;

Zdrojovy kéd 7 - HomeFragment.java, uloZeni tidajii uZivatele
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K uloZeni objektu nejdrive zvolime dokument a poté zavolame metodu ,set()“ tridy
DocumentReference. V pripadé prvniho ukladani dochazi k inicializaci dokumentu,
jinak dochdazi pouze k aktualizaci zménénych dat. Firestore automaticky prevadi
objekt typu User na dokument typu Profile.

Po nastaveni profilu, miZeme pfrejit k vyhledavani uZivateld. K pohybu mezi
jednotlivymi strankami slouZi navigace ve spodni ¢asti obrazovky. Vyhledavani je

dostupné na strance Search.

w

Home

Obrazek 24 - Navigacni menu aplikace

8.4.6 Funkcnost geolokace

Databaze Firestore umoZziiuje uloZeni zemépisnych souradnic v objektu typu
GeoPoint. Firestore ani jiné sluzby platformy neposkytuji Zddnou funkénost pro
vyuziti této lokace jako zaklad pro vyhledavani. Problém bylo nutné vyreSit na
strané klienta. Pro ucely aplikace tedy zjiStujeme aktudlni souiadnice. Namisto
jejich ukladani je vSak vyuzijeme k ziskani informaci o aktualni adrese. Poté jsou

tyto informace uloZeny v databazi Firestore a vyuZity pro vyhledavani.

. private Map<String, String> address = new HashMap<>();

address.put (,,Country"™, currentAddress.getCountryName())
address.put (,Region", currentAddress.getAdminAreal()) ;
. address.put (,City", currentAddress.getSubAdminAreal()) ;

g w N

Zdrojovy kéd 8 - SearchFragment.java, vytvoreni objektu adresy
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Adresu ukladddme jako objekt typu Map. Pokud uspésné ziskame aktudlni
soufadnice, jsou vyuzity pro vygenerovani tri informaci o adrese. Pro uCely aplikace
je potieba ziskat Mésto, Region (kraj) a zemi (stat).

Vytvorenou adresu uloZime do profilu piihldaSeného uZivatele. Pro upraveni
specifického pole dokumentu byla vytvorena metoda “updateField()” ve tridé

FirestoreService.

. public void updateField (
final String collection,
final String document,
final String field,
final Object wvalue) {
firestore.collection(collection) .document (document)
.update (field, wvalue);

O Jo U W

Zdrojovy kéd 9 - FirestoreService.java, metoda updateField()

Metoda vyZaduje nazev kolekce obsahujici dokument (f. 2), id dokumentu (¥. 3),
nazev pole, které chceme aktualizovat (I. 4) a hodnotu, kterou do daného pole

ukladame (¥. 5).

1. firestoreService.updateField(
2. “Profiles”, signedUser.getUid(), “location”, address
3.)

Zdrojovy kéd 10 - SearchFragment.java aktualizace adresy

Pri aktualizaci adresy tedy specifikujeme dokument prihlaSeného uzivatele, pole
s<location” a objekt adresy.

Pokud se nepodarilo ziskat aktualni souradnice, aplikace se pokusi nacist posledni
uloZenou adresu. Pro nacteni adresy je nutné ziskat objekt uloZeny v dokumentu

Profile prihlaSeného uZivatele.
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|1. firestoreService.getSignedUserDocumentRef () .get () ..

4

Na odkazu dokumentu tedy zavoldme asynchronni metodu ,get()”, jejiZ navratova
hodnota je typu , Task<DocumentSnapshot>“. Pro obsluhu asynchronniho volani

umoziuje Firestore pripojeni posluchace, ktery ¢eka na jeho vyrizeni (i. 2).

2. .addOnSuccessListener (

3 onSuccess (DocumentSnapshot documentSnapshot) {

4.

5. Map<String, String> location =

6 documentSnapshot.toObject (User.class) .getLocation () ;
5

8. if (location != null && location.size > 0) {

9.

10. address.put (,Country"™, location.getCountryName ()) ;
11. address.put (,Region"™, location.getAdminAreal())
12. address.put (,City", location.getSubAdminAreal())
13. }

4. 1)

Zdrojovy kéd 11 - SearchFragment.java, naplnéni objektu adresy

Dokument je poté pireveden na objekt typu User, ze kterého mtizeme nacist adresu
(f. 5-6). Pro prevod objekti DocumentSnapshot slouzi metoda ,toObject()”, ktera
prevede dokument na objekt specifikované tridy. V pripadé Ze nacitime mnoZinu
dokumentt stejného typu miizeme vyuzit metodu ,toObjects()"

JestliZe se nepodari ziskat ani starsi lokaci (nelze se pripojit k databazi nebo zde
nejsou uloZena data), pak nelze pouZzit vyhledavani a o situaci informujeme

uzivatele.
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8.4.7 Vyhledavani uzivatelt

v

Pokud je nacteni lokace uspésné, umoznime vyhledavani uZivateld. Lokace je
zobrazena v Ul a poskytneme moZnost vybrat rozsah vyhledavani, z jednotlivych

poloZek adresy. UzZivatel tedy miiZe vyhledavat v ramci mésta, regionu nebo zemé.

1027 @ @ @

Search

Location: City
Kralovéhradecky kraj
Region

_ Country .

Obrazek 25 - Ul pro vyhleddvdni uZivatel

Vyhledavani probiha ve dvou krocich. Nejdrive jsou nalezeny dokumenty obsahujici
vybranou adresu a poté kontrolujeme, zda se shoduji data o zajmech (tagy). Pro

tento ucel byla vytvorena metoda ,searchUsersQuery()“ ve tridé FirestoreService.

. public Task<QuerySnapshot> searchUsersQuery (

final String locationField,

final String userLocation,

final List<String> tags) {

return profilesReference

.whereEqualTo (locationField, userLocation)
.whereArrayContainsAny ("tags", tags)
.1imit (10) .get () ;

O oo Jo Ul W

Zdrojovy kéd 12 - FirestoreService.java, metoda searchUsersQuery()

V pripadé této metody je navratovou hodnotou , Task< QuerySnapshot >“. Volani je
opét asynchronni, ziskdvdme vSak kolekci dokumentli odpovidajicich podminkam
dotazu (f. 5). Prvni podminkou dotazu specifikujeme dokumenty, které v adrese

maji vybranou hodnotu (napf. vpoli adresy ,location.Region“ je hodnota

,Kralovéhradecky kraj“) (t. 6).
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Poté vyuziviame seznam zajmu (,tags“). Dotazy podporované sluzbou Firestore,
které pracuji s poli obsahujicimi seznam maji nékolik omezeni. Mame moZnost
hledat absolutni shodnost seznami (seznamy jsou stejné dlouhé, vSechny prvky
jsou stejné a maji stejné poradi). Druhou mozZnosti je vyuZziti metody
~WhereArrayContainsAny()“. Tato metoda hleda alespon jeden prvek, ktery je v obou
seznamech. Firestore nam neumozZni specifikovat ani predem zjistit kolik prvki se
bude shodovat. Pro optimalni feseni problému, kdy bychom chtéli dokumenty radit
dle shody, neexistuje ve sluzbé Firestore feseni. Pro ucely aplikace byla tedy vyuzita

metoda pro nalezeni alespon jedné shody a pocet nacitanych dokumentii omezen na

10.

1226 1@ @ @

Search

Location:
Kralovéhradecky kraj

@ Krystof
#programaovani

Region -

Obrdzek 26 - Zobrazeni nalezenych uZivatel

Aplikace zobrazi seznam profild, sjejich atributem ,displayName* a jejich zajmy.

Jednotlivé prvky tohoto seznamu umoziuji iniciaci chatovaci aktivity.
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8.4.8 Inicializace chatu

O inicializaci nového chatu se stard metoda ,initializeNewChat()“ ttidy

FirestoreService.
1. public String initializeNewChat (
2. final String otherUserId) {
3.
4. DocumentReference newChatReference =
5. chatsReference.document () ;
6.
7. String newId = newChatReference.getId()
8. List<String> members = new ArrayList<>();
9. members.add (signedUser.getUid () ) ;
10. members.add (otherUserId) ;
11. Chat chat = new Chat (newId, members);
12. chatsReference.document (newId) .set (chat) ;
13.
14. getSignedUserDocumentRef ()
15. .update ("activeChats", FieldValue.arrayUnion (newId))
16.
17. return newld;
18. }

Zdrojovy kéd 13 - FirestoreService.java, metoda inicializeNewChat()

V metodé zakladame novy dokument typu Chat. Pro jeho zaloZeni potrebujeme

seznam Clent, které ziskdme v argumentu a z objektu piihlaseného uzivatele

(f. 7-9). Poté miizeme vytvorit novy objekt typu Chat, ktery do odkazu na dokument

uloZime. Nakonec jesté pridame novy chat mezi aktivni chaty prihlaSeného uzivatele

(. 14-15).

Pro pridani aktivniho chatu uZzivatelim slouzi metoda ,addChatToActive()” tridy

FirestoreService.

SN

public void addChatToActive (final String chatId) {

profilesReference.document (signedUser.getUid())
.update (,,activeChats", FieldValue.arrayUnion (chatId);

Zdrojovy kéd 14- FirestoreService.java, metoda addChatToActive()

Uc¢elem metody je aktualizovat pole ,activeChats“, které obsahuje seznam ID

aktivnich chatti. Firestore poskytuje dvé metody pro Upravy seznamd. Jedna se o

sarrayUnion()” ktera pridava prvek do seznamu a ,,arrayRemove()“ prvek odstrani.
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Nacteme tedy dokument uZivatele (f. 2) a pomoci metody ,update()“ aktualizujeme
pole ,activeChats” pridanim nového id (¥. 3).

Atribut aktivnich chatli spolec¢né stouto metodou ndm umozni rozdéleni chatt
uZzivatele do dvou kategorii. UZivatel najde své chaty na strance ,Chats“, zde jsou
zalozky ,NEW*“ a ,RECENT". Zalozka ,NEW" zobrazuje nové chaty uZzivatele, které
zatim nema v seznamu aktivnich. ,,RECENT“ pak zobrazuje jiZ aktivni chaty. Oba tyto

seznamy jsou serazeny dle ¢asu posledni zpravy.

11:07 [ NE)]

Chats

NEW RECENT

Joe

Hello

Obrdzek 27 - Zobrazeni neddvnych chatti

. public Query queryByWherelIn (
final String Colection,
final String field,

final List<String> values) {

return firestore.collection(collection)
.whereIn(field, wvalues);

O ~Jo U Wb

Zdrojovy kéd 15 - FirestoreService.java, metoda queryByWhereln()

V zaloZce ,Recent” jsou zobrazeny nejnovéjsi zpravy v aktivnich chatech. K tomu
byla vytvoirena metoda ,queryByWhereln()“ vyuzivajici metodu databaze firestore
,whereln()“. U¢elem této metody je nacteni dokumentti ze seznamu aktivnich chati

uzivatele.
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1. firestoreService.queryByWhereIn (,Chats™, ,uid"“, chatIds)
2. .orderBy (,,lastMessageTime", Query.Direction.DESCENDING)

Zdrojovy kéd 16 - SearchFragment.java, pouZiti metody queryByWherlIn()

Metodu , queryByWhereln()“ pouZijeme pro hledani dokumentl v kolekci Chats,

jejichZ uid je v seznamu aktivnich chatt prihlaSeného uzivatele (¥. 1).

public Query queryByArrayContains (
final String collection,
final String array,
final Object wvalue) {

return firestore.collection(collection)
.whereArrayContains (array, value);

O ~Jo U W

Zdrojovy kéd 17 - FirestoreService.java, metoda queryByArrayContains()

Pro nacteni Kkolekce dokumenti v zalozce NEW vyuZijeme metodu
»queryByArrayContains()“ tridy FirestoreService, ktera Kontroluje seznam

v dokumentu obsahuje jednu specifickou hodnotu.

1. firestoreService
2. .queryByArrayContains ("Chats", "members", signedUser.getUid())
3. .orderBy ("lastMessageTime",Query.Direction.DESCENDING)

Zdrojovy kéd 18 - NewConversationFragment.java, vyuZiti metody
queryByArrayContains()

Metodu ,queryByArrayContains()“ vyuZijeme pro nacteni dokumenti z kolekce
,Chats“, které maji v poli ,members“ id prihlaseného uzivatele (. 2). Ziskame tak
kompletni seznam chatl prihlaSeného uzivatele, ktery na strané klienta miiZeme
prefiltrovat a zbavit se jiz aktivnich. Vysledkem je seznam novych chatti. Po otevieni

chatu tohoto seznamu, je jeho id pridano mezi aktivni.
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8.4.9 Real-time chat

V aplikaci najdeme nékolik seznami chatii a uzivatelli, které umoznuji iniciaci
chatovaci aktivity. Prvnim krokem spusténi této aktivity je nacteni zprav chatu.

Vyuzijeme metodu ,queryMessagesCollection()“ tridy FirestoreService.

. public Query queryMessageCollection (final String chatId) {
return chatsReference.document (chatId)

.collection ("Messages")

.orderBy ("timestamp", Query.Direction.ASCENDING) ;

g w N

Zdrojovy kéd 19 - FirestoreService.java, metoda queryMessageCollection()

V metodé specifikujeme id vybraného chatu (f. 2) a poté vnorenou kolekci Messages
(f. 3). Nakonec dokumenty kolekce sefradime podle ¢asu posledni zpravy. Metoda

vraci objekt ,Query“ reprezentujici dotaz. Ten je poté obslouZen chatovaci aktivitou.

Pro realizaci real-time aktualizace zprav poskytuje Firestore objekt typu
»SnapshotListener”, ktery lze pripojit na dotaz nebo odkaz na ¢ast databaze. Objekt
Ceka na provedeni zmén v dané ¢asti databaze (napt. zména dat dokumentu nebo
pridani dokumentu do kolekce). Pri zaznamendni takové udalosti jsou zmény
automaticky nacteny a je proveden kéd metody onEvent. V. metodé mame pristup k

objektu typu QuerySnapshot, ze kterého miizeme ziskat a pouzit data.
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1. firestoreService.queryMessageCollection (chat)

2 .addSnapshotListener (new EventListener<QuerySnapshot> () {
3 @Override public void onEvent (

4. @Nullable QuerySnapshot gqueryDocumentSnapshots,
5. @Nullable FirebaseFirestoreException e) {

9 if (queryDocumentSnapshots != null) {

5

8. List<Message> messagesList =

9. queryDocumentSnapshots.toObjects (Message.class) ;
10. for (

11. DocumentSnapshot doc

12. queryDocumentSnapshots.getDocuments () ) {

13.

14. if (doc.getString ("recieverId")

15. .equals (signedUser.getUid () {

l6.

17. doc.getReference () .update ("seen", true);
18. }

19. }

20. }

21. }

22, })

Zdrojovy kéd 20 - MessagingActivity.java, pouZiti metody
queryMessageCollection()

Na dotaz pripojime SnapshotListener (f. 2), ktery bude ¢ekat na udalost pridani
nové zpravy. Z nactenych dokumentii vytvoirime seznam zprav (. 8-9) a pokud jsou
zobrazeny uzivatelem, kterému byly urceny (t. 14-15), jsou oznaceny jako prectené
(f. 17). Dokud je uzivatel v této aktivité, je SnapshotListener aktivni a dochazi
k aktualizaci seznamu zprav zobrazenych uZzivateli na zakladé vytvoreného dotazu.
V aplikaci byl SnapshotListener vyuzit na vice mistech, naptiklad seznamy chati,
které zobrazuji posledni zpravu kazdého chatu. Pokud uzivatel obdrzi zpravu pri

prohliZeni nedavnych chatii, seznam se aktualizuje a chat je premistén na prvni

pozici s aktualni zpravou.
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Pro zaslani nové zpravy, byla vytvorena metoda ,getEmptyMessageDocument()“ ve

tiidé FirestoreService.

public DocumentReference getEmptyMessageDocument (
final String chatId) {
return chatsReference
.document (chatId)
.collection ("Messages")
.document () ;

o U Wb W DN

Zdrojovy kéd 21 - FirestoreService.java, metoda queryMessageCollection()

Metoda vraci odkaz na prazdny dokument zpravy. Do dokumentu je poté uloZen
objekt typu Message, ktery je vytvoren na zakladé informaci ziskanych

z uzivatelského prostredi.

1. firestoreService.updateField(
2 "Chats",

3. chatId,

4 "lastMessageTime",

5 newMessage.getTimestamp ()
6. )

Zdrojovy kéd 22 - MessagingActivity.java, vyuZiti metody updateField()

Pro ucely razeni chati je pri zaslani zpravy aktualizovano pole ,lastMessageTime".
Pro aktualizaci je vyuzita metoda ,updateField()” tridy FirestoreService. Tato
metoda je také vyuzita pro spravu seznamu pratel uzivatele. V aktivité chatu

umoZziujeme pridani uZivatele mezi pratele.
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firestoreService.updateField (
"Profiles",
signedUser.getUid(),
"friends",
FieldValue.arrayUnion (profile.getUid())

o U b W DN

) 7

Zdrojovy kéd 23 - MessagingActivity.java, vyuZiti metody updateField()

Pro pridani pratel specifikujeme zapisovanou hodnotu pomoci statické metody
LarrayUnion()“ tridy ,FieldValue“, ktera je soucasti sluzby Firestore. Tato metoda

prida vloZeny argument do seznamu v poli. Seznam pratel je moZné zobrazit v sekci

,Friends”.
1. firestoreService.updateField(
2. "Profiles",
3. signedUser.getUid(),
4. "friends",
5. FieldValue.arrayRemove (profile.getUid())
6. );

Zdrojovy kéd 24 - MessagingActivity.java, vyuZiti metody updateField()

Ze seznamu je mozné pratele odstranit. Odstranéni probiha analogicky, namisto
sarrayUnion()“vsak pouZijeme moZnost, arrayRemove()“(t. 5), kterd najde hodnotu

rovnou argumentu a odstrani ji.
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8.5 Cloud Messaging

Posledni poZzadovanou funk¢nosti aplikace bylo zasilani upozornéni, kdyz uZivatel
obdrzi novou zpravu. Zasilani upozornéni nebo zprav umoznuje sluzba Firebase

Cloud Messaging, ktera byla popsana v kapitole 7.3.

8.5.1 Pouzivani sluzby

Samotna sluzba Cloud Messaging vyZaduje pouze pripojeni zavislosti k aplikaci. Po

pripojeni je mozné zasilat zpravy vytvorené ve webové konzoli sluzby. Ve webové

’

konzoli najdeme dvé kategorie. Notifications zobrazuje piehled upozornéni a

moznost vytvoreni nového upozornéni pomoci dialogu.

Create experiment New notification

Notification Status (@) Platform Start/Send End Sends Opens

9 Mar 2020

p>  message +/ Completed = -1“

- <1,000
™ 510 &
0

0 Recurring notifications (@

Obrdzek 28 - Prehled Cloud Message tipozornéni ve webové konzoli

Druhou kategorii je pak Reports, ktera zobrazuje vyuziti sluzby.

Sends &
12
Received @
20
mpressions @ J
Open count @
® Sends |- @ Received (166.67%) I Impressions (50%) - Open count (50%)

Obrdzek 29 - Prehled vyuZiti sluzby Cloud Messaging we webové konzoli
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8.5.2 Pripojeni sluzby

Nejprve pripojime zavislost sluzby Cloud Messaging.

implementation ‘com.google.firebase:firebase-messaging:20.1.5'

Poté sluzbu pridame do souboru AndroidManifest.

1. <service
android:name=".services.MessageNotificationsService"
android:exported="false">
<intent-filter>

<action android:name="com.google.firebase.MESSAGING EVENT" />
</intent-filter>
</service>

g w N

Zdrojovy kéd 25 - AdnroidManifest, zdvislost sluzby cloud messaging
Tyto dvé Casti umoZzni zarizeni vyuZit jako klient pro prijeti zasilané zpravy.

8.5.3 Zasilani upozornéni

Jak uz bylo zminéno, poZadovanou funkcnosti aplikace je zasilani a piijimani
upozornéni pii obdrzeni nové zpravy v chatu. Pti spusténi udalosti jednim klientem
(zaslani zpravy v chaty) potfebujeme vygenerovat upozornéni sinformacemi o
zpravé, které je poté zaslano cilovému zatizeni. Sluzba Cloud Messaging vSak piimo
nepodporuje zasilani upozornéni mezi dvéma konkrétnimi klienty, coZ znemoznuje
implementaci poZadované funk¢nosti. Pro feSeni této situace bylo nutné vyuziti

kombinace Cloud Messaging spolu se sluzbou Cloud Functions.

8.5.4 Cloud Functions

Sluzba Cloud Functions nebyla soucasti teoretické ¢asti prace, bude tedy
predstavena pouze pro reSeni této situace. Jedna se o framework umoZnujici
vytvoreni funkci, které jsou automaticky spuStény a provedeny v reakci na udalosti,
vygenerované dalSimi sluzbami (napt. zména v databazi). Miizeme tedy vytvorit
funkci, ktera pri uloZeni nové zpravy do databaze vygeneruje a odesle upozornéni
sluzbou Cloud Messaging. Implementace funkci je vtuto chvili moZzna pouze

s vyuzitim systému Node]S.

70



8.5.5 Implementace cloud funkce

Pro praci se sluZzbou importujeme jeji modul Firebase-functions. Dale pak budeme
potiebovat modul Firebase-admin umoziujici piistup do dalsich sluZzeb

propojenych s aplikaci.

1. const functions = require('firebase-functions');
2. const admin = require('firebase-admin')

Zdrojovy kod 26 - zavislosti pro vytvoreni cloud funkce

Pri odeslani zpravy v chatu cilové klientské zarizeni obdrzi upozornéni, pres které

je moZné konkrétni chat v aplikaci otevrit.

1. admin.initializeApp ()

2.

3. exports.notifyNewMessage = functions.firestore
4. .document ('Chats/{chat}/Messages/{message}")
5. .onCreate ( (docSnapshot, context) =>{..}

Zdrojovy kéd 27 - Nastaveni posluchace na cestu v databdzi

Inicializujeme aplikaci a poté exportujeme funkci pripojenou na firestore databazi.
K databazi specifikujeme konkrétni cestu, kde bude zprava uloZena. Nakonec

zavolame metodu onCreate, ktera ¢eka na vytvoreni nového dokumentu.

const message = docSnapshot.datal();
const recieverId = message.recieverId;
const authorId = message.authorId;

return admin.firestore ()
.doc ('Profiles/' + authorId)
.get ()
.then (authorDoc => { }

O J o U W N

Zdrojovy kéd 28 - Callback funkce onCreate(), nacteni informaci o zprdvé

Callback funkce onCreate prijima parametr docSnapshot. Ten vyuZijeme pro ziskani
informaci o zpravé, konkrétné jejiho autora, prijemce a text, a poté nacteme

dokument autora zpravy.
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1. const authorName = authorDoc.get ('displayName') ;

2

3 return admin.firestore ()

4. .doc ('Profiles/"' + recieverId);

5. .get () .then (userDoc => {

6

7 const registrationToken =

8 userDoc.get ('registrationToken') ;
9. const notificationBody = (message.messageText);
10.

11. const payload = {

12. notification: ¢{

13. title: 'New message from ' + authorName,
14. body: notificationBody,

15. clickAction: 'MessagingActivity'
l6. b

17. data: |

18. userid: authorId

19. }

20. }

Zdrojovy kéd 29 - Vytvoreni dat pro naplnéni objektu upozornéni

Dale nacteme dokument uzivatele, kterému je upozornéni zasilano. Z tohoto
dokumentu ziskdme registra¢ni token klienta. Vytvorime objekt ,payload”, ktery
obsahuje vSechny informace pro nastaveni notifikace. Specifikujeme ,title“, ve
kterém vyuzijeme jméno odesilatele. Télem upozornéni pak bude samotna zprava.

Nakonec specifikujeme spusténi aktivity chatu po kliknuti na upozornént.

1. return admin

2. .messaging ()

3 .sendToDevice (

4 registrationToken, payload)

Zdrojovy kéd 30 - Odeslani upozornéni

Poslednim krokem je zasldni upozornéni. VyuZijeme zde ptistup ke sluzbé Cloud
Messaging, na které zavoldme metodu ,sendToDevice()”. Jejimi atributy bude

registracni token cilového zatizeni a diive vytvoreny objekt payload.
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Obrdzek 30 - Zobrazeni upozornéni na mobilnim zarizeni

Po odeslani zpravy uZivateli je tedy vygenerovano upozornéni, které je na cilové

klientské zarizeni zaslano.
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9 Shrnuti vysledku

V ramci praktické ¢asti byla vytvorena aplikace s vyuZzitim sluZeb poskytovanych
platformou Firebase. Z poZadavki na aplikaci vyplynulo nékolik piipadii uziti sluzeb
platofrmy. Prvnim pripadem bylo poskytnuti moZnosti registace a prihlaseni
uzivatelli kaplikaci. S vyuzitim sluzby Firebase Autentizace jsme byli schopni
vytvorit kompletni registraci a ptrihlasovani uZzivatelli k aplikaci. Soucasné jsou
uloZené informace automaticky zabezpeceny platformou. Nebylo tedy nutné
vytvaret vlastni reSeni zabezpeceni, jako je napr. hashovani hesel. Jednim
nedostatkem u této sluzby je dle mého nazoru fakt, Ze registrované uZivatele nelze
pfimo ukladat do databaze Firestore. To vede k duplikaci dat reprezentujicich
uzivatele. Pii praci s modelem uzivatele v kédu aplikace je pak nutny pristup
k obéma sluzbam namisto jen jedné.

K navrZzeni modelu a struktury databaze jsme vyuZili NoSQL databazi Firestore.
Databaze umoziiuje vytvorit libovolnou strukturu (model) databaze, avsak je
potieba ji vyuzivat efektivné aby nevznikaly zbyte¢né pozadavky. Cena za sluzbu by
se pak mohla vyznamné zvysit. Napriklad v soucasné implementaci Chat-Zprava
dochazi k velkému poctu ¢teni dokumentt (zprav). Alternativnim reSenim by mohlo
byt ukladani zprav jako seznamu jednoho dokumentu. Maximalni velikost
dokumentu v takovém pripadé ale omezuje pocCet zprav.

Pro teSeni chatu mezi uZivateli jsme vyuZili real-time synchronizaci databaze
Firestore. Toto feSeni se pri testovani jevi jako dostatecné rychlé a efektivni pro
pouziti v produkci. Pri vyuziti posluchacl udalosti poskytnutych platformou,
dochéazi pti zméné dat v databazi k témér okamzité aktualizaci na strané klienta.
Jako posledni jsme vyuzili sluzbu Cloud Messaging, ktera umoZnuje zasilat
upozornéni. Pro spravné fungovanti ji vsak bylo potieba propojit s databazi pomoci
sluzby Cloud Funkce. To ndam umoZnilo zasilat upozornéni pri vytvoreni nového
dokumentu - zpravy.

[ pres urCitd omezeni sluZeb se nakonec podarilo splnit vSechny poZadavky na

funkcnost aplikace.
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10 Zaver

V teoretické praci byla predstavena ,Backend as Service“ platforma Firebase.
Podrobné byly rozebrany jeji sluzby Firebase Autentizace, Databaze Firestore a
Real-time Databaze, a nakonec sluzby pro optimalizaci a rozsSireni aplikace.
Zamérem této cCasti bylo poskytnout teoretické zaklady o danych sluzbach a
usnadnit tak jejich implementaci pri vyvoji aplikaci.

Prakticka ¢ast byla zamérena na implementaci sluZzeb pro reSeni konkrétnich
piipadl uziti. Jednotlivé kapitoly predstavily moznosti sluZeb a zpiisob jejich
implementace. Poté bylo demonstrovano jejich vyuziti v kodu aplikace.

Prace tedy poskytuje zaklady pro porozuméni a pouziti platformy pti vyvoji aplikaci.
Shrnuje moznosti sluzeb, jejich vyuziti a predstavuje mozné feseni riiznych pripadi
uziti. Zaroven i upozorinuje na néktera omezeni a specifické vlastnosti sluzeb na
piikladu projektu praktické ¢asti.

Dle mého nazoru miZe byt prace prinosna zejména pro zacinajici vyvojare, kteri
hledaji backendové reSeni pro jejich aplikace, nebo se o platformu Firebase piimo
zajimaji. Dale také pro predstaveni moznych reseni obvyklych pozadavki aplikace,

jako jsou autentizace nebo databaze.
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