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Anotace
Bakalaiska prace je koncipovana jako teoreticko-empiricka.

Prvni Cast se zabyva nejCastéjSimi typy jedndni a popsanim divoda, pro¢ se

zamestnanci takového jednani dopousté;i.

Ve druhé c¢asti uvadim konkrétni postupy a procedury, které riziko nekalého jednani
podstatné snizuji. Uvadim dale konkrétni feseni, které podnikiim pomahaji s bojem proti

nekalym aktivitdm jejich zaméstnanci.

Kli¢ova slova

Firmy, korupce, kriminalita, podvod, podniky, prevence, zam¢&stnanci



Annotation
The bachelor thesis is conceived as a theoretical-empirical.

The first part deals with the most common types of frouds and describes the reasons

why employees commit such behavior.

In the second part | present specific procedures which reduce the risk of unfair behavior
substantially. |1 also mention a specific solution that helps businesses to fight their

employees' abusive activities
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UvoD

Pracovnépravni vztahy jsou nedilnou soucasti zivota kazdého jedince, pfi¢emz otazky
souvisejici se spravnym a efektivnim vykonem préace jednotlivych zaméstnancii jsou
tématem, kterému je nutné vénovat v rdmci fizeni spole¢nosti pozornost. Velmi Casto
dochézi ksituacim, kdy zaméstnanci porusi své povinnosti, na coz musi poté
zaméstnavatel patfi€né zareagovat. Do popiedi z4jmu se stile Castéji dostavaji tzv.
hospodarsko-pravni delikty, které jsou pachany pravé zaméstnanci. Dnes neni jiz ptilis
vhodné spoléhat se pouze na loajalitu a moralku pracovniki — je nutné je kontrolovat a

také monitorovat béhem vykonu jejich prace.

Vétsina firem se v souCasné dob¢ setkava s aktivitami zaméstnanci na vSech urovni,

které jsou zplisobilé poskozovat jeho ekonomické zajmy.

Podniky v ramci systému ekonomické bezpecnosti realizuji celou fadu opatieni, jak

témto negativnim jevim celit.

Cilem prace je na zakladé¢ seznameni se s teoretickymi pfedpoklady pfipravit nadvrh

moznosti prevence a obrany podnikt proti zakladnim typtim podvodii.

Jednd se 0 velmi rozsahlé téma a rozsah prace mi neumoziuje se vénovat celé

problematice, proto se v této praci zamétuji pouze na nékteré ¢asti problému.



TEORETICKO - METODOLOGICKA CAST

1 VYMEZENI ZAKLADNICH POJMU A KATEGORII

Hospodatfskou kriminalitu je nutné vnimat jako zavaznou hospodaiskou trestnou
¢innost, kterd se zabyva primarné trestnymi Ciny, které sméfuji proti danové soustave,
proti meéné ¢i se zabyva podvody. ,, Spolecenska nebezpecnost ekonomicke kriminality je
tedy evidentni. Nejde pritom jen o vysi zpusobenych Skod, byt je ohromujici. Jde také o
to, zZe pripady ekonomické kriminality piisobi destruktivné na spolecenské vedomi, jak
primym poskozovanim obcanu (napr. jako vkladatelit u napadenych financnich instituci,
zaméstnancu tzv. vytunelovanych podnikii), tak jejich obtiznym odhalovanim,
dokazovanim a stihanim. Negativne miize pusobit i skutecnost, ze mezi pachateli
ekonomické kriminality je zastoupen i novy typ pachatelii — kvalifikovanych odbornikii,
casto prvopachatelii, zaujimajicich (a zneuzivajicich) odpovédna mista ve strukture
Fizeni podnikit a instituci. To miize navozovat predstavu praktické nepostiZitelnosti
néekterych téchto pripadii a pachatelu, coz ve svem diisledku vede k oslabovani divery v

instituce a garance demokratického pravniho statu. !

Protipravni jednani na pracovisti, pfedevs§im ze strany zaméstnancti ma bohatou historii
a jedna se o velky problém pro ekonomiku kazdého statu. S podvodnym jednanim se

setkdvame na vSech urovni. Od fadovych zaméstnanct az po vrcholné manazery.

V8echny uvedené skupiny maji jeden spole¢ny znak. Vétsina téchto lidi neptijali danou

praci za ucelem poskozovat zaméstnavatele a nemaji zddnou kriminalni minulost.

Vyzkumy uvadéji, ze vétSinou hlavnim divodem neni pfiilezitost se obohatit, ale
hlavnim faktorem je motivace. Cim vice nepokojeny zameéstnanec, tim véEétsi ma
naklonnost k pachani zlo¢inu na tkor zaméstnavatele. Kazdy zaméstnanec ma predstavu

o svych osobnich schopnostech a jak by mély byt zaméstnavatelem ohodnoceny. Pokud

L Odbor hospodaiské kriminality. Policie.cz [online]. 2017 [cit. 2017-05-09]. Dostupné z:
http://www.policie.cz/clanek/sluzby-odbory-skupiny-odbor-hospodarske-kriminality.aspx
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se tato predstava diametralné 1iSi od reality, zvétSuje se tim riziko naklonnosti ke

spachani zlocinu.
Ke konkrétnim diivodiim, vedoucim k pachani podvodu zaméstnanci patfi:

e Neschopnost zaméstnance splacet své dluhy.

e Problémy plynouci z osobniho selhani (napf. v disledku drogové zavislosti,
alkoholismu).

e Pracovni netspéchy (problémy v zamé&stnani).

e Fyzicka izolace zaméstnance (izolace od lidi, ktefi by mu mohli pomoc).

e Ztrata statusu (zameéstnanec chce ziskat spoleCenské uznani, ale neméd na to
kvalifikaci ani jiné prosttedky).

e Vztah mezi zaméstnancem a zameéstnavatelem (zaméstnanec se citi byt poskozovan,
zneuzivan nebo nedocenén).

e Piilezitost pro pachani podvodii (zaméstnanec zjistil, ze ve spolecnosti nefunguji
kontrolni mechanismy).

e Zduvodnéni (pomsta zaméstnavateli, osobni piesvédceni ze prostiedky po vyieseni

problémil vrati).

Jednou ze zakladnich povinnosti vyjmenovanych v ustanoveni zékoniku prace je
povinnost fadné¢ hospodafit s prostiedky svéfenymi zaméstnavatelem a piezit a
ochraniovat majetek zaméstnavatele pied poSkozenim, ztratou, zni¢enim a zneuzitim a
nejednat v rozporu s opravnénymi zajmy zaméstnavatele. Jak dovodil Nejvyssi soud
Ceské republiky v nékolika svych rozhodnutich, vy$e uvedené povinnosti piedstavujic
mravni imperativ kladeny na kazdého zaméstnance, jenz ve svém obsahu znamena
urCitou miru loajality ve vztahu ke svému zaméstnavateli a zdroveil téz i obecnou
prevenci povinnost zaméstnance ve vztahu kmajetku a opravnénym zajmim

zaméstnavatele. Jde o pozadavek na urcitou troven kvality chovani zaméstnance.

Zakon zde vedle povinnosti vyplyvajicich z pravnich piedpisi a jinych piedpist
vztahujicich se Kk praci zaméstnance uklada zaméstnanci, aby celym svych chovanim
v souvislosti s pracovnim vztahem nezplGsoboval zaméstnavateli Skodu, at’ uz

majetkovou nebo moralni.
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Takového jednani se zaméstnanec mize dopustit i za situace, ze bude zcela dodrzovat

vSechny pravni a ostatni piedpisy vztahujici se bezprostiedné k préaci jim vykondvané.

Rozhodujici pro posouzeni toho, zda se zaméstnanec chova v souladu.
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2 ANALYZA SOUCASNEHO STAVU V PODMINKACH
CR

V roce 2016 témét 35 % spoleénosti v Ceské republice prodélalo jeden & dokonce i
vice piipadli hospodatské kriminality, pfi€emzZ 36 % téchto piipadil tvofila pocitacova

kriminalita.

Dle studie spole¢nosti PricewaterhouseCoopers, ktera se vénovala vyskytu hospodaiské
kriminality v Ceské republice, je mozné konstatovat, ze hospodaiska kriminalita i dnes
predstavuje velmi zavazny problém, ktery ovliviiuje chod spolecnosti, a to nejenom
vV podminkdch ¢eského podnikatelského prostiedi, ale i celosvétové. V roce 2016 se
s hospodatskou kriminalitou setkalo 35 % respondenti, coz je stav, ktery je srovnatelny
se situaci ve stiedni a vychodni Evropé€. I piesto, ze ve srovnani s predchazejicim rokem
pocet vyskyti hospodaiské kriminality poklesnul o 13procentnich bodt, neni divod se

pftili§ radovat.

V rdmci vyvoje soucasnych rizik totiz fada podnikli musi dnes a denné celit dosti
sofistikovanym podvodim, které je velmi obtizné v¢as odhalit, a které mohou tak ve
firm¢ probihat dokonce i fadu let. Tyto, mnohdy skryté a dlouhotrvajici podvody, maji
poté na podnik katastrofalni dopady, protoZe jsou mnohem vice nebezpeéné nez
jednorazové incidenty, a jsou doprovazeny taktéz i vysSimi néklady. Mezi nejcastéjsi
typy hospodatské kriminality, se kterymi je mozné se v Cesku setkat, patii nadale i
zpronevéra majetku, kterd je vSeobecné vnimana jako podvod, ktery je snadné odhalit
ve srovnani s ostatnimi typy této kriminality. Dle prizkumid je mozné mezi dalsi
nejcastéjsi typy podvoda zatadit pocitatovou kriminalitu, podvody v ramci nakupniho
procesu, podplaceni a korupce a ucetni podvody. Pfevazna vétSina podvodu je vSak
v Cesku odhalena prostiednictvim podnikovych kontrol — jedna se az o témét 68 %
téchto podvodi. Avsak i presto je mozné konstatovat, ze kazdy paty ptipad podvodu je
odhalen ve své podstaté zpusobem, na ktery nema dnes ani management firmy téméf

zé&dny vliv, a to naprostou ndhodou, ve 14 % ptipadt. V roce 2016 pocet podvodd, které
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byly spachény externim pachatelem, mirné ptevazuje nad podvody, které byly spachany

internim pachatelem. 2

Obecné se da fici, Ze spoletenské klima v CR ma stale vysoky kriminogenni potencial —
tj. je velmi pfiznivé pro pachani trestné ¢innosti. Statistikami organd ¢innych v trestnim
fizeni lze dolozit, Ze mezi osobami — pachateli trestné ¢innosti maji stale velmi vysoky
podil osoby dosud netrestané a osoby poprvé trestné stihané v tzv. produktivnim véku.
Pfitom vék byva tim faktorem, ktery ma casto rozhodujici vliv na vznik rizikového
jednani ob¢and. Dal$im dulezitym prvkem, ktery kromé zvySujiciho se véku brani
vzniku rizikového, konkrétné kriminalniho chovani, byva hrozba postihem, trestem,
policejnim vySetfovanim a soudnim fizenim. Zdéa se, Ze oba tyto faktory dnes svou

funkci plni jen Caste¢né, nebo nedostatecné.

Dale lze konstatovat z vyzkumt a statistik zjiSténou skuteCnost, ze se v Ceské
spolec¢nosti formuje skupina profesionalnich pachatelti trestné cCinnosti — nikoli
Klasickych recidivistl, ale ve smyslu trestné Ccinnosti jako svébytného druhu
podnikatelskych aktivit. Jsou to lidé, ktefi jsou vzdélani, diky svému intelektualnimu a
socialnimu charakteru by se ve spole¢nosti velmi dobie uplatnili na vysokych postech a
kriminélni ¢innost, kterou provozuji, neni zptisobena hmotnou nouzi, nebo pal¢ivou
potitebou tohoto sméru. Podle zjisténych charakteristik, ptivodu a vzdélani jsou to lidé
tzv. slusni, jsou tim ,lepSim vzorkem® bézné populace. Vyznacuji se profesiondlni a
intelektualni zdatnosti bez moralnich zabran, coZ je v tomto piipadé nejvice

zneklidiujici skutecnosti.

2 Celosvétovy prazkum hospodaiské kriminality 2016: Zprava za Ceskou republiku. Pwc.com [online].
2017. [cit. 2017-05-09]. Dostupné z: https://www.pwc.com/cz/cs/hospodarska-
kriminalita/assets/pdf/global-economic-crime-survey-2016-cz.pdf
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PRAKTICKA CAST

3 NEJCASTEJSI TYPY JEDNANI PROTI ZAJMUM
ZAMESTNAVATELU

3.1 Hospodariska kriminalita

V ekonomicky vyspélych zemich je hospodarskd kriminalita povazovana za zavazny
spoleCensko — politicky problém, zejména proto, ze zptisobuje vysoké skody materidlni,
ale také moralni Skody ve spole¢nosti. Nebezpecnost hospodaiské kriminality spociva v
tom, Ze se rozrusta do riznych smérd a odvétvi a jeji soucasti se stava stale vice
ucastnikt hospodaiskych vztahti. V mnoha vyspélych zemich se soucasti hospodaiské
kriminality stava také organizovany zlo¢in a tim je znesnadnéno jeji odhalovani a
potrestani pachatelii. Také vznik mezinarodnich spolecenstvi zplsobil, Ze hospodarska
kriminalita se muze snadngji Sifit pfes hranice jednotlivych statl, stdva se tudiz
mezinarodnim problémem, ktery je tieba feSit nejen na narodni ale také na mezistatni

urovni, ktery nutné vyzaduje stalou, soustfedénou a neustavajici pozornost.
V historickém vyvoji byla hospodarska kriminalita definovéana rizné:

e 1. 1935 pohlizel Albert Morris na hospodéiskou kriminalitu jako na ptsobeni
krimindlnitho podsvéti, které pacha tzv. béznou trestnou cinnost, na krimindlni
nadsvéti, které se pro zménu zabyva hospodarskou kriminalitou.

e 1. 1939 Edwin H. Sutherland rozsitil od t¢ doby popularni ndzev , kriminalita bilych
limeckt (white collar crime)* a definoval hospodarsky zlo¢in jako jednéni, které
spachala vdZend, vysoce postavend osoba v ramci svého povoléni, vyuZivajic své
daveéry vyplyvajici z jejiho vysokého socialniho statusu a prestize r. 1950 Frank E.
Hartung dale rozpracoval teorii bilych lime¢kd a chape ji jako porudeni
hospodatského zakona, které je pachano pro finan¢ni zisk a to firmou, s jeji

pomoci, nebo prostfednictvim jejich pracovnikl pti plnéni jejich obchodni Cinnosti.
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e r. 1952 B. Clinard navazal na pfedchozi teorii doplnénim, Ze se jedna o poruseni
zékona predevSim skupinou obchodniktli, svobodnych pracovniki a ufednikd v
souvislosti s jejich praci.

e 1. 1968 Edward A. Ross vidél problematiku pachani hospodaiské trestné ¢innosti
predevsim v osobach jejich pachatelti, kteti jsou ¢asto podle zakona vinni, ale jsou

ocenovani spolecnosti a sami své jednani nespatiuji jako kriminalni.

S vymezenim okruhu pachatell se poji také spole¢né prvky chovéni a jednani pachatele
hospodarské kriminality. Obecné je kriminalni chovani v této oblasti vysledkem
svobodneho chovani jedince, vychazejici v prvni fadé z ekonomického kalkulu. Velice
problematickou skutec¢nosti je fakt, Ze pachatelé hospodaiské kriminality vychazi z fad
vzdé€lanych, vysoce postavenych, spolecnosti uznavanych a sofistikovanych lidi. Jejich
nezakonna Cinnost byva vykonavéana dlouhou dobu, pfi¢emZz navenek neviditelnd a
velmi obtizn¢ odhalitelna. Stopy zanechané pachateli hospodaiské trestné ¢innosti jsou

velice specifické a ve své podstaté diametralné odlisné od stop bézné kriminality.

Dal$im zasadnim problémem je mnohdy tplna latence. Ve spousté piipadt spachanych
deliktt se skutek jako takovy nepodafilo nikdy zjistit. Dal§i moznosti je sice zjiSténi, ale
neoznameni skutku organiim ¢innym v trestnim tizeni. Spolecnosti radéji ozeli nemalé
finan¢ni ztraty, nez aby kontaktovaly organy ¢inné v trestnim fizeni a absolvovaly
zdlouhavou a mnohdy neucinnou proceduru vysetfovani trestné ¢innosti. Tim vSak také
pfispivaji k tomu, Ze se pachatel mize o své jednani pokusit znovu a ve vétSing pripadi

vvvvv

mnohem veétsi.

Je nutné upozornit na to, ze hospodaiska kriminalita se od ostatnich druhti kriminality
dnes znaéné 1i8i, a to predevsim proto, Ze schéma jejich aktivit se shoduje se schématem
legélniho ekonomickeého Zivota. ,,Hospodaiské trestné ciny, i kdyz se dotykaji
individualnich prav, jsou témeér vzdy ziskem motivované a prevazné latentni utoky proti
kolektivnim praviim, proti hospodarskému systému jako celku nebo proti nékterému jeho
institutu, zejména proti organizaci trhu, zdjmum spotiebitelii, regulaci zahranicniho

obchodu, hospodarské cinnosti podniku, regulaci financniho systému a zcéasti i proti
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ochrané Zivotniho prostiedi. ZjednoduSené receno, hospoddrské delikty jsou trestné
ciny, které jsou pachany ze sféry hospodarstvi do sféry hospodarstvi”.® Lze konstatovat,
ze hospodarskd kriminalita je dnes divodem obav velkého mnozZstvi spolecnosti, a to
riznych velikosti, odlisnych pramyslovych odvétvich a taktéZ riznych vlastnickych
struktur. V ramci srovnani se stfedni a vychodni Evropou je vyskyt hospodaiské
kriminality v Cesku ¢ast&jsi, avsak jednim pozitivem je fakt, e hospodaiska kriminalita

klesa, coZ je patrné z Graf 1.

Graf 1: Vyskyt hospodai'ské kriminality v Ceské republice

Sthedni a vich. Evropa Celosvdomd

! Pritzkum 2009 Pribekum 2oi11 Prilzkum 2014 Prilzkum 2016

Zdroj*

3 TOMKOVA, V. Vyzkum ekonomické kriminality. Ok.cz: Institut pro kriminologii a socialni prevenci v
Praze [online]. Praha, 2004 [cit. 2017-05-09]. Dostupné z: http://www.ok.cz/iksp/docs/308.pdf
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Graf 2: Typy hospodaiské kriminality
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3.2 Poéitaova kriminalita

Pocitacova kriminalita je velkou mnozinou krimindlnich aktivit, které jsou spojeny
S pocitatem jako nastrojem ¢i popfipad¢ také cilem dané trestné Cinnosti. Pocitac je
zapotfebi v tomto sméru vnimat jako soubor veSkerych technickych a programovych
vybaveni, a to vCetn¢ dat, které jsou v ném ulozeny. PocitaC je nosi¢em informaci, coz
je vyznamné ptedev§im z pohledu ustanoveni § 257a trestniho zékona. ,,Kdo ziska
pristup k nosici informaci a v umyslu zpusobit jinéemu Skodu nebo jinou ujmu nebo

ziskat sobé nebo jinemu neopravnény prospéch takovych informaci neopravnéné uzije,

5 Celosvétovy prizkum hospodaiské kriminality 2016: Zprava za Ceskou

republiku. Pwc.com [online]. 2017. [cit. 2017-05-09]. Dostupne z
https://www.pwc.com/cz/cs/hospodarska-kriminalita/assets/pdf/global-economic-crime-
survey-2016-cz.pd
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informace znici, poskodi, zmeéni nebo ucini neupotrebitelnymi, nebo ucini zdasah do
technického nebo programového vybaveni pocitace nebo jiného telekomunikacniho
zarizeni, bude potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti nebo
penézitym trestem nebo propadnutim véci nebo jiné majetkové hodnoty.“ ® V roce 2016
vice jak 1/3 respondentt, kteti se s podvodem setkali, uvedla, Ze tento podvod se tykal
pocitacové kriminality, coz mirné pfevysuje dokonce celosvétovy primér i pramér ve
sttedni a vychodni Evropé. Na zakladé realizovaného vyzkumu je mozné identifikovat
dosti vyznamnym poznatek, a to je zména v oblasti celkového vnimani pocitacové
kriminality. Jiz davno neplati, Ze pocitatova kriminalita je jen ,,IT problémem® — jedna
se o zasadni hrozbu, ktera ma vliv na podnikatelskou ¢innost a taktéz na provoz podniku
jako celku, coZ je nutné si uvédomit. Vyskyt pocitadové kriminality mé v ptipadé Ceska
rostouci trend, pfiCemz pocet UcCastniki pruzkumu, ktefi se s pocitacovou kriminalitou
setkali, v poslednich letech vzrostl z 13 % na 36 %. JelikoZ se podnikatelské prostiedi
neustale méni, vétSina komunikace, dokumentl 1 transakci probiha jiz pouze
prostiednictvim digitalni formy. I proto je dnes pocitacovéd kriminalita vnimana jako
jedna z nejvétsich hrozeb v podniku. Vice jak 1/3 spole¢nosti dnes dokonce oéekava, ze
v dalsim roce bude opét pocitacovym podvodem ohrozena, piicemz témér 60 %
dotazovanych je toho nézoru, Ze rizika spojend s pocitatovou kriminalitou rostou
vlivem technologickych zmén, ¢imz se vnimani pocitacové kriminality rozsifuje. Mezi
systémy, které¢ jsou dnes pocitaCovou kriminalitou ohroZeny, patii jak pocitace, tak i
mobilni telefony, dale také zafizeni, kterd jsou pfipojena ke cloudu ¢i automobily a
zatizeni v domacnosti, Kterd jsou K internetu piipojena. Je nutné dale taktéz uvést, Ze i
z finan¢niho hlediska je pocitacova kriminalita dosti ndkladnou zaleZitosti — vice jak Y4
firem v ramci celého svéta uvadi, Ze za posledni roky utrp€la vlivem pocitatové

kriminality velké ztraty, a to az ve vysi 1 200 000 K¢&. '

8 CESKA REPUBLIKA. Zékon ¢&. 140/1961 Sb., trestni zakon: Trestni zdkon. In: Shirka zakonii CR.
1961.

7 Celosvétovy prazkum hospodaiské kriminality 2016: Zprava za Ceskou republiku. Pwc.com [online].
2017. [cit. 2017-05-09]. Dostupné z: https://www.pwc.com/cz/cs/hospodarska-
kriminalita/assets/pdf/global-economic-crime-survey-2016-cz.pdf
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3.3 Podplaceni a korupce v podniku

Pokusy o podplaceni a korupci mohou piichdzet nejenom z externiho prostiedi
spolecnosti, ale predevsim také 1 ze strany vlastnich pracovnika. Dle studie spolecnosti
PricewaterhouseCooper se korupce a podplaceni umistily na 4. misté v ,,zebficku*
nejvice pachanych &innosti hospodatské kriminality v Cesku. Pozitivni zpravou je viak
to, Ze vice jak 86 % dotazovanych uvadi, Ze v podniku je nastaveny tzv. eticky a
compliance program — tato hodnota se nachazi lehce nad primérem vychodni a stiedni
Evropy i celého svéta. Je nutné uvést, Ze pojem ,compliance” neni pravni, ale
korporatni a spolecensko-podnikovou kategorii, kterd je vSeobecné¢ vnimana jako
vymezeni a také dodrzovani pravnich a etickych pravidel chovani obchodni spole¢nosti
¢1 korporace a jejich pracovniki, a to nejenom v ramci Cisté obchodnich vztaht, ale 1
v dalSich oblastech existence a cinnosti spolecnosti. Cilem definovani téchto
standardizovanych pravidel chovéani, které jsou dobrovolné pfijimany prostiednictvim
zavazného vnitiniho pfedpisu podniku, a jsou oznaCovany za compliance program, je
vyslovnhym a jednoznaénym zpusobem deklarovat tzv. korporatni zavazek, a to jak
navenek, tak i dovnité spolec¢nosti, z hlediska toho, Ze chovani podniku je v radmci
obchodnich a s tim souvisejicich vztahd, v plném souladu s etickymi a také pfedev§im
pravnimi pravidly hospodatské soutéze, danové i finan¢ni integrity, ochrany v oblasti
zivotniho prostiedi a zaméstnaneckych vztahtl, a to véetné zajisténi rovnych ptilezitosti
v podniku. ® V uvedeném priizkumu je az 80 % respondentdi toho nazoru, Ze jejich
eticky kodex pokryva nejvyznamngjsi rizika a oblasti, a spravné specifikuje i hodnoty
dané spole€nosti. ,, Podle 79 % respondentii jsou firemni hodnoty jasné vymezeny a
zaméstnanci jim rozumi. Vice neZ polovina (55 %) spolecnosti pravidelné Skoli své
zaméstnance v oblasti etického kodexu a podpurnych smérnic. Tato relativné vysoka
¢isla naznacuji, Ze cCeské spolecnosti maji zavedeny primereny eticky kodex. Klicovym

faktorem ucinného fungovani compliance program je vsak to, zda zaméstnanci rozumi

8 KOUKAL, P. Korporatni pravidla Compliance a novy trestni zakonik. lhned.cz [online]. Praha, 2010
[cit. 2017-05-09]. Dostupné z: http://pravniradce.ihned.cz/c1-40730210-korporatni-pravidla-compliance-
a-novy-trestni-zakonik
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etickym principum firmy. Pravidelna Skoleni zaméstnancii proto doporucujeme viem

spolecnostem. * °

3.4 Socialné patologické jevy na pracovisti

Co se tyCe dalSich jevli v oblasti hospodaiské kriminality, je nutné zminit
patologické jevy a diskriminaci na pracovisti, ke které dnes taktéz velmi casto
Vv prosttedi Ceskych spolecnosti dochézi. Je vice nez jasné, ze na pracovisti jsou socialné
patologické jevy naprosto nezadouci, a proto je nutné jim vénovat dostatecné velkou
pozornost. Ani dnes neni mozné tyto jevy z prostiedi pracovist’ zcela odstranit, takZe je
zapotiebi pfijimat rozhodnuti, ktera povedou k jejich minimalizaci. To, co jedince
v zivoté ve velké mife ovliviluje, je samoziejm¢ prace, pfiCemz se nejedna pouze o
pracovni ¢innost, kterou Clovek realizuje proto, aby za ni dostal patficnou odménu —
jedna se o i seberealizaci, pocit uplatnéni, pocit uspokojeni, ziskani naprosto novych
zkuSenosti a taktéz kontakt s jinymi lidmi, ktery je nesmirné dulezity. Pokud je tedy
pracovni klima bezpec¢né, existuje zde i vEétsi pracovni spokojenost. To, co tudiz ¢lovéka
kazdy den ovliviiyje, jsou pracovni vztahy a klima celého pracovniho prostiedi. Proto je
velmi dulezité s kolegy Vv praci vychazet, stejné jako vychazet i se svymi podfizenymi a
nadfizenymi. ,, Klima, které panuje na pracovisti, ovliviuje psychiku pracovnikii a také
jejich pracovni vykon, a to jak pozitivne, tak i negativne. V klimatu bezpecné kultury
podavaji lide veétsi vykon a taktéz dokazou resit obtizné nebo krizové situace rychleji a
ucinnéji, snadnéji prebiraji osobni zodpovédnost a délaji méné chyb. Diveruji svym
spolupracovnikiim, vztahy na pracovisti jsou v klimatu bezpecné kultury kultivovanéjsi,
kvalitnéjsi a profesionalnéjsi. Vetsi je téz identifikace s firmou, otevienost ke kolegiim,
duvera ve vedeni a chut se angazovat. To vede ke spokojenosti zaméstnancii a
kvalitnéjsimu vykon celé organizace. Naopak nebezpecnd kultura na pracovisti zvySuje

riziko vztahovych patologii — Sikanovani, psychického teroru, riznych forem natlaku a

9 Celosvétovy prazkum hospodaiské kriminality 2016: Zprava za Ceskou republiku. Pwc.com [online].
2017. [cit. 2017-05-09]. Dostupné z: https://www.pwc.com/cz/cs/hospodarska-
kriminalita/assets/pdf/global-economic-crime-survey-2016-cz.pdf
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diskriminace, které lze nazyvat jako mobbing. © Zminéné jevy negativnim zptisobem
pusobi jak na postizené jednotlivce, tak i na celou spole¢nost. Mezi socialné
patologické jevy je mozné zatfadit napi. mobbing, bossing, staffing ¢i sexualni
obtéZovani. Je vice nez jasné, Ze ty patologicky jevy ovliviiuji tedy i ekonomické zajmy
spolecnosti. Dnes existuje velké mnozstvi nejriiznéjsich studii, které hovoii o vzajemné
zévislosti, kterd vznika mezi irovni pracovnich vztahti a pracovnim vykonem, a proto je
piredev§im 1 v zajmu samotné¢ho podniku, aby pecoval o pracovniky, vytvaiel jim
dostate¢né¢ vhodné podminky pro vykon jejich prace, a piedev§sim vcas identifikoval
patologické jevy na pracovisti. To v§e ma poté pozitivni vliv na vykon zaméstnanc.
Skody, které vznikaji vlivem patologickych jevi, tak nemaji vliv pouze na samotné
pracovniky, ale pfindsi obrovské negativni dopady v podob¢ naruSeni vztahli na
pracovisti, vznik riznych skupin, které mezi sebou poté soutézi, znevazovani se
navzajem, neochota v tymovou spolupréci s kolegy a v kone¢ném dasledku i naprosta
deformace v oblasti dobré povésti podniku. To vSe ma samoziejmé negativni vliv na
hospodaiské zajmy spolecnosti, a proto by méla byt prevence téchto jevii pro podnik

dnes prioritou. !

10 pPROVAZNIKOVA, R. Patologie v pracovnich vztazich — mobbing. Cssz.cz [online]. 2013 [cit. 2017-
05-09]. Dostupné z: http://www.cssz.cz/cz/casopis-narodni-pojisteni/archiv-vydanych-
cisel/clanky/renata-provaznikova-patologie-v-pracovnich-vztazich-mobbing-1.htm

11 CHROMY, J. Nasili na pracovisti. Charakteristika, rizikové faktory, specifické formy a pravni souvislosti. Praha:
Wolters Kluwer, 2014. 216 s. ISBN 978-80-7478-552-8, s. 13

22



4  MOZNOSTI PREVENCE

4.1 Prevence proti vznikim podvodu

Lze konstatovat, Ze samotny pojem rozvijeni odolnosti vi¢i ur¢itému problému neni az
tak neznamy pojem, protoZe je mozne se s nim setkat i v osobnim Zzivoté, kdy napf.
jedince usiluje o vypéstovani si ur¢ité odolnosti vii¢i onemocnénim, jako je chfipka,
rakovina ¢i nachlazeni, aj. Velmi podobné jsou i ve firmach jiz fadu let zavadény
nejruznéjsi interni systémy, které slouzi k rozvoji odolnosti vii¢i omylim v podniku a
taktéz slouzi jako prevence proti vzniku podvodu, a to ze strany zamé&stnancl. Dnes je
moZné setkat se s ratingy, které jsou orientovany na zlepSeni odolnosti vici Spatnému
hospodateni ¢i hamiznosti v podniku. Tyto ratingy jsou v souc¢asné dob¢ velmi Casto
realizovany prostiednictvim srovnavacich testl, métfeni Ci rozsifeni vedeni podniku a
spolecenské odpovédnosti firem. Podnik tak mtze implementovat interni systém, ktery
dale povede k ristu odolnosti spole¢nosti vici nejriznéj§im podvodium a korupci, a je
orientovan take na zlepSeni v oblasti rentability a vykonu firmy. ,,Mezi dodatecné cile je
mozné zaradit ZvySeni hodnoty kodexu chovani a reakce na vnéjsi pozadavky a tlaky na
dobre vedenou a transparentnéjsi organizaci bez korupce. Organizace by si mely
usnadnit Zivot a zachdzet s podvodem a korupci jako s jednotnym problémem, alespor z
podnikového nebo organizacniho hlediska. Nejasné hranice mezi podvodem a korupci,
mnoho popisu podvodu, které jiz zahrnuji slova korupce a uplaceni, a cetné dalsi vagni
a riznorodé existujici definice korupce naznacuji, Ze je cas prestat se zabyvat
formulacemi a jednoduse integrovat tyto dvé polozky pod jednu stiechu.* *? 1 v Ceské
republice dnes nastal ¢as akceptovat fraze, jako jsou napf. ty, ze jednim ze zpUsobu, jak
lze dnes vydélat penize, je piestat je ve spolecnosti ztracet, nebo Ze prevence je
efektivnéjsi a méné nakladna nez 1é¢ba, aj. * V ramci prevence podvodil je i dnes
v Ceském prostiedi vyuzivan anglicky termin fraud management, ktery byl jiz v textu
bliZze specifikovan. ,, Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije
neciho omylu nebo zamlci podstatné skutecnosti, a zpiisobi tak na cizim majetku Skodu

nikoli nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo

12 NTERNI AUDIT A STRUKTURALNI FONDY EU. Interniaudit.cz [online]. 2013 [cit. 2017-05-09].
Dostupné z: http://www.interniaudit.cz/download/clenstvi/casopis/auditor0806.pdf
18 Tamtéz.
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propadnutim véci nebo jiné majetkové hodnoty. Podvod je umysiny cin jednoho nebo
vice jedincii z okruhu managementu, osob poveérenych vedenim, zaméstnancit nebo
tretich stran, s ucelem ziskat neopravnénou ¢i nelegdlni vyhodu.” ** V ramci fraud
managementu je vSak termin ,,podvod* vyuZivan v SirSim slova smyslu, a Uzce souvisi
s navrhovanim nejriznéjSich opatieni, které slouzi k prevenci podvodi a korupce ve
spolecnosti, a to ze strany vlastnich pracovnikii organizace. Na tyto opatieni v podobé
prevence jsou dnes vynakladany v Cesku znaéné finanéni prosttedky, avak je nutné si
uvédomit, Ze podvody a korupce zptisobuji spole¢nostem nemalé finan¢ni ztraty, a proto
jsou tyto vysoké ndklady odivodnéné. V ramci preventivnich opatfeni je mozné se
Vv pfipad€¢ podnikatelské praxe inspirovat i u jinych spolec¢nost ¢i si najmout na tuto
oblast dokonce i poradenskou firmu, ktera se na zminénou problematiku orientuje. Lze
konstatovat, Ze spole¢nosti v Ceské republice v poslednich letech vénuji prevenci

dostatecnou pozornost a nepodceniuji ji.

4.2 Detek¢ni metody

Lze konstatovat, Ze samotny pojem rozvijeni odolnosti vuéi ur¢itému problému
neni aZ tak nezndmy pojem, protoZe je mozné se s nim setkat i v osobnim Zivoté, kdy
napf. jedince usiluje o vypéstovani si urcité odolnosti vic¢i onemocnénim, jako je
chiipka, rakovina ¢i nachlazeni, aj. Velmi podobné jsou 1 ve firmach jiz fadu let
zavadény nejruznéjsi interni systémy, které slouzi k rozvoji odolnosti vi¢i omylim
v podniku a taktéZ slouZi jako prevence proti vzniku podvodu, a to ze strany
zamé&stnancl. Dnes je mozné setkat se s ratingy, které jsou orientovany na zlepSeni
odolnosti vic¢i Spatnému hospodafeni ¢i hamiznosti v podniku. Tyto ratingy jsou
Vv soucasné dob¢ velmi Casto realizovany prostiednictvim srovnavacich testd, méfeni ¢i
rozsifeni vedeni podniku a spolecenské odpovédnosti firem. Podnik tak mize
implementovat interni systém, ktery dale povede k rastu odolnosti spole¢nosti vaci
nejruznéjSim podvodim a korupci, a je orientovan také na zlepSeni v oblasti rentability
a vykonu firmy. ,,Mezi dodatecné cile je mozné zaradit zvySeni hodnoty kodexu chovani
a reakce na vnéjsi pozadavky a tlaky na dobre vedenou a transparentnéjsi organizaci

bez korupce. Organizace by si mely usnadnit Zivot a zachdzet s podvodem a korupci

14 CESKA REPUBLIKA. Zakon &. 140/1961 Sb., trestni zakon: Trestni zakon. In: Shirka zdkonii CR. 1961.
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jako s jednotnym probléemem, alespon z podnikového nebo organizacniho hlediska.
Nejasné hranice mezi podvodem a korupci, mnoho popisii podvodu, které jiz zahrnuji
slova korupce a uplaceni, a cetné dalsi vagni a riznorodé existujici definice korupce
naznacuji, ze je cas prestat se zabyvat formulacemi a jednodusSe integrovat tyto dvé
polozky pod jednu stiechu.* *> | v Ceské republice dnes nastal ¢as akceptovat fraze,
jako jsou napf. ty, Ze jednim ze zpisobu, jak Ize dnes vydé€lat penize, je piestat je ve
spole¢nosti ztracet, nebo Ze prevence je efektivngjsi a méné nakladna nez 1é¢ba, aj.
V ramci prevence podvodu je i dnes v ¢eském prostiedi vyuzivan anglicky termin fraud
management, ktery byl jiz v textu blize specifikovan. ,,Kdo sebe nebo jiného obohati
tim, ze uvede nekoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutecnosti, a
zpiisobi tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody
az na dve léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty. Podvod je umysiny cin jednoho nebo vice jedincii z okruhu managementu,
osob poverenych vedenim, zaméstnancu nebo tretich stran, s ucelem ziskat
neopravnénou ¢i nelegalni vyhodu.* 7 V ramci fraud managementu je viak termin
»podvod“ vyuzivan v SirSim slova smyslu, a Uzce souvisi s navrhovanim nejriaznéjsich
opatieni, které¢ slouzi k prevenci podvodi a korupce ve spolecnosti, a to ze strany
vlastnich pracovnikli organizace. Na tyto opatfeni v podobé prevence jsou dnes
vynakladany v Cesku zna¢né finanéni prostfedky, aviak je nutné si uvédomit, Ze
podvody a korupce zplisobuji spole¢nostem nemalé financni ztraty, a proto jsou tyto
vysoké naklady odtivodnéné. V ramci preventivnich opatieni je mozné se v ptipadé
podnikatelské praxe inspirovat i u jinych spole¢nost ¢i si najmout na tuto oblast
dokonce i poradenskou firmu, kterd se na zmin€nou problematiku orientuje. Lze
konstatovat, Ze spole¢nosti v Ceské republice v poslednich letech vénuji prevenci

dostate¢nou pozornost a nepodcenuyji ji.

15 INTERNI AUDIT A STRUKTURALNI FONDY EU. Interniaudit.cz [online]. 2013 [cit. 2017-05-09].
Dostupné z: http://www.interniaudit.cz/download/clenstvi/casopis/auditor0806.pdf

16 Tamtéz.

17 CESKA REPUBLIKA. Zakon ¢&. 140/1961 Sb., trestni zdkon: Trestni zédkon. In: Shirka zdkonit CR. 1961.
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4.3 Pocitacova bezpec€nost

Lze konstatovat, Ze samotny pojem rozvijeni odolnosti vi¢i ur¢itému problému neni az
tak neznamy pojem, protoZe je mozne se s nim setkat i v osobnim Zzivoté, kdy napf.
jedince usiluje o vypéstovani si ur¢ité odolnosti vici onemocnénim, jako je chiipka,
rakovina ¢i nachlazeni, aj. Velmi podobné jsou i ve firmach jiz fadu let zavadény
nejruznéjsi interni systémy, které slouzi k rozvoji odolnosti vii¢i omylim v podniku a
taktéz slouZi jako prevence proti vzniku podvodu, a to ze strany zaméstnancti. Dnes je
mozné setkat se s ratingy, které jsou orientovany na zlepSeni odolnosti vici $patnému
hospodateni ¢i hamiznosti v podniku. Tyto ratingy jsou v souc¢asné dob¢ velmi Casto
realizovany prostfednictvim srovnavacich testt, méfeni ¢i rozSifeni vedeni podniku a
spolecenské odpovédnosti firem. Podnik tak mtze implementovat interni systém, ktery
dale povede k ristu odolnosti spole¢nosti vici nejriznéj§im podvodium a korupci, a je
orientovan take na zlepSeni v oblasti rentability a vykonu firmy. ,,Mezi dodatecné cile je
mozné zaradit zvySeni hodnoty kodexu chovani a reakce na vnéjsi pozadavky a tlaky na
dobre vedenou a transparentnéjsi organizaci bez korupce. Organizace by si mely
usnadnit zivot a zachdzet s podvodem a korupci jako s jednotnym problémem, alespor z
podnikového nebo organizacniho hlediska. Nejasné hranice mezi podvodem a korupct,
mnoho popisu podvodu, které jiz zahrnuji slova korupce a uplaceni, a cetné dalsi vagni
a riznorodé existujici definice korupce naznacuji, Ze je cas prestat se zabyvat
formulacemi a jednoduse integrovat tyto dvé polozky pod jednu stiechu.* ‘8 1 v Ceské
republice dnes nastal ¢as akceptovat fraze, jako jsou napf. ty, ze jednim ze zpUsobu, jak
lze dnes vydélat penize, je piestat je ve spolecnosti ztracet, nebo Ze prevence je
efektivnéjsi a méné nakladna nez 1é¢ba, aj. *° V ramci prevence podvodil je i dnes
v Ceském prostiedi vyuzivan anglicky termin fraud management, ktery byl jiz v textu
bliZe specifikovan. ,,Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije
neciho omylu nebo zamlci podstatné skutecnosti, a zpiisobi tak na cizim majetku Skodu
nikoli nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty. Podvod je umysiny cin jednoho nebo

vice jedincii z okruhu managementu, osob poveérenych vedenim, zaméstnancit nebo

18 INTERNI AUDIT A STRUKTURALNI FONDY EU. Interniaudit.cz [online]. 2013 [cit. 2017-05-09].
Dostupné z: http://www.interniaudit.cz/download/clenstvi/casopis/auditor0806.pdf
19 Tamtéz.
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tretich stran, s ucelem ziskat neopravnénou ¢i nelegalni vyhodu.” %° V ramci fraud
managementu je vSak termin ,,podvod* vyuzivan v SirSim slova smyslu, a Uzce souvisi
s navrhovanim nejriznéjSich opatieni, které¢ slouzi k prevenci podvodii a korupce ve
spolecnosti, a to ze strany vlastnich pracovnikii organizace. Na tyto opatfeni v podobé
prevence jsou dnes vynakladany v Cesku znaéné finanéni prostfedky, avsak je nutné si
uvédomit, ze podvody a korupce zptisobuji spolecnostem nemalé finanéni ztraty, a proto
jsou tyto vysoké naklady odivodnéné. V ramci preventivnich opatfeni je mozné se
Vv ptipad¢ podnikatelské praxe inspirovat i u jinych spolecnost ¢i si najmout na tuto
oblast dokonce i poradenskou firmu, ktera se na zminénou problematiku orientuje. Lze
konstatovat, Ze spole¢nosti v Ceské republice v poslednich letech vénuji prevenci

dostate¢nou pozornost a nepodcenuyji ji.

20 CESKA REPUBLIKA. Zakon &. 140/1961 Sb., trestni zakon: Trestni zakon. In: Shirka zdkonii CR. 1961.
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5 FRAUD MANAGEMENT

Ve vSech oblastech podnikéni, kde zaméstnanci pfichdzeji do styku s financnimi
prostfedky nebo mohou n¢jakym zplsobem o finan¢nich prostfedcich rozhodovat ¢i
ovlivnit jejich pouziti, dochdzi v urcité mife ke zneuZzivani postaveni konkrétnich
zaméstnancl, které vyustuje ve zneuziti dané¢ho postaveni, znalosti, pfistupu

k informacim a ve vysledku pak k finan¢nimu poskozeni zaméstnavatele.

Toto se tyka predev§$im (ale ne pouze) takovych sektorii podnikani, ve kterych se
pohybuji velké objemy finan¢nich prostfedka, at’ jiz v podobé jednorazovych zakazek
nebo ve form¢ mensich, ale opakovanych finan¢nich transakci. Namatkové mizeme
jmenovat napi. telekomunikace, zdravotnictvi, pojistovnictvi, bankovnictvi, ale i
vetejny sektor, kterym, byt’ neni podnikatelsky orientovan, proteCou obrovské finan¢ni
prostiedky. V soucasné dob¢ jiz maji subjekty soukromé i vefejné sféry pomérné dobte
zpracované a nastavené procesy pro nakladani s finan¢nimi prostfedky a soucasné i
procesy, které vymezuji chovani zaméstnanct v téch oblastech, které maji na finanéni

hospodareni vliv.

Stale vice subjektu se zacind zabyvat otazkou, jak ovéfit, zda i pii dodrzeni vSech
nastavenych procest a kontrolnich mechanismii nedochdzi k situacim, kdy zaméstnanci
cilené zpronevéiuji financni prostfedky anebo svym chovanim, at’ jiz védomym nebo

nevédomym, nezptisobuji financni ztraty.

V této oblasti se pak uplatiuji feSeni a nastroje z kategorie Fraud detection, které
umoziuji analyzovat jednotlivé obchodni piipady, transakce, Cinnosti a chovani
jednotlivet a porovnat je jak mezi sebou, tak na konkrétni procesy a prostiedi, ve
kterém vznikly, tak i z pohledu multidimenzionalnich statistickych analyz a objevit tak
ptipady, které byt samostatné nebo i ve skupin€ ptisobi zdanlivé neSkodné a v poradku,

ale ve skute¢nosti je za nimi skryto podvodné chovani.

Nejtéz8im aspektem v boji proti podvodim, je jejich identifikace. V oblasti
telekomunikaci je takovym podvodem napf. hovor, za ktery nebylo zaplaceno — kradez

sluzby. Podvod miize mit rizné formy, od pokusti o prolomeni systému z obyvaciho
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pokoje az po organizované skupiny. Spole¢nosti musi Celit vSem témto hrozbam, a

proto se systémy pro odhalovéani tohoto chovani stavaji stale komplexnéjsi.

Mezinarodni spole¢nosti odhaduji, Ze podvodné jednani je ptivadi o 3 % az 6 % zisku.
Autofi ¢lanku ,,Fraud Management System in Telecomunications: a practical approach*
definovali pfistup ,,3M“ pro snadn¢jsi uchopeni podvodného jednani v oblasti

telekomunikaci.
Divod pachani podvodu.

e Podvod, jehoZz cilem neni zisk, ale vyuZivani urcité sluzby s cilem vyhnout se
nakladiim spojenym s uzivanim sluzby. Napftiklad zprostiedkovani sluzby ptratelim
nebo jeji vyuzivani pro soukromé ucely.

e Podvod spojeny se ziskem — Means — zpusob, kterym je naplnén prvotni motiv.

e Prodej hovort s vy$§im tarifem (napt. mezinarodni hovory) pod cenou se zamérem
vyhnout se platbé operatorovi.

e Surfovani: pouziti sluzby nékoho jiného, které mohou byt dostupné napf.
zkopirovanim SIM karty (klonovani) nebo nelegalnim ziskanim pftistupovych
detaild.

e Piistup k citlivym informacim — zahrnuje cenné informace (napf. detaily o VIP
klientech, pfistupova hesla, ...) a jejich prodej externim subjektim. Tento zpiisob
podvodu je provadén prevazné intern€.

e KradeZ obsahu — zaméfuje se na ziskavani ,,obsahu s vysokou hodnotou* (videa,

vyzvanéci tony, hry) zdarma.
Obecné metody podvodi:

e Piedplatné — ziskani predplatného s falesnymi doklady a systematické vyhybani se
placeni
mezery nalezene v siti operatora

e Interni — zneuziti informaci z internich systému

e Prodejni misto — prodejce manipuluje s informacemi o prodejich za uc¢elem ziskani

penézni kompenzace od operatora
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Je vice nez jasné, ze podvody existuji tak dlouho jak lidstvo samo, pficemz
nekteré z nich jsou v soucasné dobé natolik dimyslné a promyslené, Ze dokonce
zpusobuji obdiv nez pohorseni. Zlo¢inci jsou mnohem néapadnéjsi, ¢im diumyslngjsi
bezpecnosti systém musi pfekonat v podniku. Finan¢ni podvod je mozné definovat jako
., nenasilny utok proti jednotlivci ¢i spolecnosti, jehoZ vysledkem je financni ztrata.
Financni podvody lze podle hlediska, kdo je pachatelem, rozdélit do dvou skupin:
podvody zaméstnancii a podvody spachané pachateli zvenci®. ?* Nejéast&jsi podvody
jsou prezentovany prostfednictvim Obr 3, piiCemZz zcela samostatné stoji prani
Spinavych penéz, pocitacové podvody ¢i kradeze identity, aj. Ze strany zaméstnancii se
nejcasteji tedy jednd o nadmérné rizikové obchody, majetkovou zpronevéru, korupci ¢i
falSovani finan¢nich vykazii. Z hlediska zaméstnavateli jde poté o pojistné podvody,
podvody s cennymi papiry, faleSné sménky ¢i podvody s investovanim anebo takeé

faleSné bankovni zaruky.

21 BLAZKOVA, L. Fraud management. Statsoft.cz [online]. 2015 [cit. 2017-05-09]. Dostupné z:
http://www.statsoft.cz/filel/PDF/Fraud_management.pdf
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Obrézek 1: Finanéni podvody podle pachatele:

Podvody Podvody
zaméstnanci pachateld zvengi

Zdroj?

Zakladem fraud managementu je z teoretického hlediska predevsim identifikace
ptilezitosti neboli urceni klicovych oblasti, v ramci, kterych muze k podvodu ve
spole¢nosti fakticky dojit. V tomto ptipad¢€ je nutné pozornost orientovat primarné na ty
oblasti, u kterych je nejvétsi pravdépodobnost toho, Ze opravdu nastanou, a kde je taktéz
dusledku ¢i posSkozeni dobrého jména firmy, aj. Jednou z nejvice vyznamnych oblasti
jsou v soucasné dobé samoziejm¢ informacni technologie, kdy je zapotiebi zabranit
vzniku neopravnéného pristupu do systému firmy, neopravnéné zméné prav ¢i naruseni
integrity jak dat, tak i bezpecnostniho systému. Je nutné upozornit na to, Ze systém musi
byt bezpecny vuci Gtokiim zvenci a taktéz i zevnitif — ze strany vlastnich pracovniki
organizace. Kazdy podnik musi tak zabezpeCit spravné nastaveni internich

bezpecnostnich opatieni a predpistt a také ochrannych mechanismi, ktera zamezi

22 BLAZKOVA, L. Fraud management. Statsoft.cz [online]. 2015 [cit. 2017-05-09].
Dostupné z: http://www.statsoft.cz/filel/PDF/Fraud_management.pdf
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vzniku podvodu. Jen tak mize mit poté firma piehled o aktualnich podvodech. 23 Je
nutné upozornit na to, ze zadny systém ani dnes neposkytuje vici neustale vznikajicim
podvodiim tzv. absolutni ochranu, a proto je nutné pravidelné kontrolovat, zda je systém
dostacujici, a patficné ho poté aktualizovat a rozSifovat o nové, Zadouci prvky. ,,S
nastupem pocitact, elektronickych transakci a platebnich karet se jako vhodné nastroje
fraud managementu ukazuji také moderni metody pro data mining.“ Jako nejvice u¢inny
zpusob, kterym je mozné rizika vznikajici s podvodnou CcCinnosti fidit, je témto
podvodim v praxi ptredchazet. Pokud podnik nastavi vysokd bezpecCnostni opatieni
V podniku, pro fadu podvodnikii je jejich obchadzeni z financniho hlediska nakladné,
rizikové ¢i pracné, a radé€ji se o podvod poté nepokusi ¢i pokusi, ale jinde. Mira
podvodii muze byt ve spoleCnostech snizovana také prostfednictvim vzdélavani
pracovniki, a to v podobé¢ jejich Skoleni, kde pracovnici ziskaji patficné informace o
ruznych typech podvodu, pfiCemz poté jsou schopni mnohem rychleji tyto podvody
odhalit a upozornit na né, a jsou i mnohem vice ostraziti. Takto vy3Skoleni pracovnici

poté vi, jak na podvody zareagovat.

Spole¢nost FICO vyvinula feSeni Falcon Fraud Manager, které je vyuzivano pro
odhalovéani podvodii spojenych s kreditnimi/debetnimi kartami. ReSeni je postaveno na
servisné orientované architektuie a vyuziva pokrocilych analytickych technik, které jsou
vyvijeny na zdkladé miliard informaci o jednotlivych transakcich, které byly

s kreditnimi kartami uskute¢nény.
Reseni Falcon Fraud Manager zahrnuje:

e Patentované feseni pro profilaci drziteli karet — Identifikuje klicové transakce pro
kazdého drZitele karty, aby bylo moZné rozeznat neobvyklé chovani, napf.:
nezvyklé vydaje

e Modelovaci technika — neuronove sité — Patentované analytické technologie, které

poskytuji prediktivni modely na zakladn¢ transakénich dat z profilu drzitele karty

23 BLAZKOVA, L. Fraud management. Statsoft.cz [online]. 2015 [cit. 2017-05-09]. Dostupné z:
http://www.statsoft.cz/filel/PDF/Fraud_management.pdf
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Modely pro ruzné skupiny drziteld karet — N&stroj obsahuje data napfic tisici
drziteli karet a tvoii tak obrovskou zakladnu znalosti o vzorech podvodného
chovani, které jsou typické pro riizné oblasti a portfolia.

Pfitazovani skore jednotlivym transakcim — Analyzuje kaZdou transakci, aby bylo
mozné zjistit riziko podvodnych cinnosti. Uréi skore, které indikuje
pravdépodobnost toho, Ze ucet je podvodny.

Spréava pravidel
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6 MOZNOSTI OBRANY PROTI FRAUDUM ZE STRANY
VEDENI FIRMY

6.1 Dopad nekalého jednani na spole¢nost

Je vice nez jasné, ze zavaznost €inl, které pachaji zaméstnanci proti hospodarskym
z4jmim své spolecnosti, je vysoka, a proto je nutné nyni pozornost orientovat nejenom
na dopady hospodaiské kriminality, ale taktéZ na moznou obranu proti témto

nezadoucim aktivitdm pracovnikd.

Spolecnost jako takova mé dnes fadu moznosti, jak se proti nezadoucim aktivitam svych

pracovnikd, které vedou k hospodarské kriminalitg, aktivné brénit.

Dnes je velmi prudky rozvoj podnikatelské Ginnosti, ke kterému v Ceské republice
doslo po roce 1989, doprovazen fadou zmén nejriznéjSich legislativnich norem, které
podnikani reguluji, a také zcela novymi typy kriminality, které neni ani dnes mozneé
dostate¢nym zptisobem a s dostateénym predstihem ani predvidat. Rada ekonomickych
subjektli si totiz v minulosti transformaci ekonomiky smérem od planované na trzni
vylozila dosti po svém, a proto je mozné po sametové revoluci identifikovat nartst
v oblasti hospodaiské kriminality. 2* KdyZ se vezmou V potaz finanéni ztraty, které
vlivem  hospodaiské  kriminality  vznikaji, dle  prizkumu  spolecnosti
Pricewaterhousecoopers lze konstatovat, e 40 % podnikd v Ceské republice, které se
setkaly s hospodaiskou kriminalitou, pfisli téméf min. o 1,5 mil. K&. Obrovské skody
maji podobu nejenom finan¢nich dopadit daného podvodu, ale také napft. i Skod, které
poté souvisi snutnosti preruSeni provozu v podniku, ¢i naklady na tzv. napravna
opatfeni, prevenci ¢i vySetfovani, platba pokut ¢i vyplacené honorafe za pravni vyieSeni
daného problému. ,, Kriticky je ale hlavné negativni dopad na mordlku zaméstnancii a
ztrata dobré poveésti spolecnosti, které maji vyznamny viliv na jeji dlouhodobou

vykonnost. Tyto druhy Skod, samoziejme ne vzdy kvantifikovatelné, mohou casem

2 FRYSTAK, M. Hospodadiskd kriminalita z pohledu teorie a praxe. Ostrava: Key Publishing, 2007.
ISBN 9788087134344,s.5-17.
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prevysit relativne kratkodobé financni ztraty z daného podvodu. Diisledky hospodarskeé
kriminality nespocivaji pouze ve financnich ztratdach, ale casto byvaji mnohem Sirsi.
Skutecné naklady hospodarské kriminality je obtizné odhadnout, a to zejména pokud si
uvedomime, Ze Cisté financni ztrdata je casto jen malou slozkou celkovych nasledku. Ze
spolecnosti, které utrpély skodu v dusledku podvodu, 25 % uvedlo jako nejvyznamnéjsi
dopad na povést a silu znacky a 30 % zaznamenalo negativni dopad na moralku

zaméstnancii. “ %

6.2 Zakladni predpoklady pro omezeni rizik

Zamgéstnanci jsou hlavnim zdrojem navySovani vykonnosti produktivity spolecnosti.
Vybér zaméstnanct, uméni je ovladat, komunikace a spoluprace s nimi je zakladni

dovednosti uspésnych manazert.

Jiz John Rockefeller zastaval nazor, ze schopnost fidit lidi je vlastnost, ktera se spolu se
spravnym zaméstnancem da koupit a proto, kdyz md moznost najmou toho spravného

zaméstnance, je ochoten za néj zaplatit vice nez za cokoliv jiné¢ho.

Vybér zaméstnanci je absolutné klicovym okamzikem, kdyz se rozhoduje, zda firma
bude uspésna ¢i ne. Bez klasifikovanych zaméstnancl, se spravnym piistupem a
moralkou neni mozné dosdhnou uspéchu. A pravé pii piijimani zaméstnancti dochazi

k fed¢ chyb.

| dnes dochézi k tomu, Ze fada manazert neptiklada dostateény vyznam, koho do firmy
piijimaji. Maji tendenci, ze méné¢ vyznamna pozice tim méné ostrazitosti. Ale

k podvodnym jednanim dochazi ve vSech vrstvach spole¢nosti.

Pokud manazéfi nedodrzuji stanovena pravidla, pii piijimani novych zaméstnanci,

riziko ohroZeni spole¢nosti roste.

25 Celosvétovy priizkum hospodaiské kriminality 2016: Zprava za Ceskou republiku. Pwc.com [online]. 2017. [cit.
2017-05-09]. Dostupné z: https://www.pwc.com/cz/cs/hospodarska-kriminalita/assets/pdf/global-economic-crime-
survey-2016-cz.pdf
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Pokud doch&zi k tomu, Ze postupy se dodrzuji pouze formaln¢ a jejich provadéni nema

jednotny postup, spolecnosti vznika riziko, ze pfijme rizikového zaméstnance.

Postupy a kompetence personalnich pracovniki musi byt jasné vymezeny a musi byt

bez vyjimek dodrzovéany.

Zakladnim pravidlem by méla byt vysokd pozornost pii pfijimacim procesu, tento
proces by m¢l byt formalizovan a maximalni pozornost pii tomto procesu pomiize snizit

riziko pfi ziskavani novych pracovnikd.
6.3 Vybér zaméstnancu

Ptijimaci proces je rozhodujicim faktorem, zda spolecnost bude uspé$na nebo ne.
Peclivy vybér pracovniki mé obrovsky vliv na snizeni pozdéjsich rizik spojenych

s nekalym jednani zaméstnancti.

Pokud chceme vybrat spravného zaméstnance, musime mit dostate¢né mnozstvi
informaci. Zodpovédny pracovnik by si mél vyzadat doklady o vzdé€lani, potvrzeni o
dosavadni praxi, strukturovany Zivotopis s pfilozenym motivaénim dopisem, pisemneé

vyjadieni z minulych pracovist’ s hodnocenim jeho ptedchozich vedoucich pracovnik.

Dalsi dokument, ktery bych doporucil je vypis zrejstiikd trestd a strukturovany
dotaznik, ktery nam zodpovi celou fadu otdzek, které nejsou soucasti bézného

pracovniho pohovoru
Zivotopis

Z tohoto dokumentu mizeme ziskat celou fadu cennych informaci. PfedevSim o

osobnim a profesnim vyvoji uchazece.
Dotaznik

Jedna se o peclivé ptipraveny dokument, kdy se spolecnosti miize zeptat na otazky,
které spole¢nosti pomohou ziskat detailnéj$i informace o uchazeci. Tento dotaznik ndm
pomuze bliZze poznat osobu uchazece, jeho ndzory a postoje. Jak se zachoval v riiznych

situaci a jaka je jeho ptfedstava o jeho profesni budoucnosti.
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6.3.1 Metody vybéru zaméstnancii

Nejenom pozornost, ale také metody, které pouzivame pii vybéru zaméstnancti maji

rozhodujici vliv na aspéch pfi vybéru uchazece.

Hlavnim dokumentem je zivotopis uchazeCe. Déava ndm uceleny seznam jeho
predchozich zaméstnani, vzdélam, kursy a dovednosti, které si uchaze¢ béhem svoji
dosavadni kariéry osvojil. Soucasti Zivotopisu by mél byt i motivacni dopis, ve kterém
by mél uchaze¢ uvést pro¢ se o danou pozici zajima, pro¢ by mél byt vybran a ¢im

prevysuje ostatni uchazece.

Zodpovédny pracovnik by se mél zaméfit na informace o vzdé€lavacich institucich, které
uchaze¢ navstévoval, zda Gspésné¢ dokoncil uvedené vzdélani, dobu, kterou stravil
v ptedchozich zaméstnanich, jaké jsou Casové intervaly mezi nimi nebo zda doslo

k n¢jakym mezeram mezi jednotlivymi zaméstnanimi.

Personalista muze vzit v Uvahu casté zmény v zaméstnani, nerovnomérny kariérni

postup, neobvykl¢ zplisoby ukonceni pracovnich poméra.

Dotaznik je dal§im pomocnym dokumentem, ktery po uchazecich vétSinou pozaduje
urCité a presné udaje. Pfi pohovorech se uchaze¢ mize vyhnou odpovédim na urcité
otazky, proto dobfe strukturovani dotaznik mize odhalit celou fadu nepoctivych

informaci.

Dal8im zdrojem uziteCnych informaci je test. Je ovSem tieba zvazit, zda je to vhodné.
K testu bychom m¢li pfistoupit pouze v ptipadé, Ze hledame odbornika na urcitou

pozici. Test nam piinese doplitkové informace o profesnich kvalitdch daného uchazece.

Testy nezjistuji pouze odborné znalosti uchazeCe, ale také jeho zajmy, fyzické

schopnosti, dusevni rozpoloZeni, chovéani, temperament apod.
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6.3.2 Etika uvnitf spole¢nosti

Velkym rizikem pro spolecnost znamena i presvédceni nckterych vedoucich

pracovniki, ze prave v jejich spoleCnosti se toto stat nemuze.

Poleveni v pozornosti miize nahravat zaméstnancim, ktefi planuji poruseni pravidel
uvniti spolecnosti. Jestli vedouci pracovnici chtéji aktivity zastavit nebo je omezit na
akceptovatelnou miru rizika, m¢li by implementovat do mechanismt uvnitt spole¢nosti

opatfeni pro minimalizaci rizika podvodu.

Znamena to nastaveni etickych standardi ve spolecnosti. Etické standardy ve
spole¢nosti maji velky vyznam pfi snizovani rizik podvodl ve spolec¢nostech. Dilezitost
etického kodexu je pfedevs§im v jasném vymezeni, co kdo miize a nemtze. A kdyz se
zamé&stnanec ocitne v situaci, kdy si nevi rady, kdy nevi, jak reagovat na uréitou situaci,
pravé eticky kodex by mu mél pomoci spravné reagovat. Eticky kodex vlastné plni
funkci regulatora. Ma ale nejen regulacni charakter. Jeho funkci je i faktor motivacni,

aspiracni. Je nastrojem k vyvazovani téchto funkci.
Dalsi funkce etického kodexu:

e Ochraiiuje zaméstnance pred tlakem vedoucich pracovniki, kteii by po nich mohli
poZadovat nekalé jednani

e Kladné pusobi na vetejnost, vystupovani spolecnosti je daleko vice srozumitelné
pro vefejnost

e Je dulezitym nastrojem k vytvoteni kladného pracovniho prostiedi

e Pomaha vytvofit prostredi, kde oteviena komunikace neni problém

e Kladné piisobi na zaméstnance a umoziiuje jim vice pochopit cile vedoucich

pracovnikl

Etika je soucasti lidského Zivota od pradavna. Clovék se s ni dostava do kontaktu po
cely zivot. Je soucasti nejen pracovniho, ale i osobniho Zivota jednotlivce. Asi nejstarsi
piiklad etického kodexu je 1ékatska etika, Hippokratova pfisaha. Ackoliv tato pfisaha

nese Hippokratovo jméno, neni Gplné jasné, jestli byla dilem jeho nebo jednoho z jeho
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zéka. Co je vSak dulezité, je skutecnost, ze jiz ve starovéku byl etice prikladam velky

vyznam.

Pozd¢ji, dochéazelo k zakladani cechii, profesnich organizaci, coz prokazuje dulezitost

etiky a jeji vyznamné misto ve spolecnosti.

Prokazovani trestné cCinnosti zaméstnancli byva Casto slozit¢é a mize byt velmi
nepiijemné pro spolecnost. Nejen proto, ze to mize byt velice ndkladné, ale také to
muZe snizit reputaci spolecnosti pfed verejnosti. Obecné je tedy zadouci, aby se témto
jednanim spiSe predchazelo a dbal se velky diiraz na prevenci. Prevence je vzdy lepsi
nez teSeni pfipadnych nasledkd. Proto k zabranéni nekalych jednani zaméstnanct je
tteba nastaveni velmi spolehlivého vnitiniho kontrolniho systému, ktery pak se

skombinuje s aktivnim a strukturovanym vyhodnocovanim rizik podvodd.

Velmi silnou obranou, v ramci prevence, jak zabranit podvodum je, jak jsem jiZz uvedl
strukturovany vnitini kontrolni systém. Ten by mél bat provozovan piimétrené
k velikosti rizik. Vedeni podnikd by se mélo zaméfit na systém, ktery svou strukturou

bude mozné podvodniky odrazovat.
6.3.3 Rozdéleni odpovédnosti

V kazdé spolecnosti by méla byt jasné rozdélena odpovédnost. Vytvoieni systému
fizeni a kontroly, které¢ se budou podilet na u¢inném fungovani vnitinich ptedpisd,

odhalovani a naslednou népravu podvodii.

Hlavnim cilem téchto opatfeni je, aby vSechny strany jasné rozumély svym
povinnostem, zavazkiim a intern¢ i1 externé informovaly vSechny pfijemce programu a
daly jasny signal vSem stranam, ze organizace ma koordinovany ptistup k boji proti

podvodim.
6.3.4 Skoleni

V ramci fizeni rizik by se podniky mély zaméfit i na Skoleni, odborné kurzy a zvySovani
informovanosti svych zaméstnancti. Toto Ize provadét formalné i neformalné.
Ptikladem formélniho pfistupu mohou byt rliznd organizovana $koleni, besedy nebo

kurzy.
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Neformalni pojeti zahrnuje rizné brozury, aplikace, plakaty nebo intranetove stranky.
6.3.5 Vnitrni kontrola

Funk¢éni vnitini kontrolni systém je nejucinnéjSim nastrojem, jak omezit protipravni
jednanim na pracovisti. Jestli vnitini pfedpisy a provadéni kontrol jsou v podnicich
nastaveny spravné a dukladné¢ a opakované provadény, rizika, vedouci z nekalych

praktik zaméstnanct se podstatné snizi.
6.3.6 Oznamovani podvodi

Sebelepsi preventivni opatieni nam nezajisti kompletni ochranu. Ke snizeni nasledkt

podvodnych praktik zaméstnanct se tfeba tyto aktivity odhalit co nejdiiv.

V pfipad¢ spravného etického prostfedi ve spolec¢nosti je mozné spoléhat i na pomoc

z fad ostatnich zaméstnancti, ktefi mizou na ptivodce nekalé¢ho jednani upozornit. Je

dilezité se zaméstnanci neustale komunikovat a zajistit, aby pochopily, Ze:

e Koho a kdy by méli informovat, pokud maji podezieni, ze se nékdo dopousti
podvodného jednani

e Me¢li naprostou divéru k vedoucim pracovniklim, Ze se tato skuteCnost bude
provétovat

e M¢li jistotu anonymity, ze piipadné oznameni neovlivni negativné jejich postaveni

v kolektivu
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/7 COMPLIANCE

V poslednich péti letech se v ¢eském podnikatelském prostiedi objevilo slovo doposud
neznam¢é. Timto slovem je Compliance. Mnoho ceskych spolecnosti zavedlo
Compliance proto, Ze se jedna o dcefiné firmy nadnarodnich spole¢nosti a jako takove
musi pfijimat a dodrzovat politiku svych mateiskych spolecnosti. Evropské nadnarodni
firmy, obchodujici na americkém trhu, jsou nuceny integrovat do svych procest
ustanoveni platnd v USA na potirani nelegalniho chovani (naptiklad FCPA — Foreign
Corrupt Practices Act, zékon proti podplaceni zahrani¢nich ptedstaviteli o boji proti
uplatkarstvi, slouzi jako =zaklad trestnépravnich a obcanskopravnich trestd za
poskytovani nepfipustnych vyhod predstaviteliim zahrani¢nich vlad). Po zavedeni
Compliance v ceském podnikatelském prostiedi vyzaduji tyto dcefiné spolecnosti
zavedeni spoleCensky odpovédného chovani i od svych subdodavateld, to jsou Vv

soucasnosti 1 mal¢ a stiedni podniky.

Compliance Program, Corporate Compliance Policy, Corporate Compliance nebo prosté
Compliance je spoleensko podnikova véda, kterou chce urcitd obchodni spole¢nost
nebo podnikatelské skupiny (korporace) spolu se svymi zaméstnanci vyjadiit, Ze jejich

chovani je v souladu s etickymi a pravnimi pravidly.

Tyto pravidla zahrnuji dodrzovani finan¢ni a danové integrity, ochranu zivotniho
prostiedi a dodrzovani zaméstnaneckych vztaht (jak ve vztahu k zaméstnanci, tak i ve
vztahu zaméstnancii mezi sebou) vcetné zajistovani rovnych pfilezitosti. Tento soubor
vnitinich predpist spolecnosti upravuje v zadsad¢ veskeré oblasti fungovani spolec¢nosti.
Reguluje chovani jak uvnitf spolecnosti s moznymi dopady navenek i dovnitt
spole¢nosti, tak v obchodnich, finan¢nich, danovych vztazich i v dal§ich oblastech
¢innosti spole¢nosti. Tato politika zasadné ovliviiuje uspé$nost spolecnosti jako celku.
Proto je problematice Compliance vénovana v sou¢asné dob¢ takova pozornost, a proto
se programy Compliance staly nedilnou soucasti firemni podnikatelské kultury.
V ptipad¢ selhani, nékterych ze zasad spolecnosti, pro ni miize znamenat zasadni
ohrozeni jeji dtvéryhodnosti a mozné negativni dopady, které mohou ohrozit jeji
fungovani, a dokonce i existenci. Tzv. Compliance manageii spolu s podporou pravniho

oddéleni jsou tvurci firemnich standardi. Odpovédnost za dodrZovani této politiky
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nemaji pouze vedouci pracovnici, ale vSichni zaméstnanci, v ramci jednotlivych

organizac¢nich tsekd.

Compliance je sice dobrovolné integrovana politika a 1isi se podnik od podniku, avSak
vzdy maji jedno spole¢né — jejich politika je zalozena na pravnich piedpisech, které

musi dodrzovat. Jejich interni pfedpisy jsou az nastavbou nad témito pravnimi predpisy.

Pravni ptedpisy v kazdé vyspélejsi spolecnosti slouzi jako regulacni Cinitelé trhu. Pfi
tvorbé a aplikaci vnitropodnikovych pravidel je proto vZzdy nezbytné brat ohled na to,

aby tyto akty byly v souladu s platnymi pravnimi ptedpisy.

Vnitini pfedpisy jsou pisemné normativni nafizeni firmy, zpravidla vydavané vedenim
spoleCnosti prostfednictvim statutarniho organu. NeteSi zaddnou urcitou situaci nebo

problém, ale davaji obecny navod feSeni moznych konkrétnich situaci.

V boji proti hospodarské kriminalit¢ je mozné vyuzit také vnitini predpisy a program
Compliance. V ramci svych vnitinich pfedpisi mize podnik jasné a piesné definovat
konkrétni podminky, které se tykaji organizacniho tadu, pracovniho fadu, etického
kodexu, aj. V tomto ptipad¢ hraje velmi dtlezitou roli pravé etické kodex. ,,Pozadavky
na etické chovani firem a zaméstnancii ze strany zakazniki, obchodnich partneru i
Sirsitho spolecenského prostredi dlouhodobé rostou. Tim se zvysuje i vyznam etického
kodexu organizace jako vidiciho nastroje a soucasti jeji kultury. Hlavnim diivodem k
vytvoreni etického kodexu je jasné stanovit principy a pravidla etického jednani
zaméstnancii, at’ jiz navenek organizace nebo vici sobé navzajem. K dalsim divodim
patii zakotvit diilezité zasady profesiondlniho postupu, posilit profesni identitu a
odpovédnost zaméstnancii a nastavit normy slouzici k hodnoceni osob.* ?® Co se tyce
programti Compliance, tak ty se staly jiz nedilnou soucéasti podnikové kultury fady
spole¢nosti v Ceské republice. Lze konstatovat, Ze problematika Compliance je

vnimana také jako soucast mnohem S$irSi kategorie, a to je spolecenska odpovédnost

vvvvvv

% URBAN, J. Jak vytvorit eticky kodex organizace. Ihned.cz [online]. 2011 [cit. 2017-05-09]. Dostupné
z: http://kariera.ihned.cz/c1-53354960-jak-vytvorit-eticky-kodex-organizace
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spole¢nosti na trhu. ' Dulezitym predpokladem, ktery vede nasledn& v praxi k
efektivnimu uplatnéni pravidel definovanych vradmci Compliance programu, je
primarn¢ disciplinovanost a také zasadovost celého managementu firmy, coz poté slouzi

jako vzor pro vSechny pracovniky firmy.

Compliance je jednim ze slov, které neptfekladd. Znamend nastaveny zpusob jednani,
Kterd jsou v souladu s pravidly a zakony. Slovo compliance se ¢asto vyskytuje své
spojeni se slovem governance a risk nebo ve zkratce GRC (Governance, Risk,

Compliance).

Hlavnim cilem governance je kvalifikované a odpovédné fizeni a vedeni spolecnosti.

Risk se zabyva fizenim rizik. Pojmy s sebou velmi Gzce souviseji.

Aby byly kompetence ve spolecnosti nastaveny spravné, je tteba urcit vhodnou osobu,
ktera bude nastavena pravidla aktualizovat a dohlizet na jejich dodrZovani. DohliZet
pfedev§im nad externimi pfedpisy — zdkony, nafizeni a vyhlasky. A samoziejmé
dohlizeni na ptedpisy internimi — interni pfedpisy, politika spolecnosti, hodnoty

spolecnosti, dobrovoln¢ pfijaté principy

Osoba, ktera je zodpovédna na compliance ve spolecnosti se musi zabyvat predevsim
zajiSténim analyzy rizik, jejichz cilem je pfedev§im rozlisit rizika na méné zavazna,

zavazna a pravdépodobna rizika od téch méné pravdépodobnych.

Je na této osobé také urcit, jaké riziko je pfijatelné a kdy musi nastoupit kontrolni

mechanismy.

Koncept compliance ve spolecnosti nastavi hlavni oblasti, které se musi popsat
Vv internich pfedpisech. Toto musi byt snadno pochopitelné, srozumitelné a vystizné.
Tyto nafizeni si neni mozné vykladat nékolika rozdilnymi zplisoby. Nikdy se nesmi
vydavat zpétn€. V naSich podminkach je necastéjsi formou takového piedpisu tieba

pracovni fad nebo organizac¢ni fad.

2T KOUKAL, P. Korporatni pravidla Compliance a novy trestni zakonik. lhned.cz [online]. Praha, 2010
[cit. 2017-05-09]. Dostupné z: http://pravniradce.ihned.cz/c1-40730210-korporatni-pravidla-compliance-
a-novy-trestni-zakonik
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Compliance je podlozeno pravnimi ipravami Ceské republiky tykajicich se soutézniho
prava, tj. prava ochrany hospodarské soutéze, dale prava obchodniho (nekald soutéz) i
trestniho. V pfipadé, Zze by firma, nebo jeji zaméstnanci jednali protipravné nebo
neeticky, vedlo by toto chovani k negativnim obchodnim disledkim jako naptiklad
pravni postihy, trestni stihani, ukonceni obchodniho vztahu apod. Proto je politika
Compliance vniméana jako nedilnd soucast tzv. Spolecenské odpovédnosti firmy
(Corporate Social Responsibility — CSR), ktera zacina byt postupné povazovana za
stézejni faktor ekonomicky uspésné fungujici spolecnosti. Pojmem CSR je minéno
dobrovolné integrovéani socialnich a ekologickych hledisek do kaZdodennich firemnich
operaci a interakci s firemnimi stakeholders.

Spolec¢nosti, aniz by piijaly jakékoliv standardy by si mély byt védomy, ze by se mély
chovat seridzné, ze by se ke svym zakazniklim a partnerim mély chovat s nalezitou péci
(odpovédné), starat se o své zaméstnance, chranit zivotni prostiedi a dal§i. Odpovédné
podnikani by mélo znamenat nejenom myslet ekonomicky, ale i zaclenit socialni a
ekologické aspekty do své podnikatelské Cinnosti. Dalo by se tedy fici, ze Compliance
ve své podstaté nemize byt Spatné nebo spiSe nemélo by byt Spatné. Muze se vSak stat,
ze jeho zavedeni ve firm¢é¢ mize mit negativni disledky. Pokud se tato politika
,prezene®, mize opravdu pusobit skodlive. Ale jak pozndme hranici, kdy je tato politika

prospésnd a kdy uz ne?

Compliance by se mélo vytvaret pro kazdy podnikatelsky subjekt v kazdém konkrétnim
prostiedi individualng. V Ceské republice je napiiklad predavani darGi v ramci
obchodniho jednéni ¢astym jevem vyjadieni dik a nemusi mit zadné vedlejsi postranni
umysly. Odmitnuti daru (k némuz je obchodnik — prodejce ptinucen politikou
Compliance) tak muaze druhou stranu nékdy az dokonce urazit. To pak muze mit za

nasledek pro obchodnika ztratu pfisti zakazky.

Samoziejmé, Ze je problém stanovit, kdy jesté jde o dar, ktery pozbyva hlubsiho

vyznamu, a kdy svym jednanim zamyslite urcité zvyhodnéni do budoucna.
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8 POCITACOVA BEZPECNOST

8.1 wuavod do pocitacové bezpecnosti

Pocitace spolu s dalSimi elektronickymi zatizenimi jsou nedilnou souc¢asti domacnosti i
firem. Internet je absolutné neodmyslitelnou soucasti naseho Zivota a jeho pouzivani
bereme jako samoziejmost. Kazdodenni pouzivani internetu v nds budi dojem, Ze se
nemuze nic stat. Ale opak je pravdou. Pouzivani pocitaci pfipojenym k internetové siti

spolu s mnoha vyhodami pfinasi celou fadu rizik a nastrah.

PocitaCe a internet pouzivame nejen pro zabavu, ale pfedevSim i1 v profesnim Zivote.
Komunikace s vné&j§im okolim firmy, uzavirani smluv, komunikaci s bankovnimi Ustavy
atd.

Je dulezité si uvédomit, jaka rizika tato ¢innost pfinasi a zavést potiebna opatieni, jak

tato rizika omezit na piijatelnou urover.

V minulosti se timto zavivali pouze pocitatovi odbornici, ale vzhledem s tomu, jak
pocitace a internet pronikly do kazdodenniho Zivota, Zadali se o bezpecnosti pii uzivani

pocitacl zabyvat 1 bézni uzivatelg.

Vynalézavost a postupy osob, které podniky ohroZuji prostiednictvim pocitaci se
vyvijeji velmi rychle, proto kazdy manazer by mél vénovat pozornost ochrané¢ svych
pocitacovych zatizeni.

Informace, které jsou uloZeny ve firemnich pocitaich by mély spliovat nasledujici

parametry:

e Dostupnost — data jsou dostupna autorizovanym uzivatelim.
e Integrita — zménu dat smi provadét pouze autorizovani uZivatele.
e Duvérnost — piistup k datim, maji pouze autorizovani uzivatelé.

e Odpovédnost — uzivatelé jsou odpovédni za své aktivity.
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8.2 Historie pocitacové bezpecnosti

Jednim z prvnich ¢lankt ohledné pocitacové bezpec¢nosti byl uveden v USA v 70.
letech. V obdobi, kdy vznikla sit’” Arpanet, ktera bylo pfedchtidcem internetu. Jednalo se
o pfipojeni nékolika desitek pocitacl v armadnim prostfedi. A napadeni této sité je

povaZzovano za jeden z prvnich Gtokt na pogitac.
8.3 ochrana dat

Domacnosti a podniky, ktefi pouzivaji pocitate maji informace ve svych zafizenich

uloZenych na disku ve form¢ pocitatovych soubort.
Ochranu pocitacovych dat miazeme rozdélit na:

e fyzickou ochranu dat,
e ochrana logického pfistupu,
e ochrana pted znicenim,

e ochranu uloZenych dat,

ochranu pienaSenych dat.
8.3.1 fyzicka ochrana dat

Tato ochrana ma za ukol ochréanit data pfed tim, aby se k nim nedostala neopravnéna
osoba. Zadna neopravnéna osoba by neméla mit piistup k uloZisti dat, aby je mohla
fyzickou silou zni¢it. Dulezité je také chranit data pfed moznym znicenim ptisobenim

Zivelnych pohrom.
8.3.2 ochrana logického pFistupu

Tento druh ochrany by mél zabezpecit ochranny operacni systém. Pomoci tohoto
systétmu mulzeme nastavit prava K piistupu dale mizeme nastavit moznost ovéfeni
uzivatele. To znamena, Ze kdokoliv chce pfistup k datim, musi elektronicky ovéfit Svoji

totoZnost. Pokud ochrannym protokolem neprojde, piistup mu je zamezen.
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Pfistup muze byt zabezpecen vlastnictvim, znalosti nebo vlastnictvi. Pfistup je pak
povolen pouze uZivateli, ktery vlastni bezpe¢nostni ¢ipovou kartu, mize se prokazat

otiskem prstu, zna ptistupové heslo atd.

8.3.3 ochrana pred zni¢enim

Ochrana dat mize zplsobit ochromujici Skody pro jakoukoliv sopec¢nost. Je tieba
kontrolovat a monitorovat osoby, které piichazeji do budovy. Existuje cela fada
opatfeni. Miizou to byt bezpe¢nosti kamery, snimace pohybu. Miize to byt vchodovy

systém nebo jak bylo bézné i minulosti pouziti vratného.

ZéleZi také na ochrané mistnosti, kde jsou dilezita data uloZena. Hlavni servery,
ulozist¢ dat, by neméli byt opatieny okny a jejich vchod by mél byt zabezpecen
ochrannymi dveifmi. Dale kli¢e k vchodovym dvetfim by mély byt bezpe¢nostni, aby si

kdokoliv nemohl opatfit jejich kopii.

8.3.4 ochrana uloZenych dat

Muze se stat, ze se pachatel dostane k uloZzenym datim 1 pfes vySe uvedené kontroly.
V tomto piipadé¢ by mél byt nastaven vysSi stupeit kontroly, ktery tak zamezi

nepovolanym osobam K piistupu k datiim, Které by mohli poskodit nebo zneuZit.
Pro toto opatfeni zndme dva zptisoby:

e kryptografie,
e kryptoanalyza.

Kryptografie je véda, ktera se zabyvd kodovanim a dekdédovanim dat. Naproti tomu

Kryptoanalyza ma za Ukol analyzovat data, ktera byla zaSifrovana a algoritmy.
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8.3.5 ochrana pfenaSenych dat

Existuje cela fada, jakym zplGsobem mohou byt data pfendSena. Mezi nejCastéjsi
zpusoby patii elektronickd média, papirovd média a pocitacova sit. Mezi nejvice
ohrazena data samoziejmé patii data pienaSena pocitaCovou siti. Nejvétsi ohrozeni

spociva v kompromitovani nebo modifikovani téchto dat.

Jednejme z feSenich téchto problému je pouziti digitalniho otisku nebo digitalniho

podpisu.
8.4 utocCnici na pocitace

Osoba, kterd neopravnéné ziska ptistup k pocitaci nebo pocitaCovym datim je velkym

nebezpecim pro kazdou spolec¢nost. Tyto utocniky muzeme délit z nékolika hledisek.
Z hlediska polohy uto¢nika, z hlediska odbornosti uto¢nika a také podle cile uto¢nika.
Utoénici z hlediska polohy jsou:

e Insider — jednd se o osobu, kterA ma opravnéni sdilet soubory a snaZi se o
ptekroceni nastavenym opravnéni nebo pravomoci.
e OQutsider — tato osoba opravnéni K pfistupu k datim nem& — snaZi se odhalit

nedostatky v zabezpedeni a tim se dostat k neopravnénému piistupu.

Podle odbornosti pachatele miizeme uto¢niky délit na.
e amatery,

e profesionaly.

Amatéti obvykle nemaji veliké znalosti a o Gtoky se jen pokouseji. VéEtSinou se snazi

zkopirovat chyby, které jiz nékde byly zvetejnény.

Profesionalové maji vétSinou znacné védomosti a patficné vybaveni, aby mohli

konkurovat bezpeénostnim oddélenim ve spole¢nostech.
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8.5 Zabezpeceni pocitaci

Hlavni roli vtom, zda zabezpeceni pocitac¢ti ve firmé¢ bude Gsp&$né nebo ne hraji
odpovédni pracovnici a uzivatelé pocitacu. Pilezitost tém, ktefi by chtéli zastat uzitek
z neopravnéného pfistupu k datim mize dat kazdy i sebe mensi chybou nebo

nepozornosti.

Odpovédni pracovnici by méli dbat predevsim na prevenci. Méli by se zabyvat také tim,
kdo a pro¢ by mohl mit zajem se k pocitacim neopravnéné dostat a podle toho taky

nastavit bezpe€nostni systémy.

Zakladnim pravidlem je pravidelna aktualizace softwaru. Uzivatelim bez hlubsich
znalosti se doporucuje povolovat nastavené aktualizace, které by méli zabranit tém

zakladnim utokdm ze strany neopravnénym 0sob.

Podstatnou roli hraje také tvorba hesel. M¢la by se volit vhodna délka hesel a kazdé

heslo by mélo obsahovat i n¢kolik znakt. Delsi heslo s vice znaky vétSinou znamena

4

Velkou chybou ale ne zcela ojedinélou je, ze uzivatelé si zapisuji pristupova heslo na

papir.

Podstatou ptistupového hesla k pocitaci je ze ma byt tajné. Uzivatel by mél heslo drzet
v tajnosti a mit jistotu, Ze k nému nikdo nema pftistup. Existuje nékolik moznosti pro
uzivatele, kteti si jejich hesla nejsou schopni zapamatovat. Jednim ze zptsobu je

klicenka Keepass.

Keepass je bezplatny program, do kterého si uzivatel mize vlozit vSechny jeho hesla. A

piistup je pak umoznén pomoci jednoho hesla.
Pro vyssi bezpecnost se pii tvorb¢ hesel doporucuje:

e Pouzivat hesla nejméné o délce cca 10 znakd.
e Hesla by méla byt sloZena z velkym i malych pismen doplnénych o ¢islice.
e Heslo by si m¢l uzivatel pamatovat, poptipadé pouzivat zabezpeceny software pro

spravu hesel.
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e Pro rizné Gty pouzivat riiznd hesla.
Zabezpeceni pomoci antivira

Programy, které maji za Ukol ochranovat na§ pocita¢ maji dlouhou historii. Tyto
programy — antivirové programy by pocitace mély chranit pfedevsim pfe malware and

spyware.

Kazdy pocita¢ ve vSech firmach by mé¢l mit oficidlni, registrovany antivirovy program.

Kazdy uzivatel by mél po nainstalovani takového programu provést kontrolu pocitace.

Spyware

Spyware je program, ktery bez povSimnuti shromazd’uje informace o uzivateli osobniho

pocitaci. Zaznamenava jeho hesla, jména i stranky, které uzivatel navstévuje.

Tento virus je obvykle soucasti n¢jakého programu, ktera si uZivatel uloZil, aniz by

pouZit vhodny antivirovy program.

Proto je dilezit¢, aby kazdy uzZivatel pozorné¢ cetl vSechny informace pied

nainstalovanim neznamého programu.
PrihlaSovani k pocitaci

Podle priizkumt vétSina uzivateld k ptihlaSeni k pocitaci pouziva osobni informace.

Jedna se o nejrozsifenéjsi chybu, a to muze ohrozit fungovani celé sopecnosti.
Ochrana pocitace obecné

V soucasné dob¢ by si uzivatelé, ale pfedevs§im firmy méli seznamit s pocitacovou
bezpecnosti a jak ochranovat svoje data. Kazdy uzivatel, odpovédny pracovnik by mél

védet, jak ochranovat svoje data.
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ZAVER

Préci s lidmi, zaméstnanci se ani v soucasné dob¢é nadava mnoho vyznamu. Celé fada
ceskych manazeri si mysli, ze lidsky faktor neni tolik dilezity. Pravidla, jejich
nedodrzovani a také jejich nespravné nastaveni je velmi Castym problémem a je to

wrwe

neklade velky diiraz.

Vysledkem pak byva, ze provadéni kontrolnich systému neni spravné. Muze za to, ze
tyto Cinnosti provadéji nekompetentni zaméstnanci nebo ze svoji praci neodvadéji

spravnge.

Dalsim problémem, ktery miZe nastat je, ze tyto pracovnici neodvadéji svoji praci

spravng.

Soucasny systém, prostiedi, ve kterém Zijeme je ovlivnén velikym mnoZstvim
globalnich zmén. Soutézeni, aby v ném jedinec obstal, tlak na zaméstnance na fidici

pracovniky.

Hospodatska kriminalita patii mezi zdvazné a negativni spolecenské jevy, které ohrozuji
jiz i samotnou existenci spole¢nosti. Rizika, ktera jsou s touto problematikou spojena, je
nutné brat tudiz vazné a patiicné na né reagovat. | ptfes rostouci vyznam a uplatiiovani
etickych kodexti ¢i rozSifovani compliance programi ¢i  uplatiovani fraud
managementu je mozne stéle v této oblasti identifikovat pro podnik velkou hrozbu, ¢imz

se spolecnost stdiva mnohem vice zranitelnou.

Cilem této prace bylo nejprve popsat prostiedi, ve kterém se trestna c¢innosti
zamé&stnancu pacha. Kdo je tim pachatelem, jaké dtvody ho to k tomuto jednani vedou

a jak jim $éfové firem mizou zamezit.

V této praci jsem uvedl nckolik pfikladd, jak je mozné t€émto aktivitdim piedenim a

jakym zpuisobem se pied nimi podniky muzou chranit.
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