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NasSe digitalni stopa v pocitaci a na internetu

Souhrn

Tato prace je zaméefena na popis a prestaveni mnozstvi digitalnich stop a nasledné

predstaveni moznych obrannych prostredk.

V prvni €asti jsou predstaveny digitalni stopy. Predev§im jejich rizné varianty a
zpusoby, jak nds ovliviiuji v riznych oblastech zivota jako naptiklad v praci nebo
Vv bézném zivoté. Také jsou pfedstaveny nejhor§Si moznd rizika spojena s odcizenim
osobnich dat nasledovand prostfedky slouzicimi pro ochranu digitalni stopy zajiSténim
anonymity. Na zavér této kapitoly jsou predstaveni hackefi a jejich metody slouzici pro

odcizeni dat.

V praktické ¢asti jsou predstaveny nékteré antivirové programy, které poskytuji
ochranu pted utoky hackerd na nas§ pocita¢, pfiCemz je bran ohled na schopnosti a

efektivitu antivirti v odrazeni hackerskych utok.

Kli¢ova slova: digitadlni stopa, ochrana dat, hesla, cookies, kradez identity, hackefi,

phishing, pocitacovy virus, pocitacovy cerv, antiviry,



Digital footprint on own computer and internet

Summary

This essay focused on description and introducing ways that digital footprints use,

followed by introducing possible defences instruments.

In first part, will be introduced digital footprints. Especially their different variants
and ways how it can affect our lives for example in work or in ordinary life. Also will be
introduced possible risks associated with stealing private data followed by instruments
serving for protection of digital footprint by providing anonymity. In the end of this

chapter will be introduced hacking and methods serving for stealing data.

In practical part are introduced some antivirus programmes which provide
protection from attacks from hackers. Antivirus programmes are judged by capability and

efficiency of antiviruses in deflecting hacker attack.

Keywords: digital footprint, protection of data, passwords, cookies, identity theft, hackers,

phishing, computer virus, computer worm, antiviruses,
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1 Uvod

Za poslednich nékolik let udélalo lidstvo v oblasti vypocetni techniky obrovské
pokroky. Technika se stala kompatibilngj$i a z celé mistnosti se stala mala krabice.
Mluvim samoziejmé o osobnim pocitaci. Vice a vice lidi si jej zaCalo potizovat diky vétsi a
vetsi dostupnosti. A jelikoz pokrok je nezastavitelny zacali se zafizeni zmenSovat a

vylepSovat. A piisli zafizeni jako notebooky, netbooky, mobilni telefony a tablety.

Tim ale nekonc¢ime. Jak uz to, tak byva, vojenska technologie se casem poskytne

civilistim a nastava jeden z nejvétSich objevt 21. stoleti — Internet.

Skoro kazdy ma minimdln€¢ jedno zafizeni, jez bylo zminéno. Samoziejm¢ ze se

------

webové stranky, aniz by si uvédomovaly, co vSechno o sob&é mohou prozradit.
Internet pfipomina dzungli. Je tam sice krasné, ale cokoliv nds miize ohrozit. Pro

vlastni bezpeci se musime naucit, jak se v této ptislovecné ,,dzungli* orientovat, abychom

nedosli k uhoné.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je charakterizovat jednotlivé typy digitalnich stop a predstavit
nejvyznamnéjsi metody ochrany osobnich dat. Dil¢im cilem bakalaiské prace je srovnani
schopnosti a moznosti nastrojii k ochran¢ osobnich dat na zadklad¢ analyzy prostiedi,
infrastruktury, pozadavkli a moznosti navrhnout aimplementovat vhodné feSeni

individualni ochrany dat.

2.2 Metodika

Metodika feSené problematiky bakalaiské prace je zalozena na studiu a analyze
odbornych informacnich zdroju, ale také na praktickych zkuSenostech s jednotlivymi
produkty. Pomoci této metodiky je navrhnuto a implementovano vhodné feSeni ochrany
digitalni stopy. Na zaklad¢ syntézy teoretickych poznatkll a pfinosti vlastniho feSeni budou

formulovany zavéry bakalarské prace.
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3 Teoreticka ¢ast

3.1 Digitalni stopy

Digitélni stopa je oznaceni pro informace, které zlstavaji v pocitaci po kazdém, kdo
vyuziva digitalni sluzby. Jakékoliv informace zanechané pii pohybu po internetu mizeme

zanechat védomeé ¢i nevédomeé.

Data zanechana védomé jsou nazyvéana Aktivni digitalni stopou. Jsou to napiiklad
prispevky, fotky a profily, blogy, maily a sms. VSechny tyto informace o nas mohou
vypovidat mnoho véci. Sbér takovychto dat vétSinou probihd na socidlnich sitich nasi
neopatrnosti. Situace, pii které mizete takto ptijit o data mize vzniknout velice jednoduse.
Pro lepsi ptfedstavu, jak snadno muzete poskytnout data si predstavte tuto situaci. Na
socialni siti se chcete pochlubit novym bankovnim tUcétem, a jelikoz vdm banka dala na
kartu krasny obrazek vaSeho auta vyfotite zminénou kartu a poskytnete ji ke sdileni. Déle
jiz jdou véci sami. Utoénik uvidi fotografii, a tudiz vi &islo vaseho étu, vase jméno atd.
Utoénik ma pak k dispozici mnoho néstrojt, kterymi miize z vaseho poéitade ukrast hesla a

tim se k vaSemu Uc¢tu dostane a mize vam z néj naptiklad odcizit penize.

Data zanechavana nevédomé jsou nazyvana Pasivni digitalni stopou. Jde o data, jeZ
jsou sbirana bez védomi uzivatele. Mohou to byt IP adresy, c¢innost na rdznych
internetovych strankach nebo ¢etnost navstév webovych stranek. Dale pak mezi tyto stopy
patii 1 vyhleddvani vyrazi nebo lokace kde se pravé nachazite. Opét si to pro piedstavu
vysvétleme na nasledujici situaci. Pasivni digitalni stopu uzivatelé zanechavaji v podstate
jakymkoliv pohybem po internetu. Surfujete po strankach, které nemusi byt Gplné legalni
nebo je na nich nemoralni obsah. At uz jste na tyto stranky pfiSli schvalng ¢i jste jen
omylem klikli na ptisluSny odkaz jiZ je informace o vasi pfitomnosti zaznamenéana a ani o
jejim vytvoteni nemate potuchy. Pokud n€kdo z vaSeho okoli (at’ schvalné ¢i ndhodou)
zjisti, Ze jste se pohybovali na néjakych nesluSnych strankach v lepSim ptipad€ budete
»pouze® svému okoli pro smich. V hor§im pifipadé¢ vam na dvetfe zaklepe Policie se

zatykacem v ruce za prispivani nebo sdileni nelegalniho ¢i extremistického obsahu. [3]
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Ptiklady, které byly zminény jsou mozna trochu extrémni, ale opravdu se dé&ji. Vzdyt
internet sam je plny absurdnich ptib¢ht, které se opravdu staly. Dovolim si fici, Ze lidé

dokazi sdilet mnohem citlivéjsi data a neopatrné je poskytnou témétr komukoliv.

3.2 Vznik a dulezitost digitalnich stop

Digitalni stopy pfitom nevznikaji nijak slozité. Vznikaji b&znou uzivatelskou
aktivitou jako je brouzdani po internetu. At uz si Ctete néjaky Clanek o globalnim
oteplovani, prohlizite obrazky na Googlu nebo jste na socialnich sitich. Uzivatelé si ani

neuvédomuji, jak snadno zanechavaji stopy, které by mohli nékoho zajimat. [2]

Bohuzel diky socidlnim sitim je vznik a ukladani digitalni stop v dne$ni dob¢ velice
problematicky. Veskery obsah, ktery jste prohliZzeli nebo fotografie, které jste ptidali
nemusi byt pouze na jednom misté. Je tomu tak proto, Ze kazda sluzba, jeZ vyuZivame je
nékym poskytnutd a tento poskytovatel nemusi mit vami uloZzené obrazky na jednom mist¢,
ale 1 na vice ulozistich (serverech). Tato metoda se nazyva cloud computing. Tato metoda
byla myslena jako bezpecnostni pojistka proti ztraté dat. Vzdy se totiz mlze stat, ze server
selze a veskera data na ném mohou byt zni¢ena. Pokud by se toto stalo poskytovatel, ktery
vam data uschovaval by mé¢l nejspi§ veliké problémy obzvlasté pokud by data, jez jste
ztratily na jeho serveru, pro vas byla zivotné dulezita. Proto pokud ulozite jakykoliv
dokument ¢i obrdzek na internet pravdé€podobné bude tento dokument jiZ existovat

naporad. [1]

Dale se digitalni stopy rozliSuji podle dilezitosti. Priority informaci se u kazdého

jedince mohou riznit, ale piesto riizna citliva data jsou roztiidéna podle obecné dulezitosti.

wevr

vvvvvv

s identifikaci obCant jako naptiklad rodné ¢islo, ¢isla uctd, informace o zdravotnim stavu.
Jsou to udaje, které mohou byt pouzity k tzv. Kradezi identity (o tomto kli¢ovém slovu viz.

nize).
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Kategorie Zluté je oznaceni pro data, kterd jsou stéle citliva, ale jejich ztrata jiz neni
tak bolestna. Mezi tyto data se fadi naptiklad adresa vaseho bydlisté, vase vzdelani nebo
minula zaméstnani a datum narozeni. Dale pak osobni kontakty jako telefonni c¢islo,

emailova adresa a na konec internetové stranky, které jsme v minulosti navstivily.

Posledni kategorie je oznacena zelenou barvou. Tato kategorie zahrnuje marginalni
data, ktera vasi osobnost nijak neohrozuji, pokud nejsou tyto informace spojena s nékterou

s predchozich skupin. Mezi tyto informace patii vék nebo vyse vyplaty.

3.3 Digitalni stopa v béZném Zivoté

Digitalni stopa nas v béZzném zivoté ovliviiuje vice nez tusime. Tedy ne az tak nas
jako spis nasi budoucnost. V dne$ni dob¢, pokud o nékom chcete néco zjistit prvni véc co
udélate je, ze se podivate, jestli nahodou nema profil na socialnich sitich a pokud jeho

profil najdete, zjistujete, co vSechno sdilel nebo co bylo ptidano prateli doty¢ného.

Stejné tak to délaji i personalisté ve firmach. Pokud ve firmé probihé vybérové tizeni
na n¢jakou dilezitou pozici, urcité nechcete zaméstnat nekompetentni ¢i nezodpovédnou
osobu. Proto personalisté kromé zivotopisu kontroluji i vase digitalni stopy. Zjist'uji, jaké
nazory zastavate, kde jste byl a co jste dé€lal v minulosti nebo podle piispévka, které jste

sdileli, zjist'uji, jak jste na tom s gramatikou.

Utéchou vSak je, Ze socidlni sité¢ vSak neslouZi jako uplny pohled na charakter
clovéka. Nesmime totiz zapomenout, ze ¢im UspésSné€jsi ¢lovek je tim vice lidi je co mu
zavidi a snazi se ho poSpinit pomluvami a socidlni sité¢ jsou skvélym prostredkem jak

roznést pomluvu s minimalni ndmahou maximalnimu poctu lidi.
TaktéZ v osobnim zivoté vam muze vaSe digitalni stopa uskodit. Napiiklad vaSemu

soucasnému partnerovy se uplné nemusi libit fotky, které mate na svém profilu se svym

byvalym partnerem. [1]
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3.4 Digitalni stopa v marketingu

Nase digitalni stopy jsou téz sledovany firmami zabyvajicimi se obchodem. Jejich
ucel je jasny docilit co nejvysSich trzeb. Hlavni aspektem je analyzovéani uzivateli.
Analyza je tvofena tim kde se dany uZzivatel v posledni dobé nachézel, co vyhledaval nebo
jaka kli¢ova slova zadaval do vyhleddvace. Na zaklad¢ téchto dat poté internetové obchody
urCuji a zda je jejich internetova stranka dosti pichledna nebo zda by tpravou stranky

nezvysili pobyt uzivatelil na strance a tim by potencialné mohli zvednou i své trzby.

Dalsim aspektem internetového marketingu je cilend reklama. Jak jsem jiz zminil
vyse nad$ pohyb je sledovan a nasledné analyzovan. Uréité sami znate tu situaci, kdyz se
vam rozbily hodinky a vy Uporné hledate nové. Pfi druhém dni hledani najednou vidite
hodinky vSude kam se podivate. Dle naSich navstév a hesel zadavanych na siti je totiz
tvofen seznam naSich zajml a podle tohoto seznamu jsou ndm podsouvany reklamy na

vyrobky, které jsme v nedavné dobé hledali. [4]

3.5 Rizika zneuziti digitalnich stop

Jak jsem jiz diive zminoval, existuji dva typy digitalnich stop. Aktivni a Pasivni. Pro
lepsi pfedstavu jsem vybral jednoho zastupce za kazdy typ digitalni stopy, pomoci kterého

1ze nejsndze piedstavit nebezpeci spojené se ztratou dat.

3.5.1 Kradez identity

Ukéazkovym zastupcem Aktivni digitalni stopy je Kradez identity. S kradezi identity
se setkavame od nepaméti. Lidi se jiz od praddvna vydavali za né€koho jiného, aby trest za
ptipadné zloCiny, které hodlaji zptlisobit presel na osobu, za kterou se vydavaji. V soucasné
dobé se zménila jeji podoba. VeSkeré fyzické aspekty vydavani se za nékoho jiného
pomalu vymizeli a nahrazuji je aspekty digitalni. Je to jeden z nejhorsich zptisobu, jak vas

n¢kdo mize poSkodit. Pokud o vés Gto¢nik nasbird dostatecné mnoZstvi dat, miize se za

.....

vy. [2]
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Duivodi, pro¢ jsou identity kradeny je spousta, a ne vzdycky je identita kradena za
ucelem piimo poskodit origindlniho majitele identity. Prvnim divodem je samoziejmé
finanéni obohaceni. Uto¢nik chce vasi identitu, aby si na vas mohl pdjéit penize, ukrast
penize z vaSeho Uctu nebo vyuzit sluzeb, které jsou pfistupny pouze s vaSim jménem.
Dal$im moznym zplsobem, pro¢ krast identitu je pouzit ji pro krimindlni ¢innost a tim
pfevést vinu na n€koho jin¢ho. Jinou variantou mtze byt ukrast data za i¢elem ukryt svou
pravou identitu. Jde o tzv. klonovani identity a pouziva se napiiklad pro ukryti ilegalnich
uprchliki nebo dokonce k teroristickym Cinim. Mén¢ zavazné diavody kradeze identity
muze byt ukryt se pred véfiteli ¢i ukryt se pred jinymi osobami, které nds eventudlné
ohrozuji. V tomto ptipad¢ je samoziejm¢ lepSi zvazit obratit se na policii, protoze

Vv opa¢ném piipad¢ ona osoba sama riskuje trestni stihani za kradez identity. [5]

Proces kradeze identity ma dvé faze. Prvni fazi je ziskani identity. Jde o kradez
jména, pifjmeni, hesel, ptistupovych udaji a rodného ¢isla. Utoénik ma spoustu moznosti a
metod, jak se k t¢émto udajim dostat, at’ uz je uzivatel nestastné zanecha na socialni siti
nebo je utoénik dostane piimo zjeho pocitace. Ale o téchto metodach se budu vice

zminovat v dalsi kapitole. V druhé fazi pak pachatel vyuziva ukradenou identitu. [6]

3.5.2 Cookies

Piikladem Pasivni digitalni stopy jsou Cookies. ,Jsou to textové soubory, vytvafené
webovym serverem a jsou ulozené v pocitaCi prostiednictvim prohlizece.” [7] SlouZzi
k identifikaci uzivatele za Gic¢elem zjednodusSeni pohybu po daném serveru. Nazev cookies
vymyslel v roce 1994 programator prohlize¢e Netspace Lou Montulli. Cookie znamena
Vv angli¢tin€ suSenka, a jeji ndzev ma symbolizovat jeji pivodni funkci. A to ,,nabidnout
navstévnikiim susenku®, ¢ili soubor s daty o uzivateli, aby byl uzivatel rychleji a 1épe

identifikovan.

Cookies se v zasadé déli na dva typy. Session cookie (pfechodnd) a Persistent
cookie (permanentni). Session cookies je pouze doCasnd a maze se pii odchodu
z webového prohlizece. Tento typ cookies nesbira piimo informace o vasi identité, ale

spiSe o tom, jak probihal pohyb po strance. Persistent cookie sbira informace o vas a je
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ukladdna ve vaSem pocitaCi. Zanikne bud’ tim, Ze ji smaze uzivatel nebo ji vyprsi Cas
zivota. Slouzi pro majitele webu, aby mohl stranku 1épe ptizplsobit potfebam svych

navstévnika.

Cookies normaln¢ nenaruSuji bezpecnost pocitace, ale v soucasné dob¢ vzrista
novy trend malicious (zlomysIné) cookies. Jejich cilem je shromdzdit co nejvice osobnich
udajii o vas a namapovat vasi historii sledovani. Jakmile nasbira dostate¢né mnoZzstvi
vaSich osobnich dat, je dost velka, ze budou vaSe data prodana reklamnim spole¢nostem,
kterd tyto informace pouziji proti vam posilanim cilenych reklam a nabidek do vaseho

pocitace.

Nakonec je tu jesté jedno rozdé€leni cookies, a to na First-party a Third-party
cookies. First-party cookies jsou cookies z internetové stranky, na které momentalné jste a
obecné shromazd’uje informace o preferovanych vécech na této strance. Zatimco Third-
party cookies slouzi predevS§im pro sledovani vaseho prohlizeni pro marketingové ucely.

[8]

Obrazek 1:Cookie (ilustrace)

Zdroj: http://4.bp.blogspot.com/-IpjicHxMeq4/VPDr3jz-
SFI/AAAAAAAAAIS/LQiiFIiA8gl/s1600/iecookie.png [online] [26. 11. 2016]
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3.6 Ochrana digitalni stopy

Ochrana vlastnich dat neni vlibec jednoducha Cinnost. At’ uz se budete snazit sebevice
vzdycky néjakou tu stopu zanechate. Existuji vSak prostfedky, které mohou pomoci

minimalizovat rizika spojena s pouzivanim internetu.

3.6.1 Metoda TOR

Jinak zvané The Onion Routing. Jedna se o software, ktery umoziiuje anonymni
pfistup k internetu. Pfi pouziti této metody je velice obtizné, témét nemozné, identifikovat

jedince, ktery na stranku pfistupuje.

K vyuzZiti této metody je tfeba nainstalovat si software a spravné jej nakonfigurovat.
Tor funguje tak, ze komunikuje pres vice TOR serverd zvané node. Pokud tedy vyuzijete
tuto metodu pfipojite se k prvnimu TOR serveru, ktery jako jediny zné vasi skute¢nou IP
adresu. Prvni node se pfipoji na druhy, ten se pfipoji na tfeti, ktery stdhne vami
pozadovany obsah a posle jej zpét k vam. Téchto serverd, které budou vyuzity mize byt
spousta minimalné vSak musi byt vyuzity tfi. Hlavni vyhoda spociva v tom, ze vase IP
adresa je tém¢t nevystopovatelnd, a to proto, ze jednotlivé servery jsou propojeny sériove a

znaji pouze adresu predchoziho a nasledujiciho serveru.

Zajisténi anonymity vSak nestoji na pouhém vyuzivani softwaru a servert. TOR totiz
zajiStuje anonymitu v ramci skupiny. Pokud Zijete ve mésté, kde kazdy uZzivatel pouziva
TOR neni mozné vés vysledovat, protoze i kdyby nékdo nasel vychozi uzel, ze jehoz jste
zacali, nebude védét ktery z pocitaci, jeZ se na néj pripojil, provadél danou ¢innost, za niz

je nyni stihan.

Mezi nevyhody patii fakt, Ze serverti metody tor je malo a jsou rozmistény po celém
svété, a proto je rychlost této sluzby znacn€ omezena. Proto se doporucuje ji pouzivat
pouze pokud je to potfebné. Hlavnim problémem je vSak jeji zneuZivani pro nelegélni

¢innosti. [3, 9]
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Obrazek 2: Metoda TOR

Zdroj: https://fossbytes.com/wp-content/uploads/2015/09/tor-working.png [online]
[26. 11. 2016]

3.6.2 Virtual private network (VPN)
Virtudlni privatni sit, jak uz ndzev vypovida, je virtudlni a privatni sit’ uzivatele. Je to
prostiedi, které si uzivatel sam vytvoii a mize ho tedy povazovat za své. Zaroven neni

skutecné, ale uméle vytvorené. Je to vlastné sit’ vytvorena v siti. Tviirce této sité si v ni

muze nastavit vlastni pravidla piistupu k internetu.

VPN je velice vyhodnéd z n¢kolika divodi. Prvnim z nich je, Ze uzivatel nefesi
realizaci sit¢, ale necha ji Cisté na poskytovateli. Na této siti si pak uzivatel nastavi takoveé
nastroje a technologie, které jemu vyhovuji. [10]
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Obrazek 3: Metoda VPN

Zdroj: http://www.afgit.com/wp-content/uploads/2016/03/diagram.jpg [onling]
[26. 11. 2016]
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3.6.3 Proxy server

Tento typ serveru vytvari prostiednika mezi klientskym pocitatem a cilovym
webserverem. V piipadé pfipojeni na jakoukoliv webovou stranku se pak nezobrazi vase IP

adresa, nybrz adresa routeru nebo serveru, pres ktery se pfipojujete.

Jsou vSak dva typy proxy servert. Proxy servery a webové proxy servery. Proxy
servery vas pocitaC propoji s routerem, a pii prohlizeni webli se zobrazuje adresa pravé
routeru, jak jsem jiz zminil diive. Webové proxy servery maji dal$iho prostfednika a tim je
cilovy server. Bezpecnost je téméi zarucena. Pii brouzdani internetu se nezobrazuje ani
vaSe adresa, ani adresa vaseho routeru, ale pravé adresa cilového serveru. Muzete tedy

naprosto anonymné brouzdat internetem. [11]

~
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Obrdazek 4: Metoda Proxy server

Zdroj: http://www.partow.net/images/tcpproxy_server_diagram.png [online]
[26. 11. 2016]

3.6.4 Zakladni obrana

Jak jsem jiz zminil internet je nebezpe¢na misto, které monitoruje kazdy nas krok.
Tomuto faktu se bohuzel nevyhneme, ale mizeme se pokusit mu predejit. To, Ze nas
monitoruje neznamend, ze se nemizeme branit. A jak to udélat? Predstavme si situaci, ze
se n€ékam mate piihlasit napiiklad na facebook. PouZijete email a jako heslo kvili lepSimu

pamatovani pouZijete stejné heslo jako mate pro email. A tady je ta chyba. Pokud si
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zakladate acty at’ uz na hernich sluzbach jako je steam nebo se registrujete na rtizna féra
méli byste volit rizné prezdivky a rtizna hesla. To zajisti, Ze pokud uz n€kdo odhali vase

heslo, nemiize ho pouzit k ptihlaSeni na ostatni vase uzivatelské ucty.

Dalsi véc, kterou mtizete udé€lat pro ochranu svych dat, je pravidelna udrzba. Tim je
mysleno pravidelné instalovani aktualizaci, at’ uz opera¢niho systému nebo antiviru, ktery

pouzivate.

Dalsi obrana je mazani cookies, jak jsem zminil vySe. Pokud je smazete budete sice
muset pokazdé navstévé zadavat hesla (budou-li to stranky vyzadovat jako napiiklad
ptihlasovani na sociélni sité, ptihlasovani e-shopu atd.), ale je lepsi zadéavat hesla a znovu
se strance identifikovat jako novy uzivatel nez riskovat, ze budou vase data ukradena a

zneuzita nebo uzita k nelegalnim ¢innostem. [20]

3.7 Hackeri a hackovani

V ptedchozich kapitolach jsem ptedstavil digitalni stopy a zptlisob, jak nds ovliviuji.
Také jsem piedstavil, co se mize stat, kdyz o sva data piijdeme nebo je poskytneme
nepovolanym osobam a par metod, diky nimz se mizeme ¢astecné¢ vyhnout sledovéni.
TaktéZ jsem v pfedchozich kapitolach ve spojeni s pouZitim digitalni stopy proti nam
pouzival slovo uto¢nik. Pokud bychom vSak méli tomuto uto¢nikovi dat n&jaké jméno
pravdépodobné to bude Hacker. Pokud nékdo pouzije slovo hacker spousta uzivateli si
pod timto terminem ptedstavi zlého €loveka, co néds chce za kazdou cenu poskodit. Tak

tomu vsak neni. [12]

vvvvv

vyuzivani bezpe€nostnich dér v pocitacovych systémech. Motivace hackerli nemusi byt

finanéni, jde také o reputaci, zabavu a piekonavani vyzev.“ [13]
Hackefi se déli do mnoha skupin. Stejné tak jako neni pouze ¢erna a bila barva ani

hacketi nejsou pouze dobii ¢i zli. Jednou z prvnich kategorii je White hat. Tito hackefi

prolamuji systémy za ucelem zjisténi jeho Urovné zabezpeceni a v Zadném piipad€ jim
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nejde o to nékomu uskodit nebo se financné obohatit. Black hat se da oznacit jako
,»Skodolibi* hacker. Jdu mu o osobni obohacovani a o poskozovani uZzivatelll pro vlastni
pobaveni. Gray hat je oznaCeni pro ¢lovéka, ktery vyuziva hackovani k informovani
uzivatele, ze byl jeho systém napaden, ale také po ném muze chtit urcity poplatek za
opravu chyby, kterou vyuzil k utoku. Posledni skupinou jsou Blue hat. Blue hat je né¢kdo,
kdo se nechavé najimat firmami pro ladéni ¢i testovani softwaru pied uvedenim na trh.

[14]

Kromé vyse zminovanych kategorii se téz hackefi déli dle zkuSenosti na zkuSené
hackery (at' jiz ,,hodné* ¢i ,,z1€*) nebo uplné zacateéniky. Dale se pak také déli dle
vlastnich zkuSenosti (zda pouzivaji vlastni naprogramovany soubor nebo skript, ktery

vytvofil jiny uzivatel).

3.8 Nastroje hackeru

Existuje celd Skala moznosti, pomoci kterych hackefi pronikaji do naSich pocitaci.
Jedna se pfevazné o programy nebo webové stranky, které nas maji oklamat tim, Ze se tvari
neskodné nebo povédomé. V nasledujici kapitole si predstavme nékolik prostredki,

pomoci nichz hacketi pronikaji do pocitact a kradou nase data.

3.8.1 Phishing

Jde o podvodné emailové zpravy, které vyvolavaji dojem, ze bylo odeslany od
néjakého duveéryhodného zdroje. Slovo phishing se da pielozit jako rybateni, a presné tak i
tato metoda funguje. Emaily se rozeSlou stovkdm uZivateli a pak se jen pocka kdo se
,chyti. Postup je nasledujici. Utoénik vytvoii email nebo internetovou stranku, kterd
vypada pfesné jako internetova stranka a email vasi banky. V emailu mize byt napiiklad
napsano, Ze pro zlepSeni bezpecnosti vaSeho uctu je tfeba piihléasit se na vas ucet a znovu
vyplnit dotaznik k registraci. Aby pro vas bylo vSe jednodussi najdete odkaz na banku
Misto toho jste pravé odeslali vSechny své informace véetné hesel a rodného ¢isla zlodéji.

Ale otazkou je, jak je mozné, ze v§e vypadalo tak autenticky? [25]
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Odpovéd je, ze ne ve bylo uplné dokonalé. Utoénik zanechal malé nepatrné stopy.
Samoziejmé je nezanechal imysIné. Jednim z moznych naznakli mize byt jind adresa
naptiklad misto standartniho https://www.unicreditbank.cz/ muze odkaz vypadat

http://www.unicredit-bank.com/. [15]

¥4 Obcane

& cC O https://waww.unicreditbank.cz

¥ UniCredit Bank

= Online Banking v G v

Spravna adresa
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Obrazek 5: Spravna adresa

Zdroj: vlastni tvorba
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= Online Banking v G v

Obrazek 6: Podvodna adresa
Zdroj: vlastni tvorba

Dalsi naznakem mohou byt naptiklad chyby v textu.

C 0 ‘ & https://www.unicreditbank.cz/cs/obcane. html#Uvery

Online Banking v Ve v poradku

iry, jejich rychlé a snadné vyii
hypoték nabizime atraktivni Girokové sazby a
bo fixni Urokoveé sazby.

Obrazek 7: Bez chyb

Zdroj: vlastni tvorba
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bo fixni trokové sazby.

Obrazek 8: Chybna interpunkce

Zdroj: vlastni tvorba

3.8.2 Trojsky kiin

Zakladnim nastrojem hackert byva program zvany trojsky kan. Trojsky kun pochazi
z ptibé¢hu o dobyti Troje, kdy prave tento kun oteviel brany Troje. A tento program ma

stejny smysl jak jeho piedloha, z niz vychazi.

Tento typ viru se mize dostat do systému v podobé neskodného programu jako
napiiklad spofi¢ obrazovky nebo program na likvidaci Skodlivého softwaru. Mtze mit
mnoho funkei. Jednou ze zminovanych funkei je tzv. Backdoor. To znamena, ze hackerovi
poskytne vzdaleny pfistup k vasemu pocitaci a mize tak s nim manipulovat nebo hledat
uvnitt vase citliva data. Dals$i moznosti jsou destruktivni trojské koné, jejichz Cinnosti je

likvidace dat.

Nejjednodussi, avsak neméné skodlivou verzi je trojsky kian typu Keylogger. Tento
kin ma za cil dostat se do uzivatelova pocitae a snimat znaky, jez uzivatel zadava do své
klavesnice. Tyto data pak odesild hackerovi a on podle nich miize poznat vase nicky, hesla
a emailové adresy. A jelikoz Trojani bézi na pozadi systému a maskuji svou ptitomnost ani

si tohoto zakeiného viru nemusite v§imnout. [16, 17, 19]
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3.8.3 Pocitacovy Cerv

Op¢ét se jedna o pocitacovy program, ktery je schopen automatického rozesilani sebe
sama. Jak jiz ndzev programu vypovida, Cerv se dostane do systému, zacne se v ném
mnozit a ovladat systém, bud’ za ucelem ziskani dat ¢i poskozeni uzivatele. Jeho nejvétsi
nebezpedi viak prichazi v jeho mnozeni. Cerv je totiz schopen kopirovat sam sebe, a téz se
samovolng¢ Sifit. Napiiklad pokud se dostane do vasi emailové posty je schopen poslat svou
kopii vSem kontaktim ve vasem emailu. Tam cCerv nakazi pocitaC a ud€la to samé
s kontakty dal$iho napadeného pocitace. Tim vznikd dominovy efekt, ktery mize zapficinit

zpomaleni celé sit¢ a hrozi jeji ndsledné selhani.

Pocitacovy Cerv je velice nebezpecny, nebot’ jak bylo zminéno vySe muze infikovat
celou sit’ a nasledné ji zpomalit. VEtSi nebezpeci vSak prichazi s moznosti erva zanaset do
pocitate trojské kond. Cerv jako takovy pouze slouzi k zahlceni sité a nasledného
zpomalovani programil v pocitaci. Ke svému S§ifeni nepotiebuje byt zaveden do kryciho

programu. [16, 17, 19]

3.8.4 Pocitacovy virus

Jak jiZ nazev vypovida virus mé za kol nakazit a poSkodit napadeny systém. Viry se
na rozdil od ¢ervli nedokazou §ifi sami a potiebuji soubor do kterého se vlozi. Virus se
vSak netvaii jako uZzitecny program jako napiiklad trojské koné. Virus je vytvoten jako
soubor, ktery je nasledné¢ odeslan do pocitae prostiednictvim emailu nebo jiného
prostiedku. Pokud je vir nasledn¢ uzivatelem spustén, probudi se a udé¢ld, k cemu je
naprogramovan. Doba aktivace se mize liSit. MlUZe byt naprogramovan na konkrétni

datum, miiZe byt spustén, aZ bude nakaZen urcity pocet zafizeni ¢i ihned po spusténi.

Viry mohou mit ni¢ivé nésledky, které slouzi k poskozeni uZivatele nebo mohou byt
otravné, jeZ maji za cil obtéZovat uzivatele. Mohou taktéz obtézovat uZivatele uz tim, Ze
odebiraji systému zdroje a zpomaluji ho. Nékteré viry jsou tzv. polymorfni. To znamena,

Ze maji stejny zaklad s jinym virem, ale Gpln¢ jinou funkci. [16, 17, 19]
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3.9 Antivirové programy

Pokud maji hacketi zbran v podobé virti a ¢ervli musi mit uzivatelé né¢jaké moznosti
obrany. Tedy antivirové programy. Tyto programy slouzi k obrané pocitate pied
Skodlivym softwarem (viry) a tudiz pied piipadnou ztratou dat. Pracuji na zakladé
neustalého prohlizeni dat na zakladnim disku. Tyto kontroly se mohou provadét pravidelné
¢i v ptipad¢ podezieni, Ze se systém nechova spravné, lze sken systému vyzadat. Pokud
narazi na virus ukryty v souboru, okamzit¢ se ho snazi odstranit nebo pfesunout do
karantény, aby se vir dale nesitil. V pfipad¢ mensich hrozeb se pokusi antivirovy programy
soubor opravit, aniz by bylo poskozeny data. Antivirové programy zajist'uji obranu pomoci

dvou hlavnich metod.

Prvni z nich jsou virové databaze. Tyto databaze jsou vytvafeny tvirci danych antivirt
a slouzi podobn¢ jako policejni databaze. Jestlize se né€jaky program nalezeny v systému
shoduje s néjakou polozkou v databazi je povazovan za vir a je ihned formulovan navrh
feSeni problému. V piipad¢ pouzivani databdze je nutné sledovat a neustile aktualizovat
tuto databéaze, nybrz hackefi vynalézaji stale nové viry. Antivirové programy pracujici na
zaklad¢é databazi pouze neskenuji data, ale také ihned kontroluji jakékoliv soubor, které
jsou do systému stahovany. V takovémto piipad¢ lze vir odhalit ihned a mulze se tak
ptedejit ptipadnym problémim predem.

Druhou metodou je pozorovani bézicich programill. Antivir pozoruje, zda se nékteré
programy nepokouseji naptiklad ptevzit kontrolu nad systémem nebo jestli neodesilaji
zpravy mimo pocita¢ (Backdoor viz. vyse). V ptipadé nalezu viru vyzve uzivatele k vybéru
dalsiho postupu. Vyhodou pouzivani této metody je, ze ackoliv miZe byt systém napaden
novym virem, antivir rozpozna podezielé a potencialné nebezpecné chovani. Metoda ma
bohuzel i své nevyhody. Obcas se stdva, ze antivirovy program urci za vir program, ktery
ve skute¢nosti virem vibec neni. Témto poplachim se fika Falesné poplachy. Hrozi tak
odstranéni dulezitych dat, a pravé diky této nevyhod¢ je tato metoda stale méné vyuzivéana.

[18, 19]
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Efektivnost jednotlivych antivirovych programi je hodnocena nezavislymi testovacimi
agenturami. Testovani je provadéno na nejnovéjsi verzi virové databaze. Test hodnoti
nekolik aspektli virového programu. Za prvé pocet neodhalenych hrozeb, v ptipade
neodhalené hrozby je zjisStovano pro¢ antivir nevyhodnotil dany soubor (program) jako
hrozbu. Dale pak pocet falesnych poplachi ¢ili kolik soubord bylo oznaceno jako
Skodlivych, a¢ zadnou hrozbu neptedstavovali. | v tomto ptipad¢ je zjistovano proc¢ k této

situaci doslo.

Kromé efektivnosti ve vyhodnocovani a odhalovani hrozeb je téZ hodnocena
naroc¢nost na systém, tudiz kolik zdroji antivir odebira systému. Dal§im dtlezitym
aspektem je, jak casto vychdzeji aktualizace virovych databazi. V neposledni fad¢ je

hodnocena uzivatelska ptivétivost. Tedy piehlednost systému. [20, 23]
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4 Prakticka cast

4.1 McAfee Antivirus Plus 2016

Antivirus, ktery Ize pouzit na jakékoliv zatizeni (pocitac, telefon nebo tablet). To je
McAfee plus. Tento placeny antivirus poskytuje Siroké moznosti ochrany, pficemz nové
poskytuje tzv. Virus protection pledge, coz je slib dany spolecnosti, Ze v ptipadé nalezu
nebezpecného softwaru ve vaSem zafizeni udé€laji vSe, cO je V jejich silach, aby zajistili
napravu. V piipad¢é neuspéchu vam vrati penize. Co se tykd ceny je zhruba o 450 korun
drazsi oproti jinym antivirovym programim, nebot’ za tuto cenu jej muzete neinstalovat na

neomezené mnozstvi zarizeni.

McAfee pii obrané spoléha na systém obrany Real protect. Tento typ ochrany pracuje
na principu pozorovani chovani programt. V ptipad€ zaznamenani neobvyklého chovani
odesle data o tomto chovani do cloudu (centrum McAfee) k analyze a naddle monitoruje
chovani programu. V piipadé, ze bude program oznacen za Skodlivy odesle zbylé
informace o chovani programu zpét do cloudu, kde je toto chovani zatazeno do databaze

pro ptipad podobnych utoki. [21]

Pfi testovani nezavislou spolecnosti AV test se McAfee ukdzalo jako docela dobry
antivirus. Pfi testech ochrany proti virti zero-day (nejnovéjsi viry, které byly vytvoreny
nedavno) se ukazalo, ze zachytava 97,9 % malward, ¢imZ trochu zaostava za jinymi
antiviry. Prekvapil vSak svoji ,,nendroCnosti. Pfi kontrolovani uZivatelské aktivity
(surfovani po internetu, spousténi aplikaci, kopirovani souborti) nebere sytému tolik zdroji
kolik by se o¢ekavalo. Taktéz pti kontrole celého systému témét viibec nezatézuje pocitac.

[22]
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Zdroj: http://uk.pcmag.com/mcafee-antivirus-plus-2015/36055/review/mcafee-antivirus-
plus-2017 [online] [25. 2. 2017]

4.2 Avast PRO Antivirus 2016

Avast je Ceska firma, kterd poskytuje velice rozsahlé sluzby v oblasti antivirovych
programu a hlidani na$i digitalni stopy. JiZ jeho free verze obsahuje spoustu nastroju, které
bezpecné zajisti vas pocitac. Avast PRO obsahuje jesté vice nastroju jako napiiklad wi-fi
inspector (skenovani sité kvili bezpe¢nostnim diivodiim) nebo moznost vytvofit bootovaci
zachranny disk, kterym je moZna nastartovat pocita¢ v ptipadé Ze byl napaden agresivnim

malwarem, ktery systém blokuje v jeho uspéSném zapnuti.

Antivirus téz nabizi moznosti virtudlni privatni sité ¢i Cisti¢ pocitace od zastaralych
nebo zbytkovych souborii. Oba tyto nastroje vSak vyzaduji ptiplatit si je jako bonus navic,
coz trochu ubird na celkovém dojmu z jinak slibné vypadajiciho a §tédrého systému. Cim
se vSak Avast PRO muze pysSnit je néstroj sandbox. Tento nastroj slouzi pro testovani
programi. Chova-li se néjaky program ¢i soubor podeziele sandbox jej uzavie do virtualni
schranky a nechd ho pracovat. Tim antivirus zjisti, jaké Skody malware dokaZze napachat

bez ohrozeni systému. [21]
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Testovani odhalilo, ze je schopen zachytit 98,8 % Skodlivych soubort. I jeho bézné
kontrolovani systému je velice dobré a nenaro¢né pro chod celého poéitade. Cim viak
Avast zaostava je jeho Cerpani zdroju pii bézné uzivatelské aktivité, kde systém pobira vice

zdroji, neZ by se uzivateli mohli libit. [22]
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Obrazek 10: Uzivatelské rozhrani Avast

Zdroj: http://uk.pcmag.com/avast-pro-antivirus-2015/37302/review/avast-pro-antivirus-
2017 [online] [25. 2. 2017]

4.3 Bitdefender Antivirus Plus 2017

Ukolem antivirovych programil obecné je starat se, aby se do systému nedostal
Skodlivy soubor nebo program s umyslem ukrast data z vaseho pocitace. Birdefender vsak
zajisStuje mnohem vice nez jen ochranu pied malvary. Uz pfi své instalaci Bitdefender

skenuje systém pro pritomnost Skodlivého softwaru, ktery by mohl prerusit instalaci.

Jednou z nejuzite¢néjsich funkci je Autopilot. Pokud jede antivirus na autopilota a
nalezne Skodlivy software zlikviduje ho v tichosti a neobtézuje uzivatele vystrahami.
Pokud vSak né€kdo chce védét, Ze byl jeho systém napaden Ize tuto funkci v nastaveni
vypnout a sam koordinovat co ma antivir udélat s dotyénym malwarem. Bitdefender téz
obsahuje antiphishingovou obranu, jenz v ptipad¢ rozpoznani podvodné stranky zabrani
uzivateli ve vstupu a upozorni ho na podezielou stranku ¢i email. Bitdefender obsahuje

také sken zranitelnosti. Jde o sken, ktery vyhledava chybéjici aktualizace naptiklad pro
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zastaralé prohlizece a dal$i nastroje jako naptiklad Java. A v neposledni fad¢ chrani pocitac
pted nezabezpecenymi wi-fi pomoci nastroje Wi-fi Advisor. Tento nastroj hlid, zda nékdo

na konkrétnich wi-fi neodposlouchava komunikaci ¢i neziskava vase osobni data. [21]

Béhem testli se Bitdefender ukazal jako skvély antivirus schopny odrazit drtivou
vétsinu vird. Pfi testech dosahoval vysledku 99,8 % tUspéSnosti v odstranovani hrozeb.
Taktéz pti testech zbézného kontrolovani systému se ukazal jako velice efektivni a systém
nezatézujici. Lehkou naroc¢nost vSak vyzaduje pii kontrolovani bézné uzivatelské Cinnosti,

avSak nejde o zadnou vyraznou odchylku oproti konkurenénim antivirim. [22]
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Obrazek 11: Uzivatelské rozhrani Bitdefender

Zdroj: http://uk.pcmag.com/bitdefender-antivirus-plus-2015/34128/review/bitdefender-
antivirus-plus-2017 [online] [25. 2. 2017]

4.4 ESET NOD32 Antivirus 2016

Za ro¢ni poplatek ESET automaticky nabizi 3 licence pro osobni pocitace. Thned pii
instalaci zacal ESET kontrolovat systém a stahovat nejnovéjsi aktualizace. Navic se béhem
instalace dotaZe, zda mate z4jem o program na detekci potencidlné nechténych aplikaci
(mezi tyto aplikace patii programy obsahujici reklamy, programy instalujici nechténé

doplnky).

32


http://uk.pcmag.com/bitdefender-antivirus-plus-2015/34128/review/bitdefender-antivirus-plus-2017
http://uk.pcmag.com/bitdefender-antivirus-plus-2015/34128/review/bitdefender-antivirus-plus-2017

ESET disponuje rozsdhlymi moznostmi co se tyka skenovani systému. Muzete si
vybrat, ktery konkrétni disk, soubor nebo program chcete oskenovat. Rychlost skenovani
souborl je celkem obdivuhodnd, nebot’ se jedna témét o polovinu Casu, kterou potiebuji
ostatni antivirové programy pro skenovani. Je to zapfi¢inéno 1 tim, Ze ESET neskenuje
soubory, které jiz byly oznaceny za bezpecné. ESET se taktéz rychle zbavuje Skodlivych
souboril a jiného malwaru diky jeho real-time skeneru, ktery hlida uzivatele napiiklad pfi
otevirani novych pfichozich soubori. Co vSak ESETu chybi je lepSi ochrana pted
phishingem, nebot” jeho souCasnd ochrana je vtomto ohledu nekompletni. Tento
nedostatek vSak vynahrazuje spravou externich zafizeni. Uzivatel m4d moznost si sam
nastavit, jaka zafizeni maji opravnéni spojit se s pocitacem a jakd ne. Timto zplisobem se
zamezuje piedev§im utoklim sméfujicim z externich zatizeni, kterd mohou nést jak ni¢ivé

viry, tak viry slouzici k odposlouchavani uzivatele. [21]

Pti odraZeni malwarovych utok si vedl ESET znamenit€. Jeho vysledky se pohybuji
okolo 99,8 % uspésnosti V odstraniovani vird. Jeho nevyhodou je kontrola uZzivatelské
aktivity, pii niz odebira vétsi mnozstvi zdroji, avsak toto Cerpani zdroju neni tak velké
jako u jinych méné GspéSnych antivird. Dalo by se oznacit za primérné. [22]
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4.5 Norton Antivirus 2014

Antivirus vytvofeny spolecnosti Symatec. Za ptivétivou cenu nabizi 10 licenci pro
osobni pocitace. Pii instalaci tohoto antiviru se okamzit¢ zacnou stahovat nejnoveéjsi
definice virti (aktualizace virové databaze), diky ¢emuz je ihned pfipraven brénit systém a
neni nutné ¢ekat na aktualizaci. Bézny sken obvykle zanecha néjaké malwary v pocitaci.
Norton je vSak vybaven agresivnéjSim skenovacim programem zvanym Norton Power
Eraser, ktery odstrani vétSinu problémovych programt. Norton také disponuje velice

kvalitni obranou proti phishingu, a to pfedevsim diky real-time ochrané. [21]

Stejné jako u predeslych testli (a¢ ne u vSech byl tento fakt zminén) i zde byl proveden
test ochrany nezévislou spolecnosti AV test. Diky jeho agresivnéjSimu sken dokazal najit
99,5 % virll. TaktéZ jeho kontrola béZné uzZivatelské Cinnosti je velice dobra a dokaze
chranit pfed malwary i phishingovymi technikami. Co se kontrolovani systému tyce je

Norton lehce naro¢néjsi, ale tato naroc¢nost je v podstaté zanedbatelna. [22]
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Obrazek 13: Norton uZivatelské rozhrani
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4.6 Hodnoceni antivirovych programu

Ochrana proti | ZatiZenost systému pfi | ZatiZenost systému
malwaru bé&iné aktivité pfi skenovani
McAfee Antivirus Plus 2016 97,9% 5,5 6
Avast PRO Antivirus 2016 98,8% 35 6
Bitdefender Antivirus Plus 2016 99,8% 5,5 6
ESET NOD32 Antivirus 2016 99,8% 45 6
Norton Antivirus 2014 99,5% 5,5 3,3

Tabulka 1: Souhrn vysledkii z testit spolecnosti AV test

Zdroj: vlastni tvorba

Hodnoty uvedené v tabulce jsou vyjmuty piedevS§im z profesionalnich testd

spolecnosti AV test, kterd se na takovymito hodnocenimi zabyvaji.

. , Ochrana proti | Zatizenost systému pfi | ZatiZenost systému ,

PouZiti bodovaci metody e e . ., Hodnoceni
malwaru bé&iné aktivité pfi skenovani

McAfee Antivirus Plus 2016 1 5 5 11
Avast PRO Antivirus 2016 2 1 5 8
Bitdefender Antivirus Plus 2016 5 5 5 15
ESET NOD32 Antivirus 2016 5 2 5 12
MNorton Antivirus 2014 3 5 1 9

Tabulka 2: Vyhodnoceni bodovaci metodou

Zdroj: vlastni tvorba

Pomoci bodovaci metody byl podle vysledku testi AV test vybran antivirus Bitdefender.

35




4.7 Vlastni testovani

McAfee Avast | Bitdefender ESET Norton
Vysledek 1 88% 96% 97% 85% 90%
Vysledek 2 91% 93% 92% 92% 92%
Vysledek 3 89% 97% 96% 98% 94%
Vysledek 4 92% 88% 98% 90% 97%
Vysledek 5 87% 90% 94% 94% 95%

Celkem 93% 95% 92% 94%
AV test 98,8% 99,8% 99,8% | 99,5%

Tabulka 3: Viastni hodnoceni

Zdroj: vlastni tvorba

K testovani bylo pouzito 100 rGznych malvarovych souborii (naptiklad malvary
s funkci backdoor nebo keylogger). Pfi testech bylo zjisténo, Zze vysledky z nezdvislé
testovaci spolecnosti Av test jsou velice podobné mym, az na vyjimku Nortonu, ktery pfi

vlastnim testovani svymi vysledky ptekonal ESET oproti profesionalnimu testu.
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S5 Zavér

Od vzniku internetu se informacni technologie zenou smérem ku pfedu a vyuziva je vice
a vice lidi po celém svété. Digitalni stopy jsou soucasti naSeho zivota, a praveé diky internetu
jsou tyto nase stopy sdileny a ukladany. S timto faktem souvisi i kradeni a zneuzivani téchto

stop, cemuz se v dneSni dob¢ siti uz nevyhneme.

Hlavnim cilem prace bylo ptedstavit nebezpeci spojené s digitdlnimi stopami a dale
predstavit moznosti efektivni obrany pied pfipadnymi ztratami dat. Kontrola naSich
digitalnich stop je velice dulezita zvlasté, pokud si hliddme své soukromi. Avsak hlidani stopy
vV dnesni dobé se v podstaté rovna zivotu na piislovecném okraji spolec¢nosti, protoze kdo
nesdili neexistuje. Pficemz si nikdo potadné neuvédomuje rizika spojena s ukazovanim svého
osobniho zivota vefejnosti. Hlidani digitalni stopy je velice dilezitd ¢innost, obzvlasté pokud
se chceme vyhnout pfipadnym problémim. Hlidani aktivni digitdlni stopy je jednodusi,
protoze my sami mutzeme snadno ovlivnit co sdilime nebo posilame, ale vezmeme-li do tvahy
socialni sit¢ je uhlidani aktivni stopy mozné pouze zruSenim vSech Uctd, nebot’ vase data
mohou byt sdilena nékym jinym.

Co se pasivnich digitalnich stop tyka je to o dost slozitéjsi. K ochrané této stopy je tieba
software, ktery vas dostane do anonymity. Dalsi aspektem jsou samoziejmé hackefi, ktefi
uto¢i na nas pocitac viry. V takovém piipadé je tfeba se uchylit k ochrannym softwariim jako
jsou antivirové programy. Jak jsme si mohli v§imnout, vSechny vykazuji vysoké vysledky pfi
zachytavani hrozeb. Ne vSechny jsou si vSak rovny a hlavni rozdil tak spo¢iva v naro€nosti na

systém a funkcich, které poskytuji navic ke svym béznym funkcim.
Digitalni stopy se zkratka staly sou€asti naseho Zivota a musime se s nimi naucit zit. Je

vSak spousta prostiedkil, jak se efektivné branit a je tfeba je aktivn€ vyuzivat, abychom to

nebyli pravé my, kdo doplati na nedostatek ochrannych prostredkd.
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