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ANOTACE

Cilem prace bylo definovat rizné typy CBRN latek, které mohou byt pouzity k
teroristickym Gtokim, analyzovat jejich potencialni dopady na lidské zdravi,
zivotni prostfedi a spoleCenskou stabilitu. Jsou diskutovany mozné scénare
zneuziti téchto latek teroristy, véetné jejich distribuce, manipulace a u&inkl na
cilovou populaci. Dale tato prace zahrnuje prehled aktualnich mezinarodnich
dohod a opatfeni a narodnich pravnich pfedpist zaméfenych na prevenci a
reakci na potencialni teroristické aktivity spojené s CBRN latkami. Dale se
zameérfuje na strategie a technologie, které mohou byt pouzity k identifikaci,
monitorovani a omezovani rizik spojenych s témito nebezpecnymi latkami.
Celkové pfinasi komplexni pohled na téma CBRN latek v kontextu teroristickych
hrozeb a zdurazriuje potfebu koordinovanych mezinarodnich opatreni k ochrané

globalni bezpecnosti.

ANNOTATION

The aim of the work was to define different types of CBRN agents that can be
used for terrorist attacks, to analyse their potential impact on human health,
environment and social stability. Possible scenarios for the misuse of these
agents by terrorists are discussed, including their distribution, handling and
effects on the target population. In addition, this work includes a review of current
international agreements and measures and national legislation aimed at
preventing and responding to potential terrorist activities related to CBRN agents.
It also focuses on strategies and technologies that can be used to identify,
monitor and mitigate the risks associated with these dangerous substances.
Overall, it provides a comprehensive view of the topic of CBRN agents in the
context of terrorist threats and highlights the need for coordinated international

action to protect global security.
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1 Uvod

Jednadvacaté stoleti pfineslo nejen rapidni technologicky pokrok, ale také
nove vyzvy v oblasti mezinarodni bezpecénosti. Jednou z nejzasadnéjsich hrozeb
a nebezpeci, kterému Celime, je moznost zneuziti Chemickych, Biologickych,
Radiologickych a Nuklearnich (CBRN) latek pro teroristické ucely. Tato
problematika nas stavi pfed slozité vyzvy spojené s ochranou lidského zivota a
zdravi, zivotniho prostredi a stabilitou svétovych spolecnosti.

CBRN latky predstavuji Siroké spektrum materialt, od chemickych latek a
biologickych agens po radioaktivni a jaderné materialy. Tyto latky maji
mimoradny potencial zpUsobit katastrofalni nasledky, at uz v podobé& masovych
ztrat na zivotech, dlouhodobého poskozeni zivotniho prostredi nebo paralyzovani
socialni infrastruktury.

Teroristické organizace, ale i jednotlivci s extremistickymi zaméry, mohou
vyuzit CBRN latek k provedeni utoku, které by presahovaly ramec tradinich
vojenskych konfliktl. Tato skute¢nost vyvolava naléhavou potiebu proaktivniho
pfistupu k prevenci, detekci a reakci na potencialni hrozby spojené s CBRN
latkami.

Tato problematika vyzaduje nejen Uzkou spolupraci na mezinarodni
urovni, ale i rozvoj sofistikovanych technologii a strategii v boji proti tomuto
nebezpecdi. Je nezbytné zdlraznit, Ze zaroven s touto hrozbou existuji legalni a
mirové aplikace CBRN latek v primyslu, mediciné a védé, coz komplikuje tlohu
odliseni mezi legitimnim vyuzitim a potencialnim zneuzitim.

V této souvislosti je nezbytné zkoumat a implementovat efektivni opatreni,
ktera zvysi odolnost spole¢nosti vi¢i CBRN hrozbam, aniz by to omezovalo
legalni a prospésné vyuziti téchto latek v civilnim kontextu. Bezpecnostni
opatreni, spoluprace mezi zemémi a neustaly vyvoj technologii jsou kliCovymi
faktory pfi feseni této komplexni vyzvy v modernim svéteé.

Cilem této diplomové prace je zjisténi povédomi obyvatelstva o CBRN
latkach, zejména o nebezpeli plynouci ze zneuziti téchto latek teroristy, o
bezpeé&nostnich rizicich na uzemi CR, o pfipravenosti obyvatelstva na mozny

utok. Dale bude vyzkum zaméren na zabezpecCeni radiologickych latek ve



zdravotnickych zafizenich, pficemz z hlediska ziskani téchto latek by mohlo jit o
velmi nebezpeéné komponenty pro teroristické utoky.

Vzhledem k rychlému tempu védeckotechnického pokroku a neustalé
promenlivosti teroristickych hrozeb bude prace zkoumat aktualni trendy v oblasti
CBRN terorismu a navrhovat strategie pro budouci ochranu spoleénosti pred
témito hrozbami. Komplexni a multidisciplinarni pfistup bude klicem k
uspésnému porozumeni této problematiky a k vytvoreni efektivnich opatreni na

ochranu bezpecnosti a stability naseho spolecenstvi.

1.1 Struény prehled problematiky CBRN latek a jejich potencialniho

zneuziti v teroristickych utocich

CBRN latky maji velky vyznam pro teroristické ucely, protoze mohou byt
pouzity ke zplsobeni hromadnych ztrat na Zivotech, zplsobeni chaosu a paniky
nebo k ochromeni kritické infrastruktury. CBRN latky mohou zpUsobit velké ztraty
na zivotech a zdravi. Chemické latky, jako napfiklad sarin nebo yperit, mohou
zpUsobit smrtelnou otravu, biologické latky, jako napfiklad antrax nebo ebola,
mohou zpuUsobit epidemie, a radiologické a jaderné latky mohou zpUsobit
zavazné zdravotni problémy a zamoreni prostoru.

Zneuziti  bojovych chemickych latek, nebezpecnych chemickych
primyslovych toxickych latek nebo bojovych biologickych agens teroristy je sice
jesté stale relativné malo pravdépodobné (tato pravdépodobnost se vSsak pomalu
a trvale zvysuje), ale bohuzel redlné z nize uvedenych zavaznych ddvodu:

- Know-how pro pfipravu i ,vhodnou aplikaci“ vySe uvedenych vysoce
nebezpecnych latek je dostupné v bézné védeckeé literature, patentovée
literature a na internetu.

- Vlastni priprava vyse uvedenych nebezpecnych latek je relativhé
Jednoducha a také ne prilis draha.

- K teroristickému nebo nepratelskému pouZiti vySe uvedenych vysoce
nebezpecnych latek existuji pomérné znamé a jednoduché zplisoby a
metody pouziti, které jsou uvedeny ve vojenskych prfiruckach a
pomlickach zpravodajského charakteru (napriklad nejsou potreba

prostredky dopravy na cil jako u zbrani, Cili rakety, bomby, fizené strely,
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aerosolové generatory, apod.), uvedené nebezpecné latky je relativné
snadné pouzit diverznim zpisobem.

- Pro teroristické skupiny zpravidla neexistuji Zadné pravni zabrany, Ci
moralni nebo etické zabrany k pouZiti vysoce nebezpecnych latek (nebo i
primo zbrani hromadného ni¢eni) s cilem zpusobeni velkych ztrat na
lidskych Zivotech o ¢emz nas presvédcuji ¢asté zpravy o teroristickych
Cinech a jejich mnohdy katastrofickych nasledcich.

- Navic je mozZno konstatovat, Ze pravdépodobnost pouziti zbrani
hromadného ni¢eni nebo jen jejich niCivych soucasti se pomalu, ale
neustale zvySuje-proto neni otazkou ZDA SE TO STANE, ale spise KDY
SE TO STANE a PROC se to stane.?

Teroristé tak mohou dosahnout svého cile, vyvolat chaos a destabilizovat
spoleénost. CBRN latky jsou Casto obtizné detekovatelné, coz znamena, ze
teroristé maji vétsi Sanci na uUspéch svych utokd. Navic, pokud jsou pouzity
biologické latky, mUze trvat néjaky ¢as, nez se priznaky projevi, coz ztéZuje
identifikaci zdroje a zachranné akce. Utoky mohou mit také vazné dopady na
kritickou infrastrukturu, jako jsou elektrarny, vodarny, dopravni systémy nebo
telekomunikacni sité. To muze vést k ochromeni spole¢nosti a dal$imu rozsifeni
chaosu. Vzhledem k tomu, Ze CBRN latky jsou nebezpecéné a jejich zneuziti muze
mit vazné dusledky, je dllezité, aby byly pfijaty opatfeni k prevenci jejich zneuziti
teroristy. To zahrnuje posileni bezpec€nosti, zvySeni schopnosti zpravodajskych
sluzeb v odhalovani planu teroristl a rozvoje schopnosti pro rychlou reakci a
ochranu obyvatelstva v pfipadée utoku.

V dnesni dobé je boj s terorismem jednou z nejvétsich vyzev pro mezinarodni
spole€enstvi. Teroristické organizace neustale hledaji nové zpUsoby, jak
zpUsobit co nejvétsi Skody a paniku. Jednim z nejvétSich rizik je CBRN
terorismus, ktery zahrnuje chemické, biologické, radiologické a jaderné hrozby.
Evropska unie se rozhodla pfijmout akéni plan, ktery by pomohl zvysit

bezpecnost a ochranu proti CBRN terorismu.

1 MIKA, Otakar J. a RIHA, Milan. Ochrana obyvatelstva pred nasledky pouZiti zbrani hromadného
ni¢eni. Praha: Namoini akademie Ceské republiky, 2011. ISBN 978-80-87103-31-9, s. 60.
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Prvnim krokem pfi pfipravé akéniho planu je pecliva identifikace hrozeb
spojenych s CBRN terorismem. To zahrnuje analyzu rizik a identifikaci moznych
zranitelnych mist, ktera by mohla byt teroristickymi organizacemi vyuzita. Na
zakladé téchto informaci mUze EU planovat a pfijimat opatfeni ke zvyseni
bezpecnosti.

Dalsim prvkem akéniho planu je posileni spoluprace mezi Clenskymi staty EU
a sdileni informaci o CBRN hrozbach. To zahrnuje vyménu zprav, udajl a
osvédéenych postupu, které mohou pomoci v boji proti terorismu. Spoluprace
mezi polici, zpravodajskymi sluzbami a dalsimi bezpecnostnimi organy je kliCova
pro uspesné zvladnuti CBRN terorismu.

Akeni plan EU se také zaméruje na vycvik a technologie potfebné pro boj s
CBRN terorismem. To zahrnuje Skoleni a vycvik zdravotnického personalu,
hasi¢l, policistu a dalSich relevantnich profesionalt. Dulezitou roli hraji také
technologie, jako jsou detektory a systémy pro rychlou identifikaci nebezpecnych
latek. EU se zavazala k investicim do vyzkumu a vyvoje technologii v oblasti
CBRN terorismu.

Dal$im dulezitym prvkem akéniho planu je ochrana kritické infrastruktury pred
CBRN hrozbami. To zahrnuje posileni ochrany jadernych elektraren, chemickych
tovaren, nemocnic, letist’ a dalSich klicovych zarizeni. EU planuje spolupracovat
s pfislusnymi sektory a poskytovat jim technickou podporu a odborné znalosti.

Poslednim bodem akéniho planu je zvySeni komunikace a informovanosti
vefejnosti o CBRN terorismu. EU si uvédomuje, ze informovana a pfipravena
vefejnost mlze hrat klic¢ovou roli v prevenci a reakci na teroristické Utoky. Proto
planuje provadét osvétu a Sifit informace o CBRN hrozbach prostiednictvim
rlznych kanald, véetné socidlnich médii.

Ptiprava akéniho planu EU pro boj s CBRN terorismem je dulezitym krokem
smérem k zajisténi vetsi bezpectnosti a ochrany obc¢anu. Identifikace hrozeb,
spoluprace mezi Clenskymi staty, vycvik a technologie, ochrana kritické
infrastruktury a informovanost verejnosti jsou klicovymi prvky tohoto planu.
Doufejme, ze tato iniciativa pfispéje ke snizeni rizika CBRN terorismu a k vétsi

bezpeénosti v ramci Evropské unie.
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CBRN zahrnuje latky nebo materialy, které by mohly byt potencialné vyuzity
k vytvofeni nebezpeénych zbrani. Uginky takovych zbrani by mohly byt
rozhodujicim zpUsobem ovlivnény typem pouzité nebezpecéné latky a zplsobem
jeji aktivace s cilem zpUsobit vysoké ztraty na zivotech a majetku, véetné skodlivé
kontaminace zivotniho prostredi. Pro uspésny utok pomoci CBRN zbrani je tfeba
nejen dostate€ného mnozstvi téchto latek, ale také vhodného nosi¢e nebo
zarizeni pro provedeni utoku na daném misté.

Pfi posuzovani CBRN nebezpedi je dulezité uvédomit si, Ze kazda ze Ctyr
skupin CBRN predstavuje unikatni formu $kodlivych u€inkd. Je nutné zdaraznit,
ze tyto latky maji také mnoho mirovych pouziti v primyslu, mediciné a védé. V
téchto pfipadech jsou pod kontrolou pfislusnych organl a predstavuji minimaini
riziko pro spolecnost.

Situace se liSi v pfipadé vojenského vyuziti CBRN zbrani, které mohou byt
soucasti arzenalu nékterych armad. Tyto zbrané jsou obvykle dobre
zabezpeceny, coz snizuje riziko jejich neopravnéneho zneuziti teroristy. Naopak,
v civilnim prostredi, zejména v chemickém prdmyslu, mize byt pouzivani
nékterych chemickych latek nebezpecné. Biologické latky a toxiny jsou obvykle
pritomny ve vyzkumnych laboratofich, zatimco radiologické a nuklearni materialy
jsou Siroce pouzivany v primyslu a vyzkumui.

Je dllezité zdUraznit, Ze i kdyz existuje moznost zneuziti CBRN latek pro
nelegalni ucely, pfistup k nuklearnim materialm pro teroristy je obtizny a ve
vétsiné pripadl dobre zabezpeéeny. Bezpecnostni opatfeni a prfipravenost na
reakci jsou klicové k minimalizaci moznych dusledk pfi mimoradnych udalostech

spojenych s CBRN latkami.?

1.2 Aktualnost a vyznam tématu

V dnesnim svété, charakterizovaném stale se vyvijejicimi globalnimi
hrozbami, se problematika CBRN a jejich potencialniho zneuziti teroristy stala

nezbytné aktualni a nesmirné vyznamnou. Toto téma v sobé nese klicové prvky,

2 SABOL, Jozef; MIKA, Otakar J. Prevence a ochrana zdravi jednotek HZS pri zasahu v misté
kontaminovaném radioaktivnimi nebezpecnymi latkami. Sbornik, 26, mez. konf. UNIZA, Zilina,
2023.
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které formuji bezpecnostni, geopolitické a technologické obrysy soucasného
sveta.

Zvysena pravdépodobnost teroristickych Utokl, které by mohly vyuzivat
CBRN latky, klade na$i spole¢nosti pfed novymi a komplexnimi vyzvami.
Teroristé, vyuzivajici neustaly pokrok v oblasti védy a technologie, mohou nalézt
nové zpusoby, jak tyto latky ziskat, vyrabét nebo distribuovat, coz zvysuje
zranitelnost nasi spole¢nosti.

V dobé, kdy globalizace propojuje narody a jejich ekonomiky, se hrozby
CBRN latek stavaji nejen mistnim, ale i mezinarodnim problémem. Bezpecnostni
rizika neuznavaji hranice a vyzaduji peclivou koordinaci a spolupraci mezi staty.
Primyslové, védecké a technologické inovace, které nam prinaseji fadu vyhod,
zaroven oteviraji cestu pro nebezpené scénare, které Ize naplanovat a
realizovat s ni€ivymi nasledky.

Zvysena pravdépodobnost zneuziti CBRN latek teroristy zdUrazriuje potfebu
pruznych a sofistikovanych bezpecnostnich opatreni. Tato hrozba vyzaduje
nejen fyzickou ochranu kritické infrastruktury, ale i zdokonaleni zpravodajskych
a monitorovacich schopnosti. Prevence, detekce a rychla reakce jsou kliCovymi
faktory v ochrané nasi spolecnosti pfed nepfedvidatelnymi hrozbami spojenymi
s CBRN latkami.

2 Cile diplomové prace
2.1 Hlavni cile a smérovani vyzkumu

Cilem této diplomové prace je zjisténi povédomi obyvatelstva o CBRN
latkach, zejména o nebezpeli plynouci ze zneuziti téchto latek teroristy, o
bezpeé&nostnich rizicich na uzemi CR, o pfipravenosti obyvatelstva na mozny
utok. Dale bude vyzkum zaméren na zabezpeceni radiologickych latek ve
zdravotnickych zarfizenich, pricemz z hlediska ziskani téchto latek by mohlo jit o
velmi nebezpeéné komponenty pro teroristické utoky.

Je dulezité zdlUraznit, Ze zabezpecCeni radiologickych pracovist v
nemocnicich proti kradezim neni pouze otazkou majetku, ale predevsim otazkou

ochrany zdravi a bezpeénosti pacientll a obyvatelstva. Komplexni bezpeénostni
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plan by mél byt dynamicky a pruzny, schopny reagovat na nové hrozby a vyuzivat
nejnoveéjsi technologické inovace v oblasti bezpeénosti. Pouze tak Ize zajistit

optimalni zabezpeceni radiologickych pracovist a pfispét k celkové bezpeénosti.

2.2 Ziskani hlubsiho porozuméni rizik a hrozeb spojenych s CBRN

latkami

Zajimavym paradoxem CBRN latek je jejich dvoji povaha. Jsou nejen
hrozbou, ale zaroven jsou dllezitymi komponentami v mediciné, primyslu a
védé. Jak mUzZzeme balancovat mezi vyuzivanim téchto latek k prospé&snym
ucelim a zaroven se chranit pfed jejich zneuzitim pro nicivé ¢iny? Spole¢nost se
musi postavit pred tuto etickou otazku, coz je nelehky ukol v dobé, kdy pokrok
veédy a technologie rychle prekracuje hranice naseho moralniho chapani.

V globalizovaném svété se CBRN hrozby stavaji nejen lokalnim, ale i
mezindrodnim problémem. Predstava, Zze maléd skupina jednotlivci muze mit
globalni dopad, vyvolava otazky ohledné mezinarodni spoluprace, sdileni
informaci a spolec¢né ochrany proti neviditelnym hrozbam. Ziskani hlubsiho
porozumeni rizik a hrozeb spojenych s CBRN latkami vyzaduje nejen védecké
pozadi, ale také schopnost premyslet o dlsledcich a reagovat s ohledem na
bezpecCnost, svobodu a lidsky zivot. Je to vyzva k vytvoreni efektivnich strategii,
které minimalizuji rizika a zaroven chrani nasi spole¢nost pfed nejtemnéjSimi

moznostmi lidského vynalézavosti.

3 Teoreticky ramec
3.1 Definice CBRN latek a jejich klasifikace

CBRN je zkratka pro chemické, biologické, radiologické a nuklearni latky.
Tyto latky mohou byt pouzity k nelegalnim ucellm, jako jsou teroristické Utoky,
sabotaze a nelegalni vyroba nebo manipulace s témito latkami.

Chemické latky mohou byt pouzity k utokim na civilisty nebo vojenské
jednotky. Nékteré chemické latky jsou snadno dostupné a mohou byt pouzity

v domacich laboratofich.
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Problematika toxickych G&ink( chemickych latek je velmi Siroka a zasahuje
do mnoha védnich oborl. Rozsahly rozvoj chemickych technologii neohrani¢uje
moznosti pouzivani stale novych toxickych sloucenin, Na druhé strané klade
tento aspekt stale vysSsi naroky nejen na bezpecnost technologii, ale i na organy
verejné spravy, které musi vytvaret odborné i legislativni nastroje pro maximaini
omezeni toxickych uc¢inka latek na Clovéka a zivotni prostiedi. 3 Priklady
chemickych latek zahrnuji sarin, yperit (hor&i¢ny plyn), chlér a fosgen.

Biologické latky mohou byt pouzity jako biologické zbrané, jako jsou viry,
bakterie a toxiny, coz jsou nebezpeCné jedovaté latky vytvofené zivymi
organismy (rostlinami, mikroorganismy, houbami) nebo ziskané synteticky, které
se vyznaluji vysokou toxicitou. 4 Pfikladem biologickych latek je antrax,
botulotoxin, kmeny salmonely a virus Ebola.

Radiologické latky mohou byt pouzity k zneuziti ionizujicino zareni pro
utoky na civilisty nebo vojenské jednotky. Priklady radiologickych latek zahrnuji
izotopy jako plutonium, cesium a kobalt.

Nuklearni latky, mohou byt pouzity jako jaderné zbrane, které mohou mit
katastrofalni dusledky pro lidstvo a zZivotni prostfedi. Jaderné latky zahrnuji uran,

plutonium a tritium.

3.1.1 Chemické latky

Utoky chemickymi latkami jsou jednou z nebezpeénych forem
teroristickych utok(, které mohou mit vazné duasledky pro lidské zdravi a
bezpeénost. Tyto utoky mohou zahrnovat umysiné uvolnéni nebezpecnych
chemickych latek do ovzdu$i, vody nebo potravinového fetézce. Dusledky
takovych utokl mohou zahrnovat otravy, vazné zranéni nebo dokonce smrt.

Chemické latky mohou byt plyny, kapaliny nebo pevné latky a pusobi

nejCastéji ve formé plynu, par nebo aerosolu. Jako nejucinngjsi forma pouziti

3 BRZYBOHATY, Marian a MIKA, Otakar J. Ochrana pred chemickym a biologickym terorismem.
Praha: Vydavatelstvi PA CR, 2007. ISBN 978-80-7251-271-3, s. 40.

4 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo$. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 107.
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bojovych chemickych latek se zpravidla povazuje pusobeni aerosolu bojové
chemické latky na osoby. VétSina vyznamnych bojovych chemickych latek je za
normalnich podminek (normailni teploty vzduchu 20°C a normaini atmosféricky
tlak 1,01325 . 10° Pa) kapalinami.®

Jednim z hlavnich cild Utokd chemickymi latkami je vyvolani paniky a
strachu ve spoleénosti. Utoénici se snazi vytvofit atmosféru nejistoty a chaosu,
coz mUze mit vazné socidlni a psychologické dopady.

Chemicky terorismus, zpUsobeny prostfednictvim nebezpecnych
chemickych latek a pfipravku je pomérné snadno realizovatelny. Stacionarni ani
mobilni zdroje nebezpeénych chemickych latek a pfipravk( nejsou a nikdy
nebudou dostatec¢né chranény pfed zneuzitim teroristy nebo vysinutymi jedinci,
Navic jsou udaje o druhu, mnozstvi a umisténi nebezpeénych chemickych latek
a pfipravk snadno dostupné u spravnich uradd.®

Ochrana pred utoky chemickymi latkami je zasadni pro minimalizaci rizika
a ochranu verejného zdravi. VIady a bezpecnostni slozky maji povinnost pfijimat
preventivni opatreni, jako je monitorovani a regulace nebezpecnych chemikalii,
zlepsSovani informacénich systému pro véasnou detekci a reakci na uUtoky a
poskytovani verejného vzdélavani o bezpecnosti a prevenci.

Ochrana pfed chemickymi zbranémi a bojovymi chemickymi latkami se
dosahuje realizaci nasledujicich slozitych a naroénych opatfeni. Je nutno si
uveédomit, ze bojové chemické latky jsou super-toxické latky. NejCastéji jsou to
kapaliny, ale mohou byt pouzity jako aerosoly. Da se pfedpokladat, ze se s nimi
mUzeme setkat ve formé plynu, par, aerosolu, pfipadné i dymu.”

Ochrana se provadi prostfednictvim nasledujicich opatfeni:

- pfedpovéd vzniku pasem chemického zamoreni;

- nepfretrzité pozorovani a provadéni chemického prizkumu;

5 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo$. Ochrana
pred zbranémi hromadného ni¢eni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 104.

6 BRZYBOHATY, Marian a MIKA, Otakar J. Ochrana pred chemickym a biologickym terorismem.
Praha: Vydavatelstvi PA CR, 2007. ISBN 978-80-7251-271-3, str. 60.

7 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo§. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 118.
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- pouzivani protilatek (antidot);

- varovani ohroZzeného obyvatelstva o bezprostfednim nebezpeli pouZiti
bojovych chemickych latek;

- rychlé a spravné pouzivani prostredkd individualni ochrany, nebo pouZiti
prostredki improvizované ochrany;

- rychlé a spravné pouzivani prostredkt kolektivni ochrany (ukryti), nebo
vyuZiti ochrannych viastnosti budov;

- provadeéni hygienické ocisty osob;

- provadéni odmorovani vSech zamorenych povrchi (budovy, cesty,
technika), které by mohly zplsobit inhalacni zasaZzeni anebo zamoreni
osob.8
Dulezitou roli v ochrané pred utoky chemickymi latkami hraji také

jednotlivci. Lidé by méli byt obezretni a informovani o moznych nebezpecich a
jak na né reagovat. Je dulezité sledovat zpravodajstvi, dodrZzovat pokyny a
upozornéni od bezpecnostnich slozek a vénovat pozornost podezielym nebo
neobvyklym ¢innostem v okoli.

Podniky a verejnost hraji zasadni roli pfi upozorfiovani Uradl na podezrelé
aktivity predchazejici teroristickému utoku. To zahrnuje hlaseni podezrelych
pozorovani, skladovani nebo transakci tykajicich se chemickych latek nebo
material(.®

Utoky chemickymi latkami predstavuji vazné hrozby pro vefejnost a
vyvolani paniky je jednim z cild téchto utokl. Je nezbytné, aby vlady,
bezpeénostni slozky a jednotlivci spolupracovali a pfijimali opatfeni k prevenci,
detekci a reseni takovych Utokd, aby byly minimalizovany jejich negativni dopady

na spolecnost.

8 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo§. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 118-119.

° Threat from CBTM terrorism, NCTSO, UK. Online, 2022. Dostupné z:
https://www.protectuk.police.uk/threat-risk/threat-analysis/threat-chemical-biological-
radiological-and-nuclear-cbrn-terrorism. [citovano 2024-01-30].
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3.1.2 Biologické latky

Utoky biologickymi latkami jsou zavaznym problémem, ktery se tyka Sifeni
infek&nich chorob a bioterorismu. Tyto Utoky mohou mit vazné dusledky pro
lidské zdravi a spole¢nost jako celek. V tomto referatu se zamérime na Sifeni
infek&nich chorob a bioterorismus spojeny s biologickymi latkami.

Siteni infekénich chorob je proces, pfi kterém se infekéni agens
(mikroorganismy, jako jsou bakterie, viry nebo paraziti) Sifi mezi jedinci nebo
populaci. Tento proces muze probihat rlznymi zpUsoby, véetné pfimého
fyzického kontaktu, pomoci vzdusSnych kapek, kontaminované vody nebo
potravin. Infekéni choroby mohou zpUsobit vazné zdravotni problémy a dokonce
vést k umrti, zejména u lidi s oslabenym imunitnim systémem.

Cilem biologického napadani je vyvolani velkého poctu infekénich
onemocnéni u napadenych objektl. Takové napadeni vSak muze byt velmi
nebezpeéné i v pfipadé vzniku ojedinélych onemocnéni vysoce nebezpecnymi
nakazami, nebot je nutné provadét rozsahla a slozita protiepidemicka opatreni. 0

Bioterorismus je zamérné pouziti biologickych latek jako zbrané proti
civilnimu obyvatelstvu. Tento druh terorismu se snazi zpusobit strach, paniku a
chaos. Bioteroristické uUtoky mohou byt provedeny riznymi zplsoby, véetné
rozptylovani biologickych latek do ovzdu$i, kontaminace vody nebo potravin,
nebo dokonce vniknuti do zdravotnickych zafizeni s cilem infikovat co nejvice
lidi. PGvodci se obvykle vyskytuji v pfirodé, ale mohou byt upraveni v laboratofi,
aby se zvysila jejich odolnost vi¢i antibiotikim a schopnost $ifit se v prostredi.
Biologicka a chemicka agens se mohou Sifit vzduchem, potravinami nebo vodou.
Teroristé pouzivaji biologické latky, protoze je Casto obtizné je odhalit a nastup

nemoci mUze byt opozdén o hodiny az dny, coz zvySuje rozptyl. Problémem

10 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo$. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 122.
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biologickych zbrani je, ze mohou zasahnout jak nepratelské, tak pratelské sily a
nerozli$uji mezi bojovniky a civilisty.

Existuje mnoho rdznych biologickych latek, které mohou byt pouzity pfi
utocich. Mezi nejznaméjsi patfi antrax, botulismus, nestovice, tularemie, ebola a
dalsi. Tyto latky jsou vysoce infekéni a mohou zpUsobit vazné zdravotni problémy
a umrti.

Prevence a pripravenost na utoky biologickymi latkami jsou kliCovymi
opatrenimi pro minimalizaci skod. To zahrnuje rozvoj a implementaci efektivnich
systému véasného varovani, monitorovani vefejného zdravi a rychlou reakci v
pripadé utoku. Dulezitou roli hraji také zdravotnické instituce, které musi byt
vybaveny dostateCnymi zdroji a znalostmi pro identifikaci, |écbu a izolaci
infikovanych osob.

Boj proti bioterorismu a Sifeni infekénich chorob vyzaduje spolupraci mezi
riznymi zemémi, mezindrodnimi organizacemi a védeckymi institucemi.
Informace, zkusenosti a technologie musi byt sdileny, aby se minimalizovala

rizika a maximalizovala pripravenost.

3.1.3 Radiologické latky

Radiologickeé latky jsou latky obsahujici radioaktivni izotopy, které mohou
byt pouzity k Utokim nebo teroristickym akcim. Tyto Utoky mohou zahrnovat
Sifeni radioaktivniho materialu nebo radiologicky terorismus.

Prvnim typem utoku je Sifeni radioaktivnino materialu. To maze byt
provedeno ruznymi zpusoby, napfiklad prostfednictvim vybuchu bomby
obsahujici radioaktivni material, nebo vypousténim radioaktivnich latek do
ovzdus$i, vody nebo potravinového fetézce. Tento typ utoku mize mit vazné
nasledky pro lidi, zivotni prostredi a ekonomiku.

Druhym typem utoku je radiologicky terorismus. V tomto pfipadé jsou
radioaktivni materialy vyuzivany k vytvareni strachu, paniky a vyvolani chaosu.

To muze zahrnovat umisténi radioaktivnino materialu na vefejnych mistech, jako

" Threat from CBTM terrorism, NCTSO, UK. Online, 2022. Dostupné z:
https://www.protectuk.police.uk/threat-risk/threat-analysis/threat-chemical-biological-
radiological-and-nuclear-cbrn-terrorism. [citovano 2024-01-30].
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jsou nameésti, nakupni centra nebo dopravni uzly. Cilem teroristl je vytvofit obavy
a narusit bézny chod spolecnosti.

Moznosti radiologické a jaderného terorismu stoji na konci fetézce novych
hrozeb terorismu. Az do nedavné doby byl uvedeny terorismus pro svoji nizkou
pravdépodobnost vzniku na okraji zajmu. Je vS8ak tfeba i moznostem
radiologického a jaderného terorismu vénovat dostatecnou, respektive
pfiméfenou pozornost.'?

Utoky radiologickymi latkami jsou zvla$té nebezpeéné, protoze
radioaktivni materidly mohou zpuUsobit vazné zdravotni problémy, véetné
ozafovani, popalenin a rakoviny. Navic, radioaktivni materidly mohou zUstat
aktivni po dlouhou dobu, coz znamena, ze ucinky utoku mohou trvat dlouhodobé.

Proti Utokim radiologickymi latkami existuje nékolik preventivnich
opatfeni. Jednim z nich je zvySena bezpecCnost a kontrola radioaktivnich
materidl(l, at’ uz ve zdravotnictvi, prmyslu nebo vyzkumu. Dal$im opatienim je
informovanost a vzdélavani verejnosti o nebezpecich spojenych s radiologickymi
latkami a jak se chranit pfed nimi. Bezpeénostni opatfeni, jako jsou monitorovani
a detekce radioaktivniho materialu, jsou také klicové pro prevenci a v€asné
odhaleni potencialnich utoku.

V souCasné dobé radiacni a jaderné technologie nachazeji rozsahlé
uplatnéni v primyslu, mediciné, vyzkumu, zemédélstvi a v fadé dalSich oblasti.
Pri vyuzivani téchto technologii je nezbytné zajistit jejich adekvatni bezpecnost a
ochranu osob prfed potencialné skodlivymi ucinky nezadouciho ionizujiciho
zareni. Tento proces zahrnuje cely cyklus zdroju pocinaje od jejich vyroby,
dopravy, vilastniho vyuzivani, skladovani a také likvidaci v€etné bezpecného
ukladani radioaktivnich odpadu. V objektech, kde dochazi k manipulaci se zdroji
zareni, pracuje personal, ktery musi byt nalezité vyskolen pro tento specificky
druh Cinnosti. Radia¢ni pracovnici zodpovidaji nejenom za vlastni ochranu, ale i

ochranu obyvatel (véetné pacientll podrobujicim se proceduram, které jsou

12 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 99.
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zalozeny na aplikaci zdroju zareni pro diagnosticka vysetfeni nebo radioterapii)
a také za ochranu zivotniho prostiedi. '3

K ozéafeni osob mUze v zasadé dojit ttemi zpUsoby, a to vnéj$im ozarenim
(zareni dopada na télo osoby ze zdroje, ktery se nachazi mimo tohoto téla),
vnitfnim ozarenim (zareni je emitovano radionuklidy, které se dostaly do
organismu zevneé inhalaci nebo ingesci), nebo zarenim z radioaktivnich latek na
povrchu téla zasazené osoby (obr. 3). Ve vSech téchto pfipadech, v zavislosti na
druhu zareni, aktivité radionuklidu a geometrii ozareni, obdrzi jednotlivé organy
a tkané ozarené osoby urcitou davku. Vysledny dopad ozareni Ize kvantifikovat
specifickymi veliCinami a pfislusnymi jednotkami, které jsou rozdilné pro
posouzeni miry nebezpeli v pripadé nizkych davek (stochastické ucinky) a

vysokych davek (deterministické Gcinky).!*

™\

Radioaktivni
material
 Inkorporovany
> radioaktivni
material
*
A,
Externi ozareni Externi kontaminace Interni kontaminace

Obr. 3. Tri zékladni typy ozareni ¢lovéka: a) vnéjsim pronikavym zérenim, které dopada na povrch
téla obecné z riiznych smért, b) radioaktivni kontaminace povrchu téla (nékdy se uvaZuje i
kontaminace o$8aceni), b) Vnitini kontaminace radioaktivnimi latkami, které se do organismu

dostaly prostrednictvi inhalace nebo potravou. ®

13 SABOL, Jozef; MIKA, Otakar J. Prevence a ochrana zdravi jednotek HZS pri zasahu v misté
kontaminovaném radioaktivnimi nebezpecnymi latkami. Sbornik, 26, mez. konf. UNIZA, Zilina,
2023.
14 SABOL, Jozef: MIKA, Otakar J. Prevence a ochrana zdravi jednotek HZS pri zasahu v misté
kontaminovaném radioaktivnimi nebezpecnymi latkami. Sbornik, 26, mez. konf. UNIZA, Zilina,
2023.
15 SABOL, Jozef; MIKA, Otakar J. Prevence a ochrana zdravi jednotek HZS pri zasahu v misté
kontaminovaném radioaktivnimi nebezpelénymi latkami. Sbornik, 26, mez. konf. UNIZA, Zilina,
2023.
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NebezpecCi ozareni prameni jak ze zevniho ozareni (celotélove, lokalné
latkou. Uginnost povrchového ozarfeni se zvy$uje, kdyz jsou nechréanéné &asti
téla povrchové kontaminovany radioaktivnimi latkami (takovéto ozareni muze
vést az k popaleni kuze). Je tfeba rozliSovat mezi dvéma pripady ozareni, kde
nizké davky vedou ke stochastickym uc¢inkim, zatimco pfi davkach nad 1 Gy
previadaji deterministické ucinky, které se objevi v podstaté zahy po ozareni.
Stochastické ucinky se projevi v podobé rakoviny nebo dédiénych poruch. V obou
pfipadech se pravdépodobnost Uc€inkl zvySuje linearné s velikosti davky. Na
druhé strané, deterministické ucinky mohou vyvolat nemoc z ozareni, poskozeni
ocni ¢ocky, popaleni klize, nebo poskozeni jiného organu ¢&i tkané. Pfitom s
davkou se zvySuje zavaznost poskozeni, které pfi vysokych davkach (nad 4 Gy)

mUze byt smrtelné.®

3.1.4 Nuklearni latky

Utoky jadernymi latkami jsou jednou z nejvaznéjsich hrozeb, kterym miize
Celit mezinarodni spolecenstvi.

Hlavni a nejnicivéjsi druh zbrani hromadného niceni jsou jaderné zbrané.
Nic¢eni zpUsobuiji tzv. ni¢ivé faktory jaderného vybuchu, pfi kterém se uvolriuje
obrovské mnozstvi jaderné energie hmoty, ktera se ,spotfebuje” na tvorbu
jednotlivych nicivych faktor( jaderného vybuchu.”

Vyroba a detonace jaderné bomby je extrémné slozity proces, ktery
vyzaduje pokrocilé technické znalosti a materialy. Vyroba jaderné bomby se
sklada ze dvou hlavnich fazi - ziskani jaderného materialu a sestaveni samotné

bomby.

16 SABOL, Jozef; MIKA, Otakar J. Prevence a ochrana zdravi jednotek HZS pfi zasahu v misté
kontaminovaném radioaktivnimi nebezpecnymi latkami. Sbornik, 26, mez. konf. UNIZA, Zilina,
2023.

17 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 82.
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Prvnim krokem je ziskani jaderného materialu, ktery mize byt pouzit jako
palivo pro bombu. Existuji dva hlavni typy jaderného materialu - obohaceny uran
a plutonium. Obohaceny uran se ziskava z pfirodniho uranu pomoci procesu
nazyvaného obohacovani. Plutonium je produktem jaderné reakce v jadernych
reaktorech.

Druhym krokem je sestaveni bomby. Existuji rizné typy jadernych bomb,
ale nejCastéji se pouziva princip jaderného Stépeni. Jaderna bomba zahrnuje
fizenou reakci stépeni, pri které je uvolnéna obrovska energie. K tomu dochazi,
kdyz kriticka hmota jaderného materialu (obohaceny uran nebo plutonium) je
rychle zhusténa do takového stavu, kdy dochazi ke spontannimu stépeni atomu.
Detonace jaderné bomby je pak vyvolana bud implozi, kdy je bomba obklopena
vybusninou, ktera ji stlaci do kritického bodu, nebo pomoci aktivace neutronovym
zarenim.

Prevence a omezeni Sifeni jadernych zbrani je zasadni pro udrzeni
mezinarodni stability a bezpeénosti. Spoluprace mezi staty, kontrolni
mechanismy a dusledné dodrzovani mezinarodnich dohod jsou klicové pro

snizovani rizika utoku jadernymi latkami.

4 Dusledky utokt CBRN latkami
41 Zdravotni dopady na obyvatelstvo

Zdravotni dopady na obyvatelstvo po utoku CBRN latkami mohou byt
rozmanité a zavisi na konkrétnich latkach, které byly pouzity, a také na rozsahu

Utoku. Zde je nékolik moznych zdravotnich dopadu:

Akutni otravy

Utoky chemickymi latkami mohou zplisobit akutni otravy, které se projevuiji
rznymi prfiznaky, véetné dychacich potizi, podrazdéni oéi a klze, nauzey,
zvraceni a bolesti hlavy. Tyto pfiznaky mohou byt okamzité a vyzadovat

okamzitou Iékarskou péci.
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Infekce a nemoci

Utoky biologickymi latkami mohou vést k rozsahlym infekcim a nemocem.
Bakterie, viry nebo toxiny mohou zpUsobit rizné infekéni onemocnéni, jako jsou
respiracni infekce, gastrointestinalni infekce, meningitida nebo botulismus. Tyto

nemoci mohou byt tézkeé a vyzadovat intenzivni Iékarskou péci.

Popaleniny a ozareni

Utoky radiologickymi latkami mohou zpUsobit popéleniny a ozafeni.
Popaleniny zplUsobené ionizujicim zafenim mohou byt zdvazné a vyzadovat
specializovanou lé¢bu. Ozareni také muze mit dlouhodobé nasledky, jako je

rakovina a genetické vady.

Je dulezité si uvédomit, Ze zdravotni dopady po uUtoku CBRN latkami
mohou byt velmi vazné a vyzaduji okamzitou |€karskou péci a podporu. Viady,
zdravotnické organizace a obcané by méli byt pfipraveni na takové situace a méli
by mit plany na zvladani krizovych situaci a poskytovani nezbytné |ékarské

POMOCi.

4.2 Ekonomické dopady

Ekonomické dopady na obyvatelstvo po utoku CBRN latkami jsou obvykle

rozsahlé a dlouhodobé. Zde je nékolik moznych ekonomickych dopadu:

Ztrata zivotd a pracovni sily

Utoky CBRN latkami mohou zpUsobit ztratu lidskych Zivotd a zranéni. Toto
muze vést k Ubytku pracovni sily a snizeni produktivity. Ztrata kvalifikovanych
pracovnikl a lidi s odbornymi dovednostmi mize mit dlouhodobé dopady na

ekonomiku.

Zdravotni naklady

Lécba zranénych a nemocnych po utocich CBRN latkami mUze byt velmi
nakladna. Zdravotnické zarizeni, léky a dalSi zdravotnické sluzby budou
vyzadovany pro poskytnuti adekvatni péce. Tyto naklady mohou zatizit zdravotni

systém a mit negativni dopad na ekonomiku.
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Evakuace a obnova

Po utoku CBRN latkami muze byt nutné evakuovat postizené oblasti a provést
rozsahlé Cisténi a obnovu. Tyto aktivity jsou nakladné a vyzaduiji financni zdroje.
Obnova infrastruktury, budov a prostfedi muze trvat dlouhou dobu a mit

vyznamny dopad na ekonomiku.

Snizeni turismu a obchodu

Utoky CBRN latkami mohou vést k obavdam o bezpeénost a narusit
turismus a obchod. Obyvatelstvo a navstévnici mohou se zdravotnimi obavami
omezit svou mobilitu a travit méné ¢asu v postizenych oblastech. To mUze mit
negativni dopad na mistni ekonomiku, zejména v odvétvich jako je turismus,

pohostinstvi a maloobchod.

Je dulezité si uvédomit, Ze ekonomické dopady po uUtoku CBRN latkami
jsou vazné a vyzaduji nejen okamzitou reakci, ale také dlouhodobé planovani a
podporu pro obnovu ekonomiky. Vlady a organizace by mély mit plany na
zvladani téchto ekonomickych dopadl a poskytovani podpory obyvatelstvu a

podnikiim v postizenych oblastech.

4.3 Psychologické dopady

Psychologické dopady na obyvatelstvo po utoku CBRN latkami mohou byt
velmi vyznamné a dlouhodobé. Utoky tohoto druhu mohou zpUsobit znaény
strach, uzkost, trauma a dalSi psychické problémy. Zde je nékolik moznych

psychologickych dopadu:

Strach a uzkost

Utoky CBRN latkami mohou vyvolat silny strach a Uzkost u obyvatelstva. Lidé
se mohou obavat dalSich Utokl, nebezpeci kontaminace a vystaveni rizikovym
situacim. Strach a Uzkost mohou vést ke sniZzeni kvality Zivota, problémim se

spankem a dalsim psychickym obtizim.
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Trauma

Utoky CBRN latkami mohou zpUsobit traumata u obyvatelstva. Lidé, ktefi byli
pfimo postizeni utokem, mohou trpét traumatickymi zazitky a posttraumatickou
stresovou poruchou (PTSD). Trauma muze mit dlouhodobé dopady na dusevni

zdravi a vyzadovat odbornou péci.

Deprese a uzkostné poruchy

Nasledky utokdl CBRN latkami mohou vést k rozvoji depresivnich stavl a
uzkostnych poruch. Lidé se mohou citit bezmocni, nejisti a s nizkou naladou. To

muze ovlivnit jejich kazdodenni Zivot a schopnost normalné fungovat.

Socialni izolace

Lidé mohou po utoku CBRN latkami zazit socialni izolaci a odstfizeni od
svého socialniho prostifedi. Obavy z kontaminace a strachu z dalSiho utoku
mohou vést k omezeni kontaktl s ostatnimi lidmi a omezovani socialnich aktivit.

To mUze mit negativni dopad na dusevni zdravi a pocity prinalezitosti.

Ztrata duvéry a bezpecnosti

Utoky CBRN latkami mohou zp(isobit ztratu dGvéry a pocitu bezpeénosti u
obyvatelstva. Lidé se mohou stat nedvérivymi vuci vliade, institucim a ostatnim
lidem. To muUze vést k rozpadu socialni soudrznosti a obtizim pfi obnové a

zotaveni po utoku.

Je dulezité poskytnout obyvatelstvu psychologickou podporu a odbornou
péci po utoku CBRN latkami. Psychologové, psychiatfi a dal$i odbornici v oblasti
duSevniho zdravi mohou pomoci lidem zvladnout trauma, uzkost a dalSi
psychické problémy. Komunitni podpora, sdileni informaci a vzajemna podpora
jsou také dulezité pro zotaveni obyvatelstva po takovych traumatickych

udalostech.
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5 Historie teroristickych utoki s CBRN latkami a soucasna
bezpeénostni situace na Ukrajiné z pohledu nakladani s radiologickym

materialem

V celosvétovém méritku doslo k velmi malému poctu teroristickych utoku,
pfi nichz byly pouzity CBRN materidly. V roce 1990 byla pouzita chemicka zbran
proti ozbrojenym silam Sri Lanky. V Japonsku doS$lo v letech 1990 az 1995 k
chemickému a biologickému utoku proti riznym cilim. V nedavné dobé byly
chemické zbrané vicekrat pouzity na bojisti v Syrii. Doposud nedoslo k zadnym
aktim radiologického nebo jaderného terorismu. '8

Pro lepsi pochopeni aktualniho stavu se vénujeme historickym pfipadim
teroristickeého vyuziti CBRN latek. Zkoumame konkrétni udalosti, pouzité latky a

jejich dopady na spolec¢nost.

Sarin v Tokiu (1995): V brfeznu 1995 vypustila japonska sekta Aum Shinrikyo
(Om 8inrikjo) sarin, nervovy plyn, do metra v Tokiu. Utok zpGsobil smrt 13 lidi a
vice nez tisic dalsich utrpélo zranéni. Tato udalost ukazala, ze teroristé mohou

uspésné vyuzivat chemické latky pro masové utoky.

Antraxové pismo (2001): Po utocich 11. zafi 2001 byly v USA rozeslany dopisy
obsahujici antrax, bakterii Bacillus anthracis. Pét lidi zemfelo, a nékolik dalSich
bylo infikovano. Tato udalost zdlraznila nejen biologické nebezpeti, ale i

moznost teroristickych Utokd na postovni systém.

Radiologicky utok v Londyné (2006): V roce 2006 byla v Londyné otravena
Alexander Litvinenko (Litvinénko), byvaly rusky tajny agent, poloniem-210,
radioaktivni latkou. Tato udalost poukazala na moznost pouziti radiologickych

latek pro individualni cilené atentaty.

8 Threat from CBTM terrorism, NCTSO, UK. Online, 2022. Dostupné z:
https://www.protectuk.police.uk/threat-risk/threat-analysis/threat-chemical-biological-
radiological-and-nuclear-cbrn-terrorism. [citovano 2024-01-30].
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Jaderny utok v Cernobylu (2010): Skupina teroristd se pokusila vyuzit
nuklearni materialy k vybuchu v jaderné elektrarné Cernobyl. Utok byl odvracen,

ale tato udalost zdUraznila zavaznost hrozby nuklearniho terorismu.

Utoky chlorem v Syrii (2014-2021): B&hem obcanské valky v Syrii doslo k
nékolika Utokim za pouziti chemickych latek, véetné chléru. | pfes mezinarodni
dohody o zakazani chemickych zbrani byly chemické latky nadale pouzivany ve

valce.

Tyto historické priklady zdUraznuji rozmanitost CBRN hrozeb a dullezitost
ucinné detekce, prevence a reakce na takové udalosti. Mezinarodni spoluprace
a bezpecfnostni opatfeni jsou klicové pro minimalizaci rizik vyuziti CBRN latek
pro teroristické ucely.

PFi pohledu na souCasnou bezpecnostni situaci Ize konstatovat, ze je vSak
také zvySené nebezpedi zneuziti CBRN latek kvuli konfliktu na Ukrajiné, kde Utoci
ruska armada na infrastrukturu a nevyhyba se také dulezitym cillim jako je napfr.
Zaporozska jaderna elektrarna.

Zaporozska jaderna elektrarna, nachazejici se v blizkosti mésta
Enerhodar na Ukrajing, je jednim z nejvétsich jadernych energetickych komplexu
na svété. Postavena byla v pribéhu druhé poloviny 20. stoleti a tato elektrarna
hraje klicovou roli v energetickém zasobovani Ukrajiny. Pfedstavuje zajimavy
pripad v kontextu globalni debaty o jaderné energetice.

Elektrarna se sklada z nékolika blokl s tlakovodnimi reaktory, které
generuji elektrickou energii prostrednictvim jaderné Stépné reakce. Tato
technologie poskytuje efektivni a spolehlivy zplsob vyroby elektfiny s nizkymi
emisemi sklenikovych plynl ve srovnani s fosilnimi palivy. Pfiznivci jaderné
energetiky zdlrazruji, Ze tato forma energie muze hrat klicovou roli v dosahovani
cilt udrzitelného rozvoje a snizovani zavislosti na fosilnich palivech.

Zaporozska jaderna elektrarna neni bez kontroverzi. Jednou z hlavnich
obav je otazka bezpectnosti. Po¢atkem 21. stoleti doslo k nékolika incidentiim,
které vyvolaly obavy o bezpecCnost a spolehlivost provozu této elektrarny.
Védecky a technicky personal vynaklada maximalni usili na zajisténi bezpecnosti
reaktorl, ale otazky ohledné staré infrastruktury a nedostate¢ného financovani

udrzby zUstavaji.
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Dalsi kontroverzi vyvolava otazka nakladani s jadernym odpadem.
Bezpeéné ukladani a likvidace radioaktivniho odpadu je jednim z klicovych
problémd spojenych s jadernou energetikou. Zastanci jaderné energie
argumentuji, ze moderni technologie zlepsuji zpracovani odpadu, ale kritici
poukazuji na rizika spojena s dlouhodobym ukladanim a otazkou odpovéeédnosti
za tyto materialy.

Toto jsou hrozby, které jsou v soucasnosti zvySené o dalsi stupen, a to je
moznost ziskani radiologického materialu neopravnénymi osobami. Vale¢ny
konflikt jisto jisté ovlivnil bezpecCnostni opatfeni vztahujici se k nakladani a
uchovavani radiologického materialu. Timto je zvySené riziko, ze by se
teroristické organizace mohli dostat jak k radiologickému materialu, se kterym by
mohli spachat teroristicky Cin, ale samoziejmé zde je dalSi nebezpedi a to je
jaderny odpad, ktery sam o sobé stale obsahuje dostatek izotopU radiologického
materialu s mnoha radioaktivnimi Stépnymi produkty, které vznikaji béhem

jaderné reakce, které Ize zneuzit pro ucely terorismu.

5.1 Motivace a strategie teroristi pfi zneuzivani CBRN latek

Vyznamnou ¢asti hodnoceni teroristickych hrozeb je dikladna a podlozena
znalost toho, kdo mlze byt pfedpokladanym uto¢nikem, jaka je jeho hlavni a
zakladni charakteristika. Ve Svédském narodnim obranném vyzkumném institutu
(Féorsvarets forskningsanstalt, FOA) je vytvofena rozsahla databaze, ktera
obsahuje 1300 udalosti zahrnujici chemické a biologické latky, udalosti, které
probéhly od roku 1960 do roku 2002. Databaze téchto udalosti je prubézné
doplfiovana novymi pfipady. VSechny informace vychazeji z otevienych zdroju,
jakymi jsou novinové c¢lanky, ¢lanky z odbornych ¢éasopist, knihy, pfirucky

apod.’®

19 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo$. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 133.
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Motivace teroristl k pouziti téchto nebezpeénych latek a jejich strategie
predstavuji komplexni problém, ktery vyzaduje pozornost mezinarodniho
spolecenstvi.

Hlavni motivaci teroristl k vyuziti CBRN latek je vytvoreni strachu a paniky v
populaci. Z&mérné uvolnéni téchto latek v prostfedi, kde Ziji nevinni lidé, muze
mit devastujici nasledky na lidské zdravi a Zivotni prostfedi. Cilem teroristl mize
byt dosazeni politickych nebo ideologickych cilll tim, Ze vyvolaji obrovsky chaos
a nejistotu.

Dals$i motivaci mUze byt vytvareni politického tlaku na staty ¢i mezinarodni
organizace. Teroristé mohou vyuzit hrozbu CBRN latek jako prostfedku k
vynuceni svych pozadavku, coz mUze vést k politickym zménam nebo Ustupkim
ze strany autorit. Timto zplsobem se snazi ovlivnit politicky fad a dosahnout
svych cill.

Demonstrace technologickych dovednosti pfedstavuje dalSi motivaci. Pouziti
CBRN latek muze slouzit k ukazani technologickych schopnosti teroristickych
skupin, coz muze posilit jejich postaveni ve svété terorismu. Tato demonstrace
muze byt vyuzita k ziskani novych pfivrzencl a sympatizantu.

Strategie teroristl pfi vyuzivani CBRN latek zahrnuje precizni planovani a
provedeni utoku. Volba vhodné latky, zplUsob Sifeni a vybrany cil jsou hlavnimi
prvky této strategie. Teroristé mohou cilit na civilni obyvatelstvo, kliCové

infrastruktury nebo politické symboly s cilem dosahnout maximalniho dopadu.

6 Vyzkumné otazky a metodika vyzkumu
6.1  Vyzkumné otazky

VytyCenych cilll vtéto praci bude dosazeno prostfednictvim nize

uvedenych otazek:

- Jaké jsou znalosti pracovnik(i Policie Ceské republiky, Hasi¢ského
zachranného sboru a Zachranné zdravotnické sluzby (pracovnikd 1ZS CR) o

ucincich a mozném zneuziti CBRN latek pro teroristické ucely?
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- Jaké je zabezpeceni radioaktivniho materialu v Krajské nemocnici

Tomase Bati ve Zliné z pohledu mozného zneuziti pro teroristické ucely?

6.2 Metodika vyzkumu

Diplomova prace je zpracovana na zakladé reserSe odborné literatury,
¢lankd, dostupnych materidlll a dokumentl, které se zabyvaji problematikou
chemickych, biologickych, radiologickych a jadernych latek a terorismu. Pro
ziskani vysledkl vyzkumu bylo pouzito dotaznikového Setfeni, pficemz jsem
vytvofil spoleCny dotaznik, ktery byl rozeslan jednotlivym slozkam Integrovaného
zachranného systému CR a dale byl proveden expertni rozhovor s Iékafem
oddéleni nuklearni mediciny Krajské nemocnice Tomase Bati ve Zliné MUDr.
Igorem CERNYM, Ph.D..

6.3 Dotaznikovy prizkum a expertni rozhovor

Dotazniky byly mezi respondenty v jednotlivych slozkach distribuovany
anonymné prostfednictvim dotazniki v papirové formé a elektronického
dotazovani s pozadavkem o vyplnéni 100 respondenty za kazdou slozku 1ZS CR
z dlvodu ziskani co nejvétsiho poctu zkoumanych jednotek.

VétsSina statistickych souborl obvykle obsahuje mnoho zkoumanych
jednotek. PFi provadéni uréitého prizkumu je dulezité rozhodnout, zda bude
prizkum proveden kompletné nebo formou vybéru. Kompletni prizkum byva
Casto nakladny z hlediska financi, ¢asu a personalu a mnohdy je téméf nemozné
jej realizovat. Z tohoto dldvodu je zvolen vybérovy prizkum, pfi némz je z
celkového souboru élent Policie CR, Hasi¢ského zachranného sboru CR a
Zdravotnické zachranné sluzby o velikosti N vybirana ¢ast, nazyvana vybérovy
soubor o velikosti n. Tento vybér je poté analyzovan a na zakladé ziskanych
vysledkd se odhaduiji vlastnosti vech élenli zakladnich slozek 1ZS CR.

Existuji dvé zakladni formy vybérového Setfeni: nahodné vybéry a
nenahodné vybéry. Nahodné vybéry, znamé téz jako pravdépodobnostni vybeéry,
predpokladaji, ze kazda jednotka ma znamou (nenulovou) pravdépodobnost byt
vybrana do vybéru. Naopak nenahodné vybéry, nebo téz nepravdépodobnostni

vybéry, charakterizuje neznalost pravdépodobnosti zarazeni jednotlivych
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jednotek do vybéru, ¢i dokonce nemoznost jisté tvrdit, zda tato pravdépodobnost
pro kazdou jednotku neni nulova.

V ramci diplomové prace byla pouzita forma nenahodného vybéru pomoci
ankety s dotaznikem obsahujicim peclivé sestavené otazky (viz Pfiloha A). Vybér
statistickych jednotek byl zaloZzen na rozhodnuti respondentl zucastnit se
prizkumu. Celkem bylo rozeslano 100 dotaznikd u Policie Ceské republiky ve
Zlinském a Jihomoravském kraji s navratnosti 45% (45 vyplnénych), 100
dotaznikd u Hasiéského zachranného sboru Ceské republiky Zlinského kraje, z
nichz se vratilo 41 vyplnénych (41% navratnost) a 100 dotaznikl u Zdravotnické
zachranné sluzby Zlinského kraje s navratnosti 35% (35 vyplnénych dotaznik().
Dale byl vramci elektronického sbéru dat vytvoren shodny dotaznik
v elektronické podobé a tento byl zaslan 111 respondentim vykonavajicich
sluzbu u Policie Ceské republiky, ktefi dotaznik anonymné& vyplnili. Kvdli
nedostatku moznosti identifikace jednotlivych &lent zakladnich slozek 1ZS CR
neni mozné zobecnit ziskané informace na cely soubor. Cilova skupina
respondentl byla zamérné vybrana tak, aby poskytovala co nejlepsi pfehled
umoznujici provedeni prizkumu.

V dané problematice byl proveden expertni rozhovor s |€ékafem oddéleni
nuklearni mediciny Krajské nemocnice Tomase Bati ve Zliné MUDr. Igorem
CERNYM, Ph.D., za G&elem zji§téni zabezped&eni a pfipravenosti na mozné
zneuziti radioaktivnich latek uskladnénych v arealu nemocnice.

Rozhovor se zaméroval na klicova opatfeni a postupy pro zabezpeceni
radioaktivniho materialu v nemocnicich. Analyzovaly se nejCastéji pouzivané
radiologické materidly v nemocnicni praxi a identifikovaly se jejich potencialni
rizika v pfipadé zneuziti. Dale se zkoumaly hlavni hrozby spojené s
nebezpeénym uzivanim nebo odcizenim radioaktivnich latek a navrhovaly se
strategie pro minimalizaci téchto rizik.

Rozhovor poskytuje pohled na rozsah $koleni zaméstnancli v
nemocnicich, které se zaméfuje na bezpecnou manipulaci s radioaktivnim
materidlem a prevenci mozného zneuziti. Jsou hodnocena technologicka
opatreni implementovana pro monitorovani a sledovani radioaktivnich latek v

realném case a zkouma se efektivnost spoluprace s bezpeénostnimi slozkami
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nebo organy v pfipadé podezifeni na nebezpeli spojené s radioaktivnhim
materialem.

Expertnim rozhovorem se rozebiraji existujici standardy a smérnice, které
reguluji zabezpecleni a manipulaci s radioaktivnim materialem v nemocnicich, a
sleduji se aktualni trendy v oblasti zabezpeceni radioaktivnino materialu. Dale se
v rozhovoru zabyvame problematikou likvidace a odstranénim znehodnocenych
nebo nevyuzitych radioaktivnich materiald s cilem minimalizovat riziko jejich
nebezpeného vyuziti.

Na zavéer rozhovoru se zabyvame konkrétnimi otazkami, které se tykaji
konkrétniho radioaktivniho materialu v nemocnici a hledaji se priklady situaci,
kdy bylo efektivni zabezpeceni radioaktivniho materialu kliCové pro prevenci
potencialnich hrozeb nebo nebezpeli. Expertni rozhovor nabizi komplexni
pohled na problematiku zabezpeceni radioaktivniho materialu na oddéleni

nuklearni mediciny v nemocnicich s dlirazem na prevenci teroristickych hrozeb.

Pfi expertnim rozhovoru byly MUDr. Cernému poloZeny nize uvedené

otazky, na néz MUDr. Cerny odpov&dél nasledovné:

Jaka jsou klic¢ova opatieni a postupy pro zabezpecéeni radioaktivniho

materialu v nemocnicich?

VsSe feSi vyhlaska ¢. 422/2016 Sb., o radiacni ochrané a zabezpeceni
radionuklidového zdroje. KliCové je vyznaceni kontrolovaného pasma, coz je
oblast, kde se pracuje s radioaktivitou. Toto pasmo je stavebné vymezeno,
s omezenym pfistupem jen pro urCené pracovniky — kli¢, kéd pro vstup. Dale
byva monitorovano alarmem pro neopravnény pristup, nékde i kamerovym
systémem. Radioaktivni material do nemocnice dovazi pracovnik distributora Ci
vyrobce radioaktivnich 1éCiv, ktery ma pfistup do uzavfeného prostoru, kde mize
tyto latky nechat mimo pracovni dobu. Tento prostor byva rovnéz monitorovan ¢i

pod alarmem.
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Které radioaktivni materialy jsou nej¢astéji pouzivany v nemocnicich a jaké
jsou jejich potencialni rizika v pripadé zneuziti?

NejCastéji se pouzivaji tyto radionuklidy: #°mTc, 123 0V 18F Rizika pfi
zneuziti jsou zcela minimalni. Za nékolik dnd (u nékterych i jen hodin) jsou tyto
latky zcela rozpadlé a dale neradioaktivni. Pokud by nékdo zcizil injekeni
stfikacku s radioaktivni latkou nebo i celou lahvicku (prakticky bez znaéného
nasili nelze, viz bod 8), mohl by ohrozit na zdravi, ne v§ak na zivoté, jen jednotky
osob a to v relativné kratkém ¢asovém intervalu. Radioaktivni latky jsou vétSinou
o0 objemu radové v mililitrech, takze nema smysl je odcizit s umyslem polévani

obyvatel a podobné.

Jaké jsou hlavni hrozby spojené s nebezpeénym uzivanim nebo odcizenim

radioaktivnich latek a jakym zplisobem mohou byt minimalizovany?

Nebezpeli na oddélenich nuklearni mediciny pfi nespravné manipulaci
s radioaktivnim materidlem hrozi jen zaméstnancim a pacientim. Toto je pod
dohledem Statniho ufadu pro jadernou bezpecénost. Odcizeni radioaktivnich latek
z nemocnic prakticky nema vyznam, pokud by se tak nestalo omylem -
odnesenim nékterym pomdlcek do sbérnych surovin. Nicméné vSechny
radioaktivni materialy jsou skladovany mimo mista bézné dostupna pacientiim a
neopravnénym osobam i zfad personalu. Radioaktivni latky pouzivané
v nemocnicich jsou v relativné malém mnozstvi a o takové aktivite, ze jejich
pfipadné zcizeni neni hrozbou pro obyvatelstvo. Z tohoto materialu nejde vyrobit
zadna zbran a vzhledem k pouzivanym radionuklidim by byla prakticky béhem
nékolika dnu radioaktivita zcela minimalni, nikoho neohrozuijici. Tyto latky nejsou
vhodné pro teroristicky utok. Nejvétsi nebezpeci by hrozilo jen tém, ktefi by se
snazili tyto latky neodborné ziskat a dale s nimi manipulovali.

Takze kdyz pomineme jen teoretickou moznost zneuziti cizi osobou,
kazdé pracovisté ma postupy, které minimalizuji riziko radiacni udalosti ¢i havarie

a pokud se vyskytnou, hlasi se na Statni ustav pro jadernou bezpeénost.
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V jakém rozsahu se provadi $koleni zaméstnanci v nemocnicich ohledné
bezpeéné manipulace s radioaktivnim materidlem a prevence mozného

zneuziti?

Skoleni zaméstnanc(i probiha 1x roéné a tyka se bezpeénosti prace
s radioaktivnim materidlem a bezpeénosti pacientl. Zadna $koleni ve smyslu

prevence zneuziti téchto latek cizimi osobami neprobiha.

Jaka technologicka opatieni jsou implementovana pro monitorovani a

sledovani radioaktivnich latek v realném ¢ase?

Pohyb osob v tomto pasmu je monitorovany (z divodu ochrany zdravi
pracovnikl), vstup je zabezpecéeny, takze nikdo nepovolany do téchto oblasti
nema pristup. Na nékterych pracovistich je zde samostatny monitorovaci systém
a alarm, na jinych je takto po ukoncCeni pracovni doby zabezpeCeno celé
oddéleni. Kontrolované pasmo ma vetsinou monitoring radioaktivity, prakticky on-

line, nékde muze byt i kamerovy systém.

Muzete popsat, jak funguje spoluprace s bezpecnostnimi slozkami nebo
organy v pripadé, ze existuje podezieni na mozné nebezpeéi spojené

s radioaktivnim materialem?

Nemocnice, které jsou v oblasti jadernych elektraren — u nas tedy napr.
Fakultni nemocnice Brno pro Dukovany, maji své traumaplany, kde feSi i
spolupraci s dalsimi slozkami — hasici, policie. Tyto traumaplany jsou uréené pro
stav jaderné havarie — uniku radioaktivnich latek zjaderné elektrarny ¢i pfi
prevozu radioaktivniho materialu. Pokud otazkou minite ohrozeni napf. pfi utoku
$pinavou bombou, nejspiSe by se postupovalo stejnym zpUsobem dle tohoto
traumaplanu. Pouze nemocnice, které maji oddéleni nuklearni mediciny, maji
k dispozici personal a vybaveni, ktery dokaze kontaminaci osob meéfit.

V ostatnich pfipadech je to asi na hasi¢ském zachranném sboru.

Existuji standardy nebo smérnice, které reguluji zabezpeceni a manipulaci

s radioaktivnim materidlem v nemochnicich?

Vse stanovuje vyhlaska 422/2016. Kazdé pracovisté ma pfislusné

standardy a havarijni postupy, které schvaluje Statni urfad pro jadernou
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bezpeénost (SUJB). Vée se tyka radiaéni ochrany pracovnikd a pacient(l. Pokud
dojde ke ztraté radioaktivniho zdroje, hlasi se takova udalost na SUJB, ktery zvoli

dalsi postup dle aktivity ztraceného zdroje zareni.

Jaké jsou aktualni trendy v oblasti zabezpeéeni radioaktivniho materialu a

jak nemocnice reaguji na nové technologické vyzvy?

V nuklearni mediciné mame technologické vyzvy v rdmci pristroju, které
pouzivame. Zcela obecné se da fici, ze pracovisté nuklearni mediciny a hlavné
Cast, kde se nachazi a pracuje s radioaktivitou, je vyClenéna jako kontrolované a
sledované pasmo (definuje vyhlaska &. 422/2016). Pohyb osob v tomto pasmu je
monitorovany (z duvodu ochrany zdravi pracovnik(), vstup je zabezpeceny,
takze nikdo nepovolany do téchto oblasti nema pristup. Na nékterych
pracovistich je zde samostatny monitorovaci systém a alarm, na jinych je takto
po ukonceni pracovni doby zabezpeceno celé oddéleni. Kontrolované pasmo ma
vétSinou monitoring radioaktivity, prakticky on-line, nékde muize byt i kamerovy
systém. VSechna tato opatfeni jsou z divodu ochrany zdravi pracovnikl, ale
soucasné zamezuji vstupu nepovolanym osobam (vstup jen na kli¢ ¢i kéd) a
systém je schopen zaznamenat neopravnénou manipulaci s radioaktivitou -
pokud by pfi takové manipulaci, nesjpise neodborné, doslo k uniku radioaktivity

do prostoru.

Jak je resena problematika likvidace a odstranéni znehodnocenych nebo
nevyuzitych radioaktivnich materiali, aby se minimalizovalo riziko jejich

nebezpeéného vyuziti?

Problematiku likvidace fesi zakon €. 263/2016 Sb., Atomovy zdkon a na
néj navazujici vyhlasky, zejména vyhlaska ¢. 422/2016 Sb., o radia¢ni ochrané a
zabezpeceni radionuklidového zdroje. Legislativa vSak Fesi zejména radioaktivni
odpad, ktery vznika pri diagnostice a terapii v nuklearni mediciné. Aktivita odpadu
je natolik nizka, ze jeji zneuziti nehrozi, respektive nema smysl. Jejich
nebezpeéné vyuziti nehrozi. VétsSinou se jedna o pouzité stfikacky, jehly,
bunicinu, papir, zkumavky. Takovy material si nedovedu predstavit, jak by nékdo

dokazal zneuzit.

37



Jaky konkrétni radioaktivni material je pouzivan ve Vasi nemocnici?

V Nemocnici T. Bati ve ZIiné pouzivame tyto radionuklidy: 99mTc, 123| 90y,
18F Dale mame nékteré méfici pristroje ¢i méridla, ktera obsahuji radioaktivni

material. Aktivita je vSak tak mald, ze nejde nijak zneuzit

Mate néjaké konkrétni priklady situaci, kdy bylo efektivnhi zabezpeceni
radioaktivniho materialu kliCové pro prevenci potencialnich hrozeb nebo

nebezpedi?

Nemam. Nebezpedi, které souvisi s radiacnim materialem v medicing, se
tyka zaméstnancl nebo pacientd, ktefi jsou ohroZeni nespravnym zachazenim.

Potencialni hrozba ve smyslu zneuziti pro ohrozeni obyvatelstva mé nenapada.
6.4 Vysledky

6.4.1 Dotazniky vyplnéné prislusniky Policie Ceské republiky Zlinského a
Jihomoravského kraje, pfislusniky Hasié¢ského zachranného sboru Ceské
republiky Zlinského kraje a pracovniky Zdravotnické zachranné sluzby

Zlinského kraje

Dotaznikového Setfeni se celkem zucastnilo 232 respondentl. Z celkového
poétu bylo 156 respondentli zfad pFislusnik Policie Ceské republiky, 41
respondentd z fad prislusnikd Hasiéského zachranného sboru Ceské republiky

Zlinského kraje a 35 pracovniku Zdravotnické zachranné sluzby Zlinského kraje.

Nize jsou graficky znazornény otazky €. 1, €. 2 a €. 3 tykajici se pohlavi, véku
a profesniho zarazeni respondentl a v nasledujicich otazkach €. 4 az €. 15 jsou

uvadeny procentualni odpovedi na polozené otazky.
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1. Vase pohlavi

® Muz

Zena

Dotaznikového Setfeni se celkem zucastnilo 57,6% muzl( a 42,4% zen.
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2. Vas vék

® 18-30let

® 31-40let

® 41 -50let
51 avice let

Podle véku se dotaznikového Setreni nejvice zucastnili prislusnici ve vékovém

rozmezi od 31 do 40 let, coz tvofi 31,4%.
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3. Vase profese

® Policie CR

® HZSCR

e Z7ZS

Dotaznikové Setfeni se celkem zUdastnilo 66,7% prislusnikdl Policie Ceské
republiky, 18,2% Hasi¢ského zachranného sboru Zlinského kraje a 152%

pracovnikl Zdravotnické zachranné sluzby Zlinského kraje.
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4. Jak dobie se citite byt informovani o CBRN latkach?

® Primémé

® Spatné

® Dobre
Velmi Spatné

Velmi dobre

Na otazku &. 4 respondenti odpovédéli nejcastéji, ze jsou informovani primérnég,

coz odpovida 47,7% dotazovanym.
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5. Které z nasledujicich typli CBRN latek si myslite, Zze jsou nejvice

znepokojivé z hlediska teroristického nebezpeci? (Mizete vybrat vice

moznosti)
40,8%
33,5%
15, 7%
) 9,.9%
biclogicke latky chemicke latky radiologicke latky nuklearni latky

Na otazku €. 5 respondenti nejcastéji odpovedéli, ze nejvice znepokojivé jsou

latky biologické, coz odpovida 40,8% dotazovanym.
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6. Mate osobni plan na pripadny teroristicky utok s vyuzitim CBRN

latek?

® Ne
® Ano

Nejsem si jisty/a

Na otazku ¢. 6 respondenti odpovédéli, ze nemaji osobni plan na pfipadny

teroristicky Utok, coz odpovida 75,7% dotazovanym.
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7. Jakd opatieni povazujete za neju€innéjSi k prevenci CBRN

teroristickych utoka?

® Edukace vefejnosti o moznych hrozbach
® Mezinarodni spoluprace v boji proti terorismu
@ Zvyseni bezpecnostnich opatreni na verejnych mistech
ZlepSeni schopnosti detekce CBRN latek
Jina
Na otazku €. 7 respondenti odpovedeéli, ze jako nejucinnéjsi opatfeni k prevenci

teroristickych uUtok( povazuji edukaci vefejnosti, coz odpovida 33,3%

dotazovanym.
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8. Jaké formy zneuziti CBRN latek v teroristickych utocich si dokazete

predstavit?

® Utoky s chemickymi latkami

® Biologicky terorismus

® Radiologické utoky
Nuklearni terorismus

Jina

Na otazku €. 8 respondenti odpovedéli, ze nejvice si dokazou predstavit utok

chemickymi latkami, coz odpovida 60,4% dotazovanym.
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9. Jakym zpisobem by mély byt zlepSeny bezpeénostni opatieni na

ochranu pred CBRN hrozbami?

20,7%

® Edukace veiejnosti o CBRN bezpeénosti

® Posileni mezinarodni spoluprace v boji proti terorismu
® Lepsi monitorovani a detekce CBRN latek
Zvyseni bezpecnostnich opatreni na verejnych mistech
Jina
Na otazku €. 9 respondenti odpoveédéli, ze by mély byt zlepseny bezpecnostni

opatreni na ochranu pfed CBRN latkami edukaci verejnosti, coz odpovida 29,7%

dotazovanym.
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10.Jaké kroky povazujete za nejuc€innéjSi pro ochranu pied CBRN

hrozbami ve vasem osobnim zivoté?

® \Vlastnictvi ochrannych prostfedk(i (masky, filtry)

® Skladovani nouzovych zasob
® Zucastnovani se Skoleni o bezpecénosti
Pravidelna ucast na informaénich kampanich o CBRN bezpeénosti
Jina
Na otazku €. 10 respondenti odpovédéli, ze za nejucinnéjsi kroky pfed CBRN

hrozbami povazuiji vlastnictvi ochrannych prostfedkt (masky, filtry), coz odpovida

55% dotazovanym.
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11.Jaky je vas postoj k urovni informovanosti verejnosti o CBRN

hrozbach?

® Nizka

® Stredni

Vysoka

Na otazku ¢. 11 respondenti nejCastéji odpovedéli, ze uroven informovanosti

verejnosti o CBRN hrozbach je nizka, coz odpovida 62,2% dotazovanym.
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12.Vérite, ze by mély byt poskytovany vice informace o tom, jak se

chovat v piipadé teroristického utoku s vyuzitim CBRN latek?

® Ano
® Nejsem sijisty/a
Ne
Na otazku €. 12 respondenti shodné v 91 % odpovédeli, ze by meély byt vice

poskytovany informace o tom, jak se chovat v pfipadé teroristického utoku
s vyuzitim CBRN latek.
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13.Jak vnimate hrozbu ze strany CBRN latek ve srovnani s jinymi

formami terorismu?

Stredni

Nizka

Vysoka
Velmi vysoka

Velmi nizka

Na otazku €. 13 respondenti odpoveédeéli, ze vnimaji hrozbu ze strany CBRN latek

ve srovnani s jinymi formami terorismu v 50,5% jako prdmeérnou.
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14.Jakym zplUsobem byste pfrijimali informace o teroristickém utoku s
vyuzitim CBRN latek?

® Zpravodajské agentury
® Socialni media
Vladni komunikace

Jina

Na otazku ¢. 14 respondenti odpovédeéli, Zze v pfipadé teroristického utoku by o
tomto pfijimali informace ze zpravodajskych agentur, coz odpovida 62,2%

dotazovanym.
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15.Jaky je vas celkovy dojem z bezpeénosti ohledné CBRN hrozeb ve

vasem regionu nebo zemi?

® Bezpecno

® Nejisty/a

® Velmibezpecno
Bezpecénostné ohrozeno
Velmi bezpecénostné ohrozeno

Na otazku ¢. 15 respondenti odpovedéli, ze jejich celkovy dojem z bezpecnosti

v regionu nebo zemi ohledné CBRN hrozeb, je na Urovni bezpecno, coz odpovida

64,9% dotazovanym.
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6.4.2 Expertni rozhovor

Expertnim rozhovorem bylo zjisténo, ze kliCova opatreni pro zabezpeceni
radioaktivniho materialu v nemocnicich zahrnuji vyznaceni kontrolovaného
pasma s omezenym pfistupem jen pro uréené pracovniky, monitorovani alarmem
pro neopravnény pristup a dovoz radioaktivnino materialu distributory nebo
vyrobci s pristupem do uzavieného prostoru monitorovaného €i pod alarmem.

NejCastéji pouzivané radionuklidy v nemocnicich jsou %¥mTc, 23|, 0y 18F
s minimalnimi riziky pfi zneuziti, protoze se rychle rozpadaji a ztraceji
radioaktivitu. VétSi hrozbu mohou predstavovat silné kobaltové ozarovace
pouzivané v radioterapii.

Hlavni hrozby spojené s nebezpeCnym uzivanim nebo odcizenim
radioaktivnich latek se tykaji pfedev§im zameéstnancu a pacientd, ale zneuziti pro
teroristické utoky neni realné.

Zaméstnanci v nemocnicich jsou Skoleni 1x ro¢né ohledné bezpecné
manipulace s radioaktivnim materialem a prevence zneuziti.

Technologicka opatfeni pro monitorovani radioaktivnich latek zahrnuji
monitorovani pohybu osob v kontrolovaném pasmu a vstup s bezpecnostnimi
opatrenimi.

Spoluprace s bezpeénostnimi slozkami v pfipadé podezieni na nebezpeci
spojené s radioaktivnim materidlem probiha podle traumapland a ve spolupraci
s hasici a policii.

Zabezpeceni a manipulace s radioaktivnim materialem v nemocnicich je
regulovano vyhlaskou €. 422/2016 Sb., o radiaéni ochrané a zabezpeceni
radionuklidového zdroje a standardy resp. nafizenimi schvalenymi Statnim
uradem pro jadernou bezpecnost.

Trendy v oblasti zabezpecCeni radioaktivnino materialu se zaméruji na
monitorovani a sledovani v realném case s durazem na ochranu zdravi
pracovnikl a prevenci Uniku radioaktivity.

Problémy likvidace a odstranéni znehodnocenych radioaktivnich materialt
jsou reseny legislativou, ale riziko jejich nebezpecného vyuziti je minimaini.

Expertnim rozhovorem bylo zjisténo, ze efektivni zabezpeceni

radioaktivniho materialu je kliCové pro prevenci hrozeb spojenych s nespravnym
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zachazenim s radioaktivnim materidlem, ale potencialni hrozba pro obyvatelstvo
j€ minimalni. Z radioaktivnich latek pouzivanych v Nemocnici T. Bati ve Zliné
nejde vyrobit zadna zbrari a vzhledem k pouzivanym radionuklidim by byla
prakticky b&éhem nékolika dnl radioaktivita zcela minimalni, nikoho neohrozuijici.
Tyto latky nejsou vhodné pro teroristicky utok. Nejvétsi nebezpeci by hrozilo jen

tém, ktefi by se snazili tyto latky neodborné ziskat a dale s nimi manipulovali.

7 Pravni ramec
7.1  Mezinarodni dohody a umluvy tykajici se CBRN latek

Oblast mezinarodnich smluv, dohod a konvenci o zbranich hromadného
niCeni zahrnuje celou fadu smluv, které zpravidla vznikly jiz brzy po vzniku
jednotlivych druht zbrani hromadného ni¢eni (jaderné, chemické, bakteriologické
[biologické] a toxinové zbrané).20

Kazda mezinarodni smlouva, dohoda, konvence nebo mezistatni ujednani
ma svUj uréity mensi nebo vétsi vojensko-politicky vyznam. Pochopitelné, Ze
mezinarodni smlouvy maji obecné vétsi vyznam nez smlouvy vicestranné (mezi

dvéma staty).?!

Umluva o zakazu chemickych zbrani (Chemical Weapons Convention -
CWC)

- Tato umluva byla pfijata v roce 1993 a vstoupila v platnost v roce 1997.
- CWC zakazuje vyvoj, vyrobu, skladovani a pouzivani chemickych zbrani.

- Zavazuje staty k destrukci svych chemickych zbrani a k monitorovani svych

chemickych priimyslovych kapacit.

20 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo$. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 72.

21 MIKA, Otakar J. a RIHA, Milan. Ochrana obyvatelstva pred nasledky pouZiti zbrani
hromadného ni¢eni. Praha: Namoini akademie Ceské republiky, 2011. ISBN 978-80-87103-31-
9.
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Biologicka zbrariova umluva (Biological Weapons Convention - BWC)
- Prijata v roce 1972 a vstoupila v platnost v roce 1975.

- BWC zakazuje vyvoj, vyrobu a skladovani biologickych zbrani a toxind pro
valecné ucely.
- Ma za cil prevenci biologického vale¢ného nebezpedi.

Umluva o fyzikalni bezpeénosti jadernych materialG (Convention on the
Physical Protection of Nuclear Material - CPPNM)

- Pfijata v roce 1979 a revidovana v roce 2005.

- CPPNM se zaméfuje na fyzickou ochranu jadernych materialt pfi jejich

preprave.

Dohoda o neSifeni jadernych zbrani (Treaty on the Non-Proliferation of

Nuclear Weapons — NPT)
- Pfijata byla v roce 1968 a v platnost vstoupila v roce 1970.

- Dohoda ma za cil omezovani Sifeni jadernych zbrani a podporu vyuziti

jaderné energie pro mirové ucely.
Umluva o jaderné bezpeénosti (Convention on Nuclear Safety)
- Prijata v roce 1994.

- Tato umluva stanovuje mezinarodni normy pro jadernou bezpecnost a

regulaci jadernych zafizeni.

Umluva o radiologické bezpeénosti (Convention on the Safety of

Radioactive Waste Management)
- Prijata v roce 1997.
- Tato umluva se zaméruje na bezpecné nakladani s radioaktivnim odpadem.

Tyto mezinarodni dohody a umluvy pro regulaci a kontrolu CBRN latek
maji za ukol chranit celosvétovou bezpecnost a predchazet jejich nezakonnému

vyuziti.
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7.2 Narodni pravni predpisy pro prevenci a nakladani s CBRN latkami
Zakony v kompetenci SUJB (Statni ufad pro jadernou bezpeénost)

Zakon €. 19/1997 Sb., o nékterych opatifenich souvisejicich se zakazem
chemickych zbrani a o zméné a doplnéni zdkona ¢. 50/1976 Sb., o uzemnim
planovani a stavebnim radu (stavebni zakon), ve znéni pozdéjsich predpisu,
zakona €. 455/1991 Sb., o zivnostenském podnikani (zivhostensky zakon), ve
znéni pozdéjsich predpisl, a zakona &. 140/1961 Sb., trestni zakon, ve znéni

pozdéjsich predpisu.

Zakon ¢. 281/2002 Sb., o nékterych opatfenich souvisejicich se zakazem
bakteriologickych (biologickych) a toxinovych zbrani a o zméné zivnostenského

zakona.

Vyhlaska provadéjici zakon €. 19/1997 Sb.:

v

Vyhlaska €. 459/2020 Sb., o provadéni opatfeni souvisejicich se zakazem

chemickych zbrani.

Vyhlaska provadéjici zakon ¢. 281/2002 Sb.:

v

Vyhlaska €. 474/2002 Sb., o nékterych opatfenich souvisejicich se zakazem
bakteriologickych (biologickych) a toxinovych zbrani a o zméné zivnostenského

zakona.
Atomové pravo

Komplexni upravu otazek spojenych s mirovym vyuzivanim jaderné energie a
ionizujiciho zareni obsahuje zakon €. 263/2016 Sb., atomovy zakon. Tento
zakon nahradil od 1. ledna 2017 dosavadni zakon ¢. 18/1997 Sb., o mirovém
vyuzivani jaderné energie a ionizujiciho zareni (atomovy zakon) a o0 zméné a
doplnéni nékterych zakonu. Dosavadni zakon ¢. 18/1997 Sb. je ponechan ve
zbytkové podobé a upravuje jen odpoveédnost za jaderné skody. Tento zakon byl
zmeéneén zakonem ¢. 264/2016 Sb., kterym se méni nékteré zakony v souvislosti
s prijetim atomového zakona. Atomovy zakon je provadén témito pravnimi

predpisy:
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379/2016 Sb. - Vyhlaska o schvaleni typu nékterych vyrobkd v oblasti
mirového vyuzivani jaderné energie a ionizujiciho zareni a prepravée
radioaktivni nebo stépné latky

378/2016 Sb. - Vyhlaska o umisténi jaderného zarizeni

377/2016 Sb. - VyhlaSka o pozadavcich na bezpecné nakladani s
radioaktivnim odpadem a o vyfazovani z provozu jaderného zarizeni nebo
pracoviste lll. nebo IV. Kategorie

376/2016 Sb. - Vyhlaska o polozkach dvojiho pouziti v jaderné oblasti
375/2016 Sb. - Vyhlaska o vybranych polozkach v jaderné oblasti
374/2016 Sb. - Vyhlaska o evidenci a kontrole jadernych materidll a
oznamovani Udaju o nich

362/2016 Sb. - Vyhlaska o podminkach poskytnuti dotace ze statniho
rozpoctu v nékterych existujicich expozic¢nich situacich

361/2016 Sb. - Vyhlaska o zabezpeceni jaderného zafizeni a jaderného
materialu

360/2016 Sb. - Vyhlaska o monitorovani radiacni situace

359/2016 Sb. - Vyhlaska o podrobnostech k zajisténi zvladani radiacni
mimoradné udalosti

358/2016 Sb. - Vyhlaska o pozadavcich na zajistovani kvality a technické
bezpecnosti a posouzeni a provefovani shody vybranych zarizeni
347/2016 Sb. - Nafizeni vlady o sazbach poplatkii na odbornou ¢innost
Statniho ufadu pro jadernou bezpecénost

408/2016 Sb. - Vyhlaska o pozadavcich na systém Ffizeni

409/2016 Sb. - Vyhlaska o ¢innostech zviasté dllezitych z hlediska
jaderné bezpecénosti a radia¢ni ochrany, zvlastni odborné zpUsobilosti a
pfipraveé osoby zajistujici radiani ochranu registranta

422/2016 Sb.- Vyhléska o radiaéni ochrané a zabezpeceni
radionuklidového zdroje

21/2017 Sb. - Vyhlaska o zajistovani jaderné bezpecCnosti jaderného
zarizeni

162/2017 Sb. - Vyhlaska o pozadavcich na hodnoceni bezpecénosti podle

atomového zakona
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- 329/2017 Sb. - Vyhlaska o pozadavcich na projekt jaderného zafizeni

- 266/2019 Sb. - Vyhlaska o koncepci nakladani s radioaktivnim odpadem
a vyhorelym jadernym palivem

- 250/2020 Sb. - Vyhlaska o zplUsobu stanoveni rezervy na vyfazovani z
provozu jaderného zafizeni a pracovisté lll. kategorie a pracovisté V.
Kategorie

- Zakon €. 18/1997 Sb. je provadén vyhlaskou €. 324/1999 Sb., kterou se
stanovi limity koncentrace a mnozstvi jaderného materialu, na ktery se

nevztahuji ustanoveni o jadernych $kodach.22
Dohoda o spolupraci a planované pomoci na vyzadani

Ve smyslu § 14 zakona &. 273/2008 Sb., o Policii Ceské republiky uzavreli
vy$e zmin&nou dohodu Policie Ceské republiky a Statni Ustav jaderné, chemické
a biologické ochrany, v. v. i.. Pfedmétem dohody je spoluprace stran dohody
v oblasti jaderné, chemické a biologické ochrany a specializovanych zasahu
slozek integrovaného zachranného systému, zejména v pfipadech podezieni
z vyskytu chemickych latek, biologickych agens a toxinl a radioaktivnich a

jadernych latek.23

8 Analyza souc¢asnych hrozeb CBRN Latek
8.1  Hodnoceni aktualnich rizik a hrozeb spojenych s CBRN latkami

Tato problematika se dotyka globalni bezpecnosti a vyzaduje komplexni
pristup v ramci narodnich i mezinarodnich urovni.
Hrozba, kterou predstavuji teroristické utoky s pouzitim CBRN latek nebo

materialu, je pro EU jako celek i pro jeji jednotlivé Clenské staty existenéni. Proto

22 SUJB. Atomové pravo. SUJB Stétni trad pro jadernou bezpecénost. Online, 2016. Dostupné z:
https://www.sujb.cz/legislativa/atomove-pravo. [citovano 2024-02-06].

23 SIAR. Dohoda o spolupréci a planované pomoci na vyZzadani dle § 14 zak. ¢. 273/2008 Sb.,
o Policii Ceské republiky. Praha: SIAR, 1.1.2019.
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je pro ochranu ob&anl EU a udrzeni miru a bezpecnosti Zivotné dulezité vytvaret,

udrzovat a ucinné pouzivat preventivni a véasné protiopatieni.?*

8.2 Chemicka hrozba

Riziko spojené s nelegitimnim vyuzitim chemickych latek se zvysuje kvuli
Siroké dostupnosti téchto latek a technologickym pokrokdm. Zasadni je sledovani

a regulace vyroby a distribuce chemickych latek s potencialnim rizikem zneuziti.

8.3 Biologicka hrozba

Biologicka nebezpeci zahrnuji moznost Umysiného uvolnéni patogenl s
cilem zpUsobit nemoci nebo epidemie. Protiopatfeni zahrnuji sledovani
infek&nich onemocnéni, rychlou diagnostiku a efektivni systémy omezeni Sifeni
infekci. Mezinarodni spoluprace je kliCova pro monitorovani potencialnich hrozeb

a koordinaci reakce.

8.4 Radiologicka a nuklearni hrozba

Ochrana jadernych zafizeni, bezpecna pfeprava nuklearniho materialu a
odpovidajici regulace jsou kliCové pro prevenci. Mezinarodni dohody, jako je
Umluva o fyzikaini bezpeé&nosti jadernych materiald, hraji diilezitou roli v regulaci
nuklearnich hrozeb.

Aktualni vyzvy spojené s CBRN hrozbami zahrnuji neustaly vyvoj
technologii, které mohou zlepsSit schopnosti teroristll nebo jinych nelegitimnich
aktérl. Globalni cestovani a obchod také predstavuji rizika Sifeni nebezpeénych
latek. NedostateCna schopnost predchazet a rychle reagovat na potencialni
hrozby znamena vétsi riziko pro spole¢nost.

Hodnoceni aktualnich rizik spojenych s CBRN latkami vyzaduje neustaly
a dynamicky pfistup. Spoluprace na mezinarodni urovni je nezbytna pro sdileni
informaci, vyménu osvédéenych postupl a koordinaci reakce na pfipadné

hrozby. Bezpecnostni opatreni, technologicky vyvoj a uc¢inna mezinarodni

24WILLIAMS, M. et al. Biological, chemical, nad Radiation terrorism. Online, 2023. Dostupné z:
https://www.ncbi.nlm.nih.gov/books/NBK493217/. [citovano 2024-01-25].
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diplomacie jsou nezbytné pro ochranu svéta pred potencialné katastrofickymi

udalostmi spojenymi s CBRN latkami.

9 Identifikace klicovych faktort zvysujicich riziko teroristického
zneuziti CBRN latek

CBRN latky pfedstavuji potencidlni prostfedky k hromadnému niceni, a
proto je dulezité zkoumat, co pfispiva k jejich nelegitimnimu vyuziti teroristickymi
skupinami.

Prvnim faktorem je dostupnost t&chto latek. Siroka $kala chemickych a
biologickych materidlll je bézné dostupnd v prumyslu, coz mUize usnadnit
teroristickym skupinam jejich ziskani a zneuziti. Pfestoze jsou nékteré latky
striktné regulovany, nebezpeci spoCiva v neetickych obchodnich vazbach nebo
ve $patné stfezenych primyslovych zafizenich.

Druhym faktorem je technologicky pokrok. Vyvoj novych technologii mize
poskytnout teroristm moznosti vytvaret a manipulovat s CBRN latkami s vétsi
efektivitou. PFistup k informacim a dovednostem, které byly dfive omezeny na
odborniky, se stava stale pristupnéjsi pro narusitele.

Finanéni stabilita teroristickych skupin je také dulezitym faktorem.
Finanéni zdroje mohou umoznit nakup nebo vyrobu CBRN latek. Organizace s
dostateCnymi finan¢nimi prostredky mohou byt schopny financovat vyzkum a
ziskat potrebné materialy.

Obchodni a primyslové vazby mohou poskytnout teroristim snadnéjsi
pristup k nebezpeénym latkdm. Neetické spojeni s pracovniky v primyslu nebo
obchodu muze otevfit cestu k nebezpeénym materialim, které by jinak byly mimo
dosah.

NedostateCna regulace na narodni nebo mezinarodni urovni vytvari
mezery, které teroristt mohou zneuzit. Slabé kontroly mohou umoznit
nelegitimnimu pfistupu k nebezpeénym latkdm bez adekvatniho dohledu.

Nabozensky a ideologicky extrémismus mUze predstavovat motivaéni
faktor, ktery zvysuje odhodlani teroristickych skupin k provadéni utokl s vyuzitim
CBRN latek.
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Politicka nestabilita a socialni napéti v nékterych regionech svéta mohou
vést k situacim, kde teroristé mohou hledat nové, nekonvencni prostfedky k
vyjadreni svych cill, véetné zneuziti CBRN latek.

ZkuSenosti s bojovymi operacemi mohou poskytnout teroristickym
skupinam lep$i pristup k vojenskym nebo primyslovym zafizenim, kterd mohou
obsahovat nebezpecné latky.

Média a propagace uUspésnych utok( mohou slouzit jako inspirace pro

dalsi teroristické skupiny, které by mohly hledat nové, plsobivé zpUsoby utokd.

9.1 Prevence a Ochrana

Prevence a ochrana pfed utoky CBRN latkami jsou zasadni pro ochranu
obyvatelstva. Je dulezité, aby obyvatelstvo bylo informovano o rizicich utoku
CBRN latkami a o tom, jak se chranit. Vzdélavaci programy by mély zahrnovat
rozpoznani podezielych aktivit, spravné pouzivani ochrannych prostredkl a
postupy v pfipadé utoku.

Organizace a instituce by mély provadét bezpecnostni hodnoceni a
pfijmout opatfeni k minimalizaci rizika Utok(t CBRN latkami. To zahrnuje fyzickou
ochranu objektl, kontroly pristupu, monitorovani a zabezpeceni nebezpeénych
latek.

Systémy detekce a monitorovani by mély byt nasazeny na strategickych
mistech, aby bylo mozné rychle identifikovat a reagovat na mozné utoky. Tyto
systémy zahrnuji senzory pro detekci chemickych, biologickych, radiologickych a
nuklearnich latek.

Mezinarodni spoluprace a koordinace jsou kliCové pro prevenci a ochranu
pred utoky CBRN latkami. Spoluprace mezi viadami, bezpecnostnimi slozkami a
mezinarodnimi organizacemi umoznuje sdileni informaci, vyménu osvédcenych
postupul a koordinovanou reakci v pfipadé krize.

Vlady by mély vypracovat plany pro pfipad utokd CBRN latkami a
pravidelné provadét cviCeni a simulace, aby se pripravily na takové situace. To
zahrnuje cviCeni evakuace, dekontaminace, poskytovani zdravotnické péce a

koordinaci rliznych bezpecnostnich slozek.
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Investice do vyzkumu a inovaci v oblasti CBRN ochrany je dulezité pro
neustalé zlepSovani technologii a metod prevence a ochrany. To zahrnuje vyvoj

novych detekénich zafizeni, ochrannych prostfedkl a [é¢ebnych metod.

9.2 Existujici protiteroristicka opatreni a strategie

S rostouci slozitosti a diverzifikaci teroristickych hrozeb jsou tyto strategie
neustale pfepracovavany a adaptovany k novym vyzvam.

Mezinarodni spoluprace a vyména informaci mezi bezpecnostnimi
agenturami jsou zakladem efektivniho boje proti terorismu. Sdileni
zpravodajskych dat o podezrelych jednotlivcich, skupinach a planovanych
utocich umoznuje rychlou reakci a prevenci moznych hrozeb.

Moderni technologie hraji hlavni roli v boji proti terorismu. Od rozvoje
sofistikovanych systém( sledovani a rozpoznavani tvari po vyuziti umélé
inteligence pfi analyze velkych objemU dat, technologie pomahaji pfedchazet
teroristickym utok(m a identifikovat pachatele.

Prijimani a aktualizace pravnich predpisi zamérenych na boj proti
terorismu je kliCovym krokem v ochrané spolecnosti. Posilovani antiteroristickych
zakonl, zejména v oblasti sledovani a trestani teroristickych ¢&inl, pomaha
vytvofit pravni prostredi, které odrazuje od teroristickych aktivit.

Pravidelna bezpecCnostni analyza a hodnoceni rizik jsou nezbytna pro
identifikaci novych trendd a hrozeb. S vyuzitim komplexnich metod analyzy se
bezpecénostni organy snazi predvidat mozné scénare a prizplsobit své strategie
podle aktualnich potfeb.

Zvyseni informovanosti a odborného vycviku bezpeénostnich sil a dalSich
relevantnich subjektl jsou zakladnimi prvky v boji proti terorismu. Zlepsené
dovednosti v oblasti detekce, vySetfovani a prevence umoznuji u€innéjsi reakci
na teroristické hrozby.

Prevence radikalizace se zaméruje na odhaleni a pfedchazeni procesu,
ktery muze jedince pfivést k radikalnim myslenkam a teroristickym ¢&indm.
Programy zamérené na komunitni integraci a deradikalizaci hraji vyznamnou a

nezastupitelnou roli v prevenci teroristickych utoku.
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Terorismus nema hranice, a proto je nezbytna globalni spoluprace.
Spole¢né akce mezi staty a mezinarodnimi organizacemi posiluji schopnost
reagovat na globalni teroristické sité.

Nicméné i pfes Uspéchy existujicich opatfeni a strategii zUstava boj proti
terorismu vyzvou. Dynamika teroristickych hrozeb se neustale méni, a proto je
nezbytné, aby protiteroristicka opatfeni byla pruzna, dobfe koordinovana a

pfipravena reagovat na nové vyzvy.

9.3 Inovace v technologiich detekce a monitorovani CBRN latek

Technologicka revoluce v oblasti bezpeénosti hraje v prevenci a rychlém
zjistovani potencialnich nebezpeci vyznamnou roli. V reakci na rostouci hrozby
moznych teroristickych Utokl jsou neustdle vyvijeny a zdokonalovany
technologie detekce a monitorovani, aby byla zajisténa rychla a presna reakce
na potencidlni nebezpeti. Nékolik inovativnich napadl muze prispét k

efektivnéjSimu sledovani a identifikaci CBRN latek.

9.3.1 Senzory s vysokym rozliSenim

Moderni senzory s vysokym rozliSenim jsou dualezitym prvkem v
technologiich detekce CBRN latek. Tyto senzory jsou schopny identifikovat a
analyzovat chemické, biologické nebo radiologické latky v realném Case a s
vysokou presnosti. Vylepsené senzory jsou citlivéjsi a mohou detekovat i nizké

koncentrace nebezpecnych latek.

9.3.2 Nanotechnologie

Nanotechnologie pfinasi revoluéni metody detekce CBRN latek na
mikroskopické urovni. Nanosenzory jsou schopny rozpoznat i nejmensi zmény v
chemické nebo biologické strukture, coz umozruje vcasnou identifikaci
potencialnich hrozeb. Tyto technologie jsou navic schopny fungovat v riznych

prostfedich, od vzduchu po vodu.
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9.3.3 Spektroskopie a spektrometrie

Spektroskopické a spektrometrické technologie jsou dulezitym prvkem v
monitorovani radiologickych a nuklearnich latek. Moderni spektrometry jsou
schopny rozpoznat specifické spektralni charakteristiky, coz umoznuje
identifikaci konkrétnich nuklearnich materidll. Tato technologie se vyrazné

zlepSila v oblasti pfenosnosti a rychlosti analyzy.

9.3.4 Biosenzory a biologicka detekce

Biosenzory, které vyuzivaji biologické prvky, jako jsou enzymy nebo
mikroorganismy, jsou schopny detekovat biologické hrozby. Tyto biosenzory jsou
citlivé a mohou byt integrovany do rdznych systémd monitorovani. Biologicka

detekce umoznuje rychlé a pfesné rozpoznani patogenu a toxind.

9.3.5 Uméla Inteligence (Al) a machine learning

Al a strojové uCeni hraji stale vétsi roli v analyze a interpretaci dat
ziskanych z detekénich technologii. Tyto technologie umoznuji automatické
rozpoznavani vzorl, coz vede ke zvySeni presnosti a snizeni rizika faleSnych

poplacht. Al mlze rovnéz pomoci v rychlém zpracovani velkého objemu dat.

9.3.6 Mobilni technologie

Prenosné a mobilni technologie jsou dulezitou soucéasti vybaveni pro
rychlou odezvu na misté udalosti. Pfenosné detektory CBRN latek jsou nyni k
dispozici na urovni, ktera umozruje rychlou identifikaci a monitorovani v terénu.

To je zejména dulezité pro bezpecnostni sily a prvni reagujici jednotky.

Vsechny tyto inovace maji spolecCny cil, ktery spociva v poskytnuti v€asné,
presné a spolehlivé detekci CBRN latek. Tato technologicka zdokonaleni nejenze
posiluji obranyschopnost statd, ale také umoznuji rychlou reakci a minimalizaci
dopadu v pripadé incidentu. Prestoze vyvoj téchto technologii pfinasi mnoho
vyhod, je dulezité sou¢asné zabezpecdit, aby byly v souladu s etickymi a pravnimi

normami, a aby bylo zachovano respektovani osobnich prav a soukromi.
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10 Vzdélavani a osvéta pro zvySeni verejné informovanosti

Ve vyspélych demokratickych zemich je vénovana znacna pozornost
osvéteé a vychove obyvatelstva na pfipravenost pro pripady vzniku vSech hlavnich
mimoradnych udalosti. Samotny ob&an se muze celkem dobfe a dukladné
pfedem pfipravit na kazdou mimorfadnou udalost. To pIné plati i pro jednotlivé
kompetentni organy statni spravy, které maji problematiku mimoradnych udalosti
a krizovych situaci ve své pracovni naplni.2

Osvéta by neméla byt omezena pouze na informace o samotnych latkach,
ale méla by také zdUraznovat nezbytnost preventivnich opatreni. Lidé by méli byt
vedeni k pochopeni, jakym zplsobem mohou prispét k bezpeénosti svého okoli
a jak se chovat v situacich, kdy je ohrozena jejich osobni bezpecnost. Prikladem
muze byt informovani o nutnosti hlaseni podezielych situaci organiim éinnym v
trestnim fizeni.

Vyznamnou roli mohou sehrat také digitalni média a socialni sité.
Vzdélavaci kampané mohou vyuzivat moderni technologie k Sifeni informaci
efektivné a rychle. Interaktivni webové stranky, mobilni aplikace a socialni média
umoznuji dosahnout Sirokeé verejnosti a zajistuji aktualni a relevantni informace.

Dalsim prvkem je zaclenéni vzdélavani do Skolnich osnov. Studenti by
méli byt u€eni o CBRN latkach a bezpecnostnich opatfenich jako souéasti svého
Skolniho vzdélavani. Tato integrace do vzdélavaciho systému zaruci, ze budouci

generace bude Iépe pfipravena na potencialni hrozby.

10.1 Workshopy a skolni programy

- Organizace interaktivnich workshopU a prezentaci na skolach, které budou

zameéreny na zaklady chemie, biologie a fyziky spojené s CBRN latkami.

- Vytvoreni $kolnich programi, které budou obsahovat informace o historii,

nebezpecich a preventivnich opatienich v oblasti CBRN latek.

25 MIKA, Otakar J.; POLIVKA, Lubomir; RIHA, Milan; SABOL, Jozef a ZEMAN, Milo$. Ochrana
pred zbranémi hromadného niceni v Ceské republice: Protection against weapons of mass
destruction in the Czech Republic. Praha: Policejni akademie Ceské republiky v Praze, 2021.
ISBN 978-80-7251-511-0, s. 66.
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10.2 Odborné prednasky a seminare

- Poradani verejnych prednasek a seminaru s odborniky na dané téma.

- Propojeni s védeckymi institucemi a vysokymi Skolami pro poskytovani
aktualnich informaci a vyzkumu v oblasti CBRN latek.
10.3 Online kurzy a e-learning

- Vytvoreni online kurzU a e-learningovych platforem, které budou poskytovat

snadny a dostupny pristup k informacim o CBRN latkach.

- Zahrnuti interaktivnich prvku, videi a studijnich materialt pro lepsi absorpci
informaci.
10.4 Pracovni skupiny a diskuze

- Vytvoreni pracovnich skupin nebo diskusnich fér, kde se verfejnost muze

aktivné zapojit do debaty o CBRN tématech.

- Zorganizovani diskuzi se zastupci odbornych organizaci, aby poskytli
praktické a konkrétni informace.
10.5 Verejné informaéni kampané

- Spusténi verejnych informaénich kampani prostfednictvim médii, socialnich
siti a billboardll, zaméfenych na informovani o rizicich spojenych s CBRN

latkami.

- Vytvareni slogant a vizudlnich prvkl, které budou atraktivni a snadno

zapamatovatelné.

10.6 Simulace a tréninky

- Poradani simulaci nebo tréninkd pro verejnost, aby si mohla vyzkouset, jak

by mohla reagovat v pfipadé nebezpeci spojeného s CBRN latkami.

- Propojeni s mistnimi hasi¢skymi jednotkami nebo bezpecnostnimi slozkami

pro spoleéné cviceni.
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10.7 Spoluprace s komunitami

- Zapojeni komunit do vzdélavacich programu, které budou brat v Gvahu

specifika dané lokality.

- Podpora aktivit, které spojuji komunity a zvysuji kolektivni povédomi o
bezpecénosti.
10.8 Vytvareni informacénich material

- Vytvéreni informativnich brozur, letdkl a online materiald, které budou

poskytovat jasny a srozumitelny pfehled o CBRN latkach.

- Zaclenovani realnych pfibéhl a pripadd, které ilustruji vyznam prevence a

védomi.

10.9 Zapojeni médii

- Spoluprace s médii na vytvareni reportazi, dokumentl a rozhovorl s
odborniky, které budou Sifit informace o CBRN latkach a bezpecnostnich

opatrenich.

10.10 Vytvareni mobilnich aplikaci

- Vyvoj mobilnich aplikaci, které budou obsahovat informace o CBRN latkach,

a zaroven umozni interaktivni uéeni a testovani znalosti.

ZvySeni vefejné informovanosti a védomi o CBRN latkach vyzaduje
komplexni pristup, ktery kombinuje rtzné formy vzdélavani, osvéty a zapojeni
komunit. Cilem je nejen poskytovat informace, ale také motivovat verejnost k
aktivnimu zapojeni do opatfeni na zvyseni celkové bezpecnosti a odolnosti

spolecnosti.
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11 Pripadova Studie

11.1 Detailni analyza konkrétnich teroristickych utoki nebo pokusu s
vyuzitim CBRN latek

Radiologicky utok v Londyné (2006)

Otrava Alexandra Litvinenka v roce 2006 zustava jednim =z
nejkontroverznéjsich a zahadnych pripadd moderni ruské historie. Litvinenko,
byvaly dUstojnik ruské tajné sluzby FSB, byl nalezen mrtvy v Londyné poté, co
byl otraven radioaktivni latkou polonium-210. Jeho pfipad vyrazné ovlivnil vztahy
mezi Ruskem a Zapadem a zdUraznil slozitou povahu politiky, tajnych sluzeb a
naslednych mezinarodnich vysSetfovani.

Jednim z hlavnich aspektl otravy Alexandra Litvinenka je otazka, kdo a
pro€ byl za nim. Litvinenko byl byvaly agent FSB, ktery se stal kritikem ruského
rezimu a zil v exilu v Londyné. Jeho oteviena kritika prezidenta Vladimira Putina
ajeho zapojeni do vysetrovani korupce vedly k domnénkam, ze byl cilem ruskych
tajnych sluzeb. Otrava poloniem-210, extrémné nebezpeCnou a vzacnou
radioaktivni latkou, naznacovala na sofistikovany atentat.

Dalsim dulezitym aspektem je politicky kontext této udalosti. Litvinenkova
smrt pritahla pozornost svétové verejnosti a postavila ruskou vladu do
nezavidénihodného svétla. Zapadni staty odsoudily tento €in a vyjadrily obavy o
vzrUstajici autoritarstvi v Rusku. Tento incident prispél k ochlazeni vztah( mezi
Ruskem a Zapadem a posilil obavy o politickou stabilitu a lidska prava v
postsovetském Rusku.

VySetfovani pfipadu bylo slozité a plné geopolitickych intrik a napéti.
Ruska federace odmitla jakoukoliv odpovédnost a tvrdila, ze neexistuji
dostate¢né dukazy, které by spojovaly ruskou viadu s Litvinenkovou smrti. Na
druhé strané britské urady provedly peclivé vySetfovani, pfi némz byly ziskany
dikazy o mozném zapojeni ruskych agentu.

Otrava Alexandra Litvinenka ma i Sirsi dusledky v oblasti bezpecénosti a
diplomatickych vztahl. Otevienost Ruské federace k pouzivani extrémnich
prostfedkl k potlaéeni opozi¢nich hlast nebo k odstrariovani kritiki se stala

znepokojivou otazkou v mezinarodnim kontextu. Tato udalost vyzdvihla
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dllezitost transparentnosti a dodrzovani lidskych prav ve svété, a to zejména v
autoritarskych rezimech. Otrava Alexandra Litvinenka je vyznamnym pfipadem s
komplexnimi politickymi a bezpecnostnimi rozméry. Je to pfiklad toho, jak se
udalosti na povrchu zdaji byt jednoduché, ale ve skutecnosti jsou pIné politickych
intrik a tajemstvi, ktera ovliviiuji nejen jednotlivce, ale i mezinarodni vztahy a

geopoliticky rad.
Otrava Sergeje a Julije Skripalovych (2018)

Otrava Sergeje a Julije Skripalovych se udala po¢atkem brezna 2018, kdy
byvaly dvojity agent Sergej Skripal, pochazejici z Ruska, a jeho dcera, ruska
obcanka Julija Skripalova, byli 4. bifezna nalezeni v bezvédomi na vefejné lavi¢ce
v anglickém meésté Salisbury. Podle britského vysetifovani byli otraveni bojovou
nervové paralytickou latkou ze skupiny Novi¢ok (A-234), coz potvrdilo i

vy$etiovani expertniho tymu Organizace pro zakaz chemickych zbrani.2®

O
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Chemicky vzorec latky Novicok A234 ma formu velmi jemného prasku nebo kapaliny, podle typu.
Konkrétné Novicok typu A234 je podle vSeho olejovita kapalina, se zdpachem po amoniaku.
Obecné miiZe Novi¢ok prekonat standardni protichemickou ochranu i filtry s aktivnim uhlim a

proniknout pryZovym tésnénim.?”

26 Wikipedie oteviena encyklopedie. Online, 2018. Dostupné z
https://cs.wikipedia.org/wiki/Otrava_Sergeje_a_Julije_Skripalov%C3%BDch. [citovano 2024-02-
02].

a7 Wikipedia oteviena encyklopedie. Online, 2018. Dostupné z:
https://cs.wikipedia.org/wiki/Novi%C4%8Dok. [citovano 2024-02-02].
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Otrava Sergeje a Julije Skripalovych, nejen kvuli zavaznosti otravy
samotné, ale také vzhledem k dopadim na mezinarodni vztahy a diskusi o
pouzivani chemickych zbrani.

Pfipadné pouziti nervového bojového jedu Novicok, vyvinutého v
Sovétském svazu, zdlraznilo zavaznost situace. Pouziti této latky v britském
meésté vyvolalo nejen obavy o bezpeénost evropskych zemi, ale také nastolilo
otazky o dostupnosti a ochrané pfed chemickymi zbranémi. Vyvoj a pouziti takto
nebezpecnych latek narusilo do té doby povazovanou stabilitu a bezpecnostni
normy.

Mezinarodni reakce na tuto otravu byla rychla a jednotna. Spojené staty,
Velka Britanie a dalsi evropské zemé reagovaly vypovézenim ruskych diplomatu
a obvinénim Ruska z mozné ucasti na této akci. Tato jednotnost ukazala
rozhodnost Zapadu v boji proti pouzivani chemickych zbrani a podporovala
normy mezinarodniho prava. Nicméneg, tato opatfeni nevedla k uplnému vyreseni
problému a mezinarodni spory mezi Ruskem a Zapadem pretrvavaji.

Dasledky této otravy nejsou omezeny pouze na sféru diplomatickou.
Incident posilil napéti mezi Ruskem a Zapadem, coz mélo vliv na diplomatické
vztahy a vyvolalo diskusi o postoji ke Kremlu. Ruska federace odmitla jakoukoli
ucast na otravé Skripalovych a oznacila to za dezinformaci, coz podtrhuje propast
mezi oficialnimi stanovisky ruskych autorit a zapadnich zemi.

Kontroverze a spekulace ohledné toho, kdo stoji za touto otravou a jaké
jsou skute¢né motivace, pretrvavaji. Mnoho pozorovatelt a odbornikd zdUrazriuje
slozitost geopolitického kontextu a nedostatek prikaznych dikazl, které by
potvrdily vinu konkrétni strany. To pfedstavuje vyzvu pro mezinarodni
vySetfovani a odhaleni pravdy.

Celkové Ize tuto otravu povazovat za varovani pred rostoucimi
bezpeénostnimi hrozbami ve svété a potiebou peclivého monitorovani a
odpovédi na tyto vyzvy. Soucasné zdUrazrfiuje potiebu komplexniho a
diplomatického pfistupu k mezindrodnim problémim, zejména v oblasti

bezpecénosti a pouzivani chemickych zbrani.
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12  Vycvik a spoluprace mezi bezpeé¢nostnimi slozkami

V modernim bezpecnostnim prostiedi se setkdvame s rostoucim
vyznamem spoluprace a synergického vycviku mezi riznymi bezpeénostnimi
slozkami v boji proti chemickym, biologickym, radiologickym a nuklearnim
hrozbam. Efektivni ochrana pred témito nebezpelnymi latkami vyzaduje
koordinované Uusili a integrované schopnosti od rdznych bezpeénostnich
subjektu.

V ramci spoluprace mezi bezpecnostnimi slozkami hraje klicovou roli
vycvik. Spoleéné vycvikové programy umoznuji jednotlivym slozkam a
agenturam nauCit se vzajemné komunikovat, koordinovat své akce a sdilet
simulace krizovych situaci, které pomahaji zlepsit schopnosti rychlé reakce a
koordinace mezi riznymi slozkami.

Rychla a spolehliva vyména informaci je kliCovym prvkem pfi ochrané pred
CBRN hrozbami. Elektronické systémy pro sdileni dat a komunikacni technologie
umoznuji bezpecnostnim slozkam okamzity pfistup k dulezitym informacim.
Spole¢né databaze a platformy pro analyzu dat mohou vytvaret jednotné a
interoperabilni prostfedi pro vSechny zucastnéné slozky.

Kazda bezpecnostni slozka ma své specifické role a schopnosti v oblasti
CBRN ochrany. Specializovany vycvik umoznuje kazdé slozce zdokonalit své
dovednosti v souladu s konkrétnimi potfebami a ukoly. Napfiklad, vojenské
jednotky mohou podstoupit specializovany vojensky vycvik, zatimco civilni slozky
se mohou soustredit na civilni ochranu a spolupraci s mistnimi komunitami.

CBRN hrozby neznaji hranice, a proto je kliCové rozvijet mezinarodni
spolupraci. Vycvikové programy a vymeéna informaci by mély byt integrovany do
mezindrodnich ramU a spolupracovat s mezindrodnimi organizacemi a
partnerstvimi. To umozni vytvoreni globalni sité bezpeénostnich sil schopnych
rychlé a efektivni reakce na CBRN hrozby.

Vycvik a spoluprace mezi bezpecnostnimi slozkami jsou klicovymi faktory
v ochrané pfed CBRN latkami. Pouze prostfednictvim koordinovaného usili a
synergickych schopnosti Ize dosahnout efektivni prevence a rychlé reakce na

potencialni hrozby. Investice do vycviku a spoluprace predstavuji investici do
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bezpeéné budoucnosti, kde bezpeénostni slozky pusobi jako jednotny tym pfi

ochrané spolecnosti pred CBRN hrozbami.

13  Zavér

Cilem této diplomové prace bylo zjisténi povedomi obyvatelstva respektive
pFisludnik( Integrovaného zachranného systému Ceské republiky (IZS CR) o
CBRN latkach, zejména o nebezpeci plynouci ze zneuziti téchto latek teroristy,
0 bezpeénostnich rizicich na tzemi CR a o pfipravenosti obyvatelstva na mozny
utok. Dale byl vyzkum zaméfen na zabezpeceni radiologickych latek ve
zdravotnickych zafizenich, pficemz z hlediska ziskani téchto latek by mohlo jit o
velmi nebezpeéné komponenty pro teroristické utoky.

Vyzkumem bylo zjisténo, Ze povédomi pfislusnikd 1ZS CR o mozném
zneuziti CBRN latek pro teroristické ucely neni na vysoké urovni. V ramci
jednotlivych slozek 1ZS CR by mélo dochazet k lepsi edukaci prislusnikil v této
problematice, aby se jejich znalost zvySila a byli v pfipadé bezpeénostniho
ohrozeni CBRN latkami na toto pfipraveni.

V ramci vyzkumu zaméreného na zabezpecleni radiologickych latek ve
zdravotnickych zafizenich bylo zjisténo, ze z radioaktivnich latek pouzivanych
v nemocnicich, konkrétné na oddélenich nuklearni mediciny, nejde vyrobit zadna
zbran a vzhledem k pouzivanym radionuklidim by byla prakticky béhem nékolika
dnu radioaktivita zcela minimailni, nikoho neohrozujici. Tyto latky nejsou vhodné
pro teroristicky utok. Nejvétsi nebezpeci by hrozilo jen tém, ktefi by se snazili tyto
latky neodborné ziskat a dale s nimi manipulovali.

Na zakladé vyse uvedenych Udajl Ize konstatovat, Ze zadané cile v préci
byly spinény.

Je zapotfebi zdUraznit naléhavou potfebu globalni spoluprace a
koordinace v boji proti teroristickym hrozbam. Je nezbytné posilit mezinarodni
bezpecnostni opatfeni a spoleCné pracovat na prevenci, monitorovani a
odhalovani potencialnich teroristickych aktivit spojenych s CBRN latkami. Je
dllezité téz upozornit na nutnost zdokonaleni systému véasné detekce a reakce,

aby bylo mozné rychleji identifikovat a neutralizovat pripadné hrozby. Spoluprace
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mezi zpravodajskymi sluzbami, bezpecnostnimi organy a mezinarodnimi
organizacemi je klicova pro uspesné predchazeni a feSeni teroristickych
incidentll s CBRN latkami. Dale je dulezité investovat do vyzkumu a vyvoje
novych technologii, které umozni efektivnéjsi detekci, dekontaminaci a ochranu
obyvatelstva pfed CBRN hrozbami. Edukace verfejnosti a zvysSeni informovanosti
0 rizicich spojenych s témito latkami mohou prispét k prevenci teroristickych
utokd.

Celkové je hlavnim prvkem v boji proti terorismu s vyuzitim CBRN latek
globalni solidarita, spoluprace a koordinace mezi staty, aby bylo mozné spole¢né
Celit této komplexni a nebezpetné hrozbé a je dllezité zabezpecit ochranu

obyvatelstva na celém svéte.
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15. Priloha A

Dotaznik o CBRN (Chemickych, Biologickych, Radiologickych a

Nuklearnich) latkach a jejich zneuziti pfi teroristickém utoku

Dékujeme Vam, Ze jste si nasli ¢as a zUc¢astnite se tohoto pruzkumu. Tato
anketa se zaméfuje na vnimani CBRN latek (Chemickych, Biologickych,
Radiologickych a Nuklearnich) a jejich mozné zneuziti pfi teroristickém utoku.
Vase odpovédi jsou dulezité pro lepsi porozuméni verejného povédomi a
pfipravenosti 1ZS na tuto problematiku. Vase udaje budou zpracovany

anonymne.

1. muz/ zena
2. zaméstnani: PCR /ZZS IHZS
3. vékové rozmezi:18 -30/31-40/41-50/ 51 avice

4. Jak dobre se citite byt informovani o CBRN latkach?
- Velmi dobre

- Dobre

- Primérné

- Spatné

- Velmi Spatné

5. Které z nasledujicich typt CBRN latek si myslite, Ze jsou nejvice znepokojivé

z hlediska teroristického nebezpeci? (Mlzete vybrat vice moznosti)
- Chemické latky

- Biologické latky

- Radiologicke latky

- Nuklearni latky
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6. Mate osobni plan na pfipadny teroristicky utok s vyuzitim CBRN latek?
- Ano
- Ne

- Nejsem si jisty/a

7. Jaka opatfeni povazujete za nejucinnéjSi k prevenci CBRN teroristickych

utoku?

- ZvySeni bezpecnostnich opatfeni na verejnych mistech
- ZlepSeni schopnosti detekce CBRN latek

- Edukace verejnosti o moznych hrozbach

- Mezinarodni spoluprace v boji proti terorismu

- Ostatni (uvedte)

8. Jakeé formy zneuziti CBRN latek v teroristickych utocich si dokazete predstavit?
- Utoky s chemickymi latkami

- Biologicky terorismus

- Radiologické utoky

- Nuklearni terorismus

- Jiné (uvedte)
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9. Jakym zpusobem by mély byt zlepSeny bezpeénostni opatfeni na ochranu pred
CBRN hrozbami?

- ZvySeni bezpecnostnich opatfeni na verejnych mistech
- Lepsi monitorovani a detekce CBRN latek

- Posileni mezinarodni spoluprace v boji proti terorismu
- Edukace verejnosti o CBRN bezpecénosti

- Jiné (uvedte)

10. Jaké kroky povazujete za nejucinngjsi pro ochranu pfed CBRN hrozbami ve

vasem osobnim zivoté?

- Skladovani nouzovych zasob

- ZucCastnovani se skoleni o bezpecnosti

- Vlastnictvi ochrannych prostifedkt (masky, filtry)

- Pravidelna ucast na informacnich kampanich o CBRN bezpecnosti

- Jiné (uvedte)

11. Jaky je vas postoj k urovni informovanosti verejnosti o CBRN hrozbach?
- Nizka
- Stredni

- Vysoka
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12. Véfite, ze by mély byt poskytovany vice informace o tom, jak se chovat v

pripadé teroristického utoku s vyuzitim CBRN latek?
- Ano
- Ne

- Nejsem si jisty/a

13. Jak vnimate hrozbu ze strany CBRN latek ve srovnani s jinymi formami

terorismu?

- Velmi vysoka
- Vysoka

- Stredni

- Nizka

- Velmi nizka

14. Jakym zpusobem byste prijimali informace o teroristickém utoku s vyuzitim
CBRN latek?

- Zpravodajskeé agentury
- Socialni média
- Vladni komunikace

- Jiné (uvedte)
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15. Jaky je vas celkovy dojem z bezpecénosti ohledné CBRN hrozeb ve vasem

regionu nebo zemi?

- Velmi bezpecno

- Bezpetno

- Nejisty/a

- Bezpecnostné ohrozeno

- Velmi bezpecnostné ohrozeno

Dékujeme za Vas &as a Ucast v tomto prizkumu. Vase odpovédi nam pomohou

|Eépe porozumét vnimani verejnosti a zlepsit pripadné strategie prevence a reakce

na CBRN hrozby.
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