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Uvod

vvvvvv

informatiky. Informovanost piedstavuje jednu z hlavnich konkuren¢nich vyhod a jejich kvalita
a zpusob vyuziti ndam umoznuji pokrok nejen z pohledu konkurené¢niho boje, ale i z pohledu
vyvoje spolecnosti. Bohuzel neni snadné ptidat datim obohacujici informacni hodnotu. Je to
zpusobeno zejména tim, ze Casto nejsme schopni datim, se kterymi piijdeme do styku,

porozumgt a patii¢né je zpracovat.

Kazdy, at’ uz se jedné o podnik ¢i jedince, pfijima nepfetrzité veétsi mnozstvi informaci. Je pro
nas tedy stale slozitéj$i informace rozliSovat na podstatné a nepodstatné. Dochazi tak k rlstu
potfeby znalosti, které mohou byt ndpomocny pii rozliSovani dulezitosti informace. Pfi
soucasném objemu dat to vSak neni jedind véc, kterou potiebujeme k tomu, abychom
ziskavanym datliim porozuméli. Vytvati se proto rtizné podpurné softwary, kterych je mozné

vyuzit k porozuméni a praci s daty.

V této bakalarské praci bude nékolika takovym softwarim zamétenym zejména na analyzu a
vizualizaci systémovych logovych zprav vénovana pozornost. Prace poskytne vhled nejenom
do principt fungovani jednotlivych softwart, ale i jejich analyzu a zpiisoby nasazeni do

provozu.



1 Log alogovani

Log je obecné zdznam o néjaké Cinnosti ve vypocetnim systému. Jednd se o logovou zpravu,

kterou nam muze poskytnout vypocetni systém, piistroj, software atd., jako reakci na néjaky

podnét. Podnétem mutze v Unixovém systému byt napiiklad ptihlaseni ¢i odhlaseni uzivatele,

zpravy generované firewallem, které nam poskytuji informace o blokovani, povoleni pfipojeni

aplikaci, ale 1 v ptipad¢, kdy hrozi n¢jaké selhdni systému.

Logova zprava je obvykle fadek textu, ktery obsahuje informace jako jsou napiiklad:

Cas, ve kterém loghost obdrzel zpravu.
Zdroj udalosti, o které¢ nas zprava informuje. Mize se jednat napt. o IP adresu routeru.

Data, kterd dana zprava obsahuje. Nachdzi se zde 1 ¢as vygenerovani zpravy.

Anton Chuvakin ve své knize Logging and Log Management [1] rozd¢luje logové zpravy do

péti kategorii na:

Information

Tyto zpravy uzivateli ¢i administratorovi vypocetniho systému poskytuji informaci o
néjakém déni v daném systému. Napiiklad, jak uz bylo zminéno, pfihlaseni ¢i odhlaSeni
uzivatele. V ptipadé, Ze se do systému piihlasi n&jaky uzivatel mimo jeho pracovni
dobu, jedna se o divod administratora informovat o tomto déni.

Debug

Debug zpravy jsou vétSinou generovany zejména softwarovymi systémy za ucelem
pomoci programatorim pii feSeni problémil, které mohou nastat pii vykondvani kodu
danym softwarem.

Warning

Tento typ zprav se objevuje V situacich, kdy se v systému nachazi vyjimky, které vSak
neovliviiuji jeho béh.

Error

Zpravy s oznacenim error jsou vyuZzivany k pfijimani a pfedavani chyb, ke kterym
dochazi na rtiznych trovnich pocitacového systému.

Alert

Alarmové zpravy nas informuji 0 neobvyklé situaci, ktera v systému, programu ¢i stroji
nastala. Tyto zpravy fadime spiSe do odvétvi bezpecnosti zafizeni a s nim spojenym

operacnim systémem.



1.1 Transport logovych zprav

Zpravy nesouci informaci o stavech systémt k transportu vyuzivaji syslog protokolu. Jedna se
o standard, ktery je pro dany druh komunikace hojn¢ aplikovan. Najdeme ho jak na Unixovych

systémech, tak i na Windows a dalSich. [2]

Komunikace probiha prostiednictvim vztahu klient — server, pro kterou se z pocatku vyuzival
User Datagram Protocol (UDP). Dnes je vsak diky pozadavkiim na spolehlivost doru¢ovani

zprav moznost vyuzit Transmission Control Protocol (TCP).

1.1.1 Transmission Control Protocol (TCP)

Transmission Control Protocol neboli TCP je ptenosovy protokol transportni vrstvy. Zatim co
protokol IP pienasi data mezi jednotlivymi pocitaci v Internetu a fadi se mezi protokoly sitové
vrstvy, TCP je protokol vyssi vrstvy, a zprostifedkovava komunikaci mezi aplikacemi bézicimi
na danych pocitacich. Aplikace posila proud biti TCP protokolu k doruéenti, ktery ho rozdéluje
na ptfiméfené velké segmenty. Segment se sklada ze zéhlavi, které slouzi zejména pro kontrolni
ucely a prenaseného bloku dat. Protokol TCP dokaze vytvofit spojeni mezi dvéma systémy a
umoznit tak potvrzovany ptenos dat. Toto spojeni je obousmérné, jinymi slovy, data mohou
putovat nezavisle obéma sméry. Spravnost doruéeni dat je monitorovana kontrolnim souctem
odeslanych a pfijatych bitl. Piijjemce potvrzuje piijem dat, tzn. poSkozena i ztracend data
mohou byt vyzaddana znovu a opétovné dorucend. Pti pouziti TCP protokolu se proto nemusime

bat o ztratu ani poSkozeni dat v pribéhu pienosu. [3]

1.1.2 Transmission Control Protocol Three-way handshake

Pro navazani obousmérného spolehlivého spojeni mezi klientem a serverem TCP protokol
vyuziva princip tzv. Three-Way Handshake, které umoznuje jedné strané zahajit spojeni a druhé
strané spojeni bud’ pfijmout ¢i odmitnout. Kazda ze stran odesila SYN (Synchronize Sequence
Number) a ptijima ACK (Acknowledgement) od proté&jsi strany. SYN a ACK jsou soucasti pole
fidicich bitd (Flags), které se nachazi v zahlavi (hlavicce) TCP segmentu a obsahuje Sest
jednobitovych poli pouzivanych ke spravé TCP spojeni. Pfi vytvareni TCP spojeni obé€ strany
vygeneruji ISN (Initial Sequence Number). ISN je nahodné vygenerované &islo od 0 do 232-1
ptidané do hlavicky SYN.



Pii zah4jeni spojeni je ze vSeho nejdiive zapotfebi uvedeni serverové strany do rezimu
naslouchani (LISTEN) na ur¢itém portu. Server dale vytvofi transmission control block (TCB),
ktery obsahuje veskeré informace tykajici se spojeni. To znamend, Ze server je pfipraven pro

piijeti SYN od klienta a navazani spojeni.

e Prvnim krokem na strané klienta je vytvoreni (TCB) a nasledn¢ odeslani SYN zpravy
Serveru.

e Server od klienta pfijme SYN a odesle SYN + ACK zpravu zpatky klientovi. SYN +
ACK zprava obsahuje potvrzeni klientova SYN a SYN serveru.

e Kilient obdrzi SYN + ACK od serveru a zasle ACK SYN serveru. Ze strany klienta je
spojeni navazano.

e Server obdrzi ACK na sviij SYN, ¢imz dochdzi k navazani spojeni i ze strany Serveru.

[4]

HOST A HOSTE

Odesléni SYM \
Pfijeti SYN
Prijeti SYN Odeslani SYN
(seq=y, (seq=y,
ACK = x+1) ACK=x+1)
Odeslani ACK
(ack = y+1)
Pfijeti ACK
(ack = y+1)

Obrdzek 1: Priklad TCP three-way handshake



1.2 User Datagram Protocol (UDP)

User Datagram Protocol neboli UDP je stejn¢ jako TCP pienosovy protokol transportni vrstvy
a vyuziva IP protokol jako sitovy protokol. UDP vSak nenavazuje spojeni mezi systémy.
Odesilatel odesle UDP datagram pfijemci a uz se nezajima, zda byla data dorucena ¢i nikoliv.
UDP protokol nepodporuje kontrolni soucet. Data se tak v prubéhu pienosu mohou poskodit
bez toho, aniz by o tom odesilatel ¢i ptijemce védéli. UDP protokol je tak povaZzovan za
protokol nespolehlivy, av§ak usporny. Vyuziva se v takové komunikaci, ve které ma rychlost a

jednoduchost doruceni dat piednost pied spolehlivosti dorucéeni. [3]

1.3 DalSi protokoly pracujici na transportni vrstvé

1.3.1 UDRP Lite

The Lightweight User Datagram Protocol (UDP-L.ite) je protokol podobny UDP. Nepodporuje
vSak kontrolu checksum. Proto byl navrZen spiSe pro aplikace, které preferuji doruceni
poskozenych dat nez nedoruceni dat Zadnych. Protokol byl navrzen zejména pro multimédiové

protokoly, jako jsou Voice over IP (VoIP) nebo streamovani videi. [5]

1.3.2 SCTP

Stream Control Transmission Protocol v sobé spojuje vlastnosti TCP a UDP. Jedna se o
spolehlivy a nespojovy protokol transportni vrstvy, ktery je ¢asto vyuzivan pro pienos telefonni
signalizace po IP. SCTP je na rozdil od TCP (ktery je orientovan na pienos proudu jednotlivych
bitd) orientovan na ptenos zprav. Vyhodou SCTP nad TCP protokolem je napiiklad schopnost
pfenosu navzajem nezavislych proudi. Pfipadné potize Vv jednom proudu neovlivni chod
proudt ostatnich. Velkym rozdilem mezi SCTP a TCP je tzv. multi-homing. SCTP je navrZzen
tak, aby byl schopen poskytnout robustni komunikaci mezi dvéma endpointy, kdy kazdy z nich
muze byt dostupny z vice nez jedné transportni adresy. Dostupné adresy si partnefi vymeénuji
pfi vytvoreni spojeni a mize se jednat o libovolnou smés IPv4 a IPv6 adres. BEhem komunikace

je jedna z nich brana jako primarni a na ni jsou odesilana data. [6]



2 Software pro spravu logovych zprav

Software pro spravu a analyzu logovych dat by méli zahrnovat veskeré funkce, které umozni

ziskat potiebné informace z nestrukturovanych logovych zprav.
Tyto funkce mizeme rozdélit na:

- Dolovéani logovych zprav ze zdroje
- Syntaktickou analyzu logovych zprav
- Indexace logové zpravy

- Vizualizace dat

2.1 Dolovani logovych zprav ze zdroje

Dolovani logovych zprav zajistuji ,,programy®, které jsou schopny logové zpravy z jejich
zdroje dopravit do prostiedi, kde dohazi k jejich dal§imu zpracovani. Odlisné logové systémy
maji odlisny zplsob, jakym zachazi se zpravami, které generuji. Dé€li se na dvé zékladni

kategorie dle pouzivanych protokolu:

Push-based — znamena, Ze zdroje logovych zprav jsou schopny ukladat zpravy na lokalni disk,

nebo je samostatné dopravit po siti tam kam je potieba.
Pull-based — jsou software, které dokazou ziskat logové zpravy piimo ze zdroje.

Mezi tii hlavni push-based miZzeme zatadit Syslog, SNMP, Windows Event Log. Veskeré
zdroje logovych zprav k ptepraveé po siti vyuzivaji protokoly TCP nebo UDP.

2.1.1 Syslog

Syslog je rozsahly logovaci systém a standardizovany protokol RFC5424. Jeho zakladni funkci
jeukladani logovych zprav, které jsou zasilany riiznymi programy v systému do soubord. Timto

je mozné dat administratorim systému vétsi kontrolu nad dénim v daném systému.

Syslog se sklada ze syslog démona (syslogd). Ten je spusStén pii zavadéni systému a stara se o
sbér, filtrovani a ukladani logovych zprav. Syslogd ziskava log zpravy od kernelu, systémovych
procest a aplikaci prostiednictvim schranky (Unix domain socket). Syslogd mtze také dostavat
data ze vzdalenych zdroji za pouziti UDP na portu 514. Logové zpravy jsou dale ukladang,

v UNIX systémech do adresaie /var/log/*.log a mohou mit nasledujici tvar.
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Nov 20 20:04:37 bak2 sudo: pam_unix(sudo:session): session opened for

user root by vladbak2(uid=0)

Dnes se pro piesun logovych zprav vyuziva ,,rozsifené* verze syslogu oznacované rsyslog. Ten
ma totozny konfiguracni soubor jako syslog, poskytuje vSak nové funkce jako je naptiklad
podpora RELP protokolu pro komunikaci se vzdalenymi zdroji, naslouchani TCP protokolu ¢i

nova omezeni pii filtrovani logu. [7]

2.1.2 Filebeat

V roce 2015 spolecnost Elastic zahajila novy projekt s nazvem The Beats. Jedna se o open
source data kolektory pro pienos dat zalozené na libbeat, spole¢né knihovné napsané
V programovacim jazyce Go. Tim Elastic podporuje vyvoj novych Beats na miru. Beats
zajistuji sbér, zpracovani a zasilani dat o riiznych procesech v systému. Data jsou pak pfenasena
do Elasticsearch. Instaluji se na server a monitoruji soubory nebo prostiedi definované
Vv konfigura¢nich souborech. Postupem c¢asu byly spoleénosti Elastic vyvijeny nové druhy

Beats, kazdy pro sbér specifického typu informace.
Mezi nejznamé;jsi Beats patfi:
- Filebeat (pfeprava logovych zprav)
- Metricbeat (pfeprava metrickych udaji)
- Packetbeat (pfeprava informaci o vyméné paket mezi aplikacemi v siti)

- Winlogbeat (pfeprava informaci o softwarovych ¢i hardwarovych udalostech

operacniho syst¢tmu Windows)

Dale v této praci je pozornost zaméfena na Filebeat. Jak uz bylo zminéno, jde 0 nastroj pro sbér
a predavani logovych zprav. Je instalovan na serveru, ze kterého maji byt logové zpravy
transportovany. Filebeat je schopen posilat data bud’ ptimo do databaze, nebo do software, ktery

poskytuje dopliiujici Gpravu dat pied jejich indexaci.

Filebeat sestava ze dvou zakladnich ¢asti:
e Vstupy (inputs)

Vstupy, respektive inputy, jsou definovany cestou a typem v konfigura¢nim souboru

Filebeatu. Inputy fidi sbér dat a odpovidaji za nalezeni spravného zdroje, ze kterého ma



Cteni dat probihat. Jelikoz mohou byt soubory a cesty k nim pfejmenovany ¢i premistény,

Filebeat pro kazdy input uklada identifikacni udaje, které mu pomohou zjistit, zda byl

soubor jiz definovén jako zdroj dat.

Filebeat podporuje nékolik input datovych typi jako jsou naptiklad log, stdin, UDP, TCP,

kafka, docker, syslog atd.

e Sbérac (harvester)

Sbérac je odpoveédny za Cteni obsahu specifického souboru. Ten ¢te fadek po fadku a odesila

obsah na vystup. Pro kazdy soubor je spustén jeden sbérac, ktery se stard jak o otevieni, tak

uzavieni souboru po dokonceni ¢teni.

| /var/log/*.log | :
I

I

Harvester |
I

I

Harvester |
I

I

I

I

I

I

I

I

i1

| /var/log/apache2/* |
— Harvester

Filebeat

|

Spooler

—_———_— — —

@

Obrdzek 2: Schéma software Filebeat [7]

Elasticsearch

Logstash

Kafka

Redis

Z obrazku ¢. 2 je vidét, ze pro sbér dat ma Filebeat definovanu cestu ve svém konfiguraénim

souboru v sekci input. Pro kazdy adresai slogovymi zpravami, ktery je nalezen ptes

definovanou cestu, spusti sbérac neboli harvester (viz obrazek 2). Ten pak ¢te obsah logovych

zprav a pieposila novéa data libbeatu, ktery agreguje udalosti a odesila agregovand data na

vystup, ktery je definovan v konfiguraénim souboru.

Filebeat je naprogramovan v jazyce Go a je navrzen tak, aby mél nizké naroky na operacéni

pamét’ a zvladal odbavit velké mnozstvi dat. Diky ukladani dodavkovych stavii do registra

zajistuje doruceni bez ztraty dat. Filebeat zaznamenava posledni fadek, ktery byl uspésné

ulozen v registrech a v ptipad¢ nedostupnosti pfijemce Ci sitovych problému si pamatuje v jaké

¢asti souboru doslo k potizim. Pti obnoveni spojeni pokracuje tam, kde skon¢il. [7]
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2.2 Syntakticka analyza logovych zprav

Pted indexaci logové zpravy je zapotiebi provést syntaktickou analyzu logové zpravy. Logové
zpravy jsou dolovany v nestrukturované podobé, které neni vzdy snadné porozumét. Je tedy
potieba zprave dat strukturu, kterd bude jednotna pro veskeré zpravy daného typu a usnadni

nam dalsi manipulaci s logovou zpravou.

Syntaktickd analyza neboli parsing je nezbytnou soucasti procesu analyzy logovych zprav.
Jedna se o techniku, pfi které jsou textové fetézce usporadany dle pfedem definovanych vzort.
Ptichozi text je porovnavan se vzory a v ptipadé shody je mozné s textem manipulovat riznymi
zpusoby. Tyto vzory nam dovoluji mimo jiné naptiklad odstranit nehodici se znaky z obdrzené

zpravy €1 pfeménit strukturu textu.
Nejznaméj$imi nastroji pro parsing a analyzu logovych zprav jsou:

e Splunk — Placeny softwarovy produkt, ktery poskytuje nastroje pro sbér a analyzu dat
V sobé& zahrnuje i funkci parcingu.

e Fluentd — Open source kolektor dat, ktery v sobé zahrnuje i urcité filtry a pluginy,
kterych se da vyuzit k lepsi strukturaci ptichozich dat.

e Graylog — Open source robustni feSeni pro management logovych zprav s moznosti

parsingu a Upravy vstupnich logovych zprav.

V této bakalaiské praci je vyuZzivano k syntaktické analyze logovych zprav software Logstash.

Jedna se o open source software, ktery poskytuje spolec¢nost Elastic.

2.2.1 Logstash

Logstash je open source modul, ktery dokaze sbirat data z vice zdrojii a nasledné je odesilat
tam, kam je potieba. Alespon pro to byl piivodné navrzen. Byl v8ak rozsifen o spoustu jinych
funkci. Nabizi tak mimo ptfepravy logovych zprav také jejich tipravu na vstupu. Je tak mozné
zménit ptichozi zpravu do potiebného formatu, ktery bude vhodny pro ulozeni do databaze a
dal$i analyzu. Logstash k parsovani dat vyuZziva parsovaciho jazyku Grok, ktery je zaloZen na
principu regexu. Mimo syrovy Grok, ktery je ne kazdému hned srozumitelny a prace s nim neni
jednoduchd, ovlada také nékolik jiz nadefinovanych vzort a filtrti, jeZ je moZné vyuzit jak na

vstupu, tak na vystupu. To umoziuje vetsi flexibilitu a zdsadn€ usnadiiuje syntaktickou analyzu.



Logstsash byl primarné navrzen pro zasilani vystupnich dat do Elasticsearch. Nyni vSak
disponuje celkem rozsahlym mnozstvim output plugini a strukturovand data mohou byt

zasilana do jinych ulozist’ jako napiiklad MongoDB nebo Solr. [8] [9]

2.3 Ukladani a indexace logové zpravy

Poté co je prichozi logova zprava uspotadana do nami pozadované struktury, prichazi na fadu
uloZeni této logové zpravy do databaze. NejpouzivanéjSimi databazovymi systémy jsou stale
relaéni databaze, jejichZ principy budou Vv této praci stru¢né popsany pro pochopeni zakladni
myslenky téchto systému. Dalsi moznosti uchovavani dat je princip tzv. NoSQL databazi, ktery

je vyuzivan v praktické casti této prace a bude mu tedy vénovana vétsi pozornost.

2.3.1 Rela¢ni databaze

Data vrelacni databazi (relational database management systems, RDBMS) jsou
reprezentovana v n-ticich organizovanych do relaci a vyhledavani v nich je zprostiedkovano
pomoci operaci relac¢ni algebry. Nejjednodussi reprezentace n-tice v relaéni databazi je pomoci
fadku v tabulce. Je to z divodu neptehlednosti zapisu pomoci mnozin. Jeden fadek tabulky
predstavuje jeden zaznam v databazi. Radek je sloZen z nékolika poli neboli sloupct a kazdy
Z nich ma pevné dany datovy typ. Pojmy relace a tabulka vS§ak nemizeme vz4jemné zaménovat
a je tfeba je mezi sebou rozlisit. Kazda relace miize byt zobrazena pomoci tabulky, ale ne kazda
tabulka mize byt zobrazena pomoci relace. Pro komunikaci s rela¢ni databazi se vyuziva
Structured Query Language (SQL). Jedna se o standardizovany vyhledavaci jazyk pro rela¢ni

databaze a dovoluje nam data do databaze ukladat a zobrazovat.

vvvvvv

ACID architektura. Transakce se mize skladat z n€kolika procest. Ty jsou provedeny vSechny,
nebo ani jeden z nich. Vysledkem vykonani transakce je zména v databazi napiiklad v podobé

vlozeni novych dat do databaze.

Po tspésném provedeni vSech krokl v transakci dochazi k tzv. commitu. Ten slouzi jako
potvrzeni aktivity v databazi, ktera se udala od posledniho commitu. V ptipadé jakékoliv chyby
Vv pribéhu transakce nastava tzv. rollback a veskeré zmény jsou vraceny do stavu posledniho
uspésného commitu. Jako ptiklad transakce Mullins ve své knize Database administration [10]

uvadi vybér z bankomatu. Predpokladejme, Ze si chceme vybrat penize z bankomatu nebo u
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pokladny. Kdyz banka obdrzi pozadavek na vybér penéz, je zapotiebi vykonat n€kolik ukola,

které povedou k uspé€snému obdrzeni pozadované ¢astky.

Kontrola zlstatku na uctu.
Pokud neni na uctu dostatek penéz, zastavit transakei, v opaéném piipad¢ pokracovat.

1
2
3. Odecist pozadovanou ¢astku z uctu klienta.
4. Vystavit doklad o provedeni transakce.

5

Vydani dané ¢astky a dokladu.

Vsechny kroky musi byt splnény, aby mohla byt transakce povazovana za spéSnou a oba

ucastnici dané transakce byli spokojeni.

Pravidla, ktera musi transakce spliiovat, v sobé zahrnuje zkratka ACID (Atomicity - atomicita,

Consistency - konzistence, Isolation - izolovanost, Durability - trvalost).

e Atomicita — transakce je jeden celek, ktery je dale nedélitelny a bud’ se provedou
vSechny procesy anebo Zadny.

e Konzistence — transakce mize databazi zménit z jednoho validniho stavu na druhy
validni stav. Jinymi slovy, data v datab4zi musi spliiovat pfedem dana pravidla jak pred
provedenim transakce, tak po jejim provedeni.

e |zolovanost — kazda transakce je oddélena od ostatnich a pribéh jedné transakce nijak
neovliviiuje prubéh té druhé.

e Trvalost — vysledek transakce je trvaly. Z vySe uvedeného ptikladu vybéru penéz
z bankomatu, je ziejmé, Ze penize po vybéru byly odepsany z Gétu. Ani Vv pfipadé

kolapsu systému neni mozné, aby se tento stav, jakkoliv zménil.

Vlastnosti ACID neni v realném svété tak jednoduché dosahnout, obzvlast kdyz se jedna o
rozsahlé databazové systémy, a to zejména s ohledem na distribuci, replikaci a vypadky sité.
Ridit se neustdlym striktnim dodrzovanim téchto pravidel tak &asto vede k zpomalovéni
distribuovaného databazového systému. V praxi je tedy casto vyuzivan tzv. princip CAP
teorému (Consistency — konzistence, Availability — dostupnost, Partition tolerance — tolerance
vuci ztraté spojeni). Eric Brewer, autor teorému, fikd, Ze databazovy systém miiZe splnit pouze

dv¢ ze tfi uvedenych pozadavkii.

e Konzistence — princip tohoto pozadavku je zaloZen na existenci pouze jedné verze dat

v dany okamzik.
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e Dostupnost — sluzby databaze, respektive pozadavky na Cteni ¢i zapis dat jsou v kazdém
piipadé systémem uspokojeny a nemuze dojit k jakékoliv zavade¢.
e Tolerance vici ztraté spojeni — schopnost provozu databaze i v piipadé ztraty spojeni

mezi jejimi ¢astmi.

Konzistence

VEichni uZivatelé vidi stejny
zaznam dat i v piipadé, Ze data
byla nedavno pozménéna

KD KT

[ Dostupnost Tolerance
VEichni uZivatelé mohou
Cist i zapisovat data,
v piipadé
‘dotazu dostanou cdpovéd

I
DT | Systém pokrauje v praci
' i v plipadé vypadku sité

Obrdzek 3: CAP teorém

Teorém na obrazku ¢. 3 nam ukazuje, ze pokud chceme horizontalné Skalovat, tedy zvySovat
vykon databaze ptidavanim nového hardware jako uzli v clusteru a spravovat tak ¢im dal vétsi
objem dat s moznosti zalohovani, potom je nutné vybrat pouze dvé pravidla (dva pozadavky),

kterymi se budeme fidit a dodrZovat.

Pro vyssi vykonnost databaze a rychlej$i vyhleddvani v ni je potieba data pii ukladdani také
indexovat. Index je alternativni cesta k datim ulozenym v databazi. Jeho struktura diky niz§imu
poctu I/O operaci umoziiuje jednodussi piistup k datim. [10] Pfi vybéru dat z relaéni databaze,
nad kterymi jsou definovany indexy, proto neni zapotiebi prochazet vSechna data v databazi,
dokud nenarazime na data splitujici zvolena kritéria, ale vyuzit indexd, ve kterych jsou data
organizovana tak, aby bylo mozné vybrat pouze relevantni zdznamy. Mezi zastupce relac¢nich

databazovych systému patii naptiklad Oracle a Microsoft SQL Server.
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2.3.2 NoSQL databaze

S ndrustem mnozstvi dat ndm standardni databazové systémy nestaci a je zapotiebi novych
piistupt. Ty jsou dnes souhrnné oznaCovany jako NOSQL databdze. VétSina téchto
databazovych systému v dnes$ni dobé vznika pro podporu efektivniho zpracovani Big Data.
Tento pojem definuje napiiklad spole¢nost IBM takto: ,,V zavislosti na odvétvi a organizaci
zahrnuji Big Data informace z internich a externich zdroju, jako jsou transakce, socialni média,
podnikovéa data, senzory a mobilni zafizeni. Firmy mohou tato data vyuzivat, aby Iépe
piizpusobily své vyrobky a sluzby potiebam zdkaznika, dale optimalizovaly provoz a

infrastrukturu a/nebo nalezly zcela nové zdroje piijmu‘. [11]

Pojem NoSQL databaze byl poprvé pouZit pro oznaceni open source relac¢ni databaze, ktera pro
pfistup k datim nevyuZzivala jazyka SQL kolem roku 1998. Dnes miiZeme za NoSQL databaze
oznacit vSechny databaze, které vyuzivaji nejenom rela¢niho pfistupu nebo ho nevyuzivaji

vibec, jsou skalovatelné s podporou replikace a open source piistupem.

VétSina NoSQL databédzi oproti relacnim databdzim nevyuZivaji pro své transakce ACID
pravidel, nybrz pristup BASE. Jedna se opét o zkratku, ktera je slozena ze zaCate¢nich pismen

nasledujicich pojmu Basically available, Soft-state, Eventually consistent.

e Basically available — Vétsina dat je dostupna po vétSinu Casu, nemize se stat, ze systém
pfestane fungovat Gplné.

e Soft-state — Oproti ACID commitu, kdy jsou vSechny upravy v databazi uspé$né
potvrzeny a ulozeny v BASE principu tomu tam nemusi byt vzdy. Mize se tak stat, zZe
riznym uzivatelim ve stejnou dobu mizou byt zobrazena jina data.

e Eventually consistent — Databaze se pfevazné nachazi v konzistentnim stavu, avsak
dovoluje i ¢asteCnou nekonzistenci dat za Gcelem zvysit dostupnosti dat a rychlosti
dotazovani. Muze se tak stat, Ze rizni uzivatelé v urcitém cCase (inconsistency window)

vidi odli$na data. [12]

Typologie NoSQL databazi

Oba ptistupy, jak rela¢ni databaze, tak NoSQL databaze, vyuzivaji podobné datové struktury,
jez jsou znamy delsi dobu a slouzi pro podporu vyssiho vykonu databdzového systému. Témi

jsou naptiklad stromy (b-trees), fronty, pole atd. Oba typy databazi od sebe odlisuje to, jak dané
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techniky pro ukladani dat piedkladaji uzivateli K pouziti. V literatufe a mezi vyvojafi jsou

NoSQL databaze rozd€leny na cCtyfi typy v zavislosti na datovych modelech jednotlivych

systému. [14]

Databaze kli¢-hodnota — jedna se o velmi jednoduchou organizaci dat, ktera disponuje
velmi svobodnym datovym modelem. Tyto databaze jsou schopny ukladat v podstaté
jakykoliv typ dat, kde je kazdy zdznam opatien unikatnim klicem. S daty tak neni mozné
manipulovat nebo je vyhledavat na zakladé jejich obsahu, nybrz pouze prostiednictvim
unikatniho klice.

Grafické databaze — jsou databaze, které podporuji organizaci dat v grafech. Tento typ
NoSQL databaze se vyuziva pro data, kterd je vhodné dotazovat jako grafy. Datovy
model grafické databaze je rozdélen do dvou entit — uzly a hrany, které je mezi sebou
propojuji. Uzly tak tvofi objekty, které obsahuji atributy a hrany jsou vztahy mezi témito

objekty.

Dokumentové databaze — data jsou ukladana v dokumentech. Typickymi formaty pro
ukladani dat jsou JSON a XML. Dokumenty neobsahuji pouze data, nybrZ i metadata.
Jedna se tedy o samo-popisnou datovou strukturu. Dokumenty jsou vyuzivany nejenom
pro ukladani dat, ale i pro komunikaci s klienty a aplikacemi. Nejvyznamnéj$im

predstavitelem této datové struktury je NoSQL databdze MongoDB.

Sloupcové databaze — databaze tohoto typu maji stejné jako rela¢ni databaze strukturu
zalozenou na tabulkach, do kterych je mozné ptidavat sloupce nezavisle na fadcich.
Databaze funguje na principu kli¢-hodnota. Kli¢em je zde nazev sloupce. NoSQL

databaze Cassandra je databaze sloupcového typu.

Mezi nejznamé;jsi predstavitelé NoSQL databézi patii naptiklad

Redis
Cassandra
MongoDB
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Vyhody NoSQL databazi:

1. Flexibilni Skalovatelnost: relacni databazové systémy vyuzivaji tzv. vertikalni
Skalovatelnost, coz znamena nasazeni vykonn¢jSiho hardware ve snaze navysit kapacitu
databaze. NoSQL databaze Skaluji horizontdlné. Zpracovani kazd¢ ulohy muze byt
distribuovano V rdmci mnoziny servert, které je mozné roz§ifovat pfidavanim dalSich
serverl v ramci clusteru.

2. Flexibilni datovy model: NoSQL databaze nevyzaduji uréeni zadného databazového
modelu anebo je schéma dat volné.

3. Efektivni ¢teni: NoSQL databaze nevyzaduji pevné datové schéma, coz nam dovoluje
vytvotit datovou strukturu tak, aby nam dovolovala co nejlépe odpovidat na casto
kladené dotazy.

4. Ekonomicky aspekt: Zna¢nou vyhodou je samoziejmé i finanéni naro¢nost spravy
databazového systému. Diky horizontalni Skalovatelnosti NoSQL databazi neni od
serverd, na které ukladame data, pozadovano velkého vypocetniho vykonu. Je tedy

mozné v clusteru vyuzit relativné levnych pocitacu.

Nevyhody NoSQL databazi:

1. Standardizace ptistupil k datim: Rela¢ni databaze maji jasné standardizovany pftistup
k datim prostfednictvim jazyka SQL. Skazdou nové implementovanou NoSQL
databazi je potieba se ucit novou syntaxi.

2. Robustnost: NoSQL databaze mezi nami nejsou tak dlouho jako rela¢ni databaze a na
rozdil od rela¢nich databazi nedosahuji 1éty provérené robustnosti.

3. Uzivatelskd podpora: Myslenka open source ndm poskytuje neustaly vyvoj v odvétvi
NoSQL databazi. BohuZel ne vSechny projekty nabizi dostacujici uZivatelskou podporu

ve srovnani s relaénimi databazemi.

S postupem ¢asu prichazeji nové problémy, které vyzaduji nova feSeni. Neustaly nartst objemu
dat s sebou nese nové vyzvy a NoSQL pristup nam umoziuje na tyto vyzvy reagovat. NoSQL
databaze nam zjednodusuji praci s nestrukturovanymi daty o velkém objemu a dovoluji nam je
analyzovat na nové trovni. NoSQL databaze nemaji nahradit relani databaze, mohou dokonce
byt jejim doplitkem. NoSQL databaze v sobé Casto obsahuji i moduly, které podporuji SQL

syntaxi.
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Relacni databaze je vhodné pouzit tam, kde neni potieba horizontalni skdlovani a nepocitame
s markantnim nartstem objemu dat. Naproti tomu jsou NoSQL vhodné pro zpracovani velkého
mnozstvi dat, které nemusi mit jasné¢ danou strukturu a nabizeji mnoho moznosti jejich dalsi
analyzy jako naptiklad grafové funkce, fulltextové vyhledavani aj. NoSQL databaze maji smysl
tam, kde je kladen daraz na vykon, rychlou odezvu a kdy nejsou kladeny vysoké naroky na

konzistenci.

2.3.3 Time series databaze

Time series databaze (v ¢esStiné také pouzivan vyraz ,,databaze ¢asovych fad®) jsou databaze,
které jsou navrzeny pro uchovavani velkého objemu dat s ¢asovou souvislosti. Tyto databaze
se liSi od rela¢nich 1 NoSQL databazi zptisobem, jakym data ukladaji. Zatimco klasické rela¢ni
databaze ukladaji data do radka a sloupcu tabulek, které jsou ¢asto navrzeny pro ukladani
urcitého typu dat, time series databaze ukladaji data do ,,kolekci®, které sdili jednotny atribut a
tim je Cas, pies ktery jsou veskera data agregovana. To znamend, Ze vSe, co je ukladano do

databaze je spojeno s ¢asovym tdajem timestamp. [15]

Time series databaze jsou nejcastéji vyuzivany pro sledovani metrickych udaju serveru, cen
akcii, vykonu aplikaci, monitoring sitového provozu, dat ze senzorli v chytrych domécnostech

(zmény teplot ¢i vlhkosti vzduchu v ¢ase), a mnoho dalSich dat, které je mozné analyzovat.

Mezi vyhody time series databazi patii napfiklad moZnost klast dotazy na velké ¢asové obdobi
nebo porovnavat nova data se star§imi zdznamy v databazi. DalSimi vyhodami je rychlost
vyhledavani ¢i jednodus$i vytvareni dotazii pro spojeni dat na zakladé shody atributu

timestamp.
Dle portalu [15] jsou nejpouzivanéj§imi time series databazemi:

InfluxDB
Kdb+
Prometheus
Graphite
RRDTool

a & w0 N e

V praktické casti této bakalaiské praci se setkame s pouzitim software Prometheus. Jde o open
source software vytvofeny vroce 2012 na platformé SoundCloud, ktery je vyuZivan pro

monitoring vypocetnich systému. Jedna se o time series databazi, jenz disponuje mnoha dal$imi
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funkcionalitami a je navrzena tak, aby byla schopna monitorovat servery, databaze, virtualni
stroje apod. Monitoring Prometheus provadi prostiednictvim sbéru dat z uzivatelem uréeného
zdroje. Ke sbéru metrickych dat dochazi prostiednictvim tzv. exportéri nebo pushgateway
komponenty. Exportéry jsou mysleny knihovny a servery, které zprostiedkovavaji piepravu
metrickych dat z riznych systémua do formatu, ktery je dale Prometheus schopen zpracovéavat.
Pushgateway zptisob sbéru dat je urcen pro data aplikaci, které nevytvaii metricka data pfimo
(tzv. batch jobs, davkové soubory) a Prometheus je tak neni schopen z divodu piili§ kratkého

Casu trvani ziskat klasickym dotazovanim. [16]

Prometheus je napsany pfevazné v programovacim jazyce Go, coz ho déla vykonnym a
hardwarové nendro¢nym softwarem. Mimo sbér metrickych dat je Prometheus schopen ve
svém webovém rozhrani, nebo za pouziti jinych nastrojii vizualizovat a generovat alarmy, které

je poté mozné zasilat naptiklad prosttednictvim e-mailu.

2.4 Vizualizace logovych zprav

Aby bylo mozné z dat ziskat v co nejkratSim Case co nejvice informaci je zapotiebi data, ktera
mame k dispozici, vizualizovat. Je snazsi, a pro ¢lovéka srozumitelnéjsi, pohled na data uz
néjak vizudlné zpracovand. Miize se jednat o grafy, barevné rozliSeni odlisnych typt logovych
zprav, rozdéleni logovych zprav podle ¢asu, mista vyskytu, dulezitosti apod. tak, aby bylo
mozn¢é z dan€ vizualizace V redlném Case sledovat specifické charakteristiky jednotlivych druhi

logovych zprav.

Dalsim aspektem je také tvorba danych vizualizaci. Je zapotiebi, aby aplikace byla schopna
nabidnout uzivateli dostatecnou svobodu pfti praci s vizualizaénimi ndstroji a umoznila uZivateli
vytvofit si vizualizaci na miru. Metody tvorby vizualizaci by mély byt uzivatelsky ptivétivé a

zachazeni s nimi by mélo byt pro uzivatele intuitivni.

Systém, jenz nam poskytuje vizualizaci, by mél byt také vybaven uzivatelskym rozhranim,
které bude schopno ovladat vice uzivateli na rdznych urovnich. Administrator serveri
potiebuje ziskavat jina data nez napiiklad manager prodeje nebo zaméstnanec na oddéleni

zakaznické podpory.
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3 Porovnani software pro spravu logovych zprav

Tato ¢ast bakalarské prace je vénovana popisu a analyze, v dany moment dostupnych feSeni
V oblasti spravy logovych zprav. Na jejim zdkladé bylo vybrano konkrétni feSeni, jehoz
implementace je popsana Vv praktické casti.

Pii vybéru nize uvedenych nastroji byl kladen ddraz na open source distribuce a goodwill
spolecnosti, které je nabizi.

3.1 Elastic Stack

Elastic Stack je open source projekt od spolecnosti Elastic, difive také zndmy jako akronym
zacCateCnich pismen software, které spole¢né tvoii robustni monitorovaci systém (Elasticsearch,
Logstash a Kibana). Jelikoz ale doslo k vytvofeni nového oddilu ndstroji pro ptepravu dat
snazvem Beats, tato zkratka ztraci na vyznamu a upfednostiiuje se ndzev Elastic Stack.
V predchozich ¢astech této prace byly popsany dva nastroje, ze kterych se Elastic Stack sklada,
a to Logstash a Filebeat. Ze zminéného skupiny software, které v sobé Elastic Stack obsahuje,

zbyva Elasticsearch a Kibana. [17]

3.1.1 Elasticsearch

Elasticsearch je srdcem celého projektu Elastic Stack a spole¢nost Elastic ho definuje jako open
source nastroj, ktery slouzi k vyhledavani a analyze rizného typu dat od textu, Cisel az po
geologické soutradnice. Data mohou byt strukturovana ¢i nikoli. Elasticsearch je napsan
Vv jazyce Java a vychazi z Apache Lucene, coz je tzv. vyhledavaci systém, jenz vyuziva pro
ukladani dat invertovaného indexu. Invertovany index je mozné si piedstavit jako databazi se

strukturou urc¢enou zejména pro ukladani textu a efektivni vyhledavani v ném. [18]

Pojem, se kterym se nejcastéji pii styku s invertovanymi indexy a Elasticseach setkavame, je
full-text search (full-textové vyhledavani). Elasticsearch uklada data jako JSON dokumenty, ze
kterych se sklada index. V jazyce relacnich databazi by index ptfedstavoval datab4zi a dokument
zaznam v ni. Dokument je propojen se sadou kli¢i jako napf. nazev pole a jeho datovy typ
v dokumentu, které¢ napomahaji efektivnimu vyhledavani. Pti indexaci Elasticsearch rozdéluje
text na jednotlivé ¢asti a uklada je s identifikatory tohoto textu do vyhledavaciho indexu. Pfi
zadani dotazu tak Elasticsearch otevie vyhledavaci index, do kterého ulozil jednotlivé ¢asti, a
vrati shodu témét v redlném Case. Diky moznosti horizontalniho Skélovani, které umoznuje
vytvoreni clusteru, je Elasticsearch velmi rychlym a vykonnym nastrojem pro analyzu a

vyhledavani dat.
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Pro vyhledavéani a préci s daty Elasticsearch poskytuje REST API. To umoziuje uzivateli

prostfednictvim http metod pfistupovat k datim vzdalené z vice mist.
Zde je ptiklad dotazu z konzole, ktery zobrazi v§echny indexy:

curl -X GET 'http://localhost:9200/ cat/indices?v'

3.1.2 Kibana

Kibana je platforma pro vizualizaci a analyzu dat, navrzena pro kooperaci s Elasticsearch.
Nabizi n¢kolik funkci a moznosti, jak data vizualizovat a dale s nimi pracovat. Kibana slouzi
také jako Elasticsearch GUI a disponuje konzoli, pomoci které je interakce s Elasticsearch
jednodussi a prehlednéjsi. Soucasti Kibany jsou riizné grafy, filtry pro podporu vyhledavani
Vv datech anebo naptiklad Grok debugger. Ten slouzi k ovéfovani spravnosti shody vzord grok
filtrd s predlozenym textem, diky kterému je vytvareni konfiguracnich souborti pro Logstash
piijemnéjsi. [19]

Elastic nabizi jako soucast Kibana platformy ALERT funkce prostfednictvim X-Pack

placeného feseni, kterého je mozné vyuzit v rdmci 30 dnil zdarma.

Elastic Stack ma velmi dobrou uZivatelskou podporu. Poskytuje ptehlednou dokumentaci
veSkerych svych produkti, aktivni vyvojate, ktefi jsou ochotni poradit s ptipadnym problémem

¢i nabidku kurzi pro zdokonaleni znalosti uzivateli.

Logstash — dokaze piijimat data z vice zdroju, indexovat a parsovat je do potiebného formatu,
ve kterém se poté data ukladaji do elasticsearch. Logstash k parsovani zdznamu vyuziva

parsovaci jazyk Grok.

3.2 Graylog

Graylog je open-source log management software, ktery slouzi ke sbéru, ukladani a analyze
logovych zprav. Pro komunikaci mezi serverem a Graylog neni potieba dalsiho software, ktery
by se staral 0 syntaktickou analyzu ptichozich dat, jako je tomu u Elastic Stacku, kde tuto funkci
zastava Logstash. Parsovaci pravidla jsou feSena pifimo v samotném webovém rozhrani
Graylogu. Software vyuziva MongoDB pro ukladani konfiguracnich dat. Do databaze jsou

ukladana metadata, jako napfiklad informace o uZivateli nebo stream konfigurace. Zadné
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logové zpravy nejsou ulozeny v MongoDB, a proto tato NoSQL databaze nema velky vliv na

hardware.
Graylog podporuje piijem dat prostfednictvim rtiznych protokolt jako jsou naptiklad:
« Syslog (TCP, UDP, AMQP, Kafka)
e« GELF (TCP, UDP, AMQP, Kafka, HTTP)
e AWS (AWS Logs, FlowLogs, CloudTrail)
o Beats/Logstash
e« CEF (TCP, UDP, AMQP, Kafka)
e JSON Path from HTTP API
e Netflow (UDP)
o Plain/Raw Text (TCP, UDP, AMQP, Kafka) [20]

Graylog mimo jiné nabizi ALERT funkce v open-source feSeni, Uzivatelsky piivétivé webové
rozhrani poskytujici grafické zobrazeni logovych zprav, ukladani dashboardu, funkce
geologace, ktera je schopna zobrazit mapu, na niZ je mozné vidét misto vyskytu logové zpravy
nebo plugin Aggregates, jez zprostiedkovava zasilani upozornéni na udalosti prostiednictvim
e-mailu v HTML. Graylog vyuziva pro ukladani a vyhledavani dat Elasticsearch. Tim je

zajisténa funkce full-textového vyhledavani.

Sidecar je funkcionalita Graylog, ktera nam dovoluje jednoduché zobrazeni informaci o naSich
zdrojich logi. Je zde vidét napfiklad jaky software je pouzivan pro sbér logl z daného serveru

a jaky ma dany server operaéni systém. [21]

Dokumentace a uzivatelska podpora je na dobré tirovni. Graylog ma vlastni diskusni férum,
neni vSak tak aktivni jako je tomu u Elastic. Jednou z vlastnosti Graylog webové stranky je, Ze

tvlirci poskytuji video ukazky Graylog funkci.

Protoze zde neni vyuzivano funkcionality Logstash, ma toto feSeni niz$i pozadavky na
hardware. Bohuzel moznost parsovani ptijimanych dat nenabizi takové funkce jako je schopen

poskytnout software od Elasticu.
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3.3 Fluentd MongoDB

Reseni s vyuzitim Fluentd, které poskytuje fedeni pro sbér logovych zprav z nékolika serverti a
pieposilat je v JSON formatu do MongoDB. Dal§im nastrojem je MongoDB Compass, GUI

pro tuto NoSQL databazi, které nam dovoli analyzovat a vizualizovat data v ni ulozena.
MongoDB:

- Vhodné pro tkladani dat

- Nevhodné pro analyzu dat

- Flexibilni v porovnani s relacni DBS

- Nepodporuje full-textové vyhledavani

- Pomalé pro analyzu dat

Je mozné pouzit ElasticSearch namisto MongoDB a Kibanu pro vizualizaci dat s tim, ze

narusime architekturu ELK a vyménime logstash za log collector Fluentd.

3.4 LOGALYZE

LOGalyze nabizi komplexni open source feSeni pro sbér logl z vice zdroju, jejich indexaci,

analyzu ¢i systém ALERT.
Pro pfenos logovych zprav vyuziva rsyslog. Pracuje s Simple Object Access Protocol (SOAP).

Poskytuje jednoduché uzivatelsky piivétivé webové rozhrani. BohuZel uZivatelsk4 podpora je
na velmi nizké Grovni. Posledni verze softwaru byla vypusténa v roce 2018 a o dalsi verzi neni

zadné zminky. Dokumentace k software je pro uzivatele nedostacujici. [22]

3.5 Zavér analyzy
Na zaklad¢é provedené analyzy a informaci ziskanych v pribéhu vytvafeni porovnani, bylo
vybrano k testovaci a implementaci feSeni nabizené spolecnosti Elastic — Elastic Stack.

Mezi rozhodujici aspekty patii zejména vzajemnd soucinnost Elasticsearch a Kibany.
Funkcionality, jako jsou horizontalni skalovani a fulltextové vyhledavani, nam diky uzivatelsky

piivétivému prostredi v Kibané umoziuji ziskat piehled a kontrolu nad nasimi daty. DalSim
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vyznamnym faktorem je zapojeni Logstash jakozto prostfednika mezi zdrojem dat a
Elasticsearch, ktery je schopen pfijimat data z vice zdroju a z neptehlednych fadka logovych
zprav vytvofit systematicky obsah, se kterym mtizeme dale pracovat. Jednou z nevyhod tohoto
feSeni jsou vysoké pozadavky na hardware. Elastic dokumentace uvadi 64 GB RAM jako
»sweet spot®, ale da se pracovatis 32 GB a 16 GB RAM. Co se tyka CPU, Elastic doporucuje

upiednostnit pocet jader pred rychlosti procesoru.
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4 Prakticka c¢ast

Tato ¢ast bakalaiské prace je zaméfena na praktické vyuziti pfedstavenych systému a jejich
podrobnéjsi popis z pohledu implementace. Praktickd ¢ast je rozdé€lena na tfi samostatné, na

sob¢ nezavislé projekty. Kazdy z téchto projektii se snazi nalézt feSeni konkrétniho problému.

4.1 Implementace Elastic Stack

Cilem tohoto projektu je predstavit nékteré moznosti a funkce monitorovaciho systému, ktery
nam nabizi softwary zahrnuty v Elastic Stack, testovat a poté implementovat feSeni, které by
bylo schopné zaznamenavat z logovych zprav informace o dorucené, nedorucené a ztracené
zpravy. Vizualizovat tyto ziskané informace Vv kolacovém grafu, jenz by ndm poskytoval
procentudlni rozdéleni téchto tii druhli zprav s podminkou vyskytu logové zpravy s informaci
o doruceni do 72 hodin. V piipadé¢ vyskytu nedorucené ¢i ztracené zpravy informovat o tomto

vyskytu prostfednictvim alarmi.

K implementaci a testovani Elastic Stack bylo vyuzito dvou virtualnich poéitaci. K jejich
vytvoteni poslouzil znamy software pro virtualizaci — VM VirtualBox od spolecnosti Oracle.
Na obou virtudlnich pocitacich byl nainstalovan open-source operacni systém Linux Ubuntu
verze 18.04.

Bak1l ELK
RAM 4GB 6GB
Pocet CPU 2 4
FLK

Lo
Bakl
10.0.215:22
10.0.2.5:22

Elasticsearch

hd

Filebeat Logstash

ElastAlert Kibana IIII

Obrdzek 4: Schéma testovdni Elastic Stack

e Konfigurace spolecné sité pro zajisténi komunikace mezi VMs

e Nastaveni pfedavani logovych zprav pomoci rsyslogu z jedné VM na druhou
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4.1.1 Instalace Elastic Stack

Instalaci Elasticsearch je mozné provést prostiednictvim apt repositdfe coz zjednodusi i
instalaci Kibany. Repositaf je oSetien bezpe¢nostnim kli¢em, konkrétné PGP key (Pretty Good

Privacy). Ten je mozné ziskat nasledujicim piikazem:

wget -qO0 - https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo
apt-key add -

Poté nasleduje ulozeni repositafe a instalace

echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main"

| sudo tee /etc/apt/sources.list.d/elastic-7.x.list

Kibana je instalovana ze zminéného repositare a v konfigura¢nim souboru se pouze zkontroluje

spravnost cesty k Elasticsearch.

Pted instalaci Logstash je nejdiive zapotiebi zkontrolovat verzi Javy. Logstash vyZaduje verzi
8 nebo 11. V piipad¢ absence Javy je tieba jeji instalace. Instalace poté probiha za pouziti PGP

klice stejné jako u Elasticsearch.

Dalsim krokem je konfigurace Logstash a to vytvotenim souboru .conf v repositafi conf.d. Ten
se na Linux opera¢nim systému zpravidla nachazi v adresafi /etc/logstash. Konfiguraci
muzeme ulozit do nékolika souborti zvlast pro input, output a piipadné filter ¢i sloucit v§echny

tii ¢asti do jednoho souboru.
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https://artifacts.elastic.co/packages/7.x/apt

input {
beats {
port => 5044

}
filter {

}
output {
elasticsearch {
hosts => ["localhost:9200"]
index => "new_index"

}

Pro konfiguraci filtrti, prostfednictvim kterych je mozné napf. parsovat zpravy do nami

potfebného formatu a nasledné je ukladat do Elasticsearch, se vyuziva jazyka Grok.

4.1.2 Instalace Filebeat na VM bak1 a testovani sbéru logovych zprav

U Filebeatu je v nasem pfipadé nutné zménit jeho konfigura¢ni soubor filebeat.yml. Ten se
stejné jako konfiguracni soubory Logstash v Linux opera¢nim systému nachézi v adresari /etc.
V konfigura¢nim souboru je defaultn¢ nastaven output na Elasticsearch. My vSak chceme nase
nestrukturovana data parsovat pted ulozenim do Elasticsearch, tudiz pied ¢ast s outputem pro
Elasticsearch pfidame symbol #, tim vytvofime komentaf. Nasledné upravime logstash output

na IP adresu, na které je logstash nakonfigurovan. Logstash defaultn¢ nasloucha na portu 5044.

output.logstash:

hosts: ["'1P:5044"]
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Déle je zapotiebi povolit Filebeat modul pro zasilani potiebnych logovych zprav. Nejdiive byl
testovan transport systémovych logovych zprav, a proto doslo k povoleni modulu s nazvem
system. Tyto Filebeat moduly pomahaji zjednodusit sbér, parsovani a vizualizaci typickych
logovych formati. Kazdy modul obsahuje jeden nebo vice ,.fileseti* ve kterych se nachazi
napiiklad Filebeat input konfigurace s defaultni cestou k logovym zpravam daného formatu.
Samoziejmé zalezi na operacnim systému, ktery je vyuzivan. Fileset obsahuje také definici uzlu
pfijmu pro Elasticsearch, diky kterému je Elasticsearch schopen parsovat zpravu do tadkd.
Déle filesety obsahuji definici atributii jako je naptiklad host.id, @timestamp, id, index, které
je mozné vidét v Kibang, i vzorové Dashboardy v Kibang, jez je mozné vyuzit pro zobrazeni

logovych zprav.

filebeat modules enable system

Konkrétni cestu k logovym zpravam, které chceme sbirat, je mozné upravit v nasledujicim

konfigura¢nim souboru:

/etc/filebeat/modules.d/system.yml

Posledni véc, kterou je potieba udé€lat pro spusténi naseho logovaciho feSeni je vytvoteni indexu

(,,databaze*) v Elasticsearch kam se logy budou posilat a ukladat.

Pro zalozeni indexu je potieba zajistit spojeni mezi Filebeatem a Elasticsearchem, které je
mozné ovetit prostiednictvim telnetu. Nasledujici ptikaz na moment pierusi spojeni Filebeat —

Logstash a povoli spojeni Filebeat — Elasticsearch a poskytne tak moznost zalozeni indexu.

filebeat setup --index-management -E output.logstash.enabled=false -E

'output.elasticsearch.hosts=["elasticsearch:9200"]"
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Jako posledni krok je tieba najit nami vytvoteny index v Kibané v Settings -> Index Patterns -
> Create index pattern a pro zobrazeni nasich dat vybereme piislusny index v rubrice Discover

Vv ovladacim panelu Kibany.

Jul 4, 2019 @ 11:17:00.000 - Jul 4, 2019 @ 11:17:30.000 —  Auto ~

£,

o

@timestamp per second
host.hostname
Time message

> Jul 4, 2819 @ 11:17:24.926  hak] Jul 4 89:17:23 bakl systemd-timesyncd[454]: Network configuration changed, trying to establish connection.
> Jul 4, 2819 @ 11:17:24.926 bak1 Jul 4 @89:17:23 bakl systemd-timesyncd[454]: Synchronized to time server 91.189.89.198:123 (ntp.ubuntu.com).

> Jul 4, 2819 € 11:17:09.984 bak1 Jul :117:05 bak1 filebeat[18314]: 2819-87-84T89:17:05.750Z#811INFO#811 [monite

eral_id":"fbca
memory_total"

ul
ad”:{"bvtes”:6}. "write”:{"bvtes” :1846}}. "pipeline”:{"clients”:5. events”:{"active”

Obrdzek 5: Webové rozhrani vizualizace Kibana

4.1.3 Nasazeni open source alarmovaciho software ElastAlert na bakl.

ElastAlert je open source alarmovaci software od firmy Yelp. Tento software je zaloZen na
periodickém dotazovani, analyze dat Vv Elasticsearch a generovani alarmii na zakladé
jednoduchych pravidel jako je napiiklad: Zasli e-mail v ptipad¢, Ze urcitd hodnota ma urcity

pocet vyskytl nebo v pfipadé ristu poctu chybovych zprav.

Elasticsearch je v ur¢itém ¢asovém ramci nastaveném v jedno z pravidel periodicky dotazovan
(defaultné kazdou minutu) a data jsou porovnavany se stanovenymi pravidly. V ptipadé shody
je spustén alarm, ktery nam je schopen zaslat zpravu prostiednictvim e-mailu, Slacku,

Telegramu, HTTP POSTU atd.

Jelikoz je ElastAlert napsan v pythonu, pro jeho instalaci je zapotiebi mit nainstalovan Python
a jeho package management pip prostfednictvim kterého je ElastAlert instalovan. Neni to vSak

jedind moznost instalace software. [23]

Je také mozné ziskat repositai Git, ktery obsahuje nejnovéjsi zmény. Je vyZzadovana instalace

moduli ,,setuptools=>11.3, setup.py a elasticsearch.py.

ElasAlert adresai obsahuje soubor s pravidly jejichz konfiguraci charakterizujeme, pii jaké

prilezitosti a jaky typ alarmu se ma spustit. V pravidle musi pod atributy es_host a es_port byt
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uvedena cesta k Elasticsearch a jeho indexu, ktery ma byt dotazovan. Abychom mohli mit
ptehled o déni v ElastAlert, je nutné pro né&j vytvorit index v Elasticsearch, ktery bude vyuzit

pro ukladani metadat a informaci o dotazovani.

elastalert-create-index

Po otestovani naseho pravidla mizeme spustit ElastAlert jako daemon proces.

$ python -m elastalert.elastalert --verbose --rule rule.yaml

4.1.4 Nahrani textového souboru s nestrukturovanymi zaznamy z logovych zprav

Pro nahrani textového souboru se vzorovymi daty bylo vyuzito parsovaciho software Logstash,
ktery dokaze provést Upravu nestrukturovaného textu na ndmi potiebny format. V tom se déle
ulozi do Elasticsearch. Pti nahravani vSak doslo k problému, kdy si Logstash nebyl schopen
poradit s nahranim souboru na dfive Filebeatem zalozeny index z diivodu odli$nych verzi
Filebeatu a Logstashe. Bylo tedy za potiebi vytvofit novy index, na ktery mohl byt soubor
nahran. U vSech software od spolecnosti Elastic je pro jejich bezproblémovou spolupraci

zapotiebi stejna verze danych software.
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Jul 10, 2019 @ 20:00:00.000 - Jul 10, 2019 @ 22:00:00.000 — Auto ~

@timestamp per minute 20:35

Count 4,227
2015 20:30 20:45 21:00 211 21:3 21:4
@timestamp per minute
Time message
> Jul 1@, 2019 @ 28:35:14.871 Jul 4 14:84:085 yMMR mmr-core[29826]: ©138080006013651Bulk_1562241845773128.mt npdbProfiling-end: pid[29826] table[npdbcz] operation[SELEC
T] duration[3.91 ms] error [] sql[SELECT carrier,validity,now()>validity as now_valid FROM npdbcz WHERE ‘range’ IN ('737574652','7375746

5','7375746','737574",'73757','7375') ORDER BY now_valid DESC,validity DESC]

> Jul 18, 2019 @ 26:35:14.871 Jul 4 14:84:85 vMMR mmr-core[29814]: B138066808127618ulk_1562241845804398.mt npdbProfiling-end: pid[29814] table[npdbez] operation[SELEC
T] duration[3.12 ms] error [] sql[SELECT carrier, validity,now()>validity as now_valid FROM npdbcz WHERE "range  IN (702968329, 7629803
2','7629883", 782908, 70290, '7829') ORDER BY now_valid DESC,validity DESC]

> Jul 18, 2819 @ 28:35:14.878 Jul 4 14:84:085 vMMR mmr-core[29857]: MCtest_1562241845851278.mt npdbProfiling-end: pid[29857] table[npdbcz] operation[SELECT] duration[3.
58 ms] error [] sql[SELECT carrier,validity,now()>validity as now_valid FROM npdbcz WHERE “range’ TN {'724125361°,'72412536",'7241253" ' 724
125',°72412','7241" ) ORDER BY now_valid DESC,validity DESC]

> Jul 1@, 2019 @ 28:35:14.878 Jul 4 14:84:085 vMMR mmr-core[29842]: ©130000000181658ulk_1562241845394306.mt npdbProfiling-end: pid[29842] table[npdbcz] operation[SELEC

T] duration[4.13 ms] error [] sql[SELECT carrier,validity,now()>validity as now_valid FROM npdbcz WHERE "range’ IN ('734387202','7343872
9','7343872",°734387",'73438", '7343") ORDER BY now_valid DESC,validity DESC]

Obradzek 6: Vizualizace vzorovych dat z textového souboru (nestrukturované)

Dale nasledovalo testovani moznosti vyhledavani v Elasticsearch jak ze strany console tak
prostfednictvim Kibany. Testovani ElastAlert na vyskyt ur¢ité duration hodnoty, v piipadé
které, se spustil alarm v podob¢ odeslani zpravy na Slack. Zprava obsahuje ¢asové udaje, 1D

logové zpravy s vyskytem vysoké hodnoty pole duration a index, ve kterém se zprava nachazi.

Today

i@ . elastalert APP 10:31 A
v

logalert

logalert

At least 1 events occurred between 2019-07-11 07:30 UTC and 201%-07-11 08:30
uTC

@timestamp: 2019-07-11T08:30:58.5947
@version: 1

_id: KSlo4GsBWWwYz3QhMuQX

_index: my_index

_type: _doc

Show more

Obradzek 7: Zprdva odesland prostrednictvim ElastAlert na Slack

4.1.5 Parsovani a indexace dat v textovém souboru prostiednictvim Logstash

Pro testovani prace s Logstash a Elasticsearch software bylo pouzito textového souboru se
vzorovymi logovymi zpravami., které bylo zapotiebi dale zpracovavat a analyzovat.
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Logstash za pomoci konfigura¢niho souboru s filtrem psaném v jazyce Grok pro parsovani
jednotlivych fadkt v textovém souboru ziskdval data z daného souboru a rozd€loval je na ¢asti,
které dale byly ukladany do Elasticsearch jako atributy. Pomoci téchto atributti probihaji nami
potiebné¢ operace vyhleddvani a vizualizace v Kiban¢ — webovém rozhrani pro praci

s Elasticsearch.

Format jednoho fadku v textovém souboru:

Jul 4 13:56:17 VMMR mmr-core[29839]:

GtsAwegAOMTbez 1562241377271986.mt npdbProfiling-end: pid[29839]
table[npdbcz] operation[SELECT] duration[6.27 ms] error []
sql[SELECT carrier,validity,now()>validity as now_valid FROM npdbcz
WHERE ~range 1IN

('606339842', '60633984 ", '6063398", '606339", '60633"', '6063"') ORDER BY
now_valid DESC,validity DESC]

Jazyk Grok je vhodny pro praci s nestrukturovanymi daty a je ho mozné vyuzit pro ¢ast filter
Vv konfigura¢nich souborech Logstashe. Pro parsovani logové zpravy ma nésledujici syntaxi:
%{SYNTAX: SEMANTIC}. Cast, jez chceme upravit, se nachazi ve slozenych zavorkach a zagina
procentem. SYNTAX je typ vzoru, ktery se shoduje s textem, s jimz pracujeme a SEMANTIC
je tzv. identifikator konkrétni ¢asti textu pod syntaxi. Grok filter plugin ma 120 vychozich vzora

a v pripad¢€ nutnosti je mozné vytvofrit vlastni. [24]
Obsah filtru pro parsovani jednoho fadku:

filter {
grok {

match => {“message” => “%{NOTSPACE:timestamp} %{SPACE}
%{NOTSPACE:field 1} %{NOTSPACE:field_2} %{SYSLOGHOST:hostname}
%{DATA:type} %{SPACE} %{DATA:file_id} %{DATA:file_name}
%{DATA:syslog pid} .*table\s*\[%{WORD:table}\]
.*operation\s*\[%{WORD:operation}\]
.¥duration\s*\[%{NUMBER:duration:float} ms\] %{GREEDYDATA:rest}”}

}
}
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4.1.6 Alternativa k open-source alarmovacimu software ElastAlert

Jelikoz se ukézalo, ze alarmovaci funkce ElastAlert nejsou pro nase potieby dostacujici,

bylo zahéjeno hledéani jiného feseni.

Prvni na tadu pfisel zpoplatnény balicek s rozsitfujicimi funkcemi od spolecnosti Elastic
X-Pack, ktery je mozné po dobu 30 dnd zdarma vyzkouset. Ten mimo jiné obsahuje i
alarmovaci funkci jménem Watcher. Tato funkce se ovlada prostfednictvim Kibany a
muzeme pomoci ni vytvaret alarmy zalozené na podminkach, které¢ jsou vyhodnocovany
pomoci dotazli na data nachazejici se v Elasticsearch indexech. Alarmy je mozné zasilat

prostfednictvim e-mail, webhook, Slack, PagerDuty a HipChat.

Na zékladni Urovni je ovladani Watcher funkce jednoduché a intuitivni. V Kibané
rozklikneme zalozku Management, kde je odkaz na Watcher. Ten nabizi dv€é moZnosti

vytvoreni alarmu:

e Threshold alert — umoziuje nam jednoduché nastaveni alarmu, ktery se spusti
Vv piipadé ptekroceni zadané hranice. Miize se jednat napiiklad o jednoduchou
podminku jako je ,,posli zpravu Vv ptipadé€, Ze hodnota dané¢ho pole bude vyssi nez
5% Po nastaveni podminky alarmu vybereme metodu zaslani zpravy a alarm

ulozime.

e Advanced watch — jedna se o pokrocilou tvorbu alarmu, kdy nas Watcher dokaze
upozornit na cokoliv na co se muzeme dotazat. Pokrocily alarm se tvofi pomoci
jazyka pro vyhledavani v Elasticsearch — Query DSL. Alarm se zpravidla sklada ze
Ctyt Casti: schedule, query, condition a actions. Prvni, co je potifeba definovat je
schedule neboli v jakych intervalech ma Watcher spoustét nas dotaz a kontrolovat
Elasticsearch. Nasledn¢ definujeme query ¢ast alarmu, kterou fekneme Watcher na
co se mé dotazovat. Condition ¢ast slouzi k vytvofeni podminky pro spusténi akce,

ktera je formulovana na konci celého piikazu.
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"trigger": {
"schedule": {

"interval"”: "30m"

}
}s
"input": {
"search": {
"request": {
"body": {
"size": O,
"query": {
"match_all": {}
}
}s
"indices": [
ngn
]
}
}
}s

"condition": {
"compare": {
"ctx.payload.hits.total": {
"gte": 10

}
}s
"actions": {
"my-logging-action": {
"logging": {
"text": "There are {{ctx.payload.hits.total}} documents in

your index. Threshold is 10."

}oo3rr [25]
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4.1.7 Logstash parsovani dat rizného typu

Pro ptipad zjisténi poctu odeslanych, dorucenych a ztracenych SMS zprav z logovych zprav
serveru bylo potieba kazdou logovou zpravu rozlozit na ¢asti, které by bylo mozné snadno
zobrazit ve webovém rozhrani Kibana a vyhledat potfebnou informaci. Kazda logova
zprava je jiného tvaru, a proto je potieba vytvofit filter, ktery dokaze rozeznat jakykoliv

format piichoziho logu a spravné ho rozlozit do logickych celki.

K tomuto ucelu bylo vyuzito Logstash dissect filter plugin. Tento plugin ndAm umoziuje

rozdélit kazdy fadek na Casti, se kterymi je dale mozné pracovat.

Jul 23 09:24:16 mmr mmr-core[5147]: Aweg3AOMTs_1563866656876839.mt
NPDB: :query(111=npdbcz,123456789): no match [2.05 ms]

Jul 23 09:24:16 mmr mmr-core[5147]: Aweg3AOMTs_1563866656876839.mt
GetDestination(2,+31112223344,1,1,0): MATCH: 205 "PR+420603"
(0.031ms prefix match, 2.261ms NPDB)

Tyto dva fadky maji spoleny tvar pouze pro datum, nazev hosta a ID zpravy, zbytek je
odlisny. Diky Logstash dissect plugin mizeme vyuzit tohoto totozného tvaru a rozd¢lit tak

zpravu na ¢tyfi ¢asti — datum, host, process a zbytek zpravy.

dissect { mapping => { T"message" => "%{[@metadata][ts]->}
%{+[@metadata][ts]} %{+[@metadata][ts]} %{host} %{process}:
%{restOfLine}" } }

date { match => [ "[@metadata][ts]", "MMM dd HH:mm:ss" ] }

Nasledné se vyuZije parsovaciho jazyka Grok pro piistup do jednotlivych celka a definici

parsingu, ktera ndm umozni ziskat na vystupu tvar, ktery potfebujeme.
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grok {
match => {
"restOfLine" => [
"~Processing file \[%{NOTSPACE:messageId}\]",
"~ %{NOTSPACE:messageId}"

grok {

pattern_definitions => {"SOMETEXT" => "[[:alnum:]]+"}
match => {

"messageId" => [

"A%{SOMETEXT:text} %{INT:numl}\.%{INT:num2}\.%{DATA:suffix}$",

"A%{SOMETEXT:text} %{INT:numl}\.%{DATA:suffix}$"
]

Zajimava funkce jazya Grok je pattern definitions, které bylo vyuZito k rozdé¢leni
Aweg3AOMTs_1563866656876839.mt na ¢asti [text] [numl] [suffix]. Na zacatku
definice tohoto vzoru je definice celého objektu jako SOMETEXT a vSechny znaky, jak
Ciselné, tak pisemné (alnum). DalSim krokem je nalezeni messageld, které¢ je dvakrat

definovano piredem v processing file, z divodu dvou typt téchto messageld.

Aweg3AOMTs_1563866656876839.mt
Aweg3AOMTs_1563866656876839.0.dn

Dale nasleduje pouziti vzoru pattern_definitions, ktery byl stanoven vyse
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Count

"A%{SOMETEXT:text} %{INT:numl1}\.%{DATA:suffix}$"
"A%{SOMETEXT:text} %{INT:numl}\.%{INT:num2}\.%{DATA:suffix}$"

Logstash umoziiuje do konfigura¢niho souboru vlozit podminku jako naptiklad:

if "realtime" in [message] {
grok { match => { "restOfLine" => "~ %{NOTSPACE} %{DATA:type}
realtime: %{NUMBER:realtime}" } }

}

Tahle podminka ndm tika, Ze v piipad¢ vyskytu slova realtime v naSi zpravé, porovnej
v celku restOfLine nésledujici format a pokud je vyskyt v tomto formatu, tak vytvor

oddélené pole pro hodnotu realtime.

1 I B [—
9-05-12  2019-05-19  2019-05-26  2019-06- 2019-06-09  2019-06-16 0 2019
@timestamp per day
Time text numi num2 suffix realtime
Jul 26, 2919 @ 19:44:74.8088 EuroSMSBulk 1563867854325555 - mt 4.961
Jul 26, 2819 @ 19:44:78.888 EuroSMSBulk 1563867854323333 8 dn 1.84
Jul 23, 2019 @ 11:24:16.808  Aweg3AOMTS 1563866656871111 - mt 5.684
Jul 23, 2819 @ 11:24:78.808  Aweg3AOMTs 1563866656872222 ] dn 1.382

Obrdzek 8: Vytvoreni nového atributu realtime na zdkladé podminky
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4.1.8 Vyhledavani prostiednictvim Elasticsearch query DSL

K definici dotazi pro vyhledavani prvkid dokumentd v indexech Elasticsearch vyuziva
jazyka Query DSL (Domain Specific Language) zalozeného na JSON. Query DSL nam
dovoluje vytvaret dotazy na urCitou hodnotu v ur¢itém poli. Mezi tyto dotazy fadime tzv.
Leaf query clauses match, term a range ptikazy. DalSim druhem dotazi jsou slozené dotazy
jako naptiklad bool ¢i dis_max do kterych jsou zabaleny ptikazy z Leaf query.

Jednou z nejuzite¢néjSich vyhledavacich funkci Elasticsearch je agregace. Agregace
sdruzuji informace na zakladé naSich pozadavki a dé€li se na tfi druhy. Mzeme je pfirovnat

k ptikazu GROUP BY v rela¢nich databazich.

Metric aggregation — je nejjednodussi typ agregaci a dovoluje nam provadét rizné logické

operace nad nami uréenymi daty.

Bucket aggregation — vytvofi tzv. buckety neboli mnoziny dokumenti. Kazdy bucket je
definovan kritérii, které musi dokument splilovat, aby se stal soucésti dané¢ho bucketu. Na
rozdil od metrickych agregaci, bucket agregace ndm dovoluji vytvafet sub-agregace.
Vkladanim jedné agregace do druhé vznika situace, kdy vnofend agregace uplatiuje sva

pravidla v ramci rodicovské agregace. [26]

Pipeline aggregation — tyto agregace pracuji s vystupy jinych agregaci. Pro svij input
vyuzivaji parametr buckets_path, ktery definuje cestu k agregaci, nad kterou chceme
provést nami zvolenou operaci. Pipeline agregace nemohou mit sub agregace, jako je tomu
u bucket agregaci. Mohou vsak odkazovat na jinou pipeline agregaci v buckets_path,

coz nam dovoluje tzv. fetézeni agregaci. [27]
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Kazda logova zprava ma sviyj sufix, jehoz tvar méa dvé podoby, bud’ mt nebo dn. Query DSL
pro vyhledani vSech zprav v indexu my_index3, které maji oba sufixy jak dn tak mt by mohl

vypadat nasledovné:

GET /my_index3/_search
{
"size": 9,
llaggsll: {
"numl"”: {
"terms": {
"field": "numl.keyword",
"order": {

_count": "desc"

}
}s
"aggs": {
"count_of suffix": {
"cardinality": {
"field": "suffix.keyword"
}
}s
"my_filter": {
"bucket_selector": {
"buckets path": {
"count_of_suffix": "count_of_suffix"

}s

"script": "params.count_of_suffix == 2"
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4.1.9 Vizualizace dat prostfednictvim Kibana

Za ptredpokladu, ze logova zprava vypovidajici o odeslané SMS zpravé ma urcité ID a sufix ve
tvaru mt. Logova zprava se sufixem dn nam fika o uspésném doruceni dané zpravy. Na zakladé

toho, dokazeme pomoci dotazu vySe zjistit pocet uspésné doruc¢enych zprav.

Cilem tohoto dotazu vSak neni pouze zjistit dany pocet uspésné dorucenych zprav, ale
poskytnout vizualizaci v podobé kolaCového grafu. Bohuzel nase presvédceni o tom, Ze je

vizualizace zalozena na Query DSL, bylo mylné.

Vizualizace dat probiha prostfednictvim webového rozhrani Kibana, kde v ovladacim panelu
v zalozce Visualization vybereme index, ktery chceme pouzit pro vizualizaci a typ
vizualiza¢niho grafu. Déle Kibana nabizi jednoduché metrické agregace a sub-agregace na
vytvotfeni souctd, primeért, pocti atd. Ve snaze zobrazeni uspéSné dorucenych zprav byl

vygenerovan nasledujici kola€ovy graf.

K - Visualize ' num1,dn,mt,1 ®
@ Save Share Inspect Refresh
® Filters  Search Lucene [ v  Last15 weeks Show dates
@ - Adfiter
i
Data Options
ez}
Metrics
& mt (1.85%)
> Slice Size Count dn (317%) “l
&l mt (24.87%)
&
nt (0.52%)
5 Buckets
< > Split Slices numtkeyword... © 1 x an (1.06%) -
e 8 dn
» Split Slices suffixkeyword:.. © 1 x
n
= me (9.52%)
3 Add sub-buckets dn (10.58%)
&
@ dn (4.23%)
@
mt mt (13.23%)
@ )
dn

Obrdzek 9: Koldcovy graf vytvoren ve webovém rozhrani Kibana
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Graf ve vnitini ¢asti zobrazuje id cCisla kazdé logové zpravy, kterd byla pfidana do indexu
my index3. Vnéjsi ¢ast grafu ukazuje sufix, ktery kazda zprava obsahuje. Pokud jsou cislu
Z vnitini ¢asti grafu ptfifazeny ob¢ barvy z vnéjsi ¢asti grafu, zprava byla v poradku dorucena.

Samoziejmé v piipadé¢ tisice riznych zprav denné tato vizualizace nema smysl.

Zde je zobrazena jedna z agregaci, kterou lze jednoduse vytvofit v Kibana V pokrocilém
nastaveni agregace je dale mozné piidani ,,omezeni“ poli include, exclude jez nam fikaji, ktera
pole maji byt zahrnuta do agregace ¢i nikoliv. V pokroc¢ilém nastaveni agregace nalezneme i
pole pro JSON script. Ten pracuje tak, ze ndm dovoli pfizptusobit pozadavek posilany do
Elasticsearch pomoci pfiddni parametrii v konfiguraci agregace. Parametr je definovan jako

inline script, ktery je vykondvan nad kazdym dokumentem, a ne nad vysledkem agregace.

b
(=]

Visualize | Create

Share Inspect Refresh

@

e E@E NOT numl.keyword: 1563867854325555 +

Data Options =
e B oo cnl o .
2 ~ Split Slices O [ x
@ Aggregation Terms help
Terms ~

& Field
E numl.keyword ~
=3 Order By
9 metric: Count s
fa Order Size
[
N Descending 25
=
Y} »  Group other values in separate

bucket
o

> Show missing values

{é} Custom label
= » Advanced

Obrdzek 10: Kolacovy graf vytvoren ve webovém rozhrani Kibana
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NoSQL databéze jsou dnes ¢asto rozsitené o funkcionality SQL jazyka, kterého je mozné vyuzit
k vytvareni dotazt. Elasticsearch poskytuje moznost pouziti SQL dotazovani na velmi vysoké
urovni ve své placené verzi. Jelikoz byla zamétfena pozornost zejména na vyuZiti open source
systémli, nebylo mozné téchto moznosti plné¢ vyuzit. Nicméné 1 v bezplatné licenci

Elasticsearch disponuje ohrani¢enou verzi tohoto SQL dotazovani.

Jednou z dalsich zajimavych funkcionalit, které nam Elastic nabizi je tzv. dataframe (datovy
ramec). Tato funkce byla vytvofena na zakladé mySlenky o entity-centric indexes Marka
Harwooda, ktery je ¢lenem Elastic teamu a tuto myslenku vysvétluje na ptikladu sledovani
navstévnosti na webu. VySe zminéné agregace, které vyuzivame v jazyce DSL Query pro
vyhledévani v databazich Elasticsearch, ndm nedokazou fict nic moc vic o tom, co samotna
logové zprava neobsahuje. Pokud by nés zajimalo, kolik ¢asu konkrétni uzivatel stravil na nasi
webové strance, agregace ndm k tomu nestaci. Je potieba zaznamenat logovou zpravu, kterd
obsahuje Cas prichodu uzivatele na stranku a ¢as, ve kterém uzivatel stranku opustil. Tyto
Casové informace zaroven musi byt svazany s identifikacnim ¢islem uzivatele. Entity-centric
indexing ndm pomaha vyftesit dany problém uklddanim proudu logovych zprav do separatnich
indexd, kde jeden index je pfifazen jednomu uzivateli. [28] Datové ramce funguji tak, Ze nam
k vytvofi nadstavbu indexu (ramec), jez je zaloZena na definici dotazu, ktery chceme polozit a
dalsi jeho strukturu, naptiklad s jakou dalsi informaci bychom dotaz chtéli spojit. Tim dochazi

k zjednoduseni dalsi prace s témito daty, protoze uz jsou strukturované v ur¢itém ramci.

Datovy ramec byl vyuzit k agregovani identifika¢niho ¢isla zpravy a sufixu, ktery fika, zda
logové zprava vypovida o odeslani nebo o doruceni dané zpravy. Pro vizualizaci doru¢enych a
nedorucenych zprav byla také testovana funkce Canvas. Jak ndzev napovid4, jednd se o
prostfedi pro tvorbu riznych vizualnich interpretaci dat. Canvas se nachézi v Kiban¢ a jeho
vyhodou je, Ze umoznuje pokladani dotazti v SQL jazyce a na zakladé téchto dotazti je schopen

zobrazit grafy, tabulky a jiné vizualiza¢ni elementy.
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filters
| essql

query="SELECT numl.keyword as ahoj FROM \"dataframelast\" where
suffix.keyword in ('mt','dn') group by numl.keyword having count

(distinct suffix.keyword) = 1"
| math "unique(ahoj)"

| metric "Nedoruceno"

metricFont={font size=48 family="'Open Sans', Helvetica, Arial,

sans-serif" color="#000000" align="center" lHeight=48}

labelFont={font size=14 family=""'Open Sans', Helvetica, Arial, sans-

serif" color="#000000" align="center"}

| render containerStyle={containerStyle padding="12px"

backgroundColor="#FF0000" }

filters
| essql

query="SELECT numl.keyword as ahoj FROM \"dataframelast\" where
suffix.keyword in ('mt','dn') group by numl.keyword having count

(distinct suffix.keyword) = 2"
| math "unique(ahoj)"
| metric "Doruéeno"

metricFont={font size=48 family="'Open Sans', Helvetica, Arial,

sans-serif" color="#000000" align="center" lHeight=48}

labelFont={font size=14 family=""'Open Sans', Helvetica, Arial, sans-

serif" color="#000000" align="center"}

| render containerStyle={containerStyle padding="12px"

backgroundColor="#008000" }
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Dotazem zobrazenym vyse bylo dosazeno vizualizace, kterd jen z ¢asti vyhovuje pozadavktm,
jez byli uvedeny jako cilové. Umoziiuje nam vsak témét v redlném cCase sledovat pocet

dorucenych a nedoruc¢enych SMS zprav.

Doruceno Nedoruceno
1563866656871111 156224137727 1986
1563866656876639 1562241377 327366
1563866656875688 1562241377361430
1563867654324841 1062241377394376
1563866656872222
1563867854323333
1563867554325555

Obrdzek 11: Vizualizace dorucenych a nedorucenych zprav v Canvas

4.1.10 Shrnuti

Ackoliv predstavené zpusoby feSeni nespliiuji vSechny pozadované cile uvedené v tvodu
tohoto projektu, seznamuje nas se zakladnimi funkcemi softwarti z fady Elastic Stack. Ukazuje
navrhy pro vytvareni alarmi, parsovani pfichozich logovych zprdv a moZnosti nasledné
vizualizace dat. Cilem zadani bylo zobrazeni doru¢enych, nedoruc¢enych a ztracenych zprav
V kolaCovém grafu, jenz by ndm poskytoval procentualni rozdéleni téchto tfi druha zprav s

podminkou vyskytu logové zpravy s informaci o doru¢eni do 72 hodin.
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V rela¢ni databazi, kde se pro dotazovani nad daty vyuziva jazyk NoSQL, by dotaz mohl

vypadat nasledovné:

SELECT numl

FROM table4

WHERE suffix IN ('mt', 'dn'")

GROUP BY numl

HAVING MIN(CASE WHEN suffix = 'dn' THEN date END) < MAX(CASE WHEN
suffix = 'mt' THEN date END) + INTERVAL 72 HOUR;

Preformulovat tento dotaz do dotazovaciho jazyku, ktery vyuziva Elasticsearch (Query DSL)

bohuzel nebylo uspésné.

4.2 Analyza stavovych kodi

Tento projekt ma za cil transport logovych zprav z proxy serveru do NoSQL databaze
Elasticsearch. Pienos bude zprosttedkovan Filebeatem a Logstashem, ktery data strukturalizuje.
Nasleduje indexace pienesenych dat a jejich vizualizace prostiednictvim software Grafana.
Logové zpravy z proxy serveru obsahuji tzv. stavové kody. Kazdy stavovy kod maé sviyj
vyznam. Tento vyznam bude monitorovan, a pomtize nam sledovat stav procesti jenz probihaji

da daném serveru.

> <> P 10.0.2.15124

Logstash

PROXY

Y

Filebeat Elasticsearch

10.0.2.8/24

Grafana

Obrdzek 12: Vizualizace dorucenych a nedorucenych zprav v Canvas
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4.2.1 Elasticsearch — indexace a parsovani prichozich logovych zprav

Prvnim krokem na cesté k vizualizaci stavovych koédi je vhodna indexace zprav
v Elasticsearch.

Ptiklad piichozi logové zpravy:

111.222.3.11 - - [15/0ct/2019:08:40:49 +0200] "asaa /ssss/asf
sss/saaa" 200 12833 "-" "sada(asd; fffff sff ff f asdasd)
ssssss/6sadasf (ddddd, sssssss) ddd/sdasds/2222"

Nés zajima predevSim IP adresa, ze které bychom dale byli schopni urcit polohu zdroje
stavového kodu a jeho typ 200, 403, 500 atd.

Jako prvni zplisob parsovani téchto zprav byl testovan podporovany Logstashem parsovaci
jazyk GROK, ktery prostfednictvim filtrii ve svém konfiguraénim souboru dokaze prevést
fadek do pozadované struktury. Pomoci GROK Debuggeru v Kiban& byl navrZzen filtr na
rozklad fadku do nékolika skupin. Bohuzel kazd4 zprava je jinak dlouhd a m4 jiny format. Proto
parsovani fadku slovo od slova bylo ihned zamitnuto. Logstash ma vSak sadu vzord, které

vyznamné zjednodusi rozklad logové zpravy na potiebné ¢asti.

filter {
grok { match => { "message" => [ "%{HTTPD_COMBINEDLOG}",
"%{HTTPD_COMMONLOG}" ] }

Filtr obsahuje vzory HTTPD COMBINEDLOG a HTTPD _COMMONLOG, které jsou

schopny vyhledat v kazdém tadku, mimo jiné nasledujici atributy:

t clientip

t response
@timestamp

t host

t httpversion
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Tyto atributy muzeme vidét a dale s nimi pracovat v grafickém prostiedi Kibana.

Oct 7, 2018 @ 13:19:44.492 - Oct 22, 2019 @ 13:19:44.492 Auto ~

@timestamp per 12 hours

Time clientip response host verb httpversion
t 15, 2a8 bak2 GET 1.1
t 15 2a8 bak2 GET 1.1

Obrdzek 13: Zobrazeni rozparsovanych logovych zprav v Kibana

4.2.2 Grafana - vizualizace stavovych kédi pomoci histogramu

Ze vseho nejdiiv je nutné v Grafané nastavit Data Source na odpovidajici Elasticsearch index a

nasledné vytvofit novy dashboard s vizualizaci typu Graph.

Dotazy jsou nastaveny tak, aby vyhledali ndmi pozadované stavové kddy Vv deseti sekundovych
intervalech. Na ose Y je zobrazen pocet vyskytli dané zpravy a na ose X ¢asové padsmo.

@ ProxyTest] -

Panel Title

0 085740 O0B5PS0 O0BSEOD OBSE10 DASEZ0 O0ASE30 OBSEAD D550 O0B5O00 OBSO10 O0B5320 085030 085940 OBSO:SD 090000 090010 09:0020 090030 090040 090050 090100 090110 09:01:20

Query = default

response: 2007

Count

Date Histogram @timestamp »intervat: 10s

response: 401"
Count

Date Histogram [ » interval: 105

response: "204°
Count

Date Histogram [ » interval: 10s

Obradzek 14: Vizualizace stavovych kédi v Grafana

Orientaci v grafu nam zjednodusi vytvofeni jednoho dotazu s vyuzitim funkce ,,Group by*

podle nazvu pole, které mame nadefinované v Elasticsearch, a tim je response.keyword. Je
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dualezité, aby pole bylo typu keyword a bylo ho mozné najit v rozbalovacim menu. DalSim
nastavenim dotazu pouze piidame Date Histogram podle ¢asového tudaje v poli @timestamp a

intervalem, ktery ndm vyhovuje.

4.2.3 Elasticsearch — geolokace zdroji zprav pomoci IP adres

Lokalizace IP adres je mozno vyfeSit prostfednictvim Logstash, ktery disponuje pluginem
Geoip plugin. Ten je schopen piidat informaci o geografické poloze IP adresy na zaklad¢
Maxmind GeoL.ite2 vetejné databaze, ktera obsahuje zemépisnou §itku a délku konkrétni IP

adresy.

Pro pouziti této funkce bylo zapotiebi zménit obsah Logstash konfiguracniho souboru na:

filter {

grok { match => { "message" => "%{COMBINEDAPACHELOG}" } }

geoip { source => "clientip" }

Bohuzel to neni tak jednoduché, jak to na prvni pohled mize vypadat. Tento filtr je schopen
pouze ziskat geografické idaje o IP adrese z databaze. Ke spravnému uloZeni do Elasticsearch
je zapotiebi ,,pfemapovat® index, do kterého se dané informace chystame ulozit. Divodem je,
ze defaultni cil pro geoip filter, ktery je pouzit v konfigura¢nim souboru Logstash, se jmenuje
geoip. Toto defaultni nastaveni pro indexy spojuje zakladni logstash -* index s geo_point, ktery
sdm Logstash nedokdze definovat.

Je tedy zapotiebi zménit “mapping” naseho indexu z defaultniho na nas vlastni a vytvofit atribut
(field), ktery bude datového typu “geo point” a Logstash ho dokaze identifikovat. Do tohoto

pole se poté ulozi informace o geografické poloze IP adresy.
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Zékladni kod pro vytvoreni indexu s takovym mapovanim je dostupny v dokumentaci Elasticu

[29] a vypada nasledovné

PUT my_index

{
"mappings": {
"properties": {
"location": {
"type": "geo_point"
}
}
}
}

Z kodu je patrné, ze pole location je nastaveno na datovy typ geo_ point. BohuZzel Logstash ho

po tomto nastaveni stale neni schopen identifikovat a vlozit do né¢ho geografické udaje.

Problém je v tom, Ze je zapotiebi vytvofit atribut/field s pfedponou geoip.location a datovym
typem geo point. Tak bude Logstash schopen spojit své pole s geografickymi daji s polem,
které mame ptipraveno v Elasticsearch indexu. Je také nutné vytvofit pole pro zemépisné délky

a Sitky typu float, jelikoz jsou defaultné vytvaieny jako String.
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Nasledujici kod ukazuje vytvoreni indexu s patiicnou konfiguraci. Pro nés je dilezita zejména

¢ast properties.

PUT /my_index5
{
"mappings" : {
"dynamic_templates" : [ {

"message field" : {
"path_match" : "message",
"match_mapping_type" : "string",
"mapping" : {
"type" : "text",
"norms" : false
}
}
b A
"string_fields" : {
"match" : "*",
"match_mapping_ type" : "string",
"mapping" : {
"type" : "text", "norms" : false,
"fields" : {
"keyword" : { "type": "keyword", "ignore_above": 256 }
}
}
}
P L
"properties" : {

"@timestamp": { "type": "date"},
"@version": { "type": "keyword"},

"geoip" : {
"dynamic": true,
"properties" : {
“ip": { "type": "ip" },
"location" : { "type" : "geo_point" },
"latitude" : { "type" : "half_float" },
"longitude" : { "type" : "half_float" }
}
}
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Obrdzek 15: Zobrazeni zdroju stavovych kédu v Kibana

4.2.4 Grafana - geolokace zdroji zprav pomoci IP adres

Pro zobrazeni stejné mapy v Grafana je zapotfebi implementace Grafana pluginu World map,
ktery je k dispozici na platformé Grafana, a nastavit pozadované parametry.

Obrdzek 16: Zobrazeni zdroju stavovych kédu v Grafana

Pti nastaveni Query byl vybran Metric Count, Group by Geo Hash Grid na pole geoip.location,
které je typu geo point. Dale byla nastavena ptesnost od 1 do 7, kdy 7 je nejvy$si mozna
hodnota.

P1i konfiguraci Vizualizace je v prvni fad¢ potieba nastavit Map Data Options/Location Data
na geohash a nésledn¢ vybrat nase nadefinované pole geoip.location jako geo point/geohash
Field ve Field Mapping. Metric Field a Treshold Options dale mizeme vybrat dle nasich

preferenci.

49



4.2.5 Shrnuti

Pti testovani bylo vyuzito prikladt logovych zprav pouze jednoho formatu pochézejiciho pouze
Z jednoho zdroje. Pfidani dalSich zdroja stavovych kodi mélo za nésledek neschopnost filtru
vyuzivajiciho jednoduchého vzoru "%{COMBINEDAPACHELOG}" najit shodu v ptichozich
fadcich logovych zprav. Bylo tedy nutné vytvofeni customizovanych filtri, které budou

schopny spravné parsovat veSkera piichozi data.

filter {
grok {
match => { "message" => "%{IPORHOST:clientip} %{HTTPDUSER:ident}
%{USER:auth} \[%{HTTPDATE:timestamp}\] \[%{NOTSPACE:referrer}\]
\"(?:%{WORD:verb} %{NOTSPACE:request}(?:
HTTP/%{NUMBER:httpversion})?|%{DATA:rawrequest})\"
%{NUMBER:response} (?:%{NUMBER:bytes}|-)"

}

}
grok {

match => { "message" => "%{HTTPDUSER:ident} %{USER:auth}
\[%{HTTPDATE:timestamp}\] \"%{DATA:zprava}\" (%{NOTSPACE:bordel})
\"%{DATA:buhvi}\" \(h=%{NOTSPACE:referrer} %{GREEDYDATA:rest}"

}

grok{
match => { "message" => "%{SYSLOGTIMESTAMP:syslog timestamp}

%{HOSTNAME : host} %{HTTPDUSER:ident}\[%{INT:num}\]:
%{IPORHOST:clientip} - - \[%{HTTPDATE:timestamp}\] \"(?:%{WORD:verb}
%{NOTSPACE :request}(?:
HTTP/%{NUMBER:httpversion})?|%{DATA:rawrequest})\"
%{NUMBER:response} (?:%{NUMBER:bytes}|-) (%{NOTSPACE:bordel})
\"(?:%{DATA:nevim})\" \(h=%{NOTSPACE:referrer} %{GREEDYDATA:rest}"

}
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grok {
match => { "message" => "%{IPORHOST:clientip} - -
\[%{HTTPDATE:timestamp}\] \"(?:%{WORD:verb} %{NOTSPACE:request}(?:
HTTP/%{NUMBER:httpversion})?|%{DATA:rawrequest})\"
%{NUMBER:response} (?:%{NUMBER:bytes}|-)"

}
}
grok {
match => { "message" => "%{IPORHOST:clientip} %{HTTPDUSER:ident}
%{USER:auth} \[%{HTTPDATE:timestamp}\] \"(?:%{WORD:verb}
%{NOTSPACE :request}(?:
HTTP/%{NUMBER:httpversion})?|%{DATA:rawrequest})\"
%{NUMBER:response} (?:%{NUMBER:bytes}|-) (%{NOTSPACE:bordel})
\"%{NOTSPACE:first} %{NOTSPACE:second} %{NOTSPACE:versionl}
\ (h=%{NOTSPACE :referrer} %{GREEDYDATA:rest}"

}
}
grok {
match => { "referrer" =>
"%{WORD:protocol}://%{WORD:domainl}.%{WORD:domain2}.%{WORD:domain3}:
%{INT:port}"
}
}

geoip { source => "clientip" }
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4.3 Analyza aktivity uZivateli databaze

Cilem tohoto projektu je zajistit monitorovani aktivity uzivatelti databazi MySQL a MariaDB
Monitoring by mél poskytnout informace, jako naptiklad ktery uzivatel je momentalné pfipojen
a k jaké databazi, graf nejaktivnéjsich uzivateld a metrické statistiky databaze jako napi. QPS

(Queries per seconds), pocet aktivnich vldken databéze atd.

10.0.2.15/24 > <> <[> 10.0.2.8/24
MariaDE .
Prometheus | Grafana

Obrdzek 17: Schéma systému pro analyzu aktivity uZivatele databdze

4.3.1 Konfigurace MariaDB databaze

Prvnim krokem byla instalace a konfigurace open-source databaze MariaDB na testovaci
virtudlni PC. Nejdtive probéhlo nastaveni ukladani slow_query log, coz jsou logové zpravy o
dotazech na databazi, které trvaly déle nez urcity casovy limit. Nastaveni slow_query log je na
linuxovych operacnich systémech mozné v adresaii /etc/mysql/mariadb.cnf nebo
/etc/mysql/my.cnf. Povoleni uklddani slow query logti bylo dosazeno piidanim

nasledujiciho kédu pod sekei mysqld:

slow_query log =1

log-slow-queries = /var/log/mysql-slow.log
long_query_time = 2

Uvedeny adresaf je nutné zaloZzit adresar a zpftistupnit ho mysql:

touch /var/log/mysql-slow.log
# chown mysql:mysql /var/log/mysql-slow.log
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Po restartovani servisi MariaDB a MySQL bylo dosazeno uklddani slow query logi do nami

vytvoteného adresare /var/log/mysql-slow. log Vv nésledujici podobé:

# Time: 2019-11-12T08:51:04.006781Z

# User@Host: vlad[vlad] @ localhost [] 1Id: 2

# Query time: 0.000621 Lock _time: ©.000135 Rows_sent: 2
Rows_examined: 2

SET timestamp=1573548664;

select * from Persons;

Z obsahu této logové zpravy mizeme ziskat informace nejenom o tom, ktery uzivatel a v jakém

Case byl aktivni, ale i to, jak dlouho trvalo vytizeni polozené¢ho dotazu ¢i samotny dotaz.

4.3.2 Filebeat, Elasticsearch a Grafana konfigurace

Filebeat disponuje modulem pro sbér a ¢astecny parsing slow logl a error logti. Tento modul
je mozné aktivovat ptikazem filebeat modules enable mysql. Modul vyzaduje MySQL

verzi 5.5 a nové¢j$i a MariaDB 10.1 a vys$i, Percona 5.7 a vy$si.

V konfigura¢nim souboru /etc/filebeat/modules.d/mysql.yml je pak mozné nastavit

konkrétni cestu k adresafiim, ze kterych ma byt sbér dat provadeén.

Samotny modul nam vSak neni schopen zajistit parsing nami pozadovanych dat, a proto je
zapotifebi implementace Logstashe jako mezi¢lanku pro parsing a filtorvani informaci, které
nas ze slow_query logu zajimaji. Konfigurace Filebeatu by tak méla obsahovat Logstash

v sekci output.

Jelikoz slow_query log neni tvofen jednim fadkem jako je tomu zvykem u vétSiny aplikacnich
logt, je zapotiebi pfed odeslanim zpravy do Logstash nastavit rozpoznavani vicetadkového
textu Filebeatem. Ten disponuje vzorem pro vicefadkovy text s nazvem multiline.pattern, ktery
je mozné nastavit v konfigura¢nim souboru filebeat.yml v sekci filebeat.inputs.
multiline.pattern: '"#'

multiline.negate: true

multiline.match: after
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e multiline.pattern je symbol, na zdklad¢ kterého, je rozpoznavan novy fadek zpravy.

e multiline.negate slouzi pro pfipadnou negaci multiline.patternu.

e multiline.match tikd, zda spojovéni fadkid probiha po vyskytu symbolu pro spojovani

nebo pred. Je zavislé na hodnoté multiline.negate.

4.3.3 Logstash slow_query_log filter

Pokud je rozpoznavani vicetadkového textu pfipraveno a Logstash vi, Ze k nému ptichazi
vicetadkovy obsah, je mozné pfistoupit ke konfiguraci Logstash filteru pro parsing piichozi

zpravy a indexace do Elasticsearch ve formatu, ktery je preferovan.

Logstash filter by mohl vypadat nasledovné:

filter {
grok {
break_on_match => false
match => {
"message" => [
"Time: %{NOTSPACE:mysqlTime}",
"User@Host: %{USER:user}\[%{USER}\] @
%{HOSTNAME : hostname}",
"Query_time: %{NUMBER:queryTime:float}",
"Rows_sent: %{NUMBER:rowsSent:int}",
"Rows_examined:

%{NUMBER : rowsExamined:int}%{GREEDYDATA:query}"
]
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1 hit
Nov 12, 2019 @ 09:51:00.000 - Nov 12, 2019 @ 09:51:30.000 —  Auto ~

Count

@timestamp per second

Time « user hostname queryTime rowsSent rowsExamined query

> Nov 12, 2819 @ B89:51:87.429 vlad localhost 9.0686621
SET timestamp=1573548664;
select * from Persons:

Obradzek 18: Zobrazeni obsahu slow_query_log v Kibana

Z diivodu velkého mnozstvi databazi a vysoké aktivity je vSak toto feSeni velmi naro¢né jak na
vykon, tak na ulozisté. Pii predstavé neustalého dotazovani bychom ztratili piehled o
uzivatelich, ktefi je provadéji.

4.3.4 User Statistics feature by Percona

Percona je drop-in nahrada MySQL projektu a zaméfuje se na poskytnuti lepsiho vykonu,

konzistence a §kalovani na hardware. Diky zavedeni proménné userstat u MySQL verze 5.1 a

MariaDB verze 5.2.0 nam umoznuje ukladat uzivatelské statistiky ptimo do tabulky databaze.

Percona Server for MySQL MySQL MariaDB
1. verze 5.1 — zavedeni userstat_running verze 5.2.0 — zavedeni User
variable 51 statistics, userstat variable
2. verze 5.5 — pfejmenovani verze
userstat_running na userstat 55
3. verze 5.6 — pfidani verze
INFORMATION_SCHEMA tables a 5.6
userstat variable z verze 5.5
4. verze 5.7 — feature User statistics beze verze
zmén 5.7
5. verze 8.0 — feature User statistics beze verze
zmén 8.0
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4.3.5 Prometheus a Grafana Monitoring

Prometheus je time series databaze a vyuziva se zejména pro sbér a ukladani metrickych dat.

Princip jejich fungovani je detailnéji popsan na strané 14.

Prometheus vSak poskytuje spoustu dalSich funkcionalit a je navrzen tak, aby byl schopen
monitorovat servery, databaze, virtudlni stroje apod. V nasem piipadé¢ je Prometheus schopen
prostiednictvim tzv. mysql_exporteru ziskavat informace z databazové tabulky, ktera obsahuje

udaje o uzivatelské aktivité. Tyto udaje budou shromazd’ovany a vizualizovany.

Konfigura¢ni soubor Prometheus:

[Unit]
Description=MySQL Exporter

User=prometheus

[Service]

Type=simple

Restart=always
ExecStart=/usr/local/bin/mysqld_exporter \
--config.my-cnf /etc/.exporter.cnf \
--collect.auto_increment.columns \
--collect.binlog _size \
--collect.engine_innodb_status \
--collect.engine_tokudb_status \
--collect.global status \
--collect.info_schema.userstats \

--web.listen-address=0.0.0.0:9104

[Install]
WantedBy=multi-user.target
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Pii konfiguraci je dualezité piidani collectoru pro sbér uzivatelskych statistik s nazvem
collect.info_schema.userstats. Pravé ten zajistuje dolovani uzivatelskych statistik z tabulky
INFORMATION_SCHEMA.USER_STATISTICS. Tato tabulka obsahuje metrické udaje o
poctu pfipojeni, poctu odeslanych a ptijatych fadki, dobu, po kterou byl uzivatel pfipojen apod.
Veskeré tyto udaje jsou uzite¢né, ale neposkytuji informaci o tom, kterou databazi na dany

moment uzivatel vyuziva.
V rela¢nich databazovych systémech jako jsou MySQL a MariaDB, se informace o spusténych

instancich databaze ukladaji do tabulky INFORMATION_SCHEMA.PROCESSLIST. Tato

tabulka vypada nasledovng:

SHOW FULL PROCESSLIST;

- 4mmmmm- Hmmmmmmm - L Hmmmmmmme s 4ommm - LT TP Hmmmmmmme
| Id | User | Host | db | Command | Time | State | Info | Progress
[+----- 4--m-- R o-mmm- A —— AR A dmmmmmmmmeeemmeeeeeooo- FR
| 126 | root | localhost | DEV | Query |  © | NULL | SHOW FULL PROCESSLIST |  ©.000
[+----- 4--m-- R o-mmm- A —— AR A dmmmmmmmmeeemmeeeeeooo- FR

Tabulka ukazuje ID, jméno uzivatele a databazi, ke které je v danou chvili pfipojen. Abychom
téchto informaci mohli vyuzit a sledovat aktivitu uzivatele v konkrétni databazi, bylo
rozhodnuto pfenést data z této tabulky do Elasticsearch a nasledné vizualizovat prostfednictvim

Grafany.

K transportu zaznamu z tabulky processlist bylo pouzito softwaru Logstash. Ten disponuje
JDBC input pluginem, ktery umoznuje prenos dat z kterékoli databaze pomoci JDBC (Java
Database Connectivity). JDBC je mnoZina tiid, které v sobé implementuji rozhrani definované
v JDBC API. To umoziuje programiim napsanym v Java komunikovat s databazovymi servery.
Ptistup k databdzovym serveriim je provadét prostiednictvim JDBC ovladacii, které jsou

vydavany jednotlivymi databazovymi servery. [30]

JDBC input plugin se instaluje piikazem bin/logstash-plugin install logstash-
input-jdbc jehoz defaultni umisténi je v adresaii /usr/share/logstash. Tento plugin
nezahrnuje knihovny sJDBC ovladaci. Pro ziskani JDBC ovladac¢i na Linux opera¢nim
systému Ubuntu bylo vyuzito piikazu 1ibmariadb-java - Java database driver for
MariaDB and MySQL. Ovladace je déale nutné umistit do adresafe
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/usr/share/logstash/logstash-core/lib/jars/. Timto bylo dosazeno ptiprav pro
testovani pienosu dat z relacni databdze MariaDB do Elasticsearch pomoci Logstash.

Konfiguracni soubor Logstash pro spusténi transportu dat by mohl vypadat nasledovné:

input {
jdbc {
jdbc_validate_connection => true
jdbc_driver_library=>"/usr/share/logstash/logstash
core/lib/jars/mariadb-java-client-2.4.2.jar"
jdbc_driver_class => "Java::org.mariadb.jdbc.Driver"
jdbc_connection_string =>
"jdbc:mariadb://localhost:3306/test_database"
jdbc_validate_connection => true
connection _retry attempts => 3
jdbc_user => "root"
jdbc_password => "root"

schedule => "* * * *x x*¢

statement => "SELECT * FROM INFORMATION_SCHEMA.PROCESSLIST;"
}

Tato jednoducha konfigurace poskytne informace o aktivité uZivatele v konkrétni databazi
Vv realném case. Parametry jdbc user a jdbc_password definuji udaje uZivatele, pies kterého se
Logstash pfihlasuje k databazi. Schedule fika, jak ¢asto ma Logstash pokladat dotaz neboli
statement. Schedule funguje na zéklad¢ stejné syntaxe jako cron (5 hvézdicek polozi dotaz
kazdou minutu). Procceslist vSak piifazuje kazdému uzivateli jedno identifikacni Cislo. To
znamena, ze pokud se napiiklad uzivatel root pfipoji k databazi databasel, dostane identifikacni
Cislo 1. Poté se odpoji a pfipoji se k databazi database2 se stejnym identifika¢nim ¢islem. Tim
padem je ztracen zdznam o prvnim vstupu do databdze databasel a je nahrazen vstupem do

databaze database2.
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Z vyse uvedeného diivodu je nutné vytvoreni filtru v konfiguraénim souboru. Tento filtr bude
ptifazovat kazdému zédznamu specifické identifikacni ¢islo v zavislosti na ¢ase v poli timestam
a bude ho uklddat do nami definované¢ho nového pole, napiiklad doc id. Pro zmény nad
jednotlivymi poli Logstash vyuziva tzv. Mutate filter plugin. Tento plugin umoziuje provadét

zmény jako napiiklad pfejmenovani pole, odstranéni, pfemisténi apod. viz. [31]

filter{
mutate {add_field => {"doc_id" => "%{id}-%{user} %{@timestamp}"}
}
grok {
match => {
"db" => ["%{DATA:db_prefix}_ %{GREEDYDATA:db_name}"]

}
grok {
match => {
"db" => ["%{DATA:db_prefix}-%{GREEDYDATA:db_name}"]

Jelikoz jsou nazvy databazi, se kterymi pracujeme, ve tvaru prefix jméno databaze ¢i prefix-
jméno databaze a je potteba vyhledédvat i podle jména databaze i prefixu, byli pfidany dva grok
filtry, které ndm rozdéli nazev databaze na prefix a jméno databaze. Tyto Gdaje pak zvlast ulozi

do jednotlivych poli.

K vizualizaci statistik bylo vyuzito Grafany, ktera disponuje Percona pluginem s dashboardy.
Tyto dashboardy nabizi velmi piehlednou vizualizaci dat, dolovanych prostiednictvim
Prometheus. V Grafané je mozné vidét statistiky top uzivatell sefazenych podle poctu pfipojeni

do databaze, podle aktivity v databazi, nebo napiiklad top uzivatele podle CPU Time.
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Interval auto~  Host mariadb~  user All~

User Connections

= Usr: p4master

= Usr: p4ma:

— usr: pdma:

— usr: pdma:
usr: pdma:
usr: p4ma:
ust: p4ma:

usr: p4master db: p4_worel
06:30 06:40 [) 07:00 0710 07:20 07:30 07:40 07:50 0800 0810 08:20 08:30 08:40 08:50 09:00 0910 0920 LT

Obrdzek 19: Graf aktivnich uZivatelt databdzi v Grafana

Na ose Y jsou hodnoty 0 a 1, kdy hodnota 1 znamen4, ze uzivatel je pfipojen a 0 opak. V pravé
¢asti grafu mizeme vidét jméno uzivatele (usr) a databazi, ke které je momentalné ptipojen
(db). V horni ¢asti Je mozné filtrovat zobrazeni grafu podle uzivatele, databaze a prefixu.

Top Users by Connections Created Top Users by Traffic
488 KiB
391 KiB
293 KiB
195 KiB

98 KiB

06:00 06:30 07:00 07:30 08:00 08:30

= nagios == p1_bss2web == pl_worel == p2_bss2web e p4masier = promexporter = root

Top Users by Rows Read Top Users by Rows Updated

S N}

08:32 08:34 08:3 08:42

= pl_gpes == p2_bss2web = P 8 Servic pamaster

Top Users by Busy Time

b T —— e ————— T
08:32 08:34 08:36 08:38 08:32 08:34 08:36

Obradzek 20: Grafy zobrazujici metrické udaje ziskané z time series databdze Prometheus

4.3.6 Shrnuti

Tento projekt ukazuje postup k nasazeni konkrétniho feSeni pro sledovani uzivatelské aktivity
Vv relacnich databazich a ziskdvani tak cennych informaci nejenom o tom, ktery uZzivatel je
v danou dobu aktivni, ale i to, jak vytézuje databazi ¢i jak Casto ji vyuziva. Jak je vidét, prvni
mySlenkou bylo ziskdvani dat ze slow query logl, které se pii testovani prokdzalo jako
nevhodné. Dal§i moZnosti byla time series databiaze Prometheus, kterd spliiovala vétSinu
pozadavkl. Optimalnim feSenim nakonec byla kombinace time series databaze a Logstash input

jdbc pluginu.
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5 Zavér

Cilem této prace bylo navrhnout komplexni feSeni pro analyzu dat. K tomu bylo tfeba
prostudovat dostupné, zejména open Source nastroje pro zpracovani, indexaci, analyzu a
vizualizaci dat s dirazem na logové zpravy. V praci bylo pfedstaveno nékolik, na dany moment
aktualn€ nejpouzivanéjSich pfistupti k analyze nestrukturovanych dat a snimi svazanymi
softwarové produkty. Porovnanim ndstrojii pro praci s daty byl vybran konkrétni systém, ktery

byl nasledné implementovan a testovan v praxi.

V teoretické casti bylo nutné nastudovat principy riiznych technologii, jako jsou napiiklad
protokoly transportni vrstvy, jenz se vyuzivaji pro pienos dat ¢i nové moznosti v ukladani

velkého objemu nestrukturovanych dat.

Na zaklad¢é praktické ¢asti byl ucinén zavér, ze i pii soucasném trendu vyuzivani NoSQL
pfistupti pii zpracovavani velkého objemu nestrukturovanych dat, jsou relacni databaze
mnohdy nenahraditelnou sougasti. Casto se tedy setkavame s tim, Ze NoSQL databéze rozsituji
své funkce 0 moZnost dotazovani se v SQL jazyce. Jednim z poznatk je také ten, Ze v soucasné
dob¢ nejsou dostupné zadné open source projekty, které by zajistovaly vytvareni slozitéjSich

alarmu.

Navrzené systémy a postupy piedstavené v projektech se opiraji o technologie, jez jsou
momentalné dostupné na open-source licencich a feS$i monitoring velkého objemu dat. Diky
tomu je mozné mit pehled o déni na jednotlivych serverech a v ptipadé nezadoucich okolnosti

pohotové zasahnout, coz ve finale vedlo K jejich ostrému nasazeni.

Realizace této bakalaiské prace, zejména praktické Casti, kterou jsem zpracovaval ve
spole¢nosti MATERNA, a. s. pro m¢ byla velkym piinosem. Dva ze tii projektd uvedenych
Vv praktické Casti jsou nyni implementovany a vyuZivany v provozu, coZ osobné povazuji za
uspéch. Tvorba této bakalaiské prace mi tak dala nejenom nespocet novych znalosti a

zkuSenosti v oblasti informatiky, ale i v oboru fizeni podniku.
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