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Internet véci a jeho implementace v regionalnim rozvoji

Abstrakt

Cilem této prace je vytvorit aktudlni teoretickd vychodiska tykajici se internetu véci
s ohledem na nejnovéjsi technologické trendy a technologie, které IoT piinasi. Je vytvofen
ptehled technologického prostiedi IoT s ohledem na klicové vlastnosti IoT systému, a tedy
na konektivitu, zdroje elektrického napdjeni, problematiku instalace zatizeni a vztah sbéru
dat s ohledem na GDPR. Jsou uvedeny ptiklady IoT feSeni v regionalnich institucich,
kde IoT pomahd zlepsit efektivitu a podminky fungovani instituci. V praktické casti
bakalaiské prace jsou analyzovany dostupné sit€é pro konektivitu IoT systémd,
jsou hodnoceny silné a slabé stranky téchto siti, v€etné pfilezitosti a ohrozeni. Nasledné
je provedeno pilotni ovéteni jiz funkéniho IoT systému Vv lokalité Lazenskych lesi Karlovy
Vary, kde cilem tohoto IoT systému je ziskat alternativni zptisob poc€itani po¢tu navstévniki.
V ramci pilotniho ovéfeni je bran ohled na pouzity Hardware a je analyzovana zvolena
technologie pfenosu dat. Jsou analyzovany vysledky sbéru dat s jejich vztahu k GDPR
a jsou porovnavany technologie sbéru dat s ohledem na jiz zpracovana data. Je také
analyzovan stav baterie a pokles jejiho napéti u IoT zafizeni ve vztahu k dlouhodobému
fungovani zafizeni. Jsou formulovany zavéry prace a doporuceni k pilotnimu ovéfeni.

V zavéru jsou hodnoceny vysledky této prace.

Klic¢ova slova: Internet véci, sbér dat, anonymizace, GDPR, odesilani dat, monitoring, loT



Internet of Things and its implementation in regional

development

Abstract

The objective of Bachelor thesis is to develop a current theoretical background
on the Internet of Things with respect to the latest technological trends and technologies
that 10T brings. An overview of the IoT technology environment is provided concerning
the key features of 10T systems, specifically connectivity, power supply, device installation
issues, and the relationship of data collection with respect to GDPR. The examples are
presented in 10T solutions in regional institutions where 10T helps to improve the efficiency
and conditions of the institutions. The practical part of the bachelor thesis reviewed available
networks for 10T systems connectivity, strengths, and weaknesses of these networks
are evaluated, including opportunities and threats. A pilot verification is done on already
functional 10T system located at Karlovy vary Lazefiské lesy location, where this IoT system
aims to provide an alternative way of counting the number of visitors. During the pilot
verification, the applied hardware is taken into attention and the chosen data transmission
technology is also analysed. The results of the data collection are analysed with respect
to the GDPR, and the data collection technologies are analysed in relation to the already
collected data. The battery status and voltage drop of 10T devices are also analysed in relation
to the long-term operation of the device. Evaluations and recommendations for pilot
verification are formulated. The results of this thesis are evaluated in the conclusion.

Keywords: Internet of Things, data collection, anonymization, GDPR, data sending,

monitoring, 10T



Lo VO 12
2. Cil prace a metodika ..............coooiiiiiiiiiii 13
3. Teoretickd vYChodiSKa ...............ccooiiiiiiiiiii e 14
3.l INEEIMEE VECH..ciiiiiii ettt e e e e e et e e e s e e e s e ab e e e e e snbeeeeeans 14
311 KONCEPCE SMAI...cciiiieiiiieiiie et 14
312 KONEKEIVITAL ... s 14
3121 LPWAIN ...ttt 15
3.1.2.2 IMODIINT STEE.... e 18
3.1.23 WPAN SIEE .ottt 18
3.1.2.4 LAN L 19
3.1.2.5 POTOVIANT.....oiiiii e 21

3. 1.3 NAPAJEN oo 21
3.1.31 ENergy Narvesting ........c.coviieieieiee e 22
3.1.3.2 Zdroje pro ziSKAVANT €NETZIC ....ccvvevviriieiiiiiiieiie e 23

3.2 Priklady integrace 10T .......ccccooiiiiiiiiiie e 25
321 ChYtré LOtISIE .ovviiieieiie it 25
3.2.1.1 ATIPOIE 1.0 oot 25
3.2.1.2 ATIPOI 2.0 1o 25
3.2.1.3  AINPOIE 3.0 oo 26
3.2.2 10T Ve ZAravotniCtV....cciueeieieciie ettt 27
3.2.21 KINICKA PECE ... 27
3.2.2.2 Monitorovani na dalku .........occeeiiiiiiiiiii 28
3.2.3  Dalsi IoT prvky v regioneCh .......ccceiveiiiriiiiiiieeese e 28
3.2.3.1 [0T Elektromer / VOAOmMET .........oeviuiiiiiiiiiiie e 29
3.2.3.2 Chytré parkoVIStE........cooviieiiiiiereeee e 29
3.2.3.3  Vyuziti [oT v ramci sluzeb obchodll ..........ccooviiiiiiiiiiiiiici, 29
3.2.34 10T v komundlnich sTuZbach ...........ccoceviiiiiii s 30
3.2.35 Pouziti senzortt v zemeEdEIStVI .......veviuiriiiiiiiiiiesiecee e 30
3.24  Problémy pii instalaci IoT ..o 30
3.24.1 ROZmanitost ZafiZent ..........cooveiieeiiiiiiecieee e 31
3.24.2 Nedostatecné naddimenzovand infrastruktura [0T ............cccccoeeee 31
3.243 Rychly vyvoj aplikaci a technologii.........cccooeviiiiiiiiiiiiicicn 31

9



3.24.4 Ochrana 0Sobnich Udajil ........ccooveririiiiinicieee e 31

3.245 Problematika instalace zafizeni ...........cccoovevieiiiiciiniiicecee 32

3.3 SDEI DAl 33
3.3. 1 Cloud COMPULING .....ccieiiiieieeie ettt sre e 33
3.3.2  Konflikt sbéru dat ve vztahu k GDPR ..........cccooiiiiiiie 34
3.3.21  ANONYMIZACE Tt ......eiviieieiieieieie e 35
3.3.2.2 PSeudonymMizace dat............cceveieieiiiiieesee e 38

A, VIASTIE PIACE ....c.vvviiiiiiiiiie ettt sttt bbb be e nbe e e e 40
4.1 ANalyza IoT TESENT ..oiviiiiiiieiiiii e 40
4.1.1  Analyza KONEKLIVILY ...cceviiiieiiiiiieiie e 40
4111 LPWAN SIEE....viiietiiiie ittt 41
4.1.1.2  MODIIN STEE....uveiiiiiiieiiei e 42
41.1.3 LAN STEC. ..ttt 43
4114 WPAN SIE ...oiiieiieiiceeseee e 44

4.2  Pilotni ovéfeni ve vybrané lokalit€............cccoviiiiiiiiiii e 45
4.2.1  Pouzité technologie a jejich analyza ...........cccooeviiiiiiiiiiiciccec 45
4211 POPIS 10T NardWarU........cc.ccoviiieiecie e 45
42172 Analyza [0T hardware ...........cccooieiiiiiiiiiiee e 46
4213 Konektivita v oblasti Lazeniskych 1est ........cccoovreriiiiiinniicieee, 46

4.2.2  SDET AL . 49
4221 Pseudonymizace MAC adreSY ........ccoccevererireniieiene s 50

4.2.3  Zpracovani dat pfes rozhrani Grafana.............ccocvviiiiiiiiiicniie, 51
4.2.4  Rozdily naméfenych hodnot v zavislosti na technologii ...........c.cccevenee. 52
425  Statické zafizeni v dosahu, které ovliviiuji vysledky méfeni.................... o4
4.2.6  Napéti bateril v zavislosti Na POCAST........ccevvviiiiiiiiiiiiii 56

5. Zhodnoceni a dOPOTUCENI .............occviiiiiiiiiiiciie s 58
5.1  PouzZity hardware vcetn¢ sité technologie SigFOoX........cccooeviiiiiiiiiiiiiine, 58
5.2  Sbér dat s ohledem na vztah k GDPR .........cccooiiiiiiiicce 58
5.3  Porovnani technologii pro sledovani poctu navstévnikl...........ccoevveiiiniiennnnnnn 59
5.4 SledovAni StaAVU DALEIIC.......ciiiiiiiiiiiic e 59

B. ZLAVEY ...ttt 60
7. Seznam pouZitych ZArojil.............ccooooiiiiiiiiiii 61
7.1 Odborné publiKaACE ........cccveiiiiiiiiiiieie e 61
7.2 INternetoVe ZATOJE.....uueviiiiiiiiiiiie s 63



8. Seznam obrazkii, tabulek, grafii a zkratek...................coocooiiiiiiii 66

8.1
8.2
8.3
8.4

SezZNam ODIAZKIUL ....cccvviiiiiii i 66
SezNAM tADUIEK ..o 67
SeZNAM GIafll...iiivii i 67
Seznam pouzitych ZKratek..........coovoiiiiiiii e, 68

11



1. Uvod

Internet véci je pojem, ktery je znam také pod oznacenim jako Internet of Things, ¢i zkracené
IoT. Jednd se o datové propojeni predmétt, které posilaji svoje posbirana
data, ¢i nabizeji sluzby. IoT se jiz stalo soucasti dnesni civilizace, i kdyZ si to mnohokrat
lidé ani neuvédomuji. Po regionech lze nalézt mnoho druhi zafizeni, které komunikuji
pies sit’ internet. Dalezitym prvkem IoT siti je jejich konektivita, kterd umoziuje odesilani
dat pomoci malého mnozstvi energie, nebo naopak posilani velkého mnozstvi nasbiranych
dat. Existuje velké mnozstvi siti a kazda ma jiné vhodné pouziti. Data je navic potieba
anonymizovat kvili ochran¢ osobnich udaju, pfipadné vznika nutnost sbirat souhlasy o sbéru
a zpracovani dat v ramci GDPR.

Zatizeni IoT pomahaji zefektivnit sluzby a vylepsit kvalitu Zivota. Pomoci chytrych
parkovist’ lze velmi snadno zaparkovat, bez nutnosti dlouhého hledani volného mista.
Diky chytrym méficim lze zas uSetfit finance v ramci chytrého odpojovani zafizeni,
kdyz zrovna neni majitel doma. Velké instituce také jiz integruji IoT prvky v ramci
zkvalitiovani jejich sluzeb, naptiklad chytré leti§t¢ mohou pomoci pfi navigaci v prostiedi
aredlu a dynamicky nabizet rizné slevové akce anebo informovat o stavu nadchéazejiciho

letu pomoci mobilniho telefonu.
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2. Cil prace a metodika

Hlavnim cilem prace je analyza IoT technologii v dané lokalit¢ a navrh jejich vyuziti
pro podporu regionalniho rozvoje.
Dil¢i cile bakalaiské prace jsou:
- Vytvorit ptehled literatury a analyzu v oblasti soucasnych informacnich technologii
uzivanych s cilem podpofit rozvoj regiont.
- Na zaklad¢ vybranych charakteristik provést analyzu vhodnych IoT feSeni.
- Analyzovat konflikt v oblasti sbéru dat z téchto zatizeni ve vztahu k GDPR.

- Provedeni pilotniho ovéfeni ve vybrané lokalité.

Teoreticka Cast je zalozena na studiu a analyze odbornych a védeckych zdroja z oblasti
internetu véci, predevs§im z oblasti jejich instalace a vyuziti pro podporu regionalniho
rozvoje, sbéru dat a jejich nasledné anonymizaci ve vztahu k GDPR. Na zaklad€ syntézy
poznatki teoretické ¢asti a vyhodnoceni vysledki praktické ¢asti budou formulovany zavéry

prace.
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3. Teoreticka vychodiska
3.1 Internet véci

Internet véci lze definovat jako: ,,Sit’ fyzickych zarizenich, vozidel, domdcich spotrebicii
a dalSich zarizenich, kterd jsou vybavena elektronikou, softwarem, senzory/cidly, a hlavné
sitovou konektivitou. Kterda umozinuje temto zarizenim se navzdjem propojit a vymeénovat
si data.“. Jedna se o rychle rostouci sit, v polovin¢ roku 2022 je aktivnich vice nez

14,4 miliard zafizeni, S odhadem na 27 miliard aktivnich zatizeni v roce 2025 (1)

Internet véci nabizi poskytovani sluzeb, ¢i sbéru dat a jejich nasledného vyhodnoceni,
které jiz probiha na vzdaleném serveru. Myslenka celého ekosystému 10T spociva v plné
automatizaci a poskytovani dat a sluzeb bez potieby pravidelného zasahu uZzivatele, uzivatel

by mél pouze provést pocatecni nastaveni nebo piipadnou kalibraci zatizeni. (2)
3.1.1 Koncepce Smart

Zatizeni, které spadd do kategorie internetu véci, byva velmi cCasto také oznacovano
jako ,,Smart“, tedy Chytré zafizeni. Z béznych véci vznikaji zafizeni Smart, jako chytré
hodinky, chytré domaci spotiebice, chytré lavicky, nebo chytré odpadkové kose. EXistuji
ale také Smart feSeni, jako naptiklad: Smart City, Smart Region, Smart House. Internet véci
pravé propojuje Smart zafizeni, nebo d¢€la zbéZnych zafizeni, zafizeni Smart.
Zatimco terminy Smart City, Smart Region, Smart Village ur¢uji koncept, promysleny plan
a spiSe zékladnu pro podporu dil¢ich projektli s vyuzitim informacnich technologii
za podpory dlouhodobé strategie vetejné spravy, piipadné strategie ob¢ana pii stavbé domu.

(3)
3.1.2 Konektivita

Funk¢ni feSeni IoT vyzaduje sitovou konektivitu. Otdzka druhu pfipojeni je zavisla
na n€kolika proménnych. Je potieba znat potiebnou latenci(odezvu internetového piipojent),
Sitku pasma (datovou propustnost pii spojeni mezi zafizenimi), prostfedi umisténi
zafizeni(otazka fixniho spojeni vs mobilniho spojeni) a znalost energetické narocnosti,
ktera je zavisla na druhu pfipojeného zatizeni. Také je potifeba zhodnotit potiebu neustalého

piipojeni, nebo intervalové piipojovani a odpojovani od sit€¢ za ucelem Uspory energie.
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Graf na obrazku 1 znazoriuje pozadavky na latenci a Sitku pasma dle riznych typl zatizeni
a sluzeb internetu véci. (4)

Obr. 1: Ukazka vhodné konektivity v ramci riznorodosti zafizeni a sluzeb (4)
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3.1.2.1 LPWAN

Velmi vyuzivané v oblasti internetu véci jsou rozsahlé sité¢ s nizkym piikonem znamé
jako LPWAN. Tyto sité nabizi pfipojeni pomoci radiovych signali s dlouhym dosahem
pfi nizké spotiebé energie. Datova propustnost omezuje pouZiti této technologie pouze
pro zafizeni, které odesilaji jednoduché informace, jako napiiklad: chytré elektroméry,
teploméry, parkovaci mista nebo GPS lokatory. Dalsi vlastnosti LPWAN siti jsou nizké
naklady na jejich vyuzivani.

Mezi nejpouzivanéjsi LPWAN sité patii SigFox, Weightless, Nwave, Ingenu, LORa,
NB-IoT. (4)

Sigfox

Sigfox je velmi popularni sit’ vyvijena francouzskou spole¢nosti, ktera paradoxné
zbankrotovala v roce 2022, kvuli nedostatkl ¢ipii a nenastani ocekavaného nastupu IoT
zafizeni, av§ak v Ceské republice provoz stale pokraduje. (5)

Tato sit’ umoziiuje penést impulsy balicka dat o velikosti 12 bajtti pomoci radiového pasma,
prenostt mize byt odeslano maximaln¢ 140 denné, coz vychazi na jednu za 10 minut,

diky tomuto nestalému piipojeni dokéaze zatizeni fungovat az desitky let bez vymeény baterie.
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Nevyhodou této technologie je Ze vyzaduje ptfitomnost operatora, ktery vyuziva v Evropé
radiové pasmo 868 MHz (V USA 915 a Asii 433Mhz). SigFox nabizi dosah 30-50 km

Vv zavislosti na prostiedi. (6)

Nwave

Nwave je sitové feseni britské spolecnosti Nwave Technologies, které vzniklo za celem
dalkového odpoctu elektromérti a vodomeéra, chytrého parkovani a zemédélstvi. Nwave
umoznuje pienosovou rychlost az 100b/s, s dosahem 7-10 km. Uzivatelska zprava je do 20

bajtd. Tato technologie byla zkousena ve Velké Britanii a Dansku. (7)

Weightless

Tato sit’ byla vyvijena od roku 2012 neziskovou organizaci Weightless Special Interest
Group, kterd vytvotila oteviené specifikace a certifikace. Prvni pfedstavenou technologii
byla v dubnu 2013 Weightless-W, ktera vyuziva tzv. ,whitespace“ v televiznim pasmu
400 az 800 MHz. Pienosova rychlost Weightless-W dosahuje az 10 Mb/s s dosahem
ve mésté az Skm a zZivotnosti baterie 3 az 5 let. Vyuziti Weightless-W se zatim vztahovalo
prevazné na Velkou Britanii. (8)

V roce 2015 vznikla technologie Weightless-N, ktera vychazi z Nwave. Umoziuje pienos
pouze jednosmérné od koncovych zafizeni s pienosovou rychlosti 100b/s se stejnym

dosahem a zivotnosti baterie jako u technologie Weightless-W. (8)
V Cervenci 2015 wvznikla specifikace Weightless-P, ktera uz umoznuje obousmérnou

komunikaci s ptenosovou rychlosti 200b/s s dosahem pies 2km a zivotnosti baterie
3 az 8 let. (8)

Ingenu

Ingenu pouziva technologii RPMA (Random phase multiple access). Tato technologie
funguje na nelicencovaném celosvétové dostupném 2,4 GHz pasmu, Ize jej tedy snadno
nasadit kdekoliv na svété. RPMA poskytuje rychlost stahovani 31 kb/s a odesilani 15,6 kb/s,
tedy jedna se o oboustranny pienos, signaly této technologie umi pronikat hluboko do budov

a podzemi. (9)
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LoRa

Sit’ LoRa byla vyvinuta spole¢nostmi Semtech, IBM research a Actility. LoRa je oznaceni
pro standart sit¢, zatimco LoRaWAN je oznaCeni pro cely komunika¢ni protokol
a architekturu celé sité. Jedna se o otevieny ekosystém, tedy existuje mnoho softwaru
a dodavateld. Aby bylo mozné tento standart vyuzivat je potfeba spustit software serveru,
ktery vyzaduje ptedplatné, navic Semtech je jedinym dodavatelem, ktery vyrabi potfebné
¢ipy, a tedy dost ovliviiuje cenu a rozsah vyroby.

LoRaWAN umoziiuje komunikovat obéma sméry s teoretickym dosahem az 20 km
a s dosahem 2 km v zastavéném prostiedi. Vydrz baterii je az 10 let. Stejné jako sit’ SigFox
i LoRaWAN komunikuje v nelicencovaném pasmu 868 MHz. Datova propustnost je az
50 kb/s. Kazdé zatizeni vyzaduje certifikaci, coz nuti vyrobce fesit i bezpe€nostni rizika.
V Ceské republice sit buduji Ceské Radiokomunikace, které jiz vystavéli 1450 vysilaci

LoRa. Zaroven CRA vydava i certifikace. (10) (11) (12)

NB-loT

NB-IoT je uzkopasmova datova sit, ktera vyuziva infrastruktury mobilnich operatord.
V Ceské republice za touto technologii stoji mobilni operatofi jako naptiklad Vodafone.
Nemuseji vytvafet novou infrastrukturu, ale pouze upravi software na stavajici
infrastruktufe, takova Gprava vyhradi ¢ast pasma pro IoT. Zafizeni, které podporuji NB-1oT.
Zatizeni musi obsahovat SIM kartu, podobné jako zafizeni v siti LTE. Nabizi datovou
propustnost az 200 000 bit/s, sdosahem 20km. Vysilace LTE ceskych operatoru
jsou pokryté témét po celé Ceské republice a komunikovat by tedy mélo jit viude kde je

vewr

na spotiebu energie. (12)

IQRF

IQRF umoznuje komunikaci v nelicencovaném radiovém pasmu 868 MHz, vysilani nabizi
rychlost az 20 kb/s a jednotlivé pakety maji velikost az 64 bajti. Tato technologie vznikla
Komunikace funguje na principu brany, kterou lze postavit na vyvojovych sadach s malym
radiovym modulem. Vyhodou této technologie je podpora MESH NETWORKING,
tedy propojeni kazdého s kazdym, kdy kazdé zatizeni v dosahu pieposle pfijatou zpravu dal,

neni nutnost stavét vysilace s dlouhym dosahem, ale pouze mit v dosahu kazdého zatizeni,
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zatizeni dalsi. Navic lze diky protokolu IQMESH na jedno vysilani ziskat informace

od vSech zafizeni, coz snizuje dlouhodobé¢ energetickou naro¢nost. (13)

3.1.2.2 Mobilni sité

Mobilni sité nabizeji spolehlivou Sirokopasmovou komunikaci. Nevyhodou jsou velmi
vysoké provozni naklady a naroky na napajeni. Mobilni sit¢ nejsou vhodné pro mensi
senzorové¢ zafizeni, kterd jsou napdjend baterii, vhodné jsou naopak naptiklad k ptipojeni
automobilu (pro sluzby infotainmentu, informace o dopravé a pokrocilé asistenéni systémy),

piipadné pro streamovani videa, nebo rtizné hlasové komunika¢ni aplikace. (14)

Aktudlné se vyuzivaji v ramci mobilnich siti 3G, 4G a 5G standardy. V tabulce 1 Ize sledovat
jejich postupny vyvoj. S nastupem novéjsich generaci dochazi k zvyseni datové propustnosti
a snizeni latence.

Tab. 1: Porovnani mobilnich siti od 3. do 5. generace. (15)

Uvedeni na trh 2004 2006 2019
Teoreticka rychlost 2 Mbit/s 200 Mbit/s 1 Gbit/s
Latence 100-500 ms 20-30 ms pod 10 ms
Primeérna rychlost 144 kb/s 25 Mbit/s 200-400 Mbit/s

3.1.2.3 WPAN sité

WPAN je bezdratova pocitacova sit’ pouzivana pro prenos mezi jednotlivymi zafizenimi.
Bezdratova komunikace probihd maximalné v ramci desitek metrd. Pfenos probiha v reZzimu
P2P, tedy neni potieba tietiho zafizeni pro fizeni komunikace mezi pfijemcem

a odesilatelem. (16)

Nejpouzivangjsi protokoly WPAN sité v ramci IoT jsou ZigBee, Bluetooth a NFC.

Zigbee

Zigbee je nizkoenergeticky komunikacni protokol K pouzivani siti topologie MESH.
Zaucelem vyvoje této sité byla vytvorena v roce 2002 ZigBee aliance, ktera sdruzuje desitky
riznych spolecnosti, naptiklad Philips, Siemens, Motorola, Samsung, Amazon, Bosch,
Xiaomi. Hlavni atributy ZigBee sité je spolehlivost, nenaro¢nost na infrastrukturu a nizka

spotifeba energie, prenosova rychlost je ptiblizné¢ 10 az 100m v zavislosti na prostiedi.
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Jedna se o otevieny standard, ktery komunikuje v nelicencovanych pasmech 868 MHz,
902-928 MHz a 2,4 GHz. (17)

Bluetooth — BLE

Bluetooth je standard pro bezdratovou komunikaci, komunikujici v rdmci P2P spojeni.
V dnesni dob¢ tento standard obsahuje téméi kazdé zatizeni. Bluetooth 5 generace zvlada

rychlost az 2 Mb/s a teoreticky dosah az 400m.

BLE(Bluetooth low energy) vznikl vramci Bluetooth 4.0, vyuziva radiové spojeni
na kratkou vzdalenost s minimalnim vykonem a funguje po dlouhou dobu. Jeho dosah
je priblizn¢ 100m. BLE pracuje s vykonem pfiblizn¢ od 0,01 mW a 10mw.

Bluetooth Beacon je malé bezdratové zatizeni (majak), které vysila signal jedine¢ného
identifikatoru, pokud ma uzivatel zapnuté Bluetooth tak obdrzi notifikaci, kterd ho miize
upozornit na n¢jakou zajimavost, nebo mu pomoci se 1épe orientovat v rusnych a velkych

prostorach. (18)

NFC

NFC sit’ komunikuje na vzdalenost do nékolika cm. Tato technologie spo¢iva v piiblizeni
dvou zafizeni pro obousmérnou komunikaci. Technologie vychazi ze star$iho standardu
RFID, ktery K pfenosu informace vyuziva elektromagnetickou indukci, tento zptisob
umoznuje pouziti pasivniho zafizeni — nalepky, Stitku atd. V dnesni dobé se NFC vyuziva
pii Cteni karet, ¢i bezkontaktnim placeni. Data mohou byt odesilana rychlosti az 424 kb/s.

Vyhodou této sité je Ze ji podporuje vétsina smartphone zatizeni. (19)

3.1.2.4 LAN
LAN sit’ je oznaceni pro lokalni sit’, kterd pokryva maly prostor, naptiklad rodinny diim,
kancelaf, nebo také firemni sit’ stisici zafizenimi. Tato sit' je fizena centralnim

prvkem — routerem.

Ethernet

Ethernet je oznaceni pro pienos dat pomoci fyzického média. Pro pfenos se vyuziva
pfevazné kroucena dvojlinka, nebo optické kabely, dfive se pouzival i koaxialni kabel
(ten se jiz dnes pro malou propustnost dat nevyuziva). Tato technologie poskytuje velmi

vysokou spolehlivost, nizkou odezvu a velmi vysokou datovou propustnost,
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posilovana. Pro pfenos dat pomoci kroucené dvojlinky k dosazeni maximalni rychlosti dané
kategorie musi byt v uréité vzdalenosti pouzit aktivni prvek sité, avSak trasa muze mit
maximalné¢ 100m. Nejnovéjsi kategorie Cat8 nabizi datovou propustnost az 40 Gb/s na

vzdalenost 30m. Nejrozsifenéjsi je dnes Cat5e, kterd dosahuje 1Gbit na vzdalenosti 100m

a Cat6, ktera nabidne rychlost az 10Gbit na 37m. (20)

Wi-Fi

Wi-Fi je dnes nejvyuzivangjsi bezdratova sit, ktera vyuziva pasma 2,4 a 5 GHz. Vsechny
moderni zafizeni jako pocitae, notebooky, chytré televize, telefony, jsou vybaveny
podporou Wifi. Wifi na rozdil od ethernetu neni naro¢na na stavbu infrastruktury. Tato sit’
je schopna dosahovat velkych rychlosti, avSak s velkym odbérem energie, proto neni vhodna

pro mala IoT zafizeni.

Sit Wi-Fi se stale vyviji a dochazi k zavadénim novych standardu, v tabulce 2 lze vy¢ist

standardy a jejich datovou propustnost.

Tab. 2: Porovnani standardia Wi-Fi (21)

Nazev Standard Pasma Propustnost
Wi-Fi 1 802.11b 2,4 GHz 11 Mb/s
Wi-Fi 2 802.11a 5 GHz 54 Mb/s
Wi-Fi 3 802.11g 2,4 GHz 54 Mb/s
Wi-Fi 4 802.11n 2,4+ 5 GHz 600 Mb/s
Wi-Fi 5 802.11ac 5 GHz 3,5 Gbl/s
Wi-Fi 6 802.11ax 2,4+ 5GHz 9,6 Gb/s
Wi-Fi 6E 802.11ax 24+5+6GHz |9,6 Gb/s
Wi-Fi 7 802.11be 24+5+6GHz |46,1Gb/s

Wi-Fi HaLow je bezdratova sit’ vyvinuta pro pouziti v I0T oznacovana jako 802.11ah.
Narozdil od klasické wifi vyuziva kmitocty okolo 900 MHz (v Evrop¢ 868 MHz). Tato sit’

je zkonstruovana pro velky dosah s malym energetickym odbérem. Datova propustnost
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se pohybuje od 150kb/s do 80Mb/ s dosahem nékolika stovek metrti az 1km. HaLow sit’ Ize

uplatnit i pro ptenos obrazu z bezpecnostnich kamer, ¢i jiného streamu. (22) (23)

3.1.2.5 Porovnani

Kazda technologie ma svoje vyuziti v daném odvétvi. A je tedy nutné pii vyvoji loT zafizeni
definovat naroky na sit, navic neni vylouceno sité¢ kombinovat v ramci jedné velké
infrastruktury. V grafu na obrazku 2 lze sledovat porovnani bezdratovych technologii
Vv zavislosti na parametrech, které jsou v oblasti IoT velmi dilezité. Zatimco LPWAN sité
maji velmi dobry dosah a dobrou propustnost pies objekty jako naptiklad zdi a jiné mozné
predméty, tak mobilni sit¢ vynikaji v datové propustnosti, avSak jsou nakladnéjsi a vykazuji
velkou spotiebu elektrické energie. U ZigBee siti 1ze sledovat niz$i dosah a pomérné nizkou
spotfebu a naklady na pofizeni. (24)

Obr. 2: Porovnani vlastnosti bezdratovych technologii (24)

Range
Geographical Power
coverage, penetration consumption
LPWAN
ZigBee
Transmission st
latency * Bandwidth
3G/4G/5G
Number of / Radio chipset
base stations ! costs
Radio

subscription costs

3.1.3 Napéajeni

Jednim z klicovych otazek ve svété internetu véci je sprava napdjeni, tedy jak zajistit

energeticky zdroj pro miliardy zafizeni, které jsou soucasti internetu véci. Je tedy potieba
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optimalizovat spotiebu elektrické energie u zafizeni 10T. Naptiklad omezit vysilani na urcité
Casové intervaly béhem dne, nebo pouzit vhodnou sit’ pro pfenos dat a urcit kdy a jak ma
zafizeni operovat, tedy jak Casto je tieba sbirat data, jak dlouho se data sbiraji a kolik

to spotiebuje energie a samoziejmé jak aktualni data potfebujeme.

Zdroj zafizeni mize byt omezeny zdroj, ktery bude potieba uzivatelsky ménit, nebo zdroj,
ktery muze energii generovat. Také lze zafizeni piipojit K elektrické siti, avsak to vyzaduje
vV mnoha statech zna¢na povoleni, plany a stavbu infrastruktury, navic pfi predstavé zapojeni
miliard takovych zafizeni do elektrické sité je tato myslenka neproveditelnd a velmi
nakladnd. Zatizeni také nejsou vzdy umisténa v dosahu energetické sité, a tedy vyvojafi
zatizeni velmi €asto vyuzivaji vlastni zdroj energie.

Zatizeni jsou obvykle napajena bateriemi, nebo akumulatory s moznosti generovani energie
Z okolnich zdrojii. Pfi volbé napajeni baterii zalezi na vydrzi zafizeni, u malych zatizeni
pii predpokladu vydrze baterie jednotky nebo desitky let je baterie nevymeénitelna,
a tedy Zzivotnost zafizeni je omezend s zivotnosti baterie. Zatimco pii vysSi spotiebé
je zafizeni navrhnuto tak, aby baterie byla vyménitelna. Toto feSeni vymeénitelnych baterii
je efektivni pro malé systémy zatizeni v internetu véci, ale pro velké systémy IoT je toto
feSeni neefektivni kvuli nakladiim na udrzbu a pravidelné vyméné miliard kust baterii.

Reseni této problematiky je Energy harvesting. (25)

3.1.3.1 Energy harvesting

Energy Harvesting je metoda ziskavani elektrické energie z okolnich zdrojti pomoci prvki
jako solarni ¢lanky, piezoelektrické a termoelektrické generatory, atd. které vytvateji
elektrickou energii ze svétla, vibraci, tepelné energie, nebo pomoci radiové frekvence.
Tyto zdroje Ize pouzit prevazné diky nizké spotiebé energie zatizeni.

Existuji rizné zpusoby sbéru energie. Harvest and use metoda generuje dostate¢nou energii
a v realném case ji zafizeni ihned spotfebovava. Pokud vygenerovana energie neni
dostate¢na pro chod zatfizeni, bude zafizeni v ne¢inném stavu. Zatimco Harvest-Store-Use
metoda napaji zafizeni a kdyz je vygenerované energie vice tak akumuluje energii
pro budouci pouziti. Alternativné lze také energii akumulovat tak dlouho, dokud ji nebude

dostatek pro provoz systému. (25)

22



3.1.3.2 Zdroje pro ziskavani energie
Zdroje pro ziskévani energie miizou byt bud’ enviromentalni zdroje jako je slune¢ni energie,
vitr atd. Nebo zdroje jako napiiklad teplotni rozdily, energie ziskavana z pohybu,

nebo vibraci.

Slune¢ni energie

Slune¢ni energie je nejucinnéjSim zdrojem energie pro zaiizeni IoT. Solarni energie
se ziskavd pomoci fotovoltaickych ¢lanka, které vyuzivaji fotoelektricky jev,
ktery pisobenim fotonii na rizné materidly vznika elektricky proud. Fotovoltaicky ¢lanek

se pouziva v lokalité, kde je zaruéena dostupnost svétla. (25)

Tepelna energie

Tepelna energie transformuje teplo, nebo rozdil teplot na energii. Jevy pouzivané
pro ziskavani energie jsou termoelektrické a pyroelektrické. Termoelektrickd metoda ptimo
pfeménuje rozdil teplot na vyuzitelnou energii. Pyroelektrickd metoda generuje elektrickou
energii, kdyz dochazi ke zmén¢ teploty. Pouziva pyroelektricky krystal, ktery generuje

energii pii zahtati nebo ochlazeni. U¢innosti pfemény této energie jsou velmi nizké. (25)

Mechanicka energie

Mechanicka energie se ziskava z pohybu, vibraci a tlaku. Ziskavani energie probiha pomoci
piezoelektrického, elektrostatického nebo elektromagnetického zdroje. Elektrostatické
zdroje pievadi vibrace na elektrickou energii. Piezoelektrické zdroje piimo ptevadi
kinetickou energii na energii elektrickou pomoci deformace krystalu. Elektromagnetické
zdroje vytvati elektrickou energii pii vzniku pohybu mezi vodivou civkou

a zmagnetizovanym télesem. Energii lze vytvaret i pomoci lidského téla, napfiklad pomoci
pohybu prstu. (25) (26)

Ziskavani energie pomoci radiovych signala

Elektrické energii lze vytvofit i pomoci elektromagnetickych signald, které se nachdzeji
v okoli zafizeni. Naptiklad pomoci vykonnych 5G siti v okoli Ize vytvorit malé mnozstvi
energie kolem 6 mW na vzdalenost 180m od vysilace, pomoci specialniho typu antény zvané

rectenna, ta prevadi elektromagnetickou energii na stejnosmérny proud. (27)
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Tab. 3: Srovnani zdroji generujici energii. (25)

. Zarizeni pro
Zdroj Vykon Vyhody Nevyhody
prevod
Neni k dispozici
] o V noci, mala
K dispozici
Solarni Fotovoltaicky 15-100 efektivita béhem
) bchem dne,
energie panel mwW/cm? zatazenych dnu,
vysoky vykon
nutnost vyhledu
na oblohu
K dispozici na Nepouzitelny
Vétrna 1200
. Anemometr otevienych V uzavienych
elektiina mWh/den )
prostorach objektech
) o Energie je
) _ K dispozici
Piezoelektricky o generovana jen
Pohyb prstu ) 2.1mwW kdykoliv je
zdroj kdyz dochazi
potieba
k pohybu prstu
L Malé mnozstvi
Elektromagneticka Dostupny zdroj
Vibrace 0.2 mW/cm? _ vygenerované
indukce energie .
energie
Tepelna Spolehlivy, nizké
) Termoclanek 50 mW/cm2 Nizka ucinnost
energie uroky na udrzbu
Velky pocet
Radiovy . Nizka hustota
) Rectenna 1 pW/em2 | elektromagnetické
zdroj ) vykonu
energie

V tabulce 3 Ize sledovat jednotlivé zdroje energie a jejich vykon v zavislosti na velikosti

L4

tedy je nutné pii navrhovani loT zafizeni zvazit volbu zdroje.
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3.2 Priklady integrace 10T

Prvky 10T jiz funguji v ramci vefejnych zafizeni a sluzeb, které diky integraci loT zafizeni

vvvvvv

3.2.1 Chytré leti§ts

Letist¢ prochazeji neustalym vyvojem, aby byla schopna uspokojit stale rostouci a neustale
se ménici pozadavky cestujicich v letecké dopravé. Dnesni letisté se potykaji s kritickymi
problémy v oblasti efektivity, které jsou zplsobeny tim, ze technologie a procesy,
které jsou v nich zavedeny, nesta¢i na zvladdnuti stdle rostoucich tokd cestujicich
coz nésledné vede ke zhorsSeni kvality sluzeb pro cestujici. Nékteré z nejcastéjSich problémil,
kterym cestujici Celi, jsou nasledujici:
e Problémy se zavazadly: Chybé&jici, ztracend nebo Spatné¢ manipulovand zavazadla,
zpozdéni pti vydeji zavazadel
e Zpozdéni pii odbaveni: Zpozdéni pii odbaveni u vchodu na letisté a u odbavovacich
ptepazek, zejména na letiStich pfi cestovani v obdobi dovolenych.
e Rizeni poruch: Nepiijemnosti pro cestujici zptisobené zpozdénim a zrusenim leti.

Letisté se v dnesni dobé rozdé€luji na 3 rovné podle technologické vyspélosti. (28)

3.2.1.1 Airport1.0

Letisté 1.0 byli pfevazné letisté v 80. letech, které pouze zajist'ovali bezpecnost cestujicich
a letadel. Dirraz byl tedy kladen pouze na bezpecnostni aspekty a Zadna dalSi pozornost
nebyla vénovana zatizenim, které by cestujicim zlepSila pohodli a efektivnost béhem
cestovani. Letistni procesy byly minimaln¢ automatizované, a tedy bylo zapotiebi mnoho
zamé&stnancl. Navic bylo potfeba vypliiovat mnoho formulait coz mélo za nasledek mnoho

chyb kvuli ruénimu zpracovani dat. (28)

3.2.1.2 Airport 2.0

Na letistich 2.0 jiz je zavedeno mnoho infrastruktury vyuzivajici IT, kdy jednotlivé sektory
mezi sebou komunikuji. Je zavedeno bezdratové Sirokopasmové piipojeni (Wi-Fi, podpora
mobilnich siti) a jsou vytvoteny aplikace na mobilni zafizeni pro cestujici, které pomahaji

cestujicim zlepsit zazitek z cestovani.
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Existuje mnoho aplikaci, které poskytuji podrobné informace cestujicimu o letisti,
jako podrobnosti sluzeb, stavy letii a navigace na letistich, aktualni ¢asové pasmo a cilové
casoveé pasmo. Na letistich se také nachéazeji interaktivni dotykové displeje, které obsahuji

interaktivni mapy. (28)

3.2.1.3 Airport 3.0

Letisté 3.0 dale rozviji technologie vyuzivané v konceptu letisté 2.0, kli¢ové jadro konceptu
letisté 3.0 je IoT. IoT umoZnuje analyzovat velké mnozstvi dat a tim zlepsit efektivitu celého
leti$té. Vice nez 75 % letiSt’ planuje poskytovat sluzby cestujicim prostfednictvim chytrych
telefonti. Coz umozni cestujicim poskytovat personalizované nabidky podle jejich
pozadavkl, vyuzivani mobilnich telefon umozni také lepé sledovat polohu cestujicich ¢imz
se snadno piedejde dlouhym frontam, diky posileni personalu v kritické Casti letisté. Vyuziti
lokaliza¢ni technologie v chytrych telefonech tedy umozni letiStim predvidat a odhadovat
Cas, ktery cestujici stravi v rtiznych zénach letist€. Jednou dalSich inovaci je moznost
se samoobsluzn¢ odbavit pomoci aplikace na mobilnim zafizeni, webu,

nebo na samoobsluzném kiosku. (28)

Na letistich 3.0 dochazi také k vyuzivani beacon technologie (majakid) pomoci technologie
Bluetooth BLE, ktera umozni kontaktovat cestujiciho s chytrym telefonem az na vzdalenost
70m, tyto majaky lze vyuZit pro lepSi navigaci uZzivatele, napiiklad jej navigovat
ke spravnému nastupisti. Déle tato technologie miiZe cestujiciho upozornit na rtizné sluzby
¢i slevove akce, které letisté nabizi, ptipadné cestujicimu poskytnout informace o jeho letu,
nebo ho informovat kde bude vydavano jejich zavazadlo s ptibliznym ¢asem kdy zavazadlo

dorazi.

Velky posun na letistich 3.0 se tyka NFC technologii, kdy misto palubni letenky staci nosit
mobilni zafizeni s NFC tokenem, ktery veskeré informace o letence jiz obsahuje. To umoZzni
snaz$i pohyb cestujicich pomoci NFC snimaci rozmisténych po letisti, které cestujiciho
navedou na spravny terminal, tedy dojde Kk rychlejsimu odbaveni cestujiciho. Vyuzivani
NFC letenek také umozni dynamicky ménit letenku v zavislosti na neo¢ekavanych zménach
na letiSti, tim se také usnadni efektivita presunu lidi. NFC technologie se také vyuzivaji
k placeni po celém arealu letisté, coz umozni cestujicimu nedisponovat hotovosti, a tedy mit

lepsi spravu a zabezpeceni nad jeho financemi. (28)
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Dalsi zména probihd u logistiky zavazadel, kdy zavazadlo misto ¢arového kodu obdrzi RFID
identifikator. To snizuje Sanci ztraty, nebo odcizeni zavazadla, vzhledem k tomu, ze lze
na rozdil od carového kodu RFID identifikator ¢ist na dalku pomoci RFID ctecek.
Diky tomu jsou zavazadla nepfetrzit¢ sledovana od mista vstupu az po jejich nalozeni
do pfislusného zavazadlového prostoru. Pouziti této technologie zlepsi, jak spokojenost

cestujicich, protoze se mén¢ budou ztracet zavazadla, ale také snizi ndklady letist¢ na thradu

ztracenych, nebo odcizenych zavazadel. (28)
3.2.2 10T ve zdravotnictvi

Zavislost zdravotnictvi na internetu véci se neustale zvySuje, prevazné kvili potiebé sbirani
a analyzovani velkého mnozstvi dat a jejich ukladani na cloud. Internet véci muze

zdravotnictvi poskytnout:
e Zajisténi rychlého pfistupu ke zdravotni péci.
e Zvyseni kvality zdravotnického zatizeni.

e Zkraceni doby potiebné k ziskani kvalitni zdravotni péce.

Pouziti internetu véci také feSi nedostatek zdravotnich pracovnikli po celém svéte,
diky digitalizaci a sbéru dat Ize rychleji urovat diagndzu a zvolenim spravné 1é€by zkratit
Cas pacienta ve zdravotnim zafizeni. Navic neni potfeba vypliovat tolik formulafi v rdmci
propojeni systémt, a tedy Ize opét omezit chyby, ke kterym dochazi pii ru¢nim vypliovani
dat. Chytré systémy mohou také diky pfistupiim k datiim pacienta naplanovat pravidelné
kontroly, ptipadné pacienta pomoci naptiklad mobilniho zafizeni v¢as upozornit na vhodnou

kontrolu. (29)

3.2.2.1 Klinicka péce

Mnoho chronicky nemocnych pacientli vyzaduje neustdle sledovani Zivotné¢ dilezitych
télesnych parametri. Za normalnich okolnosti jsou tyto pacienti umisténi na jednotkach
intenzivni péce V nemocnicich. IoT technologie nabizi neinvazivni monitorovani pomoci
senzort, které shromazd'uji komplexni fyziologické informace tykajici se riznych Zivotné
t&lesnych parametra. Udaje nashromazdéné pomoci téchto senzort jsou odesilany pomoci
bran a bezdratovych siti blizkym ptibuznym a oSetfovateltim, kteti mohou piijmout vhodna
opatfeni k oSetfeni pacienta a vCas zareagovat na piipadny zhorSeni stavu pacienta.

Tato technika internetu véci nahrazuje tradi€ni nepietrzité monitorovani v nemocnicich
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zdravotnickymi pracovniky a poskytuje automatizovanou zdravotni pé¢i doma chronicky
nemocnym pacientim S pomérné¢ nizkymi naklady. Pomoci IoT technologii lze dale
u chronicky nemocnych pacientt zajistit na dalku tyto zatizeni a sluzby: (29)

e Chytry davkovac léka

e Senzor detekce padu

e Senzor ¢asu straveného v klidu

e Mcteni doby a kvality spanku

e Sledovaci zafizeni

3.2.2.2 Monitorovani na dalku

zatizeni mohou byt monitorovani na dalku. Senzory, které jsou propojeny pomoci internetu
véci, umozni monitorovani zdravotniho stavu a nashromazdi data, pomoci kterych lze
pomoci komplexnich algoritmi pro analyzu dat urcovat rizné diagndzy a konzultovat data
s I¢kati. Kromé sledovani zZivotné télesnych parametri Se sleduje také pohyb a aktivity.
Pomoci monitorovani 1ze také urcit fyzickou kondici ¢loveka a napiiklad mobilni aplikace,
nebo web muze uzivateli sestavit plan, jak zlepsit jeho zdravotni stav. Navic tyto data Ize
sdilet s vlastnim Iékafem a predejit tak véas moznym zdravotnim problémim. Rlzné typy

snimaci a zafizeni, které lze v tomto sektoru pouzit, jsou nasledujici: (29)

e Snimace hmotnosti
e Monitory aktivity
e Monitory srde¢niho tepu a tlaku

e Monitory na cvicicich nastrojich (BéZecky pas atd.)
3.2.3 Dalsi IoT prvky v regionech

Existuje mnoho dalsich koncepti vyuziti IoT, které napomahaji v regionalnim rozvoji,
napiiklad chytra mésta, ktera vyuzivaji infrastruktury chytrych siti ke zlepSeni kvality zivota
ve mésté, zejména v oblasti fizeni spotieby energie, lepsi koordinace vetejnych zdroji,
zefektivnéni vetejnych sluzeb a udrzitelnosti Zivotniho prostfedi. Obyvatelé mést mohou
1épe hospodatit se svoji spotiebou elektrické energie, nebo vody z vodovodniho fadu pomoci
chytrych elektroméri. Lze snadno pomoci chytrého telefonu urcit stav neptitomnosti

v dom¢, a tak vypnout svétla, nebo nepotiebné spotiebice a regulovat i teplotu pro vytapéni,
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nebo chlazeni po dobu nepfitomnosti. ZlepSeni kvality Zivota ve mé&stech napomahaji také
chytré parkovisté, nebo chytré verejné sluzby jako naptiklad chytry odvazeni komunalniho
odpadu, nebo vylepSeni sluzeb obchodnikt, ktefi mohou diky velkému objemu
shromazd’ovanych a zpracovavanych dat vylepsit nabidku produktii, které nabizeji a 1épe
optimalizovat nabidku pro jednotlivce. Pouze zavedeni infrastruktury pro IoT zafizeni

pomuze ke zlepseni sluzeb, které loT mize nabidnout. (30)

3.2.3.1 10T Elektromér / vodomér

Jiz dochazi k postupnému piechodu od klasickych analogovych, nebo nechytrych digitalnich
méfich spotieby vody, nebo elektfiny k méficim které jsou schopny svoji naméfenou
hodnotu v pravidelnych intervalech odesilat. Tyto chytré métiCe uSetii naklady
spole¢nostem, protoze uz nebudou muset posilat zaméstnance to terénu, aby naméfené data

ruén¢ zapsali. Tim se navic pfedejde moznosti chyby lidského faktoru.

Chytry vodomér také miize pomoct detekovat unik vody véas, diky zivym datiim a znalostem
primé&rné spotieby v danych sektorech. K odesilani dat se vétSinou vyuzivaji LPWAN sité
jako naptiklad LoRaWAN, diky vyuziti LPWAN siti Ize tyto méti¢e provozovat vice nez
10 let na baterii. (31)

Spottebitelé mohou také 1€épe hospodaftit se spotfebou energie, nebo vody diky aplikacim,

které jim zobrazi data o jejich spotiebé.

3.2.3.2 Chytré parkovisté

Ridi¢ miize hledat parkovaci misto V priméru az 22 minut, coz pro n&j znamena v&tsi
spotiebu paliva a pro mésto zase vyssi provoz a samoziejmé vyssi emise. Senzory volného
mista na parkovisti mohou tomuto problému ptedejit, kdy pomoci integrace do navigacnich
aplikaci, nebo chytrych znacek muze fidi¢ pfimo jet k volnému mistu a usetfit Cas. (32)
Tyto zafizeni maji v sobé integrovanou baterii a pouzivaji LPWAN sité. Dale chytré ¢idlo
na parkovisti mize také komunikovat s vozidlem a zjistit zda-li je vozidlo opravnéno stat

na daném parkovisti, ptipadné kontaktovat potfebné organy, pokud opravnéni vozidlo nema.

(33)

3.2.3.3 Vyuziti IoT v ramci sluZeb obchodu
Obchodnici mohou diky datiim nasbiranych pomoci [oT 1épe optimalizovat nabidku sluzeb,

ale také zlepsit jejich kvalitu. Pouziti bezdratovych digitalnich napist, nebo bezdratovych
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beacontll u zbozi umoziuje dynamicky ménit ceny a slevy bez nutnosti pracného obchazeni
zameéstnanci, a tak si 1épe udrzet a uspokojit vérné zakazniky obchodu. Vydejni automaty
a samoobsluzné pokladny poméhaji snizit naklady obchodl, diky nizSimu poctu

zamé&stnanci, a tedy snizenym nakladiim na mzdy. (30)

3.2.3.4 10T v komunalnich sluzbach

Odvoz odpadt lze zefektivnit instalovanim ultrazvukovych senzori do kontejnert,
které budou komunikovat vramci IoT siti. Pomoci nasbiranych dat lze pfedpovidat
naplnénost kontejneri a zamezit jejich cyklickému vyvazeni, kdy nemusi byt pokazdé plné,
tedy optimalizovat svozové trasy, aby se vyvazeli pouze kontejnery plné. Tim se daji uSetfit
provozni ndklady diky snizeni pocCtu svozovych aut vcetné zaméstnanci. V ramci
optimalizované trasy se bude v svozové oblasti objevovat méné svozovych aut, coz oceni
pfevazné obyvatelé oblasti, protoze bude dochazet k menSimu pfetizeni komunikaci,

coz se projevi na zlepSeni kvality Zivota v oblasti.

Diky propojeni v rdmci aplikaci mohou stav kontejneru sledovat i samotny ob¢ané a uSetfit
si tak zbytecnou cestu k plnému kontejneru, nebo nalézt aktudln€¢ volny kontejner.
Pomoci aplikaci Ize také hlasit poSkozeni kontejneru, a navic chytry kontejner muize
Vv pfipad€ poZaru automaticky kontaktovat nejbliz8i poZarni stanici.

Umisténim RFID nebo QR technologie na odpadni kontejner mize pomoct k identifikaci
majitele kontejneru, adresu jejiho ptivodniho uloZeni v ptipadé kradeze, nebo informovat

0 harmonogramu svozu takového kontejneru. (34)

3.2.3.5 Pouziti senzori v zemédélstvi

Pomoci riznych senzort lze zvysit efektivnost farmy a zemédélskych podnikd. Lze méfit
teplotu a vlhkost, jak uz ve skladovacich zatizenich ale i pfimo v porostech, ale také lze
sledovat naptiklad odvlhéeni listl. Na zakladé téchto senzoru Ize v realném cCase sledovat
a vyhodnocovat podminky a predchazet Skodam na urodé zpisobenych sktidci a chorobami,
nebo nedostatku vldhy. Tyto senzory opét vyuzivaji LPWAN sité kviili jejich nizké spotfebe
a dobrému pokryti. (35)

3.2.4 Problémy pfFi instalaci 10T

Integrace IoT zafizeni a systému do riznych instituci pfivadi mnoho problémt, které je tieba
pro efektivni vyuZivani loT systému vyfeSit. Mnoho instituci mé jiz zavedené databaze
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a systémy, které nemusi byt kompatibilni s IoT infrastrukturou. Také je tifeba fesit otazku

sbéru dat se souhlasem uzivatelt k jejich sbéru soukromych informaci. (36)

3.2.4.1 Rozmanitost zarizeni

Ke spravnému shromazd’ovani a odesilani dat pomoci sité¢ do databaze je potieba dodrzovat
standardy mezi zafizenimi a branami, a také branami a databazemi. Vzhledem k tomu,
Ze existuje mnoho vyrobct, tak mohou vzniknout potize béhem kombinace riznych zafizeni.
Proto existuje mnoho certifikaci, avSak stdle mnoho produktl od raznych vyrobcu tyto
certifikace nenabizi. Dale je potfeba pracovat sjiz zavedenymi databadzemi a daty,
které je potieba propojit s modernimi IoT zafizenimi. Tyto problémy s komptabilitou mezi

zatizenimi vedou k zvySenym nakladiim na integraci systémti. (36)

3.2.4.2 Nedostate¢né naddimenzovana infrastruktura IoT

K postupné instalaci stale vice zafizeni do systému internetu véci, se neustale bude zvySovat
objem dat, ktera se budou pfijimat, ukladat a analyzovat. Vzhledem Kk rozlisnosti typu
prebiranych dat, je potieba dostate¢né naddimenzovat infrastrukturu na zéklad¢ odliSnosti
oblasti vyuziti, aby dal$i rist systému mohl byt plynuly bez vétSich investic. Integrace loT
do jiz zavedené sitové infrastruktury miize pfinést problém, ktery pozdéji vyvrcholi nutnosti
infrastrukturu pietvofit a tim vzniknou potize, které by pfi prvotni integraci nenastaly
(Nutnost vypnout IoT sit’ po dobu udrzby, lidé uz bez ni nebudou schopni pracovat jako pied

jejim zavedenim). (36)

3.2.4.3 Rychly vyvoj aplikaci a technologii

Vzhledem k neustalému posunu technologii roste také zajem uzivateli o nové sluzby, tudiz
je potieba neustdle systémy vylepSovat coz vyZaduje pomérn€ vysoké finance.
Pokud by instituce zanechala systémy stavajici, mohlo by se stat, Zze za nékolik let
by uzivatelé jiz nebyli schopni systémy pouzivat (Zanik technologii napiiklad na mobilnim
zatizeni jako je NFC, Bluetooth, Wi-Fi a zacatek vyuZivani jinych a lepSich technologii).
(36)

3.2.4.4 Ochrana osobnich udaju
Data, které¢ jsou shromazd’ovany pomoci systému, musi byt dostatecné chranény pted jejich
unikem a poskozenim. Instituce musi mit také souhlas uzivatele s nakladanim jeho osobnich

dat, které napiiklad diky integraci a digitalizaci starSich systému nemusi mit v dostate¢né
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pravni podobé¢. Je potieba dodrzovat zésady a postupy, které zajisti, ze do informacnich
systému a databazi se dostanou pouze opravnéné osoby a aplikace budou mit ptistup pouze

k Zadoucim informacim. (36)

3.2.4.5 Problematika instalace zafizeni

Instalace senzoru, nebo jiného zatizeni pro sbér dat je pomérné komplexni otdzka vzhledem
Casté nutnosti jejich integrace do jiz hotovych areal a budov. Je nutné se potykat s otazkami
vhodného umisténi zafizeni, aby zafizeni efektivné fungovalo, ale zaroven nenarusovalo
architektonicky design okoli. Lze také zatizeni instalovat pouze provizorné povrchové bez
vétsich zdsahl a pozdéji béhem rekonstrukce zatizeni piimo integrovat pro nejefektivnéjsi
pouZziti.

Na obrazku 3 lze sledovat odlisnosti instalace [oT zafizeni. Jedna se konkrétné o parkovaci
senzor. Zatizeni na obrazku vlevo je pln¢ integrovano do vozovky, takova instalace piinasi
vys$s§i ndklady, avSak nabizi lepsi esteticky dojem. Zafizeni vpravo je pouze pfivrtano
na vozovku, takova instalace muze byt zna¢né rychlejsi, bez nutnosti vétsich omezeni

provozu a zaroveil méné nakladna, takova instalace mize byt vhodna pti docasném pouziti.

Obr. 3: Rozdil instalace parkovaciho senzoru. (33)
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3.3 Sbér Dat

IoT zafizeni sbiraji obrovské mnozstvi dat, a tedy je poteba data ukladat tak aby byli dobie
pristupna a zabezpecena. Proto jsou data prevazné ukladana na cloud, nebo vzdaleny server.
Cloud muize ukladat ale i zpracovat data a nasledné je poskytnout aplikacim pro prezentaci

dat. (37)
Obr. 4: Proces ziskavani, pi‘enosu a zpracovani dat (37)

Short Range Conn. LPWAN Connectvitiy Access Network / Cloud & Servers Applications
M o Internet
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: Z Base f/ o
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Na obrazku 4 lze sledovat cely proces poskytovani sluzeb [oT zafizeni. Nejdiive dochazi
K prvotnimu sbéru dat a jejich nasledného piesunu k brané, ktera propojuje vice zafizeni
Vv okoli. Nésledn¢ jsou data pfeneseny pres sit’ (v tomto piipadé¢ LPWAN sit’). LPWAN sit’
se pres sit’ internet pfipoji ke vzdalenému serveru (cloudu), ktery nasledné ulozi/vyhodnoti

posbirana data a poskytne je k dalSimu pouziti pro koncové aplikace.

V oblasti 10T pii sbéru dat musi dochazet k ochrané osobnich udajti, na tuto ochranu
se vztahuje pfimo nafizeni GDPR. V ramci ochrany osobnich udaji musi byt tedy tlozisté

dobie zabezpecené. (37)
3.3.1 Cloud Computing

Cloud Computing oznac¢uje model vypocetni techniky, kdy jsou zpoplatnéné sluzby zalozené
na informacnich technologiich zpfistupnény uzivatelim. Sluzby zahrnuji softwarové
aplikace, platformy pro vytvafeni aplikaci, ulozny prostor, nebo celou infrastrukturu
hardwaru. Cloud Computing je efektivni cesta, jak zavadét nové technologie bez nutnosti
velkych kapitalovych vydaji za vytvafeni vlastni infrastruktury, proto firmy dnes misto
vlastni serverové infrastruktury voli tuto cestu. Cloud Computing také piindsi riziko,
spolecnosti, které pouzivaji Cloud Computing nemaji data pevné ve svych rukou, a tedy
existuji rizika odcizeni citlivych dat. Existuji tfi podoby distribu¢nich modelt: [aaS, PaaS

a SaaS. (38)

laaS(Infrastruktura jako sluzba) je poskytovani infrastruktury, na které probiha virtualizace

serveru. Hlavni benefit této sluzby je, ze se o veskeré problémy s hardwarem se stara
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poskytovatel, neni tedy potieba feSit zastaraly, nebo opotiebovany hardware.
PaaS(Platforma jako sluzba) je poskytovani kompletnich prostiedkti pro podporu celého
cyklu tvorby poskytovani aplikaci a sluzeb, bez nutnosti instalovani softwaru
a SaaS(Software jako sluzba) je poskytovani piistupu k softwaru, kdy je software hostovan

provozovatelem. (37)
3.3.2 Konflikt sbéru dat ve vztahu k GDPR

GDPR je soubor pravidel na ochranu dat klientti, zaméstnanct, dodavatelt, nebo zakaznik
tedy fyzickych osob. GDPR se tyka vSech firem, instituci, jednotlivct, ale 1 online sluzeb,
které zpracovavaji data uzivateld. GDPR také zavadi astronomické pokuty za porusovani
pravidel ochrany osobnich udajii. Hlavnim cilem GDPR je chrénit digitdlni prava obcanti
EU. (39)

GDPR pfinasi velkou zatéz pti zpracovani dat, musi byt dokumentovano, ze jsou zpracovana
pouze ta data, ktera jsou ke konkrétnimu ucelu nezbytna. Fyzické osoby maji také v ramci
GDPR pravo byt dikladné informovéani o zpracovani jejich udaji a také prdvo vznést
namitku proti zpracovani, kvtli které spravce musi data dané fyzické osoby prestat nadale
Zpracovavat a pokud si to fyzicka osoba pieje tak je 1 smazat. Fyzicka osoba ma také pravo
si vyzadat svoje zpracovavana data ve strukturovaném, strojové ¢itelném formatu. Spravce
dat ma také povinnost informovat o tniku dat do 72 hodin od okamziku, kdy se o incidentu
dozvédel, v neékterych ptipadech ma také povinnost kontaktovat pfimo osobu a subjekty,
kterych se unik tykal. (40)

Mezi osobni udaje patii jméno, pohlavi, v€k, datum narozeni, osobni stav, IP adresa,
fotograficky zaznam, ale také e-mailova adresa, telefonni ¢islo, nebo rtizné identifikacni
udaje vydané statem. Dale existuji dalsi kategorie jako etnicky ptivod, politicky nazor,
zdravotni stav, sexualni orientace a trestni delikty, kterych se fyzicka osoba dopustila. Mezi
zpracovani osobnich udaju patii také genetické a biometrické tidaje. Naopak z ptisobnosti
GDPR jsou vylou¢eny anonymizované udaje, tedy tdaje o zemielych osobach, nebo tudaje
ziskané v ramci Cisté osobni povahy, které nemaji obchodni charakter, také udaje, které jsou
zpracovavany pro osobni potiebu a nejsou nijak sdilena. Anonymizované udaje jsou taky
takova data, ktera ani nepfimo nemohou identifikovat fyzickou osobu anemohou byt

S ni nijak spojitelna (41)
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Iot sit’ tedy pii sbéru dat musi bud’ data anonymizovat, a tedy se vyhnout pravnim souhlasiim
fyzickych osob, anebo posbirat souhlasy od kazdé osoby, coz miize byt komplexni problém,
tyto souhlasy lze snadno posbirat napiiklad v arealech, kde vstup bude podminén pravé
souhlasem GDPR. Pii sbéru velkého mnozstvi dat bude, ale stale nutné vytvofit
automatizované rozhrani, které fyzickym osobam poskytne jejich zpracované udaje

a nabidne jim moznost Zadosti 0 smazani a zastaveni zpracovani dat.

3.3.2.1 Anonymizace dat

Anonymizace je praktické feSeni pro zachovani soukromi uzivateld pfi zvefejiiovani dat.
Mnoho instituci jiz dnes anonymizuje sva data, s cilem ochranit soukromi uzivatelt
anedostat se tedy do pravnich komplikaci. Anonymni tidaje ale musi zGstat stale pro instituci
uzite¢né. Existuje mnoho technik anonymizace. Plati, Ze ¢im vice jsou data anonymizovana,

tim niz8$i maji vypovidajici hodnotu. (42)

Odstranéni piimo identifikovatelnych dat

Na pocatku anonymizace je potfeba z databaze dat odstranit veskeré informace, které mohou
nékoho pfimo identifikovat, tedy jsou odstranény data jako jméno, emailova adresa, mobilni
¢islo, nebo identifikacni udaje vydané statem. Po odstranéni citlivych informaci je vhodné
potlacit nulové hodnoty, tedy nenechéavat prazdné sloupce po informacich. Potlaceni nulové
hodnoty je dllezité, aby neexistoval Zadny dikaz o tom, Ze dand hodnota byla viibec n€kdy

zaznamenana. (42)

Tab. 4: Priklad dat telefonické spole¢nosti (upraveny piiklad podle zdroje (44))

Mésicni

Jméno Prijmeni Telefon Vék Tarif cena za

sluzby
Jan Novak 711 102 566 16 Internet+ 399
Jifi Josef 601 505 111 25 Internet free 999
Jan Pavel 723 008 001 56 Volej zdarma 220
Matyas Hornik 805 555 684 55 Internet+ 399
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Tab. 5: Data po odstranéni primo identifikovatelnych dat. (upraveny priklad podle zdroje

(44))
Vék Tarif Mésicni cena za sluzby
16 Internet+ 399
25 Internet free 999
56 Volej zdarma 220
55 Internet+ 399

Generalizace dat

Generalizace dat, tedy zobecnéni dat spociva v zjednoduseni dat, tedy transformace dat
na mén¢ specifické, ale stidle vypovidajici informace. Naptiklad hodnota véku 25 let bude
zobecnéna pomoci intervalu <25;30> nebo <30. Jednotliva informace muze totiz stale vést
k identifikaci osoby na zakladé dalSich externich dat, jakmile ale ma vice jedincd stejnou

hodnotu nelze uz je na zakladé této informace jednoznac¢né identifikovat. (42)

Tab. 6: Data po generalizaci dat. (upraveny priklad podle zdroje (44))

Vék Tarif Mésiéni cena za sluzby
20> Internet+ 399
(20;30) Internet free 999
>50 Volej zdarma 220
>50 Internet+ 399

Permutace dat

Pti permutaci dat se zdznamy rozdéli do ne€kolika skupin, kdy jsou data v kazdé skupiné
promichany. Tato metoda vede k odstranéni vazeb mezi jednotlivymi sloupci a tim mutize

soubor dat vést k nepfesné analyze. (42)
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Tab. 7: Pi‘ehled dat po provedeni permutace véku (upraveny priklad podle zdroje (44))

Vék Tarif Mésicni cena za sluzby
25 Internet+ 399
56 Internet free 999
55 Volej zdarma 220
16 Internet+ 399

Pridani Sumu k datum

Ptidani Sumu k datim znamend upravit data tak, aby se odchylili od pivodnich hodnot,
ale stile byli relevantni. K plivodnim datim se tedy pficte novd ndhodna hodnota,

kterad pivodni hodnotu zméni tak, aby nemohla identifikovat osobu, ale aby stale hodnota

byla vypovidajici.

Tab. 8: Data s vygenerovanou hodnotou Sumu, ktera neovlivni pouZitelnost dat(upraveny
priklad podle zdroje (44))

Nahodné
- R Mésicni cena za vygenerovana
sluzby hodnota od 20 do 99
k¢
16 Internet+ 399 35
25 Internet free 999 41
56 Volej zdarma 220 24
55 Internet+ 399 98

Tab. 9: Data s jiz piidanym Sumem. (upraveny piiklad podle zdroje (44))

Vék Tarif Cena po pridani Sumu
16 Internet+ 434
25 Internet free 1040
56 Volej zdarma 244
55 Internet+ 497
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3.3.2.2 Pseudonymizace dat

Zatimco anonymizace dat je nevratny proces bez moznosti identifikace osoby,
pseudonymizace data anonymizuje metodou takovou Ze lze data opét vratit do ptivodni
podoby. Pseudonymizace neni metodou anonymizace, a tedy se na ni stale vztahuje GDPR,
ale mize byt dobrym zplisobem zabezpeceni dat, nebo metodou sdileni pouze ¢ast dat
S riznymi aplikacemi.

Citlivd data jsou nahrazena identifikdtorem, ktery odkazuje na jiny soubor dat,

vewr

pseudonymizace: tokenizace, maskovani nebo zasifrovani dat. (43)

Tokenizace dat
Tokenizace pouziva nezdvisly algoritmus pro generovani tokenil a piifazuje je zdznamim.
Tokeny mohou byt napiiklad ndhodné generovana Cisla.

Tab. 10: Priklad z tabulky 5 po pseudonymizaci tokenem (upraveny priklad podle zdroje

(44))
Token Vék Tarif Mésicni cena za sluzby
72197 16 Internet+ 399
49477 25 Internet free 999
41301 56 Volej zdarma 220
46411 55 Internet+ 399

Tab. 11: Kli¢ k tabulce 10 (upraveny piiklad podle zdroje (44))

Token Jméno Piijmeni Telefon

72197 Jan Novak 711 102 566
49477 Jir Josef 601 505 111
41301 Jan Pavel 723 008 001
46411 Matyas Hornik 805 555 684
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Maskovana a zaSifrovana citliva data

Maskovani dat nahrazuje staré hodnoty citlivych atributt ndhodnymi hodnotami
tak aby zachovala format a sémantiku hodnot. Takova data jsou tedy nepoznatelna
od ptvodnich dat, ale neidentifikuji Zadnou fyzickou osobu. Piivodni data jsou ale stale
bezpecné ulozeny pro potencidlni pozdé€jsi pouziti. Pseudonymy lIze také vytvofit pomoci
Sifrovani identifikacnich dajii pomoci tajného klice. Je tedy dilezité si Sifrovaci kli¢
bezpeéné ulozit. Sifrovani dat pomoci tajného klie je nejbezpedndjsi zptsob

pseudonymizace. (44)
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4. Vlastni prace

V této Casti prace je provedena analyza vhodnych IoT feSeni vzhledem k uziti v dané
lokalité, tedy analyza bezdratovych siti a koncového zatizeni pro sbér dat. Dale je provedeno
pilotni ovéteni ve vybrané lokalit¢ Lazenské lesy Karlovy Vary, kde cilem instalaci 10T
systému je zajistit alternativni zpusoby, jak ziskavat informace o pocétu navstévniku.
Je provedena analyza konflikt v oblasti sbéru dat ve vztahu k GDPR, vcetné analyzy

posbiranych dat a jejich vyhodnoceni s ohledem na charakter technologie sbéru dat.

4.1 Analyza IoT feSeni

Pro kazdy vznikajici IoT projekt je potieba dikladn€é zhodnotit jednotlivé pozadované
parametry pro spravny chod systému Vv souladu sumisténim zafizeni. Pti tvorbé IoT
systému, je vhodné jiz na zacatku zvolit nejoptimalnéjsi technologii at’ uz z hlediska

konektivity, ¢i zdroja napajeni.
4.1.1 Analyza konektivity

Vhodné feseni konektivity urcuje prevazné umisténi zatizeni potazmo ke vztahu k financim.
Vzhledem k tomu, Ze 1ze vyuzivat LPWAN, Wi-Fi, WPAN, ¢i mobilni sité v ramci tvorby
IoT systému, je vhodné analyzovat jednotlivé sité na zakladé SWOT tabulky. Kazda nize
analyzovana technologie ma svoje vyuziti v daném odvétvi. A je tedy nutné pii vyvoji loT
zatizeni definovat naroky a pozadavky na sit’. Sité Ize také kombinovat v ramci jedné velké
loT infrastruktury. Je nutné sledovat kromé silnych stranek sité i stranky slabé, zejména

u siti, kde je nutna funkce operatora (tedy potieby tieti strany).
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4.1.1.1 LPWAN sité
Tab. 12: SWOT Analyza LPWAN siti

Silné stranky (S) Slabé stranky (W)
Nizka spotieba energie Mala $itka pasma
Ptipojeni velkého mnozstvi zatizeni Potfeba operatora
Nizké potizovaci naklady Casté zavislost na nevlastni infrastruktute
Vysoky prinik signalu zdmi a suterény Vhodné pouze pro zatizeni, které odesilaji
budov malé mnozstvi dat
Prilezitosti (O) Ohrozeni (T)
Vznik novych IoT zafizeni diky Zanik spole¢nosti, ktera vyviji sit’,
vlastnostem LPWAN siti nasledujici postupny upadek sité.
Moznosti propojit miliardy loT zafizeni Riziko zdrazeni sluzeb operatora

Na zéklad¢ vyhotoveni SWOT tabulky (tabulka 12) pro LPWAN sité, lze vyhodnotit,
ze uziti takové sit¢ je vhodné zejména pro zafizeni, které odesilaji malé mnozstvi dat
a zaroveil nevyzaduji velkou spotfebu energie. Na ziklad¢ pouziti této sit¢ lze totiz
sestavovat takova zafizeni, ktera budou schopna fungovat dlouhodobé¢ na zéklad¢ vlastniho
omezené¢ho zdroje elektrické energie. Tyto sit€¢ mohou byt zavislé na existenci operatora,
ktery své sluzby ma zpoplatnéné, je tedy nutné pocitat s moznosti zdrazeni sluzeb,
a tedy zvySeni ndkladl na provoz takové IoT infrastruktury. Existuje také riziko zaniku
spolecnosti, ktera sit’ vytvofila, nebo vyviji, tak jak se tomu stalo u spole¢nosti SigFox,
tedy je riziko, Ze pfi neexistujici spolecnosti, ktera by sit’ dale vyvijela by mohlo dojit
k nalezeni bezpecnostnich nedostatkll a postupnému zéniku sité, coz by neslo dalsi naklady
pii migraci IoT systému na sit’ jinou. Na druhou stranu, toto riziko nesou skoro vSechny
uzaviené sité, které nejsou open source, a tedy toto riziko by nemélo byt tak zasadnim
faktorem pfti volbé sité. Tedy zav€rem lze analyzu shrnout tak, Ze LPWAN sité jsou vhodné
pro nenarocna zatizeni, ktera mohou pracovat na zaklad¢ svého vlastniho malého zdroje
energie, prevazné pro sbér okolnich dat k jejich naslednému zpracovani na vzdaleném
serveru. Tyto sité jsou také vhodné pro provoz mobilnich zatizeni pro kratkodoby lokalni

sbér dat, vzhledem k dobré propustnosti skrze zastavéné oblasti (zdi), lze zafizeni
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komunikujici na zdkladé LPWAN siti pfemistovat bez zvySené¢ho rizika Spatného

az zadného signalu v bod¢ umisténi.

4.1.1.2 Mobilni sité
Tab. 13: SWOT Analyza Mobilnich siti

Silné stranky (S) Slabé stranky (W)
Velmi velka Sitka pasma Vyssi spotieba energie
Velmi dobré pokryti v CR Nutnost platit operatorovi za sluzby
Nizké potizovaci naklady Vyssi poplatky operatorovi

) Spatny prinik signalu pres zdi a
Vhodné pro pienos streamu videi
suterény budov

Prilezitosti (O) OhroZeni (T)

Zefektivnéni sluzeb diky velkému mnozstvi o
Riziko zdrazeni sluzeb operatora
pfenesenych dat

ZlepSovani infrastruktury a datovych Ptetizeni sit¢ v obydlenych oblastech,
propustnosti na zaklad¢ snahy operatora riziko kolisani datové propustnosti a
poskytnout lidem co nejlepsi internetove sluzby latence v siti

V ramci analyzy mobilnich siti v tabulce 13 1ze urcit zavéry, Ze uziti mobilnich siti mize byt
vhodné pro provoz jednoho az nizkého vyssiho poétu zafizeni, vzhledem k nékladnosti
této sluzby by vyuzivani této sit€ pro provoz tisicli zafizeni pro sbér dat mohlo byt pfilis
nakladné. Mobilni sité nabizi obrovskou datovou propustnost a pomérné nizkou pfenosovou
latenci v porovnani s ostatnimi sit€émi, tudiz jejich pouziti je vhodné pro ptenosy velkého
mnozstvi dat (Naptiklad pienosu videozaznamu z kamer). Vzhledem k tomu, Ze tyto sité
nejsou primarné uréeny pro IOT systémy, lze sledovat prilezitost jejich dal$imu rozvoji
nezavisle na tom, jestli 1oT sit¢ budou nadale hojné¢ vyuzivany, tedy lze pozorovat nizsi
riziko zéniku téchto siti na zdklad¢ neuchyceni na trhu. Tyto sité je vhodné provozovat
na zafizenich u kterych bude predpoklad umisténi mimo budovy, tedy na venkovnich
prostredi vzhledem K jejich $patné propustnosti skrze zdi. Déle je nutno pfi provozu téchto
siti predpokladat vyssi spotiebu energie, tudiz je zatizeni provozujici tyto sit€¢ vhodno opatfit

veétsim zdrojem energie, popiipadé moznosti dobijeni akumuléatoru na zéklad¢ dostupnych
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okolnich zdroju (teplo, svétlo, vitr), idedln€ piipojit zafizeni do elektrické sité. Na zakladé¢
této analyzy lze urcit, Ze uziti mobilnich siti je vhodné pro 10T systémy, u kterych je potieba

velka datova propustnost a je piredpoklad, Ze budou uzity ve venkovnim prostiedi.

4.1.1.3 LAN sité
Tab. 14: SWOT Analyza LAN siti

Silné stranky (S) Slabé stranky (W)

. Vysoké néklady na vznik infrastruktury
Velmi vysoka Sitka pasma sité
sité

Vysoké naklady na zménu infrastruktury

Zabezpeceni
sité
Stabilni pfipojeni
Rozsah omezen pouze na oblasti budov a
Z4dné poplatky za provoz sité — arealy

Neexistence operatora (tieti strany)

Prilezitosti (O) OhrozZeni (T)

Zlepseni dostupnosti internetu v ramci ‘ _
] Zvyseni ceny metalickych vodici
stavby loT infrastruktury.

Dle vyhotovené SWOT analyzy V tabulce 14 lze ur€it zavéry, ze uziti LAN siti pfi tvorbé
IoT systému muze byt vhodné tehdy pokud LAN sit’ v dané budové, ¢i arealu jiz existuje
anebo pokud se bude zaroven paralelné vyuzivat pro bézné potieby pristupu k siti. Vzhledem
k vyssi nakladnosti K sestaveni této sité oproti ostatnim moznym druhtim konektivity v IoT,
neni vhodné navrhovat LAN sit’ pro mala loT zatfizeni pro sbér béznych dat. LAN sit’ 1ze
LAN sit’ vyhotovena z fyzickych vodica. Potencialni uto¢nik by musel mit fyzicky pfistup
k vodi¢tim, aby mohlo dojit k Giniku dat. Protoze v ramci této sité neni potieba zadného
operatora, tedy tfeti strany, je tato sit’ vice divéryhodna z hlediska bezpecnosti a zaroveil
nepfinasi zadné budouci poplatky za provoz této sité. Na zakladé této analyzy lze definovat
zavér, ze LAN sité jsou vhodné pro takové IoT zafizeni, které potiebuji stabilni a velmi
velkou datovou propustnost, nebo pro zafizeni, ktera sbiraji citliva data a bylo by nezadouci

riskovat jejich tnik.
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4.1.1.4 WPAN sité
Tab. 15: SWOT Analyza WPAN siti

Silné stranky (S) Slabé stranky (W)
Podpora chytrych telefonii Mala $itka pasma
Snadné propojeni zatizeni Maly rozsah sité
MozZnost pouzivani i pasivnich zafizeni Pouziti pouze pro specifické zatizeni
Zlepseni efektivity sluzeb podnikii Schopnost uzivatelt vyuzivat tyto sité
Prilezitosti (O) Ohrozeni (T)

Vznik specifickych IoT zatizeni, které

pomizou regionalnimu rozvoji Konec podpory mobilnich zatizeni(NFC,

Funkce WPAN siti mohou zvysit obecné Bluetooth)

povédomi o IoT sitich

Podle analyzy ve SWOT tabulce 15 lze uréit zavéry, ze uziti WPAN siti je vhodné
pro zafizeni, ktera mohou poskytovat pfistup a data chytrym telefoniim uzivatelt, ptipadné
propojovat nechytra zatizeni s IoT systémem. U WPAN siti nelze provozovat ptenos dat
mezi IoT systémy na velké vzdalenosti, tudiz jejich uziti bude ptevazné pienos a poskytovani
dat koncovym zafizenim. WPAN sité jsou vhodné zejména k ptenosu informaci, reklamnich
akci nebo ovladani rlznych zatizeni. Silnou strdnkou WPAN siti miZze byt zlepSeni
efektivity provozu velkych arealu ve vetejném ale i soukromém sektoru, zejména v oblasti
presunu lidi, ¢i vyroby a skladovani produktt a zbozi, zejména diky schopnostem navigace
ale i kompatibility s vétsinou chytrych telefond. WPAN sité jsou vhodné také pro uziti
V domacnosti, pfi komunikaci s nechytrymi zafizenimi, pifi ovladani svétel,
nebo automatizaci teploty dle pfitomnosti uzivatele. Silnou strankou téchto siti je snadné
propojeni zatizeni, kdy neni mnohdy nutné stahovat specidlni programy a aplikace,
ale pouze vyuzit jiz aplikovany software vyrobcem zafizeni, propojeni v ramci této sité
je rychlé, coz piinasi vyhody zejména pii uziti LPWAN siti béhem placeni. Uziti LPWAN
siti ovSem spoléha se souinnosti uzivatell, coz je slaba stranka té€chto siti, zejména
kvili nedostateCnym schopnostem uZzivatell tyto sit€¢ uzivat, tedy je nutno stale paralelné
vyuzivat i jiné toky poskytovani informaci, zejména pii navigaci, ¢i poskytovani reklamnich
akcii a plateb.
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4.2 Pilotni ovéreni ve vybrané lokalité

V této kapitole je analyzovana instalace loT systému v lokalité Lazenské lesy Karlovy Vary.
Cilem je analyza pouzitych technologii na zékladé porovnani naméfenych vysledkti pomoci
vybranych technologii. Dale bude analyzovan postup sbéru dat a systém jejich zpracovani.

Na zaklad¢ téchto analyz jsou definovany zavéry pilotniho ovéfeni.
4.2.1 PouZzité technologie a jejich analyza

Jelikoz je IoT systém nainstalovan a jiz poskytuje data pro zpracovani, tak v této podkapitole

bude zhodnocena vhodnost pouziti hardware a technologie pro pfenos dat.

4.2.1.1 Popis IoT hardwaru
Pii instalaci IoT systému V lokalit¢ Lazenské lesy Karlovy Vary byli pouzity konkrétné
3 zatizeni AgroNode. AgroNode jsou zafizeni pro zaznam dat, které jsou urceny pro pouZiti
v zemé&d¢€lstvi, jsou vybaveny akumulatorem a solarnim panelem, které zafizeni dobiji.
Zatizeni nabizi rozhrani pro pfipojeni senzorl pro sbér dat. Zatizeni AgroNode tedy zastava
funkei brany v rdmci procesu sbirani jejich dat a jejich nasledného pouziti, konkrétné se stara
0 napajeni senzoru a pienosu dat ze senzoru do svych paméti a nasledného odeslani dat
pii procesu odeslani dat v ramci sité. Zafizeni je vybaveno modulem SigFox a ptes tuto sit’
pfenasi posbirana data na datovy server.
Kazdé zatizeni méfi jiné veli¢iny pomoci senzori a to konkrétné:

e Teplotu a vihkost

e Rychlost proudéni a smér proudéni vétru

e Sluneéni svit

Teplota a vlhkost je méfena pomoci senzoru Decagon VP-4, tento senzor sleduje teplotu
vzduchu, relativni vlhkost, barometricky tlak a tlak pary. Senzor je propojen se zafizenim
AgroNode pomoci portu SDI112. Aby senzor VP-4 nemohl byt ovlivnén slunecnim zarenim
a nasledné poskytovat chybné tdaje o naméfenych teplotach je vybaven radiacnim S$titem.
Radiacni §tit ochraiiuje Cidlo pred zdrojem tepla a desté, ale zaroven umoziuje proudéni
vzduchu.

Rychlost proudéni a smér vétru méti ultrazvukovy anemometr Atmos 22. Tento anemometr

nema zadné pohyblivé Casti, a tudiz nemize dojit k riziku opotiebeni nebo K jinému
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mechanickému poskozeni zafizeni. Zatizeni rovnéz komunikuje S centrdlni jednotkou

AgroNode pomoci SDI-12.

Dobu trvani slune¢niho svitu méfi snima¢ SD9 MPS. Tento senzor komunikuje s jednotkou
AgroNode pomoci portu RS485. Senzor je vybaven vyhtivanim pro eliminaci ndmrazy
béhem chladnéjsich obdobi, je tedy schopno pracovat béhem provoznich podminek od -50°C

do +85°C.

4.2.1.2 Analyza IoT hardware

Na zédklad¢ analyzy zafizeni AgroNode lze konstatovat, ze nabizi kompletni feSeni
problematiky sbirani dat a jejich pfenosu pti pouziti v oblasti Lazefiskych lest v Karlovych
Varech. Zatizeni je modularni, nabizi moznosti konektivity pies GSM, LoRa, SigFox IQRF
a NbloT sité, tedy zafizeni snizuje mozna rizika spojené s naklady na zménu pouzité sité
pro pienos dat. Na zaklad¢€ analyzy LPW AN siti z tabulky 12 je patrné Zze miize dojit k zaniku
sit¢, ¢i K zvySeni poplatkii operatora, zafizeni tedy nabizi moznost zménit druh sité
na zakladé zmény modulu, a tedy neni nutné meénit celé zafizeni jako takové.
AgroNode také disponuje 4 kompatibilnimi vstupnimi porty které jsou fyzicky umistény
na dvou fyzickych svorkovnicich, jedna se konkrétné o sbérnice SDI112, IWIRE, RS485,
12C. Konkrétni pouZita sbérnice se voli pfipdjenim svorkovnice na spravné misto,
1ze tedy soucasné sbirat data ze 2 rliznych ¢idel, to nabizi vétsi volnost pifi ndkupu senzort,

a tedy mozné sniZeni vstupnich nakladi na zakladé lepsi nabidky na trhu.

4.2.1.3 Konektivita v oblasti Lazenskych lest
Na zaklad¢ analyzy pokryti vtéto oblasti budou dosazené zavéry formulovany do

tabulky 16.

Tab. 16: Porovnani pokryti konektivity v oblasti Lazeriskych lesti v Karlovych Varech

Druh pripojeni SigFox LoRaWan NbloT
Pokryti venku Kvalitni Mé¢lo by byt Kvalitni
Pokryti uvnitf . _

Kvalitni / Primérné M¢lo by byt Kvalitni

budovy
Frekvence intervalii Rychlost az 27
: ) Obousmérna )
Klicové vlastnosti | odesilani jednou za ) kbit/s, vyssi
] komunikace
10 minut spotfeba energie.

46



Obr. 5: Pokryti siti SigFox v oblasti Lazeniskych lesii v Karlovych Varech (screenshot z webu
https://coverage.sigfox.cz/)
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Dle provedené analyzy jsou porovnavané sité ztabulky 16, které podporuje zafizeni
AgroNode v oblasti Lazenskych lest v Karlovych Varech dostupné. U Sit¢ LoRaWAN nelze
konstatovat jednozna¢né pokryti v dané oblasti, na zdkladé nedostupnosti podrobné mapy
pokryti. Ceské telekomunikace poskytuji pouze obecnou mapu pokryti, kde je patrné,
ze Karlovy vary pokryté jsou, avSak mohlo by dochazet k ,,hluchym* mistim, tedy mistim,
kde by pokryti nebylo zadné a IoT zatizeni by muselo byt umisténo s ohledem na kvalitu
pfipojeni. Tedy by bylo nutné primarn¢ urcovat umisténi zafizeni na zdklad€ pfipojeni,
nikoliv na zaklad¢é vhodnosti umisténi z hlediska optimalniho méteni senzort, ¢i estetického
dojmu. Tudiz pouziti sit¢ LoRaWAN by bylo nevhodné, pokud by nedoslo k hlubsi analyze

prostiedi na zdklad€ prométeni kvality signélu, ¢i konzultace s operatorem.

Obr. 6: Mapa pokryti sité LoORaWAN v Ceské republice (Vlastni screenshot z
webu(11))
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Obr. 7: Pokryti siti SigFox v oblasti Lazenskych lesi v Karlovych Varech (screenshot z webu
https://www.vodafone.cz/mapa-pokryti/)

i
Karlovy vary lazenské lesy <

Adresa neni Uplna. Zkontrolujte, zda je zadéno ¢.p.

Jaké pokryti vas zajima?

=) (&) (B) (O

Intemet Volani NB-loT  Dlezafizeni
Pokryti
® uvnitibudov @

V oteviené krajiné

Co je NB-loT?

NB-IoT je speciélni izkopasmova sit, ktera je uréena vyhradné
pro penos dat. UmoZiuje pfipojit chytré zafizeni k siti, at uz
se nachazi kdekoli.

Vice informaci o NB-loT

Na zéklad¢ vlastnosti zvolenych siti pro analyzu v oblasti Lazenskych lesti v Karlovych

Varech lIze urcit zavér, ze zvolena sit’ SigFox se muze na zakladé analyzy dle tabulky 16
jevit jako optimalni. Ackoliv sit’ SigFox nabizi interval spojeni pouze V primérném rozmezi
jednou za 10 minut, v tomto pfipadé tato vlastnost nijak nebude vadit pfi méfeni dat.
Vzhledem Kk tomu, Ze zatizeni AgroNode si nasbirané informace uchova po celou dobu,
nez dojde k odeslani dat, tak o zadné ,,vypadky* v datech nebude dochazet, zaroven Ize
konstatovat, ze pro nakladani s daty v tomto pfipadé neni nutné mit ziva data ohledné

navstévnosti. NB-IoT sit’ by se mohla jevit jako vhodna, ale vzhledem k tomu, Ze zafizeni

béZi na vlastni zdroj energie, je vhodné cilit k co nejnizsi spotiebé.
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4.2.2 Sbér dat

Data ze zatizeni AgroNode pfichdzeji na datovy server v podobé€, kterd je zndzornéna
na obrazku 8. Tedy jsou evidovany hodnoty jako konec ¢asu zméfeni a zaatek zméfeni dané
hodnoty, déale se eviduji hodnoty mac adresy zachyceného zafizeni, na které se muiize
vztahovat GDPR a adresa mac adresy vlastniho zafizeni, které tuto hodnotu zméfilo,

na vlastni zafizeni se pochopitelné¢ GDPR nevztahuje.

Obr. 8: Ukazka nezpracovanych dat se znehodnocenim identifikovatelnych dat ke vztahu k
GDPR (vlastni screenshot z poskytnutych dat)

A B C D E F G H | J K L M N
1 |time,"networkld","ipv4","ssid","os","clientMac","latestTime","latestMNearestApMac"”,"latestNearestApRssi”,"ipv6","manufacturer”
2 |2022-10-05 20:25:17,N_620933798623719864, null, null,null, 38 = ,2022-10-05 20:25:17,f8:9e:28:ff:f8:66,-85,null, INGENICO TERMIMALS SAS
3 |2022-10-05 20:26:05,N_620933798623719864,null,null,null,e8 = m ,2022-10-05 20:26:05,8:9e:28:ff:f8:66,-91,null,Intel
4 2022-10-05 20:28:20,N_620933798623719864, null,null,null,e8 = m ,2022-10-05 20:28:20,8:9e:28:ff:f8:66,-91,null,Intel
5 |2022-10-05 20:29:49,N_szos33?98623719364,null,r'1ull,null,es e ,2022-10-05 20:29:49,f8:9e:28:f:f8:66,-92,null, Intel
6 |2022-10-05 20:29:49,N_620933798623719864,null,null,null,38 = ,2022-10-05 20:29:49,8:9e:28:ff:f8:66,-85,null, INGENICO TERMINALS SAS
7 |2022-10-05 20:32:05,N_620933798623719864,null,null,null,e8 o= m ,2022-10-05 20:32:05,8:9e:28:ff:f8:66,-92,null,Intel
8 |2022-10-05 20:34:22,N_620933798623719864,null,null,null,eg === 8 ,2022-10-05 20:34:22,f8:9e:28:ff:f8:66,-86,null,Intel
3 |2022-10-05 20:35:57,N_620933798623719864, null,null,null,e8 = ,2022-10-05 20:35:57,f8:9e:28:f:f8:66,-90,null, Intel
10 |2022-10-05 20:35:57,N_620933798623719864, null,null,null, 38 = ,2022-10-05 20:35:57,8:9e:28:ff:f8:66,-81, null, INGENICO TERMINALS SAS
11 2022-10-05 20:37:25,N_620933798623719864, null,null,null,38 = ,2022-10-05 20:37:25,8:9e:28:ff:f8:66,-85,null, INGENICO TERMINALS SAS
12 |2022-10-05 20:38:07,N_620933798623719864,null,null,null,e8 = m ,2022-10-05 20:38:07,f8:9e:28:f:f8:66,-90,null, Intel
13 |2022-10-05 20:40:15,N_620933798623719864, null,null,null,ed sw=e on ,2022-10-05 20:40:15,8:9e:28:ff:f8:66,-90,null,Intel
14 12022-10-05 20:42:20,N_620933798623719864, null,null,null,ed sw=e n ,2022-10-05 20:42:20,8:9e:28:ff:f8:66,-91,null,Intel
13 |2022-10-05 20:42:20,N_6209337938623719864, null,null,null,38 = ,2022-10-05 20:42:20,8:9e:28:ff:f3:66,-86,null, INGENICO TERMIMALS SAS
16 |2022-10-05 20:44:31,N_620933798623719864, null,null,null,ed swme om ,2022-10-05 20:44:31,8:9e:28:ff:f8:66,-90,null,Intel
17 |2022-10-05 20:47:23,N_620933798623719864, null,null,null, 38 = ,2022-10-05 20:47:29,8:9e:28:ff:f8:66,-85,null, INGENICO TERMINALS SAS
18 |2022-10-05 20:48:14,N_620933798623719864, null,null,null,ed sw=e n ,2022-10-05 20:48:14,8:9e:28:ff:f8:66,-91,null,Intel
19 |2022-10-05 20:49:47,N_620933798623719864,null,null,null,e@ = m ,2022-10-05 20:49:47,f8:9e:28:ff:f8:66,-86,null, Intel
20 |2022-10-05 20:51:02,N_620933798623719864,null,null,null, 38 = ,2022-10-05 20:51:02,8:9e:28:ff:f8:66,-80,null, INGENICO TERMINALS SAS
21 |2022-10-05 20:51:54,N_620933798623719864, null,null,null,e8 wmaw ,2022-10-05 20:51:54,8:9e:28:ff:f8:66,-91,null,Intel
22 |2022-10-05 20:53:10,N_620933798623719864, null,null,null,38 = ,2022-10-05 20:53:10,f8:9e:28:ff:f3:66,-88,null, INGENICO TERMIMNALS SAS
23 |2022-10-05 20:54:05,N_620933798623719864,null,null,null,e8 = m ,2022-10-05 20:54:05,8:9e:28:ff:f8:66,-86,null, Intel
24 |2022-10-05 20:57:04,N_620933798623719864, null,null,null, 38 = ,2022-10-05 20:57:04,8:9e:28:ff:f8:66,-86,null, INGENICO TERMINALS SAS
25 |2022-10-05 21:00:11,N_620933798623719864, null,null,null,e8 = n ,2022-10-05 21:00:11,8:9e:28:ff:f8:66,-92,null,Intel
26 |2022-10-05 21:02:32,M_620933798623719864, null,null,null,38 = ,2022-10-05 21:02:32,f8:9e:28:ff:f8:66,-86,null, INGENICO TERMIMNALS SAS
27 |2022-10-05 21:03:12,N_620933798623719864,null,null,null, 38 = ,2022-10-05 21:03:12,8:9e:28:ff:f8:66,-86,null, INGENICO TERMINALS SAS
28 |2022-10-05 21:04:39,N_620933798623719864, null,null,null,e8 wmaw ,2022-10-05 21:04:39,8:9e:28:ff:f8:66,-92,null,Intel
29 |2022-10-05 21:06:32,N_620933798623719864,null,null,null,38 = ,2022-10-05 21:06:32,f8:9e:28:ff:f3:66,-86,null, INGENICO TERMIMNALS SAS
30 |2022-10-05 21:06:48,N_620933798623719864, null,null,null,e8 wman ,2022-10-05 21:06:48,8:9e:28:ff:f8:66,-9L,null, Intel
31 |2022-10-05 21:07:31,N_620933798623719864,null,null,null, 38 = ,2022-10-05 21:07:31,8:9e:28:ff:f8:66,-82,null, INGENICO TERMINALS SAS
32 |2022-10-05 21:08:56,N_620933798623719864, null,null,null,e8 = w ,2022-10-05 21:08:56,8:9e:28:ff:f8:66,-90,null,Intel
33 |2022-10-05 21:10:21,N_620933798623713864, null,null,null,eg = m ,2022-10-05 21:10:21,f8:9e:28:f:f8:66,-91, null, Intel
34 |2022-10-05 21:11:53,N_620933798623719864, null,null,null,e8 wman ,2022-10-05 21:11:53,8:9e:28:ff:f8:66,-92,null,Intel
35 |2022-10-05 21:12:41,N_620933798623719864,null,null,null, 38 = ,2022-10-05 21:12:41,8:9e:28:ff:f8:66,-85,null, INGENICO TERMINALS SAS
36 |2022-10-05 21:13:01,N_620933798623719864,null,null,null,38 = ,2022-10-05 21:13:01,f8:9e:28:ff:f8:66,-88,null, INGENICO TERMIMNALS SAS
37 |2022-10-05 21:14:12,N_6520933798623719864, null,null,null,e8 wman ,2022-10-05 21:14:12,f8:9e:28:ff:f8:66,-91,null, Intel
38 |2022-10-05 21:17:07,N_620933798623719864,null,null,null, 38 = ,2022-10-05 21:17:07,8:9e:28:ff:f8:66,-85,null, INGENICO TERMINALS SAS
39 |2022-10-05 21:18:34,N_620933798623719864, null,null,null,e8 o= n ,2022-10-05 21:18:34,8:9e:28:ff:f8:66,-91,null,Intel
40 |2022-10-05 21:19:33,N_620933798623719864, null, null, null, 38 = ,2022-10-05 21:19:33,f8:9e:28:ff:f8:66,-88,null, INGENICO TERMIMNALS SAS
41 2022-10-05 21:22:11,N_620933798623719864, null,null,null,50 & 1,2022-10-05 21:22:11,f8:9e:28:ff:f8:66,-89,null,HP
42 12022-10-05 21:22:11,N_620933798623719864, null,null,null,e8 = ,2022-10-05 21:22:11,8:9e:28:ff:f8:66,-91,null, Intel
43 |2022-10-05 21:22:56,N_620933798623719864, null,null,null,38 = ,2022-10-05 21:22:56,8:9e:28:ff:f8:66,-85,null, INGENICO TERMIMNALS SAS
44 12022-10-05 21:23:52,N_620933798623719864,null,null,null,38 = ,2022-10-05 21:23:52,8:9e:28:ff:f8:66,-89,null, INGENICO TERMINALS SAS
45 |2022-10-05 21:24:33,N_620933798623719864, null,null,null,e8 o= m ,2022-10-05 21:24:33,8:9e:28:ff:f8:66,-91,null,Intel
46 |2022-10-05 21:25:54,N_620933798623719864,null,null,null,e8 === ,2022-10-05 21:25:54,f8:9e:28:ff:f8:66,-92,null, Intel

" o e n— ay nea n n (TR a o omame Lo co.c a TR Teomaimia a
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4.2.2.1 Pseudonymizace MAC adresy

MAC adresa nemusi byt nutné zatizena zakonem o GDPR, pokud piimo neukazuje
na subjekt v kombinaci s ostatnimi informacemi. MAC adresa je zatiZzena zdkonem o GDPR
Vv piipadé, pokud jsou evidovany data, ktera by pomohla uréit vlastnika zatizeni, napiiklad
ptihlaSovaci udaje, véetné kontaktu uzivatele. MAC adresa jako takova pouze jednoznaéné
odliSuje unikatnost jednotlivych zafizeni, coz je nutné pro pozd¢jsi zpracovani o presném
poctu navstévnika, vcetné jejich Cetnosti navstév. Je ale vhodné stejné MAC adresu
v databazi upravit tak, aby jeji podoba stile umoznovala identifikovat unikatni zafizeni,
ale aby nebylo mozné zpétné pies tuto hodnotu identifikovat zatizeni.

Na zaklad¢ poskytnutych dat, ktera byla posbirana pomoci [oT systému v lokalité¢ Lazenské
lesy Karlovy Vary, bylo navrhnuto v ramci praktické casti bakalarské prace ulozena data
o MAC adrese cizich zafizeni pseudonymizovat pomoci kryptografickych hashovacich

funkcich, naptiklad pomoci funkce SHA-1.

Tab. 17: Pseudonymizace MAC adresy pomoci hashovaci funkce SHA-1

MAC adresa Vv originalni podobé MAC adresa v pseudonymizované podobé
2E:DA:C9:A9:F5:76 aeaal250c26f1dce95d3572039f23875a6985c3e
22:CA:54:51:24:30 c2e42d34abble2dcaed90c7b0ad579d14e850120
OE:F8:AF:70:2B:44 7b84396147d3424adf1b99d8c94b6ae01a2a1200
72:CE:A5:EQ:0E:37 43353d9f971b2bd86db966ch1cff5e7a567d5f57

V tabulce 17 Ize sledovat stale unikatnost pseudonymizovanych MAC adres, ovsem po jejich
zaSifrovani tyto data nemohou identifikovat zatizeni uZivatele. Potencialni Gitocnik by mohl
data sice rozsifrovat, napiiklad pomoci pouziti takzvané hrubé sily anebo ,,rainbow tables*
tedy tabulky s hodnotami, které jiz nékdo zaSifroval. OvSem K existenci az 281 biliont

riaznych MAC adres bude snaha takové data rozsifrovat pomérné slozita.
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4.2.3 Zpracovani dat pres rozhrani Grafana

Data, kterd jsou sbirdna IoT systémem v oblasti Lazenskych lest v Karlovych Varech

JSOu zpracovavana a zobrazovana pomoci softwaru Grafana.

Obr. 9: Snimek obrazovky, sledovanych dat za uplynulych 24 hodin z data 29.12.2022 00:00:00
az 29.12.2022 23:59:59. (Screenshot z rozhrani Grafana na zakladé poskytnutého pristupu).

Na obrazku ¢.9 lIze sledovat sledovani poctu zafizeni na zdkladé¢ dvou technologii,
technologie Bluetooth a technologie Wi-Fi. Na grafech vyse lze sledovat ¢etnost navstév
v Casovém rozmezi V zavislosti na RSSI, tedy na hodnoceni kvality piijmu signélu.
Na grafech nize se sleduje pocet zaznamenanych zatizeni, ovSem dochazi k zaznamenavani
stejnych zatizeni béhem kaZzdého méfteni, které probihd, tudiz grafy znazoriiuji pouze
celkovy pocet zaznamenanych zafizeni v daném Casovém rozmezi bez ohledu na jejich
duplicitu.

Obr. 10: Snimek obrazovky, sledovanych dat za uplynulych 24 hodin z data 29.12.2022
00:00:00 az 29.12.2022 23:59:59. (Screenshot z rozhrani Grafana).




Na obrazku ¢.10 lze sledovat naméfené hodnoty, které se tykaji pocasi v oblasti lazeniskych
lesti. Na zéklad¢ tohoto méfeni lze sledovat Cetnost navstév Lazenskych lest v Karlovych
Varech v zavislosti na pocasi. Jsou sledovany faktory jako aktualni teplota, vlhkost, tlak,

humidex, heat index (pocitova teplota).
4.2.4 Rozdily naméfenych hodnot v zavislosti na technologii

V ramci sledovani poctu navstévnikli dochdzi k pouziti dvou technologii. Sledovani
unikatnich zafizeni ptes technologii Wi-Fi a Bluetooth. V zavislosti na téchto technologiich

dochazi k rozdiliim mé&feni hodnot.

Tab. 18: Vypis dat za jednotliva obdobi v rozmezi 24 hodin

Poéet unikatnich zarizeni | Pocet unikatnich zarizeni
Datum
Wifi Bluetooth
31.12.2023 00:00:00 —
116 622
31.12.2023 23:59:59
1.1.2023 00:00:00 -
130 635
1.1.2023 23:59:59
2.1.2023 00:00:00 -
140 343
2.1.2023 23:59:59
3.1.2023 00:00:00 -
34 144
3.1.2023 23:59:59
4.1.2023 00:00:00 -
41 150
4.1.2023 23:59:59

Z tabulky ¢. 18 je patrné Ze namétfené hodnoty jsou rozdilné. Lze usoudit, Ze naméfené
hodnoty Wi-Fi jsou zavislé pifevazné na chytrych telefonech, které v soucasné dobé lidé
pouzivaji ke komunikaci k domacim bezdratovym sitim pravé pres tuto sit. Naopak
technologie Bluetooth je vice vyuzivana v ramci komunikace s periferiemi mobilnich
zatizeni, které navstévnik muze mit rovnéz sebou. Tedy jeho digitalni stopa mize
byt zaznamenana hned vicekrat. Zaroven lze ptedpokladat, ze mnoho uzivateli ma sit’
Wi-Fi na svém mobilnim zafizeni vypnutou, at’ uz z divodi chytrych polohovych funkci

zatizeni anebo z divodl nepotieby této sit€, naopak uzivatelé povazuji sit’ Bluetooth
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za z4douci nechat zapnutou kvuli bezstarostné komunikaci mezi periferiemi (Naptiklad
chytré hodinky, sportovni chytré naramky, Bluetooth komunikace s automobily,

kterymi se mohli dopravit k 1azefiskym lestim).

Tento trend lze sledovat i dlouhodobé v grafu 1, ktery jasné ukazuje dlouhodobou dominanci
vétsiho mnozstvi zaznamenanych zatizeni Bluetooth. Lze tedy konstatovat, Zze Bluetooth
bude 1épe zaznamenat navstévnika na zakladé charakteru technologie, ovSem zase muze
a bude zkreslovat na zakladé viceCetného zaznamenani jednoho ucastnika, naopak
technologie Wi-Fi na zéaklad¢ charakteru technologie nebude duplicitné zaznamenavat
jednoho uzivatele vicekrat a skute€ny pocet navstévnikli nebude nizsi neZ unikatni pocet
Wi-Fi zafizeni. Zvolené technologie budou zaznamenavat navstévniky pouze na zakladé
zafizenich, které budou nosit u sebe. Coz se muze jevit jako problematické uz jen
kvuli ptfedpokladu, Ze navstévnici by museli mit na zafizenich, které nosi u sebe povolené

nutné technologie.

Graf 1: Celkovy pocet vSech zaznamenanych za¥izeni v podilu mezi technologiemi

CELKOVY POCET NAMERENYCH ZARIZENi OD
5.10.2022 DO 6.1.2023

W Unikatnich Wi-fi zatizeni 5444 W Unikatnich Bluetooth zafizeni 29029
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4.2.5 Statické zatizeni v dosahu, které ovliviiuji vysledky méfeni

Tab. 19: Po¢et naméienych zarizeni v dobé ,klidu*

Pocet unikatnich zarizeni

Pocet unikatnich zarizeni

7.12.2022 03:00:00

Datum
Wifi Bluetooth
3.12.2022 00:00:00 -
3.12.2022 03:00:00 ) ?
4.12.2022 00:00:00 -
4.12.2022 03:00:00 ) .
5.12.2022 00:00:00 -
5.12.2022 03:00:00 > .
5.12.2022 00:00:00 -
5.12.2022 03:00:00 ) .
6.12.2022 00:00:00 -
6.12.2022 03:00:00 ) .
7.12.2022 00:00:00 - . 1

Skutecny pocet naméefenych zatizeni navstévniki je také zkreslen o statické zatizeni v okoli,

které jsou zaznamenavany neustdle, tyto zafizeni jsou zaznamenany v tabulce 19.

Lze sledovat v ¢ase od 00:00:00 do 03:00:00 skuteCnost, ze v okoli se nachazi 4 statické

Wi-Fi zafizeni a minimaln¢ 1 Bluetooth zatizeni. Jedno ze 4 statickych zatizeni se povedlo

na zaklad¢é poskytnutych informaci z prostfedi Grafana identifikovat (viz. obrazek 11)

jako platebni terminal od spole¢nosti Ingenico, 1ze tedy piedpokladat Ze neni obsluhou nikdy

vypinano, a tedy je stdle zaznamenavano do dat o unikatnich poctu zatizeni. Z tabulky 19

1ze také vysledovat 5.12 odchylku u unikatnich zatizeni Wi-Fi, dle dat toto 5. zatfizeni bylo

zaznamenano s pomeérné slabym signdlem a lze tedy predpokladat ze se mohlo jednat

o invidudlni zaznamenani, zafizeni tedy neni konstantn¢€ zaznamenavano na kazdém meétenti,

mohlo se jednat o navStévnika anebo o vzdalené zafizeni, které bylo diky vhodnym

podminkam zméfeno s ohledem na charakter technologie Wi-Fi.
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Na zékladé tabulky 19 1ze tedy konstatovat Ze zméfend zatizeni za cilem ziskani informace
0o poctu navstévnikt jsou vzdy zkreslena minimalné o 4 konstantni zafizeni Wi-Fi

a minimalné 1 zafizeni Bluetooth.

Obr. 11: Detekovany platebni terminal jako statické zafizeni v okoli méfeni (Zdroj: screenshot
Z prostiedi Grafana)

Prvo

INGENICO TERMINALS SAS 2022-12-04 00:37.

Na zaklad¢ této analyzy lze vyvést zavéry, ze zvolené technologie na alternativni zajisténi
poctu navstévnikt nelze povazovat za presné, 1ze je pouzit k ptibliznému odhadu poctu
navstévnikid. K takovému odhadu poétu navstévniki by bylo ale nejdiive nutné zanalyzovat
ptiblizny skute¢ny pocet navstévnikd k danym naméfenym hodnotam v ¢asovém rozmezi,
aby nasledn¢ bylo mozné pomérové piepocitivat odhadovany pocet navstévnika.
Zaroven jsou data zkreslena o staticky umisténa zatizeni v okoli senzoru, tedy o 4 zafizeni
Wi-Fi a 1 zatizeni Bluetooth. Pro optimalizaci naméfenych dat by bylo vhodné na zakladé

znalosti MAC adres statickych zafizeni tyto zafizeni z mé&feni vyloucit.
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4.2.6 Napéti baterii v zavislosti na pocasi

Na zakladé sbéru dat jsou k dispozici také informace o napéti jednotlivych baterii

Vv zafizenich AgroNode. Tyto data lze sledovat v grafu 2.

Graf 2: Vyvoj stavu napéti baterii v ¢ase u dvou sledovanych zaiizeni AgroNode
3800

3750 NN

3700

3650

3600

NAPETI V MILI VOLTECH

3550

Agronode + VP4 Agronode + SD9 MPS

V zavislosti na Case lze v grafu 2 sledovat postupny dlouhodoby pokles napéti. Dochazi,
ale 1 ke kratkodobym narustim napéti, které lze ptisoudit k vlastnosti zafizeni AgroNode,
které maji nainstalovany solarni panel. Vzhledem k tomu, ze zafizeni AgroNode zacali byt
plnohodnotné vyuzivany az v listopadu roku 2022, nelze momentalné sledovat jejich
dlouhodoby trend stavu baterie vzhledem k aktuadlnimu rocnimu obdobi. Lze pfisoudit,
ze béhem prvni poloviny listopadu byl dostatek slune¢niho svétla, aby zatizeni dokéazalo
elektrickou energii vice akumulovat, a tedy dochazelo k zvyseni napéti na bateriich v obou
zatizenich. S nastupem zimy a postupnému zkracovani dne zacalo napéti v obou zafizenich
postupné klesat. Aktualni hodnota napéti v tuto dobu je stale provozu schopna, dle manuélu
vyrobce zacne byt kritickd hodnota pro provoz zatfizeni kolem 3,4 V. Nelze jednoznacné
usoudit na zaklad¢ dat, zdali bude zafizeni celoro¢né€ provozuschopné bez zasahu tieti osoby,

ktera by zafizeni nabila.
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V obdobi mezi 1.12.2022 a 1.1.2023 lze sledovat primérny pokles napéti o 92mV,
ale v obdobi od 1.11.2022 az 1.12.2022 lze sledovat primérny pokles napéti o 44mV,
tedy pokles napéti nebude nikdy konstantni vzhledem k tomu, Ze solarni panel stale vyrobi
urCité mnozstvi energie, které sice nedokaze soucasny zdroj energie dobit, ¢i zachovat

na aktualni hodnot¢ napéti, ale dokaze alespon snizit spotiebu energie ze zdroje.

Vzhledem k postupnému dlouhodobému poklesu napéti v bateriich by bylo vhodné upravit
zatizeni tak, aby nebylo mozné zejména béhem zimnich obdobi dospét do stavu kritického
vybiti baterie. Jako jedno z moznych feSeni by mohlo byt lepsi umisténi zafizeni s pfimym
vyhledem na oblohu, aby piimy slune¢ni svit nebyl nijak stinén. Také jako dal$i moznost
feSeni tohoto problému by bylo mozné ptipojit dalsi solarni panel, nebo vymeénit stavajici
za vetsi, ktery by poskytl vice elektrické energie, poptipadé by také bylo mozné zvétsit
soucasny zdroj energie tak, aby vydrzel celou zimu.

Zavérem lze konstatovat, ze zafizeni AgroNode dokazi vydrzet pomérné dlouhou dobu bez
nutné obsluhy, vzhledem k vlastnimu zdroji napajeni, ov§em v kritickych obdobich kvuli
Spatnym podminkdm pocasi 1ze sledovat postupny pokles napéti, ktery by mohl dosdhnout
az kritické hodnoty, kdy by zatizeni nebylo schopné provozu. Tento problém by Sel vyfesit

zvétSenim zdroje elektrické energie anebo lepsim umisténim zatizeni v prostiedi instalace.
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5. Zhodnoceni a doporudeni

Na zéklad¢ pilotniho ovéfeni IoT systému v lokalit¢ Lazenské lesy Karlovy Vary bylo

zanalyzovano hned né¢kolik dil€ich ¢asti:

e Pouzity Hardware v¢etné technologie konektivity SigFox

e Sbér dat s ohledem na vztah k GDPR

e Porovnani technologii Wi-Fi a Bluetooth pro sledovani poc¢tu navstévnika
e Nepiesnost méfeni na zaklad¢ statickych zatizeni v okoli

e Sledovani stavu baterii pfi dlouhodobém uziti

U kazdé z této casti byli zhodnoceny vysledky a piipadna doporuceni.
5.1 Pouzity hardware vcetné sité technologie SigFox

Pouziti brany AgroNode bylo zhodnoceno jako velmi vhodné, zejména diky
jeji kompatibilité s vice vstupnimi rozhranimi SDI112, IWIRE, RS485, 12C, které zvySuji
mozny vybér senzord, a tedy potencionalni snizeni vstupnich nakladd. Dale brana AgroNode
podporuje také pomérné velké mnozstvi dostupnych IoT siti, coz opét muze zlepsit volbu
sit¢ s ohledem na nédklady s tim spojené. Uziti sit€ SigFox je vhodné, na zaklad¢ analyzy
dostupnosti IoT siti v dané lokalit¢ je formulovan zavér tak, Ze sit SiGFox
je optimalni pro provoz v lokalit¢ Lazenské lesy Karlovy Vary. Zejména diky

jeji dostupnosti, ale také kvuli charakteru této sité.
5.2 Sbhér dat s ohledem na vztah k GDPR

Na zéklad¢ analyzy posbiranych dat bylo zhodnoceno, Ze na data se v tuto chvili sice GDPR
nevztahuje, ale dochazi ke sbéru MAC adresy zafizeni navstévnikd, ktera by mohla
S pozdgjsim sbérem dalSich dat pfimo identifikovat fyzické osoby. Proto bylo navrzeno
doporuceni MAC adresy pseudonymizovat pomoci kryptografickych hashovacich funkci
napiiklad SHA-1. Po pseudonymizaci nebude jiZ MAC adresa ptimo identifikovat unikatni
zafizeni, ale data 0 MAC adresach stale budou vhodné moci rozlisit unikatni zafizeni v ramci

méfeni. Toto doporuceni je navrzeno v tabulce 20.
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Tab. 20: Navrh mozné pseudonymizace MAC adres

MAC adresa Vv originalni podobé MAC adresa v pseudonymizované podobé
2E:DA:C9:A9:F5:76 aeaal250c26f1dce95d3572039f23875a6985c3e
22:CA:54:51:24:30 c2e42d34abble2dcaed90c7b0ad579d14e850120
OE:F8:AF:70:2B:44 7b84396147d3424adf1b99d8c94b6ae01a2al200
72:CE:A5:EQ:0E:37 43353d9f971b2bd86db966ch1cff5e7a567d5f57

5.3 Porovnani technologii pro sledovani po¢tu navStévniki

Pfi porovnavani namétenych vysledkti pomoci technologie Bluetooth a Wi-Fi bylo dosazeno
zavéru, ze naméfené hodnoty jsou rozdilné. Tento rozdil namétenych hodnot je dén
charakterem technologii a zejména aktualnim trendem, kdy navstévnici nosi s sebou hned
nékolik zafizeni s povolenou Bluetooth technologii. Pifi méfeni unikéatnich Bluetooth

zafizeni ovSem neni vylouceno zaevidovani navstévnika hned vicekrat.

Dale bylo zaznamenano, Ze se v okoli méfeni nachédzi celkové 4 statickd Wi-Fi zatizeni
a 1 Bluetooth zafizeni, bylo doporuceno z celkového poctu zaznamenanych unikatnich
zafizeni ptestat evidovat takova zafizeni, ktera jsou staticky umisténa v okoli zafizeni,
a tedy logicky nejsou majetkem zadného navstévnika, tudiz vytvaii odchylku ve vysledku

meéreni.
5.4 Sledovani stavu baterie

Pii sledovani stavu baterie, Kktera napaji zafizeni AgroNode bylo zhodnoceno,
ze v dlouhodobém trendu klesa jeji stav napéti. To mize byt dano zejména zimnim pocasim,
které se negativné projevuje na zisk energie ze solarniho panelu. Na zaklad¢ posbiranych dat
nelze usoudit, zdali zdroj energie zatizeni do pfichodu privétivejsiho pocasi dokaze fungovat
a nedojde k dosazeni kritické hranice napéti. Na zakladé tohoto potencionalniho problému
bylo doporuceno vylepsit zisk energie ze solarniho panelu bud’ lepSim umisténim zafizeni
s ohledem na dobry vyhled na oblohu anebo poskytnout zatizeni zdroj energie s vyssi

kapacitou.
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6. Zavér

Na zaklad¢ pilotniho ovéfeni provedeného na jiz fungujicim IoT systému V lokalité
Lazenskych lesu Karlovy Vary, kde cilem tohoto systému je ziskat alternativni zpusob
pocitani poctu navstévnika byly v ramci analyzy vyvedeny tyto stézejni vysledky: Pouzita
sit’ SigFox je optimalni, na zaklad¢ jeji velmi dobré dostupnosti v lokalité, ale také diky jejim
vlastnostem ohledné nizké spotieby energie. Naméfené hodnoty pomoci technologii
Bluetooth a Wi-Fi jsou rozdilné, coz je dano charakterem a aktudlnim trendem vyuzivani
téchto siti. Vysledky unikatniho poctu zatizeni jsou také zkresleny o staticka zatizeni v okoli,
ktera nejsou jednozna¢né zafizeni navstévniki. Na MAC adresy zafizeni navstévniku
se muze vztahovat zakon o GDPR, kvuli moZznému riziku identifikace navstévnika v ramci
kombinace vice posbiranych dat, a tedy je vhodné tyto MAC adresy pseudonymizovat tak,
aby jejich unikatnost pro ucely méfeni byla zachovana a zaroven aby zatizeni jiz nebylo
mozné zpétn¢ identifikovat. Zdroj energie zafizeni vykazuje dlouhodobé¢ klesajici trend
ve vztahu k napéti, pievazné kvuli nizkému zisku energie ze solarniho panelu zafizeni béhem
zimnich obdobi. Je také provedena analyza siti konektivity pro IoT systémy,
ze které vypliva, Ze analyzované sité maji své uziti a jejich optimalnost urcuje prostredi
a charakter zafizeni.

Jsou vyvozeny nasledujici doporuceni:

e Vyloucit nezadouci staticka zatizeni z méfeni unikéatniho poctu zatizeni na zakladé
znalosti jejich MAC adresy.

e Provedeni pseudonymizace MAC adres zafizeni navstévnikli pomoci
kryptografickych hashovacich funkei.

e Vylepsit zisk energie lepSim umisténim solarniho panelu zatizeni, poptipadé zvétsit
plochu solarniho panelu zatfizeni a vylep$it akumulator zafizeni, aby zafizeni
bylo schopné dlouhodobého provozu béhem obdobi s nizkym ziskem energie

ze solarniho panelu.
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Platform as a Service (Platforma jako sluzba)

Software as a service (Software jako sluzba)

Low-power wide-area network (Nizkoenergeticka rozlehla sit’)
Global Positioning Systém (Globalni polohovy systém)
Narrowband Internet of Things (Uzkopasmové piipojeni internetu
veci)

United States of America (Spojené staty americk¢)
International Business Machines Corporation

Ceské Radiokomunikace

Subscriber Identity Module (Modul identity tGcastnika)
Long Term Evolution (Dlouhodoby vyvoj)

Wireless Personal Area Network (Bezdratova osobni sit’)
Bluetooth Low Energy

Near Field Communication

Radio Frequency Identification

Local Area Network (Lokalni po¢itacova sit’)

Category 5 Enhanced

Category 6

Information technology (Informacni technologie)

Wide Area Network (Rozlehla pocitacova sit)

Quick Response

Evropska unie
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SWOT

MAC
SHA-1
RSSI

Internet protocol

Strengths (Silné stranky), Weaknesses (Slabé stranky),
Opportunities (Ptilezitosti), Threats (Hrozby)

Media Access Control
Secure Hash Algorithm 1

Received Signal Strength Indication
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