VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

BAKALARSKA PRACE

Brno, 2018 Marek Vitula



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV RADIOELEKTRONIKY

DEPARTMENT OF RADIO ELECTRONICS

KAMEROVY ZABEZPECOVACI SYSTEM S
MINIPOCITACEM RASPBERRY PI

CAMERA SECURITY SYSTEM WITH RASPBERRY PI MINICOMPUTER

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Marek Vitula

AUTHOR

VEDOUCI PRACE doc. Ing. Jaromir Kolouch, CSc.
SUPERVISOR

BRNO 2018



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalarsky studijni obor Elektronika a sdélovaci technika
Ustav radioelektroniky

Student: Marek Vitula ID: 186596
Ro¢énik: 3 Akademicky rok: 2017/18
NAZEV TEMATU:

Kamerovy zabezpecovaci systém s minipoc¢itacem Raspberry Pi

POKYNY PRO VYPRACOVANI:

Prozkoumejte mozn4 feSeni a vypracujte rdmcovy navrh kamerového zabezpe€ovaciho systému zaloZzeného na
vyuziti minipo¢itate Raspberry Pi. Program bézici v minipo¢ita¢i bude detekovat pohyb na scéné&, ukladat
fotografie na lokalni ulozisté a odesilat je na externi ulozité, kde je bude mozno zobrazovat. Pro odesilani
fotografii zvazte pouziti GSM modulu SIM900, pfipadné navrhnéte jiny vhodny modul s tim, Ze zvolené FeSeni
zdUvodnite. Systém musi byt schopen pofidit okamzitou fotografii na vyzadani, odeslat ji na server a e-mailem ji
pak odeslat na specifikovanou adresu v¢etné Udajl o stavu baterie a dobijeni. Dalkové Fizeni zabezpecovaciho
systému ma byt umoznéno také pomoci SMS. Navrzeny systém ma byt energeticky autonomni s moznosti
podrobny navrh €asti systému v rozsahu stanoveném konzultantem a vedoucim projektu. Minimalnim
pozadavkem bude sestava minipocitace doplnéného vhodnym pamétovym systémem misto SD karty, kamery
a externiho ulozisté s moznosti zobrazeni v€éetné potfebného programového vybaveni.

Navrzenou sestavu realizujte a ovérte jeji funkénost.

DOPORUCENA LITERATURA:
[1]1 MANN, B. C pro mikrokontroléry. Praha: BEN, 2003.

[2] KOSEK, J. PHP — tvorba interaktivnich internetovych aplikaci. Praha: Grada, 1999.

Termin zadani: 5.2.2018 Termin odevzdani: 24.5.2018

Vedouci prace: doc. Ing. Jaromir Kolouch, CSc.
Konzultant: Ing. Ondrej Pavelka, Honeywell, spol. s r.o. —HTS CZ o.z.

prof. Ing. Tomas Kratochvil, Ph.D.
pfedseda oborové rady

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Tato bakalarska prace se zabyva ndvrhem kamerového zabezpecovaciho systému na plat-
formé Raspberry Pi, ktery miize byt vzdalené ovladan a napéjen solarnim panelem. Sou-
Casti je popis komponent a také navrh aplikace umoznujici detekci pohybu ze scény a také
pomoci PIR senzoru, nasledné zpracovani fotografii a odeslani do cloudového dlozisté.
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ABSTRACT

This bachelor thesis describes a design of a camera surveillance system on the Raspbery
Pi platform that can be controlled remotely and powered by a solar panel. It includes a
description of the individual components to be used and also deals with the design of
the application for motion detection using a camera and PIR motion sensor output and
the following image processing and storage on cloud.
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UVOD

Tento dokument popisuje semestralni praci vytvorenou na VUT, fakulté elektro-
techniky, v Brné.

Po kratkém tvodu a seznameni se zadanim préace nasleduje kapitola ¢islo 1, ve
které je popsan minipocita¢ Raspberry Pi, na kterém bude préace déle stavét. Déle
je popsan operacni systém Raspbian a dalsi programové vybaveni, které bude pou-
zito. Je zde teoreticky popsan zpusob detekce pohybu a také je teoreticky objasnén
problém solarniho napéajeni.

Kapitola ¢. 2 popisuje navrh aplikace pro detekci pohybu.

Navrh reseni se nachazi v kapitole ¢. 3 a popis samotné realizace projektu je v
kapitole ¢. 4.

Posledni kapitola kratce hodnoti celou praci a navrhuje pripadna zlepseni.

Uvod do problematiky

Préce si klade za cil vytvorit zafizeni, které bude schopné slouzit jako monitorovaci
systém, naptiklad pro ostrahu objektu, nebo pro monitorovani zvére.

Ve srovnani s komeréné dostupnymi, kamerovymi zabezpecovacimi systémy, bude
navrhovany systém, vytvoreny na platformé Raspberry Pi a Linux, disponovat vétsi
variabilitou.

Monitorovaci systém je navrzen tak, aby mohl byt po né¢jakou dobu energeticky
sobéstacny. Problém lze teSit napajenim pomoci soldrniho panelu, kterym bude do-
bijen akumulator.

Systém by tedy mél byt energeticky tsporny. Bude nutné vybrat vhodnou, spo-
lehlivou metodu detekce obrazu, ktera by nevyzadovala pro svoji ¢innost prilis
mnoho elektrické energie.

Konektivita monitorovaciho systému do sité Internet bude zajisténa pomoci pri-

davného modulu.
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1 TEORETICKA CAST PRACE

1.1 Hardwarové vybaveni

Raspberry Pi

Raspberry Pi je nazev malého, jednodeskového pocitace vyvinutého britskou nadaci
Raspberry Pi Foundation v roce 2012 s cilem podpotit vyuku informatiky a vytvorit
pocita¢ dostupny pro vSechny. V roce 2017 byla dostupna jiz tfeti generace tohoto
minipocitace a také zmensena verze Raspberry Pi Zero a Zero W.

Primarnim opera¢nim systémem je Raspbian, coz je derivat Linuxu Debianu,
avsak je mozné pouzit i fadu jinych operacnich systému, napriklad Windows IoT

Core nebo RISC OS.[I]

Raspberry Pi Zero W

Zakladem Raspberry Pi Zero W je SoC (System on a chip) Broadcom BCM2835
zalozeny na 32 bitové architekture ARMv6. Taktovaci frekvence procesoru je 1 GHz.

Pocitac je vybaven 512 MB pameéti typu SDRAM a grafickym procesorem Broad-
com Videocore IV. Pro tlozisté dat jsou pouzity microSD karty.

Doporucend cena v dobé uvedeni na trh byla 10 USD.[I]

Obr. 1.1: Raspberry Pi Zero W, prevzato z thepihut.com
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Napajeni a spotreba

Zarizeni je napdajeno z micro USB portu napdjecim napétim 5V. Dle technické doku-
mentace se proudovy odbér ve stavu necinnosti pohybuje kolem 100 mA. Maximélni
odbér zafizeni véetné zapojené klavesnice, mysi a obrazovky miize byt az 350 mA.

Nicméné Ize riznymi postupy snizit proudovy odbér az na 80 mA ve stavu necin-
nosti. Napriklad vypnutim HDMI portu se odbér snizi o 25 mA, vypnuti LED diod
usetti az 5 mA. Spotreba elektrické energie také velmi zalezi na poctu pripojenych
perifierii. Samostatna Python kamera ma spotiebu priblizné 250 mA.

Velky vliv na spotiebu ma také vytizeni procesoru. Bude tedy vhodné optimali-
zovat algoritmus detekce obrazu tak, aby vyuzival co nejméné procesorového casu a

ve vysledku spotteboval co nejméné elektrické energie.

GPIO

GPIO je zkratka pro General Purpose Input Output. Jsou to uzivatelsky konfi-
gurovatelné piny, které mohou byt jak vstupni, tak vystupni. Raspberry Pi Zero,
Raspberry Pi 3 a Raspberry Pi 2 disponuje 40 takovymi piny. Pro srovnani - prvni
verze Raspberry Pi A a B disponovala pouze 26 témito piny.

Raspberry Pi pouziva 3,3voltovou logiku, je tedy nutné pouzit pro zapojeni pe-
riferii vyuzivajicich 5 V prevodnik trovni.

GPIO je mozné nastavit napriklad jako UART, SPI, 12C nebo PCM.

Pro ovladani GPIO lze pouzit Python modul GPIO, ktery ale v dobé psani
préace (verze 0.63) umoznil pouze softwarové GPIO. Nebylo tedy napiiklad umoznéno
hardwarové generovani PWM signalu.

Pro hardwarové generovani signalu lze vyuzit modul RPIO, ktery umoznuje ge-

nerovani PWM pomoci DMA s presnosti 1,2 mikrosekundy.

Raspberry Pi GPIO BCM numbering

18 23 24 25 12 16
PWMO PWMO

GCLK1 GCLK2 PWM1
4 7 27 22 5 6 13 26

pinoutayz

Obr. 1.2: Raspberry Pi GPIO Pinout, prevzato z pinout.xyz
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Ulozisté

Raspberry Pi standardné pouziva jako tlozisté (micro)SD karty. Maximalni pro-
pustnost ¢tecky karet je 25 MB/s, je ddna omezenim sbérnice USB.

Spotrebitelské SD karty pouzivaji levné paméti typu TLC. Berme tedy v tivahu,
ze spotrebitelské SD karty maji kratsi zZivotnost nez pri uziti pevného disku. K
dostani jsou ale i karty pro priumyslové pouziti, které vyuzivaji paméti typu MLC

Zivotnost paméti se dé zvysit napifklad pouzitim RAM disku tmpfs v Linuxu.
Také je mozné presunout root na jiny typ ulozisté a SD kartu ponechat pouze na
bootovani.

sV,

bude vhodné pouzit jako hlavni datové ulozisté pouze SD kartu.

Raspberry Pi NolR Camera Board V2

Vzhledem k pozadavku na noc¢ni snimani je pouzita kamera bez infracerveného filtru
Raspberry Pi NoIR Camera Board V2. Kviili absenci IR filtru je mozné vyuziti okem

neviditelného infrac¢erveného ptisvitu.

| ARA
LTivuny
/

L=MA

- w 94v-0
Camera V2.1 "s'g

Obr. 1.3: Raspberry Pi NoIR Camera V2, prevzato z reichelt.de

Kamera disponuje 8 megapixelovym obrazovym senzorem Sony IMX219 a fixnim
ohniskem. Videa je mozné natacet az do rozliSeni 1920x1080 pixeli pti 30 fps a je
mozné porizovat statické snimky az do rozliseni 3820x2464 pixeli.

Zorné pole kamery v horizontalnim sméru je 62 tthlovych stupni.

Kamera je pripojena pomoci vysokorychlostniho sériového rozhrani CSI, které

ma ve verzi 3 teoretickou maximalni datovou propustnost 5,8 Gbps.
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Obr. 1.4: Aproximovana spektralni citlivost CMOS snimace Sony IMX219. Autorem
je Koen Hufkensem [7]

Data zobrazena plnou carou zobrazuji spektralni citlivost ve viditelném spektru
a jsou extrahovany z katalogového listu produktu.

Data zobrazena prerusovanou ¢arou jsou aproximovana porovnanim spektralni
citlivosti podobného CMOS snimace od firmy Sony.

7 grafu tedy vyplyva, ze citlivost snimace klesa se prodluzujici se vinovou délku
svétla, které dopada na snima¢ CMOS. Priblizné pri vinové délce svétla 1050 nm je
spektralni citlivost snimace rovna témér nulova.

Tuto informaci mizeme vyuzit k ndkupu vhodné infracervené diody pro prisvit
kamery, aby bylo zajisténo dobré snimani obrazu pfi nevhodnych svételnych pod-

minkach.

GSM/GPRS modul SIM800

SIM800 je modul od spolecnosti SIMCom pro bezdratovou komunikaci pomoci tech-
nologie GSM a GPRS.

Podporuje frekvenéni pasma 850/900/1800/1900 MHz, hlasovou komunikaci,
SMS a GPRS data tridy 10.

Maximalni teoretickd prenosova rychlost pro CS4 je tedy 85,6 kbps pro downlink
a 21,4 kbps pro uplink. Ke komunikaci je mozné vyuzit sériové rozhrani podporujici
AT prikazy, nebo je mozné vyuzit PPP stack pro internetové pripojeni.

Pro pripojeni k Raspberry Pi vyuzijeme sériovou sbérnici UART. Modul podpo-
ruje baudovou rychlost od 1200 do 460800 Bd.

14



Point-to-Point Protocol

Point-to-Point Protocol, zkracené PPP je nédzev komunikac¢niho protokolu linkové
vrstvy, pouzivany pro primé spojeni mezi dvéma sitovymi uzly.

V nasem pripadé budeme tento protokol pouzivat pro navazani spojeni mezi
GPRS modulem po sériové lince. K pripojeni je pouzit program PPPD, ktery navaze

spojeni pomoci tzv. chatovacich skripti.

AT prikazy

AT prikazy jsou instrukce pro fizeni modemu. AT je zkratka pro ATention.

Kazdy piikaz zacina ,AT* Jako ptiklad uvedme prikazy specifické pro komu-
nikaci s GSM/GPRS modemem: AT+CMGS je ptikaz pro odesilani SMS zpravy,
AT+CGSN je prikaz pro ziskani IMEI ¢isla modemu.

APN

APN| neboli Access Point Name je jméno brany mezi siti GSM/GPRS a siti Internet.

Nazev APN pro daného mobilniho operatora ndm musi byt znam pred pripojenim.

PIR modul HC-SR501

Modul HC-SR501 pouziva PIR element LHI778 a integrovany obvod BISS0001 pro
obsluhu signalu z PIR elementu.

Modul umoznuje nastaveni citlivosti snimani v rozsahu od 3 do 7 metri vzdéle-
nosti snimaného objektu od kamery a také nastaveni ¢asového zpozdéni mezi dete-
kovanym pohybem a odeslanym signalem o detekeci.

Nastaveni citlivosti sniméani je provadéno pomoci potenciometru na modulu.

Napajeci napéti je v rozmezi 5 az 20 V. Pokud je detekovan pohyb, objevi se na
vystupnim pinu logicka jednicka (3,3 V), kterd zustane aktivni po nastavenou dobu.

Nastaveni ¢asového zpozdéni je téz provadéno potenciometrem.

Po vyprseni nastaveného zpozdéni, ziistane modul jesté 2,5 sekundy ve stavu
logické nuly.

V tomto 2,5 sekundovém casovém useku nemuze byt detekovan dalsi pohyb sni-
maného objektu.

Modul miize pracovat ve dvou rezimech detekce pohybu, bud v jednoduchém
nebo opakovaném.

V jednoduchém rezimu dojde k zahajeni odpocitavani c¢asovace zpozdéni ihned
po detekci pohybu. K dalsimu restartovani muze dojit az po vyprseni nastaveného

¢asu.
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V opakovaném rezimu je Casovac restartovan s kazdym dalsim detekovanym po-
hybem.

Tab. 1.1: Moznosti modulu HC-SR501

Pin nebo nastaveni | Funkce

Zpozdéni Jak dlouho méa byt na vystupnim pinu logicka 1
Citlivost Rozsah nastaveni vzdalenosti od 3 m az 7 m
Spousténi Jednoduché nebo opakované zpozdéni.

GND Uzemnéni

Vystup Logicky vystup 3,3 V, pokud je detekovan pohyb
Napajeni 5 az 20 V DC napéti

Napajeni
Vystup E]:I)
GND
Obr. 1.5: Schéma PIR modulu

Vykonova IR LED dioda GT-P04IR4101

Parametry

Tab. 1.2: Parametry LED z katalogu
Parametr min. typickad max.
Ztratovy vykon 1W
Ubytek napéti 1,65 V 1,75V
Proudovy odbér 400 mA | 420 mA
Vyzéareny vystupni vykon 400 mW
Vinova délka svétla 850 nm
Tepelny odpor 12 °C/W
Uhel osvétlent 120°

16



1.2 Programové vybaveni

Raspbian

Raspbian je linuxovy operac¢ni systém zalozeny na distribuci Debian. Je optima-
lizovany pro hardware Raspberry Pi, urceny pro architekturu armhf. Prvni verze
byla vytvorena v roce 2012. Raspbian bude pouzit ve verzi lite, tedy bez grafického

rozhrani a pouze s nutnymi programovymi knihovnami.

Python

Python je vysokoturoviiovy skriptovaci jazyk navrzeny Guidem Van Rossem v roce
1991. Jazyk podporuje nékolik programovacich paradigmat vcetné objektového, pro-
cedurédlniho a funkcionalniho. V roce 2017 existovaly dvé navzajem castecné nekom-
patibilni odnoze Pythonu a to 2.7.x a 3.x.x. Python je snadno rozsititelny o dalsi

programové knihovny — balicky.

Picamera

Picamera je knihovna pro Python, ktera umoznuje ovladat kameru pro Raspberry Pi,
véetné porizovani statickych snimku a videi. Poskytuje pomérné bohaté programové
APL

Pillow

Pillow je knihovna pro Python, ktera vznikla jako derivat starstho modulu PIL.

Pillow rozsituje schopnosti Pythonu o pokrocilé zpracovani obrazu.

PyDrive

PyDrive je knihovna pro Python pro préaci s cloudovym tlozistém Google Drive.
Vznikla jako zjednoduseni Google Drive REST API. Knihovna umoznuje jednodu-
chou manipulaci se soubory ulozenymi na Google Drive. K autentizaci uzivatele je

pouzit framework OAuth 2.

Python-gsmmodem

Python-gsmmodem je knihovna pro Python pro komunikaci s modemy pomoci AT

prikazti. Podporuje odesilani a prijmani SMS zprav a také hlasovou telefonii.
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Epsolar-tracer

Epsolar-tracer je knihovna pro Python pro komunikaci se solarnim regulatorem Ep-

solar vyuzivajici protokol Modbus a rozhrani RS-485.

Google Apps Script

Google Apps Script je skriptovaci jazyk zalozeny na Java Scriptu pro webové apli-
kace bézici pod Google Cloudem. Google poskytuje béhové prostiedi a editor s
debuggerem. V projektu je tento jazyk vyuzivan pro vytvoreni grafického rozhrani

pro konfiguraci aplikace a pro sbér dat.

JSON

JSON je zkratka pro JavaScript Object Notation. Je to jednoduchy format pro
vyménu dat. Jeho vyhoda spociva v tom, ze ma jednoduchou strukturu. Je tedy
lehce citelny i lehce editovatelny a ma také velmi dobrou podporu v programovacich

jazycich. V projektu je tento format vyuzivan pro konfiguraci aplikace.

Zaveér k vybéru softwaru

Veskeré vybrané softwarové vybaveni se fadi do kategorie Open-source. Takovy soft-
ware je vyvijen predevsim komunitné a jeho zdrojovy kdd je volné k dispozici. Cena
softwaru je tedy nulova. Dalsi kapitola se bude zabyvat vyuzitim vybraného soft-

waru.

1.3 Detekce pohybu

Detekce pohybu je proces detekce zmény pozice zkoumaného objektu vici pozadi.
Zde se budeme zabyvat predevsim elektronickou detekci pohybu.

Existuje nékolik metod elektronické detekce pohybu, napiiklad optickd nebo
akustickd metoda. Mezi optické metody patii detekce infracerveného zareni pomoci

PIR senzoru. Priklad akustické metody je detekce ultrazvukem.

Pohyb

Pod pojmem pohyb rozumime pohyb mechanicky, coz je zména polohy pozorovaného
objektu. Pohyb nelze detekovat z jednoho statického obrazu, potfebujeme obrazovy
tok. Budeme tedy pracovat s dynamickym obrazem, coz je posloupnost statickych

obrazu.

18



Detekce pohybu pomoci PIR senzoru

Zkratka PIR znamena ,passive infrared”, jde tedy o pasivni infracerveny detektor,

ktery funguje na principu pyroelektrického jevu.

Pyroelektricky jev

Pyroelektricky jev je schopnost materialu generovat docasny elektricky potencial pri

zméné teploty. Vyskytuje se u dielektrik s jednou polarni osou symetrie.

PIR Element

PIR element je zakladni funkéni prvek PIR detektoru. Je to polovodicova soucastka,
citliva na svétlo, vyrobena ze sloucenin na bazi lithia a tantalu. PIR snimac je citlivy
v Sirokém spektru zareni, je proto nutné pred snimac aplikovat filtr, ktery propousti
pouze infracervené zareni o vinovych délkadch v rozsahu 8 az 14 pum. Lidské télo
emituje zareni o vinové délce 9,4 pm. Se zménou intenzity dopadajiciho infracer-
veného zareni na povrch pyroelektrického materidlu se zméni hodnota elektrického

povrchového nédboje. Tato zména je métfena citlivym tranzistorem FET. [5]

Optika

Ukolem optické soustavy je soustfedovat infracervené zaieni z detekéni zény do PIR

elementu. V praxi se pouzivaji Fresnelovy ¢ocky nebo zrcadla.

Detekce pohybu z dynamického obrazu

Existuje nékolik metod pro detekci pohybu ze snimané scény. Metody jsou priméarné
zalozené na segmentaci pozadi a popredi obrazu. Pozadim nazyvame ¢ast obrazu ve
které zjistujeme zmény a popredi nese pravé ty zmény. Pozadi ale vétsinou nebyva
statické, je v ném obsazen naptiklad sum snimaciho zarizeni, nebo zmény osvétleni.

Je nekolik algoritmi, které tyto problémy fesi s rtiznymi naroky na vypocetni
vykon.

Zminme naptiklad:

o Porovnavani histogramu mezi snimky

o Sledovani rozdilnych bodt mezi snimky

o Porovnani snimkiui zpracovanych detektorem hran

o Metoda optického toku

e GMM - Gaussian Mixture Models

» Sigma-Delta filtrace
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Porovnavani histogramu mezi snimky

Jedna se o jednu z nejjednodussich metod detekce pohybu. Porovnavaji se histo-
gramy dvou snimkti - vyhodnocuji se tedy jasové charakteristiky snimkt. Tato me-
toda je vypocetné malo narocna a je vhodna pouze do podminek se stalym osvét-
lenim. Je nutné dobfte zvolit referencni snimek podle kterého se bude porovnavat
pohyb a prubézné ho aktualizovat podle zmén v prostredi. Vypocetné nejméné na-
rocné je prumeérovani histogramt nékolika snimkt, ve kterych neni oznacen pohyb.

Také je dobré snimek zbavit Sumu pres Sumové filtry. [4]

Vyhody

Vypocetné malo naroéna metoda.

Nevyhody

Metoda je nachylnd na sum a také na zmény prostiedi.

Sledovani rozdilnych boda mezi snimky

Tato metoda spociva v porovnavani snimkt na trovni pixelt. Je vhodné snimky nej-
prve prevést do 8-bitového barevného prostoru a potom odecitat hodnoty. Obrazky
od sebe v této podobé odecteme a ziskame novy snimek, ktery nyni bude prezentovat
rozdil slozek. Cim méné se od sebe korespondujici pixely lisi, tim se jejich hodnota
v rozdilu bude vice blizit hodnoté 0 (Cerna barva). Poté je nutné aplikovat metodu

prahovani abychom rozeznali informaci od Sumu. [4]

Vyhody

Schopnost ur¢it misto ve scéné na kterém doslo k pohybu.

Nevyhody

Relativné vypocetné narocna operace porovnavani snimki na trovni pixelt.

Metoda optického toku

Metoda optického toku dokaze sledovat pohyb pixelu mezi snimky ve video sekvenci
a zjistit tak rychlost pohybu. Timto zpisobem se d4 predpovidat trajektorie sledo-
vaného objektu. Metoda je vypocetné velmi narocna pro sledovani vsech pixelt ve

scéné. S urcitou optimalizaci je vSak pouzitelnd i jako detektor pohybu.
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1.4 Mobilni sité

GSM

GSM (Groupe Spécial Mobile) popisuje protokoly pro mobilni telekomunikaci druhé
generace. Poprvé bylo GSM pouzito v roce 1991 ve Finsku a nasledné se stalo stan-
dardem pro hlasovou komunikaci po celém svété. Standard GSM pivodné vyuzival
pouze prepinani okruht optimalizovanych pro full-duplex hlasovou telefonii, avsak

prichod GPRS rozsitil sif o moznost paketového prenosu dat.

GPRS

Systém GPRS (General Packet Radio Service) je rozsiteni systému GPS o datovy

paketovy prenos. Umoznuje pripojeni do sité Internet.

1.5 Solarni napajeni

Jde o zpiisob ziskavani elektrické energie preménou ze sluneéni energie. Energii mi-
zeme ziskavat bud pomoci fotovoltaickych c¢lankt, které vyuzivaji fotovoltaicky jev,
nebo pomoci tzv. koncentrovanych solarnich paneli. Nedilnou soucasti napajeciho
obvodu se solarnimi ¢lanky je akumulator, ktery pokryva napdjeni, kdyz ¢lanek ne-
dodava dostateény proud, coz se déje naptiklad za zhorsenych svételnych podminek

nebo v noci.

Fotovoltaicky clanek

Fotovoltaicky c¢lanek vyuziva fotovoltaického jevu, coz je jedna z forem vnitiniho

fotoelektrického jevu.

Princip funkce

Fotovoltaicky jev vznikd v polovodic¢ich, kdyz foton s dostatecnou energii uvolni
elektron z valen¢niho pasu do pasu vodivostniho. Ve valenénim pasu zustane ,,chy-
béjici elektron®, tzv. dira, kterou lze povazovat za elementérni kladny naboj (dira
se pohybuje tak, Ze se do ni premisti valenc¢ni elektron sousedniho atomu, ¢imz se
dira pfesune na puvodni misto tohoto elektronu).

Zjednodusené lze prohlasit, ze dopadem fotonu se vytvori par pohyblivych ndboji
elektron-dira. Tyto naboje se diftizi nebo plisobenim elektrického pole v okoli PN
prechodu pohybuji ve sméru k elektrodé se stejnou polaritou — elektron k zaporné a
dira ke kladné. P1i propojeni elektrod vnéjsim obvodem putuji elektrony k opacné

elektrodé, kde rekombinuji s dérami — vnéjsim obvodem prochézi elektricky proud.[3]
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Monokrystalicky clanek

Monokrystalicky ¢lanek je vytvoren na jediném velkém krystalu kiemiku. Dosahuje
nepatrné lepsi efektivity (14 - 18 %) nez polykrystalicky, a to pouze, pokud mé panel

idedlni orientaci ke slunci.

Polykrystalicky c¢lanek

Je slozen z vétsiho poctu c¢lanku, které jsou pak navzajem propojeny. Panel byva
svetlejsi a muze se na pohled jevit jako ,flekaty”. Tento panel produkuje rovnomeér-
néjsi vykon, ale ma nizsi G¢innost (asi 12 - 17 %). Jeho pouziti je vhodné, pokud

budou na panel dopadat sluneéni paprsky pod riznym thlem.

Efektivita solarnich panela

Efektivita solarnich paneltt bude zavisla predevsim na téchto faktorech:
o Zemépisna poloha, kde je panel umistén.
e Poloha panelu vudi slunci.
o Velikost solarniho panelu.
o Typ solarniho panelu.

o Ucinnost obvodu pro pfenos energie.

Globalni horizontalni zareni Ceska republika

solargis

hitp://solargis.info

q _7 Liberec™ *
- :
©Usti n'qd Labem-

o

._Kaﬂé\ﬁy Narys o i i

Hradeg Kralove,
. _.;Praha L. SEEEC~

pa i S £'d

“Pardubice )

A Ostrava®

__Olomoub %

Ceské Bud ejovice,

Primérny roéni Uhrn, obdobi 1994-2013 Q 25 km

<1000 1100 1200> kWh/m? Solami mapa GHI © 2015 GeoModel Solar

Obr. 1.6: Globalni horizontélni zéfeni [6]
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U solarnich panelt se udavaji tyto parametry:

o Vykon - jaky vykon je panel schopny podévat.

o Napéti naprazdno - jaké napéti se na svorkach panelu mize objevit, pokud
neni panel zatizen (spotfebic¢em).

o Maximalni napéti pti plném vykonu - jaké napéti bude na svorkach panelu,
pokud bude zatizen maximalnim povolenym proudem.

o Maximalni proud pfi plném vykonu - maximalni povoleny odebirany protéka-

jici proud.

Akumulator

Akumulator je zarizeni, které ma schopnost uchovavat energii. Nejbéznéjsi typy elek-
trickych akumulatort pracuji na elektrochemickém principu. Mezi takové akumula-
tory patii naptiklad: nikl-kadmiové (NiCd), nikl-metal hydridovy (NiMh), lithium-
polymerovy (Li-pol), lithium-iontovy (Li-ion) a olovény (Pb).

Lithiové akumulatory

Lithiové akumulatory patii v soucCasnosti k nejpouzivanéjsim typium akumuldtori.
Najdeme je témeér v kazdé prenosné spotiebni elektronice. Mezi lithiové akumulatory
radime lithium-iontové (Li-ion) a novéjsi lithium-polymerové (Li-pol).

Mezi vyhody lithiovych akumulatori patii predevsim velka energeticka hustota,
muzeme tedy mit baterii s vysokou kapacitou s relativné malou hmotnosti a obje-
mem. Dalsi vyhodou je nizké samovybijeni, schopnost dodavat vysoké proudy a také
relativné dlouha zivotnost.

akumulator pred ptiliSnym nabitim a vybitim a také pred vysokou teplotou. Je zde

také nebezpedi vzniceni nebo vybuchu pti zkratu.

Olovéné akumulatory

Olovény akumulator je typ sekundarniho galvanického ¢lanku s elektrodami na bazi
olova. Elektrolytem je kyselina sirova.

Vyhodou je predevsim jednodussi obvodové feseni pro nabijeni a také nizsi cena
vzhledem ke kapacité akumulatoru.

Nevyhodou je zejména vyssi hmotnost akumulatoru.
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2 NAVRH APLIKACE

2.1 Architektura aplikace

Aplikace bézici na Raspberry Pi je napsana v programovacim jazyce Python verze
3.6.5. Aplikace se spusti po startu operacniho systému a provede inicializaci vlakna
pro stahovani konfiguracniho souboru v danych intervalech, poté provede inicializaci

vlakna pro upload fotografii.

Vicevlaknové zpracovani

Aplikace bude provadét soucasné nékolik ¢innosti.
Bude nutné nepretrzité monitorovat pohyb, odesilat fotografie a soucasné vycitat
stav baterie. Také je dilezité kontrolovat, zda nedoslo ke zméné konfigurace. Z toho

divodu bude treba program rozdélit do vice na sobé nezavislych vlaken.

——————————————————————————————————————————————————————————————

odesilani odesilani
logovacich telemetrickych
zprav udaju

posilani
a kontrola
SMS zprav

kontrola upload
konfigurace fotografii

telemetry confFile file

Uploader

logSender Downloader Uploader

Google Sheets API Google Drive API

B I o P, _
pofizovani fotografii

hlavni vlakno

Obr. 2.1: Architektura aplikace

Hlavni vlakno aplikace

Hlavni vlakno aplikace se stard o detekci pohybu a potizovani fotografii.

Jakmile je detekovan pohyb, je provedena zkusebni fotografie, ze které je ode-
ctena celkova jasova slozka snimaného obrazu.

Pokud je hodnota jasu pod prahem denniho snimani, jsou nastaveny parametry

kamery pro nocni rezim a je porizena fotografie.
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Fotografie je zkomprimovana, ulozena na SD kartu a vlozena do fronty pro zaslani
do externiho ulozisté.
Pokud je aktivovany rezim echo, je provedeno jesté dalsich 10 fotografii v sekun-

dovych intervalech.

Odesilani fotografii do tulozisté

Odesilani fotografii je feseno ve vlakné nazvaném fileUploader.

Toto vlakno umoznuje autentizaci s Google Drive pomoci OAuth 2.0. Néasledné
je vycitana fronta a fotografie jsou postupné odesilany do tlozisté.

Pokud je aplikace v rezimu batch, je odesilani fotografii aktivovano az ve stano-

venou dobu.

Kontrola konfigurace

Vlédkno kontroly a stahovani konfigura¢niho souboru zvané confFileDownloader rov-
néz pouzivad Google Drive API.

Po spusténi vlakna se inicializuje spojeni s Google Drive a stdhne se JSON konfi-
guracni soubor podle zadaného identifikatoru. JSON data v konfigura¢nim souboru
jsou prectena pomoci modulu JSON a naimportovana do tridy UserConfig.

V ramci aplikace jsou konfiguracni data ulozena v modulu config ve tiidach
BaseConfig a UserConfig, pricemz tfidu BaseConfig nelze konfigurovat pomoci JSON
a tiida UserConfig je urcena pro uzivatelskou konfiguraci.

Stahovani konfiguracniho souboru a kontrola zmény probiha ve stanovenych in-

tervalech, vychozi hodnota je kazdych 5 sekund. Pokud vlakno nepracuje, je uspano.

Odesilani telemetrickych adaja

Vlakno odesilani telemetrickych tdajiu vyuziva Google Sheets API ke komunikaci s
Google Sheets.

Vldkno vy¢ita informace o stavu nabijeni akumulatoru ze solarniho regulatoru
a také informace o vyuziti systémovych prostredki jako vytizeni CPU a vyuziti
operacni pameéti.

Data se prevadi do podoby, kterou je mozné vlozit do tabulky Google Sheets.
Vy¢éitani dat a odesilani do tabulky je provadéno kazdych 5 sekund.

Odesilani logovacich zprav

Vlédkno odesilani logovacich zprav vyuziva Google Sheets API ke komunikaci s Go-

ogle Sheets.
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VIdkno je implementovano jako takzvany handler pro modul logging, ktery je vy-
uzivan pro logovani zprav. Namisto ukladani logovacich zprav do souboru se zpravy

uklddaji do fronty a v danych intervalech jsou poslany do listu Google Sheets.

Odesilani a kontrola SMS zprav

Vldkno SMSThread provadi kontrolu prijatych zprav.
Pokud je prijata SMS zprava s vyznamem z autorizovaného c¢isla, tak se provede

akce. Pokud je prijata zprava z neautorizovaného ¢isla, tak je okamzité vymazana.

2.2 Detekce pohybu

Zarizeni umoznuje dvé metody detekce pohybu - detekce pohybu z obrazu a detekce
pohybu pomoci PIR ¢idla.

Ve vychozim nastaveni jsou zapnuty obé metody detekce, avsak detekci pohybu
pomoci PIR senzoru je mozné vypnout.

Detekéni 1hel je dan omezenim horizontalniho pozorovaciho thlu zvolené ka-
mery. V nasem pripadé vyrobce kamery udava pozorovaci tthel 62 thlovych stupnt

v horizontadlnim sméru a 48 thlovych stupnii ve vertikalnim sméru.

Detekce pohybu pomoci PIR

Vyhodou detekce pohybu pomoci PIR senzoru je nezavislost na osvétleni scény. Je
mozné ji pouzit napriklad v noci, kdy jiz nelze pouzit detekci pohybu z obrazu z
divodu necitlivosti kamery.

Dalsi vyhodou detekce pohybu PIR senzorem je nizka vypocetni naroc¢nost, pro-
toze je kontrolovana pouze jedna logicka hodnota.

Efektivita detekce pohybu PIR senzorem je dana témito parametry: citlivosti
PIR senzoru, pozorovacim tthlem kamery a dosahem LED ptisvitu.

PIR senzor pouzity v této praci ma udavanou spolehlivou detekéni vzdalenost

maximalné 5 metri, z ¢ehoz vyplyva dosah LED prisvitu, tedy také 5 metri.

Detekce pohybu z obrazu

Vyhodou detekce pohybu z obrazu je kuprikladu moznost umistit kameru za sklo,
respektive okno. V pripadé detekce pohybu pomoci PIR senzoru toto neni mozné.

Detekce pohybu z obrazu vyuziva algoritmus vypoctu vektori pohybu z optic-
kého toku.
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Tato softwarova metoda je vypocetné velmi narocna, ale patii mezi nejspolehli-
véjsi metody. Neni tolik ovliviiovana zménou osvétleni na snimané scéné a je odolna
proti Sumu.

V pripadé Raspberry Pi je kodér H.264 implementovan ptimo na GPU. Tento

princip se vyuziva naptiklad v kodéru MPEG pro kompresi videa.

Hledani vektord pohybu

Data o vektorech pohybu je mozné ziskat primo z kodéru H.264.

V nasem pripadé snimédme video v rozlisSenim 640x368 pixel. Vektory pohybu
jsou pocitany pfimo na trovni makrobloki (makroblok mé rozméry 16x16 pixel).

V nasem pripadé bude tedy mit matice vektort pohybu rozméry 4041 sloupct
a 23 radkt. Matice obsahuje jeden sloupec dat navic.

Data o pohybu maji velikost 4 bajty. Kazda z proménnych vektoru pohybu [x] a
[v] ma velikost jeden bajt, zbyvajici dva bajty obsahuji sumu absolutnich diferenci
(SAD).

Suma absolutnich diferenci udava miru odliSnosti mezi referen¢nim blokem a
soucasnym blokem. Je vypoctena jako suma rozdili absolutnich hodnot mezi jed-

notlivymi pixely v piivodnim bloku a bloku, ktery porovnavame.

Soucasny snimek Referenéni snimek

(x,y)

makroblok

Referencéni snimek prohledavana oblast

prohledavana oblast

pohybovy vektor (u,v)

Obr. 2.2: Hledani vektora pohybu
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Trida pro detekci pohybu z obrazu

PiMotionAnalysis je tfida poskytnutda knihovnou PiCamera pro detekci pohybu z
obrazu v realném case, vyuzivajici metodu pocitani vektori pohybu.
Trida implementuje metodu analyse, ktera je volana pro kazdy snimek. V této
metodé je nutné implementovat logiku pocitani velikosti vektort a prahovani.
Prah detekce je mozné parametrizovat minimélni velikosti vektoru, tj. o kolik se
dany makroblok posunul. A také poc¢tem vektoru splnujici danou minimalni velikost.

Nize je ukazka vypoctu velikosti pohybovych vektori za pouziti modulu Numpy.

class vectorMotionAnalysis(picamera.array.PiMotionAnalysis):
def analyse(self, a):

a = np.sqrt(
np.square(al'x'] .astype(np.float)) +
np.square(al'y'] .astype(np.float))
) .clip(0, 255).astype(np.uint8)

# Jestli je vice jak 10 vektord s wvelikost?

# vétsi nez 60, pohydb je detekovan

if (a > 60).sum() > 10:
print ('Pohyb detekovan!')

2.3 Rizeni snimani fotografii

Rizeni sniméni fotografif je poskytnuto t¥idou CaptureHandler a metodou tick.
Metoda tick je volana kazdou sekundu.
Pokud je zavolana metoda motion detected a pritom soucasné neni zpracova-

vana zadna jina fotografie, provede se metoda tick.

Parametry snimanych fotografii

Ve vychozim nastaveni se snima v rozliSenim 640x368 pixelt.

Pro denni rezim je nastaveni médu expozice a vyvazeni bilé automatické. Rych-
lost uzavérky je také automaticka. V nocnim rezimu je pouzit expoziéni rezim ni-
ghtpreview a doba uzavérky je nastavena na 200 ms.

Fotografie jsou zkomprimovany a optimalizovany za pouziti modulu PIL ve vy-

chozim nastavenim komprese 75.
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# Ukazka snimani fotografie v noct
with picamera.PiCamera() as camera:
camera.resolution = (1280, 720)
# Snimkovact frekvence je nastavena na 1 fps
# Doba uzdvérky je nastavena na 200 milisekund a ISO na 800

camera.framerate = 1

200000

camera.exposure_mode = 'nightpreview'

camera.shutter_speed

camera.iso = 800

# Kamera potrTebuje cCas na zméreni AWB - Auto white balance
sleep(10)
camera.capture('dark. jpg')

# Snimek je poTizen

Detekci denni doby

Detekee intenzity osvétleni (respektive denni doby) je TeSena softwarové.

Vyuziva se vypocétu priumérné hodnoty pixeli vyjadrené v RGB.

Tato metoda neni prilis presnd, ale je dostacujici pro rozhodnuti, zda-li ma byt
fotografie porizena v no¢nim rezimu s prisvitem.

Meéri se prumérnd hodnota pixelu v testované matici.

Experimentalné bylo zjisténo, ze pokud je primérna hodnota vyssi jak 50, mi-
zeme prohlasit, ze svételné podminky jsou dostatecné pro pouziti parametri pro

denni{ sniméni.

def scanIfDay():
with picamera.PiCamera() as camera:
camera.resolution = (testWidth, testHeight)
with picamera.array.PiRGBArray(camera) as stream:
camera.exposure_mode = 'auto'
camera.awb_mode = 'auto'
camera.capture(stream, format='rgb')
pixAverage = int(np.average(stream.arrayl[...,1]))
logging.info("Light Meter pixAverage=Ji" 7 pixAverage)
if (pixAverage > 50):
return True

else:

return False
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Vyvojovy diagram detekce pohybu

e

Volba moédu

l

True
Je noc?

False

Denni snimani

Porizeni

fotografie

Noéni sniméani

/ Zkomprimovat a ulozit na SD kartu

/ Vlozeni fotografie do fronty na upload

=
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2.4 Detekce pohybu z PIR pomoci obsluhy pre-

ruseni

Ukézka Teseni detekce pohybu ze senzoru PIR pomoci obsluhy preruseni.
Obsluha preruseni je fesena pomoci modulu GPIO.

PIR senzor je pripojen k GPIO pinu 7.

import RPi.GPIO as GPIO

import time

GPIO.setmode(GPIO.BCM) # nastav mod cislovani na BCM
PIR_PIN = 7 # nastaveni PIR na pin 7 (BCM)
GPIO.setup(PIR_PIN, GPIO.IN) # nastavime pin na vstupni

def motion(PIR_PIN):
print ("Detekovan pohyb!")

print ("Test PIR senzoru") # pockame na inicializact
time.sleep(2)

print ("Pripraven")

try:
GPIO.add_event detect(PIR_PIN, GPIO.RISING, callback=motion)

while 1:
time.sleep(100)

except KeyboardInterrupt:
print ("Konec") # ukonceni na prerusent z klavesnice

GPIO.cleanup()
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Odesilani fotografii na cloudové tlozisté

Po nasniméani jsou fotografie zkomprimovany a optimalizovany s pouzitim JPEG
podle nastavené tirovné komprese a ulozeny na lokéalni tlozistée.

Jméno fotografie je casova znamka v dobé, kdy byla porizena.

Toto jméno souboru fotografie je nasledné vlozeno do fronty, ktera je sdilena s
vlaknem pro odesilani fotografii, ve kterém je v danych c¢asovych intervalech vycitana

a nezavisle na béhu hlavniho vldkna je posilana do vzdaleného tulozisté.

2.5 Ovladani aplikace

Ovladaci panel aplikace

Ovladaci panel je feSen prostiednictvim aplikace Google Sheets pomoci Google API,
kterd umoznuje integraci aplikaci napsanych v jazyce Python s produkty Google.

K tomuto feseni bylo pristoupeno z duvodu pozadavku na vzdalenou konfiguraci
aplikace bez nutnosti provozovat néjaky webovy server pro béh rozhrani.

Google API je tzv. REST, to znamend, Ze je implementovdno na protokolu
HTTP.

Z toho plynouci vyhody jsou jednoduchost implementace a maly prenaSeny objem
dat. Jsou prenasena pouze ta data, ktera jsou vyzadana.

V neposledni tadé je to také spolehlivost a rychlost zajisténa servery Google a
také moznost publikace celého dokumentu vetejné pristupnou HTML strankou.

Rozhrani vytvorené pro aplikaci obsahuje pét sesitt.

Uvodni sesit nazvany Dashboard obsahuje grafické shrnut{ idajii o stavu nabijen{
a napajeni a také o stavu systémovych prostredkii jako je vytizeni CPU a RAM.

Data, ze kterych se vychazi, se ukladaji do sesitu zvaném Log.

V dalsim sesitu jsou zobrazeny nédhledy fotografii nasnimanych pii detekei po-
hybu.

Nasledujici sesit obsahuje log zprav, oznacenych jmény vlaken, odkud zpravy
prisly.

Zpravy jsou razeny do ¢tyt kategorii:

« DEBUG - podrobné informace o chodu programu, je mozné je vypnout.

o INFO - informacni zpravy.

o WARNING - varovani neohrozujici chod programu.

« ERROR - chyby.

o CRITICAL - velmi zavazné chyby, které znemoznuji chod programu.

Posledni sesit umoznuje konfigurovat zarizeni pomoci dialogového okna s formu-

larem.
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Na zakladé zadanych dat je vygenerovan konfiguracni soubor ve formatu JSON,

ktery je poté stazen ve vlakné pro kontrolu konfigurace.

Kamera dashboard

‘ Dashboard | Obrazky Log Zpravy Konfigurace

Dashboard kamerového zabezpecovaciho systému

Baterie oK |Systémové prostiedky

=

33.6

CPU (%

— it

-

Datum Nabijeni Napéti baterie  Teplota CPU % RAM %
DD/MM/YYYY \%] Celsius
16/05/2018 14:27:49 OK 10 33 336 54.5

Obr. 2.3: Informacni panel aplikace

Ovladani a notifikace pomoci SMS

Aplikaci je mozné ovladat pomoci SMS z jednoho autorizovaného ¢isla, pokud je v

konfiguracnim souboru nastaveny parametr SMS control.

Tab. 2.1: Prikazy SMS

SMS prikaz Popis Odpoved

BATTERY Informace o stavu baterie | Charging 12.3V
TAKEPHOTO Okamyzita fotografie -

SET MODE <x> | Nastav mod na x Mode has been set to <x>
Q MODE Dotaz na aktivni mod Current mode is <x>

- Nespravny prikaz Command not recognized

Notifikace pomoci emailu

Upozornéni na detekci pohybu je také odeslano e-mailem prostfednictvim Google
Cloud.
Kontrola novych fotografii na Google Drive je spousténa kazdou minutu.
Pokud jsou detekovany nové fotografie, tak je odeslan e-mail na zvolenou e-
mailovou adresu spolu s fotografiemi, které byly porizeny. Nasledné se aktualizuje

seznam fotografil v seSitu.
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Kamera dashboard

Dashboard Monitoring Obrazky Log | Zpravy | Konfigurace

Datum

03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21
03-30 20:21

Urovef
DEBUG
DEBUG
DEBUG
DEBUG
WARNING
WARNING
INFO
INFO
DEBUG
INFO
DEBUG
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
DEBUG
INFO
DEBUG
DEBUG
DEBUG

Viakno
MainThread

Zprava
Starting program

ConfFileDownlo: Initialization of Conf file checker thread
Initialization of file uploader thread

FileUploader

MainThread

File uploader started

ConfFileDownlo file_cache is unavailable when using oauth2client >=4.0.0
cannot import name 'file_cache'
ConfFileDownlo: URL being requested: GET https:/fwww.googleapis.com/discovery/v1/apis/drive/v2/rest

FileUploader

FileUploader

MainThread

URL being requested:

Starting camera

GET https:/l'www.googleapis.com/discovery/vi/apis/drive/v2/rest

ConfFileDownlo: URL being requested: GET https:/fwww.googleapis.com/drive/v2/files/1 TBLQfJHsZYPXDvcpS_ysgbasxf-5_Oku?alt=json
Capture of video started

MainThread

TelemetrySende URL being requested:

LogSender
LogSender
LogSender

URL being requested:
URL being requested:
URL being requested:

TelemetrySende URL being requested:

LogSender
LogSender

URL being requested:
URL being requested:

TelemetrySende URL being requested:

LogSender
Dummy-5
Dummy-5
Dummy-5
Dummy-5
Dummy-5
Dummy-5
Dummy-5
MainThread
Dummy-5
MainThread
MainThread
MainThread

URL being requested:
Motion detected!
Motion detected!
Motion detected!
Motion detected!
Motion detected!
Motion detected!
Motion detected!
Capturing!

Motion detected!

POST J ets.googleapi m/v4/spreadsh 1XNmtgONoCiU03NDZohlBwmOpFC-heHWbdRzY _
POST https://sheets.googleapis.com/vé/spreadsheets/1 XNmtgONoCiUQ3NDZohIBwmOpFC-heHWbdRzY _
POST https://sheets.googleapis.com/v4/spreadsheets/1XNmtgONoCiU03NDZohlBwmOpFC-heHWbdRzY _
POST https://sheets.googleapis.com/vd/spreadsheets/1XNmtgONoCiU03NDZohIBwmOpFC-heHWbdRzY _
POST https://sheets.googleapis.com/vd/spreadsheets/1XNmtgONoCiUO3NDZohIBwmOpFC-heHWbdRzY _
POST 2 ets.googleapi m/va/spreadsh 1XNmtgONoCiU03NDZohlBwmOpF C-heHWbdRzY _
POST https://sheets.googleapis.com/vé/spreadsheets/1XNmtgONoCiUO3NDZohIBwmOpFC-heHWbdRzY _
POST https://sheets.googleapis.com/vd/spreadsheets/1XNmtgONoCiU03NDZohIBwmOpFC-heHWbdRzY _
POST J ets.googleapi m/v4/spreadsh 1XNmtgONoCiU03NDZohlBwmOpFC-heHWbdRzY _

Captured 2018-03-30T20:21:54.309269.jpg
Echo mode enabled, capturing will continue

Echo image captured

Obr. 2.4: Panel aplikace obsahujici log

2.6 Konfigurace

Konfigura¢ni data jsou v ramci aplikace ulozeny ve dvou tridach - BaseConfig a

UserConfig. Vzdalené ménit je mozné pouze konfigurace tiidy UserConfig.

Konfigurace je nac¢itdna ze souboru ve formatu JSON, ktery je umistén na tlo-

zisti Google Drive. Po stazeni je zahajena kontrola a parsovani souboru do tridy

UserConfig.

Konfiguracni soubor je v urcitych intervalech dotazovan na zménu. Pokud byl

konfiguracni soubor zménén, je stazen a nacten. Toto je feseno ve vlakné ConfFile-

Downloader.

Rezim detekce

Aplikace pracuje ve ¢tyrech zédkladnich rezimech.

¢ Real-time

« Batch

¢ On-demand

o Interval

34



Real-time rezim

V tomto rezimu se fotografie poridi ihned, jakmile je detekovan pohyb.

Fotografie je také ihned odesldna na tulozisté. Volitelné je pak mozné zapnout
upozornéni SMS zpravou na zadané telefonni ¢islo a tzv. ,dozvuk®, kdy se bude po-
kracovat ve snimkovani kazdou sekundu i po prvotni detekci pohybu po néasledujicich
deset sekund.

Rezim méa v JSON konfigura¢nim souboru pod paremetrem mode pfirazenou

hodnotu realtime.

Batch rezim

Tento rezim funguje obdobné jako rezim Real-time. Snimky vsak nejsou odeslany
ihned po detekci pohybu, ale pouze jednou denné ve zvolené dobé.

Volitelné je pak mozné zapnout upozornéni SMS zpravou na zadané telefonni
c¢islo a tzv. ,,dozvuk®, kdy se bude pokracovat ve snimkovani i po detekci pohybu v
zadaném intervalu.

Rezim méa v JSON konfigura¢nim souboru pod paremetrem mode prirazenou
hodnotu batch.

On-demand

On-demand, neboli na vyzadani, je rezim, kdy se fotografie poridi pouze na vyzadani
pomoci SMS zpravy.
Rezim m&a v JSON konfigura¢nim souboru pod paremetrem mode prirazenou

hodnotu demand.

Interval

Tento rezim umoznuje nastaveni pravidelného snimkovani v daném intervalu. Inter-
val se nastavuje v minutach pomoci parametru interval.
Rezim méa v JSON konfigura¢nim souboru pod paremetrem mode pfirazenou

hodnotu interval.

ReZim echo

Rezim echo je volitelnym parametrem pro nastaveni ,dozvuku®, tj. snimani dalsich

deseti fotografii po prvni detekci v sekundovych intervalech.
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Konfigurac¢ni soubor

Parametrem mode se nastavuje pracovni rezim detekce, jsou povoleny ¢tyti hodnoty:
realtime, batch, demand a interval.

Parametr echo je volitelnym parametrem pro nastaveni ,dozvuku®, tj. snimani
fotografii ve stanoveném intervalu po prvni detekci a uplatnuje se pouze pokud je
zvolen rezim real-time nebo batch.

Parametr interval nastavuje interval snimkovani pro rezim interval. Je zaddvan
v sekundach.

Parametr usePIR udava zda se ma k detekci pohybu pouzit i PIR senzor.

Ovladani a notifikace pomoci SMS zprav je upravena parametry SMSNotifi-
cation, SMSControl a authorizedNumber. Pole authorizedNumber obsahuje telefonni
c¢islo, které muze ovladat zatrizeni pomoci SMS prikazti a zaroven dostavi notifikace.

K datovému typu string bylo pfistoupeno z divodu lepsi serializace z HTML

formulara.
Tab. 2.2: Parametry konfigura¢niho souboru
Parametr Datovy typ | Popis
mode string Metoda detekce
echo string Pouziti dozvuku
interval string Interval
usePIR string aktivace PIR senzoru
SMSNotification string Notifikace pomoci SMS
SMSControl string Ovladani pomoci SMS
authorizedNumber | string Autorizované ¢islo
{
"mode": "realtime",
"echo": "off",
"interval": "5",
"usePIR": "on",

"SMSNotification": "off",
"SMSControl": "on",
"authorizedNumber": "+420733122122"
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Rozhrani pro konfiguraci

Rozhrani pro konfiguraci je poskytnuto jako nadstavba nad Google Sheets vytvo-
fend pomoci HTML a JavaScriptu. Samotna konfigurace se provadi v uzivatelsky
privétivém formuléfi. Po odeslani se pomoci JavaScriptu serializuji data ulozena ve
formulari do podoby JSON — JavaScript Object Notation a nasledné se ulozi na
Google Drive.

Vysvétlivky
Maédy béhu
Realtime Konfigurace

V tomto rezimu se fotografie pofidi ihned, jakmile je
Volitelné je pak mozné zapnout upozornéni SMS zp|

kdy se bude pokracovat ve snimkovani kazdou seki Méd béhu aplikace realtime : pri
Rezim ma v JSON konfiguraénim souboru pod pare| afii
Batch Echo
Tento rezim funguje obdobné jako rezim Real-time, SMS Notifikace
jednou denné ve zvolené dobé. VoliteIn je pak moZ L
.dozvuk", kdy se bude pokragovat ve snimkovani i p SMS Ovladani m

konfiguraénim souboru pod paremetrem mode pfifa; .
Ulozisté  google %

Interval

Tento rezim umozfiuje nastaveni pravidelného snim

parametru interval Autorizované tel. ¢islo
Ondemand

On-demand, neboli na vyzadani, je rezim, kdy se fo Interval

JSON konfiguranim souboru pod paremetrem \text

Generuj konfiguracni J§

Obr. 2.5: Rozhrani pro konfiguraci

2.7 Sledovani stavu nabijeni

Vy¢itani stavu akumulatoru a pribéhu nabijeni ze solarniho reguldtoru Epsolar
LS1024B je mozné realizovat pomoci rozsitujicitho modulu epsolar-tracer, ktery umoz-
nuje vycitat nasledujici informace: napéti baterie, napéti na solarnim panelu, proud
na zatézi, nabijeci proud a teplotu baterie.

Komunikace je realizovana pomoci protokolu Modbus.
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3 NAVRH ZAPOJENI

3.1 Prototypovani

Pred samotnym nédvrhem vysledného zarizeni, je vhodné nejprve komponenty sesta-
vit na nepajivém poli abychom otestovali vzajemnou funkénost a pripadné odstranili

nedostatky.

(IIIII_) ArdIUSE.
jof L.

ARD/RPI

CoCeEO

5V max. 3A

.....................................
............................................
............................................
............................................
.....................................

RPi GND

fritzing

Obr. 3.1: Prototyp zafizeni sestaveny na nepajivém poli

3.2 Reseni napajeni
Spotieba zarizeni

Pred samotnym navrhem napéajeciho obvodu je nutné nejprve zjistit proudovy odbér

jednotlivych komponent zatizeni z katalogu.

Napajeni Raspberry Pi Zero W

Spic¢kovy proudovy odbér samotného Raspberry Pi Zero W miize dosahovat az 350
mA. Vyrobce doporucuje pouzit zdroj, ktery je schopen dodavat 700 mA.
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Raspberry Pi je mozné napajet z USB portu, nebo pres GPIO 5 V pin. V pripadé
GPIO je nutné zajistit stabilni napajeni, protoze pin je zapojen piimo na 5voltovou
vétev bez filtracniho obvodu.

V nasem pripadé mizeme Raspberry Pi napdjet z GPIO, protoze mame zajisténé

stabilni napéti a ochranu z DC-DC ménice.

USB Power Input 5V 700mA min

I
(]

5 2 F T 0 0¢

“T'T

el
I__:_I — -1
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Ot
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L_/O‘_J | G
= 4

Obr. 3.2: Schéma napéajeni RPi pres USB, zdroj raspberrypi.org

Napajeni modulu SIM800

Spic¢kovy proudovy odbér modulu SIM800 miize dosahovat az 2 A pii 5 V, zejména

pri registraci do sité. Bude tedy nutné napajeni dostatecné dimenzovat.

Tab. 3.1: Proudovy odbér komponent

Proudovy odbér @Q5V [mA] | min. | typickd | max.
RPi Zero W 80 150 350
RPi Camera v2.1 100 | 100 ?
SIMS800 1,5 - 2000
PIR senzor - - 65
LED - 400 420

Napajeni vykonové LED

Pouzita vykonova LED dioda ma proudovy odbér 400 mA. Takovy proud neni mozné
poskytnout pres GPIO, bude nutné diodu spinat tranzistorovym spinacem. V tvahu

jesté pripada spinat diodu pulzné pres PWM, ale bylo by nutné vyftesit problém s
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nacasovanim spousténi diody a potizovanim fotografii, aby nedochazelo ke strobo-
skopickému jevu.

Navrh spinace vykonové LED

Proudovy odbér pouzité diody je 400 mA, ubytek napéti je 1,7 V. Diodu budeme
spinat pres GPIO, které pouziva 3,3voltovou logiku. Prahové napéti pro sepnuti
tranzistoru bude muset byt minimélné 2,7 V, pricemz pri napétim mensim nez 0,8
V musi byt tranzistor zavieny. V tivahu pripadd spinat LED diodu proudové tize-
nym bipolarnim tranzistorem, nebo napétové fizenym tranzistorem typu MOSFET.
U tranzistoru typu MOSFET dochazi k mensim energetickym ztratdm nez u bi-
polarniho tranzistoru, ale vzhledem k vyssi cené a malé dostupnosti vykonovych
logickych tranzistorti pro 3,3voltovou logiku bude lepsi pouzit Darlingtonovo zapo-
jeni bipolarnich tranzistorii. Takovy tranzistor ma velké proudové zesileni a maly
vstupni proud.

V préci je pouzito tranzistorové pole ULN2003A sestavajici ze sedmi Darlingto-
novych tranzistorti. K této soucastce bylo pristoupeno z divodu mozného budouciho

rozsiteni o spinani vice LED.
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Obr. 3.3: Schéma spinace vykonové LED
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Solarni panel a akumulator

Vzhledem k rozvaze o proudovém odbéru jednotlivych komponent budeme vychazet
z celkového prumérného proudového odbéru 300 mA. Celkovy piikon je tedy 0.3x5 =

1.5 W. Budeme uvazovat geografickou polohu Brna.

Solarni panel

Dle Solargis.info dopadd v Brné 1150 kWh/m? solarniho zafeni za rok.

1150000/8760 ~ 131 W /m?

Primérné tedy v Brné dopadd 131 W/m?, avSak efektivita solarnich panelii se
pohybuje kolem 15%, to je 20 W/m?. Pfedpokladejme, Ze ztratime dalsich 33% pfi

pienosu energie. Celkové tedy mdme vyuZitelnou energie pouhych 14 W /m?.

Vypocet velikosti solarniho panelu
1.5 W
14 W/m?

Aby zarizeni bylo mozné provozovat celorocné, musime provést vypocet velikosti

~ 1071 cm?

solarniho panelu pro mésic s nejméné sluneénymi dny, tedy pro prosinec. Vyuzijeme
kalkulator Solar Electricity Handbook [§] pro zjisténi thrnu sluneéniho zareni za
meésic prosinec. Bude tedy nutné velikost panelu prepocitat s ohledem na mésic
prosinec. V prosinci v Brné dopadd primérné 1,41 kWh/m? za den. Obecné plati,
ze panel by mél byt natocen smérem na jih pod thlem 41 stupni pro celoroc¢ni

optimum efektivity solarniho panelu.

1410/24 ~ 59 W /m?

Po piepoctu efektivity soldrntho panelu a ztraty pfi prenosu ziskdame 6 W /m?

Prepocet vypoctu velikosti solarniho panelu pro mésic prosinec

1.5W
6 W/m?

Pro celoroéni napajeni bude nutné zajistit panel velikosti alesponi 2500 cm?

~ 2500 cm?

Tomuto pozadavku odpovida soldrni panel WS-30/12V.

Akumulator

Pouzity akumulator musi zajistit nepfetrzité napajeni zarizeni po dobu dlouhych
zimnich noci, zejména v mésici prosinci a také po dobu Spatného pocasi. Budeme

tedy predpokladat, ze zarizeni musi vydrzet tyden bez dobijeni.
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S ohledem na nevyhody lithiovych baterii uvedené v kapitole 1.5, bude zde vhod-
nejsi pouzit olovénou baterii.

Vypocitame kapacitu akumulatoru pro noéni provoz v prosinci, predpokladejme
délku noci 16 h. Predpoklddame proudovy odbér 300 mA pri 5V.

16h x 0.3A = 4.8 Ah

Vypocet kapacity akumulatoru pro tyden bez slunce. Predpokladame proudovy
odbér 300 mA pri 5V.

7dnix 24 h x 0.3 A = 50.4 Ah

Mezi odpovidajici komercné nabizené akumulatory patii Westinghouse WA 12200
12V /20Ah.

DC-DC Méni¢ 12/5V

Pro zménu 12 V ze vstupu akumulatoru na 5 V, které je vyzadovano pro napajeni
vSech komponent zafizeni, je pouzit DC-DC méni¢ CPT 120503 12/5V od firmy
Current Logic. Maximalni udavany proudovy odbér je 3 A. Udavand tc¢innost je v
rozmezi 90 az 94 procent. Ménic také obsahuje ochranu proti zkratu a také ochranu

proti pretizeni.

Solarni regulator Epsolar LS1024B

Solarni regulator idi nabijeni akumulatoru ze solarniho panelu a také chrani baterii
pred jejim prebitim i hlubokym vybitim. Existuji dva typy solarnich regulatori -
MPPT a PWM. PWM solarni regulatory vyhovuji svymi parametry pro nasi apli-
kaci, pouzivaji pulzné sitkovou modulaci k dosazeni optimélniho nabiti baterie.

Pozadavkem na solarni regulator je schopnost dodavat proud minimalné 3 A
pri 5 V, moznost pripojeni 12 V olovéné baterie a 12 V solarniho panelu. Dalsim
pozadavkem je moznost vyc¢itani dat o stavu nabiti baterie a nizka potizovaci cena.

Tyto pozadavky spliuje PWM solarni regulator LS1024B od firmy Epsolar, ktery
umoznuje odebirat az 10A ze solarniho panelu a dodavat 10A do zatéze. Je také
umoznéna datova komunikace ptres protokol Modbus, realizovana sériovou sbérnici
RS-485.

Komunikace mezi Raspberry Pi a solarnim regulatorem je mozné realizovat kni-

hovnou epsolar-tracer pomoci prevodniku RS-485 na USB.

3.3 Komunikace s GSM modulem SIMS800

Komunikace s GSM modulem je realizovana na rozhrani UART. Raspberry Pi dis-

ponuje jednou hardwarovou periferii UART, ktera je dostupnd na pinech 14 (TX) a
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15 (RX). Modul SIM800 podporuje maximélni bitovou prenosovou rychlost 460800
bit/s, ale pri pouziti multiplexovaciho protokolu GSM0710 je vyrobcem doporucend

maximaln{ pfenosova rychlost 115200 bit/s.

Multiplexovaci protkol GSMO0710

Modul SIM800 disponuje pouze jednim hardwarovym rozhranim UART, to zna-
mena, ze standardné mizeme oteviit pouze jedno spojeni. V této aplikace, ale bude
nutné navazat minimalné dvé spojeni — pro PPP a druhé spojeni pro posilani a
prijimani SMS zprav.

3GPP definuje standard 27.010 (GSM0710), ktery umoznuje provadét multiple-
xovani na prenosové vrstveé, které rozdéli datové toky do takzvanych DLC (Data
Link Channel). Takovy logicky kandl je mozné pouzivat separatné, je tedy mozné
navazat PPP pripojeni na jednom kandlu a na druhém kanalu naslouchat zda-li
neprisla zprava SMS.

Podpora pro multiplexovaci protokol GSM0710 standardné v Linuxu neni, ale
je mozné ji zkompilovat a pridat do kernelu v podobé LKM (Loadable Kernel Mo-
dule). V repozitafi Linux kernelu ji najdeme v podobé zdrojového kédu jazyka C —
n_gsm.c. Po nac¢teni modulu do kernelu je do adresare proc ptridan soubor zarizeni
gsmtty, ktery ale jesté neni mozny pouzit jako terminal.

Abychom mohli zarizeni pouzivat jako termindl je nutné pripojit takzvanou ,line
discipline®, toto je Feseno pres program cmux (autorem je Nicolas Le Munchet), ktery

byl upraven dle specifikaci modulu SIMS800.

SIMCom multiplexer

~oro
M»NOro
wOro
A0ro

pFenosova vrstva (sériova linka)

multiplexovany
datovy tok

n_gsm demultiplexer

Obr. 3.4: Schéma multiplexovaciho protokolu GSM0710
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3.5 Seznam a cena komponent

Tab. 3.2: Seznam komponent

Jméno komponenty Cena véetné DPH

Raspberry Pi Zero W 313 K¢ (rpishop.cz)

Raspberry Pi NoIR Camera Board V2 858 K¢ (rpishop.cz)

SanDisk microSD karta 16 GB class 10 | 229 K¢ (czc.cz)

GSM/GPRS modul SIM800 250 K&

PIR modul HC-SR501 110 K¢ (gme.cz)

Vykonova IR LED dioda GT-P04IR4101 | 45 K¢ (gme.cz)

Akumulator Westinghouse WA12200 1290 K¢ (gme.cz)

Solarni panel WS-30/12V 1990 K¢ (gme.cz)
Solarni regulator Epsolar LS1024B 739 K¢ (gme.cz)
Pievodnik USB na RS-485 240 K¢ (rpishop.cz)
DC/DC méni¢ 12V/5V CPT 157 K¢
ULN20003A 10 K¢ (gme.cz)
Rezistor 22k 2,60 K¢ (gme.cz)
Drétovy rezistor RD 12R 5W 5,30 K¢ (gme.cz)

Cena komponent je platna k prosinci 2017.
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4 REALIZACE A TESTOVANI

Praktickym vystupem prace je samotna realizace a otestovani zarizeni bez solarniho
napajeni. Vybrané komponenty byly umistény do plastové konstrukéni krabicky,
ktera byla upravena s ohledem na rozmisténi jednotlivych komponent.

Na prednim strané krabicky je ¢ocka PIR senzoru, infracervenda LED dioda a
kamera. Na vrchni strané se nachazi anténa pro GSM modul.

Na pravém boku je 2,1 mm napéjeci konektor. Je mozné pripojit akumulator
nebo stejnosmérny napéajeci zdroj. Tolerované napajeci napéti je 820 V.

Dale se zde nachézi tlacitko pro zapnuti ¢i vypnuti zatizeni. Vypinani je feSeno
softwarové, takze po stisku nedochézi k iplnému vypnuti zafizeni ale pouze k pre-

pnuti do rezimu halt.

Obr. 4.1: Realizace kamerového zabezpecovaciho systému
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4.1 Meéreni spotreby zarizeni

Spotteba zarizeni byla méfrena pomoci multimetru UNI-T UT70A pred vstupem do
DC-DC ménice.

Tab. 4.1: Méfeni spotieby

meérena velicina stav ,,idle* | bézici aplikace | stav ,,halt*
napéjeci napéti [V] 12 12 12

typicky proudovy odbér[mA] 80 110 30

spickovy proudovy odbér [mA] | 130 210 50

typicky piikon [W] 0,96 1,32 0,36

4.2 Zdrojovy kéd aplikace

Aplikace je vydana jako balicek pro Python 3 pod nézvem ,rpicameramon®. Bali¢ek
obsahuje pét modulti.

Zdrojové kody aplikace jsou spolu s dokumentaci a skripty zverejnény na serveru
GitHub.

https://github.com/marekvi95/bakalarka

/

| TPICAMETAMON . .ttt ettt e et et ettt et hlavni balicek
__init__.py

motion.py

config.py

filemanipulation.py

telemetry.py

Y=o Yo = =P skripty pro google API
scripts

kmain.gs
index.html
S e AP spousténi po startu
tlisten—shutdown.py
listen-shutdown.sh
QOGS e dokumentace aplikace
== S komunikace s gsm modulem
ppp
chatscripts
cmux
n_gsm
1= o= S zdrojové kody bakalarské prace
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5 ZAVER
V praci byla prozkouména mozna feSeni a byl zpracovan navrh kamerového zabez-
pecovaciho systému zalozeného na minipocitaci Raspberry Pi.

V teoretické ¢asti prace byly vybrany hardwarové komponenty vhodné pro apli-
kaci na detekci pohybu s ohledem na co nejnizsi spotiebu elektrické energie. Pri
vybéru softwaru byl ddavan diraz na jeho aktualnost, otevienost a rozsititelnost. Z
téchto diivodii byl pro préaci vybran jako hlavni programovaci jazyk Python.

V druhé kapitole je popsan navrh samotné aplikace pro detekci z obrazu a téz
za pomoci PIR senzoru. Diraz je kladen na konfigurovatelnost aplikace.

Treti kapitola se vénuje navrhu napajeni jednotlivych komponent pomoci solar-
niho panelu a akumulatoru.

Posledni kapitola se vénuje realizaci zarizeni. Realizacnim vystupem je funkéni
sestava minipoéitace, kamery, PIR senzoru, IR LED ptisvitu a GSM/GPRS modulu
véetné napdjecitho modulu pripraveného k pripojeni akumulatoru ¢i zdroje.

Bylo ovéreno, ze aplikace bézici v zafizeni umoznuje detekovat pohyb metodou
pocitani vektort pohybu a také pomoci PIR senzoru v ramci omezeni tithlu zabéru
kamery, citlivosti PIR senzoru a dosahu LED prisvitu. Po detekci pohybu je potizena
fotografie, ktera je zkomprimovana a nasledné odeslana do externiho tlozisté pomoci
GSM/GPRS modulu, ktery zajistuje konektivitu do sité Internet. Na externim tlo-
zisti bézi aplikace, ktera odesle upozornéni o detekci pohybu na zvolenou mailovou
adresu. Aplikace na externim lozisti umoznuje zobrazeni fotografii a také umoznuje
zatizeni konfigurovat a ¢ist zpravy o chodu aplikace. Zarizeni je také mozno ovladat
pomoci definovanych SMS zprav.

5.1 Mozna vylepseni

Prakticka realizace zarizeni ukézala nedostatky pri pouziti minipocitace Raspberry
Pi. Vzhledem k pozadavku na bateriové napajeni se jako vhodnéjsi jevi pouziti mikro-
kontroléru s podporou uspavani, které by pomohlo usetrit energii v dobé ne-aktivity
zatizeni.

Za zvazeni by také stdlo pouziti kamery s lepsim objektivem, ktery by umoznil
porizovat kvalitnéjsi fotografie.

Pro pripojeni k siti Internet by bylo vhodnéjsi pouzit modul podporujici sité
c¢tvrté generace. Nastupce modelu SIM800 je SIM7100 od firmy Simcomm, ktery
podporuje i novy standard tzkopasmového LTE NB-IoT.

Co se tyka aplikace pro detekci, tak jako mozné vylepseni se nabizi lokalizace a
klasifikace objektu, tak aby bylo mozné rozeznavat, zda se jedna o c¢lovéka nebo o

zvite. Pripadné dalsi vylepseni by mohla prinést aplikace neuronovych siti.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

IoT
SoC
HDMI
FPS
GPIO
UART
SPI
12C
PCM
PWM
DMA
NolR
CMOS
GSM
GPRS
PPP
APN
PIR
PIL
API
BSD
JSON
FET
FPGA

Internet of Things, Internet véci

System on a chip

Rozhrani pro prenos videa a zvuku

Pocet snimkii za sekundu

General Purpose Input Output

Universal asynchronous receiver-transmitter
Serial Peripheral Interface Bus
Inter-Integrated Circuit

Pulzné kédova modulace

Pulzné sitkova modulace

Direct Memory Access, tj. pfimy pfistup do paméti
No Infrared, oznaceni pro kameru bez IR filtru
technologie vyroby integrovanych obvodi
standard pro mobilni hlasovou komunikaci
rozsiteni GSM o paketova data
Point-to-Point Protocol

Access Point Name

Passive Infrared Sensor

Python Imaging Library

Application Programmable Interface
Berkeley Software Distribution

JavaScript Object Notation

Field-effect transistor

Field-programmable gate array
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A ZAPOJENI GPIO PINU NA RASPBERRY

PI
Tab. A.1: Zapojeni GPIO pint na Raspberry Pi

zapojeni nazev BCM | pin | pin | BCM | nazev | zapojeni
- 3v3 - 1 2 - oV Napdjeni
- SDA 2 3 4 - 5V -
Tlac¢itko ON/OFF | SCL 3 5 6 - GND GND
SIM800 RST GPCLKO | 4 7 8 14 TXD SIMS&00 Rx
- GND - 9 10 |15 RXD SIM800 Tx
- 17 1 |12 |18 PWMO | PIR signal
- 27 13 |14 |- GND -
- 22 15 |16 |23 LED signal
- 3v3 - 17 |18 |24 -
- MOSI 10 19 |20 |- GND -
- MISO 9 21 |22 |25 -
- SCLK 11 23 |24 |8 CEO0 -
- GND - 25 |26 |7 CE1l -
- ID_SD 0 27 |28 |1 ID_SC | -
- 5 29 |30 |- GND -
- 6 31 |32 |12 PWMO | -
- PWM1 13 33 |34 |- GND -
- MISO 19 35 |36 |16 -
- 26 37 |38 |20 MOSI | -
- GND - 39 |40 |21 SCLK | -
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B DENNI UHRN SOLARNIHO ZARENI V BRNE

Solar Irradiance figures

Select Country: |CZECh Republic v |
Select Town/City: | Brno v |
Solar Panel direction: | Facing directly South v |
Brno
Average Solar Insolation
figures
I\\ Measured in kthmz.fclay anto a
solar panel set at a 41° angle:

(For best year-round performance)

Jan Feb Mar Apr May Jun
1.78 2.78 3.42 4.15 461 4.30

Jul Aug Sep Oct Mow Dec
441 4.45 3.48 2.47 159 141

Click on the images below to see
irradiance figures for different angles:

' Optimal Year Adjusted
Vertical Surface Round throughout the
Year

TN

41" angle
Best Winter Best Summer
Performance Performance Flat Surface
26° angle 56" angle

Obr. B.1: Solar Irradiance Brno [§]
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C UKAZKOVE FOTOGRAFIE PORIZENE KA-
MEROU

Fotografie jsou potizeny v rozliseni 640x368 pixelti a zkomprimovany pomoci knihovny

Pillow ve formatu JPEG v kvalité 75 s dodate¢nou optimalizaci.

Obr. C.1: Ukazka denni fotografie porizené kamerou

Obr. C.2: Ukazka nocni fotografie potrizené kamerou s IR prisvitem
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D DOKUMENTACE APLIKACE

K dokumentaci aplikace je pouzit generator dokumentace Sphinx. Dokumentace ve
zdrojovém kodu je realizovana pomoci konvence Google docstring.

Dokumentace je napsana v anglickém jazyce. Na nasledujicich strankach je pri-
loZzena dokumentace vygenerovand pro I¥TEX. Dokumentace v HTML je dostupna v

GitHub repozitari.
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This package provides camera security system functionality for the Raspberry Pi minicomputer. It uses Raspberry
Pi NoIR camera for the motion detection and also PIR sensor if available.

Capturing is handled by the picamera package and image processing is handled by the Pillow package.
Captured images are sent to the Google Drive storage.

Package itself consist of four submodules - config, filemanipulation, motion and telemetry. Each of them has
several classes.




CHAPTER
ONE

CONFIG MODULE

Config modules is used for storing of the application configuration internally. It consist of two classes - BaseConfig
and UserConfig. UserConfig inherits from the BaseConfig class.

UserConfig class adds variables which can be loaded from the external JSON file.

class rpicameramon.config.BaseConfig
Bases: object

Basic configuration which cannot be changed online
imageDir

str — default image directory
imagePath

str — path to the directory + imageDir
imageWidth

int — width of taken pictures in pixels
imageHeight

int — height of taken pictures in pixels
imageVFlip

bool — Aflips image vertically if true
imageHFlip

bool — flips image Horizontally if true

imagePreview
bool — opens window with picture if true

imageQuality
int — JPEG quality 0...100

vecMagnitude
int — minimum magnitude of a motion vector

vecCount
int — minimal number of motion vectors

cameraFPS
int — framerate of the camera

confCheckTime

int — how long does it take between conf file checks in sec
PIRpin

int — GPIO pin (BCM) where is PIR sensor connected
LEDpin

int — GPIO pin (BCM) where is LED connected

pictureFolderID
str — Google Drive ID of folder with pictures




confFileID
str — Google Drive ID of JSON configuration files

dashboardFileID
str — Google Drive ID of dashboard panel

logRange
str — Range in sheets for telemetry messages

msgRange
str — Range in sheets for log messages

OAuthJSON
str — Name of the JSON file for Google OAuth authentication

fileUploadSleep
int — Sleep time in seconds for file uploader thread

batchUploadWindow
int — Allowed hour for file uploads in batch mode

GSMport
str — Device address of a GSM Module

GSMbaud
int — Baud rate for communication with the GSM module

GSMPIN
int — PIN for unlocking the SIM card

class rpicameramon.config.UserConfig
Bases: rpicameramon.config.BaseConfig

Extends BaseConfig class with the user defined configuration. This configuration can be updated from the
external JSON.

mode
str — default runtime mode (realtime, interval, batch, ondemand)

echo
boolean — echo mode

interval
int — default interval time in seconds for interval mode

storage
str — gdrive or dropbox. Dropbox is only experimental

usePIR
boolean — use PIR sensor

SMSNotification
boolean — SMS SMSNotification

SMSControl
boolean — Allow control via SMS messages

authorizedNumber
int — Authorized number for control and notifications

classmethod 1load_config (conf)
This method loads configuration to UserConfig class from the JSON file.

Raises KeyError —If JSON cannot be parsed



CHAPTER
TWO

FILEMANIPULATION MODULE

This module consist of classes for the manipulation with files in Google Drive.

class rpicameramon.filemanipulation.ConfFileDownloader (group=None, tar-
get=None, name=None,
filename=None, *, dae-
mon=None)

Bases: threading.Thread

ConfFileDownloader is a subclass of a Thread class First it loads the initial JSON configuration from Google
drive and then it check if the configuration was changed. If yes, it loads it.

filename
string — file ID of JSON configuration file on Google drive

run ()
This method runs when ConfFileDownloader thread is started. First it initialize connection with
Google Drive and starts loop for checking if JSON configuration file on Google Drive was modified.
If yes, It downloads it and calls the method for loading it into UserConfig class.

File is checked in intervals specified in confCheckTime variable.

auth ()
Function for Google Drive authentication. It loads credentials from the file “mycreds.txt”.

Returns Drive object
Return type drive

download file (drive)
This function downloads specified file from the Google Drive.

Parameters drive (obj) — Google Drive object
Returns Content of the file as string
Return type str

get_timestamp (drive)
This function fetches date of the last modification of specified file.

Returns Timestamp of last modification of the file
Return type timestamp

parse_json (jsonfile)

load_config (configdata)

class rpicameramon.filemanipulation.FileUploader (group=None, target=None,
name=None, storage=None, ¥,

daemon=None, g=None)
Bases: threading.Thread

This class provides a File uploader thread for uploading captured photos. It supports google drive and
dropbox (experimental)




storage
str — storage type (gdrive or dropbox)

q
Queue obj — queue with filenames of pictures to be uploaded

dropbox_is_init
boolean — True if Dropbox is initialized

gdrive_is_init
boolean — True if Google Drive is initialized

run ()

gdrive_init ()
gdrive_upload (filename, drive)
dropbox_init ()
dropbox_upload (filename, dbx)

rpicameramon.filemanipulation.stopwatch (message)



CHAPTER
THREE

MOTION MODULE

This module has functionality for the motion detection from the scene and also from the PIR sensor and also SMS
handler. Optical flow method is used for the motion detection.

class rpicameramon.motion.MotionAnalysis (camera, handler)
Bases: picamera.array.PiMotionAnalysis

MotionAnalysis class extends PiMotionAnalysis class.

The array passed to analyse() is organized as (rows, columns) where rows and columns are the number of
rows and columns of macro- blocks (16x16 pixel blocks) in the original frames. There is always one extra
column of macro-blocks present in motion vector data.

analyse (a)

class rpicameramon.motion.PIRMotionAnalysis (pin, handler)
Bases: object

This class provides a handler for PIR sensor It detects if the input pin is in the high state and calls mo-
tion_detected handler

Parameters
* pin (number)— BCM number of GPIO pin where is PIR sensor connected
* handler (ob 7j) — CaptureHandler object
is_detected()

class rpicameramon.motion.CaptureHandler (camera, post_capture_callback=None,

g=None)
Bases: object

It provides a handler for capturing the pictures. With the LED Switch functionality.

camera
obj — PiCamera object

callback
str — callback

q

obj — queue for passing captured photos
detected

bool — True if motion is detected
working

bool — True if the picture is saving
i

int — counter of captured photos
echoCounter

int — counter of taken pictures with echo mode




motion_detected ()

tick ()
This tick method provides a handler for capturing the pictures. It ticks every second after PiMo-
tion.start() was called. If detected is True and method is not processing any capture (That is indicated
by variable ‘working’), it begins with processing. First, datetime method is called to obtain the ac-
tual datetime, then the scene is analyzed with scan_day method which returns true if light conditions
appear to be daylight or false if the light level is too low.

If the echo mode is activated

For daylight: exposure compensation is set to 0 <-25;25> exposure mode is set to auto camera shutter
speed is set to 0 (auto mode)

For bad light conditions: exposure compensation is set to 25 for maximum brightness exposure
mode is set to night preview shutter speed is set to 200000 microseconds which is equal to 0,2s
Turn on the LED

scan_day ()
This method captures picture as an RGB array and calculates average value of the pixels in the matrix.
If the value pixAverage is more than 50 (scene is gray to black). It indicates that the light condition is
poor and we can set up night params.

class rpicameramon.motion.SMSHandler (handler)
Bases: object

handle_sms (sms)

class rpicameramon.motion.PiMotion (post_capture_callback=None, g=None)
Bases: object

This class handles the camera and PIR sensor setup. It sets up resolution and framerate and starts capturing
the video outputting it to the MotionAnalysis object.

Parameters
e post_capture_callback (callback)—notinuse
* g (Queue obj) - queue for captured photos

Raises KeyboardInterrupt — Interrupt the program

start ()



CHAPTER
FOUR

TELEMETRY MODULE

This module provides functionality for sending telemetry data to the Google Sheets.

class rpicameramon.telemetry.GoogleHandler
Bases: object

get_credentials ()
Gets valid user credentials from storage.

If nothing has been stored, or if the stored credentials are invalid, the OAuth2 flow is completed to
obtain the new credentials.

Returns Credentials, the obtained credential.

get_sheets_service (credentials)
Gets Google Sheets Service v4

Returns Google Sheets service object

get_file_service (credentials)
Gets Google Drive Service v3

Retruns: Google Drive service object

add_sheet_1line (service=None, line=None, spreadsheetld=None, rangeName=None)
Append a line/lines to Google Sheet.

Parameters
* service (obj)— Google Sheets Service object
* line (nested list)-—matrix of data to be put into Google Sheet
* spreadsheetId (str)—Id of spreadsheet
* rangeName (str)— Range in a spreadsheet

upload_file (service, filename)
Uploads a image/jpeg file to the Google Drive.

Parameters
* service (obj)— Google Drive Service object
e filename (str) — full path to the file.

class rpicameramon.telemetry.LogSender (logQueue, googleHandler)
Bases: threading.Thread

LogSender class is a subclass of a Thread class. It provides a functionality to send a captured log to Google
Sheets. It should be used together with the logging.handlers.QueueHandler class as a handler for logging.
LogSender works only in specified time intervals, dequeues everything in logQueue, sends it to the Google
Sheets and goes sleep for the amount of time specified by the variable fileUploadSleep

logQueue
obj — queue.Queue object with logRecord (obj)




enqueued

googleHandler
obj — GoogleHandler instance object

run ()

class rpicameramon.telemetry.TelemetrySender (googleHandler)
Bases: threading.Thread

Telemetry class is a subclass of a Thread class. It provides a functionality for sending a telemetric data to
Google Sheets.

Attributes:
run ()

getTelemetry ()
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