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Anotace

Prace se zabyva zabezpecenim pocitaCovych siti. V teoretické casti prace jsou
popsany hrozby jak znamé, tak dosud neznamé, ale oCekavané, obrana proti nim,
techniky, nastroje, prevence a zabezpeceni zejména bezdratovych siti. Dale je FeSena
otazka, zdali jsme pripraveni na budouci vyvoj uUtoki. Prakticka cast spociva
v ukazce spravy sité zakladnimi ndastroji v operacnich systémech Windows a
Android oproti moZnostem spravy pomoci aplikace Fing. Vysledky jsou porovnany

a zhodnoceny na konci prace.

Annotation

Title: Known and unknown threats on computer networks and

detection tools

The Bachelor thesis deals with the security of computer networks. The theoretical
parts contain description of known and unknown threats, but expected ones,
protection against them, techniques, tools, prevention and security especialy of
wireless networks. The question of whether we are ready for the future
development of attacks. The practical part consists of a demonstration of network
management with basic tools in Windows and Android compared to the possibilities
of management tool Fing. The results are compared and evaluated at the end of

work.
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1 Uvod

Tato prace se zabyva zabezpecenim pocitacové sité proti riiznym druhiim utokd.
Jsou zde zminény hrozby, FreSeni detekce utoki a zabezpeceni.

Internet je oblibeny zdroj informaci a komunikace, kde vSak ¢ihd mnoho nebezpeci.
Nariist poctu piistroji s moznosti pripojeni ksiti zvySuje riziko jeho napadeni.
Technologicky se ocekava, Ze postupné budeme mit z dnes obycejnych véci, chytra
zatizeni. Vyvijeji se naptiklad autonomni programy pro roboty a dopravni
prostredky ¢i domovni asistenti, pies které se da ovladat cely diim. Zatim se jedna
piedevsim o prototypy, nebo nejsou tolik rozsirené, coz je jen otazka casu. Dale se
zacCne reSit ochrana, kterd by v tomto pripadé pii prolomeni systému mohla ohrozit
lidské Zivoty, tudiZ by ovlivnila rozsiteni, pripadné zanik produktu.

ZajiSténi ochrany je naro¢na véc, proto jsou programy, praktiky a doporuceni, které
pomahaji predejit problémim. V nasledujicich Kkapitolach budou zkoumany
moznosti, jak nejlépe zabezpecit sit. Prace by méla poucil znalé i neznalé a zvysit
povédomi o hrozbach, coZ by mohlo vbudoucnu dost pomoci snizZit pocet

napadenych zarizeni.



2 Hrozby znamé i dosud neznamé

Tato kapitola se bude zabyvat Skodlivymi programy a praktikami na pocitacovych
sitich. Zminka bude i o zabezpeceni a ochrané. Dale je tfeba mit na paméti, Ze
vSechny zminéné utoky jsou protizakonné a kazdy uspésny utok miize narusit
prijmy a ovlivnit verejnou reputaci at uz firmy, tak jedince.

Uto¢nik se zpravidla nazyva hacker. Hacketi se déli na rizné skupiny podle toho,
jakymi utoky se zabyvaji. Existuji i tzv. etic¢ti hackeri, ktefi jsou najimani, aby
testovali pocitacové sité a nachazeli slabiny. Diky tomu se zvysi zabezpeceni pred

realnymi hackery, ktefi by délali to samé, jen nelegalné a se zlym imyslem.

2.1 Znamé hrozby

Nejznaméjsi sitové utoky, které jsou specifické svym chovanim. Lze je délit podle
mnoha kritérii, ale zde si je rozdélime na dvé hlavni skupiny, a to na aktivni a pasivni.

U kazdé hrozby budou moznosti protiopatieni.

2.1.1 Pasivni utoky
Tyto typy utoki aktivné neovliviiuji chovani sité. Jsou provadény za ucelem sbéru
dat, tedy uto¢nik monitoruje sitovou komunikaci nebo hledd mezery v zabezpeceni.

Tyto informace se nasledné vyuzivaji pti aktivnich utocich.

2.1.1.1 Odposlouchavani

Dochazi k neopravnénému sledovani a zachytavani lokalniho sitového provozu.
Zaméruje se na odchytavani pakett, které jsou zasilany v siti mezi pocitaci. Zde se
snazi ziskat uzite¢né informace typu pristupovych udajti nebo jinych citlivych dat,
pripadné jak prolomit nebo poskodit danou internetovou sit. Vyuziva se techniky
sniffing (¢muchani), ktera se béZné vyuziva pri diagnostikach sité, ale v nespravnych
rukdch miiZe byt pouzita jako utok [1]. Software se nazyva sniffer. Sniffing se ¢asto
prirovnava k praktikam jako je keylogger nebo spyware, které ovSem nepatii mezi
sitové hrozby. Keylogger slouzi k zachytavani zmacknutych klaves a spyware
monitoruje aktivity na urcitém pocitaci. VSechny tyto praktiky se snaZi ziskat citlivé
udaje o uzivateli, aniZ by je néjak pozménily, ale kazda praktika ma svoji slabinu a

jiné vyuZiti.



Nejjednodussi obranou proti odposlechu je Sifrovani dat [2]. Proto je dobré se
vyvarovat nezabezpecenym bezdratovym sitim, kde neni zaruceno Sifrovani dat a je

tedy nebezpecné se kamkoliv prihlaSovat nebo skrze sit posilat citlivé idaje.

2.1.1.2 Skenovani

Jedna z nejstarsich a dodnes pouZivanych praktik je zaloZena na vyslani pozadavkl
na adresové porty serveru s umyslem zjistit, které porty jsou spusténé [3]. Stav
portu miiZze byt aktivni, zavieny nebo neodpovida. Aktivni stav odpovi na
poZadavek, Ze zde zarizeni béZi. Zavieny port také odpovi, ale pozadavek odmitne,
coZ presto poskytne utocnikovi informaci, Ze zde zarizeni je. Pokud port neodpovida,
znamena to, Ze ho blokuje firewall. Nékteré firewally dokaZi tento utok poznat a na
zakladé podezielé IP adresy port zablokovat. Bylo by jednoduché vSechny porty
zablokovat, aby se je nedalo skenovat, jenze to je proti pravidlim TCP/IP. V podstaté
se neda efektivné branit proti tomuto utoku, ale da se jednoduSe zjistit pomoci
firewallu, Ze jeden host skenuje rtizné porty. Da se zde zamérné vyuzit zranitelného
portu, ktery naldka dutoc¢nika, aby na néj zaudtocil, ale ve skutecnosti se dostane do
honeypotu, coz je software urceny, pro sledovani uto¢nikova chovani, priibéhu
utoku a informaci, jak se tam dostal a odkud [4].

Existuje 65 536 odliSnych portl. Podle cisla portu se da zjistit, o jakou sluzbu se
jednd, a tudiZ vyuZit jeji zranitelnosti. Porty se déli na znamé (0-1023), registrované

(1024-49151) a dynamické/soukromé (49152-65535) [3].

Nejznaméjsi porty:

20 FTP data (File Transfer Protocol)

21 FTP (File Transfer Protocol)

22 SSH (Secure Shell)

23 Telnet

25 SMTP (Send Mail Transfer Protocol)

53 DNS (Domain Name Service)

68 DHCP (Dynamic Host Control Protocol)
80 HTTP (HyperText Transfer Protocol)
110 POP3 (Post Office Protocol, version 3)



115 SFTP (Secure File Transfer Protocol)

119 NNTP (Network New Transfer Protocol)

123 NTP (Network Time Protocol)

143 IMAP (Internet Message Access Protocol)

161 SNMP (Simple Network Management Protocol)
220 IMAP3 (Internet Message Access Protocol 3)
443 SSL (Secure Socket Layer)

2.1.2 Aktivni atoky

Po ziskani dostatecnych informaci prichazi €as na aktivni utoky. Ty zpisobuji
neautorizované zmény chovani sité [5]. Pachatel dokaZe prolomit zabezpeceni nebo
ochromit zarizeni od jeho funk¢nosti. Diky tomu ohrozi uZivatele sité nebo danou

sit znepiistupni. Casto je cilem pozménéni dat nebo klamani druhé strany p¥ipojeni.

2.1.2.1 Maskarada

Pii tomto utoku se prevezme cizi ucet pro vlastni prospéch. Uto¢nik odcizil
prihla$ovaci idaje a ptrevzal cizi identitu. U¢innost titoku se zvy$uje podle opravnéni
zneuzitého uZivatele. Cim vy$si opravnéni, tim hrozivéjsi $kody muZe utoénik
napachat. Uzivatel s minimem opravnéni je pro uto¢nika nezajimavy [6].

Obrana je velice slozitd, protoze zaleZi na opatrnosti jak uZivatele, co tcet vyuziva,
tak i na zprostiredkovateli softwaru, proto je obtiZné zjistit, jestli nékdo pirihlasovaci

data ziskal primo od konkrétni osoby nebo pres chyby v softwaru [6].

2.1.2.2 Opakované pi-ehrani

Uto¢nik zpomaluje nebo opakuje ptfenos dat. Po odeslani zakédovanych dat je
utoc¢nik zachyti. Cilovad destinace data ocekava, ale dostane je opakované nebo
upravené pro zvyhodnéni pachatele. Timto muze uskodit firmé v opakovani
dtlezitého ukonu. Typickym pripadem je poslani penéz, vtomto pripadé tedy
proces muze rozmnozit a je$té upravit, aby penize prisly atoc¢nikovi [7].

Jednoduchou obranou je pouZivani casovych razitek, tzv. timestamps. Dalsi
moZznosti je mit pro kazdou platbu nahodné vygenerované jednorazové heslo, kdy

po odeslani dané heslo prestane fungovat [7].



2.1.2.3 Spoofing

Nezndmy zdroj se maskuje jako zndmy a snazi se uzivatele oklamat. Jsou rlzné
techniky, které se snazi uzivatele zlakat k ¢innosti, co ma za nasledek odcizeni dat
nebo rozsireni malware. MliZe byt spoustécem jinych vaznéjsich atokt jako je Man
in the middle (MITM) nebo pretrvavajici hrozba. Nejcastéji se provadi pres e-mail
nebo telefon, ale v kontextu této prace se bude jednat o sitovych utocich, jako jsou
spoofing IP adresy, webové stranky, ARP (address resolution protocol) nebo DNS
(domain name system) [8].

Obrana spociva v pozornosti. Vétsinou si Ize vS§imnout gramatickych chyb, preklepi

nebo nelogickych vét.

Webova stranka

Internetova stranka napodobuje jiZz existujici stranku. UZivatelé pii pokusu o
registraci nebo prihlaseni predaji sva data utoc¢nikovi [9].

Obranou je pozorné si hlidat certifikaty. Certifikat slouzi néco jako podpis, Ze se
jedna o originalni diivéryhodnou stranku. Také udava, Ze obsah stranky je Sifrovan.
Neni tfeba se tedy obavat, Ze by zde nékdo ukradl posiland data. Hodné
navstévované weby vétSinou maji certifikat, ale neni to pravidlo. Pomoci prohlizece

je jednoduché zjistit, zdali stranka certifikat ma nebo nema. U platebnich stranek je

vvvvvv

vivs

nema kazdy web.

IP adresa

Utoénik si zméni IP adresu, aby zménil svoji totoZnost a tvaril se, Ze je soucasti sité.
Vsiti, kde se ovétuje skrze IP adresu, mu mohou ostatni posilat data, ktera mu
nenaleZi [8]. Tato technika se Casto vyuZziva v DoS utocich, kde se utoc¢nik podle IP

adresy tvari jako bezpecny zdroj, ackoli tomu tak neni [9].



ARP

Address resolution protocol slouzi k prekladani IP adres na MAC adresy. Uto¢nik se
snazi zneuzit tohoto protokolu a propojit svoji MAC adresu s IP adresou uZivatele
sité. Pri uspéchu jsou data, ktera by meéla smérovat kuzivateli, smérovana
k ato¢nikovi. Tento Utok je omezeny pouze na lokalni sité, které tento protokol

vyuzivaji [9].

DNS

Domain name systém pievadi doménova jména na IP adresy. Ulehcuje si
pamatovani webovych stranek. Kazda webova stranka je prifazena ke své IP adrese.
Toho lze vyuzit a pti zméné IP adresy u doty¢ného doménového jména si ani
nemusime vS§imnout, Ze nas to presmérovalo na jinou stranku. Zde nas uto¢nik miize

napadnout malwarem nebo odcizit data [9].

2.1.2.4 Clovék uprostied

Man in the middle (MITM), jak jiZ nazev napovida, jedna se o zprostiedkovanou
komunikaci pres utoc¢nika. Da se oznacit za aktivni odposlouchavanti [5].

Pachatel je napojen jak na uzivatele, tak na cilové spojeni a zachytava veskeré
informace, které mezi nimi putuji. S témito daty miliZe libovolné manipulovat nebo
je analyzovat. Dokonce dokaZze provést DoS utok nebo prevzit kontrolu nad
pocitacem obéti [5].

Branit se da Sifrovanou komunikaci HTTPS. U firem by mélo byt zabezpeceno
vniknuti do sité, a to i fyzicky, coZ znamena po pripojeni uUto¢nikova kabelu

k sitovému prvku.

2.1.2.5 Pokrocila pretrvavajici hrozba

Oznacovano jako APT (advanced persistent treat) je technika, kdy je ukolem se
dostat do systému, vydrZet tam co nejdéle a napachat co nejvice $kod, nejcastéji
sbérem informaci. Cilem jsou nejcastéji velké organizace nebo staty, ale i mensi
podniky by si mély davat pozor, postihnout to miiZe kohokoliv [10].

Je nékolik fazi, kterymi si musi utocnici projit, aby dosahli svého. Prvni je dostat se

do sité, kde se vyuziva infikovanych soubort, e-mailli nebo bezpectnostnich dér.



Druha faze je vytvoreni zadnich vratek, tzv backdoor, a tunelii, aby se malware mohl
po siti pohybovat a byl tézko zjistitelny. Nékdo vyuZziva i prepisovani kodu, aby to
ztiZilo dohledani. V treti fazi se prolomi administratorské heslo k ziskani kontroly
nad systémem. Ctvrta faze je o pohybu v siti. S dostate¢nym opravnénim se muize
pohybovat libovolné v siti, coZ znamena na riizné routery, pripadné dalsi sité. V
posledni fazi si je Utocnik védom bezpecCnostnich dér a vyuziva je k ziskavani
informaci. Po ziskani dat, které chtél mlize naddle sit monitorovat nebo odejde.

Kdyby se nahodou potireboval vratit, stale mlZe vyuZit backdoor [10].

2.1.2.6 Odmitnuti sluzby

Velmi UCinny a zakerny utok, proti kterému se téZko brani [11]. Cilem je narusSit
funkénost webové sluzby tim, Ze se zahlti server. Nejcastéji pouzivano pro docasné
vyrazeni webovych stranek, ¢imZ firma utrpi velké prodélky, ale hlavné ztratu
reputace. Konkurenci to naopak zvyhodni. RozliSujeme, jestli se utok provadi
z jednoho pocitace (DoS) nebo z vice (DDoS) [12].

Casto se vyuzivaji chyby v softwaru zatizeni, kde diky témto chybam miiZe itoénik
zatézovat sit skrze zatizeni primo v siti nebo odstavit nékteré zarizeni, ¢imz zpomali
sit nebo v hors$im pripadé zarizeni nezvlddnou napor dat a systém se zhrouti.
Nejjednodussim reSenim je poslat ohromné mnozstvi pozadavku na server. Router
nezvladne tolik dat a zkolabuje [12].

Neni viibec jednoduché poznat, zdali je vaSe zarizeni pod Utokem. MiZe se jednat
pouze o jiné problémy s pripojenim, ale nejCastéjSi projevy jsou pomaly internet
(dlouhé nacitani webovych stranek nebo soubord), neschopnost nacteni
konkrétnich webt nebo ztrata pripojeni k zafizenim na stejné siti [13].

Jsou zpiisoby, jak se branit proti DDoS, ale bohuzel tato ochrana vyjde dost draze. U
DoS je to jednodussi, moderni technologie se dokaZi branit proti vétSiné z téchto
utokd [14].

Botnet je nejcastéji vyuzivan u DDoS tutoku. Jedna se o skupinu pocitact infikovanou
malwarem. UZivatel si nemusi byt védom infikovani a bez jeho védomi jsou pachany

utoky z jeho zarizeni. Diky tomuto lze vytvorit utok s libovolnym poctem zarizeni,

tedy pocty mohou jit do Fadu stovek i tisicli. Vyhoda je i rliznost IP adres [13].



Cena DDoS utoku se miiZze pohybovat mezi $5 za 300vtefinovy utok az $400 za
24hodinovy utok. Zalezi na velikosti botnetu a délce utoku [15].

Obrané softwary vyjdou na mnohem vyssi ¢astky oproti utokiim. Ceny se pohybuiji
mezi $9,99 az $59 za mésic. Jsou i drazsi obrany a nékteré si jesté navic uctuji

zpracovana data za mésic [16].

Denial of service (DoS)

Utok prichazi zjednoho piipojeni, tedy zafizeni. SloZitost je vy$si a musi byt co
nejefektivnéjsi, aby server nestihl zablokovat IP adresu, z niZ se utok odehrava.
Typicky se déli na dalSi dvé kategorie, kde jedna cili na preteceni bufferu a druha na

datovou Sitku. Vyuzivaji se zde nedokonalosti systému, o kterych si ato¢nik mize

byt védom [13]
= Buffer overflow utoky

Zpusobuji, Ze zatizeni zacne pouzivat veSkeré dostupné zdroje (paméti, CPU, ...) a
zpusobi tim neobvyklé chovani. Nasledkem dojde ke zpomalovani sluzby, kde ve

finale dojde k padu systému, coz vede k nedostupnosti dané sluzby [13].
* Flood utoky

Déli se na dva druhy: ICMP (internet control message protocol) a SYN. VyuZziva se
zahlceni datové Sitky, ¢imz zaméstname server zbyteCnymi vécmi a prestane se
vénovat tém dilezitym [14].

ICMP Flood zneuZiva protokolu pro zjiSténi dostupnosti pripojeni mezi servery.
Uto¢nik zahlcuje server tim, Ze na néj pinguje. Server se snazi na vSechny pingy
odpovédét. Timto utocnik zahlti prichozi i odchozi Sitku pasma serveru a
zneschopni ho pro ostatni [12].

SYN Flood vyuziva zpiisob navazovani spojeni pomoci TCP three-way handshake
protokolu. Uto¢nik se opakované pokous$i navazat spojeni se serverem, ale nikdy ho

nedokonci. Zahlcuje ho, dokud ho neznepristupni i ostatnim uzivateltim [11].



Distributed denial of service (DDoS)

SloZitost stadi niZsi, protoZe zde je sila v po¢tu zafizeni, z kterych se tto¢i. Utoénici
generuji poZadavky tak dlouho, dokud nevycerpaji Sitku pasma a pamét RAM, ¢imz
odstavi server. Lze vyuzit i slozitéjsich praktik, ale je to zbytecné. Identifikovat zdroj

utoku je skoro nemozné [14].

2.1.2.7 Fileless malware

SlouZzi kinfikovani pocitace skrze znamy software. Mnoho vSedné pouZzivanych
programi vyuZziva skripty. Skrze né se da jednoduse infiltrovat, jelikoZ je to jako
spusténi neznamé aplikace. Vytvorit ho je velice narocné, ale efektivni [17].
Vyskytuje se v paméti a béZné detekce ho nedokaZou nalézt. Dokaze se infikovat do
nastroji, které mu umozni ovladat zatizeni. Pfikladem mize byt PowerShell nebo
piimo operacni systém. Pomoci téchto nastroji mize udélovat opravnéni
k administratorskym c¢innostem nebo se dale presouvat bez povSimnuti. Poté jizZ
ochranny software, kde je jiz snadné udélit vyjimky, aby se vykonalo néco, co by za
normalnich okolnosti bylo zablokovano [18].

Jedinou nynéjsi ochranou jsou znali analytici, ktefi dokdZou hrozbu ve skriptu
identifikovat, ale problémem je umisténi téchto soubort. Nejjednodussi ochranou je
zakazani skriptl a neotvirani cizich soubort, coz v pripadé textovych dokumenti

miuze byt slozité, protoZe bézny uzivatel je nebere jako hrozbu.

2.1.3 Fyzické utoky

Jedna se o odcizeni zarizeni nebo vniknuti do prostoru, kde se necha manipulovat se
siti. Sitova zarizeni by méla byt zabezpecena pred vstupem neopravnénych osob.
Pokud i tak dojde ke kontaktu se zatizenimi, méli by byt dostatecné chranény, aby i
pfi manipulaci s kabely ¢i pokusu o ptipojeni ptres volny port, nedoslo k proniknuti
do sité. To stejné plati pro kradez. Pokud pachatel odcizi néjaké zarizeni, mélo by

byt natolik zabezpecené, aby mu bylo k nicemu.



2.2 Neznamé hrozby

Je téZké definovat neznamé hrozby, kdyZ jsou dosud neznamé. Zminka bude i o
nesitovych hrozbach, jelikoZ toho maji se sitovymi hrozbami mnoho spole¢ného a
vétSinou utoci ruku v ruce.

Spousta bezpec¢nostnich produktii je vytvoieno na zakladé hrozby. Jakmile je na ni
vytvofena obrana, dava to tviirci diivod vytvorit novou dokonalej$i hrozbu [19].
Bohuzel se vyviji tolik hrozeb, Ze neni mozné na né ihned vytvorit protiopatieni [20].
Jediny zpusob, jak vytvorit ochranu proti néjaké hrozbé je dostat se s ni do kontaktu.
Kdo by vsak toto nebezpeci dobrovolné podstupoval a jak by donutil vSechny
utocniky k jednani.

Podle odborniki vychazi novych hrozeb v fadu nékolik stotisicti denné. Samozirejmé
na toto enormni ¢islo je v podstaté nemozZné reagovat ihned ochranou. UZ jenom
z hlediska vykonu neni mozZné implementovat miliony opatreni proti kazdé
jednotlivé hrozbé [21].

Dokud se hrozba nedostane na blacklist, je povaZovana jako bezpecna. Jsme tedy
proti ni bezbranni. Pfesto se doporucuje pouzivat Firewall a Antivir. Firewall miize
odhalit potencionalni hrozby a zabranit jim. Antiviry poskytuji moZnost sandboxu,
coZ je moznost izolovat aplikace nebo soubory od vasSeho pocitaCe a nasledné je
otestovat, zdali jsou pro vas nebezpecné ¢i nikoli. Mnoho lidi si mysli, Ze si staci
nainstalovat antivir a jsou chranéni. Dilezitym faktorem jsou pravidelné
aktualizace, a to nejen u antiviru, ale i u aplikaci a opera¢niho systému, ktery
pouzivate. U antiviru se vdm doplni nové hrozby a u OS nebo aplikaci se opravuji
bezpecnostni chyby nebo se zvySuje zabezpeceni napiiklad pres certifikdty nebo
Nejlep$im zplisobem, jak se branit je spolupracovat. Cim vice spole¢nosti bude
spolupracovat, tim rychleji a efektivnéji budou hrozby ztracet na efektivité [20].
Jsou tfi zpisoby, jak vytvaret hrozby. Kazda ma plusy a minusy, a proto tu vSechny

predstavim [20].
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Recyklace hrozby

Casto vyuZivana metoda kviili velké efektivnosti. Spo¢iva v tom, Ze se pouZije jiz
zastarala hrozba. Nékdo by pomyslel, pro¢ by to nékdo délal, kdyz uz byla jednou
odhalena. To Ze jiZ byla vytvorena ochrana neznameny, Ze hrozba nebude fungovat.
Vyuziva se zde limitd paméti bezpecnostnich prvki, kde obrana se vyvijela podle
toho, jak byla hrozba vylepSovana. Samoziejmé se pouziva nejaktualnéjsi informace
o hrozbé, a tudiZ po c¢ase mize byt tato hrozba pouzita s Sanci, Ze ji ochrana

nezachyti jako hrozbu, zaleZi na tom, jak moc se zménila od nejnovéjsi verze [20].

Uprava hrozby

Uto¢nici musi hrozbu pozménit. Ochrana ji detekuje na zakladé nékterych znakd.
Pokud jsou pozménény, nemusi byt oznacena za hrozbu. V horsim pripadé se vytvori
takova hrozba, ktera by se dalo nazvat, Ze mutuje. Nazyva se polymorfni. Jakmile je
hrozba identifikovand jako Skodliv4, dokadze se upravit tak, aby byla opét

klasifikovana jako neskodna [20].

Nova hrozba

vrvs

3 Detekce abnormalit

Velky narust dtoCnych technik jako je DDoS, APT a hrozby, které obchazeji
standardni zabezpeceni, zménili zptGsoby IT zabezpeceni. Zabezpecovat primarné
koncové body a spoléhat se na ochranu skrze podpisy jiZ nestaci. Timto jsou zcela
bezmocni, proti vnitinim Gtokim. Re$enim je proaktivni detekce, zmirnéni sitovych
anomalii a neZadouciho chovani. Probihd monitorovani sité pomoci umélou
inteligenci zvanou NBAD (network behavior anomaly detection). Trvale se sleduje
provoz a analyzuje se provoz za ucelem odhaleni netypického chovani. To umoziiuje
reagovat na doposud neznamé hrozby nezjisténé jinymi technologiemi [22]. Dalo by
se to prirovnat k odstraniovani Sumu ze signalu, ackoli je to jen podobné [23].

Ve firemnich podminkach ma mnohé vyuziti. Da se zjistit naruSenti sité, monitorovat
stav systému, detekovat podvody v transakcich nebo chyb v operacnim systému

[23].
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Anomalie se da oznacit jako neobvyklé chovani v siti. Je ocekavano néjaké chovani,
ale najednou se objevi odlehlé hodnoty, které jsou nazyvany anomaliemi. Jsou riizné

druhy anomalii, o kterych si néco povime [23].

Bodova anomalie
Jedina instance dat, ktera je odlehla od ostatnich. Typickym ptikladem jsou platby,
kde se lisi ¢astka od béznych plateb [23].

Kontextova anomalie
Jsou ovlivnény ¢asovym obdobim. Prikladem je firma, ktera vyrabi sezonni véci. Pri

sezoné jsou vyssi naklady a celkové provoz ve firmé, neZ mimo sezénu [23].

Kolektivni anomalie
Soubor instanci dat na zakladé, kterého se da vyvodit potencionalni hrozba. Typicky

néjaky pokus o zkopirovani dat [23].

4 Nastroje a techniky

Tato Cast se bude zabyvat softwarem. Budeme prochazet nejznaméjsi nastroje a
techniky. Nékteré nastroje jsou pouze pro utok nebo obranu, ale dost téchto

programu se da vyuzit k obojimu.

4.1 Fing

Rychly a bezplatny nastroj pro spravu sité. Podpora operacnich systémt jako jsou
Android, 10S, MacOS a Windows. Dokaze detekovat vetfelce a posuzovat rizika
zabezpeceni. VypiSe vSechna pripojena zarizeni k siti v€etné MAC a IP adres. Lze
vyuzit zakladnich prikazi jako je ping, trasovani, skenovani sluzeb (portd) a
probuzeni po siti LAN [24].

Osobné ho pouZivdm v mobilni verzi, kde je jednoduché si hlidat zarizeni pripojena
k bezdratové siti. Diky jednoduchosti aplikace a jejimu az profesionalnimu vyuZiti

jsem si ji vybral jako praktickou ¢ast, proto vice informaci najdete v 8. kapitole.
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4.2 Network mapper

Zkracené Nmap, je multiplatformni open source nastroj pro prozkoumavani sité. Lze
ho spustit na Windows, Linux i MacOS. Je zcela zdarma.

Vyuziva raw pakety [25], které jsou podobné UDP pakettiim. Pouze se lisi v nékolika
vécech. Raw pakety je moZné priradit k jakémukoliv protokolovému cislu, nemaji
protokolovou hlavicku, data obsahuji IP hlavi¢ku a jsou zasildna na vSechny sokety
urcitého protokolu a IP adresy [26]. Diky témto paketiim je schopen zjisti vSechny
zatizeni v siti, jaké sluzby jsou v siti v¢éetné verzi, na jakém OS béZi, jaké firewally
zde jsou a mnoho dalSiho. Nmap je v zdkladu pitikazova radka, ale obsahuje i dalsi

uZzitecné nastroje jako jsou Zenmap, Ncat, Ndiff a Nping [25].

Zenmap
Oficialni uZivatelské prostredi pro Nmap. Navrzen, aby zjednodusil praci jak pro
zaCateCniky, tak i pro pokrocilé. Daji se zde ukladat Casto pouZivané skeny a

vysledky skenovani [25].

Ncat
Cte, zapisuje, deSifruje a pfesmérovava data v siti. Pro komunikaci vyuziva TCP i

UDP. Neni omezen pouze na IPv4 a IPv6, prakticky ma neomezené vyuziti. [25].

Ndiff
Pomaha pti porovnani dvou skent. Vyzaduje dva XML soubory, kde vypiSe rozdily

mezi nimi. VyuZivano ptes Zenmap [25].

Nping

Dokaze vytvaret pakety pro velké mnozstvi protokold, analyzovat odpovédi a cas
odezvy. Lze vyuzit k jednoduché detekci zarizeni, ale také k zatézovym testlim sité
jako napriiklad DoS utokim, trasovani a dal$i. Nping umoziiuje uZivatelim
pozorovat, jak se pakety méni pri prenosu mezi zdrojovym a cilovym hostitelem

[25].
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4.3 WireShark

Nejznaméjsi a nejpouzivanéjsi protokolovy analyzator a paketovy sniffer na svété.
Je zdarma a béZi na Linux, MacOS, BSD, Solaris a Windows. UmoZnuje velice detailni
sledovani sité, které je standardem v mnoha organizacich. Obsahuje bohatou sadu
funkci jako naptiklad hlubokou inspekci stovek protokolti (potrad se pridavaji novy),

podporu desifrovani, vykonné zobrazovaci filtry a mnoho dalsiho [27].

4.4 Firewall

Blokuje nebo povoluje navazovani komunikace na predem stanovenych pravidlech.
Tato pravidla mohou byt napsana na pevno nebo se fidi dynamicky, coZ znamen3,
Ze se pripojeni docasné povoli za urcitych okolnosti [28].

Jedna se o filtrovani ptichozi i odchozi komunikace, aby ochranil zarizeni v siti.
Firewall miZe byt fyzicky nebo softwarovy a da se umistit mezi pocitac¢ a server
nebo mezi server a internet. Doporucuje se spiSe druha moznost, kde se utok
nedostane k routeru. Firewall miiZe zabranit hrozbam zvenci, tak i zevniti [28]. Déli

se na 8 kategorii [29].

Paketové filtry

NejzakladnéjSi a nejstarsi typ architektury. Ze switche nebo routeru se stane
v podstaté kontrolni bod, ktery provadi jednoduchou kontrolu prochéazejicich
paketii. Kontroluje informace jako jsou IP adresy (zdrojova a cilova), ¢islo portu, typ
paketu a dalsi informace, aniZ by oteviral paket, pro kontrolu jeho obsah. Pokud je

paket podezrely, je zahozen [29].

Obvodové brany
Dalsi jednoduchy a rychly typ firewallu, ktery ovéruje paket skrze handshake
protokolu TCP. Opét nekontroluji obsah paketu, proto nejsou dostatecné pro

ochranu sité [29]. Hodi se spiSe do vnitinich siti.

Stavové firewally
Kombinace dvou predchozich firewallt. Kontroluji pakety i TCP handshake.

Dosahuji vyssi ochrany za cenu zatéZovani zatizeni, ale dochazi k zpomaleni toku
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paketi [29]. Furt nedochazi ke kontrole obsahu packetti, takze bezpecnost neni

dostacujici.

Aplikacni brany (proxy firewally)

Funguje na aplika¢ni vrstvé a filtruje ptrichozi provoz mezi zdrojem provozu a vasi
sitl. Jsou dodavany prostrednictvim cloudu nebo jiného proxy zarizeni. Misto
primého ptipojeni se prvné pripoji firewall, ktery navaZe spojeni s cilovou destinaci
a zkontroluje prichozi pakety. Kontrola funguje stejné jako u stavového firewallu jen
s tim rozdilem, Ze miiZe provadét kontrolu obsahu paketu. Po dokonceni kontroly se
firewall pripoji na vasi sit, aby vam schvalené pakety predal. Timto dochazi
k dal$imu zabezpeceni, kde dochazi k zprostredkovani komunikace a tim zlistavate

v anonymité oproti ostatnim [29]. Velkou nevyhodou je pomaly pienos.

NGFW

Next generation firewall neboli firewall nové generace ma detailnéjsi prehled o
aplikacich a hrozbach, které mohou sit ohrozit [30].

Podle firmy Gartner, coZ je predni svétova spolecnost zabyvajici se vyzkumem

informacnich technologif, by mél mit NGFW tyto funkce:

- Standardni funkce firewallu

- Integrovanou prevenci vniknuti

- Povédomi o aplikacich a blokovani téch rizikovych

- Zdroje o inteligentnich hrozbach

- VylepSovat cesty, aby zahrnovaly budouci informacni zdroje

- Techniky reSeni vyvijejicich se hrozeb

Softwarové firewally

Jedna se o nefyzické typy firewalll. Typicky je nainstalovan na mistnim zatizeni.
UZite¢né pro vytvoreni izolovanych koncovych bodi od sebe. Velkou nevyhodou je
obtiZna a naro¢na udrzba. Lze narazit i na nekompatibilnost [29]. Nemusi se za né

platit, je moZné nalézt aplikace, které jsou zdarma a ac¢inné.
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Comodo

Firewall od zndmého tviirce bezpecnostniho softwaru Comodo. Poskytuje ochranu
pred atoky, nabizi kontrolu nad pripojenimi zarizenimu. Prostiedi je jednoduché a
uzivatelsky privétivé. Jeden z nejlepsich firewall zdarma. Obsahuje rovnéz funkci
Default Deny Protection (DDP), ktera pracuje se seznamem znamych malware a

zamezi jim pristup [31].

Hardwarové firewally

Opakem softwarovych firewallli, zde je fyzické zarizeni podobné routeru, které
slouzi jako firewall. Typicky priklad firewallu, ktery chceme mit mezi routerem a
internetem, kde v pripadé hrozby, zachyti utok firewall a neohrozi se koncovy bod

sité. Nejvétsi slabinou jsou interni titoky, které tento firewall obejdou [29].

Cloudové firewally

Jakmile je u firewallu pouZito cloudové reseni, Ize ho nazvat cloudovym firewallem
nebo sluzbou firewall (FaaS). Function as a service je zplisob provadéni operaci bez
serveru. To znamend vytvaireni nebo aktualizovani kédl za chodu aplikace bez
nutnosti restartovani. Cloudové firewally jsou povazovany za proxy firewally, kviili
Castému vyuZziti cloud serveru ptinastaveni proxy firewallu, ackoli proxy nemusi byt
nutné na cloudu. Velkou vyhodou je Skalovatelnost. Velmi vhodné mezi server a

internet stejné jako hardwarové firewally [29].

4.5 VPN

Virtualni privatni sit’ slouzi k Sifrovanému pripojeni zatizeni do sité pres internet.
Toto pomaha zajistit bezpecny prenos citlivych dat. Zabranuje odposlouchavani
informaci a umoziiuje uZivateli pracovat na dalku. Casto se pouziva v podnikovych
prostredich, kde zaméstnanec se miize bezpecné pripojit do firemni sité. Pro
bezpecné pripojeni do firemni sité se vyuzivd VPN technologie kontrolujici, zda
zatizeni spliiuje urcité poZadavky, nezZ mu povoli se pripojit [32]. Zminime se o

nékterych VPN protokolech.
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Internet Security Protocol (IPSec)
Zabezpecuje IP komunikaci ovérovanim relace a Sifrovanim vSech dat béhem
pripojeni. IPSec ma dva reZimy: Transport a Tunneling mode. Transport Sifruje

pouze zpravu v paketu. Tunneling Sifruje cely paket [33].

Layer 2 Tunneling Protocol (L2TP)
Obvykle se kombinuje sjinym protokolem VPN, nejcastéji s IPSec. L2ZTP vytvoii
tunel mezi pripojovacimi body a IPSec se stara o Sifrovani dat a zabezpeceni prenosu

[33]

Point-to-Point Tunneling Protocol (PPTP)
Jeden z nejpouzivanéjSich protokolt VPN. Vytvori tunel a zapouzdruje pakety.

K Sifrovani se pouziva protokol PPP, ktery je podporovan i na MacOS a Linuxu [33].

Secure Socket Layer (SSL) a Transport Layer Security (TLS)

Webovy prohlizec¢ slouzi jako klient a pristup uzivateld je omezen na konkrétni
aplikace. Nejedna se o pristup do celé sité, ale pouze k nékterym jejim prostiredkim.
Nejcastéji je pouzivan poskytovateli sluZeb online. SSL spojeni maji https misto http

[33].

Secure Shell (SSL)
Vytvofi se Sifrovany tunel, pres ktery probiha prenos dat. Pfipojeni jsou vytvarena

SSH klientem [33].

5 Budouci vyvoj hrozeb a mozné ochrany

S vysokym ndartistem [oT (internet of things) se zvySuje i poCet potencionalnich
zatizeni, na které se da zautocit. Dnes se jiz da zakoupit mnoho zatizeni s pristupem
k siti jako jsou domaci spotrebice, dopravni prostredky a jiné. V nékterych zemich
vyuzivaji domdacnosti i hlasovych asistenti jako je Alexa, Siri a jiné. U nas to neni moc
rozsirené diky jazykové omezenosti, kde je vétSinou podpora jen par jazyki. OvSem
podpora jazykl se postupné dopliiuje a je mozné, Ze jednou budou tito asistenti

nezbytnou soucasti domacnosti. Napomahaji mySlence budouci autonomie, kde
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pomoci rozhovoru s danym asistentem byste si mohli objednavat zboZi, dozvidat se
novinky, varit nebo mnoho dalSich vécich, o kterych se ndm ted’ mize jen zdat. Jak
jsem jiZ zminil, kazdy o¢ekava, Ze v budoucnosti bude mnoho zarizeni autonomnich.
Nejedna se jen o chytré domacnosti, ale také naptiklad o dopravni prostiedky,
pracovni nastroje (sekacky, pily, ...) a jiné.

Vidina tohoto vSeho je krasna, ale zabezpeceni téchto véci bude velice narocné.
Vyrobce by si nemohl dovolit, aby jeho autonomni vyrobek byl ovladnut a zneuZit
utocnikem. KdyZ bychom se ohlédli na mnoZstvi téchto zarizeni, kde kazdé z nich by
bylo potencionalné ovladnutelné, tak je aZ nemyslitelné, kolik nezakonnych véci by
se mohlo dit.

V dnesni dobé maji lidé potiZe i se znamymi hrozbami, proto mé udivuje, Ze nékdo
vyviji komplikované hrozby, aby prekvapil organizace. Stac¢i vyuZzit znadmé hrozby a
vZdy se najde nékdo, kdo se na né chyti. Samoziejmé pokud se zaméri na konkrétni
vétsi firmu, tak mu to nejspis nevyjde, ale Sance tam porad je. Chci tim fict, Ze firma
neni zabezpecend pouze sitovymi techniky, ale také informovanosti zaméstnanct,
kde neinformovany zaméstnanec miize zptisobit obfi $kody, proto osobné vidim
veliky problém v nedostatecném pouceni koncovych uZzivateld. Méla by se zavést
minimalné na Skoldch bezpectnostni gramotnost, ktera by zvySila povédomi o
hrozbach, coz by mohlo docilit k sniZeni dspéSnych tutokt. Stacilo by naucit uplné
zaklady, jak se chovat na zarizeni a na co si davat pozor. VétSina populace vyuziva
mobil nebo pocitacii k pristupu na internet. Pro nékoho je to denni samoziejmost,
ale malokdo si uvédomuje, kolik nebezpeci mu hrozi.

Dal$im velkym problémem je nedbalost uZivateld. Lidé se nechtéji ucit nové véci
nebo prosté nechtéji platit za véci, co jim prijdou zbytecné. Typickym prikladem je
operacni systém. Zaméfim se zde na Windows od Microsoftu, kde se da krasné
demonstrovat tato nedbalost. Osobné jsem znal dost lidi, co nadale pouzivala
Windows XP, ackoli se ukoncila podpora. Jejich obhajoba byla, Ze jsou na to zvykli.
To stejné jsem zazil s Windows 7. JiZ uZ nevim o nikom, kdo by mél Windows XP, ale
tito uzivatelé presli na Windows 7 a jsou na ném doted. Minimum lidi pteSlo na
nejnoveéjsi Windows 10. Klasické odlivodnéni jsou, Ze si to prece nebudou platit,
nebo Ze Windows 7 je lepsi. Nemohu rict, ktery operacni systém je nejlepsi, protoze

kazdy ma néjaké plusy a minusy. Je to vic o zvyku, kdyZ prijde néco nového, tak tomu
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holt musime dat chvili, abychom se to naucili a odvyknout si na staré. Nyni k tomu,
co je Spatného na pouzivani operacnich systémul bez podpory. Vyrobce prestane
vydavat aktualizace, které zabezpecuji vas systém. Pro nékoho, kdo tento systém
zna, neni problém na vase zarizeni zadtocit. Vyuzije chyby, kterou by jinak vyteSila
nékterd z aktualizaci. Neznamena to, Ze ve Windows 10 nelze vyuzit chyb v
zabezpeceni, ale u starsich systému je to riziko vyssi. U novych systému se po zjiSténi
bezpecnostni chyby udéla aktualizace, ktera by ji méla opravit. U starych chyba jiz
zlstane na furt a Casem se téch chyb miiZe najit nékolik. Jsem rad, Ze na toto dbaji i
vyvojari aplikaci a nékteri z nich ukoncili podporu systému také, coZ potencionalné
muze podporit uzivatele vzméné OS. Zminka byla o Microsoft Windows, ale toto
plati pro veskery software.

Posledni, o ¢em bych se rad zminil, jsou aplikace. Kazdy pouziva nékolik programd,
na které je zvykly, ale udrZovat je aktualizované neni jednoduché. Samotnému mi to
ptijde otravné. Cim vic aplikaci v poéitaéi je, tim ¢astéji na vas néjaka aktualizace
vyskodi, a tim diive se vam to znechuti. BohuZel je nutnosti tyto programy udrZovat
aktualizované, ¢im% se opét branite pied chybami v zabezpeceni. Reseni by bylo
jednoduché, stacilo by bud mit jednu aplikaci, ktera by dokazala najednou
aktualizovat veskery software, nebo sama aplikace, aby méla funkci pro automatické
aktualizace, nejlépe v pozadi, aby to nerusilo. Zde je i problém ve vyvojarich, protoze
neni jistota, Ze po novém updatu vam software bude fungovat, jak ma. Na jednu
stranu chcete mit co nejaktualnéjsi software, ktery by mél mit co nejméné chyb a byt
co nejspolehlivéjsi a v pripadé objeveni chyb mit co nejrychlejsi aktualizaci na verzi
bez chyb, ale na druhou stranu se vdm miiZe dobte fungujici software aktualizovat
na nefungujici verzi.

Minimalné tyto zminéné véci by se musely vyresit, abychom mohli postoupit o krok
dale, kde by nas cekalo zase néco dalStho. Téchto krokii bychom museli udélat

nékolik, abychom se mohli dostat k zabezpeceni autonomnim zatizeni.

5.1 Vyvoj hrozeb

Nikdo si netroufa fict, jak se budou hrozby vyvijet. Jediné Cisco se zminilo o
moZznosti vyuZiti umélé inteligence. SpiSe to vypada, jako by nikdo nechtél davat

napady na vytvareni utokd.
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Probéhl priizkum, kterého se zicastnilo 105 sitovych expertfl. Sokujicich 72 % si
mysli, Ze firmy nejsou pripravené na budouci hrozby. Pti otazce na bezpecnost firmy
odpovédélo 55 % experti, Ze firmy piehliZi to, Ze jejich zaméstnanci nejsou pouceni
o pocitaCové bezpecnosti a 16 % kritizuje zabezpeceni dnesSnich 1oT. Dalsi otazka
mitila na to, co bude cilem ttokt. 34 % uvedlo IoT, 28 % kriticka infrastruktura, 6 %

pro mobilni, cloudové a socialné inzenyrské utoky a zbylych 30 % uvedlo jiné [34].

5.2 Vyvoj ochrany

Zadny systém neni bezpe¢ny, proto vznikaji hrozby. Kybernetickid bezpe¢nost je
neskutecné obtizna, protoZe nikdo nevi, co kdy ptijde. Ackoli jsou tu principy, které
vas udrzi v bezpeci i v budoucnu. Jednim z nich je zvladnout dnesni zaklady. Pokud
nezvladate dnes uUplné samoziejmosti jako je rliznorodost a slozitost hesel,
nezverejnovani svého hesla pred ostatnimi a podobné véci, v budoucnu nebudete
mit Sanci. DalSim principem je ucit se od ostatnich. Pokud se stala néjaka firma
utokem a je zverejnéno, jak se to stalo, bylo by dobré to zabezpeciti u sebe. Je tu i
velky problém s odborniky, kde vzdélani je drahé [38].

Jsou riizné nazory, jak se bude obrana vyvijet. Pfedni IT firmy maji sviij nazor,

v ktery doufaji, Ze se vyplni.

5.2.1 Gartner

Spolecnost Gartner uvadi, Ze budoucnost zabezpeceni je v cloudu. Cloudové aplikace
jsou nyni dost oblibené, ackoli je to pomérné stara myslenka. Vyvinuli cloudovy

koncept SASE, kde ocekavaji, Ze ho za¢ne vétSina organizaci vyuZzivat [35].

Secure Access Service Edge (SASE)

Nové vznikajici koncept z roku 2019. Hled{ se na moderni potteby, jako je okamzité
pripojeni odkudkoli. SASE sjednocuje WAN a sitové bezpecnostni sluzby jako jsou
CASB, FWaasS a Zero Trust do jediného cloudového modelu [36].
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CASB
SlouZzi k zprostredkovani bezpecného pripojeni. Vynucuje bezpecnostni politiky

cloudu [41].

FWaa$
Novy zpiisob, jak udélat firewall jako cloudovou sluzbu. Zjednodusuje se bezpecnost,
tim, Ze je cela organizace pripojend k tomuto firewallu s jednotnou bezpecnostni

politikou. Eliminuji i hardwarové omezeni, protoze jsou pristupna odkudkoliv [40].

ZeroTrust
Nulova dlivéra funguje na principu, Ze se kazdy pozadavek ovéruje, jako by pochazel

z otevrené sité. MySlenka je, nikdy nevér, radéji pokazdé provéruj [39].

Vyhod je hned nékolik:

- Flexibilita - miiZe se implementovat a poskytovat jakakoli sluzba.
- Uspora naklad - pouziti jedné platformy snizi naklady
- SniZenti slozitosti - minimalizovani spravy zabezpeceni na jedno misto

- Vyssi vykon - pripojeni piimo ke zdrojim

Gartner ocekava do roku 2024, Ze alesponl 40 % firem bude tento koncept vyuzivat

[36].

5.2.2 Cisco

Cisco zase zminiuje obrovsky pocet hrozeb, proti kterym se ¢lovék neubrani. Zminuji
moZnost umélé inteligence, ktera by byla nasazena do kybernetické bezpecnosti.
Muselo by umét zpracovat a analyzovat miliény dat vysokou rychlosti. Dale by
musela kontrolovat data z kazdého ptipojeného zarizeni. Problém je, Ze pocty
zatizeni pripojitelnych k siti neuvéritelné rostou. K rozpoznani hrozby musi mit
kyberneticky team hlubokou znalost IT protokolti ve své siti, v€etné chovani stalych
uzivatell a jinych tokl vsiti. Jednoduse se da rict, Ze hrozba se projevi jako

nestandardni tok v siti. Uméla inteligence by v tomto ohledu dost pomohla. Stacilo
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by vytvorit vzory typickych ¢innosti v siti. Nasledné pustit neustalé sledovani sité,
které by hlidalo, aby nevznikali atypické cinnosti v sity, které by mohlo blokovat.
Uméla inteligence by ¢asem mohla detekovat mensi odchylky, kterych by si ¢lovék
nevsiml. Al vkombinaci slidskymi experty bude nejsilnéjSim bezpecnostnim
mechanismem v IT. BohuZel je tu i horS$i moZnost, Ze umélou inteligenci budou

posilnéni hackefi. Pak uz to bude souboj, kdo ji dokaZe vyuzit 1épe [37].
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6 Prakticka cast

Cilem této praktické ¢asti je se seznamit se sitovym nastrojem Fing, ktery slouZi pro
administrativu sité. Pfinese ndm tato aplikace néco nového oproti integrovanym
nastrojlim v operacnich systémech. Software tohoto typu by mél byt samoziejmosti
pro kohokoliv, kdo se zabyva problematikou spravy sité at uZ na amatérské ci
profesionalni drovni. Rad bych touto praktickou casti ukazal vSechny moznosti
tohoto programu. Pfedvedu i nastroje predinstalované v operacnich systémech a

poucim o bezpecnosti na pocitacovych sitich v této souvislosti.

6.1.1 Stanoveni otazek

Zde si definujeme otazKky, na které v priibéhu praktické Casti budeme hledat
odpovédi. Odpovédi na otdzky se budou feSit usporadané dle poradi a jejich

vyhodnoceni bude na konci této kapitoly.

Vyhody Fingu oproti OS nastrojim
Je opravdu Fing tak skvély nastroj nebo ho dokdzou zakladni nastroje operacnich

systému zastoupit? V ¢em je tedy vyjimecny?

Testovani nastroji

Jak se liSi jednotlivé nastroje OS od Fingu? Testovani a porovnani jednotlivych
programt.
Co poti‘ebuji pro pouzivani Fingu?

Jaké jsou podminky a pozadavky pro vyuZzivani.

Vlastni zkusenost

Je toto dokonaly a bezchybny software? Popis vyuzivani a spokojenosti OS nastrojt

a Fingu.

6.1.2 Popis pouzivaného prostredi

Testovani bude probihat na dvou zatizenich s riiznymi opera¢nimi systémy. Prvnim

je notebook HP Pavilion s Windows 10 home ve verzi 2004. Druhym je LG G6
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s Androidem 9 ve verzi softwaru V30b-EUR-XX a verzi jadra 3.18.120. Obé zarizeni
maji original operacni systém od vyrobce, ktery jsem nijak neupravoval. Fing bude

testovan ve verzi 2.1.0.

6.1.3 Pribéh

V této casti budeme hledat odpovédi na vySe zminéné otazky. Pokusim se, co

nejpresnéji testovat vesSkeré nastroje, a definovat jejich zakladni vyuziti.

6.1.3.1 Windows

Prevazna vétsSina lidi na svéte vyuziva Microsoft Windows, proto bude zajimavé
zjistit, jaké informace, nastroje a zabezpeceni ma v sobé implementované. Zaroven
se od toho da odrazit a udélat prvni kroky za zlepSenim zabezpeceni siti. Budeme
prochazet zvlast grafické (GUI) a prikazové (CMD) rozhrani, jelikoZ grafické by mélo
byt spiSe mifené pro neznalé nebo zacatecniky, tedy uzivatelsky privétivéjsi. Naopak

piikazové miri na pokrocilejsi uzivatele s jeho slozitosti pamatovat si prikazy.
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6.1.3.1.1 GUI

Jsou dvé mé zndmé moZnosti, jak graficky najit informace o pripojeni. Prvni zplisob

Vv

je typicky od drivéjsich verzi Windows, ktery najdete zde:

1. Ovladaci panely\Sit' a internet\Centrum sitovych ptipojeni a sdileni
2. Kliknete na modry napis, kde bude napsany nazev bezdratové sité

3. Zde najdete veskeré informace

f_p'.' Centrum sitovych pripojen( a sdileni
1 £ > Ovladaci panely » Sit ainternet > Centrum sitovych piipojent a sdilent v U | Prohledat Oviadaci pa.. R
R Prohlédnéte si zakladni informace o siti a nastavte pfipojeni.
Hlavni ovladaci panel

Zobrazit aktivni st
Zménit nastaveni adaptéru

Zménit pokrocilé nastaveni’ GWi-fi [5G] Druh pristupu: Internet
sdilent Vefejna sit Pripojeni: il Wi-Fi (GWi-fi [5G])

MoZnosti streamovani médif
Zménit nastaveni prace v siti
‘ﬂi. Nastavit nové pfipojeni nebo sit’
=
UmoZiuje nastavit sirokopasmové pfipojeni, telefonické pripojenf ¢i pfipojeni VPN nebo nastavit

smérovat ¢i pfistupovy bod.

:-1 Odstranit potize
UmoZiuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o fedeni potiZi.

Viz také

Firewall v programu Windows
Defender

Moznosti internetu

Obrazek 1: Windows ovladaci panely
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Na prvni pohled zde moc informaci

nezjistime viz. obrazek 2. Ktém
nejdulezitéjSim informacim se musime
postupné proklikat.

Rozkliknutim podrobnosti se dostanete
do okna (obrazek 3), kde uvidite
podrobnosti ptipojeni. Zde miiZete zjisti

v s

nékteré  uzZitecné  informace o
pripojeném zarizeni jako je sitova karta,
[P adresa, maska a jiné. Zde jsou pouze
informace o konkrétnim pripojeném
zarizeni. Jediné, co lze zjistit, je adresa
routeru, ktera je stejna jako vychozi

brana.

tlll Wi-Fi — stav X
Obecné
Pripojeni
Pfipojeni pomoci Internet
protokolu IPv4:
Pfipojeni pomoci Pfipojeni k siti neni k dispozici.
protokolu IPv6:
Stav média: Povoleno
55ID: GWi-fi [5G]
Doba trvani: 00:01:25
Rychlost: 433,3 Mb/s
Kvalita signalu: ﬂjﬂ
Vlastnosti bezdratového pfipojeni
Aktivita
-
Odesldno L! Pfijato
Pocet bajtd: 67 002 77 407
Gglastnosti !;Zal_(a'zat Diagnostika
Zavrit

Obrazek 2: Windows stav sité ovladaci panely

Dale jsou zde vlastnosti bezdratového pripojeni. Tady je mozné nalézt kli¢ k siti, ale

pro jeho zobrazeni musite mit administratorskou pravomoc. Davejte si tedy pozor,

kdokoliv si miize zjistit heslo z prihlaseného pocitace.

Vlastnosti slouzi pro konfiguraci sité,
touto moZnosti se tu nebudu zabyvat
podrobné. Jednoduse receno si tam lze
napiiklad ruc¢né nastavit IP adresu,
zapnout/vypnout IPV6 a dalsi.

Zakazani slouzi k vypnuti sitové karty.
Nelze pak najit zadné sité a chovani se
podob3, jako kdybyste neméli sitovou
kartu. Nejcastéji se pouziva po zméné
nastaveni, sitovd Kkarta

aby se

restartovala.

Podrobnosti sitoveého pripojeni X
Podrobnosti sitoveho piipojeni
Vlastnost Hodnota
Pfipona DNS specificka pr...
Papis Intel{R) Dual Band Wireless-AC 3165
Fyzicka adresa B&-81-98-9D-FF-F&
Protokol DHCP je povolen.  Ano
|Pv4 adresa 192.168.0.180
Maska podsité IPv4 255.255.255.0
Datum zapujéeni IP adresy  nedéle 9. srpna 2020 8:48:23
ZapujceniIP adresy vyprdi  nedéle 9. srpna 2020 16:25:.09
Vychozi brana IPv4 192.168.0.1
Server DHCP IPv4 192.168.0.1
Server DNS IPv4 192.168.0.1
Server WINS IPv4
MNetBIOS nad TCP/IP povol.. Ano

Obrazek 3: Windows podrobnosti sité
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Diagnostika se pouZiva pri problémech s pripojenim. Osobné s ni nemam dobré
zkuSenosti. Bud' problém vytesi, aniz bych zjistil pri¢inu, nebo to Zadny problém
nenajde i presto, Ze pripojeni nefunguje.

Dalsi zplisob je nové vytvoreny od Windows 8 pies nastaveni:

1. Otevrit aplikaci nastaveni

2. Kliknout na Sit’ a internet

Nyni jsme v okné

stejného jako na obrazku Stav
; . Stav sité
4. V levém sloupci se e
budeme zabyvat pouze — (77 @
GWi-fi [5G]
Vefejna sit’

/s v
prvnimi dvéma body. o
Jste pfipojeni k internetu

Pokud mate omezeny datovy tarif, miZete tuto sit nastavit jako
pfipojeni G¢tované podle objemu dat nebo zménit jiné vlastnosti.

Opét na prvni pohled nic

ulezZité ot Zménit vl i pRipojent
duletheho neZ]lstlme, ‘ménit viastnosti pfipojen
Zobrazit dostupné sité

pouze to, Ze jsme

Ml sk frs : Zmeénit vase sitové nastaveni
pripojeni ksiti a ta je
@ Zménit moznosti adaptéru
Zobrazi sitové adaptéry a umoziiuje zménit nastaveni pfipojeni.

pripojena k internetu.

% Moznosti sdileni
U siti, ke kterym se pripojujete, se rozhodnéte, co chcete sdilet.

Zmeénit vlastnosti

pripojeni nas dostane do /\ Resentpotiise i

UmotZriuje diagnostikovat a opravovat sitové problémy.

Zobrazit vade vlastnosti sité

nastaveni pripojené sité
Brana Windows Firewall

Na konci najdeme

Centrum sftovych piipojent a sdilenf

informace viz. obrazek 5.

Resetovan sfté

Obrazek 4: Windows stav sité nastaveni

Vlastnosti

ssiD: GWi-fi [5G]
Protokol: Wi-Fi 5 (802.11ac)
Typ zabezpecent: WPA2-osobni
Sitové pasma: 5GHz

Sitovy kandl: 36

Adresa IPv4: 192.168.0.180
Servery DNS IPv4: 192.168.0.1
Vyrobce: Intel Corporation
Popis: Intel(R) Dual Band Wireless-AC 3165
Verze ovladade: 19.51.28.1

Fyzicka adresa (MAC):  B8-81-93-9D-FF-F8

Obrazek 5: Windows stav sité vlastnosti
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Zobrazenim dostupnych siti se ndm zobrazi vSechny sité v okoli s moZnosti se na ni
pripojit.

Zménit moZnosti adaptéru nas zavede do ovladacich paneld, kde je seznam sitovych
karet. Zde se da povolovat/zakazovat konkrétni sitové karty, pripadné rozkliknutim
karty se dostaneme do stavu pripojeni viz. obrazek 2.

Zde se da povolovat/zakazovat konkrétni sitové karty, pripadné rozkliknutim karty
se dostaneme do stavu ptipojeni viz. obrazek 2.

MozZnosti sdileni ndm umoZnuji ovladat viditelnost pro tiskarny nebo sdilené
soubory a upravovat nastaveni, které s timto souvisi. Je to rozdélené podle ti{
kategorii: privatni, vefejné a vSechny. Pokazdé, kdyZ se pripojite k nové siti, se vas
Windows zept3, zdali je pripojeni soukromé ¢i verejné. Podle toho se ridi nastaveni

sdileni, kde je vZdy lepsi vybrat verejné, protoZe je zde toto zjiSt ovani vypnuté nebo

omezené. V konkrétnich kategoriich si miiZete toto nastaveni upravovat.

Reseni potiZi se siti je ta stejna diagnostika, jako je v ovladacich panelech.

Zobrazit vaSe vlastnosti sité nas zavede k vypsanym sitovym kartam, kde u kazdé

mame dost informaci o stavu viz. obrazek 6 a 7.

t Zobrazit vase vlastnosti sité

Nazev:

Popis:

Fyzické adresa (MAC):
Stav:

Maximalni velikost paketu:

Rychlost spojeni (pfijem/pienos):

DHCP povoleno:

DHCP servery:

Ziskano zaptj¢eni DHCP:
Zapujéeni DHCP vyprsi:
Adresa IPv4:

Adresa IPv6:

Vychozi bréna:

DNS servery:

Nézev domény DNS:
Pripona pripojeni DNS:
Seznam hledanf pifpon DNS:
Nézev sité:

Kategorie sité:

Pripojeni (IPv4/IPvb):

Wi-Fi
Intel(R) Dual Band Wireless-AC
3165

b8:81:9

9d:ff:18

Funkénf

1500

390/390 (Mbps)

Ano

192.168.0.1

nedéle 9. srpna 2020 15:19:45
nedéle 9. srpna 2020 17:19:45
192.168.0.180/24

192.168.0.1

192.168.0.1

GWi-fi [5G]

Verejné

Pfipojeno k internetu / Pripojeno k
neznama sit

Obrazek 6: Windows vlastnosti sité Wi-Fi

Nazev:

Popis:

Fyzicka adresa (MAC):
Stav:

Maximalni velikost paketu:
Adresa IPv4:

DNS servery:

Pfipojenf (IPv4/IPv6):

Ethernet

Realtek PCle FE Family Controller
ecBeb5:42:ecct

Nefunkénf

1500

169.254.7.204/16

192.168.0.1

Odpojeno

Obrazek 7: Windows vlastnosti sité Ethernet
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Brana Windows firewall ndm umoZni zkontrolovat stav, ¢i je vypnuta nebo zapnuta,
a pripadné upravovat pravidla nebo jiné jeji funkce. Celkové vzato je tento firewall
pro béZnou ¢innost dostacujici. Da se mu dlvérovat a svoji funkci vykonava dobfe.
Ve firmach se vyuZivd pro maximdlni zabezpeCeni kombinace firewalll
softwarovych a hardwarovych, kde tato kombinace je cenové nedostupna pro bézné
uZzivatele.

Centrum sitovych pripojeni a sdileni nas opét zavede do ovladacich panell viz.
obrazek 1, konkrétné sem:

Ovladaci panely\Sit' a internet\Centrum sit'ovych pripojeni a sdileni

Resetovani sité slouZzi k preinstalovani sitovych adaptért, veskera data o sitich a

nastaveni se vymazou.

Posuneme se na dalsi bod v levém sloupci. Zde je nahodné nastaveni hardwarovych
adres, které preskoCim, stejné tak Hotspot 2.0. Zde vidime, ke které siti jsme
pripojeni a je mozZné bezdratovou sit vypnout/zapnout.

Kliknutim na nazev

« Nastaveni
pripojené sité nas _ .. Wi-Fi
dostane do stejného [ | w

Q Zapnuto

Sit' a internet
nastaveni, jako kdyz WA 156]

. 1 romsorn stiace
. /4 . Zobrazit dostupné sité
jsme vlevém sloupci _ .

Vlastnosti hardwaru

stav, Kkliknuli na ® sheme

@ Telefonické pipojent

v o: . ; ; A
Zmenit VlaStnOStl Nahodné hardwarové adresy

-

B VBN PouZivanim nahodnych hardwarovych adres miZete jingm lidem ztizit

Yai : s sledovani vasi polohy, kdy? se pfipojujete k riiznym Wi-Fi sitim. Toto
p rlp O] enl. B> ReZim v letadle nastaven( platf pro nové pfipojen.
. 7 ) Mobilnf hotspot Pouzivat ndhodné hardwarové adresy
Zobrazit  dostupné &
Vypnuto

@& Vyugiti dat

sité je iplné to stejné, sité Hotspot 2.0

. V7 7oV 7 Diky sitim Hotspot 2.0 se mizete bezpe¢néji piipojovat k verejnym

] ako drive zminéné hotspotam Wi-Fi. MiZou byt k dispozici na verejnych mistech, jako jsou
letisté, hotely a kavérny.

7a v -

ve stavu site viz. Chci se piipojovat prostiednictvim online registrace

@ Zzepnuto
7
Ob raZ ek 4‘ . Pokud tuto funkci zapnete a vyberete sit' Hotspot 2.0, zobrazf se seznam

poskytovatelii pripojent online, ze kteryich si mzete vybirat.
Obrazek 8: Windows Wi-Fi nastaveni
Vlastnosti hardwaru ndm ukaZou to stejné, co obrazek 5.

Spravovat zndmé sité nam ukaZe seznam uloZenych siti, na které jsme se nékdy

v minulosti pripojili.
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6.1.3.1.2CMD

Command line neboli prikazovy radek. Umi vétSinu operaci, které dokaZeme udélat
graficky, pouze musite znat prikazy, tedy je to sloZitéjsi. Nové;jsi verzi je PowerShell,
ktery bych prirovnal k linuxovému terminalu. Daji se v ném pouZit vSechny piikazy,
které cmd obsahuje, ale naopak to nefunguje. Navic poskytuje moznosti skriptl a
prohlubuje moZnosti, které prikazovy radek nezvladal. PowerShellem se tu zabyvat

nebudu kvili jednomu prostému diivodu, kterym je jeho slozitost.

Prvnim krokem je spuSténi prikazového radku jako spravce. Tim se ujistime, Ze nam
budou vSechny piikazy fungovat a neodmitnou nas, Ze nemame dostatecné
opravnéni. V pripadé nejasnosti ma cmd napovédu, kde stali zadat prikaz a za néj

napsat /7 a vypiSe se vam, co prikaz déla a jaké moZnosti jsou pro jeho napsani.

Ping slouzi k ovéreni dostupnosti zarizeni. VySleme paket, ktery kdyZ dojde na
danou adresu, tak se vrati odpovéd, ktera da védét o dostupnosti. Syntaxe je
jednoduch3, napiSe se ping a adresa. VySlou se 4 pakety, po kterych se ping ukonc¢i a
vyhodnoti se odeslané/vracené pakety a jak dlouho to trvalo (obrazek 9). Kdyz za
tento prikaz pripiSeme -t, docilime nekone¢ného pingovani, které ukon¢ime pomoci

ctrl+c (obrazek 10).

ystem32>ping 8.8.8.8

TTL=114

ims TTL=114 ns TTL=114

7ms TTL=114
S =114
=114

Ping statistics for 8.8.8.8:
P s nt = 4, R
p times
Minimum = 27ms, Maximum = 57ms, A I A0ms

Obrazek 9: Windows cmd ping
Obrazek 10: Windows cmd ping -t
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Tracert slouzi k zjiSténi vSech zarizeni, pres které se dostaneme k cilové adrese.

ZjednoduSené reCeno se pinguje na vSechny body, pres které prochazite k urcité
C: \WINDOWS\system32>tracert 8.8.8.8

adrese. Sta¢i napsat

Tracing route to dns

tracertaadresu. Mﬁiete over a maximum of

ae , 1 ms <1 ms Ar bv2 [192.168.0.1]
vidét na obrazku 11 - : 54.251
3 6 ms ]
krok 1 je router vsiti a [ ms s 9% ms 77
5 ms B ms X rcpha2-rlhb®.unet.cz [
v v s [ ms 118 ms g rlphal-rcphal
z ného to pokracu]e ms 90 ms i static-77487¢
5 5 97 ms s 109 static-32488243
pres poskytovatele aZ REEEEIES
10 187 ms
na google DNS. o 93ms

12 ) ms
13 131 ms

Trace complete.

Obrazek 11: Windows tracert

Nslookup slouzi kdotdzani na DNS server. (St
Default S

VypiSe IP adresu a doménové jméno. Address:

Obrazek 12: Windows nslookup

Ipconfig prikaz nam vypiSe vSechny sitové adaptéry. Pfi dopsani -all ndm vypiSe
podrobné informace. Jsou to stejné informace, které lze najit v grafickém prostredi.

Jlireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Intel(R) Dual Band Wireless-AC 3165
Physical Address. . . . . . . . . : B8-81-98-9D-FF-F8

DHCP Enabled. - . 1 Ye

Autoconfiguration Enabled

IPv4 Address.

Subnet Mask
Lease Obtained.
Lease Expires
Default Gateway

- .168.0.
ers . . . . . . - . . . . > 192.168.0.1
MNetBIOS over Tcpip. . . . . . . . : Enabled

Obrazek 13: Windows cmd ipconfig
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Netstat zobrazi, které

komunikuji se sluzbami. Pomoci -a -b -f

docilime detailnéjsiho

obrazek 15.

\system32>netstat
JActive Connections

Local Add
192.16€

07.246.10:
4:h

1.105.249.22

188:https

62182
Obrazek 14: Windows netstat

vypisu

programy

Viz.

ESTABLISHED
BLISHED

Active Connections

32

Proto Local Addr

[ABSer
TCP
Can not
TCP
[1s

TCP
Can not

Schedule
[svchost.e

TCP
[Originl

TCP
[fingagent.ex

TCP 127.

Obrazek 15: Windows netstat -a -b -f

DESKTOP-
hip information
DESKTOP-

hip information
DESKTOP-

DESKTOP-
hip information
DESKTOP-

DESKTOP-
hip information
DESKTOP-

State

LISTENING

LISTE

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING

LISTENING




Pathping je nastroj pro monitorovani ztraty paket. NapiSeme pathping a adresu.

v v/

Vykond se ndm tracert, kde to po dobu 325 vtefin méfi ztratu paket.

94ms

77ms

slatic—??ﬂg?ﬁ .poda.cz [46.47.147._245]
slatic—32&882&331.p0da.cz [193.165.32.11]
slatic—3248824321.p0da.c1 [193.165.32.1]
g%ogle.peering.cz [91.213.211.17@]

108.170.245.49

61ms

81ms

73ms

66ms

66ms

238.23

PRRRPRRRRERRRRERREBRRRRBRERRRE R B 2 2

dns.google [8.8.8.8]

Obrazek 16: Windows Pathping
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Route print ndm vypiSe sitové adaptéry s MAC adresama a nasledné routovaci

C:\ \grubmi>route print

tabulku.
. .Realtek PCIe FE Family Controller

t Virtual Adapter #3
ect Virtual Adapter #4
TAP-Windows Adapter V9
Intel(R) Dual Band Wireless-AC 3165
Software Loopback Interface 1
gMeIn Hamachi Virtual Ethernet Ada

Netmask

192.168.0.1
On-link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-link
On-1link
On-1link
On-link
On-1link

o

o

Ul U Ln

(S RV, RV, Iy
[

=]
ul oo
[ Y, Y, N

T 0

Obrazek 17: Windows route print
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Arp -all vypiSe tabulku, kde jsou IP adresy namapovany na MAC adresy.

C:\Users\grubmi>arp -a

Interface: 192.168.0.180 --- Ox14

Internet Address Physical Addre

192.16
192.

]
L LA

ea-3¢ dynamig
dynamig
dynamig
dynamig
dynamig

o Co
S L L

Oc-9a-42-bc-0-co dynamid
b4-f7-al-ea-23-e6 dynamig
FFFFFF-FF-FFFF static

fd

(WL RV, R, R, W, R N
%]

LnoLn md

il

R R
[NER

[0, I, R
L

A
e
[V,

Obrazek 18: Windows arp -all

Mezi  poslednimi  tu
zminim prikaz pro
zobrazeni hesel u
uloZenych siti. Drive to Slo
zobrazit graficky, ale od
Windows 8 to lze sloZitéji
akorat pres prikazovy
radek. Pomoci prikazu
netsh wlan show profiles
si  zobrazime vSechny
uloZzené sité. Nasledné
netsh wlan show profile
name="“jméno"“ key=clear.
Na obrazku 18 vidime
rizné informace o siti
vCetné hesla, které zde je

123321deh.

) static
5 static
static
static
static
static
static

m M M M

== L0wWnownownown
v

" : \WINDOWS\system32>netsh wlan show profile name="protected" key=clear

ected on interf

Applied: All User Profile

Profile informaticn

Control options
Connection mode : Connect manually
Network broadcast : Connect only if this network is broadcasting
- witch : Do not switch to other networks
MAC Randomization : Disabled

11

: "protected”

: Infr ructure
Radio type : ny Radio Type ]
Vendor extension : Not present

hentication : WPA2-Personal
Cipher
Authentication
Cipher

Secur

ty key
Key Content

Cost settings

0 Data Limit
Roaming
Cost Source

Obrazek 19: Windows netsh
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Prikazi zde je velmi mnoho a nemluvé o mozZnostech napsani jednoho ptikazu
s nékolika atributy. Proto jsem tu zminil pouze ptikazy, které mi ptijdou dilezité a

nefesim dopodrobna vSechny jejich moZnosti.

6.1.3.2 Android

Android jako open-source software ma mnoho vyhod ¢ PokrociéWiFi

OZNAMENI

Wi-Fi upozornéni c

Upozornit, je-li k dispozici oteviené Wi-Fi

i nevyhod. Zaklad maji vSechny zarizeni stejny, pouze se

méni nebo pridavaji nékteré funkcionality podle vyrobce.

UZITECNA NASTAVENI

Proto je dobré si zjistit tyto vyhody pred vybérem resspomt o
'FIJC-]I k Wi-Fi pristupovému bodu s certifikaci
technologie Passpoint

pristroje. Nékteré zarizeni mohou mit minimum funkci

PRIPOJENI

povolenych a néktera zase jsou doplnéna o nova  wifiiect

0S0BNI

vylepSeni. V zdkladu toho neumi moc. V nastaveni se
Instalovat certifikaty
nstalovat certifikaty z UloZigté

muzete pripojit k siti, zobrazit si IP a MAC adresu nebo si

INFORMACE

zobrazit par informaci o pripojené siti viz. obrazek 21. adgesamac

b4:f7.al.ea:23:e6
Piipadné je mozné resetovat celé nastaveni, ¢cimZ si  agesar
fe80::b6f7:a1ff.feea:23e6
192.168.0.174

smazete historii uloZenych siti.

Obrazek 20: Android pokroc¢ilé Wi-Fi
GWi-fi [SG]

Stav
Pfipojeno

Sila signalu

Dobra

Rychlost pfipojeni
175 Mb/s

Frekvence
5GHz

Zabezpeteni
WPA/WPA2 PSK

Obrazek 21: Android informace o siti

Neékteri vyrobci maji tyto rozsifena nastaveni schovana a neni lehky se k nim dostat.
Vidél jsem servisni nastroje, ke kterym se dalo dostat pouze pfi zapinani telefonu
nebo dokonce po vytoceni urcitého kodu, ale co se tam dalo najit, byl maximalné
ping. Proto je tu obchod, kde se da stahnout cokoliv, co androidu chybi. Je jednodussi
si nainstalovat aplikace, které vam chybi nez sloZité hledat, jestli je vyrobce
implementoval, pripadné kam je ukryl. Navic si mliZete vybrat konkrétni, ktera vam

bude vyhovovat, jelikoZ je mnoho vyvojar, a tak neni o podobné aplikace nouze.
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6.1.3.3 Fing

Bezplatny nastroj pro spravu sité. Multiplatformni, takZze ho lze vyuzivat na
nejpouzivanéjSich operacnich systémem jakou jsou Windows, MacOS, 10S nebo
Android. Nemusime tedy vyuzivat na kazdém OS jiny ndastroj, staci se nam naucit
tento. Fing pracuje s databazi, diky které dokaZe rozpoznavat spoustu zarizeni na
zakladé MAC adres. Aplikace je zdarma, ale pro plné vyuziti se da platit 6,99€
mési¢né. Vyzkousim verzi zdarma, ktera bude pro nase ucely dostacujici. BohuZzel
byla nedavno aktualizace mobilni verze, ktera je uZivateli hodnocena negativné.
Pribyly reklamy a zménil se vzhled aplikace. Osobné se priklanim na stranu
uzivatelli, kde reklamy jsou rusivé a nékteré funkce, které diive fungovaly, jiz pro
mé nefunguji. Samoziejmé je obtiZné optimalizovat aplikaci pro vSechna zarizeni,
ale zrovna pri skenovani zatizeni mi ¢asto prestava aplikace pracovat.

Fing je moZné vyuZivati bez registrace, ale prijdete o nékteré uzite¢né funkcionality
jako jsou upozornéni na e-mail, historie siti v€etné vSech zarizeni (obrazek 40) a
dalsi.

Na oficidlnich strankach je moZnost zakoupeni Fingboxu, coZ je sitovy prvek, ktery
vam zjednodusi spravu sité. Po pripojeni do sité si miizete vytvorit profily
jednotlivych uzivatell, kterym pridélite zarizeni. Sleduje vSechna nova zarizeni
v siti, kterda dokaze ihned zablokovat, ptipadné vas dokaze upozornit e-mailem.
Vétsinu téchto funkci dokaZe sama aplikace, Fingbox pouze tyto véci usnadiuje a
automatizuje. Jeho cena je £99.

Fing nabizi i moZnost implementace do prikazové radky nebo terminalu skrze Fing
CLI Tohoto lze vyuZit dokonce i u Linuxu. Ziskate pifesné tyto funkce: informace o
siti, sken sité, sken servisd, ping, tracerout a probuzeni po LANu. Tudiz ty stejné

nastroje, které poskytuje mobilni verze.

6.1.3.3.1GUI

V této ¢asti prozkoumame grafické prostredi Fingu viz. obrazek 22. Hned na prvni
obrazovce mame celkem prehledné a uzitecné informace. Vlevo nahore se hned
dozvime, zdali je naSe sit zabezpecena a v poradku. Po rozkliknuti see full report se
dozvime veskeré technické informace, jako Ze je na PC synchronizovany cas, DNS

server je nastaven, sila signalu dobra a mnoho dalSiho (obrazek 23).
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Dale vpravo nahote vidime (obrazek 22), Ze naSe zarizeni je pripojené k routeru a

ten je pripojen k internetu.

NiZe spatiime poskytovatele internetu vcetné jeho hodnoceni. Lze zde vyuzit test

rychlosti (obrazek 24) nebo si oteviit podrobnosti o poskytovateli (obrazek 26).

Vlevo mame to nejzajimavéjsi a tim je naSe sit. See insights slouzi ke grafickému

zobrazeni statistik sité. Napriklad zde vidime pocet zarizeni podle vyrobce nebo

operacniho systému. See all devices ndm ukazZe veskera zarizeni na siti (obrazek 27).

@ ring

YOUR CONNECTIVITY HEALTH
© Home

= Tools

A Notifications

Soo full report

% Outages Updataes ara automatic, but you can refresh manually, too.

® Community

WiFi signal at 78%
25GCHz # Chonnel 36

m et

Most used tools

Ping

# Upgrade Account

©® Fing210

§ Michal Gruber ~

Obrazek 22: Fing iivodni obrazovka

All good in your network &

26 checks completed, 5 premium checks skipped.

A Visualzo netwark porformanca for dovicos, app sarvors and wob

3 more

START

38

=]
=]
6]

Pavilien Natebeok

Connected via Wi-Fi af 5 GHz

Your Home Network

Wi-Fi name: GWi-fi [5G]

Internet

Connected fo Poda

YOUR INTERNET PROVIDER

Poda rrooa
Havifov, Czechia

* 2

Start speed fest ‘ Compare providers

=

v

5

Trace route
Display tho path and moasure

 network.

the

o tronsit

delays of

- =] %

See all

START



4 Home

All good in your network @

26 checks completed, 5 premium checks skipped.

Where What does Fing check?

D HP « Pavilion Notebook « 2% Windows 10 Home (2]
you Your device, DESKTOP-603H08Q (B8:81:98:9D:FF:F8)

Device is in network: has a valid IP address (2]

Current IP is 192.168.0.180

<<E§
I © 7
i 6
(]

- Device is in network: successfully got an IP address from DHCP e
DHCP 192.168.0.1 assigned fo network 192.168.0.180/24

+ Passed a Computer clock is synchronized (2]
local Computer local time is synchronized
jm ]

DNS server is configured e
DNS Servers 192.168.0.1

i
{

- Gateway is configured (2]

Current Gateway IP is 192.168.0.1

+ Passed - Wi-Fi strength is good or acceptable e
Wi-Fi signal is good: 78%

Obrazek 23: Fing technické informace v siti
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Test rychlosti Fingu (obrazek 23) vporovnani stestem na webu rychlost.cz

(obrazek 24). Tento test nejde nikdy zopakovat na stejné hodnoty. Pouze zde chci

ukazat podobnost hodnot, kde se nijak vyrazné od sebe nelisi. Navic Fing ma i

graficky zpracované hodnoceni, na co je vas internet vhodny.

€ Home

Server Location Internet Provider

9 66ms to Prague, CZ

What you can achieve

e HD Streaming
Video

ao  'nthegame
Gaming

Obrazek 24: Fing speed test

Odezva (ping) ?

24

ms
Tk

raPooR Poda in Havifov, Czechia

Connection

= GWi-fi [5G]

¥ Download “ upload
14.6 mby 4.2 Mbps

T*Ping:66ms 34 Jitter: 24.9ms 1 Loss: 0%

R

Q0 VD

HD Webcam 292 HD Video & Photo

Call Social

Stahovani (download) ?

14,04

Mbit/s
ok

Large file transfers
work

Nahravani (upload) ?

5,09

Mbit/s
*k

P S —

Obrazek 25: Rychlost.cz speed test
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Zde lze vidét, jak lidé hodnoti vaSeho poskytovatele. Je zde dokonce i kontakt na

ného, jakych rychlosti dosahuje a graficky znazornéné klesani rychlost v urcité dny.

- o X
o e — - 3
Poda . rAPODA

25 35

Rated by 2 users

Tested by 30+ devices Conlact support

This week's connection drop rate

Based on 3 probes in Moravskoslezsky kraj watching Poda

A N -

[\ [\

ﬁ’ \ f \ | [ \
— ,_/_/\L ,J - f_’ \_ / k / \

Speed Performance

On average in Haviiov, getting worse lately

25v

outof 5 ¢
Worsening

% Upgrade Account ‘

39.7 Mbps sy

Download speed

22.3 Mbps
Upload speed

@ Fing2.10

¥ Michal Gruber ~

Obrazek 26: Fing poskytovatel internetu

Nejlepsi funkce tohoto programu je vypis vSech zarizeni v siti. Diky rozsahlé
databazi dokaZe pomoci MAC adres identifikovat i vyrobce. DokaZe identifikovat i

operacni systém.

€ Home GWI-fi [56]

Devices Network Security

¥ Michal Gruber v

Obrazek 27: Fing see all devices
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Type  IP Address MAC Address Name Detalts os Changed

3: 192168.0.1 CC:32:E5:DF:EA:3E ArcherCév2 TP-Link - Archer Cév2 B Router

d§. 192168.0.111 #1 02:£0:20:09:88:83 Wifi-Repeater 2 wi-R 2:56 PM

v. 192168.0.144 2C:2B:F9:B1:93:AC [LG] webOS TV UM?7... LG - 55UM7100PLB 7 MedioPloyer

L_|. 192.168.0.180 B58:81:98:9D:FF:F8 DESKTOP-603H08Q HP - Pavilion Notebook 2 Loprop Windows 10 H.

D 192.168.0.101 00:08:22:AC:EC:FD Mobile InPro Ci P Mobile Android 2Sun, 910 PM
&2 @ -



Po rozkliknuti kteréhokoliv zarizeni se nam ukazou veskeré jeho informace. Zde je
moznost si zarizeni pojmenovat, odstranit, oznacit jako znamé nebo v pripadé
Spatné identifikace zménit typ zatizeni. Jsou tu i informace typu prvniho pripojeni
k siti nebo uZitecnych odkazli na vyrobce daného zarizeni. V dolni casti jsou
nastroje, které se da ihned aplikovat na vybrané zatizeni. VSechny nastroje budou
probrany dale, ale vyhoda tu je, Ze nemusime opisovat adresu pro vykonani

napriklad pingu.

@ Fing - o X

= € Back fo list of devices
@ Home

= Tools
DESKTOP-603H08Q
A HP « Pavilion Notebook « 2 Windows 10 Home
A Notifications
¥ Outages # Add plocoment
& Community [ 76n |[ w ouee \ ° 2 Confiem i's yours. © Not favorite 3 Not importont
Info
192168.0.180 First seen Jun 24, 9:30 PM

B8:81:98:9D:FF:F8 [Intel] Lost chang

Hostname DESKTOP-603H08Q

* Upgrade Account

9Fing 210 Brand and Model

Brand HP
¥ Michal Gruber + I f v @8 W
Family Pavilion Notebook HP support .

Obrazek 28: Fing detaily zarizeni
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Z devices se prepnutim na network dostaneme k informacim o siti. Zde jsou veskeré
potiebné informace, které potrebujete védét o vasi siti. Zajimava je historie provozu

sité, kdy po kliknuti na events dostanete vypis aktivity zatizeni (obrazek 30).

@ Fing

_ & Home GWI-fi [5G] m
© Homo

Devices Network  Security

= o X

= Tools

Notifications Network Devices Context Last update Alerts
= WiFi Qanz # Home ©14m 4 Disabled

Outages

Y (7w ][ oom | [0 &mmm )

WiFi Access Points

BSSID CC:32:E5:DF:EA:3D = 78%
SsiD GWi-fi [5G]
Network Setup Internet Setup
192168.0.0/24 Provider Poda
192.168.0.1 193.165.237.115
192.168.0.180 Hostname static-3248876915.poda.cz
* Upgrade Account DNS 192168.01 Location Havifov, Czechia
® Fing210 Network Type Wireless
¥ Michal Gruber ~
Obrazek 29: Fing detaily network
€ Back to list GWi-fi [5G] events history
Today
6:1 PM (g Petr-PC  Micro-siar Offline until now Inspect 3
5:08 PM D Petr Hon Hai Precision Offline until now Inspect 3
® 459PM D Petr  Hon Hai Precision Online for 9m Inspect >
® 4:59PM (g Peir-PC  Micro-Star Online for 1h 12m Inspect >
4:59 PM {®} GWIPC-15478955 Fn-Link Technology Offline until now Inspect >
® 256 PM ol WiFi-Repeater Online until now Inspect >
1:47 PM ; WiFi-Repeater Offline for 1h 8m Inspect
® 147 PM |:;:| GWIPC-15478955  Fn-Link Technelogy Online for 3h 11m Inspect ¥

Obrazek 30: Fing wifi events
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V dalsi zaloZce security muzete sledovat nova zatizeni (obrazek 31). Osobné v siti
nemam aktivnich tolik zarizeni najednou, Ze bych nepoznal, které do sité nepatri,
proto nemam zatizeni nastavené jako znamé. V piipadé vétsiho mnozstvi zarizeni

by se to jisté vyplatilo.

@ Fing

€ Home GWi-fi [56] =
e

Devices Network  Security
= Tools

A Notifications New devices

% Outoges

e 0 0 & Onz

Today Last 7 days Last 30 days Confirmed

Intruder Alerts

& Bo mindful of your network security.
According to Cyber Security studies in 2020, 53% of breaches infilirate unnoticed and
o e N TN 91% of attacks did not generate an alert. The attack usually fokes minutes while

abuse

last up fo years.

& Enoble with Premium

Improve your security

% Upgrade Account

Vulnerability Check
@D Find open ports via UPnP and NAT-PMP that may lead fo external occess and close them. START
O Fing210

¥ Michal Gruber v

Obrazek 31: Fing device security
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Nyni k nastrojim, co Fing poskytuje. BohuZel nechapu, pro¢ Windows verze je

omezena 6 kredity (1 kredit = 1 pouZiti nastroje). Kredity miZete vidét v pravém

hornim rohu obrazku 32. Mobilni verze Zadné tyto limitace nem4, ale zase tam chybi

nékteré nastroje. Zelené nastroje jsou jesté specifické. Hledat porty muiZete po

jednom za den. Na androidu to jde bez problému najit najednou a kolikrat chci.

Vulnerability check zase miizete vyuZit jenom v prémiové verzi a v mobilni verzi

vubec neni.

Tools

Solve your network issues

A visualize network performance for devices, app servers and web

@ Perform forward and reverse DNS resolutions to default or custorr

Ping
main
DNS Lookup
er
Wi-Fi Scan
Q; Scan nearby Wireless A

Improve your security

Find open ports

Proba a server or host for open pc

work

Obrazek 32: Fing nastroje

START

START

START

START

Trace route

5 Display the path and measure the tra
DHCP Discovery

2 Discover DHCP servers to investigate and solve device co
Vulnerability Check

a Find open ports via UPAP and NAT-PM
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Jak jsem jiZ zminil, velikou vyhodou je, Ze si mohu najit <« ring sTagT

zatizeni v siti a vyuZit na néj néktery z nastrojt bez nutnosti < wwethes

opisu adresy. Podobné je to u vyuziti piimo urcitého
nastroje, kde nam to hned nabizi jiZ vyhledavané adresy.
Toto dost urychluje praci, kde naptiklad ddm ping na 8.8.8.8,

a pri prejiti na traceroute, ndm to hned nabizi adresu 8.8.8.8,

jelikoZ jsme ji ted pouzivali.

& Traceroute

) 8.8.8.6 2 13

® 192168.0.1

©® 192168.254.251

@ 10.64.52.1

® 1011160177

® 8661255153

START

Hop #1

Hop #2

Hop #3

Hop #4

Hop #5

Obrazek 34: Fing android traceroute

Avercge ping

Minimum ping

Maximum ping

Packet loss

Q ® > &«

Std. Dev.

Obrazek 33: Fing adroid ping

& Scan services START

24 ArcherCév2 Q5

22

domain

53

http

80

https

443

1900 "

Obrazek 35: Fing android scan services
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Dotazani na DNS server.

€ Bock DNS Lookup
Popular targets: google.com, amazon.com, facebook.com, bing.com Custom DNS
DNS Lookup Result
Host Internet Provider
dns.google Google G
8.8.8.8 United States @&

Obrazek 36: Fing Windows DNS Lookup

Zde je historie zatizeni, které zadali router o IP adresu.

¢ Bock DHCP Discovery

DHCP discovered @

You have one single DHCP active in the network.

ArcherC6v2: TP-Link Archer C6v2 History of DHCP Requests
MAC Address CC:32:E5:DF:EA:3E Device IP Address When
IP Address 192.168.0.1
[les 192168.0174  8:36PM
Netmask 255.255.255.0 °
Network 192.168.0.0/24 (g Petr-PC 192168.0114  553PM
Size 256 IP
. T I petr 192168.0.113 4:56 PM
Romain - ©} [LG] webOS TV UM7100PLB 192168.0144  4:45PM
MTU not set
Gateway 192168.0.1 [ MiNote10Pro-PetrGrub 192168.0162 9 Sun, 9:00 PM
DNS #1 192.168.0.1 .
-: o". 68:57:2D:33:BB:A1 192.168.0.129 9 Sun, 7:18 PM
{®) GWIPC-15478955 192168.0165  95un, 5:54 PM
D 18:01:F1:E3:0B:B7 192.168.0.179 8Sat, 2:23 PM

Obrazek 37: Fing Windows DHCP
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Hledant siti v okoli, véetné MAC adres, frekvenci, signalti a pasem.

< Back WiFi Scan
Wi-Fi Scan ®

Fing is continuously scanning nearby Wireless Access Points, listed below to check, froubleshoot and improve your AP coverage.

Access Point Brand Band Signal
#5 Do cerzz:es:or:zazae GWIFI a8 TP-Link / Archer C6v2 2.4 GHz -46 dBm =
#36 P cc:32:25:0F:2a:30 GWI-fi [5G] a8 TP-Link / Archer Cév2 5 GHz -51dBm =
#n = 22:c0:27:c3:32:0c0 DIRECT-MBM2070 Series a8 2.4 GHz -63dBm =
#8 = 62:D1:54:33:67:a7 bouchnerwifi a8 Routerboard.com 2.4 GHz -72dBm =
#8 = £6:01:54:33:67:2F Quest.mojeict.cz 8 2.4 GHz -72dBm =
#1 = 3E:CE:ICiDE:E3:73 = a 2.4 GHz -85dem =
#1 acesel scicei7cinziesins HB50-6373 a8 Alcatel 2.4 GHz -87 d8m =
#1 e 0e:pe:Fsise:sz:oo MujO2Internet_3E6344_RPT a Asus / RT-AC51U 2.4 GHz -92dBm '
#11 = e0:31:97:23:23:22 Zahrada a ZyXEL 2.4 GHz -95 dBm
#6 £4:7E:37:02:33:28 WZM33n a Netis / netis 2.4 GHz -95 dBm

Obrazek 38: Fing Windows Wi-Fi scan

Dale je tu funkce pro sledovani vypadkii ve svéte. Lze prepinat mezi Zivym prenosem

a nedavnym.

Internet outages in the world

Outages in 23 countries in the last 6 days

Obrazek 39: Fing vypadky internetu
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Posledni, co stoji za zminku je komunita. V aplikaci je pfimo chat, kde se da
komunikovat o problémech nebo radach. Aktivita je tu vysoka, tudiz se nemusite bat,

Ze by vam nikdo neodpovédél.

“'/ Join the discussion !
Ask our technology experts any question about your network, devices or smart home. Get a fast and helpful \ >

’ Latest from Fing Community s

answer from the expert community.

delete my account 7:12 PM
- 21 views, O replies Mast

Is my Fingbox supposed to have an Atheros AR9271 chip soldered in? & 8:21AM
e 293 views, 1replies DaveH20

AVl dolle (e Cuwgdg lgn Juaio (Ul aSwidl (e dlads (Ul 032Vl (e ziss Cuxis Ul 1:55 AM
. welis jlg=l TEFA

139 views, 1replies

Anybody recognize what B0:D5:CC:5D:DE:8A [Texas Instruments] is? 8 Sat, 4:37 PM
° 519 views, 3 replies kquinn99

Managing blocked devices (0,0} 7 Fri, 5:06 PM
o 578 views, 1replies Se? KevinSpeicher

Obrazek 40: Fing komunita
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Web

Webova verze slouzi prevazné k prochazeni historie siti. Je zde moZnost rizné

v v .

sefazovat zarizeni, pripadné sité mazat. NejuZiteCnéjsi véc je tu historie pripojeni

zarizeni, takze mizete sledovat, kdy urcité zarizeni bylo piipojeno (obrazek 42).

& WSl i 7117 Mobile XIAOMI
192.168.0.0/24 [ 2157 | i Most arof 7t tpop
. >4 192.168.0.1 ArcherCav2 noer  TP-Link/ Archer C6v2  CCA2ESDREASE  w
= Zatisi1 250 2/4
[2Z2IESE 028 W 192.168.0.111 WiFi-Repeater T 02£0:20:09:8883
= Pprotecied 2 (] 192.168.0.114 Petr-PC Desktop D4:3D:7E:F5:94.96
192.168.43.0/24 [ 13 |
[+ ] 192.168.0.144 [LG) webOS TV UM7100PLB MediaPlayer LG/ 55UM7100PLB 2C:2B:F9:B1:93.AC
e FoEImHIEN(10310 - : 192.168.0.162 MiNote10Pro-PetrGrub Xiaomi / Mi 20F4:78:32:63E2
10.51.0.0/16 m u . 0. Il 3 ro-| rGrul Mobile laomi i k. =
@ 192.168.0.165 GWIPC-15478055 OC:0A42BCFO:CD
Py Poda in Havifov (10.50.0.._ 2
10500.0/16 [ 12 0 192.168.0.180 DESKTOP-603H08Q Lamap  HP / Pavilion Notebook  B8:81:98:9D:FF.F§
@ Poda in Havifov (10.48.0.._ 2 U
10.48.0.0/16 [ un 29 | z
Py WorldStream in Amsterda.. 2 E
10.52.0.0/16 [ Jun 26 |
a
Pry NFOrce Entertainment in 2
10.49.0.0/16 [ m 21 | ®
Pre WorldStream In Amsterda.. 2 U
wamnne Lt Last discovered 2020 Aug 9 22:02:22 - L sst changed 2020 Aug 9 21:57:30 ERI)
z -
Obrazek 41: Fing web app
< G6 -3

Most recent events (5)

Enter custom name @
2020 Aug 10
2020 Aug 9
Mobile 18:45 (O 6 left the network
*
2020 Aug 9
192.168.0.174 e
Brand and Model LG/ G6 08:48 (O 66 left the network
0s Android Pie 2020 Aug 9
Name G6
MAC address B4F7:AT:EA23:E6 Show full log
MAC Vendor LG Electronics

Obrazek 42: Fing web zarizeni
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6.1.4 Vysledky otazek
Nyni si vyhodnotime poloZené otazky. Na vSechny se da najit odpovéd’ v pribéhu

praktické ¢asti.

Vyhody Fingu oproti OS nastrojim

Windows v grafické verzi neposkytuje moZnost spravy sit€, od toho tu je prikazovy
radek, ktery zvlada zakladni spravu. Diagnosticky nastroj sice sviij ucel plni, ale
mnohdy ani nevime, co bylo pricinou nedostupnosti sité nebo jaké kroky podnikl
k vyteSeni problému.

Android neni prizplisobeny na jakoukoliv praci se siti. V podstaté se spoléha pouze
na aplikace, které si sami doinstalujeme.

Fing je efektivni nastroj pro spravu sité. Obsahuje vSe potiebné pro praci se siti.
V pripadé vypadku sité lze zjistit, zdali je problém u nas nebo u poskytovatele,
piipadné lze vypsat podrobnosti, kde nastal problém. Nejvétsi vyhodou je, Ze je

graficky zpracovany, tedy nebudou s nim mit problém ani uplni zacatecnici.

Testovani nastroju

Prijde mi, Ze Fing je ve vSech nastrojich o krok napred. Sice nékteré nastroje
vykonavaji stejnou c¢innost, tak i presto Fing podava bud’ stejné nebo rozsitujici
informace. Hlavné vSechny tyto informace ziskdme béhem kratké doby, kdy

nemusime nikde nic hledat nebo si néco pamatovat.

Co potrebuji pro pouZzivani Fingu?
Pro vyuZzivani Fingu vam stali zarizeni s podporovanym OS. Nemusite se ani

registrovat, ale prijdete tim o nékteré moZnosti aplikace.

Vlastni zkusenost

VIV

podrobnéjsi znalosti IT. VyuZival jsem prevazné prikazovy radek.

V Androidu jsem jiZ nékolikrat hledal zakladni moZnosti pro spravu sité, a¢ marné.
Fing vyuZivam nékolik let v mobilni verzi. Je to skvéla a jednoducha aplikace, ktera
prehledné informuje uZivatele o siti a dava mu pokrocilejSi moznosti pro jeji spravu.

Kvili testovani jsem aktualizoval Fing na nejnovéjsi verzi, kde se objevily nové
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reklamy a nékteré testovani dovadéli aplikaci k neCekanym vypnuti. Dfive jsem tyto
problémy nemél. Také jsem si prvné vyzkousel i pocitacovou verzi. Na prvni pohled
bych nerekl, Ze je zde néjaky rozdil, krom toho, Ze se musite prihlasit, jinak vas to do
aplikace nepusti. Pocitacova aplikace je omezena na vyuzivani nastrojli, skrze
kredity, které se denné obnovuji. I presto bych tuto aplikaci doporucil, protoze

prinasi néco, co nam operacni systémy neposkytuji.

6.1.5 Shrnuti vysledkii a diskuze

Windows jako nejpouzivanéjsi operacni systém by mohl implementovat mnohem
jednodussia dostupnéjsi spravu sité. Spoléha se stale na prikazovy radek, ktery neni
pro kazdého. Grafické nastaveni je pouze proklikdvani se hromadou neptehlednych
tlacitek. V dnesSni dobé, kdy kazda domacnost ma alesporn jeden router, je tfeba mit
sit pod kontrolou, coZ ndm Windows neumoziuje. Soustiedi se spiSe na dané
zarizeni neZ na sit’ jako celek. Od Windows 8 je nové nastaveni, které je bohuZel
misty repetitivni nebo nas odkazuje na staré nastaveni. Oc¢ekaval bych minimalné
pokrocilejsi nastaveni nebo prehlednéji zpracované to staré. Na mé toto nastaveni
plisobi zmatecné.

Android nikdo nepovazuje jako potenciondlni nastroj pro spravu sité. Velké
mnoZzstvi firem si vyviji své verze pro své konkrétni znacky telefonti. Opét nikdo
nebere v potaz, Ze sprava sité by dnes méla byt jiz samoziejmosti, a ne nastrojem
pouze pro techniky. Mélo by i pomoci, Ze dnes mobilni zarizeni zna¢né zastupuji
mnohé funkce pocitacl. Treba se jednou dockame spravy sité pres mobil i od
odborniki, ackoli si myslim, Ze tuto mozZnost by prevazné vyuzivali lidé pro spravu
svych domacnosti.

Fing jako nastroj pro spravu sité déla svoji praci dobre. Prehledné dokaZze
zobrazovat informace o siti, kde v pripadé problému nas upozorni na problém.
S mobilni aplikaci jsem byl naprosto spokojen roky, proto mé zarazi, jak ji dokazali
vyvojari za poslednich par mésicli pokazit. Ohlasy jsou i v recenzich, kde posledni
dobou jsou uzivatelé nespokojeni. Nejvétsi nepochopeni mam ale pro pocitacovou
verzi. Pro pristup do desktop aplikace se musime prvné prihlasit. Poté zjistime, Ze
nastroje jsou limitované kredity, kde se jesteé lisi, co za druh nastroje to je. Nékteré

spadaji pod 6 kreditti za den, nékteré pod 1 kredit a dalsi jsou zase pristupny pouze
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v prémiové verzi. Davalo by smysl, Ze mame omezeny, kolikrat si za den nechame
vypsat zarizeni, tedy vyuZivame funkci, kterou jen tak néktera aplikace nema.
Kupodivu si zarizeni miizeme vypisovat do nekonec¢na, ale omezeni plati na funkce
jako ping nebo traceroute. Neomezené vypisovani zarizeni prisuzuji FingBoxu, ktery
je zavisli na aplikaci a pri omezeném skenovani by byl k nicemu. Naopak zakladni
operace, které lze vyuZivat libovolné v prikazovym radku jsou omezené. Nelogické
jeito, Ze v mobilni verzi Zadné kredity nejsou. MoZna vyvojari planuji zavést kredity

i do mobilni verze, kde p¥i vyvoji pocitacové aplikace s tim jiZ pocitali.
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7 Zavér a doporucéeni

Cilem této prace bylo seznamit se zabezpecenim pocitacovych siti proti riznorodym
utoklim. V druhé kapitole byly pfedstaveny hrozby jak znamé, tak nezname. Kromé
jejich praktik, byla zminéna i obrana a protiopatreni. Pachatelé vymysli postupem
Casu sofistikovanéjsi metody. Zacinali na jednoduchém odposlechu a dnes jiZ maji
prostredky k vytvoreni vyspélych kédi, které bez povSimnuti parazituji na siti nebo
systému. Na tento problém navazovalo dalsi téma, kterym byla detekce abnormalit.
Treti kapitola tedy reSila anomadlie a jejich detekci. Firmy se snaZi zabezpecit
pocitacovou sit zvenci, ale nemaji ochranu proti jiz infikované siti. Pro tento ucel je
tu software pro sledovani sité v redlném ¢ase. Ctvrta kapitola byla o seznameni se
softwarem spojenym se zabezpecenim. Zminka byla o ochrannych nastrojich, jako
je napriklad VPN nebo firewall. Dale byly reSeny detek¢ni nastroje. Typickymi
zastupci jsou WireShark a NMap, které lze vyuzit jak k ttoku, tak k ochrané sité.
Pata kapitola se zabyvala budoucim vyvojem hrozeb a ochrany. Budouci bezpecnost
je dosti reSené téma. Nikdo si netroufne rict, jak se budou vyvijet hrozby. Jsou
nékteré navrhy na budouci zabezpecenti siti, ale vzdy se ochrana ptizplisobovala
novym hrozbam, proto je velmi pravdépodobné, Ze se vie miiZe zménit. Sesta
kapitola byla zamérena na praktickou c¢ast. Zde byla testovana aplikace Fing a
zakladni nastroje pro spravu siti operacnich systémi Windows a Android. Fing
dopadl nejlépe ztestovanych nastrojli. Je vhodny pro administraci celé sité a
prehledné predava informace uZivateli. Windows nékteré zaklady zvlada, ale je
spiSe vhodny pro spravu daného zarizeni neZ pro spravu celé sité. Naproti tomu
Android skoncil nejhtite, jelikoZ Zzadnymi nastroji nedisponuje.

V této praci je zminéno mnoho témat, které by si zaslouZili svoji vlastni praci, ktera
by je zpracovala vice dopodrobna. Nejvyznamnéjsim zminénym tématem je detekce
abnormalit. Nastroje pro detekci abnormalit jsou soucasnym kandidatem pro
budouci ochranu sité. Momentalné nedokazou sami identifikovat abnormalitu,
proto je potfeba odbornika, ktery ji dokaZe rozeznat. DalSim namétem, uzce
souvisejicim, je bezpecnostni software. Zmapovat a rozdélit do kategorii moderni

software a popsat jeho funkCnost.
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