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Anotace

Cilem prace je navrhnout, vytvofit a otestovat komplexni fidici a méfici
systém zasobniku vody a vytvofit uceleny systém pro sbér, archivaci a
prezentaci nameéienych dat. Realna naméiena data budou wvyuzita
v navrzenych motivacnich ulohach pro studenty, ktefi tim ziskaji praktickou
zkuSenost s vyuzitim IoT technologii a s problematikou spravného
hospodareni s vodou.
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Abstract

The aim of the work 1s to design, create and test a comprehensive control
and measuring system of a water tank and to create a comprehensive system
for the collection, archiving and presentation of measured data. Real
measured data will be used in the proposed motivational tasks for students,
who will gain practical experience with the use of IoT technology and the
1ssue of proper water management.
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1 Uvod

Zachyceni vody, jeji sledovani a jeji hospodarné vyuziti je predmétem diskuzi na
celém svété. Tato diplomova prace se zabyva specifickou problematikou systému pro
sledovani a hospodarné vyuziti uzitkové vody s minimalnimi pofizovacimi a provoznimi
naklady. Realizace mnou popsaného technického feSeni je cenové dostupna a je vhodna

nejen k vyuce, ale 1 k béznému provozu.

Popisované fesSeni je urCeno pro studenty zakladnich a stfednich Skol, které maji
0 popisovanou problematiku zajem, predev§im v zajmovych krouzcich nebo pfi praci
s nadanymi zaky. Predpokladam, ze kazdy pedagog si sam urci vhodnost jednotlivych
témat dle schopnosti svych studenti a pfipadné si pfizpusobi obsah nebo navrzené
motivacni ulohy. Komplexni pojeti této problematiky propojilo znalosti a zkuSenosti z
nékolika samostatnych obord, proto je pro studenty pochopeni jednotlivych komponent
systému razné obtizné a znacné zavislé na jejich schopnostech. Napiiklad hardwarova
cast muze slouzit krouzkim elektrotechniky, pfipadné informacnim technologiim ¢i
fyzice, softwarova ¢ast je uréena spise pro pokrocilé studenty informatiky nebo pedagogy.
Sbér a prezentaci dat je mozné vhodné pouzit pro fyzikalni ulohy. V oblasti piirodovédy
a zemépisu narazime na ekologii, ziskani povédomi o hospodarném vyuzivani cenné
komodity, jakou voda dnes je. VSechny obory dohromady spojuje ekonomika, pomér
vynalozenych nakladi a moznych uspor. V predmétech fyziky ¢i matematiky je mozné
vyuzivat realnych udaji pro vytvoreni poCetnich uloh na konkrétnich datech, které je
mozno nasledné ovéfit, ¢i na datech simulovat rizné situace, jez by studenty vice vtahly
do reality, kde by si uvédomili, Ze teoreticka fyzika ma i praktické vyuziti.

Diplomova prace zamérné neni podrobnym navodem pro realizaci celého fesent,
protoze aplikace v ni pouzité se rychle vyvijeji a méni, v prubéhu nékolika mésict by byl
podrobny navod neptesny, proto je kladen diiraz na neménné principy fungovani, jejich
vysvétleni a pochopeni, prace uvadi divody, které vedly ke konkrétnimu feSeni, vCetné
rozbord nevhodnych feseni, kterych je nutno se vyvarovat, a naopak obsahuje doporuceni
1 pro mozny dalsi rozvoj.

Cilem diplomové prace je navrhnout soubor motivacnich uloh pouzitelnych v
riznych formach vzd&lavani mladeze. Ulohy jsou navrzeny na zakladé praktického
systému pro monitorovani hladiny nadrze na destovou vodu s vyuzitim IoT technologii,

sbéru a prezentaci namétenych dat.



2  Teoreticky uvod do problematiky IoT

Definice IoT (,Internet of Things*) se zda byt pomémé jednoduchd, cesky
doslovny preklad zni , Internet véci®, jenze pod timto prekladem je mozné si predstavit
neuveétitelné Sirokou skalu zafizeni, mnohdy ani nejsme schopni urcit, co je a co neni IoT.

Internet chapeme jako globalni sit, ke které se bézné piipojujeme, bez které si
dnes neumime predstavit fungovani soucasného, moderniho svéta. Kdo by se dnes z nas
dobrovolné vzdal moznosti pripojeni k internetu? Dokaze nékdo fici, ze internet je
zbyteény v civilizovaném, vyspélém svété? Bez internetu jsme pred Ctyficeti lety
normalné zili a pracovali, na neustalou potiebu byt ,,online nikdo tehdy nemyslel, a ano
1 dnes jsou mista na zemi, kde internet neni, a kde se Cas mozna zastavil, i u nas najdeme
jesté pomeérné velkou ¢ast starSi generace, kterou tato technologie neoslovila, a presto
jsou tito lidé Stastni a spokojeni, na rozdil od mnohem mladsi generace, ktera se hrouti s
kazdym pretizenim, vypadkem a nedostupnosti internetové sité. Kdybychom dokazali
vypnout internet, zhroutila by se vétsina vyspélych ekonomik svéta. Dilezitost vymény
dat po celosvétové globalni siti uz neni v soucasném svété pro nikoho zadnym
prekvapenim, internet je béznou soucasti nasich zivoti. Pro potieby IoT je internet jen
prostiedek ke komunikaci s okolnim svétem, lidmi nebo zafizenimi navzajem. Ve
skuteCnosti I1ze podstatu definice chéapat jako svét fyzickych zafizeni pfipojenych do
informacni sit€, aby mohly komunikovat s okolim. Technicky vzato, pfimé pfipojeni
k internetu neni nutnou podminkou pro jejich spravné fungovani, prestoze je primo slovo
internet obsazeno v nazvu. Jakmile néjaké zafizeni samo dokaze komunikovat se svym
okolim, je mozné jej povazovat za loT zafizeni. Neexistuje definice, jak ma IoT zafizeni
vypadat, jaka je jeho velikost nebo jaky ma maximalni vypocetni vykon a podobné.
Vseobecné se predpoklada zafizeni s vlastnim procesorem, paméti, s nizkou spotifebou
energie a schopné dlouhodobého provozu, dokéaze sbirat a odesilat informace, piijimat
informace a reagovat na n¢.

Sbér informaci

Sbér informaci v technickém svéte je postaven na fyzikalnim méfeni, které nutné
ke své Cinnosti potfebuje Cidla a senzory, diky nim méfime napfiklad teplotu, tlak, zvuk,
napéti, proud, hmotnost, chemické vlastnosti, rychlost, intenzitu osvétleni atd.

Zaroven je mozné sbirat jiz zpracované informace z jinych zdrojd, napiiklad
predpoveéd’ pocasi je mozné ziskat zjiného zafizeni nebo serveru — sbiraji se tedy

informace, data.



Reakce

Na ziskané informace je mozné reagovat prostiednictvim ak¢nich ¢lent - fidicich
obvodu, které ovladaji dalsi elektricka zafizeni jako napfiklad motory, elektromagnety,
svételné zdroje, spinace a tim dojde k skutecné ,,akci®, nebo je mozné informace predavat
dalSimu systému, napiiklad odeslat email, ulozit data do databaze, cloudu nebo predat

dal§imu IoT systému.

Zaposlednich dvacet let se svét IoT hodné€ zménil, uz neni pouze pro bohaté firmy
a instituce, vyroba elektroniky je stale levné&jsi a vykon zafizeni vétsi, klesa spotieba a
rozméry. V fadech stokorun je dnes mozné pofidit komercni zafizeni pro ,,chytrou
domécnost* jako napfiklad dalkové ovladané zasuvky nebo Zzarovky, komunikujici
s hlasovym asistentem v domacnosti nebo v mobilnim telefonu. Do stejné kategorie,
nazyvajici se ,,spotfebni®, patfi napiiklad chytré spotiebice jako jsou lednicky, pracky,
mikrovlnné trouby, dale okenni rolety a zaluzie, zavlazovaci systémy, osvétleni, fizeni
vytapéni nebo klimatizace. Mezi prumyslové IoT je mozné zahrnout zafizeni vyuzivané
ve vyrobnich podnicich v samotné vyrobé, ke sledovani kvality, produkce, v logistice a
naslednych analyzach dat v oblasti efektivity, ekonomiky, a toi v zemédélstvi, v doprave,
a podobné. Obé kategorie se vzajemné prolinaji, odliSnost spoc¢iva predev§im v cen¢,

v pozadavcich na obsluhu nebo instalaci a zprovoznéni.

2.1 Historie zadrZovani vody

Prvni vodni, technicka dila, ktera pfivadéla potiebnou vodu do mist, kde ji byl
nedostatek evidujeme v Cechach jiz ve 12. stoleti, tehdej§i piivadéée mély formu
otevienych koryt ¢i vodovodnich fadu vyrobenych z riznych materiald (dfevo, kamen,
palena hlina, olovo), fungovaly na principu samospadu, tedy gravitace bez Cerpaci
techniky. Prvni projektovany vodovod byl vybudovan pro potfeby Strahovského klastera,
privadeél kvalitni vodu z prament Petfina pomoci nékolika kanalkt do klasternich budov
a do kasny, voda stékala do vytesané nadrze a odtud do velkého bazénu v rajském dvore,
tento romansky vodovod slouzil Strahovu az do konce 16. stoleti, nasledovala
modernizace, a i dnes tato voda stale zasobuje Strahovsky klaster. Zminit mtizeme i jeden
z nejstarSich pfivadécu vody pro samotny VySehrad, ktery nechal vybudovat Cesky knize
Vladislav II. po roce 1140. V roce 1333 byly zah4jeny prace na Zbraslavském olovéném
vodovodu, v malém vyctu technickych nejstarSich vodovodnich pamatek nesmime

zapomenout zminit ptivody vody pro samotny Prazsky hrad a jeho zahrady, k jehoz
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rozvoji doslo s nastupem Habsburkt, novy vodovod privadeél uzitkovou vodu z rybnika u
obci Chyné a Hostivice pres tzv. Kralovsky reservoar, dnes Libocky rybnik. Dne$ni Praha
erpa vodu ze Zelivky a z reservoar v Jesenici, k distribuci vody v Praze slouzi 65
vodojemd, 48 Cerpacich stanic a ptiblizné 3500 km vodovodnich fada. Zajisténi uzitkové
vody, uprava vody a jeji doprava ke spotrebiteliim je problematikou s dlouhou tradici. [1]

Ackoli vodu dnes zadrzuje 21 velkych prehrad s rozlohou vétsi jak 2,5 km2, dale
136 piehrad s mensi rozlohou a zhruba na 23.000 malych vodnich nadrzi tedy rybnikd,
tak v souCasné dobé se nejen uzitkova ale i destova voda stava hlavnim tématem zprav,
slychame o nedostatku uZitkové vody, nedostatku srazek, Cesko se dlouhodobé potyka s
velkym suchem, proto v poslednich letech bylo schvaleno mnoho projekts, jejichz
ukolem je pomoci zadrzovat vodu v krajin€ a posilit tak lokalni vodni ekosystémy. [2]
Vracime se zpét do minulosti, kdy v prabéhu nékolika let jsme zlikvidovali tfetinu vech
vodnich ploch v Ceské republice, mnohé takto zrusené rybniky byly nasledné vyuzity
jako zemédé€lska puda a dnes rybniky Cistime, revitalizujeme a obnovuje, do krajiny
vracime zpét mokiady a raSeliniSté, vystavujeme remizky atd. Stat v posledni dobé
vytipoval 65 uzemi, ktera jsou vhodna pro potencialni vybudovani prehradnich nadrzi, v
roce 2015 byly zahajeny prace na prvnich dvou néadrzich u Péina a Vlachovic a buduje i
lokalni nadrze: Senomaty, Sanov atd. [3] Vodu stale povazujeme za b&znou véc, v
mnohych castech svéta bohuzel bézna neni, témeéf jedna miliarda lidi nema pfistup k
nezavadné vodé, 2,5 miliardy lidi nemaji lepSi hygienické zafizeni. Zdravotni a
ekonomické dopady jsou ohromujici, kazdym rokem zemfe 1,4 milionu déti na prijmy
zpusobené znecisténou vodou, evidujeme klimatické zmény. Pod tihou vSech téchto vyse
uvedenych okolnosti se méni i legislativa v Ceské republice. Voda se stava cennou a

chranénou komoditou.

Pfi porovnani s vySe uvedenymi stavbami snadno mizeme nabyt dojmu, ze malé
nadrze budované soukromymi subjekty nemohou nijak pomoci se soucasnym zptisobem
hospodareni s vodou. To ovSem neni pravda! Jednim dikazem takové podpory je
napiiklad dotacni program ,Destovka“ pravidelné vypisovany Statnim fondem pro
Zivotni prostfedi CR, jehoz hlavnim cilem je motivovat vlastniky a stavebniky rodinnych
a bytovych domi v celé republice k udrzitelnému a efektivnimu hospodateni s vodou a
snizit tak mnozstvi odebirané pitné vody z povrchovych a podzemnich zdroji. [4] Dotace
muze pokryt az 50 % nakladi na pofizeni celého systému. V zavislosti na zvoleném

zpusobu vyuziti to muze byt az 65 tisic korun. [5]
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3 Navrh systému pro méreni, sbér a dlouhodobé
uchovani fyzikalnich velicin

Navrzeny systém umoziuje sledovani mnozstvi vody v podzemni nadrzi s
destovou vodou a sam aktivné hlida provozni stavy a dokaze reagovat na nedostatek
vody, vzniklé poruchy nebo provozni odchylky a informovat riznymi zptisoby uzivatele,
ptipadné zablokovat spusteéni Cerpadla, které z nadrze vodu odebira a zabrani tim Skodam.
Informace je mozné zobrazit na displeji pfipojenému k tomuto zafizeni, sledovat na
pocitaci, mobilnim telefonu a podobné, zaroven uchovava historii namérenych hodnot a
dokaze je prezentovat v libovolném cCase zpétné. Systém umoziuje udélit rizné pristupy
urovné sledovani riznym uzivatelim, napfiklad zvlastni pfistupy pro administratory a
jiné pro studenty, je koncipovan modularné, s moznosti rozSifeni nebo vymeény
jednotlivych Casti. Naméfena data jsou pfedavana prostiednictvim WIFT sit€ do lokalniho
nezavislého serverového systému, navrzeny systém neni proto omezen jen na jednu
konkrétni Cinnost - méfeni hladiny, ale umoziuje ptipojeni prakticky libovolného poctu
IoT zafizeni a méfit libovolné veliCiny.

Dulezitou Casti celého sytému je nadrz na destovou vodu, bez které by nebylo
mozné nic méfit, je stavebné zasazena pod uroven terénu s pomocnou Sachtou s tepelné
izolovanym vikem, zabrafujicim promrzani v zimnim obdobi, tak aby byl umoznén
bezproblémovy celorocni provoz. Uvnitf nadrze je ve vhodné vysce nad hladinou
umisténo vodotésné ultrazvukové cidlo, které méfi vzdalenost k hladiné vody, jeho
elektronika je situovana vné nadrze, v utésnéné elektroinstalacni krabicce, ale mimo
vlhké prostiedi. Cidlo komunikuje sjednolipovym pocitatem, ktery se nachazi u
cerpadla uvniti budovy a je spolu s dal§imi perifériemi soucasti elektroinstalace, potfebné
k jeho sledovani a ovladani. Ze znalosti rozmérti nadrze, umisténi ultrazvukového cidla a
jeho aktualni vzdalenosti od hladiny vody je nasledné vypocitan stav zaplnéni nadrze.
Vsechna nameétena data jsou prenaSena pomoci WIFI do centralniho systému (serveru),
kde je umoznéna jejich dalsi prezentace, archivace a zpracovani, samotna prezentace je
mozna v ¢iselné formé, graficky nebo textove. Serverovy systém umoziuje pro potieby
vyuky i uzivatelsky pfistup pies webové rozhrani, studenti tak mohou sledovat namérena
data v realném Case, rozebirat historii a na zakladée té€chto dat dokonce predikovat jejich
Vyvoj.

Pti navrhu systému jsem se snazil co nejvice aplikovat moderni technologie, které

jsou v dnesni dobé bézn¢ oznacované pod spoleCnym nazvem , IoT* avSak za pfijatelnou
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cenu, modularni a snadno dostupné. Cely systém vznikal nékolik let a postupné se
rozSifoval o rizné komponenty a funkcni bloky. V prvni fazi systém pouze sledoval
hladinu a tim mnozstvi vody v nadrzi. Postupné bylo nutné piidat blokaci tiifazového
cerpadla pfi nedostatku vody nebo poruse. Dalsim logickym rozsifenim byl systém pro
archivaci naméfenych hodnot v souvislosti s automatickym zavlazovanim. V praxi se
ukazalo, ze znalost historickych dat, spotfebovaného i dostupného mnozstvi vody véetné
predikce dalsiho vyvoje je zcela zasadni pro spravné hospodareni s omezenymi zdroji,
jakou bezpochyby destova voda je. Neni bohuzel mozné vybudovat neomezené velkou
nadrz. Potfebné stavebni upravy a mnohdy i slozité mistni podminky ¢asto znemoziiuji
dodate¢né vybudovani dostatecné objemné nadrze. To vSe se promita do pofizovacich
nakladu a je samoziejmé nutné uvazovat o poméru nutnych investic vzhledem k usporam,

které toto feSeni v praxi piinasi.

3.1 Nadrzna vodu

Z vySe uvedeného textu vyplyva, ze nadrz na de§tovou vodu je bezesporu
klicovou soucasti celého systému, presto se ji budu vénovat jen zcasti, protoze jeji
vybudovani souvisi s konkrétnimi podminkami, které patii do kategorie stavebnich uprav
v misté realizace podle moznosti budovatele. Zminit vSak mohu nékolik variant, které je

mozné popsat a zvazit jejich jednotlivé vyhody a nevyhody.

3.1.1 Podzemni nadrz

~ro7 .

Podzemni nadrz je nejb&znéjsi 1 variantu, asto je nazyvana ,,.akumulacni®, protoze
slouzi prevazné k dlouhodobému zadrzeni vody, nebo je oznacovana jako ,retencni®,
jelikoz prevazné zpomaluje odtok destovych vod a zabrafiuje moznému pretizeni
kanaliza¢ni soustavy v dobé pfivalovych nebo intenzivnich de$td. Samotna retencni
nadrz neni vhodna pro akumulaci vody, je v§ak mozné vybudovat retencni nadrz, ktera
zaroven ¢ast vody akumuluje a Cast zpomaluje, je tedy kombinaci obou uvedenych typa.
Mezi nesporné vyhody podzemni nadrze patfi:

e dlouhd Zzivotnost — neni vystavena nadmérné zatézi zpUsobené UV zafenim,
mrazem a teplem,
e moznost celorocniho provozu — pii vhodném umisténi potrubi,

e redukce rastu fas a jinych mikroorganisma — nizka teplota vody a slunec¢niho

zafeni,
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e neomezuje plochu pozemku — nad nadrzi muze byt napriklad travnik nebo

zpevnéna plocha.

Pti realizaci podzemni nadrze je nutné pocitat s moznymi administrativnimi 1
technickymi potizemi. Pokud vyfeSime podminky, jakymi jsou rozméry a umisténi na
pozemku, zistane pouze jeden problém a tim je spodni voda. Fyzikalni zakony plati pro
vSechny, Archimédiv zakon nevyjimaje. Na prazdnou nadrz pusobi obrovské vztlakové
sily, které mohou zdeformovat jeji konstrukci, mohou nadzvednout povrch nad ni, nebo
dokonce miize cela nadrz vyplavat nad uroven terénu, presto je podzemni nadrz v
souCasné dobé jedna z nejcastéji realizovanych staveb a u novostaveb je ¢asto nutnou
podminkou pro stavebni povoleni, v takovém pfipadé je stavba posuzovana v ramci
celého projektu a je jeho soucasti. Pti dodatecné pozd¢jsi realizaci neni dle § 103 Zakona
0 Uzemnim planovani a stavebnim fadu (stavebni zakon) 183/2006 Sb potieba stavebni
povoleni do objemu 50 m? a do vysky 3 m, i tak je tieba ziskat uzemni souhlas piislusného
stavebniho ufadu. Pfi vyuzivani destové vody v domé (naptiklad pro splachovani nebo
prani) je nutné kontaktovat svého provozovatele kanalizace a upravit smlouvu o cené
stoéného, vétSinou se jedna o instalaci podruzného vodoméru nebo pausalni navyseni

ceny, pro ucely zavlazovani neni Uprava smlouvy nutna.

3.1.2 Nadzemni nadrz

Mezi nadzemni nadrze je mozné zaradit sudy, barely, plastové jimky, konve, ale i
samostatné stavby. Pti dodrzeni spravnych vyskovych poloh je mozné kombinovat a
spojovat rizné nadzemni nadrze do vétsich celk a tim zvétsit celkovy objem zadrzované
vody.

Vyhody:
e Snadna realizace s moznosti roz§ireni o dalsi kapacitu.
e (Cenova dostupnost.
Nevyhody:
e Nemoznost celorocniho provozu, nutné odstaveni v zimnim obdobi.
e VEtsi znecisténi vlivem vySSich letnich teplot.
e Kratsi zivotnost plastovych nadrzi zptsobena povétrnostnimi vlivy (UV zafeni,
stiidani teplot, mraz).
Nadzemni nadrze vétSich rozméra jsou brany jako stavby a postupuje se podle

platné legislativy.
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3.1.3 Studna

Studna je dualezitym zdrojem vody, nejen uzitkové, ale i pitné. Pivodné tyto
technické stavby slouzily predevsim k jimani a odbéru podzemni vody, bohuzel dnes v§ak
existuji studny bez vody, proto je mozné je po Upraveé vyuzit pro akumulaci dest ové vody,
takze vlastné vznikne svisla nadrz, nebo si takovou nadrz ve tvaru studny mizeme nove
vybudovat. Zakon studny definuje pojmem ,vodni dilo“, legislativné se jedna o jiny
proces, pii stavbé se postupuje odli§né nez v pripadé akumulacni nadrze.

Vyhody:
e Neni nutna zadna dodatecna filtrace a nasledna uprava vody.
e Mozny celorocni provoz.
e Mnozstvi dostupné vody pfimo nesouvisi s aktualnimi deStovymi srazkami,
nejedna se o zdroj povrchové vody.
e Dlouha zivotnost.
e Estetika.
Nevyhody:
e Technicky naro¢néjsi realizace.
o Slozité)si legislativa pii nové realizaci.
e U vrtané studny (maly pramér, velka hloubka) neni mozné sledovani hladiny
ultrazvukem.
e Pokud se znéakého duvodu ztrati voda nebo je ji nedostatek, neni zpravidla

mozné zvysit jeji kapacitu.
3.1.4 Retencni nadrze

Poslednim typem, ktery zminim jsou pfirodni, oteviené retencni nadrze, ty na
rozdil od rybnikl nedisponuji samostatnym piivodem vody, jsou tedy plné zavislé na
destové vodé, jsou zasazeny do krajiny, existuji v riznych velikostech a mohou mit i dalsi
funkce, jelikoz se jedna o stavbu, tak je nutné postupovat v souladu s prislusnymi zakony

a povolenimi.

Vyhody:
e Zdroj vody slouzi k zavlazovani.
o Estetika, klidovy rezim.

e Moznost vyuziti razu krajiny a tim minimalizovat naklady.
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Nevyhody:

3.2

Technicky narocnéjsi realizace.
VyS$si potizovaci naklady.

Je nutna filtrace.

Neni mozny celoro¢ni provoz.

Stavebni povoleni.

Technické zazemi

Pfi navrhu technického feseni je nutné pocitat s umisténim nejen elektrickych

soucasti, ale 1 vodoinstalacnich jako: ¢erpadlo, filtrace, rozvadéc, elektronika a podobné.

Jednotlivé varianty provozu jsou zavislé na zpusobu vyuziti a jejich cené. Pro letni

provoz, kde prevazuje zavlazovani zahrad, je mozné veskerou technickou infrastrukturu

umistit mimo budovu, postaci dfevény pfistieSek, ptipadné mélka Sachta pod urovni

terénu. Pii celoro¢nim provozu je nutné technické zazemi umistit v budoveé nebo v Sachté

v nezamrzné hloubce.

Navrh technického zazemi lze posuzovat dle riznych kritérii, naptiklad:

Ponorné Cerpadlo nebo externi Cerpadlo se sacim potrubim:

- ponorné ¢erpadlo ma napajeci kabel ponofeny do vody a je nachylnéjsi na
necistoty,

- externi Cerpadlo mé saci potrubi omezené svou délkou a hloubkou Cerpani.
Dostupnost napajeni, jednofazové nebo ttifazove:

- vétsi vodarny vyrobcee ,,Sigma‘“ jsou prevazné tiifazové,

- elektroinstalace pro tfifazové Cerpadlo je slozité)si,

Prostor pro umisténi IoT zafizeni:

- nejlépe samostatny rozvadec,

- prostor pro ak¢ni a fidici prvky (stykace, proudové ochrany, SSR relé, EP
ventily).

Filtrace:

- nutny dostatecny prostor pro umisténi a naslednou manipulaci, dimenzovat dle
znecisteni.

Pfirozeny odtok vody - kanalizace:

- pti servisnich zéasazich nebo poruse musi nezddouci voda nékam odtéct, jinak

muze dojit napiiklad k zaplaveni Cerpadla nebo elektroinstalace.
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e Hlucnost ¢erpadla je nutné fesit v piipadé jeho umisténi v budove.
e Pozadovany vykon v oblasti pratoku a tlaku.
e Dostupna vzdalenost pro komunikaci mezi ¢idly a IoT.

e Dostupnost sit¢ WIFI nebo LAN.

3.3 1IoT zarizeni

Stézejni Casti technického feSeni, ale i mé prace, je vytvoreni a popis vlastniho
IoT zafizeni, jeho propojeni a vazby s dalSimi systémy, infrastrukturou a systémem pro
sbér dat s navaznosti na edukaci studenti. V prabéhu realizace se ukazalo, ze navrh
vlastniho fidiciho systému je nezbytny, protoze komer¢ni produkty podobného typu
pouzivaji jen zakladni moznosti nastaveni, nepfipousti rozsifitelnost a neexistuje k nim
podrobna technicka dokumentace ur¢ena vetejnosti. Na trhu najdeme systémy, které méri
mnozstvi vody v nadrzi a naptiklad pfi jejim nedostatku doplni automaticky minimalni
mnozstvi pitnou vodou nebo zablokuji Cerpadlo, pfipadné jen méfi vysku hladiny a
zobrazi ji pomoci sloupce led diod, ovsem ne vzdy na vhodném miste, takovym feSenim
je napfiklad: ,Hladinomér - RAINMASTER ECO-FS*“ (https://eshop.destovka.eu/as-
rainmaster-eco-10). Komerc¢ni, fidici systémy pro domacnost nepocitaji s moznosti
ukladani a uchovavani naméfenych dat, nezabyvaji se historii a jeji navaznosti na dalsi
systémy jako napfiklad automatickd korekce mnozstvi zavlazovani v zavislosti na
dostupném objemu vody nebo automatické vypinani zahradniho okruhu v zavislosti na
Case nebo ruznych provoznich stavech, to je prakticky nemozné. Existuji komercni
systémy vytvorené na zakazku, ty jsou bohuzel cenové velmi nakladné, a pro pouziti pfi
vyuce k demonstraci moznosti IoT technologii a sbéru dat se viibec nehodi. Reseni IoT
sice chapeme jako celek, ale pro vétsi prehlednost a moznost porovnavat jednotlivé

komponenty jsem dale ¢idla a akéni ¢leny od fidictho modulu oddélil.
Stanovené podminky pro technicky navrh byly nasledujici:
e Vyska hladiny je méfena zpusobem nepodléhajicimu korozi, zneCiSténi nebo
zamrznuti.
e Jednoduchost a cenova dostupnost soucasti.
e Snadna rozsifitelnost a mozna aktualizace v budoucim case.
e Pfipojeni k pocitacové siti pro zobrazeni dat a synchronizaci Casu.

e Zobrazeni potfebnych dat na displeji.
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e DostateCny pocet vstupnich/vystupnich porta (pint) pro piipojeni Cidel a
periférii:
- ¢idlo hladiny,
- teplotni ¢idlo,
- LCD disple;,
- relé pro blokaci Cerpadla,
- tlakové ¢idlo,
- ovladani ventilt pro zavlazovaci systém nebo dopousténi nadrze pitnou vodou.
e Automatické nastaveni asu z internetu.
e Ovladani a konfigurace na dalku pomoci mobilniho telefonu, minimum fyzickych
tlacitek.
e Ukladani historie namétenych dat.

e Jednoduché napajeni celého systému, nejlépe pouze 5 V a nizka spotieba.

3.3.1 Cidlo hladiny

U tvodu této kapitoly musim konstatovat, ze vSechny zptisoby meéfeni pomoci
plovaka jsem automaticky vyloucil, divodem je zne€isténi mechanizmu a s nim spojena,
komplikovana instalace a problematickd udrzba, u hlubokych podzemnich nadrzi
prakticky neumoziuje takovy systém pouzit. Vyloucil jsem také meéfeni pomoci
tlakovych cidel, protoze jsou vhodna jen pro pfipad nadzemni nadrze, pfi umisténi do
otvoru u dna, toto pouziti sebou nese technické problémy s kalibraci, znecCiS§ténim a
korozi, u podzemni nadrze je pouziti prakticky nemozné. Vyloucil jsem i1 méfeni
izolovanym kabelem ponofenym do vody, pracujicim na fyzikalnim principu zmeény
kapacity z divodu mozné koroze pii kontaktu s vodou, zaroven z praktické zkusenosti
vim, ze na sténach nadrze se Casem vytvaii povlak necistot a to znamen4, ze na kabelu by
tyto necistoty byly také, z to vypliva, Ze znecisténi kabelu by ovliviiovalo vysledky
meéteni, musel by byt pravidelné istén a kalibrovan pii minimalni a maximalni hladiné.
V ptipadé velkych nadrzi to predstavuje zna¢nou komplikaci. Samotné méteni optickym
pfistrojem (laserem) je nakladné a do vlhkého prostedi nevhodné.

Z vyse uvedenych negativnich divodi a sohledem na stanovené technické
podminky mé jako jedina mozna varianta feSeni vyslo méfeni pomoci ultrazvuku, protoze
¢idla tohoto typu jsou bézn¢ dostupna, mizeme je najit naptiklad v naraznicich osobnich
automobilt, pod nazvem , parkovaci senzory“, jsou opravdu vodotésna a drobné
zneCisténi pro né nepiedstavuje problém.
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Zvolil jsem vodotésny ultrazvukovy modul pro méfeni vzdalenosti, dostupny pod
oznaCenim JSN-SRO4T (Tento modul najdete naptiklad na webovych strankach
https://dratek.cz/arduino/1306-ultrazvukovy-vodotesny-modul -pro-mereni-vzdalenosti-

pro-arduino.html za cenu 289 K¢).

Obrazek 1 - Fotografie vodotésného ultrazvukového cidla JSN-SR0O4T [6]

Technické parametry ¢idla:

e Typ: JSN-SRO4T.

e Provozni napéti: DC 5 V.

e Klidovy proud: 5 mA.

e Pii méfeni cca: 30 mA.

e Frekvence: 40 khz.

e Nejvzdalengjsi bod méteni: 4,5 m.
e Nejblizs§i bod méfeni: 25 cm.

e Rozméry modulu: 41 mm * 28,5 mm.
e Rozliseni: 0,5 cm.

e Pozorovaci thel: 45-75°.

e Provozni teplota: -10 ~ 70 °C.

e Skladovaci teplota: -20 ~ 80 °C.

Vlastnosti:
e malé rozméry, snadné pouziti,
e nizké napéti, nizka spotfeba energie,

e vysoka presnost,
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e silné anti-ruseni,

e vodotésné pouzdro senzoru.

3.3.1.1.1 Princip méreni pomoci ¢idla:

Na fidici pin modulu s oznacenim ,, Trig* je pfiveden kratky impuls (10 us), ktery
v modulu spusti proces méfeni, ultrazvukovy reproduktor vysle signal o frekvenci 40 kHz
a prepne elektroniku tak, ze je reproduktor zapojen k vstupnim obvodim ve funkci
mikrofonu, dale samotny modul pfepne vystup , Echo™ na logickou 1 a ¢eka na odraz
zvuku stejné frekvence, jakmile je zachycen prvni odraz, elektronika okamzité zméni
signal logické tirovné pinu ,, Echo na hodnotu logicka 0 a ukon¢i méfeni. Samotné méfeni
neni nijak ¢iselné vyjadieno, programem sami musime zméfit Cas mezi sestupnou hranou
impulzu ,, Trig" a sestupnou hranou na pinu , Echo®, vysledna vzdalenost je vypocitana
dle vzorce jako soucin Casu a rychlosti zvuku ve vzduchu déleny dvéma, protoze délka

trasy zvukové viny je dvojnasobna — pocita se odraz od metrené plochy (s = vt/2).

Dusledkem ptepnuti rezimu z reproduktoru na mikrofon a délkou generovaného
zvukového impulzu je nemoznost méfit po kratkou dobu odrazeny signal, to se projevi
minimalni moznou naméfenou vzdalenosti, kterd je 21 cm, s touto vlastnosti je nutné
pocitat pfi umisténi Cidla nad hladinu vody, nesmi byt blize nez 21 cm od maximalni
mozné hladiny vody.

Ultrazvuk se z ¢idla §ifi jako vlna, ve tvaru kuzele, kterd je tlumena s rostouci
vzdalenosti, takze zpétny odraz viny zachyceny ¢idlem musi mit urcitou intenzitu, pokud
je detekovana plocha piilis daleko, v tomto pfipadé vice nez 4,5 metru, neni intenzita
zpétného odrazu dostate¢né silna a cCidlo uz neméfi. Piekazky umisténé v nadrzi,
v prostoru vyzarovaného kuzele ultrazvukovych vin, mohou negativné ovlivnit méfent,
dokonce jej mohou znemoznit. Pro kazdé vinéni plati, ze maze byt odrazeno, pohlceno
nebo jen Castecné pohlceno, proto mohou byt 1 ultrazvukové viny odrazeny, je mozné
ovliviiovat smér a tvar jejich Sifeni, napfiklad vhodnou ozvucnici. Umisténim ¢idla do
plastové trubky muazeme vyuzit jeho limitujici oblasti v rozsahu 0 az 21 cm, kde cidlo
nemeii a Castecné tim upravit velikosti detekéni plochy a vyzatfovaného kuzele. Obrazek

2 ukazuje velikost kuzele a velikosti detek¢ni plochy pfi vyzafovacim thlu 60°.
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Obrazek 2 - Detekcni vzdalenosti ultrazvukového cidla [6]

A Znazornéni velikosti detekéni plochy, < 60°
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Pro vyukové ucely je mozné také pouzit vyrazné levnéjsi modul ultrazvukového
¢idla HC-SRO04, ktery neni sice vodotésny, nicméné pro demonstraci a oziveni systému
na pracovnim stole je naprosto dostacujici, je softwarové i elektricky shodny s JSN-
SRO4T, nejsou nutné zadné Upravy, jeho cena se se pohybuje okolo 40 K¢, a je béznou

soucasti vyukovych seti s Arduinem.

Obrazek 3 - Vyukové ultrazvukové cidlo HC-SR04 [6]

3.3.2 Jednocipovy pocitac

JednoCipovy pocita¢ je standardné oznaCovan jako SoC (System on a Chip).
Rozdil mezi klasickym procesorem v bézném pocitaci je pfedev§im v implementaci
vSech soucasti jako napftiklad: procesor, operatni pamét, ulozna pamét, graficky
procesor, komunika¢ni rozhrani do jedné souc¢astky, jednoho pouzdra, jednoho Cipu. Dale
se vmém textu pouzivaji dals§i oznaCeni - Cip nebo procesor a piredstavuji stejnou
soucastku, jednoCipovy pocita¢ SoC. Bézné se takové typy procesord pouZzivaji
v mobilnich telefonech, tabletech, spotfebni elektronice, mini pocitacich, které jsou ve
svete IT velice popularni (naptiklad Raspberry PI). Kazdy typ SoC ma své zaméfeni a je
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vhodny pro konkrétni ucely, jsou vyrabény na zakazku, pfesné podle zadani zakaznika,
k takovym bohuzel neni mozné ziskat dokumentaci, protoze se muze jednat o patentové
¢i obchodni tajemstvi, pouziti jinou fyzickou ¢i pravnickou osobou mize byt vazano
autorskymi a licen¢nimi pravy. Na trhu mizeme ziskat i takové, které je mozné
programovat bez specialnich a velmi nakladnych pomucek, vyvojového prostiedi a

podobné.

Pti feSeni technického navrhu jsem uvazoval o jedno¢ipovém pocitaci, dostupném
ve Skolach, vychazel jsem z pfedpokladu, ze stavebnice Arduino a k ni odpovidajici
vyvojové prostiedi jsou dnes jiz standardnim vybavenim. Pfi porovnani dokumentaci a
verejné dostupnych informaci riznych desek z této kategorie jsem vybral dva mozné

kandidaty:
e ATMEL AVR MEGA 2560
e Espressif ESP-WROOM-32

Oba procesory po vykonové strance naprosto vyhovuji, jsou podporovany primo
v Arduino IDE vyvojovém prostiedi a jsou dostupné na Ceském trhu. V nasledujici
tabulce uvadim v porovnani obou procesord pouze ty parametry, které maji vliv na

navrhované feSeni a je vibec mozné je mezi sebou porovnavat:

Tabulka 1 - Porovnani jednocipovych pocitacii

MEGA 2560 ESP-WROOM-32
architektura CMOS 8-bit Advanced RISC | 32-bit RISC
Architecture
pocet jader 1 2
pameét Flash 256 kB 448 kB
(z toho 4 kB bootloader)
zivotnost max. 10 000 zapisu
pamét EEPROM 4 kB 4 MB
zivotnost max. 100 000
zapisi
Pameét SRAM 8 kB 520 kB
+ 8 kB fast
+ 8 kB slow
Externi pamét az 64 kB 16 MB flash
8 MB SRAM
frekvence 1-16Mhz 40 MHz az 240 MHz
MIPS 16
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pocet instrukci 135 -
registry 32x8bit 16x32
4x16
Digitalni 1/0 piny 86 34
GPIO Matrix
10 MUX
PWM piny 12 (16-bitové) 3+16 (16-bitové)
Analogové piny (ADC) 16 (10-bitové) 2 (12-bitové)
UART (hardwarové seriové | 4 3
linky)
SPI (Serial Peripheral 1 3
Interface)
Rozsah pracovni teploty -40°C az 85°C -40°C az 85°C
Napdjeni 45V-55V 2,7V-3,6V
Spotireba max - 500 mA
Spotieba priimér 20 mA 80 mA
Spotieba sleep od 0,1 uA od 0,1 uA
2C 1 2
SD/SDIO/MMC Host ano, SW ano, HW
Controller
WIFI ne Ano
Bluetooth ne Ano
cache ne 32 kB pro externi
uloziste

Vzhledem k absenci WIFI modulu u procesoru ATMEL je nutné pocitat
s dokoupenim dalsiho hardware, coz komplikuje feSeni s ohledem na cenu a rozméry,
proto byl dale vybran pouze ¢ip ESP-WROOM-32. Tento ¢ip byl také vybran proto, ze
jeho cena je vzhledem k procesoru ATMEL dokonce nizsi, samotny Cip bez vyvojové
desky a regulatoru napéti se pohybuje priblizné od 60 do 130 K¢, zarover jej najdeme
v mnoha variantach a na nepfeberném mnozstvi vyvojovych desek a stavebnic, dokonce
rovnou obsahuje WIFI a Bluetooth modul, ktery extrémné zjednodusuje dalsi pouziti pro
IoT technologie. Vykonové parametry ESP-WROOM-32 jsou 1 pii srovnani
s nejvykonnéj§im Cipem ATMEGA 2560 nekolikanasobné lepsi, vitézi proto procesor
fady ESP32. Zminit u né muzeme i hardwarovou akceleraci Sifrovani, 4 MB pamét
flash, kterou lze dé¢lit na vice Casti a tim ji vyuZzit nejen pro vlastni programovy kod, ale 1
pro souborovy systém, dvé procesorova jadra, rozdélené podle typu - aplikacni a
komunikacni, vice operani paméti 1 moznost adresace vétSiho rozsahu externich

pamétovych modulti, vyrazné vétsi rychlost. ..
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Obrazek 4 - Blokové schéma cipu ESP32 [7]
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\ y generator | Z| o
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CAN Core and memory 4
\ J : Cryptographic hardware
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L Y Microprocessors ‘
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Nevyhodu mize v tomto navrhovaném piipadé predstavovat pouze mensi pocet
I/O pind nebo napajeni 3,3 V nebo nekompatibilita periférii mezi 5 V a 3,3 V logikou.

Dle oficialni dokumentace je maximalni vstupni napéti na pinech procesoru 3,6
V, pfesto je praveé kolem této vlastnosti mnoho diskuzi, ¢ast uzivatelt tvrdi, Ze vstupni
piny ESP32 jsou 5 V tolerantni, logick4 uroven 5 V je nezniéi. Jini, s odvolanim na
oficidlni dokumentaci toto vylucuji. Pfesto pan Teo Swee Ann, generalni feditel
spoleCnosti Espressif Systems napsal jako oficialni vyjadreni pro uzivatele hackday.com

na jejich Facebook, ze opravdu tolerantni jsou.
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Obrazek 5 - Vyjddreni k toleranci vstupnich pinii na 5 V' [8]

HACKADAY.COM
Ask Hackaday: Is The ESP8266 5V Tolerant?
The ESP8266 is the reigning WiFi wonderchip, quickly securing its reputation as the go-to platf...

Q 27 28 komentard 20 sdileni
o To se mi libi () Okomentovat &> Sdilet

Zobrazit 3 predchozi komentare

a Teo Swee Ann
=

i can reply officially here: it is 5V tolerant at the 0. while the supply voltage is at

3.3V,
Sdilet 5r QO 103

To semilibi Odpovédét 5

3 14 odpovédi

Samotné vystupni piny z Cipu ESP32 s 3,3 V logikou mohou bez problému spinat
relé modul nebo spoustét trigger ultrazvukového cCidla, napéti 3,3 V je dostatecné pro
spolehlivé sepnuti 1 v TTL logice 5 V. Obracené je situace problematictéjsi, dle mé
zkuSenosti opravdu vstupni piny jsou tolerantni, jiz nékolik let mam v provozu zafizeni
bez jakékoliv zavady. Pravdépodobné jde o ochranou proti ESD (electrostatic discharges)
a reverznimu napéti, ktera je v procesoru implementovana. V dokumentaci z roku 2015
byla dokonce véta, ktera byla bohuzel pozdéji odstranéna. Nutno dodat, ze dokumentace

je k Cipu ESP82606, ktery je levnéjsi varianta a predchudce Cipu ESP32.

Obrazek 6 - Dokumentace se zminkou ochrany vstupnich pinu proti ESD [7]

All digital 10 pins are protected from over-voltage with a snap-back circuit connected between the
pad and ground. The snap back voltage is typically about 6V, and the holding voltage is 5.8V. This

Espressif Systems 1630 Tuesday, May 12, 2015

N\
Espressif Systems ESP8266 Datasheet

provides protection from over-voltages and ESD. The output devices are also protected from
reversed voltages with diodes.
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Je nutné upozornit na skutecnost, ze tolerance je pouze na vstupnich GPIO pinech,
nikoliv napajeni! Samotné napajeni procesoru musi byt stale 3,3 V. Ani ADC piny
tolerantni nejsou. Bohuzel se ned4 garantovat, ze ve v§ech moznych variantach, v nichz
se procesory vyrabi, bude 5 V tolerance stadle zachovana. V ptipadé mého projektu jsem
nesnizoval napéti z modulu ultrazvukového Ccidla, presto predpokladam, ze dvéma
jednoduchymi odpory lze snadno realizovat odporovy déli¢ napéti a snizit tim vystupni

napéti pinu ,,Echo®.

3.3.3 Fyzické zobrazovani hodnot

V nazvu kapitoly je zamérné uvedeno slovo fyzické, protoze v projektu je zaroven
realizovano 1 zobrazovani virtudlni, pomoci webového rozhrani. Lokalni zobrazeni
hodnoty, zpravidla v misté fyzického zapojeni IoT zafizeni, bude ukazovat pouze
informativni hodnotu aktualniho zaplnéni nadrze, pfipadné servisni informace, nebude se
pouzivat sloupec LED diod, ale displej, pfipojeny minimalnim poctem vodica, nejlépe
sbérnici 12C, SPI nebo sériovou linkou. Sloupec LED diod byl vyloucen z nekolika
divodu, jednim z nich je, ze poCet LED diod urcuje pfesnost, s jakou jsme schopni zjistit
stav zaplnéni, a zaroven plati, ze zobrazovat méné nez tfi urovné nema vyznam,
smysluplné zobrazeni je z mého pohledu minimalné po ctvrtinach, optimalni rozdélenti je
zobrazeni do deseti LED diod. Zapojeni timto zptisobem vyZaduje stejné mnozstvi vodicu
mezi procesorem a LED diodami, k tomu jeden spolecny, bud’ napajeni (VCC) nebo zem
(GND) a stejny pocet rezistort, zapojenych v sérii s kazdou LED diodou. Samotné
zapojeni vice LED diod bez desky plosnych spoju je technicky naroc¢néjsi, pocet
vystupnich pint Cipu je omezen, obsazenim deseti pind znemoznime jejich budouci
vyuziti, moznym feSenim, jak omezit poCet obsazenych pini procesoru, je pouZziti
napiiklad osmibitového expandéru sbérnice 12C, napt. PCF8574 a zapojit osm led diod

pouze k nému a pouze dvéma datovymi vodici k procesoru.

Pro ucely navrhovaného technického teSeni je proto vhodnéj§i pouzit displej, ktery
umozni zobrazeni presného, cislem vyjadfeného stavu zaplnéni nadrze, ale 1
podrobngjsich informaci jako naptiklad stav pripojeni k WIFI siti, IP adresu zafizeni,
chybové stavy a podobné. Vysledné zobrazovaci hodnoty se mohou v pravidelnych
intervalech stfidat a na jednom malém displeji tim lze docilit zobrazeni vét§iho mnozstvi

informaci.

26



Navrh displeje byl limitovan nasledujicimi pozadavky:

e Rozméry: umisténi do rozvadéce nebo elektroinstalaéni krabicky je prostoroveé
omezené, displej je pouze informativni, veSkeré udaje budou dostupné

prostfednictvim webového rozhrani.

e Jednoduchost zapojeni: minimalni pocet vodict mezi displejem a SoC, nejlépe

pomoci I2C sbérnice.
e Spotieba elektrické energie pro ptipad bateriového a solarniho napajeni.
e (Cena a dostupnost.

Na zaklade vyse stanovenych parametra jsem vyloucil vSechny dotykové displeje pro
jejich cenu a slozitost programovani. Nebude potieba zafizeni ovladat pfimo, veskeré
nastaveni bude umoznéno pomoci webového rozhrani, pfimym pfistupem k jeho IP
adrese, je proto naprosto zbytecné vytvaret dvé rozhrani pro ovladani a nastavovani
zafizeni, prioritou je webové rozhrani. Realizace kompletniho nastaveni pfimo pomoci
fyzickych tlacitek nebo dotykového displeje jen duplikuje funkci webového rozhrani a

zbyte¢né komplikuje nasledny zdrojovy koéd, hardware 1 narocnost celého projektu.

Do tuzkého vybéru byly zahrnuty pouze displeje z Ceského e-shopu dratek.cz
(uvedené ceny pochazeji z Cervna 2022), jejich parametry jsou uvedené v tabulce:

Tabulka 2 - Prehled moznych displejii [6]

IIC 12C Displej OLED
0.91" 128x32 Modry 3,3
V 5V Pro I0T Arduino

Dostupny na

www.dratek.cz

Cena: 94 K¢
Raspberry
Rozmeéry 38 x 12 x 4 mm
IIC 12C Display LCD | Dostupny na

1602 16X2 Znaka LCD
Modul Modry

Rozmeéry 82 x35x 18 mm

www.dratek.cz

Cena: 97 K¢

27



http://dratek.cz
http://www.dratek.cz
http://www.dratek.cz

IIC 12C OLED displej | Dostupny na
0,96" 128x64 Bily www.dratek.cz

Rozméry: 27 x 27 x 4,1 | Cena: 115 K¢

mm

Po zvazeni vSech limita jsem vybral jako nejvhodnéjsiho kandidata OLED displej 0,96".
S ohledem na jeho rozméry, moznosti uchyceni a parametry. Pro uplnost uvadim, ze
vSechny vySe uvedené moduly je mozné pouzit, jen u modelu LCD 16x2 je tieba pocitat
s veétsi spotfebou energie na podsviceni displeje, v noci dokonce s nepiijemnym svitem a

samoziejmeé s odliSnostmi ve zdrojovém kodu.

3.3.4 Zakladni/ vyvojova deska

Samotny Cip pro vlastni realizaci projektu nestaci, nutné ke svému provozu potiebuje
dal§i obvodové soucastky. Vybérem vhodné vyvojové desky lze docilit velkého
zjednoduseni technického navrhu a néasledného pouziti celého systému v provozu, proto
jsem vybral kompletni modul WeMos ESP32 OLED s ¢ipem ESP-WROOM-32
popsanym v kapitole 3.3.2, obsahujici regulator napéti z 5 V na 3,3 V, resetovaci tlacitko,
integrovany OLED displej pfipojeny ke sbérnici 12C, napéjeci a programovaci microUSB
konektor a integrovany obvod CP2012 s funkci pfevodniku USB na sériovou linku, nutny
pro naprogramovani modulu [9]. Obrovskou vyhodou tohoto modulu je jeho
kompaktnost, obsahuje vSechny dulezité Casti vCetné jiz zapojeného OLED displeje

0,96".
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Obrazek 7 - Vyvojova deska jednocipového pocitace WeMos ESP32 OLED [9]

Dal§i mozna varianta vyvojové desky by byla deska , ESP32-DevKitC
Development Board 38pin“ (v cené€ 227 korun), je sice bez OLED displeje, je vS§ak mozné
pouzit displej navrzeny v kapitole 3.3.3, pouze je nutné ve zdrojovém kodu spravné
definovat vystupni piny displeje a pocitat s jinym umisténim vystupnich pina. Pokud
bude zafizeni umisténé na takovém misté, kde by displej nedaval smysl, je mozné

nepouzivat displej vibec a pouzit tuto vyvojovou desku bez integrovaného displeje.

3.3.5 Napajeni

Zvolena vyvojova deska je napajena pfimo pres microUSB konektor standartnim
napétim 5 V nebo pfimo pfes pin s oznaenim 5 V, procesor i displej jsou napajeny
napétim
3,3V, které zaji§t'uje jiz zminény integrovany stabilizator, timto tak odpada potieba fesit
samostatné napajeni pro procesor a jiné periferie pracujici s 3,3 V logikou. Obé uvedena
napéti jsou k dispozici na samostatnych pinech a to znamena, ze je mozné vyuzit béznou
nabijecku k mobilnimu telefonu a s ni bez problémt napajet cely modul vcetné dalSich
periférii. Standartnich nabijecek s USB vystupem 5 V / 1 A je na trhu k dispozici cela
fada, v cené stokorun, povazuji tento zpusob napajeni za velice bezpeCny a prakticky,
nebot' je mozné vyuzit jiz nepouzivané nabijecky nebo napt. powerbanku pro

experimentalni pouziti.
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3.4 Monitorovaci systém

Zakladnim principem loT zafizeni je komunikace a pfedavani informaci, aby bylo
mozné analyzovat naméfena data ze senzoru a Cidel, je nutné je nékam ukladat, nejlépe
na spole¢né misto, kde se dale analyzuji a pfipadné archivuji. V soucasnosti je to prave
internet, ktery nabizi mnoho virtualnich sluzeb, které dokéazi data pfijmout, analyzovat a
prezentovat, reagovat na bézné i nenadalé udalosti nebo odchylky v ziskanych datech,
obecné se takovym virtualnim sluzbam fika ,,cloud”, ve schématech a vizualizacich jsou
Casto tyto sluzby zjednodus§eny do podoby mracku, jenz v sob& ukryva ohromné mnozstvi
servert, infrastruktury a software, pravé proto je dulezité si uvédomit, ze takova
infrastruktura neni zadarmo. Existujici cloudové sluzby ruznych spole¢nosti maji pro
pfipad bezplatného vyuziti velmi omezené moznosti, je omezen pocet zaznamu za urcity
Cas, a zaroven je omezena i historie jejich uchovani, coz je pro primyslové a komercni
vyuziti pochopitelné, pro vzdélavani mladeze a pro domécnosti je s ohledem na cenu
jejich vyuziti velice omezené, proto jsem zamémé od takovych sluzeb upustil, nejen
z divodu ceny, ale i nutnych registraci pii vytvareni ucétl, ale také z praktickych divodu,
aby nebyl systém zavisly na pfipojeni k internetu a bylo mozné jej provozovat v ramci
uzaviené vyukové laboratofe nebo domacnosti. Zohlednil jsem 1 moznost provozovat
systém pro nékolik desitek IoT zafizeni souCasné, napiiklad pokud bude mit kazdy
student svoje IoT zafizeni, budeme potiebovat server ve vlastni vnitfni siti, na némz
budeme schopni pfijimat data od riznych IoT, ukladat rizné datové typy, zobrazovat je a
vizualizovat, umoznit jejich efektivni archivaci, a také umoznit pfistup k ziskanym
informacim riznym osobam.

Jak jiz bylo zminéno, IoT nepotiebuje internet, mize komunikovat v prostiedi
lokalni sit€¢ LAN a server, na ktery se informace posilaji mtze byt jeji soucasti, proto je
pro sbér dat navrzen centralni server, jehoz instalace a nasledny provoz neni cenové
nakladny, ve Skolach postaci dokonce starsi, ale funkEni pocita€, pfipadné virtualni
server, v domacich podminkach je mozné pouzit naptiklad Raspberry PI nebo se
obejdeme i bez ného, v kazdém piipadé pro vzdé€lavani studenti a navaznosti na

motivacni ulohy a zpracovani dat je server nutnou podminkou.

Navrzeny serverovy systém
Do technického feSeni jsem vybral ,,Dohledovy systém Zabbix“ ve verzi 5.4, ktera

byla v dobé realizace tohoto projektu aktualni, jedna se o velmi komplexni,

multiplatformni, univerzalni monitorovaci feseni pro ruzné piipady pouziti. Zabbix

30



systém je open source, to znamena, ze je 100 % zdarma, vydany pod GNU General Public
License (GPL) verze 2., slouzici pfedevsim pro:
e dohled dalsich systémi,
e sbér metrik (informaci),
e detekci problémd,
e varovani,
e vizualizaci dat.
Umoziiuje sbirat metriky z jakéhokoliv zdroje a neni limitovan ani:
e sitovymi zafizenimi,
e cloudovymi sluzbami, kontejnery, virtualnimi stroji,
e monitoringem urovné OS,
o logy,
e databazemi,
e aplikacemi,
e sluzbami,
e [oT sensory,
e monitoringem webovych stranek,
e HTTP/HTTPS monitoringem koncovych zatizeni,
e podporou celé fady standardnich primyslovych protokola,

e sbérem dat z externich koncovych API zafizeni.

Instalace Zabbixu je mozna jak na fyzicky, tak virtualni pocita¢, pozadavky na
konfiguraci zavisi na poctu sledovanych zafizeni, na prostoru potfebném pro uchovani
historie dat a na skute¢ném zatizeni serveru samotnymi uzivateli (studenty), pro zakladni
instalaci pro monitorovani do 100 zafizeni je doporucen systém se dvéma CPU a 2 GB
RAM, ¢im vice fyzické paméti bude mit systém Zabbixu k dispozici, tim rychlejsi bude
databaze a zaroven cely monitorovaci systém.

Pro zacatek je vhodny SSD disk o kapacité 128 GB, hruby vypocet potiebného
mista na disku se provede dle nésledujiciho modelového prikladu: uchovavat budeme
historii 3 namétfenych hodnot, kazdou minutu po dobu 1 roku, budeme mit tedy 3 * (60 *
24 *365) = 1576800 hodnot, zaokrouhleno na 1,6 milionu, v zavislosti na datovém typu
(float, integer, string) a pouzitého databadzového systému je i1 velikost obsazeného
diskového prostoru jednim zaznamem riizna, obecné mohu napsat, ze se pohybuje od 40
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bajti do stovek bajti, dokumentace uvadi primérnou hodnotu 90 bajti na zaznam,
v naem piipadé pro 1,6 milionu zaznamu pocitame 1,6 * 90 = 144 a vychazi potiebny
prostor 142 MB. Dalsi prostor 1ze usetfit pouZzitim historie trendt, které jsou uchovany
jako pramérné hodnoty za jednu hodinu, skute¢na data pak nemusi byt uchovavana
dlouhodobé, staci naptiklad jen 30 dni. Dale je mozné vyuzit odstranéni duplicitnich
hodnot a do databaze ukladat jen data, kterd se zmenila. Podrobnégjsi piiklady vypoctu
potfebného diskového prostoru jsou popsany v dokumentaci v cCasti instalace.

(https://www.zabbix.com/documentation/5.4/en/manual/installation/requirements)

Oblast zabezpeceni je feSena na nékolika urovnich, fyzické sitové komunikaci,
Sifrovani, omezeni pfistupu jen urcitych zafizeni a podobné, dale na uzivatelské tirovni
v omezeni pfistupu k datim nebo konfiguraci, moznosti rozdéleni opravnéni jen
k uritym zafizenim a jejich datim, spravu a ovéfovani uzivatel je mozné zajistit
riznymi zpusoby, napfiklad interni spravou Uctu pfimo v Zabbixu, ovéfeni LDAP nebo
Radius zjiného systému, integraci s Active Directory, Single sign-on autentizaci a
podobné [10]. Cely monitorovaci systém je mozné integrovat do Skolniho prostfedi, tak

aby pro pfistup studenti pouzivali sva uzivatelska jména a hesla.

3.5 Infrastruktura

Zakladem navrzeného technického systému je komunikacni sit WIFI s pfimym
pristupem do vnitini LAN sité, ke které jsou pfipojeny jak IoT zafizeni, tak server Zabbix
a pocitace slouzici pro programovani a konfiguraci zafizeni nebo pro monitoring provozu.
Cela navrzena sit’ je pomoci routeru pfipojena do internetu nebo dal§i nadfazené sité.
Predpokladem je pro administratora nebo pedagoga pfistup k tomuto routeru, znalost jeho
konfigurace, schopnost nastavit firewall, DHCP server, zjistit IP adresy piipojenych
zafizeni, moznost konfigurace rezervaci v DHCP atd. Samoziejmé je mozné vyuzit jiz
stavajici sitovou infrastrukturu, v mistech predpokladaného umisténi 1ze ovéfit silu WIFI
signalu naptiklad mobilnim telefonem. Samotné pripojeni sité k internetu je doporuceno,
neni v§ak vyzadovano, zalezi na varianté konfigurace, pfipojeni do internetu je pouzito
predevsim pro synchronizaci Casu IoT zafizeni, Cas je mozny vSak ziskat 1 z funk¢éniho
NTP serveru ve vnitini siti, nebo ¢as mizeme pouzit ze serveru Zabbix a zprovoznit na
ném zminénou sluzbu, nebo v prislusné ¢asti ve zdrojovych kodech vynechat celou ¢ast
synchronizace a zobrazeni Casu, a tak fungovat v uzavieném prostfedi. V navrzeném
technickém feSeni jsem pouzil stavajici router MikroTik RB951G-2HnD, jeho parametry

a konfigurace nejsou dale popisovany.
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3.6 Zabezpeceni

,, Utoky na IoT rostou rychleji nez pocet samotnych pripojenych zarizeni. Jakmile
dojde k pritniku do zarizeni, stane se obvykle soucdsti botnetu, ktery Ize ndsledné zneuzit
ke spusténi DDoS nebo jiného typu utoku. Jiz jsme vidéli nékolik takovych malwarovych
utokut jako Mirai, Gafgyt, Hajime, Amnesia, Persirai, Remaiten, NyaDrop. Alternativné
se malware na loT zarizenich, jako jsou domdci kamery, pouzivd ke shromazdovani
soukromych informaci o spotrebitelich, které se pak zneuzivaji — napriklad se proddavaji

na dark webu, nebo slouzi k vydirdni uzZivatele atd. “ [11]

Svét IoT byl ve svych pocatcich provozovan na zafizenich s malym vykonem a
dostate¢né zabezpecCeni bylo témer nemozné realizovat, Casto se zamérné nefesilo. Pocet
zafizeni raketové stoupda, neda se presné ani vycislit odhady hovoti o 10 miliardach,
predpoklada se dokonce az 25 miliard zafizeni v dalSich péti letech. IoT zafizeni jsou
oblibenym cilem hackeri uz jenom proto, ze je jich na svété obrovské mnozstvi,

v prumeéru Ctyfi zafizeni na kazdého ¢lovéka na zemi. [11]

Navrzeny procesor vtomto projektu je dostateCné vykonny, obsahuje
hardwarovou akceleraci pro rizné kryptografické operace, zabezpeCeni spousténi,
Sifrovani dat ulozenych vinterni paméti, vcetné kryptografického podepisovani
zkompilovaného programu a mnoho dal§iho, pfesto sam o sob& bezpecny neni, dokonce
jsou k dispozici informace o jeho chybach a zranitelnosti, je a bude tak bezpecny, jak ho
zabezpecCime my, predevsim kombinaci nekolika opatfeni. V prvni fadé musime pochopit,
jak jsou IoT zafizeni ohrozena, jak vlastn€ funguji, co dé€laji a jak se branit piipadnému

zneuziti a predchazet Skodam.

Zabezpeceni je nutné chapat jako souhrn mnoha opatieni, kterd dohromady tvofi
neustale se vyvijejici celek. Prostiedi, ve kterém fungovaly IoT zafizeni v obdobi vyvoje
prvniho prototypu, se uz za par mésici muaze zasadné€ zmeénit a zabezpeceni jiz nemusi
byt dostatené, o vSechna zafizeni se musime starat, peCovat o n¢, neustale je monitorovat
a vylepSovat, jediné tak je mozné se branit hrozicim zranitelnostem. Mezi nejCastéjsi
ohrozeni patii utoky hrubou silou, tedy metodou pokus omyl, kdy je pfihlaSeni k zafizeni
chranéno jednoduchym uzivatelskym jménem a heslem, nebo vefejné znamym béznym
heslem, v hor§im pifipadé neni chranéno vibec, piipadné je ve firmware néjaka znama
chyba. Nelze se vSak soustredit pouze na IoT zafizeni, ale na celou infrastrukturu, jako
napiiklad: LAN, WAN a WIFI smérovace (routery a switche), servery, operacni systémy
ve stejné siti a podobné. V pripadé skoly musime predpokladat i zneuziti pomoci hesel
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ziskanych neopravnéné ¢i nevédomky, verbalni nebo vizualni cestou, zjednodusené,
pokud v dobré vife fekneme studentim pfistupova hesla, nebo je pied nimi opakované

piSeme na klavesnici, zapamatuji si to.
Nejb&znéjsim opatienim, jak zabranit vySe popsanym zranitelnostem je:

e Zménit vychozi uzivatelskd jména a hesla k zafizenim pfed prvnim uvedenim do

provozu.
e Pravidelné aktualizovat firmware z divérného zdroje.

e Pouzivat silna hesla nebo dvoufaktorové autentizacni mechanismy.
e Pouzivat §ifrovani pro prenos nebo ukladani citlivych informaci.

e Zakazat nebo zabezpeclit ,,zadni vratka“, které vyrobci Casto implementuji do

svych zafizeni pro potieby zakaznické podpory.

e Nastavit sitova pravidla komunikace pomoci firewallu, omezit komunikaci pouze

na nutné sluzby, protokoly a zafizeni.

e Monitorovat odchylky od provoznich stavii, jakmile je néco jinak, zkontrolovat

nebo restartovat zafizeni a sledovat podrobnéji jeho aktivitu.

V technickém projektu navrzeného feSeni neni zohlednéno zabezpeceni WIFT sit¢,
routertl, operacnich systému, béznych pocitaci a podobné, nutnym piedpokladem je jiz
funk¢ni a zabezpeCena infrastruktura, do niz se IoT pouze pfipoji. VSechny dulezité
operace vtomto projektu jsou chranény jménem, heslem nebo pinem, samotna
komunikace neni zabezpeCena Sifrovanim z divodu nazornosti a sohledem na
zjednodusSeni zdrojového kodu pro potieby vyuky. Implementace HTTPS Sifrovani
vyzaduje dalsi ¢innosti ve smyslu spravy certifikatd a privatnich klica, ddvéryhodnosti
certifikaCnich autorit a zaroven nutnost instalovat takové certifikaty do klientskych
operacnich systémi, v modernich mobilnich telefonech je dokonce zamérné branéno
v instalaci certifikati neautorizovanych (vlastnich) kotfenovych certifika¢nich autorit
nebo vlastnich self-signed certifikat(i, z téchto davodu je Sifrovana komunikace zamérné
vynechana, je vSak tfeba upozornit na tuto skutecnost a v ptipadé potreby komunikace
ptfes vefejnou nebo nezabezpeCenou sit pocitat s nutnou upravou firmware, pripadné

vyuzit Sifrovani pomoci VPN sité.
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3.7 Pristup k datiim z internetu

Zabbix server je umistén ve vnitini siti, neni za normalnich okolnosti pfistupny
z internetu, lze vSak vyuzit alternativni metodu, pfistup do vnitini sit€ pomoci virtualni
privatni sité¢ (VPN), v naptiklad typu L2TP, ktera umozni pfistup jak k samotnému Zabbix
serveru, tak k IoT zafizenim. Pro realizaci je nutna vefejna IP adresa od poskytovatele
internetového pfipojeni a router MikroTik, zminény v kapitole 3.5, samotna
implementace VPN neni cilem ani podminkou této prace, neni dale podrobnéji popsana,
predpoklada se jeji zprovoznéni pouze v piipadé jejiho mozného vyuziti, pokud to mistni

podminky budou umoziiovat a v sou¢innosti se spravcem site.
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4 Realizace jednotlivych ¢asti

Zjednodusené blokové schéma celého navrzeného systému, vcetné zakladnich
komunikacnich propojeni mezi jednotlivymi ¢astmi, je znazornéno na nasledujicim

obrazku.

Obrazek 8 — Blokové schéma celého systému
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4.1 Predpoklady pro realizaci

Pro realizaci technického projektu diplomové prace jsou nutné pozadavky kladené
na vybaveni, hardware a potiebné soucastky, vcetn€ stavebnich tuprav, upravy
elektroinstalace a podobné, popsané v kapitole 3. Pro kompletni realizaci celého systému
je samoziejmeé nutna znalost nasledujicich okruht, které nemohu podrobné v této praci
popisovat:

e prace s Arduino IDE vyvojovym prostiedim,
e zakladni knihovny a funkce Arduino,

e clektrotechnické normy, soucastky a jejich tplny popis,

36



4.2

o fyzikalni principy: mechanika kapalin a plynt, akustika, vinéni, Ohmiv
zakon, vykon,

e matematiku a geometrii, goniometrické funkce (sinus),

e ziklady programovani v jazyce C/C++,

e ziklady operacniho systému Linux,

e operacni systém Windows.

Nadrz na vodu a Cerpadlo

Pro technické feSeni v mé domacnosti, byla vyuzita stavajici nadrz s kruhovou

podstavou, umisténa pod urovni terénu, ¢idlo je umisténé 25 cm nad maximalni moznou

hladinou, nejnizsi provozni hladina je ve vzdalenosti 145 cm, dalsi komponenty jsou:

4.3

cerpadlo Sigma Hranice (32-SVA-130-10-2-LM-90-1),
motor 2,2 kW (MEZ Mohelnice 1AP100L-4s),
expanzni nadoba (MAXIVAREM LS 100 1),

filtrace na sacim potrubi (ALKO),

tlakovy spina¢ (VR21D 0,35MPa),

motorovy spousté¢ (PKZMO-6,3),

jisti€ 3x16A pro ochranu Cerpadla,

jisti¢ 1x2A pro ovladaci obvody,

stykac tfifazovy (Schneider LCK1K09)

SSR relé¢ (CELDUC XKA 20420).

Instalace vyvojového prostiredi

Nad operacnim systémem Microsoft Windows 10 pouzitém v technickém feSeni

jsou nainstalované nasledujici komponenty:

Arduino IDE 1.8.5 dostupné na https://www.arduino.cc/en/software,

ovlada¢ prevodniku USB na virtualni COM port ,,CP210x USB to UART Bridge
VCP Drivers“, dostupné na https://www.silabs.com/developers/usb-to-uart-

bridge-vcp-drivers,
doplnék ESP32 pro Arduino IDE,

doplnék ESP Sketch Data Upload,
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doplneék ESP Exception Decoder,

knihovny pouzité v projektu.

4.3.1 Instalace ESP32 pro Arduino IDE

Instalace dopliku, ktery pfida do vyvojového prostiedi podporu vyvojovych

desek ESP32 byla provedena nasledujicim zptisobem:

1.

Ve vyvojovém prostfedi Arduino, v menu Soubor -> Viastnosti

do pole Spravce dalsich desek URL: vyplnime nasledujici adresu:

https://raw.githubusercontent.com/espressif/arduino-esp32/gh-

pages/package esp32 index.json

V menu Ndstroje -> Vyvojova deska: .... -> Manazer desek
viz. Obrazek 9, napiSeme do vyhledéavaciho filtru text £SP32 a vybereme esp32

by espresssif a volbu Instalace, viz. Obrazek 10. Instalace trva pomérné€ dlouho.

Obrazek 9 - Arduino IDE — menu ManazZer desek

E@' Ultrasonic_OLED_OTA_2022-06.%1 | Arduine 1.8.5
Soubor Upravy Projekt Nastroje Mapovéda

[T ]

Ultrasonic_OLED_OT, Uprav kédovani a znovu nahraj
|/ EDPLACOVAEno ) ) .
Y, Seriovy monitor Ctrl+Shift+ M
/¢ Hlawvni cast Seriovy Ploter Chrl+Shift+L
10 |f/ Ultrasonic_|
17 WiFi101 Firrnware Updater
// pripojeni p ESP Exception Decoder
#include <Ultr ESP32 Sketch Data Upload
#¢include <WiFi
#include <hrdu Vyvojova deska: "Arduino Uno” : Fil
#include <NTPC Port: "COMA" -.I Manazér Desek...
#%ncluda . Ziskat informace o Desce Desky Arduino AVR
$include "ESPA . .
' |4include "SPIF Arduing Yin
) |#1include Programator: "AVRISP mikll" 3 .
ginclude "S5D1 _ ®  Arduino Uno
#include "upti iz smTias Arduing Duemilanove ar Diecimila

Automatické formatovani Ctrl+T

Archivu) projekt
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Obrazek 10 - Arduino IDE — Manazer desek, vyhleddni esp32

&9 Manazér Desek P4
Typ | VEechno v
esp32 by Espressif Systems ~

Desky zahrnuté v tomto baliku:
ESP32 Dev Board, ESP32-52 Dev Board, ESP32-53 Dev Board, ESP32-C3 Dev Board.
More info

2.0.3 « Instalace

Zavfit

3. Poinstalaci je nutné zvolit spravnou desku a spravny port,
v menu Ndstroje -> Vyvojova deska: .... -> WEMOS LOLIN32
viz. Obrazek 11.
4. Vybereme spravny port, v menu Nastroje -> Port:
pokud je nainstalovany driver USB, je mozné jej zvolit, pokud jich vidime vice,
je mozné ve spravci zatizeni ve Windows zjistit, jaké porty jsou aktualné
k dispozici. Pozor, pfi pouzivani vice zafizeni se miize i v jednom USB portu

meénit ¢islo COM portu, je nutné vybrat spravny!
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Obrazek 11 - Arduino IDE — menu vybéru vyvojové desky

@' Ultrasonic_OLED_OTA_2022-06.v1 | Arduineo 1.8.5
Soubor Upravy Projekt Nastroje MNapovéda

Automatické formatovani Ctrl+T

Archivuj projekt

Ultrasonic_CQLED_OT

Uprav kédovani a znovu nahraj

L /¢ IeT Ultrasc Seriovy monitor Ctrl+Shift+M

2 // zarlzenl PR gann Ploter Ctrl+ Shift+L ,
3|// Deska WeMos lz/wemos-lolindd-esp3d-oled
L/ Ulezazvakovl \wiEi101 Firmware Updater RO4T

5 |// Bc. Karel B4

& // 2022-08-01 ESP Exception Decoder

i ;; FEESETTERS L £op32 Sketch Data Upload

2|// Hlavni cast Vijvojova deska: "WEMOS LOLINZ2" 3 A
10|/ Ultrasonic 4 Nano32

11 77 Partition Scheme: "Default” k

12 Flash Frequency: "80MHz" E LOLIN D32

13 /7 pripojeni po CPU Frequency: "240MHz (WiFi/BT)" 4 LOLIMN D32 PRO
14 #include <Ultri

] - Upload Speed: "921600" :|®__WEMOS LOLINZ
15 [#include <WiFi

: WEMOS LOLIN32 Lite

16 #include <Ardu Core Debug Level: "iédn)’r"

17 |#include <NTPC] Port: "COMA" 3 Dongsen Tech Pocket 32

15 #ir e CWiFil o -

1% #include <WiFi Zickat informace o Decce WeMos WiFi&Bluetooth Battery

19 | #include "ESPR]

20 $include "SETF PR . | Pl
21 #include "SSDLI gramator: "AVRISP mikll i Noduino Quantum
22 |#include "upti] s Mode32s
23 #include "zabbixSender.h™ Hernbill ESP32 Dey

24 #include «<Preferences.h> . .
Hornbill E5P32 Minima
25 Preferences preferences;

26 #include "settings.h"” FireBeetle-ESP32

Podrobné informace o instalaci podpory procesort fady ESP v Arduino IDE
vyvojovém prostiedi jsou na strankach vyrobce Cipu,

https://docs.espressif.com/projects/arduino-esp32/en/latest/installing. html

4.3.2 Instalace ESP Sketch Data Upload

V technickém projektu je vyuzivan souborovy systém SPIFFS, ktery je umistén
v ¢asti FLASH paméti procesoru ESP32, obsahuje html soubory, kaskadové styly a
obrazky. Na pocitaci ve slozce, kde je umistén zdrojovy kod projektu (Sketch), je
podslozka s nazvem data, vSechny soubory v ni ulozené se pomoci nastroje ,,ESP
Sketch Data Upload® nahraji pfimo do FLASH paméti, zarover se provede jeji
inicializace a formatovani.
Postup instalace:
1. Zjistime, kde je slozka s instalaci Arduino, v menu Soubor -> Viastnosti
v poli Umisténi projektii: naptiklad C:\Users\karel\Documents\Arduino.
2. Vytvotime podslozku 7ools.
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3. Stdhneme doplnek z:
https://github.com/me-no-dev/arduino-esp32fs-
plugin/releases/download/1.0/ESP32FS-1.0.zip

a rozbalime ho do vytvoreného adresare.

4. Uvnitf adresate vznikne nasledujici soubor, pifesné€ s touto cestou:

<projekty>/tools/ESP32FS/tool/esp32fs.jar

kde <projekty> predstavuje cestu zjisténou v bodu 1.

4.3.3 Instalace knihoven

Arduino IDE disponuje pfimo néstrojem ,,Manazer Knihoven* pro jejich snadné
vyhledavani a instalaci, je v menu Projekt -> Pridat knihovnu -> Spravovat knihovny ...
. Podle kli¢ovych slov nebo nazvia knihoven z projektu je snadno najdeme a
nainstalujeme, pokud pfi kompilaci nastane chyba, je ve vypisu kompilatoru snadno vse
dohledatelné, ktera knihovna chybi a pfipadné ji doinstalujeme, pokud neni potfebna
knihovna k dispozici, je v textu uveden zdroj, odkud je mozno danou knihovnu
stahnout, stazené knihovny 1ze nainstalovat i pfimo vlozenim stazeného zip souboru.

Obrazek 12 - Arduino IDE — menu Spravovat knihovny

@' Ultrasonic_OLED_OTA_2022-06.:1 | Arduing 1.8.5
Soubor L:lprax-}r Projekt Mastroje Mapovéda

Kentrola/Kompilace Ctrl+R

Mahrat Ctrl+L

Ultrasonic_0O Nahrat pomoci programatoru  Ctrl+Shift+U Tences seftings.h Lupdate
L4 IoT 1 Export kempilovaného Binaru  Ctri+Alt+5

2|f/f zarig h wodou

3|// Desks Zobraz adresar s projekty Ctrl+E iscr.com/tools/wemos—1olin3a-
-0 TIEES pidat knihovnu : A

3/ Bc. H -

A Piidat soubor... Spravovat knihovny...

T |/f Zpracovano pro potreby diplomove prace pf.jc Pridat ZIP Knihovnu...

Hlavni cast programu Arduino knihovny

4.4 Zapojeni

Schéma zapojeni technického feSeni obsahuje pouze slaboproudé casti IoT,
zejména modul vyvojové desky WeMos ESP32 OLED (ve schématu ,,LOLIN32
OLED"), ultrazvukového cCidla a SSR relé pro blokaci Cerpadla, ¢ast ovladani blokace
cerpadla s napajenim 240 V je pro nazornost zjednodusena, neobsahuje ochranné prvky,
jistiCe, zapojeni motoru Cerpadla a podobné, uvedené soucasti nebyly predmétem
realizace, byla pouzita stavajici zafizeni, do pivodniho zapojeni se pouze pridalo SSR
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relé. Samotné schéma bylo vytvofeno vonline verzi programu EasyEDA.

(https://easyeda.com/)

Obrazek 13 - Schéma zapojeni vyvojové desky ESP32 a periferii
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Pro pfipojent periferii byly pouzity nasledujici datové piny na vyvojové desce:
e GPIO16 — piipojeni SSR relé pro blokaci ¢erpadla
e GPIO2 — Echo modulu ultrazvukového cidla
e GPIOO — Trigger modulu ultrazvukového ¢idla
e GPIO4 - 12C sbérnice, SCL pro vestavény OLED displej
e GPIOO - 12C sbérnice, SDA pro vestavény OLED displej

Obrazek 14 - Popis a zapojeni pinit vivojové desky WEMOS ESP32 OLED [12]
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4.5 Zdrojovy kod

Zdrojovy kod byl pro piehlednost rozdélen do nékolika soubort, aby bylo mozné
se v ném lépe orientovat (Poznamka: VSechny mnou vytvorené nebo upravené soubory
naleznete v adresafi projektu, které jsou soucasti elektronické piilohy této prace,
v nasledujicich kapitolach je proto uveden pouze popis funkci programu z mého pohledu
dilezitych casti zdrojového kodu.). Vychazel jsem z dokumentace dostupné pouze
v elektronické podobé€, vyrobce Cipu fady ESP (Espressif Systems) [7], oficialni
dokumentace Arduino [13], knihy ,Electronics Projects with the ESP8266 and ESP32°
[14] a vyborného webu s mnozstvim zajimavych projekti Random Nerd Tutorials [12].
Vychozim souborem technického projektu diplomové prace je
,Ultrasonic OLED OTA 2022-06.v1.ino*“. Pro rychly piehled a orientaci, uvadim
v tomto misté seznam mnou vytvorenych a upravenych soubort zdrojovych kodu

v adresafi projektu a jejich struény vyznam:

preferences.ino UloZeni nebo nacteni konfigurace
settings.h Definice konstant sitové komunikace

Ultrasonic OLED OTA 2022*.ino Hlavni Céast programu

update.ino Zpracovani uloZeni béZného nastaveni
webProcessor.ino Nahrazovani textu v html
wifiSetup.ino Zpracovani uloZeni nastaveni wifi
zabbixSender .cpp Ptriprava dat pro odeslani do Zabbixu
zabbixSender.h Hlavickovy soubor k upravené verzi

4.5.1 Méreni hladiny

Skutecné méfeni vzdalenosti hladiny ultrazvukovym cidlem je provadéno
pravidelné kazdé dvé sekundy, ukladano do pole o velikosti 30 hodnot, které se cyklicky
prepisyji, z nich je vzdy vypoctena primeérna hodnota naméfené vzdalenosti a zarover
procento zaplnéni nadrze. Nasledujici tfi hodnoty jsou nejdualezitéjsi, nazvy jejich
proménnych jsou: zaplneni, prumernaVzdalenost, aktualniVzdalenost. Vzdy
pii dosazeni posledniho, tficatého cyklu, dojde k odeslani jejich hodnot na server Zabbix,

interval odesilani je tedy 60 sekund (30 x 2).

Pro vypocet procentualniho zaplnéni jsou v programu pevné stanovené konstanty,

odpovidajici parametraim nadrze a polohou ultrazvukového cidla.
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#define maxVzdalenost 450

#define minVzdalenost 20

#define nizkaHladinaVzdalenost 145
#define nejvyssiHladinaVzdalenost 25

#define pocetPoslednichPrumerovanychHodnot 30

int arrPosledniHodnoty[pocetPoslednichPrumerovanychHodnot];
int indexPosledniMereneHodnoty = 0;

const long interval = 2000;

int prumernaVzdalenost = 0;
0;

int aktualniVzdalenost

int zaplneni = 0;

Vlastni vzorec pro vypocet zaplnéni je v samostatné funkci, aby jej bylo mozné

snadnéji identifikovat a v ptipadé jiného typu nadrze upravit.

// vypocita skutecne zaplneni v procentech

int spocitejZaplneni (int vzdalenost) {

return map (constrain(vzdalenost, nejvyssiHladinaVzdalenost,
nizkaHladinaVzdalenost), nizkaHladinaVzdalenost,
nejvyssiHladinaVzdalenost, 0, 100);

}

Pro pfipad, kdy neni k systému piipojeno zadné ¢idlo, to je, kdyz je detekovana
vzdalenost mimo stanovené limity, prejde systém do ,,demo” rezimu, vypocita aktualni
vzdalenost pomoci funkce sinus a aktualniho ¢asu, jednu periodu funkce sinus vypocita
systém s intervalem jedné hodiny, s poc¢atkem kazdé celé hodiny a amplitudou v mezich

minimalnich a maximalnich hodnot.

// pouze pro testovani, kdyZ neni p¥ipojeno ¢idlo, tak to vrati
hodnotu sinus s periodou jedne hodiny, pocatek ma v celou hodinu
i1f (aktualniVzdalenost == 0) {

aktualniVzdalenost =

(int) (((sin((((float)timeClient.getMinutes () * 60.0) +
(float)timeClient.getSeconds ()) / (3600.0 / (3.14159 * 2.0))) +
1.0) * (((double)nizkaHladinaVzdalenost -

(double)nejvyssiHladinaVzdalenost) / 2.0)) +
(double)nejvyssiHladinaVzdalenost) ;
}
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Uzite¢nost této funkcionality je pfedev§im v moznosti testovani IoT na pracovnim
stole bez nutnosti mit pfipojené ultrazvukové ¢idlo a snazit se generovat smysluplné
hodnoty, pfi poruse realného zafizeni je mozné z grafii okamzité odhadnout, ze cidlo

nefunguje spravné, protoze generuje graf ve tvaru sinusoidy.

Obrazek 15 - Zabbix, graf loT bez pripojeného ultrazvukového cidla
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4.5.2 Webovy server

Po otestovani né€kolika riznych knihoven pro webovy server jsem nakonec pouzil
asynchronni webovy server zknihovny ESPAsyncWebServer.h dostupny na
https://github.com/me-no-dev/ESPAsyncWebServer, protoze disponuje velmi Sirokou
Skalou moznosti, umoziuje naptiklad:

e zpracovavat pozadavky nezavisle na chodu hlavni smyc¢ky loop () { }, neni tieba
neustale v programu cyklicky zjistovat, zda se pfipojil n€jaky klient a vénovat se
vyfizeni jeho pozadavku,

e zpracovavat pozadavky vice klient najednou,

e automaticky uvolnit pamét po odpojeni klienta, uzavfit sitové spojeni,

e pracovat se souborovym systémem SPIFFS, nacitat pfimo soubory,

e pouzivat ,template processing”, nahrazovat v souborech proménné pfimo pfi
zpracovani pied odeslanim klientovi,

e jednim podprogramem (handle) obslouzit vice pozadavk,

e Request”a ,Response” jsou vyuzitelné objekty s metodami a vlastnostmi,

e autentizaci jménem a heslem,

e presmérovani pozadavki na jinou adresu.
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Hlavni stranka webového zafizeni je optimalizovana a vyzkouSena v
internetovych prohlizeCich ze zatizeni Android 10, Windows 10, 10S a Ubuntu, obsahuje
zietelné stav zaplnéni nadrze a mens§im pismem tucné provozni stav blokace Cerpadla,
mensim pismem pak aktualni a primérnou vzdalenost hladiny vody od ¢idla, pfesny cas,
pod Carou je zleva uveden nazev zafizeni (hostname), sila signalu RSSI a doba b&hu
zafizeni od restartu. Samotna sila signalu je tim vétsi, ¢im je hodnota blize k nule,
teoreticky muize nabyvat hodnot od 0 do -100, kazdé dvé minuty dojde k automatické
aktualizaci stranky, posledni hodnotou hlavni stranky upln€ dole je ikona ozubeného

kolecka, odkazujici na stranku konfigurace zafizeni (setup.html).

Obrazek 16 - Hlavni webovd stranka loT zarizeni
L4 r - u/
Zaplnéni: 54%

V provozu

Hladina je aktualné od ¢idla: 77 cm

Hladina je pramérné od cidla: 80 cm
Blokace pod hranici: 15 %

12:31:07

testESP32 | RSSI-71 | UpTime:0 00:29:20

o

Ve zdrojovém kodu je obsluha konkrétni url adresy, pozadavku klienta na néjakou
stranku registrovana pouze jednou, v Casti setup () {}, pomoci metody server.on (),
hlavni smyc¢ka 1oop () {} jiz nefesi vlastni obsluhu pozadavkad. Nize je popsan zpusob a
princip funkce webového serveru pro registraci udalosti k vyfizeni pozadavku klienta na

HTTP_GET s url adresou /.

Pti pozadavku klienta na uvedenou adresu nacte server Sablonu (soubor) jménem

index.html ze souborového systému SPIFFS a zpracuje pomoci funkce processor.
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// Obsluha pro /
server.on("/", HTTP GET, [] (AsyncWebServerRequest *request) {
request->send (SPIFFS, "/index.html", String(), false, processor);

)

Funkce processor zpracuje obsah textové Sablony, nahradi kazdy nalezeny text
ohrani¢eny znaky %% odpovidajici okamzitou hodnotou, v pfipad€ index.html souboru
je $MINIMUM% nahrazeno hodnotou proménné minimalniHladina pfevedenou na text,
pro tuto operaci jsem pouzil pouze jednu funkci, v ni jsem definoval podminky pro

vSechny vyuzitelné hodnoty pro zpracovani v§ech .html soubort,

String processor (const Stringé& var) {
if (var == "STATE") {
return getStatusText (blokaceCerpadla);
}
if (var == "MINIMUM") {
return String (minimalniHladina) ;

}

pokud text v Sabloné neodpovida zadné podmince, je vymazan a neni uzivateli

zobrazen, protoze funkce na konci vrati prazdny fetézec,

return String() ;

pro zajimavost uvadim ¢ast souboru index.html s texty pfed nahrazenim.

</head>

<body>

<hl>

Zaplnéni: $ZAPLNENI%&#37;

</hl>

<p><b>$STATES</b><br>

Hladina je aktudlné od c¢idla: $AKTUALNIS cm<br>
Hladina je prumérné od cidla: $PRUMERNAS cm<br>
Blokace pod hranici: $MINIMUMS &#37;<br>

<br>
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Stranka setup.html webového serveru slouzi pro nastaveni hodnoty minimalni
hladiny pro blokaci Cerpadla a zaroven pro konfiguraci WIFI pfipojeni, je rozdélena do

dvou samostatnych formulafa:

<form action="/update”" method="POST">

<form action="/wifiSetup" method="POST">

znichz je kazdy odeslan na jinou adresu a zpracovan odlisné. Celou stranku
mohou zobrazit vSichni uzivatelé, bez autentizace mohou 1 ulozit konfiguraci minimalni
hladiny, samotnou konfiguraci WIFI 1ze provést jen po autentizaci uzivatelskym jménem

a heslem, definovanym v souboru settings.h s prefixem http .

Zpracovani odpoveédi z konfiguraéniho formulafe webové stranky zacina
odeslanim dat metodou HTTP POST na adresu /wifiSetup a na zaklad¢ registrace

udalosti k této adrese se data dale automaticky zpracovavaji funkci handlewifisSetup,

server.on ("/wifiSetup", HTTP POST, handlewifiSetup);

cast kodu vyzadujici autentizaci uzivatele je umisténa ihned na zacatku funkce
handlewifiSetup Vv souboru wifiSetup.ino, obsluhujici odpovédi stranky
setup.html zformulafe wifisetup. Pokud neni uzivatel pfihlaSen pozadovanym

jménem a heslem, funkce nepokracuje dale a uzivateli je vracen pozadavek na ovéfeni.

void handlewifiSetup (AsyncWebServerRequest *request) {
if (!request->authenticate (http username, http password))

return request->requestAuthentication();
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Obrazek 17 - Konfiguracni stranka webového rozhrani loT zarizeni

Nastaveni

Zaplnéni: 3%
zablokovano
Hladina je aktualné od ¢idla: 96 cm
Hladina je primérné od didla: 141 cm

Blokace pod hranici [%]: [50 |

B

Nastaveni Wifi (kam se bude pfipojovat)
SSID: [MikroTik |
Password: [« |

B=

Aktualni &as: 12:01:53 a den v tydnu: 4

testESP32 | RSSI-68 | UpTime:0 00:00:05

fr

4.5.3 Pripojeni k WIFI

Bézny start zafizeni probihd pfipojenim k WIFI siti v uvodni Casti funkce
setup(){}, vcyklu while(){} je testovan status pfipojeni a dokud neni stav
WL CONNECTED, neni mozné pokracovat dale. Systém je nastaven tak, ze pfi tficatém
prvnim pokusu o piipojeni dojde k nucenému resetu zafizeni a cely cyklus se opakuje,
pokud neni WIFI sit” dostupna, probihaji restarty v pravidelnych intervalech a systém se

stava nedostupny po siti 1 nefunkéni pro ovladani blokace Cerpadla.

int wifiConnectionCounter = 0;

WiFi.begin(ssid.c _str (), password.c str());

while (WiFi.status() != WL CONNECTED) {
Serial.print(".");

Serial.println (wifiConnectionCounter) ;

if (wifiConnectionCounter > 30) {
ESP.restart () ;

}

wifiConnectionCounter++;

feedLoopWDT () ;

delay (1000) ;

49



Navrzené zapojeni s takovym chovanim pocita a vystupni pin pro blokaci je proto
nastaven na vychozi hodnotu jesté pred inicializaci pfipojeni k WIFI siti, SSR relé tim
blokuje béh Cerpadla 1 pfi netispéSném priipojeni. Ve zdrojovém kddu je vystupni pin
nastaven jeSté pred pripojenim WIFIL, za zacatku funkce setup(){} na hodnotu LOW,

protoze blokace je provedena logickou nulou na vystupnim pinu.

// nastaveni pinu pro rele blokace cerpadla
pinMode (RelayPin, OUTPUT) ;
digitalWrite (RelayPin, LOW) ;

Pred prvnim spusténim IoT zafizeni bylo nutné definovat spravné jméno a heslo
pro piipojeni k WIFI pfimo ve zdrojovém kodu, dal§i zmény se jiz provadeji pomoci
konfigura¢ni stranky setup.htm, mtzeme je provadét i béhem provozu. Odpada tim nutna
uprava a nasledna kompilace zdrojového kodu vEetné€ nahrani nového firmware do IoT
zafizeni. Nové ziskané informace se ulozi do flash paméti, kde jsou uchovany 1 po

restartu. Vice je princip ukladani popsan dale v kapitole 4.5.6.

Vychozi jméno a heslo WIFI sité je definovano v souboru settings.h aje nutné
jej zménit, pokud ale uz doSlo kuloZeni nastaveni pomoci konfiguracni stranky
setup.htm, jsou primarné pouzity hodnoty ulozené v zafizeni a zména jejich vychozich
hodnot ve zdrojovém kodu jiz nema vliv na dalsi pfipojeni, ani aktualizace firmware tyto
hodnoty nezméni. Navrzeny zpusob je vhodny naptiklad tehdy, pokud je nezadouci, aby

heslo pro pfipojeni k WIFI siti méli studenti ptfimo ve zdrojovém kodu.

4.5.4 Souborovy systém

Vybrany ¢ip ESP32 disponuje 4MB flash paméti, ktera je rozdélena na nékolik
oddilt, jejichz presné velikosti mizeme ovlivnit v Arduino IDE, menu Ndstroje ->
Partition Scheme.

Volba ,, Default“ znamena vychozi rozlozeni oddilt (partitions), jejich piesna specifikace
je v textovém souboru v misté¢ instalace:

"C:\Users\<user>\Documents\Arduino\hardware\espressiflesp32\t

ools\partitions\default.csv"
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file:///Users
file:///Arduino/hardware/espres
file:///esp3

# Name, Type, SubType, Offset, Size, Flags

nvs, data, nvs, 0x9000, 0x5000,
otadata, data, ota, 0xe000, 0x2000,
app0, app, ota 0, 0x10000, 0Ox140000,
appl, app, ota 1, 0x150000,0x140000,

spiffs, data, spiffs, 0x290000,0x170000,

Souborovy systém je ulozen v oddilu spiffs o velikosti 1507328 bajta
(0x170000h) a je mozné si jej predstavit jako miniaturni SD kartu vlozenou pfimo
do procesoru, po naformatovani spravnym souborovym systémem je vyuzita k ukladani

dat.

Po kompilaci hlavniho zdrojového kddu jsem provedl sestaveni binarniho souboru
souborového systému a jeho nahrani do oddilu spiffs pomoci Ndstroje - ESP32 Sketch
Data Upload, volba zaroveni naformatovala potifebny prostor a nebylo nutné jej
formatovat jinym zpisobem, automaticky doslo k vytvofeni souborového systému,
obsahujici vS§echny soubory z adresafe /data, ktery je umistén ve stejném adresati jako
zdrojové soubory projektu. Sestaveni trva vyrazné kratsi dobu a nahrava se do ESP32
nezavisle na hlavnim programu, odeslani bylo provedeno standardné ptes USB a zvoleny

COM port.

Vyhodou popsaného principu je moznost vkladani html nebo textovych soubord,
Sablon, binarnich souborti, obrazki a podobné. Soubory na pocitaci v adresafi /data je
mozné libovoln€ ménit a upravovat oblibenymi programy, ladéni vzhledu html stranek a
kaskadovych stylt je jednodussi, usetfi se hodn€ ¢asu programatora.

Seznam soubortl v adresafi /data vyuzivany webovym serverem:
favicon.ico
index.html

setup.html

style.css
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4.5.5 Aktualizace firmware po siti

IoT zafizeni jsou Casto umisténa na obtizné dostupnych mistech, proto by byla
aktualizace jejich firmware pomérmeé komplikovana, samotny ¢ip ESP32 vSak podporuje
funkci aktualizace firmware pifimo po siti, hovotime o funkci OTA (Over the Air), tj.
moznosti aktualizace bez nutnosti fyzického pfipojeni prostfednictvim USB kabelu, to
znamena, ze v piipad¢€, kdy budeme potiebovat upravit firmware v zafizeni, umisténému

na nepohodIném ¢i vzdaleném mist€, nemusime kvuli tomu vibec vstat od pocitace [15].

Nutnym predpokladem pro OTA je spravné rozdé€leni interni flash paméti, musi
obsahovat dvé stejné velké Casti (partition), app0 a app1 zminéné v piedchozi kapitole
4.5.4, v jedné je aktualni bézici systém a v druhé je prostor pro nahrani nového kodu, po
uspesné verifikaci je zménéno poradi spousténi tak, ze po restartu se zavede systém
z druhé partition.

Jak z vySe uvedeného principu vyplyva, je v paméti alokovan prostor pro vlastni
program dvakrat, a tim je zmensSena jeho mozna velikost, pokud bychom potiebovali vice
prostoru pro vlastni program, je mozné se funkce OTA vzdat ve prospéch jinych oddila,

a tak zvétsit app0 nebo spiffs nebo oba, nebo spiffs uplné vynechat.

Obrazek 18 - Arduino IDE - vybér rozdéleni interni paméti a rozloZeni oddilii

@ Ultrasenic_OLED_OTA_2022-06.v1 | Arduino 1.8.5
Soubor Upra\-}r Projekt MNastroje MNapovéda

Automatickeé formatovani Ctrl+T

Archivuj projekt

Ultrasonic_CLED_QT|

Uprav E6dovania znovu nahraj e wifiSetup zabhixSender.cpp zah

ff IoT Ultraso Seriovy moniter Ctrl+Shift+ M
Sériovy Ploter Ctrl+5hift+L

WiFi101 Firmware Updater

ESP Exception Decoder
ESP32 Sketch Data Upload

S Hlavni cast

Vyvojova deska: "WEMOS LOLIN32" ¥
/ Ultrasonic {

11 /4 Partition Scheme: "Default” i @  Default

12 Flash Frequency: "80MHz" i No OTA (Large APP)

L3 /7 pripejenl pf CPU Frequency: "240MHz (WiFi/BT)" 3 Minimal SPIFFS (Large APPS with OTA)

- Upload Speed: "921600" )

Core Debug Level: "Zadny" b
Port: "testESP32 at 192.168.10.133 (WEMOS LOLIN32)" ¥

Ziskat informace o Desce

Pro spravnou funkci bylo nutné dodrzet potfebné rozlozeni oddili a samoziejmé
piidat do projektu piislusny kod, z kterého uvadim pouze nejdulezitéjsi ¢asti, predevsim
ve funkeci setup():
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#include <ArduinoOTA.h>

// Hostname pro OTA

ArduinoOTA.setHostname (hostname) ;

// Nastaveni hesla pro OTA
ArduinoOTA.setPassword (OTA password) ;

ArduinoOTA.begin () ;

dale bylo nutné zajistit pravidelné dotazovani ve funkci loop(),

ArduinoOTA.handle () ;

Aktualizace po siti zacinala stejnym zpusobem, jako bézna kompilace a nahrani
programu pies USB kabel, pouze misto virtualniho sériového portu COM4 byl v menu
Ndstroje -> Port: zvolen nazev zafizeni a jeho MAC adresa.

Pro identifikaci vice zafizeni v siti jsem nastavil jeho nazev v proménné
hostname, ktery se nasledné zobrazi pifimo v menu Arduino IDE, jak je vidét na
obrazku Obrazek 19, zaroven je pouzit i pro odesilani naméfenych hodnot do systému
Zabbix. Proti neopravnéné aktualizaci byl cely aktualizacni proces zabezpecCen heslem

definovanym v souboru settings.h:

const char* OTA password = "**x**x1;
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Obrazek 19 - Arduino IDE - menu pro vybér zarizeni OTA

@ Ultrasonic_OLED_OTA_2022-06.v1 | Arduino 1.8.5
Soubor Upravy Projekt Mastroje Napovéda

Automatické formatovani Ctrl+T

Archivuj projekt

Ultrasonic_CLED_CT| wifiSetup zabhixSender.cpp zabhixSender.h

Uprav kdédovani a znovu nahraj

} Seriovy menitor Ctrl+Shift+M
- . Sériovy Ploter Ctrl+Shift+L
// Hostname |
ArduinoOTA. sf WiFi101 Firmware Updater
120 // Nastaveni ESP Exception Decoder

121 ArduinoOTA. 54
e s ESP32 Sketch Data Upload

Las "“’rz“il_”i Vyjvojové deska: "WEMOS LOLIN32" >
124 Seria
125 s Partition Scheme: "Default” >
126 ArduinoOTA.ol Flash Frequency: "80MHz" >
L2 serial CPU Frequency: "240MHz (WiFi/BT)" >
128 1:
" 3
128 ArduinoOTA.of Eploadtpesd 9216‘00
3 Serial.prij Core Debug Level: "Zadny" >
131 feedLoopWD] Port: "nadrzMNaVodu at 192,168.10.102 (WEMOS LOLIN32)" 5 Sériovy port
B _ b X Ziskat informace o Desce COM3
33 ArduinoOTA. of
e Com7
Serial.prij Programator: "AVRISP rmkil" 3
if (error { ey e COom4
else if (e] ypalit zavadec CoMa
7 else if (error == OTA CONNECT_ERROR) Serial intln{"Connect Failed™);
zlse if (error == OTA_RECEIVE_ERROR) Ser e Failed™); COM9
else if (error == OTR_END ERRCR) Serial.r End Failed"):;
n: Sitovy port
ArduinoOTA.begin(); testESP32 at 192.168.10.153 (WEMOS LOLIN32)

142 Boiler at 192.168.10.132 (TTGO T7 V1.3 Mini32)
3| Serial.p " +  nadrzNaVodu at 192.168.10,102 (WEMOS LOLIN32)

Serial

4.5.6 Ukladani hodnot do trvalé paméti

V technickém feSeni byla pro trvalé ulozeni hodnot do paméti flash pouzita
knihovna Preferences.h, ktera elegantné tesi puvodni, slozité ukladani hodnot do
EEPROM paméti, které se bézné pouziva u ATMEL procesort v Arduino projektech.
Instalace je dostupna z (https://github.com/espressif/arduino-
esp32/tree/master/libraries/Preferences), jeji zprovoznéni bylo provedeno nasledujicim

zdrojovym kodem:

#include <Preferences.h>

Preferences preferences;

Ve skutecnosti jsou hodnoty ulozeny stale v jediné 4 MB paméti, pouze v jiném
(nvs) oddilu, ktery se neptepisuje pii nahrani nového programu, podrobnéji je rozlozeni
paméti (partition scheme) popsano v kapitole 4.5.4

Kazda ukladana hodnota musi mit jméno, maximalné 15 znakt dlouhé a musi byt
pfifazena do spolecného jmenného prostoru, kterych muze byt vice, v jednom jmenném

prostoru muze byt vice pojmenovanych hodnot. Nize uvedena funkce ulozi do jmenného
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prostoru config proménnou minimalniHladina, ale pod ndzvem minHladina,

protoze nazev uz presahoval 15 znaka:

void save conf () {
preferences.begin ("config") ;
preferences.putInt ("minHladina",minimalniHladina) ;

preferences.end () ;

Nasledujici funkce nacte z jmenného prostoru config polozku s nazvem
minHladina a pfifadi ji do proménné minimalniHladina, pokud takovy nazev

vvvvv

inicializovana piimo ve zdrojovém koédu vychozi hodnotu 5:

int minimalniHladina = 5;

void load conf () {

preferences.begin ("config", true) ;

minimalniHladina =
preferences.getInt ("minHladina",minimalniHladina) ;

preferences.end () ;

Dvé podobné funkce slouzi pro ulozeni nebo nacteni jména a hesla pro pfipojeni

k WIFT siti, pouziva se vSak jiny jmenny prostor ,, WifiClient":

void saveWifi conf (String newSSID, String newPassword) ({}
void loadWifi conf () {}

4.5.7 Ochrana pred zatuhnutim programu

V kazdém programu se mohou vyskytovat chyby, nejvice jich byva pfi vyvoji a
ladéni. V urcitych ptipadech je vyhodné, pokud se systém sam z chyb vzpamatuje, zotavi
se a zacne zase normalné fungovat. Aby bylo mozné zajistit plynuly chod zafizeni, je
nutné detekovat a minimalizovat nekonecné Cekani a zacykleni programu v nekonecné
smycce, vyuzil jsem k tomu malo zminovanou vlastnost, interni HW ¢ita¢ pfimo
v procesoru, snazvem WDT (Watch Dog Timer), po jeho aktivaci se zaCne v

pravidelnych intervalech odecitat hodnota jeho vnitini proménné, ktera jakmile dosahne
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nuly, vyvola restart systému. Aby se systém nerestartoval, musi se pravidelné, minimalné
jednou za 3,5 sekundy, navysovat hodnota této proménné na maximum. Zapnuti WDT

bylo realizovano nasledujici funkeci:

void setup () {
// zapnuti WatchDogTimer
enableLoopWDT () ;

V programu je na nekolika mistech vlozena funkce pro oddaleni restartu a

navySeni hodnoty vnitini proménné WDT:

feedLoopWDT () ;

4.5.8 Odeslani dat do systému Zabbix

Systém Zabbix umoziiuje piijimat data od klientd, nebo je muize sam aktivné
ziskavat, proto jsem vyzkouSel obé varianty a jako spolehlivéjsi se ukazala varianta
odesilani dat klientem na server, kde klient muze mit libovolnou IP adresu v siti, server
naopak musi mit pevnou. Data odesilana na server jsou ve formatu JSON, originalni verze
pouzité knihovny "zabbixSender.h", publikovana na
https://github.com/intellitrend/zabbix-iot, musela byt upravena, obsahuje totiz funkce ze
star¢ a nepodporované verze ArduinoJson.h, ktera je jiz ve verzi 6 zadsadné prepracovana.
V adresafti projektu jsou proto vlozeny dva soubory, mnou upravené verze zabbixSender.h
a zabbixSender.cpp. Pro spravnou funkeci, jak jiz bylo zminéno, je nutné instalovat pomoci

,Manazeru Knihoven* spravnou verzi JSON minimalné vSak verzi 6.

Samotna implementace vyuziva mnou upravenou knihovnu, kterou bylo nutné

importovat nasledujicim zptsobem:

#include "zabbixSender.h"

Funkce pro odeslani dat je volana jednou za tficet méfeni v hlavni ¢asti programu

loop(){}, tedy kazdych 60 sekund.

void SendDataToZabbix () {}

Velmi dilezitou hodnotou je proménna hostname, nutna k pfifazeni odeslanych

hodnot ke spravnému zafizeni definovanému v databazi Zabbix, tato hodnota je zaroveti
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vyuzita pro jméno zafizeni v ArduinoOTA. Nize uvadim jen dilezité casti kodu, které se
v piipadé zmény poctu a nazvu odesilanych hodnot mizou v budoucnu ménit.

Vytvoreni JSON datové struktury s potfebnymi hodnotami:

JjsonPayload = zs.createPayload (hostname, prumernaVzdalenost,

zaplneni, aktualniVzdalenost) ;

Vytvoreni zpravy msg ve formatu zabbixSender, pfida k datim jsonPayload

pottebnou binarni hlavicku:

String msg = zs.createMessage (jsonPayload) ;

K odeslani zpravy byl pouzit standartni WifiClient, dale nasleduji jen dilezité
metody:

WiFiClient zbxClient;

zbxClient.connect (zbxServerHostName, port)
zbxClient.print (msg) ;

zbxClient.stop ()

Hodnoty a nazvy proménnych jsou soucasti funkce createpPayload, pfipadné

upravy je nutné ud¢lat jesté v nasledujicich ¢astech obou soubort:

// zabbixSender.h
String createPayload(const char *hostname, float prumer, float

zaplneni, float aktualni);

// zabbixSender.cpp
String ZabbixSender::createPayload(const char *hostname, float

prumer, float zaplneni, float aktualni) {

Nazev hodnoty v Zabbixu je kli¢ ["key"], vlastni hodnota je ["value"]:

JsonObject data 0 = data.createNestedObject():;
data 0["host"] = hostname;

data O0["key"] = "prumer";
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data O0["value"] = prumer;

JsonObject data 1 = data.createNestedObject();

data 1["host"] = hostname;
data 1["key"] = "zaplneni";
data 1["value"] = zaplneni;

JsonObject data 2 = data.createNestedObject():;

data 2["host"] = hostname;
data 2["key"] = "aktualni";
data 2["value"] = aktualni;

4.5.9 Pouzité knihovny

Kompletni ptrehled knihoven a jejich verzi, které byly pouzity pii kompilaci

zdrojového kodu, tabulka slouzi zaroveri pro seznam knihoven pottebnych k instalaci:

Tabulka 3 - Prehled knihoven pouzitych v projektu

Nazev Verze | Umisténi

Ultrasonic-master 2.1.0 | \libraries\Ultrasonic-master

WiFi 2.0.0 | \hardware\espressif\esp32\libraries\WiFi
ArduinoOTA 2.0.0 | \hardware\espressif\esp32\libraries\ArduinoOTA
Update 2.0.0 | \hardware\espressif\esp32\libraries\Update
NTPClient-master 3.1.0 | \libraries\NTPClient-master
ESPAsyncWebServer 1.2.3 | \libraries\ESPAsyncWebServer

FS 2.0.0 | \hardware\espressif\esp32\libraries\FS
AsyncTCP 1.1.1 | \libraries\AsyncTCP

SPIFFS 2.0.0 | \hardware\espressif\esp32\libraries\SPIFFS
ESP8266 and ESP32 O |4.2.1 |\libraries\ESP8266 and ESP32 OLED driver f
LED driver for SSD13 or_SSD1306_displays

06 displays

Wire 2.0.0 | \hardware\espressif\esp32\libraries\Wire

Uptime Library 1.0.0 | \libraries\Uptime Library

Preferences 2.0.0 | \hardware\espressif\esp32\libraries\Preferences
ArduinoJson 6.19.1 | \libraries\ArduinoJson

ESPmDNS 2.0.0 | \hardware\espressif\esp32\libraries\ESPmDNS

4.6 Zabbix server

Instalace a konfigurace Zabbix serveru se sklada z nékolika dil¢ich ¢asti:

e Instalace,
e Administrace,

e Prezentace dat.
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4.6.1 Instalace

Instalace Zabbix serveru byla umisténa na pfipraveny operacni systém Ubuntu
18.0.4 (Bionic) a hardware o parametrech: zakladni deska ASUS ATSIONT-I DELUXE,
procesor Intel Atom D525 Dual-Core, 4GB RAM, 128GB SSD disk, pro uloziste dat
Zabbixu byla pouzita MySQL databaze a Apache server pro webové rozhrani (frontend).

Instalace repozitate do systému:

wget https://repo.zabbix.com/zabbix/6.0/ubuntu/pool/main/z/zabbix-
release/zabbix-release 6.0-3+ubuntul8.04 all.deb

dpkg -i zabbix-release 6.0-3+ubuntul8.04 all.deb

apt update

Instalace Zabbix serveru a souvisejicich ¢asti:

apt install zabbix-server-mysqgl zabbix-frontend-php zabbix-apache-

conf zabbix-sgl-scripts zabbix-agent

V piipadé€, ze neni nainstalovan MySQL server, je nutné zajistit jeho instalaci:

apt install apt mysgl-server

Vytvoreni MySQL databaze (MySQL) a pridéleni opravnéni, text password byl

samoziejme nahrazen skuteCnym heslem:

mysql -uroot -p password

mysgl> create database zabbix character set utf8mb4 collate
utf8mb4 bin;

mysgl> create user zabbix@localhost identified by 'password';
mysgl> grant all privileges on zabbix.* to zabbix@localhost;

mysqgl> quit;

Vtuto chvili byla kdispozici prazdna databaze a jeji schéma, vychozi

konfiguracni data pro Zabbix server byly naimportovany prikazem:

zcat /usr/share/doc/zabbix-sgl-scripts/mysqgl/server.sql.gz | mysgl -

uzabbix -p password

V souboru /etc/zabbix/zabbix _server.conf bylo zménéno heslo pro pfistup serveru

k databazi:
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DBPassword=password

Instalace  podpory  Ceského  prostiedi vyzadovala uGpravu  souboru

/etc/locale.gen, odkomentovanim 'cs CZ.UTF-8 UTF-8'.
gen, _

Nastartovani sluzeb bylo provedeno piikazy:

systemctl restart zabbix-server zabbix-agent apache?2

systemctl enable zabbix-server zabbix-agent apache?2

Dal§i  konfigurace pokraCovala jiz na adrese frontend rozhrani,

http://ipadresaserveru/zabbix.

Podrobny navod k instalaci Zabbix serveru je k dispozici na webovych strankach
zabbix.com [16]

(https://www.zabbix.com/documentation/5.4/en/manual/installation/frontend)

4.6.2 Administrace

Prihlaseni k uzivatelskému webovému rozhrani systému Zabbix bylo poprvé
provedeno s vychozim uzivatelskym jménem Admin a heslem zabbix, které bylo nasledné

z bezpe€nostnich divodt zménéno.

Obrazek 20 - PrihlaSovaci dialog Zabbix serveru

ZABBIX

Username
Password

v| Remember me for 30 days

or sign in as guest

Systém Zabbix ma v sobé& integrovanou ochranu proti opakovanym neuspéSnym
pokustim o piihlaseni, po péti netspésnych pokusech dalSich 30 sekund brani ptipadnym
slovnikovym utokiim nebo utokiim hrubou silou (brute force).
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Pro Zabbix frontend byla nastavena globaln€, pro vSechny uzivatele, Ceska
jazykova verze, Obrazek 21 je jesté z anglického prostiedi. Dale jiz bude nasledovat
pouze popis Ceské verze, pouze pokud nejsou v grafickém prostiedi nékteré texty
prelozeny, nebo se stejny text vyskytuje na riznych mistech ¢esky i anglicky, pouziji i

puvodni anglicky nazev.

Obrazek 21 - Zabbix administrace, vybér vychoziho jazykového prostiedi

ZABBIX « =i EElSIgg
Default language | Czech (cs_CZ) ~ n
e Default time zone | System: (UTC+02:00) Europe/Prague ~
Monitoring
Default theme |Blue ~

Inventory
* Limit for search and filter results | 1000

Reports
* Max number of columns and rows in overview tables | 50

Configuration * Max count of elements to show inside table cell | 50

Administration -~ Show warning if Zabbix server is down |«

General < GUI * Working time | 1-5,09:00-18:00

Proxies Autoregistration Show technical errors [«

e Housekeeping
Authentication ax histary display period | 24h
Images

User groups BT TR Time fiter default period | 1h

User roles .
Regular e k- period for time selector | 2y

Reset defaults

Users

Media types Trigger displaying options

Modules

Scripts

APl tokens

Queue
Other

Vytvotreni nového sledovaného zatizeni (hosta) predchazelo nejprve vytvoreni

skupiny hostl, v menu Nastaveni — Skupiny hostit —> Vytvorit skupinu hostit s nazvem

pf.jcu.cz

V menu Nastaveni —> Hosté —> Vytvorit hosta jsem vytvofil prvni sledované
zafizeni, polozka Ndzev hosta musi presné odpovidat proménné hostname zafizeni ve

zdrojovém kodu, Zobrazované jméno je libovolné.
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Obrazek 22 - Zabbix administrace, formular pridani sledovaného zarizeni

Hostitel  Sablony IPMI  Znadky Makra InventaF  Sifrovani  Mapovani hodnot

* Nazev hosta | nadrzNaVodu

Zobrazované jméno | MNadrz na vodu

* Skupiny m Vybrat

nterfaces Mo interfaces are defined

Fridat

Popis

Sledovan pfes proxy | (bez proxy) ~

FPovoleno |+

Nasledné jsem pridal sledované polozky, jejichz kli€ je shodny s nazvy hodnot ve
zdrojovém kodu, jedna se o tfi polozky s ndzvy zaplneni, prumer, aktualni. Trendy
u vSech polozek jsou nastaveny na hodnotu zachovat 30 dni, historii zaplneni jsem
zamérné nastavil na 1000 dni, polozky prumer a aktualni staci zachovat jen 7 dni.
Dilezity je datovy typ samotné hodnoty, Cislo (unsigned) a Typ Zabbix zachytdvac, to

znamena rezim, kdy server ¢eka na data od hosta a sam aktivné nenavazuje zadné spojeni.
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Obrazek 23 - Zabbix administrace, formular pridani polozky

Viechny hosty / NadrZ navedu  Povoleno PoloZky  Spoustée Grafy  Pravidia nalezu  Web scénafe
PoloZka  Znacky  Predzpracovani
*Jméno | Zaplnéni [%]
Typ | Zahbix zachytavac W
*KIig | zaplneni

Typ informace

Jednotlky

* Obdobi uloZeni historie

* Perioda uloZeni trendd

Cislo (unsigned)  ~

%
Do not keep history 90d
Do not keep trends 365d

Mapovani hodnot te zde pr eddva \fybrat
Povoleni hosté
Vyplii pole host inventéfe | -Z4dna- v I
Popis
P
Fovoleno |
Obrazek 24 - Zabbix, prehled sledovanych polozek
Spoustéée Kli¢ Interval  Historie  Trendy Typ

Vzdalenost hladiny od gidla prumer 7d 30d Zabbix zachytavad

Vzdalenost hladiny od Zidla (okamZita) aktualni 7d 30d Zabbix zachytavad

Zaplnéni [%] zaplneni 1000d 30d Zabbix zachytavad

Grafy jsem vytvofil az v menu Sledovdni —> Ridici panel —> Vechny panely —

Vytvorit dashboard

Na fidici panel (dashboard) jsem pridal widget, 7yp: Graf, dva datasety pro

stejného hosta ale na kazdou stranu osy y jsem rozdélil polozky podle stejnych jednotek,
nastaveni os je definovano pevné, vlevo procenta vintervalu 0 az 100 %, vpravo

centimetry v rozmezi 0 az 200 cm.
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Obrazek 25 - Zabbix, vytvoreni grafu pro Fidici panel
Upravit widget

Typ | Graf ~ Show header
Jméno

Interval obnovy | Vigchozi (1 minuta) ~

100 % 200 cm
80 %
150 cm
60 %
100 cm
40 %
50 cm
20 %
0%
6-16 00:14 6-16 11:41 6-16 23:09 6-17 10:36 617 22:03 618 09:31 6-13 20:58 6-19 08:25

= Nadr na vodu: Zapinéni [%] == N&drZ na vodu: Vzdilenost hiadiny od ¢idla ~ N&drZ na vodu: Vzdalenost hladiny od &idla (ok. ..

Dataset 2 Zobrazeni moznosti @ Casovéobdobie Osy lLegendae Problémy  Prepisovani

patacet - [ B Zasineni (%) x Vyorat

H wera werat

Zakladni barva .BDAFD? Chybéjici Udaje @ Spojeni | Zachazetjakos 0
Nawrh m Body Schodisté Bar Osa¥ | Vievo
Sitka —@ 1 Casovy posun | Z&dn

Velikost bodu Aggregation function | Zadny ~

Transparentnost ————————a 5 Aggragation interval

Wyplfi ——— 3 Agaregate

o EEE

Na fidici panel lze pfidat vice typu zobrazovanych informaci, nejen grafi,
zruznych hostd, mohou obsahovat textové informace nebo Ciselné hodnoty, rtizna

varovani a podobné&, na zaveér je nutné fidici panel ulozit.

4.6.3 Prezentace dat

Vytvorené fidici panely jsou vstupni branou pro studenty, ktefi s vyslednymi daty
budou pracovat, je nezadouci, aby studenti pouzivali administratorsky ucet pro cely
systém Zabbix, proto jsem zalozil skupinu Studenti, ptiradil ji vzorovému uzivateli
s omezenymi pravy, pridal sdileni na vytvotreny fidici panel skupiné Users a tim piipravil

bézny uzivatelsky pfistup pro jednoho studenta.
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Obrdazek 26 - Zabbix, formular vytvoreni nového uzivatele

UZivatel Média  Opravnéni

* UZivatelske jméno
Jméno
Prijmeni

* Skupiny

* Heslo

* Heslo (ovéfeni)

Jazyk

Time zone

Tema

Automatické pfihlaSeni
Automatické odhlaSeni

* Obnov

* Potet fadkl na siranku

URL (po pfihlaseni)

Pro ¢teni hodnot v ur¢itém obdobi je mozné na fidicim panelu libovolné ménit
zobrazovanou oblast, ve které jiz pouhym najetim mysi nad kiivku mohu studenti zjistit
skuteCné hodnoty, které se zobrazi v plovoucim obdélniku. Hodnoty pred a po néjaké

zméné jsou pravdépodobné ty nejdilezitéjsi data, které budou studenti hledat a odecitat

z grafu.

Obrazek 27 - Zabbix, graf se zobrazenim hodnoty ve zvoleném obdobi

Grat

Student
Testovaci

Student

Heslo neni povinné pro neinterni typ ovéfeni.

Cesky (cs_CZ) Sl i |

Vychozi nastaveni: (UTC+02:00) Europe/Prague

Vychozi mastaveni ~
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Obrazek 28 - Zabbix, graf's konkrétni hodnotou v misté ukazatele mysi

Grafy na obrazcich ukazuji, jak 1ze naptiklad zjistit pokles hladiny v obdobi od
9.6.2022 do 13.6.2022 z hodnoty 100 % na 79 %, v motivacnich ulohach je mozné
s rozdilovou hodnotou -21 % dale pocitat, vyuzit k vypoctu predikce prazdné nadrze,

denni spotfeby a podobné.
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S  Problémy

Béhem realizace jsem se potykal s ¢etnymi problémy, které bylo nutné vyfesit a

zdokumentovat pro ptipad jejich opétovného vyskytu. Jednalo se predevsim o problémy:

e Sinstalaci dopliiku ESP Sketch Data Upload do Arduino IDE prostiedi

SPIFFS Error: esptool not found!

Reseni: prohledat disk, najit esptool.exe a nakopirovat do stejného umisténi jako je

esptool.py

copy
"C:\Users\<user>\Documents\Arduino\hardware\espressiflesp32\tools\e

sptool\esptool.exe"

C:\Users\<user>\Documents\Arduino\hardware\espressiflesp32\tools\"

e Se vzorovymi priklady Arduino
asynchronni WebServer — zatuhava pii vicenasobném ptipojeni, moderni prohlizece
vzdy poslou dva pozadavky soucasné, jeden pro samotnou pozadovanou stranku a
druhy pro /favicon.ico. Pokud neni takovy pozadavek oSetfen, predstavuje /favicon.ico a

synchronni pfenos problém se zatuchavanim serveru nebo internetového prohlizece.

Reseni: pouzivat synchronni webserver ,,ESPAsyncWebServer.h*, odpovidat na viechny

dotazy klientd, dokonce i kdyz takova stranka neexistuje.

server.onNotFound (notFound) ;
void notFound (AsyncWebServerRequest *request) {

request->send (404, "text/plain", "Not found : (");

e Stpravou knihoven

Ultrasonic.h

- pti vétsi vzdalenosti kabelu (15 m) mezi modulem ultrazvukového ¢idla a ESP32
vyvojovou deskou nebyl 3,3 V spoustéci impuls (Trigg) vzdy spravné vyhodnocen 5
V logikou modulu a dochazelo k vypadkiim meéteni.

Reseni: nutna uprava délky spoustéciho impulzu v knihovn& Ultrasonic.cpp
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ZabbixSender.cpp

- pavodni verze pouzivala zastaralou knihovnu JSON 5, bylo nutné upravit pro Json 6.

Reseni: Upravené verze ZabbixSender.cpp a ZabbixSender.h jsou souasti projektu.

e Sezatuhavanim systému loT

Béhem testovani a ladéni novych verzi se obcas stane, ze chyba v kodu zptsobi
zatuhnuti systému, systém je bez odezvy a neni bohuzel na stole, je o dvé patra nize a

nefunguje OTA.

Reseni: Pouzit wdt (WatchDogTimer) a feed (krmemi). Pokud neni timer pravidelnd

resetovan, provede se hardware reset zafizeni.

e Se zvinénou hladinou
Pti ptitoku vét§iho mnozstvi vody dochazi ke zvinéni hladiny a ovlivnéni méfeni.

Reseni: Primérovani nameétenych hodnot.

e S nahranim firmware pomoci OTA
Pti aktualizaci firmware po siti se zastavi nahravani s chybou Connection Timeout

Reseni: Vypnout firewall na operanim systému Windows.

Pti aktualizaci SPIFFS po siti (Data Upload) skon¢i nahravani chybou. Pravdépodobné je

pouzito heslo pro OTA a Arduino IDE plugin neumoziiuje jeho zadani.
Reseni 1: Pfipojit IoT zafizeni USB kabelem a provést nahrani dat pres COM port.

Reseni 2: Pouzit ptikazovy fadek Windows a nahrat sestaveny binarni soubor piikazem

C:\Users\<user>\Documents\Arduino\hardware\espressiflesp32\tools\es

pota.exe -r -i <IPadresa> -p 3232 --auth=heslo -s -f

_OLED OTA 2022-06.vl.spiffs.bin"
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6  Moznosti dalSiho rozvoje

6.1 Doplnéni systému o dalsi ¢idla

Pouhou detekci, uchovanim a naslednou analyzou dalSich hodnot mtizeme odhalit
souvislosti s nenadalymi udéalostmi a pfedejit poruSe zarizeni nebo vaznym Skodam.
Rozsiteni systému o dalsi vstupni ¢idla nadm poskytne cenné data, rozsifit systém je mozné
napiiklad o:

e teplotni Cidlo

O namotoru,
o natélese Cerpadla,
o na sacim potrubi v misté¢ mozného ohrozeni mrazem,

o tlakové cidlo

o navzduchovém ventilku expanzni nadoby,
o pred a za filtrem necistot ve vodovodnim potrubi,

e detekci doby behu motoru.

6.2 Automatické zavlazovani

Navrzena vyvojova deska ma dostatek vystupnich pind, které mohou byt vyuzity
k ovladani ventila automatického zavlazovani, ve zdrojovém kodu je aktualni Cas a den
v tydnu jiz zameérne implementovan, demonstrativné zobrazen ve webovych strankach a
¢eka jen na dalsi vyuziti. Jednoduchymi kroky Ize napiiklad sestavit potfebné podminky
pro optimalni zalévani a ve spojeni s ¢idlem vlhkosti pudy je mozné doplnit podminky

zavlazovani tak, aby se deaktivovalo, kdyZ je pida dostatecné vlhka.

6.3 Propojeni vice nadrzi mezi sebou

Technicky neni problém k jednomu IoT zafizeni pfipojit dalsi ultrazvukové cidlo
a méfit s nim dalsi nadrz, ovladat pomoci solenoid ventild prepousténi vody mezi nimi,

pokud jsou propojené do kaskady a spravne vyskove umisténé.

6.4 Webové rozhrani konfigurace

V budoucnu je vhodné uvazovat o rozSifeni ¢asti konfigurace ve webovém
rozhrani. VétSina hodnot souvisejicich s nastavenim systému je stale napevno staticky

definovana ve zdrojovém kédu, zména je mozna pouze jeho upravou a opétovnym
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sestavenim a nahranim do zafizeni. Funk¢ni aktualizace OTA je pro bézného uzivatele
tézko pouzitelna, vzhledem ke slozitosti instalace celého vyvojového prostiedi a
narocnosti jej udrzet v aktualnim stavu a funkéni, pokud by zafizeni mély pouzivat osoby
bez programového vybaveni a funkéniho vyvojového prostiedi, mélo by byt uzivatelsky
konfigurovatelné, a to znamena pfidat nasledujici konfiguracni polozky do webového

rozhrani:

Obecné nastaveni:
o nazev systému (hostname),
o limitni hodnoty vzdalenosti ultrazvukového ¢idla,
o vzdalenost ultrazvukového cidla od hladiny.

Nastaveni Zabbix:

o jméno nebo IP adresu a port Zabbix serveru, kam se odesilaji data

2

o moznost uplné€ vypnout odesilani dat do Zabbix serveru.

Zabezpeceni:
o nastaveni hesla pro OTA,
o jméno a heslo pro ulozeni konfigurace.

Dalsi moznou tpravou pro pohodlnou konfiguraci by bylo, naptiklad po propojeni
dvou pint na desce propojkou spustit IoT zafizeni v rezimu WIFI AccessPoint a umoznit
tim pfipojeni se k nému napfiklad mobilnim telefonem a provést tak jeho nastaveni,

vcetné WIFI klienta a umoznit pfipadny reset ulozenych hesel.

6.5 Archivace dalSich hodnot

Do systému Zabbix mizeme mimo jiz zminéné rozsifujici hodnoty odesilat i silu signalu
WIFI RSSI, diky ni budeme schopni v piipadé problémua snaze detekovat mozné

problémy se siti.
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7  Motivacni ulohy

Popsané motivaéni ulohy jsou pouze moznym navrhem s pfipadnym
zjednodusenym feSenim, jejich pouziti je ve vétSin€ pripadu vazano na funkéni systém

IoT, Zabbix a Casti popsané v predchozich kapitolach.
7.1 Informacni technologie

7.1.1 Programovani, bezpecnost

e Najdéte ve zdrojovém kodu vSechna hesla.
e Na kolika mistech a jaka hesla jste nasli?
e Ktera hesla pfed kompilaci svého zafizeni zménite?
Odpoved:
v' Vsechna hesla jsou pro prehlednost definovana pouze v souboru settings.h, jsou
celkem tf1, pro:
WIFI piipojent,
web server samotného IoT (pro stranky s uloZzenim konfigurace),
aktualizace firmware OTA.

v' Zménime samoziejmé vSechny hesla.

7.1.2 Vyznam a pouziti ,hostname*
e Najdéte ve zdrojovém kodu hostname a vysvétlete, jeho tcel a pouziti.

e (o se stane, kdyz budou mit vSichni studenti sva IoT zafizeni se stejnou hodnotou

promeénné hostname?
Odpoved:

v" Pomoci CTRL+F najdeme kli¢ové slovo hostname ve vSech zdrojovych souborech
projektu IoT. Pouziva se k identifikaci zafizeni v systému Zabbix, pro nazev zatizeni
v menu vyvojového prostredi a zobrazeni nazvu ve webovém rozhrani, podrobngéji je

vSe popsano v kapitolach 4.5.2,45.5a4.5.8.

v Pokud budou mit vSichni stejné hostname, budou v Zabbix systému vSechny data ze

vSech zafizeni smichania dohromady.
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7.2 Elektrotechnika

7.2.1 Spinani vykonovych soucastek

e Najdéte na internetu soucastku nebo modul vhodny do tohoto projektu (napf.
dratek.cz, laskarduino.cz) pro spinani jednofazového spotiebice s prikonem 1100 W

a napéti 240 V.

e Pokud jste jich nasli vice, podle jakych parametra je budete porovnavat? Jaké jste

nasli a jaké jsou v nich rozdily?
Odpoveédi:
v" Musi byt dimenzovany na proud vétsi nez 4,6 A.
v Solid State Relay (SSR).

v Relé elektromagnetické (+ tranzistor nebo optoclen, pokud je souéasti modulu).

Pozor: Pro zapojeni téchto soucastek je tieba osoba s potfebnou kvalifikaci dle
vyhlagky & 50/1978 Sb. (Vyhlagka Ceského tifadu bezpe&nosti prace a Ceského baiiského
uradu o odborné zpusobilosti v elektrotechnice) nebo nové dle zakona ¢. 250/2021 Sb.
(Zékon o bezpecnosti prace v souvislosti s provozem vyhrazenych technickych zafizeni

a 0 zméné souvisejicich zakoni).

7.2.2 Spotreba zarizeni

e Zméite klidovy proud potiebny pro napgjeni IoT zafizeni vcetné modulu

ultrazvukového cidla.
e Jaky je piikon zafizeni?
e Kolik spotiebuje energie za 24 hodin?

e Jak dlouho je teoreticky mozné napajet zafizeni z powerbanky s kapacitou

10000 mAh?
e Jak lze snizit jeho piikon? Navrhnéte moznosti a pfipadné je vyzkousejte a provedte
meéfeni.
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Odpoved:

v

<

Proud je tfeba skute¢né zméfit, naptiklad pomoci ptistroje UM34C. Dle mych méfeni
je proud pramérné 0,09 A, pii komunikaci pfes WIFI a zobrazeni html stranek se
Spickove dostane az k 0,14 A.

Prikon zafizeni je 0,45 W.

Za 24 hodin zafizeni spotiebuje 0,45 W x 24 h = 10 Wh.

Udavana kapacita powerbanky je vétSinou kapacita baterie, takze pfi jejim
prumérném napéti 3,6 V je jeji kapacita 3,6 V x 10000 mAh =36 Wh. Z powerbanky
je mozné napajet zafizeni 3,6 dni.

Prikon lze snizit naptiklad snizenim frekvence procesoru, pred kompilaci zdrojového
kédu v Arduino IDE, v menu Ndstroje -~ CPU Frequency, misto 240 MHz je systém
funkéni 1 s frekvenci 80 MHz. Prikon zafizeni se tim snizi o vice nez polovinu.
Dalsiho snizeni pfikonu Ize dosahnout napfiklad prodlouzenim intervalu mezi
kazdym méfenim ultrazvukovym c¢idlem a prodlouzenim intervalu mezi kazdym

odesilanim dat do systému Zabbix.

7.3 Fyzika

7.3.1 Vypocet potirebné velikosti nadrze

Kolik vody naprsi roéné ve Vasi lokalité na 1 m? plochy?

Odpoved:

v

700 mm (lokalita Ceské Budgjovice)

Pro stfechu s ptidorysnou plochou 150 m? potiebuji zadrzet veskerou vodu, ktera

pramérn€ naprsi v obdobi jednoho mésice. Jak objemnou nadrz budu potiebovat?

Odpoved:

v
v
v

700 mm / 12 mésict = 58,33 mm
58,33 mm * 150 m?> = 8,75 m?

Potiebuji nadrz o objemu 8,75 m*
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Primérn€ nejvice srazek spadne ro¢né v lokalité Bily potok v Jizerskych horach,
a to 1705 mm. Oblast lezi na navétrné strané hor, a proto je srazkoveé velmi bohata.

Pramémy roéni uhrn srazek v CR je zhruba 600 - 800 mm. [17]

Tabulka 4 - Uzemni srazky v roce 2021 [18]
—

Mesic
Kraj Rok
L IL 1L v, V. VL VIL viL  |Ix. % XI. XIL

S 55 38 28 32 99 88 107 106 23 19 46 42 683

Ceskd {0,y 37 46 39 70 82 89 78 60 49 45 46 684
republika

% |125 103 61 82 141 107 120 136 38 39 102 91 100

S 54 29 30 30 106 113 116 108 16 20 40 39 701

Jihotesky |N |42 33 47 39 75 92 94 85 56 48 41 41 694

% |129 88 64 77 141 123 123 127 29 42 98 95 101

Vysvétlivky:

S = Uhrn srazek [mm], N = dlouhodoby srazkovy normal 9120 [mm], % = Uhrn srazek v % normalu
9120

7.3.2 Vypocet objemu nadrze

e  Vypoctéte objem konické nadrze s kruhovou podstavou o priméru 1 m, vysce 1,8 m
a hornim otvorem s primérem 1,5 m, pokud je maximalni mozna hladina vody ve
vySce 250 mm od horni hrany nadrze.

Obrazek 29 - Vykres nddrze ve tvaru komolého kuzele

o
LN
(|
d=1500 g
-
r2
O ]
(=]
o0 ol
i ! £
e
r1 !
d1=1000
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Néavrh feseni:
Musime nejprve vypocitat skute¢nou vysku hladiny a polomér kruznice v jeji vysce r».
Pomocné vypocty jsou napiiklad nasledujici:

hy=h—h,

T‘—T‘l
h

T'2: 'h2+T'1

Poté pouzijeme vzorec pro vypocet komolého kuzele [19]:
1 2 2
V:§-n-h2-(r1+r1 " Ty +r2)

v Vysledny objem je V=1,82 m>.
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o Sestrojte graf zavislosti objemu vody v nadrzi na vzdalenosti hladiny od horniho
okraje nadrze (hi). Je mozné vyuzit rovnici spojnice trendu k vypoctu objemu?

Odpoved:

Je nutné vypocitat nékolik hodnot pro riizné vzdalenosti a pak sestrojit graf, naptiklad

v programu MS Excel.

Obrazek 30 — Graf zavislosti objemu vody v nddrzi na vzddlenosti hladiny

Objem vody v nadrii
2,50

2,25 o
2,00
o
175 .
1,50
£ 125 ®..
@
=
o
1,00
e,
0,75
0,50
..
025 -
y=0,27331293¢ - 1,73246261x +2,23548775 )
0,00 Tig
0 02 0,4 0,6 0,8 1 12 14 16 18

Vzdélenost hladiny hy [m]

v Ano, rovnici je mozné vyuzit k jednodu§simu a rychlej$imu vypoétu, je mozné
sestrojit podobny graf s rovnici pro rizné slozité a Clenité nadrze a nasledné ji
pouzit v matematickych vypoctech, které by jinak byly velmi naro¢né. Své uplatnéni

najde ve zjednodusSeni zdrojového kodu v IoT zatizeni.
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7.3.3 Rychlost zvuku

e Jaka je rychlost zvuku ve vzduchu?

e Vypocitejte Cas, za ktery se vrati odrazena zvukova vina od prekazky vzdalené:

a) 1,5m
b) 3 km
Odpoved:
v' Rychlost zvuku je piiblizné 340 ms™.
v Odrazena vlna se vrati za t = 2s /v
a) 8,82 ms
b) 17.6s

Princip je podrobnéji popsan v kapitole 3.3.1.
7.4 Ekologie

7.4.1 Porovnani srazkového ihrnu s namérenymi hodnotami

e Najdéte na internetu denni srazkovy uhrn ve své lokalité¢ za predchozich 14 dna
(pokud neprselo, tak vyberte jiné obdobi, ke kterému mate v systému Zabbix

nasbirana data).

Vytvoite graf denniho srazkového uhrnu za stejné obdobi z naméfenych hodnot
zaplnéni vasi nadrze v systému Zabbix, zapiSte na papir nebo do tabulky napt. MS

Excel a porovnejte je s hodnotami z internetu.
e Predikce nedostatku vody, z grafii v systému Zabbix:
a) zjistéte ubytek objemu vody v nadrzi za jeden den bé&zného zalévani,

b) z predpovédi pocasi vite, ze nasledujicich 14 dni pravdépodobné nebude prset. Na
jak dlouho vydrzi zbyvajici objem v nadrzi, pokud budete zalévat pravidelné

stejnym mnozstvim kazdy den?

Néapovéda: Hodinové srazkové uhrny lze najit napiiklad na strankach Ceského

hydrometeorologického tstavu, https://hydro.chmi.cz/hpps/hpps act rain.php.
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7.4.2 USetrené naklady

e Zjistéte cenu vodného a stocného pitné vody ve vasi lokalité.
Odpoved:
v' Cena v lokalité Ceské Budgjovice je 44,29 K& za m’.

(https://www.nase-voda.cz/vodne-a-stocne-2022-prehled-cen-jednotlivych-

spolecnosti/)

e Z grafli v systému Zabbix zjistéte mésicni spotifebu na zalévani uzitkovou vodou

z akumulaéni nadrze (soudet vSech ubytki) a pfepocitejte na objem v m>.

a) Jaké by byly naklady na zalévani, kdybychom nepouzivali uzitkovou ale pitnou

vodu?
b) Jaké polozky je tieba zapocitat do ceny pro vypocet nakladu?
Odpoved:
a) Vypocet bude zaviset na konkrétnich datech v systému Zabbix.

b) Naklady na pofizeni systému rozpocitané do obdobi predpokladané zivotnosti,

dale spotifebovanou energii a cenu za udrzbu.

e Na splachovani toalety kazdy z nas potiebuje priblizn€ 24 litri vody denné. Kolik
vody spotiebuje prumérna ¢tyi¢lenna domacnost roéne€? Kolik penéz uspofite, pokud
budete toalety splachovat uzitkovou vodou?

Odpoved:

v' Usettime ptiblizné 35 m* vody v cené 1552 K& ro¢né.
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8 Zhodnoceni a zavér

Vysledkem diplomové prace bylo navrzeni, vytvoreni a otestovani IoT systému
pro monitorovani nadrze na destovou vodu, jeho praktické vyuziti nejen v bézném
provozu, ale i v riznych formach vzdélavani, pti vyuce fyziky, technické vychovy nebo
infomacnich a komunikacnich technologii, pomoci motivacnich tloh pro studenty.

V uvodni Casti popisuji, co je IoT, historii a dilezitost zadrzovani vody, jeji
vyznam pro spolecnost a divody, pro¢ se tomuto tématu vénovat. V druhé Casti se
dotykam témat z oblasti stavebnich uprav a variant feSeni nadrze na destovou vodu a
pottebné legislativy, dale se vénuji navrhu technického feSeni v oblasti elektrotechniky,
informacnich a komunika¢nich technologii a bezpeCnosti. V praktické ¢asti popisuji
konkrétni postupy pouzité pii realizaci, instalaci vyvojového prostredi, ¢asti zdrojového
koédu a jeho vyznam, instalaci a konfiguraci serverové casti Zabbix a systém prezentace
nametfenych dat. Posledni ¢ast obsahuje navrh motivacnich uloh rozdélenych do Ctyt

oblasti, informacni technologie, elektrotechnika, fyzika a ekologie.

Pred vlastni praci bylo nutné nejdiive nashromazdit vSechny potiebné informace
k danému tématu napii¢ mnoha obory a seznamit se s obecnou problematikou a principy
fungovani vsech pouzitych soucasti, definovat pozadavky na novy systém, analyzovat
tfyzikalni méfitelné veliiny a teprve za pomoci nich navrhnout konkrétni vhodné
technické feSeni, vCetné rozbori nevhodnych feSeni, kterych je nutno se naopak
vyvarovat. Vysledky méfeni jednotlivych fyzikalnich veli¢in jsou ukladany, archivovany
a prezentovany systémem Zabbix. Prace obsahuje mozna doporuceni pro dalsi rozvoj,
jsou v ni rozepsany kroky pro sestaveni vlastniho systému vCetné ¢asti zdrojovych kodua,
hardwarovych komponent, popisu jednotlivych ¢asti programu, popisu ukladani dat,
moznosti jejich prezentace v lokalnich sitich, nebo na mobilnich zafizenich. Cely systém
je modularni a snadno rozsifitelny, byl navrzen tak, aby mohl byt vyuzit pro vzdélavani
studentd riznych vékovych kategorii s rozdilnymi znalostmi z pohledu ekologie, ale i
fyziky a techniky a samoziejme s ohledem na minimalizaci vstupnich naklada. Posledni
Casti diplomové prace je navrzeny soubor motivacnich uloh pro rizné formy vzdélavani
mladeze, kterymi jsou studenti vice vtazeni do celé problematiky, mohou sami
monitorovat hladinu nadrze na destovou vodou s vyuzitim IoT technologii, v€etné sbéru,
vyhodnoceni a prezentace nameétenich dat, predikovat vyvoj stavu zaplnéni nadrze, ptimo
zasahovat do zdrojového kodu programu, modifikovat a rozsifovat jeho funkce, nejen

softwarové ale 1 hardwarové. K tomu bylo zapottebi mit data z funk¢niho, sestaveného a
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nakonfigurovaného systému, IoT zafizeni, Zabbix serveru, infrastruktury a mit zkuSenosti
s vlastnim provozem, proto byl systém nejdrive implementovan do provozu moji vlastni
domacnosti a jeho funkCnost tak byla ovéfena v redlném provozu. Na zakladé
dlouhodobého provozu, méfeni a zajisténych dat mohu konstatovat, Ze navrzeny systém
je funk¢ni a lze jej vyuzivat ke svému ucelu a tim tak byly vSechny stanovené cile a

podminky diplomové prace splnény.
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Pilohy

Prilohou tisténé verze je CD-ROM, ktery obsahuje zdrojové kody popsané
v ¢asti4.5., schéma zapojeni slaboproudé ¢asti ve vétsim rozliseni a protokol
z kompilace zdrojového kodu. Elektronicka verze obsahuje vySe zminéné
piilohy v jednom komprimovaném souboru, ktery je nahran do informac¢niho
systému STAG provozovaném JihoGeskou univerzitou v Ceskych
Budé&jovicich.
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