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Abstrakt

Tato bakalafska prace se zabyva virtualnimi ménami, které v zakladé vyuzivaji
technologii blockchain. Zaklady zpasobu fungovani jsou vysvétleny na kryptoméné
bitcoin, kterd je z technologického hlediska rozebrana detailnéji. Kromé obecného
fungovani bitcoinové sité je pak blize popsana napiiklad tvorba bitcoinovych adres,
slozeni transakci a zptisob jejich podepisovani. Sirsi pohled na kryptomény je obsazen ve
ctvrté kapitole, kde je uvedena jejich klasifikace do generaci a vysvétleny pojmy coin,
token a stable coin. V kapitole Ethereum je pak vysvétlena funkce smart kontrakti a
decentralizovanych aplikaci. V ramci prace byla realizovana laboratorni uloha, kde je
popsan postup k naprogramovani zjednoduSeného blockchainu v jazyce Python. Pro
podporu pochopeni tématu byla dale vytvorena vyukova aplikace formou webové stranky
vytvorené na platformé Google sites, ktera shrnuje rozebrané téma.

Klic¢ova slova

Bitcoin, blockchain, kryptomény, Ethereum, konsensualni algoritmy

Abstract

This bachelor thesis deals with the topic of virtual currencies based on the blockchain
technology. The foundations of the cryptocurrency workings are explained on
cryptocurrency Bitcoin, which is later described in a greater detail from technological
point of view. In addition to the general workings of a bitcoin network, this thesis
describes creation of bitcoin addresses, the composition of transactions and the way they
are sign and verified. A broader view of cryptocurrencies is offered within the fourth
chapter, with the classification into generations and explanation of terms coin, token and
stable coin. Chapter Ethereum explains the meaning of smart contracts and decentralized
applications. Within the thesis a laboratory task was performed, which describes the
procedure for programming a simplified version of blockchain in Python. To summarize
the discussed topic, an educational web application was created.
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Uvop

Za poslednich 10 let nastal ve svété kryptomén obrovsky pralom, ktery zapocal
zvefejnénim bitcoin protokolu, jakozto viibec prvni plné€ decentralizované a transparentni
virtualni mény. Veskeré predchozi pokusy o realizaci digitalnich penéz riznych konceptti
dopadly neuspéchem, at uz z davodu jejich krachu, zpronevérou od samotnych
provozovatell, nebo zasahem vlady, ktera z riznych divodu jejich tviirce trestné stihala.
Vsechny tyto mény totiz postradaly zakladni podstatu uspéchu takového systému, a to
prave jeho decentralizovanost a plnou transparentnost. Ve chvili, kdy existovala jedna
hlavni autorita spravujici tento systém, bylo jednoduché ji napadnout. V tomto ohledu
pfinesl bitcoinovy protokol na pole kryptomén zcela inovativni feSeni. Po ném pak
nasledovaly dal$i virtualni mény vice ¢i méné Bitcoinem inspirované, ¢i s nim patrné
korelujici.

Tato bakalarska prace se bude zabyvat technologii blockchain, podrobnéji
kryptoménou Bitcoin, jakozto prvni kryptomény vyuzivajici tuto technologii. Dale pak
bude souhrnné pojednano o dalSich kryptoménach, bude uvedeno tfidéni kryptomén do
jednotlivych generaci, vytyCeni pojmu jako coin, token, ¢i stablecoin, které se v tomto
odvétvi hojné uzivaji. V praktické Casti prace bude realizovéana laboratorni uloha, kde
bude popsan postup k naprogramovani zjednoduseného blockchainu v jazyce Python. Pro
lepsi pochopeni problematiky bude vytvorena vyukova aplikace formou webové stranky.

V prvni kapitole budou pro leps§i pochopeni zbytku prace uvedeny a vysvétleny
nékteré z mechanismu a principt pouzitych v bitcoinovém protokolu. Druha kapitola se
zaobira samotnou technologii blockchain, principem jeho tvorby a nejpouzivané;§imi
typy konsensualnich algoritmt. Tteti kapitola se jiz vénuje samotné kryptoméné Bitcoin,
kde na zacatku kratce shrnuje celkovy princip fungovani bitcoinové sité a nasledné je
v jednotlivych kapitolach tento princip detailn&ji rozepsan. Ctvrta kapitola pojednava
o kryptoménach v komplexnéj§im méfitku a poskytuje ucelengjsi prehled. Najdeme zde
napfiiklad rozdé€leni kryptomeén do jednotlivych generaci, nebo s kryptoménami casto
skloniované pojmy coin, token, ¢i stablecoin. V paté kapitole s ndzvem Ethereum jsou pak
vysvétleny Casto sklofiované pojmy — smart kontrakty a decentralizované aplikace.
V Sesté kapitole je konceptualné popsana vyukova aplikace, ktera byla pro ucely této
bakalarské prace vytvorena na platformé& Google sites. Nakonec nasleduje laboratorni
uloha, kde je krok po kroku popsan zptisob tvorby zjednoduseného blockchainu v jazyce
Python.
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1. VYMEZENI POJMU

Systém kryptomén a blockchain sam o sobé vyuziva ve svych implementacich fadu
kryptografickych funkci a protokold. Na zacatek tedy bude uveden zakladni popis
nejdualezitéjSich z nich.

1.1 Asymetricka kryptografie

Kryptografie je véda zabyvajici se §ifrovanim, tedy pfevodem citelnych dat (data, ktera
je pocitaC schopny zpracovat, pfipadné prevést na pro Cloveka Citelny text) na jejich
necitelnou Sifrovanou podobu a opacn€, za vyuziti kryptografickych klica. Kryptografie
se deli na dvé zakladni skupiny, a to symetrickou a asymetrickou. Symetricka
kryptografie pouziva pro Sifrovani i desifrovani jeden a ten samy kli¢, ktery je sdilen
obéma stranami, zatimco asymetrickd vyuziva dva rozdilné klice, soukromy a vefejny,
z nichz je pouze kli¢ vefejny, slouzici k Sifrovani a ovéfovani podpisli, znamy obéma
stranam. Na asymetrické kryptografii je postaven praveé stézejni mechanismus pro
oveéfovani transakci v blockchainu, a to digitalni podpis. V kryptografii se pro
vysvétlovani principu ustalilo pouzivani jmen Alice a Bob [1].

1.2 Digitalni podpis
Bezpecnost transakci v bitcoinové siti spociva ve slozitosti asymetrické kryptografie,
konkrétné v technologii digitalnich podpist.

Kazdy majitel actu disponuje parem unikatnich kryptografickych kli¢a, vefejnym a
soukromym. Zatimco soukromy kli¢ slouzi k podepisovani transakci a zné jej pouze
vlastnik, kli¢ vefejny se sdili do site€ a slouzi k ovéfovani autenti¢nosti transakce. Klice
jsou v podstaté¢ dlouha cisla, kterd na sobé matematicky zavisi. Samotny proces
podepisovani pak vypada nasledovne¢:

Alice vytvoti ze zpravy, kterou chce podepsat jeji hash, ktery nasledné podepise svym
soukromym kli¢em. Podpisem se zméni fetézec hashe zpravy. Takto podepsany hash,
spolu se zpravou a svym verejnym kli¢em odesle Bobovi. Poté co Bob data obdrzi,
aplikuje na Alici podepsany hash zpravy vetejny kli¢ Alice a dostane tak hash zpravy
puvodni. Poté vezme samotnou zpravu a aplikuje na ni stejnou hashovaci funkci. Oba
hashe poté porovna. Pokud se hashe rovnaji, je to znamka toho, ze zprava nebyla pfi
pruchodu siti nikym dodate¢né upravena a je tak ovéfena jeji pavodnost [1]. Grafické
znazornéni principu digitalniho podpisu je zobrazeno na obrazku 1.1.

13
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Obrazek 1.1 Grafické znazornéni principu digitalniho podpisu.

1.3 Hashovaci funkce

Je nereverzibilni matematickou funkci, ktera transformuje data jakékoliv velikosti na
fetézec znakl konstantni velikosti. Z takto hashovanych dat jiz nelze zadnym zpisobem
ziskat zpét ptuvodni data v Cisté podobé€, ale pokud takto hashujeme znovu stejna data,
dostaneme naprosto totozny fetézec. Dalsi podstatnou vlastnosti je také to, ze pokud
hashujeme dvé zpravy, které se navzajem lisi pouze nepatrné, jejich hashované fetézce
budou diametralné odli$né, coz muzeme vidét v prikladu na obrazku 1.2. Pro ziskani
hashového fetézce byl pouzit online konvertor dostupny na strance [2]. Existuji rizné
druhy hashovacich funkci, z nichz se jiz nékteré nepovazuji za bezpecné, jelikoz je mozné
je s dnesnimi vykonnymi procesory prolomit v dohledném ¢ase. V bitcoinovém protokolu
se pouzivaji hashovaci funkce SHA-256, jejiz vystupem je fetézec znakt o délce 256 bita
a RIPEMD-160 (vystupni velikost fetézce je 160 bit) [3].

CISTY TEXT HASH
SHA-256
Hashovaci funkce » T7c129cfd0ch1e9255bfb78b3852c84db9c591beebedc1399966chatedb2 7ebh
SHA-256
hashovaci funkce »* bAff00dT0dd80ad 1429c9866af53004c862201e820279ce3bi6fbaTi16b50771
Obrazek 1.2 Priklad vystupu z hashovaci funkce SHA-256.

1.4 Binary-to-text kodovani

Jak jiz nazev napovida jedna se o kodovani binarnich dat do podoby tisknutelnych znak.
Kazdy typ tohoto kdédovani ma stanoveny jiny mechanismus pro tvorbu tisknutelnych
znaki z binarnich dat. Méni se jak poCet raznych vyskytujicich se tisknutelnych znaku,
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tak délka bitového fetézce, pro jehoz variace se ekvivalentni znaky stanovuji. Jako jedno
ze znamé&jSich a jednodussich mizeme uvést kodovani Basel6, které je v bitcoinovém
protokolu hojné uzito, coz je ekvivalentni oznaceni hexadecimalni soustavy. Binarni data
jsou v ném rozdelovana po 4bitovych usecich, z nichz kazdému tvaru nalezi jeden ze
Sestnacti znakll uvedenych v tabulce 1.1. Pokud pocet biti neni délitelny Ctyimi, je na
zacatek retézce doplnén pozadovany pocet nul [4][5]. Pfiklad konverze binarnich dat do
koédovani Basel6 je uveden na obrazku 1.3.

Tabulka 1.1 Zastupné symboly pro kédovani Basel6

BINARNE 0000 0001 0010 0011 0100 0101 0110 0111
BASE16 0 1 2 3 4 5 6 7
BINARNE 1000 1001 1010 1011 1100 1101 1110 1111
BASE16 8 9 A B C D E F

BIMARNI ZAPIS BASE16

1001 1101 — aC

011101

"

0oo1 1101 — 1C

Obrazek 1.3 Priklad konverze binarnich dat do kddovani Basel6.

Kromé Basel6 je v bitcoinovém protokolu pouzita funkce Base58, ktera se konkrétné
vyuziva k upravé tvaru bitcoinové adresy. Vychazi ze zakladni funkce Base64 (vSechny
alfanumerické znaky a znaky + a /), oproti které neobsahuje 6 tisknutelnych znakut, u
kterych by v pfipadé ruéniho opisovani adres mohlo snadno dojit k zaméné. Jedna se o
znaky 0 (nula), O (velké o), 1 (malé L), I (velké 1) a dale pak znak + a / (slash). Vycet
znakl Base58 pfifazenych k jejich decimalni hodnoté mizeme vidét v tabulce 1.2.

Tabulka 1.2 Zastupné symboly pro kédovani Base58

DECIMALNi HODNOTA| 0| 1|2 |3 |4 |5|6|7|8|9]|10(11|12(13|14|15|16(|17|18
ZNAK 1(2(3|4|5|6|7|8|9|A|B|C|D|JE|F|G|H|J|K

DECIMALNi HODNOTA [ 20|21]22|23(24|25|26|27|28|29|30|31(32(33|34|35|36(37(38
ZNAK M|IN|IP|Q|R|S|T|U|V|W|X|Y|Z]|a|b|c|d|e]|f

DECIMALNi HODNOTA | 40|41|42|43 |44 |45 |46 |47|48|49|50|51|52|53|54|55|56|57
ZNAK h|ii|lj|k|m|{n|lo|p|lg|r]s|t|ju|lv|w|x]|y]|z

V prikladu na obrazku 1.4 je znazornén princip konverze fetézce znakli ze znakové
sady ASCII na fetézec BaseS58. V prvni fadé se k danému znaku z kodovani ASCII priradi
jeho decimalni hodnota poradi z ASCII tabulky. Decimélni hodnota potadi jednotlivych
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znakl se poté vynasobi exponencialnim ¢islem o zakladu 2, které ma na pozici exponentu
index poradi daného znaku vynasobeny Cislem 8. Pro ucely Base58 se jednotlivé znaky
koédovaného fetézce indexuji od konce fetézce a indexovani zapocinad nulou. Takto
ziskané souciny jsou nasledné seCteny a vysledné Cislo postupné opakované déleno
délitelem 58, z Cehoz je podstatny pravé zbytek po kazdém déleni. Pravé zbytek udava
pozici znaku v tabulce Base58. Vysledny zakodovany fetézec jsou prave piirazené znaky
¢tené od konce [6].

Base58

Base »  2hQveQ
Znak ASCH Vypocet l Base58 Znak
B 66 6672°"¢% = 1107 296 256 1113682789/58 = 19201427 zbytek 23 Q
a o7 a7-22'8 = 6 356 002 19201427/58 = 331059 zbytek 5 6
1 eo1te = 44 331059/58 = 5707 zbytek 53 v
s e Mmeznl s B 5707158 = o8 zbytek 23 Q
€ 10172 98/58 = 1 zbytek 40 h
T 1113682789 1/58 = 0 zbytek 1 2

Obrazek 1.4 Priklad konverze binarnich dat do kodovani Base5S8.
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2. BLOCKCHAIN

Blockchain, v Ceské prekladu tzv. “blocenka”, je jednim z typt technologie distribuované
knihy (distributed ledger technology), slouzici k bezpecnému uchovavani dat a zajisténi
jejich autentiCnosti, transparentnosti a nepopiratelnosti. V podstaté je to forma
distribuované databaze, ve které mizeme vyhledavat a Cist jiz ulozené informace, vkladat
informace nové, ale je znemoznéna jakakoliv zpétna uprava jiz ulozenych dat. K zajisténi
bezpecnosti blockchain pouziva hashovaci funkce a mechanismus postupného
navazovani blokt dat do fetézce, kdy praveé navazovany blok obsahuje ve své hlavicce
informaci o bloku predchozim, coz zajiStuje jejich neménné usporadani. Cela, stale se
rozrustajici, sit’ blockchainu je tedy slozena z hasha blokt dat jdoucich za sebou v pevné
ustanoveném poradi. Nejvice se o technologii blockchainu zacalo hovofit az v roce 2009
s nastupem bitcoinu, avSak o prvni popis technologie zietézovani bloka se jiz v roce 1991
postarali Stuart Haber a W. Scott Stornetta ve svém dokumentu [7] kde predstavili
zpusob, jak zabranit manipulaci s Casovymi udaji u digitalnich dokumentt a médii.

Soucasti kazdého bloku je ¢asovy udaj o jeho vzniku, hash ptedchoziho bloku dat,
aktualné ukladana data a ndhodné ¢islo oznaCované jako nonce. Na takto vytvoreny blok
je poté aplikovana hashovaci funkce. Vysledny hash musi spliiovat urcité predem dana
kritéria (u bitcoinu je to naptiklad velikost jeho hodnoty, kterd musi byt mensi nez prave
stanovend hranice). Cely proces tak spoCiva v hadani nahodného cCisla nonce
a opakovaném aplikovani hashovaci funkce, dokud vysledny hash neodpovida danym
parametram [8].

Blockchain je pouze nazev samotné technologie, ktera mize byt implementovana
riznymi zpusoby a za vyuziti rozli¢nych kryptografickych funkci, kazda z virtualnich
meén tak mize vyuzivat svou konkrétni implementaci. Kazda kryptoména ma pouze jeden
blockchain, na jehoz rozvoji, spravé a distribuci se ucastni tisice uzll. Je tak dalezité, aby
se vSechny uzly shodly na spravnosti feSeni vzdy pouze jednoho nasledného bloku
v fetézcl a tento stav blockchainu respektovaly. K dosazeni shody mezi vSemi uzly
v distribuovaném systému se pouzivaji rizné konsensualni algoritmy. Demonstrace
tvorby jednotlivych blokl blockchainu je zobrazena na obrazku 2.1.
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BLOK DAT BLOK DAT BLOK DAT

| HASH PREDCHOZIHO .| HASH PREDCHOZIHO | HASH PREDCHOZIHO
( g BLOKU ( i BLOKU ( g BLOKU ( .
DATA DATA UKLADANA DATA
| CAS VYTVORENI | ‘ CAS VYTVORENI ‘ | CAS VYTVORENI |
| NONCE | ‘ NONCE ‘ I NONCE |

— ‘ HASH BLOKU }—/ | HASH BLOKU }—/ ‘ HASH BLOKU I—/

Obrazek 2.1 Znazornéni principu zietézovani bloka dat.

2.1 Konsensualni algoritmy

2.1.1 Proof of work

Proof of Work je nejpouzivanéjsim konsensualnim algoritmem. K dosazeni shody mezi
uzly se dosahuje pomoci dikazu o vynalozené praci. Jednotlivé uzly mezi sebou soupefi
o nalezeni spravného hashe bloku, a v disledku toho spotfebovavaji elektrickou energii
potfebnou na vypocteni mnozstvi matematickych operaci. Nejvetsi Sanci na to nalézt
spravné feSeni dalsiho bloku ma pak uzel, ktery do systému doda nejvice vypocetniho
vykonu, s ¢imz souvisi 1 mnozstvi spotiebované elektrické energie. Nevyhodou tohoto
systému je jeho znac¢na neefektivita, kdy pfi soupefeni uzly pocitaji stejné matematické
operace. Tento algoritmus je vyuzit naptiklad v Bitcoinu, Litecoinu, Moneru a mnoha
dalSich.

2.1.2 Proof of stake

Vznikl jako reakce na kritiku neefektivnosti Proof of Work. Jednotlivé uzly mezi sebou
v hledéani spravného feseni nesouté€zi, ale pro kazdy blok je vzdy vybran jeden uzel, ktery
muze najit feSeni daliho bloku. Zpusobily uzel je vybiran dle toho, kolik prostiedku
v dané méné vlastni. Nejvyssi pravdépodobnost k nalezeni dalS§iho bloku tak maji
ucastnici disponujici nejvétsim objemem dané kryptomény. Tento algoritmus zaklada na
faktu, ze uzivatelé drzici nejvétsi mnozstvi mény maji nejvetsi zajem na tom, aby systém
fungoval spravné, a oni tak nepfisli o své prostredky. Za své usili pfi hledani dalsiho bloku
jsou ucastnici odménéni ziskanim poplatki pfipojenych k zaclenénym transakcim.
Ugastnik musi vloZit do systému jisty deposit, o ktery piijde v piipadg, Ze se pokusi do
bloku zaclenit neplatnou transakci. Je tak motivovan k tomu jednat spravedlivé. Na tomto
algoritmu pracuji naptiklad kryptomeény Nxt, Potcoin a postupné na tento princip prechazi
Ethereum.
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2.1.3 Delegated proof of stake

Funguje podobné jako Proof of Stake s tim rozdilem, ze uzly, kterym bude dovoleno t&zit
dalsi bloky jsou voleny vSemi udastniky sitd. Utastnici sité si tak voli nékolik desitek
svych zastupct, ktefi se podileji na zapojovani dalSich blok. Pokud jimi zvoleny
zastupce prestane disponovat potfebnym mnozstvim vykonu, mohou svij hlas vzit zpét a
volit zastupce dal§iho. Na tomto algoritmu pracuje napiiklad kryptoména EOS [19].
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3.BITCOIN

3.1 Obecny princip fungovani

Bitcoin je prvni zcela decentralizovanou virtualni ménou. Vytvoten byl v roce 2008
clovékem nebo skupinou lidi skryvajicich se pod pseudonymem Satoshi Nakamoto. Prava
identita jeho tvirce zastava dodnes neznama. Stézejni doména bitcoin.org byla
zaregistrovana 18. srpna 2008 a prvni pruvodni dokument [10], napsany samotnym
tvarcem, podle kterého byl tento systém spustén, byl na doméne zvefejnén 3 1. fijna téhoz
roku. Prvni blok bitcoinového blockchainu (pofadové Cislo 0) oznacovaného jako “blok
genesis”, byl jeho tvircem vytézen 3.1.2009. Toto datum je také povazovano za jeho
zacatek [11].

Stejné jako mame bézné penézni prostfedky ulozené na nasich bankovnich uctech
a manipulujeme s nimi skrze Cisla G¢tt a s nimi spojenymi hesly a piny, tak i bitcoiny
kterymi disponujeme musime nékde uchovavat a mit moznost s nimi nakladat. Jako
analogie bankovnich Uctd zde slouzi bitcoinové adresy.

Bezpecnost transakci v bitcoinové siti spociva ve slozitosti asymetrické kryptografie,
konkrétné v technologii digitalnich podpist. Kazdy majitel Gétu disponuje parem
unikatnich kryptografickych klict, vefejnym a soukromym. Samotnou transakci si
muiizeme predstavit jako zpravu o tom, ze prevadime dané mnozstvi bitcoint ze své adresy
na adresu piijemce. Tuto zpravu podepiSeme svym soukromym klicem a odeSleme ke
zpracovani do bitcoinové sité.

Samotné transakce jsou na sobé zavislé podobné jako bloky v blockchainu. Kazda
transakce v sob¢€ nese informaci o pfedchozich transakcich, diky kterym se bitcoiny ocitly
az na konkrétnim uctu. Spolecné tak vytvaii rozsahlou sit vzajemnych referenci, diky
nimz mizeme vysledovat pohyb jednotlivych minci az k jejich vytvoreni. Pti schvalovani
(ovérovani) transakci dochézi ke kontrole, zda ucet opravdu disponuje danym poctem
minci neboli, jestli v databazi existuji zdznamy, které mapuji cestu minci na dany ucet.

Transakce obsahuje vstupy a vystupy. Vstupem do transakce klasifikujeme soubor
vSech predchozich transakci, diky nimz ucet disponuje svou celkovou castkou. Vyplyva
z toho tedy, ze vstupi ma transakce vétsi mnozstvi. Do transakce vstupuje vzdy celkova
Castka na GCtu. Vystupy pak byvaji zpravidla dva, jedna Cast bitcoini vede na ucet
piijemce, a ¢ast druha putuje zpét na tiCet vlastnika. Vystup z transakce maze byt mnohdy
niz8i nez jeji vstup, rozdil téchto dvou hodnot pak znaci vysi Castky, ptidanou jako
poplatek tézafi za zapsani transakce do blockchainu.

Na zapisovani transakci do blockchainu, tzv. tézbé bloku, se podileji uzivatelé sité
oznacovani jako t€zafi (miners). Tézafem se muze stat jakykoliv uzivatel (vlastnik uctu),
ktery ma na tomto zajem a je schopen se vybavit technikou disponujici dostateCnou
vypocetni kapacitou pro zvladani naro¢nych kryptografickych vypocti a schopnou svym
vykonem konkurovat ostatnim té€zaram.
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Motivaci pro t€zbu bloku, a tedy rozsifovani a udrzovani chodu celé sité, je stanovena
odmeéna za jejich vytézeni (pfipojeni do blockchainu), ktera v dnesni dobé €ini 6,25 BTC
(zkratka pro bitcoin, podobné jako koruna Ceska CZK). Dale to pak jsou poplatky za v
bloku zpracované transakce. Transakce Cekajici na zpracovani se shromazduji v tzv.
mempoolu, odkud si té€zafi postupné vybiraji transakce, které do bloku zacleni. Velikost
jednoho zpracovaného bloku ma implementovanou maximalni velikost na 1 MB, coz
znamena, ze ne vSechny Cekajici transakce je mozné zpracovat v jediném bloku. V praxi
jsou pak tedy prednostné zpracovavany transakce obsahujici vétsi poplatek za zpracovani,
jelikoz je tak tézaf vice financné motivovan. Vysi poplatku si pii zadavani transakce
stanovuje kazdy sam (muze byt i nulovy), ale pokud poplatek nestanovime, je dost
pravdépodobné, ze nase transakce zlistane nezpracovana.

Samotna té€zba je velmi vypocetné narocnd, z cehoz vyplyva, ze je i energeticky
naro¢na kryptografickd operace. Tézba spociva v hledani spravného hashe prave
zpracovavaného bloku, ktery musi spliiovat parametr, ze velikost jeho hashe je mensi nez
prave stanovena hranice. Zjednodusené, ze jeho hash musi zacinat uritym poctem nul.
Té&zafi pak mezi sebou v tomto hledani soupefi, nebot’ prvnimu, kdo tento hash najde
nalezi odména za vytézeni bloku. Vytézeni tedy znamena nalezeni odpovidajiciho hashe
bloku. Po vytézeni se blok zapise na konec blockchainu a tézari sestavi blok novy, u
kterého se opét hleda spravny hash. Kazdy blok v sobé obsahuje i1 hash bloku
ptedchoziho, ¢imz je zaruCena jejich provazanost v blokchainu. Pravé diky této
provazanosti jsou udaje v blockchainu zpétné neupravitelné, jelikoz jakakoliv drobna
zména v nékterém z predeslych blokl by znamenala zménu jeho hashe a tim padem i
zménu hashti v§ech po ném nasledujicich blokd, které by se musely od tohoto bodu znovu
prepocitat. Jelikoz jsou zdznamy o transakcich vetejné a jsou periodicky rozesilany celé
siti, je dost nepravdépodobné, Zze by snaha o falzifikaci zistala nepovSimnuta po tak
dlouhou dobu, aby narusitel stihnul znovu prepocitat hashe vSech blokda.

Bitcoin neni ména v tradi¢nim pojeti. Je to systém fungovanim vice podobny trhu s
akciemi, kdy realnou penézni hodnotu bitcoinu stanovuje aktualni nabidka a poptavka a
pfi podrobné&jsim zkoumani jeho vyvojového grafu mizeme sledovat stejné zakonitosti
jako pii obchodovani s cennymi papiry. Jeho nejptinosnéjsi vlastnosti je jeho svétova
decentralizace, kdy jeho fungovani neovliviiuje zadny stat, vlada ani konkrétni urad, ale
je plné v rukou vsech Clent bitcoinové komunity. S decentralizaci souvisi i rychlost
vyftizovani plateb, kterou urCuje pouze pridana odmeéna pro tézare, a nikoliv zda se platba
posila do zahranici, jak je tomu u bankovnich instituci. Dalsi dilezitou vlastnosti je jeho
transparentnost, kdy veSkeré zaznamy o vsech prob&hlych operacich jsou sousledné a
neménné ulozeny v blockchainu, bez moznosti je zpétné upravit a moznost do nich
nahlizet nebo ovéfovat jejich pravost pak muze kdokoliv, kdo o to ma zajem
[31081[12][13].
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3.2 Kryptografické klice

Pro ustanoveni kryptografickych klici se u Bitcoinu pouziva protokol ECDSA
vyuzivajici matematické vlastnosti eliptickych kfivek. Pro tvorbu soukromého klice se
vygeneruje nahodné 32 bajtové Cislo, na které se nasledné aplikuje hashovaci funkce
SHA-256. Vystupem z této funkce je nas§ soukromy kli¢. Soukromy kli¢ ma tedy velikost
32 bajtu.

Veftejny kli¢ se poté vypocita na zaklade klice soukromého pravé pomoci algoritmu
ECDSA. Vystupem z algoritmu je 65 bajtové Cislo (coz odpovida 130 znakim
hexadecimalni soustavy), coz je nas vefejny kli¢ [14]. K jednomu soukromému klici
muizeme vygenerovat az 2 miliardy vefejnych klica, Cehoz se vyuZiva pro ztizeni
sledovatelnosti pohybu na jednotlivych adresach, jelikoz se nase adresa vypocitava praveé
z vefejného klice a muze se tak s kazdou transakci zménit [8].

3.3 Bitcoinova adresa

Bitcoinovou adresu ziskdme odvozenim z naseho vetrejného kli¢e. Grafické znazornéni
tvorby bitcoinové adresy vykresluje obrazek 3.1. Pro ziskani fetézct v jednotlivych
krocich byl pouzit konvertor dostupny na strance [15]. Na 65 bajtd dlouhy fetézec
verejného klice se aplikuji postupné hashovaci funkce SHA-256 a RIPEMD160. Vznikne
nam tak pouze 20bajtovy fetézec znakl. K tomuto fetézci na zacatek pridame predponu,
diky které je poté ovlivnén znak, nebo nekolik znakti na zac¢atku vysledné adresy. Vétsina
obvyklych adres zacina Cislem 1, v tomto pfipadé€ je prefix pfidavany k fetézci 00 (v
hexadecimalni soustave). Na konec fetézce je poté piipojen jesté jeho kontrolni soucet.
Kontrolni soucet ziskame tak, ze na vystup z funkce RIPEMD160 s pfipojenou pfedponou
2x aplikujeme funkci SHA-256. Kontrolni soucet pak tvofi prvni 4 bajty (8
hexadecimalnich znakd) z takto ziskaného fetézce. Vystup z funkce RIPEMDI160 s
pfipojenou piedponou a kontrolnim souctem na konci konvertujeme pomoci Base58 a
ziskame tak vyslednou adresu. Vystupem z funkce je fetézec obsahujici pouze 58
moznych zastupnych symbolt z ASCII tabulky. Jsou jimi arabské Cislice a mala a velka
pismena abecedy, vyjma znakti o (malé O), O (nuly), I (velké 1), I (malé L), jelikoz u
téchto znakt dochazi pfi opisovani Casto k zameénam. Bitcoinova adresa pak mize
vypadat napiiklad takto: 1LzTzhrebpd8k6KFW4H45Mk4B3FsXicUJg [14][16][17].
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VEREJNY KLIC

046184696B33216BFC61784D2BD96977886C03CF22A4B1768B05729ACE4C412D
36ECCIC9931A1735204AF0E44FAT 36046857 11626ECBDT924B0ESAFA46981A43F

SHA-256
Y

| 0329A21349BD117B9E1945DD35727F92A566BDD1F3A66C512F1F30270BESECST

RIPEMD160
¥ KONTROLNI SOUCET ADRESA
DB48A248E10BA5316D70CBA270CBA22345B89AB39 H D4469015 ‘ BASESS. | 1LzTzhrebpd8k6KFW
L F Y "1 4H45Mk4B3FsXicUJg
1

SHA-256
A

Er‘dFDQF E61FCI0ASAE43BAF7DOAAIC1B04CD923389174E06B6376082651ATABEF |

SHA.256

Y
E D446901525C8ESTDEBC32600DD03D5855E41209C6C6D14AF09175F9F10EB258D |

- )

Obrazek 3.1 Grafické znazornéni pouzivani digitalniho podpisu v transakcich.

3.4 Transakce

U Bitcoinu mame 2 druhy transakci. Jsou jimi vSechny b&zné transakce posilané uzivateli
a poté specialni generujici transakce, kterd slouzi pro vyplaceni odmény tézafi za
vytézeny blok. Kazdy blok obsahuje prave jednu generujici transakei, tzv. coinbase, ktera
jako jedina transakce v bloku neobsahuje zadné vstupy, jelikoz ona sama vytvari
v systému nové bitcoiny. Jako vystup obsahuje adresu tézare, ktery dany blok vytézil, a
na kterou nové vytvorené mince poputuji.

Vsechny bézné transakce obsahuji vstupy a vystupy. Jak vstupy, tak vystupy mohou
obsahovat vicenasobné hodnoty, a zpravidla je také obsahuji. Do transakce vstupuje vzdy
celkova cCastka, ktera se na uctu nachazi a jako vstupy jsou oznacovany vSechny piedeslé
ptichozi transakce, diky nimz ucet praveé touto castkou disponuje. Jako vstup tedy
oznacujeme informaci o tom, z jaké adresy pfisla konkrétni zZlomkova ¢astka na nas ucet.

Vystup je informace o Castce, kterou zasilame na tcet piijemce. Do jedné transakce
muze byt zahrnuto vice plateb na rizné ucty. Specifickym vystupem je pak ten, ktery
vraci zbytek po zaplaceni zpét na nas ucet. Bitcoiny tak takto s kazdou transakci cirkuluji
systémem. Tento kolob&h ma vyhodu tykajici se zvySeni anonymity, jelikoz s kazdou
transakci muzeme takto zmeénit adresu naseho UCtu a souvislosti mezi transakcemi
jednoho majitele se tak stanou mnohem hure vysledovatelné. Graficky je princip tvorby
transakci znazornén na obrazku 3.2. Z tohoto principu vyplyva, ze by se souhrnna castka
ze vSech vstupli méla rovnat vystuptim, v praxi to tak ale nebyva. Vstupy byvaji zpravidla
veEtsi nez vystupy a tento rozdil je pak definovan jako odména pro tézate, ktery zahrne
nasi transakci do bloku pfipojovaného do blockchainu.
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Kdyz vytvotime novou transakci a posleme ji do sité, jeji prvni cesta sméfuje do tzv.
mempoolu, coz je databaze transakci Cekajicich na zpracovani. Odtud si pak tézafi
vybiraji transakce, které do svého bloku zacleni. Motivaci pro tézbu je také odména za
zpracovani transakce, z Cehoz vyplyva, ze transakce s vys§im stanovenym poplatkem
byvaji zpracovavany piednostné, zatimco transakce poplatek neobsahujici nemusi byt
zpracovany vubec [3][14].
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Obrazek 3.2 Grafické znazornéni pribéhu transakce, jejich vstupt a vystupu.

3.5 Podepisovani transakei

Kazda radna transakce musi byt podepsana svym zadavatelem. Ve skutecnosti to vypada
tak, ze se z vysledné transakce vytvori hash pomoci SHA-256, a az ten se poté podepise.
Takto podepsana transakce je jiz plné€ pripravena ke zpracovani. Nicméné svym podpisem
musime stvrdit 1 vstupy do transakce. Cely proces podepisovani pak vypada nasledovné:

Na nas ucet nam piijdou odesilateli podepsané transakce. VSechny diivéjsi prijaté
transakce se podileji na velikosti konecného zustatku, a tedy vSechny tvofi vstupy do
transakce. Kazdy takovy vstup je nutné individualné podepsat. Z kazdé takové transakce,
podepsané predchozim odesilatelem, se vytvoii hash, ktery nasledné stvrdime svym
vlastnim podpisem. VSechny takto podepsané hashe spolecné vytvaii veskeré vstupy do
transakce. V transakci poté stanovime mnozstvi penéz a adresy, na které penize posilame.
Z tohoto konec¢ného stavu transakce vytvorime novy hash, opét jej podepiSeme a spolu
s transakcemi odeSleme do sit¢ [14]. Pro lep§i pochopeni je princip podepisovani
transakci znazornén na obrazku 3.3.

24



i lropeis :
: ; > PODPIS ' -

—
HASH |
TRANSAKCE

.2 s 187C R R

* 2BTC  » 4587C

Obrazek 3.3 Grafické znadzornéni pouzivani digitalniho podpisu v transakcich.

3.6 Skladba bloku

Abychom 1épe pochopili samotny proces tézby a to, jakym zptsobem se bloky realné
pfipojuji do blockchainu, je nutné si uvést, z jakych dat se cely blok sklada. Velikost
jednoho bloku je bitcoinovym protokolem omezena na 1 MB.

Kazdy blok zacina tzv. magickym c¢islem, které ma v Bitcoinu tvar 0OxXD9B4BEF9.
Toto cislo je konstantni a nese informaci o typu dat, jaké ma program ocCekavat. Neni
vysadou bitcoinového protokolu, ale pouziva se u vétSiny typt soubori. V samotném
procesu t€zby nehraje nijak dalezitou roli.

Za magickym c¢islem nasleduje 4bajtovy udaj o celkové velikosti bloku, ktera je
zapisovana v hexadecimalnim tvaru a nesmi prekrocit 1 MB, tato hodnota je ustanovena
pfimo v bitcoinovém protokolu. Do celkové velikosti neni zapoCteno prvnich 8 bajti tzn.
magické Cislo a misto rezervované praveé pro tuto velikost. Pokud tedy mame na tomto
misté napiiklad hodnotu 850 bajtt, realna velikost bloku je 858 bajt.

Za velikosti bloku nasleduje 80bajtova hlavicka bloku. Ta je pro proces te€zby
naprosto zasadni, jelikoz pravé z hlavicky bloku se vypocitava hash, ktery zajistuje
bezpecnost blockchainu. Kdyz tedy zjednoduSené mluvime o tom, ze kazdy blok
obsahuje referenci na blok predchozi, myslime tim, ze v hlavi¢ce aktualniho bloku je
zaznamenan hash hlavicky bloku predchoziho. Hlavicka obsahuje celkem 6 parametri.
Postupné je to verze protokolu (4 bajty), hash hlavicky predchoziho bloku (32 bajta),
transakce obsazené v bloku, upravené do struktury merklova stromu, z ¢ehoz pravé kotren
merklova stromu je v hlavi¢ce uloZen (32 bajtt), Cas vytvoreni bloku (4 bajty), vypocitana
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obtiznost vytvoreni bloku (4 bajty) a hadané Cislo nonce (4 bajty). Velikost 32 bajta
u hashe hlavicky a kotfene merkelova stromu vyplyva z pouzivané funkce SHA-256.

Za hlavickou nasleduje Cislo udavajici pocet transakci zaclenénych do bloku (1 B) a
poté jiz nasleduji samotna data [8][13]. Stavba bloku dat a jeho hlavicky je znazornéna
na obrazku 3.4.
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Obrazek 3.4 Grafické znazornéni prvki, ze kterych se sklada blok dat a hlavicka
bloku, s jim nalezejicimi velikostmi v bajtech.

3.7 Merklav strom

MerklGiv strom je binarni hashovaci datova struktura, ktera slouzi k seskupeni vétsiho
mnozstvi vstupt na jeden jediny vystup, tzv. kofen stromu (merkle root). U Bitcoinu se
tato struktura pouziva k bezpeénému zapracovani vSech transakci do bloku. Jak jiz bylo
zminéno hash transakci se uklada do hlavicky, z niz samotné se poté vytvori hash, na
ktery je odkazovano dal§im blokem. Bylo by pfili§ objemné a nepraktické zaznamenavat
do hlavicky hashe vSech obsazenych transakci, a proto se tam zapiSe pouze jeden
konecny. Predstavme si zjednodusenou situaci, kdy vytvatime blok s péti transakcemi.
Na kazdou takovou transakci nejprve 2x aplikujeme SHA-256. Nasledné 2x aplikujeme
tuto funkci vzdy na 2 takto vytvorené hashe, dokud nedostaneme jediny vystup. Pokud je
v patfe stromu lichy pocet hodnot, posledni hodnota se duplikuje. Vyhodou tohoto
pristupu je, ze at by byla, byt jen nepatrné upravena jakakoliv transakce v pyramidé,
vysledny hash bude diametralné odlisny [8][13]. Zptsob tvorby merklova stromu
vykresluje obrazek 3.5.
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Obrazek 3.5 Grafické znazornéni zptasobu tvorby merklova stromu.

3.8 Typy uzlu v siti

Bitcoinova sit’ je slozena z jednotlivych uzll, které mezi sebou komunikuji skrze peer-to-
peer protokoly. V terminologii Bitcoinu pouzivame oznaceni uplny uzel (full node) pro
uzel, ktery udrzuje kompletni historii blockchainu se v§emi podrobnostmi o transakcich.
V soucasnosti, v reakci na stale se zvySujici velikost dat blockchainu, vSak vSechny uzly
v siti nejsou uzly plnymi. Uzel, ktery neudrzuje plnou historii blockchainu nazyvame
uzlem odlehéenym (lighweight nodes, SPV nodes (Significant Payment Verification)).
Odlehcené uzly neuchovavaji veskeré informace o transakcich, ale pouze hlavicky blok.

Ne vsechny uzly v bitcoinové siti vykonavaji stejnou funkci. Obecné lze konstatovat,
ze kazdy uzel musi obsahovat pouze smérovaci protokol, aby byla zajiS§téna jeho
propojenost se siti. Podle toho, jaké funkce uzly dale provozuji je mizeme rozdélit na
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uzly koncovych uzivatelti vyuzivajicich bitcoinovou sit pouze pro manipulaci s bitcoiny
na jimi spravovanych adresach (bitcoinové penézenky), nebo uzly tézaiské, které se
aktivné podileji na piipojovani novych blokt do blockchainu. Tézafsky uzel muze také
zaroven plnit funkci penézenky.

3.9 Tézba

Nami vytvorené transakce, musi nékdo ovéfit a zaclenit do blockchainu. Clenové sitg,
ktefi se na tomto podili se nazyvaji t€zari. Té€zba je tedy v konecném disledku ovérovani
a vyfizovani transakci. Jelikoz blockchain se sklada z nasledné za sebou jdoucich blokd,
transakce musi byt do nékterého z bloka zaclenény. Cela komunita t€zaii nepracuje
pospolité, ale vzajemné si konkuruji a soupefi mezi sebou o to, kdo diive vytézi dalsi
blok, jelikoz jsou motivovani ziskem bitcoini z vytézeného bloku a poplatki za
transakce. Kazdy tézaf nebo skupina vzajemné spolupracujicich tézafl, tzv. pool, si
sestavuje blok vlastni a zalezi tedy pouze na ném, které transakce si do néj vybere,
vétsinou jsou to vSak ty s nejvysSim poplatkem. Do blockchainu se v§ak zapiSou pouze
transakce obsazené v bloku tézate, ktery zvitézil. Nasledn¢ se sestavi zase blok novy a vSe
se opakuje.

Tézba spociva v hledani spravného Cisla nonce, coz je jediny proménlivy tdaj v bloku,
a tudiz pouze jim mizeme ovliviiovat tvar vysledného hashe. Vysledny hash pak musi
spliiovat kritérium, ze jeho Cislo je mensi nez praveé stanovena hranice. Poté co tézar
sestavi blok, dosadi do né€j konkrétni 4 bajtové Cislo nonce a vypocita hash. Pokud hash
toto kritérium nespliiuje, dosadi se nové Cislo nonce a vypocet se takto opakuje az do
doby, dokud neni spravné ¢islo tvotici odpovidajici hash nalezeno.

Hranici velikosti hashe dynamicky stanovuje bitcoinovy protokol, ktery tak muze
regulovat slozitost vypoctu a s tim 1 nutny vypocetni vykon na tuto operaci a vysledny
Cas jejiho provedeni. Primérmy Cas na vytézeni jednoho bloku je stanoven na 10 minut.
Jelikoz s vytézenim bloku souvisi i pfiliv novych bitcoini do systému, je tak zamezeno
nahlému narustu poctu bitcoind v siti. Kazdych 2016 vytézenych bloki kontroluje
bitcoinovy protokol primérnou dobu tézby, pokud je nizsi nez 10 minut, zvysi sloZitost
vypoctu tim, Ze snizi maximalni hranici ¢isla, jakého mize hash nové vytézeného bloku
dosahovat. Pokud je naopak primérma doba vyssi, protokol hranici zvysi. Co se tycCe
omezovani pfilivu novych bitcoini do sit€, omezuje jej jesté tzv. puleni (halving).
Kazdych 210000 vytézenych blokd, coz odpovida zhruba 4letému intervalu, se odména
za nove vytézeny blok snizi na polovinu. Na zacatku Cinila odména 50 bitcoint, ktera se
postupné snizila na 25, 12,5 a v soucasné dob¢€ je na 6,25 bitcoinech. Timto postupnym
snizovanim je také docileno stanoveni celkového mnozstvi bitcoint, které kdy budou
v obéhu a zaokrouhlené Cini 21 miliont. Toto Cislo je ziskano aritmetickym souctem
nekonecné fady, jejiz asymptota je praveé 21 miliont. Znamena to, ze mnozstvi bitcoint
pifidavanych do obé&hu se bude s kazdym pilenim sniZzovat a ¢im dal tim pomaleji se
priblizovat této hranici, kterou nikdy nedosdhne. Tuto situaci znazorfiuji grafy na
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obrazcich 3.6 a 3.7. Konec piilivu bitcoint je podle doby na vytézeni jednoho bloku
vypocten na rok 2139, avSak uz v roce 2040 bude vytézeno 99,9 % vsech bitcoint [3][18].

VYVOJ MNOZSTVI BITCOINU V OBEHU

__ 22000000
5 20000000 s
> 18000000 -
L | ’
= 16000000 ’
I
9 14000000 /
'
£ 12000000 '
I
5 10000000 '
'8 8000000 4
[~
> 6000000
3 4000000 !
-4
T 2000000 !
(] O 1
SN OO T ONOVOVOO T ONOUOOT ONUUOT ONUYUOT ONY OO NY
O e ol NS = VOO OO0 OO0 0 e« AaNNNMM
O 000 00000 000000000 0000 0O ™ ™ ™ ™ ™~ = = = e~
NN NN NSNS AN NN NN NN NN AN NN NN NN
ROK
- = = = VYVOJ MNOZSTVI BITCOINU V OBEHU ASYMPTOTA

Obrazek 3.6 Grafické znazornéni vyvoje mnozstvi vygenerovanych bitcoint.
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Obrazek 3.7 Detailnéjsi zndzornéni konce grafu 3.6.

2140

Tento mechanismus ma za cil kopirovat chovani trhu s drahymi kovy, jejichz zasoba

je omezena, a kdy s naristajicim pocCtem jiz vytézenych je t€zsi a t€zsi ziskat nové.
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To, jak rychle se jeden blok pfipoji do blockchainu souvisi s veli¢inou charakterizujici
vypocetni vykon bitcoinové sité nazyvanou hashrate. Jeji jednotkou je hash za sekundu
(h/s) a udava, kolik riznych hasha dokaze cela bitcoinova sit’ vypocitat za jednu sekundu.
V soucasné dobé& se hashrate pohybuje okolo 130 Eh/s (Exahash za sekundu = 10'8
hash/s).

Jelikoz cela sit’ spolu komunikujicich tézatrt je velice rozsahla, tak obCas dochazi
k situacim, kdy konkurenc¢ni t€zafi vytézi nezavisle na sob¢€ kazdy sviij blok s minimalnim
casovym rozdilem a informace o tom, ze byl prvni blok vytézen, se nestihne rozs§ifit po
celé siti. Dejme tomu, ze 2 tézafi nachazejici se na opacnych stranach zemeékoule vytézi
novy blok s ¢asovym rozdilem v fadech milisekund. V tomto pfipad€, vzhledem ke
zpozdéni pii prenosu dat, ostatni t€zafské uzly se sidlem na stejné polokouli dostanou
informaci o tom, ze blok vytézil prvni té€zaf, a dale pokracuji v t€zbé s hashem tohoto
bloku. OvSem tézati obyvajici druhou polokouli, spole¢né se ,,svym* tézafem, budou zase
informovani o bloku, ktery vytézil tento druhy tézat a své dalsi bloky budou stavét na
ném. Blockchainovy fetézec se tak rozde€li na 2 ramena, kdy jedno je ozna¢ovano jako
hlavni a druhé jako vedlejSi. Tento pfipad nechténého rozclenéni blockchainu je
oznacovan jako ,fork*. Blockchain muze ale obsahovat pouze jeden hlavni fetézec.
Informace o jednotlivych blocich se Casem roznese celou siti a hlavnim a jedinym
pokracujicim fetézcem se pak stane rameno, ke kterému jako prvnimu piibude dalsi blok.
Vzhledem ke slozitosti vypoctu hashe se nepovazuje za pravdépodobné, ze by takto
vznikla ramena zvladli koexistovat nezavisle na sobé bez povsimnuti déle nez 6 po sobé
jdoucich blokti a bylo tedy dohodnuto, ze za skutec¢né validni transakce budou
oznacovany az ty v minimalni hloubce 6 blokt. Druhé zaniklé rameno je pak oznacovano
jako mrtva vétev. Toto se jiz dale nerozrusta a vSechny transakce v ném obsazené jsou
stornovany, jako kdyby se nikdy nestaly.

V soucasné dobé slozitost vypoctu dosahla takové naroCnosti, Ze se stava pro tézare
znacné nevyhodné tézit individualng, protoze tak maji pouze nizkou procentualni Sanci
na uspésné vytézeni bloku. Tézafi se tak zacali uskupovat do skupin, tzv. tézafskych
poolt (mining pool). Komunikace mezi ¢lenem tézaiského poolu a spravcovskym
serverem probiha pomoci specialné navrzenych protokolt, z nichZ nejvyuZivanéjsi je
protokol Stratum.

3.9.1 Tézarsky pool

Tézaisky pool je slozen ze spravce a jednotlivych té€zaii zapojenych v daném poolu.
Spravce pomoci tézafskych protokoli komunikuje s wuzly jednotlivych tézaft
a pferozdéluje jim praci. Pokud konkrétni tézaf nalezne spravny hash bloku, odména za
vytézeny blok se nepficita jemu, ale jde na adresu jeho poolu, ktery ji poté spravedliveé
rozdeéli mezi vSechny tézafe, ktefi se na vypoctu podileli, podle jimi dodaného
vypocetniho vykonu. Tézafi tak maji vetsi Sanci na ziskani odmény za vytézeny blok
(¢astecné), nez kdyz by v tomto vysoce konkuren¢nim prostiedi tézili samostatné [3].
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3.9.2 Tézebni hardware

Jak jiz bylo v ivodu fecCeno, té€zba je velmi vypocetné narocna operace a slozitost tohoto
vypoctu se zvysuje spolu s nartistajicim poctem aktivnich tézaii. V dnesni dobé jiz neni
mozné uspésné te€zit bitcoiny na béznych pocitacich v dusledku vysoké konkurence
a existenci specializovanych tézebnich zafizeni.

V pocatcich Bitcoinu tézba probihala na béznych vykonnéjSich pocitacich, postupné
se preslo na tézbu pomoci grafickych karet, coz ale také prestalo byt brzy dostacujici.
Kratkou éru pak zazila t€zba pomoci programovatelnych hradlovych poli (FPGA), ktera
byla brzy nahrazena specializovanymi zafizenimi ASIC (Application Specific Integrated
Circuit, zakaznicky integrovany obvod), které nyni poskytuji vét§inovy objem tézebniho
vykonu [3].
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4. KRYPTOMENY

V prvni Casti bakalarské prace jsme si popsali fungovani kryptomény Bitcoin jakozto
hlavniho ptedstavitele decentralizovanych kryptomén. Ani zdaleka to ale jiz neni jediny
zastupce digitalnich mén na trhu. Zvefejnénim bitcoinového protokolu zapocal velky
boom v rozvoji do té doby ne piili§ rozvinutého trhu digitalnich mén. V zavislosti na
bitcoinovém protokolu zaCaly vznikat dal§i projekty virtualnich mén, z nichz prvni
v zékladu na tomto protokolu stavély, ale pozdéji zacaly vznikat kryptomeény s protokoly
vlastnimi, nebo zcela nové inovativni koncepty, kde kryptomeny neplni pouze zastupnou
funkci penéz, ale zacinaji rozvijet dalsi potencial, ktery sebou technologie blockchain
pfinasi, a to programovatelné smart kontrakty. Mnoho z téchto pokust nebylo tspésnych
a nemé&lo dlouhé trvani, ale nékteré z nich si dokazaly ziskat divéru, vytvorily si svou
zakladnu uzivateld a uchytily se na kryptoménovém trhu.

Kryptomeén jsou v dnesni dobé¢ tisice, a mize byt problém se v jednotlivych z nich
vyznat. Nejznaméjsi webovou strankou udrzujici aktualni databazi kryptomeén je stranka
Coinmarketcap.com [21], kde se dozvime zékladni detaily o méné, jako jeji oficialni
doménu, aktualni kurz k americkému dolaru, historii pohybu na burze nebo také burzy,
na kterych je ména obchodovana.

Dulezité je také podotknout, ze vétSinu kryptomén neni mozné sménovat piimo za
fiat ménu. Pfimy nakup je mozny pouze u Bitcoinu, Litecoinu, Ripple, Etherea a Bitcoin
cash [22] (mnozstvi pfimo smeénitelnych mén se postupem cCasu stale zvySuje).
V minulosti bylo mozné sméfiovat tyto mény pouze za americky dolar nebo euro,
postupem Casu se ale stale rozriista soubor mén, za které 1ze vybrané kryptomény sménit
pfimo, mezi néz patii 1 Ceskd koruna. Pfimou sménu za CZK nabizi napiiklad ceska
sménarna CoinMate nebo SimpleCoin.

4.1 Klasifikace kryptomén

Jelikoz jsou kryptomény stadle pomérné novym fenoménem, nebylo zatim ustanoveno
zadné oficialni tfidéni nebo kategorie, do kterych by jednotlivé kryptomény bylo mozné
podle urcitych pravidel zaradit. Jako jedno z moznych tfidéni se vSak zabé&hlo tfidéni
kryptomén na generace, dle ¢asového a funkcionalniho hlediska. V posledni dobé tak
v mnohych ¢lancich miizeme najit napfiklad poznamku, ze se dana kryptomeéna fadi do
3. €1 2. generace kryptomén [26].

4.1.1 Nulta generace

Za nultou generaci se oznacuje pouze samotny Bitcoin.

4.1.2 Prvni generace

Do 1. generace kryptomén se fadi veskeré altcoiny, jejichz hlavnim cilem je pouze plnit
zastupnou funkci penéz. Mnoho z nich, pfedev§im pak ty, které vznikaly kratce po

32


http://Coinmarketcap.com

zvefejnéni Bitcoinu, stavi v zékladu na bitcoinovém protokolu, pouze s nekterymi
drobnymi obménami jako je zména hashovaciho algoritmu, ¢i rychlost zapisovani do
blockchainu. Mezi tyto muzeme zatadit napiiklad Litecoin, Namecoin, Peercoin a mnoho
dalSich. Tyto mény jsou stejn€ jako Bitcoin psané v jazyce C++. Nekteré z kryptomén
razené do této kategorie vSak disponuji zcela vlastnimi protokoly. Ziejmé nejpodstatnéjsi
je protokol CryptoNote zajistujici vysokou miru anonymity, ktery byl prvné predstaven
pii uvedeni mény Bytecoin. Nejvyznamnéjsi zastupce vyuzivajici protokol CryptoNote
je vSak kryptoména Monero vznikla odvozenim pravé z Bytecoinu [23][24][25][26].

4.1.3 Druha generace

O druhé generaci kryptomén se zacalo mluvit spolu se vznikem programovatelnych
smluv neboli smart kontraktli a s nimi souvisejicimi decentralizovanymi aplikacemi
(zkracené DAaps). Kryptomény druhé generace tak neslouzi pouze k bézné vyméné
penéz, nybrz tvori platformu, na které lze naprogramovat témeér jakykoli pozadavek,
smlouvu, ktery bude posléze neménné ulozen do blockchainu dané kryptomény
a automaticky vykonan. Mizeme tak napfiklad mezi dvéma stranami vytvofit smlouvu
o vyhotoveni dila, kdy domluveny obnos bude diky smart kontraktu ulozen v siti
a vyplacen zhotoviteli az poté, co dilo doda a obé strany se shodnou na spravnosti. Cela
tato dohoda se po prvotnim zadani provede zcela automaticky a bez nutnosti
zprostredkovani treti stranou. Tyto platformy oteviely dvefe do svéta nového vyuziti
kryptomén, a proto se povazuji za dalSi vyspélejsi generaci. Nejznaméjsi
a nejpouzivangj§i platformou kryptomény druhé generace je Ethereum, které bude
samostatné rozebrano v nasledujici kapitole, kde také budou detailnéji vysvétleny pojmy
smart kontrakt a decentralizovana aplikace [23][24][25][26].

Kromé Etherea zde exisuji 1 dal§i platformy s vlastnim blockchainem, kterymi jsou
NXT, EOS, NEO, Lisk, a dalsi.

4.14 Treti generace

Treti generace kryptomén se stale vyviji a mnozina funkci kterymi by mély disponovat
neni nijak pevné ohranicena. Prvni kryptoménou, o které se diskutuje jako o priakopnikovi
nové generace je kryptoména s nazvem Cardano, jejiz mince se oznacuji ADA.
Ocekavani, které od 3. generace vyvstavaji, jsou v zdkladu definovany timto projektem
a vyCet nadstandardnich pfinost, jaké by méla 3. generace prinést, bude tedy vztazen k
této konkrétni kryptomené.

Cardano

Cardano je inovativni projekt, ktery se zacal vyvijet v roce 2015 a jeho prvotni vyvoj trval
celé dva roky. Na burzy se pak kryptoména dostala v roce 2017 a od té doby se stale
vyviji a prochazi riznymi etapami aktualizaci. Cardano stavi na poznatcich kryptomén
prvni i druhé generace a snazi se poucit z jejich nedostatkt, navic pak ptidava své vlastni
nové funkcionality, které jsou postupné uvadeény v provoz. Pfi vyvoji se na kryptoménu
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pohlizelo ze tfi ruznych perspektiv, a to z pohledu Skalovatelnosti, interoperability
a udrzitelnosti. Kryptoména je zaloZzena na dvouvrstvovém modelu, ktery oddéluje
ukladani samotné hodnoty od vypoctu, ktery k ni vede. Hlavni vrstva — Cardano
Settlement Layer — tak slouzi k uchovavani hodnoty podobné jako kryptomény prvni
generace, zatimco na druhé vrstvé — Cardano Computation Layer — probihaji vypocty
k hodnotam vedouci a mohou na ni vnikat i decentralizované aplikace a smart kontrakty
typické pro druhou generaci. Co se tyka interoperability, tvarci pfichazeji s odvaznou
mySslenkou komunikace s blockchainy raznych kryptomén. Cardano by tak bylo schopno
rozpoznavat data pochazejici z jinych blockchaint a pracovat s nimi. Bylo by tak schopné
overit 1 legitimnost transakce uskutecnéné v jiné kryptoméné. Dale se snazi najit vhodny
model prace s metadaty, diky nimz by bylo schopno na urcité urovni komunikovat
i s béznymi bankovnimi institucemi. Co se tyce Skalovatelnosti, snazi se vytesit problém,
kdy s rostouci zakladnou uzivateld riznych kryptomén prestavaji byt dostacujici jejich
technické moznosti a sit’ se tak stava zahlcenou (napftiklad rychlost ovéfovani transakci).
Svou technologii vyvojafi pfirovnavaji k rozSifenému nastroji pro prenos dat —
BitTorrentu, kde se prenosové schopnosti sité zvySuji s rostouci zakladnou uzivatelt.
S ohledem na udrzitelnost prichazi Cardano s pfistupem financovani z vice zdroju, kdy
pocatecni finance byly vybrany formou ICO, stejné jako u velké Casti kryptomén,
v prvnich etapach vyvoje je vyzkum financovan prevazn€ soukromymi institucemi
IOHK, Emurgo a Cardano Foundation, které také drzi spravu nad vétSinou uzll a da se
tak mluvit o doCasné centralizaci, avS§ak v dohledné dob¢ se pocita s ustupem v fizeni
témito firmami a pfechodem na plnou decentralizaci [27][28][29][30].

4.2 Forky — rozdéIni kryptomény

Fork, vyraz do Cestiny piekladany jako ,vidlicka“, znaci né&akou dodateCnou upravu
v programovém kodu kryptomeény, ktera implementuje nové zpusoby fungovani. Podle
miry dopadu, jaky ma tato Uprava na blockchainovy fetézec rozliSujeme na Hard forky
a Soft forky.

4.2.1 Hard fork

Hard fork kryptomény casto nasleduje potom, co dojde k rozepfim v uzivatelské
komunité kryptomény ohledné jejiho dalSiho technického vyvoje. Zjednodusené to
znamena, ze se blockchain jedné kryptomény v urcité chvili rozpoji a vzniknou tak dvé
na sobé€ nezavisla ramena jednoho pivodniho blockchainu, z nichz ani jedno nezanika,
jako je tomu u nechténého forku pii vytézeni blokid riznych tézait ve shodném Case, ale
na kazdé z nich se dale navazuji nové bloky. Z toho vyplyva, ze od této chvile vznika
druha samostatnd kryptoména. D¢&je se tak ve chvili, kdy se pocetna €ast komunity
rozhodne pro zménu nékteré zasadni funkcionality v protokolu, s niz druhé ¢ast komunity
nesouhlasi. Decentralizovany systém, na kterém jsou kryptomény postaveny je tvoien
mnoha samostatnymi uzly, které musi byt schopny spolu po datové strance komunikovat
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a dochazet k vzajemnému konsenzu. Pokud se vSak Cast uzivatelli rozhodne na svych
uzlech pro upgrade protokolu, ktery s sebou nese zasadni zménu ve zpusobu dosahovani
konsenzu, vzajemna shoda mezi uzly se starou verzi pak neni mozna. Rozd¢€leni mnozstvi
minci pak funguje zpiisobem, ze kazdy uzivatel, ktery ve chvili hard forku vlastnil néjaky
obnos minci pivodni mény, obdrzi odpovidajici mnozstvi minci kryptomény
nové [13][31].

Jako ptiklad z praxe je mozné uvést hard fork Bitcoinu, ktery nastal 1. srpna 2017.
V uzivatelské komunit& tehdy vznikla rozepie ohledné velikosti blokt. Cast komunity
byla pro zvySeni velikosti bloku z 1 MB na 8 MB, a neschopnost domluvy vedla az k hard
forku na pavodni Bitcoin a odvozeny Bitcoin cash [21].

Bitcoin

Y

Bitcoin

Bitcoin Cash

Y

Y

Obrazek 4.1 Znazoméni hard forku na Bitcoin cash.

4.2.2 Soft fork

Soft fork je oproti hard forku zména v protokolu, ktera je zpétné kompatibilni a uzly tedy
nejsou nuceny na tuto verzi upgradovat, aby byla konektivita zachovana.
Nemodifikovany klient vidi v tomto piipadé nove vzniklé bloky stale jako validni a je tak
schopen pokracovat ve své praci v souladu s novymi pravidly. Jako soft fork je vSak
mozné aplikovat pouze zmeény, které jsou pro bloky, jez jsou povazovany za platné
omezujici, nikoliv ty, jez by bloky dfive oznacované za neplatné zacaly povazovat za
platné, jako je tomu u hard forku. Ve skuteCnosti tak k zadnému forku blockchainu
nedochazi, pouze k rozdé€leni uzll, které upgrade prijali, a které ne.

Soft forky jsou obecné komunitou piijimany mnohem lépe nez hard forky, napomaha
tomu i fakt, Ze jiz v pivodnim kodu jsou zakomponovany volné instrukce, které slouzi
praveé k ucelu dodatecnych nevynucovanych upgrada. Tyto instrukce oznacované jako
NOP (no operation) nemaji v pivodnim kodu zadny acinek a neprovadéji se. Provadéji
se az pii dodate¢né implementaci, ktera jim pfidava na vyznamu, a upgradu klientt. Pro
klienty, ktefi neupgraduji na verzi obohacenou o tyto nové funkcionality zdstavaji
instrukce neprovadény. V zasade to pak znamena ze neupgradovani klienti povazuji bloky
za platné, aniz by je ovéfili podle nové definovanych pravidel [13][23].
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Jako pfiiklad z praxe muze byt uveden soft fork Bitcoinu s medialnim oznaCenim
Segwit (Segregated Witness) z roku 2017, ktery piisel s feSenim, jak zaclenit do bloku
s omezenou velikosti vétsi mnozstvi transakci nez doposud tim, ze transakci rozdélil na
cast se samotnymi daty transakce a ¢ast podpisovou [32].

4.3 Coiny, Tokeny, Stablecoiny

Kryptomény muzeme dale rozdé€lit podle toho, zda funguji na vlastnim blockchainu, nebo
pro svtj chod vyuzivaji blockchain jiné kryptomény. Z tohoto pohledu se kryptomény
déli na coiny a tokeny. Také 1ze na kryptomény nahlizet s ohledem na volatilitu, kdy
meny s nizkou volatilitou jsou oznaCovany za stablecoiny.

4.3.1 Coiny

Jako coiny se oznacuji kryptomény, které bézi na svém vlastnim blockchainu. Muzeme
tedy fici, ze kazda kryptoména, ktera ma vlastni blockchain je coin. Ugelem coind je
predevsim plnit zastupnou funkci penéz a byt tedy prostiedkem smény. VétSina coind se
tézi, avSak nemusi tomu tak byt vzdy, takze na toto kritérium nelze pohlizet jako na
pravidlo. Coiny jsou i kryptomény vzniklé hard forkem z jiného coinu, jelikoz po hard
forku kazdy z fetézca funguje nezavisle na sobé€ a s vlastnimi pravidly. Pfikladem coinu
je tedy Bitcoin, Ethereum, Bitcoin cash a mnoho dalSich kryptomeén [27].

4.3.2 Tokeny

Tokeny na rozdil od coini nemaji vlastni blockchain, a pro svij chod vyuzivaji
blockchain kryptoménové platformy na které byly zalozeny. S tokeny se miZzeme
nejCastéji setkat jako s vnitfnim platidlem nékteré decentralizované aplikace, nebo smart
kontraktu. Na rozdil od cointi je 1ze uzit i k jinym tcelim nez pouze jako platidlo. Tokeny
1ze naprogramovat téméf k jakymkoliv ucelim a podle funkce jakou zastavaji je mizeme
rozdelit do 2 hlavnich kategorii:

e Bezpecnostni tokeny — Maji podobny charakter jako bézné cenné papiry s tim
rozdilem, ze tyto jsou zapsany v blockchainu. Vlastnictvi takového tokenu
muze opraviovat k podilu na zisku, nebo davat majiteli jista hlasovaci prava
v projektu, ke kterému byly vytvoreny. Nabidka a prodej takovychto tokent
podléha platnym zakoniim o cennych papirech. BezpeCnostni tokeny mohou
byt také navazany na hmotny majetek a dokazovat naptiklad vlastnictvi
obrazu.

e Utility tokeny — Casto oznatované také jako uzitkové, aplikadni &
uzivatelské tokeny. Jejich vlastnictvi opraviiuje k pfistupu k urcité sluzbe
v projektu, ke kterému byly vydany. Utility tokeny jsou Casto vyuzivany
k platbam uvnitf decentralizovanych aplikaci a smart kontraktd. Nejznamé;si
platformou pro tvorbu tokent je Ethereum, na které jsou vétsinou zakladany
pod standardem ERC-20 [23][33][34][35].
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4.3.3 Stablecoiny

Jako stablecoiny jsou oznaCovany coiny nebo tokeny, které se snazi svou volatilitou
priblizit takzvanym tvrdym ménam (svétové meény u nichz se predpoklada, ze jejich cena
zustane dlouhodobé stabilni, napiiklad americky dolar, Svycarsky frank...). Volatilita je
neodmyslitelnou vlastnosti kryptomeén a je tak narocné ji stabilizovat. U stablecoint je to
feSeno krytim nékterou svétovou ménou nebo komoditou, na kterou jsou navazany.
Nejcasteji jsou stablecoiny vazany na dolar (Tether, TrueUSD), z komodit pak naptiklad
na zlato (DigixGold). Spolu s krytim pfichazi otazka, zda Ize tyto stablecoiny skutecné
povazovat za decentralizované kryptomény, jelikoz za jejich provozem a s tim spojenou
stabilitou musi stat spravce, ktery drzi deklarovany obnos penéz (nebo komodit) na uctu
[36][371[38].
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S. ETHEREUM

Ethereum je kryptoménova platforma, ktera se vyvojove fadi do 2. generace kryptomén.
Byla vyvijena skupinou programatord, z nichz nejznaméjsi jsou Joseph Lubin, Gavin
Wood, ktery vytvoril skriptovaci jazyk Solidity pro tvorbu inteligentnich smluv, a Vitalik
Buterin. V médiich nejskloriovan€jsim jménem ohledné platformy Ethereum se vsak stalo
predevsim jméno Vitalika Buterina, ktery se pravideln€ ucastni medialnich rozhovort.

Vitalik Buterin je rusko-kanadsky programator, a pravé diky jeho iniciativé se zacalo
Ethereum vyvijet. Vitalik mél vizi toho, ze blockchain jako pear-to-pear nastro; nemusi
slouzit kryptoménam pouze pro jednoduchy prenos digitalnich aktiv, ale ma mnohem
vetsi potencial vyuzitelny pro vytvareni smart kontrakti a decentralizovanych aplikaci.
Pivodné s timto navrhem konfrontoval bitcoinovou komunitu vyvojaii, a byl pro
rozSifeni Bitcoinu o tyto funkcionality. Setkal se vSak s nepochopenim a odmitavym
postojem, jelikoz aby tyto funkcionality byly schopné provozu, musel by Bitcoin pfijmout
daleko komplexnéj$i turingovsky kompletni skriptovaci jazyk, ktery by s sebou podle
komunity nesl jista bezpecnostni rizika. Proto byla roku 2014 uvedena na trh zcela nova
kryptoména a inovativni platforma pro tvorbu smart kontraktt Ethereum [35][39][40].

Ethereum je nazev kryptoménové platformy, v niz se pouziva ména ether. Ether je
dale délitelny a jeho nejmensi jednotka nese jméno wei. Pro prevodni hodnotu pak plati,
ze 1 ether = 10”18 wei. V bézném provozu se ¢asto pouziva oznaceni gwei (giga wei) coz
je 10"9 wei. Pokud chceme vytvaret smart kontrakty, musime urcité mnozstvi ethera
vlastnit, jelikoz veskeré poplatky siti za provedeni smart kontraktu jsou uctovany
v etherech [41].

5.1 Smart kontrakty

Smart kontrakt, do Cestiny prekladany jako inteligentni smlouva, mizeme definovat jako
drobny pocitacovy program, ktery slouzi k prevodu digitalnich aktiv zptsoby v ném
definovaném. Po svém spusténi, které nastava zapsanim na blockchain je plné
transparentni a provadény zcela automaticky. Lze o ném fici, Ze zastava funkci bézné
uzaviratelnych smluv, s tim rozdilem, ze po zapsani na blockchain je jiz neménny
a k vykonani dohod v ném ulozenych nepotiebuje dohled zadné tieti strany. Ve svété
kryptomén pouzivame smart kontrakty predevs§im k vyméné penéznich prostredki, ale
jejich potencial presahuje bézné penézni Ci jiné prevody a svou formou by mohly byt
vyuzity  napiiklad pfi  ukladani  zaznami, u nichz je vyzadovana
neménnost a transparentnost, napiiklad pro ulozeni volebniho hlasovani, spraveé
majetku a jiné [35][42][43].

Pokud vyuzijeme nékterou z pfipravenych Sablon pro smart kontrakty, které nabizeji
pravé platformy kryptomén druhé generace, je vytvoreni kontraktu velmi jednoduché.
V principu se ale pii komplexnim pohledu mohou vyskytnout problémy souvisejici s tim,
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ze smart kontrakty zatim nejsou zadefinovany v pravnim systému zadného statu, a tudiz
nejsou vymahatelné. Také je tfeba vzit v uvahu slozitost prvotniho naprogramovani smart
kontraktu a neomylnost lidského faktoru, coz pak muze mit pfi nemoznosti opravy jiz
spusténého kontraktu velké nasledky [43].

5.2 Decentralizované aplikace

Oficialni definice, ktera by pfesné definovala decentralizované aplikace neni stanovena.
Muzeme vSak fici, ze jsou to pocitaCové programy, které pro svij chod vyuzivaji
decentralizovanou sit’ a bézi na blockchainu. Vnitini béh aplikace je zabezpecen pomoci
smart kontraktd. Decentralizovana aplikace je tak tvofena souborem smart kontraktd,
které jsou nadefinovany k rozlicnym funkcim. Decentralizované aplikace disponuji par
zakladnimi vlastnostmi. Jejich koéd musi byt ve formé open-source, nemaji centralni
autoritu a pro platby a poplatky uvnitf aplikace Casto vyuzivaji vlastni token [35][44][45].

5.3 Poplatky v siti

Chod decentralizované sit¢ Etherea zajistuji stejné jako u Bitcoinu tézafi. Aby byli
motivovani tak Cinit a prace se jim vyplatila, je kazdy ukon zapisovany na blockchain
zapsani pozadavku na blockchain provedeno. Tedy ¢im vétsi mnozstvi dat na zpracovani
transakce obsahuje, tim vEétSi mnozstvi prace musi byt vykonano a umérné€ s objemem
vykonané prace roste 1 poplatek. Pro usnadnéni orientace v objemu vykonané prace byla
stanovena jednotka gas (jednotka plynu). Jeden gas je elementarni jednotkou a udava
nejmensi mozné mnozstvi vykonané prace. Gas je pouze jednotkou kvantifikujici
vykonanou praci a nema zadnou penézni hodnotu. V tomto systému jsou nejpodstatné)si
2 hodnoty:

» Gas price — cena za jednotku gas. Cenu, jakou je za jednotku ochoten zaplatit si
stanovuje sam zadavatel transakce. Cim vyssi tato cena bude, tim rychleji bude
transakce zpracovana, jelikoz je pro tézare lakavéjsi. Cena za jeden gas se udava
v jednotkach gwei.

» Gas limit — udava, kolik je zadavatel za transakci ochoten spalit jednotek gas. Je
to v zasadé odhad, jakého mnozstvi prace je potieba pro zapsani transakce na
blockchain. Tyto odhady byvaji dosti slozité, proto je pro mnohé typy transakci
stanoveno piiblizné mnozstvi.

Celkovy poplatek se pak vypocita jako soucin téchto dvou hodnot. Pokud bude
hodnota gas limit stanovena nize, nez kolik jednotek je skute¢né potieba, dojde ve chvili
jejiho vyCerpani k zastaveni provadéné transakce, a zadavatel pfijde o Castku za poplatek,
aniz by byla jeho transakce skutecné dokoncena. Pokud vSak bude hodnota stanovena
vySe, bude zadavateli preplatek vracen [46][47].
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6.VYUKOVA APLIKACE

Zadanim praktické Casti této bakalarské prace bylo realizovani vyukové aplikace, na
v praci rozebrané téma blockchainu a virtualnich mén, na vhodné blize nespecifikované
platformé a sestaveni laboratorni ulohy zaméfené na vytvoreni vlastniho ,,blockchainu®.
Tato kapitola popisuje tvorbu vyukové aplikace, na niz je poté odkazovano v ivodu nize
popsané laboratorni tlohy.

Vyukova aplikace byla konceptualné€ pojata jako webova stranka a umisténa na adrese
https://sites.google.com/vutbr.cz/virtualni-meny. Jako platforma pro vytvoreni webové

stranky bylo pouzito rozhrani nabizené od spolecnosti Google, Google sites. Google sites
je volné dostupny nastroj a Sablona pro snadnou tvorbu webovych stranek poskytovany
drzitelim uctu google, ktery zaroven plni i funkci webového hostingu, a neni tak tfeba
mit vlastni doménu. Disponuje velice jednoduchym a intuitivnim ovladdnim s moznosti
vkladani riznych funkcionalnich prvku, jejichz vycet sice neni prevratny, ale pro ucely
této vyukové aplikace pln€ dostacujici.

6.1 Pouzité nastroje

Na strance se nachazi mnozstvi obrazku, které byly vytvoreny ve volné dostupném online
editoru urCenému pro tvorbu diagramd, diagrams.net, ktery je propojitelny s ictem google
a vytvorené diagramy lze tak ukladat ptimo do cloudu google disku. Z obrazka s vhodnou
strukturou byly vytvoreny jednoduché animace, pro jejichz tvorbu byl pouzit editor pro
tvorbu gif animaci dostupny na strance https://ezgif.com/.

6.1.1 Google sites

Jak jiz bylo zminéno, Google sites je bezplatny nastroj pro tvorbu webovych stranek
a aplikaci, ktery uzivateli nabizi fadu moznosti k vytvoreni vlastni webové aplikace i bez
znalosti programovani. Pfi tvorbé webu ma uzivatel moznost si zvolit néktery
z predpfipravenych motivt, kdy graficka Sablona motivu ma jiz v sobé zakomponovany
veskeré detaily, co se pouzitych fonti ¢i barevného schématu tyCe. Toto se muze jevit
jako jista nevyhoda, protoze uzivatel je tak omezen v zakladnim pfizpusobeni grafického
vzhledu stranky a musi pfijmout Sablonu s jejim celkovym vzhledem bez moznosti
rozsahlejSich uprav.

Tvorba samotné aplikace probiha pomoci vkladani jednotlivych prvka do stranky.
Tyto predpiipravené prvky jsou uzivateli nabizeny z jednoduchého a piehledného menu.
K tvorbé vlastnich prvki stranky je mozné vyuzit funkcionality vlozeni tzv. ,,embedded*
kodu. Pficemz ma uzivatel na vybér, zdali chece do stranky vlozit vlastni HTML kaéd, €i
pres URL adresu vlozit jiz existujici web. Takto vlozeny HTML dokument samoziejmé
podporuje 1 pouziti CSS a JavaScriptu.
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Velkou vyhodou Google sites je, ze veSkeré weby vytvarené na této platformeé jsou
jiz v zékladu konceptualné pojaty jako ,,mobile first“, a neni tak potteba fesit usporadani
stranky zvlast’ pro ptipadné zobrazeni mobilnimi zafizenimi.

6.2 Struktura aplikace

Webova aplikace byla rozvrzena do kapitol, které obsahové odpovidaji tématim
rozepsanym v teoretické Casti bakalarské prace a doplnéna o kapitolu ,,Cviceni, ve které
je navrzen kratky test. Nazvy kapitol tak obsahuji:

» Zdkladni pojmy

* Blockchain

*  Konsensudlni algoritmy
*  Obecné o kryptoméndch
* Bitcoin

* Ethereum

*  C(Cviceni

Kapitoly ,,Bitcoin“ a ,,Zakladni pojmy* jsou tvoreny formou del§iho souvislého textu
na jedné strance rozclenéného na podkapitoly. Aby byla orientace na takto vytvorenych
strankach snazsi, obsahuji tyto kapitoly v menu pfidruzené rozbalovaci seznamy, jejichz
polozky odkazuji na pozici pfislusné podkapitoly na strance. Jelikoz takovyto typ
odkazovani platforma pfimo nenabizi, bylo toto realizovano pomoci vlozeni externich
odkazi (odkaza na externi URL adresy) na jednotlivé Casti stranek.

Ke kapitole ,,Obecné o kryptoménach® je také piifazen rozbalovaci seznam. Jelikoz
vSak témata v ni uvedena spolu nejsou tak uzce spjata jako u predchozich kapitol, jsou
podkapitoly vazici se k tomuto tématu feSeny samostatnymi podstrankami.

6.3 Graficky navrh aplikace

Pti navrhu vyukové aplikace bylo potieba si nejprve ujasnit rozvrzeni grafickych prvkd,
pii respektovani omezeni plynoucich z pouzitého prostfedi Google Sites. Zakladni
rozlozeni aplikace je totiz pfedem definovano a uzivateli nabizi moznosti customizace
jen ve velmi omezené mife. Toto se netyka jen barevnych schémat a fontq, jak jiz bylo
zmin€no vySse, ale zejména primarni navigace v aplikaci. Ta je omezena jen na horni listu,
pfipadné levy postranni panel. Stejné tak zahlavi webu mize byt implementovano jen dle
pfedem danych pravidel. Kazda ze stranek aplikace by sice mohla mit zahlavi pojato
jinak, nicméné toto by naruSovalo celistvost aplikace a pro uzivatele pasobilo rusive.
Z vySe zminéného tak vyplyva, ze pfi navrhu aplikace bylo nutné zvazit zejména
rozmisténi prvka v obsahu jednotlivych stranek.
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6.4 Implementace aplikace

Aplikace byla vytvorena prevazné pouzitim standardnich prvka poskytnutych vyvojovym
prostfedim. Textové prvky jsou v aplikaci vytvoreny vlozenim prvku , Sbalitelny text*
a nastavenim moznosti ,,nesbalitelné* na hlavicce prvku. Do podkapitoly ,,Hashovaci
funkce™ je pro nazornou ukazku fungovani hashovacich funkci vlozen externi web ze
stranky https://emn178.github.io/online-tools/sha256.html. Toto bylo implementovano
pomoci funkcionality vlozeného kodu. Po vlozeni URL se v ramci tvorby aplikace tato

externi stranka jevi a chova jako standardni prvek a je tak mozné s ni ve strance
manipulovat (pfesouvat, ¢i menit jeji velikost).
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7.LABORATORNI ULOHA

7.1 Demonstrace blockchainu v jazyce Python

V tomto cvifeni vytvofime zjednoduSeny model blockchainu, ktery k pfidavani novych
blokt vyuziva konsensualniho algoritmu Proof-of-Work.

Blockchain je fetézec na sebe navazujicich blokl, ktery slouzi k bezpecnému
uchovéavani dat a zajiSténi jejich autentiCnosti, transparentnosti a nepopiratelnosti.
V podstaté je to forma distribuované databaze, ve které muzeme vyhledavat a Cist jiz
ulozené informace, vkladat informace nové, ale je znemoznéna jakakoliv zpétna uprava
jiz ulozenych dat. K zajiSténi blockchain se pouziva hashovaci funkce a mechanismus
postupného navazovani blokt dat do fetézce, kdy prave navazovany blok obsahuje ve své
hlavicce informaci o bloku predchozim (jeho hash), coz zajiStuje jejich neménné
usporadani.

Soucasti kazdého bloku je ¢asovy udaj o jeho vzniku, hash ptedchoziho bloku dat,
aktualné ukladana data a ndhodné ¢islo ozna¢ované jako nonce. Na takto vytvofeny blok
je poté aplikovana hashovaci funkce. Vysledny hash musi spliiovat urcita predem dana
kritéria, v tomto cviCeni to bude stejné€ jako u bitcoinu pocet nul na zacatku hashe
v hexadecimalni soustaveé.

BLOK DAT BLOK DAT BLOK DAT
| HASH PREDCHOZIHO .| HASH PREDCHOZIHO | HASH PREDCHOZIHO
( g BLOKU ( i BLOKU ( g BLOKU ( .
DATA DATA UKLADANA DATA
| CAS VYTVORENI | ‘ CAS VYTVORENI ‘ | CAS VYTVORENI |
| NONCE | ‘ NONCE ‘ I NONCE |

— ‘ HASH BLOKU }—/ | HASH BLOKU }—/ ‘ HASH BLOKU I—/

Obrazek 7.1 Znazornéni principu zietézovani bloka dat.

Pro detailngjsi seznameni s fungovanim kryptomén muiizete navstivit webovou stranku
vytvorenou k tomuto cviceni k prohloubeni teoretické znalosti o fungovani kryptomén na
adrese: https://sites.google.com/vutbr.cz/virtualni-meny. Stranka je vytvofena pod

doménou Skoly, proto je k bezproblémovému pfistupu nutné byt v prohlizeci ptihlasen do
Skolniho u¢tu VUT.
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7.1.1 Priprava pracovisté

Jako vyvojové prostredi bylo zvoleno Eclipse, které je mozné volné stahnout z jeho
oficialnich stranek. Odkaz pro stazeni verze z bfezna 2021:
https://www.eclipse.org/downloads/download.php?file=/oomph/epp/2021-03/R/eclipse-
inst-jre-win64.exe

Pro ucely ulohy je doporuceno pii instalaci zvolit prvni moznost viz obrazek 7.2.

eclipse

Eclipse IDE for Java Developers

-

Eclipse IDE for Enterprise Java and Web Developers

Eclipse IDE for C/C++ Developers

Eclipse IDE for Embedded C/C++ Developers

()

Eclipse IDE for PHP Developers

g

Obrazek 7.2 Doporucena volba pfi instalaci vyvojového prostiedi Eclipse.

Dale je nutné na PC nainstalovat podporu pro programovaci jazyk Python v aktualni
verzi, ktera je ke stazeni z oficialnich stranek: https://www.python.org/downloads/

Do vyvojového prostiedi Eclipse je zapotiebi piidat plugin, ktery nam umozni Eclipse
vyuzivat jako vyvojové prostiedi pro jazyk Python. Pro potfeby této prace bude vyuzito
doplitku PyDev, ktery lze stdhnou pfimo z oficialniho Eclipse Marketplace (viz obrazek
7.3). V horni list€ je potieba pod zalozkou Help vyhledat moznost Eclipse Marketplace.
Po kliknuti se nam Marketplace otevie v novém okné. Pak jen staci do vyhledavace zadat
“PyDev” a provést instalaci stiskem tlacitka Install. Poté je potieba Eclipse restartovat.
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Eclipse Marketplace

Eclipse Marketplace

Select solutions to install. Press Install Now to proceed with installation.
Press the "more info” link to learn more about a solution.

Search  Recent| Popular | Favorites Installed ;' Giving loT an Edge

Find: (PP x| | ANMarkets

v All Categories v| 6o

@PyDev

PyDev - Python IDE for Eclipse 8.3.0

PyDev is a plugin that enables Eclipse to be used a5 3 Python IDE
(supporting also Jython and lronPython). It uses advanced type inference
techniques which allow...

M Installs: 1,51M (11 382 last month) Install

Boone

Live Coding in Python 2.25.0

Run your Python code while you type. Displays variable state or turtle
graphics that are updated a5 you type your code. Requires PyDev, so
install PyDev first. more info

by Don Kirkby, MIT

Bython
# | Installs: 18,0K (170 last month) Install

Vrapper (Vim) 0.74.0

Vrapper acts as a wrapper for Eclipse text editors to provide a Vim-like
input scheme for moving around and editing text. Unlike other plugins
which embed Vim in... more info v

Marketplaces

a

\&/

S

< Back Install Now > Finish Cancel

Obrazek 7.3 Instalace pluginu PyDev v Eclipse.

Dale pro snazsi navigaci pii praci s Pythonem nastavime Perspektivu PyDev.

V pravém hornim rohu klikneme na ikonu ,,Open Perspective™ a vybereme rozlozeni

PyDeyv viz obrazek 7.4.
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File Edit Source Refactor Mavigate Search Project Run Window Help S
:‘j‘v E 2 -] %vaQva ﬁ@v@.;{v 120 L ¥ - v| - C)\%-'
[4 Package Explorer 22 = 8 = 0 B=Outine 32 = O
BS § ) @ 3§
= Open Perspective O X _ ) _
There are no projects in your There is LT active edr‘tor
workspace. - T Deb that provides an outline.
To add a project: S oeng
\ar) Git
22 Create a Java project aj Java (default)
™ Createa project... Eg‘-"lja\.ra Browsing

Lx Import projects... ‘Eg"]ava iie Hierarchy
) Resource

& Team Synchronizing

X XML
H 7| & § = O
0 L
D Path Location T

Obrazek 7.4 Nastaveni Python perspektivy v Eclipse.

V dalsim kroku pfidame cestu k python interpreteru, ktery jsme vyse stahli ze stranek
https://www.python.org/downloads/. V horni li§té klikneme na Window —> Preferences.
Tam rozklikneme zalozku PyDev = Interpreters = Python Interpreter. V pravém rohu
klikneme na New a zadame cestu k umisténi, kde je nainstalovany soubor python.exe.
Tlacitkem ,,Apply* aplikujeme zmény.
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== Preferences

| type filter text | | Python Interpreters GrDv§
» General ~
Ant

Context Name Location

» Gradle & python C:\PythonFolder\python.exe

» Help Up
» Install/Update

Java

Python interpreters (e.g.: python.exe, pypy.exe). Double-click to rename.

Language Servers Set as Default
> Maven
, Oomph 3 Remove
w PyDev

Builders

» Debug

» Editor

» Interactive Console Library (pip | 2 found) Version

w Interpreters

IrenPython Interprel
Jython Interpreter

Config Conda

H Packeges mi Libraries Forced Builtins Predefined I Environment @ String Substitution Variables

Manage with pip
pip 2111 <pip>
setuptaols 56.0.0 <pip> Manage with conda
Manage with pipenv
Legging Load conda env vars before run?
PyUnit
Run
Scripting PyDev
Task Tags
» Run/Debug
> Terminal
TextMate
Validation
» Version Control (Team)

» XML
( = v Restore Defaults Apply

® (AT M-‘u @ Apply and Close Cancel

Obrazek 7.5 Nastaveni cesty k Python interpreteru.

V Preferences jesté ztiistaneme a nastavime podporu kodovani UTF-8 viz obrazek 7.6,
které neni defaultné nastaveno a je potiebné pro bezproblémovy preklad Ceskych znaku.
V zalozce General > Workspace dole zatrhneme kodovani Other a vybereme UTF-8.
Zmény aplikujeme a miizeme uzaviit.
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&= Dreferences ] x

.!_.:\rfl:lrrlr-l | Workspace o - . ‘
e Ger:ml L See ‘Startup and Shutdown' for workspace startup and shutdown preferences.
ppearance
Compare/Patch _ _ )
Content Types [] Refresh using native hooks or polling
Editors [ Refrech on access
Globalization thnay; close unrelated projects without prompt
K_!}IS Workspace save interval (in minutes): | 5
Link Handlers -

Metwork Connections

Motifications Window title i

Perspectives A Show workspace name: EclipseFolder

Pm_]tﬂ Matures [[] Show perspective name

?;mkh&al(h [] Show full workspace path:  C:\EclipseFolder
re

Security [ Show product name

Startup and Shutdown
Ul Freeze Manitaring

User Storage Service Open referenced projects when a project is opened: | Prompt
shSrpuser Report unknown project nature as: Waming
Ant
Context Command for launching system explorer: | explorer /E /select=5{selected_resource_loc)
Gradle
Help
Install/Update Text file encoding Mew text file line delimiter
Java O Default (Cp1250 (®) Default (Windows)
Language Servers e Other |UTF-B " O Other Windows
Maven L
Oomph
w PyDev
¢ Ruilders = ¥ Restore Defaults Apply
|\?: g I._. |‘.:)> Apply and Close Cancel

Obrazek 7.6 Nastaveni kodovani UTF-8.

Nyni jiz mizeme vytvofit novy Python projekt: File 2 New = PyDev Project, ktery
libovolné pojmenujeme. V ném vytvorime PyDev modul: New = PyDev module, ve
kterém budeme program vytvaret.

7.1.2 Stavba bloku

Na tGvod naimportujeme do vytvofeného modulu knihovny, jejichz funkce budeme
v programu pouzivat. Z knihovny time budeme pouzivat funkce pro urceni €asu. (soucasti
bloku je 1 informace o Case jeho vytvoreni). Dale naimportujeme knihovnu json. Tato
knihovna nam diky metodé json.dumps() umozni konverzi Python objektt do textovych
fetézci. Tohoto bude vyuzito zejména u hashovacich funkci. Dale budeme vyuZzivat
hashovaci funkci sha256, ktera je ptipravena v modulu hashlib.

from hashlib import sha256;
import json;
import time;

Jako prvni vytvorime tfidu Block. VSechny objekty demonstrujici bloky blockchainu
pak budou tohoto typu. Tfida Block bude obsahovat inicializa¢ni metodu __init__, kde
definujeme vSechny parametry, které by mel blok obsahovat.
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class Block (object):

def  init (self, height, transactions, timestamp, previousHash,
nonce = 0):

'vyska (potadi) bloku v fetézci'

self.height = height

'data/transakce obsaZené v bloku'

self.transactions = transactions

'¢as vytvoteni bloku'

self.timestamp = timestamp

self.previousHash = previousHash

self.nonce = nonce

'hash bloku, k vytvofeni se zavold metoda calculateHash()'
self.hash = self.calculateHash ()

Dale vytvofime metodu foDict, ktera vrati reprezentaci bloku jako Python objektu.
Tato metoda se potom vyuziva pii vytvareni hashe, jelikoz funkce sha256 potiebuje jako
vstupni parametr string.

def toDict(self):

return {
'height' : self.height,
'transactions' : self.transactions,
'timestamp' : self.timestamp,
'previousHash' : self.previousHash,
'nonce' : self.nonce

}

Posledni metodou ttidy Block bude metoda, ktera na blok aplikuje hashovaci funkci
sha256 a vrati hodnotu hashe. Abychom dostali vyslednou hodnotu v hexadecimalnim
tvaru, pouzijeme funkci hexdigest.

def calculateHash (self):
'Json.dumps Jje utilita Pythonu vracejici string fetézec.
'Funkce hexdigest vrati vystup v hexadecimdlnim zapisu'
return sha256 (json.dumps (self.toDict (),
sort keys=True) .encode () ) .hexdigest ()

Ukol &. 1
Vytvoite python main metodu a napiste prikazy, které vytisknou do konzole prvni dva
bloky blockchainu obsahujici patficné parametry (zatim bez ohledu na slozitost tézby, tj.
nonce = 0)

Pozn. Nulty blok nemtze obsahovat hash ptedchoziho bloku.
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Mozné reSeni:

if name == ' main
zeroBlock = Block (0, 'prvni transakce', time.time(), [])
firstBlock = Block (1, 'dalsi transakce', time.time (),

zeroBlock.calculateHash () )
print ("nulty blok: ", zeroBlock.toDict())
print ('Hash nultého bloku je: ', zeroBlock.calculateHash())
print ("prvni blok: ", firstBlock.toDict () )
print ('Hash prvniho bloku je: ', firstBlock.calculateHash())

7.1.3 Tézba — tvorba blockchainu

Dalsi tfidou v modulu bude tfida Blockchain. Tato tfida bude obsahovat metody, které
zjednodusen¢ demonstruji tvorbu blockchainu blok po bloku. Inicializaéni metoda bude
obsahovat tyto globalni proménné. Obtiznost se inicializuje pii vytvoreni objektu
blockchain.

class Blockchain (object):
def init (self, difficulty):

'pole transakci, které cekaji na “vytézeni” (zatim nebyly
ptifazeny do zadného bloku'

self.transaction = []

'blockchain tetézec, pole objekttd tfidy Block'

self.chain = []

'obtiZnost tézby, inicializuje se pfi vytvofeni objektu
Blockchain'

self.difficulty = difficulty

'pri vytvofeni objektu Blockchain se automaticky vytvori nulty
(Genesis) blok retézce'

self.createGenesisBlock ()

Déle vytvotime metodu proofOfWork s while cyklem pro hledani Cisla nonce
takového, aby vysledny hash svym tvarem odpovidal zvolené obtiznosti. Jako parametr
budeme predavat objekt tfidy block, nad kterym se tato metoda bude provadét.

'pfedani objektu tfidy blok jako parametru metody'
def proofOfWork(self, block):
'blockHash jako lokalni proménnd v metodé proofOfWork'
blockHash = block.hash
'startswith - defaultni metoda na string Ffetézci, vraci
nadvratovou hodnotu boolean'
while not blockHash.startswith('0' * self.difficulty):
'inkremetace'
block.nonce += 1
blockHash = block.calculateHash()
return blockHash
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V dals$im kroku vytvofime metodu createGenesisBlock, ktera se provadi pii vytvareni
objektu tfidy blockchain. V metodé€ inicializujeme objekt tfidy Blok genesisBlock, nad
kterym poté provadime metodu proofOfWork.

'metoda ptridd do pole chain v inicializacé¢ni metodé na zacatek nulty
blok blockchainu'

def createGenesisBlock(self):
'nova instance ttidy block a pftidd se do pole'
'"import time, genesis nemd predchozi hash bloku proto 0'
genesisBlock = Block (0, [], time.time(), "0O")
genesisBlock.hash = self.proofOfWork (genesisBlock)
'funkce append zatadi blok na konec retézce chain'
self.chain.append(genesisBlock)

Pridame metodu, ktera vrati posledni blok v fetézci. ..

def getLastBlock(self):
'zdporny index vrati posledni objekt v poli'
return self.chain[-1]
. metodu pro kontrolu, zda je posledni vytézZeny blok validni..
'kontrola zda je pravé vytézeny blok validni'
def isActualHashValid(self, block, actualHash):
return (
actualHash.startswith('0' * self.difficulty) and actualHash
== block.calculateHash ()
)

... metodu pro kontrolu validity celého fetézce

'kontrola zda je cely blockchain validni'
def isChainValid(self):
for block in self.chain[1l:]:

if Dblock.previousHash 1= self.chain]| block.height =
1] .calculateHash () : return False
if block.hash != block.calculateHash() : return False

return True

O piipojovani vytézeného bloku do fetézce se bude starat metoda addBlock, ve které
se ovefi, pomoci diive vytvorené metody isActualHashValid, jestli je hash bloku, ktery
chceme pridat platny a nasledné se pripoji k fetézci.

def addBlock(self, block, hash):
if self.getlLastBlock () .hash != block.previousHash : return False
if not self.isActualHashValid(block, hash) : return False
block.hash = hash
self.chain.append(block)
return True

Jako posledni metodu vytvoiime metodu mine. Tato metoda slouzi k samotné t€zbé
bloku. V téle metody dochazi k vytvoreni nového bloku, do kterého se zaradi vSechny
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nevytézené transakce. Metoda addBlock je popsana vySe. Nakonec dojde k inicializaci

pole nevytézenych transakci.
def mine(self):
block = Block(self.getlLastBlock().height + 1, self.transaction,
time.time (), self.getLastBlock() .hash)
self.addBlock (block, self.proofOfWork (block))
self.transaction = []

Ve spustitelné metode poté vytvorime objekt typu Blockchain s parametrem slozitosti
tézby. Na tomto objektu pak zavolame metodu mine. Pokud bychom chtéli zjistit dobu
trvani té€zby bloku, mizeme k tomu vyuzit napiiklad metody perf counter z knihovny

time.

if name == ' main
blockchain = Blockchain (2)
print ("TéZim 1. blok: ")

startTime = time.perf counter ()

blockchain.mine ()

print (f"Blok vytézZen =za {time.perf counter() - startTime:0.4f}
vteriny")

print ("Tézim 2. blok: ")

startTime = time.perf counter ()

blockchain.mine ()

print (f"Blok vytézZen =za {time.perf counter() - startTime:0.4f}
vteriny")

print (f"Je blockchain validni? " + str(blockchain.isChainValid()))
for block in blockchain.chain:
print(block. dict )

Ukol &2
Vytvoite ve tfidé Blockchain metodu, kterd umozni pfidavani transakci do dalSiho
vytézeného bloku.

Resenti:
def addNewTransaction(self, transaction):
self.transaction.append(transaction)

vystup pak muze vypadat takto:

if name == ' main
blockchain = Blockchain (2)
blockchain.addNewTransaction ("Prvni transakce™)
blockchain.addNewTransaction ("Druhd& transakce™)

print ("TéZim 1. blok: ")

startTime = time.perf counter ()

blockchain.mine ()

print (f"Blok vytézZen =za {time.perf counter() - startTime:0.4f}
vteriny")

blockchain.addNewTransaction ("Treti transakce')
blockchain.addNewTransaction ("¢tvrtd transakce")
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print ("TézZim 2. blok: ")

startTime = time.perf counter()

blockchain.mine ()

print (f"Blok vytéZen =za {time.perf counter() - startTime:0.4f}
vteriny")

print (f"Je blockchain validni? " + str(blockchain.isChainValid()))
for block in blockchain.chain:
print (block. dict )
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ZAVER

Tato bakalatska prace pojednavala o tématu virtualnich mén. Jejim cilem bylo poskytnout
prehledny a komplexni obraz o virtudlnich ménéch zalozenych na technologii blockchain
a vytvorit vyukovou aplikaci podtrhujici rozebranou latku. Ackoliv se technologie
decentralizované blockchainové sité stojici za fungovanim kryptomén zrodila v pomérné
nedavné dobé, jsou kryptomeény velice rozsahlym a rychle se vyvijejicim odvétvim. Bylo
by velice slozité, ba t¢émé&f nemozné, pokud bychom chtéli podrobnéji prozkoumat detaily
vSech konkrétnich kryptomén a orientovat se v jejich tisicich zastupcich a nové
vznikajicich projektech. Nicméné ackoliv je vlastnich kryptomén velmi mnoho, vétSina
z nich pracuje na podobném zéakladu a lisi se pouze v detailech. Da se tak fici, ze pokud
pochopime obecny princip fungovani, ziskame tim celkovy vhled do tohoto systému.
Tato bakalarska prace se tak z vétSinové Casti zaobirala praveé zakladnimi principy
fungovani, které byly rozebrany na kryptoméné Bitcoin.

V prvni kapitole byly pro lepsi pochopeni problematiky vysvétleny nékteré z Casto
vyuzivanych kryptografickych mechanismu. Nasledovala kapitola Blockchain, kde byla
tato technologie stru¢n€ popsana, byl znazornén proces napojovani blokti a uvedeny tfi
nejvyuzivangjsi algoritmy pro dosahovani konsenzu. Treti kapitola zaobirajici se
Bitcoinem obsahovala nejprve celkovy popis ¢innosti celého systému a v naslednych
podkapitolach pak byly detailnéji popsany jednotlivé mechanismy a vyklad byl doplnén
o nakresy. Ctvrta kapitola se jiz divala na komplex kryptomén z vétsi perspektivy. Byla
zde uvedena mozna kategorizace kryptomén na generace a vysvétleny v souvislosti
s kryptoménami casto uzivané pojmy jako coin, token a stablecoin. Pata kapitola
Ethereum byla vlozena jako zaklad pro vysvétleni pojmi smart kontrakty a
decentralizované aplikace. Dale v ni bylo také nastinéno, jakym zplisobem jsou smart
kontrakty zpoplatiiovany.

V ramci praktické Casti bakalarské prace byla vytvorena vyukova aplikace formou
webové stranky a sestavena laboratorni uloha na vytvoreni zjednoduseného blockchainu
v jazyce Python. Popis tvorby vyukové aplikace a pouzité nastroje byly uvedeny v Sesté
kapitole. Sedmou kapitolu pak tvofi zminéna laboratorni uloha.
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