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1 Uvod

V dnesni dob predstavu;ji 1ékeské zobrazovaci modality Sirokou Skalu metod vyaiiich
raznych princif k vytvoieni obrazu vySé&bvanécasti pacienta. Do sféry zdravotnictvi kazdy
den pronikaji nové technologie zdi@ové a komunikéni oblasti, aby mohly uspokoijit stale
rostouci pozadavky a kladené narokyredkladana prace se zémje na oblast
radiodiagnostiky, fedevSim pak na magnetickou rezonanci, a dale sezaaiyoblematikou
tykajici se technické a organéza prace s obrazovou dokumentaci, protoZe v ragiio(@a
nejen v ni) se v poslednich letech rychle zvySujeorstvi obrazovych medicinskych
informaci, které vznikaji a ukladaji se v elektick@ podob.

Jednou z mnoha lékskych disciplin, ve kterych se digitalnich obrazzvylat hojg vyuziva,

je i psychiatrie. Studium souvislosti mezi anatdmmi zmeénami na mozku atgnymi
neuropsychiatrickymi poruchami jako jsou schizoieenAlzheimerova chorob&i razné
formy demence se stalo v poslednim desetil@gdstn zajmu mnoha psychiatrickych
kongresi a wdeckych ¢lanka v tomto oboru. Na rozdil od jinych onemeon ¢i Urazi,
morfologické znény v MRI obrazech mozku nejsou vipact neuropsychiatrickych poruch
patrné na prvni pohled, a to ani zkusenym pohleddbornika. Jejich detekce je zpravidla
vysledkem statistického porovnani ohrazskupiny pacierit a skupiny zdravych
dobrovolniki. Pdizeni dostatné rozsahlych soubér pro jejich nasledné u&gné
zhodnoceni ovSem narazi jednak na ekonomické prybléebd MR vySeteni je stale
pomérné nakladné, a dale i na kapacitni moznosti Wgietich pracovig. Sdileni obrazovych
dat mezi gkolika centry umoZzni provétitzv. multicentrické studie, které umozni pracovat
piipadt individualnich studii provashych na jednotlivych centrech. Vedle této zasadni
vyhody vznika vSak se sdilenim i mnoho prohiénpciinaje €mi v oblasti legislativy, pes
organizani a informatické aspekty, az po otazk§si variability dat ve vysledném souboru.

Tato diplomova prace se zabyva zejména nyimi organiz&nimi a informatickymi aspekty
sdileni obrazovych dat v multicentrické studii s Mébrazy mozku. Po sttmém Gvodu
nasleduje 2. kapitola, ve které je z#ria historie radiologie a zakladni vlastnosti a gpg
magnetické rezonance. Kapitota 3 obsahuje informace o lékltych datech, lekaké
dokumentaci $etre prvka digitalizace &chto dat a moznosti jejich nasledného sdileesp
internetové rozhrani a dale nasie problematiku klinickych regigir V 5. kapitole je jiz v
piimé navaznosti narpdchazejici kapitolu 4, kde jsou vymezeny cile thfgomové prace,
vys\wtlena tvorba a funkce paacové aplikace umaiujici organizovat multicentricky gb
obrazovych dat na jednom zabezgeem mist na internetu.
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2 Radiologie

Radiologie je lékesky obor zahrnujici diagnostické a terapeutickétyms s vyuZitim
zobrazovacich metod a specifickychiead ¢i vinéni. K ugeni diagndzy pacienta vyuziva
radiologie nejasgji rentgenového Zé&ni z rentgenové vybojky nebo ionizujicihaerd ze
z&ica (nuklearni medicina).

2.1 Historie radiologie

Rentgenové zéni bylo poprvé objeveno na konci 19. stoleti Withean Conradem
Rontgenem (27. 3. 1845 - 10. 2. 1923), kterie@é pojmenoval ,paprsky X* (v mnohych
publikacich se i nadale pouziva ozeai X-ray¢i X-radiation) a v roce 1901 za tento objev
dostal Nobelovu cenu za fyziku. Rentgenoviéenaje elektromagnetické \ini velmi kratke
vinové délky (16nm- 10nm), které vznikad dopadem elektiiom velkou kinetickou energii z
katody na anodu, kde sétSina energie igmeni v teplo (az 99%) a jetast energie (zbylé
1%) dopadajicich elektrénse n&éni na energii rentgenovéhoieai. Zdrojem rentgenoveého
z&eni je rentgenka (elektronka). Totoredi se velmi brzy stalo praktickym nastrojetin p
diagnostice v lekatvi a pozdji i v dalSich oborech, [1].

Zakladem mnoha zobrazovacich metod je tedy zobrgmenoci rentgenového i&ni, ktere

pii prachodu tkani (fpadré kosti) lidského dla vyuziva zeslabeni tohoto rentgenového
svazku v zavislosti naifslusné tloutce a slozeni této tké&nDilezitym faktorem je tedy tzv.
souinitel zeslabeni, ktery ovliwje vysledny obraz. Nadpkost ma ¥tSi sodinitel zeslabeni
nez ntkkeé tkarg (viz tab.¢. 1), takZze prochazejici svazek je v kostech zestai vice nez u
tkans. Urover $edi kazdého pixelu na vysledném obrazu je daegrélemux pres viechny
prozd&ené substance ve 8m prichodu zé&eni. Princip zeslabeni rtg svazku lze zapsat
pomoci nasledujici rovnice (1), [2]:

~[ u(xdx ®

P=gre

¢ je fluence (intenzita) svazku rentgenovéh@zépo pfichodu vrstvou tlou&y x
¢, je fluence (intenzita) svazku rentgenoveh@aap-ed prichodem rtg svazkdlem
w(X) je lineérni sotinitel zeslabeni v hloubce x

Zlogaritmovanim a apravou rovnice (1) ziskame ké&jé¢ data p -viz. rovnice (2):

p=[ u(x)dx @)
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Tkan u(cm?)
Kost 0,528
Krev 0,208
Seda hmota mozkova 0,212
Bila hmota mozkova 0,213
MozkomiSni mok 0,207
Voda 0,206
Tuk 0,185
Vzduch 0,0004

Tabulka¢.1 — Linearni sotinitel zeslabeni (pro 60 keV), upraveno dle [3].

Zobrazovaci systéemy definujeme jakorizani, které provadi transformaci prostorového
(ttidimenziondlniho) a ¢aso-prostorového ¢fyidimenzionélniho) rozlozeni priméarniho
parametrického pole (zobrazované scény) na obraimkvyRentgenové zobrazovaci systémy
(RTG ZS) nalezi mezi nejstarSi zobrazovaci systeéynyivané pro reprodukci snimané scény
zaloZzené na vyt¥éni obrazu jinych fyzikalnich veln nez je viditelné sstlo. Od zmigného
objevu rentgenového #ni Wilhelmem Conradem Rdntgenem proSel vy¥ohto systér
celoutadou konstruénich zneén.Od prvotni, plynem pbiné rentgenky pracujici jako zdroj
signalové radiace,ips vyvoj vakuovych rentgenek se Zhavenou katodopoatentgenky s
rotatni anodou. OvSem éinto, rekremeé technikdm konveimich projeknich RTG
zobrazovacich systénbyly vytykany gedevsim tyto hlavni nevyhody [4]:

» veSkerd distribuce primarniho parametru z 3D prost distribuce na 2D (surérai
obraz) ma za nasledek ztratu informace o hloubbeazované vrstvy,

» v dasledku velké energie rtg imni ma pouzity detektor obrazu (fiafim) jen velmi
malou dete&ni innost, dale vzhledem k relatignmnizkému poréru signal-Sum
(SNR-Signal Noise Ratio) a také v zavislosti naénaené linearniho sotinitele
Gtlumu pro rozdilné tkan (viz. tab. 1) vedou tyto parametry k malé kontmast

rozliSovaci schopnosti,

» zobrazovana scéna je dvojparametricka, jelikoZtidieou modulaci rtg svazku idou
zpasobit dva parametry: z¢tna Utlumu a tloudka zobrazované vrstvy.

Presto vSe mzemefici, Ze aZz do roku 1971 nedoSlo k Zadné zasadnédpdmi zmené
konstrukce RTG zobrazovacich systéntCely proces sfiu obrazovych dat byl realizovan
projelknim zobrazenim, charakterizovanym vznikem stniffeo obrazu, kdy se jedna o
superpozici vesSkerych obrazovych struktur vesrsnsieni paprsku. Prévroku 1971 byla
totiz G. N. Hounsfieldem (anglickym inZenyrem) a JAmbrosem (anglickym
neuroradiologem) do klinické praxe uveden&ifova tomografie (CT - z anglického
Computed Tomography). Jednalo se o prototyp a techlavového tomografu (prvni
celotlovy tomograf byl zkonstruovan az o toky pozdji), avsak tento prototyp pracoval na
apir¢ odlisnych akvizinich principech — zde se jiz jednalo o systém supoyym zavagnim
vstupni informace. Zakladnim principemegbobrazovych dat u CT je zaloZen na postupném
meieni Utlumu rtg svazku ip transl&nim pohybu svazané soustavy rentgenka-detektor
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pomoci zkolimovaného ,tuzkového" rtg svazku — zfgk@dné tzv. projekce snimané sceény.
Projekce je tak ziskana z #gh mefeni celkové utlumu rtg #éni ve ,sloupci® tkaa
definovaném zkolimovanym ,tuzkovym“ svazkem, tzvappskovym pimétem. Poté
nasleduje nat@eni svazané soustavy rentgenka-detektor o defiyovdrel a opakovani
meieni. Skrem dat v dhlovém rozmezi 0-180/360 stiugporidime soubor projekci, které
dale pouzijeme pomoci matematickych metod pro rskokci obrazu. Tento zcela novy
piistup skru obrazovych dat vyraznzvySil dosaZitelnou energetickou, tzn. kontrastni
rozliSovaci schopnost, respektive schopnost vyhtitdom nejmensi rozdily zémy Gtlumu rtg
svazku v zobrazované se&enlelikoZz gimé zobrazeni Utlumu identické scény pvoleném
rozdilném anodovém néjd nebylo mozné spra¥nsrovnat, zavedla se ke kvantitativnimu
vyjadieni obrazové modulace nova stupnice tzv.¢&e€l (CT number, CT values), ktera jsou
definovana pomoci Hounsfieldovy jednotky — HU. Tygolnotky jsou odvozené od denzity
vody a jsou determinovany vztahem]5]:

CTéiSIO= K (utkém’ — uVOdy) [ HU ] (3)
u vody
kde:

Uvoay=0,19 cm* (hodnota pro monoenergetické“eai energie 73 keV)
K.... konstanta K reprezentujeifitkovy faktor (contrast/scalling factor)

V roce 1979 byl Hounsfield za mirfadny objev CT ocem Nobelovou cenou za fyziologii a
medicinu. K oboru radiologie byl¢asem pifazeny dalSi modality jako PET (Positron
Emission Tomography), SPECT (Single-Photon Compti®ission Tomography),iipadré

i dalSi modality, které jiz nevyuzivaji ionizujicitz&eni — €mi jsou ultrazvukti magneticka
rezonance. JelikoZ je nad ramec této diplomovéepsacindividuala zabyvat jednotlivymi
objevy, bude v dalSim textu rozvedena pouze mag@trezonance, ktera je nejlépe
vyuzitelna v multicentrickych psychiatrickych stiahi. Vypaietni tomografie CT, kdysi jako
primarni radiologicka metoda, kdy role vy&sti magnetickou rezonanci zpravidla
nasledovala jen po CT, na kterém byl nélezl’ megativni, nebo neobj&sval giciny
chorobného stavu pacienta, jiz ustupuje do pozagfednost dostava prévmagneticka
rezonance. VySs#ni pomoci magnetické rezonance dnesi piky velkému kontrastnimu
rozliSeni (jsme schopni rozlisit tk&ni s velmi podobnou strukturou) mezi moderni
zobrazovaci metody s vysadnim postavenim.iikbgul pi vySeteni mozku ma MR oproti
CT nesporné vyhody jakymi jsou jak jiz aZtované zobrazeni ve vysokém kontrastu, tak také
zobrazeni viznych rovinach bez nutnostigkladat pacienta. Magnetick&d rezonance také
postupi zcela nahradila artrografii a diagnostickou akomsi predevSim diky moZznosti
metodu mnohokrat opakovat bez zjevnééz&étpro pacienta. Magneticka rezonance tedy
znamenala velky fifom v moznostech diagnostického zobrazovani, [6].
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2.2 Magneticka rezonance

Magneticka resonance (ozm&ana zkratkou MRi MRI-z anglického Magnetic Resonance
Imaging) pati mezi moderni neinvazivni zobrazovaci techniky Zveané v léksstvi i
diagnostice. Tato metoda byla diky spolupraci achétio chemika Paula C. Lauterbura a
britského fyzika Petera Mansfielda, Ktbyli za tuto praci odenéni v roce 2003 Nobelovou
cenou za medicinu a fyziologii, uvedena do praxece 1982, [7][8].

MR je pavodre odvozena od NMR, coz je metoda nuklearni magnétiekonance, ktera je
zalozend na rozdilnych vlastnostech atomovych jgoleka (v neékterych literaturach
oznaovana jako nuklearni magneticka spektroskopie).iMegzakladijsi historické z&atky
magnetické rezonance beze sporuipE]:

1938- I. I. Rabi a jeho tym experiment&lmlokazuji zavislost chovani atamstibra,
vystavenych &inkim magnetického pole, na jejich jaderném spinu.

1946- Felix Bloch a Edward Mills Purcell provgidprvni Usgsné pokusy s nuklearni
magnetickou rezonanci na pevnych latkach a kapdlina

1972- Amertkan Raymond Damadian navrhuje vyuzivat nuklearni netckou rezonanci
jako tomografickou zobrazovaci metodudleth US patent)

1973- Paul Christian Lauterbur ziskal prvni M#2 trubic naplanych vodou

1974- J. M. S. Hutchinson a P. C. Lauterbur viitvprvni MR tez Zivého organismu
(laboratorni mysi)

1976- P. Mansfield a A. A. Maudsley ziskali obranagnetické rezonance lidského prstu
1977- R. Damadian publikuje prvni obraz magnetigaonance lidského hrudniku

Magneticka rezonance stéjjeko CT RTG zobrazovaci systémy iseli mezi tomografické
zobrazovaci systémy. ®htyto modality totiz vytvéeji obraz tomografické roviny nami
snimané scény v stadné soustava ta je pro CT RTG i MRI totoZzna. Na rozdil od BTG
zobrazovacich systém které k penosu pozadované informace mezi zobrazovanym
prostedim (scénou) a zobrazovacim systémem vyuzivaupeoizaeni v rentgenovéasti
elektromagnetického spektra, $p@ princip magnetické rezonance ve sledovani a
vyhodnocovani signa) které vysilaji vodikové ionty v magnetickém paBignalem u
magnetické  rezonance je  elektromagnetické éniln v radiofrekvetini  casti
elektromagnetického spektra. Frekvence se pohyiagew od jednotek do desitek MHz.
Zatimco u CT RTG zobrazovacich systéja primarni parametrické pole jednoparametrické
(primarnim parametrem je linearni gmitel zeslabeniy), mohou zobrazovaci systémy
magnetické rezonance provadselekci nebo kombinaci zé&yi primarnich paramair —
relaxani doby T1 a T2 (biochemické pémy vody v tkanich), hustoty protonovych jader
(obvykle dana obsahem vody v tkanich) étgku protori (nag. v krvi nebo cerebralni
tekuting). Jelikoz lidskédo je zhruba ze 70% sloZzeno vyhré&dnvody, vodikové ionty 1H se
vyskytuji prakticky v jakékoliv jeho hice. Signaly u magnetické rezonance jsou o¥liyn
nejen koncentraci¢thto molekul vody v objemovém elementu, ale i jejchemickymi
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vazbami, piitokem a pohybem danych molekulik&me tedyici, Ze signaly u magnetické
rezonance reprezentuji nejen fyzikalni vlastnostény, jako tomu je u CT RTG
zobrazovacich systéim ale i chemické vlastnosti snimané scény. Zaktadprincipem
akvizice obrazovych dat magnetické rezonance j& fak se snimana scéna musi nachazet
uvnitt homogenniho magnetického pole B u magnetické rezonance vystavujendo t
intenzitou pole 0,2 ~ 7 Tesla (ve vyzkumu pak \agik intenzity pole dosahuji az 20 Tesla).
Toto pole usptfada ionty svymi rotnimi osami rovnokZreé se sil@garami vrgjsSiho
magnetického pole, kdy¢ast se uspdda do polohy, kdy jejich magneticky moment je
paralelni s vektorem ¥Siho pole acast antiparalekh JelikoZz antiparalelni postaveni je
energeticky narngjSi stav, je takto orientovanych protonzdy mér a tk& se navenek
zaind chovat magneticky. Rezonance docilime vygereriov radiofrekvetdnino signalu
(RF) na vybrané frekvenci. RF signal excituje pmytos jade atoni vykazujicich rotani
pohyb (spin) do vySSich energetickych hladin. Zéiiodiky ¢innosti pole B dochazi k tzv.
precesnimu pohybu vybuzenych pratoRrecesni pohyb je charakterizovan spinem v jednom
bod fixované osycastice vyklodné od osy rotace o uhel jehoz velikost je nenuld?a@.
pieruSeni RF signalu nastava vlivem retadiah mechaniziin definovanych relaxaimi casy
T1 a T2 navrat do zakladniho stavu termodynamickéavahy &échto jader. Sotasré pri
navratu do termodynamické rovnovahy dochazi k eraisktromagnetického wni na
frekvenci charakteristické pro dana jadra (viz. tal®), tzv. FID|echo signal (Free Induction
Decaylecho). Velikost FID|echo signal@ifme ijimaci civkou a veSkeré tyto informace
poté slouzi jako zaklad pro vytkeni obrazu MR. K objagni principu jevu magnetické
rezonance lIze pouzit dva modely: kvagtomechanicky a makroskopicky fyzikélni
(Blochiv). Vysledné obrazy z magnetické rezonance vznikajiuzitim Fourierovy
transformace pro identifikaci lokalizace MR signaluwiznych ¢asti vySaovaného pacienta.
Pomoci Fourierovy transformaceibeme vytvéet 2D a 3D MR obrazy rozdilnych velikosti a
prostorovych rozliseni, [8][9][10].

Céstice v/B

Elektron 28.025 GHz/T
Proton 425781 MHz/[r
Neutron 29.1667 MHz/Tr
*Na 11.2618 MHz/1
*p 17.2349 MHz/1
N 3.08 MHZ/T

3 10.71 MHZ/T
F 40.08 MHZ/T

Tabukka?: Rezonaéni frekvence

V praxi magnetickd rezonance ukazuje (podolgk je tomu u zmiéného CT) obraz
vySetovanécasti €la v fezech, které se mohou dale upravovat a spojoviatvgivoreni 3D
obrazu. Jedné se o neinvazivni viget, jehoZ velkou vyhodou proti ostatnim zobrazawac
metodam je #Si presnost fi zobrazovani #tSiny orgar.
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Diky moznosti multiplanarniho zobrazeni a vyraznék@oveého kontrastu se magneticka
rezonance stava vhodnyieSenim fi zobrazeni tzv. ,rkkych® struktur, kdy frekvence
vyuziti vypatetni tomografie (CT) a dalSich rentgenovych zobrazith metodietelre klesa
(rentgenové techniky maji svoji nezastupitelnou poédevsim i hodnoceni patologickych
zmeén na strukturach skeletu-tzv. ,tvrda“ strukturaglikoz @i vySeteni mozku se jedna
vyhradré o zobrazeni gkkych struktur, je pro studium souvislosti anatdoah znen na
mozku a @znych neuropsychiatrickych poruch vhodné vyuZitvprilR modalitu, kterd je
schopna tyto tk&nkorektré rozliSit. DalSi vyhodou magnetické rezonance jet,fde i
vySeteni nepouzivame rentgenove iegdl a tim nez#&fujeme vySdbvanou o0sobu
ionizatnimi inky, [7].

Dale pak u vyséeni MR odpada nutnost pouziti kontrastni latkyksvigsokou frekvenci jako
u jinych vySeteni, ¢imz vylowime moznou alergickou reakci pacienta. Kontrasékul
pouzijeme jen v fipadech, kdy rive byt Zadouci zviditelnit struktury, které by jnaa
nativnim obrazu z magnetické rezonance nebylo mo#hsit, [7][9].

Hlavni nevyhody magnetické rezonance jsou zejmésaké pdizovaci a provozni naklady,
proto tato technologie neni prozatim dostupna vagravotnickym zgéizenim.

Pt provozu magnetické rezonance jsditgmny i druhy fyzikalnich poli:
« Statické magnetické pole
« Promenné magnetické pole
« Elektromagnetické pole

Velmi silné statické magnetické poleiae mit v konéném disledku negativni vliv na
rychlost vedeni nervového vzruchu,agpbovat poruchy srdeiho rytmu, zminy kinetiky
burg¢nych enzyni, zmeny v orientaci makromolekuléetre DNA a v indukci elektrického
napsti podél struktur s pohybujicim se vodivym obsah@mévy s tekouci krvi, srdai
dutiny). NejwtSi nebezp# celé magnetické rezonance pro pacienta as&kgpersonél vSak
zastava pitomnost feromagnetického materialu dzmych formach (nap nazky, skalpely,
respiratory, tlakové plynové nadoby, implantovargdiostimulatory, naslouchéatka, cévni
svorky, stenty, kavalni filtry, uské srd€&ni chlopré, endoprotézy, cizi kovov&lesa jako
strepiny a projektily, atd.) véte vySetované osoby, coz iie zcela zamezit provedeni
vySeteni. Prominné magnetické pole negatévrovliviiuje nervovou drazdivost a jeho
pasobenim mohou také vznikat patologické zrakové yjepnoto jsou technické parametry
gradientovych systéimimitovany normami, [8].

Kvili vySe uvedenym tyfm kontraindikaci k MR vySétni je nutné, aby vysefici |éka

byl fadré seznamen se vSemi moznostmi a skustmi, které mohou mit negativnisedky.

Na WwtSin¢ pracovi§ se proto ped samotnym vySEnim magnetické rezonance nechava
vyplnit pacienty kratky dotaznik, kde se 2Zjife, zda pacient nema, [8][9]:

-implantovany kardiostimulator
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-pritomny kovové pedméty (osteosynteticky materiél, kloubni protézy, iisové pumpy,
stomatologické implantaty, nitrékbzni €liska, atd.)

-strach z uzasenych prostor (klaustrofobie)

-pozitivni €hotensky test (@stoZze zatim nebyl prokdzan zadny negativni vliv MRvyvoj
plodu, doportuje se provagt vySeteni, jen pokud neni mozné pouzit ultrazvuk)

VySeteni magnetickou rezonanci obvykle trva v rozmezBQ0ninut ¢as vySeateni zavisi na
vySetovanécasti pacienta, kladenych poZadavcich téka také na pouzitémriptroji pro
MR). Moderni pistroje umo#uji neustéle rychlejSi provedeni vlastniho vigeit a tim
snizuji naklady na samotné vyi&ati, [9].

Vystupem vySéeni magnetickou rezonanci jsou informace v pédshimki, které jsou
piistupné ihned po skoaeni vySeteni, jelikoz veSkera data jsou ukladana jiz vibphu
vySeteni. Pro ukladani, skladovani a nasledignps vysledik vySeteni magnetickou
rezonanci se usgpre prosadil standard DICOM (Digital Imaging and Commuation in
Medicine), ktery je blize popsanrcasti 3.3.3).
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3 Struktura a bezpe ¢nost dat ve
zdravotnické pé ¢i

Pfi poskytovani lékieské pée je poteba, respektive povinnost, aby lékaedl gisluSnou
zdravotnickou dokumentaci obsahujici zaznamy o ytoskné pé& a reakcich pacienta na
danou Il€ébu. Zdravotnickd dokumentace obsahuje souhrn vedkeiidaii o provedenych
vySetenich a dalSim gbéhu. Na jedné stran pokud je dokumentace spré&wedena, chrani
lekare pred @ipadnym stihanim vigledku poruseni povinnosti vyplyvajici z jeho péwola

na stra druhé je také podkladem pro pacienta. V dneSnisligye plati, Ze vSechna
zdravotnicka z&zeni jsou povinna veést zdravotnickou dokumentaitd pravni stav plati v
plném rozsahu pro vSechna zdravotnickéizemi od roku 2001 a zéaravelle zédkona o
ochrarg osobnich ud&jvystupuje zdravotnické gaeni jako spravce a zpracovatel osobnich
Gdaji). Lékaska zdizeni jsou proto v této souvislosti povinndjmout takova opaeni, aby
nemohlo dojit k neopra¢gnému nebo nahodilémuriptupu k osobnim udan, k jejich
zmeng, znikkeni ¢ ztrak, neopraviinym penosim, k jejich jinému neopraw¥mému
zpracovani, jakoz i k jinému zneuziti. Pokud mlugim elektronické dokumentadieska
lékaska komora ¢LK) dlouho upozofiovala na to, Ze nejsim problémem planovaného
prevedeni zdravotni dokumentace do elektronické pp@opraw ochrana citlivych osobnich
Gdaji pacient a ochrana duSevniho vlastnictvi [&kaO moznostech vedeni elektronické
dokumentace paciehtse vCeské republice mluvi jiz dlouho. V roce 2007 byllazeno
ob¢anské sdruzeni zabyvajici se vywmim otevené diskuze o rozvoji elektronického
zdravotnictvi jak vCeské republice, tak i v Evropské unii. Bespest, jako jedna z
Digitalni systémy na RDG pracovisti byém omezit moznost selhani lidského faktoru a
rovnéz tyto systémy musi garantovat, aby gen@Sena informace dostala na spravné misto a
neztratila se &hem gFenosu. UZ P manualnim pesouvani snimk se ¢asto ukazalo, Ze
rentgenové snimky mnohdy putovaly péegem nedefinovatelnych cestach (nemocnice,
sanitky, atd.) &asto dochazelo i k jejich zteaf11].

Na zaéatku roku 2009 vydalaCeska lékiska komora své stanovisko (vizilpha) k
elektronické dokumentaci, které znamena silnou podpobh4jém pokroku ve vedeni
|ékarskych zaznarin ale zaroveé se snazi vzit v potaz argumenty o digitalizace
zdravotnické dokumentaceCeska lékiska komora vystupuje ze své doposud velmi
konzervativni pozice v tomto tématu, ale zarostnovuje velmifisna kritéria pro moznosti
nakladani s osobnimi daty fegnosti, kdy klade velky itaz na respektovani pacientskych
prav dle evropskych norem. Tento krok dal pravodeenivat, ze WCeské republice se
elektronicka dokumentace¢tem kratké doby stane akceptovanou &nb vyuZivanou
realitou, [12].

V dusledku nélistu poZzadavk ve sfée zdravotnictvi se ovSem bez vyuZziti nejmodgich
informatnich a komunik&nich technologii nebylo mozné obejit. V ramci zan§ optimalni
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zdravotni pé&e o pacienty bylo nutné, aby pozadované informadg e spravnycas na
spravném mist Odpowdi na zmigné poZzadavky se stalo zavad principi eHealth.
Pojmem eHealth (elektronické zdravotnictvi) ocarjame fadu nastrdj vyuZivajicich
informaini a komunikani technologie za delem uchovavani a vyny informaci ve
zdravotnictvi. Mimo jiné pojem eHealth vyjage stadium rozvoje medicinské informatiky.
Jednou z hlavnich vyhod eHealth je zpfedkovani dostupiSiho systému zdravotnickych
sluzeb a informaci @lanim i zdravotnickym pracovnikn, ¢imz zarové umoziuje zvyseni
zdravotni u¥donelosti populace a dale zkvalini a zefektivini poskytované zdravotni
p&e [13].

Dle magazinu IZIP zahrnuje elektronické zdravotiictejména: medicinské inforrva
systémy, pedavani ud& mezi zdravotnickymi Zdzenimi, gedavani udaéj mezi zdravotnimi
pojistovnami a ostatnimi subjekty, elektronické zdravokarty, elektronické recepty,
interakci mezi pacienty a poskytovateli zdravotr&ey procesni podporu, elektronické
lekarské zaznamy a dokumentaci, [14].

Na princip zavaéhi principi eHealth Ize nahlizet zé& hlavnich uhk pohledu a to z pohledu
zajm skupiny pacierit, skupiny zdravotnich odborniknebo Iék&1 a nakonec z hlediska

e

zdravotnickych autorit. Mezi nejteZit¢jSi zajmy skupiny pacieattadime [15]:
» zdokonaleni fistupu k nabizenym sluzbam
* rychlejSi gristupnost poskytovanych sluzeb
* redukcicekaci doby
* integraci poskytovanych sluzeb
* sniZeni p&tu nutnych klinickych test
* demokratétéjSi moznost volby pacientédgs, misto, oS#gjici [éka)
Pro zajmovou skupinu |ékiaje snaha pod predevsSim tyto prvky:
» zlepSeni efektivity lékakécinnosti
* nabidka novych moznosti komunikace meziieka
* snadwjSi peistup k relevantnim informacim
» ziskani novych eventualit planovani prace
» pristup do elektronickych knihoven
Z hlediska zdravotnickych autorit je veSkery zajemncentrovan fedevsim na:
« efektivitu sluzeb
* redukci duplicitnich Ukoin
* bezpe€nost pacienta

* vysledna spokojenost zdravotnickych profesiénal
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Souwasny stav projektu eHealth je ve fazi vyzkumu atpich projeki. Projekt eHealth je
vSak podporovan v sitich akademickych sulfjekt

Aby byla mozna funkce jak jednotlivyatasti systému tak i systému jako celku, je nutng, ab
souwasti eHealth byla vzajemna interoperabilita veSiergikich struktur. Navic jakakoli
chyba ve zdravotnické dokumentaci pacientéZen zapic¢init ohroZeni zdravici umrti
pacienta a je tedy nezbytné, aby datova komunikpogbihala bezchylin Sdileni
nestrukturovanych dat, tedy dat, ktera by slandanou formu, by bylo zie¢ slozité, jelikoz
takovato data by vyZadovala dalSi lidské zpracoviento typ dokumentace je typicky pro
papirové karty lékid, kdy hovdime o tzv. neparametrické dokumentaci. Zpravychto
kartach mohou vypadat nidklad nasledov&t Pacient Marek Novak, narozeny dne 8.6.1970,
byl hopitalizovan dne 6.8. 2009, prudka bolestha, diagnostikovana apendicitida. Zatimco
lekarska mluva ma implicitni charakter, kdy Ize spr&ypochopit vyznam prezentovaného
obsahu zdravotniho zaznamtinpo ze souvislosti, g@tacovy software pdebuje vyjadeni
explicitni. Aby bylo mozné data sdilet pomoci kornkadnich technologii, bylo nutné
vytvorit dokumentaci parametrickou (kazdy parametr jakgnmeno, pijmeni, @k, pohlavi,
vySka, diagnoza apod., ma své misto, ¢eng jednotky atd.), kterd obsahuje strukturovana
data,[16].

Zakladni, jednorozernou Klasifikaci zdravotniho zaznamu je klasifikacke MKN
(Mezinarodni Klasifikace Nemoci), v zahrémich pramenech pak ozftwana zkratkou ICD
(International Classification of Deseases). Koddvdiagnoz dle MKN bylo poprvé navrzeno
Jacquesem Bertillonem v roce 1893, kd§larslouzit vyhradi pro klasifikaci gicin amrti.
Postupentasu byla tato klasifikacegkolikrat revidovana. Aktuélni je 10.revize (MKN-10)
kterou koordinovala S¥ova zdravotnicka organizace (WHO-World Health Migation) a v
Ceské republice je povinna od roku 1994. Konstrukédu MKN je rozélena na hlavni
pismeno (vybrani diagnozy z 20 hlavnich skupin iy, d cislice (nazev diagndzy) a
dalSi 1-2¢islice za desetinnoudleou pro upesréni diagndzy. Pro viastni kédovani diagnozy
se pouzivaji jen pismena A az T a pismeno U jerogaeo pro diagnézy objevenédep
vydanim dalSi revize. Déle pismena V, W, X a Y jsokodu MKN pouzita pro kédovani
pri¢in diagndzy a pismeno Z je rezervovano pro kddofakiom ovliviujicich zdravotni stav
pacienta. MKN je jednorozénna klasifikace, kdy kazdému kdédu odpovida jedregmibza.
Velkou vyhodou kdédovani MKN je jeji jednoduchossmaadné pouziti. Vyuziti v klinické
praxi je ovdem ne vzdy optimalni, protaZesto patebuje 1€ké zadat pesrejSi diagndzu, aby
nedoslo k nejednozaosti vyplrtného zaznamu. JelikoZ primarnim cilefegkladané prace
bylo vytvarit webové rozhrani pro sb obrazovych dat, kde by detekce morfologickych
zmen v MRI obrazech mozku byla dana vysledkem stakiétio porovnani vice obriazbylo

v praktickeé ¢asti vybrano prav kodovani dle MKN. Pro statistickécely je klasifikace
diagndz dle MKN pl& vyhovuijici.[17]

DalSi existujici Klasifikaci zdravotniho zaznamuSBOP (Systematized Nomenclature Of
Pathology). Nomenklatura SNOP, ktera byla poprvélikavana v roce 1965 pro psani
zawra patologického ohledani z&elého jedince, je jityirozmsrna klasifikace.Ctymi
hlavnimi osami jsou topografie (misto projevu neijjonorfologie (forma/struktura nemaoci),
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etiologie (giciny nemoci) a funkce (projevy nemoci). Z nomenkitgt8NOP vznikla pozji

(1974) klasifikace SNOMED (Systematized Nomenclkataf Medicine), kdy kectyiem
hlavnim osdm SNOPu byly pro tgsréni zdravotniho zaznamurigany jes¢ dalSi 3 osy
(nemoci, procedury, zasstnani), [18].

Alternativou vyjmenovanych standardnich moZnostiddi@ni diagn6z se stalo vyiemi
kédovani diagndézy pomoci stromové struktury. Vyhodkonstrukce diagnostickééty
pomoci stromové struktury je fakt, Ze vyfend ¥ta mize obsahovat i Udaje, které nejsou v
puvodni &té Iékarem zmirgny, ale v poitacovém kodu existuji. Nevyhodou stromového
kddovani je fakt, Ze se jedna o nestandardni kddoXée zdravotnictviCeské republiky je
povinné pouze kédovani dle MKN. Kodovani pomoabsiove struktury je nestandardni a v
c¢eském zdravotnictvi se pouziva jen vyjime Kdédovani SNOP je pouze dopdemo pro
patologicka pracovidtCR. Kodovani SNOMED je pouzivandegevsim v USA, \CR se
nepouziva, [19].

Duvodem zavedeni standardizované dokumentace byla€maj snaha o zkvalini vedené
zdravotni dokumentace, sniZeni chybovosti, Wéoui duplicity zaznafh a uleleni
administrativnicinnosti Iékat, [41].

V zajmu umozani sdileni strukturovanych dat, je nutnd dohoda ink@munikujicimi
subjekty, ktera musi specifikovatkolik aspekii. Mezi tyto aspekty pét predevSim piadi
ve kterém jsouipslusné polozky posilanyfipadré zda je kazda polozka korektozna&ena.
Rovrez musi specifikovat, kterymi znaky jsou polozky na@aem oddleny, aby dosSlo k jejich
spravhému rozeznani. V neposled@d musi byt pedem definovan datovy format
jednotlivych polozek a jejich vyznam. Této dohodgainjednotlivymi stranami Ize dosahnout
vhodnou standardizaci, ta byla umoznit nejen kompatibilitu jednotlivyatasti systému, ale
zarova by méla pomoci maximalé&omezit moznosti zneuziti dat pacienta, [16].

3.1 Informa ¢éni standardy ve zdravotnictvi

Existuje rekolik organizaci, které se zabyvaji inforéndmi standardy ve zdravotnictvi. Mezi
nejvyznamsjsi pati:

ISO — International Organisation for Standardizationej\¢tSi organizace (polsky ve 159
zemich) zabyvajici se vyvojem celeéswe rozStenych standaid Na standardy zdravotnické
informatiky se zar&uje technicka komise TC 215, [20].

CEN — Europen Committee for Standardization — Hlazprostedkovatel standaiéd a
technickych specifikaci v Evrép Na standardy zdravotnické informatiky se z&uje
technickd komise TC 251, [21].

HL7 - Health Level 7- neziskova organizace zabyiajge vyvojem mezinarodnich
zdravotnickych standaiid Level 7 je odkazem na 7-Urngwwy model ISO, kde 7. Urotige
arovni aplik&ni, feSeni komunikace je tedy nazavislé na pouzitémvaaft hardwarwi siti.
Tato organizace byla zaloZena v roce 1987 v USAiskw dobrovolniku, kié jiz tehdy
usilovali o standardizaci komunikace v l&laych z#izenich, [22].
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Nazev organizace HL7 je zaravedzvem rozgéného standardizovaného datového formatu,
ktery slouzi pro nemoctii vyuziti. Standard HL7 byl speci&nvyvinut jako podpora
systénim zdravotni p&. Jeho vyhodou je pomoé gtandardizaci mezi rozhranimi systém
Datovy format HL7 vznikl ve Spojenych statech amleyfch a momentatpati do ANSI
(American National Standards Institute) standarduje takéclenem ISO TC251. Mezi
z&kladni charakteristiky a cile HL7 pagzprostedkovani formdt a protokol pro vynenu
datovych zaznaftnmezi pd&itacovymi systémy ve zdravotnictvi, dale se snazi ndaedizaci
forméti a unifikaci rozhrani, chce zlepSitinnost komunikace, nabizi navod pro dialog mezi
zWastrenymi stranami fi ujednavani rozhranifigemz minimalizuje péet rozhrani a vydaje
na jejich implementaci a to o 60 % az 80 %, [22] .

Format HL7 se snazi o transparentnost kddovaniogtatni zdravotnické systémy, které
vyuZivaji tento standard. Aktualni postaveni HLKalje, Zze se HL7 stal nejen vyuzivanym
komunika&nim standardem ve zdravotnictvi, ale také fakt, Hier dava impulsy pro
celos¥tovou standardizaci komunikace ve zdravotnickyaté&yech. [23].

Vedle HL7 zarova existovala také snaha o vyremi evropské alternativy k tomuto
americkému formatu. O vytveni takoveto alternativy se snaZila organizace EWOS
(European Workshop on Open Systems) zaloZzena v 1®8¥, ovSem po 10 letech
neusg@sSnych snah ukdaiia tato organizace v roce 1997 svoanost. Za jejiho pokemvatele

by se dal ozafit systém ISSS (Information Society Standardizat8ystem) spadajici pod
CEN, [24].

Datovy standard MZ'R zaal vznikat zhruba od roku 1992, kdy se teprve zvakm zda
vyuzivat standardy cizi¢i zda vytvdit standard vlastni. Prvnimi dwci standardu byl
zéastupci léksskych fakult, IPVZ (Institut postgraduélniho wiavani ve zdravotnictvi), MZ a
nékolika firem zabyvajicich se tvorbu IS, NIS nebdSLIPrvni verze, takzvany "Datovy
standard ministerstva zdravotnictvi verze 1" neld$ 1.0 ¢i hovorow DASTA byla
uverejnéna ve \&stniku MZCR v roce 1994. DS 1.0 ov3em je&tlaleka neobsahla veskerou
problematiku a v podstatzcela opoméa problematiku laboratorniho inforgraho systému.
Prace na DS proto déle pokoaala s now rozSfenym tymem a doSlo také ke vzniku
Narodnihogiselniku laboratornich poloZzek (NP), ktery byl vytvden ve spolupréci s IFCC
(International Federation of Clinical Chemistry) naklad jejich nomenklatury. Vysledkem
prace nového tymu byla prvni glpouZitelna verze DS 1.0 &P, ktera byla publikovana a
uvedena do praxe v roce 1997. Vyvoj DS poral i nadale a zatimco prvni verze vyuzivala
soubofi TXT a 2. a 3. verze pouZzivala soubory DTD, ¢$hverze 4 vyuziva soubpiXML.

Za dalSi vyhodu¢thto datovych standaidze povazovat i fakt, Ze na strankach ministerstv
zdravotnictvi fttp://ciselniky.dasta.mzcr.cz) je mozné nalézt veskerou relevantni dokumentaci
k DS Wetn® navodi, pomocného softwaru, upgiadapod. MZ se neustale snazi o
zdokonalovani a roz&ni moznosti aplikace DS, a proto dnes obsahupnrdgtové bloky
pro prenos dat pacietyt ale i bloky pro testovani pitné a uzitkové vobigky pro laboratorni
piicky apod. DS umaluje p'enos mnohauznych dat nap identifikatni data pacienta,
zakladni informace o pacientovi, anamnézitkovani, alergie, zpravy z laboré¢oa mnohé
dalSi, mimo jiné také tzv. ,klinické udalosti, kqeikladem takovéto udélosti laboratorni
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vySeteni, vySateni RTG (CT, SONO) spirometricka vyBati aj. Jako hlavni ipdnosti
téchto standan uvadji jejich tvarci fakt, Ze standardy vznikaly v cilovém piiesti a bylo
tedy mozné zohlednit mistni poZadavky ar@loy. Jako dalSi vyhody adtaidavaji moznost
predavani dat mezi IS (inforrdaimi systémy) vizném rozsahu dle petby, dale moznost
piedavani komplexnich systérdat tetim strandm a v neposledat® moznost pedavani dat
mezi IS jednoho uzivatele, [25].

Za dalSi moznou alternativu standartiL7 by se daly povazovat standardy neziskové
organizace CDISC (Clinical Data Interchange StamslaConsorcium). Tato &tova
organizace byla zaloZzena v roce 2000 s cilem vigthsadu standaifd které maji vést k
podpde elektronického ziskavani, vyiftovani, odesilani a archivace dat z klinickych i
preklinickych studii. Mezi nejtlezitejSi standardy této organizace $abDTM (Study Data
Tabulation Model), ktery je standardem pro datdimidkych i preklinickych gipadi, tento
model se sklada ze&itkomponent: nomenklatury, obsahu a struktury zdmnaDalSimi
standardy jsou ndjklad ODM (Operational Data Model) a CDASH (Clinic®ata
Acquisition Standards Harmonization), ktery popesujopordeny minimalni klinicky
zaznam. Nicmeéhv roce 2001 organizace CDISC a HL7 umdy dohodu, ze které vyplyva
zavazek sjednotit standardy CDISC s HL7, za tintelain z&ala CDISC novy projekt pod
nazvem BRIDG model (Biomedical Research Integrabemmain Group), ktery ma byt
jakymsi mostem (z anglického slova bridge = mosg&zimiznymi standardy, organizaci a
komunitami, [26].

3.2 Klinické registry

Termin registrace ma mnoho vyznam kron® sbkiru ¢i registrace klinickych dat se uziva
také pro registraci obréz ktera ale s organizovanymeésém v neintervednich klinickych
studiich nijak nesouvisi argdstavuje podoblast zpracovani ofiraPojem registrace (v
nekterych literaturach oziavana také jako ,koregistrace") obfazspdaiva v rotaci a
posunuti obrazu tak, aby jejich vzajemna polohaatoiani byla totozna. Zejménatip
dynamickych a opakovanych kontrolnich vygei kdy je nutné pro spravné vyhodnoceni
zmén (nag. MR obrazytezl, CT, atd.) aby pidzené obrazy #ly stejnou polohu a
prostorovou orientaci, zaujimaildzitou roli automatickd registrace obrazu. Jedaaos
registraci obrazu vyuZivajici parametrické georokéitransformace ve smyslu rotace a
translace. ProtoZe jakykoliv sebemensi vzajemnyiporiZze u rgkterych vySateni vést k
mylnému hodnoceni a tim i ke Spatné diagndze ptgiga nezbytné, aby automaticka
registrace pracovala optim&|r9].

Na rozdil od registrace obrazu, rozumime Klinicksggistrem wtitou formu databaze lidi,
ktefi jsou ze specifickéhougodu pod odbornym |ékskym dohledem. Klinické registry
systematicky sbiraji vSechny informace tykajici zeltavi sledovanych jedidc Je nutné
zduraznit, Ze klinicky registr (na rozdil od Klinickstudie, které jsou provédy z divodu
testovani bezpmosti nebo efektivity nového terapeutického procedéku) sbird dataiiimo
z praxe. Elektronicky registr byva zpravidla zaloZea péitacové databazi, ktera musi byt
dostatén¢ dimenzovana na 3pkové zatizeni a sfpbpvat gisna bezpgnostni kritéria. Klinické
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registry se v medicinvyuZivaji fredevsim tam, kde je nutné pro¥tdtudie velkého ptiu
pacienti. Tyto studie jsou zvl&dSticelné @i vyzkumu tzv. komplexnich chorob, kam m;. fiat
vétSina psychiatrickych poruchid€stoze se jednd o nemoci, které svym vyskyterti pazi
relativreé ¢asté onemocimi, nejsou jejich ficiny vzniku gesre znamy. Primarnim delem
klinickych registti je ziskani statisticky vyznamnych informadii gtudii tchto nemaoci, [27].

Informace v klinickych registrech jsou zaznamengvanibézré pii kazdém vysSéeni a z
celé vySetované populace. Data pouzita v klinickych regigdiree obvykle ziskavajitfmo z
Klinickych zdznam nebo pes specialé navrzené (nap elektronické) formulge k ziskavani
dat. Napiklad v evropském EUROSCORE registru se data $lsipaicialg pro (cely registru
jiz béhem chirurgického zakroku. Klinické registry se AnaejvhodijSim a nejpesrgjSim
zpisobem poskytovat vSechna monitorovand a orentdata,¢imz dosahuji neptSiho
potencialu ke zlepSeni vykonu zdravotni@éapic institucemi a poskytovateli. BohuZel
pocateini ndklady na zavedeni i nasledny provoz klinickyelgisté jsou velké a tak se
prozatim Kklinické registry aplikuji pouze tam, ke atekdvano, Ze zavedeni klinickych
registii bude mittasem nezastupitelnou roli a povede ke zlepSenitkyékarské pée. Mezi

.....

* mnozstvi uchovavanych dat

nizka kvalita kontroly
* neadekvatni pravni legislativa
* nedostaténé sponzorovani klinickych registr

Zde je nutno podotknout, Ze vSechny z&ninfaktory mohou mit obrovsky vliv na vyslednou
kvalitu registru a je takdelné volit kompromis mezi vySi nakkac zvolenymi parametry. S
ohledem na zmimé zalezitosti byly ve €, v zajmu poskytnuti solidni zakladny k podpo
tvorby budoucich regidir vytvoreny tzv. manualy pro tvorbu regisfrjejichz cilem je
pomoci léka@m, technickym pracovniim nebo pacieritm volit co nejlepSi rozhodnutitip
tvorbe registru na poli zdravotni pe, ale zarove ponechat moznost rozdilnosti panych
registfi podle specifickych poZzadafrkazdého typu registru.

S vyjimkami Fipadi, kde je sbr dat ndlizeny legislativou plati, Ze k provozu dat v klikéen
registru je patba mit souhlas etické komise a zatogeuhlas ziskany od vSechiastniki
nebo jejich nejblizSichifbuznych, [27][28].

3.2.1 Z&kladni pravidla pro klinické registry
a) SkEr dat by se il provadt tak, aby ziskana data byla co nejsignifik&jink prislusné

lécbe &i dseku Iéby.
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b) Data by nila byt sbirana tzv. gbateli dat, kt& jsou adekvath vyskoleni zvladt v
souvislostech tykajicich se interpretacéipenych dat.

c) VesSkera data by &a byt jednots a jednoduSe dosazitelna z primarniho zdroje dat

d) V klinickych registrech by gy byt, kdekoliv je to mozné, pouzivany standardefinice,
terminologie a specifikace v zajmu umeénn smysluplnych srovnani aipojeni k dalSim
registfim a databazim, schvali-li to eticka komise.

e) Metody pouzivané pro &bdat v klinickych registrech by &y byt systematické a pouzivat
stejné postupy viznych institucich, které se podili na poskytovéati d

f) Klinické registry by ndly rovnéz vytv&et datove slovniky, aby zajistily, Z€ishéru a
vkladani dat bude pouzit stejny postup

g) Klinické registry by mily mit schopnost rozst sviij rozsah skrze spojeni s dalSimi registry
chorob¢i s dalSimi databazemi.

Klinické registry provozované €eské republice prozatim pracuji vyhradndaty ulozenymi

v textové podob Ziidka kdy se v existujicich klinickych registrechudyvaji data obrazova,
a to jen v registrech zahré&nich. Legislativni aspekty multicentrické studieu¥ivajici
obrazova data z MRI, jsou podobné legislativnimeblmn klinickych registd, ovSem
vzhledem k tomu, Ze klinické registry nepracujbsazovymi daty, nebyla u nas problematika
sdileni obrazovych dat v ramci multicentrickychdstuloposud zpracovana.

3.2.2 Regulace rizika a zvyseni bespesti

Registry by ndly sbirat objektivni a spolehlivé kovarianty praguéaci rizik, coZz umozni
lekarskym pracovnikm pcatitat s faktory mimo jejich kontrolu a to pomoci dmych

statistickych opdeni. V zajmu ochrany dat musi byt registryCR vytvéeny s garanci
eliminovat neoprawiny pristup k €mto datim a zarove veskery sbr, ukladani a fenos dat
z Klinickych registé musi odpovidateské legislati¥, [27].

Data z klinickych registr by nela byt kontrolovana podle zdrojovych zaznapiikladovych
piipadi. Nekompletni a ndpsna data by #&a byt nalezena a identifikovana datovym
centrem a co nefie opravena. Klinické registry bydhy zaclenovat procesy vkladani dat,
které jsou adekva#npodporované kontrolami platnosti a rozsahu. V réjpezpeénosti
soukromych dat, musi provozovani registru obsahpwatedury, které zajisti, Ze data jsou
pouzivana jen dohodnutymigobem, [28]
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3.2.3 Kvalita

Institut mediciny IOM (Institute of Medicine) defije kvalitu jako stupe do jaké miry
zdravotni sluzby pro jednotlivce a populaci zvyfuavdpodobnost vyskytu pozadovanych
zdravotnich vysledka jsou konzistentni s n§$imi profesionalnimi znalostmi. Momentéin
je velmi €zké zn#fit kvalitu 1ékarské pée poskytovanéeskymi nemocnicemi a zdravotnimi
sluzbami.Jednim z mala ukazatelmezindrods srovnavatelnych statistik ine byt
povazovana ndfklad pfimérna délka Zivota a procento porodni Uumrtnosti. @v&ato
metitka jsou zna&né ovlivnéna socialnimi podminkami, které jen malokdy sousigivalitou
poskytované |ékaké pée. Ba co vic, i fes pozitivni vysledky zmémych statistik existuji
pokraiujici znepokojeni, Ze kvalita zdravotnicphemusi mit jednotnvysoky standard.
VétSina strategii jak monitorovat a zlepSovat kvalgpcivaji nagiklad v owrovani
kvalifikace pracovnik, analyze medicinskych zaznamklinickych auditech, pitvach,
pacientskych stiznosti, akreditaci nemocnic #@zlrmech spokojenosti paciént Bez
spolehlivého systému monitorovani vysledku uvnitstituci existuje mala Sance pro
pracovniky, aby si byli &domi toho, jaké jsou jejich sluzby ve srovnani satsmi. Ri
nasledném S&ni po negativnich udalostech sasto kritizuje nedostatra schopnost
systému pro ranou detekci chyby a iniciativni manmitg systému. Vyuzitim a soastEnim
se na klinické registry i jako prastlky neieni kvality pé€e je hodnotny zjsob jak se touto
sourésti kazdodenni praxe vyrovnat. [28].

3.2.4 Skr dat do klinického registru

Jednotlivé prvky dat, Zéernené do klinickych registr, musi byt vybrany tak, aby umiadvaly
zakladni shromazaou variabilitu s celkoy minimalnim zatizenim. To vyZzaduje, aby byly
zaznamenany Vv Kklinickych zaznamech nebo elektrgoltk databazich relatign
standardizovanym Zgobem a aby byly snadno dostupné. Jelikoz klinidgistry sbiraji
informace piibézre, kazdy datovy prvek pozadujici manuélni nasazgmamm pridava na
celkovych nakladech Kklinickych regigtra potencidléd tak sniZuje kvalitu vysledného
klinického registru jako celku. V praxi je vZdy natbalance mezi rozirem dat pagebnych
ke spravnému popisu pacienta a tim co je pro masfi¢ dostupné.

3.2.5 Skrné nastroje

Veskery sbr dat by nél byt parizovancasow co nejblize k relevantni udalosti, ktera tento
skér dat indukuje, jelikoZz to nam dava nejlepsSi mozngistit se, Ze vSechnyfiglusne sféry
mohou byt naslednbez problém dokorteny. Chykjici data je &Zké ziskat z§iné a s
uplynulym ¢asem se to jeStvice zhorSuje. Pro primarni zachyceni dat z meslgich
zaznani, zvlast ve fazi vytvdeni registru, kdyZ se soubor dat festuze ndnit se stale
nejvice pouzivaji papirové formia BohuZzel zde existuje nejéi riziko vzniku chyb Bhem
piepisu dat v tisledku selhdni lidského faktoru. Jedn&-li se oésysraloZzeny na webové
aplikaci ¢i mluvime-li o stolnich pétacich, zde nmiZzeme zavést software pro kontrolu
(konzistence, &ohodnosti dat, atd.),[27][28].
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Elektronicky skr dat do klinického registru za pouziti mobilniherizeni nebo &ného
pocitate nabizi také najklad vyhodu omezeni duplikace datovych vét@pzmensSuji s tim
spojené naklady. Problém klinickych regisiniZze nastat v tom, Zei8ina databazi obsahuje
chyby vzniklé pi vkladani dat, rozdily v kddovani a nedostateknikkych detai pro
spravnou diagn6zu. Registr obsahuje k¥ahrazovych informaci také spoustu pacientskych
Gdaji jako je ¥k pacienta, pohlavi, onemaari, anamnéza, zavaznostiha, atd. Vysledné
registry nemusi slouzit jen |éKan, ktei tim ziskavaji lepSifghled o pacientech, ale také
pacienim samotnym. Fstupem do registru Ize zvySit odbornou informowsngiroké
vefejnosti a informovat tak o vyskytdznych chorob, [28].

3.3 Archivy klinickych obrazovych dat

Pod pojmem digitalizace obecmzumime pevod analogového formatu do digitalniho tvaru.
Digitalizace p®izenych obrazovych dat nastala zejména s velkynvojem digitalniho
zpiasobu péizovani obrazu ve 20. stoleti a také diky rozvogin dat (CD, DVD, atd.). P
pouziti elektronického zpracovani mame totiz dikgtzujici se kapadcit ,skladovacich”
prostofi moznost sestavovani velkych soubodat pacient, coz vede k relevantnim
vysledkim pri hledani optimalni diagnostiky a nasledné terggaeienta. Elektronicka data
muzeme také vyuzit pro vyukovetely, piicemz velkou vyhodou jeipdevsim rychla a
snadna aktualizaceahto dat. Digitalizace obrazovych dat ipatktuale k nutnym trendm
vyvoje ve zdravotnickych #&enich a propojuje dostupné inforfnéatechnologie a medicinu.
V lékarstvi se s pojmem digitalizace poprvé setkdvamelehnd 70. let 20. stoleti kdy jsou
do lékastvi zavadny digitalni gistroje CT a MR. Zatimco sefiptroje po fyzické strance
neustale miniaturizuji, jejich vyuZziti afipos stale roste. Jednou z rg$ich vyhod, kterou
digitalizace |ék#skych pracovi§ prindSi je bezesporu technickd dostupnost. isia
diagnostik v takovém ffpad® nemusi manuatvyhledavat rentgenové snimky z minulych
vySeteni, popipac ¢ekat na aktualni vySeni nez pogteny laborant pdi a frepravi
snimky gimo k remu, ale niZze vyuzit nemociini st a dostat se tak ke snifmk mnohem
sdileného propojeni k dalsim nemaenim instituim. Snimky mohou byt prezentovany a
hodnoceny fimo z obrazovky, coZz znamena, Ze se figké pracovi&t obejde bez film a
dalSich chemickych latek. Odpada tak vyvolavamidilve velkych tmavych prostoraaiimz
nemocnice usét prostor i pracovni vytizenost personalu. Révpokud se filmy pestanou
vyrabkst, redukuje se, diky wgSeni problému s odpadem (Skodlivé chemikalienayjil zatz
kladena na Zivotni pragidi. MoZnost rychléhoffstupu k informacim rize byt rozhodujici
faktor @i kritickych situacich, kdy nova digitalni technik&racuje dobu vyS&gni a snimky
mohou byt Iékeem hodnoceny na monitoru jiztipprovadném vysdeni. Jedna ze
zminovanych vyhod, kterou je zlepSenfigtupu k informacim, seboufipaSi ovSem i
problémy. V dnesni d@bnejsou vSechny snimky digitalni, takZziegtoZze mze byt |ékaéské
pracovis¢ now digitalizovano, ptad WwtSina snimk je ve forng filma. Zde musi byt
rozhodnuto, zda ma byt cely tento typ archivu dlgibvan, coz se na prvni pohledize jevit
jako logické a jedingeSeni. OvSem na druhé s#astoji fakt, Ze ¥tSina €chto starych
snimki jiz nebude opakova@npotrebna a tak se napad digitalizace jevi velmi nesfiekt
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Riznymi alternativami a kompromisem je tidgad digitalizace archivu podle geby Iékd,
¢imz zase nardzime na problém itgmnosti jak konvemi formy filmu, tak i digitalni
formy. V Ceské republice je dle zakona nutno skladovat rewtg snimky po dobu 5 let, coz
by znamenalo, Zeippiechodu na digitalni formu bychomélndva v podstat nezavislé
archivy po dobu 5 let, coZ je v praxi velmi nez&dodlepSeny fistup k informacim ovSem
piindSi i mnoha nebezpe Pokud by se digitdlni systém ocitl mimo prova&echny
informace by byly razem nedostupné. Tento probléhubel nemusi wgSit ani zalozni
systémy, které mohou byt ro¥h mimo provoz. Jmenované negativum v porovnhani s
existujicimi systémy neni zase tak velké jak spmai pohled jevi, wsddomime-li si, Ze tento
problém se mwze vyskytnout i u konvemich filmi. U klasického archivu sefigpozaru §i
jiné katastrof) muze nedostupnost informace r@¢nstat nefijemnou realitou. Jak u
klasického tak i u digitalniho systému musime teélyovat velkou pozornost bezp®sti a
fidit se striktnimi bezpmostnimi pedpisy. Rozhodneme-li se srovnavat naklady naaidit
systémy, musime si ggomit, Ze u digitalnich systémnje treba pditat s postupnou ob¥nou
stavajicich pistroji a vylepSovani digitalnich systémNaklady na filmy a chemikalie se
redukuji, ale ptizovaci naklady a naklady na provoz jsou vysSigitalnich systérin. Obecnr

se odbornici domnivaji, Ze digitalni systémy budobudoucnu levgsi, ovSem nesmime
zapominat nejen na naklady spojené s odbornyntepdm a pibéznym vzdlavanim
personalu ale i na naklady Ziwbdu poteby mit kvalifikovany personal pro udrZovani
provozu systému. NefiSim argumentem p&ovyuZzivat digitalni systém je zvySeni kvality a
tim i vétSi diagnosticky finos pro vyskolené léke, [29].

3.3.1 Internetoveé sdileni

Vratime-li se zhruba o 15 let zpatky, jen malokdaolel, co to Internet ubec je, pestoze
prvni st vznikla jiz koncem 60. let dvacatého stoleti. Rganternetu nastava az v polowin
devadesatych let a zfmtku pouze v neziskové & S postupendasu jsme zaznamenali
mohutny nastup internetu jako vyznamného infamitao média a zZ@la se tak vytvdt zcela
nova koncepce poskytovanych sluzeb, vychazejicietkta, Ze internet musi svému uzivatel
poskytnout informaci v poZzadované fafra pokud mozno okaméitPraw z tohoto hlediska
vznikaji na internetu tzv. digitalni Ulozé&tdat, kterA mdZzeme charakterizovat jako
systematicky organizovanya spravovany soubor rgvazre elektronickych zdrdj, tj.
digitalnich dokumerit ¢i dokumenti, které byly do digitalni podobyievedeny, a to vSe s
odpovidajicimi elektronickymi sluzbami. Digitalnio@ist zpristupiuji nejen tyto zdroje na
zaklad jejich akvizice, uspi@dani, uchovavani, vyhledavani a distribuce, alskyaji i
obdobné zdroje z jinych souliorumisgnych v globalnim prostoru konkrétni populaci
uzivateh prostednictvim pd@itatovych siti v reZimu online. Postupefasu se tento trend
dostava do dalSich sfér a jednogahto sfér je pray¥zdravotnictvi. Cilem se stava vybudovat
spol&ny archiv digitalnich medicinskych dat, ktery bywaval rychlou dostupnost pro
lékare a moznost vzdalené spoluprace vice Hékgtes internet. Mezi z&kladni poZzadavky
budovani digitdlnich medicinskych archiypati zejména vyvoj kvalitnich syst&mpro
archivaci, coz je umo#no predevSim diky velkému n#@stu kapacity skladovacich
technologii a diky rostouci@nosoveé rychlosti internetu, [30].
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3.3.2 PACS

Zkratka PACS (vychazejici z anglickych slov Pictufechiving and Communication

Systems) byla poprvé pouzita radiologem Dr. Andl@oerinckxem v roce 1982 na VA
North Texas Healthcare University, kde zorganizopaini PACS konferenci jako "First

International Workshop and Conference and Pictuahi&ing and Communications Systems
( PACS ) and Medical Applications”, [31].

Pavodnim cilem pditacového systému PACS, ktery #oarchiv jako UloZi& dat na
centralnim serveru a dale systém, ktery s timthiaeen komunikuje, byla moznost nahradit
tzv. ,neelektronickou® formu fedavani obrazové informace formou ,elektronickou®.
Nejjednodussi formou reprezentace obrazu je sniméddna se v podséato
dvojdimenzionalni funkci, kdy vijfpadct cernobilého snimku vyjadjeme hodnotu jasu v
kazdém bod vybraného pole a vifpact barevného snimku vyjagieme informaci v barevné
sousta¥ RGB (redéervend, green-zelenda, blue-modrajvéinim zdrojem medicinskych dat
byl jeS€ pred par lety zmigny snimek s filozenym popisem |éka, ovSem dnes je jednou ze
zasadnich vyhod elektronické archivace moznostdakl@aapiklad i celé videosekvence z
raiznych vySeateni a usnadnit tak dalS$i manipulaci s danou doktmeén(znéna jasu,
kontrastu, piblizeni¢i oddaleni obrazu (zoom), inverze obrazu, atd.3t&yy PACS se tak v
sowasné dob pokouSeji o integraci vSech pelbnych Udaj a zajiséni jednoduchého
piistupu k gmto informacim nezavisle na datu a mistu jejictizemi. VeSkera dokumentace
pacienti tak nmiZze byt uloZena v archivu s dostateu kapacitou a ifstupna pro dalSi
komunikaci mezi [ékid i z riznych zdravotnich center. Diky snadnéntistppu opravénych
osob k tomuto zdroji dat, lze odstranit dnes v nmanatrankach neefektivniigvazeni
obrazové dokumentace pacigrdo jinych zdravotnickych center z&ealem dalSi odborné
konzultace, [32].

.....

dostupnost, spolehlivost a bezZpest fenasSenych dat. Dostupnost dat ze systému PACS
muzeme definovat jako nutnost neomezené provozusdstipe fipojitelnosti k Ulozisti dat.
Spolehlivost ptizenych dokumentaci je dana kvalitou vystygdnotlivych RTG pistroji v
radiologii pouzitych @i porizovani Iék@skych dat. Na bezprostni sloZzku musime nahlizet z

Mriviw s

duslednym pouzivanim &venych informéanich technologii a standardv kombinaci s
piisnymi provoznimi pravidly vedouci k minimalizacigjlépe vylodeni) nahodné ztraty dat
a dale aspekt eticky, kdy je nuthdit se platnymi zakony veské legislati¥ a zohledovat
piedevsim problém anonymizace sninkkeréhokoliv pacienta, [33].

Cinnost kazdého systému PACSieme rozdlit do nékolika skupin, [31][32]:
» akvizice obrazu
* zpracovani obrazu

e archivace obrazu
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e transfer obrazu
e distribuce obrazu

Moznost dale zpracovavat data je jednim ze zakthdmfivodi zavedeni digitalizace.
Velkymi vyhodami zpracovani digitalnich dat jeedevsim:

* analyza obrazu gitacovou technikou (tzn. pdtacové podporovana diagnostika
potizeného obrazu, kdy se snazime o automatickou oo dat poitacem
zaloZzenou na rozpoznanildzitych paramefr, ktera by vedla az k vysledné diagndze)

» zlepSeni rozliSovaci schopnosti (kompenzacgedgvSim zmn zpisobenych
potlatenim Sumu, vyhlazovantikek ¢i zlepSeni viditelnosti péebnych detail)

* redukce velikosti obrazu (zde se snazime o datdwaupresi z dvodu dalSiho
uskladréni dat)

Pred dalSicinnosti, kterou je archivace dat si musime&domit, Ze provedenymi Upravami
obrazu nizeme celkovouitelnost snimku nejen zvysit ale i snizit, prototijeba tento fakt
pied ukladanim vzit v Gvahu. Archiv, kam data ukladam samostatn&stiizena pracovni
stanici. NejdlezitéjSi vlastnosti archivu je jeho kapacita, tedy cek@chopnost uchovavat
urcité mnozstvi informaci. Posledéinnosti a jednou ze zakladnich manipulaci s vysiedn
obrazem je transfer obrazovych dat. Chceme-li spojolik zafizeni, musime garantovat,
aby spolu tato #Z&Zeni komunikovala. K takové komunikaci, kter4 okley probih4 v
nékolika vrstvach, bylo zapt#bi vyvinout ukity standard, ktery budou vyrobci
radiodiagnostické techniky pouZivat. Latku Slo pedevSsim o vyvoj sifovany k
univerzalnimu rozhrani pro spojenitiza&ni, pozdji vyvoj dokonce smifoval k otewené
architektute (tzv. open source). Dnes je systém PACS zaloggmma intranetovych, ale i na

internetovych technologiich, [31][32]

.Rychla a gesna diagnostika, okamzité zpracovani a distribnfrmaci 1éka, mozZnost
konzultace diagnostickych z&w se specializovanymi pracovisti. Diky vyuziti déitich
technologii v diagnostice jefipsrovnateln&i lepsi kvali# zobrazeni, mozno snizit hodnotu
radiani zatze pacient”, [34].

Po zhlédnuti, fipadré doplreéni popigi provedené studie odesila autor tuto studii dcesdil
databaze. i tomto procesu je nutné, aby se studie odpovithajapisobem anonymizovala
(tzn., Ze se pacientoviipadi kdd misto jeho jména a vyskrtne se také r@isié, zachovava
se pouze pohlavi a rok narozeni pacienta). Anorgoeizie zpracovavana dale tak, aby
zarover zachovala shodnou identitu obrazovych studii dangdcienta (podle jména, data
narozeni, rodnéhsisla a pohlavi), i kdyZz budou dataifrené naidznych pracovistich, coz
umoziuje pozorovat cely f@béh onemocani vetré l&by a jejiho vlivu u jednotlivych
piipadi. PrenaSena data séi prenosu komprimuji¢gimz se uSét az polovina peneseného
objemu, [33].

Vyznamnym prvkem aktivit v oblasti medicinskych dat také vyuziti technologii pro
vyukové a vyzkumné spektrum dané oblasti. Datatdarilze pi dodrZzeni velice striktnich
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pravidel anonymizace dale mozno vyuzivat pro podpzainajicich lék#i ¢i student
mediciny a pibuznych obat, [35].

Systém PACS je vhodnyrreSenim pro kterékoliv zdravotnickétizeni, kde leka chteji
vyuzit digitalizaci obrazové informace a r@¥nse zapojit do multicentrického sdileni dat
mezi dalSimi zdravotnimi centry. Obrazové arctinfaa komunikani systéemy PACS jiz
nejsou vysadou jen velkych fakultnich nemocnic,séé&aji se postugruzitelnym nastrojem

i pro menSi zdravotnick& centra. VeSkery provagZenkEZet i na vice strojich a Viipadt
potreby Ize pipojit dalSi pd@ita¢ s nastavenym serverem PACS a tyitstpoje navzajem
propojit. Tato moznost pomahded velkymi hardwarovymi naroky systémii pbrovském
naristu archivovanych dat, [35][36].

3.3.3 Standard DICOM

Rostouci vyuzivani pdtaca v klinické praxi vyvolalo pdebu standardizovattistup k
obrazové informaci mezi jednotlivymi vyrobci. V ®cl983 ACR (American College of
Radiology) a NEMA (National Electrical Manufactusekssociation) zalozili spote¢ komisi
pro vyvoj standardu. V roce 198&egstavuji protokol ACR-NEMA 2.0, ktery umidval
komunikaci mezi déma za&izenimi pomoci kabelu. V roce 1990 firma KODAK ymhipraci

s firmou Vortech rozsila pouziti i na TCP/IP s§i Po dalSi praci firem Siemens a Philips
vznikla poté verze ACR-NEMA 3.0, ktera dostala na2¢COM. DoSlo tedy ke splimi jednée

Z nejdilezitéjSich podminek fungovani komunikace v systemu PAS&h spolupracujicich
komponeni mezi zdravotnickymi Z&enimi, ¢imz se stalo vyuziti kompatibilniho a
mezinarodd uznavaného datového standardu DICOM. Jedna seotwkpt zaji§ujici
komunikaci mezi jednotlivymi komunikaimi centry v jednotlivych Zé&enich tak, aby byla
zarwena maximalni kompatibilita a tim i bezproblémovémkinikace mezi jislusnymi
modalitami. Format DICOM je tedy nezbytnym parametnii ukladani, archivaci, odesilani
a zobrazeni digitalnich snininkVlastni komunikace nasleéiprobiha tak, Ze uzivatel (nap
radiolog) si na svém g@aaci pres prohlizé zvoli vybranou studii afeposlani zadané studie
do vybrané nemocnice. Tato studie fegprovana pes mistni uzel do centralniho uzlu, kde
se provede zakladni kontrola gegnErovani k nastavenému adresatovi. Zde se stugmep

a obvykle ulozi do tzv. ,miniPACSu“, kde jefgs protokol DICOM dostupna vsem
autorizovanym uzivatém, [31][37].

3.3.4 Datovy format NifTI-1

NifTI-1 pojmenovany podle stejnojmenné iniciatiijguroimaging Informatics Technology
Initiative) je datovy format, ktery se snazi o zjeduSeni vyrdny obrazovych dat mezi
analytickymi baltky a zarove se snazi roz#t funkce souborového formatu ANALYZE
7.5, ktery pracuje s obrazovymi databazemi, [38].

Obraz ve formatu ANALYZE" vZdy obsahuje nejméndva soubory — obrazovy soubor a
soubor s hlawkou. Tyto dva soubory maji stejny nazev a liSi eaze giponou (.img pro

obraz a .hdr pro hlatku — header) a dohromady tedy iveelek pod jednim nazvem.
Obrazovy soubor je velmi jednoduchy a obvykle obgamekomprimovana pixelova data
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obrazi v jednom z #kolika moznych pixelovych forméat Soubor s hlavkou je zde
prezentovan jako ,C“ struktura, ktera popisuje réera historii pixelovych dat. Struktura
hlavicky se sklada zetitpodstruktur — kife hlaviky popisujiciho hlaviku, rozngru obrazu
popisujiciho rozréry obrazu a nepovinnou historii dat, [39].

Mezi nové funkce a vlastnosti formatu NifTI-1 fiahimo jiné: d afinni definice sotadnic
pritazujici voxelové indexy (i, j, K) k prostorovym gadnicim (x, y, z), coZ je ipma
transformace pro udavani polohy a orientace daiwasdnicich prohliz&e a obecna afinni
transformace k udani mapovani v normalizovém prastbale obsahuje prostord¥asové
poradi jednotlivych snimku FMRI a ro¥h zahrnuje kody pro indikaci jednotek prostorovych
a c¢asovych sotadnic (mm, sekundy, millisekundy) a dalsi [38].
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4 Cile diplomoveé prace

Po prozkoumani teoretickych aspekkladovani a sdileni primarnich neurozobrazovadath
v rdmci multicentické studie, bylo pro dalSi palo@ani kltové gesré definovat cile této
diplomové prace, jejichzipvazna ¥wtSina spoiva pra¢ v praktické¢asti prace. Hlavnim
cilem této diplomové prace bylo vytiio webovou aplikaci, ktera je orientovana na
informatickou podporu multicentrického &b obrazovych dat. Tento hlavni cil, Ize dale
rozcklit na nekolik dilcich segmerit V zasad se jedna o technické a legislativir@iSeni.
Technické feSeni musi zahrnovat kédovani a anonymizaci pabigecit dat dle platné
legislativy Ceské republiky, fedevsim pak v souladu seémim zakonas. 101/2000 Sb., o
ochrarg osobnich uddéj V ramci technickéhdeSeni bylo feba vyrovnat seipdevSim s
nasledujicimi problémy:

* navrh datového modelu,

* navrh elektronickych formuié pro skr obrazovych dat z MR vy&eii,

* nahravani velkého mnozstvi medicinskych sriim&ednou,

* anonymizace pacientskych Udlaj rodnéhaisla,

» zabezpeeni aplikace zvodu vedeni dokumentace obsahuijici citliva data.
Legislativni feSeni Uzce souvisi &Senim technickym a projevuje se hlavori feSeni
problému anonymizace pacientskych ddagabezpeeni aplikace.
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5 Webové rozhrani a databaze pro
multicentricky sb ér obrazovych dat z
MRI

V praktické¢asti diplomové prace jsem se zZdgihna navrh webového rozhrani, které bude
slouzit pro sbr a organizaci prace s obrazovou dokumentadizppoou z magnetické
rezonance v ramci multicentrické studie orientovar@ moderni psychiatricky vyzkum.
PrestoZe je WCeské republice provozovana césla klinickych registr, neni znamo, Ze by
tyto registry disponovaly rozhranim proésbmedicinskych obrdz Zakladnim smyslem
piislusné webové aplikace bylo vylitouzivatelsky givétivé rozhrani mezi Iékaa archivem
MR dat sbiranych v ramci multicentrické studie. draebova aplikace umaije jak
archivaci obrazovych dat, tak i jejich vzdalen&mosy pro dalSi prohlizeni. Pro vyteai
vysledné webové aplikace pro registraci zdravotidekumentace jsem se rozhodl pouzit
skriptovaci jazyk PHP, pro databazi pak ¢eledatabazovy server MySQL.

Zkratka PHP pvodré znamenala Personal Home Page, postufzsu se funkce #mila a v
dnesni dob zkratka PHP znamena Hypertext Preprocessor. PHprggramovaci jazyk
uréeny pro tvorbu webovych aplikaciigglevSim pak pro dynamicky generované stranky,
ktery pracuje na str&nhostitelského serveru. V praxi PHP funguje takuZevatel zadava
pozadavky, které server zpracovava a nasledsila uZivateli vyhodnoceni poZzadavk
podolE cistého HTML. VeSker&innost se odehrava na stéawebového serveru, kde jsou
rovnéz ulozeny zdrojové kédy webovych stranek. Diky that&nosti nenize PHP skripty
kdokoliv tzv. “ukrast”, jak je to mozné u jinych ldmci, kde lze zdrojovy kdéd stranek
zobrazit. Jelikoz vystupem prace s PHP ¢&ny HTML dokument, odpada také problém
kompatibility, protoze tento typ dokumentu umi vedni doB zobrazit kterykoliv prohliz&
PHP je dale nezavisly na pouzité platférm nize kZet jak pod opetmim systémem
Windows, tak i pod Unixem. PHP v dne$ni damoziuje vytvait prakticky cokoliv, od
pcocitadla nav&v, knihu nav&tv, forum, pges fhzné obrazky, ankety, grafy aZz po
implementované databaze pro ukladani dat, [40].

Php jazyk jsem si vybralipdevSim prdadu vyhod které nabizi:

* pouZziva syntaxi, ktera se podoba syntaxi jazyka C

* podporuje Sirokou Skalu forntaa standanil

* ma velkou podporu programatorské komunity

* dohre komunikuje s databazemi (MySQL, PostgreSQL, atd.)
* je multiplatformni

* je podporovan &sSinou poskytovatélwebhostingovych sluzeb

MySQL je jednoduchy retai databazovy systém typu DBMS (database managsystém),
ktery uZivateli nabizi prostdky pro tvorbu databdz®vorientovanych aplikaci. Systém
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MySQL je gimo podporovan knihovnou v PHP, coz iad@lu vyhod a fedevSim z tohoto
duvodu nebylo v projektu uvazovano o jiné databaziSKL umo#uje pracovat s prakticky
neomezenym (omezeno kapacitou pracovni stanicé)emo databazi, které mezi sebou
mohou byt propojeny spaleym klicem. Kazda databaze je tema tabulkami, které maji
fadky a sloupce (u sloupdefinujeme jméno sloupce @&iglusnou datovou hodnotigadky
poté slouzi jako zaznamy dat). Zakladnim jazykem tporbu tzv. ,dotai“ je jazyk SQL,
[40].

MySQL je na internetu dostupny jako open-sourceVx\W/

<http://www.mysdgl.com/downloads/

Zkratka SQL vychazi z anglického nazvu Structureer® Language, coz bychom mohli
volné prelozit jako strukturovany dotazovaci jazyk. Hlavrdftem jazyku SQL, jehoz
pocatky spadaji do 70. az 80. let minulého stoletio wytvorit jazyk pro spravu databazi,
ktery by se svou strukturou respektive syntaxiewioe iblizoval prirozenému jazyku a to
konkrétreé anglicting, ktera ma striktérdefinovanou syntax a je z velkésti neflektivni.
Prostednictvim SQL nastrdjlze data v databazi vytiib a nasledé SQL umozuje s
vytvoienymi daty manipulovat (ukladani dat, aktualizdag mazani a vyhledavani
informaci). SQL je deklarativni programovaci jazayleho kod nepiSeme v Zzadném
samostatném programu, ale vkladame jej jak@&stdo jiného proceduralniho
programovaciho jazyka.

SQL pikazy se dli zakladni skupiny:

» piikazy pro manipulaci s daty (DELETE, INSERT, SELEGHOW, UPDATE, ..),
» prikazy pro struktury databaze (ALTER, CREATE, DRQR,

» piikazy pro nastavenifistupovych prav (GRANT, REVOKE),

piikazy protizeni transakci (START TRASACTION, COMMIT, ..),

a ostatni nebo specialnilazy

Tento jazyk byl pro tvorbu webové databaze zceibytmou sotasti. Konkrétni d& ukazky
pouzitého SQL P datovém modelu (viz. obraz€k 2) navrhované aplikace a datovém
slovniku (viz. kap. 5.1.1) jsou uvedeny nize.

1)

SELECT DISTINCT pacient.* FROM pacient, pacient_etyeni,vysetreni WHERE
pacient.id_pacient=pacient_vysetreni.id_pacient Ab#dient_vysetreni.id_vysetreni =
vysetreni.id_vysetreni AND vysetreni.kwid=".$kwid

2)

SELECT A.*, C.nazev FROM doktor AS A LEFT JOIN doktnemocnice AS B ON
(A.ID=B.ID_doktor) LEFT JOIN nemocnice AS C ON (B.Inemocnice=C.ID) WHERE
C.nazev LIKE '%fakultni%’
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Ad 1) Rikaz slouzi pro vyhledavani paciémtle zadané choroby. Id choroby zadané pro
vyhledavani je uloZeno v pramné kwid.

Ad 2) Tento SQL fkaz slouzi ke zjighi |€ékau pracujicich ve stejné nemocnici (zselem
nastaveni editmiho prava proifhlaSeného |éka).

Jednim z modernich nastiipjkteré poskytuji uzivateli pro lepSi pochopenineduché
vizualni modely je jazyk UML (Unified Modelling Layuge). Z hlavnich vizualnich
prostedki, které UML nabizi, byly v mé praci vypracovanyaotytlavni ¢tyii diagramy-
implement&ni diagram (implementation diagram), ERD diagramntifif Relationship
Diagram), aktivity diagram (activity diagram) a adram uziti (use-case diagram). Na
obrazkucislo 1 je uveden prvni zé&itzmiritnych diagram a to implementni diagram.
Implementé&ni diagram vyjatlje architekturu a strukturu vytieného systému. Dale tento
diagram popisuje, ze kterych &ih ¢asti se vytvieny produkt sklada a determinuje vztahy
mezi €mito komponentami.

Uavatelske PC Tavatelske PC

Webovy server

Apache: Webovy server

PHF: Webova aplikace

Tavatelske PC

SQL ‘
MySQL: Databize

Internet Q

Uavatelske PC

Webovy prohlizes:
{(Mozilla, Opera, Explorer)

\‘-'_gl_]u\r\_;' server I}ﬂtfll.'l Aze l:lflt

Obrazeké. 1: Navrh architektury pro webovou aplikaci. Uzelase pomoci svého pibace,

na kterém musi mit nainstalovany webovy proliliZzgripoji pies protokol TCP/IP k
webovému serveru. Na zakkagozadavik uzivatele webovy server, ktery je propojeny s
databazi dat a se kterou komunikuje pomoci PHP kiftlu poZadavky vyhodnocuje aép
uzivateli odesila poZzadovana data. Komunikace kiegitem a serverem je Sifrovana.
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5.1 Datovy model

Jednou z priméarnich sloZzek analyzy jakéhokoli saftwého projektu s cilem vytiio
webovou aplikaci je datové modelovani. Hlavnim roildatového modelovani byl navrh
datové struktury databaze pro webovou aplikaci.l&drsou datovou strukturu tato aplikace
vyuziva @i manipulaci s daty a kompletni navrh jejich datvytypi byl provadn jiz pri
analytické ¢asti projektu ped zapoetim vlastniho programovani. Jeliko# mespravném
navrhu datového typu e mit tato chyba signifikantni vliv na bezporucbsty funknost,
udrZzovatelnost, ale i rozfielnost vytvdené aplikace, byla této problematicsevana ¥tsi
pozornost. Kazdy datovy model je tea sadou entit, které jsou mezi seboucreélgropojené
pomoci vazeb s odpovidajici kardinalitou. Tatotangprezentujeifslusnou skupinu prikz
realného sita, které definujeme jako instance entity. VeSkarstance fislusné entity
ozna&ujeme jako populace a definuji se ynitdatovou strukturou. V naSentipadt si pod
entitou z realného sta mizeme pedstavit nafiklad entitu ,pacient”. Instancemi naSi entity
jsou tedy nafiklad pacienti ,Miroslav Svoboda“ nebo ,Jaromir D&k"“. Pod instancemi si
muzZeme roviz predstavit i abstraktni objekty, v naSetiipact sem pat nagiklad instance
Lvysetreni“. Kazda entita ma svoje definované atributyemdity ,pacient” jsem definoval
nasledujici atributy:

* id pacienta (identifikéni ¢islo pacienta, které je zaravprimarnim kléem tabulky
.pacient”),

* jmeno (Kestni jméno pacienta),
* prijmeni, (Fijmeni pacienta),
* pohlavi (pohlavi pacienta nabyvajici hodnoty ,ma&bo “Zena"),
» vek (stdi pacienta v letech),
* adresa (demografickéizaeni pacienta),
+ arodne cislo (jednoznay identifikator gidéleny oksamim CR),
pacienta a kazdému &hto atributi jsem gifadil datovy typ (viz datovy slovnik).

V pouzitém prosedi MySQL existuji tyto zakladni datové typy pro mpaulaci s daty v
databazi:

+ fettzce (Délkarettzci mize byt variabilni nebo stabilni a podle toho se Zhdu
datovy typ CHAR nebo VARCHAR, hlavni rozdil mezirtito dwma datovymi typy
spaiva v jejich ukladani. Zatimco datovy typ CHAR ddada vzdy jakoetzec o
identickém poétu znaki, VARCHAR uklada danyetzec + informaci o p&iu znaki
tohototetzce)

» (isla (zakladenxiselného datového typu je INTEGER, ktery Iz&zjpisobovat s
ohledem na poZadovanou velikost zaznamu od TINYpids MEDIUMINT az po
BIGINT)
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» datumy (ukladani hodnot reprezentujicich datutasa— DATE, TIME, DATETIME,
YEAR)

U jiz zmiréné entity ,pacient* a jejich atributbyly vybrany nésledujici datové typy. Pro
atribut id_pacient byl vybran datovy typ MEDIUMIN{tento datovy typ odpovida +2
¢iselnych hodnot) s klauzuli UNSIGNED (tata definabe facto dvojnasolénzvysi rozsah,
protoZe vynecha zaporiiésla, kterd se zde nebudou vyskytovat — rozsah riediye 24, coz

je dostatené). Pro atributy jmeno, prijmeni, adresa a rodsiecjsem pouzil datovy typ
VARCHAR, jeho délku pak v zavislosti na pozadovatéce jednotlivych instanci. Pro
jméno je v databazi zvolena délka 10ti zingkro @ijmeni pak délka 20 znakU adresy jsem
zvolil délku znak 255, coz je pro datovy typ VARCHAR maximalni hotlndRodné&islo je
uloZzeno pod datovy typ VARCHAR, jelikoz se do ddiad neuklada jako standardni 10-ti
mistné ¢islo, ale jako fevedenyiettzec pomoci algoritmu MD5 (viz. kapitola 5.2.2). U
atributu vek je pouzit datovy typ TINYINT s klauzWNSIGNED, z¢ehozZ vyplyva, Ze &k

je determinovan jako kladn#éslo v oblasti od 0 do 255. Zbyvajicim atributermpj@hlavi, u
kterého byl vybran datovy typ ENUM, ktery unioge vybsr z p‘edem definovaného souboru
moznosti — zde muz/Zena. Kompletni soubor, defihujitvorenou strukturu a sloZzeni datové
zakladny ¥etne metadat pdebnych pro spravu dat uvadim déle v tabulkach ddiov
slovniku. Tento datovy slovnik obsahuje seznam exg€k datovych objeltv databazi,
nazvy a popis datovych prirka jejich vztali.

5.1.1 DATOVY SLOVNIK
MKN-10

Sloupec Typ Nulowy Vychozi Komentdte
Primarrni klé
tabulky

kwid int(11) Ne MKN10
Klasifikace
title_cs varchar(255) | Ne MKN10
Klasifikace
title_en varchar(255) | Ne ICD10

code varchar(32) Ne Kod
Kategorie: 1 -
Daedhert, 3 -
cat tinyint(3) Ne DCD/MKN
Automatické
casové razitkd
CURRENT _TI |posledni
lastmod timestamp Ne MESTAMP  [zmeEny

Tabulka¢g. 3: Databazovéa tabulka ,MKN-10“
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Nemocnice

Sloupec

Typ

Nulowy

Vychozi

Koment&e

id _nemocnice

tinyint(3)

Ne

Primarni kg
tabulky
nemocnice

Nazev

varchar(70)

Ne

Nazev
nemocnice

Misto

varchar(25)

Ne

Sidlo
nemocnice
(kraj)

Tabulka¢. 4: Databazova tabulka ,Nemocnice*

Lekar

Sloupec

Typ

Nulowy

Vychozi

Komentdte

id_lekar

mediumint(8)

Ne

Primarni klé
tabulky lekar

Jmeno

varchar(10)

Ne

Krestni jméno
lékare

Prijmeni

varchar(20)

Ne

imeni lékae

id_odbornost

tinyint(3)

Ne

Odbornost
ékare dle
¢iselniku
smiuvni
odbornosti

Login

varchar(10)

Ne

FrihlaSovaci
uzivatelské
jméno Iekée

Heslo

varchar(30)

Ne

Heslo lékée
pro vstup do

systému

Tabulka¢. 5: Databazova tabulka ,Lekar”

Lekar_nemocnice

Sloupec

Typ

Nulowy

Vychozi

Komentie

id lekar nemg
chice

mediumint(8)

Ne

Primarni kig
propojovaci
tabulky
doktor_nemod
nice

id_doktor

mediumint(8)

Ne

propojeni
vedouci na
tabulku
lekarr.id_lekari

id_nemocnice

tinyint(3)

Ne

Propojeni
vedouci na
tabulku
nemonice.id_r

emocnice

Tabulka¢. 6: Databazova tabulka ,Lekar_nemocnice*
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Lekar_opravneni

Sloupec Typ Nulowy Vychozi Komentdte
Primarni ki
tabulky

id_lekar opra id_lekar_opra
neni mediumint(8) | Ne neni
Propojeni
vedouci k
tabulce
id_lekar mediumint(8) | Ne lekarr.id_lekar
Propojeni
vedouci k
tabulce
opravneni.id_¢
id_opravneni | tinyint(3) Ne pravneni

Tabulkac. 7: Databazové tabulka ,Lekar_opravneni®

Foto

Sloupec

Typ

Nulowy

Vychozi

Koment#&e

id foto

int(12)

Ne

Primarni k¢
tabulky foto

Nazev

varchar(50)

Ne

Nazev
piilozené foto-
dokumentace

Odkaz

varchar(50)

Ne

Misto ulozeni
obrazové

dokumentace v
systému

Popis

varchar(255)

Ne

Popis
piiloZenych
soubot

[ékarem

Tabulka¢. 8: Databazova tabulka ,Foto“

Foto pacient_vysetreni

Sloupec Typ Nulowy Vychozi Komentée
Primarni kig
tabulky

id_foto_pacien foto_pacient_y
t vysetreni |int(11) Ne ysetreni
Propojeni
vedouci na
tabulku
Pacient_vysefr
id_pacient_vy| eni.id_pacient|
setreni int(11) Ne vysetreni
Propojeni
vedouci na
tabulku
id_foto int(11) Ne foto.id_foto

Tabulka¢. 9: Databazova tabulka ,Foto_pacient_vysetreni®
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Odbormost

Sloupec Typ Nulowy Vychozi Komentdte
Primarni klé
tabulky

id_odbornost [tinyint(3) Ne odbornost
Zkratka
lékarské

Zkratka varchar(5) Ne odbornosti
Cely nazev
lékarské

nazev varchar(45) Ne odbornosti

Tabulka¢. 10: Databazova tabulka ,,Odbornost*

Opravneni

Sloupec Typ Nulowy Vychozi Komentde
Primarni klé
tabulky

id_opravneni |tinyint(3) Ne opravneni
Popis
ptislu§ného

Popis varchar(30) Ne opravreni

Tabulkac¢. 11: Databazova tabulka ,Opravneni*

Pacient
Sloupec Typ Nulowy Vychozi Komentite

Primami klé

id pacient mediumint(9) | Ne tabulky pacien
Ktestnijméno

Jmeno varchar(10) Ne pacienta
Prijmeni

Prijmeni varchar(20) Ne pacienta

enum(Muz, Pohlavi

Pohlavi 'Zena') Ne pacienta

Vek tinyint(3) Ne Sté pacienta
Trvalé bydlis¢

Adresa varchar(255) | Ne pacienta
Rodné&cislo
pacienta

RodneCislo_hja (zahashovand

sh varchar(50) Ne MD5)

Tabulkag. 12: Databazova tabulka ,Pacient”

—
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Pacient_vysetreni

Sloupec Typ Nulowy Vychozi Komentdte
Primarni kig
tabulky
id_pacient_vy| pacient_vysetr
setreni int(11) Ne eni
Propojeni
vedouci na
tabulku
pacient.id_pa
id_pacient mediumint(8)| Ne ent
Propojeni
vedouci na
tabulku
doktor_nemog
id_doktor_nem nice.id_doktor|
ocnice mediumint(8) | Ne __nemocnice
Propojeni
vedouci na
tabulku
vysetreniid_v
id_vysetreni | int(11) Ne ysetreni

Tabulka¢. 13: Databazova tabulka ,Pacient_vysetreni®

Vysetreni

Sloupec Typ Nulowy Vychozi Komentdte
Primarni ki
tabulky
id_vysetreni [int(11) Ne vysetreni
Datum
provedeného
datum date Ne vySeteni
Léka'sky popid
text text Ne vySeteni
Propojeni
vedouci na
tabulku
kwid int(11) Ne MKN10.kwid

Tabulka¢. 14: Databazova tabulka ,Vysetreni*

5.1.2 E-R DIAGRAM

Zakladem releniho databadzového modelu je fakt, Ze datové prdou jorganizovany v
tabulkach, kde kazda #dhto tabulek reprezentuje entitu aplikace. Relagadiji logickou
spojitost atribui entit. Pro pehledrjSi graficky zapis vytvienych vztahh mezi jednotlivymi
entitami slouzi pra&v model E-R diagrafh E-R diagram vytviiené aplikace je zobrazen na
obrazku¢. 2.
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Obrazek ¢.2 E-R diagram. E-R diagram ukazuje 8 databazowaiiulek — entit a 4
databazové tabulky — slabé entity. Jednotlivé tabysou oznaeny zelenymi obdélniky
(swtlé = entity, tmavsi = slabé entity), sloupce tabulatributy entit) jsou znazatny
cervenymi elipsami a retai vazby mezi tabulkami jsou znazény fialovymi prvky.
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5.2 Webové rozhrani

Webové rozhrani slouzi jako primarni nastroj prondgu informace mezi uZivatelem a
strojem pes paitatovou sf (a uz Internet nebo Intranet pro lokalnt)siPro praci se
sdilenymi daty, mohou byt vyuzity desktopové apdika které komunikuji s centralni
databazi. Nevyhodowdhto aplikaci je, Ze aktualizace serveroiésti ¢asto vyzZaduje i
kompletni aktualizaci vSech pracovnich stanic erikBkym programem, coZ zvySuje provozni
néklady. Nespornou vyhodou webovych rozhrani, zbileou v této praci, je fakt, Zze tato
rozhrani vyZaduji pro zadavani a editaci dat zngtklienta vyhradhiwebovy prohlize, coz

je znazorsino v implementénim diagramu uvedeného na obrazkul. VeSkery provoz
véetre udrzby v zasadprobiha na stranposkytovatele provozovaného softwaru. Pro nazorny
popis dynamickych aspektvytvoreného systému je na obrazku 3 zobrazen aktivity
diagram. Tento diagram graficky znaioje sekvenci stay ke kterym pi pouzivani aplikace
dochéazi a zaroweznazotiuje podminky pro jednotlivéfpchody mezi stavy. Na obrazku4

je pak znazorn use-case diagram, ktery zobrazuje chovani sysiehiadiska uzivatele. Z
obrazku je patrné, ze ve vyttemém systému byly stanovenyédvavni uzivatelske role a to
je uzivatelska role ,lék& a uZivatelska role ,administrator®. UZivatelskale lékae je
urcitym omezenim uzivatelské role,administrator”, l&ena maximalni utlena prava #etn
spravy lék#skych tua.

Na webové adregatp://www.marvik.johny.czbyla spu&tna testovaci implementace v ramci
piedloZeni diplomové prace. Zaravbeyly vytvoreny tyto dva Gty:

Pro opravani ,administrator”:
jméno:administrator
heslo: 1234

Pro opravsni ,lékai:

jméno: xlime
heslo: pass
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Obrazeke.3-Diagram aktivit. Diagram aktivit ukazuje sekvest@avi (jednotlivé stavy jsou
oznaeny oranzovymi obdélniky). Modré obdélnikiegdstavuiji ¥tveni programu a prvky
rozhodovani mezi jednotlivymiipchody znazdiuji swtle zelené prvky.
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Obrézek ¢.4-Use-Case diagram. Use-Case diagram znaporaktéry s vazbou na
individualni prava (reprezentovany elipsami) v réjejich uzivatelskych roli.
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5.2.1 Skr 3-D obrazovych dat

Shkér a zapis dat do vyt¥ené databaze probiha pomoci formhlularo skér dat, gicemz je
Zadouci, aby tyto formuta byly jednoduché a snadno pouzitelné. Vigwry systém vyuziva
elektronické formulée, které uZzivatel vypluje prostednictvim webového rozhrani. Po
aspsSném pihlaSeni (podrob¥i viz kapitola 5.2.2-autorizace) do systému nagjed
zobrazeni nabidky pro manipulaci s databazi. Chigdd provést uloZeni gizenych 3-D
obrazovych dat do systému (k tomutiel je projekt primar& uréen) ma gkolik moznosti
realizace tohoto poZzadavku. Primarnim krokemieka o¥teni existence daného pacienta v
datab&zi. Pomocnym prvkem tohoto kroku je nastmg) patabazové vyhledavani dle
zvolenych kritérii (viz obrazek 5).

Zadete pfijmeni pacienta:

Fadejte rodné &islo pacienta:

Obréazek¢. 5: Webové rozhrani pro databazové vyhledavanfmbld pro vyhledavani
pacienti predklada de varianty hledani — dleippmeni (pole ozné&ené¢. 1) a dle rodného
¢isla (pole ozng&ené ¢. 2). Konkrétni hledani je zahajeno stiskentitia ,Vyhledej* (na
obrazku ozn&nocg. 3).

V piipadt, Ze pacient v databazi jg¢dteni zahrnut, aplikace nabizi moznost vioZeni hové
pacienta pomoci elektronického formid@bsahujiciho 4 pole (jméndjjmeni, rodn&islo a
adresu). Po odeslani dat jectea obsluha vyplimého formulée a prokhne validace
vloZenych dat. Hodnoti se validita rodnétisla a jeho unikatnost v ramci existujici databaze.
Platné rodnéislo musi splovat stanovena kriteria. Nejprve obsluha zjistglizg rodnécislo
zadano v ciselném forméatu. DalSim kritériem je délka rodnéhisla, ktera musi
korespondovat s rokem narozeni. Délce rodrig$la 9 odpovida datum narozeiiég rokem
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1954, pro délku 10 naopak po roce 1954. U rodriétla délky 10 je navic kontrolovana jeho
délitelnost 11 beze zbytku. Pokud roddi&lo vyhovuje danym kritériim, vygita obsluha
vék pacienta (z rodnéhdsla zjisti jeho datum narozeni), jeho pohlavi ¢kitot uloZzené na
mis€ mésice je u Zenyfijpoctena hodnota 5) a veSkera zjitd data uloZi do databaze. K
takto vytvadenému pacientovi je mozné bezptedte vkladat potebna vySeéeni, ke kterym
mohou byt posléze fifazovana 3-D obrazova data. Nasledujicim krokemid¢éka tedy
piidani vySeteni, které probiha &p formou jednoduchého elektronického forniela
Formul& sestava zefit poli (viz. obrazeké. 6) — datum vySéeni (doplené o prakticky
kalend#& s moznosti listovani), popis vyEeti a diagn6za pacienta podle MKN-10.

Ut st €t Pa S
28 29 30
5 6 7
12 13| 14
19 20 21
26 27 28
4 5
Sek: 13-05-10

159 2-%rozena vady jinych £18z s vniffni sekreci |+

Obrazeke. 6: Elektronicky formul&pro gidani vySeteni. Formuléje koncipovan za pomoci
interaktivniho kalend&, ktery pejde do aktivniho zobrazeni v reakci na uzivateliuti
na pole pro datum vy§eni (na obrazku ozttanoc¢. 1). Textové pole pro popis vy$eni je
na obrazku ozri@noc¢. 2. V poslednim kroku je |ékianabidnut kompletni vypis diagnéz dle
mezinarodni klasifikace nemoci uloZzené v databdfacitko oznd@eno ¢. 4 slouzi pro
odeslani a ulozeni vypinych dat do databazového systému.
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Po odeslani formuté pro gidani vyseteni aplikace Iék@ nabidne moZznost viozit 3-D data
vztahujici se k danému vygeni, zarove vSak aplikace umdaiije i dodatené viozeni 3-D
dat. Tento finalni krok probihd za pomoci jednodiiah pfivodce, ktery vyzve léka k
selekci formatu vklddanych dat. Zde nabizi progragnprostedi dw alternativy sbru
obrazovych dat (viz.obrdzek 7):

« format ZIP

o format NIfTI

Pro vioZeni dat ve formatu DICOM je nutné zvolitvipir alternativu. B pouziti formatu
DICOM vznikd v ramci vySéeni pacienta velky soubor jednotlivych snimik/ zajmu
eliminace zdlouhavého nahravani jednotlivych sriijj& tento formul& nastaven pro sb
snimka komprimovanych do jednoho souboru ZIP. U formaifir Ntento problém odpada,
sta&i nahrat jeden soubor formatu NifTl. Zaraverivodce vkladanim poZaduje vloZeni
nazvu a popisu dokumentace. Po odeslani fodfmy& kontrolovano, zda format vlioZzeného
souboru koresponduje se zvolenym formatem.ipgat datového formatu ZIP je obsluhou
tento soubor rozbalen do systému a pod pacientbzepimo jednotlivé DICOM snimky.

te farmat, kt zhodli nahrat:
je z divodi tes ciho provozu nastavena na SME)

-nazey uklddaného souboru.

Fopis dokumentace:

[ Frochzet. S

5.

Obrazek ¢.7 Programové prosdi pro sbr dat. Elektronicky formula pro skir dat je
separovan na 4 zakladni kroky, paty krok poté $lqud vlastni odeslani formut do
systému. V prvnim kroku uzivatel provede ¥yliormatu z alternativ ZIP/NIFTI. V druhém a
tretim kroku uZivatel zada nazev vkladaného soubdetny jeho popisu pro pozgbi lepsi
orientaci v databazi. V ramadaitvrtého kroku provede uzivatel vt existujici cesty k
piikladanému souboru.
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5.2.2 Bezpénostni aspekty a ochrana osobnich wudaj

JelikoZ prakticky ve vsech v3eobecnych prohlaSemé&rskych svait a Ceské Iékiské
komory je psano, Ze vztah l&pacient v Zadnémifpact nesmi byt naruSen a veSkeré
informace ziskané v ramcinmuseji bytiadré zabezpé&eny, rozhodl jsem se zé&iit na
zabezpéeni vytvdené webové aplikace i jeji vedené dokumentadedd¥Sim pak na
autentizaci uzivatele, kddovani pacientskych ddatabézi a anonymizaci paciént

5.2.2.1 Autorizace uzivatele

Pristup k datovému centrugs internet bude umo&m pouze po provedeni autorizace, ktera
by mgla vyrazré eliminovat gistup nezadoucich osob. Technicky je v dneSng doboho
variant, jak se pokusit zabezjtepiihlaSeni do internetové aplikace — od znamétialgseni
pouzitim gihlaSovaciho jména (login) a hesla (passwordgspvyuZziti elektronického
podpisu, az po @¥ovani autorizace pomociipojeného senzoru pro snimani otisku prstu.
Owefeni totoznosti osoby fstupujici k webové sluzb je jednou z kifovych oblasti
zabezpeéeni systemu.

Ve svém navrhu jsem se rozhodl pouzit autorizacngm uzivatelského jména a hesla, u
kterych jsem stanovil dalSi dop@ana kritéria (viz tab¢. 15). Podle uzivatelského jména a
hesla se zaroveprovede selekce zda se jedna o administratotékare a zpistupni se
odpovidajici uzivatelské role se specifickym opggm.

UZvatelské jméno Heslo
minimalni délka jména | minimalni délka hegla hesloimbsahovat
8 znaki 8 znak ¢islici, malé a velké pismenp

Tabulk&. 15: Doporgena kritéria tvorby uZivatelského jména a hesla

Z tabulky je mozné vi#t, Ze pro uZivatelské jméno i heslo bylo dogeno kritérium
zadavat heslo i uzivatelské jméno miningtiélky 8 znaki, heslo by navic Mo obsahovat
nejmért jednucislici a kombinaci malych a velkych pismen.

JelikoZz vysoky peet pokus na opravu P zadavani hesla zvySuje Sanci neopeaéino
uzivatele dostat se do takového systému, rozhgdeaol se redukovat pet dalSich pokus

pii chybném zadanitfhlaSovacich uddjlékae na 2. UzZivatel m4 tak celkem 3 pokusy na
spravné fihlaSeni do systému, v oppgém gipadc bude jeho &et daiasré (do odblokovani
administratorem) zablokovan. Pokud chce uZivateloot swij piistup k &tu, bude nucen
kontaktovat spravce systému, ktery mu odblokuje jgiet a zarovié vygeneruje nové heslo
pro gistup do systému. Je tedy v zajmu kazdého uzivatdlg si zkontroloval veSkeré
nastaveni p&naje zménou rozlozeni “y” a “z” na klavesnici az po mondeani
zapnutého/vypnutého “Capslock”, “Numlock”, atd. R&é¥ jsem se rozhodl, Ze je nezbytné,
aby z jednoho klinického centrath k této sluzb pristup vice uzivatél abychom tak mohli
zamezit pipadnému odstaveni léiského systému zigtodu zapomenuti/ztraty hesla. Jednim
z dalSich dlezitych bezpé&nostnich aspeistje i doba, za kterou je uZivateti metinnosti ze
systému automaticky odhlasen. U délky doby proraatcké odhlaseni jegba si ugdomit,
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Ze pokud je dobaifis dlouha, zvySuje se podil rizika neopréného gistupu, a naopak je-li
doba piliS kratka, stava se ipkdzkou v plynulé praci |ék@pracovniki/techniki. Z
uvedenych t@ivodi byla doba automatického odhlasefiingcinnosti nastavena na 15 minut.

Kazdy uzivatel by si ®l uvédomit, Ze veSkerd bezfmost aplikaci provozovanych
prostednictvim internetu nejde USpe resit jen v technické rovinzabezpeéeni serveru a dat,
ale i on sam by se ¢hchovat velmi obe®etné pri nakladani s fihlaSovacimi Gdaji, protoze
nebezpé&l mize [ijit prakticky odkudkoliv.

5.2.2.2 Sifrovani

Po owieni komunikujicich stran, e uZivatel pipojeny k serveru igjit k Upra¥, ukladani
¢i transferu dat. DalSi potencialni misto Utoktize byt pra¥ internetova cesta, po které data
putuji @i provadni vybranych uUkof. Zde je nutno zabez{ie aby nebylo realné,
komunikaci mezi klientskym gitatem a serverem zachytit aemaSena dataiggist ¢i
dokonce pozrnit. Abychom mohli této hrozbzamezit, musi byt data proudicicaia snéry
Sifrovana. Sifrovani dat si Ize zjednoduSgredstavit jako uzageni dat pomoci Sifrovaciho
algoritmu, které bez znalosttiplusného kife znemozntitelnost &chto dat. Sifrovaci kiie
byvaji stanoveny jiZ i piipojovani na server. Sifrovaci &lje na zaatku gredan klientskému
pocitaci, ktery rovrez preda swj verejny klic hostitelskému p#itaci. VeSkera dalSi
komunikace, ktera probiha na sttadesilatele je Sifrovanagnym klicem druhé strany. Po
prijeti dat druhou stranou jsou data ihned deSifravan&zn¢ pouzita. Pro naSecély
zabezpeéeni bude pro Sifrovani pouzit protokol SSL (Secboekets Layer), ktery k zaji&ti
zabezpéené komunikace na urovni klient — server vyuzivéinkmaci Sifrovacich algoritin
Protokol SSL vklada do klasického vrstvového modetwou vrstvu, ktera di mezi
transportni a aplikani vrstvou (viz. obrazeki. 8) a poskytuje zabezgmni komunikace
pomoci Sifrovani a autentizace komunikujicich stran
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Klasicky roziireny

aplikaéni vrstva aplikafni vrstva

sit'ova (IP) tramsportmi (ITDP, TCF)

sit'ova (IF)

Obrézeke¢. 8: Vrstvovy model SSL. SSL slouzi k zabesyd transportni vrstvy pomoci
rozSteni klasického vrstvového modelu o dalSi vrstvu.

Anonymizace

Anonymizaci lékéskych dat Mizeme do jisté miry chapat jako protiklad pojmu iiféaace.
Dle Urovre feSeni anonymizace adresnych dat mezidv subjekty spravce dat (universita,
M.Klimek) a poskytovatel dat (nemocnice= PZP poskgtel zdrav. pe&e) lze rozdlit
anonymizaci natyii typy:

I 7

* Vregistru se bude uchovavaimpo rodn&islo pacienta
* Vregistru se bude uchovavat md5 hash (otisk) rodgésla

* Vregistru se bude uchovavat pouze identifikatoingho
cisla

e Skir dat lokalr

Prvni moZnost nam umbdje velmi gimé parovani PZP a dat z registru. Toto parovéami je
zédsad technologicky moZzné pouze v rezii sprdvce datoTabver anonymizace je bez
smlouvy s nemocnici nemozna. Druha Gfo\anonymizace, kdy v registru uchovavame
hashovaci otisk vybraného algoritmu, vznikne my&en nefilis obtizné parovani dokléd
ovSemcasow jiz pomerné narané (velké mnozstvi vykazPZP, jejich kddovani a parovani).
Zde je parovani technologicky v zasadoZzné roviiz pouze v reZii spravce dat. Dle zakona
je tato alternativa stejnd jakorguchozi moZznost, nebotento zmsob kodovani je
napadnutelny zZfinym prohledavanim a z pohledu zékona se tedy n&jedanonymizaci,
piestoze je fakticky zjighi konkrétniho rodnéheisla bez pdatbnych odbornych znalosti
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daleko obtizySi. Treti drovér anonymizace je situace, kdy v registru uchovav{meze
n¢jaky identifikator rodnéhdisla. Zde nizeme technologicky vyuZithkolik moznosti. Prvni
moznosti je situace, kdy p&eny zangstnanec nemocnice zadavajici data do registru bude
mimo systém zadavani dat do registru uchovavatdmai nemocnice f@vodni tabulku di
jinak zaznamenavat) rodiéslo pacienta. TotéeSeni je dostiéZkopadné a je zde velké riziko
ztraty ¢i nekompletnosti dat a tedy dalSi nutnosti manuépriavy dat. U tohotdeSeni se
pozaduje aktivni &ast nemocriniho za&izeni @i parovani dat. V registru nejsou uloZzeny
Zadné adresné udaje a tedy dle zakona o anonynj&ati tomto reSeni vSe v pgadku.
Druhou moznosti této arowrne stav, kdy rodnéisla budou do registru vklddana zakédovana
Sifrovacim algoritmem, nicméniettzec rodnéhocisla bude fed kdédovanim dopbm o
domluveny prefix, ktery bude znat pouze Zathanec nemocnice. Technologicky i logisticky
je tato moznost nejn&gjSi feSeni zasluhujici si samostatny rozbor a detaidnim na
zaklad konkrétnich technologickych mozno&geni registru. Pro parovani je nastedatna
spoluprace vlastnika hesla, cofiza zmisobit komplikace v fipacd vice vlastnik raznych
hesel.Caso i technologicky je tato moznost pdmé narana na parovani dokumentV
registru je pouze otisk rodnélsla, které je ale bez znalosti hashovaciho hexigeiné a
nenapadnutelné Zmym prohledavanim. Dle zakona je tedy i zde vSepokadku. Tato
moznost je povaZzovana za anonymizaci a tato mojeosjuzita v pedkladaném projektu
(viz dale). Posledni moznosti Ur@vanonymizace je provédsker dat lokalk. Zde je registr
provozovan za zdmi nemocnice a nejsou tedy kladéayné pozadavky na jeho obsah. Pro
analytické zpracovani se prowfid anonymni exporty. Technologicky je tato Urave
podmirgna moznosti &u registru na stra&nklienta (nemocnice). V tétoasti diplomové
prace neni uvedena zadna literatura, ze které dgroano, nehd problematika neni dosud
pro legislativni progedi CR ucele® zpracovana a je nutno vychazet zidh informaci
rozloZzenych vikiznych vyhlaSkach a novelach zakomext proto vychézi z osobni konzultace
s experty IBA MU (Institut biostatistiky a analyzékaské a Frodowdecké fakulty
Masarykovy univerzity), kde je provozovaniigizné 80 klinickych registi.

Pfi anonymizaci souboru dat, kterd budou uloZena taldei a pistupna pes weboveé
rozhrani, byl v této praci kladen hlavnirdz na to, aby uvedené udaje nemohly védiiké
identifikaci osoby. Fmou identifikaci je, podle webovych stran€leského statistického
Gfadu, ,identifikace jednotlivé pravnické nebo fyaickosoby na zakl&d jakéhokoli
identifikatoru, ktery lze pouZzit bez nutnosti vyo&t ke zjiSéni identity dané osoby
negimérenéhocasu a Usili* (nap rodnécislo). Jednou z moZnosti, kterd se nabizela, bylo
nahrazenighto udaj zvolenym identifikénim ¢islem (ID). Totocislo by pak bylo daleips
kli¢ propojeno s fisluSnymicastmi databaze, aby seéigmdné nové souboryfiplusejici k
stejnému pacientovi, mohly k tomuto pacientofiigdit. JelikoZ p naruSeni bezgeosti a
proniknuti ges technické zabrany ma potencialnic¢atk moznost pr&v pres tento ki
zpetné identifikovat pacienta (népma identifikace), nefiZeme vysledny soubor brat za
anonymni, ale pouze za pseudoanonymni. Snahoubtgdy aby rozsah osobnich Gday
databazovém souboru byl minimalni a zatoaby byl v zaSifrované forén Bylo tedy nutné,

I s

aby uloZzena data na serveru byla v zaSifrované&@mebyla tudiz imo citelnd. Pro dely
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jednostranného Sifrovani rodnyeciisel I1ze pouzit MD5 (Message-Digest algorithm) nebo
SHA (Secure Hash Algorithm). V obotiipadech se jedna o Sifrovaci algoritmy, které wjtva
ze zadanych vstupnich dat otisk (vystup) fixni gelkejich hlavni vlastnosti je fakt, Ze mala
zmeéna vstupnich dat vede k velké &my na vystupu (tzn. vytueni zasadh odliSného
otisku). Ve svém projektu jsem vyuzil Sifrovani y¢gpomoci algoritmu MD5. Mame-li tedy
nag. jedince narozeného 1.1.1990 s rodn§islem 900101/xxxx (za X &me pro tento
piiklad nap. nulu — to zde neni relavantni), ziskame pomoci5Milirovani rodnéhaisla
,900101/0000“ hashovaci otisk ,54007264e63810abt¥Pkb18bel7". Jak jiz bylo
zmingno u druhého typu Uro¥¢nanonymizace, je tento @pob kodovani napadnutelny
zptnym prohledavanim a tedy z pohledu zakona se n&jecanonymizaci. Z tohotardodu

je fetézec rodnéhaisla ged vlastnim Sifrovanim algoritmem MD5 dogino specialni kod,
ktery je uloZen jinde neietzec rodnéhdaisla. Pokud tedy k nami zvolenému rodnétaiu
,900101/0000" pidame na zétek specialni koéd (népjednicku), ziskame pomoci MD5
algoritmu otisk ,,c68aa8de85d88148e32fdd28b8a385@%,jak vidime je zcela odliSny kod
od pivodni ukazky a navicipodcizeni dat z databaze, neni pacient bez zmapstialniho
klice zgtn¢ identifikovatelny jako v prvnim ifjpact. Dle zakona se zde jedna o zcela
legitimni anonymizaci.

Teoreticky existuji i dalSi moznosti jak osobu itiigkovat. Jednou z nich je identifikace na
zaklad rekonstrukce tu@ z MRI dat. Zabranit tomu Ize pomoci tzv. ,DEFAQERDefacer
je algoritmus pro odstr&ni idenfikovatelnych ry& tvare (cti, nos, Usta). Algoritmus najde
rysy tvde a odstrani je, aniz by naruSil mozkovou struknawpdizené dokumentaci. Tento
algoritmus je stale ve fazi vyvoje a nebyl v tomtojektu vyuzit.
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6 Zaver

V této diplomové praci jsem se zafih na doposud nezpracovanou problematiku sdileni
obrazovych dat v ramci multicentrické studie. Zéla prace je reSerSe literarnich pratnen
tykajicich se problematiky akvizice, archivace atrithuce medicinskych obrazovych dat
véetre jejich nasledného sdileni. Po rozboru dostupnyahdard pro praci s medicinskymi
obrazovymi daty jsem seémoval zakladnim pravidm pro minimalizaci rizik a zvySeni
vysledné kvality pi sbéru I1ékaskych dat do klinickych regigtr

V praktické c¢asti jsem se poté zaiil na navrh webové aplikace pro databazovyrsb
obrazové dokumentace z magnetické rezonance. Virgrace byly vyeSeny problémy
vyplyvajici ze stanovenych dilprace. Pro konkrétnieSeni vyvoje webové aplikace byly
vybrany jazyky PHP a MySQL, dale byl navrzen datowgdel, postaveny na dvanacti
relatné propojenych tabulkach. UZivatelska prace s datia lwyieSena pomoci jednoduse
srozumitelnych aighlednych elektronickych formui§ které umoituji snadnou manipulaci
s daty v ramci databaze. &lvelkého potu snimki z MR vySeteni je zabezpen pomoci
naprogramované komponenty proésisoubod ve formatu ZIP, které jsou po nahrani na
server automaticky dekomprimovany a uloZeny pidslysnou sloZzku pacienta. Problematika
anonymizace pacientskych udlapyla vyeSena za pouZiti Sifrovaciho algoritmu MD5 a
sphiuje legislativni pozadavkyeské republiky. Poslednim krokem praktickésti bylo
vyreSeni zabezgeni aplikace pomoci autorizace uZivatai@lpSovacim jménem a heslem.
Testovaci implementace vyttené aplikace je aktuan spuSéna na strankach
<https:/ivww.marvik.johny.cz. Pro klinickou praxi je kédi zamezeni mozného odposlechu
komunikace pdtba vyuzit penos pes Sifrovaci kanal. Déle je v Klinické praxi r@¥n
nezbytné, aby tento server byl dostatedimenzovan na Sghové zatizeni.

Pfinosem této prace, zabyvajici se moznostmi sddennymizovanych obrazovych dat z
magnetické rezonance, je rd®¥ii moznosti vyzkumu neuropsychiatrickych chorob s
vyuzitim MR obraz mozku p#izenych naiznych pracovistich. i multicentrickém sbru
obrazovych dat bude mozno ziskat rozsahlejSi dagoufpor pro naslednou analyzu.
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8 Pouzité zkratky

MR - Magnetic Resonance

MRI - Magnetic Resonance Imaging

NMR - Nuklear Magnetic Resonance

CT - Computer Tomography

DNA - Deoxyribonukleova kyselina (DNK)

CLK - Ceska |ék#ska komora

CD - Compact Disc

DVD - Digital Versatile Disc (pvodre Digital Video Disc)
PACS - Picture Archiving and Communication Systems
DICOM - Digital Imaging and Communication in Mefie
ACR - American College of Radiology

NEMA - National Electrical Manufacturers Associatio
HL7 - Health Level 7

ANSI - American National Standards Institute

IOM - Institute of Medicine

PHP - Hypertext Preprocessofiypodné Personal Home Page)

SQL - Structured Query Language

DBMS - Database managment systém

SSL - Secure Sockets Layer

MDS5 - Message-Digest algorithm

WHO-World Health Organization

PET-Positron emission tomography

SPECT-Single photon emission computed tomography
SNOP-Systematized Nomenclature of Pathology
SNOMED-Systematized Nomenclature of Medicine
MKN-Mezinarodni klasifikace nemoci
ICD-International Classification of Diseases
IBA-Institut biostatistiky a analyz
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: Databazové tabulka ,Foto_pacient_vysetreni*

10: Databazové tabulka ,Odbornost®

11: Databazové tabulka ,Opravneni*

12: Databazové tabulka ,Pacient"

13: Databazové tabulka ,Pacient_vysetreni*
14: Databazova tabulka ,Vysetreni*

15: Doporgend kritéria tvorby uZivatelského jména a hesla
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10 Priloha

Zavazné stanoviskOeské lékeské komory 1/2009
Elektronicky zmgisob vedeni zdravotnické dokumentace
CLANEK 1

Preambule

1. Ochrana osobnich udaja zachovavani idérnosti informaci o zdravotnim stavu jsou
jednim ze zakladnich prav paci@&nVsichni pacienti, bez ohledu na okolnostiterqd jejich
problémi, musi mit jistotu, Ze informace o jejich zdravatrétavu budou chrény Iékaskym
tajemstvim tak, aby k nim mohl mitiptup pouze zdravotnicky persondlmo zapojeny do
vySetovani a léeni daného pacienta, pokud tenitsfup ve vyjimeénych gipadech v jash
stanoveném rozsahu zakon neumozni i jinym suinjekt

2. Pokud by pacienti negh tuto jistotu, mohli by ze strachucélow pozmenovat nebo i
zapirat gkteré dilezité informace a jejich zdravotnicka dokumenthgdoyla nedplna.

3. Shromad#ovani, zpracovavani a ukladani osobnich ddajelektronické podab miaze
usnadnit sdileni¢thto informaci i pistup k nim, coz riwe zlepSit dinnost a efektivitu
diagnostickych procés i kvalitu l&by. Nicmér, elektronické vedeni zdravotnické
dokumentace s sebottigasi zvysené riziko jejich zneuziti neoprérmi osobami, pokud
zabezpeéovaci systém neni dostate spolehlivy. Nej¢tSi nebezpd Gniku a zneuZziti
informaci s sebou nese vedeni zdravotnické dokuament podob dostupné na dalku.

4. Pacient by i mit pravo zakazat vedeni své zdravotnické dokuawenv elektronické
form¢, zejména pokud by se jednalo o vedeni této doktamenve formd dostupné na dalku.
Pacient musi mit kontrolu nad tim, jaky druh infaghje vkladan do jeho zdravotnické
dokumentace. Toto pravoide byt omezeno pouze z medicinskydhatii. V tomto gipad

je odpoednost za rozsah a kvalitu udgyiné na oSaujicich zdravotnickych pracovnicich.

5. Vedeni zdravotnické dokumentace v elektronické opodmusi byt motivovano
prosgchem pacienta nikoliv ziskem kontafch subjeki a nesmi fedstavovat pro
zdravotnicka z#zeni dodaténou ¢asovou nebo finami zatz. Zavadni elektronického
zpasobu vedeni zdravotnické dokumentace ve &odostupné na dalku by do predchazet
vytvoieni systému ochrany sdilenych datetwe faze jejich sbru, zpracovani, uchovavani a
vyuZzivani. Nezbytné jefpsné stanoveni odp#inosti za ochranu sdilenych dat.

6. Zakladnim pedpokladem ochrany sdilenych dat je vyard gesnych, spravnych a
apinych registit subjekfi, které budou jakymkoliv Zisobem k ddim pristupovat. Bez
aplného registru Iékd, zdravotnickych zazeni, lékarnik, lékaren a dalSich subjékt
jakkoliv manipulujicich s daty nenfiatelné spougni moduli eHealth.

CLANEK 2

Uplnost zdravotnické dokumentace
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1. Elektronické vedeni zdravotnické dokumentace jegmdopouze zaipdpokladu, Ze je
zajiS€na uplnost a korektnost informaci o zdravotnim stpacienta. Nelplna zdravotnicka
dokumentace fize pisobit zavadjicim zpisobem v diagnostickém atEbném procesu a tim
ohrozovat bezpgmost pacieri.

2. U kazdého zaznamu a 2ny ve zdravotnické dokumentaci musi byiikazné, kdo a kdy je
provedl a kdo je tedy za informace zodpdwy.

CLANEK 3
Pristup k informacim ze zdravotnické dokumentace

1. Pristup k informacim ze zdravotnické dokumentace g&¢my pouze na zakladutorizace a
jen pro okruh uzivatél presré definovany zakonem, nejlépe jen pro zdravotnickyspnal,
ktery informace pdebuje k péi o pacienta.

2. O kazdém uasgEném i neusigném pokusu oifstup do zdravotnické dokumentace musi
existovat pesna a uplna evidence.

CLANEK 4

Duveérnost informaci o zdravotnim stavu

1. Zachovavani lékakeho tajemstvi aidérnost informaci o zdravotnim stavu pacienta musi

byt v pripact elektronicky vedené dokumentace z&pst obdoba jako u zdravotnické
dokumentace vedené v listinné po#ob

2. Informace pro tely statistické, ¥decké a vzéavaci by ndly byt zpristupiovany pouze v
anonymni podaobs vyjimkou gipadi, kdy by tento postup mohl ohrozit beZpest pacienta.

3. Informace ze zdravotnické dokumentace pacienta ondiyd gistupné pro fyzické nebo
pravnické osoby nezajigjici |&bu pacienta (ndp zdravotni pojiBovny, spravu socialniho
zabezpéeni...) pouze na zakladakona.

CLANEK 5

Vlastnictvi zdravotnické dokumentace

1. Osobni udaje i informace o zdravotnim stavu jsdastmictvim pacienta, avsak

zdravotnicka dokumentace je ve vlastnictvi zdranstho zdizeni, které ji archivuje a
skartuje podle pravidel platnych pro zdravotnicklmkumentaci vedenou v listinné podob

2. Systém ochrany musi byt vytiem tak, aby chranil nejen osobni a citliva data eamich a
vySetovanych, ale také aby chranil duSevni viastniohirdi zdravotnické dokumentace a
chranil zdravotnicka z&Zeni fed disledky modifikace aneba‘ipadné ztraty sdilenych dat.

3. Souhrnné statistické vyhodnoceni udaposkytovanych v definovaném rozsahu
zdravotnickymi z#&izenimi k centralnimu zpracovani byélm byt pro tato zdravotnicka
zarizeni bezplath dostupneé.
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CLANEK 6
Prava pacienta

1. V piipact elektronického zjsobu vedeni zdravotnické dokumentace musi mit pecie
stejn& prava jakotpvedeni zdravotnické dokumentace v listinné p@&dob

2. Pacient musi mit pravo na kopii své zdravotniokuthentace a na vypis z ni.

3. Prevod informaci nebo roz&ini gistupu do zdravotnické dokumentace musi podléhat
souhlasu pacienta, nestanovi-li obezavazné pravniipdpisy jinak.

4. Pacient by @ mit moznost omezitifistup k¢asti své zdravotnické dokumentace
pouze pro ufité zdravotnické pracovniky (napv pripad psychiatrické
dokumentace).

CLANEK 7
Zavretna ustanoveni

1. Timto zavaznym stanoviskem nejsou é@oty dalSi povinnosti ip vedeni elektronické
zdravotnické dokumentace, které stanovi obe@vazné pravniipdpisy.

2. Toto zavazné stanovisko bylo projednano a schedtedstavenstvera’LK dne 18.
1. 2009 a nabyvé&cinnosti dne 30. 1. 2009
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PHP skripty

V této piloze jsou vyjmenované hlavni pouzité php skripi§etré kratkého popisu jejich
funkce.

deletetento skript provede smazani vybraného paciedt@tabaze

hledattento skript slouzi pro vyhledavani pacienta di®lenych kritérii (dle fjmeni,
pripadre dle rodnéhaisla)

hledatdoktoraskript slouzi pro vyhledavani doktov databazi (tento skript je aktivni pouze,
je-li uzivatel gihlasen jako administrator)

chorobaskript slouzi pro vyhledavani paciéntle gislusné choroby (skript obsahuje i
fulltextové vyhledavani)

insertskript slouzici pro vloZeni vypénych pacientskych udagdo databaze,cetns kontroly
validity téchto udaj

insertdoktorskript slouzici pro vytvieni doktora (tento skript je aktivni pouze, jedivatel
piihlaSen jako administrator)

kontaktskript posilajici uzivatelem vypdné gipominky na pedem stanoveny email
login-tento skript slouzi pro kontrolu validityiplaSeni, ¥etné nastaveni fislusnych prav

novevysetrenskript, ktery vytvéi nové vySaeni (sodasti skriptu je naprogramovany
kalendd)

pridat-skript slouzici pro fidani nového pacienta

pridatdoktoraskript slouZzici pro fidani nového lék& (tento skript je aktivni pouze, je-li
uzivatel gihlaSen jako administrator)

pridatdokumentaeskript slouzici pro fidani obrazovych dat na server
pridatvysetrenitento skript slouzi profani vySeteni k vybranému pacientovi

smazatdoktordento skript slouzi pro(tento skript je aktivhiyze, je-li uzivatel pihlasen
jako administrator)

smazatvyskript slouzici pro vymaz vybraného vy&eti pacienta z databaze
updateskript slouzici pro uloZeni provedenych&npii editaci pacienta

uploadtento skript slouzi pro nahrani obrazovych daseraer

upraveneinformativni skript pro uZivatele (zda doSlo k pdbvanym zrenamci nikoliv)
upravit-skript slouzici pro editaci vSech pacientskychjida

vyhledanetento skript provede selekci dat z databaze (dtkamych kritérii ve skriptu hledat)
a vypiSe vSechny akceptované vysledky

vypisskript obstaravajici kompletni vypis vSech padianbZenych v databazi

Tato giloha je ve formd Readme.txt dostupna i na CBlpZzeném v zadni kapse diplomové
prace.
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