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1 Uvod

V dnesni dobé¢ piedstavuji 1ékatské zobrazovaci modality Sirokou Skdlu metod vyuZivajicich
ruznych principt k vytvoreni obrazu vysetfované Casti pacienta. Do sféry zdravotnictvi kazdy
den pronikaji nové technologie z pocitacové a komunikacni oblasti, aby mohly uspokojit stdle
rostouci pozadavky a kladené ndroky. Pfedklddand price se zameéfuje na oblast
radiodiagnostiky, pfedev§im pak na magnetickou rezonanci, a ddle se zabyva problematikou
tykajici se technické a organizacni prace s obrazovou dokumentaci, protoZe v radiologii (a
nejen v ni) se v poslednich letech rychle zvySuje mnoZstvi obrazovych medicinskych
informaci, které vznikaji a uklddaji se v elektronické podobég.

Jednou z mnoha lékatskych disciplin, ve kterych se digitdlnich obrazovych dat hojné vyuZziva,
je i psychiatrie. Studium souvislosti mezi anatomickymi zménami na mozku a rtznymi
neuropsychiatrickymi poruchami jako jsou schizofrenie, Alzheimerova choroba ¢i rizné
formy demence se stalo v poslednim desetileti stfedem zdjmu mnoha psychiatrickych
kongresi a védeckych ¢lankd v tomto oboru. Na rozdil od jinych onemocnéni ¢i urazu,
morfologické zmeény v MRI obrazech mozku nejsou v piipad€ neuropsychiatrickych poruch
patrné na prvni pohled, a to ani zkuSenym pohledem odbornika. Jejich detekce je zpravidla
vysledkem statistického porovndni obrazi skupiny pacientd a skupiny zdravych
dobrovolnikli. Pofizeni dostatecné rozsdhlych soubori pro jejich nésledné uspesné
zhodnoceni ovSem nardZzi jednak na ekonomické problémy, nebot MR vysetieni je stdle
pomérné ndkladné, a déle i na kapacitni moznosti vysettujicich pracovist. Sdileni obrazovych
dat mezi n€kolika centry umozni provadét tzv. multicentrické studie, které umozni pracovat s
mnohem vét§imi soubory dat a dosahnout zajimavéjsich vysledkd, nez jak by tomu bylo v
pfipad€ individudlnich studii provddénych na jednotlivych centrech. Vedle této zdsadni
vyhody vznikd vSak se sdilenim i mnoho problému - pocinaje témi v oblasti legislativy, pfes
organizaCni a informatické aspekty, az po otdazky vétsi variability dat ve vysledném souboru.

Tato diplomova4 prace se zabyva zejména zminénymi organizacnimi a informatickymi aspekty
sdileni obrazovych dat v multicentrické studii s MRI obrazy mozku. Po stru¢ném tvodu
néasleduje 2. kapitola, ve které je zminéna historie radiologie a zdkladni vlastnosti a principy
magnetické rezonance. Kapitola €. 3 obsahuje informace o lékafskych datech, lékaiské
dokumentaci vcetné prvku digitalizace téchto dat a moznosti jejich nasledného sdileni pres
internetové rozhrani a dale nastifiuje problematiku klinickych registra. V 5. kapitole je jiz v
piimé ndvaznosti na predchdzejici kapitolu 4, kde jsou vymezeny cile této diplomové praice,
vysvétlena tvorba a funkce pocitaCové aplikace umoZiiujici organizovat multicentricky sbér
obrazovych dat na jednom zabezpeCeném miste na internetu.
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2 Radiologie

Radiologie je lékarsky obor zahrnujici diagnostické a terapeutické postupy s vyuZitim
zobrazovacich metod a specifickych zafeni €i vInéni. K ur€eni diagndzy pacienta vyuZiva
radiologie nej€astéji rentgenového zireni z rentgenové vybojky nebo ionizujicitho zéifeni ze
zarica (nukledrni medicina).

2.1 Historie radiologie

Rentgenové zdifeni bylo poprvé objeveno na konci 19. stoleti Wilhelmem Conradem
Rontgenem (27. 3. 1845 - 10. 2. 1923), ktery zafeni pojmenoval ,,paprsky X* (v mnohych
publikacich se i naddle pouZzivd oznaCeni X-ray ¢i X-radiation) a v roce 1901 za tento objev
dostal Nobelovu cenu za fyziku. Rentgenové zafeni je elektromagnetické vinéni velmi kratké
vlnové délky (10°nm - 10nm), které vznikd dopadem elektrond s velkou kinetickou energii z
katody na anodu, kde se vétSina energie preméni v teplo (aZ 99%) a jen Cast energie (zbylé
1%) dopadajicich elektrond se méni na energii rentgenového zareni. Zdrojem rentgenového
zafeni je rentgenka (elektronka). Toto zafeni se velmi brzy stalo praktickym ndstrojem pfi
diagnostice v 1ékafstvi a pozdéji i v dalSich oborech, [1].

Zékladem mnoha zobrazovacich metod je tedy zobrazeni pomoci rentgenového zafeni, které
pti prichodu tkani (pfipadné kosti) lidského téla vyuzivd zeslabeni tohoto rentgenového
svazku v zavislosti na piislusné tloustce a sloZeni této tkan€. Dulezitym faktorem je tedy tzv.
soucinitel zeslabeni, ktery ovliviiuje vysledny obraz. Napt. kost md vetsi soucinitel zeslabeni
nez mekké tkdné (viz tab. €. 1), takZe prochdzejici svazek je v kostech zeslabovén vice nez u
tkang. Uroven Sedi kazdého pixelu na vysledném obrazu je ddna integralem px pfes viechny
prozarené substance ve sméru pruchodu zafeni. Princip zeslabeni rtg svazku lze zapsat
pomoci nasledujici rovnice (1), [2]:

—I/I(x)dx (1)

@ = Qoe

¢ je fluence (intenzita) svazku rentgenového zdreni po priichodu vrstvou tloustky x
¢, je fluence (intenzita) svazku rentgenového zdreni pred priichodem rtg svazku télem
U(x) je linedrni soucinitel zeslabeni v hloubce x

Zlogaritmovanim a dpravou rovnice (1) ziskdme projek¢ni data p -viz. rovnice (2):

p=fu(x)dx )
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Tkat pem')

Kost 0,528

Krev 0,208

Sedd hmota mozkova 0,212
Bild hmota mozkova 0,213
Mozkomi§Sni mok 0,207
Voda 0,206

Tuk 0,185

Vzduch 0,0004

Tabulka €.1 — Linedrni soucinitel zeslabeni (pro 60 keV), upraveno dle [3].

Zobrazovaci systémy definujeme jako zafizeni, které provadi transformaci prostorového
(tfidimenziondlnitho) a caso-prostorového (Ctyfdimenziondlniho) rozloZeni primérniho
parametrického pole (zobrazované scény) na obrazovy tok. Rentgenové zobrazovaci systémy
(RTG ZS) nélezi mezi nejstarsi zobrazovaci systémy vyuzivané pro reprodukci snimané scény
zaloZené na vytvéareni obrazu jinych fyzikdlnich veli€in neZ je viditelné svétlo. Od zminéného
objevu rentgenového zareni Wilhelmem Conradem Rontgenem prosel vyvoj téchto systémui
celou fadou konstrukénich zmén.Od prvotni, plynem plnéné rentgenky pracujici jako zdroj
signdlové radiace, pres vyvoj vakuovych rentgenek se Zhavenou katodou aZ po rentgenky s
rotacni anodou. OvSem témto, feknémé technikdm konvencnich projekénich RTG
zobrazovacich systému byly vytykany predevsim tyto hlavni nevyhody [4]:

* veSkerd distribuce primdrniho parametru z 3D prostorové distribuce na 2D (sumacni
obraz) md za ndsledek ztratu informace o hloubce zobrazované vrstvy,

* v dasledku velké energie rtg zafeni ma pouzity detektor obrazu (napf. film) jen velmi
malou detekéni ucinnost, ddle vzhledem k relativné nizkému pomeéru signél-Sum
(SNR-Signal Noise Ratio) a také v zdvislosti na malé zméné€ linedrniho soucinitele
Utlumu pro rozdilné tkédné€ (viz. tab. 1) vedou tyto parametry k malé kontrastni
rozliSovaci schopnosti,

* zobrazovana scéna je dvojparametricka, jelikoZ identickou modulaci rtg svazku mazou
zpusobit dva parametry: zména utlumu a tloustka zobrazované vrstvy.

Presto vSe muzeme fici, Ze az do roku 1971 nedo$lo k Zadné zdsadni koncepCni zméné
konstrukce RTG zobrazovacich systémi. Cely proces sbéru obrazovych dat byl realizovan
projekénim zobrazenim, charakterizovanym vznikem sumacniho obrazu, kdy se jednd o
superpozici veSkerych obrazovych struktur ve sméru Siteni paprsku. Pravé roku 1971 byla
totiZ G. N. Hounsfieldem (anglickym inZenyrem) a J. Ambrosem (anglickym
neuroradiologem) do klinické praxe uvedena pocitacova tomografie (CT - z anglického
Computed Tomography). Jednalo se o prototyp a to pouze hlavového tomografu (prvni
celotélovy tomograf byl zkonstruovan az o tfi roky pozdéji), avSak tento prototyp pracoval na
uplné odliSnych akvizi¢nich principech — zde se jiZ jednalo o systém s postupnym zavadénim
vstupni informace. Zakladnim principem sbéru obrazovych dat u CT je zaloZen na postupném
meéfeni Utlumu rtg svazku pfi translaénim pohybu svdzané soustavy rentgenka-detektor
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pomoci zkolimovaného ,,tuZkového* rtg svazku — ziskani jedné tzv. projekce snimané scény.
Projekce je tak ziskdna z dil¢ich meéfeni celkové tdtlumu rtg zdfeni ve ,sloupci® tkdné
definovaném zkolimovanym ,tuzkovym® svazkem, tzv. paprskovym priumétem. Poté
nasleduje natoCeni svdzané soustavy rentgenka-detektor o definovany thel a opakovéni
méfeni. Sbérem dat v dhlovém rozmezi 0-180/360 stupniti poridime soubor projekci, které
dale pouZijeme pomoci matematickych metod pro rekonstrukci obrazu. Tento zcela novy
pfistup sbéru obrazovych dat vyrazn€ zvySil dosaZitelnou energetickou, tzn. kontrastni
rozliSovaci schopnost, respektive schopnost vyhodnotit co nejmensi rozdily zmeny dtlumu rtg
svazku v zobrazované scén€. JelikoZ piimé zobrazeni ttlumu identické scény pfi zvoleném
rozdilném anodovém napé€ti nebylo mozné spravné srovnat, zavedla se ke kvantitativnimu
vyjadieni obrazové modulace nov4 stupnice tzv. CT Cisel (CT number, CT values), kterd jsou
definovdna pomoci Hounsfieldovy jednotky — HU. Tyto jednotky jsou odvozené od denzity
vody a jsou determinovany vztahem[5]:

( utka’né —H vody )

H vody

CT. =K%

cislo— [ HU ] (3)
kde:
Loay=0,19 cm™ (hodnota pro monoenergetické zdreni energie 73 keV)

v v

K ..... konstanta K reprezentuje méritkovy faktor (contrast/scalling factor)

V roce 1979 byl Hounsfield za mimotfadny objev CT ocenén Nobelovou cenou za fyziologii a
medicinu. K oboru radiologie byly Casem pfifazeny dal$i modality jako PET (Positron
Emission Tomography), SPECT (Single-Photon Computed Emission Tomography), ptipadné
1 dal$i modality, které jiZ nevyuZivaji ionizujiciho zafeni — témi jsou ultrazvuk ¢i magnetickd
rezonance. JelikoZ je nad rdmec této diplomové price se individudlné zabyvat jednotlivymi
objevy, bude v dal§im textu rozvedena pouze magnetickd rezonance, kterd je nejlépe
vyuzitelnd v multicentrickych psychiatrickych studiich. Vypocetni tomografie CT, kdysi jako
primarni radiologickd metoda, kdy role vySetfeni magnetickou rezonanci zpravidla
néasledovala jen po CT, na kterém byl ndlez bud’ negativni, nebo neobjasfioval piiciny
chorobného stavu pacienta, jiz ustupuje do pozadi a prednost dostdvd pravé magnetickd
rezonance. VySetfeni pomoci magnetické rezonance dnes patii diky velkému kontrastnimu
rozliSeni (jsme schopni rozliSit tkdn€¢ i s velmi podobnou strukturou) mezi moderni
zobrazovaci metody s vysadnim postavenim. Napftiklad pfi vySetfeni mozku m4d MR oproti
CT nesporné vyhody jakymi jsou jak jiZ zmiflované zobrazeni ve vysokém kontrastu, tak také
zobrazeni v ruznych rovinich bez nutnosti piekladat pacienta. Magnetickd rezonance také
postupné zcela nahradila artrografii a diagnostickou artroskopii pfedev§im diky moZnosti
metodu mnohokrit opakovat bez zjevné zit€Ze pro pacienta. Magnetickd rezonance tedy
znamenala velky prilom v moznostech diagnostického zobrazovani, [6].
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2.2 Magneticka rezonance

Magnetickd resonance (oznacovana zkratkou MR ¢i MRI-z anglického Magnetic Resonance
Imaging) patifi mezi moderni neinvazivni zobrazovaci techniky pouZivané v lékarstvi pii
diagnostice. Tato metoda byla diky spoluprici amerického chemika Paula C. Lauterbura a
britského fyzika Petera Mansfielda, ktefi byli za tuto praci odmenéni v roce 2003 Nobelovou
cenou za medicinu a fyziologii, uvedena do praxe v roce 1982, [7][8].

MR je pivodné odvozena od NMR, coz je metoda nukledrni magnetickd rezonance, ktera je
zalozena na rozdilnych vlastnostech atomovych jader prvkd (v nékterych literaturich

oznacovdna jako nukledrni magnetickd spektroskopie). Mezi nejzakladné€jsi historické zaCatky
magnetické rezonance beze sporu patii, [8]:

1938- I. 1. Rabi a jeho tym experimentalné dokazuji zdvislost chovani atomu stfibra,
vystavenych ucinkim magnetického pole, na jejich jaderném spinu.

1946- Felix Bloch a Edward Mills Purcell provadé€ji prvni uspeSné pokusy s nukledrni
magnetickou rezonanci na pevnych latkach a kapalinich

1972- Ameri¢an Raymond Damadian navrhuje vyuZzivat nukledrni magnetickou rezonanci
jako tomografickou zobrazovaci metodu (udélen US patent)

1973- Paul Christian Lauterbur ziskal prvni MR fez trubic naplnénych vodou

1974- J. M. S. Hutchinson a P. C. Lauterbur vytvofili prvni MR fez Zivého organismu
(laboratorni mysi)

1976- P. Mansfield a A. A. Maudsley ziskali obraz z magnetické rezonance lidského prstu
1977- R. Damadian publikuje prvni obraz magnetické rezonance lidského hrudniku

Magnetickd rezonance stejn€ jako CT RTG zobrazovaci systémy se fadi mezi tomografické
zobrazovaci systémy. Obé& tyto modality totiZ vytvédreji obraz tomografické roviny nami
snimané scény v soufadné soustave a ta je pro CT RTG i MRI totoZznd. Na rozdil od CT RTG
zobrazovacich systému, které k pfenosu pozadované informace mezi zobrazovanym
prostiedim (scénou) a zobrazovacim systémem vyuZivd ionizujici zdfeni v rentgenové Casti
elektromagnetického spektra, spocivd princip magnetické rezonance ve sledovdni a
vyhodnocovani signald, které vysilaji vodikové ionty v magnetickém poli. Signdlem u
magnetické  rezonance je  elektromagnetické  vInéni v radiofrekvenéni  Casti
elektromagnetického spektra. Frekvence se pohybuje fddové od jednotek do desitek MHz.
Zatimco u CT RTG zobrazovacich systému je priméarni parametrické pole jednoparametrické
(primarnim parametrem je linedrni soucinitel zeslabeni p), mohou zobrazovaci systémy
magnetické rezonance provadét selekci nebo kombinaci ze Ctyf primdrnich parametri —
relaxacni doby T1 a T2 (biochemické poméry vody v tkdnich), hustoty protonovych jader
(obvykle ddna obsahem vody v tkanich) a pratoku protont (napi. v krvi nebo cerebralni
tekuting). JelikoZ lidské t€lo je zhruba ze 70% sloZeno vyhradné z vody, vodikové ionty 1H se
vyskytuji prakticky v jakékoliv jeho burice. Signdly u magnetické rezonance jsou ovlivnény
nejen koncentraci téchto molekul vody v objemovém elementu, ale i jejimi chemickymi
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vazbami, pritokem a pohybem danych molekul. MiZeme tedy fici, Ze signaly u magnetické
rezonance reprezentuji nejen fyzikdlni vlastnosti scény, jako tomu je u CT RTG
zobrazovacich systémi, ale i chemické vlastnosti snimané scény. Zakladnim principem
akvizice obrazovych dat magnetické rezonance je fakt, Ze se snimand scéna musi nachdzet
uvnitt homogenniho magnetického pole B, - u magnetické rezonance vystavujeme télo
intenzitou pole 0,2 ~ 7 Tesla (ve vyzkumu pak velikosti intenzity pole dosahuji az 20 Tesla).
Toto pole uspofddd ionty svymi rotaCnimi osami rovnob&Zné€ se siloCarami vnéjSiho
magnetického pole, kdy Cast se uspofddd do polohy, kdy jejich magneticky moment je
paralelni s vektorem vnéjSiho pole a Cast antiparaleln€. JelikoZ antiparalelni postaveni je
zacCind chovat magneticky. Rezonance docilime vygenerovdnim radiofrekvencniho signalu
(RF) na vybrané frekvenci. RF signdl excituje protony v jadfe atomu vykazujicich rotacni
pohyb (spin) do vysSich energetickych hladin. Zaroven diky ¢innosti pole By dochédzi k tzv.
precesnimu pohybu vybuzenych protond. Precesni pohyb je charakterizovan spinem v jednom
bodé fixované osy Castice vykloné€né od osy rotace o uhel jehoz velikost je nenulovd. Po
preruseni RF signalu nastava vlivem relaxanich mechanizmu definovanych relaxa¢nimi Casy
T1 a T2 ndvrat do zdkladniho stavu termodynamické rovnovahy téchto jader. Soucasné pfi
ndvratu do termodynamické rovnovahy dochdzi k emisi elektromagnetického vlnéni na
frekvenci charakteristické pro dand jadra (viz. tab. ¢. 2), tzv. FID|echo signdl (Free Induction
Decaylecho). Velikost FID|echo signdlu méfime piijimaci civkou a veskeré tyto informace
poté slouZi jako zédklad pro vytvofeni obrazu MR. K objasnéni principu jevu magnetické
rezonance lze pouzit dva modely: kvantové mechanicky a makroskopicky fyzikalni
(Blochaiv). Vysledné obrazy z magnetické rezonance vznikaji pouZzitim Fourierovy
transformace pro identifikaci lokalizace MR signdlu z riznych asti vySetfovaného pacienta.
Pomoci Fourierovy transformace mizeme vytvafet 2D a 3D MR obrazy rozdilnych velikosti a
prostorovych rozliSeni, [8][9][10].

Castice v/B

Elektron 28.025 GHz/T
Proton 42.5781 MHZ/T
Neutron 29.1667 MHz/T
“Na 11.2618 MHZ/'T
°'p 17.2349 MHZ/'T
“N 3.08 MHz/T
PC 10.71 MHZ/T
PF 40.08 MHZ/'T

Tabulka €. 2: Rezonancéni frekvence

V praxi magnetickd rezonance ukazuje (podobné jak je tomu u zminéného CT) obraz
vySetfované Casti téla v fezech, které se mohou ddle upravovat a spojovat az k vytvoreni 3D
obrazu. Jednd se o neinvazivni vySetfeni, jehoZ velkou vyhodou proti ostatnim zobrazovacim
metoddm je vétsi presnost pfi zobrazovani vétSiny organu.
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Diky moznosti multiplanadrniho zobrazeni a vyrazného tkaniového kontrastu se magnetickd
rezonance stivd vhodnym feSenim pfi zobrazeni tzv. ,mékkych® struktur, kdy frekvence
vyuziti vypocetni tomografie (CT) a dalSich rentgenovych zobrazovacich metod ztetelné klesa
(rentgenové techniky maji svoji nezastupitelnou roli predevsim pii hodnoceni patologickych
zmén na strukturdch skeletu-tzv. ,tvrdd® struktura). JelikoZz pfi vySetfeni mozku se jednd
vyhradn€ o zobrazeni me&kkych struktur, je pro studium souvislosti anatomickych zmén na
mozku a riznych neuropsychiatrickych poruch vhodné vyuzit privé MR modalitu, ktera je
schopna tyto tkdné korektné rozliSit. Dal§i vyhodou magnetické rezonance je fakt, Ze pfi
vySetfeni nepouZivdme rentgenové zdifeni a tim nezatéZujeme vySetfovanou osobu
ionizacnimi ucinky, [7].

Dile pak u vySetfeni MR odpada nutnost pouZiti kontrastni latky s tak vysokou frekvenci jako
u jinych vySetfeni, ¢imZz vylou¢ime moZnou alergickou reakci pacienta. Kontrastni latku
pouzijeme jen v piipadech, kdy muZe byt Zadouci zviditelnit struktury, které by jinak na
nativnim obrazu z magnetické rezonance nebylo mozné odlisit, [7][9].

Hlavni nevyhody magnetické rezonance jsou zejména vysoké pofizovaci a provozni ndklady,
proto tato technologie neni prozatim dostupnd v§em zdravotnickym zafizenim.

Pfi provozu magnetické rezonance jsou pfitomny tfi druhy fyzikalnich poli:
e Statické magnetické pole
e Proménné magnetické pole
e Elektromagnetické pole

Velmi silné statické magnetické pole mize mit v kone¢ném duasledku negativni vliv na
rychlost vedeni nervového vzruchu, zplisobovat poruchy srdec¢niho rytmu, zmény kinetiky
bunéénych enzymi, zmény v orientaci makromolekul véetné DNA a v indukci elektrického
napéti podél struktur s pohybujicim se vodivym obsahem (cévy s tekouci krvi, srdecni
dutiny). Nejvétsi nebezpeli celé magnetické rezonance pro pacienta a 1ékarsky persondl vSak
zUstava piitomnost feromagnetického materidlu v riznych forméach (napf. nizky, skalpely,
respiratory, tlakové plynové nddoby, implantované kardiostimuldtory, naslouchdtka, cévni
svorky, stenty, kavdlni filtry, umélé srdecni chlopné&, endoprotézy, cizi kovova télesa jako
stiepiny a projektily, atd.) v téle vySetfované osoby, coz muZe zcela zamezit provedeni
vySetfeni. Proménné magnetické pole negativné ovliviiuje nervovou drdzdivost a jeho
pusobenim mohou také vznikat patologické zrakové vjemy, proto jsou technické parametry
gradientovych systému limitovany normami, [8].

Kvuli vySe uvedenym typim kontraindikaci k MR vySetfeni je nutné, aby vySettujici 1ékat
byl fadné sezndmen se v§emi moZnostmi a skutecnostmi, které mohou mit negativni dasledky.
Na vétSiné pracovist’ se proto pred samotnym vySetfenim magnetické rezonance nechdva
vyplnit pacienty kratky dotaznik, kde se zjistuje, zda pacient nema, [8][9]:

-implantovany kardiostimuldtor
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-ptitomny kovové pifedméty (osteosynteticky materidl, kloubni protézy, insulinové pumpy,
stomatologické implantéty, nitrod€lozni téliska, atd.)

-strach z uzavienych prostor (klaustrofobie)

-pozitivni tehotensky test (pfestoZe zatim nebyl prokdzan Zadny negativni vliv MR na vyvoj
plodu, doporucuje se provadét vySetieni, jen pokud neni mozné pouZzit ultrazvuk)

Vysetteni magnetickou rezonanci obvykle trva v rozmezi 10-30 minut (Cas vySetfeni zdvisi na
vySetfované Césti pacienta, kladenych poZadavcich 1ékafe a také na pouZitém pfistroji pro
MR). Moderni pfistroje umoZiuji neustdle rychlej$i provedeni vlastniho vySetfeni a tim
snizuji ndklady na samotné vySetieni, [9].

Vystupem vySetfeni magnetickou rezonanci jsou informace v podobé snimku, které jsou
piistupné ihned po skoncéeni vySetieni, jelikoz veSkerd data jsou ukladana jiz v prubéhu
vySetfeni. Pro uklddédni, skladovani a nasledny prenos vysledkll vySetfeni magnetickou
rezonanci se uspeéSné prosadil standard DICOM (Digital Imaging and Communication in
Medicine), ktery je bliZze popsédn v ¢asti 3.3.3).
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3 Struktura a bezpecnost dat ve
zdravotnické péci

Pfi poskytovani 1ékaiské péce je potieba, respektive povinnost, aby lékat vedl pfislusnou
zdravotnickou dokumentaci obsahujici zdznamy o poskytované péCi a reakcich pacienta na
danou 1écbu. Zdravotnicka dokumentace obsahuje souhrn veskerych ddajii o provedenych
vySetienich a dal§im pribéhu. Na jedné strané, pokud je dokumentace spravné vedend, chrani
1ékate pred piipadnym stihanim v disledku poruSeni povinnosti vyplyvajici z jeho povolani a
na stran¢ druhé je také podkladem pro pacienta. V dneSni legislativé plati, Ze vSechna
zdravotnickd zarizeni jsou povinna vést zdravotnickou dokumentaci (tento pravni stav plati v
plném rozsahu pro vSechna zdravotnicka zafizeni od roku 2001 a zdroven dle zdkona o
ochrané osobnich ddaji vystupuje zdravotnické zafizeni jako spravce a zpracovatel osobnich
udaju). Lékarska zafizeni jsou proto v této souvislosti povinna pfijmout takova opatieni, aby
nemohlo dojit k neoprdvnénému nebo nahodilému pfistupu k osobnim udajum, k jejich
zméne€, zniCeni Ci ztrat€, neoprdvnénym pienosum, k jejich jinému neopravnénému
zpracovéni, jakoZ i k jinému zneuZiti. Pokud mluvime o elektronické dokumentaci, Ceskd
1ékaiskd komora (CLK) dlouho upozortiovala na to, Ze nejvétsim problémem planovaného
pievedeni zdravotni dokumentace do elektronické podoby je praveé ochrana citlivych osobnich
tdaju pacientd a ochrana duSevniho vlastnictvi 1ékaifi. O moZnostech vedeni elektronické
dokumentace pacientdl se v Ceské republice mluvi jiz dlouho. V roce 2007 bylo zaloZeno
obCanské sdruzeni zabyvajici se vytvofenim oteviené diskuze o rozvoji elektronického
zdravotnictvi jak v Ceské republice, tak i v Evropské unii. Bezpetnost, jako jedna z
nejdualezitéjSich priorit elektronické dokumentace, se stala velmi diskutovanym problémem.
Digitalni systémy na RDG pracovisti by mély omezit moznost selhani lidského faktoru a
rovnéZ tyto systémy musi garantovat, aby se pfendsend informace dostala na spravné misto a
neztratila se béhem prenosu. UZ pfi manudlnim pfesouvani snimki se Casto ukdzalo, Ze
rentgenové snimky mnohdy putovaly po predem nedefinovatelnych cestdch (nemocnice,
sanitky, atd.) a ¢asto dochézelo i k jejich ztrate, [11].

Na zacatku roku 2009 vydala Ceskd 1ékarskd komora své stanovisko (viz ptiloha) k
elektronické dokumentaci, které znamend silnou podporu obhdjcim pokroku ve vedeni
lékafskych zdznamd, ale zaroven se snazi vzit v potaz argumenty odpurct digitalizace
zdravotnické dokumentace. Ceskd lékaiskd komora vystupuje ze své doposud velmi
konzervativni pozice v tomto tématu, ale zaroven stanovuje velmi pfisna kritéria pro moZnosti
nakladani s osobnimi daty vefejnosti, kdy klade velky diraz na respektovani pacientskych
prav dle evropskych norem. Tento krok dal privo se domnivat, 7e v Ceské republice se
elektronickd dokumentace béhem kratké doby stane akceptovanou a bézn€ vyuZivanou
realitou, [12].

V dasledku naristu pozadavkl ve sféfe zdravotnictvi se ovSem bez vyuZiti nejmodernéjsich
informacnich a komunikacnich technologii nebylo moZzné obejit. V ramci zajiSténi optimalni
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zdravotni péCe o pacienty bylo nutné, aby pozadované informace byly ve sprdvny Cas na
spravném misté. Odpovédi na zminéné poZzadavky se stalo zavadeéni principi eHealth.
Pojmem eHealth (elektronické zdravotnictvi) oznaCujeme fadu ndstroji vyuZzivajicich
informacni a komunika¢ni technologie za tucfelem uchovdvidni a vymeény informaci ve
zdravotnictvi. Mimo jiné pojem eHealth vyjadfuje stddium rozvoje medicinské informatiky.
Jednou z hlavnich vyhod eHealth je zprostfedkovani dostupné&j$iho systému zdravotnickych
sluzeb a informaci ob¢aniim i zdravotnickym pracovnikiim, ¢imz zarovein umoZziiuje zvyseni
zdravotni uvédomeélosti populace a dale zkvalitnéni a zefektivnéni poskytované zdravotni
péce [13].

Dle magazinu IZIP zahrnuje elektronické zdravotnictvi zejména: medicinské informacni
systémy, pfeddvani idaju mezi zdravotnickymi zafizenimi, pfedavani tdaja mezi zdravotnimi
pojistovnami a ostatnimi subjekty, elektronické zdravotni karty, elektronické recepty,
interakci mezi pacienty a poskytovateli zdravotni péce, procesni podporu, elektronické
lékatské zdznamy a dokumentaci, [14].

Na princip zavadéni principt eHealth Ize nahliZet ze tii hlavnich @hli pohledu a to z pohledu
zajmu skupiny pacientd, skupiny zdravotnich odborniki nebo lékaii a nakonec z hlediska
zdravotnickych autorit. Mezi nejdalezit€jsi zajmy skupiny pacientt fadime [15]:

* zdokonalen{ pfistupu k nabizenym sluzbam

* rychlej$i pfistupnost poskytovanych sluzeb

* redukci Cekaci doby

* integraci poskytovanych sluzeb

* snizeni poCtu nutnych klinickych testa

* demokratictej$i moZnost volby pacienta (Cas, misto, oSetfejici 1ékar)
Pro zajmovou skupinu 1ékaft je snaha podpofit predevsim tyto prvky:

» zlepSeni efektivity 1ékarské Cinnosti

* nabidka novych moZnosti komunikace mezi 1€kafi

* snadngj$i ptistup k relevantnim informacim

» ziskdni novych eventualit pldnovani prace

e pristup do elektronickych knihoven
Z hlediska zdravotnickych autorit je veSkery zdjem koncentrovédn pfedevsim na:

» efektivitu sluZeb

* redukci duplicitnich dkont

* bezpecnost pacienta

* vysledna spokojenost zdravotnickych profesionala
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Soucasny stav projektu eHealth je ve fazi vyzkumu a pilotnich projektd. Projekt eHealth je
vSak podporovan v sitich akademickych subjekti.

Aby byla mozna funkce jak jednotlivych Casti systému tak i systému jako celku, je nutné, aby
soucdsti eHealth byla vzdjemnd interoperabilita veSkerych dil€ich struktur. Navic jakdkoli
chyba ve zdravotnické dokumentaci pacienta muZze zapiiCinit ohrozeni zdravi ¢i umrti
pacienta a je tedy nezbytné, aby datovd komunikace probihala bezchybné. Sdileni
nestrukturovanych dat, tedy dat, kterd by neméla danou formu, by bylo znacné sloZité, jelikoz
takovdto data by vyzadovala dalsi lidské zpracovéni. Tento typ dokumentace je typicky pro
papirové karty 1ékait, kdy hovoiime o tzv. neparametrické dokumentaci. Zpravy v téchto
kartdich mohou vypadat naptiklad niasledovné: Pacient Marek Novdk, narozeny dne 8.6.1970,
byl hopitalizovan dne 6.8. 2009, prudka bolest bficha, diagnostikovdna apendicitida. Zatimco
lékatskd mluva ma implicitni charakter, kdy lze sprdvné pochopit vyznam prezentovaného
obsahu zdravotniho zdznamu piimo ze souvislosti, pocitacovy software potiebuje vyjadieni
explicitni. Aby bylo mozné data sdilet pomoci komunikacnich technologii, bylo nutné
vytvorit dokumentaci parametrickou (kazdy parametr jako je jméno, pfijmeni, v€k, pohlavi,
vySka, diagnoza apod., mad své misto, oznaceni, jednotky atd.), kterd obsahuje strukturovand
data,[16].

Zakladni, jednorozmeérnou klasifikaci zdravotnitho zdznamu je Kklasifikace dle MKN
(Mezindrodni Klasifikace Nemoci), v zahrani¢nich pramenech pak oznacovana zkratkou ICD
(International Classification of Deseases). Kédovani diagn6z dle MKN bylo poprvé navrZzeno
Jacquesem Bertillonem v roce 1893, kdy mélo slouZit vyhradné pro klasifikaci pfi€in dmrti.
Postupem casu byla tato klasifikace né€kolikrat revidovana. Aktudlni je 10.revize (MKN-10),
kterou koordinovala Svétovd zdravotnicka organizace (WHO-World Health Organization) a v
Ceské republice je povinnd od roku 1994. Konstrukce kédu MKN je rozdélena na hlavni
pismeno (vybrdni diagnézy z 20 hlavnich skupin diagnéz), dvé &islice (ndzev diagnézy) a
dalsi 1-2 ¢islice za desetinnou teckou pro upfesnéni diagnézy. Pro vlastni kodovéni diagndzy
se pouZzivaji jen pismena A az T a pismeno U je rezerovdno pro diagndzy objevené pred
vydanim dalsi revize. Déle pismena V, W, X a Y jsou v kédu MKN pouzita pro kédovani
pficin diagndzy a pismeno Z je rezervovano pro kédovani faktort ovliviiujicich zdravotni stav
pacienta. MKN je jednorozmérna klasifikace, kdy kazdému kédu odpovidéd jedna diagnéza.
Velkou vyhodou kédovani MKN je jeji jednoduchost a snadné pouziti. VyuZiti v klinické
praxi je ovSem ne vzdy optimdlni, protoZe Casto potiebuje 1ékat zadat pfesnéjsi diagnézu, aby
nedoslo k nejednoznacnosti vyplnéného zdznamu. JelikoZ primarnim cilem predkladané prace
bylo vytvofit webové rozhrani pro sbér obrazovych dat, kde by detekce morfologickych
zmén v MRI obrazech mozku byla ddna vysledkem statistického porovnéni vice obrazi, bylo
v praktické Casti vybrdno prdvé kddovani dle MKN. Pro statistické ucely je klasifikace
diagnéz dle MKN plné€ vyhovujici.[17]

Dalsi existujici klasifikaci zdravotniho zdznamu je SNOP (Systematized Nomenclature Of
Pathology). Nomenklatura SNOP, kterd byla poprvé publikovdna v roce 1965 pro psani
zévéra patologického ohleddni zemielého jedince, je jiz &tyfrozméma klasifikace. Ctyfmi
hlavnimi osami jsou topografie (misto projevu nemoci), morfologie (forma/struktura nemoci),
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etiologie (pfiiny nemoci) a funkce (projevy nemoci). Z nomenklatury SNOP vznikla pozdéji
(1974) klasifikace SNOMED (Systematized Nomenclature of Medicine), kdy ke cCtyfem
hlavnim osdm SNOPu byly pro upfesnéni zdravotniho zdznamu pfidany jeSt€¢ dal§i 3 osy
(nemoci, procedury, zamé&stnani), [18].

Alternativou vyjmenovanych standardnich moznosti kédovani diagnéz se stalo vytvofeni
kédovani diagnézy pomoci stromové struktury. Vyhodou konstrukce diagnostické véty
pomoci stromové struktury je fakt, Ze vytvofena véta mize obsahovat i ddaje, které nejsou v
puvodni vété lékafem zminény, ale v pocitaovém kddu existuji. Nevyhodou stromového
kédovani je fakt, Ze se jednd o nestandardni kédovani. Ve zdravotnictvi Ceské republiky je
povinné pouze kédovani dle MKN. Kdédovani pomoci stromové struktury je nestandardni a v
Ceském zdravotnictvi se pouzivd jen vyjimecné. Kédovani SNOP je pouze doporuceno pro
patologickd pracoviité CR. Kédovani SNOMED je pouZivéné piedeviim v USA, v CR se
nepouzivd, [19].

Duvodem zavedeni standardizované dokumentace byla zejména snaha o zkvalitnéni vedené
zdravotni dokumentace, sniZeni chybovosti, vyloufeni duplicity zdznami a ulehCeni
administrativni ¢innosti 1ékaiu, [41].

V z4jmu umoZnéni sdileni strukturovanych dat, je nutnd dohoda mezi komunikujicimi
subjekty, kterd musi specifikovat nékolik aspekti. Mezi tyto aspekty patii predev§im poradi
ve kterém jsou piislusné polozky posilany, ptipadné zda je kazda poloZka korektné oznacena.
RovnéZz musi specifikovat, kterymi znaky jsou poloZky navzdjem odde€leny, aby doslo k jejich
sprivnému rozezndni. V neposledni fadé musi byt predem definovdn datovy format
jednotlivych polozZek a jejich vyznam. Této dohody mezi jednotlivymi stranami lze dosdhnout
vhodnou standardizaci, ta by méla umoznit nejen kompatibilitu jednotlivych Casti systému, ale
zérovenl by méla pomoci maximdaln€ omezit mozZnosti zneuZiti dat pacienta, [16].

3.1 Informaéni standardy ve zdravotnictvi

Existuje n€kolik organizaci, které se zabyvaji informacnimi standardy ve zdravotnictvi. Mezi
nejvyznamnéjsi patii:
ISO — International Organisation for Standardization — nejvétsi organizace (pobocky ve 159

zemich) zabyvajici se vyvojem celosvétové rozsitenych standardd. Na standardy zdravotnické
informatiky se zamétuje technickd komise TC 215, [20].

CEN - Europen Committee for Standardization — hlavni zprostfedkovatel standardi a
technickych specifikaci v Evrop€. Na standardy zdravotnické informatiky se zaméfuje
technicka komise TC 251, [21].

HL7 - Health Level 7- neziskovd organizace zabyvajici se vyvojem mezindrodnich
zdravotnickych standardu. Level 7 je odkazem na 7-troviiovy model ISO, kde 7. drovei je
urovni aplikacni, feSeni komunikace je tedy nazdvislé na pouzZitém softwaru, hardwaru ¢i siti.
Tato organizace byla zaloZena v roce 1987 v USA skupinou dobrovolniku, ktefi jiz tehdy
usilovali o standardizaci komunikace v 1ékatskych zafizenich, [22].
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Nézev organizace HL7 je zaroven ndzvem rozSifeného standardizovaného datového formaétu,
ktery slouzi pro nemocni¢ni vyuziti. Standard HL7 byl specidlné vyvinut jako podpora
systémum zdravotni péce. Jeho vyhodou je pomoc pfi standardizaci mezi rozhranimi systém.
Datovy format HL7 vznikl ve Spojenych stitech americkych a momentédlné patii do ANSI
(American National Standards Institute) standardu a je také clenem ISO TC251. Mezi
zakladni charakteristiky a cile HL7 patii zprostiedkovani formatt a protokoll pro vyménu
datovych zaznami mezi pocitaCovymi systémy ve zdravotnictvi, dale se snazi o standardizaci
formati a unifikaci rozhrani, chce zlepsit icinnost komunikace, nabizi navod pro dialog mezi
zicCastnénymi stranami pfi ujedndvdani rozhrani, pri¢emZ minimalizuje pocet rozhrani a vydaje
na jejich implementaci a to o 60 % az 80 %, [22] .

Formdt HL7 se snaZi o transparentnost kédovani pro ostatni zdravotnické systémy, které
vyuZzivaji tento standard. Aktudlni postaveni HL7 dokazuje, Ze se HL7 stal nejen vyuzZivanym
komunikacnim standardem ve zdravotnictvi, ale také fakt, Ze HL7 ddvd impulsy pro
celosvétovou standardizaci komunikace ve zdravotnickych systémech. [23].

Vedle HL7 zéroven existovala také snaha o vytvofeni evropské alternativy k tomuto
americkému formdtu. O vytvoreni takovéto alternativy se snaZila organizace EWOS
(European Workshop on Open Systems) zalozend v roce 1987, ovSem po 10 letech
nedspésSnych snah ukoncila tato organizace v roce 1997 svou €innost. Za jejitho pokraCovatele
by se dal ozancit systém ISSS (Information Society Standardization System) spadajici pod
CEN, [24].

Datovy standard MZ CR zadal vznikat zhruba od roku 1992, kdy se teprve zvaZovalo, zda
vyuzivat standardy cizi, ¢i zda vytvofit standard vlastni. Prvnimi tviarci standardu byli
zastupci 1ékatskych fakult, IPVZ (Institut postgradudlniho vzde€lavéani ve zdravotnictvi), MZ a
nekolika firem zabyvajicich se tvorbu IS, NIS nebo LIS. Prvni verze, takzvany "Datovy
standard ministerstva zdravotnictvi verze 1" neboli DS 1.0 ¢ hovorové DASTA byla
uveiejnéna ve Véstniku MZ CR v roce 1994. DS 1.0 oviem jeité zdaleka neobséhla veskerou
problematiku a v podstaté zcela opomnéla problematiku laboratorniho informacného systému.
Prace na DS proto dile pokracovala s nové roz§ifenym tymem a doSlo také ke vzniku
Nérodniho &selniku laboratornich polozek (NCLP), ktery byl vytvofen ve spoluprici s IFCC
(International Federation of Clinical Chemistry) na zdklad€ jejich nomenklatury. Vysledkem
préce nového tymu byla prvni plné pouZitelnd verze DS 1.0 a NCLP, ktera byla publikovdna a
uvedena do praxe v roce 1997. Vyvoj DS pokracoval i naddle a zatimco prvni verze vyuZivala
soubort TXT a 2. a 3. verze pouzivala soubory DTD, nyné&jsi verze 4 vyuziva souboria XML.
Za dalsi vyhodu téchto datovych standarda lze povazovat i fakt, Ze na strankdch ministerstv
zdravotnictvi (http://ciselniky.dasta.mzcr.cz) je moZzné nalézt veSkerou relevantni dokumentaci

k DS vcetné navodu, pomocného softwaru, upgradi apod. MZ se neustdle snazi o
zdokonalovani a roz§ifeni moZnosti aplikace DS, a proto dnes obsahuje nejen datové bloky
pro pfenos dat pacientd, ale i bloky pro testovani pitné a uzitkové vody, bloky pro laboratorni
pticky apod. DS umoziiuje pfenos mnoha riznych dat napi: identifikacni data pacienta,
zékladni informace o pacientovi, anamnézu, oCkovani, alergie, zpravy z laboratofe a mnohé
dal8i, mimo jiné také tzv. ,klinické uddlosti, kde pifikladem takovéto udalosti laboratorni
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vySetteni, vySetfeni RTG (CT, SONO) spirometrickd vySetfeni aj. Jako hlavni pfednosti
téchto standard uvadéji jejich tvarci fakt, Ze standardy vznikaly v cilovém prostiedi a bylo
tedy mozné zohlednit mistni pozadavky a potieby. Jako dalsi vyhody autofi uddvaji mozZnost
predavani dat mezi IS (informacnimi systémy) v rdzném rozsahu dle potieby, dale mozZnost
predavani komplexnich systému dat tfetim strandm a v neposledni fadé moznost preddavani dat
mezi IS jednoho uzivatele, [25].

Za dalsi moznou alternativu standarda HL7 by se daly povazovat standardy neziskové
organizace CDISC (Clinical Data Interchange Standards Consorcium). Tato svétova
organizace byla zaloZena v roce 2000 s cilem vytvofit sadu standardl, které maji vést k
podpote elektronického ziskdvédni, vyménovéni, odesilani a archivace dat z klinickych i
preklinickych studii. Mezi nejdulezitejsi standardy této organizace patii SDTM (Study Data
Tabulation Model), ktery je standardem pro data z klinickych i preklinickych piipadu, tento
model se sklddd ze tfi komponent: nomenklatury, obsahu a struktury zdznamu. Dal$imi
standardy jsou napiiklad ODM (Operational Data Model) a CDASH (Clinical Data
Acquisition Standards Harmonization), ktery popisuje doporuceny minimalni klinicky
zédznam. Nicméné& v roce 2001 organizace CDISC a HL7 uzavtely dohodu, ze které vyplyva
zévazek sjednotit standardy CDISC s HL7, za timto ucelem zacala CDISC novy projekt pod
nizvem BRIDG model (Biomedical Research Integrated Domain Group), ktery ma byt
jakymsi mostem (z anglického slova bridge = most) mezi riznymi standardy, organizaci a
komunitami, [26].

3.2 Klinicke registry

Termin registrace ma mnoho vyznami — kromé sbéru ¢i registrace klinickych dat se uziva
také pro registraci obrazl, kterd ale s organizovanym sbérem v neintervencnich klinickych
studiich nijak nesouvisi a predstavuje podoblast zpracovani obrazi. Pojem registrace (v
nékterych literaturich oznaCovdna také jako ,koregistrace) obrazi spoCivd v rotaci a
posunuti obrazu tak, aby jejich vzdjemnd poloha a natoCeni byla totoZznd. Zejména pfi
dynamickych a opakovanych kontrolnich vySetfeni kdy je nutné pro spravné vyhodnoceni
zmén (napi. MR obrazy ftezu, CT, atd.) aby pofizené obrazy mély stejnou polohu a
prostorovou orientaci, zaujima dulezitou roli automaticka registrace obrazu. Jednda se o
registraci obrazu vyuZivajici parametrické geometrické transformace ve smyslu rotace a
translace. ProtoZze jakykoliv sebemensi vzajemny posun muze u nékterych vySetfeni vést k
mylnému hodnoceni a tim i ke Spatné diagndze pacienta, je nezbytné, aby automaticka
registrace pracovala optimalng, [9].

Na rozdil od registrace obrazu, rozumime klinickym registrem urcitou formu databéze lidi,
kteti jsou ze specifického divodu pod odbornym lékaiskym dohledem. Klinické registry
systematicky sbiraji vSechny informace tykajici se zdravi sledovanych jedinct. Je nutné
zduraznit, Ze klinicky registr (na rozdil od klinické studie, které jsou provadény z divodu
testovani bezpecnosti nebo efektivity nového terapeutického procesu ¢i 1éku) sbird data ptimo
z praxe. Elektronicky registr byva zpravidla zaloZeny na pocitaCové databazi, kterd musi byt
dostatecné dimenzovédna na Spickové zatiZeni a spliiovat piisnd bezpecnostni kritéria. Klinické
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registry se v medicin€ vyuzivaji predevsim tam, kde je nutné provadét studie velkého poctu
pacientd. Tyto studie jsou zvlasté ucelné pii vyzkumu tzv. komplexnich chorob, kam mj. patii
vétSina psychiatrickych poruch. PiestoZe se jednd o nemoci, které svym vyskytem patii mezi
relativné Casté onemocnéni, nejsou jejich pfi€iny vzniku pfesn€ zndmy. Primdrnim dcelem
klinickych registrt je ziskanf statisticky vyznamnych informaci pfi studii téchto nemoct, [27].

Informace v klinickych registrech jsou zaznamenavany prubé€zné pii kazdém vySetfeni a z
celé vysetfované populace. Data pouzitd v klinickych registrech se obvykle ziskavaji pifimo z
klinickych zdznamt nebo pres specidlné navrzené (napf. elektronické) formuléfe k ziskavani
dat. Napftiklad v evropském EUROSCORE registru se data sbiraji specidln€ pro ucely registru
Jiz béhem chirurgického zdkroku. Klinické registry se snazi nejvhodné€jSim a nejpresnéjSim
zpusobem poskytovat vSechna monitorovand a orientacni data, ¢imZ dosahuji nejvétsiho
potencidlu ke zlepSeni vykonu zdravotni péCe napfiC institucemi a poskytovateli. Bohuzel
pocatecni naklady na zavedeni i nasledny provoz klinickych registri jsou velké a tak se
prozatim klinické registry aplikuji pouze tam, kde je ocekdvano, Ze zavedeni klinickych
registrii bude mit Casem nezastupitelnou roli a povede ke zlepSeni kvality 1ékatské péce. Mezi
nejdulezitéjsi faktory, které limituji rozsah a kvalitu klinického registru, patii zejména, [28]:

®* mnozstvi uchovdvanych dat

¢ nizka kvalita kontroly

e neadekvatni pravni legislativa

e nedostate¢né sponzorovani klinickych registrt

Zde je nutno podotknout, Ze v§echny zminéné faktory mohou mit obrovsky vliv na vyslednou
kvalitu registru a je tak ucelné volit kompromis mezi vysi nakladd a zvolenymi parametry. S
ohledem na zminéné zéleZitosti byly ve svéte, v zajmu poskytnuti solidni zdkladny k podpofe
tvorby budoucich registrii, vytvofeny tzv. manudly pro tvorbu registri, jejichz cilem je
pomoci lékarim, technickym pracovnikiim nebo pacientim volit co nejlepsi rozhodnuti pri
tvorbé registru na poli zdravotni péce, ale zdrovenn ponechat moznost rozdilnosti patficnych

registri podle specifickych pozadavka kazdého typu registru.
S vyjimkami pfipadd, kde je sbér dat nafizeny legislativou plati, Ze k provozu dat v klinickém

registru je potfeba mit souhlas etické komise a zdroven souhlas ziskany od vSech ucastnikti

Vv

nebo jejich nejblizsich ptibuznych, [27][28].

3.2.1 Zakladni pravidla pro klinické registry

a) Sbér dat by se mél provadét tak, aby ziskand data byla co nejsignifikantnéjsi k pfislusné
1é¢be ¢i dseku 1é¢by.
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b) Data by méla byt sbirdna tzv. sbérateli dat, ktefi jsou adekvatné vySkoleni zvlasté v
souvislostech tykajicich se interpretace pofizenych dat.

¢) Veskerd data by méla byt jednotné a jednoduSe dosazitelnd z primarniho zdroje dat

d) V klinickych registrech by mely byt, kdekoliv je to mozné, pouZivany standardni definice,
terminologie a specifikace v zdjmu umozZnéni smysluplnych srovnédni a pfipojeni k dalSim
registrim a databazim, schvali-li to etickd komise.

e) Metody pouZivané pro sbér dat v klinickych registrech by mély byt systematické a pouzivat
stejné postupy v ruznych institucich, které se podili na poskytovani dat.

f) Klinické registry by mély rovn€z vytvafet datové slovniky, aby zajistily, Ze pfi sbéru a
vkladani dat bude pouZit stejny postup

2) Klinické registry by mély mit schopnost rozsifit svij rozsah skrze spojeni s dal$imi registry
chorob ¢i s dal§imi databazemi.

Klinické registry provozované v Ceské republice prozatim pracuji vyhradné s daty uloZenymi
v textové podobé. Ziidka kdy se v existujicich klinickych registrech vyuzivaji data obrazova,
a to jen v registrech zahraniCnich. Legislativni aspekty multicentrické studie vyuZivajici
obrazovd data z MRI, jsou podobné legislativnim aspektim klinickych registrd, ovSem
vzhledem k tomu, Ze klinické registry nepracuji s obrazovymi daty, nebyla u nds problematika
sdileni obrazovych dat v rdmci multicentrickych studii doposud zpracovéna.

3.2.2 Regulace rizika a zvySeni bezpecnosti

Registry by mély sbirat objektivni a spolehlivé kovarianty pro regulaci rizik, coZ umozni
lékafskym pracovnikim pocitat s faktory mimo jejich kontrolu a to pomoci vhodnych
statistickych opatfeni. V zdjmu ochrany dat musi byt registry v CR vytvafeny s garanci
eliminovat neopravnény pristup k témto datim a zaroven veskery sbér, ukladani a prenos dat
z klinickych registrit musi odpovidat Ceské legislative, [27].

Data z klinickych registri by méla byt kontrolovana podle zdrojovych zaznamu piikladovych
piipadi. Nekompletni a nepfesnd data by méla byt nalezena a identifikovdna datovym
centrem a co nejdiive opravena. Klinické registry by mély zacClefiovat procesy vkladéani dat,
které jsou adekvitné podporované kontrolami platnosti a rozsahu. V zdjmu bezpecnosti
soukromych dat, musi provozovani registru obsahovat procedury, které zajisti, Ze data jsou
pouzivana jen dohodnutym zptsobem, [28]
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3.2.3 Kvalita

Institut mediciny IOM (Institute of Medicine) definuje kvalitu jako stupeni do jaké miry
zdravotni sluzby pro jednotlivce a populaci zvySuji pravdépodobnost vyskytu poZadovanych
zdravotnich vysledki a jsou konzistentni s nynéj§imi profesionalnimi znalostmi. Momentalné
je velmi tézké zméftit kvalitu 1ékaiské péce poskytované Ceskymi nemocnicemi a zdravotnimi
sluzbami.Jednim z mala ukazateli mezinarodné srovndvatelnych statistik muaze byt
povazovana napiiklad primérna délka Zivota a procento porodni dmrtnosti. OvSem tato
mefitka jsou zna€né€ ovlivnéna socidlnimi podminkami, které jen mélokdy souvisi s kvalitou
poskytované 1ékaiské péce. Ba co vic, i pres pozitivni vysledky zminénych statistik existuji
pokracujici znepokojeni, Ze kvalita zdravotni péce nemusi mit jednotné€ vysoky standard.
VétSina strategii jak monitorovat a zlepSovat kvalitu spocivaji naptiklad v ovérovani
kvalifikace pracovnikli, analyze medicinskych zaznamd, klinickych auditech, pitvéach,
pacientskych stiznosti, akreditaci nemocnic a pruzkumech spokojenosti pacienti. Bez
spolehlivého systému monitorovdni vysledku uvnitf instituci existuje mald Sance pro
pracovniky, aby si byli védomi toho, jaké jsou jejich sluZzby ve srovndni s ostatnimi. Pfi
nisledném Setfeni po negativnich udélostech se Casto kritizuje nedostateCnd schopnost
systému pro ranou detekci chyby a iniciativni monitoring systému. VyuZitim a soustfedénim
se na klinické registry i jako prostfedky méfeni kvality péCe je hodnotny zpusob jak se touto
soucdsti kazdodenni praxe vyrovnat. [28].

3.2.4 Sbér dat do klinického registru

Jednotlivé prvky dat, zaclenéné do klinickych registrd, musi byt vybrany tak, aby umoziniovaly
zékladni shromdzdénou variabilitu s celkové minimédlnim zatiZenim. To vyzZaduje, aby byly
zaznamendny v klinickych zdznamech nebo elektronickych databdzich relativné
standardizovanym zpusobem a aby byly snadno dostupné. Jelikoz klinické registry sbiraji
informace pribézné, kazdy datovy prvek pozadujici manudlni nasazeni vyznamné pfiddva na
celkovych nédkladech klinickych registri a potencidlné tak sniZzuje kvalitu vysledného
klinického registru jako celku. V praxi je vZdy nutnd balance mezi rozmérem dat potfebnych
ke spradvnému popisu pacienta a tim co je pro nds finan¢n€ dostupné.

3.2.5 Sbérné nastroje

Veskery sbér dat by mél byt pofizovdn Casové co nejbliZze k relevantni uddlosti, kterd tento
sbér dat indukuje, jelikoZ to ndm dava nejlepsi moznost ujistit se, Ze vSechny piislusné sféry
mohou byt ndsledné bez probléma dokonCeny. Chybéjici data je tézké ziskat zpétné a s
uplynulym casem se to jeSté vice zhorSuje. Pro primarni zachyceni dat z medicinskych
zaznamu, zvlasté ve fazi vytvareni registru, kdyZ se soubor dat jeSt€é muze meénit se stile
nejvice pouzivaji papirové formuladfe. Bohuzel zde existuje nejvetsi riziko vzniku chyb béhem
prepisu dat v dasledku selhdni lidského faktoru. Jedna-li se o systém zaloZeny na webové
aplikaci ¢i mluvime-li o stolnich pocitacich, zde mizeme zavést software pro kontrolu
(konzistence, vérohodnosti dat, atd.),[27][28].
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Elektronicky sbér dat do klinického registru za pouZiti mobilniho zafizeni nebo bézného
pocitaCe nabizi také napiiklad vyhodu omezeni duplikace datovych vstupti a zmensuji s tim
spojené naklady. Problém klinickych registri muze nastat v tom, Ze vétSina databazi obsahuje
chyby vzniklé ptfi vkladani dat, rozdily v kédovani a nedostatek klinickych detailli pro
spravnou diagnézu. Registr obsahuje kromé& obrazovych informaci také spoustu pacientskych
udaju jako je vék pacienta, pohlavi, onemocnéni, anamnéza, zavaznost, 1écba, atd. Vysledné
registry nemusi slouzit jen 1€kaiim, ktefi tim ziskdvaji lepsi piehled o pacientech, ale také
pacientim samotnym. Piistupem do registru lze zvySit odbornou informovanost Siroké
vefejnosti a informovat tak o vyskytu riznych chorob, [28].

3.3 Archivy klinickych obrazovych dat

Pod pojmem digitalizace obecné rozumime prevod analogového formatu do digitalniho tvaru.
Digitalizace pofizenych obrazovych dat nastala zejména s velkym rozvojem digitdlniho
zpusobu pofizovani obrazu ve 20. stoleti a také diky rozvoji nosi¢u dat (CD, DVD, atd.). Pri
pouziti elektronického zpracovdni mame totiz diky zvétSujici se kapacité ,,skladovacich*
prostori. moznost sestavovani velkych souborti dat pacienti, coz vede k relevantnim
vysledkiim pfi hleddni optimalni diagnostiky a ndsledné terapie pacienta. Elektronicka data
muZeme také vyuzit pro vyukové ucely, pfiCemz velkou vyhodou je pfedev§im rychld a
snadnd aktualizace téchto dat. Digitalizace obrazovych dat patii aktudlné k nutnym trendim
vyvoje ve zdravotnickych zafizenich a propojuje dostupné informacni technologie a medicinu.
V Iékarstvi se s pojmem digitalizace poprvé setkdvdme zhruba od 70. let 20. stoleti kdy jsou
do 1ékafstvi zavadény digitalni piistroje CT a MR. Zatimco se pfistroje po fyzické strdnce
neustdle miniaturizuji, jejich vyuZiti a pfinos stéle roste. Jednou z nejvétSich vyhod, kterou
digitalizace 1ékatskych pracovist pifindsi je bezesporu technickd dostupnost. Lékarsky
diagnostik v takovém piipad€ nemusi manudln€ vyhleddvat rentgenové snimky z minulych
vySetfeni, popfipadé Cekat na aktudlni vySetfeni neZ poveétreny laborant pofidi a prepravi
snimky piimo k nému, ale miZe vyuzit nemocnicni sit’ a dostat se tak ke snimkiim mnohem
dynamictéj$i cestou. Dalsi vyhodou digitalizace obrazovych dat je také moZnost vyuZiti
sdileného propojeni k dal§im nemocni¢nim institutim. Snimky mohou byt prezentovany a
hodnoceny pifimo z obrazovky, coZ znamend, Ze se lékarské pracovisté obejde bez filmu a
dalSich chemickych latek. Odpada tak vyvolavani filmu ve velkych tmavych prostorach, ¢imz
nemocnice uSetii prostor i pracovni vytiZenost persondlu. Rovnéz pokud se filmy pfestanou
vyrabét, redukuje se, diky vyteSeni problému s odpadem (Skodlivé chemikalie a filmy), z4téZ
kladena na Zivotni prostfedi. MoZnost rychlého pfistupu k informacim muze byt rozhodujici
faktor pfti kritickych situacich, kdy nové digitdlni technika zkracuje dobu vysetfeni a snimky
mohou byt lékafem hodnoceny na monitoru jiz pii provddéném vySetfeni. Jedna ze
zminovanych vyhod, kterou je zlepSeni pfistupu k informacim, sebou pfind$i ovSem i
problémy. V dnesni dob€ nejsou vSechny snimky digitdlni, takze piestoze muze byt 1ékarské
pracovisté nové digitalizovano, pofad vétSina snimku je ve formé filmi. Zde musi byt
rozhodnuto, zda ma byt cely tento typ archivu digitalizovan, coz se na prvni pohled miZe jevit
jako logické a jediné feSeni. OvSem na druhé strané stoji fakt, Ze vétSina téchto starych
snimkt jiz nebude opakované potfebna a tak se napad digitalizace jevi velmi neefektivné.
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Riznymi alternativami a kompromisem je napiiklad digitalizace archivu podle potieby 1ékait,
¢imZ zase nardZime na problém s piitomnosti jak konvencéni formy filmu, tak i1 digitdlni
formy. V Ceské republice je dle zdkona nutno skladovat rentgenové snimky po dobu 5 let, coz
by znamenalo, Ze pti pfechodu na digitdlni formu bychom méli dva v podstaté nezavislé
archivy po dobu 5 let, coZ je v praxi velmi nezddouci. ZlepSeny piistup k informacim ovSem
pfindsi i mnohd nebezpeci. Pokud by se digitdlni systém ocitl mimo provoz, vSechny
informace by byly rdzem nedostupné. Tento problém bohuZel nemusi vyfeSit ani zdloZni
systémy, které mohou byt rovnéZ mimo provoz. Jmenované negativum v porovnani s
existujicimi systémy neni zase tak velké jak se na prvni pohled jevi, uvédomime-li si, Ze tento
problém se muze vyskytnout i u konvenc¢nich filmt. U klasického archivu se pfi pozaru (Ci
jiné katastrofé) muZze nedostupnost informace rovnéz stit nepifjemnou realitou. Jak u
klasického tak i u digitdlniho systému musime tedy vénovat velkou pozornost bezpecnosti a
fidit se striktnimi bezpe€nostnimi pfedpisy. Rozhodneme-li se srovnavat ndklady na digit4lni
systémy, musime si uvédomit, Ze u digitalnich systéma je tfeba pocitat s postupnou obménou
stavajicich pfistroja a vylepSovani digitdlnich systémua. Naklady na filmy a chemikalie se
redukuji, ale pofizovaci ndklady a ndklady na provoz jsou vyssi u digitalnich systému. Obecné
se odbornici domnivaji, Ze digitdlni systémy budou v budoucnu levnéjsi, ov§em nesmime
zapominat nejen na ndklady spojené s odbornym zaucenim a prubé€znym vzdélavanim
persondlu ale i na naklady z diavodu potfeby mit kvalifikovany persondl pro udrzovani
provozu systému. NejveétSim argumentem pro¢ vyuzivat digitdlni systém je zvySeni kvality a
tim 1 vetsi diagnosticky piinos pro vySkolené 1ékare, [29].

3.3.1 Internetové sdileni

Vratime-li se zhruba o 15 let zpatky, jen malokdo védeél, co to Internet vubec je, prestoze
prvni sit’ vznikla jiz koncem 60. let dvacatého stoleti. Rozvoj internetu nastavd aZ v poloviné
devadesdtych let a zpoc¢itku pouze v neziskové sféfe. S postupem Casu jsme zaznamenali
mohutny ndstup internetu jako vyznamného informacniho média a zacala se tak vytvaret zcela
nova koncepce poskytovanych sluzeb, vychdzejicich z faktu, Ze internet musi svému uzivateli
poskytnout informaci v poZzadované forme a pokud mozno okamzité. Pravé z tohoto hlediska
vznikaji na internetu tzv. digitdlni dloziste¢ dat, kterd muZeme charakterizovat jako
systematicky organizovany a spravovany soubor pfevazné elektronickych zdroja, t;.
digitalnich dokumenttd ¢i dokumentt, které byly do digitdlni podoby pfevedeny, a to vSe s
odpovidajicimi elektronickymi sluzbami. Digitdlni uloZiSté zpiistupiiuji nejen tyto zdroje na
zéklad¢€ jejich akvizice, uspofdddni, uchovavani, vyhleddvani a distribuce, ale poskytuji i
obdobné zdroje z jinych souborti umisténych v globdlnim prostoru konkrétni populaci
uzivatell prostfednictvim pocitaCovych siti v reZimu online. Postupem casu se tento trend
dostava do dalSich sfér a jednou z té€chto sfér je pravé zdravotnictvi. Cilem se stdva vybudovat
spolecny archiv digitdlnich medicinskych dat, ktery by zarucCoval rychlou dostupnost pro
lékafe a moznost vzdalené spoluprace vice 1ékait pres internet. Mezi zakladni poZadavky
budovani digitdlnich medicinskych archivi patfi zejména vyvoj kvalitnich systému pro
archivaci, coZz je umoZnéno predev§im diky velkému narGstu kapacity skladovacich
technologii a diky rostouci pfenosové rychlosti internetu, [30].
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3.3.2 PACS

Zkratka PACS (vychézejici z anglickych slov Picture Archiving and Communication
Systems) byla poprvé pouZita radiologem Dr. Andrem Duerinckxem v roce 1982 na VA
North Texas Healthcare University, kde zorganizoval prvni PACS konferenci jako "First
International Workshop and Conference and Picture Archiving and Communications Systems
(PACS ) and Medical Applications", [31].

Pivodnim cilem pocitacového systému PACS, ktery tvori archiv jako ulozisté dat na
centrdlnim serveru a ddle systém, ktery s timto archivem komunikuje, byla moZnost nahradit
tzv. ,neelektronickou® formu pfeddvani obrazové informace formou ,elektronickou®.
Nejjednodussi formou reprezentace obrazu je snimek. Jednd se v podstat€¢ o
dvojdimenziondlni funkci, kdy v pfipadé Cernobilého snimku vyjadfujeme hodnotu jasu v
kazdém bodé vybraného pole a v ptipadé barevného snimku vyjadifujeme informaci v barevné
soustavé RGB (red-Cervend, green-zelend, blue-modra). Pivodnim zdrojem medicinskych dat
byl jeste pred par lety zminény snimek s pfiloZenym popisem lékate, ov§em dnes je jednou ze
zasadnich vyhod elektronické archivace moZznost uklddat napiiklad i celé videosekvence z
raznych vySetfeni a usnadnit tak dal$i manipulaci s danou dokumentaci (zména jasu,
kontrastu, pfibliZzeni ¢i odddleni obrazu (zoom), inverze obrazu, atd.). Systémy PACS se tak v
soucasné dobé pokouseji o integraci vSech potiebnych ddaji a zajisténi jednoduchého
piistupu k témto informacim nezdvisle na datu a mistu jejich pofizeni. Veskerd dokumentace
pacientd tak muze byt uloZena v archivu s dostateCnou kapacitou a pfistupna pro dalsi
komunikaci mezi 1ékafi i z riznych zdravotnich center. Diky snadnému pfistupu opravnénych
osob k tomuto zdroji dat, lze odstranit dnes v mnoha strdnkdch neefektivni pfevizeni
obrazové dokumentace pacientti do jinych zdravotnickych center za ucelem dal$i odborné
konzultace, [32].

Mezi nejdulezitéjsi vlastnosti pro bézné uZzivatele systému PACS patii predevsim rychlost,
dostupnost, spolehlivost a bezpeCnost ptrendSenych dat. Dostupnost dat ze systému PACS
muZeme definovat jako nutnost neomezené provozuschopnosti a pripojitelnosti k dlozisti dat.
Spolehlivost pofizenych dokumentaci je dana kvalitou vystupa jednotlivych RTG pfistroja v
radiologii pouZzitych pfi pofizovéni 1ékatskych dat. Na bezpecnostni slozku musime nahliZet z
vice Ghli pohledu. Mezi dva nejdilezit€jsi aspekty patii aspekt technologicky, ktery je dan
dislednym pouzivanim ovéfenych informacénich technologii a standardi v kombinaci s
piisnymi provoznimi pravidly vedouci k minimalizaci (nejlépe vylouceni) ndhodné ztraty dat
a déle aspekt eticky, kdy je nutno fidit se platnymi zdkony v Ceské legislativé a zohlediiovat
predevsim problém anonymizace snimkl kteréhokoliv pacienta, [33].

Cinnost kazdého systému PACS muzeme rozdélit do nékolika skupin, [31][32]:
* akvizice obrazu
e zpracovani obrazu

* archivace obrazu
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e transfer obrazu
e distribuce obrazu

Moznost déle zpracovavat data je jednim ze zdkladnich divodu zavedeni digitalizace.
Velkymi vyhodami zpracovani digitdlnich dat je predevSim:

e analyza obrazu pocitacovou technikou (tzn. pocitacové podporovand diagnostika
pofizeného obrazu, kdy se snaZime o automatickou diagnostiku dat pocitaCem
zaloZenou na rozpoznani dalezitych parametrt, ktera by vedla az k vysledné diagndze)

* zlepSeni rozliSovaci schopnosti (kompenzace predev§im zmén zpusobenych
potlacenim Sumu, vyhlazovani kfivek ¢i zlepSeni viditelnosti potiebnych detailt)

* redukce velikosti obrazu (zde se snazime o datovou kompresi z divodu dal§iho
uskladnéni dat)

Pred dalsi Cinnosti, kterou je archivace dat si musime uvédomit, Ze provedenymi dpravami
obrazu muzeme celkovou Citelnost snimku nejen zvysit ale i sniZit, proto je tfeba tento fakt
pfed ukldddnim vzit v dvahu. Archiv, kam data ukldddme, je samostatnd Cast fizend pracovni
stanici. Nejdulezitéjsi vlastnosti archivu je jeho kapacita, tedy celkova schopnost uchovavat
urcité mnoZstvi informaci. Posledni ¢innosti a jednou ze zdkladnich manipulaci s vyslednym
obrazem je transfer obrazovych dat. Chceme-li spojit n€kolik zafizeni, musime garantovat,
aby spolu tato zafizeni komunikovala. K takové komunikaci, kterd obvykle probihd v
nekolika vrstvach, bylo =zapotfebi vyvinout urcity standard, ktery budou vyrobci
radiodiagnostické techniky pouZivat. Zpocitku Slo pfedevSiim o vyvoj] sméfovany k
univerzdlnimu rozhrani pro spojeni zafizeni, pozd¢€ji vyvoj dokonce sméfoval k oteviené
architektufe (tzv. open source). Dnes je systém PACS zaloZen nejen na intranetovych, ale i na
internetovych technologiich, [31][32]

»Rychld a presnd diagnostika, okamZité zpracovani a distribuce informaci 1ékafi, moZnost
konzultace diagnostickych zavérti se specializovanymi pracovisti. Diky vyuziti digitalnich
technologii v diagnostice je pfi srovnatelné ¢i lepsi kvalit€é zobrazeni, moZno sniZit hodnotu
radiacni zatéze pacienti*, [34].

Po zhlédnuti, ptipadné doplnéni popisti provedené studie odesild autor tuto studii do sdilené
databéaze. Pfi tomto procesu je nutné, aby se studie odpovidajicim zptiisobem anonymizovala
(tzn., Ze se pacientovi pfifadi kéd misto jeho jména a vySkrtne se také rodné Cislo, zachovava
se pouze pohlavi a rok narozeni pacienta). Anonymizace je zpracovdvand ddle tak, aby
zérovenl zachovala shodnou identitu obrazovych studii daného pacienta (podle jména, data
narozeni, rodného ¢isla a pohlavi), i kdyz budou data pofizené na ruznych pracovistich, coz
umoziuje pozorovat cely prubéh onemocnéni vcetné 1éCby a jejitho vlivu u jednotlivych
piipadii. Pfendsend data se pfi pfenosu komprimuji, ¢imZ se uSetii aZ polovina pfeneseného
objemu, [33].

Vyznamnym prvkem aktivit v oblasti medicinskych dat je také vyuziti technologii pro
vyukové a vyzkumné spektrum dané oblasti. Databdzi dat 1ze pfi dodrZeni velice striktnich
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pravidel anonymizace dile moZno vyuzivat pro podporu zalinajicich 1ékart ¢i studentd
mediciny a piibuznych obord, [35].

Systém PACS je vhodnym feSenim pro kterékoliv zdravotnické zafizeni, kde 1ékafi cht&ji
vyuzit digitalizaci obrazové informace a rovnéZ se zapojit do multicentrického sdileni dat
mezi dalSimi zdravotnimi centry. Obrazové archivacni a komunikacni systémy PACS jiz
nejsou vysadou jen velkych fakultnich nemocnic, ale stdvaji se postupné uziteCnym ndstrojem
i pro mensi zdravotnickd centra. Veskery provoz muZe béZet i na vice strojich a v piipadé
potieby lze pfipojit dal$i pocitac s nastavenym serverem PACS a tyto pfistroje navzdjem
propojit. Tato moZnost pomédhd pred velkymi hardwarovymi ndroky systému pii obrovském
narastu archivovanych dat, [35][36].

3.3.3 Standard DICOM

Rostouci vyuzivani pocitacti v klinické praxi vyvolalo potfebu standardizovat piistup k
obrazové informaci mezi jednotlivymi vyrobci. V roce 1983 ACR (American College of
Radiology) a NEMA (National Electrical Manufacturers Association) zaloZili spole¢n€ komisi
pro vyvoj standardu. V roce 1988 predstavuji protokol ACR-NEMA 2.0, ktery umoZioval
komunikaci mezi dvéma zatizenimi pomoci kabelu. V roce 1990 firma KODAK ve spoluprici
s firmou Vortech rozsifila pouziti i na TCP/IP sit. Po dalsi praci firem Siemens a Philips
vznikla poté verze ACR-NEMA 3.0, kterd dostala ndzev DICOM. Doslo tedy ke splnéni jedné
komponentli mezi zdravotnickymi zafizenimi, ¢imZz se stalo vyuziti kompatibilnitho a
mezindrodné uzndvaného datového standardu DICOM. Jednd se o protokol zajistujici
komunikaci mezi jednotlivymi komunikacnimi centry v jednotlivych zafizenich tak, aby byla
zaruena maximdlni kompatibilita a tim i1 bezproblémovd komunikace mezi piisluSnymi
modalitami. Format DICOM je tedy nezbytnym parametrem pti ukladédni, archivaci, odesilani
a zobrazeni digitdlnich snimkt. Vlastni komunikace ndsledné probiha tak, Ze uZivatel (napf.
radiolog) si na svém pocitaci ptes prohliZe¢ zvoli vybranou studii a pfeposlani zadané studie
do vybrané nemocnice. Tato studie je pfesmérovdna ptes mistni uzel do centrdlniho uzlu, kde
se provede zdkladni kontrola a pfesmérovani k nastavenému adresatovi. Zde se studie pfijme
a obvykle uloZzi do tzv. ,miniPACSu®, kde je pfes protokol DICOM dostupnd vSem
autorizovanym uzivatelim, [31][37].

3.3.4 Datovy formét NifTI-1

NifTI-1 pojmenovany podle stejnojmenné iniciativy (Neuroimaging Informatics Technology
Initiative) je datovy format, ktery se snaZzi o zjednoduSeni vymeény obrazovych dat mezi
analytickymi baliGky a zdroven se snaZi rozsifit funkce souborového formitu ANALYZE™
7.5, ktery pracuje s obrazovymi databdzemi, [38].

Obraz ve formatu ANALYZE™ vZdy obsahuje nejméné dva soubory — obrazovy soubor a
soubor s hlavickou. Tyto dva soubory maji stejny ndzev a li§i se pouze pfiponou (.img pro
obraz a .hdr pro hlavicku — header) a dohromady tedy tvoii celek pod jednim ndzvem.
Obrazovy soubor je velmi jednoduchy a obvykle obsahuje nekomprimovand pixelovad data
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obrazii v jednom z né€kolika moZnych pixelovych formati. Soubor s hlavickou je zde
prezentovan jako ,,C* struktura, kterd popisuje rozmeér a historii pixelovych dat. Struktura
hlavicky se sklada ze tif podstruktur — klice hlavi¢ky popisujiciho hlavicku, rozméru obrazu
popisujicitho rozméry obrazu a nepovinnou historii dat, [39].

Mezi nové funkce a vlastnosti formatu NifTI-1 patfi mimo jiné: dvé afinni definice soufadnic
pfifazujici voxelové indexy (i, j, k) k prostorovym soufadnicim (x, y, z), coZ je piima
transformace pro uddvani polohy a orientace dat v soutfadnicich prohliZeCe a obecnd afinni
transformace k uddni mapovani v normalizovém prostoru. Ddle obsahuje prostoroveé Casové
potadi jednotlivych snimku FMRI a rovnéZ zahrnuje kédy pro indikaci jednotek prostorovych
a Casovych soutadnic (mm, sekundy, millisekundy) a dalsi [38].
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4 Cile diplomové prace

Po prozkoumani teoretickych aspektii skladovani a sdileni primarnich neurozobrazovacich dat
v rdmci multicentické studie, bylo pro dal$i pokracovéni kliCové pfesne€ definovat cile této
diplomové préice, jejichZ prevdznd vétSina spoCivd praveé v praktické Casti price. Hlavnim
cilem této diplomové priace bylo vytvofit webovou aplikaci, kterd je orientovdna na
informatickou podporu multicentrického sbéru obrazovych dat. Tento hlavni cil, l1ze dale
rozd¢lit na né€kolik dil¢ich segmentd. V zdsadé se jednd o technické a legislativni feSeni.
Technické feSeni musi zahrnovat kédovani a anonymizaci pacientskych dat dle platné
legislativy Ceské republiky, pfedeviim pak v souladu se znénim zakona & 101/2000 Sb., o
ochrané osobnich tdaji. V ramci technického feSeni bylo tieba vyrovnat se piedevSim s
nasledujicimi problémy:

* navrh datového modelu,

* navrh elektronickych formulaft pro sbér obrazovych dat z MR vysetient,

* nahravani velkého mnozstvi medicinskych snimku najednou,

* anonymizace pacientskych tdaju — rodného cisla,

» zabezpeceni aplikace z diivodu vedeni dokumentace obsahujici citliva data.
Legislativni feSeni tzce souvisi s feSenim technickym a projevuje se hlavné pfi feSeni
problému anonymizace pacientskych ddaji a zabezpeceni aplikace.
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5 Weboveé rozhrani a databaze pro
multicentricky sbér obrazovych dat z
MRI

V praktické Casti diplomové price jsem se zaméfil na ndvrh webového rozhrani, které bude
slouzit pro sbér a organizaci pridce s obrazovou dokumentaci pofizenou z magnetické
rezonance v rdmci multicentrické studie orientované na moderni psychiatricky vyzkum.
Piestoze je v Ceské republice provozovéna celd fada klinickych registri, neni znimo, Ze by
tyto registry disponovaly rozhranim pro sbér medicinskych obrazi. Zakladnim smyslem
piislusné webové aplikace bylo vytvoftit uzivatelsky piivétivé rozhrani mezi 1ékafi a archivem
MR dat sbiranych v rdmci multicentrické studie. Tato webova aplikace umoZziuje jak
archivaci obrazovych dat, tak i jejich vzddlené prenosy pro dalsi prohlizeni. Pro vytvoreni
vysledné webové aplikace pro registraci zdravotnické dokumentace jsem se rozhodl pouZzit
skriptovaci jazyk PHP, pro databazi pak rela¢ni databdzovy server MySQL.

Zkratka PHP pivodné€ znamenala Personal Home Page, postupem casu se funkce ménila a v
dneSni dobé zkratka PHP znamend Hypertext Preprocessor. PHP je programovaci jazyk
uréeny pro tvorbu webovych aplikaci pfedev§im pak pro dynamicky generované stranky,
ktery pracuje na stran¢ hostitelského serveru. V praxi PHP funguje tak, Ze uZivatel zadava
pozadavky, které server zpracovava a nasledné zasild uzivateli vyhodnoceni pozadavku v
podobé Cistého HTML. Veskerd Cinnost se odehrdva na strané webového serveru, kde jsou
rovnéz ulozeny zdrojové kody webovych stranek. Diky této skuteCnosti nemtize PHP skripty
kdokoliv tzv. “ukrést”, jak je to moZzné u jinych aplikaci, kde lze zdrojovy kéd stranek
zobrazit. JelikoZ vystupem priace s PHP je bézny HTML dokument, odpadd také problém
kompatibility, protoZe tento typ dokumentu umi v dneSni dobé zobrazit kterykoliv prohliZec.
PHP je dile nezavisly na pouzité platformé a muze bézet jak pod operatnim systémem
Windows, tak i pod Unixem. PHP v dnes$ni dob& umoziuje vytvofit prakticky cokoliv, od
pocitadla navstév, knihu navstév, férum, pies ruzné obrazky, ankety, grafy az po
implementované databaze pro uklddani dat, [40].

Php jazyk jsem si vybral pfedevs§im pro fadu vyhod které nabizi:
* pouziva syntaxi, kterd se podobd syntaxi jazyka C
* podporuje Sirokou Skalu formatt a standarda
* ma velkou podporu programétorské komunity
* dobfe komunikuje s databdzemi (MySQL, PostgreSQL, atd.)
* je multiplatformni
* je podporovan vétSinou poskytovateli webhostingovych sluzeb

MySQL je jednoduchy relacni databdzovy systém typu DBMS (database managment system),
ktery uzivateli nabizi prostfedky pro tvorbu databdzové orientovanych aplikaci. Systém
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MySQL je pfimo podporovdn knihovnou v PHP, coZ ma fadu vyhod a pfedev§im z tohoto
divodu nebylo v projektu uvazovano o jiné databazi. MySQL umozZiuje pracovat s prakticky
neomezenym (omezeno kapacitou pracovni stanice) poCtem databdzi, které mezi sebou
mohou byt propojeny spoleCnym klicem. Kazdad databdze je tvofena tabulkami, které maji
fadky a sloupce (u sloupct definujeme jméno sloupce a pfislusnou datovou hodnotu, fadky
poté slouzi jako zaznamy dat). Zakladnim jazykem pro tvorbu tzv. ,dotazu* je jazyk SQL,
[40].

MySQL je na internetu dostupny jako open-source z WWW:

<http://www.mysql.com/downloads/>

Zkratka SQL vychazi z anglického ndzvu Structured Query Language, coZ bychom mohli
volné¢ preloZzit jako strukturovany dotazovaci jazyk. Hlavnim cilem jazyku SQL, jehoZz
pocatky spadaji do 70. az 80. let minulého stoleti, bylo vytvofit jazyk pro sprdvu databazi,
ktery by se svou strukturou respektive syntaxi co nejvice ptibliZoval pfirozenému jazyku a to
konkrétné anglicting, kterd m4 striktn€ definovanou syntax a je z velké ¢asti neflektivni.
Prostfednictvim SQL ndstroju 1ze data v databazi vytvofit a nasledné SQL umoziuje s
vytvofenymi daty manipulovat (uklddani dat, aktualizace dat, mazani a vyhledavani
informaci). SQL je deklarativni programovaci jazyk a jeho kéd nepiSeme v Zadném
samostatném programu, ale vkladdme jej jako soucdst do jiného procedurdlniho
programovaciho jazyka.

SQL ptikazy se déli zakladni skupiny:
» ptikazy pro manipulaci s daty (DELETE, INSERT, SELECT, SHOW, UPDATE, ..),
» prikazy pro struktury databdze (ALTER, CREATE, DROP, ..),
» ptikazy pro nastaveni pfistupovych prav (GRANT, REVOKE),

e prtikazy pro fizeni transakci (START TRASACTION, COMMIT, ..),
* aostatni nebo specialni piikazy

Tento jazyk byl pro tvorbu webové databaze zcela nezbytnou soucasti. Konkrétni dvé ukazky
pouZzitého SQL pfi datovém modelu (viz. obrdzek €. 2) navrhované aplikace a datovém
slovniku (viz. kap. 5.1.1) jsou uvedeny niZe.

1)

SELECT DISTINCT pacient.* FROM pacient, pacient_vysetreni,vysetreni WHERE
pacient.id_pacient=pacient_vysetreni.id_pacient AND pacient_vysetreni.id_vysetreni =
vysetreni.id_vysetreni AND vysetreni.kwid=".$kwid

2)

SELECT A.*, C.nazev FROM doktor AS A LEFT JOIN doktor_nemocnice AS B ON
(A.ID=B.ID_doktor) LEFT JOIN nemocnice AS C ON (B.ID_nemocnice=C.ID) WHERE
C.nazev LIKE '%fakultni%'
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Ad 1) Prikaz slouzi pro vyhledavani pacientt dle zadané choroby. Id choroby zadané pro
vyhleddvéni je uloZzeno v proménné kwid.

Ad 2) Tento SQL piikaz slouzi ke zjisténi 1ékaitu pracujicich ve stejné nemocnici (za tcelem
nastaveni editacniho prava pro ptihldSeného 1ékare).

Jednim z modernich nastroju, které poskytuji uZivateli pro lepsi pochopeni jednoduché
vizudlni modely je jazyk UML (Unified Modelling Languge). Z hlavnich vizudlnich
prostiedki, které UML nabizi, byly v mé praci vypracovany tyto hlavni Ctyfi diagramy-
implementacni diagram (implementation diagram), ERD diagram (Entity Relationship
Diagram), aktivity diagram (activity diagram) a diagram uZiti (use-case diagram). Na
obrazku ¢islo 1 je uveden prvni ze tii zminénych diagrami a to implementacni diagram.
Implementacni diagram vyjadfuje architekturu a strukturu vytvoreného systému. Ddle tento
diagram popisuje, ze kterych dil¢ich Casti se vytvoreny produkt sklddad a determinuje vztahy
mezi t€émito komponentami.

Uavatelske PC Uavatelske PC

E] Webovy server
——————

Apache: Webovy server

PHF: Wehova aplhkace

SOL

Tavatelske PC

MySQL: Databaze

\v/

Internet O

C
O

@
=

Wehovy prohlizes: =

(Mozilla, Opera, Explorer) Webovy server Databize dat

Uavatelske PC

Obrézek €. 1: Ndvrh architektury pro webovou aplikaci. UZivatel se pomoci svého pocitace,
na kterém musi mit nainstalovany webovy prohliZze¢, pfipoji pres protokol TCP/IP k
webovému serveru. Na zdkladé pozadavku uZivatele webovy server, ktery je propojeny s
databdzi dat a se kterou komunikuje pomoci PHP kédu, tyto pozadavky vyhodnocuje a zpét
uzivateli odesild pozadovand data. Komunikace mezi klientem a serverem je Sifrovana.
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5.1 Datovy model

Jednou z primdrnich slozek analyzy jakéhokoli softwarového projektu s cilem vytvorit
webovou aplikaci je datové modelovani. Hlavnim cilem datového modelovédni byl ndvrh
datové struktury databdze pro webovou aplikaci. Vyslednou datovou strukturu tato aplikace
vyuziva pfi manipulaci s daty a kompletni ndvrh jejich datovych typl byl provadén jiz pti
analytické Céasti projektu pied zapocetim vlastnitho programovani. JelikoZ ptfi nespravném
navrhu datového typu muZe mit tato chyba signifikantni vliv na bezporuchovost, funkénost,
udrZovatelnost, ale i rozSifitelnost vytvorené aplikace, byla této problematice vénovana veétsi
pozornost. Kazdy datovy model je tvoten sadou entit, které jsou mezi sebou rela¢n€ propojené
pomoci vazeb s odpovidajici kardinalitou. Tato entita reprezentuje piislu§nou skupinu prvki z
redlného svéta, které definujeme jako instance entity. VeSkeré instance piisluSné entity
oznacujeme jako populace a definuji se vnitini datovou strukturou. V naSem piipadé si pod
entitou z redlného svéta muzeme predstavit napiiklad entitu ,,pacient. Instancemi nasi entity
jsou tedy napiiklad pacienti ,,Miroslav Svoboda* nebo ,,Jaromir Dvoidk*. Pod instancemi si
muZeme rovnéz predstavit i abstraktni objekty, v naSem piipadé sem patii napfiklad instance
»vySetfeni*. Kazd4 entita méd svoje definované atributy. U entity ,,pacient jsem definoval
nasledujici atributy:

* id pacienta (identifikacni Cislo pacienta, které je zaroven primarnim kli¢em tabulky

»pacient®),

* jmeno (kfestni jméno pacienta),

* prijmeni, (pfijmeni pacienta),

* pohlavi (pohlavi pacienta nabyvajici hodnoty ,,muz* nebo “Zena‘),

2N 2

* vek (stafi pacienta v letech),
* adresa (demografické zatrazeni pacienta),
*  arodne cislo (jednoznaény identifikator pfidéleny ob&antim CR),
pacienta a kazdému z téchto atributti jsem pfifadil datovy typ (viz datovy slovnik).

V pouzitém prostiedi MySQL existuji tyto zdkladni datové typy pro manipulaci s daty v
databazi:

* fetézce (Délka fetézci muze byt variabilni nebo stabilni a podle toho se pouziva
datovy typ CHAR nebo VARCHAR, hlavni rozdil mezi t€émito dvéma datovymi typy
spoc¢ivd v jejich uklddini. Zatimco datovy typ CHAR se ukldda vzdy jako fetézec o
identickém poctu znakti, VARCHAR uklada dany fetézec + informaci o poc¢tu znaku
tohoto retézce)

* (isla (zdkladem ciselného datového typu je INTEGER, ktery lze pfizpusobovat s
ohledem na poZadovanou velikost zdznamu od TINYINT pifes MEDIUMINT az po
BIGINT)
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e datumy (ukldddni hodnot reprezentujicich datum a ¢as — DATE, TIME, DATETIME,
YEAR)

U jiz zminéné entity ,,pacient” a jejich atributd byly vybrany nasledujici datové typy. Pro
atribut id_pacient byl vybran datovy typ MEDIUMINT (tento datovy typ odpovidd +-2*
¢iselnych hodnot) s klauzuli UNSIGNED (tata definice de facto dvojndsobné zvysi rozsah,
protoze vynechd zaporn4 &isla, kterd se zde nebudou vyskytovat — rozsah tedy mame 2%, coz
je dostatecné). Pro atributy jmeno, prijmeni, adresa a rodnecislo jsem pouZzil datovy typ
VARCHAR, jeho délku pak v zdvislosti na pozadované délce jednotlivych instanci. Pro
jméno je v databazi zvolena délka 10ti znaku, pro piijmeni pak délka 20 znakd. U adresy jsem
zvolil délku znakt 255, coZ je pro datovy typ VARCHAR maximalni hodnota. Rodné ¢islo je
ulozeno pod datovy typ VARCHAR, jelikoZ se do databdze neuklddd jako standardni 10-ti
mistné Cislo, ale jako prevedeny fetézec pomoci algoritmu MDS5 (viz. kapitola 5.2.2). U
atributu vek je pouZzit datovy typ TINYINT s klauzuli UNSIGNED, z ¢ehoZ vyplyvd, ze vek
je determinovén jako kladné Cislo v oblasti od 0 do 255. Zbyvajicim atributem je pohlavi, u
kterého byl vybran datovy typ ENUM, ktery umozZiuje vybér z ptedem definovaného souboru
moznosti — zde muz/Zzena. Kompletni soubor, definujici vytvofenou strukturu a sloZzeni datové
zékladny vcCetné metadat potfebnych pro spravu dat uvddim dile v tabulkdch datového
slovniku. Tento datovy slovnik obsahuje seznam veSkerych datovych objektd v databazi,
nazvy a popis datovych prvki a jejich vztaha.

5.1.1 DATOVY SLOVNIK
MKN-10

Sloupec Typ Nulovy Vychozi Komentare
Primérrni KIi¢
tabulky
kwid int(11) Ne MKN10
Klasifikace
title_cs varchar(255) |Ne MKN10
Klasifikace
title_en varchar(255) |Ne ICD10

code varchar(32) Ne Kod
Kategorie: 1 -
Daedhert, 3 -
cat tinyint(3) Ne 0[ICD/MKN
Automatické
Casové razitko
CURRENT_TI [posledni
lastmod timestamp Ne MESTAMP  [znny

Tabulka ¢. 3: Databazova tabulka , MKN-10*

40



Nemocnice

Sloupec Typ Nulovy Vychozi Komentare
Primarn{ kli¢
tabulky

id nemocnice [tinyint(3) Ne nemocnice
Nazev
Nazev varchar(70) Ne nemocnice
Sidlo
nemocnice
Misto varchar(25) Ne (kraj)
Tabulka €. 4: Databdzova tabulka ,,Nemocnice
Lekar
Sloupec Typ Nulovy Vychozi Komentai‘e
Primarni kli¢
id_lekar mediumint(8) |Ne tabulky lekar
Kiestni jméno
Jmeno varchar(10) Ne I€kate
Prijmeni varchar(20) Ne Pifjmeni 1ékate
Odbornost
Iékate dle
Ciselniku
smluvni
id_odbornost [tinyint(3) Ne odbornosti
Piihlasovaci
uzivatelské
Login varchar(10) Ne jméno 1ékare
Heslo 1ékaie
pro vstup do
Heslo varchar(30) Ne systému
Tabulka ¢. 5: Databazova tabulka ,,Lekar
Lekar_nemocnice

Sloupec Typ Nulovy Vychozi Komentare
Primarni kli¢
propojovaci
tabulky

id lekar nemo doktor_nemoc
cnice mediumint(8) [Ne nice
propojeni
vedouci na
tabulku
id_doktor mediumint(8) |[Ne lekarr.id_lekarr
Propojeni
vedouci na
tabulku
nemonice.id_n
id_nemocnice [tinyint(3) Ne emocnice

Tabulka ¢. 6: Databazova tabulka ,,Lekar_nemocnice*
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Lekar_opravneni

Sloupec

Typ

Nulovy

Vychozi

Komentare

mediumint(8)

Ne

Primarni kli¢
tabulky
id_lekar_oprav
neni

id_lekar

mediumint(8)

Ne

Propojeni
vedoucik
tabulce
lekarr.id_lekar

id_opravneni

tinyint(3)

Ne

Propojeni
vedouci k
tabulce
opravneni.id_o

pravneni

Tabulka €. 7: Databdzova tabulka ,,Lekar_opravneni*

Foto

Sloupec Typ Nulovy Vychozi Komentare

Primarn{ kli¢

id foto int(11) Ne tabulky foto
Nazev
piiloZené foto-

Nazev varchar(50) Ne dokumentace
Misto ulozeni
obrazové
dokumentace v

Odkaz varchar(50) Ne systému
Popis
ptiloZenych
souboru

Popis varchar(255) [Ne Iékatfem

Tabulka €. 8: Databazova tabulka ,,Foto*
Foto_pacient_vysetreni
Sloupec Typ Nulovy Vychozi Komentai‘e

Primérni kli¢
tabulky

id foto pacien foto_pacient_v

t_vysetreni int(11) Ne ysetreni
Propojeni
vedoucina
tabulku
Pacient_vysetr

id_pacient_vy eniid_pacient_

setreni int(11) Ne vysetreni
Propojeni
vedoucina
tabulku

id_foto int(11) Ne foto.id_foto

Tabulka €. 9: Databdzova tabulka ,,Foto_pacient_vysetreni‘
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Odbornost

Sloupec Typ Nulovy Vychozi Komentare
Primarni kli¢
tabulky

id_odbornost [tinyint(3) Ne odbornost
Zkratka
lékaiské

zkratka varchar(5) Ne odbornosti
Cely ndzev
lékaiské

nazev varchar(45) Ne odbornosti

Tabulka ¢. 10: Databazova tabulka ,,Odbornost*

Opravneni

Sloupec Typ Nulovy Vychozi Komentaire
Primarni KIi¢
tabulky

id _opravneni |[tinyint(3) Ne opravneni
Popis
pfislusSného

Popis varchar(30) Ne opravnéni

Tabulka €. 11: Databdzové tabulka ,,Opravneni*

Pacient
Sloupec Typ Nulovy Vychozi Komentare
Primarn{ kli¢
id_pacient mediumint(9) [Ne tabulky pacient
Kiestni jméno
Jmeno varchar(10) Ne pacienta
Pifjmeni
Prijmeni varchar(20) Ne pacienta
enum('MuZ, Pohlavi
Pohlavi "Zena') Ne pacienta
Vek tinyint(3) Ne Stafi pacienta
Trvalé bydlisté
Adresa varchar(255) [Ne pacienta
Rodné Cislo
pacienta
RodneCislo_ha (zahashovano
sh varchar(50) Ne MD5)

Tabulka ¢. 12: Databazova tabulka ,,Pacient*
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Pacient_vysetreni

Sloupec Typ Nulovy Vychozi Komentare
Primarn{ kli¢
tabulky
id pacient vy pacient_vysetr
setreni int(11) Ne eni
Propojeni
vedouci na
tabulku
pacient.id_paci
id_pacient mediumint(8) |Ne ent
Propojeni
vedouci na
tabulku
doktor_nemoc
id_doktor_nem nice.id_doktor
ocnice mediumint(8) [Ne _nemocnice
Propojeni
vedouci na
tabulku
vysetreni.id_v
id_vysetreni  |int(11) Ne ysetreni

Tabulka €. 13: Datab4zové tabulka ,,Pacient_vysetreni‘

Vysetreni

Sloupec Typ Nulovy Vychozi Komentare
Primarn{ kli¢
tabulky
id vysetreni |int(11) Ne vysetreni
Datum
provedeného
datum date Ne vySetfeni
Lékatsky popis
text text Ne vySetfeni
Propojeni
vedoucina
tabulku
kwid int(11) Ne MEKN10.kwid

Tabulka €. 14: Databazova tabulka ,,Vysetreni*

5.1.2 E-R DIAGRAM

Zékladem rela¢niho databdzového modelu je fakt, Ze datové prvky jsou organizovdny v
tabulkdch, kde kazd4 z téchto tabulek reprezentuje entitu aplikace. Relace vyjadiuji logickou
spojitost atributti entit. Pro pfehlednéjsi graficky zdpis vytvorenych vztahti mezi jednotlivymi
entitami slouzi pravé model E-R diagramii. E-R diagram vytvorené aplikace je zobrazen na

obrazku ¢. 2.
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Obrazek ¢.2 E-R diagram. E-R diagram ukazuje 8 databdzovych tabulek — entit a 4
databdzové tabulky — slabé entity. Jednotlivé tabulky jsou oznaCeny zelenymi obdélniky
(svetlé = entity, tmavsi = slabé entity), sloupce tabulek (atributy entit) jsou zndzornény
cervenymi elipsami a relacni vazby mezi tabulkami jsou zndzornény fialovymi prvky.
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5.2 Webové rozhrani

Webové rozhrani slouzi jako primdrni ndstroj pro vymeénu informace mezi uZivatelem a
strojem pfes pocitaCovou sit' (at’ uz Internet nebo Intranet pro lokdlni sit). Pro praci se
sdilenymi daty, mohou byt vyuzity desktopové aplikace, které komunikuji s centrdlni
databdzi. Nevyhodou téchto aplikaci je, Ze aktualizace serverové Casti Casto vyZaduje i
kompletni aktualizaci vSech pracovnich stanic s klientskym programem, coZ zvySuje provozni
ndklady. Nespornou vyhodou webovych rozhrani, zohledné€nou v této préci, je fakt, Ze tato
rozhrani vyZaduji pro zaddvéni a editaci dat ze strany klienta vyhradn€ webovy prohliZe¢, coz
je zndzornéno v implementacnim diagramu uvedeného na obrazku C. 1. Veskery provoz
vcetné Udrzby v zdsadé probihd na strané€ poskytovatele provozovaného softwaru. Pro ndzorny
popis dynamickych aspektd vytvofeného systému je na obrazku ¢. 3 zobrazen aktivity
diagram. Tento diagram graficky znazornuje sekvenci stavt, ke kterym pfi pouzivani aplikace
dochdzi a zaroven zndzorfiuje podminky pro jednotlivé pfechody mezi stavy. Na obrdzku ¢. 4
je pak zndzornén use-case diagram, ktery zobrazuje chovani systému z hlediska uZivatele. Z
obrdzku je patrné, Ze ve vytvofeném systému byly stanoveny dvé hlavni uZivatelské role a to
je uzivatelskd role ,lékar* a uzivatelskd role ,,administrator*. UZivatelskd role lékate je
ur¢itym omezenim uZivatelské role,,administrator*, kterd md maximélni udélend prava vcetné
spravy lékatskych acth.

Na webové adrese http://www.marvik.johny.cz/ byla spusténa testovaci implementace v rdimci
pfedloZeni diplomové price. Zarovei byly vytvoreny tyto dva Gcty:

Pro opravnéni ,,administrator:
Jjméno:administrator
heslo: 1234

Pro opravnéni ,,1ékar*:

jméno: xlime
heslo: pass

46


http://www.marvik.johny.cz/

Start aplikace ?

7| prihiagent |

1 20 neuspdinge piihlasend

~ 2 nedspding prih

-
-

I Uspésne piih]

-

_[ Databaze |_

Pacient nenalezen

~| pacientd |

jenli L

[ Tabulka |vdpispacientd
\_ pacieptd |

v

&

P

= /

Hiedini

|
Hledani
pacienta |

dle prijment
Ll
i

e rodnél]

- —'l.— ¥

Vysledek |

=1 hledani [T

>
Pacient .ﬂ_n!u_‘s:w.?,l,

Pacient nalesen [ Editace

A dle choroby] |

EnenaleZe
| e R A,

Novy pacient

- Pridani
- pacienta |

W
.

Vyplnéni

-

Vyplneni
imena

| Vyplnén|

pfijmeni | redneho disla |

i/

! Lidaje ikeeptoviny
Pacient
\_vykyofen |

‘ Vysetfeni |
pacienta |

Duné vysehieni existuje A Diané wyde

.,

thonE necxistuge

o

-

&=

Vyplnéni

" Pridani ‘
| wySetreni

Vyplnéni
choroby

| Vyplnéni |
popisy

datumu

<k

Pridani

- | dekumentace |

Fonee

o TURlaeU el 5 Pridie ] VLA IECLS L
o
b=t -

) ".._If/
aplikace |
I

i
"
)

Vyplnéni |
a;trs;u |

Obrazek ¢.3-Diagram aktivit. Diagram aktivit ukazuje sekvenci stava (jednotlivé stavy jsou
oznaceny oranZzovymi obdélniky). Modré obdélniky pfedstavuji vé€tveni programu a prvky
rozhodovani mezi jednotlivymi pfechody zndzoriuji svétle zelené prvky.
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EXTEND

Obrdzek ¢.4-Use-Case diagram. Use-Case diagram zndzorfiuje aktéry s vazbou
individudlni préva (reprezentovany elipsami) v ramci jejich uZivatelskych roli.

na

48



5.2.1 Sbér 3-D obrazovych dat

Sbér a zdpis dat do vytvorené databaze probihd pomoci formulaii pro sbér dat, pii¢emz je
zéadouci, aby tyto formulédre byly jednoduché a snadno pouzitelné. Vytvoreny systém vyuziva
elektronické formuldfe, které uzivatel vypliuje prostfednictvim webového rozhrani. Po
uspeSném prihldSeni (podrobné&ji viz kapitola 5.2.2-autorizace) do systému ndsleduje
zobrazeni nabidky pro manipulaci s databdzi. Chce-li 1ékar provést uloZeni pofizenych 3-D
obrazovych dat do systému (k tomuto ucelu je projekt primdrn€ uren) ma né€kolik mozZnosti
realizace tohoto poZadavku. Primarnim krokem Iékate je ovéfeni existence daného pacienta v
databdzi. Pomocnym prvkem tohoto kroku je ndstroj pro databdzové vyhleddvani dle
zvolenych kritérii (viz obrizek €. 5).

adejte pfijmeni pacienta:

lo pacienta:

Obrazek ¢. 5: Webové rozhrani pro databdzové vyhleddvdni. Formuldr pro vyhleddvani
pacientd predkladd dvé varianty hledani — dle piijmeni (pole oznacené ¢. 1) a dle rodného
Cisla (pole oznacené €. 2). Konkrétni hleddni je zahdjeno stiskem tlacitka ,,Vyhledej* (na
obrazku oznaceno ¢. 3).

V pripadé, Ze pacient v databazi jeSté neni zahrnut, aplikace nabizi moZnost vloZeni nového
pacienta pomoci elektronického formulédre obsahujictho 4 pole (jméno, pfijmeni, rodné Cislo a
adresu). Po odesldni dat je nactena obsluha vyplnéného formuldfe a probéhne validace
vloZzenych dat. Hodnoti se validita rodného Cisla a jeho unikdtnost v rdmci existujici databdze.
Platné rodné Cislo musi spliiovat stanovena kriteria. Nejprve obsluha zjisti, zdali je rodné ¢islo
zaddno v Ciselném formdtu. DalSim kritériem je délka rodného Cisla, kterd musi
korespondovat s rokem narozeni. Délce rodného Cisla 9 odpovidd datum narozeni pred rokem
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1954, pro délku 10 naopak po roce 1954. U rodného ¢isla délky 10 je navic kontrolovéna jeho
delitelnost 11 beze zbytku. Pokud rodné ¢islo vyhovuje danym kritériim, vypocitd obsluha
vek pacienta (z rodného c¢isla zjisti jeho datum narozeni), jeho pohlavi (k hodnoté€ uloZené na
misté mesice je u Zeny pripoCtena hodnota 5) a veSkerd zjiSténd data uloZi do databaze. K
takto vytvofenému pacientovi je mozné bezprostredné vklddat potfebnd vySetteni, ke kterym
mohou byt posléze pfifazovdna 3-D obrazovd data. Nésledujicim krokem lékate je tedy
pfidani vySetfeni, které probihd opét formou jednoduchého -elektronického formulére.
Formuldr sestdvad ze tii poli (viz. obrdazek €. 6) — datum vySetfeni (doplnéné o prakticky
kalendat s moznosti listovani), popis vySetfeni a diagnéza pacienta podle MKN-10.

Jt st it Pa S5
28 29 30
5 6 7
12 13| 14
19 20 21
26 27 28
4

Q83 2-%rozené vady jinych il&z s whitfnl sekreci  »

Obrézek €. 6: Elektronicky formulaf pro pfiddni vySetfeni. Formulaf je koncipovadn za pomoci
interaktivniho kalendafe, ktery ptejde do aktivniho zobrazeni v reakci na uZivatelovo kliknuti
na pole pro datum vySetfeni (na obrdzku oznaceno €. 1). Textové pole pro popis vySetieni je
na obrdzku oznaceno €. 2. V poslednim kroku je 1€kafi nabidnut kompletni vypis diagnéz dle
mezindrodni klasifikace nemoci uloZzené v databdzi. Tlacitko oznaCeno €. 4 slouzi pro
odeslani a uloZeni vyplnénych dat do databdzového systému.
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Po odeslani formulafe pro pfidani vySetfeni aplikace lékafi nabidne moZnost vlozit 3-D data
vztahujici se k danému vySetfeni, zdroven vSak aplikace umoziuje i dodatecné vloZeni 3-D
dat. Tento findlni krok probiha za pomoci jednoduchého pravodce, ktery vyzve lékare k
selekci formétu vklddanych dat. Zde nabizi programové prostiedi dvé alternativy sbéru
obrazovych dat (viz.obrazek €. 7):

e format ZIP
e format NIfTI

Pro vlozeni dat ve formdatu DICOM je nutné zvolit prvni alternativu. Pfi pouZiti formétu
DICOM vznikd v ramci vySetfeni pacienta velky soubor jednotlivych snimkd. V zajmu
eliminace zdlouhavého nahravani jednotlivych snimki, je tento formulaf nastaven pro sbér
snimkt komprimovanych do jednoho souboru ZIP. U formatu NifTI tento problém odpada,
sta¢i nahrat jeden soubor formatu NifTI. Zaroven pruvodce vkladanim pozaduje vlozeni
ndzvu a popisu dokumentace. Po odesldni formulafe je kontrolovdno, zda format vloZeného
souboru koresponduje se zvolenym formatem. V piipad¢é datového formatu ZIP je obsluhou
tento soubor rozbalen do systému a pod pacienta se uloZi piimo jednotlivé DICOM snimky.

-ozhodli nahrat:
ho provozu nastavena na SMBE)

-nazey uklddaného souboru.

Fopis dokumentace:

[ Frocnszor 00

5.

Obrazek C¢.7 Programové prostfedi pro sbér dat. Elektronicky formuldf pro sbér dat je
separovan na 4 zdkladni kroky, paty krok poté slouZi pro vlastni odesldani formulafe do
systému. V prvnim kroku uZivatel provede vybér formdtu z alternativ ZIP/NIFTIL. V druhém a
tretim kroku uZivatel zadd ndzev vkladaného souboru vcetné€ jeho popisu pro pozdéjsi lepsi
orientaci v databazi. V rdmci Ctvrtého kroku provede uZivatel vybér existujici cesty k
pfikladanému souboru.
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5.2.2 Bezpecnostni aspekty a ochrana osobnich udaji

Jelikoz prakticky ve vSech vieobecnych prohldsenich lékaiskych svazii a Ceské lékaiské
komory je psdno, Ze vztah lékar-pacient v Zadném piipad€é nesmi byt naruSen a veSkeré
informace ziskané v rdmci n€j museji byt fddn€ zabezpefeny, rozhodl jsem se zaméfit na
zabezpecCeni vytvafené webové aplikace i1 jeji vedené dokumentace. Pfedev§Sim pak na
autentizaci uzivatele, kodovani pacientskych dat v databazi a anonymizaci pacientu.

5.2.2.1 Autorizace uZivatele

Ptistup k datovému centru ptes internet bude umoznén pouze po provedeni autorizace, kterd
by méla vyrazné eliminovat piistup nezddoucich osob. Technicky je v dneSni dobé mnoho
variant, jak se pokusit zabezpe it pfihldSeni do internetové aplikace — od zndmého ptihldseni
pouzitim pfihlaSovacitho jména (login) a hesla (password), pfes vyuZiti elektronického
podpisu, az po ovéfovani autorizace pomoci ptipojeného senzoru pro snimdni otisku prstu.
Oveéteni totoZnosti osoby pfistupujici k webové sluzbé je jednou z kliCovych oblasti
zabezpeceni systému.

Ve svém navrhu jsem se rozhodl pouZit autorizaci pomoci uZivatelského jména a hesla, u
kterych jsem stanovil dalS$i doporucend kritéria (viz tab. ¢. 15). Podle uZivatelského jména a
hesla se zdroven provede selekce zda se jednd o administrdtora ¢i 1ékare a zpfistupni se
odpovidajici uZivatelské role se specifickym opravnénim.

UZivatelské jméno Heslo
minimalni délka jména | minimilni délka hesla heslo musi obsahovat
8 znaku 8 aku Cislici, malé a velké pismeno

Tabulka €. 15: Doporucena kritéria tvorby uZivatelského jména a hesla

Z tabulky je mozné vidét, Ze pro uzivatelské jméno i heslo bylo doporuceno kritérium
zaddvat heslo i uZivatelské jméno minimalné€ délky 8 znaku, heslo by navic mélo obsahovat
nejmén¢ jednu Cislici a kombinaci malych a velkych pismen.

JelikoZ vysoky pocet pokust na opravu pfi zadavani hesla zvySuje Sanci neopravnéného
uzivatele dostat se do takového systému, rozhodnul jsem se redukovat pocet dalSich pokusu
pti chybném zadani pfihlasovacich udaju lékafe na 2. Uzivatel ma tak celkem 3 pokusy na
spravné piihldSeni do systému, v opacném piipad€ bude jeho ucet doCasné (do odblokovani
administratorem) zablokovan. Pokud chce uZivatel obnovit svij piistup k Gc¢tu, bude nucen
kontaktovat spravce systému, ktery mu odblokuje jeho tcet a zdroven vygeneruje nové heslo
pro piistup do systému. Je tedy v zdjmu kazdého uZivatele, aby si zkontroloval veSkeré
nastaveni pocinaje zménou rozloZzeni “y” a “z” na kldvesnici aZ po monitorovani
zapnutého/vypnutého “Capslock”, “Numlock™, atd. RovnéZ jsem se rozhodl, Ze je nezbytné,
aby z jednoho klinického centra m¢lo k této sluzbé pfistup vice uzivateld, abychom tak mohli
zamezit piipadnému odstaveni lékaiského systému z divodu zapomenuti/ztraty hesla. Jednim
z dalsich dulezitych bezpecCnostnich aspektu je i doba, za kterou je uZivatel pii necinnosti ze
systému automaticky odhldsen. U délky doby pro automatické odhldSeni je tfeba si uvédomit,
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Ze pokud je doba pfili§ dlouhd, zvysuje se podil rizika neopravnéného pfistupu, a naopak je-li
doba piili§ kratka, stava se prekazkou v plynulé praci lékart/pracovniki/technikd. Z
uvedenych divodu byla doba automatického odhldSeni pfi neCinnosti nastavena na 15 minut.

Kazdy uZivatel by si mél uvédomit, Ze veSkerd bezpeCnost aplikaci provozovanych
prostifednictvim internetu nejde tspeSné fesit jen v technické roviné zabezpeceni serveru a dat,
ale 1 on sdm by se mé&l chovat velmi obezfetné pii nakladani s prihlaSovacimi udaji, protoze
nebezpeci muze prijit prakticky odkudkoliv.

5.2.2.2 Sifrovéni

Po ovéfeni komunikujicich stran, miiZze uzivatel pfipojeny k serveru prejit k dprave, ukladani
Ci transferu dat. Dalsi potencialni misto itoku muzZe byt pravé internetova cesta, po které data
putuji pfi provadéni vybranych tkonu. Zde je nutno zabezpelit, aby nebylo redlné,
komunikaci mezi klientskym pocitaCem a serverem zachytit a pfendSend data pfecist Ci
dokonce pozmeénit. Abychom mohli této hrozbé zamezit, musi byt data proudici obéma smeéry
Sifrovana. Sifrovani dat si Ize zjednodusené piedstavit jako uzaméeni dat pomoci Sifrovaciho
algoritmu, které bez znalosti pifslusného kli¢e znemozni itelnost téchto dat. Sifrovaci klice
byvaji stanoveny jiZ pfi pfipojovéni na server. Sifrovaci kli¢ je na za&itku predan klientskému
pocitaci, ktery rovnéz predd svij vefejny kli¢ hostitelskému pocitaci. Veskerd dalsi
komunikace, kterd probihd na strané odesilatele je Sifrovdna vefejnym kliCem druhé strany. Po
pfijeti dat druhou stranou jsou data ihned deSifrovdna a b&Zné€ pouzita. Pro naSe ucely
zabezpeceni bude pro Sifrovani pouZit protokol SSL (Secure Sockets Layer), ktery k zajiSténi
zabezpeCené komunikace na drovni klient — server vyuZiva kombinaci Sifrovacich algoritmda.
Protokol SSL vklada do klasického vrstvového modelu novou vrstvu, kterd béZzi mezi
transportni a aplikaéni vrstvou (viz. obrdzek €. 8) a poskytuje zabezpecCeni komunikace
pomoci Sifrovéni a autentizace komunikujicich stran.
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Kklasicky rozZ5ireny
aphkaéni vrstva aplikaéni vrstva
transportmi (TDP, TCP) _
sit'ova (IF) transportnd (UDFE, TCF)
sit'ova (IF)

Obrazek €. 8: Vrstvovy model SSL. SSL slouzi k zabezpeceni transportni vrstvy pomoci

o4

roz§iteni klasického vrstvového modelu o dal$i vrstvu.
Anonymizace

Anonymizaci 1ékafskych dat mizeme do jisté miry chdpat jako protiklad pojmu identifikace.
Dle drovné feSeni anonymizace adresnych dat mezi dvéma subjekty spravce dat (universita,
M.Klimek) a poskytovatel dat (nemocnice= PZP poskytovatel zdrav. péce) lze rozdélit
anonymizaci na Ctyfi typy:

* Vregistru se bude uchovavat ptimo rodné ¢islo pacienta
* Vregistru se bude uchovavat md5 hash (otisk) rodného cisla

* Vregistru se bude uchovavat pouze identifikator rodného
Cisla

e Sbér dat lokalné

Prvni moZnost nim umoZiuje velmi ptimé parovani PZP a dat z registru. Toto parovani je v
zéasadé technologicky mozné pouze v rezii spravce dat. Tato drovenn anonymizace je bez
smlouvy s nemocnici nemoznd. Druhd droven anonymizace, kdy v registru uchovdvdme
hashovaci otisk vybraného algoritmu, vznikne mySlenkové nepfili§ obtizné parovani dokladd,
ovSem Casove jiz pomérné narocné (velké mnozstvi vykazu PZP, jejich kédovani a parovani).
Zde je parovani technologicky v zdsadé moZzné rovnéz pouze v reZii spravce dat. Dle zdkona
je tato alternativa stejnd jako predchozi moznost, nebot tento zpusob kddovani je
napadnutelny zpétnym prohleddavdnim a z pohledu zdkona se tedy nejednd o anonymizaci,
piestozZe je fakticky zjiSténi konkrétniho rodného cCisla bez potrebnych odbornych znalosti
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daleko obtizngjsi. Treti drovenl anonymizace je situace, kdy v registru uchovdviame pouze
néjaky identifikator rodného Cisla. Zde mizeme technologicky vyuZzit nékolik moznosti. Prvn{
moznosti je situace, kdy povéfeny zameéstnanec nemocnice zaddvajici data do registru bude
mimo systém zaddvani dat do registru uchovévat za zdmi nemocnice pfevodni tabulku (¢i
jinak zaznamendvat) rodné Cislo pacienta. Toto feSeni je dosti t€Zkopddné a je zde velké riziko
ztraty ¢i nekompletnosti dat a tedy dal$i nutnosti manudlni opravy dat. U tohoto feSeni se
pozaduje aktivni d€ast nemocni¢niho zafizeni pfi parovani dat. V registru nejsou uloZeny
74dné adresné udaje a tedy dle zdkona o anonymizaci je pfi tomto feSeni vSe v poradku.
Druhou moZznosti této drovné je stav, kdy rodnd Cisla budou do registru vkladdna zakédovana
Sifrovacim algoritmem, nicméné fetézec rodného Cisla bude pied kddovanim doplnén o
domluveny prefix, ktery bude znat pouze zaméstnanec nemocnice. Technologicky i logisticky
je tato moznost nejndrocnéjsi feSeni zasluhujici si samostatny rozbor a detailni ndvrh na
zéklad¢€ konkrétnich technologickych moZnosti feSeni registru. Pro parovani je ndsledn€ nutna
spoluprace vlastnika hesla, coz muZe zpusobit komplikace v piipadé vice vlastnika riznych
hesel. Casové i technologicky je tato moZnost pomé&mé& ndroénd na parovani dokumentd. V
registru je pouze otisk rodného Cisla, které je ale bez znalosti hashovaciho hesla necitelné a
nenapadnutelné zpétnym prohleddvanim. Dle zdkona je tedy i zde vSe v pofddku. Tato
moznost je povazovédna za anonymizaci a tato moznost je vyuZita v predklddaném projektu
(viz déle). Posledni moZnosti drovné anonymizace je provadét sbér dat lokdlné. Zde je registr
provozovan za zdmi nemocnice a nejsou tedy kladeny zddné poZadavky na jeho obsah. Pro
analytické zpracovdni se provad€ji anonymni exporty. Technologicky je tato troven
podminénd moZnosti b&hu registru na strané€ klienta (nemocnice). V této Casti diplomové
prace neni uvedena Zadnd literatura, ze které bylo Cerpano, nebot problematika neni dosud
pro legislativni prostiedi CR ucelené zpracovdna a je nutno vychdzet z dilgich informaci
rozloZenych v riznych vyhldskach a novelach zakond. Text proto vychazi z osobni konzultace
s experty IBA MU (Institut biostatistiky a analyz Lékaiské a Pfirodovédecké fakulty
Masarykovy univerzity), kde je provozovano priblizné 80 klinickych registra.

Pfi anonymizaci souboru dat, kterd budou uloZena v databdzi a pfistupnd pres webové
rozhrani, byl v této praci kladen hlavni duraz na to, aby uvedené tidaje nemohly vést k pifimé
identifikaci osoby. Pfimou identifikaci je, podle webovych stranek Ceského statistického
ufadu, ,identifikace jednotlivé pravnické nebo fyzické osoby na zdkladé jakéhokoli
identifikdtoru, ktery lze pouZit bez nutnosti vynaloZit ke zjiSténi identity dané osoby
nepfiméfeného Casu a asili* (napf. rodné ¢islo). Jednou z moZnosti, kterd se nabizela, bylo
nahrazeni téchto tdaja zvolenym identifikacnim ¢islem (ID). Toto Cislo by pak bylo dile pres
kli¢ propojeno s piisluSnymi Castmi databdze, aby se pfipadné nové soubory, pfislusejici k
stejnému pacientovi, mohly k tomuto pacientovi pfifadit. JelikoZ pfi naruSeni bezpecnosti a
proniknuti pfes technické zdbrany md potencidlni tto€nik moZnost pravé pies tento kli¢
zpétné identifikovat pacienta (nepiima identifikace), nemizeme vysledny soubor brat za
anonymni, ale pouze za pseudoanonymni. Snahou tedy bylo, aby rozsah osobnich udaji v
databdzovém souboru byl minimdlni a zdroven aby byl v zaSifrované forme. Bylo tedy nutné,
aby uloZend data na serveru byla v zaSifrované formé a nebyla tudiZ piimo Citelnd. Pro tcely
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jednostranného Sifrovdni rodnych Cisel lze pouzit MD5 (Message-Digest algorithm) nebo
SHA (Secure Hash Algorithm). V obou piipadech se jednd o Sifrovaci algoritmy, které vytvari
ze zadanych vstupnich dat otisk (vystup) fixni délky. Jejich hlavni vlastnosti je fakt, Ze mald
zmeéna vstupnich dat vede k velké zmeén€ na vystupu (tzn. vytvofeni zdsadné odliSného
otisku). Ve svém projektu jsem vyuZil Sifrovani pravé pomoci algoritmu MDS. Mame-li tedy
napi. jedince narozené¢ho 1.1.1990 s rodnym cislem 900101/xxxx (za x mé&jme pro tento
piiklad napf. nulu — to zde neni relavantni), ziskdme pomoci MDS5 Sifrovani rodného cisla
,»900101/0000*  hashovaci otisk ,,54007264e63810abc626f197eb18bel7. Jak jiz bylo
zminéno u druhého typu drovné anonymizace, je tento zpusob kdédovani napadnutelny
zpétnym prohledavanim a tedy z pohledu zdkona se nejednd o anonymizaci. Z tohoto ditvodu
je fetézec rodného cisla pred vlastnim Sifrovdnim algoritmem MD35 doplnén o specidlni kéd,
ktery je uloZen jinde neZ fetézec rodného Cisla. Pokud tedy k ndmi zvolenému rodnému cCislu
,»,900101/0000% pfiddme na zacatek specidlni kod (napf. jednicku), ziskdme pomoci MDS35
algoritmu otisk ,,c68aa8de85d88148e32fdd28b8a38523, coz jak vidime je zcela odliSny kod
od puvodni ukdzky a navic pfi odcizeni dat z databdze, neni pacient bez znalosti specialniho
klice zpétn¢ identifikovatelny jako v prvnim piipad€. Dle zdkona se zde jednd o zcela
legitimni anonymizaci.

Teoreticky existuji i dal$§i moznosti jak osobu identifikovat. Jednou z nich je identifikace na
zéklad¢ rekonstrukce tvafe z MRI dat. Zabranit tomu 1ze pomoci tzv. ,,DEFACERu*. Defacer
je algoritmus pro odstranéni idenfikovatelnych rysa tvare (o€i, nos, usta). Algoritmus najde
rysy tvafe a odstrani je, aniZ by narus$il mozkovou strukturu na pofizené dokumentaci. Tento
algoritmus je stdle ve fazi vyvoje a nebyl v tomto projektu vyuZit.
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6 Zaveér

V této diplomové prici jsem se zaméfil na doposud nezpracovanou problematiku sdileni
obrazovych dat v ramci multicentrické studie. Zakladem prace je reSerSe literarnich prament
tykajicich se problematiky akvizice, archivace a distribuce medicinskych obrazovych dat
véetné jejich nasledného sdileni. Po rozboru dostupnych standard pro praci s medicinskymi
obrazovymi daty jsem se vénoval zdkladnim pravidlim pro minimalizaci rizik a zvySeni
vysledné kvality pfi sbéru 1ékatskych dat do klinickych registra.

V praktické casti jsem se poté zamefil na ndvrh webové aplikace pro databdzovy sbeér
obrazové dokumentace z magnetické rezonance. V rdmci prdce byly vyfeSeny problémy
vyplyvajici ze stanovenych cili prace. Pro konkrétni feSeni vyvoje webové aplikace byly
vybrdny jazyky PHP a MySQL, déle byl navrzen datovy model, postaveny na dvandcti
relaCné propojenych tabulkdch. Uzivatelskd prace s daty byla vyfeSena pomoci jednodusSe
srozumitelnych a piehlednych elektronickych formulatt, které umoziuji snadnou manipulaci
s daty v rdmci databdze. Sbér velkého poctu snimkti z MR vysetfeni je zabezpeCen pomoci
naprogramované komponenty pro sbér soubort ve formatu ZIP, které jsou po nahrani na
server automaticky dekomprimovény a uloZeny pod pfisluSnou sloZku pacienta. Problematika
anonymizace pacientskych ddaji byla vyfeSena za pouziti Sifrovaciho algoritmu MDS5 a
splituje legislativni pozadavky Ceské republiky. Poslednim krokem praktické &isti bylo
vyteSeni zabezpeceni aplikace pomoci autorizace uzivatele ptfihlaSovacim jménem a heslem.
Testovaci implementace vytvofené aplikace je aktudln€ spuSténa na strdnkdch
<https://www.marvik.johny.cz>. Pro klinickou praxi je kvili zamezeni mozného odposlechu
komunikace potieba vyuZit pfenos pres Sifrovaci kandl. Ddle je v klinické praxi rovnéz
nezbytné, aby tento server byl dostate¢né dimenzovén na Spickové zatiZeni.

Piinosem této price, zabyvajici se moZnostmi sdileni anonymizovanych obrazovych dat z
magnetické rezonance, je rozSiteni moZnosti vyzkumu neuropsychiatrickych chorob s
vyuzitim MR obrazii mozku pofizenych na raznych pracovistich. Pfi multicentrickém sbéru

obrazovych dat bude mozno ziskat rozsahlejsi datovy soubor pro ndslednou analyzu.
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8 Pouzité zkratky

MR - Magnetic Resonance

MRI - Magnetic Resonance Imaging

NMR - Nuklear Magnetic Resonance

CT - Computer Tomography

DNA - Deoxyribonukleové kyselina (DNK)

CLK - Ceskd lékafskd komora

CD - Compact Disc

DVD - Digital Versatile Disc (ptivodné Digital Video Disc)
PACS - Picture Archiving and Communication Systems
DICOM - Digital Imaging and Communication in Medicine
ACR - American College of Radiology

NEMA - National Electrical Manufacturers Association
HL7 - Health Level 7

ANSI - American National Standards Institute

IOM - Institute of Medicine

PHP - Hypertext Preprocessor (ptivodné Personal Home Page)
SQL - Structured Query Language

DBMS - Database managment systém

SSL - Secure Sockets Layer

MDS5 - Message-Digest algorithm

WHO-World Health Organization

PET-Positron emission tomography

SPECT-Single photon emission computed tomography
SNOP-Systematized Nomenclature of Pathology
SNOMED-Systematized Nomenclature of Medicine
MKN-Mezindrodni klasifikace nemoci

ICD-International Classification of Diseases

IBA-Institut biostatistiky a analyz
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10 Priloha

Zéavazné stanovisko Ceské 1ékatské komory 1/2009
Elektronicky zptisob vedeni zdravotnické dokumentace
CLANEK 1

Preambule

1. Ochrana osobnich udaji a zachovavani davérnosti informaci o zdravotnim stavu jsou
jednim ze zdkladnich prav pacientt. VSichni pacienti, bez ohledu na okolnosti a pavod jejich
problému, musi mit jistotu, Ze informace o jejich zdravotnim stavu budou chranény 1ékaiskym
tajemstvim tak, aby k nim mohl mit pfistup pouze zdravotnicky persondl piimo zapojeny do
vySetfovani a 1é¢eni daného pacienta, pokud tento piistup ve vyjimeCnych piipadech v jasné
stanoveném rozsahu zdkon neumozni i jinym subjektam.

2. Pokud by pacienti neméli tuto jistotu, mohli by ze strachu dcelové pozmeénovat nebo i
zapirat n¢které dualeZité informace a jejich zdravotnickd dokumentace by byla netplna.

3. Shromazd'ovani, zpracovavani a uklddani osobnich tdaju v elektronické podobé muze
usnadnit sdileni téchto informaci i pfistup k nim, coZz muiZe zlep$it ucinnost a efektivitu
diagnostickych procest i kvalitu 1écby. Nicméne, elektronické vedeni zdravotnické
dokumentace s sebou piindsi zvySené riziko jejich zneuziti neoprdvnénymi osobami, pokud
zabezpeCovaci systém neni dostateCné€ spolehlivy. Nejvétsi nebezpeci uniku a zneuZziti
informaci s sebou nese vedeni zdravotnické dokumentace v podobé dostupné na délku.

4. Pacient by mél mit prdvo zakdzat vedeni své zdravotnické dokumentace v elektronické
formé&, zejména pokud by se jednalo o vedeni této dokumentace ve formé dostupné na dédlku.
Pacient musi mit kontrolu nad tim, jaky druh informaci je vkldddn do jeho zdravotnické
dokumentace. Toto pravo mize byt omezeno pouze z medicinskych divodu. V tomto piipadé
je odpovédnost za rozsah a kvalitu idaju plné na oSetfujicich zdravotnickych pracovnicich.

5. Vedeni zdravotnické dokumentace v elektronické podob&€ musi byt motivovano
prospéchem pacienta nikoliv ziskem komercnich subjekti a nesmi predstavovat pro
zdravotnickd zafizeni dodateCnou Casovou nebo finanéni zaté€Z. Zavadéni elektronického
zpusobu vedeni zdravotnické dokumentace ve formé dostupné na ddlku by mélo predchazet
vytvofeni systému ochrany sdilenych dat, vCetné faze jejich sbéru, zpracovéni, uchovavani a
vyuzivani. Nezbytné je ptesné stanoveni odpovédnosti za ochranu sdilenych dat.

6. Zéikladnim pfedpokladem ochrany sdilenych dat je vytvofeni presnych, sprdvnych a
uplnych registri subjektd, které budou jakymkoliv zptusobem k datim pfistupovat. Bez
uplného registru 1ékaiti, zdravotnickych zafizeni, 1ékarnikt, lékdaren a dalSich subjekta
jakkoliv manipulujicich s daty nenf pfijatelné spousténi modulti eHealth.

CLANEK 2

Uplnost zdravotnické dokumentace
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1. Elektronické vedeni zdravotnické dokumentace je mozné pouze za predpokladu, Ze je
zajiSténa uplnost a korektnost informaci o zdravotnim stavu pacienta. Netplnd zdravotnickd
dokumentace muZe pusobit zavadéjicim zptasobem v diagnostickém a 1é€ebném procesu a tim
ohroZovat bezpecnost pacientu.

2. U kazdého zdaznamu a zmény ve zdravotnické dokumentaci musi byt prukazné, kdo a kdy je
provedl a kdo je tedy za informace zodpovédny.

CLANEK 3
Ptistup k informacim ze zdravotnické dokumentace

1. Ptistup k informacim ze zdravotnické dokumentace je mozny pouze na zdklad€ autorizace a
jen pro okruh uzivateld pfesné definovany zdkonem, nejlépe jen pro zdravotnicky persondl,
ktery informace potiebuje k péci o pacienta.

2. O kazdém udspeésném i nedspeésném pokusu o pristup do zdravotnické dokumentace musi
existovat presnd a uplna evidence.

CLANEK 4
Duvérnost informaci o zdravotnim stavu

1. Zachovavani 1ékaiského tajemstvi a divérnost informaci o zdravotnim stavu pacienta mus{
byt v piipad¢ elektronicky vedené dokumentace zajiSténa obdobné jako u zdravotnické
dokumentace vedené v listinné podobé.

2. Informace pro ucely statistické, védecké a vzdelavaci by mely byt zpfistupfiovany pouze v
anonymni podobé s vyjimkou piipadi, kdy by tento postup mohl ohrozit bezpecnost pacienta.

3. Informace ze zdravotnické dokumentace pacienta mohou byt piistupné pro fyzické nebo
pravnické osoby nezajistujici 1écbu pacienta (napf. zdravotni pojisStovny, spravu socidlniho
zabezpeceni...) pouze na zdkladé zdkona.

CLANEK 5
Vlastnictvi zdravotnické dokumentace

1. Osobni udaje i informace o zdravotnim stavu jsou vlastnictvim pacienta, avSak
zdravotnickd dokumentace je ve vlastnictvi zdravotnického zafizeni, které ji archivuje a
skartuje podle pravidel platnych pro zdravotnickou dokumentaci vedenou v listinné podobg.

2. Systém ochrany musi byt vytvoren tak, aby chranil nejen osobni a citliva data nemocnych a
vySetfovanych, ale také aby chranil dusevni vlastnictvi tvlrci zdravotnické dokumentace a
chranil zdravotnicka zafizeni pred dusledky modifikace anebo piipadné ztraty sdilenych dat.

3. Souhrnné statistické vyhodnoceni udaji poskytovanych v definovaném rozsahu
zdravotnickymi zafizenimi k centrdlnimu zpracovdni by meélo byt pro tato zdravotnickd
zafizeni bezplatn€ dostupné.
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CLANEK 6
Prava pacienta

1. V piipadé elektronického zpusobu vedeni zdravotnické dokumentace musi mit pacienti
stejnd prava jako pti vedeni zdravotnické dokumentace v listinné podobg.

2. Pacient musi mit pravo na kopii své zdravotnické dokumentace a na vypis z ni.

NP4

3. Prevod informaci nebo rozsifeni piistupu do zdravotnické dokumentace musi podléhat
souhlasu pacienta, nestanovi-li obecné zdvazné pravni predpisy jinak.

4. Pacient by m¢l mit moznost omezit pfistup k Casti své zdravotnické dokumentace
pouze pro urCité zdravotnické pracovniky (napf. v piipadé psychiatrické
dokumentace).

CLANEK 7
Zaveérefna ustanoveni

1. Timto zdvaznym stanoviskem nejsou dotfeny dal$i povinnosti pfi vedeni elektronické
zdravotnické dokumentace, které stanovi obecné zavazné pravni predpisy.

2. Toto zévazné stanovisko bylo projedndno a schvileno predstavenstvem CLK dne 18.
1. 2009 a nabyva tcinnosti dne 30. 1. 2009
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PHP skripty

V této piiloze jsou vyjmenované hlavni pouzité php skripty, v€etn€ kratkého popisu jejich
funkce.

delete-tento skript provede smazdni vybraného pacienta z databdze

hledat-tento skript slouzi pro vyhleddvani pacienta dle zvolenych kritérii (dle pfijment,
piipadné dle rodného cisla)

hledatdoktora-skript slouzi pro vyhleddvani doktort v databazi (tento skript je aktivni pouze,
je-li uzivatel prihldSen jako administrator)

choroba-skript slouzi pro vyhledavani pacienti dle pfislusné choroby (skript obsahuje i
fulltextové vyhleddvéni)

insert-skript slouzici pro vloZeni vyplnénych pacientskych tdaja do databaze, véetné kontroly
validity téchto udaju

insertdoktor-skript slouZzici pro vytvoreni doktora (tento skript je aktivni pouze, je-li uZivatel
pfihlaSen jako administrétor)

kontakt-skript posilajici uZivatelem vyplnéné pripominky na predem stanoveny email
login-tento skript slouZzi pro kontrolu validity pfihlaSeni, vCetn€ nastaveni ptisluSnych prav

novevysetreni-skript, ktery vytvaii nové vySetfeni (soucdsti skriptu je naprogramovany
kalendar)

pridat-skript slouZzici pro pfidani nového pacienta

pridatdoktora-skript slouZzici pro pfidani nového 1ékafe (tento skript je aktivni pouze, je-li
uzivatel pfihldSen jako administrator)

pridatdokumentaci-skript slouZzici pro pfidani obrazovych dat na server
pridatvysetreni-tento skript slouzi pro ptidani vysetfeni k vybranému pacientovi

smazatdoktora-tento skript slouzi pro(tento skript je aktivni pouze, je-li uZivatel pfihldsen
jako administrétor)

smazatvys-skript slouzici pro vymaz vybraného vySetfeni pacienta z databdze
update-skript slouzici pro uloZeni provedenych zmén pfi editaci pacienta

upload-tento skript slouZi pro nahrdni obrazovych dat na server

upraveno-informativni skript pro uZivatele (zda doslo k pozadovanym zméndm ¢i nikoliv)
upravit-skript slouzici pro editaci vSech pacientskych udaju

vyhledano-tento skript provede selekci dat z databaze (dle zadanych kritérii ve skriptu hledat)
a vypise vSechny akceptované vysledky

vypis-skript obstaravajici kompletni vypis vSech pacientti ulozenych v databazi

Tato pfiloha je ve formé¢ Readme.txt dostupnd i na CD ptiloZeném v zadni kapse diplomové
préce.
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