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ABSTRAKT

Bakalafska prace se zabyva navrhem a realizaci isporného zabezpecovaciho zarizeni po-
moci Wifi modulu ESP32. Zafizeni bude detekovat otevfeni dvefi/oken/prostoru pomoci
magnetického kontaktu a tuto udalost nahlasovat na vhodnou cloudovou sluzbu a e-mail.
Teoretickad Cast je zaméfena na problematiku Internetu Véci, cloudové sluzby a popis
jednotlivych komponent zafizeni. Druha ¢ast prace se zabyva navrhem schéma zapojent,
fidiciho programu a vypoctu spotreby zafizeni. Treti Cast je jiz zamérena na praktickou
realizaci navrzeného zafizeni, ndvrh a tvorbu desky plosnych spojii, ochranné krabicky
pro zafizeni, programovani, vytvoreni cloudového kanalu pro vizualizaci nasbiranych dat
a méreni spotreby konecného zafizeni.

KLICOVA SLOVA

Wifi modul, ESP32, magneticky kontakt, cloudova sluzba, Internet Véci, deska plosnych
spojl

ABSTRACT

Bachelor’s thesis discusses the design and realization of low-energy security device using
Wifi module ESP32. The device will detect the opening of door/window/space by using
magnetic contact and this event will be reported on appropriate cloud service and by
e-mail. The theoretical part is focused on the Internet of Things problematics, cloud
services and description of individual components of the final device. Second part of
thesis is focused on designing of the linkage scheme, control program and calculation of
power consumption of the device. Third part is already focused on practical realization
of the designed device, designing and creation of printed circuit board and security
box, programming, creation of the cloud channel that will visualize collected data and
measurement of power consumption of the final device.

KEYWORDS

Wifi module, ESP32, magnetic contact, cloud service, Internet of Things, printed circuit
board
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UVOD

Cilem této prace je vytvorit jednoduchy detektor otevieni dveri, oken ¢i libovol-
ného prostoru pomoci magnetického kontaktu a Wifi modulu ESP32. Zatizeni bude
napéajeno bateriové a navrzeno tak aby mélo dlouhou provozni dobu (tj. minimalni
spotiebu elektrické energie). Vysledné zafizeni se bude schopno ptipojit do doméci
sité po zadani zakladnich parametri sité pres sériovou linku. V bézném provozu bude
zalizeni pravidelné e-mailem informovat o stavu napéti baterie a teploty. Dale bude
e-mailem hldSeno naruseni prostoru (rozepnuti/sepnuti magnetického kontaktu) a
pokus o otevieni krabicky s modulem (pomoci mikrospinace). VSechny zminéné in-

formace o provozu budou také zaznamenavany na vybranou cloudovou sluzbu.

Prace je psana postupné od teoretickych zakladi, popisu jednotlivych kompo-
nent, navrhu zapojeni, tidictho programu a zptisobu méreni spotieby. Nasleduje
prakticka cast ve které je popsan samotny proces vyroby celého zatizeni, jeho pro-
gramovani a pripojeni k vybranym cloudovym sluzbam. Na zavér prace je pomoci

meéreni overen Usporny design zafizeni.

12



1 INTERNET OF THINGS

Internet véci (Internet of Things, zkracené IoT) je pojem oznacujici sit nejriznéj-
sich zafizeni pripojenych k internetu. Tyto zafizeni (nékdy oznacované jako ,véci“ v
ramci [0oT) nemusi predstavovat pouze fyzicky objekt obsahujici elektroniku, senzory
a jiné, ale muzeme do této skupiny zaradit i objekty virtualni. Hlavni charakteris-
tika takového objektu, at uz fyzického nebo virtualniho, je schopnost samostatné

poskytovat data a sdilet je s dalsimi vécmi nebo systémy pres sit Internet. [1]

1.1 Duvod pouziti IoT

Hlavnim cilem IoT je propojeni vice zafizeni a tim i ziskavani vice uzitecnych dat
(informaci), které mizZeme nasledné analyzovat a dale vyuzit. Cim vice informaci
budeme mit k dispozici, tim vice toho o daném systému muzeme zjistit a tyto znalosti
miuzeme vyuzit napiiklad pro zjednoduseni kazdodenniho zivota v doméacnostech ¢i
zefektivnéni vyuzivanych zdroji v primyslu a tim dosazeni znac¢nych tspor. Tato
moznost efektivity a tspory je jeden z hlavnich lakadel pro investovani do IoT pro

malé i velké firmy.

1.2 Pozadavky na IoT

Zékladnim pozadavkem pro funkénost [oT zatizeni je pfipojeni k internetu. V dnesni
dobé se muze zdat, Ze tento pozadavek nenf jiz zadny problém, ale i dnes se v Ceské

republice najdou oblasti kde je droven pripojeni k internetu velmi nizka.

Jednim z dilezitych pozadavki je jednoznacnd adresace zafizeni a s tim je i
spojen problém nedostacujiciho adresového prostoru. Tento problém je podrobnéji

rozebran v podkapitole ,IP adresace a nedostatek adresniho prostoru®.

Bezpecnost je v dnesni dobé neopomenutelna zalezitost a IoT zarizeni nejsou vy-
jimkou. IoT systém musi podporovat bezpecnostni funkce koncovych uzlii i pfenosu

a sdileni dat, Sifrovani komunikace a fadu dalsich.

Vzajemna kompatibilita je dalsim pozadavkem pro funkéni loT zafizeni. V této
oblasti dochazi k problémim, nebot zafizeni jsou c¢asto vytvarena rtiznymi dodava-
teli a pouzivaji tedy i rizné datové modely a zptisoby komunikace. V dnesni dobé
existuji dvé dominantni aliance (Open Interconnect Consortium sdruzujici firmy

Intel, Samsung, Dell, Broadcom aj. a AllSeen Aliance sdruzujici firmy Cisco, LG,
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Microsoft a dalsi), které prosazuji rizné standardy jakymi zafizeni komunikuji se
siti i mezi sebou. [2]
Dalsi pozadavky byly jiz zminény v tvodu kapitoly. Je to schopnost zarizeni

umoznit sbér, ukladani, analyzu a sdileni dat pres internet.

1.2.1 IP adresace a nedostatek adresniho prostoru

Kazdé zarizeni, které je pripojeno k internetu musi mit pfifazenou jedinecnou ve-
fejnou IP adresu. Pokud bychom ale museli priradit kazdému jednotlivému zatizeni
svoji verejnou IP adresu, doslo by tak k rychlému vycerpani adresového prostoru.
Proto vznikly tzv. lokalni sité, které sdruzuji vice zarizeni pod jednu vefejnou IP
adresu, coz umoznilo pripojeni jesté vice zafizeni k internetu. Adresovy prostor IPv4
poskytujici priblizné 4 miliardy jedinecnych 32-bitovych adres byl i pfes to vycerpan
na zacatku roku 2011. Nastésti tento problém byl ocekavan, a proto byla vytvorena
dalsi verze IP protokolu IPv6, kterd jiz pouziva 128-bitové adresy a je tedy schopna

0% unikatnich adres. Tento protokol ale starsi verzi nenahradil

poskytnout 3,4 x 1
ihned. V dnesni dobé je vyuzivana jak dosluhujici IPv4 tak IPv6, a proto by mélo i
kazdé IoT zafizeni oba protokoly podporovat. [3]

Tim byl prozatim na dostatec¢nou dobu problém s nedostatkem adres vyftesen.
Ovsem z uzivatelského hlediska neni pripojovani ke kazdému IoT zafizeni zvlast
podle jeho IP adresy idealni. Proto byly vytvoreny tzv. centralni stanice. Tato stanice
ma jedind svoji pritazenou IP adresu a veskera zatizeni jsou k ni pripojena pomoci
kabelu, sbérnice nebo bezdratové. Pti pouziti kabelu je mozné pouzit komunikacni
protokoly jako jsou RS232 ¢i RS485, pro sbérnice napiiklad 12C, SPI, apod. Pri
pouziti bezdratového pripojeni je mozno komunikovat s centralni stanici napriklad

pomoci technologie WiFi, Bluetooth, atd.

1.3 Vyuziti

Internet véci se diky své Siroké vyuzitelnosti stal soucasti mnoha obora lidské ¢in-
nosti. Prikladem mtize byt naptiklad tzv. ,chytra domacnost®, ktera ulehcuje uzi-
vateli bézny zivot napriklad automatickou regulaci teploty pomoci topeni a klimati-
zace, ovladani osvétleni pomoci kombinace svétel a zaluzii, zabezpeceni doméacnosti
pomoci detektort, fizenych zamkt, kamerového systému, alarmu ... Déle mize byt
domacnost vybavena napriklad lednici, ktera je schopna hlasit nedostatek jednotli-
vych potravin nebo varna konvice, ktera automaticky rano v dany cas uvari vodu.
Toto bylo jen nékolik prikladi z mnoha co miize takova chytrda doméacnost uzivateli

poskytnout.
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Dalsi vyznamna oblast vyuziti [oT je Prumyslovy Internet Véci (IIoT - Industrial
Internet of Things). Tato oblast zahrnuje predev$im prumyslovou automatizaci,
energeticky priamysl a dopravni priamysl. Systémy [oT jsou zde vyuzivany pro efek-
tivnéjsi vyuzivani zdroj, minimalizaci provoznich nékladt, predchazeni selhani a
havariim pomoci monitorovani a véasné udrzby, coz ma za disledek i zvyseni cel-
kové bezpecnosti.

Internet véci ma své vyuziti i v zemédélstvi a chovu zvirat. Je vyuzivan napriklad
pro méreni vlhkosti a PH ptdy. Diky témto informacim mohou zemédélci usettit na-
klady za zavlazovani a hnojeni. Dalsi vyuziti mize byt hlidani zemédélskych stroju,
objektt, zvitat... Zajimavosti je systém pro hlidani a sledovani zdravotniho stavu
skotu nazyvany ,Internet of Cows*.

Zajimavé vyuziti [oT jsou tzv. ,wearables® (v doslovném prekladu ,nositelnosti“).
Jednd se o zafizeni navrzené jako soucast lidského odévu. Prikladem jsou chytré ho-
dinky, bryle s monitorem, fitness naramky nebo ve zdravotnictvi to jsou senzory
monitorujici zdravotni stav ¢lovéka (ziskavani udaju jako je krevni tlak, srdecni tep,
teplota, délka spanku nebo i hladina glukézy v krvi). Lékar je diky témto informa-

cim schopen prizptsobovat 1é¢bu a sledovat vyvoj nemoci na dalku.

Vyuziti Internetu véci je samoziejmé vice a kazdym dnem vznikaji dalsi, vyse

uvedené piiklady jsou dnes ty nejpouzivanéjsi a nejrozsitenéjsi.[4]

1.4 Perspektiva

Pocet zapojenych [oT zatizeni mé bezpochybné rostouci tendenci. Mezi roky 2008
a 2009 celkovy pocet zafizeni pripojenych k internetu prekrocil pocet tehdejsi své-
tové populace, coz ¢inilo priblizné 6,7 miliardy. V roce 2015 to jiz ¢inilo 25 miliard
zafizeni. A predpoklad pro rok 2020 je témér 50 miliard zafizeni pfipojenych k inter-
netu. Z toho budou tvorit priblizné polovinu IoT zafizeni (tj. bez poéitaci, chytrych
telefonu, tabletu aj.). Internet véci se za velmi kratkou dobu stal velkou soucasti
témét vSech obortt lidské ¢innosti. V Ceské republice je predpokladan nejvétsi roz-
voj v oblasti monitorovani dopravy, provozu prumyslové vyroby ¢i monitorovani a
zabezpeceni domécnosti. Internet véci ma tedy u nas i ve svété obrovsky potencial

a nepredpoklada se, ze by se tento trend mél v budoucnosti ménit.
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2 POUZITY HARDWARE

V této kapitole budou podrobnéji popsany jednotlivé komponenty, které budou po-

uzity pro realizaci vysledného zarizeni.

2.1 ESP32

Hlavni souc¢ast zafizeni bude Wifi modul ESP32. Jedna se SoC (system on chip)
mikrokontrolér s integrovanou Wifi a Bluetooth technologii. Modul byl vyvinut fir-
mou Espressif Systems z Sanghaje a na trh byl uveden zacatkem zaii 2016. Jedna
se 0 nastupce velmi tspésného o dva roky starstho Wifi ¢ipu ESP8266 se spoustou

vylepsSeni a novych funkei.

2.1.1 Zakladni parametry modulu

Modul ESP32 je velmi propracované zarizeni disponujici mnoha parametry a funk-
cemi. V této kapitole budou zminény pouze ty nejpodstatnéjsi vlastnosti, které je
potfeba znat pro zakladni porozuméni moznosti, které modul ESP32 uzivateli po-
skytuje. [5, 6, 7]

Klicové parametry zarizeni jsou:

e 240MHz dvoujadrovym mikrokontrolérem Tensilica LX6.

o Integrovana 520 KB SRAM

e 16 MB flash pamét namapovanad do CPU kédového prostoru.

o Integrovany Wifi vysila¢ a prijimac¢ podporujici standardy
IEEE 802.11 b/g/n/e/i v 2,4 GHz pasmu.

« Moznost zabezpeceni Wifi provozu pomoci WEP,WPA /WPA2 PSK/Enter-
prise

o Integrovany dvoumédovy Bluetooth (Classic i BLE)

o Zabudovana PCB anténa i IPEX konektor umoznujici pripojeni externi antény

e Pracovni napéti 2,3V az 3,6V

o Pracovni teplota -40°C az +125°C

e 34 GPIO pinu (Podporujici nejriuznéjsi rozhrani jako UART, SPI, 12C. Déle
jsou nékteré piny vybaveny A/D a D/A pfevodniky.)

o Pokrocily Low-power Management (sprava nizké spotfeby) umoznujici prepi-
nani mezi péti riznymi médy spotieby a tim vyrazné zvysit dobu provozu

zatizeni napajené pouze z vlastni baterie.
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2.1.2 Ovladani a programovani modulu

Bézny zptisob ovladani modulu umoznuje ovladat pouze jeho Wifi ¢asti s puvod-
nim firmwarem modulu ESP32 je pomoci tzv. AT piikazi pres sériovou linku. Dalsi
moznost ovladani modulu je pouziti jiného firmwaru, napiiklad NodeMCU, ktery
umoznuje krom ovladani Wifi ¢asti i vytvoreni vlastniho fidictho programu a ovla-
déani GPIO pint (volné pouzitelné vstupné vystupni piny). Pro ucely projektu bude
pouzit pravé firmware NodeMCU.

2.1.3 Typy modulti

Firma Espressif pro rizné potieby uzivateli navrhla nékolik typt moduli jako jsou:
o ESP-WROOM-32 je nejmensi modul urceny primo pro konecné produkty a je
pouzit i v této bakalarské praci.

GND JUB7.B20,1719-2 gyup
1023 94V=0 3v3

1022 Y16M09D30 EN
TX00 SENSOR_VP
RXDO SENSOR_VN
1021 : 1034
NC 1035
1019 1032
08 1033
105 1025
1017 &
08

104 3

100 N

Obr. 2.1: ESP-WROOM-32 [8]

o« ESP-WROVER je vylepseny ESP-WROOMS32, vybaveny navic 4MB pseudo
statickou RAM (PSRAM). Modul je k dostani ve dvou verzich. Prvni s vesta-
vénou PCB anténou a druhy s IPEX anténou.

11023 vDD33
1022 ESP32-WROVER-V4 EN

Obr. 2.2: ESP-WROVER [8]
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« ESP32/DevKitC je vyvojovy modul s jiz zabudovanym USB rozhranim pro
programovani pres sériovou linku a zaroven poskytujici napajeni celého mo-

dulu.

Obr. 2.3: ESP32/DevKitC [§]

e a jiné prepracované verze development kitt vyuzivajicich ESP-WROOM-32
nebo ESP-WROVER [§]

2.2 Magneticky kontakt

V projektu bude pouzit bézny magneticky jazyckovy kontakt typu NC (normally
closed). Vétsina magnetickych kontakti vydrzi proudy v fadu ampér, coz pro po-
treby projektu neni zddnym zplisobem omezujici. V nasledujici podkapitole bude

popsan samotny princip funkce magnetického kontaktu.

2.2.1 Princip funkce

Magneticky kontakt (Casto oznacovan jako jazyckovy kontakt) je v principu mecha-
nicky spina¢ ovladany magnetickym polem. Spinac je tvoren dvéma jazycky, které
jsou vyrobeny z feromagnetického materialu a jsou ulozeny v utésnéné sklenéné
trubici vyplnéné inertnim plynem. Zacne-li na spinac¢ plisobit magnetické pole, na-
priklad pfi prilozeni permanentniho magnetu nebo civky (kterou prochazi proud),
feromagnetické jazycky se zmagnetizuji a pokud je magnetické pole dostatecné silné,
dojde k jejich ohnuti, vzajemnému doteku a tim dojde k sepnuti kontaktu. Prestane-
li pusobit magnetické pole, dojde k opétovnému rozepnuti kontaktu. Tento princip
plati pro tzv. ,normally open (NO)“ typ kontaktu a je zachycen na obr. 2.4. Druhy
typ kontaktu ,normally closed (NC)“ (ktery je pouzit v projektu) funguje opa¢nym
zpusobem. Bez prilozeného magnetu je kontakt sepnuty a prilozenim dojde k jeho

rozepnuti. Tohoto Ize docilit permanentnim pripevnénim magnetu jak v pripadé NO
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kontaktu. Prikladany magnet pak musi mit opacnou polaritu nez pripevnény mag-

net. Jeho prilozenim se magnetické pole vyrusi a kontakt se rozepne viz obr. 2.5. [9]

rozepnuty

sepnuty

Obr. 2.4: NO magneticky kontakt

sepnuty

rozepnuty

Obr. 2.5: NC magneticky kontakt

2.3 Baterie

Jako zdroj napajeni pro celé zarizeni slouzi LiFePo4 akumulator poskytujici 3,2V
napéti. Napajeni ¢ipu ESP32 se mize pohybovat v intervalu od 2,3 do 3,6V, coz
LiFePo4 akumulator spliiuje (véetné stavu, kdy je akumuldtor plné nabity a jeho
napéti muze dosdhnou az 3,6 V). Nebude tedy potfeba zahrnovat do projektu regu-
lator napéti. Konkrétné bude pouzita baterie ANR26650 od firmy A123 Systems,
ktera pri plném nabiti poskytuje kapacitu 2500 mAh.
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2.4 Prevodnik USB/UART

Pro potteby debugovani, nahravani firmwaru a vseobecné jakékoliv komunikace po
sériové lince mezi zarizenim a pocitacem pomoci USB je nutné pouzit vyuzit pre-
vodnik USB/UART, ktery zarucuje kompatibilitu mezi témito protokoly. V projektu
bude pouzit prevodnik CP2102, ktery je bézné pouzivan ve vyvojovych deskach
ESP32-Devkit. Pievodnik pracuje rychlosti az 1 Mbit/s. Pfevodnik nebude soucésti

konecné desky plosnych spojii, bude pripojovan uzivatelem rucné.

ERbhdun..o

185531413

T

Obr. 2.6: Prevodnik CP2102

2.5 PANIC kontakt - mikrospinac

Reseni PANIC kontaktu bude v projektu realizovano mikrospinacem, ktery bude
sepnut pokud bude krabicka s modulem uzaviena. Pokud dojde k otevieni/poruseni
krabicky a tim padem i rozepnuti mikrospinace, modul bude nalezité reagovat, viz

navrh programu.

Obr. 2.7: Mikrospinac
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2.6 Teplotni senzor - DS18B20

Jako teplotni senzor v projektu bude pouzit DS18B20 od firmy Maxim. Senzor
umoznuje mérit teplotu v rozmezi od -55 do +125°C. V rozmezi -10 az 4+85°C je
garantovana presnost + 0,5°C. DS18B20 umoznuje konfigurovatelné 9 - 12 bitové
méfeni s vyuzitim sbérnice Onewire. Kazdy senzor ma svoje unikatni 64 bitové
sériové Cislo, coz umoznuje pouziti vice senzoru na jedné Onewire sbérnici. Pottebné
napajeni senzoru je udavano v rozmezi od 3 do 5,5V a maximalni provozni proud je
1,5 mA. Témto pozadavkim GPIO piny Wifi modulu ESP32 vyhovuji a senzor tedy
muze byt v projektu pouzit. [10, 11]

Obr. 2.8: Teplotni senzor DS18B20
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3 POUZITY SOFTWARE

V této kapitole se podrobnéji seznamime se softwarem, ktery byl pouzit pti realizaci

projektu.

3.1 Vyvojové prostredi PlatformlO

PlatformIO je open source vyvojové prostiedi, které je podporovano vétsinou popu-
larnich operacnich systému jako je Windows, Mac a Linux. PlatformIO podporuje
vice nez 400 vyvojovych desek, 24 vyvojovych platform a 14 Frameworkl. Program
ma velice dobTe organizovany systém knihoven, které mohou byt jednoduse zahrnuty
do daného projektu. PlatformIO bylo pivodné navrhnuto jako program vyuzivajici
prikazovy radek. Pozdéji vsak zacalo byt pouzivano jako plugin pro jiné textové edi-
tory a vyvojové prostiedi, jako jsou napriklad Eclipse, Visual Studio nebo Atom.io. V
praci je vyvojové prostredi pouzito pro vytvoreni rfidiciho programu modulu ESP32.
12

3.2 Editor Eagle

Eagle je editor plosnych spoji nabizejici t¥i moduly: Editor schémat, Editor spoju a
Autorouter (pro automaticky navrh plosného spoje). Tyto moduly jsou slouc¢eny do
jednoho jednoduse ovladatelného uzivatelského rozhrani. Pri pouziti freeware verze
je uzivatel omezen maximalni plochou desky 100 x 80 mm, moznost pouziti pouze
dvou signalovych vrstev spoju (vrchni a spodni strana desky) a editor schématu
muze vytvorit schéma pouze na jednom listu. Eagle je v praci pouzit pro navrh

schéma zapojeni a pro navrh desky plosnych spoji (PCB). [13]

3.3 NodeMCU

NodeMCU je open-source firmware (operacni systém) umoznujici vytvorit vlastni
fidici program a ovladat GPIO piny ¢ipu ESP32. Pro pouziti NodeMCU je nutné
prehrat puvodni firmware, ktery je v ¢ipu nahran od vyrobce. Vytvoreny program
se nahrava primo do ¢ipu, diky ¢emuz je Wifi modul schopen samostatné funkce bez
pomocného mikrokontroleru. Vyvojové prostiedi PlatformlO uleh¢uje praci progra-

matora, nebof nahravani firmwaru NodeMCU provadi automaticky.
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3.4 Cloud

Pojem Cloud je pouzivan pro vseobecné jakékoliv poskytovani pronajimanych sluzeb
pres internet. Cloud se da v zasadé rozdélit na tii rizné modely, podle sluzeb které

poskytuji. [14]

o Model SaaS - Software-as-a-Service (Software jako sluzba) - tento model
je pro bézného uzivatele asi nejznameéjsi, jedna se o tzv. "software na vy-
zadani'. Poskytovatel poskytuje software ve formé stahnutelného vykonného
kédu, ktery vold pres internet platformoveé nezavislé programové rozhrani (API
- Application Programming Interface), které se nachazi na serverech poskyto-
vatele sluzby. Toto programové rozhrani je obvykle realizovino pomoci pro-
tokolu HTTP (Hypertext Transfer Protocol). Priklady SaaS sluzeb jsou na-
priklad GMail, Facebook, Google Docs, Dropbox, Spotify, Youtube a mnoho
dalsich.

o Model PaaS - Platform-as-a-Service (Platforma jako sluzba) - model uréen
vyvojarum pro vyvoj a béh aplikaci. PaaS poskytuje programovaci jazyky a k
nim standardni knihovny a frameworky. Priklady PaaS sluzeb jsou napriklad
Google App Engine, Microsoft Azure Websites, Red Hat OpenShift a jiné.

o Model IaaS - Infrastructure-as-a-Service (Infrastruktura jako sluzba) - model
poskytujici tzv. virtualni stroje, které umoznuji béh celych operacnich systémii.
Model IaaS také poskytuje obrazy diski, sitové sluzby (VLAN, VPN firewall) a
ukladani dat do virtualnich ulozist. Priklady IaaS sluzeb jsou naptiklad Micro-

soft Azure, Google Compute Engine, Amazon Elastic Compute Cloud a jiné.

V projektu bude cloudova sluzba slouzit k ukladani a vizualizaci odeslanych dat
modulem ESP32 (tj. stav baterie, teplota, upozornéni o naruseni - rozpojeni mag-
netického nebo PANIC kontaktu).

V nasledujicich podkapitolach jsou stru¢né uvedeny vybrané cloudové sluzby, které
vyhovovaly pozadavkim a byly v ramci prace pouzity. Podrobnéjsi popis implemen-
tace a jejich vzajemné srovnani je potom soucasti kapitoly 8 zamérené na progra-

movani zarizeni.
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3.4.1 ThingSpeak

Thingspeak je open source sluzba podporujici REST API (rozhrani orientované na
praci s daty) pro loT. Umoznuje pomoci HT'TP protokolu pfijimat a odesilat data z
nejruznéjsich IoT zarizeni véetné ESP32. Odeslanéd data lze zobrazit pfimo na inter-
netovych strankach ThingSpeaku pomoci jednoduchych editovatelnych grafa, déale
je mozné provést analyzu prijatych dat pomoci funkei programu MATLAB (bez nut-
nosti zakoupeni oficidlni licence). Nashromazdénd data lze ze stranek také exportovat
v podobé soubort typu JSON, XML nebo CSV. Neplacena verze Thingspeaku je
oproti placené rizné omezena. Implementace sluzby a srovnani s ostatnimi cloudy;,

které byly v praci pouzity je popsano v kapitole 8 .[15]

3.4.2 Thinger.io

Thinger.io je dalsi open source sluzba umoznujici pripojeni IoT zafizeni k internetu.
Sluzba opét vyuziva API a protokol HT'TP pro komunikaci se zafizenim. Thinger.io
umoznuje nejen ukladani dat ale i oboustrannou komunikaci v realném case se za-
fizenim, coz umoznuje vétsi skalu aplikaci. Pro potfeby této prace je dilezité, ze
sluzba umoznuje ukladani dat, jejich vizualizaci na webovych strankach a moznost
exportu v ruznych forméatech jako jsou naptiiklad CSV, ARFF nebo JSON. I zde

existuje placend a neplacena verze s riznymi moznostmi a omezenimi. [16]

3.4.3 Ubidots

Ubidots je dalsi pouzita cloudova sluzba pro IoT zarizeni. Vyuziva opét API a proto-
koly jako jsou HTTP/MQTT/TCP/UDP pro komunikaci. Ubidots umoznuje ukla-
dani dat, jejich analyzu a rtzné zpracovani, vizualizaci na webovych strankach a
také moznost exportu dat ve formatu CSV. Podobné jako thinger.io umoznuje také
dalsi funkce jako je oboustranna komunikace v redlném case a podobné. Tyto funkce
ovsem nebudou v této praci vyuzivany. Klasicka verze Ubidots je k dostani pouze
placend. V praci je vyuzita verze Ubidots for Education, kterd mé oproti plné placené
verzi riznd omezeni. Implementace sluzby, jeji specifikace a porovnani s ostatnimi

cloudy je uvedeno v kapitole 8. [17]
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4 NAVRH ZAPOJENI

Nyni jsme jiz seznameni s veskerymi komponenty a néastroji, které k realizaci pro-

jektu potfebujeme a muzeme zacit se samotnym navrhem zarizeni.

4.1 Blokovy diagram zapojeni

Celkova architektura zarizeni je zachycena na obr.4.1. Hlavnim fidicim blokem zati-
zeni je jiz nékolikrat zminény Wifi modul ESP32. Modul zprostredkova komunikaci ¢i
sbér dat ze vSech periférii vysledného zafizeni, coz zahrnuje teplotni senzor, PANIC
kontakt, magneticky kontakt a méfeni napéti baterie. Dale modul tyto informace
vhodnym zptsobem zpracuje a pomoci bezdratového pfipojeni k mistni siti (k Ac-
cess pointu) tyto data distribuuje na internet do preddefinovanych cloudovych sluzeb
a e-mailové schranky. Soucasti zadani bylo také zahrnuti moznosti pripojeni pocitace
k zarizeni pomoci USB. Pro umoznéni komunikace mezi USB sbérnici a UART roz-
hranim modulu pouzivajicim protokol RS-232 je zapotiebi napiiklad USB/UART
prevodnik CP2102, ktery zajistuje vzajemnou kompatibilitu.

Baterie

Napdjeni +
2x GPIO Teplomér

1x GPIO

Access Point
IXGPIO PANIC kontakt

'WIFI pfenos

RX, TX, EN, 100 Magneticky kontakt

Prevodnik UART/ USB

PC

(Nastaveni SSID,heslo,API
cloudu atd.)

Emailova
schranka

Obr. 4.1: Blokovy diagram zapojeni
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4.2 Schéma zapojeni

Nyni se jiz muzeme pustit do samotného navrhu zapojeni. Vystupem této podkapi-
toly bude schéma zapojeni, které bude nasledné vyuzito pro navrh desky plosnych
spoju PCB (Printed Circuit Board). V navrhu zapojeni je kladen diraz predevsim

na minimalizaci spotfeby zafizeni.

4.2.1 Modul a napajeni

Pro ¢ip ESP32 je doporuceno napéjeni 3,3 V, ovsem je schopen pracovat v rozmezi
od 2,3 do 3,6 V. Proto byl zvolen napajeci akumulator LiFePo4 schopny dodavat
napéti 3,2 V. Toto napéti ovSsem nema po celou dobu své zivotnosti. PIné nabity aku-
mulator muze dosahovat az hodnoty 3,6 V coz podle ESP32 datasheetu je modul
schopen zvladnout. Neni tedy zapotirebi zakomponovat do zapojeni regulator napéti,
ktery by vedl k energetickym ztratam (coz je v souladu s pozadavky projektu na

minimalizaci spotteby). [7]

Zapojeni baterie k modulu je jednoduché, kladny pél akumulatoru je pripojen k
pinu ,,3V3“, ktery slouzi jako privod napdajeni pro cely ¢ip. Zaporny pol akumulatoru
a pin ,GND* jsou vyvedeny na spole¢nou zem. Modul ESP-WROOM-32 disponuje
4 piny ,GND“, které jsou navzajem propojeny uvnitf ¢ipu a neni je tedy nutné
zapojovat vSechny. Déle je dobré pripojit v co nejmensi vzdalenosti mezi napajecim
a zemnicim pinem ¢ipu kondenzator pro zamezeni vétsiho poklesu napajeciho napéti

pri ndhlém zvyseni odebiraného proudu.

ESP-WROOM-32
LIFEPO4_BATERIE_3,2V

1. ; GND GND %
i SIBE + 023 BT
3 e o2 B2
-4 Sensor vp ™o |3
-3 SENSOR VN Rxpo 24
51 1034 = 1021 B2
2 1035 G NC %
o1 —g 1032 o 19 P
B 7o 1033 2 18 B3
- 10} 1025 105 |2
1 102 1017 2
12} 1027 1016 2
ﬁ 1014 104 %
Hoe . 00

— M — o

GoRR53RASS

e =1 S 2 8 ) ) S P

GND GND GND

Obr. 4.2: Zapojeni napajeni k modulu ESP32
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4.2.2 Magneticky kontakt a PANIC kontakt

V zapojeni je pouzit magneticky kontakt typu NC (normally closed - normalné za-
vieny), ktery je za pfitomnosti magnetu rozepnuty. Kontakt spojuje napajeni (zde
slouzici jako zdroj logické jednicky) a vhodny GPIO pin. Pouzitim typu kontaktu
NC docilime toho, ze pfi klidovém stavu bude na GPIO pinu logickd nula a pri
rozepnuti kontaktu (naruseni) logicka jednicka. Magneticky kontakt bude slouzit k
probouzeni ¢ipu z deep sleep médu (rezim hlubokého spanku), je tedy nutné pouzit
RTC GPIO pin, ktery je mozné vyuzivat i v rezimu spanku (RTC - Real Time Clock

periférie zustavaji v deep sleep modu aktivni s minimalni spotiebou).

PANIC kontakt je realizovan pomoci mikrospinace, ktery slouzi k detekci otevieni
(naruseni) krabicky, ve které se zafizeni nachazi. Kontakt opét spojuje napajeni
(zdroj logické jednicky)a vhodny RTC GPIO pin (samoziejmé jiny nez, ktery bude
pouzit pro magneticky kontakt aby byl ¢ip schopen rozeznat divod probuzeni).
Kontakt je tedy za klidového stavu (uzaviena krabicka) mechanicky sepnuty sténou
krabicky. Je tedy aktivni NC pin mikrospinace, ktery spojuje GPIO pin se zemi
(logickd nula). Pii naruseni se mikrospinac rozepne a bude aktivni pin NO (normally

open - normalné otevien), ¢cimz dojde k ptivedeni logické jednicky k GPIO pinu.

ESP-WROOM-32
J:IFIEIP(14_BATERIE_3,2V é . . %
§ 5 33 + 1023 |2
| = &N 1022 |22
— SENSCRWP OO e
=] SENSCR_VN RXDO ==
2| 1034 2 1021 2
£ 1035 U NC =
-5 1032 5 1019 =
| 1033 = 1018 |2
39 1025 E 105 =
e eES 1017 (&2
% 1027 1016 %
3| 1014 104 2
= o1z, - oo =2
DagBRgxla o
i‘“ TRERSoRREE
I 2 P 1 P P R
REED-SWITCH-CT10-1530-G1 «g
- 51_NORMALLY_CLOSED
é
L o 2
T
&
[}
GND GND GND GND

Obr. 4.3: Zapojeni magnetického a PANIC kontaktu
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4.2.3 Teplotni senzor a méreni napéti baterie

Teplomér DS18B20 ma vyvedeny 3 piny - privod napdajeni, komunika¢ni pin a zem.
Pro minimalizaci spotieby zafizeni bude napéti privedeno na napéajeci pin senzoru
pouze pri samotném meéreni teploty. Tato funkce bude zajisténa pomoci kombinace
N-channel a P-channel MOSFET tranzistortu (s P a N kanélem), které budou ovla-
dat privod napdjeni z baterie k napajecimu pinu senzoru na zakladé napétové trovné
privedené Tidicim GPIO pinem. Zapojeni je realizovano tak, ze pti privedeni logické
nuly ridicim pinem na elektrodu GATE N-channel tranzistoru dojde k uzavreni
tohoto tranzistoru, neprochéazi tedy zadny proud (nebo jen minimdlni - napt. gate-
source leakage current) mezi DRAIN a SOURCE elektrodou a napéti na elektrodé
GATE P-channel tranzistoru je rovno napajecimu napéti a proto je i tento tranzistor
uzavien. V okamziku potieby privedeni napajecitho napéti k senzoru je fidicim pi-
nem privedena logicka jednicka, N-channel tranzistor se otevie, na GATE elektrodé
P-channel tranzistoru se nyni nachazi napéti mensi nez na elektrodé SOURCE, a
dojde k jeho otevieni a proto i privedeni napéti k napajecimu pinu teploméru. Komu-
nikacéni pin teploméru bude priveden na dalsi GPIO pinu. Shérnice Onewire, kterou
senzor DS18B20 pouziva, vyzaduje aby komunikacni linka byla v jasné definované
logické hodnoté jedna (high). Toho v zapojeni docilime pomoci pull-up rezistoru
mezi komunikacni linkou a napajenim. Master zafizeni (v nasem pripadé ESP32) je
potom schopno zadat o data uvedenim pinu do logické hodnoty low a stejné Slave za-
fizeni (DS18B20) pii poskytovani dat. Zemnici pin senzoru je priveden na spole¢nou

zem.

Méteni napéti baterie bude realizovano pomoci vnitintho A/D prevodniku ¢ipu
ESP32. Prevodnik A /D disponuje ¢astecné prepinatelnym rozsahem. Pro nase tcely
bude vyuzit zakladni rozsah 1,1 V. Mérené napéti baterie bude tedy nutné prizpu-
sobit rozsahu prevodniku pomoci vhodného odporového délice. A/D prevodnik ma
nastavitelnou presnost od 9 do 12 bitl, coz odpovida maximalni hodnoté 511 pro 9
bit a 4095 pro 12 bit. Maximalni hodnota predstavuje nejvyssi hodnotu rozsahu, v
nasem pripadé 1,1V, coz bude reprezentovat stav, kdy je baterie plné nabita. Pro
minimalizaci spotieby bude opét napéti na déli¢ privedeno pouze v okamzik méreni
napéti baterie. I pro tuto funkci vyuzijeme zminované zapojeni MOSFET tranzis-
tort, které ovlada privod napéti k teplotnimu senzoru. Méfeni napéti baterie bude
probihat v dobé, kdy je komunikace po sbérnici Onewire neaktivni aby nedoslo ke

zkresleni mérené hodnoty.
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Obr. 4.4: Zapojeni DS18B20 a méfeni napéti

4.2.4 Prevodnik UART /USB, reset pin EN a LED dioda

Pro moznost komunikace zafizeni s pocitacem pomoci USB portu je pouzit pre-
vodnik UART/USB CP2102. Zptisob zapojeni prevodniku k ¢ipu ESP32 je prevzat
(kromé drobnych pfizpisobeni) ze zapojeni vyvojové desky ESP32 DevKitC, kterd
vyuziva stejné komponenty pro komunikaci pres USB. Vyhodou tohoto zapojeni je
moznost ovladani pint boot(GPIO0) a reset(EN) pomoci signdli DTR a RTS coz
umoznuje automatické naprogramovani ¢ipu hned po prekladu. Prevodnik je na-
pajen pomoci externiho napajeni pripojeného pocitace pres USB (opét z divodu
minimalizace odbéru z baterie). Pfevodnik neni sou¢asti vysledného zarizeni a bude
pouze pripojovan uzivatelem do prislusného konektoru piny DTR, RTS, RX, TX a
GND (viz upravené schéma pro PCB).[§]

Pin oznaceny jako EN slouzi k resetovani celého ¢ipu. Cip je restartovan ve
stavu, kdy se na pinu EN nachazi logicka nula (pin je uzemnény). Proto je nutné
pro bézny provoz tento pin pomoci pull-up rezistoru drzet do logické hodnoty high.
Déle pro potfeby manudalniho resetu je v zapojeni zakomponovano tlacitko, které
pin EN umozni uzemnit.

Poslednim komponentem v zapojeni je indika¢ni LED dioda ovladana opét dal-
sim GPIO pinem. LED dioda bude slouzit k indikaci stavi ¢ipu (naptiklad netspésny
pokus o pripojeni k lokélni Wifi siti)
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4.2.5 Kompletni navrh zapojeni

Celkové schéma zapojeni se vSemi pripojenymi komponenty je v ptiloze dokumentu

na obr. A.1. Timto je hardwarova ¢ast navrhu zarizeni kompletni.

4.2.6 Upravené schéma pro desku plosnych spoji

Na vysledné desce plosnych spoji se nebudou nachéazet vsechny komponenty, a proto
je zapotTebi udélat drobné upravy v zapojeni. Magneticky kontakt bude potieba
pripojit ke dvefim ¢i oknu a pro krabicku by nemuselo byt v daném prostoru misto.
Proto bude magneticky kontakt priveden vodic¢em (2 zily) ke krabicce a pripojen k
zatizeni pomoci sroubovaci svorkovnice pro PCB. Dale se nebude na desce nachéazet
RS232/USB prevodnik, ale bude pouze vyveden konektor s piny EN,JO0,TX,RX a

GND. Upravené schéma je v priloze dokumentu na obr. A.2.
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5 NAVRH RIDICIHO PROGRAMU

Vystupem této kapitoly bude blokovy diagram ridiciho programu ¢ipu ESP32, ktery
bude zachycovat princip funkce celého zarizeni. Konkrétni realizace kodu programu

a jeho implementace je rozebrana v kapitole Programovani zafizeni.

5.1 Pozadavky a priority pro navrh programu

Ridici program ¢ipu ESP32 bude schopen piipojit zafizeni k lokalni siti a vhodnym
zpusobem zpracovat veskeré vstupni data, coz v tomto pripadé predstavuje reakci
na logickou jednicku privedenou na dané GPIO piny pfi rozepnuti magnetického
kontaktu nebo mikrospinace, zpracovani teploty ze senzoru DS18B20 a naméreného
napéti (resp. ¢iselnou reprezentaci naméteného napéti ziskaného pomoci A/D pre-
vodniku). Tyto namérené hodnoty program upravi do vhodného formatu a nésle-
dovné je bude schopen odeslat na cloudovou sluzbu a do e-mailové schranky. Déle
je nutné zajistit moznost komunikace se zarizenim a moznost nastaveni riznych pa-
rametru pomoci sériové linky (pripojeni pomoci USB). Prioritou celého projektu je
minimalizace spotieby zalizeni. V programové c¢asti to znamena efektivni prepinani

mezi rezimem spanku a aktivnim rezimem.

5.2 Blokovy diagram ridiciho programu

V této kapitole bude podrobnéji popsan blokovy diagram, ktery je v priloze B. Tento
diagram zachycuje posloupnost operaci, které bude ridici program béhem svého béz-

ného chodu provadét.

Po pripojeni napajeni nebo restartu zarizeni budou v RTC paméti vytvoreny
proménné, které si bude program pamatovat i v rezimu spanku. Kdyby tyto pro-
ménné byly ukladany do bézné paméti RAM, doslo by k jejich ztraté pokazdé, kdyz
by byl ¢ip uveden do rezimu spanku. Nékteré konfigurac¢ni informace, které nebu-
dou casto ménény, budou ukladany primo do flash paméti ¢ipu aby nedoslo k jejich
ztraté v pripadé odpojeni napajeni zatrizeni. Tyto proménné (parametry) ponesou
informace o SSID (identifikator bezdratové sité), heslo do bezdratové sité, interval
probouzeni, e-mailovou adresu a jiné. Po nac¢teni veskerych konfiguracnich informaci
program zjisti, z jakého diivodu bylo zafizeni probuzeno a bude podle této informace
dale pracovat. Zafizeni je naprogramovano takovym zpusobem, Ze k jeho probuzeni

z rezimu spanku muze dojit za tii rtiznych podminek.

31



1. Timer (¢asovac) - Za klidového stavu bude ¢ip probouzen pouze pravidelnych
intervalech definovanych parametrem interval probouzeni. Pti této udalosti do-
jde k méreni napéti baterie a teploty. Z divodu kolisdni napéti a nepresnosti
meéreni bude hodnota napéti primérovana z nékolika predchozich méreni. Poté
se zafizeni pokusi pTipojit k lokalni siti a pokud bude pripojeni ispésné, odesle

namétrené hodnoty na cloudovou sluzbu a zatizeni se opét uspi.

2. Magneticky kontakt (GPIO34) - Pti rozpojeni kontaktu dojde k uvedeni pinu
GPIO4 do logické irovné high a ¢ip bude okamzité probuzen z rezimu spanku.
Udalost bude indikovana pomoci led diody a po pripojeni do lokalni sité za-
znamenana do cloudové sluzby a na e-mail uzivatele. Poté bude opét zatizeni

uvedeno do rezimu spanku.

3. PANIC kontakt (GPIO35) - Obdobné pii rozpojeni PANIC kontaktu (otevieni
krabicky) dojde ihned k probuzeni ¢ipu. Udalost je indikovana pomoci led di-
ody a po pripojeni k lokalni siti zaznamenana do cloudové sluzby a na e-mail
uzivatele. Ovsem otevieni krabicky nemusi nutné znamenat pouze sabotaz za-
fizeni. K otevieni krabicky muze dojit i v pripadé, kdy chce uzivatel upravit
nastaveni zafizeni pres sériovou linku. Proto po odeslani zdznamu o naruseni
bude zatizeni ¢ekat na zadani hesla uzivatelem. Pokud nebude po danou dobu
prichézet zadny vstup, zafizeni se automaticky uspi aby se zbytecné nevybi-
jelo. Pri tispésném prihlaseni bude jiz uzivatel schopen vybrat a upravovat
jednotlivé parametry. Po dokonc¢eni vSech tprav bude uzivatel vyzvan k uza-

vieni krabicky a zaTizeni se opét uvede do rezimu spanku.

Pred kazdym uspanim zafizeni jesté dojde k ulozeni zménénych konfigurac¢nich
dat do flash paméti a ke kontrole napéti baterie. Pokud bude mensi nez minimalni
povolené hodnota, bude o tom uzivatel informovan prostfednictvym e-mailu (jednou

denné).
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6 NAVRH VYPOCTU SPOTREBY ZARIZENI

Navrzené zafizeni je napajeno bateriové, proto je zapotiebi zjistit jeho spotiebu pro
urcéeni maximalni provozni doby bez dobijeni ¢i vymény baterie. Bohuzel, navrzené
zalizeni neméa konstantni odbér proudu z duvodu stiidani aktivniho rezimu a re-
zimu spanku. Podle datasheetu ESP32 se odbér proudu zatizeni v aktivnim rezimu
pohybuje v rozmezi 100 - 200mA. V rezimu spanku je odbér proudu v rozmezi 2,5
- 100 pA. Méreni skutecné spotieby pii malych proudech je problém. P¥i méreni
obycCejnym multimetrem se hranice presnosti a tolerance pohybuje v fadu mikro-
ampér, coz je pro ucely prace nepfrijatelné. Proto je zapotfebi zvolit jinou metodu
méreni. V nasledujicich podkapitolach se seznamime se dvéma moznymi zptsoby

méreni jejichz presnost je pro ucely prace dostacujici.

6.1 Neprimé méreni - Méreni naboje

Spotfebu zafizeni lze mérit neptimo napiiklad pomoci méfeni spotfebovaného na-
boje. Touto metodou nejsme schopni urcit okamzitou spotiebu, ale to v bézné praxi
ani neni zapotiebi. Pro tento typ meéreni se pouziva velmi jednoduché zapojeni po-
moci rezistoru a kondenzatoru, které je zachyceno na obr.6.1. Mérené zafizeni je
napajeno z kondenzatoru s velkou kapacitou v fadu jednotek faradt. Tento konden-
zator je nabijen ze zdroje napéti pres rezistor o velikosti napiiklad 1 k(2. ZaFizeni si
pri Spickach (aktivni rezim - vétsi spotieba) odebira proud z kondenzéatoru, ktery
se trvale pres rezistor dobiji. Dale jiz staci mérit napéti na zminéném rezistoru a
integraci tohoto napéti ziskdme naboj, ktery musel kondenzator dobit pri provozu,

coz odpovida naboji, ktery zarizeni spotrebovalo za dobu méreni.
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Obr. 6.1: Zapojeni pro méteni spotieby
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Pro odvozeni vzorce pro vypocet naboje pouzijeme Ohmuv zadkon pro proud pro-

chazejici rezistorem

a definici proudu pomoci naboje
d@
Ir=—". 6.2
= (62
Pravé strany obou rovnic jsou si rovny
Ugp dQ
“E_ =% 6.3
R dt (63)
a z rovnice vyjadiime naboj @)
t Ug
—dt = Q. 6.4
| Fa=a (6.4)
Priimérnou spotiebu ziskdme pomoci vzorce
Q
4= y— (6.5)

Pro urceni teoretické maximalni provozni doby (bez dobijeni ¢i vymény baterie)
dosadime do vzorce vypocteny prameérny odbér proudu (I,...,) a kapacitu pouzité
baterie (Cpqt)-

timas = — (6.6)

Tato hodnota ovsem skutecnosti neodpovida z nékolika divoda. Jednim z nich je
fakt, Ze u realné baterie neni mozné vyuzit celou kapacitu. Déle hraje roli samovolné
vybijeni baterie. Ménici se vystupni napéti baterie a odbér proudu v zavislosti na

vybijeni baterie. Realna provozni doba je z téchto diivodu mensi.

6.2 Primé meéreni - méreni proudu

P1i tomto typu méreni je nutno pouzit presnéjsi stolni multimetr s vysokou tfidou
presnosti. Mérici pristroj je pri méreni zapojen sériové mezi zdroj napéti a zafi-
zeni (zapojeni ampérmetru). Zapojeni je zachyceno na obr.6.2 Méfenim je ziskavana
okamzita hodnota proudu, kterou praveé zatizeni odebira. Tato hodnota neni v case
konstantni a je proto pravidelné zaznamenavana (dale jsou hodnoty ukladdny do
vnitini paméti a zobrazeny v grafu apod.). Interval mezi dvéma namérenymi hod-

notami je tzv. vzorkovaci interval (¢asto je pouzivan vzorkovaci kmitocet coz je
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Obr. 6.2: Zapojeni pro méteni spotieby

pouze prevracena hodnota vzorkovaciho intervalu). Celkovy spotiebovany naboj @

za méreny interval je potom dan vztahem

P
Q=>"1I, t., (6.7)
n=1

kde I,, je hodnota naméreného proudu n-tého vzorku, ¢,. je vzorkovaci interval a P

je celkovy pocet mérenych vzorku (prakticky jde o integraci obdelnikovou metodou).

Primeérnou spotrebu ziskame obdobné jako v predchozi metodé méreni podle
rovnice 6.5 s tim, ze celkovy cCas je roven soucinu poctu vzorku a vzorkovaciho

Lo = = = 6.8
P t ty, - P (6.8)

Urceni teoretické maximalni provozni doby je totozné s predchozi metodou podle

intervalu.

vzorce 6.6.

Touto metodou bylo méfeni spotieby v praci realizovano (viz kapitola Méreni spo-

treby zafizeni).
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7 VYROBA ZARIZENI

Nyni je jiz navrh zatizeni kompletni a mizeme zacit se samotnou vyrobou zafizeni.

7.1 Navrh a vyroba desky plosnych spojua

Prvnim krokem je vytvoreni desky plosnych spoji na které budou vsechny kompo-
nenty usazeny. V editoru Eagle lze jednoduse vytvorit z jiz vytvoreného schéma za-
pojeni navrh desky plosnych spoju s jiz predchystanymi komponenty s naznacenymi
spoji (tzv. ,airwires®), které koresponduji se zapojenim ve schématu. Pti rozmisto-
vani komponent je dobré umistit anténu ¢ipu ESP32 tak, Ze v jejim okolo neprochézi
zadné dalsi vodice (nebo co nejméné) z divodu mozného ruseni. Proto byla anténa
umisténa na kraj desky. Dale by blokovaci kondenzator spojujici napajeci a zemnici
pin ¢ipu mél byt v co nejmensi vzdalenosti od samotného ¢ipu. VSechny plosné spoje
by mély byt co nejkratsi kviili minimalizaci jejich odporu a jejich sitka by méla byt
umeérna velikosti proudu, ktery jimi prochazi pro redukci pripadného ohfevu vodict.
Ostatni komponenty nemaji zadné dalsi pozadavky pro jejich umisténi a proto byly
umistény tak aby vysledné rozmeéry desky byly co nejmensi. Baterie nebude soucasti
desky plosnych spojui a byly pro ni tedy pouze vyvedeny dva piny pro externi pri-
pojeni. Baterie bude usazena spolecné s deskou v ochranné krabic¢ce. Na okrajich
desky byly umistény 4 otvory pro mechanické usazeni do ochranné krabicky. Vy-
sledny navrh desky plosnych spoji je na obr.7.1. Podle tohoto navrhu byla nasledné

zhotovena finalni deska plosnych spoju, ktera je zachycena na obr.7.2.
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Obr. 7.1: Vysledny navrh desky plosnych spojua
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Obr. 7.2: Vysledna deska plosnych spoju

7.2 Ochranna krabicka

Ochrannda krabicka byla vytvorena pomoci 3D tiskarny podle navrhu, ktery byl
vytvoren pomoci bezplatné internetové aplikaci Tinkercad. Pozadavky na design
krabicky byly takové aby do ni bylo mozné vysledné zarizeni i s baterii pevné usadit
a krabicku uzavrit. Dale musi mit krabicka takovy tvar aby pfi uzavieni doslo k me-
chanickému sepnuti PANIC kontaktu a dédle musi byt vytvoreny dva otvory, jeden
pro vyvedeni magnetického kontaktu pomoci dvoudratu a druhy otvor pro indikacni
LED diodu, ktera musi byt viditelna pti bézném provozu pro detekci riznych uda-
losti (napr. netdspésny pokus o pfipojeni k Wifi). Vysledna krabicka je zachycena na
obr.7.3 [18]

LIRS

Obr. 7.3: Vysledna ochranna krabicka
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7.3 Vysledné zarizeni

Vysledné zarizeni je zachyceno na obr. 7.4

Obr. 7.4: Vysledné zarizeni
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8 PROGRAMOVANI ZARIZENI

V této kapitole budou primo popsany nejdulezitéjsi ¢asti zdrojového kodu zarizend,

ktery realizuje algoritmus popsany v kapitole navrh fidiciho programu.

8.1 Knihovny

V tidicim programu byly pouzity nésledujici knihovny.

e Arduino.h - oficidlni arduino framework ulehcujici vyvoj softwaru

o WiFi.h - knihovna pro veskerou praci s Wifi

o preferences.h - knihovna umoznujici uklddani a ¢teni dat do zabudované
Flash paméti ¢ipu ESP32

o drivers/adc.h - knihovna umoznujici konfiguraci a pouziti zabudovanych AD
prevodniki ¢ipu ESP32

e Mailer.h - jednoduchéa knihovna pro odesilani e-mailovych zprav pomoci pro-
tokolu SMTP. [22]

e ThingerESP32.h - knihovna pro realizaci prenosu dat z ¢ipu ESP32 na clou-
dovou sluzbu Thinger.io pomoci protokolu HTTP

e OneWire.h a DallasTemperature.h - knihovny umoznujici jednoduché ¢teni

dat z teplotniho senzoru DS18b20 pomoci sbérnice OneWire

Vétsina téchto knihoven je volné ke stazeni z databaze knihoven vyvojového prostiedi

Platform.io.

8.2 Jadro programu

Program je psany v Arduino frameworku, ktery se skldda ze dvou hlavnich funkci.
Funkce ,Setup()“, ktera je vykonévana ihned po startu nebo restartu zafizeni. Nésle-
duje funkce ,Loop()“, ktera je vykondvana stale dokola v nekonecné smycce. Jelikoz
zalizeni provadi jen nékolik jednoduchych instrukei po kterych je uvedeno do re-
zimu spanku, je pouzita pouze funkce Setup na jejimz konci bude zafizeni uspano.
Po nasledovném probuzeni zatizeni je opét vykonavan program od zacatku funkce
Setup.

Zatizeni si po kazdém probuzeni nejdiive nacte veskera potiebna data z Flash
paméti (pokud jsou k dispozici) a ulozi je do doc¢asnych globalnich proménnych pro
dalsi pouziti. Do Flash paméti jsou data uklddana pro zachovani konfigurac¢nich dat i

pri pripadném odpojeni napajeni. Ukladany jsou pouze konfiguracni data, u kterych
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nedochézi k ¢astému prepisovani (z divodu konecného poctu zapisi do paméti).
Ostatni data, jejichz hodnota se ¢asto méni jsou ukladana do tzv. RTC (real-time
clock) proménnych, které se nachdzi v RTC paméti, kterd je napajena i v rezimu
spanku. Timto jsou data zachovana i v rezimu spanku.

Po nacteni potiebnych dat je zavolana funkce OsetriUdalost, ktera reaguje na pri-
¢inu probuzeni z rezimu spanku. Tato funkce bude podrobnéji popsana v nasledujici
podkapitole.

Pred opétovnym uspanim c¢ipu je jesté nutno zkontrolovat, zda napéti baterie
nekleslo pod limitni hodnotu, ktera je nastavend parametrem limitniNapeti (dopo-
ruc¢ené nastaveni pro ¢ip ESP32 je 2,9V). Jelikoz aktudlni napéti baterie kolisa,
neni porovnavana aktualni hodnota napéti, ale prumérna hodnota za poslednich 10
méfeni. Tato hodnota je ukladana do proménné s nazvem prumNapeti. Pokud je
hodnota nizsi, zacnou se uzivateli odesilat varovné e-maily (1x denné).

Nasleduje konfigurace podminek podle kterych se bude ¢ip probouzet az bude
znovu uspan. K témto ucelim je pouzita tzv. maska pina (BUTTON_PIN BIT-
MASK) pomoci které se definuji jednotlivé piny, kterymi bude mozné ¢ip probouzet
podle dané konfigurace. Pti pouziti pinti 34 a 35 musi mit maska tvar 0xC00000000.
V binarni podobé odpovida kazdému bitu masky jeden pin. Aby ¢ip reagoval na
logickou hodnotu privedenou na néktery z téchto pinti musi byt v masce jeho bit
nastaven na hodnotu 1, v opa¢ném pripadé, jeli nastaven na hodnotu 0, je v rezimu
spanku pin ignorovan.

Pred ukonéenim cyklu je zkontrolovano zda doslo ke zméné nékterych konfigu-
racnich dat. Pokud ano tak pomoci funkce SaveChangedPreferencesVariables() jsou
tyto zmény ulozeny do Flash paméti.

Poslednim krokem je samotné uspani ¢ipu pomoci funkce esp sleep enable_ -
timer_wakeup (time__in__us), kde parametr time__in_us predstavuje dobu v mikro-

sekundach, po které se mé ¢ip automaticky probudit (Timer).
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Vypis 8.1: Struktura programu

void Setup (0{

pin34 = digitalRead (34); //vysvétleno v dalsSi kapitole
pin35 = digitalRead (35); //vysvétleno v dalsSi kapitole
preferences.begin("ESP-preferences",false);
LoadPreferencesVariables (); //Naétent dat 2z flash paméts
OsetriUdalost (); //podrobnéji v dalsSi kapitole

ZkontrolujBaterii ();
if ((pin34==L0W)&&(pin35==L0W)){}
esp_sleep_enable_extl_wakeup (BUTTON_PIN_BITMASK,
ESP_EXT1_WAKEUP_ANY_HIGH); // béziny provoz
else{esp_sleep_enable_extl_wakeup (BUTTON_PIN_BITMASK,
ESP_EXT1_WAKEUP_ALL_LOW} // po poplachu -
// ¢éekdani ma komec uddlosts
SaveChangedPreferencesVariables (); //UloZeni dat na flash

preferences.end () ;

esp_sleep_enable_timer_wakeup(time_in_us); //uspant
}
void Loop O{} //nevyuZito

8.3 Osetreni udalosti

K osetteni udalosti slouzi jiz zminovana funkce OsetriUdalost. Pro zjisténi priciny
probuzeni je pouzita funkce esp__sleep _get _wakeup__cause(). Tato funkce vraci hod-
notu v rozmezi 1 - 5 podle pri¢iny probuzeni. Pro tucely prace jsou podstatné hod-
noty 2 (reprezentujici probuzeni GPIO pinem) a 3 (Timer). Pomoci téchto hodnot
byl vytvoren rozcestnik (funkce switch), pro umoznéni ruzného chovani systému pri

riznych udalostech.

Vypis 8.2: Osetreni udalosti

void OsetriUdalost (){
esp_sleep_wakeup_cause_t wakeup_reason;
wakeup_reason = esp_sleep_get_wakeup_cause();

switch(wakeup_reason) {

case 2: {...} //GPIO
case 3: {...} //Timer
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Nyni si tyto udalosti popiseme podrobnéji.

Probuzeni ¢asovacem (Timer)

K této udalosti dochézi v okamzik, kdy od uspani ¢ipu ubéhné doba definovana
parametrem time_in_us. V tomto pripadé je po programu vyzadovano aby ziskal
aktualni napéti baterie, teplotu a odeslal tyto informace na cloudovou sluzbu. Pred
samotnym meérenim je nutné privést logickou jednicku na GPIO pin 12 aby bylo
privedeno napéjeni k teplotnimu senzoru a odporovému déli¢i pro méreni napéti
funkci z knihoven OneWire a DallasTemperature. Dale pii méreni napéti je nutno
nakonfigurovat AD prevodnik pinu 33 na rozsah 1,1V (dtlum 0dB) a presnost 12
biti (4096 drovni mezi 0 a 1,1 Volt). Vyslednou hodnotu napéti ziskdme prepoc-
tem hodnoty ziskané z AD prevodniku. Nésleduje prumérovani hodnoty se starsimi
zaznamy pro zmenseni vlivu kolisani napéti baterie. Nyni jsou jiz nachystany data
k odeslani do cloudi v podobé proménnych teplota a prumNapeti. Nasleduje pripo-
jeni zafizeni k lokalni siti pomoci funkce pripojenik Wifi(), jejiz nédvratova hodnota
je true pokud se podarilo k siti pripojit. V opac¢ném pripadé je navratova hodnota
false a tato skutec¢nost je indikovana tfemi rychlymi zablesky indikacni led diody.
Néasleduje samotné odesilani dat. Metody odesilani na jednotlivé cloudové sluzby se
od sebe lisi a proto jsou podrobnéji popsany v dalsich kapitolach. Po ukonceni téchto
¢innosti jsou pomoci pinu 12 opét odpojeny ted jiz nevyuzivané periférie zarizeni od

napajeni a funkce OsetriUdalost je ukoncena.
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Vypis 8.3: Probuzeni ¢asovacem (Timer)

case 3: {
digitalWrite (12,HIGH) ;
sensors.begin();
sensors.requestTemperatures () ;
teplota = sensors.getTempCByIndex(0); //nacdteni teploty
adcl_config width (ADC_WIDTH_12Bit);
adcl_congig_channel_atten(ADC1_CHANNEL_5,ADC_ATTEN_O0dB);
// channel 5 = GPIO pin 33
double aktualNapeti = adcl_get_voltage (ADC1_CHANNEL_5);
for(int i =9;i>0;i--){
zaznamNapeti[i]=zaznamNapeti[i-1];
}
zaznamNapeti [0]=(aktualNapeti/(1202)); //pFepolet mna wvolty
double pomocnyPrumerO;
for(int i = 0;i<10;i++){
pomocnyPrumer+=zaznamNapeti [i]}

prumNapeti=pomocnyPrumer/10; //vijsledné primérné napéti

if(pripojenikWifi ()==true){

//nasleduje odeslani teplota a prumNapeti na cloud
b
break;}

Probuzeni pomoci GPIO pinu

Druhy vyuzivany zptsob probouzeni ¢ipu z rezimu spanku je pomoci ptivedeni pred-
definované logické hodnoty na pieddefinovany GPIO pin (tzv. external wakeup). Cip
ESP32 umoznuje probouzeni pomoci riznych GPIO pint zaroven. Tyto piny jsou
definovany jiz zminovanou pinovou maskou (BUTTON_PIN BITMASK). Tento
zpusob probouzeni je vyuzit pri rozpojeni magnetického kontaktu (privedeni lo-
gické jednicky na pin 34) a pti rozpojeni PANIC kontaktu jakmile dojde k otevieni
ochranné krabicky (opét logicka jednicka na pin 35). Jelikoz je nutné tyto dvé uda-
lost od sebe rozlisit 1ze pouzit funkei esp_sleep_get extl wakeup _status(), kterd
by méla vracet unikatni hodnotu pti probouzeni riiznymi piny. Tato funkce se ovsem
pri testovaci fazi prokazala jako nekonzistentni a tim padem nevyuzitelna. Proto byl
zvolen jiny zpusob. PTi startu programu (ihned po rozpojeni nékterého z kontaktii)
jsou detekovany a ulozeny logické tirovné pini 34 a 35 pomoci funkce digitalRead()
do proménnych pin34 a pin3), které jsou pouzity pri urc¢eni pri¢iny probuzeni. Timto
jsou jiz jednoznacné rozliseny veskeré mozné udalosti, které budou pfi provozu za-

fizeni nastavat.
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Vypis 8.4: Probuzeni pomoci GPIO pinu

case 2:{ if(pin34==HIGH){...} // Magneticky kontakt
if (pin35==HIGH){...} // PANIC kontakt

Nyni budou popsany ¢innosti, které program pri vzniku téchto udélosti vykona.

Rozpojeni magnetického kontaktu

Tato udélost je indikovana pomoci jednoho sekundového zablesku indikac¢ni led di-
ody, dale dojde k pripojeni k lokalni siti, odeslani poplachové zpravy na uzivatelovu
e-mailovou schranku pomoci funkce mail.send() a také odeslani zpravy na cloud.
Konkrétni zptisoby odeslani zpravy na rizné cloudy jsou popsany v dalsich kapito-

lach. Po odeslani poplachovych zprav je funkce OsetriUdalost ukoncena.

Vypis 8.5: Rozpojeni magnetického kontaktu

if (pin34==HIGH){
digitalWrite (15,HIGH) ;
delay (1000);
digitalWrite (15,L0W);
if(pripojenikWifi ()==true){
mail .send(to_address, "ESP32 POPLACH", "Bylo detekovano
rozpojeni magnetického kontaktu (GPIO 34)");
//odeslant zprdavy na cloud

}

Rozpojeni PANIC kontaktu
Tato udalost je indikovana pomoci dvou sekundovych zableskt indikac¢ni led diody,
dale dojde k pripojeni k lokalni siti, odeslani poplachové zpravy na email a cloudové

sluzby.
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Vypis 8.6: Rozpojeni magnetického kontaktu

if (pin34==HIGH){
digitalWrite (15, HIGH) ;
delay (1000);
digitalWrite (15,LOW);
delay (1000);
digitalWrite (15, HIGH) ;
delay (1000);
digitalWrite (15,LOW);
if(pripojenikWifi ()==true){
mail .send(to_address, "ESP32 POPLACH", "Bylo detekovano
rozpojeni PANIC kontaktu (GPIO 35)");
//odeslant zprdavy na cloud
}

menu () ; }

Rozpojeni PANIC kontaktu znamend Ze byla bud poskozena krabicka (sabotaz) nebo
byla krabicka oteviena uzivatelem pro ruc¢ni konfiguraci nékterych parametri pres
sériovou linku. Pro tyto tcely byla vytvorena funkce menu() ktera je aktivovana po
odeslani poplachovych hlaseni o rozpojeni kontaktu. V tuto chvili je predpokladano,
ze uzivatel pripoji adaptér s USB/UART prevodnikem a zacne zobrazovat komuni-
kaci pomoci seriového monitoru. Prvni informaci, kterou uzivatel uvidi je vyzva k
zadani hesla a zatizeni dédle ¢eka na vstupni informace od uzivatele. Vstupni infor-
mace, které jsou poslany sériovou linkou od uzivatele k zarizeni jsou pomoci funkce
Serial.readString() postupné ukladana dokud nedojde k stlaceni klavesy enter (znak
,\n“). Pokud je vysledny Tetézec shodny s retézcem uloZenym v proménné menu-
heslo, uzivatel ziské pristup ke konfiguraénimu menu, pokud ne, je uzivatel pozadan
o opétovné zadani hesla. V pribéhu c¢ekani na zadavani hesla je kontrolovan cas,
ktery ubéhl od otevieni krabicky nebo od posledniho zadani hesla a pokud tento
¢as prekroc¢i nastavenou hodnotu (zde nastavena 1 minuta), dojde k automatickému
uspani zafizeni. Toto opatieni neslouzi pouze pro zmenseni spotieby ale Tesi i situaci
kdy dojde pouze k poskozeni krabicky po které nenasleduje komunikace po seriové
lince. V konfiguracnim menu se uzivatel pohybuje pomoci zadavani ¢iselnych hod-
not z moznosti, které mu jsou praveé nabidnuty. Konfigurace jednotlivych parametri
probiha stejné jako pii zaddvani hesla pomoci funkce Serial.readString(). Zdrojovy
kod funkce menu() obsahuje témér 200 fadka kédu a jedna se pouze o kombinace
funkce switch, vypisii textu na seriovy monitor a zadavani vstupnich informaci uzi-
vatelem. Proto je niZe zobrazena pouze hierarchie celého menu a zdrojovy kéd funkce

je spolecné s celym zdrojovym kdodem ulozen na CD/DVD které je soucasti prace.
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Hierarchie konfigura¢niho menu

Menu

| 1.Nastavit parametry wifi

| 1.Nastavit SSID

| 2.Nastavit Heslo

| 3.Nastavit Hostname zafizeni

| 4.7Zpét

| 2.Nastavit parametry emailu

| 1.Nastavit emailovou adresu ze které bude zafizeni odesilat hlé&sSeni
(napf¥.: jmeno@gmail.com)

| 2.Nastavit uZivatelské jméno (typicky odpovida emailové adrese)
| 3.Nastavit prihlaSovaci heslo

| 4.Nastavit hostname serveru (nap¥.: pro gmail = smtp.gmail.com)
| 5.Nastavit smtp port (typicky 25, 465 nebo 587)

| 6.Nastavit adresu na kterou budou ohlaSovany udalosti

(napf¥.: jmeno@gmail.com)

| 7.Zpét

| 3.Nastavit parametry thingspeaku

| 1.Nastavit writeAPIKey

| 2.7Zpét

| 4.Nastavit parametry thingerIO

| 1.Nastavit USERNAME

| 2.Nastavit DEVICE_ID

| 3.Nastavit DEVICE_CREDENTIAL

| 4.7Zpét

| 5.Nastavit parametry Ubidots

| 1.Nastavit Authentication Token

2.Nastavit Variable ID - Napeti

l

3.Nastavit Variable ID - Teplota

4 Nastavit Variable ID - Magneticky kontakt
5.Nastavit Variable ID - PANIC kontakt

| 6.Zpét

| 6.Nastavit interval probuzeni

I

I

I

| 7.Nastavit dolni hranici napéti baterie
| 8.Zménit heslo pro vstup do menu
| 9.Vypis vSech nastavitelnjch parametri

| 10.Komec

Pro komunikaci se zatizenim byly tispésné vyzkouseny tii riizné ,inteligentni“ séri-
ové monitory - sériovy monitor Platformio, sériovy monitor Arduino.ide a PuTTY.
Proto pro praci se zafizenim doporucuji pouzit jeden z nich z davodu uzivatelsky

privétivych funkei jako echo nebo line editing.
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8.4 Implementace cloudovych sluzeb

V nasledujicich podkapitolach je popsan postup registrace a konfigurace jednotlivych

cloudovych sluzeb a jejich implementace do zdrojového kodu zarizeni.

8.4.1 Pripojeni zarizeni k Thingspeaku

Pripojeni IoT zafizeni (v nasem pripadé ¢ipu ESP32) ke sluzbé Thingspeak probiha
v nékolika jednoduchych krocich. Nejprve je nutné se bezplatné zaregistrovat na
webovych strankach Thingspeaku. Po zalozeni i¢tu mtizeme jiz vytvorit novy kanal,
kde se budou nase data ukladat a zobrazovat. Kanalu je po jeho vytvoreni prifazeno
ID kanalu (channellD) a dva API klice, jeden pro zapis (Write API Key), druhy
pro ¢teni (Read API Key). Tyto parametry kandlu jsou pouzity v fidicim programu
zatizeni. Témito kroky je zakladni nastaveni cloudu pro funkci projektu kompletni
(kromé vedlejsich nastaveni, jako je nastaveni jednotek a popist os grafi ¢i mnozstvi
zobrazovanych hodnot).

Déle je nutné upravit ridici program tak aby naméfena data prii spravné konfi-
guraci odeslal na cloudovy kanal. V principu je nutné se pomoci HT'TP protokolu
pripojit k serveru ,api.thingspeak.com* a odeslat pomoci API klice fetézec ve tvaru
Jfeldl=datal&field2=data2&field3=....« (kde ,field“ urcuje do kterého grafu bude
hodnota ulozena a ,data“ predstavujici odesilanou hodnotu, naptiklad namérenou
teplotu). Pro tyto ucely byla vytvorena funkce zapisDoThingSpeaku, jejiz vstupni

parametr je zminovany fetézec.[19)]
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Vypis 8.7: Ukazka zdrojového kodu pro implementaci Thingspeaku

void zapisDoThingSpeaku(String body){
if (client.connect ("api.thingspeak.com" ,80){
client .print ("POST /update HTTP/1.1\n");
client.print("Host: api.thingspeak.com\n");
client .print ("Connection: close\n");
client .print ("X-THINGSPEAKAPIKEY: "
+ String(writeAPIKey)+"\n");
client .print ("Content-Type:
application/x-www-form-urlencoded\n");
client .print("Content-Length: ");
client.print (body.lenght ());
client.print ("\n\n");
client.print("body");
client.print ("\n\n");
}
client.stop();
}

zapisDoThingSpeaku("fieldl="+String (prumNapeti)+"&field2="
+String(teplota)); // priklad voldni funkce

8.4.2 Pripojeni zarizeni k Thinger.io

Pripojeni zarizeni ke cloudové sluzbé Thinger.io je také velice jednoduché. Je zapo-
trebi se zaregistrovat na webovych strankach Thinger.io. Po pripojeni je prvni krok
vytvoreni nového zatizeni v zdlozce Devices, kde je zafizeni pritazen unikatni reté-
zec nazvany ,device credentials® a uzivatelem zvoleny identifikdtor nazvany ,device
ID“. Tento Tetézec slouzi k jednoznacné identifikaci daného zarizeni a je vyuzivan
spolecné s identifikitorem a prihlasovacim jménem (username) v fidicim programu.
Pro ukladani odeslanych dat slouzi tzv. ,,Data bucket“, z kterého lze data exportovat
nebo primo na strankach vizualizovat pomoci tzv. ,Dashboardu®.

Implementace do tidictho programu je velice jednoducha diky knihovné pfimo
urcené pro ESP32 s ndzvem ThingerESP32.h. Knihovna je volné dostupné ke stazeni
primo ve vyvojovém prostiedi Platform.io. Po pridani knihovny stac¢i jen specifikovat
username, device ID a device credentials a pomoci nékolika jednoduchych piikazt
specifikovat odesilané hodnoty, databucket do kterého budou hodnoty ukladany a

nakonec samotna data odeslat.[20]
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Vypis 8.8: Ukazka zdrojového kédu pro implementaci Thinger.io

#include <ThingerESP32.h>

char USERNAME[100];

char DEVICE_ID[100];

char DEVICE_CREDENTIAL[100];

ThingerESP32 thing (USERNAME, DEVICE_ID, DEVICE_CREDENTIAL);

void OsetriUdalost{

thing ["Magnet"] >> outputValue("Probuzeno pinem 34 -
Magneticky kontakt");
thing.handle ();
thing.write_bucket ("MagnetKontakt","Magnet");
.,

8.4.3 Pripojeni zarizeni k Ubidots

Pripojeni k Ubidots je obdobné jako u jiz zminénych cloudovych sluzeb. Nejdrive je
nutnd registrace na strankach, bohuzel Ubidots je sluzba pouze placena. V praci je
vyuzita neplacena verze Ubidots for Education, ktera mé oproti placené verzi jista
omezeni. Uzivateli je pridéleno zdarma 5000 kreditii, coz je ména pouzivana pro re-
zervaci prostfedkt sluzby Ubidots. Po registraci stac¢i pouze vytvorit nové zarizeni
(zdlozka ,Devices“ a v ném nadefinovat potfebna ulozisté (zalozka Variables) do
kterych budou ukladany odeslana data. Kazdé ulozisté ma své unikatni ,Variable
ID“, které je pouzito v Fidicim programu spolecné s prihlasovacim tokenem (Au-
thentication Token). Pro vizualizaci dat lze vytvorit v zalozce Dashboard grafické
komponenty (tzv. Widgety), ktery lze libovolné editovat podle uzivatelovych potieb.

Implementace do fidiciho programu zafizeni je velmi podobné sluzbé thingspeak.
Jde o pripojeni na server ,things.ubidots.com“ pomoci protokolu HT'TP a odeslani
fetézce ve tvaru ,value:data, context:referencePopisu:popis® pomoci prihlasovaciho
tokenu a Variable ID . Polozka ,data‘“ predstavuje odesilanou hodnotu coz je v na-
sem pripadé napriklad hodnota napéti baterie a polozka ,popis“ je libovolny text,
ktery je s odeslanou hodnotou svazany (referencePopisu je Fetézec, kterym se v grafic-
kych komponentech odkazujeme na samotny popis). Ubidots bohuzel nepodporuje
text jako platnou odesilanou hodnotu, proto v pripadé hlaseni o rozpojeni napft.
magnetického kontaktu (coZ je reprezentovano textem nikoliv ¢iselnou hodnotou)
je zapotiebi tuto zpravu zakomponovat do popisu néjaké proménné (napiiklad na-
pevno nadefinované hodnoté 1) a v grafické komponenté zobrazit pouze popis dané

proménné bez samotné odesilané hodnoty. Pro tyto ucely byla vytvorena funkce
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zapisDoUbidots jejiz vstupni parametry jsou jiz zminované Variable 1D, odesilana

hodnota a jeji popis.[21]
Vypis 8.9: Ukazka zdrojového kodu pro implementaci Ubidots

void zapisDoUbidots(String var_id,String value,String context)
{
String var = "{\"value\": " + value +",\"context\":
{\"popis\": \""+context+"\"}"+ "}";
String length = String(var.leght ());
if (client.connect("things.ubidots.com) ,80)
{
client .println ("POST /api/vl.6/variables/"+var_id+"/values
HTTP/1.1");
client .println("Content -Type: application/json");
client .println("Content-Length: " + lenght);
client .println("X-Auth-Token: "+String(tokenUbidots));
client.println("Host: things.ubidots.com\n");
client.print(var);
}
client.stop();

zapisDoUbidots (String(variable_idl), String(prumNapeti),

"Napeti baterie"); // ptfiklad volani funkce

8.5 Emailova schranka - bezpecnostni riziko

Knihovna Mailer.h vyzaduje pro svoji funkénost prihlasovaci idaje k emailové schrance
(ukldadano do proménnych smtp username, smtp__password a smitp_ from__address)
ze které zpravy odesila. Tyto informace nejsou nijak Sifrované a vznikd tak bez-
pecnostni riziko ztraty osobnich dat (utoc¢nika déli od prihlasovacich udajiu pouze
prihlasovaci heslo pro vstup do menu).

V préci byla tspésné vyzkousena nejcastéji pouzivana emailova sluzba Gmail od
firmy Google. Pti pouziti Gmailu je ovSem nutné v zabezpeceni google ic¢tu povolit
méné bezpecné aplikace. Bez tohoto nastaveni se nebylo zarizeni schopno prihlasit do
emailové schranky. Tento problém byl zfejmé zptisoben nezasifrovanou komunikaci
zalizeni, kterou sluzba Gmail bézné nepodporuje. Timto nastavenim se stava emai-
lova schranka zranitelna a proto pri bézném provozu doporucuji vytvorit schranku

vyhradné pro tyto ucely aby nedoslo ke zbyteénému ohrozeni jinych citlivych dat.[22]

50



8.6 Porovnani parametri vybranych cloudovych

sluzeb

V préaci byly vyzkouseny celkem t¥i rtizné cloudové sluzby. Kazdad méa své vyhody
a nevyhody. Nasledujici tabulka obsahuje vypis nékterych dulezitych parametri a

omezeni, které by uzivatel mél pii jejich pouziti znat. [23, 24, 25]

Thingspeak Thinger.io Ubidots
Maximalni pocet Teoreticky 5 doporuceno max 5
pripojenych zafizeni neomezeny (+omezeno kredity)
o Pro kazdy Dohromady ze
Maximalni rychlost ) . o
o i 1 zpréava/15 sec data bucket vSech zarizeni
posilani zprav , , .
1 zpréva/60 sec 60 zprav / 1 min
Maximalni doba 10 mil. zprav o
o 1 rok 3 meésice
uchovani dat (3+ roky)
MozZnosti formatu JSON, XML, JSON, ARFF, oSy
exportovanych dat CSV CSV
Vsechny zaznamy, Vsechny zaznamy,
. . Pouze 100 . . . .
Moznost specifikace ) moznost specifikace | moznost specifikace
, poslednich . o B L
exportovanych dat ) i casového intervalu s | casového intervalu
zaznamu . , . . ,
presnosti na minuty | s presnosti na dny
R Rizné widgety s
Pouze grafy, Nejriznéjsi . , 5
) ) o . , moznosti vlastni
Vizualizace dat text lze ulozit preddefinované ) .
, L . . tipravy (napf.
na webovych ale neni mozné | widgety (zobrazeni . ,
o ) zobrazeni ¢asového
strankach ho na strance hodnot, textu, , .,
i ) razitka poplasné
vizualizovat grafy atd.) )
Zpravy)

Tab. 8.1: Rizné parametry cloudovych sluzeb

7 vyzkousenych cloudi méla pro tcely prace nejlepsi parametry sluzba Thin-
ger.io. Je to predevsim diky moznosti presné specifikace a vybéru forméatu exporto-
vanych dat a vizualizaci dat. Déle jako jedind méa svoji knihovnu, coz bylo pfi pro-
gramovani zafizeni velmi privétivé. Nevyhodou je relativné mald maximalni rychlost
posilani zprav, coz ale v této praci neni omezujici, nebot zarizeni tak casto odesilat
zpravy nebude.

Nejhorsi parametry méla sluzba Thingspeak. Pfedevsim se jednd o velice omezené

moznosti exportu dat a omezené moznosti vizualizace dat na webovych strankach.
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Jedind znatelnd vyhoda je maximalni doba uchovani dat, ktera pfi maximalni rych-
losti posilani zprav umoznuje zobrazit data priblizné 3 roky staré, pri ménsi rychlosti

1 starsi.

Placené verze sluzeb vétsinu téchto omezeni nemaji. Blizsi specifikace jsou k nalezeni

na prislusnych webovych strankach.
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9 MERENI SPOTREBY ZARIZENI

Pro méreni byl pouzit stejnosmérny analyzator elektrické energie N6705B od firmy
Agilent Technologies a digitalni multimetr 34401A rovnéz od firmy Agilent.

Pri méfeni vzniklo nékolik problémii. Prvnim problémem byl fakt, Ze spotreba
zalizeni je zavisla predevsim na délce intervalu probouzeni coz je parametr, ktery je
v souladu se zadanim nastavitelny. Vysledkem této kapitoly tudiz neni jedna hod-

nota ale graf zavislosti maximélni provozni doby na nastaveni tohoto parametru.

Druhym problémem byla skutec¢nost, Ze se zarizeni bude pii bézném nastaveni
probouzet jednou za dobu v fadu jednotek az desitek minut. Méfeni by tedy bylo
zdlouhavé a vnitini pamét analyzatoru by byla pro potiebny vzorkovaci kmitocet ne-
dostacujici. V realném provozu je spotieba v rezimu spanku témér konstantni. Proto
byla namérena digitalnim multimetrem 34401A, a Spicky (aktivni rezim) se slozitéj-
simi prubéhy byly naméfeny pomoci analyzatoru N6705B (s nastavenym kratkym
intervalem probouzeni). S touto konfiguraci bylo mozné namérit vice spicek najed-
nou pro porovnani. Namérené hodnoty byly z analyzatoru exportovany do souboru

.csv a nasledné upraveny do podoby grafu 9.1.

I = (t)

0,6
05
0,4
03

02

Proud I [A]

0,1

-0,1

Cas t [s]
Obr. 9.1: Pribéh odebiraného proudu v case
Z grafu je jiz patrny dalsi problém, ktery zavadi nejvétsi chybu méfeni. Je jim ne-

konzistentni doba, kterou zarizeni stravi v aktivnim rezimu. Pii méfeni se tato doba

pohybovala okolo 4,5 sekundy coz priblizné odpovida 0,145 mAh spotfebovaného
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naboje za jednu spicku. Tato hodnota naboje jedné Spicky byla ur¢ena pomoci rov-
nice 6.7 z kapitoly 6.2 (v principu jde o vypocet plochy pod kiivkou pomoci metody
obdélniki). Ovsem v ukazkovém grafu se ,podafilo“ zachytit i interval, kde dosahla
doba v aktivnim rezimu hodnoty 7,35 sekundy, coz odpovida priblizné hodnoté 0,235
mAh. K témto vétsim vykyvium dochézi ndhodné a ne prilis ¢asto, nicméné musi
byt zahrnuty do nasledujicich ivah. VSechny tyto vykyvy jsou zptisobeny predevsim
kolisanim doby pripojovani k lokalni siti (k nejblizsimu ptistupovému bodu = ac-
cess point AP). Toto kolisdni je zpusobeno ruznymi faktory, naptiklad umisténim
zafizeni vzhledem k pfistupovému bodu (AP), rusenim od jinych stanic, aktualnim
vytizenim AP a jiné. Vétsina téchto rusivych vlivi je bohuzel pouze casteéné odstra-
nitelnd nebo neodstranitelna. Z téchto divodu je do nasledujici vypoctiu zavedena
velka chyba méreni a proto se bude dale jednat jen o orientacni vysledky pro nasti-

néni priblizné spotieby a provozni doby zafizeni.

Z namérenych hodnot Spicek budeme uvazovat jako priumérnou dobu zarizeni v
aktivnim rezimu 5 sekund (zaokrouhleno na vyssi hodnotu z divodu nekonzistent-
nosti namérenych hodnot). Takové Spicce odpovida spotieba 0,165 mAh. Dale je
nutné znat spotirebu zarizeni v rezimu spanku. Pomoci digitalnitho multimetru byl
nameéren stabilni odbér proudu 5,1 pA. Vypocet prumérného odbéru proudu (v mA)
za jeden uplny cyklus, coz predstavuje interval ve kterém je zatizeni bez preruseni

v rezimu spanku a jedné spicky, je dan vztahem

I Q) Qsieep + QacTive
prum[mA] — T = =

t tsLEEP + TACTIVE

Isterp * tsippp + Sh_1 I - toapn) _

tsLEEP + TACTIVE
51 =
000 3600 T 0,165
r+5 )
3600

kde x je hodnota nastavitelného parametru interval probouzeni v sekundach.

Teoretickd maximalni provozni doba (s pouziti baterie ANR26650 s kapacitou 2500

mAh) je potom déna vztahem

Chatm 2500
tmaxr = botmA = (91)
I prum[mA] I prum[mA]

Vznikla zavislost teoretické maximalni provozni doby t,,., na parametru interval

probouzeni x je zobrazen v grafu. 9.2

Tabulka nékolika hodnot intervalu probouzeni a jejich odpovidajici provozni doba
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Obr. 9.2: Zavislost provozni doby na parametru interval probouzeni

T tmaz
1 min | 11,4 dnt
5 min | 53,4 dni
10 min | 105,6 dnu
920 min | 209,2 dnit
1h |6132 dnt

Tab. 9.1: Typické hodnoty intervalu probouzeni a odpovidajici provozni doba

9.1 Shrnuti vysledkti méreni

Z vysledkii méreni mizeme prohlésit, ze isporny navrh zarizeni byl spravny, jeli-
koz spotieba v obou rezimech (aktivni a spanek) odpovida tabulkovym hodnotam v
datasheetu c¢ipu ESP32. Nedochézi tedy ke zbytecnému odbéru proudu z disledku
Spatného designu.

Dominantni ¢ast spotreby celého zarizeni je dana odezvou vnéjsi sité na poza-
davek o pripojeni a tudiz je v ramci prace neovlivnitelna. V konkrétnich pripadech
by se dala situace ovlivnit zpiisobem, zZe by se zafizeni neptipojovalo pomoci DHCP
protokolu ale bylo do sité pripojeno pomoci statické adresy, ¢imz by se cely proces

pripojovani k siti urychlil a mohlo by dojit ke zvyseni provozni doby zafizeni.
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Vysledna zavislost provozni doby na intervalu probouzeni je pouze orientacni, re-
alné provozni doba se od vypoctené hodnoty bude lisit. Rekapitulace vétsiny pricin,
které mély vliv na neptesnost méteni je uveden nize.

o Proménliva délka setrvani v aktivnim rezimu zpusobené

— Kolisani doby pripojovani k lokalni siti

— Rychlost pripojeni k servertim cloudovych sluzeb je také proménliva (ovsem
vzniklé zpozdéni se svoji délkou ani z daleka neblizi dobé ¢ekani na pri-
pojeni k lokélni siti)

« Samovolné vybijeni baterie - baterie neni dokonaléd a v pribéhu ¢asu postupné
ztraci svij naakumulovany naboj

o U redlné baterie nelze vyuzit celou kapacitu baterie (tento problém by se dal
teoreticky omezit zakomponovanim ménice napéti, ktery by umoznil vyuzit
vétsi ¢ast kapacity baterie, ovsem méni¢ samotny ma vlastni spotiebu, coz by
se z usporného hlediska zatizeni nemuselo ve vysledku vyplatit)

o Udalosti - v kapitole bylo poc¢itano pouze s probouzenim zafizeni po uply-
nuti nastavené doby na ¢asovaci (Timer). OvSem zarizeni se bude probouzet
také pri rozpojovani magnetického kontaktu a PANIC kontaktu. Zde je cha-
rakter probouzeni zavisly na povaze mista usazeni zarizeni. Tudiz nelze nijak
do vypoctu spotreby zahrnout.

o Zaokrouhlovani ve vypoctech, z diivodu nekonzistentnosti namérenych hodnot.
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10 ZAVER

Cilem bakalairské prace bylo vytvorit jednoduchy detektor otevieni dveri, oken ¢i
libovolného prostoru pomoci magnetického kontaktu a WiFi modulu ESP32. Zari-
zeni je napajeno bateriové a bylo navrzeno tak aby mélo dlouhou provozni dobu bez
nutného dobijeni baterie. Tohoto bylo docileno v hardwarové ¢asti napriklad pripo-
jovanim napajeciho napéti k perifériim zarizeni pomoci MOSFET tranzistori pouze
v okamziku jejich vyuziti nebo pouzitim LiFePo4 baterie poskytujici napéti 3,2V
diky ¢emuz nebylo nutné zakomponovat regulator napéti. Softwarova cast ovlivnila
uspornost zafizeni pomoci efektivniho prepinani mezi aktivnim rezimem a rezimem
spanku pri zachovani pozadované funkcnosti zarizeni. Vysledné zarizeni je mozno
konfigurovat pfes sériovou linku po pripojeni USB/UART prevodniku do konektoru
zalizeni, ktery je pristupny pouze pfi otevieni krytu zatrizeni. Po konfiguraci téchto
parametri je zatizeni schopno pripojeni k jednoduché doméaci WiFi siti, pres kterou
odesila hlaseni o rozpojeni magnetického kontaktu a mikrospinace hlidajictho ote-
vieni ochranného krytu zarizeni na uzivatelovu emailovou adresu a déle tato hlaseni
a pravidelné zadznamy o teploté a napéti baterie posila do rtznych cloudovych ulo-
zist, kde jsou tyto informace vizualizovany a také je lze déle exportovat do soubort

ruzného formatu.

Prace popisuje cely proces realizace zatizeni. Prvni ¢ast prace je teoreticky za-
méfena. Je zde rozebrana problematika Internetu véci, déle jsou popsany parametry
a funkce konkrétniho softwaru a soucastek, které jsou v ramci prace pouzity. Druha
cast prace je zaméfena na celkovy navrh zatizeni. Je zde navrhnuto schéma zapo-
jeni, blokové schéma zachycujici algoritmus pouzity pro funkci ridiciho programu
zalizeni a také jsou zde uvedeny zpusoby, kterymi lze mérit spotrebu zarizeni. Treti
¢ast je jiz zamérena na samotnou realizaci zafizeni, coz zahrnuje navrh a vyrobu
desky plosnych spoji a ochranné krabicky, ve které je zarizeni usazeno. Déle je zde
podrobnéji popsano samotné programovani ¢ipu, implementace cloudovych sluzeb
a jejich konfigurace. V ramci prace byly vyzkouseny a naimplementovany tii rtizné
cloudové sluzby - Thingspeak, Thinger.io a Ubidots. Byly pouzity neplacené verze
téchto sluzeb, které maji rtizné vlastnosti a omezeni. Tyto rozdily byly v praci po-
rovnany a jako nejoptimalnéjsi byl pro ucely této prace vybran cloud Thinger.io.
Na zavér prace byla namérena orientacni spotfeba zafizeni, teoretickd maximalni
provozni doba a byly popsany vlivy, které zapriCinily nepresnost tohoto méteni.

Vysledné zarizeni je pripraveno k instalaci a uvedeni do bézného provozu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

[oT

IP
RS232
RS485
12C
SPI
I1OT
SoC
SRAM

CPU
IEEE 802.11

WEP
WPA, WPA?2
PSK

BLE

PCB

IPEX

GPIO
UART

A/D prevodnik

USB
NC

NO
LiFePo4
SaaS
PaaS
[aaS
API

HTTP

VLAN

VPN
RTC

Internet of Things, internet véci

Internet protocol, internetovy protokol

Recommended standard 232, doporuceny standard 232
Recommended standard 485, doporuceny standard 485
Inter Integrated Circuit, interni sériova shérnice

Serial Peripheral Interface, sériové periférni rozhrani
Industrial Internet of Things, pramyslovy internet véci
System on Chip, systém na Cipu

Static Random Access Memory, statickd pamét s ndhodnym
pristupem

Central Processing Unit, centralni procesorova jednotka
Standard pro Wifi vytvoreny institutem pro elektrotechnické a
elektronické inzenyrstvi

Wired Equivalent Privacy, soukromi ekvivalentni dratovym sitim
Wifi Protected Accesss, chranény pristup k Wifi

Phase Shift Keying, klicovani fazovym posunem

Bluetooth Low Energy, Bluetooth s nizkou spotfebou energie
Printed Circuit Board, deska plosnych spoju

Konektor vytvoreny firmou IPEX

General-Purpose Input/Output, programovatelné vyvody
Universal asynchronous receiver-transmitter, univerzalni
asynchronni pfijimac/vysilac

Prevodnik analogové hodnoty na digitalni

Universal Serial Bus, univerzalni sériova sbérnice

Normally Closed, normalné zavieny

Normally Open, normalné otevieny

Lithium-zelezo-fosfat

Software as a Service, Software jako sluzba

Platform as a Service, Platforma jako sluzba

Infrastructure as a Service, Infrastruktura jako sluzba
Application Programming Interface, rozhrani pro programovani
aplikaci

Hypertext Transfer Protocol, protokol ur¢eny pro vyménu
hypertextovych dokumentt

Virtual Local Area Network, virtualni lokalni sit

Virtual Private Network, virtualni privatni sit

Real Time Clock, hodiny realného casu
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MOSFET

DTR
RTS

SSID
LED
PCB
TCP

UDP
MQTT
CSV
JSON

XML
ARFF

Metal Oxide Semiconductor Field Effect Transistor, polem tizeny
tranzistor se strukturou kov(M)-oxid(O)-polovodic(S)

Data Terminal Ready, datovy terminal pripraven (pin)

Ready To Send, pripraven k odesilani (pin)

Service Set Identifier, nazev Wifi sité

Light-Emitting Diode, dioda emitujici svétlo

Printed Circuit Board, deska plosnych spoju

Transmission Control Protocol, spojové orientovany protokol pro
spolehlivy prenos dat

User Datagram Protocol, nespojové orientovany protokol pro
nespolehlivy/bez zaruky doruceni prendsenych dat

Message Queuing Telemetry Transport, protokol pro predani
zprav mezi klienty pomoci centralniho bodu

Comma Seperated Values, Carkou oddélené hodnoty

JavaScript Object Notation, Javascriptova objektova notace
eXtensible Markup Language, rozsititelny znackovaci jazyk
Attribute-Relation File Format - Souborovy forméat pro atributy

se souvislostmi
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A.2 Upravené schéma pro desku plosnych spoji
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Obr. B.1: Blokovy diagram fidictho programu
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C OBSAH PRILOZENEHO CD

Na prilozeném CD se nachazi zdrojovy kod ve formé .txt souboru a také jako .zip
slozka, kterou lze importovat pfimo do vyvojového prostfedi Atom.io s Platform.io
pluginem. Software byl testovan na verzi atom.io 1.26.1 x64 a platform.io na verzi
3.5.3b5. Dale jsou prilozeny soubory pro editor Eagle obsahujici upravené schéma
pro desku plosnych spojii a samotny navrh desky plosnych spoji. Byla pouzita verze
Eagle 7.7.0 Standard. A posledni dva soubory obsahuji ndvrh ochranné krabicky ve
forméatu .stl. Tyto soubory Ize importovat do internetové aplikace TinkerCAD a na-
vrh zobrazit. [18]

P korenovy adresar prilozeného CD
| 1.Bakalarska_prace

l_Bakaléfské Préce - Petr Ondracek.pdf
| 2.Zdrojovy_kéd
. Atom.io+platform.io Ridici program.zip
| Zdrojovy kéd.txt
| 3.Eagle
| Eagle - Deska ploSnjch spojui DPS.brd
| Eagle - Upravené schéma pro DPS.sch
| 4.TinkerCAD
| TinkerCAD - Druhy a tfeti dil.stl
|  TinkerCAD - Prvni dil.stl
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